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Introducciéon

Introduccion

1.1 Motivacion y Antecedentes

La gestion de servicios de tecnologias de la informaciéon, ITSM, es una
disciplina basada en procesos, enfocada en alinear los servicios de TI
proporcionados con las necesidades de las empresas, poniendo énfasis en los
beneficios que puede percibir el cliente final.

Una correcta y eficiente gestion de servicios de tecnologias de la
informacion es indiscutiblemente uno de los pilares basicos necesarios para
alcanzar el éxito en practicamente cualquier empresa.

En lineas generales una buena gestion de servicios IT debe incluir:

e Agilizar, dinamizar, reducir riesgos, reducir costes de la gestion de
servicios corporativos, mejorar la eficacia de la toma de decisiones
y agilizar los procesos de recursos humanos.

e Alinear los procesos de negocio y de la estructura IT.

e Generar negocio.

Las tecnologias de la informacion se suelen considerar como un concepto
dindmico, pues continuamente surgen nuevas tecnologias con capacidades
incrementadas que desplazan a las existentes. Esto implica que debe existir un
trabajo continuo de investigacion y adaptacion a las nuevas tecnologias por
parte de los técnicos de IT.

Teniendo en cuenta estos conceptos, es necesario desarrollar un sistema
de gestion, que permita agilizar las gestiones de IT a los usuarios cuando no
tienen acceso a su estacion de trabajo habitual.
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Introducciéon

Uno de los requisitos principales es que debemos basarnos en el uso de
software corporativo existente para la gestion de servicios de IT o desarrollos
que sean compatibles con el mismo. Actualmente se emplea de forma primaria
el PaaS Service-Now [ disponemos como punto de partida de las listas
existentes de integraciones [2] y complementos [3] existentes. Necesitamos un
sistema que sea facil de emplear para los usuarios de las diferentes fases de
gestion, y que permita agilizar la realizacion y gestion de pedidos e incidencias
relacionadas con los servicios de IT.

Otro de los requisitos fundamentales es que el sistema de solicitud de
servicios empleado debe estar orientado hacia o ser plenamente funcional con
dispositivos moviles.

Con el fin de adaptar, generar y/o emplear un sistema que cumpla con
estos requisitos, disponiamos inicialmente de varios conceptos que podian
llegar a adaptarse a nuestras necesidades:

e Acciones al recibir correo electrdonico: realizar una serie de
acciones al recibir un correo enviado por un usuario/cliente, en
base a los parametros contenidos tanto en el cuerpo como en el
asunto e incluso en el emisor del mensaje. Este tipo de concepto es
optimo por ejemplo para automatizar las tareas rutinarias
derivadas de correos de aviso generados por servidores, bastaria
con incluir en la lista de envio el correo de recepciéon del servicio y
generar una regla de gestion de forma que si el correo recibido
cumple una serie de parametros, se genere el pedido o incidencia
de gestidon que corresponda, como puede ser ampliar la memoria
de un servidor.

e Aplicaciones nativas: realizar aplicaciones moviles para las
diferentes plataformas empleadas Android, IOS y BlackBerry. De
forma que el usuario las tenga previamente instaladas y
configuradas para poder realizar las gestiones necesarias de forma
simple y dinadmica.
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Introducciéon

e Interfaces especificas para dispositivos moviles: realizar
interfaces nativas especificas para los dispositivos moviles de
forma que cuando se accede al servicio desde un dispositivo movil
la interfaz ademas de adaptarse, permita la realizacion de una
serie de gestiones especificas. De esta forma se podria, por
ejemplo, modificar la interfaz de un usuario final si este accede al
servicio con un dispositivo movil y agregarle una opcién especifica
para reportar el mal funcionamiento de su ordenador, por si este
es el motivo por el que no puede acceder al servicio desde dicho
ordenador.

e Codigos QR [41: los codigos QR permiten almacenar una gran
cantidad de informacion, bastando una aplicaciéon de escaneado de
QR para recuperar dichos datos. Los codigos QR se pueden
emplear por ejemplo para almacenar los datos del ordenador del
usuario de forma que si algo le sucede solo tenga que escanearlo,
especificar el problema y la gestion del mismo comenzara.

Cuando un cddigo QR se escanea se accede a un servicio web
correspondiente, a través del cual se gestionara el pedido con los
introducidos y escaneados.

A continuacion se enumeran estos conceptos junto con el conjunto de
ventajas y desventajas de cada uno. Este analisis es independiente del software
empleado para la gestion de procesos de IT, que viene impuesto por los
requisitos, los cuales se detallaran mas adelante.
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Introducciéon

1.1.1 Caracteristicas de los Sistemas

Concepto

Acciones al recibir correo electronico

Ventajas

Unicamente requiere el envio de un email.
Permite automatizar ciertos servicios.
Disponible para todo tipo de dispositivos

Desventajas

Requiere la creacion de plantillas para la
introduccién correcta de parametros. Los
usuarios deben cumplimentar los datos.

No es posible el empleo de credenciales de
forma segura, seguridad dependiente de la
seguridad de las cuentas de correo
electronico (si se conoce la direccidon de
correo electronico se puede suplantar).
Personalizacion de las solicitudes limitada a
acciones desarrolladas.

Concepto

Aplicaciones nativas

Ventajas

Solicitud personalizable
Permite al usuario generar y administrar sus
diferentes tipos de solicitudes facilmente.

Desventajas

Seguridad dependiente de seguridad del
dispositivo moévil. Al configurar el perfil de
usuario en el dispositivo se guardan los
credenciales en hash, se recuperan mediante
clave. Esta clave por conveniencia del
usuario suele ser de cuatro digitos.

Requiere desarrollo de tres aplicaciones
para tres lenguajes diferentes.
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Concepto

Interfaces especificas para dispositivos moviles

Ventajas

Solicitud personalizable.

Seguridad y credenciales proporcionadas
por el servicio web.

Disponible para todo tipo de dispositivos.

Desventajas

Requiere desarrollo de interfaces con
modulos propios adicionales a los comunes.
Necesario acceder al servicio web vy
cumplimentar un pedido/incidencia.

Concepto

Codigos QR

Ventajas

Unicamente requiere el escaneado de codigo
QR.

Disponible para todo tipo de dispositivos.

Al escanear se accede a un servicio web que
genera la solicitud con los datos
introducidos por el usuario (incluidos
credenciales) y los datos escaneados.

Desventajas

Personalizacion de las solicitudes limitada a
servicios desarrollados.

Pigina 11




Introducciéon

La siguiente figura presenta un cuadro comparativo de los sistemas

anteriores
Acciones al | Aplicaciones | Interfaces | Codigos
recibir nativas especificas | QR
COrreo para
electronico dispositivos
moviles
Personalizacion
completa por
defecto
Multiplataforma

Seguridad al
menos como en
servicio web

Facil de emplear

por usuario
final
Integrado

nativamente en
Service-Now

Integrable

00K KEO K

Ol O KN ©

OO0 KOO O

O KO 06 KN

Figura 1.1.a: Analisis de las caracteristicas de los sistemas

En base al andlisis resumido en la figura anterior se decidi6 desarrollar el

sistema que emplea los cdédigos QR. La principal deficiencia de los cédigos QR,

su relativamente limitado rango de usos, esta supeditado al desarrollo que se

realice, cuanto mas completo sea este desarrollo menos evidente sera esta

deficiencia.
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1.2 Objetivos

El objetivo final de este proyecto es el de desarrollar los servicios, las
aplicaciones y las integraciones necesarias para poder realizar la gestion de
servicios de IT empleando c6digos QR.

Una vez que se finalice el proyecto se dispondra de los elementos
software necesarios para generar los cdédigos QR con los datos deseados, con
capacidad para modificarlos segiin sea necesario, terminar de cumplimentar y
gestionar las solicitudes derivadas de los escaneos de los usuarios de los
diferentes codigos previamente generados mediante servicios web ubicados en
un servidor externo y gestiéon de los servicios de IT correspondientes en la
herramienta de gestion corporativa. Para lograr este altimo hito sera necesario
establecer una pasarela de datos que permita el envio de solicitudes entre los
servicios web de gestion y el servicio web de integracion. Este servicio de
integracion se tendra que desplegar en la herramienta corporativa de gestiéon de
IT.

Los elementos construidos deberan estar preparados para integrarse
como parte de la aplicacion de gestion de servicios de IT, ademéas deberan ser
multiplataforma en todas las fases del proceso, desde la generacion de los
codigos QR hasta la creacion de los pedidos en la herramienta de gestion.

A continuacion se presenta una breve descripcion de cada uno de los
elementos principales del proyecto, indicando las principales caracteristicas que
deben presentar y servicios que deben poder prestar.
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1.2.1 Creador de QR

El creador de QR a desarrollar debera ser multiplataforma, siendo
interesante que adicionalmente se encapsule en un ejecutable de forma que se
pueda distribuir facilmente. Ademas de disponer de interfaz grafica, debera ser
capaz de soportar trabajos batch con el objetivo de automatizar tareas y ejecutar
trabajos por lotes.

Debera ser capaz de generar codigos QR adaptados a los diferentes tipos
de servicios web ofrecidos, mediante el uso de plantillas o formularios
especificos, y ademas tener opcion a generar codigos QR que no empleen dichas
plantillas. Para casos puntuales en los que urja crear un codigo QR cuya plantilla
aun no esté creada o para los casos en los que no se requiera el desarrollo de una
nueva plantilla pero si la creacion de un QR con datos especificos.

Tendra que tener la capacidad de almacenar los QR creados de forma que
al menos cuando se emplee la interfaz grafica, se puedan recuperar los coédigos
previamente creados para su reutilizacion o modificaciéon y de esta forma, evitar
tener que estar continuamente introduciendo todos los datos contenidos en los
QR. A la hora de cargar QR previos debera ser capaz de identificar los QR
creados para cada una de las diferentes plantillas/formularios, de forma que se
muestren los codigos correctos en cada caso. A la hora de clasificarlos, se
considerara que todos los codigos creados sin plantilla pertenecen a un mismo
grupo.

Es posible que sea necesario generar versiones limitadas o especificas del
creador de codigos QR que seran distribuidas a grupos de diferentes niveles de
acceso. Puesto que la realizacion de estas versiones implicaria principalmente
eliminar o restringir el acceso de ciertas partes del programa, si este se
encuentra bien estructurado no deberia suponer un gran incremento del
volumen de trabajo a realizar.
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1.2.2 Servicios Web

Los servicios web deberan ser capaces de soportar multiples pedidos
simultdneos sin colapsarse, deberan disponer de una interfaz simple y ser de
facil uso por parte del usuario final, compatibles con todos los navegadores
comerciales, deberan disponer de interfaces adaptables en funcion del tipo y
tamano del dispositivo con el que se acceda a ellos.

Estos servicios web deberan registrar los datos de las solicitudes
entrantes y los resultados devueltos por la herramienta. Estos datos seran
almacenados en el servidor en el que se alojen los servicios web. Aunque se
presupone seguro, se deberdn almacenar cifrados para proporcionar una
seguridad adicional a los datos.

Desde el punto de vista de su despliegue, deberan ser multiplataforma,
pudiendo desplegarse al menos en servidores que empleen diferentes
distribuciones de Linux o versiones de Windows.

1.2.3 Interfaz de integracion

La interfaz del servicio web de integraciéon ha de adaptarse a los modulos
nativos de la herramienta Service-Now de forma que pueda acceder a las
diferentes estructuras de gestion contenidas en dicha herramienta y realizar las
gestiones solicitadas.

Sera necesaria la creacion de interfaces de integracion independientes
para cada una de los tipos de solicitud que se requiera integrar en la
herramienta de gestion Service-now. Esto se debe a que la creaciéon de interfaces
que soporten solicitudes genéricas resulta aparatosa al tener cada tipo de
solicitud diferentes datos de entrada y afectar a modulos con diferentes
caracteristicas, formularios y business rules. Las caracteristicas comunes como
la salida de datos o las gestiones que se puedan considerar como transacciones
atomicas, podran ser compartidas sin necesidad de ser repetidas en cada una de
las interfaces.
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No sera necesario realizar una gestion de almacenamiento en una BB.DD.
especifica de las solicitudes que se gestionen mediante estas interfaces. Tanto
los datos de las solicitudes entrantes como las solicitudes que sean
correctamente gestionadas deberan reflejarse en los sistemas de log internos de
la herramienta. Implicitamente, las solicitudes que sean correctamente
gestionadas seran registradas en los modulos correspondientes del sistema de
gestion.

1.2.4 Conceptos de ambito general

Las BB.DD que se empleen tanto en el creador de QR como en los
servicios web deberan ser capaces de soportar un gran ntimero de registros y
trabajar velozmente a la vez que mantiene el consumo de recursos al minimo.

Los diferentes componentes de este sistema deberan contar con modos
de debug disponibles para la realizacién de pruebas, correcciéon de errores o
simplemente para obtener trazabilidad completa del trabajo realizado.

Para lograr realizar la gestion de los servicios de IT mediante el empleo
de codigos QR es necesario el desarrollo de las distintas partes diferenciadas que
componen el sistema descrito previamente. Estas partes diferenciadas seran
independientes unas de las otras pero deberan ser capaces de realizar la gestion
de forma fluida.

La siguiente figura ilustra la interaccidon entre las diferentes partes del
sistema

QR Creator Web Service

—::ea: “E?;;Di] +Cumplimentar datos necesarios |
tCargar Codigo () iGenerar solicitud SOAP()
+Modificar Codigol()

Crear Cumplimentar datos y
cadigo Generar solicitud SOAF
Escanear
. cddigo
Codigo QR g

Interfaz de Integracién

+Realizar gestidn()

+E=zcanear Codigo()

Figura 1.2.a: Interaccion entre partes diferenciadas del sistema
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1.3 Medios Disponibles

Para el desarrollo de este proyecto no existen restricciones especificas
respecto a los lenguajes de programacion a emplear, dejandose de parte del
desarrollador la eleccion del lenguaje o lenguajes que considere mas
convenientes de acuerdo con los objetivos y los requisitos del proyecto. Como se
detallard més adelante seria interesante emplear un lenguaje que presente un
alto factor de portabilidad, como puede ser Java, Perl, Python, Ruby 51, etc.

Para el desarrollo y prueba de la interfaz de integracion con la
herramienta Service-now disponemos de permisos completos de administracion
en cuatro entornos clonados del entorno de produccion, habilitados para
desarrollo y consolidacién, que se podran emplear para la realizacion del
desarrollo y las pruebas pertinentes.

Es importante considerar que seria 6ptimo que las partes del proyecto
correspondientes a la creacion de QR y a la gestion web de los servicios no
dependan de herramientas privativas o sujetas a licencias de uso.
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1.4 Estructura de la Memoria

Este documento esta dividido principalmente en once partes claramente
diferenciadas por su contenido:

e Una primera parte de introducciéon al proyecto desarrollado. En
este punto entramos a valorar la justificacion del proyecto y se
establecen los objetivos del mismo.

e Una segunda parte donde se detalla el estado del arte actual de las
herramientas y tecnologias que se emplearan en el desarrollo del
proyecto.

e En la tercera parte se detalla cada uno de los requerimientos que
finalmente debera cubrir la implementacion final del proyecto.

e En la cuarta parte se recoge el disefio que finalmente se ha seguido
para el sistema y el anélisis de la tecnologia empleada.

e En la quinta parte se realiza una descripcion del marco regulador y
del entorno socio-econémico.

e El sexto apartado describe detalles de la implementacion que han
sido particularmente interesantes o problemaéticos, asi como
caracteristicas concretas de los diferentes componentes del
sistema.

e La séptima parte contiene las pruebas realizadas sobre los
componentes del sistema.

e En la octava parte se analizan las conclusiones obtenidas y los
futuros trabajos que se pueden realizar tomando como base el
proyecto.

e Las partes novena y décima contienen el indice de figuras y la
bibliografia empleada.

e Como colofon a este documento, en los apartados undécimo y
duodécimo se incluyen manuales de usuario para el uso de los
sistemas desarrollados.
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1.5 Definiciones, Acronimos y Abreviaturas

e ACID: En inglés Atomicity, Consistency, Isolation and Durability, en
bases de datos se denomina ACID a un conjunto de caracteristicas
necesarias para que una serie de instrucciones puedan ser
consideradas como una transaccion. Si un sistema de gestion de bases
de datos es compatible con ACID quiere decir que el mismo cuenta
con las funcionalidades necesarias para que sus transacciones tengan
las caracteristicas ACID.

e ACL: Access Control List, listas de usuarios con permiso de acceso a
diferentes modulos, secciones, objetos, etc.

e APP: En inglés Application, una aplicacién es un tipo de programa
informatico disenado como herramienta para permitir a un usuario
realizar uno o diversos tipos de trabajos.

e Batch: Se conoce como batch al modo de ejecuciéon no interactivo o no
asistido de un programa.

e BBDD: Bases de Datos.

e Bitcoin: Divisa electréonica descentralizada que fue creada en 2009.

e Business Rules: Las Reglas del Negocio describen las politicas,

normas, operaciones, definiciones y restricciones presentes en una
organizacion o producto.

e (CI: En inglés Configuration Item, cada elemento de configuracién
almacenado en la CMDB, puede ser hardware, software o relaciones
entre Cls.

e (Cloud computing: La computacion en la nube es un paradigma que
permite ofrecer servicios de computacion a través de Internet.

e Cobit: En inglés Control Objectives for Information and related
Technology, es una guia de mejores practicas presentado como
framework, dirigida al control y supervision de tecnologia de la
informacion (TI).

e (Cbdigo QR: Quick Response code en inglés, son un tipo de codigo de
barras bidimensional que permite almacenar una gran cantidad de
informacion.

e CMDB: En inglés Configuration Management DataBase, es la base de
datos de la gestion de configuracion, que contiene una entrada por
cada CI con sus detalles y relaciones.
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CPD: Centro de procesamiento de datos, es una ubicacién donde se
concentran los recursos necesarios para el procesamiento de la
informacion de una organizaciéon

CSS: En inglés Cascading Style Sheets, es un lenguaje empleado para
describir la apariencia y el formato de un documento escrito en
lenguaje de marcas.

EDPR: Siglas correspondientes a Energias De Portugal Renovables,
empresa del sector energético centrada en las energias renovables.
Pertenece al grupo EDP.

Gema: En contexto del lenguaje de programacién Ruby se denominan
gemas los paquetes de programas o librerias autocontenidos
disponibles para su carga e instalacion que aportan nuevas
funcionalidades.

GPL: En inglés General Public License, licencia de software libre, que
especifica que a todo trabajo derivado debera aplicarsele la misma
licencia.

GUI: En inglés Graphical User Interface, la interfaz grafica de usuario
es un programa informatico que actia de interfaz de usuario,
utilizando un conjunto de imagenes y objetos graficos para
representar la informacion y acciones disponibles en la interfaz.
HH.RR: En inglés Human Resources, por lo general hace referencia a
sistema o proceso de gestion que se ocupa de seleccionar, contratar,
formar, emplear y retener al personal de la organizacion.

HTML: HyperText Markup Language, es el lenguaje de marcado para
la elaboracion de paginas web.

IDE: Un entorno de desarrollo integrado, en inglés de Integrated
Development Environment, es un programa informéatico compuesto
por un conjunto de herramientas de programacion. Usualmente se
considera que un IDE consiste en un editor de cddigo, un compilador,
un depurador y un constructor de interfaz grafica.

IRB: Interactive Ruby Shell, entorno interactivo para el desarrollo de
Ruby.

IT: En inglés Information technology, agrupan los elementos y las
técnicas utilizadas en el tratamiento y la transmisiéon de las
informaciones, principalmente de informatica
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ITIL: En inglés Information Technology Infrastructure Library, la
Biblioteca de Infraestructura de Tecnologias de Informacion, es un
conjunto de conceptos y practicas para la gestion de servicios de
tecnologias de la informacion, el desarrollo de tecnologias de la
informacion y las operaciones relacionadas.

ITSM: En inglés IT Service Management, disciplina basada en
procesos, enfocada en alinear los servicios de TI proporcionados con
las necesidades de las empresas.

Java; Es un lenguaje de programacién de proposito general,
concurrente, orientado a objetos y basado en clases.

JS: JavaScript, es un lenguaje de programaciéon interpretado,
orientado a objetos, basado en prototipos, imperativo y dinamico.
Kana: Término que describe a los alfabetos silabicos japoneses

Kanji: Son los sinogramas utilizados en la escritura de la lengua
japonesa.

MySQL: Se trata del lenguaje estandar empleando para elaborar las
sentencias (Query) de acceso a las BBDD.

OS: En inglés Operating System, programa o conjunto de programas
que entre otras cosas, gestiona los recursos hardware y provee
servicios a los programas de aplicacion.

PaaS: En inglés platform as a service, es una categoria de servicios de
cloud computing que ofrece una plataforma de computacion y un
conjunto de soluciones como un servicio.

Parser: Programa encargado de transformar un documento o archivo
en un determinado origen a otra en un nuevo formato destino
(XML-~>HTML, Word->PDF, etc.).

PHP: Es un lenguaje de programacién de uso general de codigo del
lado del servidor originalmente disefiado para el desarrollo web de
contenido dindmico.

PNG: Portable Network Graphics, es un formato grafico basado en un
algoritmo de compresion sin pérdida para bitmaps no sujeto a
patentes.

POLA: En inglés Principle Of Least Astonishment, indica que la
caracteristica o elemento descrito se debe de comportar de forma que
minimice los escenarios en los que puede confundir a los usuarios
expertos.

Pigina 21



Introducciéon

POO: Programacion Orientada a Objetos, es un paradigma de
programacién que emplea los objetos en sus interacciones para
disenar aplicaciones y programas informaticos.

Prepared Statement: En los sistemas de BBDD esta caracteristica

permite ejecutar una misma sentencia o sentencias con pocas
diferencias de forma repetida con alta eficiencia. Este tipo de
sentencias son resistentes contra SQL Injection.

PRG: Post/Redirect/Get, es un patron de diseno de desarrollo web
que impide algunos envios de formularios duplicados.

Query: Sentencia que se ejecuta sobre una BBDD para obtener
informacion de la misma.

QR Code: Ver Codigo QR

Ruby: Lenguaje de programacion interpretado, reflexivo y orientado a
objetos. Alto grado de portabilidad.

Ruby on Rails: Es un framework de aplicaciones web de cédigo

abierto escrito en el lenguaje de programacion Ruby, siguiendo el
paradigma de la arquitectura Modelo Vista Controlador.

Sinograma: Unidad minima de un sistema de escritura, que por si
solo representa una palabra o un morfema originario de China.

SLA: En inglés Service Level Agreement, es la parte de un contrato de
servicios en la que se definen los tiempos de gestion y la calidad del
servicio.

SOAP: En inglés Simple Object Access Protocol, es un protocolo
estandar que define cémo dos objetos en diferentes procesos pueden
comunicarse por medio de intercambio de datos XML

SQL Injection: Es un método de infiltraciéon de cédigo intruso que se

vale de una vulnerabilidad informatica presente en una aplicacién en
el nivel de validacion de las entradas para realizar consultas a una
base de datos.

SQLite: Es una implementaciéon de sistema de gestién de bases de
datos relacional compatible con ACID, contenida en una biblioteca
relativamente pequeiia escrita en C. SQLite es un proyecto de dominio
publico.

Software: Son los programas y datos almacenados en los ordenadores
y periféricos.
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Sys id: Cada registro en ServiceNow es identificado por un tnico
GUID de 32 caracteres (Globally Unique ID) llamado sys_id. El
mismo valor sys_id nunca se repetira, asegurando que cada registro
creado en cada tabla en cada instancia de ServiceNow en el mundo
tiene un valor tnico de identificacion.

TK: En contexto del lenguaje de programacion Ruby, TK es una de las
principales GUI disponibles.

Transaccion atémica: Conjunto de acciones, 6érdenes que se realizan

de forma independiente e indivisible.

URL: En inglés uniform resource locator, es una cadena de caracteres
que constituye una referencia a un recurso.

W3C: El World Wide Web Consortium, es un consorcio internacional
que produce recomendaciones para la World Wide Web.

WSDL: son las siglas de Web Services Description Language, un
formato XML que se utiliza para describir servicios Web.

XML: En inglés eXtensible Markup Language, es un lenguaje de
marcas desarrollado por el W3C utilizado para almacenar datos en
forma legible.
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Estado del Arte

En esta seccion se analiza y detalla el estado del arte de las principales
tecnologias y herramientas que se emplearan en la realizacion de este proyecto.

2.1 Sistemas de gestion de servicios IT

La gestion de servicios de tecnologias de la informacion (ITSM) es una
disciplina basada en procesos, enfocada en alinear los servicios de TI
proporcionados con las necesidades de las empresas, poniendo énfasis en los
beneficios que puede percibir el cliente final. GSTI propone cambiar el
paradigma de gestién de TI, por una coleccidén de componentes enfocados en
servicios de punta a cabo usando distintos marcos de trabajo con las "mejores
practicas", como por ITIL o COBIT.

Existen un gran nimero de herramientas que ofrecen este tipo de
servicio, por lo que se procede a analizar inicamente los resultados méas
relevantes. Para realizar la seleccidon de estas herramientas nos hemos basado en
listas y tablas como el “Magic Quadrant for IT Service Support Management
Tools” desarrollado cada afio por Gartner [6],

o ServiceNow
Cherwell Software @)
@ BMC Software
CATechnologies @
FrontRange °
0 IEM
EasyVista @ Axios Systems
w @ @ @ Landesk
e ManageEngine
@ syshid Technologies
Hornbill
@ ToPdesk ‘

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of August 2014

Figura 2.1.a: Gartner Magic Quadrant for IT Service Support Management Tools

2014
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La siguiente figura muestra los resultados de la investigacion de
herramientas llevada a cabo. Se puede apreciar que aunque las
implementaciones difieren, los servicios ofrecidos por las herramientas lideres
de mercado son relativamente similares.

Desk

Manager 12.7)
Desk
(Service

Software
Remedy

Manager 9.31)
Systems

(Berlin Release)
CA Tecnologies
(SmartCloud

Software (CSM
(EasyVista 2012)

Control

7.5)
FrontRange

Service-Now
BMC

(BMC

ITSM 8.1)
(Service
IBM

HP
Cherwell
4.3)

Axios
(assyst v.10)
EasyVista

Incident
Management

Problem
Management

Change
Management

Service Level
Agreement
Management

Finalcial
Management

User Self
Service

Knowledge
Base
Management

Service Catalog
Management

Online Wiki
Documentation

Reporting /
Metrics
Management

Outstanding
Social IT
Management

Outstanding
Configuration
Management

Mobile Devices
Interfaces
support

Licensed in a
SaaS model

Integration of
QR code actions

HS © © © 000 000 00010
HO 6 @ H 000 000 00010
HE © © © 000 0010 0000
HO O H KEH OO0 000 00010
HKEN Q© O B 000 ©00 ©000
HO © H K 000 000 0000
HO O H O 010 000 ©00O
HO O H K OO 000 ©000
HO @ H KH 000 00 ©0010

Figura 2.1.b: Analisis de la comparacion de herramientas

Se han agregado referencias a las herramientas mencionadas en la
seccion 10.2 Bibliografia Consultada.

(Heat 2012.3)
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2.2 Codigos QR

Este tipo de codigos de barras bidimensionales fue creado por la
compaiiia japonesa Denso Wave en 1994. Se caracteriza por los tres cuadrados
que se encuentran en las esquinas y que permiten detectar la posicién del codigo
al lector. El objetivo principal cuando se cre6 este tipo de codigos era que
permitiera que su contenido se leyera a alta velocidad, de ahi su nombre. Los
codigos QR son muy comunes en Japon y de hecho son el codigo bidimensional
mas popular en ese pais. Un detalle importante sobre el cédigo QR es que su
codigo es abierto y sus derechos de patente (propiedad de Denso Wave) no son
ejercidos.

El estandar japonés para codigos QR (JIS X 0510) fue publicado en enero
de 1998 y su correspondiente estandar internacional ISO (ISO/IEC18004) fue
aprobado en junio de 2000.

En la siguiente figura se pueden apreciar las diferentes areas que

. Informacién de version
E . Informacién de formato

Datos y correccion de errores

# Patrones requeridos

E Posicion
E Alineacion

Sincronizacion

componen un cdédigo QR.

Zona vacia

Figura 2.2.a: Estructura de c6digo QR
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La cantidad de datos que pueden almacenarse en un c6digo QR depende
del tipo de datos (numérico, alfanumérico, binario, etc.), la versiéon (de 1 a 40,
indica las dimensiones del co6digo QR), y el nivel de correccion de errores. La
capacidad de almacenamiento es maxima cuando se emplea 40-L (version 40,
error de nivel de correccidon L), que alcanza las siguientes capacidades de
almacenaje en funcion del tipo de datos:

Tipo de dato | Nimero maximo de caracteres | Posibles caracteres

Numérico 7089 0,1,2,3,4,5,6,7,8,9,0
0-9, A-Z, espacio,
Alfanumeérico 4296 0 pact
$7%;*; +7_7'7/7:
Binario 2053 ISO 8859-1
Kanji/kana 1817 Shift JIS X 0208

Figura 2.2.b: Capacidad de QR segun tipo de dato

Las palabras de c6digo empleadas son de 8 bits y utilizan el algoritmo de
correccion de errores Reed-Solomon con cuatro niveles de correccion de
errores. Cuanto mayor sea el nivel de correccion de error, menor es la
capacidad de almacenamiento. A continuacioén se muestra la capacidad de
correccion de error aproximada para cada uno de los cuatro niveles (Las siglas
de los niveles proceden del equivalente en inglés).

e Nivel L (baja) el 7% de las palabras de cédigo se puede restaurar.

e Nivel M (Medio) 15% de las palabras de c6digo se puede restaurar.
e Nivel Q (calidad) 25% de las palabras de cédigo se puede restaurar.
e Nivel H (alto) 30% de las palabras de c6digo puede ser restaurado.

La informacion de formato almacena dos cosas: el nivel de correccion de
errores y el patron de mascara utilizada para el codigo QR. El enmascaramiento
se utiliza para romper los patrones en el area de datos que podrian confundir a
un escaner, como las grandes areas en blanco o las caracteristicas enganosas que
se parecen a las marcas del localizador. Los patrones de mascara se definen en
una cuadricula que se repite tanto como sea necesario para cubrir la totalidad
del codigo QR. La informacion de formato esta protegida de errores con un
codigo BCH, y dos copias completas se incluyen en cada simbolo QR.
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La siguiente figura describe con detalle el tipo y la ubicaciéon de la
informacion del formato almacenada en los codigos QR.

| Niveles de correccién
de errores
B L
B ™
{0 'MW o
N
H n Formato de correccion
- de errores
|

.— Patron de mascara

I Nivel de correccion
L] de errores

Figura 2.2.c: Informacién de formato

En grandes cédigos QR, el mensaje se divide en varios bloques de codigo
Reed-Solomon. El tamaiio del bloque se elige de modo que a lo sumo 15 errores
pueden ser corregidos en cada bloque; esto limita la complejidad del algoritmo
de decodificacion. Los bloques de c6digo se entrelazan de forma que sea menos
probable que los dafos localizados a un simbolo QR puedan abrumar la
capacidad de un bloque.

Gracias a la correccion de errores, es posible crear cédigos QR artisticos
que atn escanean correctamente, pero que contienen errores intencionales,
colores, logotipos y otras caracteristicas para hacerlos mas atractivos para el ojo
humano.
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La siguiente figura ejemplifica la ordenacién de las palabras c6digo en el
codigo QR.

= = = Patrones Requeridos [l Informacién de formato
El4 &° E7 e D13 O3 D: Datos, E: Correccion de errores, X: no usado
L] L] L Nivel de correccién de error: Alto (H)
E13 = E6 = D12 Bloque 1 de palabras de cédigo: D1-D13, E1-E22

Bloque 2 de palabras de cédigo: D14-D26, E23-E44

E36 E29 g D26 _,J— Orden de los Bits (El 1 es el mas significativa)
H ‘_‘ 8

-
-

I_I
I_I

L]
—|— —l— — 8,7 8 7 6
E43 Ea0| |Es4| |E27| |p24[ D20 76 765
E22—|_E19 —I_ELS—I_ ES—I_El—’_DB_Dm o8 54 43
32 21
21 1
1
—|_E21—|_ E18—|_E12—|_ = —l_Dll_ %[ 54 lots
E44_|_E41 —I_EST—I_ESO—I_EZS—’_DQI_ — 11 [
3 2
5 4
—|_E42—|_ E39—|_E33—|_E25—|_D23_D19 76 6543
X E20 E16 E9 E2 D9 D17| B2 87 g B L6
L]
Ell
L]

I_I
I_I

R )

8
E4
Ess| « |E31|  |E24 D5 |14 Ty
_I_ 5 4
D10 32
Es2| |E2s 3
EL7 El0 <] — D6 [D18| D1 L 1 E
[= [=

Figura 2.2.d: Ordenacion de las palabras codigo

Los usos que se pueden dar a los cdédigos QR estan practicamente solo
limitados por el ingenio de los técnicos, algunos de los usos actuales son:

¢ Cotejar datos de recetas médicas con los codigos RSS de las medicinas.

e Agilizar las consultas médicas enviando un cédigo QR en el formulario de
consulta, el cual es escaneado en la consulta médica para obtener los datos
de las pruebas necesarias [71.

e Consultar los datos de un producto, el stock actual, la fecha esperada de
llegada del siguiente pedido, etc.

e Consultar albaranes de envio leyendo el c6digo adjunto en el mismo.

e Consultar productos a enviar, adquirir, almacenar o empaquetar leyendo el
codigo adjunto en el pedido.

e Controlar el acceso mediante el escaneado de codigos QR impresos en las
tarjetas personales de los usuarios.

¢ Generar codigos que se pueden emplear para el pago de monedas digitales,
usados comunmente en el empleo de Bitcoin.

e Permitir el acceso a URLs

e Leer informacién, desde direcciones fisicas a partidas de ajedrez.
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Existen multiples aplicaciones de lectura de codigos QR  para
practicamente todo tipo de dispositivo, desde lectores de codigos QR para PC
hasta lectores de codigos QR para consolas portatiles, pasando por teléfonos
moviles, tablets, etc.

Por este motivo consideramos que no es necesario desarrollar una
aplicacion especifica para cada posible plataforma de dispositivo, ya que se
pueden emplear las aplicaciones existentes.

Por ejemplo, para dispositivos Android se han realizado miltiples
pruebas con el app QR Droid 8], sin embargo cualquier otro app que realice
escaneado de QR podria realizar la funcionalidad deseada sin mayor problema.

Se adjunta una lista de aplicaciones probadas para los diferentes sistemas
operativos de dispositivos méviles que empleamos en la compainia.

(O] Aplicacion
Android QR BARCODE SCANNER
Android QR Droid
10S QR Code Reader and Scanner
BlackBerry QR Code Scanner Pro — Free

Figura 2.2.e: Aplicaciones lectoras de QR
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Especificacion de Requisitos

3.1 Requisitos Funcionales
A continuacion se enumeran y detallan los diferentes requisitos
funcionales que el creador de QR, los servicios web y las interfaces de

integracion deberan cumplir.

3.1.1 Requisitos del Creador de codigos QR

Cédigo: RFoo01 Prioridad: E-Esencial
Titulo: Tipificacion de codigos QR
Descripcion

Los usuarios del creador de codigos QR deberan poder seleccionar las
plantillas de tipo de co6digo QR con la que desean operar en la aplicacion de creacion
de codigos QR.

Poder seleccionar el tipo de codigo permitird a los usuarios no tener que
introducir todos los campos de forma manual sobre la plantilla de tipo vacio, con lo
que se agilizara considerablemente la realizacion de todas las acciones soportadas por
la herramienta para la creacion y manipulacion de codigos QR.

Cada una de las tipificaciones predefinidas presentara a su vez una serie de
campos predefinidos de acuerdo con los valores que serdn necesarios para la
ejecucion del servicio web y posterior integracion con la herramienta de gestion.

Cada tipificacion tendra ademas una url asociada que deberd apuntar al
servicio web, el cual proporcionara el deseado servicio a los coédigos QR creados con
dicha tipificacion.

Adicionalmente a los tipos definidos se agregara por defecto siempre un tipo
vacio que permitira la creacion de codigos QR no predefinidos. Esta tipificacion no
presentara una url de servicio web asociada por defecto.
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Los tipos que se han de desarrollar se pueden apreciar en la siguiente tabla

entradas en
la CMDB

Numero de i . .
.. ., o ) ) Parametros Obligatorios (*) y
Tipificacion | Descripcion | Tipo | parametros )
.. Opcionales
adicionales
Default Tipo vacio 0 1 -Datos *
-Categoria *
-Subcategoria *
Empleado . g g. ,
- Tipificacion *
. para la :
Incident ., 1 7 -Grupo asignado *
creacion de .
L. . -Usuario afectado
incidencias .
-Datos adicionales
-Modo
Empleado ,
-Articulo *
para la ..
Request ., 2 3 -Datos adicionales
creacion de
.. -Modo
peticiones
-Tipo de CI *
-Duenio *
-Usuario asignado
Empleado . p
-Datos propios del CI (varian
para crear , )
Create CI 3 13 segun el tipo de CI) *

-Grupo de actualizaciéon *
-Grupo de aprobacion *
-Datos adicionales
-Modo

Figura 3.1.a: Tipificaciones de c6digos QR a implementar

A continuacién se describen los datos que debera contener cada uno de los

parametros adicionales indicados en la tabla anterior

e (Categoria, Subcategoria, Tipificacion: Datos caracteristicos de las

incidencias, mediantes los cuales es posible clasificarlas.

e Grupo asignado: Grupo al que sera asignado en primera instancia la

incidencia una vez que sea creada.

e Usuario afectado: Usuario para el que se solicita la incidencia, es el

usuario que actualmente padece el problema descrito.
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Articulo: Tipo de pedido que se quiere crear. La lista que se facilita esta
limitada a articulos que emplean el formulario basico (solo contiene los
campos usuario solicitante, usuario para el que se solicita y detalles del
pedido).
Tipo de CI: Tipo de elemento que se quiere crear. La lista esta
actualmente acotada a “computer” y “server”.
Dueitio: Usuario propietario o responsable en altima instancia del CI.
Usuario asignado: Usuario que emplea habitualmente el CI, responsable
en primera instancia del mismo.
Grupo de actualizacion: grupo con permisos de modificacion del CI, se
asignara el grupo por defecto si no se indica otro.
Grupo de aprobacion: Grupo encargado de aprobar las solicitudes de
cambio de datos sensibles para este CI, se asignara el grupo por defecto
si no se indica otro.
Datos propios del CI, pueden ser obligatorios u opcionales:

o Proveedor (Computer), obligatorio
Modelo (Computer), obligatorio
Fecha de Adquisicion (Ambos), obligatorio
Nombre del servidor (Application Server), obligatorio
OS (Application Server), obligatorio
RAM (Ambos), opcional
Capacidad de Disco (Ambos), opcional

O O O O O O

o Numero de procesadores (Ambos), opcional
Datos adicionales: Campo opcional que permite agregar una
descripcién, una guia o informacién 1til en general.
Modo: Modifica la cantidad tanto en los formularios como en los datos
mostrados en la ejecucién y en el resultado de la misma. Existe un tnico
modo seleccionable (debug), por defecto si no se indica nada se aplica el
modo estandar.

Las referencias a usuarios emplean el userID correspondiente al
usuario.

Las referencias a elementos de Service-Now emplearan los sys_id de
dichos elemento.
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Codigo: RFo02 Prioridad: E-Esencial
Titulo: Creacion de codigos QR
Descripcion

Tras seleccionar una tipificacion de codigo QR debera ser posible acceder al
formulario de creacion de codigos QR de dicha tipificacion.

Este formulario deberd incluir las variables predefinidas para el tipo
seleccionado (en caso de tipo vacio se presentara un tinico campo de texto en el que
se deberan introducir todos los datos de forma secuencial).

Una vez cumplimentados los diferentes campos del formulario debera ser
posible crear el cédigo QR. Realizar esta accion implicara la creacion del codigo QR
propiamente dicho como archivo PNG en el directorio predefinido.

Cédigo: RFo003 Prioridad: E-Esencial
Titulo: Guardado de codigos QR creados
Descripcion

Al realizar la creacion de un co6digo QR se debera crear una nueva entrada en la
BB.DD. con los datos introducidos en los parametros de la tipificacion. El tipo de
codigo QR y la fecha de creacién también serdn guardados y se emplearan para
clasificar e identificar los codigos QR.
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Codigo: RFo04 Prioridad: E-Esencial
Titulo: Carga codigos QR previamente creados
Descripcion

La aplicacion de creacion de codigos QR debera permitir listar los codigos QR
previamente guardados para cada tipo de cdédigo de forma independiente.

En funcion del tipo de codigo que se encuentre seleccionado se cargaran los
datos en el formulario correspondiente.

Se deberan listar los parametros de los diferentes codigos de forma que el
usuario tenga conocimiento de las caracteristicas de los diferentes codigos QR sin
necesidad de ir probandolos de forma secuencial.

Cédigo: RFo05 Prioridad: E-Esencial
Titulo: Modificacion de codigos QR
Descripcion

Debera ser posible modificar los datos introducidos en el formulario de
creacion de QR. Si los datos han sido cargados desde un codigo QR previamente
existente en la BB.DD. y se desea guardar o crear el codigo QR modificado, se debera
poder elegir entre realizar dos acciones diferentes:

e Actualizar la entrada existente en la BB.DD. con las modificaciones
realizadas. Esta accion no se considera como creacion por lo que si se
desea disponer del cédigo QR modificado en un archivo debera
emplearse a continuacién la accion correspondiente. La realizacion de
esta accion no sera reversible.

e Crear una nueva entrada independiente con los datos modificados. Esta
accion ademas de crear una nueva entrada en la BB.DD. deberé crear el
codigo QR correspondiente en el directorio predefinido.
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Codigo: RFo006 Prioridad: E-Esencial
Titulo: Seleccion de coédigos QR previamente creados
Descripcion

Debera ser posible seleccionar los codigos previamente creados y acceder al
formulario de creacion del tipo correspondiente al codigo seleccionado. Los datos de
dicho co6digo deberan ser cargados en los parametros correspondientes del

formulario.
Cédigo: RFo007 Prioridad: E-Esencial
Titulo: Borrado de codigos QR
Descripcion

Debera ser posible eliminar codigos QR existentes. Esta accion debera ser
accesible tanto en el listado de seleccion de cédigos QR como en el formulario de
modificacion. La realizacion de esta accidén no sera reversible.

Cédigo: RFo008 Prioridad: E-Esencial
Titulo: Creacion de codigos QR en batch
Descripcion

Debera ser posible crear cédigos QR de forma desatendida. Esta funcionalidad
debera recibir para cada cédigo que se deseé crear el tipo de coédigo a crear con sus
parametros necesarios.

En caso de no ser un tipo valido, no facilitar los datos de los parametros
necesarios o emplear funcionalidades incorrectas se devolvera un mensaje de error y
el codigo no seréa creado.
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3.1.2 Requisitos de los Servicios Web

Codigo: RFo09 Prioridad: E-Esencial
Titulo: Tipificacion de servicios
Descripcion

Se debera crear un servicio web por cada una de las url asociadas a las
diferentes tipificaciones de los cddigos QR. Estos servicios deberan estar ubicados de
acuerdo a lo predefinido al indicar las url correspondientes.

Estos servicios web deberan recibir los parametros escaneados y presentarlos
en un formulario en campos diferenciados, junto con los campos adicionales que el
usuario debe cumplimentar para que se pueda llevar a cabo el servicio requerido.

Existen dos modos de muestra de datos. En funcién del parametro modo se
mostraran la totalidad de los datos o solo los definidos como necesarios. En caso de
modo debug, se mostraran todos los parametros, lo que permitira a los usuarios que
han escaneado los cédigos confirmar la correccion de los datos antes de finalizar el
proceso de solicitud de servicio. Si el modo no es debug se mostraran solo los datos
definidos para los usuarios estandar.

Los datos contenidos en los codigos QR se cargaran de forma integra, de esta
forma se permitira la correccién y modificacion de los mismos en los casos en los que
esto sea necesario. Algunos de estos datos no que no eran de caracter obligatorio,
pasan a ser obligatorios al requerirse para la ejecucion del servicio deseado. En la
mayoria de los casos esto es debido a que el valor de estos parametros se desconoce
hasta que se requiere el servicio.

En la siguiente tabla se describen los parametros que se deberdn mostrar en
los formularios de los diferentes servicios web. En caso de emplear el modo debug
ademas de afectar a los datos mostrados al finalizar el servicio requerido, se
habilitaran los parametros de tipificacion de incidencia, grupos asignados y el
parametro compaiiia, que por defecto presenta valor “EDPR”.
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. . ., i i Parametros adicionales modo
Tipificacion | Parametros modo estandar

debug
-Categoria *
-Usuario afectado * -Subcategoria *
Incident | -Datos adicionales -Tipificacién *
-Descripcion de la incidencia -Grupo asignado *
-Compania *
-Articulo *
-Detalles del pedido * -,
Request ) -Compania *
-Pedido para *
-Datos adicionales
-Tipo de CI *
-Duefio *

Usuario asienado * -Grupo de actualizacion *
-Usuario asignado

CMDB . ) -Grupo de aprobacion *
-Datos propios del CI (varian -,
) } -Compania *
segun el tipo de CI) *

-Datos adicionales

Figura 3.1.b: Tipificaciones de servicios web a implementar

Codigo: RFo10 Prioridad: E-Esencial
Titulo: Acceder a servicio
Descripcion

Debera ser posible acceder a los diferentes servicio web escaneando los c6digos
QR generados.

El servicio accedido se correspondera con el servicio escaneado por el usuario.

Al acceder al servicio se cargaran en el formulario los datos leidos del cédigo
QR en los campos predefinidos para cada variable. Estos datos seran adicionalmente
almacenados en la tabla de la BB.DD. destinada para las solicitudes entrantes del tipo
de servicio web correspondiente.
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Codigo: RFo11 Prioridad: E-Esencial
Titulo: Solicitar servicio
Descripcion

Debera ser posible solicitar la realizacion de un servicio una vez los parametros
obligatorios hayan sido cumplimentados y se seleccione la accién correspondiente.

El servicio ofrecido variara de acuerdo al servicio web que se esté empleando,
creacion de una incidencia, creacién de un pedido o creacion de una entrada en la
CMDB.

Cédigo: RFo12 Prioridad: D-Deseable
Titulo: Registro de solicitudes
Descripcion

Cuando se solicite uno de los servicios web tipificados debera crearse una
nueva entrada en la BB.DD. del servidor en la que se almacenaran los parametros de
la solicitud incluyendo la fecha y hora de la misma.

Para cada servicio web existirA una tabla independiente de registro de
solicitudes.
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Codigo: RFo13 Prioridad: D-Deseable
Titulo: Registro de respuestas de servicio
Descripcion

Cuando se ejecute la acciéon de uno de los servicios web tipificados debera
crearse una nueva entrada en la BB.DD. del servidor en la que se almacenaran los
parametros de la respuesta y la hora de ejecucién del servicio.

Para cada servicio web existirA una tabla independiente de registro de
respuestas de servicios.

Estas tablas compartiran la BB.DD. de las tablas de registro de solicitudes pero
emplearan tablas independientes.

Cédigo: RFo14 Prioridad: E-Esencial
Titulo: Gestion de datos para realizar solicitud
Descripcion

Antes de realizar la solicitud a la interfaz de integracion y una vez el usuario ha
ejecutado la accion correspondiente, es necesario convertir parte de los datos
contenidos en los parametros a sus valores de identificadores del sistema de la
herramienta Service-Now (SysID).

Los datos a modificar son aquellos que hacen referencia a estructuras unicas
de la herramienta, los diferentes grupos, las categorizaciones y tipificaciones de
incidencias y los articulos.

Para lograr esta conversion se emplearan tablas de equivalencias de una
BB.DD. que deberan ser periédicamente actualizadas con los datos de Service-Now.
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Codigo: RFo15 Prioridad: E-Esencial
Titulo: Resumir el resultado de la ejecucion del servicio
Descripcion

En funcién del modo de ejecucion empleado variara la cantidad de datos

mostrados al realizar la solicitud de servicio.

Si el parametro modo no esta definido, se mostrardn unos datos de
retorno de solicitud de servicio estdndar para cualquier servicio
solicitado. Los datos estandar son mensaje y coédigo, contendran la
siguiente informacion.

o Mensaje: Contendra la descripcion del resultado de la ejecucion o
el mensaje de error obtenido segin corresponda.

o Codigo: Si la ejecucidon ha tenido éxito contendra el nimero de
incidencia, namero de pedido o el nimero de identificacion de CI
asignado seguin corresponda al servicio solicitado. Si se produjo
un error este parametro no se mostrara.

Si el pardmetro modo esta definido y su valor es “debug”, ademas de los
datos mostrados al realizar la ejecucion en el modo por defecto, se
mostrara la traza completa de ejecucion obtenida en la realizacion del
servicio. Esta caracteristica sera de gran utilidad a la hora de revisar
problemas que puedan ocasionarse.

Si el pardmetro modo esta definido y su valor no es “debug” se mostrara
un mensaje de error indicando que el modo indicado no esta soportado.
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Codigo: RFo016 Prioridad: E-Esencial
Titulo: XML Parser
Descripcion

Para poder realizar la solicitud registrada por el servicio web es necesario
retransmitir esta solicitud a la interfaz de integracién empleando el protocolo de
comunicacion SOAP.

Para convertir los datos recibidos del servicio a XML se empleard una
funcionalidad de parser de datos integrada en la herramienta SOAP. Esta misma
funcionalidad de parser sera empleada para convertir la respuesta del servicio de
integracién de XML a texto.

La herramienta SOAP debera ser capaz de convertir los datos de cualquier
solicitud a XML y realizar el envio de este XML a la interfaz de integracién que se le

indique.
Cédigo: RFo17 Prioridad: E- Esencial
Titulo: Identificacion de usuario solicitante
Descripcion

Para poder conectar con el servidor que gestiona la herramienta Service-Now y
poder realizar gestiones es necesario autenticarse con un usuario registrado de la
herramienta.

El servicio web requerido solicitara la autenticacién de usuario cuando intente
conectarse con la herramienta de gestion Service-Now.

La gestion de la solicitud empleara este usuario como usuario solicitante o
creador del registro segiin corresponda al servicio solicitado.
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Codigo: RF018 Prioridad: D-Deseable
Titulo: Consulta de registros de solicitud y respuesta
Descripcion

Se deberia implementar una interfaz de consulta mediante la cual se puedan
consultar las entradas creadas en la BB.DD. tanto al recibir los datos enviados por los
usuarios para la creacién de las peticiones empleando los servicios web, como cuando
se reciban las respuestas de la interfaz de integraciéon con los resultados de las
gestiones.

Seria optimo poder realizar consultas en base a los siguientes parametros tanto
de forma independiente como combinada:
e Tipo de servicio web solicitado
e Tipo de registro (de solicitud o de respuesta de servicio)
e Fecha de creacion del registro
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3.1.3 Requisitos de las interfaces de integracion

Codigo: RFo19 Prioridad: E-Esencial
Titulo: Tipificaciones de las interfaces de integracién
Descripcion

Sera necesario desarrollar una interfaz de integracién para cada una de las
tipificaciones de servicio web. Cada interfaz de integracion recibira inicamente los
datos de las solicitudes del servicio web que le corresponda.

Estas interfaces de integracion deberan desarrollarse en la herramienta de
gestion Service-Now.

Es mas eficiente crear interfaces independientes ya que de este modo se
incrementara la eficiencia de la gestion de peticiones. Las funcionalidades comunes
podran estar desarrolladas de forma modular para que todas las interfaces puedan
acceder a ellas sin tener que implementarlas de forma repetida.

Cédigo: RFo20 Prioridad: E-Esencial
Titulo: Recepcion de peticiones de gestion de servicios
Descripcion

Es necesario que la estructura de los parametros de entrada de las interfaces
de integracion coincida con la estructura de los parametros de salida de los servicios
web correspondientes.

Para poder realizar correctamente la recepcion de los datos sera necesario
definir un documento WSDL para cada una de las interfaces de integracion.

A continuaciéon se muestra uno de los prototipos planteados para el desarrollo
de la definicion de documento WSDL para la entrada de datos de la interfaz de
integracion del servicio de creacion de incidencias.
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— <wsdl:definitions targetNamespace="http:/waw service-now com EDPR._Incident wsdl™
= awsdltvpess
= <xsd:schema elemeniFormDefauli="qualified” targesNamespace="hitp: ‘www service-pow. com EDPR_Incident_wsd|">
—<zsd:element name="msert™>
- <xsd:complexType name="EDPR.,_Incident_wsdlinsenType">
= cxsdsequences
<xsd:element maxOccurs="1" minOcours="0" name="requester” type="xsd:string" >
<xsdselement maxOcctrs="1" minOccurs="0" name="company"™ IVpe="xsd stimg" >
<xsdelement maxOccurs="1" minOceurs="0" name="request_for” rype="xsd string" >
<xsdielement maxOocurs="1" minOcours="0" npame="computer” fype="xsd:string" >
<zsdielement maxOccurs="1" minOccurs="0" name="descriplion” tvpe="xsd stnng” />
=xad:element maxOccurs="1" minOccurs="0" name="category” type="xad string">
<ysdrelement maxOceurs="1" minOcours="0" name="subcategory” tvpe="xsd:strmg™ >
<xsd:element mazOccurs="1" minOccurs="0" pame="tvpe" type="xsd string™ >
=<xsd:element maxOecurs="1" minOceurs="0" name="group" (ype="xsd siring” >
</'xsd:sequence>
</zsd:complexType>
<yed:element>
= <xsd:element name="insertResponse™>
— <gsd:complex Tvpe name="EDPR_Incident_wsdlinsertResponseTope™>
= =xsd:sequences
<xsdielement maxOocurs="1" minOccurs="0" name="request_id" type="xsd-string"/>
<xsdelement maxOccurs="1" minOccurs="0" name="message 14" type="xsd:string” >
<xsdielement maxOecursy="1" minQOccurs="0" pame="incident_data” (ype="xsd stnng" >
<xsdrelement maxOecurs="1" minQOeceurs="0" name="incident_description” type="xsd string™/>
<'zsd:sequence>
</zsd:complexType>
< ysd:element>
< asd:schema>
<wadl:types=
= cwsdl:message name="inzentSoapOut™>
=wsdl:part name="EDPR_Incident_wsdl” element="tns:insertResponse”/>
<wsdl:message>
- cwsdl:message name="insertSoapln™>
=widl:part name="EDPR_Incident_wsdl” element="tns:insert" >
<wsdl:message>
- <wsdl:portType name="ServiceNowScap”™>
= awsdl:operation name="insen">
<wsdlinput message="tnsmnsertSoapln” >
<wsdloutput message="tns:insertScapOut™>
<'wsdl:operation>
<'wsdl:portType=
—<widl:binding name="ServiceNowSoap” tvpe="tns:ServiceNowSoap™>
<goap:binding style="document” transport="http: 'schemas xmlscap.org soap hitp" >
= <wsdl:operation name="inseri >
<goap:operation soapAction="http.worw service-now.comEDPRE._Incident wedl/insert” style="document” >
= cwsdlinput>
<soap:body use="literal"/>
<widl:inpuit>
—<wsdl:ontput>
<spap:body use="literal" >
<'wsdl:outpur>
<'wsdl:operation:
</'wsdl:binding>
= <wsdl:service name="%erviceNow_EDPR_Incident_wsdl">
— cwsdl:port name="5erviceNowSoap” binding="tns:ServiceNowSoap™
<soap:address location="https./ silverstormedp? service-now.com EDPR_Incident wsdl do?SOAP">
<'wsdl:port>
<'wedl:service=
</'widl: definitions=

Figura 3.1.c: Version inicial de documento WSDL
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Codigo: RFo21 Prioridad: E-Esencial
Titulo: Gestion de servicios
Descripcion

Las interfaces de integracion deberan procesar los datos recibidos en sus

correspondientes entradas de datos de acuerdo con los diferentes modulos y tablas de

datos implicados de la herramienta de gestion Service-Now.

La realizacion de la gestion del servicio, siempre que sea exitosa, conllevara la

creacion de una nueva entrada en el sistema que variara segtn el servicio realizado.

Cédigo: RFo22 Prioridad: E-Esencial
Titulo: Retorno de datos al servicio web
Descripcion

Al finalizar la gestion de una solicitud, la interfaz de integracion retornara un

mensaje de respuesta xml compuesto por dos parametros, un mensaje con la

descripcion del resultado del servicio realizado o el mensaje de error obtenido en caso

de que la gestion produjese un error y el nimero de identificaciéon de la incidencia,

pedido o CI creado.
Céodigo: RFo023 Prioridad: D-Deseable
Titulo: Generacion de log de la gestion.
Descripcion

Al recibir los pardmetros de entrada, al enviar el mensaje de respuesta y

durante la gestion del servicio solicitado, la interfaz de integracion debera generar

entradas en el log del sistema con los diferentes hitos de la ejecucion.
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3.2 Requisitos No Funcionales

3.2.1 Requisitos de Usabilidad

Cédigo: RUoo01 Prioridad: E-Esencial
Titulo: Facilidad de uso
Descripcion

Todos los elementos que componen el sistema deben ser faciles de usar tanto
para los usuarios como para los administradores, ofreciendo una interfaz que permita
acceder a la informacion y ejecutar las operaciones mas habituales sin necesidad de
recorrer multiples mens.

Cédigo: RUo02 Prioridad: E-Esencial
Titulo: Interfaces graficas
Descripcion

Todos los elementos que componen el sistema deben ofrecer como interfaz
primaria una interfaz grafica que permita la realizaciéon de las diferentes operaciones
estipuladas.

La tinica operaciéon que supone una excepcion a esta norma es la creacion de
codigos QR empleando ejecucion batch, la cual por definiciéon no requiere de interfaz
grafica.
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Codigo: RUo03 Prioridad: D-Deseable
Titulo: Facilidad de aprendizaje
Descripcion

Los nuevos usuarios que empleen las diferentes funcionalidades que
componen el sistema deberan poder dominar estas funcionalidades con facilidad, por
lo que es necesario que las diferentes herramientas sean predecibles, consistentes y
presentes unicamente los datos y formularios requeridos.

Cédigo: RUo04 Prioridad: E-Esencial
Titulo: Documentacion
Descripcion

Para cada una de las funcionalidades desarrolladas, se debera facilitar
documentacion de uso y administracion de las herramientas a los grupos de usuarios
implicados en las correspondientes actividades.

Cédigo: RUoo05 Prioridad: E-Esencial
Titulo: Lenguaje empleado
Descripcion

Para facilitar su uso y comprension por el mayor namero de usuarios, todos los
componentes del sistema deberan estar disponibles en lengua inglesa. Se debera
procurar emplear formulas anglicanas comunes para no dificultar el uso de los
usuarios no nativamente angloparlantes.
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Codigo: RUo006 Prioridad: E-Esencial
Titulo: Notificacion de errores y avisos
Descripcion

Tanto en el creador de codigos QR como en los servicios web se deberan

generar notificaciones con la informacion de los errores ocurridos.

Adicionalmente se deberan generar notificaciones de aviso cuando una acciéon

pueda generar perdida de datos al usuario, como puede ser el borrado de datos o

abandonar un menu sin guardar el progreso actual.

La siguiente figura ejemplifica uno de las notificaciones de avisos

o You are going to exit the form without saving the current progress,
| |

¥ Do you wish to continue?

Figura 3.2.a: Ejemplo notificacién de aviso

Codigo: RUo07 Prioridad: D-Deseable
Titulo: Empleo de software con licencias abiertas
Descripcion

En el caso de necesitar emplear librerias externas se debera dar preferencia a

librerias o software con licencias poco restrictivas y emplear inicamente software del

que se pueda analizar su cédigo fuente.
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3.2.2 Requisitos de Disponibilidad

Codigo: RDoo1 Prioridad: E-Esencial
Titulo: Disponibilidad del sistema
Descripcion

El sistema debera garantizar una alta disponibilidad de al menos tres nueves
[9] para los servicios web que lo integran.

La disponibilidad de la interfaz de integraciéon esta garantizada por la alta
disponibilidad de la plataforma Service-Now.

La disponibilidad de los servicios web estara garantizada por EDPR, ya que los
servicios web seran incluidos en uno de los servidores virtuales disponibles. Estos
servidores soportan servicios criticos por lo que disponen de mecanismos de
replicacion y reinicio si detectan problemas de accesibilidad.

Por su parte el creador de QR se ejecutard en local, y no debera necesitar
acceder a ninguna libreria web.
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3.2.3 Requisitos de Seguridad

Cédigo: RSoo01 Prioridad: E-Esencial
Titulo: Seguridad en acceso a servicios web
Descripcion

Para poder acceder a la funcionalidad de los servicios web es necesario
disponer de los credenciales de un usuario de EDPR.

Las credenciales de los usuarios son actualizados de forma periodica por
politica de empresa. Adicionalmente las contraseias de los usuarios deben cumplir
ciertos parametros de configuracion.

Ademas la herramienta Service-Now cuenta con controles de nivel de acceso,
de forma que los usuarios solo puedan acceder a las funcionalidades para las que
disponen de los roles correspondientes.

Los servicios web se encontraran alojados en un servidor ubicado en uno de los
CPD de la red interna de EDPR. Este CPD presenta un alto grado de control de
acceso, medidas de seguridad fisica y seguridad informatica.

Cédigo: RSo002 Prioridad: E-Esencial
Titulo: Copias de seguridad
Descripcion

Para poder presentar un informa correcto en las auditorias, es necesario
garantizar que no se pierda la informacién de la gestion de servicios web.

Los servidores alojados en el CPD objetivo realizan diariamente un backup
incremental. Semanalmente, en un horario de bajo trafico en red, se realiza un
backup completo de los datos alojados en los servidores.
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Codigo: RSo03 Prioridad: E-Esencial

Titul Acceso restringido a BB.DD. de registro de solicitudes de
itulo: .. .. .
servicio y respuesta servicio de servicios web.

Descripcion

Los registros de solicitudes de servicios y los registros de las respuestas son
guardados en una BB.DD. ubicada en el mismo servidor web en el que se alojan los
servicios web.

A diferencia de las reglas de acceso a los servicios web previamente descritos,
el acceso a esta BB.DD. al igual que muchos otros servicios alojados en el servidor
estara limitado a los administradores de sistemas.

Codigo: RSoo04 Prioridad: E-Esencial
Titulo: Uso de prepared statement para accesos a BB.DD.
Descripcion

Los registros de solicitudes de servicios y los registros de las respuestas son
guardados en una BB.DD. ubicada en el mismo servidor web en el que se alojan los
servicios web.

A diferencia de las reglas de acceso a los servicios web previamente descritos,
el acceso a esta BB.DD. al igual que muchos otros servicios alojados en el servidor
estara limitado a los administradores de sistemas.
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3.2.4 Requisitos de Rendimiento

Cédigo: RRoo0O1 Prioridad: E-Esencial
Titulo: Escalabilidad del sistema
Descripcion

El sistema debe soportar poder reaccionar y adaptarse sin perder calidad, o
bien manejar el crecimiento continuo de trabajo de manera fluida.

La escalabilidad del servicio web estara garantizada por los recursos de la
granja de virtualizacion en la que se aloja el servidor virtual que soporta los servicios
web. En caso de necesidad se incrementaran los recursos asignados de manera
automatica y se generara un aviso destinado a los administradores del servidor y del
servicio.

La escalabilidad del servicio de integracion estara garantizada por el proveedor
al gestionarse en el servidor de Service-Now.

Cédigo: RR002 Prioridad: E-Esencial
Titulo: Latencia del Sistema
Descripcion

Puesto que la granja de virtualizacion en la que se ubica el servidor virtual que
aloja los servicios web se encuentra en una ubicacion concreta, los accesos al mismo
podran presentar una latencia variable en funcion de la ubicacion desde la que se
realice el acceso.

El tiempo de gestién de los diferentes servicios web sera uniforme ya que
depende de la conexion entre el servicio web y la herramienta Service-Now y de la
capacidad de computo de la herramienta.
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Codigo: RRo03 Prioridad: D-Deseable
Titulo: Eficiencia de los algoritmos
Descripcion

Los algoritmos empleados por los diferentes elementos que componen el
sistema deberdn ser eficientes en el uso de los recursos habilitados. El objetivo es
minimizar el uso de recursos manteniendo el rendimiento al maximo.

Cédigo: RRo04 Prioridad: E-Esencial
Titulo: Eficiencia de consultas a BB.DD.
Descripcion

Las diferentes consultas que se realizan por un lado en el proceso de
administracién de codigos QR y por otro en la gestion y administracion de servicios
de los servicios web han de ser lo mas eficientes posible, para ello se acotaran las
consultas en la base de datos siempre que sea posible.

Las consultas realizadas se mantendran en memoria hasta que se realice otra
consulta, se finalice la ejecucién o sea descartado el bloque de memoria por el OS.
Gracias a esto sera posible realizar subconsultas de los datos sin necesidad de volver a
conectar con la BB.DD. Esta técnica se empleara por ejemplo al listar los cédigos QR
de diez en diez
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3.2.5 Requisitos de Portabilidad

Cédigo: RPoo1 Prioridad: E-Esencial
Titulo: Portabilidad del creador de QR
Descripcion

La aplicacion de creacion de codigos QR debera poder ejecutarse en diferentes
plataformas, al menos en distribuciones Linux y en Windows 7 o superior.

El codigo fuente del software sera capaz de reutilizarse cuando el software pase
de una plataforma a otra.

Cédigo: RPo02 Prioridad: E-Esencial
Titulo: Portabilidad de los servicios web
Descripcion

Siempre que se cumplan los requisitos minimos de ejecucion, los diferentes
servicios web deberan poder ejecutarse sin problemas independientemente del
sistema operativo del dispositivo en la que se alojen.
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Diseno

En este apartado se detallaran el disefio y la arquitectura del sistema
propuesto. Se realizara una descripcion del propésito del sistema, las partes que
componen el sistema, las plataformas planteadas y las diversas etapas que
desarrolla cada componente para procesar los datos requeridos.

4.1 Descripcion General

A continuacién se recogen figuras y descripciones del sistema a
desarrollar.

Se va a proceder a describir de forma independiente por un lado la
gestion de la creacion de codigos QR y por otro la gestion de los servicios web.

4.1.1 Creador de Codigos QR

D‘Q—-\b

o
Interaccionan |secve

Usiaii —
suarios Creador de Cédigos QR

Figura 4.1.a: Esquema del Creador de Cédigos QR

La aplicacion para la creacion de codigos QR dispondra de las
funcionalidades necesarias para la creacién y administracion de una BBDD de
codigos QR. Existen varios tipos diferenciados de codigos QR que pueden
crearse, el formulario a cumplimentar difiere en funcién del tipo seleccionado.
El ntmero de tipificaciones existente se puede llegar a incrementar, debiendo
crear los correspondientes servicios web si se desea facilitar el servicio completo

No se podra crear un codigo QR si no se cumplimentan los datos
obligatorios del formulario de creacion, estos datos obligatorios pueden cambiar
segun la tipificacion seleccionada.
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Los codigos QR seran creados mayoritariamente por técnicos de IT o
técnicos de soporte local, usuarios a los que se debera dar formacién especifica.
Una vez crean los cddigos QR se los suministraran a los usuarios finales o los
distribuiran (por las oficinas, equipos hardware, etc.) para su posterior uso. Esto
no implica que el usuario final no pueda autogenerar sus propios cédigos QR
siempre que disponga de la aplicacion.

Las principales acciones que se deben poder realizar con esta aplicacion
son la creacion, bisqueda, modificacion y borrado de cdédigos QR.

Para crear un c6digo QR existen varias casuisticas posibles:

e Seleccionar la tipificacion deseada, cumplimentar como minimo
los datos indicados como obligatorios del formulario y ejecutar la
accion de crear nuevo codigo QR.

e Cargar un c6digo QR previamente creado y modificarlo

e Cargar un cddigo QR previamente creado y emplearlo para crear

un nuevo cddigo QR a raiz de él.

E=ael ™ x

Search keywords: Search QR DDEB ‘ About ‘

Advanced Search: @ All Default () Incident () Request Create CI

QR Code Type:  Create CI A ResetForm

@ Internal Server

g () Test Server
Ea 3

Action® Create
Location™ Madrid hd
CI Owner®

Assigned User
CI Table™ Computers A
Type™ Desktop A

Device Mame

Additional Data

[] Mode debug Create QR Code

Figura 4.1.b: Ejemplo de parametros obligatorios para tipificacion Create CI
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Al igual que ocurre para la creacion, para la eliminacién de un cédigo QR
existen varias casuisticas posibles:

e Buscar el codigo QR que se desea eliminar, acceder a él y emplear
la accién de eliminar.

e Buscar el cddigo QR que se desea eliminar, emplear la accion de
eliminar disponible en la ventana de resultados de la basqueda.

Al igual que ocurre para la creacion y el borrado de codigos QR, existen
varias casuisticas posibles para la realizaciéon de busquedas:

e Introducir las palabras clave deseadas en la barra de bisqueda, se
seleccionaran aquellos codigos que las contengan y se listaran
ordenados por tipo y variables.

e Emplear la funcionalidad de bisqueda avanzada y delimitar el tipo
deseado de forma que solo se muestren los cdédigos que contengan
las palabras claves indicadas y ademéas pertenezcan a uno de los
tipos seleccionados.

4.1.2 Servicios Web

o —
ey SOAP Request
—
SOAR EVTLOME
s -— [E===a :
Escanear Codigo QR Acceso — a o
S SOAP Response Servidores Service-Now

Internet

Dispositivos

Servicios Web

Figura 4.1.c: Esquema de los Servicios Web

El objetivo de los servicios web desarrollados es, dados los parametros
obtenidos de escanear una imagen de c6digo QR desde un dispositivo, habilitar
el formulario correspondiente para poder realizar la solicitud del servicio
requerido por el usuario en la herramienta de gestion de servicios de IT Service-
Now.

Los usuarios acceden a los servicios web mediante un acceso a Internet.
Existe un servidor que aloja los diferentes componentes del servicio web y su
BBDD.
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El servicio web al que se accedera dependera del tipo de cédigo QR
escaneado. Una vez en el servicio web se accedera a un formulario en el que sera
necesario revisar los parametros cargados a raiz de los datos escaneados del
codigo QR y cumplimentar los parametros restantes.

Cuando los diferentes parametros del formulario estén cumplimentados
el usuario podra solicitar la realizacion del servicio web. Para realizar esta
accion el servicio web generard un mensaje de solicitud SOAP que enviara a
Service-Now donde la interfaz de integraciéon correspondiente lo recibira y
gestionara.

Estas interfaces de integracion estaran implementadas en la herramienta
Service-Now, lo que les permitira acceder a los diferentes modulos y tablas de
datos para realizar las gestiones requeridas.

Una vez finalizada esta gestion, desde la interfaz de integracion se
generara un mensaje de respuesta SOAP que se enviara de vuelta al servicio
web. El servicio Web realizara una operacion de parser de datos y mostrara al
usuario el resultado de la solicitud realizada.

La BBDD se empleara tanto para realizar un registro de las solicitudes
enviadas y de las respuestas recibidas de la herramienta de gestion Service-Now,
como para realizar transformaciones de datos antes de efectuar los envios de
forma que por ejemplo, se puedan mostrar a los usuarios los nombres de los
grupos o las categorias de datos, mientras que en las peticiones que se envian a
la herramienta de gestion se envian los sys_ id identificativos correspondientes.
De esta forma se aumenta la legibilidad de los formularios, la velocidad de
gestion de la peticion de la herramienta y se reduce el namero de valores tanto a
introducir en el cdédigo QR (tnicamente la cadena de texto o el identificador)
como a enviar en las diferentes pedidos (inicamente el identificador).
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4.2 Arquitectura del Sistema

Para crear el sistema planteado es necesario desarrollar tres partes
diferenciadas, la aplicacién de codigos QR, los servicios web y las interfaces de
integracion para Service-Now.

Es necesario seleccionar los lenguajes de programacion que se van a
emplear en cada una de las partes diferenciadas del sistema. Cada lenguaje sera
seleccionado en base a los requisitos del desarrollo que se debera realizar con
dicho lenguaje.

Se va a proceder a describir las caracteristicas que deberan cumplir cada
una de las partes que integran el sistema y a exponer un analisis de los lenguajes
seleccionados.

4.2.1 Creador de Codigos QR

El creador de cbdigos QR sera una aplicacion informatica para
ordenador. Debera garantizar como minimo las siguientes caracteristicas:

e Ser capaz de crear cdédigos QR, como archivos de imagen que luego
se puedan imprimir a partir de los parametros introducidos.

e Almacenar y posteriormente recuperar los parametros
introducidos en la creacion de cédigos.

e Disponer de interfaz grafica y posibilitar la ejecucion batch.

e Ser multiplataforma, pudiéndose ejecutar como minimo en Linux
y Windows.

El lenguaje a emplear para la creacion de esta aplicaciéon deberd, ademéas
de ser capaz de cumplir las caracteristicas de la aplicacion, preferentemente ser
orientado a objetos, permitir el uso de expresiones regulares y ser
aceptablemente eficiente en el procesamiento de datos.

A continuacion se adjuntan dos figuras en las que se pueden apreciar
comparativas de los principales lenguajes de programacion orientados a objetos.
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En la primera se puede apreciar una comparacion de las caracteristicas
principales de los lenguajes de programacion POO méas empleados actualmente.

Ruby Java c# Ch+ Python Perl
PR " : ; Hybrid / Multi- . Add-On /
Object-Orientation | Pure Hybrid Hybrid Paradigm Hybrid Hybrid
Static / Dynamic ; i ] 3 : "
Typing Dynamic Static Static Static Dynarmic Dynarmic
Generic Classes N/A Mo No Yes NSA H/B
Single class Zingle class 7 E
Inheritance rmultiple ' rultiple ' E':tne?-lfseu:;‘:ss‘ multiple Multiple Multiple Multiple
“rnixins” interfaces
Feature Renaming | Yes Mo Na No Na Mo
Method
Overloading Mo Tes Tes Tes Mo Ho
Operator
Overloading Yes No Tes Tes Yes Tes
Higher Order Lambda
Functions Blocks Mo No Ho, Expressions Yes (777)
Lexical Closures Yes (blocks) Mo Mo No ;els)(slnce Yes
- Mark and Mark and Sweep Mark and Sweep or Reference Reference
SNl ket Sweep or Generational Generational Nano Counting Counting
Uniform Access ‘fes No Mo No L] Mo
Class Variables /
Methods Tes Tes Yes Tes Mo Mo
: : blic
public public, protected public, protected puRlic,
Access Control prote r..ted, “na ck.;gs', . pri vat,e, inbarnal,‘ prpt:tobe d, :ame!_ None
private private protected internal up;r'.v B Anging
iends
Multithreading Yas Yeas Yes Libraries Yas Mo
Regular . . . Standard .
Fxpressions Built-in Standard Library | Standard Library Mo Clhrare Built-in
Pointer
Arithmetic No No Tes fes o No
Language
Integration C, Co#, Java | C, some Co All NET Languages C, Assembler C, C++,Java | C, C++

Figura 4.2.a: Comparacion de caracterisitcas de lenguajes POO

En la segunda se puede apreciar los resultados de una comparacién de la
velocidad y consumo de memoria de varios lenguajes a la hora de realizar
manipulaciones de cadenas de caracteres [10],
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{0,000

60,000 H
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40,000

20,000

0° : I — . : T = T T
0 512 104 1536 2045

String Size, KiB

T T T T T 1
2560 3072 3584 4096

Figura 4.2.b: Comparacién de velocidad y rendimiento

De los datos obtenidos en las pruebas de velocidad vamos a resumir los
de los lenguajes descritos previamente:

Respecto a la velocidad, C, C++, Perl, Ruby y Python disponen de una
velocidad altamente aceptable, mientras que respecto al uso de memoria
destacan C, C++, Perl Y Python, seguidos de cerca por Ruby. Para ambas
estadisticas el resultado de Java, como era de esperar, es nefasto.

A pesar de no haber obtenido el mejor rendimiento en las pruebas, Ruby
es un lenguaje que soporta el paradigma POO y que esta orientado a facilitar la
productividad del programador, presentar una facil comprension del codigo y
aplicar el principio POLA [1], Destaca también la centralizacion del
mantenimiento de paquetes a través de las gemas. Adicionalmente al ser
interpretado es intrinsecamente multiplataforma, por lo que cumple todos los
requisitos solicitados para ser seleccionado.
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Una vez seleccionado el lenguaje a emplear, puesto que gran parte de las

acciones de la aplicacién tendran lugar mediante la interfaz grafica, es

interesante analizar las diferentes GUI toolkits existentes.

La siguiente figura resume los resultados obtenidos:

Toolkit

Principales Ventajas

Principales Inconvenientes

FXRuby

-Dispone de abundante documentacion
-Incluido nativamente en el instalador
de Ruby para Windows.

-Instalable mediante gema.

-Interfaces generadas presentan
aspecto de Windows XP en todos los
OS.

Shoes

-Interfaz simple
-Aspecto de los resultados agradable.

TK

-Incluido en las librerias como
estandar.
-Aspecto de los resultados nativo al OS

Figura 4.2.c: Comparativa de Ruby GUI toolkits

Se han agregado referencias a las herramientas mencionadas en la

seccion 10.2 Bibliografia Consultada.

En base a estos resultados, la seleccion quedaba reducida principalmente

a Shoes o TK. Shoes presenta mayor popularidad al estar orientado a facilitar la

programacién de interfaces. Sin embargo, puesto que en el pasado ya se habia

empleado TK y el hecho de que esta integrado como libreria estdndar en Ruby,

finalmente el GUI seleccionado es TK.

El principal problema que tenia TK es que no habia mucha

documentacion para Ruby. Los usuarios de TK en Ruby tenian que emplear la

documentacion para Perl o Python e intentar adaptarla. Actualmente existe

bastante documentaciéon para Ruby sobre Tk [12],
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Respecto al almacenamiento de datos, Ruby dispone de la gema sqlite3
que permite la creacién, acceso y uso de BBDD SQLite. Se empleara SQLite ya
que a diferencia de los sistemas de gestion de BBDD cliente-servidor, la
biblioteca SQLite se enlaza con el programa pasando a ser parte integral del
mismo. Esto reduce la latencia en el acceso a la base de datos, debido a que las
llamadas a funciones son mas eficientes que la comunicacion entre procesos.
Los datos de la BBDD son almacenados en un fichero en la maquina en la que se
ejecuta el programa.

4.2.2 Servicios Web

Los servicios web junto con la BBDD en la que alojaran las solicitudes,
los resultados y las tablas de equivalencia de datos estaran alojados en un
servidor virtual. Los servicios web deberan garantizar como minimo las
siguientes caracteristicas:

e Disponibilidad de servicio.

e Multiplataforma.

e Generacion, envio y recepcion de mensajes SOAP.

e Comprobacién de la validez de los datos del formulario.

e Conexion a la interfaz de la herramienta Service-Now y peticion de
autenticacion del usuario.

Para el desarrollo de la estructura que realizardn los servicios web
descritos se requiere preferentemente un lenguaje de programacion que cumpla
los siguientes requisitos:

e Orientacion al desarrollo de aplicaciones web dinamicas con
acceso a informacion almacenada en BBDD.

e Multiplataforma.

e Script del lado del servidor.

e Libre.

e Bien documentado.

Al requerir que se ejecute en el lado del servidor se ha limitado
ligeramente los posibles lenguajes seleccionables. Esto en realidad no nos
supone un problema, ya que entre los lenguajes que si cumplen esta condicion
se encuentran Ruby, PHP y Python entre otros.
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Seria interesante emplear RoR para mantener un unico lenguaje tanto
para el creador de codigos QR como para los servicios web. Sin embargo
finalmente se ha seleccionado PHP como lenguaje para el desarrollo de los
servicios web debido a que cumple los requisitos solicitados y es uno de los
lenguajes empleados por excelencia para el desarrollo de sitios web. El hecho de
que sea interpretado y tenga un rendimiento ligeramente inferior a lenguajes de
bajo nivel no supone un problema. Ademas el codigo fuente PHP deberia ser
invisible al navegador web y al cliente al ejecutarse en el servidor, el cual, estara
protegido por las capas de seguridad de la empresa, con lo que deberia ser algo
mas seguro y confiable.

Acceso directo a los servidores se concede a los administradores de
sistema y a unos pocos usuarios especializados, por lo que se deberia poder
garantizar la integridad y la confidencialidad de los servicios web y su BBDD. En
cualquier caso, estas se pueden incrementar cifrando la BBDD y ofuscando el
codigo de los servicios web.

Para mantener la consistencia del sistema la BBDD empleada en los
servicios web sera también SQLite. Puesto que queremos poder acceder de
forma eficaz a los registros almacenados es necesario desarrollar una interfaz
minima de consulta que permita listar o exportar los registros contenidos en las
diferentes tablas.

Para realizar el servicio propiamente dicho, sera necesario desarrollar las
siguientes estructuras:

e Parser que realice la conversion de los datos de la solicitud a XML
para que se puedan enviar la misma como SOAP request.

e Parser que realice la conversion desde XML a texto para poder
interpretar los datos contenidos en el SOAP response.

e C(liente SOAP que permita la conexion a Service-Now, el envio de
solicitudes y la recepcién de respuestas.

e Un formulario de creaciéon de solicitudes por cada tipificacion de
cddigo QR desarrollada. De esta forma evitamos tener que realizar
transformaciones en el formulario en funcion del tipo solicitado y
ademas distribuimos la carga de trabajo entre varios servicios.
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e Un formulario de recepcion de la respuesta obtenida de las
solicitudes. Este formulario debera mostrar datos tanto si ha
habido éxito en la gestion, como si la gestion ha fallado por algin
motivo. En los casos en lo que tenga éxito se mostrara el resultado
de la gestion realizada y en los que la gestion fracase se mostrara la
traza el mensaje de error correspondiente.

Se debera tener en cuenta la posibilidad de sufrir ataques de SQL
injection. PHP disponia de la funcién mysql_real_escape_string pero puesto
que todas las funciones de la extension mysql para PHP fueron deprecadas en la
version PHP 5.5 para evitar sufrir este tipo de ataques sera necesario emplear
Prepared statements.

Por otro lado, el formulario de recepcion de respuesta no mostrara
directamente el resultado al usuario, ya que se aplicara PRG para evitar el envio

de formularios duplicados.

La siguiente figura ilustra la actuacion del patron de disenio PRG.

~

Gestion del
pedido

| Imsercion en
EBEEDD

7
%

Usuario recarga la
> pigima
Envio a pagina
| de resultados

J

Figura 4.2.d: Esquema de patréon de diseiio PRG
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Otra opcion para evitar el reenvio de solicitudes duplicadas era agregar
un nonce a las solicitudes. Puesto que se logro evitar el reenvio de formularios
con PRG no fue necesario implementar esta solucion que hubiese requerido
realizar una llamada adicional de los clientes a los servicios web para solicitar el
nonce y luego poder agregarlo a las solicitudes.

4.2.3 Interfaces de Integracion

Las interfaces de integracion se desarrollaran en la herramienta Service-
Now y deberan adaptarse y ser capaces de interactuar con las estructuras
empleadas por dicha herramienta de gestion.

Con el fin de lograr estos objetivos, el desarrollo de las interfaces se
realizara en los lenguajes nativos de la plataforma Service-Now. De acuerdo con
esto los lenguajes principales a emplear para el desarrollo de las interfaces de
integracion seran JS y XML.

Puesto que cada servicio web a desarrollar tendrd parametros
diferenciados y accedera a diferentes tablas de Service-Now se procedera a
generar una interfaz de integracion por cada servicio web.

Las interfaces de integraciéon contendran la l6gica necesaria para a partir
de los datos de entrada realizar el servicio solicitado y devolver el resultado
obtenido.

Ademas de la logica de gestion para la realizacion de los diferentes tipos
de solicitudes de servicios, cada una de las interfaces de integracion debe contar
con una definicién de documento WSDL que contenga la estructura de los
parametros de los mensajes SOAP de solicitud y respuesta.

No sera necesario implementar un servicio parser en Service-Now, pues
ya se encuentra integrado en el sistema.
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4.3 Bases de Datos

A continuacion se detalla la estructura de las bases de datos que empleara

el sistema. Se detallaran de forma independiente la BBDD del creador de

codigos QR y la BBDD empleada por los servicios web.

4.3.1 Creador de cédigos QR

A continuacidn se incluye la figura con el modelo l6gico de las entidades

de BBDD en las que se apoyara el creador de codigos QR y las descripciones de

las funcionalidades tanto de las tablas como de los campos que contienen.

ERRORLOG QRCODES
+IDERROR: INTEGER NOT NULL PRIMARY KEY AUTC INCREMENT +IDCODE: INTEGER NOT NULL PRIMARY KEY AUTO INCREMENT
+DESCRIPTION: TEXT +TYPE: INTEGER
+TIME: DATETIME +ROUTE: TEXT

+CODE: TEXT
+DESCRIPTION: TEXT
+TIME: DATETIME
CATEGORY
- T RE
+SYSID: TEXT NOT NULL PRIMARY KEY ITEM
+MBME: TEXT
+5YSID: TEXT NOT NULL PRIMARY KEY
4NAME : TEXT
SUBCATEGORY
TYPE
+5YSID: TEXT NOT NULL PRIMARY KEY
LEME : TEXT +5YSID: TEXT NOT NULL PRIMARY KEY
+CATEGORY: INTEGER + | tHRME: TEXT
= +CATEGORY: INTEGER
—+SUBCATEGORY: INTEGER
+GROUP: INTEGER
GROUP
+SYSID: TEXT NOT NULL PRIMARY KEY
+MBME: TEXT

Figura 4.3.a: Modelo Fisico/Logico de la BBDD del creador de c6digos QR

La tabla ERRORLOG contiene las trazas de los errores capturados en los

diferentes try-catch contenidos en la aplicacién. Se almacena tanto la traza

como la fecha y hora en la que se genero el error.

Campo Tipo Observaciones

IDERROR INTEGER Identificador del error y clave primaria.
DESCRIPCION |TEXT Contiene la traza del error generado.
TIME DATETIME Contiene la fecha y hora de la insercion.

Figura 4.3.b: Descripcion tabla ERRORLOG
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La tabla QRCODES contiene el tipo, los parametros y la fecha de creacion
o ultima modificacién de los cédigos QR. Los parametros de los codigos se
encuentran concatenados en una misma variable, gracias al tipo del codigo se
pueden clasificar y filtrar en caso de buscar c6digos QR de un tipo determinado.

Campo Tipo Observaciones

IDCODE INTEGER Identificador del codigo QR y clave primaria.

TYPE INTEGER Contiene el tipo de codigo QR.

ROUTE TEXT Contiene el pardmetro de ruta del codigo QR

CODE TEXT Contiene los pardmetros de creaciéon del co6digo QR

DESCRIPTION |TEXT Contiene una descripcion del codigo QR creado.

TIME DATETIME Contiene la fecha y hora de la insercién o Gltima
modificacion.

Figura 4.3.c: Descripcion tabla QRCODES

Las tablas restantes se emplean principalmente en la conversion de datos
entre la interfaz de usuario y los datos a enviar, al usuario se muestra el nombre
pero se envia el sys_id. Puesto que los sys_id son tnicos se emplean como clave
primaria.

Las tablas CATEGORY, SUBCATEGORY, TYPE y GROUP se emplean en
la tipificaciéon de cédigos QR Incident, mientras que la tabla ITEMS se emplea
en el tipo Request. Al cargarse los datos desde la BBDD resulta mas sencillo
actualizarlos de acuerdo con las actualizaciones que se produzcan en la
herramienta ServiceNow, exportando las modificaciones producidas en la
herramienta de gestion e importandolas en la BBDD.

La siguiente tabla ilustra la funcionalidad de los diferentes campos
contenidos en estas tablas. El campo REFERENCIA hace alusién a los posibles
campos referenciados, por ejemplo, para la tabla SUBCATEGORY el campo
CATEGORY es una referencia a la tabla homénima.
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Campo Tipo Observaciones

SYSID TEXT Contiene el codigo sys_id de identificacion del
elemento en la herramienta Service-Now.
Adicionalmente se emplea como clave primaria.

NAME TEXT Cadena de texto que se mostrara a los usuarios.

REFERENCIA* | INTEGER Contiene el identificador del elemento referenciado
en al que pertenece.

Figura 4.3.d: Descripcion genérica de las tablas de equivalencia.

4.3.2 Servicios Web

A continuacion se incluye la figura con el modelo l6gico de las entidades

de BBDD en las que se apoyaran los servicios web y las descripciones de las

funcionalidades tanto de las tablas como de los campos que contienen.

REQUESTLOG

+IDERROR: INIEGER NOT NULL PRIMARY KEY AUTC INCREMENT
+DESCRIPTION: TEXT
+TIME: DATETIME

CATEGORY

+5Y5ID: TEXT NOT NULL PRIMARY KEY
+MBME : TEXT

SUBCATEGORY

+5Y5ID: TEXT NOT NULL PRIMARY KEY
+MAME : TEXT
+CATEGCRY: INTEGER

RESPONSELOG

+IDERROR: INTEGER NOT NULL PRIMARY KEY AUTCO INCREMENT
+DESCRIPTION: TEXT
+TIME: DATETIME

ERRORLOG

+IDERROR: INTEGER NOT NULL PRIMARY KEY AUTC INCREMENT
+DESCRIPTION: TEXT
+TIME: DATETIME

TYPE

i K

GROUP

+5Y5ID: TEXT NOT NULL PRIMARY KEY
+HBME : TEXT

+5Y51I0: TEXT NOT NULL PRIMARY KEY
+MAME : TEXT

+CATEGORY: INTEGER

+SUBCATEGORY: INTEGER

+GROUP: INTEGER

ITEM

+5Y5ID: TEXT NOT NULL PRIMARY KEY
+HAME : TEXT

Figura 4.3.e: Modelo Fisico/Ldgico de 1a BBDD de los servicios web

La tabla REQUESTLOG contiene las trazas de las solicitudes de servicio
realizadas por los usuarios a la herramienta de gestion de servicios Service-Now.

Se almacenan tanto los datos de la solicitud como la fecha y hora en la que se

genero la solicitud.
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Campo Tipo Observaciones

IDREQUEST INTEGER Identificador de la solicitud y clave primaria.
DESCRIPCION | TEXT Contiene la traza de la solicitud enviada.
TIME DATETIME Contiene la fecha y hora de la insercion.

Figura 4.3.f: Descripcién tabla REQUESTLOG

La tabla RESPONSELOG contiene las trazas de las respuestas a las
solicitudes de servicios realizadas por los usuarios a la herramienta de gestion
de servicios Service-Now. Se almacenan tanto los datos de la respuesta como la
fecha y hora en la que se recibi6 la respuesta.

Campo Tipo Observaciones

IDRESPONSE | INTEGER Identificador de la respuesta y clave primaria.
DESCRIPCION | TEXT Contiene la traza de la respuesta recibida.
TIME DATETIME Contiene la fecha y hora de la insercion.

Figura 4.3.g: Descripcion tabla RESPONSELOG

La tabla ERRORLOG contiene las trazas de los errores capturados en los

diferentes if($err) contenidos en la aplicacion. Se almacena tanto la traza como

la fecha y hora en la que se generé el error.

Campo Tipo Observaciones

IDERROR INTEGER Identificador del error y clave primaria.
DESCRIPCION | TEXT Contiene la traza del error generado.
TIME DATETIME Contiene la fecha y hora de la insercion.

Figura 4.3.h: Descripciéon tabla ERRORLOG

Las tablas CATEGORY, SUBCATEGORY, TYPE, GROUP e ITEM se
emplean en la conversion de datos entre la interfaz de usuario y los datos a
enviar; al usuario se muestra el nombre pero se trabaja con el sys_id. La
descripcion de los campos de estas tablas coincide con la realizada para las
mismas tablas en el apartado 4.3.1 Creador de c6digos QR
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4.4 Casos de Uso

A continuacion se enumeran y detallan los diferentes casos de usos que la

aplicacion debera contemplar. Se van a listar de forma independiente los casos
de uso del creador de QR y los de la solicitud y gestion de servicios web.

4.4.1 Casos de Uso de Creador de QR

CU-001 Crear codigo QR
Descripcion | Los usuarios deben ser capaces de crear codigos QR funcionales.
Precondicion | Disponer y acceder a la aplicacion para la creacion de codigos QR.
Paso | Accion
1 Seleccionar el tipo de c6digo QR que se desea crear.
Cumplimentar los diferentes campos de parametros
. 2 necesarios presentes en el formulario de la tipificacion de
Secuencia L. i
.. codigo QR seleccionado.
Principal » -
3 Emplear la opcion de crear Codigo.
Los parametros del codigo QR se guardaran en la BB.DD.
4 | yunaimagen PNG del codigo generado se guardara en el
directorio predefinido.
Paso | Accion
Secuencia Si hay campos obligatorios sin valor el codigo QR no se
Alternativa 3 creara, y se generara un aviso notificando que algin valor
es invalido.
. ., El usuario podra emplear el codigo QR creado o continuar
Postcondicion ., . ;1
empleando la aplicacion de creacién de codigos QR.
Notas
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CU-o002 Buscar codigos QR previamente creados
Descripcion | Los usuarios deben ser capaces de localizar codigos QR creados.
Precondicion | Disponer y acceder a la aplicacion para la creacion de codigos QR.
Paso | Accion
. Se debera poder buscar el codigo QR empleando palabras
Secuencia 1
.. clave en el buscador
Principal . -
Se deberan listar los codigos que contengan las palabras
2 . .
claves introducidas.
Paso | Accion
Si se realiza una btisqueda sin parametros, al buscar se
. 1 C s 1 .
Secuencia listaran todos los codigos existentes de forma ordenada.
Alternativa Si se emplean parametros de bisqueda que no produzcan
2 resultados se debera mostrar un aviso indicando que las
palabras clave empleadas no producen resultados
. ., El usuario podra seleccionar y realizar acciones sobre los codigos
Postcondiciéon | .
listados.
Notas
CU-o003 Realizar modificaciones en cdédigos QR previamente creado
. ., Los usuarios deben ser capaces de modificar los parametros de un
Descripcion L .
cddigo QR creado previamente.
Precondicion | Realizar una basqueda de c6digos QR
Paso | Accion
Se debera seleccionar un QR del listado, al seleccionarse
. 1 se cargaran sus parametros en el formulario
Secuencia i :
.. correspondiente a su tipo.
Principal e . .
Se modificaran los parametros del formulario conforme a
2
lo deseado.
3 Se ejecutara la accion de guardado de cambios.
S . Paso | Accion
ecuencia ; ;
Alt W Si no hay resultados o no se localiza el resultado esperado
ernativa 1 ] ) ] ,
se deberan revisar los parametros de busqueda (CU-002)
. ., Al guardar las modificaciones se generara un nuevo PNG y se
Postcondicion . .
actualizara la entrada correspondiente de la BB.DD.
Notas
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CU-004 Crear un cédigo QR basandose en uno existente
. .. Los usuarios deben ser capaces de crear un nuevo cédigo QR
Descripcion i .
basandose en uno existente.
Precondicion | Realizar una busqueda de c6digos QR
Paso | Accion
Se debera poder seleccionar un QR listado, al
. 1 seleccionarse se cargaran sus parametros en el formulario
Secuencia ) )
.. correspondiente a su tipo.
Principal e . .
Se modificaran los parametros del formulario conforme a
2 lo deseado.
3 Se ejecutara la accion de creacion de nuevo codigo QR.
S . Paso | Accion
Alecuen(ila Si no hay resultados o no se localiza el resultado esperado
ternativa ! se deberan revisar los parametros de busqueda (CU-002)
Los parametros del codigo QR se guardaran en la BB.DD. y una
Postcondicion | imagen PNG del codigo generado se guardara en el directorio
predefinido.
Notas
CU-005 Borrar codigos QR
Descripcion | Los usuarios deben ser capaces de borrar codigos QR existentes.
Precondicion | Realizar una busqueda de c6digos QR
Paso | Accion
Se debera poder seleccionar un QR listado, al
Secuencia 1 seleccionarse se cargaran sus parametros en el formulario
Principal correspondiente a su tipo.
2 Se debera poder realizar la accion de eliminar coédigo QR.
3 Se solicitara confirmacion, una vez confirmado se borrara.
Paso | Accion
Si no hay resultados o no se localiza el resultado esperado
Secuencia ! se deberan revisar los parametros de busqueda (CU-002)
Alternativa Se podra borrar una entrada de la lista desde la propia
1 lista, sin necesidad de acceder al registro que se desea
borrar.
Postcondicion | Esta accion no es reversible
Notas
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CU-006 Crear codigos QR empleando batch
. ., Se debe poder programar la creacion de codigos QR de forma que
Descripcion o ., .
no necesite interaccion con los usuarios.
. ., Configurar tarea automatica o script que ejecute la llamada de
Precondicion : . .
creacion de codigo QR con los parametros correspondientes.
Paso | Accion
En funcion del parametro correspondiente al tipo de QR
Secuencia ! se creara un codigo QR u otro
Principal Una vez creado se generara un nuevo registro en la
2 BB.DD. y se creara un PNG con el codigo QR, el cual se
guardara en la carpeta predefinida
Paso | Accion
Secuencia Si el parametro de tipo no es valido o el nimero de
Alternativa 1 parametros no se corresponde con el que se esperaba para
el tipo indicado se cancelara la creacion de codigo QR.
Postcondicion | El codigo creado estara disponible para ser escaneado.
Notas
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4.4.2 Casos de Uso de Servicios web

CU-o007 Acceder a un servicio web
Descripcion | Los usuarios deben ser capaces de acceder a los servicios web.
. . Disponer de un cédigo QR, disponer de una aplicacion para el
Precondicion L 1 . S
escaneado de codigos QR, disponer de conexion a internet.
Paso | Accion
. 1 Escanear el codigo QR con la aplicacién de escaneado.
Secuencia ; - _ _
. . Se cargara el formulario de solicitud del servicio web
Principal i )
2 correspondiente con los parametros escaneados
precargados.
Paso | Accion
Secuencia En caso de que el codigo escaneado este muy dafiado y no
Alternativa 2 se pueda realizar una lectura correcta del mismo, el
usuario debera contactar con su equipo de soporte local.
Postcondicion | El usuario podra proceder a solicitar el servicio web cargado.
Notas
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CU-008

Solicitud de un servicio web y recepciéon de respuesta

Descripcion

Los usuarios deben ser capaces de solicitar un servicio web y

Precondicion

Acceder a un servicio web

Secuencia
Principal

Paso

Accion

Revisar y modificar si fuese necesario los valores de las
entradas cargadas a raiz de los parametros escaneados en
el codigo QR

Cumplimentar los campos adicionales del formulario.

Realizar la accion de solicitar el servicio.

Cuando se solicitar el servicio se generara un registro con
los parametros de entrada de solicitud en la tabla
correspondiente de la BBDD.

Al conectar al servidor de Service-Now, sera necesario
introducir los credenciales de usuario de Service-Now

El servidor gestionara el servicio requerido y devolvera el
resultado al servicio web, que se lo mostrara al usuario.

Adicionalmente al recibir la respuesta a la solicitud de
servicio se generara un registro con los parametros de
respuesta en la tabla correspondiente de la BBDD.

Secuencia
Alternativa

Paso

Accion

Si hay datos sin cumplimentar la peticién no sera enviada
y se notificara al usuario este hecho.

Si se ha producido un error en la gestion debida a los
datos de entrada, en lugar del resultado de la gestion se
notificara el error producido al usuario (al generarse un
error la gestion se interrumpe).

Si se ha producido un error en la gestion debido a
problema de conexién o problema de acceso a médulos
en la herramienta de gestion se notificara el error
producido al usuario y al administrador correspondiente.

Postcondicion

El usuario dispondra de los datos de respuesta de la ejecucion del

servicio web con los parametros introducidos

Notas
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CU-009 Acceder a registros de solicitudes y respuestas
. ., Los administradores de sistemas podran acceder a la BBDD de
Descripcion .
registros.
. ., Disponer de credenciales necesarios y estar habilitado en la
Precondicion . .
matriz de accesos del servidor.
. Paso | Accion
Secuencia ) . . ., .
.. 1 Acceder a la interfaz de visualizacion de registros.
Principal - »
2 Realizar consultas en funcion de los datos deseados.
Secuencia
Alternativa
Postcondicion | Se podra acceder a los registros deseados.
Una vez finalizadas las consultas deseadas se recomienda cerrar la
Notas ..,
aplicacion.

4.5 Diagramas de Casos de Uso

Un diagrama de caso de uso en su forma mas simple es una
representacion de la interaccion de un usuario con el sistema y representa las
especificaciones de un caso de uso. Un diagrama de casos de uso puede
representar los diferentes tipos de usuarios de un sistema y de las diversas
formas en que interactian con el sistema.

Vamos a emplear dos diagramas independientes para las dos partes
diferenciables que componen el sistema. Uno para ilustrar los actores, casos de
usos y relaciones del creador de codigos QR y otro para los servicios web.

La representacion de los casos de uso en diagramas separados se realiza
debido a que de este modo la representacion de los diagramas se corresponde en
mayor medida con la separacién existente entre las partes del sistema, por lo
que se considera que el resultado obtenido es més esclarecedor.
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La siguiente figura ilustra el diagrama de casos de uso para el creador de
codigos QR.
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Figura 4.5.a: Diagrama de Casos de Uso del Creador de Codigos QR

A continuacion se presenta una figura que ilustra el diagrama de casos de
uso para los servicios web.
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Figura 4.5.b: Diagrama de Casos de los Servicios Web
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Marco Regulador y Entorno
Socio-economico

En este apartado se va a realizar un pequeiio inciso acerca del marco
regulador y del entorno socio-econémico que el sistema a desarrollar debe
contemplar.

5.1 Leyes aplicables al sistema a desarrollar

Desde la publicacion de la Ley Organica de Proteccion de Datos de
Caracter Personal en el ano 1999, hay una serie de leyes que estan relacionadas
con la seguridad de la informacion.

5.1.1 Ley Organica 15/99 de Proteccion de Datos
de Caracter Personal

El objetivo de esta Ley es garantizar y proteger, en lo concerniente al
tratamiento de los datos personales (automatizados o no), las libertades
publicas y los derechos fundamentales de las personas fisicas y, especialmente,
de su honor e intimidad personal y familiar.

Segin esta ley las personas de las que se almacena datos de caracter
personal, tienen los siguientes derechos:

e Derecho de informacién: Segin esta ley, cuando alguien
proporciona sus datos si estos van a ser almacenados, debe ser
informado de forma que pueda elegir si desea continuar con la
accion que estaba en curso.

e Derecho de acceso, cancelacion, rectificacion y oposicion: La
persona puede ver la informacion que se dispone de él, puede
cambiar esos datos para que sean correctos y exactos, cancelar la
informacion que se almacene de él y oponerse a que se almacene.
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5.1.2 Ley 34/2002 de servicios de la sociedad de
la informacion y de comercio electronico (LSSI)

Esta Ley se encarga de regular las obligaciones de los prestadores de
servicios y los servicios que prestan. Entre las obligaciones que estipula la Ley
estan:

e Los prestadores de servicios deben facilitar sus datos de contacto.
e Deben colaborar con las autoridades, reteniendo los datos de
conexion y trafico durante 12 meses.

Cuando transmitan informacion de terceros, los proveedores de servicio
no tendran responsabilidad al respecto si:

e No modifican la informacién.

e Permiten el acceso a ella s6lo a los destinatarios autorizados.

e Actualizan correctamente la informacion.

e No utilizan su posicion con el fin de obtener datos sobre la
utilizacion de la informacion

e Retiran la informaciéon que hayan almacenado o hacen imposible
el acceso a ella, en cuanto sepan que ha sido retirada del lugar de
la red en que se encontraba, o que un tribunal u o6rgano
administrativo competente haya ordenado retirarla.

Debido a la reciente modificacion de esta ley mediante el Decreto-ley
13/2012, de 30 de marzo, es necesario informar a los usuarios adecuadamente si
se va a emplear archivos o programas informaticos que almacenen informaciéon
de los usuarios, como por ejemplo las cookies.

5.1.3 R.D.L 1/1996 Ley de Propiedad Intelectual

La propiedad intelectual de una obra literaria, artistica o cientifica
corresponde al autor y le da la plena disposicion y el derecho exclusivo a la
explotacion de la obra. Las obras pueden estar expresadas en cualquier medio o
soporte, tangible o intangible, actualmente conocido o que se invente en el
futuro, lo que incluye los programas de ordenador.
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5.2 Licencias comunes

La mayor parte del software desarrollado emplea librerias o aplicaciones
externas para complementar o directamente poder desarrollar sus
funcionalidades. Este software adicional suele estar sujeto a licencias de uso que
deben respetarse.

5.2.1 Licencia MIT

Esta licencia, empleada originalmente por el Instituto Tecnologico de
Massachusetts (MIT), es una de las menos restrictivas ya que permite emplear el
cédigo y los programas que emplean esta licencia sin restricciones
independientemente del uso final de la aplicacion y sin requerir mencién alguna
de la licencia o el software empleado.

Este tipo de licencia permite usar, copiar, modificar, integrar con otro
software, publicar, vender o licenciar el software y ademés permite a las
personas a las que se les facilite el software resultante hacer lo mismo.

Por estos motivos algunas veces se desaconseja su uso.
Un alto porcentaje de las gemas de Ruby emplean este tipo de licencia.
5.2.2 GNU Lesser General Public License

Esta licencia LGPL, es una versién menos restrictiva de la licencia GPL. A
diferencia de la licencia GPL, que obliga a que todo software que emplee codigo
GPL sea liberado bajo la licencia GPL, la LGPL no aplica esta restricciéon por lo
que permite que librerias con licencia LGPL sean empleadas por programas que
no necesariamente deben emplear licencias de codigo libre.

En cualquier caso, si se emplean librerias licenciadas bajo LGPL se debe
incluir una copia del texto de la LGPL
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5.3 Acciones a realizar

En consideraciéon con las leyes y licencias listadas anteriormente, sera
necesario asegurar que se dispone de los siguientes mecanismos/informaciones
en el sistema a desarrollar.

e Comunicar al usuario que los datos de los pedidos solicitados
seran almacenados en el sistema.

e Facilitar un mecanismo mediante el que se pueda realizar la
modificaciéon o eliminacion de la informacién almacenada.

e Facilitar informacién de contacto a los usuarios.

e No emplear los datos de terceros almacenados para usos diferentes
de los estipulados.

e Si se emplea software licenciado bajo LGPL, incluir una
notificacion de que se esta utilizando parte de software licenciado
bajo LGPLy el texto completo de la misma.

5.4 Entorno socio-economico

En Espana y Europa resulta cada vez mas extraio encontrar
empresarios y empleados que carezcan de dispositivos moviles inteligentes. Esto
no deberia extranarnos ya que el avance y la asimilacion de las nuevas
tecnologias por parte de la poblacion en general es cada vez mayor.

Teniendo esto en cuenta, un sistema que emplea cdédigos QR y servicios
web presenta una funcionalidad facil de entender para los usuarios en general, y
especialmente facil para aquellos que emplean a diario un Smartphone.
Para emplear el sistema, unicamente deben escanear el cédigo QR del
servicio deseado y cumplimentar el formulario correspondiente.

Aunque el ambito de este sistema es inicialmente los empleados internos
y externo de EDPR, el sistema podria emplearse por gran parte de la poblacion
sin que supusiese un gran desafio de formacion de usuarios.
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Respecto al entorno econémico, las herramientas de gestion de procesos
suelen tener costes relativamente elevados (precios acordes a los beneficios de
emplear estas herramientas para parametrizar y organizar las diferentes
gestiones de la organizacion), en el caso concreto de EDPR al ser una compania
energética, es practicamente obligatorio un sistema que permita la gestion agil y
eficaz de pedidos, incidencias y correctivos, a la vez que mantiene un registro
exhaustivo de las acciones realizadas de cara a las auditorias.

Al agilizar la creacion y gestion de servicios mediante el uso de codigos
QR se mejoran los resultados de los SLA, la calidad de la gestiéon y los resultados
de las auditorias, aumentando la valoracion del sistema por parte tanto de los
usuarios como de los directivos.
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Implementacion

En este apartado se detallaran aspectos que se consideran relevantes de
la implementacion o que han supuesto un problema durante el desarrollo de la
misma.

6.1 QRCreator

La aplicacion para la creacion de cddigos QR ha sido denominada
QRCreator. De acuerdo con lo especificado previamente, se ha codificado en
Ruby empleando TK como GUI.

Al iniciarse la aplicacion se comprueba si existe la base de datos desde la
que se cargaran los parametros de tipificaciones, como grupos y categorias, en
variables auxiliares que se emplearan luego en los campos con selectores.

Si la base de datos no existe se ejecuta una tarea secundaria que la crea
con las estructuras necesarias y los datos por defecto definidos para las

tipificaciones.
& QRCreator . L - W W - EIEI—J
Search keywords: Search QR DDBB | About |

Advanced Search: @ All () Default () Incident () Request () Create CI

QR Code Type:  Incident - ResetForm

@ Internal Server

' 1 Test Server
[ ]
Category * OTHER [+
) OTHER
Subcategory APPLICATIONS
P CORPORATIVE INFRASTRUCTURE
Type ELECTROMIC MAIL EU

: 5 ELECTRONIC MAIL NA
Group assigned HARDWARE EU
HARDWARE NA
SOFTWARE EU
SOFTWARE NA

Affected User

Additional Data

[7] Mode debug Create QR Code

Figura 6.1.a: Selector de Categoria de desplegado
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Los diferentes selectores de los tipos Incidencia y CI estan relacionado, si
se modifican los valores superiores se acotan las opciones disponibles en los
selectores relacionados. Por ejemplo, cuando se selecciona una categoria de
incidencia, las subcategorias disponibles pasan a ser las que son dependientes
de la categoria seleccionada.

Los usuarios pueden tipografiar valores no predefinidos en los campos
selectores. En estos casos evidentemente no existiran sys_id equivalentes por lo
que la ruta se establecera empleando el valor introducido por el usuario.

Para todas las tipificaciones de codigo QR desarrolladas se puede
seleccionar el servidor que se agregara al codigo QR. Existen dos registros
configurados por defecto (Servidor interno y servidor de pruebas) y un tercer
registro en el que se puede introducir cualquier valor deseado.

Si se selecciona el tercer registro y se deja vacio el campo de texto
adjunto, se creara un codigo QR que solo contendra datos. La Ginica excepcion
seria en el caso de estar creando un codigo QR de tipo 0, “Default”, en el que es
posible introducir la URL en el campo de datos.

Se han controlado las excepciones registradas durante las pruebas con
usuarios. Para ello se han introducido los fragmentos de cédigo que podian
generar estas excepciones en sentencias try-catch (en Ruby begin-rescue), que
en caso de la excepcion emplean un workaround o notifican al usuario el
problema surgido, indicando al usuario como solventar el problema en lugar de
mostrarle la traza del error que para él seria probablemente incomprensible. Por
ejemplo, si se ejecuta la aplicaciéon sin disponer de las gemas necesarias, se
indica al usuario que la ejecuciéon no puede continuar mientras que no se instale
una determinada gema.

Como se explico en la descripcion de los cédigos QR que estos codigos
pueden tener varias tamafnos y niveles de calidad. La aplicacion siempre
empleara el nivel de calidad H mientras que el tamano se ajustara en funcién de
los datos a almacenar en el cédigo QR.

Cada vez que se crea un codigo QR la aplicacién genera automaticamente
una descripciéon de los parametros del mismo, que se mostraran al usuario
cuando realice busquedas de codigos.
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Tanto en las vistas de creacion y modificacién como en las ventanas de
bisqueda se han agregado iconos para facilitar la identificacién del tipo de
Codigo QR.

6.2 Servicios Web

Los servicios web tipificados se han incluido en el directorio
“CreateTask”. La siguiente figura muestra el contenido de una copia en local,
empleada para pruebas de desarrollo, de este directorio.

C:“Bitnamiswampstack-5_4_25%-B@“apache2-htdocs CreateTask>tree -f
Folder PATH listing for volume 5¥STEM
Uolume serial number iz DE97-2B4A
C: .
clientCI.php
clientIncident.php
clientRequest.php
debugCI . php
debugIncident . php
debugRequest .. php
response . php

oo
S5

client.css

images
logoEDFPR. jpeg
logoEDPR. png

1ih
danisoap.php

Figura 6.2.a: Arbol de directorios de versién inicial de CreateTask

Existe un tinico documento CSS que contiene los estilos unificados para
todos los PHP. El documento estid configurado para el estilo en funcién del
tamano de la pantalla del dispositivo desde el que se accede.

En el directorio lib se encuentra el fichero danisoap, este documento
permite realizar las diferentes acciones de la comunicacion SOAP, incluyendo
entre otras funcionalidades parser de XML, envio y recepcion de datos mediante
http y https, parser de WSDL, parser de SOAP, cliente SOAP.

Danisoap se desarroll6 por necesidad ya que debido a la configuracion
especifica que presenta Service-Now, inicialmente no lograbamos realizar una
conexion SOAP correcta, por lo que no podiamos realizar pruebas de envio y
recepcidon de datos. Antes de desarrollar este nuevo cliente SOAP se probaron
los clientes SoapUI 131, nuSOAP [14] y varios clientes web SOAP [15],
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Response.php se emplea para aplicar el patron de diseno PRG, lo que
impide el reenvio de formularios por parte de los usuarios.

6.3 Interfaces de Integracion

Para el desarrollo de estas interfaces fue necesario realizar una
investigacion intensiva acerca del funcionamiento y de los campos contenidos
por las diferentes tablas afectadas por los servicios web.

Los diferentes hitos de la ejecuciéon, recepcion de mensaje, gestion del
servicio requerido, envio de respuesta y registro de errores que se ocasionen, se
registran en el log del sistema para que quede constancia de ellos.

El hecho de que los clientes SOAP iniciales no nos funcionasen supuso un
problema temporal para el desarrollo de las interfaces al no poder realizar
pruebas con pasos de datos desde servicios externos.

Adicionalmente a las interfaces de integracién se han creado en Service-
Now notificaciones de aviso a los grupos asignados cuando se crea un pedido o
una incidencia empleando este sistema. Estas notificaciones son un refuerzo
empleado para mejorar el tiempo de respuesta de estas solicitudes de servicios.
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Pruebas

En este apartado se detallan las diferentes pruebas que se han llevado a

cabo sobre el conjunto del sistema una vez que este ha sido implementado.

Estas pruebas se han realizado para comprobar si el sistema cumple los

requisitos y cubre las expectativas respecto a los diferentes parametros de

evaluacion.

Para cada prueba realizada se especifica la funcionalidad o parte del

sistema evaluada en el parametro “sistema”.

7.1 Pruebas Funcionales

PF-001 Validar documentos HTML generados
Sistema Servicios Web
Descripcion Someter los documentos generados al validador W3C
Criterios de Las diferentes paginas generadas deben superar la validacién sin
completitud errores.
Las paginas superan la validacion con éxito.
Jump To: Notes and Polential Issues Congratulations - lcons
Result:
Resultado Address:  [rocpi//epi, cafydia.org 8080/ Createraska/ clicntincident php?
Encoding: uif8 (detect automatically)
obtenido Rm!:::::; :'::‘!LS (detect automatcally)
W3C },‘i‘s".,‘,-‘é'mm“ o St sy iy e etk o s D g
. The W3C validators are hosted on server technology donated by HP, and supported by community donations
W Donate and help us build better tools for a better web l—
Figura 7.1.a: Validacién HTMLj5 del documento clientIncident.php
. . Se han validado los documentos subidos en el servidor de pruebas
Consideraciones ) ..
. ya que el validador no puede acceder al servidor interno de EDPR
especiales

en el que se alojan los servicios web.
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PF-002 Validar documentos CSS generados

Sistema Servicios Web

Descripcion Someter los documentos generados al validador CSS W3C

Criterios de Las diferentes paginas generadas deben superar la validacién sin
completitud errores.

Las paginas superan la validacion con éxito.

The W3C CSS Validation Service

Resultado
obtenido
s
Figura 7.1.b: Validacién CSS del documento client.css
. ) Se han validado los documentos subidos en el servidor de pruebas
Consideraciones . ) )

. ya que el validador no puede acceder al servidor interno de EDPR

especiales

en el que se alojan los servicios web.
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PF-003 Validar compatibilidad de los documentos en dispositivos moviles
Sistema Servicios Web
Descripcion Someter los documentos generados al validador W3C mobile

Criterios de

Las diferentes paginas generadas deben superar la validacién sin

completitud errores y con alta compatibilidad.
Las paginas superan la validacion con éxito.
W3C mobileOK Checker
—— S =
L o L
Resultado ——
97%
obtenido .
ﬁ‘_q Rty on Web standards '
¥ Pags Sw ST [ » Motwoek vsage Traqueets
Figura 7.1.c: Validacion de compatibilidad moévil
. . Se han validado los documentos subidos en el servidor de pruebas
Consideraciones ) e
. ya que el validador no puede acceder al servidor interno de EDPR
especiales . .
en el que se alojan los servicios web.
PF-004 Compatibilidad con Linux
Sistema QRCreator
. ., Comprobar la compatibilidad de la aplicacién con distribuciones
Descripcion

del OS Linux.

Criterios de

Comprobar la correcta ejecucion y creacion de codigos QR en
Ubuntu 12.04.

completitud Comprobar la correcta ejecucion y creacion de cdédigos QR en

Debian 7.2.
QRCreator ejecuta correctamente en entornos Ubuntu 12.04 y

Resultado Debian 7.2 configurados correctamente. Para correcta

obtenido configuracion ver Apéndice I: Manual de Usuario QRCreator

. . No se han probado todas las distribuciones Linux pero mientras
Consideraciones i ] )
. se configure correctamente el entorno deberia funcionar
especiales

correctamente en cualquier distribucion.
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PF-005 Compatibilidad con Windows
Sistema QRCreator
Descripcion Comprobar la compatibilidad de la aplicacién OS Windows
Criterios de Comprobar la correcta ejecucion y creacion de codigos QR en
completitud Windows 7.
QRCreator ejecuta correctamente en entornos Windows
Resultado configurados correctamente. Para correcta configuracion ver
obtenido Apéndice I: Manual de Usuario QRCreator
Consideraciones
especiales
PF-006 Compatibilidad con Internet Explorer
Sistema Servicios Web
Descripcion Comprobar la compatibilidad de los servicios con el navegador.

Criterios de

Comprobar la correcta carga de los servicios en Internet Explorer

completitud 10y en Internet Explorer 11.
Los documentos PHP de los servicios web se muestras
Resultado
. correctamente en el navegador.
obtenido
Consideraciones
especiales
PF-007 Compatibilidad con Mozilla Firefox
Sistema Servicios Web
Descripcion Comprobar la compatibilidad de los servicios con el navegador.

Criterios de

Comprobar la correcta carga de los servicios en Mozilla Firefox

completitud 30.0 y en Mozilla Firefox 31.0.
Los documentos PHP de los servicios web se muestras
Resultado
. correctamente en el navegador.
obtenido
Consideraciones
especiales
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PF-008 Compatibilidad con Chrome
Sistema Servicios Web
Descripcion Comprobar la compatibilidad de los servicios con el navegador.

Criterios de

Comprobar la correcta carga de los servicios en Chrome 36.0.

completitud
Los documentos PHP de los servicios web se muestras
Resultado
. correctamente en el navegador.
obtenido
Consideraciones
especiales
PF-009 Compatibilidad con Opera
Sistema Servicios Web
Descripcion Comprobar la compatibilidad de los servicios con el navegador.

Criterios de

Comprobar la correcta carga de los servicios en Opera 12.15.

completitud
Los documentos PHP de los servicios web se muestras
Resultado
. correctamente en el navegador.
obtenido
Consideraciones
especiales
PF-010 Compatibilidad con Safari
Sistema Servicios Web
Descripcion Comprobar la compatibilidad de los servicios con el navegador.

Criterios de

Comprobar la correcta carga de los servicios en Safari 5.1.7.

completitud
Los documentos PHP de los servicios web se muestras
Resultado
. correctamente en el navegador.
obtenido
Consideraciones
especiales
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PF-011

Integracion de los servicios, envio y recepcion de solicitudes.

Sistema

Servicios Web e Interfaces de Integracion

Descripcion

Comprobar la correcta recepcion de los mensajes SOAP enviados
por los servicios web en la herramienta Service-Now.

Criterios de
completitud

Comprobar la correcta recepcion de los servicios en Service-Now.

Resultado
obtenido

La solicitud se recibe y registra correctamente en Service-Now.

I T e S ™

27-08-2014 00:36:02 Information @@@@@@@XML CreatelncidentEDPR function: <?xml version="1.0" encoding="UTF-8"?><S0AP- *** Script  Log
ENV-Envelope xmins:SOAP-ENV="htp://schemas xmlsoap.org/soap/envelope/” xmins:SOAP- Entry
ENC="http;//schemas.xmisoap.org/soap/encoding/” xmins:tns="http://wwi.service-now.com
JEDPR_Incident_wsdl" xmins:xsd="hrtp://vwv.w3.0rg/2001/XMLSchema” xmins:xsi="htep:/ furvivw3.org
J2001/XMLSchema-instance "><SOAP-ENV:Body><tnsinsert=<tns:requester>120094E5</tns-requester>
<tns company>EDPR</tns:company><tns request_for>120094E5</tns request_far>
<tns-computer>madpSp006</tns:computer><tns:description>tests/tns:description>
<tnscategory>e9d; 00112fa6c37810</tns category>
<tns-subcategory>e9dd2a: 0034261 ths:subcategory>
<tns-type>ea055ch30202a0080097515377a5a735</tns:type>
<tns groupeSfbf24d0alaa008009dd0TeeT41 ecdes/tns group></tns insert></SOAP-ENV-Body></SOAP-

ENV-Envelope>

Figura 7.1.d: Recepcion de solicitud en Service-Now

Consideraciones
especiales

PF-012

Integracién de los servicios, gestion de las solicitudes.

Sistema

Servicios Web e Interfaces de Integracion

Descripcion

Comprobar la correcta gestion del servicio solicitado en el
mensaje SOAP recibido.

Criterios de
completitud

Comprobar la correcta gestion del servicio solicitado.

Resultado
obtenido

La solicitud se gestiona correctamente en Service-Now.

[~ mtr | e | er | s | oty | < acam| < oot | < o] o]« s | < oy < e |

INC360577  DAMNIEL 120094ES  Computer ~ HARDWAREEU PC 27-08-2014  27-08-2014 4-Llow Assigned
HERNANDEZ madp5p005 00:36:03  00:36:02
CASSEL reports 2
problem

Figura 7.1.e: Incidencia creada a raiz de la gestién en Service-Now

Consideraciones
especiales
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PF-013 Integracion de los servicios, envio y recepcion de respuesta.
Sistema Servicios Web e Interfaces de Integracion
. ., Comprobar la correcta recepcion de los mensajes SOAP enviados
Descripcion

por la herramienta Service-Now en los servicios web.

Criterios de
completitud

Comprobar la correcta recepcion y visualizacién del mensaje.

Resultado
obtenido

La solicitud se gestiona correctamente en Service-Now.

ﬁ renovdveis

—New incident created

Incident number INC361640 has been created
Incident opened by DANTIEL HERWNANDEZ CASSEL
Incident requested for: DANIEL HERNANDEZ CASSEL

Description of the problem reported:
Incident description: test description

hdditional data submitted: test aditional data

Go to INC361640

Figura 7.1.f: Mensaje recibido tras la gestion del servicio

En caso de error en los parametros enviados que impida la
gestion, el mensaje indicara el error.

% renovdveis

New incident created

Company is not valid. Must be EDPR

Figura 7.1.g: Mensaje de error por compaiiia errénea.

Consideraciones
especiales
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PF-014 Creacion de codigos QR empleando la interfaz grafica
Sistema QRCreator
. ., Comprobar la correcta creacion de codigos QR cuando se emplea
Descripcion

la interfaz grafica.

Criterios de
completitud

El c6digo QR generado debe ser creado en el directorio
previamente definido.

Los parametros de creacion del cédigo QR deben ser guardados
en la BBDD para futuras referencias o usos.

Se debe generar un aviso visual confirmando la creacién.

Resultado
obtenido

Las cuatro tipificaciones disponibles generan codigos QR
correctamente.

Al crearse un codigo QR en la carpeta de destino, los parametros
del mismo son guardados en la DDBB.

Una vez finaliza el proceso de creacion se genera un mensaje en el
que se indica que el proceso ha concluido y se especifican el
nombre con el que se ha sido guardado el cédigo QR y los
parametros del mismo.

& Info of gr created &J

i N b QR created:
W' Create/ Sac Paulo / 120094ES / 130004BR / Computers / Desktop /
~ BRP1POD42

Computer for managemnent of Brasil file server / EDPR

Figura 7.1.h: Notificacién de creacion de codigo QR

Consideraciones
especiales
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PF-015 Creacion de codigos QR empleando parametros por consola
Sistema QRCreator
. ., Comprobar la correcta creacion de codigos QR cuando se emplea
Descripcion

la consola.

Criterios de

Los parametros de creacion del codigo QR deben introducirse en
el orden apropiado.
El valor del paradmetro tipificacion debe ser de cero a tres.

completitud i ) L.
El namero de parametros debe coincidir con el esperado para la
tipificacion seleccionada.
Se comprueba que se generan codigos QR introduciendo los
parametros correspondientes para las diferentes tipificaciones.
Se comprueba que se generan codigos QR correctos mediante
ejecucion batch.
Resultado
Obtenido - \Dlophox\Ployecto\te..t\te..t\qt >QRCreator.rb B Yeste es un ejemplo de creacion
de codigo QR tioo A"
QR saved as 31_8_2814_13_45% 52.pnyg
Figura 7.1.i: Creacion de Codigo QR por consola
Consideraciones
especiales
PF-016 Carga de codigos QR a plantillas de tipificacion
Sistema QRCreator
Descripcion Cargar cédigos QR a la tipificacion correcta

El codigo QR seleccionado debe cargarse en la tipificacion que le

Criterios de corresponda.
completitud Los parametros de creacion del codigo QR deben ser cargados en
los campos del formulario correspondientes.
Se realizan cargas para todas las tipificaciones con diferentes
valores para los diferentes parametros.
Se realizan cargas de tipos cruzados. (Cargar un tipo de codigo QR
Resultado . ] . .
. teniendo seleccionado un tipo diferente).
obtenido ) i L
Se comprueba que el pardmetro de servidor de los c6digos QR se
carga correctamente para los diferentes servidores.
Consideraciones
especiales
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PF-017 Usabilidad de QRCreator
Sistema QRCreator
. ., Usuarios con y sin formacion deben ser capaces de crear codigos
Descripcion

QR funcionales

Criterios de

Usuarios con formacion en la aplicacion debe ser capaz de
emplear las diferentes funcionalidades disponibles sin

. complicaciones.
completitud .. . -
Usuarios sin formacion especifica deben ser capaces al menos de
crear codigos QR.
Usuarios con formacion son capaces de generar, modificar y
borrar c6digos QR de forma dinamica.
Resultado L. ., .
. Usuarios sin formacién son capaces de generar cédigos QR
obtenido .
funcionales.
Los usuarios de prueba empleados son usuarios familiarizados
Consideraciones | con el uso de aplicaciones informaticas. Usuarios sin experiencia
especiales en el uso de aplicaciones para PC podria encontrar complicado su
uso.
PF-018 Usabilidad de Servicios Web
Sistema Servicios Web
Descripcion Los usuarios deben ser capaces de solicitar la gestion de servicios.

Criterios de

Los usuarios deben ser capaces de solicitar la gestion de un

completitud servicio web partiendo de un cédigo QR.

Los usuarios con los que se realizan las pruebas son capaces de

Resultado . . . ,
. solicitar los servicios a partir de los parametros escaneados.

obtenido

Algunos usuarios desconocen la existencia o la utilidad de los

Consideraciones | codigos QR, una vez explicada su capacidad de almacenamiento

especiales de datos e instalada una aplicacion lectora de QR se inician las

pruebas.
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PF-018 Multiples Basquedas
Sistema QRCreator
La aplicacion debe soportar la apertura de varias ventanas de
Descripcion resultados de biisqueda y continuar funcionando correctamente

para cualquier accion en cualquiera de las ventanas de busqueda.

Criterios de

Comprobar que se pueden mantener varias ventanas de basqueda
abiertas de forma simultanea y que esto no genera perdida de

completitud rendimiento ni de funcionalidad.

Se generan multiples ventanas de bisqueda empleando diferentes
criterios de busqueda, los diferentes registros limite (primero y

Resultado ultimo) cargan correctamente independientemente de la ventana

obtenido seleccionada, del orden en el que se abrieron las ventanas o del
numero de resultado de las diferentes ventanas de busqueda.

Consideraciones
especiales
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7.2 Pruebas de Seguridad

PS-001 SQL Injection
Sistema Servicios Web
. ., Realizar inyecciones SQL para comprobar si se ejecutan en el
Descripcion

sistema.

Criterios de

Introducir cddigo SQL intruso en los diferentes parametros de los
formularios disponibles en los servicios web.
e Parametros obligatorios y opcionales de los formularios de
solicitud de servicios.

completitud e Parametros ocultos cuando no se emplea el modo debug.
e Valores introducidos en los log de solicitud y de recepcion
de mensaje SOAP.

El co6digo SQL intruso no debe ejecutarse en ningan caso.
Se realizan inyecciones de co6digo SQL en todos los parametros de
los formularios de cargas para todas las tipificaciones, los

Resultado comandos introducidos no se ejecutan.

obtenido Se modifican los mensajes SOAP para introducir comandos de
codigo SQLS, los comandos introducidos no se ejecutan.

Consideraciones
especiales
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PS-002 SQL Injection
Sistema QRCreator
. .. Realizar inyecciones SQL para comprobar si se ejecutan en el
Descripcion

sistema.

Criterios de

Introducir cddigo SQL intruso en los diferentes parametros de los
formularios disponibles en los servicios web.
e Parametros obligatorios y opcionales de los formularios de

completitud creacion de codigos QR
¢ Claves de busqueda del buscador de cédigos QR
El codigo SQL intruso no debe ejecutarse en ningan caso.
Se realizan inyecciones de co6digo SQL en todos los parametros de
los formularios de creacion de codigos QR para todas las
Resultado tipificaciones, los comandos introducidos no se ejecutan.
obtenido Se realizan inyecciones de c6digo SQL en el campo de bisqueda
de codigos QR, los comandos introducidos no se ejecutan.
Consideraciones
especiales
PS-003 Confidencialidad de informacion en DDBB
Sistema Servicios Web
La BBDD empleada por los servicios web debe ser accesible solo
Descripcion por los administradores de sistemas y los procesos de gestion de

los servicios web.

Criterios de

Los servicios web deben poder acceder a la BBDD tanto para
realizar inserciones en los logs como para consultar datos.

completitud Los tnicos usuarios que deben poder acceder directamente a los

datos almacenados son los usuarios administradores.
Se comprueba que los servicios web pueden consultar datos de
equivalencias y realizar inserciones en la BBDD.

Resultado Se verifica que el servidor en el que esta alojada la BBDD es un

obtenido servidor interno que presenta ACL. Unicamente el grupo de
usuarios administradores tiene acceso al directorio en el que se
aloja la BBDD.

Consideraciones
especiales
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PS-004 Integridad de datos en BBDD
Sistema QRCreator
. ., Comprobar la integridad de la BBDD tras acciones de insercion,
Descripcion

actualizacion y borrado de datos.

Criterios de

La BBDD empleada por el QRCreator debe conservar su
integridad tras la creacion, modificacion y el borrado de codigos

completitud
QR.
Se verifica la integridad de la BBDD después de realizar las
siguientes acciones:
e Creacidn e insercion de codigos QR empleando la interfaz
de usuario.
Resultado o g s o
. e Creacion e insercidon de codigos QR empleando la ejecucion
obtenido
por consola.
e Modificacion y actualizacion de codigos QR.
e Borrado de codigos QR existentes.
Consideraciones
especiales
PS-005 Integridad de datos en BBDD
Sistema Servicios Web
. ., Comprobar la integridad de la BBDD tras acciones de insercion,
Descripcion

actualizacion y borrado de datos.

Criterios de

La BBDD empleada por los servicios web debe conservar su
integridad tras la creacion, modificacion y el borrado de codigos

completitud
QR.
Se verifica la integridad de la BBDD después de realizar las
siguientes acciones:
e Creacion e insercion de entradas de registros de solicitudes
Resultado .
) de servicios web.
obtenido i . .
e Creacion e insercidon de entradas de registros de respuestas
de servicios web.
Consideraciones
especiales
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PS-006 Integridad de datos en BBDD
Sistema Servicios Web
. ., Los datos almacenados en las BBDD solo deben ser modificables
Descripcion

por los procesos del sistema y los administradores.

Criterios de

La integridad de la BBDD no debe verse afectada por

completitud modificaciones de usuarios sin permisos.
Se verifica que los usuarios no incluidos en el grupo de
Resultado administradores de sistemas no pueden acceder ni listar la BBDD
obtenido aun cuando conozcan su ubicacion en los directorios.
Consideraciones
especiales
PS-007 Autenticacion de usuarios
Sistema Servicios Web e Interfaces de Integracion
. ., Confirmar la obligatoriedad de autenticarse en la herramienta de
Descripcion

gestion para realizar la solicitud de servicio

Criterios de

Confirmar que para solicitar un servicio web hay que introducir
credenciales de usuario.

completitud Comprobar que la gestion no se realiza si los credenciales no son
correctos.
Al realizar la solicitud de cualquiera de los servicios web se
requieren credenciales de usuario.
Si los credenciales no son correctos el sistema muestra un error.
| Serequiere autenticacién {
Resultado =
obtenido
% renovévais l
Error
Figura 7.2.a: Solicitud de credenciales y mensaje de error
Consideraciones
especiales
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Conclusiones y Futuros Trabajos

8.1 Conclusiones

Tras finalizar el desarrollo objeto del presente proyecto de fin de
carrera, es hora de valorar resultados y sacar conclusiones. Tal y como se
recoge en el apartado inicial de este documento, el objetivo fundamental es
desarrollar un sistema de gestion de servicios de IT empleando coédigos QR,
mediante el cual agilizar la solicitud y gestion de los servicios IT.

Se trata de un sistema multiplataforma, cuyas interfaces graficas se
adaptan al estilo del SO en el que se ejecute gracias al uso de librerias
estandarizadas. De esta forma mientras que el QRCreator parece una
funcionalidad mas del sistema, los servicios web muestran una interfaz estandar
para las diferentes combinaciones de SO y dispositivos que acceden a ellos.

Mediante las aplicaciones existentes de creacion de cdédigos QR es posible
crear codigos QR funcionales, sin embargo, emplear estas herramientas podria
poner en peligro la confidencialidad de la informacidn, a la vez que limitaria el
grado de personalizacién. Gracias a la creacién de un creador de codigos QR
propio, podemos generar codigos funcionales para varias configuraciones de
datos, con la tranquilidad de que la integridad, disponibilidad vy
confidencialidad de la informacion estén contempladas.

Ademas, para la creacion de coédigos QR de forma sistematica, la
posibilidad de crearlos empleando la generacion batch es indispensable. Esta
capacidad también permite la generacion automaética de coddigos QR sin
necesidad de la intervencion de ninguna persona.

Existen miiltiples clientes SOAP disponibles que permiten la generacion
envio y recepcion de mensajes, aun asi la practica totalidad de estos clientes
unicamente pueden emplear la configuracion estandar. Gracias a la creacion de
DaniSOAP disponemos de una libreria PHP, que ademas de permitir
intercambio de mensajes SOAP estandar, permite estableces conexiones SOAP
con la herramienta Service-Now.
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Por su parte, los servicios web y las interfaces de integracion
desarrolladas permiten la solicitud de gestiones de IT de forma sencilla y eficaz,
a partir de los parametros escaneados de los codigos QR.

Gracias a este sistema en conjunto los usuarios pueden solicitar servicios
de IT desde sus dispositivos méviles simplemente escaneando un codigo QR,
confirmando parametros e introduciendo sus credenciales. En las solicitudes
con mas datos, el proceso completo de solicitud emplea, de media, menos de
un minuto, lo que supone un gran ahorro de tiempo para los usuarios que
ademas accederan mediante una interfaz adaptada a sus dispositivos moviles.

Una ventaja igualmente importante a considerar es que al ser todos los
componentes del sistema parte del desarrollo propio, podemos adaptarlo segin
nuevas necesidades que pudieran surgir (nuevas tipificaciones, nuevos
elementos, etc.) sin depender de los diferentes soportes que los otros productos
aportan y que pueden no ser agiles en este sentido.

La mejor forma de ver si se han cubierto estas necesidades y objetivos
marcados, es analizarlos resumiendo los requisitos en una tabla.

Completitud del Requisito

Configuracion de tipificaciones de Cédigos QR

Creacion de Codigos QR mediante Interfaz Grafica

Creacion de Codigos QR mediante paso de
parametros por consola.

Guardado de Cédigos QR

Carga de Cédigos QR

o~

Modificacién y borrado de codigos QR

Carga de parametros en formulario de servicio web

Solicitud de servicio web

Gestion de servicio solicitado

Registro de mensajes de solicitud y respuesta

Generacion de log de gestion

Parser de datos XML

000 O0RLOLOCOOO
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Autenticacion de usuarios

User Friendly

Disponibilidad de documentacion

Disponibilidad del sistema

Integridad y confidencialidad de las BBDD

O00OO®

Multiplataforma

Figura 8.1.a: Completitud de requisitos

Por tanto, podemos afirmar que el sistema desarrollado cubre con éxito
las expectativas marcadas inicialmente.

8.2 Trabajos Futuros

Cuando hablamos de desarrollos informaticos, la practica totalidad es
mejorable. El resultado obtenido al finalizar este proyecto no deja de ser una
version 1.0 que puede tener una evolucion con objeto de ampliar su capacidad y
cubrir aiin més necesidades.

A continuacion se recogen diferentes aspectos que en esta primera
version quizas no se hayan cubierto o puedan ser potenciados y ampliados en
futuras versiones:

- Gestion de Seguridad mas potente: El acceso a los diferentes codigos
QR creados por parte de los usuarios de la aplicacion podria estar restringido
a determinados usuarios o grupos de usuarios. Actualmente los parametros
de los codigos QR creados son accesibles para todos los usuarios
independientemente del usuario que los crease. Se podrian implementar
reglas de control de acceso por grupos de forma que los usuarios solo puedan
acceder a los codigos QR creados o asignados a los grupos a los que
pertenezcan.
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Integracion de la BBDD de los servicios web y del QRCreator con
la herramienta de gestion: Se podria ampliar la capacidad de
actualizacion del sistema integrando las BBDD empleadas por el sistema
desarrollado con Service-Now, de manera que pudiera configurarse una
actualizacion periodica de los parametros de las tipificaciones.

Los catalogos de servicios cambian pero los cambios son pocos y
controlados; sin embargo una automatizacion del proceso de actualizacion
permitiria asegurar que los datos estén actualizados.

Acceso desde aplicaciones nativas de los dispositivos mdviles: Una
evolucion del sistema desarrollado seria generar para cada plataforma de
dispositivo movil una aplicacion nativa que permita el escaneado de codigos
QR y en base a los datos escaneados, cargue un formulario en la propia
aplicacién que luego pueda enviar a la herramienta de gestion de servicios de
IT correspondiente.

De esta forma se podrian actualizar las tipificaciones existentes actualizando
la aplicacién del dispositivo mévil.

Esta evolucion del sistema presenta el inconveniente de que seria necesario
gestionar y mantener una aplicacion por cada SO de dispositivo mévil
empleado por los usuarios.

Creacion de ejecutables de instalacion: Aunque el sistema
desarrollado presenta instrucciones de instalacion y configuraciéon de los
requisitos necesarios, seria interesante generar archivos ejecutables que
dejasen el sistema completamente operativo.

Seria especialmente interesante desarrollarlo para la aplicaciéon QRCreator,
para que se instalasen y configurasen de forma consecutiva, Ruby y las
gemas necesarias para el funcionamiento de la aplicacion QRCreator.

Multi-idioma: Los sistemas desarrollados estan configurados todos para la
lengua anglosajona, al ser este el lenguaje estindar empleado en su entorno
de uso.

Podria incluirse la capacidad multi-idioma de manera que mediante tablas
de equivalencias se pudieran presentar los textos en diferentes idiomas
mediante un selector.

Adicionalmente se podria agregar como parametro en el QRCreator de forma
que al acceder a un servicio web se cargue directamente el idioma deseado.
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Administracion Web: Los servicios web presentan el conjunto de
ventanas necesarias para que los usuarios puedan gestionar los servicios
deseados. No obstante, las personas responsables de revisar los registros de
solicitudes y mensajes de respuesta deben emplear el propio cliente de
BBDD para consultar los registros necesarios en las tablas de la BBDD. Hoy
en dia es cierto que los clientes de acceso a BBDD son aplicaciones muy
comodas y amigables, pero quizas seria mas comodo e intuitivo disponer de
un conjunto de paginas web con las que los responsables pudieran gestionar
estas tablas, realizar exportaciones de datos, etc.

Tipos adicionales de Cdédigos QR: Desarrollar la capacidad de crear
codigos QR que permitan crear correctivos, evolutivos, cambios
operacionales o actualizar registros existentes de la CMDB (actualmente solo
se pueden crear nuevos registros).

Desarrollar nuevo tipos de coédigos QR implica realizar analisis de los
parametros necesarios de la tabla referenciado por el tipo en cuestion,
modificar la BBDD, desarrollar los servicios web y de integracién y generar
la plantilla de creacion del nuevo tipo de codigos QR.

Agregar preferencias de basqueda: Desarrollar para el creador de
codigos QR un pequenio mend que permita al usuario modificar parametros
de las ventanas de busqueda:
e Seleccionar el nimero de registros que desea que se le muestren por
pagina.
e Elegir los parametros por los cuales se ordenan los resultados.
e Seleccionar ordenacion descendente o ascendente.
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Apéndice I Manual de Usuario
QRCreator

En este apartado se adjunta documentacion adicional desarrollada para
la instalacion, configuracion y correcta ejecucion de la aplicacion QRCreator.

11.1 Instalacion y configuracion Ruby

El objetivo de este manual es indicar los pasos necesarios para la
instalacion y la correcta configuracion del entorno del usuario para el uso de la
aplicacion QRCreator desarrollada en Ruby.

11.1.1 Instalacion de Ruby en Linux

Actualmente la mayoria de las distribuciones Linux ya traen por defecto
instalado Ruby junto con el interpretador de consola IRB.

Para verificar si ya dispone de Ruby abra una consola de comandos y
ejecute el comando which ruby.

Si el comando devuelve un path, es que Ruby se encuentra instalado en el
sistema, si por el contrario el comando devuelve un mensaje de error, significa
que no dispone de Ruby en el sistema.

En caso de que devuelva path puede consultar la versién actual que tiene
instalada con el comando ruby —v. Puede comparar la version que tiene
instalada con la disponible en la pagina de descargas de Ruby ['], si la version
que tiene instalada es muy antigua podria ser interesante actualizarla para
garantizar la funcionalidad de todas las caracteristicas.

El comando de instalacion varia en funcion de las distribuciones [21, para
Ubuntu y debian se puede emplear sudo apt-get install ruby
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11.1.2 Instalacion de Ruby en Windows

Windows no trae Ruby instalado por defecto, en cualquier caso se puede
verificar rapidamente si ya se instal6 Ruby en el pasado ejecutando en la consola
el comando ruby —v. Si la ejecucion devuelve una version, es que Ruby se
encuentra actualmente instalado.

En caso de que no disponga de Ruby, para Windows existe un instalador
RubylInstaller [38]1 que Gnicamente es necesario descargar, aceptar la licencia,
marcar todas las opciones adicionales y ejecutar.

11.1.3 Gemas Necesarias

Para que QRCreator pueda ejecutarse requiere que determinadas gemas
se encuentren instaladas. Los comandos a ejecutar para instalar las gemas
necesarias son:

gem install rqrcode-with-patches

gem install sqlite3

Adicionalmente es necesario instalar una libreria para habilitar Tk. En
caso de haber empleado el instalador de Windows ya lo tendréas instalado, por el
contrario si estas empleando Linux lo puedes instalar con el comando:

sudo apt-get install libtcltk-ruby

Una vez finalizadas estas instalaciones el entorno de ejecucion se
encuentra listo para ejecutar QRCreator.

11.2 QRCreator

En este apartado se listan las distintas funcionalidades incluidas en la
aplicacion QRCreator y se describe como emplearlas.

En la siguiente figura se describen las diferentes funcionalidades
disponibles en el estado inicial de la aplicacion.
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F

& QRCreator

Search keywords:

Advanced Search:

©

&~y

S — T s
About

@ All 0 Default @ Incider@_- Request () Create CI

QR Code Type:  Incident 5

CD Search QR DDBE

@ Internal Server
(") Test Server @

ResetForm
M

Category ™
ubcategory *
fype™

Group assigned *

Affected User

Ldditional Data

OTHER

OTHER

OTHER

EDP-Global Service Desk

[7] Mode debug Create QR Code K : '

Figura 11.2.a: Estado inicial al seleccionar la tipificacion Incident

1) Barra de busqueda, permite buscar por la cadena de texto
introducida en la BBDD de c6digos QR creados. Si se deja vacio se
listan todos los codigos correspondientes al tipo seleccionado en
bisqueda avanzada.

2) Boton para realizar la busqueda en la BBDD en funcion de los
parametros de busqueda introducidos (1) y (3).

3) Busqueda avanzada, permite delimitar la tipificacion de cédigos
QR sobre la que realizar una btusqueda.

4) Icono caracteristico de la tipificacion seleccionada.

5) Permite seleccionar el tipo de c6digo QR que se desea crear

6) Permite seleccionar entre los diferentes servidores previamente
configurados o introducir un nuevo servidor. Para el tipo Default
no se incluye este selector.

7) Pardmetros propios de la tipificacion de cdédigo QR seleccionada
en el selector de tipificacion (5).

8) Boto6n para restaurar el formulario a los valores iniciales.

9) Bot6on que permite la creacion del codigo QR con los parametros
introducidos. Si algin parametro obligatorio no se encuentra
cumplimentado se generara un mensaje de error.

10) Boto6n para acceder a informacion sobre el QRCreator.
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Ademas de crear cédigos QR es posible buscar y modificar los existentes.
Para realizar una busqueda basta con seleccionar el tipo o tipos de codigos QR
que se desea localizar e introducir las palabras clave de la bisqueda (si no se
introducen palabras clave se listan todos los codigos QR del tipo seleccionado).

Los datos presentados en los resultados de las busquedas son los
contenidos en la descripcién autogenerada de cada c6digo QR, de esta forma los
usuarios pueden saber a ciencia cierta si el c6digo QR que estan seleccionando
se ajusta a sus necesidades, sin necesidad de conocer el valor de los diferentes
sys_id o las direcciones de los diferentes servidores.

r 1 17

& Search results = = |

Previous page | Pagel of2  MNext page

QR Actions Type Code

Delete QR ‘ Update QR this is a test of QR update

APPLICATIOMS / OTHER EU / OTHER / EDP-Global Service Desk

Delete QR ‘ Update QR ‘ testingUser / testData / EDPR / debug

!

OTHER / OTHER / OTHER. / EDP-Global Service Desk

Delete QR ‘ Update QR ‘ testingUser / testData / EDPR / debug

L e ]

OTHER / OTHER / OTHER. / EDP-Global Service Desk

Delete QR ‘ Update QR ‘ testingUser / testData / EDPR / debug

LE ]

OTHER / OTHER / OTHER. / EDP-Global Service Desk

LA ‘ Updateqp“ this ic a test / this is the aditional data / EDPR

- )

ELECTRONMIC MAIL EU f OTHER / OTHER / EDP-Global Service Desk

Delete QR ‘ UpdateQR‘ testuser / test para que yose lo vea / EDPR

- =

OTHER / OTHER / OTHERZ / EDPREU-KYU-Responsible SAP

Rt ‘ SR, ‘ testuser / / EDPR / debug

LE ]

Mailbox Cornpression

Delete QR ‘ UpdateQF{‘ i testing mailbox compression £ EDPR. / debug

! Create / Albacete / 1200094ES / 6549786464 / Computers / Desktop / testPC
il
Delete QR ‘ Update QR ‘ ‘"f@ mode debug true / EDPR / debug

sieel ‘ UpdateQR‘ | am  Create/Bruxelles / 1200094ES / 778965412 / Computers / Virtual / testPC
“f'@ falseeee / EDPR

Figura 11.2.b: Resultados de biisqueda empleando palabra clave “test”.
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Por cada codigo QR listado se generan dos botones, uno para borrar el
coédigo QR y otro para cargar sus parametros en el formulario de su tipo
correspondiente. Si se pulsa el boton de borrado, tras la confirmacién los datos
almacenados se borraran, se marcara en rojo su descripcion y se deshabilitaran
sus botones.

] 74 Search results v — — | —t—— - l‘:' =] ﬁ

Previous page | Pagel of 2 Nex‘tpagei

QR Actions Type Code

Delete QR ‘ Update QR I thiz is a default incident

Delete QR ‘ Update QR I this is a test of QR update

Delete QR ‘ Update QR I this is a durmmy code

APPLICATIONS / OTHER EU / OTHER / EDP-Global Service Desk
testingUser / testData / EDPR / debug

Delete QR ‘ UpdateQRI

OTHER / OTHER / OTHER / EDP-Global Service Desk

otk ‘ Vpdats OF I testingUser / testData / EDPR / debug

OTHER / OTHER / OTHER / EDP-Global Service Desk
testingUser / testData / EDPR / debug

Delete QR ‘ UpdateQRI .'

APPLICATIONS / ACTIVE DIRECTORY EU / AD / EDPREU-PRO-Responsible HP Explotation and Systems

Delete QR ‘ Update QR I ' ' 120094ES / My user email is misspelled, should be daniel.hernandez@edpr.com / EDPR./ debug

OTHER / OTHER / OTHER / EDP-Global Service Desk

Delete QR | Update o8 | this is a test / this is the aditional data / EDPR

ELECTRONIC MAIL EU / OTHER / OTHER / EDP-Global Service Desk
testuser / test para que yose lo vea / EDPR

Delete QR ‘ UpdateQRI

OTHER / OTHER / OTHERZ / EDPREU-KYU-Responsible SAP
testuser / data / EDPR / debug

Delete QR ‘ UpdateQRI 4

Figura 11.2.c: Borrado de Cédigos QR.
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Si por el contrario se pulsa el boton de actualizacion de codigo QR, se

cargaran los parametros del codigo QR en el formulario que corresponda y se

habilitaran botones para la actualizacion, borrado o creacion de un nuevo

codigo QR.

Search keywords:

o~

Category *
Subcategory *
Type™®

Group assigned *

Affected User

Additional Data

Advanced Search:

@ All ) Default () Incident () Request

QR Code Type:  Incident hd

@ Internal Server

() Test Server

OTHER

OTHER

OTHER

EDP-Global Service Desk
this is a test

this is the additional data

7] Mode debug

| B | |

Search QR DDEB ‘ About |

) Create C1

ResetForm

Update QR Code

it

- Delete QR Code

Create QR Code

Figura 11.2.d: Formulario de actualizacion de cédigo QR

En caso de que los parametros de busqueda introducidos no generen

resultados, se mostrara un mensaje de ayuda indicandolo.

"o& Search results l = | (=] m]

|SEarch parameters returned 0 results |

Figura 11.2.e: Mensaje de aviso de biisqueda sin resultados
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Apéndice II Manual de Usuario
Servicios Web

En este apartado se adjunta documentacion adicional desarrollada para
facilitar el uso de los servicios web.

Estos servicios web se emplearan para realizar solicitudes de servicios de
gestion de IT.

12.1 Configuracion de los Servicios Web

Puesto que los wusuarios no disponen de acceso para realizar
modificaciones en los servicios web ni en su configuracion, se van a indicar
unicamente unas directrices.

Los documentos desarrollados para suministrar los servicios de gestion
demandados requieren estar alojado en un servidor de servicios web como por
ejemplo, Apache.

No se requiere una configuracion especifica, simplemente es necesario
cargar la estructura de ficheros en uno de los directorios de carga del servidor
web (por defecto, Apache carga los documentos ubicados en htdocs).

Es importante respetar la estructura de directorios definida inicialmente
de forma que los servicios web funcionen correctamente.

12.2 Acceso y uso de Servicios Web

Actualmente existen tres servicios web habilitados que permiten la
creacion de incidencias, pedidos e items de configuracion.

Los usuarios generalmente accederan a los servicios web escaneando
codigos QR que ademaés de contener la direcciéon web del servicio, contienen los
datos a cargar en los parametros del formulario.
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En base a los parametros contenidos en el cédigo QR se cargara uno de
los servicios web. El nimero de parametros que estaran disponibles varia en
funcion del parametro “mode” contenido en los codigos QR. Las siguientes
figuras ilustran la diferencia de parametros visibles, al incluir el parametro
“mode=debug”.

Formulario de solicitud de incidencias con parametros disponibles para
el modo estandar (Si el modo no esta definido se considera estandar).

% renovdveis

—Incident Data

Problem description:

Company:
EDPR

Affected User:
120094E5

Additional Data:
madpbfi06

Create Incident

Figura 12.2.a: Formulario con parametros para la creacion de incidencias, modo

estandar.

Formulario de solicitud de incidencias con parametros disponibles para
el modo debug. Se habilita la edicion de la tipificacion de incidencia.

Pagina 125



Apéndice II: Manual de Usuario Servicios Web

ﬂ renovavelis

—Incident Data

Problem description:

Company:
EDPR

Affected User:
120094E5

Additional Data:
madpbfile

Category:
OTHER

Subcategory:
OTHER

Type:
OTHER

Group:
EDP-Global Service Desk

Create Incident

Figura 12.2.b: Formulario con parametros para la creacién de incidencias, modo

debug.

Para ambos modos, una vez confirmada la correccion de los datos y
cumplimentada la descripcién, se podra solicitar la creacion de una incidencia.
Para poder crear la incidencia el servidor de Service-Now requiere la insercion
de los credenciales de usuario, por lo que se generara una ventana para permitir
al usuario introducir estos datos.
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Se requiere autenticacion

El serndor http/710.242.15 18350 requiere un nombre de
usuanio y uns contrasefia, Mensage del senddor Insert
ServiceMow credentials

Mamibre de usuarie:

Comtrasedia

Iniciar sesidn Cameelar

Figura 12.2.c: Formulario para la insercién de credenciales.

Una vez introducidos los credenciales, se realiza la gestién del servicio
solicitado en Service-Now, y una vez finalizado se muestra el resultado.

renovdaveis

—New incident created

Incident number INC361636 has been created
Incident opened by DANIEL HERMANDEZ CASSEL
Incident requested for: DANIEL HERNANDEZ CASSEL

Dezcription of the problem reported:
Incident description: This i=s the test description

Additional data submitted: This is the test data

Go to ITHC361636

Figura 12.2.d: Resumen de la gestion realizada, modo estandar.

Si se estaba empleando el modo debug, ademas del resultado se muestra
la traza del proceso de generacion y envio y recepcion de los mensajes SOAP.

Pagina 127



Apéndice II: Manual de Usuario Servicios Web

% renovaveis

Result

Array
(
[request_id] => INC361638
[incident_data] =» Incident opened by DANIEL HERNANDEZ CASSEL
Incident reguested for: MIGUEL COLLADOD GOMEZ
[message_id] => Incident number INC361638 has been created
[incident_description] => Incident description: this is another test description

Bdditional data submitted: testing debug mode

)

Go to INC361638

Details:

Request

POST /EDPR_Incident wsdl.do?SOAP HITP/1.0

Host: silverstormedp?.service-now.com

User-Agent: DaniSORP/0.004 (1.0)

Content-Type: text/xml; charset=I50-8859-1

SOAPAction: "http://www.service-now.com/EDPR_Incident wsdl/insert”
Buthorization: Basic MTIwMDkORXMeUZVuMzc3LiIzMOFk

Content-Length: 880

<?xml version="1.0" encoding="IS50-5859-1"?><SCLE-ENV:Envelope xmlns:SOLP-ENV="http://schemas.xmlsoap.org/soap/envelo]
Response

HTTE/1.1 200 OK

Set-Cookie: JSESSIONID=850EESBE1S9SEFE42957FTAZ540BC22C4 5ecure; Path=/; HttpOnly

Set-Cookie: glide user="";secure; Expires=Thu, 01-Jan-1970 00:00:10 GMT; HttpCnly

Set-Cookie: glidE_JSEI session="";secure; Expires=Thu, 01-Jan-1970 00:00:10 GMT; HttpOnly

Set-Cookie: glidEZJsEr;"UONEMjD2NzIzMTRlODZkMWZlOWMwZTDEMERhDWYyNHNnYthNg==": Version=1; Max-Rge=214T74E63647; Expire

Sar_rAnliar ~wlida moar sacsd An=ATIARIME AN ToMTATART EMETT 1 AWM 7T IM 3D RO Vi Vo h il r==" =« arsinn=1+ Hrrnimlor

Figura 12.2.e: Resumen de la gestion realizada, modo debug.
12.3 Notificaciones y avisos

La totalidad de los parametros de los servicios web son obligatorios, por
lo que las solicitudes de gestion de servicios web no se podran gestionar si
alguno de los parametros no presenta datos validos. Cuando se solicita la
gestion de un servicio, antes de generar el mensaje de solicitud se evalian los
parametros, si alguno no cumple con los patrones establecidos o directamente
no presenta datos se notificara al usuario para que proceda a su correccién.
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Si hay varios parametros considerados erroneos se mostrara aviso para

ﬂ rencwdveis

Details:

todos ellos.

Request do not have all the necessary fields

deseription not found

category not found

Requested mode not vahd

Figura 12.3.a: Notificacion para campos vacios y no validos.

Aunque se supere la primera verificacion de datos correctamente, esto no
garantiza que la gestion del servicio vaya a finalizar con éxito. Unicamente se ha
verificado el formato de la informacioén, la comprobacion de correccién de la
informacion se realiza en Service-Now antes de gestionar el servicio solicitado.

Si los datos obtenidos del mensaje enviado no son validos, en lugar de
gestionar el servicio solicitado y enviar un mensaje de respuesta con el resultado
de la gestién, se enviardA un mensaje de respuesta con el error de datos
detectado.

ﬂ renovdveis

There was an error while creating the incident

Description of the error reported:
Company not wvalid, must be EDFR

Figura 12.3.b: Notificacion de compaiiia no valida.
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Del mismo modo que pasaba con el mensaje de respuesta cuando la
gestion se realizaba correctamente, si el modo asignado es debug, se muestra la
traza completa:

ﬂ renocwvdveais

Result

Array
L

[message_id] => Reqguest_Ior is not valid
i}

Details:

Request

POST /EDPR Incident wsdl.do?S0AP HITP/1.0

Host: silverstormedpd.service-now.com

User-Rgent: DaniSOAP/D.004 (1.0)

Content-Type: text/xml; charset=I50-8855-1

S0MAPhotion: "http://www.service=-now.com/EDFR Incident wsdl/inas
Authorization: Basic MTIIwMDEORVMEU2VuMzc3ILjIzMOFk
Contept=Length: 753

<3xml wer=ion="1.0" encoding="I50-8858-1"3><S50RP-ENV:Envelope x

Resnnnee

Figura 12.3.c: Notificacion de usuario no valido en solicitud pedido.

Estan contemplados también los posibles errores de autenticaciéon y de
conexion mediante SOAP a Service-Now.
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La siguiente figura ilustra algunas de las
informativas que se pueden generar.

% renovivals

wadl error: Getting hrtope://silverscormedp?.service-now,

% renovdvels

Error

posibles notificaciones

com/EDFR_Incident_wadl.do?8SDL - HITF ERACR: auchentication

- HIIP ERRCR: no daca prassant afcer HITP hesdars

Figura 12.3.d: Error de autenticacion y errores de formato en el mensaje SOAP.

Si el mensaje de error obtenido es el primero de la figura, significa que los

credenciales introducidos por el usuario no son validos, Los otros dos errores

adjuntados a continuacion se producen si la estructura del mensaje no es

correcta (estos errores se obtienen al emplear otros clientes SOAP diferentes a

DaniSOAP, por lo que no deberian ser comunes).
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