View metadata, citation and similar papers at core.ac.uk

brought to you by ., CORE
provided by Universidad Carlos 1l de Madrid e-Archivo

Departamento de Informatica

PROYECTO FIN DE CARRERA
Titulacion: Ingenieria Tecnica en
Informatica de Gestion

E-COMMERCE Y PAGO
SEGURO

Autor: Lidia Parrilla Ortega

Tutor:  Miguel Angel Ramos

Leganés, octubre de 2015

i


https://core.ac.uk/display/44310168?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

i



Titulo: E-COMMERCE Y PAGO SEGURO
Autor: Lidia Parrilla Ortega
Director: Miguel Angel Ramos

EL TRIBUNAL

Presidente: Ana Isabel Gonzalez-Tablas Ferreres

Vocal: Oscar Pérez Alonso

Secretario: Antonio Garcia Carmona

Realizado el acto de defensa y lectura del Proyecto Fin de Carrera el dia 23 de
Octubre de 2015 en Leganés, en la Escuela Politécnica Superior de la
Universidad Carlos Ill de Madrid, acuerda otorgarle la CALIFICACION de

VOCAL

SECRETARIO PRESIDENTE

i1



v



Agradecimientos

Me gustaria agradecer en primer lugar a mis padres ya que por ellos, hoy
soy la persona que soy. Siempre han sido el apoyo que necesitaba para seguir
adelante en los estudios, en el trabajo y en resto de momentos de mi vida.

Gracias por vuestra incondicional fidelidad y por vuestra sabiduria y esfuerzo.

A mi hermano, por todos los momentos compartidos en el dia a dia. Sé que

llegaras lejos.

A mi pareja y amigos, esas personas que forman parte de tu familia porque
tu lo decides. La confianza y animos en los momentos duros hicieron que fuera
mas facil sobrellevarlos. De los momentos buenos, ni hablamos... No os alejéis

nunca.

A mis companeros de estudios y trabajo. Personas extrafias al principio
que se van metiendo poco a poco en tu rutina y finalmente se hacen

imprescindibles. No olvidaré nunca los momentos en LATAM.

Y, por supuesto, también a mi tutor, Miguel Angel Ramos, por su paciencia
y dedicacion. No ha sido facil sacar adelante el proyecto dados los tiempos tan
ajustados que manejabamos, pero siempre ha tenido una palabra de apoyo para
continuar. Mencion especial merece también su alta disponibilidad y sus siempre

acertadas indicaciones.



vi



Resumen

El objetivo de este proyecto es acercar el mundo del comercio electronico
y de los pagos electronicos tanto a los usuarios de los mismos, como a los

posibles creadores de tiendas online.

Partiendo de una introduccion a la historia y evolucion del e-commerce, asi como
a sus beneficios y posibles riesgos, se profundiza en los tipos de comercio online

mas importantes hoy en dia y su desarrollo en Espafia.

Por otro lado y para complementar todo comercio virtual, es importante tratar los
pagos online que completan las compras electronicas. En el documento se
desarrollan los principales sistemas de pago electronico y la seguridad de los
mismos, haciendo hincapié en los protocolos implementados por las grandes

marcas de tarjetas de crédito.

Relacionado con la seguridad de Internet, se ha realizado un estudio de los
principales riesgos para los usuarios que realizan compras online y cuales son
los mejores métodos para evitarlos. Adicionalmente, se hace un repaso a las
leyes y normativas espafolas relacionadas con el e-commerce, las cuales se
encargan de regular este tipo de transacciones y de fomentar la seguridad de las

mismas.
Por ultimo, se han dado una serie de pautas para todo aquel que pueda estar

interesado en implementar un comercio online y se ha plasmado cual es la

realidad del comercio electrénico en el continente sudamericano.
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Abstract

The aim os this proyect is to get close the world of e-commerce and
electronic payments both to the users and to the potencial e-commerce

developers or creators.

Starting with an introduction to the history and evolution of e-commerce, as well
as its profits and possible risks, | have studied the different types of online

commerce today and how these are developed in Spain.

On the other hand and supporting all virtual trades, it's very important to talk
about online payments, which make electronic purchases completed. In the
document, | develope the more relevant sistems of electronic payments and its
security, laying emphasis on the protocols implemented by the main important

credit card brands.

Related to Internet security, it has made a study of the principal risks that users
take when they are shopping on the Internet and of the best practices to avoid
them. Additionally, there is a review of regulations and Spanish laws related to e-
commerce, which take care of regulating these kind of transactions and promote

the security of them.
At the end, there is a guideline for anyone who could be interensted in

implementing a virtual trading and | tried to shape the present situation of e-

commerce in Latin America.
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Capitulo 1

Introduccion y objetivos

1.1 Introduccion

14

El siguiente proyecto esta basado en el analisis del comercio online y los
pagos seguros que se realizan en él, tanto para los usuarios como para

los posibles propietarios de un comercio virtual.

Actualmente no se pueden entender las compras y ventas de bienes o
servicios sin tener en cuenta las tiendas online. Se trata de una operativa
basica en Internet a la que cada vez mas usuarios se estan sumando y la

que esta generando una gran cantidad de mercado nuevo.

El proyecto, por tanto, intenta acercar a todos los usuarios al comercio
electronico, mostrando sus caracteristicas y beneficios (también sus
desventajas). De este modo y con una explicacion de los distintos medios
de pago utilizados en el comercio online, se espera acabar con ciertos

tabues que giran alrededor de la inseguridad en esta operativa.

Por otra parte, el proyecto también pretende ofrecer una vision general a
las personas que plantean verse inmersos en la creacion de una tienda
virtual, exponiendo una amplia revision de los pagos online, la seguridad
del e-commerce y algunas recomendaciones a seguir durante la

implantacion del sistema.

Ademas, se incurre en un pequeio analisis sobre la actualidad de las
nuevas tendencias en tecnologia de medios de pago, que estan
impulsando de forma exponencial el volumen de transacciones

comerciales realizadas de forma online.



CAPITULO 1

Para finalizar se presenta un estudio del e-commerce en Latinoamérica,
mostrando las principales diferencias con esta misma operativa en

Espafia.

1.2 Objetivos

El objetivo fundamental del proyecto de fin de carrera es el estudio acerca de
los sistemas de comercio electronico y pago seguro, asi como el proceso que se
lleva a cabo en las transacciones y un estudio de este tipo de operativa en

Latinoamérica.

En base a ese objetivo principal, se proponen los siguientes objetivos

parciales:

e Analizar los conceptos basicos relacionados con e-commerce y pago

seguro.

e Describir los distintos sistemas de pago en linea, asi como sus beneficios

y riesgos.

e Analizar los protocolos de seguridad para el pago online y el futuro de

estos sistemas.

e Comprobar los principales pasos a realizar para implementar un portal

con comercio online con sistema de pago seguro.

e Validar los distintos puntos que componen el comercio electronico para

verificar la seguridad del pago.

e Analisis del comercio electronico y los pagos seguros en Latinoamérica.

15



CAPITULO 1

1.3 Estructura de la memoria

Para facilitar la lectura de la memoria, se incluye a continuacion un breve

resumen de cada capitulo:

16

1. Conceptos de e-commerce

En este capitulo se realiza una introduccion a los conceptos basicos del

comercio online y una revision de los origenes del mismo.

Se explican los beneficios y riesgos de este tipo de operativa online, tanto

para el usuario como para el propietario de una tienda online.

E-commerce y e-business son conceptos similares, pero no iguales, por

lo que se detallan sus diferencias.

Por ultimo, se profundiza en los principales tipos de transacciones de e-

commerce Y su aplicacidén en el mercado online espafiol.

2. Sistemas de pago electrénico

Este punto ofrece una primera visién de los medios de pago y el detalle

de los mas utilizados actualmente.

Se profundiza en los medios de pago basados en tarjetas, en el dinero
electronico y en las cuentas pre-pago, ya que son los pilares basicos
para realizar compras online. Los proveedores de pagos electronicos
también forman parte importante de las transacciones comerciales online,

por lo que se detalla su funcionamiento.
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Para terminar el capitulo, se hace una revisidn de la banca electrénica y

Sus riesgos.

3. Seguridad del comercio electrénico

Se detallan las principales consideraciones de seguridad online y sus

riesgos mas importantes.

Hay una aportacion sobre la legislacion espafiola al respecto de la
seguridad del comercio online y un detalle de los derechos del

consumidor asi como sobre la privacidad de datos.

A nivel de usuario se puntualizan una serie de buenas practicas para

realizar compras online minimizando el riesgo.

El principal medio de pago online (tarjeta) cuenta con un protocolo de
seguridad para proteger tanto a los usuarios como a los vendedores en
las transacciones en linea. Se especifican los protocolos de seguridad de

MasterCard y Visa.
Por ultimo, se hace un acercamiento al futuro de los medios de pago:
tecnologias que estan comenzando a utilizarse pero que de momento no
estan completamente extendidas.

4. Aportaciones personales
En el apartado de aportaciones personales se intenta dar una serie de

pautas para implementar un portal de comercio electronico. Se detallan

aspectos técnicos, de marketing, legales, etc.

17



CAPITULO 1

Adicionalmente se presenta un analisis de la operativa de comercio

online y pago seguro en América Latina.

5. Gestion del proyecto
Para llevar a cabo este proyecto, se ha seguido una planificaciéon y se
han utilizado una serie de recursos. En este apartado se detallan ambos

puntos, sacando las conclusiones oportunas en cuanto a costes

economicos y en tiempo.

6. Conclusiones

Resumen del proyecto realizado, sintetizando las principales ideas e

incluyendo posibles aportaciones relacionadas con lo aqui desarrollado.

7. Bibliografia

Relacion de todos los sitios de los que se ha recogido documentacién

para la realizacion del proyecto.

8. Glosario

Pequefio diccionario de términos, siglas y abreviaturas utilizadas a lo

largo del proyecto.

18



CAPITULO 2

Capitulo 2

Conceptos de E-commerce

2.1 ¢ Qué es el comercio electrénico?

Se entiende como comercio electrénico la distribucién, marketing, compra,
venta y suministro de informacion complementaria para servicios o productos a
través de Internet u otras redes informaticas. La industria de la tecnologia de la
informacion podria denominarlo como una aplicacion informatica para realizar

operaciones comerciales.

De acuerdo al Centro Global de Mercado Electrénico, se trata de “cualquier
forma de transaccién o intercambio de informacién con fines comerciales en la
que las partes interactuan utilizando Tecnologias de la Informacion y la
Comunicacion (TIC), en lugar de hacerlo por intercambio o contacto fisico

directo”.

2.2 Origenes e historia

El significado del término comercio electronico ha ido variando a lo largo del
tiempo. En sus origenes en los afos 70 se relacioné con la facilitacion de envios
de manera electronica de documentos como pedidos de compra o facturas,

habitualmente utilizando tecnologia como Electronic Data Interchange (EDI).

Mas tarde pasé a tratar actividades denominadas Comercio en la red, es

decir, la compra y venta de bienes y servicios a través de internet. Se utilizaban

19



CAPITULO 2

servidores seguros con tarjetas de compra electronicas y servicios de pago

electronico como autorizaciones para tarjetas de crédito.

En los anos 90, los paises miembros del G7 crearon la iniciativa “A global
Marketplace for SMEs” para fomentar el uso del comercio electronico entre las
empresas de todo el mundo. Esto hizo que el e-commerce sufriera un
crecimiento explosivo y poco regulado, ya que Internet ofrecia un mercado
barato y accesible a todo el mundo. No habia coédigos o instituciones que
regularan la “aventura” del e-commerce. El escaso control propicié que multitud
de empresas tuvieran problemas de inventario y sufrieran grandes problemas en
la adecuacion a las nuevas tecnologias. El llamado efecto 2000 también influyé
de manera negativa en el comercio electrénico, ya que hubo que invertir grandes
cantidades de dinero en la reconstruccion de los sistemas tecnoldgicos para

adaptarse al nuevo milenio.

A partir del afio 2001, el comercio electrénico se formalizé y los gobiernos e
instituciones comenzaron a regularlo. Aparecié la figura del intermediario o
distribuidor y el financiamiento e inversiones se comenzaron a realizar de
manera estandarizada. Ese es el comercio electrénico que conocemos a dia de
hoy y sobre el que podemos afirmar que es el mayor medio de compra/venta que

existe en la actualidad.

2.3 Beneficios vs Riesgos

2.3.1 Beneficios:

El uso del comercio electrénico aporta beneficios tanto en la empresa que

ofrece el servicio como en los consumidores que disfrutan de él.

En la vertiente de la empresa, el principal beneficio es la capacidad de poder
dirigirse a un mercado globalizado. Esto se hace posible porque el e-commerce

20



CAPITULO 2

elimina todas las barreras geograficas del negocio y ofrece una disponibilidad

7x24 los 365 dias del afio sin necesidad de personal adicional.

Otras ventajas para la empresa pueden dividirse en coste directo, coste

indirecto y valor afnadido.

Como ventajas en el coste directo se puede decir que se ven reducidos los
inventarios y stocks ya que en cada portal de venta electrénica se puede
informar la cantidad de productos disponibles en el momento. El presupuesto en
publicidad también se ve reducido, debido al coste de realizarlo a través de

Internet en lugar de hacerlo en otras plataformas.

En cuanto al coste indirecto, el riesgo de inversidn en comercio electronico
hoy en dia es minimo, lo que proporciona estabilidad a las empresas. Ademas,
el comercio electrénico ofrece la posibilidad de facilitar los estudios de mercado
con los que orientar su oferta. La automatizacion de pedidos, gestion de clientes
y reclamaciones o sugerencias y consultas, reduce el coste de estos procesos

gue antes no se realizaban de forma automatica.

Los beneficios que aportan valor afadido a la empresa son la venta
personalizada de acuerdo a los gustos del consumidor y posibilidad de
fidelizacion de clientes. A este punto se debe afadir la rapida actualizacién de
informacion de productos/servicios de la empresa y la mayor agilidad de las

transacciones entre empresa/proveedor/cliente.

Por la parte del consumidor, su principal beneficio es el de poder tener a su
alcance todos los productos y servicios existentes en la red, sobre los cuales
podra tomar la decision de seleccionar el que mas de adecue a sus

necesidades.
Del mismo modo, se le ofrece la posibilidad de realizar pedidos inmediatos y

a mejor precio al suprimirse los intermediarios. El consumidor tiene a su alcance

una cantidad de informacién mucho mayor e instantanea, lo que permitira poder
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tomar mejores decisiones. A esa toma de decision sobre la compra, también
ayuda la facilidad con que se realizan los pedidos (carrito de compras). Ademas,
en muchos servicios de comercio electronico ofrecen un gran servicio de
preventa y posventa online, los cuales pueden incluir un sistema de seguimiento

del pedido.

2.3.2 Riesgos:

El riesgo principal del comercio electrénico y los pagos online, reside en el
posible fraude. En este punto, las transacciones de compra y pago online se
pueden ver afectadas por ataques para adquirir informacion confidencial para

uso fraudulento.

A parte del posible fraude, también existe riesgo de pharming (suplantacion
de identidad en correos electronicos o paginas web). Es decir, no existe la
certeza absoluta de que la persona que realiza la transaccion es realmente

quien dice ser, tanto por parte del vendedor como del comprador.

Actualmente existen multitud de métodos para comprobar la seguridad de un
comercio electronico y es este punto el que las empresas deben reforzar para
confirmar a sus clientes que su plataforma de venta online es segura y evitar la

desconfianza.

Otra desventaja del comercio online, aunque en menor manera, es la
posibilidad de errores técnicos o caidas de red que estan fuera del alcance de
soluciéon de la empresa. En ese caso, si los errores no se solucionan con

prontitud, se puede incurrir en graves pérdidas.
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2.4 Diferencias entre e-commerce y e-
business

En el mundo de los negocios online, las palabras e-commerce y e-business
estan fuertemente ligadas, pero no se han de confundir sus significados ni sus

alcances, ya que esta diferencia es muy importante para las compafiias.

El e-commerce cubre los procesos por los cuales se llega a los
consumidores, proveedores y socios de negocios, incluyendo actividades como
ventas, marketing, toma de Oordenes, entrega, servicios al consumidor, y

management de lealtad del consumidor.

El e-business incluye al e-commerce, pero también cubre procesos internos
como produccién, administracion de inventario, desarrollo de productos,
administracion del riesgo, finanzas, desarrollo de estrategias, administracion del

conocimiento y recursos humanos.

La estrategia de e-commerce es mas estrecha, estda mas orientada a las

ventas y es mas simple:

- Sirve para analizar como usar Internet para mejorar areas como ventas,

marketing, compras y objetivos de servicio al consumidor.

- Puede hacer foco en las ventas y las 6rdenes tomadas sobre Internet, y
puede servir para realizar mediciones acerca del crecimiento o
decrecimiento de la curva de ganancias.

- Necesita estar dirigida solo a tres direcciones de integracion:

o integracién vertical entre las aplicaciones de front-end para la Web

y las bases de datos y sistemas transaccionales existentes.
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o Integracion lateral externa, especialmente en B2B, con

consumidores externos, proveedores y socios de distribucion.

o Integracion funcional entre la tecnologia y los procesos de

negocios.

Las estrategias de e-business tienen un alcance mayor, son mas
desafiantes, ofrecen mas recompensas y probablemente requieren de fuertes

cambios estructurales dentro de la organizacion:

- Implican el redisefio total de los negocios, cambiando y revisando todos
los procesos en la compafia para capturar las eficiencias que pueden

proveer el uso de la tecnologia en redes.

- Incluyen oportunidades de obtener ganancias, pero el foco principal esta
en los costos y la eficiencia en las operaciones. Es un camino critico para
las compafias que compiten en economias de baja inflacion, donde las
oportunidades no pasan por el incremento de precios, y la mejora de

ganancias puede ser lograda mediante mejoras productivas.

- Implican una cuarta categoria de integracion:

o a través de la empresa, con una integracion funcional profunda

entre nuevas aplicaciones y procesos de negocios redisefados, y
horizontalmente a través de una integracion mayor de aplicaciones
ERP o CRM.

- La estrategia de e-business ademas conserva el potencial para mejoras
mayores en la performance de la compafia, tanto operativa como

financieramente.
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2.5 Modelo de negocio del comercio
electrénico

Un modelo de negocio se puede definir como una serie de actividades
planificadas para obtener beneficios en un mercado concreto. En el caso del

modelo de negocio de e-commerce, debe tener las siguientes caracteristicas:

Modelo de obtencidn de ganancias: como la empresa obtendra los

ingresos necesarios para tener ganancias.

- Valor de la propuesta: como el producto o servicio que se oferta va a

cubrir las necesidades de los clientes.

- Ambiente competitivo: identificar qué empresas se ofrecen en el mismo

mercado.

- Ventaja competitiva: ventajas sobre el resto de competidores.

- Estrategia de mercado: planificacién para entrar en un nuevo mercado y/o

captar nuevos clientes.

- Oportunidad de mercado: mercado en el que operara la empresa y sus

oportunidades financieras.

- Entorno organizacional: estructura organizativa de la compaiia.

- Equipo administrativo: responsables de la organizacién y funcionamiento

de la empresa.
El valor de la propuesta y el modelo de obtencién de ganancias son los

puntos principales a definir dentro del modelo de negocio. Los modelos de

obtencion de ganancias mas importantes son:
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Publicidad: otras empresas pagan por ofertar sus productos a través de

publicidad en un espacio de nuestra empresa.

Suscripcidn: los usuarios o clientes deben estar suscritos para poder

acceder a ofertas.

Transaccion: la empresa recibe un pago por permitir realizar una

transaccion (subastas).

Afiliacion: la empresa obtiene un porcentaje por las ganancias de otra

empresa afiliada.

Ventas: se obtienen ingresos por la venta de bienes o servicios.

2.6 Tipos de e-commerce

Informacion obtenida de www.educarm.es, www.slideshare.net,

www.prezi.com, www.e-business.com, www.ecomland.com, revista

“Contribuciones a la Economia”

Dentro del comercio electronico, se pueden diferenciar distintos tipos en

funcién a los agentes que participan en él.

2.6.1 Transacciones B2C

Las transacciones B2C (business-to-consumer) son las realizadas entre
cualquier web vendedora de bienes o servicios hacia clientes compradores
particulares. Es el tipo de e-commerce mas comun ya que acercan a cualquier
consumidor la compra electronica. Dentro del B2C los principales modelos de

negocio son:
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E-tailers: todas las tiendas online. Pueden ser unicamente virtuales

O

o con establecimiento fisico. Ejemplos: amazon.com o carrefour.es

O

Portales: ofrecen un gran numero de servicios de forma integrada.

Ejemplo: google.es

o Proveedores de contenido: ofrecen informacion y entretenimiento.

Ejemplo: elpais.es

o

Agentes de transacciones: se procesan transacciones que

originariamente se realizaban en persona. Ejemplo: booking.com

2.6.2 Transacciones B2B

Las transacciones B2B (business-to-business) hacen referencia a los pagos
que se realizan entre fabricante-distribuidor, fabricante-comerciante,
comerciante-distribuidor, etc. En este tipo de operaciones nunca se ve

involucrado el cliente final del producto.

Buscando ventajas del e-commerce, se han llevado a cabo asociaciones
entre vendedores, mediante esquemas electronicos, a este modelo también se
le conoce como e-marketplaces, que también son considerados como un tipo de
B2B.

El B2B aumenta la posibilidad de encontrar mas proveedores vy
distribuidores. Esto permite comparar y seleccionar entre varias opciones, en

muchos casos entre empresas hasta ese momento desconocidas.

2.6.3 Transacciones C2C

Las operaciones C2C (consumer-to-consumer) son las que se establecen

entre cliente-cliente. Se utiliza este término para definir un modelo de negocio en
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la red que pretende relacionar comercialmente el usuario final con otro usuario
final. Es decir, facilita la comercializacion de productos entre particulares, donde
las partes de la transaccion son las responsables de realizar y confirmar la

operacion.

El mayor ejemplo de e-commerce C2C es eBay, donde la empresa actua

unicamente como intermediario y cobra por ese servicio.

2.7 Comercio electronico en Espana

Los datos mostrados a continuacidon han sido recogidos de estudios del
ONTSI del Ministerio de Industria, Energia y Turismo de Espafia, de la AECE,

Cetelem-Nielsen y del portal SoloStocks.

2.7.1 Transacciones B2C en Espana

En el siguiente grafico se muestra el incremento de las transacciones B2C
en Espafia en los ultimos afos. Los datos de 2013 casi triplican los ingresos
obtenidos 2007. En unos 6 afios el volumen de ventas ha crecido de manera

muy significativa.

Volumen de comercio electronico (B2C)

Millones de euros

16.000 - 14.610

14.000 + 12.383

12.000 - 10.917
10.000 + 9.114
7.760
8.000 - 6.695
5.912

6.000 -

4.000 —

2.000 -

0 - T T T T T T

2007 2008 2009 2010 2011 2012 2013

Fuente: ONTSI

Figura 1. Volumen de comercio electronico B2C. Fuente: ONTSI
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La evolucion del volumen de compra online declarada por los consumidores

espafoles se debe al aumento de todas las variables que afectan al comercio

online:

- Internautas (estimados en 28,4 millones)

- Numero total de compradores online en el afio 2013 (que se estiman en

17,2 millones)

- Gasto anual medio por internauta comprador (848€)

El porcentaje total de internautas ha experimentado un incremento de 3,2

puntos porcentuales (p.p.) respecto al afio anterior, pasando del 69,9% de 2012

a un 73,1% en 2013. Este aumento es muy similar al observado el afio anterior,

3,6 p.p.

Por otro lado, también crece de manera destacable el porcentaje de

internautas que han efectuado compras en el ultimo afo, representando en 2013

el 60,6% de los internautas totales, frente al 55,7% de 2012. Este incremento de

4,9 p.p. es ligeramente inferior al registrado en 2012, de 5 p.p.

Por consiguiente, el indice de internautas compradores arroja que el numero

absoluto de internautas compradores ha aumentado en un 14% pasando de los
15,2 millones de 2012 a los 17,2 millones en 2013.

80 4

50

40

20 -

o0 4

==@==Internautas / poblacion total (15 y +)
Internautas compradores / internautas totales

73,1
69,9

64,0 65,1 66.3

60,6
55,7
50,7

Afio Afo Afo Afio Afo Afio Afo Afio Afo Afo Afioc Afc Afo Afo
2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Figura 2. Evolucion del nimero de internautas vs internautas compradores. Fuente: ONTSI

29



CAPITULO 2

Cabe destacar también, que el tercer componente del volumen de compra
total, el gasto medio por individuo comprador, ha crecido un 3,9% en 2013,
pasando de 816 € en 2012 a 848 €, invirtiendo asi la tendencia a la baja de los

dos anos anteriores.

Aiho Importe Total
2008 754
2009 749
2010 831
2011 828
2012 816
2013 848

Figura 3. Evolucion del gasto medio anual por internauta comprador (en millones de euros).
Fuente: ONTSI

Es interesante también revisar los tipos de bienes y servicios que mas se
adquieren en el comercio B2C. Los productos mas solicitados son los billetes de
transporte, seguidos de las reservas de alojamiento, ropa y entradas a

espectaculos.

Billetes de transporte

Reservas alojamiento y paquete
turistico

Ropa, complementos y articulos
deportivos

Entradas a espectaculos

Electronica: imagen, sonido,
comunicaciones, hardware

Aplicaciones para movil o
tableta

Smartphones y tabletas, y sus
accesorios

Peliculas, musica y videojuegos
Perfumeria y bazar

Restaurantes

Otros
0 10 20 30 40 50 60 70
Base: total de internautas compradores

Figura 4. Bienes y servicios adquiridos online en 2013. Fuente: ONTSI
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El mayor motivo por el que se realizan compras online B2C en Espafia es el
ahorro de tiempo y la comodidad que ofrece poder adquirir productos sin tener

que visitar la tienda fisica.

También es importante destacar el 23% que indica que el comercio
electronico es el unico medio para adquirir los productos. Esto refleja la gran
ventaja que ofrece el e-commerce de ser accesible para todo el mundo en

cualquier lugar o momento.

Precio/ promociones u ofertas

Ahoerro de tiempo y comodidad _ 60,9
- 386

Unico medio disponible
(existencia de productos no 23
disponibles en tienda fisica)
Mayor ofertaf mayor gama de 12.2
productos 4

Facilidad para comparar entre
ofertas y obtener informacion 6,4

sobre productos
Otra I 3,5

0 10 20 30 40 50 60 70

Base: total de internautas compradores

Figura 5. Razones de la compra online. Fuente: ONTSI

Si se evalua la satisfaccion de los usuarios con sus compras online, se
detecta que casi el 90% de los usuarios nunca ha tenido problemas al realizar

compras electronicas.

31



CAPITULO 2

Base: total de internautas compradores

Figura 6. Usuarios con problemas en las compras B2C alguna vez. Fuente: ONTSI

Dentro de los problemas mas habituales, se concluye que el extravio del

producto o los desperfectos en el mismo son las causas mas comunes.

Me ha llegado estropeadoy con _ 26 4
desperfectos '
No me llegd el producto _ 26,1
Me llegd con retraso _ 11,6
Problemas para su devolucion - 7.9
Problemas con el medio de pago - 7,7
[-] IIEI 2.[] 30

Base: total de internautas compradores gue tuvieron algun problema con la
compra

Figura 7. Problemas en las compras online. Fuente: ONTSI

2.7.2 Transacciones B2B en Espana

Segun el INE, el 68,2% por ciento de las ventas por comercio electronico en
2013 tuvo como destino otras empresas (B2B) mientras que el porcentaje de

ventas a consumidores finales (B2C) fue del 29,9%.

En relacidén con las transacciones B2B con paises extranjeros, la demanda

de exportaciones crecié un 21,09% en 2014, respecto al ejercicio anterior. Los
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principales mercados a los que Espafa exporta producto por B2B son México,
Chile, Colombia, Peru, Argentina y Portugal. El mayor crecimiento interanual lo
han registrado Australia, Ucrania, EEUU, Chile y Georgia.

Paises que mas han aumentado su
demanda de productos espanoles

Remnl.ln:do i‘ ' /’_191*

41>
\ w

48* Ay
Estados Un::os Bliges Emiratos Arabes
93 39+
México
46

48% Perd & 328%

Chile < T W justralia
G114 La exportacion en Espana crece v

un 21% con Latinoameérica como

principal destino

Infografia Informe SoloStocks 2014

Figura 8. Tendencias de comercio online B2B internacional. Fuente: SoloStocks

Por el tipo de empresas, son los autbnomos los que han registrado el mayor
aumento con un 24,34% a la hora de ofrecer sus productos y servicios en la red,

seguido de las Sociedades Limitadas con un 16,86% de crecimiento.

w AUTONOMOS
.

Figura 9. Tipos de empresas que mas aumentaron su actividad online. Fuente: SoloStocks
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2.7.3 Transacciones C2C en Espana

Segun un estudio del ONTSI del 2012, los datos demuestran un incremento
de 48,22% de las transacciones comerciales entre particulares (C2C), que en
2011 experimentd un retroceso.

En un estudio realizado por Cetelem el 54% de los encuestados declara
haber comprado alguna vez por internet a particulares, frente al 37% que ha
realizado ventas C2C. Esto evidencia que el publico que utiliza el C2C es mas

propenso a comprar que a vender productos directamente a particulares.

Figura 10. Compras online a particulares. Fuente: Cetelem-Nielsen

Si

37%

Figura 11. Ventas online a particulares. Fuente: Cetelem-Nielsen

El top 3 de productos mas comprados a un particular en el canal online lo
forman en primer lugar los electrodomésticos/tecnologia con un 26%. El segundo
puesto lo ocupan los libros/musica con un 23% de compras a un particular. Las
telecomunicaciones con un 13% son el tercer producto mas comprado entre

particulares.
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¢Cuadl es el producto que ha comprado? (En % multiple)

Electrodomeésticos/tecnologia

T
Libros/cd %
Telecomunicaciones ”
Coches y/o accesorios
Articulos de deportes _

Muebles v descansofdecoracion

Joyeria

Bicis yw/o accesorios -
Motos wfo accesornios
Vivienda l1 Fo

Muebles de cocina ln %

Otro producto

Figura 12. Productos mas comprados a particulares. Fuente: Cetelem-Nielsen

Los productos mas vendidos a un particular en el canal online son
practicamente los mismos que los mas comprados. La unica excepcion es que el
tercer puesto de ventas lo ocupan los muebles y objetos de decoracion frente al

tercer puesto de compras que eran las telecomunicaciones.

¢ Cual es el producto que ha vendido? (En % multiple)

Electrodomésticos/tecnologia

Librosfed

KMuebles v descanso/decoracion
Telecomunicaciones

Articulos de deportes

Bicis y/o acoesorios

ey

Coches ywo acoesorios 7%

Motos ywo accesorios i

Muebles de cocina e

Otro producto

Figura 13. Productos mas vendidos a particulares. Fuente: Cetelem-Nielsen
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Capitulo 3

Sistemas de Pago electrénico

3.1 Introduccioén a los medios de pago

Los medios de pago de una economia son todos los activos que pueden
considerarse dinero, es decir, todo activo que sea universalmente reconocido por
todos los individuos que formen parte de la zona monetaria facilitando los
intercambios. Los principales medios de pago que se utilizan en la actualidad

son:

- Dinero fisico o efectivo (monedas y billetes). Una importante parte de este

dinero efectivo en circulacion consiste en depdsitos bancarios —cuentas
corrientes, de ahorro o a plazo- que no son otra cosa que el papel

moneda que cualquier persona deposita en un banco.

- Cheque. Un cheque es una orden de pago que extiende una persona o
entidad a favor de otra para ser cancelada por un banco. La parte que
extiende el cheque debe poseer una cuenta corriente en algun banco,
con fondos suficientes para cubrir el monto emitido; de lo contrario, no
sera cancelado y el banco procedera a protestar el cheque. Este
instrumento de pago se utiliza frecuentemente y, en ciertos sectores de

nuestra sociedad, ha desplazado en importancia al dinero en efectivo.

- Pagaré: Documento escrito mediante el cual una persona o empresa se
compromete a pagar a otra persona o compafia una determinada
cantidad de dinero en una fecha acordada previamente. Los pagarés
pueden ser al portador o endosables, es decir, que se pueden transmitir a

un tercero.
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- Letra bancaria: Titulo de valor formal y completo que contiene una orden
incondicionada y abstracta de hacer pagar a su vencimiento al tomador o
a su orden una suma de dinero en un lugar determinado, vinculando

solidariamente a todos los que en ella intervienen.

- Tarjeta de crédito. Tarjeta que da derecho a comprar bienes y servicios a
crédito en determinados establecimientos. Algunas tarjetas de crédito
solo sirven para una determinada empresa, pero otras tienen un uso
genérico, y se pueden utilizar para una gran variedad de actividades

comerciales.

3.2 Actualidad de los sistemas de pago
electronico

En sus inicios, los sistemas de pago han sido el mayor obstaculo tanto
técnico como psicolégico para que se produjera el despegue definitivo del e-
commerce. Para que el e-commerce se consiga desarrollar e implantar de
manera natural en todo el mundo, es primordial que los usuarios confien en los
sistemas de pago electronico y no tengan el fraude como el mayor temor. Es

importante que se conozcan los sistemas de pago empleados y su fiabilidad.

El dinero fisico esta actualmente desapareciendo para dejar paso a pagos
con tarjetas de crédito o débito, transferencias o pagos con dinero electrénico.
Los sistemas de pago electronicos permiten a los usuarios dar una orden
electronica directa a su entidad bancaria para que realice un pago al beneficiario
correspondiente. Es decir, al adquirir un bien o servicio, el cliente transfiere
electronica y directamente el importe de dicho bien o servicio al proveedor del
mismo. Al ser un traspaso directo de dinero entre cliente y proveedor, se evita la

compensacion entre bancos.
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Actualmente, el gran foco de los sistemas de pago electronico se basa en
pagos con tarjeta de crédito, pagos por correo electrénico, proveedores de

servicios de pago y sistemas de pago mediante teléfonos mdviles.

Un sistema 6ptimo de pago electronico deberia cumplir las siguientes

premisas:

- Facil de usar y universal

- Permitir pagos de cualquier monto

- No tener asociado un costo elevado por transaccion
- Ofrecer alto nivel de seguridad

- Brindar garantia de pago

- Dar privacidad a la compra

- Devolver un voucher o comprobante de compra

3.3 Clasificacion de los sistemas

Informacion basada en www.educarm.es, www.mastercard.us,

https://usa.visa.com/

3.3.1 Sistemas de pago basado en tarjetas

Se trata del sistema de pago electrénico mas actualizado en la sociedad
actual. En este bloque se incluyen las tarjetas de crédito, tarjetas de débito y

tarjetas prepago.

3.3.1.1 Tarjetas de crédito

La caracteristica principal de una tarjeta de crédito es la posibilidad de

realizar transacciones a pesar de no contar en el momento con el cupo suficiente
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para cubrir el importe total del pago. Es decir, se aplaza el pago de la
transaccion a una fecha concreta. A través de cualquier tarjeta de crédito se

pueden realizar pagos electronicos, sélo es necesario tener cupo disponible.

El flujo de un pago electrénico a través de tarjeta de crédito es el siguiente:

= El cliente en la tienda virtual selecciona los productos o servicios
que desea adquirir y selecciona como sistema de pago la tarjeta de

crédito.

» La tienda virtual, a través de una conexion SSL envia a la entidad
emisora de la tarjeta los datos de la transaccion: importe,
identificacion de la tarjeta y método de pago (en cuotas o

revolvente).

= A través de la tienda virtual se solicita la conformidad del cliente

con relacion al pago que se va a realizar.

= El banco valida los datos enviados asociados a la compra y a la
tarjeta. Se valida que el cliente tenga cupo suficiente para cubrir el

pago de la compra.

» Tras pasar todas las validaciones, el banco, nuevamente a través
de una comunicacion SSL, comunica a la tienda virtual y por tanto

al cliente, la aceptacion o denegacion de la transaccion.

» Si la transaccién es aprobada, se realiza el cargo en la cuenta del
cliente. Dicho cargo se hara efectivo en un plan de cuotas si el
cliente lo solicité asi o de forma revolvente en caso contrario. Al
tratarse de una operacion de crédito, el cargo no se hara efectivo al
momento, si no que se cargara en la cuenta del cliente cuando este

haya decidido que factura su cuenta.
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Las tarjetas de crédito mas utilizadas a nivel mundial son las que
proporcionan las entidades bancarias asociadas a las distintas redes

(MasterCard, VISA, American Express, Dinners Club, etc.).

A pesar de existir una conexion segura con la entidad bancaria, la
transaccion puede ser insegura ya que el cliente puede estar utilizando una
tarjeta robada o fraudulenta. Por la parte del comercio que ofrece el bien o
servicio también se puede caer en un fraude para obtener numero de tarjetas de
crédito desde una empresa ficticia. Desde las distintas redes que facilitan el
pago a través de tarjeta de crédito se han creado protocolos de seguridad para
evitar el fraude por ambas partes. VISA ha implementado el servicio Verified by

Visa y Mastercard el servicio 3D Secure (ver punto 4.6).

3.3.1.2 Tarjetas de débito

Para poder realizar transacciones con una tarjeta de débito es necesario
contar en el mismo momento de la compra con el saldo suficiente para cubrir el
pago. En la actualidad, la gran mayoria de e-commerce aceptan la tarjeta de
crédito como medio de pago, aunque en un principio estas tarjetas de débito

eran usadas en exclusiva para realizar retiros de efectivo en cajeros.

El flujo de un pago electronico a través de tarjeta de débito seria el mismo

que con una tarjeta de crédito, a excepcioén de:

» El banco debe verificar que el cliente tiene saldo suficiente para
cubrir el pago en el dia.

* No es posible seleccionar el método de pago en cuotas, siempre

son transacciones revolventes.

= El cargo en la cuenta del cliente se realiza al momento de aceptar

la compra.
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3.3.1.3 Tarjetas prepago.

Las tarjetas prepago también son llamadas monedero, ya que se requiere
realizar un abono sobre la tarjeta antes de poder realizar operaciones con ella.
Es decir, la tarjeta no nace con un saldo disponible determinado, si no que es el
cliente el que tiene que ingresar dinero en ella para poder operar posteriormente.
Una vez cargada la tarjeta, se pueden realizar transacciones de e-commerce del

mismo modo que con una tarjeta de débito.

El flujo de un pago electrénico a través de tarjeta prepago seria el mismo

qgue con una tarjeta de débito.

3.3.2 Dinero electrénico

El dinero electronico o e-money es dinero que se emite de forma electronica

y a través de sistemas de valores digitalmente almacenados.

El caso mas famoso de e-money es el bitcoin. Este e-money es una
criptodivisa (medio digital de intercambio) que usa una base de datos para
registrar las transacciones y para proveer funciones de seguridad basica. Estas
funciones aseguran que los bitcoins solo puedan ser gastados unicamente por

su duefio y nunca mas de una vez.

El disefio de los bitcoins permite almacenarlos y ser transferidos de manera
andénima. Las monedas pueden ser guardadas en cualquier ordenador o unidad
de almacenamiento en forma de archivo. También existen servicios en Internet
que ofrecen almacenamiento de estos archivos, lo que llaman monederos. En
cualquiera de los casos los bitcoins pueden ser enviados por medio de Internet a
cualquiera que tenga una cuenta de bitcoin.

Los bitcoins almacenados estan firmados digitalmente con la firma del

propietario. Cuando se desea realizar un pago con bitcoins, se firman las

monedas a enviar con la firma privada del comprador y la firma publica del
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comerciante. De esa forma, unicamente el destinatario puede descifrar el dinero
mandado vy utilizarlo. Cabe destacar que si el poseedor de los bitcoins pierde el

archivo u olvida la contrasefia de su firma, pierde el dinero.

Una de las criticas que se le hace al dinero electronico es que no se pueden
rastrear las transacciones, de manera que cualquiera puede hacer un pago a
otro usuario sin que ningun organismo o estado pueda detectarlo, lo que afecta a
la persecucion del crimen y la evasion de impuestos. Pero este punto también
afecta a cualquier pago en efectivo que se realice, ya que puede almacenarse

en paraisos fiscales dificilmente rastreables.

También hay un riesgo sobre posibles fallos de seguridad del software o de
las bases de datos para operar con los bitcoins. Pero al tratarse de software libre
cualquiera puede corregir o alertar acerca de errores en el cédigo. Que le
software sea libre también evita que el software esté oculto y sélo en manos de

unos pocos desarrolladores.

3.3.3 Cuentas pre-pago

En la actualidad, muchos sitios web tienen habilitada la opcién de recibir

pagos a través de cuentas pre-pago.

El funcionamiento de estas cuentas pre-pago es muy sencillo: el cliente
puede ingresar dinero en su cuenta en el momento que quiera y lo puede hacer

a través de un pago con tarjeta, en efectivo, por transferencia...
Para los sites que tienen este tipo de pago implantado, les supone la ventaja

de no recibir pagos por cada compra que el cliente realiza, si no que lo reciben

cada vez que el cliente quiere aumentar su saldo de cuenta.
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3.4 Proveedores de pagos electréonicos

Informacién obtenida de “La Banca en Internet: Riesgos Implicitos” y de las

web www.monografias.com, www.cecarm.com

Un proveedor de pagos electronico, o pasarela de pago, es quien autoriza
las transacciones de pago en un comercio electronico a través del protocolo de
cifrado SSL. Es decir, cifra la informacion sensible entre vendedor y comprador
para garantizar la seguridad de la informacion. Todas las pasarelas de pago
cobran una comision por cada transaccion realizada y estan preparadas con los
sistemas de seguridad habituales en el comercio electronico para evitar posibles

fraudes.

Estos proveedores de pago hacen la funcion de intermediario entre las
partes de la operacién en el momento de realizar el pago: trata con la entidad
adquirente del vendedor y con la entidad emisora del comprador, evitando que

ambas entidades bancarias tengan que conectar entre si.

Existen un gran numero de proveedores de pago electronicos, pero el que
mayor impacto ha tenido es Paypal. A través de Paypal se permite a sus
usuarios realizar transacciones monetarias sin compartir su informacién
financiera con el destinatario del pago. Una vez registrado en Paypal, es el
propio proveedor de pago el que tiene esa informacion y el que redirige el pago
desde la cuenta Paypal del cliente (a través de su entidad financiera) a la cuenta

Paypal del beneficiario (también a través de su entidad bancaria).
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3.5 Banca electronica

Informacién obtenida de “La Banca en Internet: Riesgos Implicitos” y de la

web www.monografias.com

La banca electronica (o banca en Internet) puede definirse como el conjunto
de productos y procesos que permiten, mediante procedimientos informaticos,
que el cliente pueda realizar una serie, cada vez mas amplia, de transacciones

bancarias sin necesidad de ir a la sucursal.

La incorporacion de Internet a la banca proporciona una serie de ventajas a

las entidades financieras, entre las que destacan:

e La entrada en una nueva unidad estratégica de negocio que ofrece un
alto potencial de crecimiento aunque también requiere de fuertes

inversiones.

e La reduccién de costes de transaccién (una transaccion realizada via

Internet puede costar a un banco un 1% de lo que vale en la sucursal).

e EI acceso a la informacion general del banco (marketing directo).

e La adecuacion de los productos y servicios bancarios a las nuevas

necesidades de los clientes, lo cual redunda en su fidelizacion.

Dos aspectos fundamentales que debemos resaltar en la banca electrénica
son, por un lado, la naturaleza del canal a través del cual las actividades se
realizan y, por otro, los medios de acceso a dichos canales. Los canales de
suministro comunes incluyen tanto a las redes abiertas (Internet) como a las
cerradas (redes locales privadas). La diferencia entre ambas estriba en que
éstas ultimas restringen el acceso a los participantes (instituciones financieras,
consumidores, comerciantes y terceros) en los términos recogidos en el acuerdo,

mientras que en las abiertas tales requerimientos de participacion no existen.
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Los productos y servicios ofrecidos a través de la banca electrénica se

pueden agrupar en dos tipos:

De Informacion:

La informacion que podamos transmitir o recibir dependera de la entidad
financiera con la que trabajemos. Asi, lo mas normal es: consulta de
saldos y movimientos de las cuentas, tarjetas, informacion sobre

préstamos y operaciones bancarias, etc.

Ademas de este tipo de informaciéon particular de cada cliente, las
entidades ofrecen otras de tipo genérica, como el acceso a los mercados
financieros a tiempo real, productos y servicios ofrecidos por el banco,
temas de actualidad, como el euro, etc.; completandose todo ello con la
posibilidad de realizar consultas directamente a través del correo

electronico.

De Ordenes:

Transferencias y traspasos entre cuentas, solicitud de apertura,
domiciliacién de recibos, peticion de talonarios, suscripcion de fondos de
inversion, planes de pensiones, peticion de tarjetas de crédito, compra -

venta de valores, solicitud de moneda extranjera, etc.

3.5.1 Componentes de un sistema de banca electrénica

Los componentes mas importantes a la hora de tener en cuenta un sistema

de banca electrénica de cualquier entidad financiera son:

- Administracion de la seguridad

Servidor de banca electronica
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Disefio y hosting del sitio web

- Administracién y manejo de firewalls
- Administracion de la red interna
- Sistemas de deteccién de intrusos (IDS)

- Aplicaciones de e-commerce ofertadas (pago de servicios, manejo de

préstamos, tarjetas de crédito virtuales...)

- Otros servidores internos de la red (servidor de aplicaciones, servidor de

correo electrénico, servidor de base de datos...).

3.5.2 Riesgos de la banca electrénica

Debido a los rapidos cambios en las tecnologias de la informacién, la lista de
riesgos que afectan a la banca electrénica no puede ser exhaustiva. Sin
embargo, si podemos describir un grupo de riesgos, suficientemente
significativo, que nos permita disenar una guia general de apoyo a la gestion de

los mismos.

Hay que advertir que los tipos basicos de riesgo generados en la banca
electronica no son nuevos; la novedad estriba en la forma especifica bajo la cual

estos riesgos surgen, asi como la magnitud de su impacto.

En este sentido, las categorias de riesgo mas importantes para la banca

electronica, especialmente para la banca internacional diversificada son:

o Riesgo operacional: recoge la pérdida potencial derivada de deficiencias

significativas en la integridad o en la confianza del sistema. Este riesgo
puede surgir por un mal uso del cliente, un disefio inadecuado del sistema

o de un sistema mal planteado.
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Algunos ejemplos de riesgo operacional son el acceso no autorizado, el
fraude de empleados, la obsolescencia del sistema, el cliente no cumple
las pautas de seguridad, ausencia de gestion experta, el cliente niega

haber realizado alguna transaccion...

Riesgo reputacional: Es el riesgo de que se forme una opinion publica

negativa sobre el servicio bancario prestado. El riesgo reputacional puede
derivar en acciones que fomenten la creacion de una mala imagen o un
posicionamiento negativo en la mente de los clientes, de tal forma que se
produzca una migracion de fondos hacia otras entidades debido a una
pérdida de credibilidad. Este riesgo también aparece vinculado al caracter
estratégico de la banca electrénica, es decir, el hecho de no participar en
este segmento influye significativamente en la imagen corporativa de la

entidad financiera.

Del mismo modo, un banco podria incurrir en pérdidas por el simple
hecho de que otra institucion que ofreciese servicios similares de banca
electréonica cometiese frecuentemente errores en la prestacion de tales
servicios. Por esta razén se afirma que el riesgo reputacional no solo es
importante para un banco en particular, sino para el sistema bancario en

su conjunto.

Riesgo legal: El riesgo legal surge de violaciones e incumplimientos con
las leyes, reglas y practicas, o cuando los derechos y obligaciones legales
de las partes respecto a una transaccion no estan bien establecidos.
Dada la relativa nueva naturaleza de muchas de las actividades de banca
electronica, los derechos y obligaciones de las partes respecto a estas
transacciones son, en algunos casos, inciertas. Por ejemplo, las
aplicaciones de algunas reglas de proteccion del cliente respecto a la

banca electrénica en algunos paises no son claras.

Ademas, el riesgo legal puede derivar de la incertidumbre respecto a la

validacion de algunos acuerdos relativos a los medios electrénicos.
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Otra fuente de riesgo legal es la asociada a la proteccion de la privacidad.
Aquellos clientes que no han sido adecuadamente informados sobre sus

derechos y obligaciones pueden acometer contra el banco.

Riesgo ftransaccional: La banca electronica estd basada en las

tecnologias disefiadas para cubrir amplias areas geograficas. La
expansion del mercado puede extenderse mas alla de las fronteras

nacionales, aumentando la exposicion al riesgo

Los bancos deben cumplir diferentes requerimientos legales cuando
trabajan con clientes mas alla de sus fronteras. Por ejemplo, para la
banca a través de Internet, existen actualmente lagunas respecto a estos
requerimientos en determinados paises. Ademas, hay ambigledades
jurisdiccionales con relacion a las responsabilidades de las diferentes
autoridades nacionales. Estas consideraciones pueden exponer a los
bancos a un riesgo legal asociado con el incumplimiento de las diferentes
leyes nacionales, como son las leyes de proteccién al consumidor, los

requerimientos de comunicacioén, las reglas de privacidad, etc.

Otros riesgos: Los riesgos tradicionales de la banca, tales como el riesgo

de crédito, el riesgo de liquidez, el riesgo de tipo de interés, y el riesgo de
mercado, pueden también aparecer en la banca electronica, aunque sus

consecuencias practicas podrian ser de menor magnitud.
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Capitulo 4:

Seguridad del comercio
electronico

4.1 Consideraciones de seguridad

La informacién ha sido recopilada de fuentes como “Comercio electrénico’,

www.larevistainformatica.com, www.administracionelectronica.ujaen.es

La seguridad en el comercio electronico es el principal aspecto a tener en
cuenta y a mejorar en este tipo de transacciones. La herramienta principal que
certifica esta seguridad es un servidor seguro a través del cual se cifra toda la
informacion confidencial antes de realizar el viaje electronico de forma segura.
Es este servidor el que aporta valor y confianza tanto a proveedores como

consumidores de e-commerce.

El mayor miedo que todo comprador tiene cuando realiza transacciones a
través de e-commerce, es que sus datos personales y sensibles sean

interceptados o captados para realizar una suplantacién de identidad.

Para evitar todo tipo de captura de informacién sensible se han creado

métodos o sistemas de seguridad para transacciones de comercio online:

- Cifrado: el cifrado es la codificacion de la informacion que se va a enviar a
través de la red. Para que le receptor de dicha informacion pueda
descifrarla es necesario el uso de un software de descodificacion o una

clave que unicamente conocen emisor y receptor de la informacion.
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Por tanto, mediante el cifrado, la informacion transferida es Unicamente
accesible por las partes que intervienen en la transaccidon electrénica

(emisor, receptor y las entidades bancarias de ambos).

- Firma digital: La firma digital es el procedimiento por el cual se puede

asociar o identificar a una persona o un equipo informatico durante la
transmision de mensajes de caracter telematico o en la gestion y
tramitacion de documentos electronicos. Todo este proceso se lleva a
cabo a través de métodos de cifrado y ademas, segun el método
empleado, se puede incluso llegar a asegurar la integridad del

documento o el mensaje.

En Espania, se definen 3 tipos de firma:

o Simple: solo se requieren los datos para autentificar al usuario

o Avanzada: ademas de autentificar al usuario en este nivel se

comprueba la integridad del mensaje o documento

o Reconocida: es la firma avanzada y amparada por un certificado
reconocido, este se otorga tras verificar presencialmente la

identidad del firmante.

De este modo, la firma digital permite que tanto el receptor como el
emisor de un contenido puedan identificarse mutuamente con la certeza
de que son ellos los que estan interactuando, evita que terceras personas
intercepten esos contenidos y que los mismos puedan ser alterados, asi
como que alguna de las partes pueda "repudiar" la informacién que

recibio de la otra y que inicialmente fue aceptada.
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4.2 Principales riesgos de seguridad

Informacién recopilada de la Oficina de Seguridad del Internauta

(www.osi.es) y la Universidad Nacional Autbnoma de México.

4.2.1 Phishing

El phishing (“pescar”, fishing) consiste en intentar adquirir informacion
confidencial (contrasefias, cuenta bancaria, datos de tarjeta, etc.), de forma
anomala, simulando ser una entidad de confianza, via e-mail o mensajeria

instantanea utilizando URLs similares.
Caracteristicas de los correos de phishing

Las principales caracteristicas de todos los correos electronicos que intentan

captar informacion personal son:

- El contenido parece real: el correo esta disefiado para que parezca que

es enviado desde la compafia a la que esta suplantando. Se copian
logotipos, enlaces de contacto, estilo del sitio web, informacién de

copyright, etc. Incluso pueden incluir algun enlace real al sitio legitimo.

- Solicitan _informacién confidencial de forma no solicitada: ninguna

companiia seria deberia enviar un correo electronico no deseado -que no
es como consecuencia de una solicitud del cliente-, solicitando que

acceda a un enlace que pide informacién confidencial.

- Saludos genéricos: estos correos electronicos son enviados de forma

masiva y aleatoria a un gran numero de personas, por lo que el saludo
siempre es muy genérico. Los saludos suelen ser del estilo “Estimado

”

cliente”, “A todos nuestros tarjetahabientes”.
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- Enlaces disfrazados: los enlaces contenidos en el correo electronico estan

presentados para que parezcan auténticos.

- Imagenes con enlaces: el correo completo es una imagen que se puede

pulsar para acceder al enlace fraudulento.

- Urgencia en la respuesta: la redaccion del correo da sentido de urgencia

al usuario en la respuesta o envio de datos.

Puntos a verificar ante sospecha de phishing

Ante laguna sospecha de que un correo electronico recibido pueda ser

fraudulento, se recomienda verificar lo siguiente:

- Dominio del correo electronico: la verificacion mas basica que se puede

hacer es que el dominiodel correo electronico corresponde a la
compaiia que en teoria estd enviando el correo. Debe ser

un dominio que no deje lugar a dudas que es legitimo.

- Cuenta equivocada: si el usuario tiene varias cuentas de correo

electrénico, debe verificar que la que proporcioné a su compafia es la

misma en la que esta recibiendo el correo electronico.

- Archivos adjuntos: los archivos que envian las compaiias legitimas

suelen tener formato PDF. Es conveniente dudar de archivos en
cualquier formato de Microsoft Office o0 que solicite permisos para

ejecutarlo.

- Seguridad SSL: si se accede a alguno de los enlaces que proporciona el

e-mail, se debe verificar que la pagina web a la que se redirige esta
utilizando una direccion HTTPS (utiliza SSL).
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Direcciones enganosas: antes de hacer clic sobre un enlace, es

conveniente pasar el ratébn por encima para verificar que la direccion URL

que aparece corresponde a la compania legitima del sitio.

Formas en el correo: un e-mail con campos para suministrar directamente

datos sensibles, es fraudulento.

Argumentaciones para el envio de correos de phishing

Los correos electronicos suplantadores utilizan todo tipo de argumentos

ingeniosos relacionados con la seguridad de la entidad o el adelanto de algun

tramite administrativo para justificar la necesidad de facilitar los datos personales

del usuario. Entre las excusas frecuentes se pueden encontrar:

Problemas de caracter técnico.

Recientes detecciones de fraude y urgente incremento del nivel de

seguridad.

Nuevas recomendaciones de seguridad para prevencion del fraude.

Cambios en la politica de seguridad de la entidad.

Promocién de nuevos productos.

Premios, regalos o ingresos econdmicos inesperados.

Accesos o0 usos anémalos a tu cuenta.

Inminente desactivacion del servicio.

Falsas ofertas de empleo.
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4.2.2 Pharming

El pharming es una modalidad de ataque que consiste en suplantar el DNS
(Sistema de Resolucion de Nombres de Dominio) con el propdsito de conducir al
usuario a una pagina web falsa. El atacante logra hacer esto al alterar el proceso

de traduccion entre la URL de una pagina y su direccion IP.

El DNS es similar a un listin telefonico de Internet. Cada vez que se teclea
una direccion web, realmente se esta haciendo una llamada una direccion IP (el
“numero telefonico” en Internet). Como recordar todas las IPs de nuestro interés
seria una ardua tarea, los servidores de DNS hacen ese trabajo por nosotros:
enviamos el nombre de la pagina a visitar y ellos miran de forma automatica en

sus listas para recabar la IP del sitio web al que deseamos acceder.

Comunmente el atacante realiza el redireccionamiento a las paginas web
falsas a través de codigo malicioso. De esta forma, cuando se introduce un
determinado nombre de dominio que haya sido cambiado, el explorador de
Internet accedera a la pagina web que el atacante haya especificado para ese
nombre de dominio. Para llevar a cabo redireccionamiento a las paginas web
falsas se requiere que el atacante logre instalar en el sistema de la persona
afectada alguna aplicaciéon o programa malicioso (malware). La entrada del
codigo malicioso en el sistema puede producirse a través de distintos métodos,
siendo la mas comun a través de un correo electronico, aunque puede realizarse
también a través de descargas por Internet o a través de unidades de

almacenamiento como una memoria USB.

La gran diferencia entre phishing y pharming es el nivel de actuacion del
usuario. En un caso de phishing, el usuario ha tenido que acceder a la direccion
que el atacante le ha enviado, mientras que en un caso de pharming basta con

que acceda a un DNS modificado.
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4.3 Legislacion espanola sobre e-
commerce

Basado en “Comercio electronico: Normativa aplicable” del portal
Educadictos.com, el Ministerio de Industria, Energia y Turismo y la Agencia

Espafola de Proteccion de Datos.

El primer punto a tener en cuenta es que toda empresa de e-commerce tiene
las mismas obligaciones legales (civiles, mercantiles, fiscales, laborales, de
contratacion, sanitarias, de seguridad, etc.) que las que no estan en Internet. Sin
embargo, el comercio electrénico tiene una serie de particularidades legales, las
cuales estan recogidas en la Ley 34/2002 o LSSI. La Ley de Servicios de la
Sociedad de la Informacién y de Comercio Electronico regula determinados

aspectos juridicos de los Servicios de la Sociedad de la Informacién.

El criterio para determinar si un servicio o portal web debe regirse bajo la
LSSI es si constituye una actividad econémica y/o lucrativa para el prestador.
Quedan excluidos los servicios prestados por notarios y registradores de la
propiedad y mercantiles en el ejercicio de sus respectivas funciones publicas, y
los servicios prestados por abogados y procuradores en el ejercicio de sus

funciones de representacion y defensa en juicio.

Sin embargo el caracter gratuito de un servicio no determina por si mismo
que no esté sujeto a la Ley. Existen multitud de servicios gratuitos ofrecidos a
través de Internet que representan una actividad econdémica para su prestador
(publicidad, ingresos de patrocinadores, etc.) y, por lo tanto, estarian incluidos
dentro de su ambito de aplicacion. Ejemplos de estos servicios serian los
habituales buscadores, o servicios de enlaces y directorios de paginas web, asi
como paginas financiadas con publicidad o el envio de comunicaciones

comerciales.
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red.
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Obligaciones y responsabilidades de los prestadores de servicios en la

1. Informacion para la identificacidon del prestador de servicios.

Todos los prestadores de servicios en la red deben indicar en su sitio
web, siempre de forma clara, gratuita y univoca, todos sus datos de
contacto (nombre, denominacion social, NIF, domicilio, teléfono, etc.), su
numero en el Registro Mercantil, numero de colegiado si corresponde,
precio de sus servicios (indicando si incluyen impuestos y gastos de

envio) y codigos de conducta a los que esté suscrito.

2. Deber de colaboracion y responsabilidad de los prestadores de servicios.

Los prestadores de servicios en la red no son responsables por los
contenidos ajenos que transmiten o alojan. Sin embargo, tienen la
obligacion de colaborar con las autoridades si sospechan de alguna

ilegalidad y/o de retirar el contenido de su web.

3. Cookies.

Las cookies permiten a los prestadores de servicios en Internet
almacenar y recuperar datos sobre los usuarios almacenados en sus
equipos. Para hacer uso de esas cookies, siempre deben alertarlo en su
portal para solicitar el consentimiento de los usuarios. También deben
informar los términos de uso y su finalidad (basandose en la LOPD - Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de

Caracter Personal).

4. Informacion sobre seguridad.

Por ultimo, se debe ofrecer la informacion de seguridad frente a spam,
virus informaticos, posible software fraudulento, etc.

Deberan también informar a sus clientes sobre las posibles
responsabilidades en que puedan incurrir por el uso de Internet con fines

ilicitos.
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Reglamento de la LOPD (RLOPD)

Adicionalmente, se debe tener muy presente también el Reglamento de la

LOPD y sus aplicaciones para el tratamiento de datos confidenciales. Este

reglamento complementa la LOPD para no dejar sin regulacion ningun aspecto.

Los principales aspectos que trata son:

Principios de la proteccion de datos: complementacion de la LOPD en lo

referente al principio de calidad de los datos, la obtencion del

consentimiento del afectado y el deber de informacion al ciudadano.

Derechos ARCO (acceso, rectificacion, cancelaciobn y oposicion):

aclaracion de los derechos ARCO del ciudadano, es decir, el control que

el mismo puede tener sobre sus datos personales.

Disposiciones aplicables a determinados ficheros de titularidad privada:

trata el régimen juridico aplicable a los ficheros de informacion sobre
solvencia patrimonial y crédito, asi como al tratamiento de datos

personales para actividades publicitarias y/o comerciales.

Obligaciones previas: establece el procedimiento para crear, modificar o

suprimir los ficheros de titularidad publica.

Transferencias internacionales de datos: remite las aclaraciones para las

transferencias de datos personales fuera del territorio espafiol.

Cddigos tipo: regula la creacién, contenido y aplicacion de los cédigos
tipo, que son todos los codigos deontolégicos o de buena practica
profesional que se han creado para estandarizar la proteccién de datos

€n una empresa.

Medidas de seguridad al tratar datos de caracter personal: deja
constancia de las medidas de seguridad que se deben aplicar en ficheros

automatizados y no automatizados.

Tramites de la AEPD: regula los procedimientos que tramita la AEPD.
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Para el caso del comercio electronico, el punto que aplica de forma

significativa es el relacionado con las medidas de seguridad en los ficheros de

datos personales, es decir el Titulo VIII del Reglamento. Se establecen 3 niveles

de seguridad aplicables a los ficheros de datos: basico, medio y alto.
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Nivel basico: deben estar claramente definidas y documentadas todas las

funciones y obligaciones de cada usuario con acceso al fichero de datos

personales. El acceso debera realizarse de manera autenticada.

Establece que debe existir un procedimiento de notificacion y gestion de

las incidencias que puedan afectar a los datos de caracter personal.

Se deberan realizar copias de respaldo de los ficheros de datos
personales, al menos una vez a la semana, siempre que en ese periodo

se hayan producido cambios.

Todos los ficheros de datos personales deberan cumplir al menos el nivel

basico de seguridad.

Nivel medio: en este nivel se mantienen todas las premisas del nivel

basico.
Se deben designar uno o varios responsables de seguridad que
controlaran y coordinaran las medidas definidas en el documento de

seguridad.

Al menos cada dos anos se debe realizar una auditoria interna o externa

que verifique las medidas de seguridad.

Debe existir un control de acceso fisico a los soportes de los ficheros de

datos de caracter personal.
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- Nivel alto: se mantienen todas las medidas de seguridad de los niveles
basico y medio.
Se debe conservar una copia de respaldo de datos en algun sitio

diferente de donde se encuentran los equipos informaticos que los tratan.

De cada intento de acceso a los ficheros de datos personales se debe
llevar un registro que incluya, al menos, la identificacion del usuario, la
fecha y hora, el fichero al que se deseaba acceder y el tipo de acceso.

El periodo minimo de conservacion de ese registro de accesos es de,

minimo, 2 afos.

Del mismo modo, cada vez que se transmitan datos de caracter personal
a través de redes publicas o inalambricas de telecomunicaciones, se
debe realizar siempre cifrando dichos datos, o en todo caso, haciendo
uso de cualquier otro medio que asegure que la informacion no podra ser

legible ni manipulable por nadie que la intercepte.

4.4 Derechos del consumidor y
privacidad

Basado en “El comercio electronico y usted” del portal Privacy Rigths
Clearinghouse, “Derechos del consumidor online” de CECARM y “Derechos del

consumidor en el comercio electronico” de Zaragoza.es

Los derechos de un consumidor de comercio online estan basados en los
derechos basicos del consumidor, con las particularidades propias de la
tecnologia empleada y la falta de presencia en las transacciones. Dichos

derechos se pueden resumir es:
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- Derecho a conocer la identidad de la empresa. Todo consumidor tiene

derecho a ser informado de la identidad, localizacion y datos mercantiles

de la empresa con la que esta comerciando.

- Derecho a conocer los gastos de envio. El consumidor debe saber con

claridad cuales son los gastos de transporte asociados a la compra.
Estos gastos deben ser comunicados siempre en el momento de la

compra, no en el momento de la entrega del producto.

- Derecho a obtener una informacién clara, concisa y actualizada sobre el

producto o servicio. La informacion sobre el bien o servicio a adquirir

debe ser clara, univoca y actualizada para que el consumidor pueda
tomar la decision conociendo todas las caracteristicas del producto. Se

debera informar ademas, de las garantias legales.

- Derecho a facilitar Unicamente los datos personales necesarios para la

transaccion. En el momento de hacer efectiva la compra, el consumidor
tiene el derecho de no facilitar datos personales que no sean relevantes
para la misma. Si el comerciante desea solicitar mas datos personales
debera hacer la peticion en otro momento y solicitando previamente el

consentimiento del consumidor.

- Derecho a la proteccién de los datos confidenciales. Los consumidores

tienen derecho a conocer el fin y la utilizacion de los datos confidenciales
proporcionados a la empresa. Adicionalmente, el consumidor podra, en

cualquier momento, acceder a modificar o cancelar sus datos personales.

- Derecho a utilizar distintos medios de pago v que todos sean sequros.

Para realizar el pago del producto adquirido, el consumidor tiene derecho
a solicitar el medio de pago que mas se adapte a sus necesidades dentro
de los ofrecidos por el comerciante. Del mismo modo, tiene derecho a

solicitar que dichos medios de pago sean seguros para realizar el pago.
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- Derecho ser informado del uso de cookies. El cliente o consumidor tiene

derecho a ser informado de la utilizacién y finalidad de cookies u otros

medios de almacenamiento de datos.

- Derecho a recibir atencion al cliente por medios distintos al correo

electronico. Ademas de la informacién a través del correo electrénico, el
consumidor tiene derecho a recibir atencion de manera directa e

inmediata utilizando un teléfono o presencialmente.

- Derecho a recibir el pedido en un maximo de 30 dias salvo que

consumidor y comerciante hayan acordado otros plazos. Debe tenerse en
cuenta que si no se respeta este plazo, el consumidor puede exigir que
se le devuelva el doble de la cantidad adeudada, pudiendo solicitar,
ademas, una indemnizacién por dafios y perjuicios si €stos se producen

(Ley 7/1998 de 13 de abril sobre condiciones generales de contratacion).

- Derecho a desistir de la compra. El consumidor tiene derecho a devolver

el producto adquirido dentro de un plazo de 7 dias desde que lo recibe.
En ese periodo, el consumidor no tiene obligacion de indicar los motivos
de la cancelacion de la compra ni se le cargara penalizacién alguna. el
que asume los gastos de devolucion, siempre que no se hayan acordado
otros términos con el comerciante. Si el comerciante decide que ciertos
productos no admiten devolucién, se debera informar de forma clara en el

momento de la compra.

Existen ciertos tipos de productos que no estan sujetos al derecho de

disentimiento:

o Productos o servicios con un valor fluctuante en el mercado (por
ejemplo, en el caso de la adquisicidon de acciones bursatiles que

cotizan en Mercados de Valores, nacionales o internacionales).

o Productos o servicios generados a demanda (por ejemplo ropa a

medida).
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o Productos o servicios con fecha de caducidad (productos

alimenticios).

o Prensay revistas.

o Productos facilmente duplicables (musica, peliculas, software, etc.).

- Derecho a reparacidon o sustitucion del producto adquirido. Los

consumidores tiene derecho a solicitar la reparacién o sustitucién de un
producto dafiado o que no funcione sin tener que asumir ningun gasto
adicional. La reparacion o sustitucion del producto debe llevarse a cabo
en un plazo de tiempo razonable y sin mayores inconvenientes para el
consumidor, de acuerdo con la naturaleza de los productos y de la

finalidad que tuvieran para el consumidor.

- Derecho a ser informado sobre el envio de informacion comercial. Si el

comerciante envia informacién comercial a través por correo electronico,
el consumidor tiene derecho a identificar dicha oferta como publicidad,

por lo que debera ser clara e indicar que se trata de publicidad.

4.5 Buenas practicas del usuario de
comercio electrénico

Basado en “La seguridad en internet: reglas de uso y derecho a la
privacidad” de Colombia digital y “Derechos del consumidor en el comercio

electronico” de Zaragoza.es.
Existen una serie de normas no escritas o buenas practicas que todo usuario

deberia seguir a la hora de navegar por internet y, mas concretamente, a la hora

de utilizar el comercio electronico y realizar pagos por internet.
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- El primer paso para hacer un pago online seguro es verificar que el
dispositivo desde el que se realiza es seguro y no esta afectado por
ningun virus o spyware que pueda recoger la informacion confidencial

que se va a enviar.

- Para acceder al sitio web de comercio electronico, se recomienda teclear

la_direccion web, no acceder mediante ningun enlace externo o recibido

por correo electronico.

- Se debe verificar que en el navegador, la URL donde la web visitada tiene
el prefijo HTTPS (o un simbolo de candado), lo cual indica que el sitio

ofrece seguridad para transacciones electrénicas.

- Es importante cerciorarse de que el sitio web es fiable y de que

proporciona de manera clara toda la informacion relacionada con la

entidad comercial y mercantil.

- Es recomendable verificar que la web donde se realiza la transaccion

ofrece con claridad su Politica de Privacidad (o Aviso Legal) donde

detalla el uso de los datos personales proporcionados por los

consumidores.

- También es una buena practica buscar opiniones de otros consumidores

sobre el proceso de compra y el servicio recibido. Existen guias de
compra que reunen opiniones imparciales de los consumidores sobre
multitud de comerciales. Algunos ejemplos son Ciao (www.ciao.es),
Kelkoo (www.kelkoo.es), Twenga (www.twenga.es) o Dooyoo

(www.dooyoo.es).

- Nunca se debe enviar informacién personal o financiera de caracter

confidencial a no ser que esté cifrada en un sitio web seguro.
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- Gran cantidad de sitio web cuentan con un sello de calidad. Estos sellos

de confianza son voluntarios y se constituyen como una garantia de
fiabilidad y transparencia de las empresas que los ostenta y estan
regulados por la Ley 34/2002 (LSSICE).

El Instituto Nacional de Consumo ha promovido el “Distintivo Publico de
Confianza en Linea”. Con la finalidad de identificar aquellos prestadores
de servicios de comercio electrénico que voluntariamente se adhieren y
respetan unos determinados cédigos de conducta de ambito nacional

fijados por el Estado.

Actualmente hay tres coédigos de Conducta o sellos de confianza que
cuentan con el “Distintivo Publico de Confianza en Linea” reconocido por
el Instituto Nacional del Consumo y son:
o Sello de Confianza Online. Promovido por la Asociacion para la
Autorregulacion de la Comunicaciéon Comercial (AUTOCONTROL)

y la Asociacion Espafiola de Comercio Electrénico y Marketing

Relacional (AECEM). www.confianzaonline.es

o Sello de Calidad AGACE. Promovido por la Asociacion para la

promocion de las tecnologias de la Informacién y el Comercio

Electronico (APTICE). www.agace.org

o Sello OPTIMAWEB. Promovido por la Asociacion para el fomento

del Comercio Electrénico Empresarial (ANETCOM)

www.optimaweb.anetcom.es

- Antes de confirmar la compra online es importante tener claro que el
producto o servicio contratado cumple con las expectativas que se
desean cubrir y que el coste final no conlleva sorpresas de sobrecostes

adicionales.

- También se deben leer con detenimiento las Condiciones de Venta del

sitio web para saber con claridad los medios de pago de los que se
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dispone, los plazos de entrega, los gastos de envio y devolucion del

producto, etc.

4.6 Protocolos de seguridad 3DSecure

Basado en documentacion de Visaeurope.com y MasterCard.com vy

manuales de usuario de ambas marcas, apoyado sobre el portal www.ccm.net

A la hora de realizar pagos seguros por internet, el medio de pago mas
habitual es la tarjeta de crédito. Dentro de este medio de pago, existes
protocolos estandar de seguridad que certifican que el pago se realizad de

manera segura para el comprador y para el comercio.

La tecnologia 3DSecure afiade al pago en linea un paso de autenticacion y
pretende evitar estafas en tiendas en linea, tales como fraudes de tipo CNP
(Card No Present), ademas de dar seguridad a los clientes en sus pagos

digitales.

Para realizar un pago online con tarjeta se requiere que el comprador facilite
los datos de su tarjeta (PAN, fecha de caducidad y criptograma visual). Esta
informacion es facil de obtener de una tarjeta para posteriormente utilizarla sin

que la tarjeta esté presente, por lo que resulta facil cometer fraude.

Con 3DSecure, se solicita informacion suplementaria para validar el pago. Si
alguien obtiene la informacion contenida en una tarjeta de crédito/debito o
incluso si la roba, no podra efectuar ninguna compra en las tiendas en linea que
utilizan 3DSecure, ya que la persona que intenta cometer el fraude no conoce la

informacion suplementaria que le sera solicitada por el protocolo de seguridad.

Para que un pago sea en modo 3DSecure, es necesario que la tarjeta sea

3DSecure y que la tienda online soporte el protocolo 3DSecure. Si una de las
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dos partes, la tarjeta o la tienda, no soporta la tecnologia 3DSecure, las compras

no se veran protegidas por el protocolo de seguridad.

Cuando se realiza el pago online, se sigue le procedimiento habitual de
facilitar los datos de la tarjeta. Tras ello, la tienda online redirige la operacion
hacia un sitio web de la entidad bancaria emisora de la tarjeta donde se solicita
informacion adicional para confirmar la autenticidad del propietario de la tarjeta.
Tras ingresar esa informacioén, se dirige nuevamente la transacciéon a la tienda
online para confirmar el pago. De este modo, la entidad bancaria ha asegurado a
la tienda online que la persona que realiza el pago es realmente el propietario de

la tarjeta.

La informacidn que se solicita para autenticar al propietario depende de cada

entidad bancaria, pero las mas comunes son:

- Contrasefia clasica (que puede modificarse cuando el usuario desee).

- Sistema de dispositivo electronico o token (se debe ingresar un cdédigo

que varia en el tiempo, el cual expira si no se utiliza).

- Tarjeta de coordenadas (se introduce un numero asignado segun una fila

y columna de una tarjeta que la entidad ha proporcionado).

En casi todos los sitios de compras o ventas online, se hace uso de los
teclados virtuales para el ingreso de las claves personales de autenticacion. La
utilizacién de este tipo de teclados previene el fraude por keyloggers (el inglés

Key = Tecla y Log = Registro).

Un keylogger es una aplicacién que almacena las teclas presionadas en un
archivo. Generalmente este archivo es enviado a su autor a través de Internet.
No es dificil implementar un keylogger, por lo tanto muchos programas daninos
los utilizan para obtener la informacién que tecleamos y asi poder conocer
nuestras contrasefias de acceso a diversos sitios, la cuenta bancaria o la tarjeta

de crédito.
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Al hacer uso de un teclado virtual no es necesario pulsar ninguna tecla para
introducir las claves, si no que se realiza haciendo clic sobre el teclado mostrado
en pantalla. Asi, los datos “se escriben” con el raton en vez de con el teclado y

no pueden ser obtenidos por el keylogger.

Legalmente, al realizar un pago con 3DSecure, la responsabilidad de dicha
transaccion recae sobre la entidad bancaria del consumidor, ya que ha sido el
que ha confirmado la autenticidad de la persona que realiza la compra. Esa
responsabilidad se transfiere directamente al consumidor, ya que debe ser el

unico conocedor de la informacion sensible para trabajar con 3DSecure.

Para identificar que un comercio participa en 3DSecure, en el portal online

se exhibira los logotipos de los distintos protocolos a los que esta acogido.

l/ERlFlED MasterCard
by VISA

L Wl visa | 3
= S0 CD
Figura 14. 3D Secure

Las marcas que antes han desarrollado este protocolo y los cuales son mas
usados en todos los portales online son Visa con su programa Verified by Visa y

Mastercard con el programa MasterCard SecureCode.

4.6.1 MasterCard SecureCode:

Segun los datos manejados por MasterCard, mas del 70% de los
contracargos realizados en transacciones online estan asociados a las razones
“Sin autorizacion del titular” o “Titular de la tarjeta no reconocido” y estan
estimados en un coste de unos 34% por contracargo para el comercio.

MasterCard SecureCode es un servicio de seguridad para proteger al usuario
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contra el uso no autorizado de su tarjeta MasterCard mientras compra por
Internet en los comercios participantes. Del mismo modo, reduce el numero de
disputas generadas, al ofrecer la posibilidad de autenticar al titular de la tarjeta
en el momento de la compra, lo que minimiza los costes asociados a esos

contracargos.

Para hacer uso de este programa, no es necesario obtener una tarjeta
nueva, ni descargar ninguna aplicacion, por lo que no hay que pagar costo
alguno. Una vez inscrito en este servicio, se tendra mas confianza sabiendo que
MasterCard SecureCode realiza un paso adicional de autenticacion para

proteger la tarjeta de los usuarios no autorizados por Internet.

Para registrar una tarjeta en MasterCard SecureCode y obtener los cddigos
privados a utilizar en la autenticacion, se puede hacer solicitandolo a la entidad
emisora de la tarjeta de forma previa a la realizacion de la compra, o se puede
solicitar en el mismo momento de realizar el pago online. Si en el momento de
realizar un pago online, se ha olvidado el Secure Code (en caso de ser una
contrasefna clasica), MasterCard proporcionara una pregunta secreta para
confirmar el pago. Si la respuesta es correcta y el pago termina correctamente,
el usuario debera dirigirse al sitio web de inscripcion y volver a generar el codigo

seguro.

MasterCard.com ofrece una lista de todas las entidades financieras
participantes en este protocolo. También ofrece un listado de todos los
comercios que participan en el servicio SecureCode para que todos los usuarios

tengan claridad de qué comercios trabajan con pagos seguros.

Dentro de los datos a verificar por el titular de la tarjeta se encuentra el
“saludo personal”. Este dato es un mensaje que el usuario crea en el momento
que se inscribe en el servicio MasterCard SecureCode. Cada vez que se realiza
un pago online en un comercio participante, MasterCard SecureCode muestra el
saludo personal y otros detalles de la compra. El saludo personal es su garantia
que tiene el tarjetahabiente de que se esta comunicando con la institucién

financiera que emitié su tarjeta.
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MasterCard SecureCode asegura al usuario que nunca comparte los codigos
privados con el comercio. El proceso es similar a ingresar el PIN en un cajero
automatico o ATM. Del mismo modo, todos los comercios adheridos a
MasterCard SecureCode reconocen automaticamente las tarjetas inscritas
también en el protocolo de seguridad para realizar asi todo el tratamiento de

pago seguro.

En la figura 15 se muestra el desplegable que MasterCard proporciona para
obtener el SecureCode antes de verificar un pago online. Los datos que se

muestran son:

- Logo del emisor de la tarjeta

- Logo del banco

- Nombre del comercio donde se realiza el pago

- Importe del pago

- Fecha de la transaccion

- Numero de tarjeta de crédito (solo aparecen en claro las ultimas 4
posiciones del PAN)

- Saludo personal

- SecureCode

El usuario de SecureCode debe verificar y aprobar que todos los datos

suministrados sean correctos y a continuacion ingresar su cédigo de seguridad.
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Your card issuer logo :
Your bank logo

MasterCard HSBC <>

The name of the retailer
Please submityour SecureCode™,  you are shopping with

Merchant Gavin Kenning Engineering Lid
The value of your purchase Amount GBP 433.50
Date: 11:18:08 ©  The purchase date and time
Card number 30000 X000 X000 4558
Personal Greeting: Welcome

SecureCode The last four digits of
. your card number

Famol yaut SatumC

The personal greeling
you sel when registering

Your 3D Secure password
( submit ) |[ElHelp Cancel

This information is not shared with the merchant.

Figura 15. MasterCard SecureCode

4.6.2 Verified by Visa (VbV):

Verified by Visa es un programa que ayuda a verificar la identidad de un
comprador online, en tiempo real, a través del uso de una clave personal. Este
programa proporciona a los clientes un nivel de seguridad extra para que
puedan formalizar sus compras electrénicas con mayor confianza. Los beneficios
de utilizar este sistema recaen tanto en el consumidor como en el comerciante.
El comerciante vera reducidos los contracargos que recibe por operaciones no

reconocidas y los intentos de fraude en su comercio web.

Como consumidor, para enrolarse en el programa de pago seguro de Visa
no es necesario solicitar una tarjeta nueva. El tarjetahabiente tiene la posibilidad
de solicitar a su entidad financiera que vincule la tarjeta a Verified by Visa y le
proporcione los codigos seguros, o puede adherirse al programa en el mismo
momento que realiza la compra, ya que Verified by Visa le redirigird a una web
propia para generar sus claves personales. Una vez el consumidor tenga

posesion de las claves seguras, podra realizar los pagos con la seguridad del
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programa de Visa. En el momento de adherirse al programa, se solicitara crear
un “mensaje personal” que sera mostrado siempre que realice un pago con
Verified by Visa. El mensaje personal s6lo es conocido por el tarjetahabiente y
su entidad bancaria, por lo que es el método de confirmar al consumidor que se

esta comunicando con el emisor de su tarjeta al realizar el pago.

Desde Visa facilitan una lista de todos los comercios que estan participando
en su programa, para que los usuarios de Visa tengan al alcance los sitios

seguros de compra con su tarjeta.

En la figura 16 se muestra el pop-up que Visa muestra para obtener el
coédigo de seguridad antes de confirmar un pago seguro. Los datos que se

facilitan son:

- Logo de Verified by Visa

- Logo del banco

- Nombre del comercio donde se realiza el pago

- Importe del pago

- Fecha de la transaccién

- Numero de tarjeta de crédito (sdlo aparecen en claro las ultimas 4
posiciones del PAN)

- Mensaje personal

- Contrasena

El usuario de Verified by Visa comprobar que todos los datos mostrados son

correctos antes de ingresar su codigo seguro.
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Verified by Your Bank
VISA

Marchant  Online Retailer Lid
Amount  GEP 9,99
Date: 01:01:10
Card nunnbser: 30000 X000 000! 1234
Personal Message: A personal greeting
Password: [

_ Submit I B

Figura 16. Verified by Visa

4.7 Futuro de los medios de pago

4.7.1 M-payment

Informacion obtenida de articulos publicados en los portales www.cnet.com,

www.finanzasparamortales.es, www.mobilepaymentstoday.com,

www.movilion.com, www.fayerwayer.com, www.visaeurope.com,

MasterCard.com, www.isaca.org

Partiendo como base de los pagos con tarjeta, de crédito, débito o prepago,
se ha desarrollado un nuevo medio de pago utilizando la tecnologia NFC (Near
field communication). Se trata de los mobile payments o pagos mdviles.

Este nuevo medio de pago consiste en utilizar el terminal mévil como
“cartera” movil y realizar de pagos a través del teléfono movil. Esto ofrece al
comprador la posibilidad de omitir |a tarjeta fisica y al comerciante le agiliza todo

el proceso de pago electrénico.
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Para que el pago se pueda realizar, el dispositivo movil y el terminal de pago
deben estar equipados con tecnologia NFC. El teléfono mévil podra contar con

un chip instalado o almacenar la informacion de seguridad en la nube.

Después de iniciar la aplicacion de pagos en el teléfono, se debe acercar al
terminal de tarjetas y se realiza una conexion a través de NFC. En este tipo de
pago la credencial de pago (elemento seguro) se almacena en el chip del
dispositivo movil o en la nube y se transmite de forma inalambrica, mediante el
empleo de tecnologia NFC, al terminal de pago compatible. Es decir, el

dispositivo movil actua como una tarjeta de pago sin contacto.

El usuario solo necesita acercar el dispositivo movil al terminal de pago y la
transaccion queda confirmada. Por motivos de seguridad, se ha establecido que
para operaciones superiores a 20 euros se solicita el ingreso del codigo PIN en

el terminal.

El componente mas critico en la transaccidn de un pago movil es el
elemento de seguridad, que contiene todo el poder de autorizacién. Ya sea un
chip en el teléfono, o funcione desde la nube, el elemento de seguridad es a

prueba de manipulaciones y esta protegido por una firma digital Unica.

Desde PayPal se implementd un sistema que mejora aun mas los pagos
moviles: Beacon. Se trata de un pequefo adaptador USB que usa tecnologia
BLE (Bluetooth de Baja Energia) para saber cuando el comprador esta listo para
pagar sin tener que iniciar la aplicacion de PayPal. El adaptador USB es para las
tiendas, que se conecta directamente a un ordenador o a un adaptador de

corriente.

Cuando un cliente con la aplicacion de PayPal Beacon instalada en su
teléfono accede a un comercio que tenga el terminal activo, éste le avisa que el
establecimiento proporciona el servicio de pagos a través de Beacon. Ademas,

realiza un registro automatico en el comercio.
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Al comercio, en su sistema le aparecera el nombre y fotografia del
comprador registrado. Después, si el cliente quiere, otorgara permisos al
establecimiento para que le pueda cobrar productos de manera automatica. Al
pasar por caja, el personal del comercio identifica al comprador por la fotografia
y soOlo es necesaria una confirmacion verbal para pagar. Automaticamente,
Paypal transfiere el importe de la compra de la cuenta del cliente a la del
vendedor y el primero recibira un recibo de la transaccion en su correo

electronico.

Este sistema solo funciona cuando el movil y Beacon estan cerca, por lo
que al contrario del pago con NFC, tan sélo es necesario estar mas o menos
cerca del punto de venta para confirmar la compra. La tecnologia BLE integra

cifrado AES para proteger las conexiones entre dispositivos.

4.7.2 Wearable payments

Basado en la informacion recogida de portales como

www.paymentssource.com, www.mobilepaymentstoday.com y

www.cincodias.com

La ultima tendencia en medios de pago puede decirse que son los pagos
wearable, es decir, a través de dispositivos que el usuario lleva puestos tales

como pulseras, anillos y relojes inteligentes o las google glass.

Estos dispositivos basan su actividad en el contactless, pero tienen la
particularidad de ofrecer al usuario la confirmacién de pagos sin utilizar su tarjeta
o teléfono movil. En un dispositivo que el cliente ya porta, se introduce la
tecnologia necesaria para complementarlo y que realice pagos a través de

cualquier terminal de pago sin contacto.

Las primeras pulseras inteligentes con capacidad de pago online fueron
creadas para festivales de musica (como la creada por Barclays para el festival
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British Summer Time) o parques tematicos (MagicBand implementada por Walt

Disney Co.).

En Espana, Visa ha lanzado una pulsera inteligente en colaboracion con
Caixabank para realizar pagos wearables. Han puesto en circulacion mas de
15.000 pulseras contactless entre sus clientes, entre los que ya hayan mostrado
un uso habitual de este tipo de tecnologia con sus tarjetas de crédito y débito.
De hecho, la pulsera es una tarjeta adicional, con los mismos datos que la

principal, y como tal se registraran sus transacciones en la cuenta del cliente.

Realmente, la pulsera, no es mas que la tarjeta de crédito en forma de
wearable que dentro lleva una microtag con la informacion cifrada de los datos
para el pago del cliente y que cuenta con las mismas garantias de seguridad que
los actuales medios de pago en este sentido. El cliente sélo tiene que acercar la
pulsera al terminal de pago sin contacto para realizar la transaccién. Esta
pulsera es compatible con cualquier datafono provisto de la tecnologia
contactless en todo el mundo. Para operaciones superiores a 20 euros hay que

seguir tecleando el PIN de la tarjeta para confirmar la operacion.

La pulsera de CaixaBank-Visa también puede utilizarse en los cajeros que
cuentes con la tecnologia contactless. El terminal al identificar la pulsera, solicita

el PIN del mismo modo que lo solicita con una tarjeta o con un teléfono movil.

Adicionalmente, CaixaBank ha lanzando una aplicacion para el moévil con el
que se pueden tener controladas en todo momento las transacciones realizadas

con la pulsera.
Actualmente, los anillos y las gafas de Google no pueden ser utilizados
como una tarjeta emitida por una entidad bancaria, pero pueden usarse como

monedero bitcoin para realizar los pagos.

Como conclusion se puede indicar que es un medio de pago poco explotado

ahora mismo, ya que los usuarios estamos completamente adaptados a los
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pagos online, pero aun nos estamos adaptando a los pagos contactless con
tarjeta o smartphone. Los pagos wearable son un paso mas alla, que aun esta
pendiente de aceptacion.
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Capitulo 5

Aportaciones personales

5.1 Pasos a seguir para implementar un
comercio electrénico

La actual situacion econdmica esta empujando a muchas personas al auto-
empleo, y las tiendas virtuales se ven como una muy buena opcion debido a su

relativo bajo coste de lanzamiento.

A continuacion, se ofrecen una serie de pautas a seguir si se desea tomar el
camino del comercio electrénico como negocio, desde que surge la idea hasta

confirmar la implementacién del portal online:
1. Realizar un estudio de mercado
El primer paso cuando se piensa en implementar cualquier tipo de

comercio, es hacer un estudio amplio para determinar:

o Producto o servicio a ofertar: hay que identificar un producto que

necesite mucha gente y que ademas lo necesite con frecuencia.
Ademas, se debera conocer al detalle todo lo relacionado con el
producto ofertado; no se puede crear un comercio online sin una

base de conocimiento clara de lo que desea vender.

o Nicho de mercado: una vez hay claridad sobre el producto/servicio,

hay que analizar el mercado relacionado con él. Es decir, hay que
ver que el nicho de mercado no esté ya saturado. Crear un sitio
web de comercio electronico en un mercado demasiado explotado

y subestimar la cantidad de recursos necesarios para
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comercializar y vender productos especificos online son causas de
fracaso. El sector elegido debe ser estudiado y comprendido en

profundidad para aumentar posibilidades de éxito.

2. Seleccionar la plataforma de comercio electrénico

A la hora de elegir la plataforma sobre la que implementar el e-
commerce, hay que analizar las necesidades de la propia tienda. No hay
una plataforma estandar, si no que cada tienda virtual tendra unas

necesidades distintas.

Actualmente existen plataformas “paquetizadas” que a modo de alquiler,
ofrecen todo lo necesario para iniciar un e-commerce: sSu propia
plataforma, hosting, servicios SEO, reserva de dominio, etc. Son
recomendables para una primera aproximacion al e-commerce, pero
también tienen sus limitaciones a la hora de personalizar la experiencia,
integrar sistemas internos de la compafia o migrar hacia otra plataforma

si el negocio fructifica.

[(J) Magento  Wazala |

' WPe«Commerce & CUmmEFCE
q@ | i

ljp[rSi:“ ! w’r&ma ASLS |

E tiendanube J
m COMMERCE S h0p, fy

Figura 17. Ejemplos de plataformas de e-commerce
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3. Costes de la implementacion
Evaluar los costes de poner en funcionamiento un comercio electrénico es
una tarea compleja y que no puede quedarse unicamente en la parte
economica. Para hacer un analisis completo de los costes asociados, se

debe evaluar tanto el coste econémico como el coste en tiempo.

En relaciéon con el tiempo, se deben evaluar los conocimientos de
programacion e Internet que se tienen para implementar una tienda
virtual. Si no se tienen los conocimientos adecuados, los costes en tiempo
pueden ser enormes, ya que son procesos muy especificos que no se
aprenden rapidamente. Por tanto, si no se cuenta con esos conocimientos
informaticos, es mejor ahorrar tiempo y emplear el dinero en contratar a

alguna empresa experta al respecto.

El coste econdmico de montar una tienda online debe ser proporcional al
volumen de negocio que se espera obtener. Si se emplea un presupuesto
minimo, no se puede esperar que la tienda virtual sea de la misma calidad
que si se destina un presupuesto mayor. La idea de poner en
funcionamiento un e-commerce de forma gratuita es algo que se debe
descartar, ya que las posibilidades que ofrecera seran minimas y por

tanto, no generara negocio.

Normalmente, los sitios web tienen estructuras muy pobres y poco
profesionales y esto puede afectar las posibilidades de éxito. Por esta
razén, una tienda online debe ser creada y disefada profesionalmente
para obtener mejores resultados. Los disefiadores experimentados saben
lo que funciona y lo que no. Contratar profesionales para gestionar la

estructura del sitio web es la clave para el éxito online.

4. Funcionalidades
Las funcionalidades de una tienda online son algo muy especifico en

funcién del mercado que se esté copando. De forma general y para una
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tienda online al uso, las funcionalidades principales que se deberian cubrir

son:

Diseno: el disefio de un e-commerce no es una funcionalidad del mismo,
pero la apariencia y el disefio de la tienda es un aspecto importante a

tener en cuenta.

No s6lo ha de ser un portal atractivo y elegante, sino que debe ser usable
para el usuario. Es decir, el cliente se debe sentir cdmodo en la tienda y
debe poder realizar las compras de la manera mas sencilla posible.

Uno de los motivos por los que las personas compran en tiendas virtuales
es porque quieren comprar con rapidez, facilmente y desde la comodidad
de sus casas. Cualquier tienda online que no ofrezca todo eso a sus
visitantes tendra muy pocas visitas y por tanto, pocas ventas.
Habitualmente se comete el error de poner obstaculos en el proceso de
compra, obligando a los clientes a efectuar acciones innecesarias,
creando mas pasos de los minimos necesarios antes de llegar a la

compra.

Good design is proven to increase website conversions:

Figura 18. Diseifio en e-commerce

Catélogo de productos: es importante incluir un catdlogo de todos los

productos o servicios que se ofrecen, asi como fotos en vuestras fichas
de producto y que esas fotos sean en alta resolucion. Si se vende algo
que requiera de un manual de usuario o una hoja de datos, es

conveniente adjuntar un PDF descargable.



CAPITULO 5
Plantear un arbol de categorias navegables y que esas categorias se
reflejan en las URLs por el tema del posicionamiento web, ayudara a que

los clientes naveguen con mas facilidad por el portal e-commerce.

Carrito de compra: es el software utilizado para recoger los pedidos de los

clientes de la tienda online. La funcion principal es poder almacenar todos
los productos que el usuario desea adquirir, y una vez estan todos
seleccionados, proceder a realizar la confirmacion de la compra completa
y el pago de la misma. Se trata de una funcionalidad basica a dia de hoy,
ya que ofrece mucha comodidad a los usuarios y hace que las compras
se asemejen mucho a las compras en tiendas fisicas, a las que los

clientes estan habituados.

El carrito de la compra ha de ser eficiente, visible, rapido y sencillo de
manejar para todos los posibles clientes potenciales. Ademas de todas
estas caracteristicas este carrito debe ser atractivo para incitar a la

compra y para que los usuarios no se vayan a otra tienda online.

Figura 19. Carrito de compra online

Herramientas: una buena tienda online debe contar con herramientas de

marketing y reglas de negocio, optimizacién para motores de busqueda,

valoraciones de visitantes, programa de afiliados (para que otros ayuden
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a vender), control de inventario e incluso herramientas de cupones

descuento y control de abandono de carritos.

Atencion al cliente: se debe ofrecer algun medio por el que poder ayudar

a los clientes en el proceso de compra o en las devoluciones. La ayuda
puede ser a través de correo electrénico, pero siempre se debe ofrecer
algun medio de asistencia inmediata, ya sea un teléfono o una chat

instantaneo.
Sequridad: para favorecer la confianza de los usuarios y aumentar el
numero de ventas, el portal de e-commerce debe contar con medios de

pagos seguros, conexion SSL y sellos de confianza.

Redes sociales: actualmente, es imprescindible disponer de redes

sociales que apoyen la venta de productos o servicios. Ademas, este
“social e-commerce” ayuda a evaluar el mercado en el que esta inmersa
la tienda online, ya que permiten, de un modo rapido, conocer las
opiniones que los clientes tienen acerca de la imagen de la tienda, de la
marca, de los productos, de la calidad del servicio, de la conformidad de

los tiempos de envios y devoluciones, etc.

. Nombre de dominio y alojamiento

Una vez seleccionado la plataforma a usar y haber disenado el
presupuesto global de la tienda online, se debe decidir el nombre de

dominio y el alojamiento web.

Nombre de dominio: no es mas que un conjunto de caracteres

alfanuméricos, que cumple un formato y normas establecidos, en la que
se traduce una direccion IP de una maquina. Es decir, es la forma de

referenciar la marca a vender en Internet.

Lo ideal es registrar la marca a vender como nombre de dominio, ya que

es la forma mas facil de identificar los productos y la tienda online por
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parte de los clientes. Un nombre de dominio ambiguo o que no referencie
claramente la marca asociada, puede dar lugar a dudas a los
consumidores, haciendo busquen los productos que necesitan en sitio

web mas claros.

También es conveniente registrar la marca como nombre de dominio no
sélo a nivel regional (.com, .es, .cl, etc.), sino también el resto de dominios
del tipo .net, .org, etc. Al comprar y registrar todos estos nombres de
dominio, se asegura que ningun competidor va a utilizar esos dominios

para robar trafico a la tienda online.
En caso de no poder registrar la marca como dominio, se recomienda
utilizar algun nombre que referencie de forma clara a los productos o

servicio que se ofrecen en el e-commerce.

Alojamiento _web: es un espacio virtual a donde apuntara el dominio

(www.) y en el que se puede instalar y hacer visible el negocio en Internet,

almacenar los correos electronicos, foros, blog, base de datos, etc.

Elegir un alojamiento web es un asunto complicado pues, esta
intrinsecamente ligado a las peculiaridades propias de cada negocio. En
el caso de un e-commerce, se necesitara bastante espacio para
almacenar las fotos de los productos, bases de datos para almacenar la
informacion de productos y clientes y una cierta velocidad para poder

atender los picos de carga.

La recomendacion es no destinar un presupuesto pequefio a este punto.
Un buen servicio de alojamiento web es critico para ofrecer una buena
experiencia de usuario (velocidad de carga de la web, etc....) a vuestros
clientes. Si la tienda recibe muchas visitas y el alojamiento web no puede
soportarlo, la navegaciéon por la misma sera lenta y hard que algunos

clientes abandonen la compra.
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Existen infinidad de compafias que ofrecen esta clase de servicios de

forma individual o en pack (dominio, dominio+alojamiento,...).
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Figura 20. Alojamiento web

6. Medios de pago
El medio de pago que se ofrezca en una tienda online puede determinar
el numero de ventas que se realicen. Una vez el cliente esta seguro de
realizar la compra, no puede cambiar de opinidn porque los medios de

pago que se ofrecen no son seguros o no le inspiran confianza.

Para ello, se deben ofrecer al menos dos medios de pago distintos: el

terminal de pago virtual y un proveedor de pago electrénico (tipo Paypal).

Conseguir un terminal de pago virtual es algo complejo, ya que lo tiene
que proporcionar una entidad bancaria y los plazos que manejan para ello
son bastante amplios. Sin embargo, para comenzar, la opcién de incluir
como medio de pago Paypal es mucho mas rapido y los clientes estan ya
muy familiarizados con este proveedor. Hay que tener en cuenta que
Paypal cobra una comisién por cada transaccion que efectua, por lo que

no se debe perder de vista la opcién de incluir un terminal de pago virtual.
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7. Aspectos legales
Quiza este sea el punto mas importante a la hora de levantar cualquier
tipo de negocio. Hay que estar completamente al dia y bien informado
sobre las leyes que se deben cumplir, los articulos que aplican a cada tipo
de comercio y las posibles medidas sancionadoras en caso de

incumplimiento.

En el caso del comercio online, se deben contemplar y tener en cuenta las

siguientes leyes y normas:

- LOPD: es la ley que regula la proteccién de los datos personales y
confidenciales de todo individuo. Si la tienda virtual registra personas
fisicas, datos personales, etc.... se debera dar de alta la tienda en

la AEPD (Agencia Espariola de Proteccion de Datos).

- RLOPD: es el Reglamento de la LOPD y sus aplicaciones para el
tratamiento de datos confidenciales. Se debe prestar atencién al punto
relacionado con las medidas de seguridad en los ficheros de datos

personales.

Al manejar datos personales dentro de la gestidn de clientes del comercio
electronico, se debe establecer el nivel de seguridad que se va a aplicar
sobre los ficheros que contienen esa informacién confidencial. En funcién
a ese nivel de seguridad se deberan seguir unas pautas de seguridad
mas o menos restrictivas (detalladas en el punto 4.3). Como minimo, en
el documento de seguridad que exige este reglamento, se deben dejar
claras las normas, reglas y estandares que garantizan la seguridad de los
ficheros. Adicionalmente, hay que crear unos procedimientos de
notificacién, gestion y actuacion ante las incidencias, asi como de
realizacién de copias de respaldo y recuperacién de datos. También hay
que reflejar las medidas para el transporte y/o destruccién de los

documentos y soportes.
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- LSSI: como comentamos anteriormente, es la ley que regula todos los
servicios de la sociedad de la informacién y del comercio electrénico. Si
la tienda online dispone de publicidad y se cobra por ello, ha de ser

transparente en cuanto a informacion de contacto, spam, ...

- Ley de Ordenacion del Comercio Minorista: esta ley cubre la venta de

productos a través de Internet y ayuda a informar al comprador sobre el

vendedor, las formas de pago, el precio, los impuestos, etc.

- Propiedad intelectual: Los derechos de propiedad intelectual protegen los
intereses de los creadores de cualquier creacion del intelecto humano.
Por tanto, toda creacion propia debe ser registrada para evitar plagios;
asi como se debe tener contemplado no violar los derechos de propiedad

intelectual de cualquier otra persona.

- Normas de uso de la web: no es una norma establecida legalmente, pero

toda tienda online debe dejar claras sus normas de uso y hacerlas llegar
a todos los usuarios de forma clara y concisa. De este modo, el cliente

ante cualquier compra estara perfectamente informado sobre el uso

- Condiciones de envio y devolucion: tampoco se trata de ningun requisito

legal, pero para evitar confusiones con los usuarios, es muy importante
tener unas condiciones de envio y devolucién estipuladas y publicadas
en la tienda virtual. Los clientes las tendran a su disposicion siempre para

cualquier consulta que deseen realizar, previa o posterior a la compra.

8. Registro de caidas del sistema y protocolos de actuaciéon
A nivel técnico se debe tener un control de las caidas del sistema y unos
protocolos o planes de contingencia definidos para tales casos. De este
modo, se tendran planificadas ciertas tareas para minimizar siempre las

consecuencias y ofrecer el mejor servicio posible.
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La mayoria de estas coberturas las ofrecen las plataformas de hosting,
por lo que si se contrata una de ellas, se debe confirmar qué puntos

cubren y qué garantias ofrecen.

- Acciones proactivas: consistiran en introducir medios para evitar caidas

de las comunicaciones, de los servidores de internet, de las aplicaciones
propias de la tienda virtual y de las bases de datos implicadas. Para ello
es importante:

o Contar con la instalacion de un buen firewall.

Administrar correctamente los perfiles y permisos de los usuarios.

(@)

Tener la configuracion adecuada de los servicios.

o

Tener al dia el software implicado, instalando todos los parches y

(@)

actualizaciones necesarias.

o Mantener una réplica del sitio web como contingencia.

- Acciones reactivas: son las acciones que se llevaran a cabo durante una

caida del sistema para restablecerlo cuanto antes o para ofrecer la mejor
alternativa hasta que se restablezca el servicio. Algunas de estas

acciones a tomar son:

o Reqistrar todas las transacciones, almacenando los distintos

estados por los que va pasando. Asi, ante una caida se sabra en

qué punto estaba cada venta.

o Activar la réplica del sitio web de contingencia con prontitud.

o Disponibilizar un teléfono o soporte online para los clientes.
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- Analisis de causas y consecuencias: ante una caida esporadica o

recurrente del sistema, debe haber algun tipo de analisis para evaluar las
causas y consecuencias de las caidas y asi evitar futuros problemas

similares.

Es importante tener un historial de todos los problemas acontecidos con el
mayor detalle posible. Pero no sirve con tener el registro, sino que se
debe dedicar algun recurso a analizarlo para sacar las conclusiones
pertinentes. Tras ese analisis se decidiran las mejores medidas a
implementar en el sistema (formaran parte desde ese momento de las

acciones proactivas antes detalladas).

Otra tarea a realizar es la gestion de la informacién almacenada. Se debe
evaluar qué informacion mantener en base de datos y cual es susceptible

de eliminar, asi como los plazos de almacenamiento.

9. Otros aspectos
- Marketing: el marketing es también un aspecto a considerar para que la
tienda online tenga el impacto deseado. Por tanto, hay que familiarizarse

con conceptos como:

o SEO (Search Engine Optimization): optimizacién de los motores de
busqueda. Son un conjunto de técnicas utilizadas para aumentar
el trafico de calidad hacia un sitio web mediante la mejora del
posicionamiento de un site paginas de resultados de un motor de

busqueda.

o SEM (Search Engine Marketing): Es una forma de marketing que
busca promover los sitios web mediante el aumento de su

visibilidad en el motor de busqueda de paginas de resultados.

o Afiliacidn: se trata de acuerdos con otras paginas online para que

pongan a la venta tus productos a cambio de una comision.
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o Blog y creacion de contenido: contar con un blog integrado en la
tienda virtual y mantenerlo activo, puede hacer que le numero de

visitas y ventas crezca.

- Logistica y envios: es importante saber si la tienda online va a trabajar
con stock o sin stock. En funcidn a esa decisidon, se deberan evaluar

otras variables:

o Si hay stock, se debe contar con el dinero suficiente para el
aprovisionamiento de cierta cantidad de articulos y su almacenaje.

Por el contrario, se garantiza un mayor control en los envios.

o No hay stock, se puede prescindir del dinero de aprovisionamiento
y almacenaje, pero hay que invertir en un buen proveedor de

envios para garantizar unos tiempos de entrega adecuados.

5.2 Estudio del comercio electronico en
Latinoameérica

El comercio electrénico en Latinoamérica todavia no esta al mismo nivel de
desarrollo e influencia que en Espafa o Europa, pero se encuentra en plena
expansion. A continuacidén se exponen algunas de las causas por las que el e-
commerce en LATAM estd menos avanzado y las acciones que se estan
llevando a cabo para dar reconducirlas.

- Diferencias sociales. En Latinoamérica, las diferencias sociales han sido

siempre muy grandes, lo que hace que haya habido un gran descalabro
economico entre la clase media-alta y alta y el resto de latinoamericanos.
Los salarios altos se pueden asemejar a los que se reciben en Espafa,

pero los salarios medios y bajos estdan muy alejados de la realidad

89



CAPITULO 5

90

espafnola, lo que hace que una gran cantidad de la poblacién no se
pueda permitir un gran volumen de compras. Por este motivo, hay una
gran parte de la poblacion de LATAM que esta poco familiarizada con los
medios digitales. La adopcion de las nuevas tecnologias en muy lenta en
el continente sudamericano. Por ejemplo, el porcentaje medio de
usuarios con conexion a Internet es de aproximadamente el 43%, frente
al 75% de Espana.

Acciones emprendidas - a nivel global, Latinoamérica esta sufriendo
una expansion social y econdmica bastante importante. Mercados como
el brasilefio, el mexicano y el chileno estan creciendo a pasos
agigantados. Este crecimiento esta afectando de manera significativa a
casi todos los sectores, por lo que la creacion de puestos de empleo
cualificados esta en alza. Asi, al elevarse el poder adquisitivo de los
paises, se fomenta mucho mas el comercio.

De todos modos, este es quiza el punto mas complicado de corregir, ya

que las diferencias econdmicas son las mas dificiles de salvar.

Infraestructura. Las infraestructuras que soportan los medios digitales son

en general muy basicas y quedan lejos de ofrecer un servicio amplio y
seguro. Brasil es el pais que mejor ancho de banda posee y de todos
modos, no puede cubrir el pais completo. En el resto de paises, suelen
ser solo las zonas metropolitanas las que cuentan con una infraestructura
tecnologica bien planteada y accesible.

En relacion con los medios de pago, el uso de plataformas seguras vy
confiables, esta poco trabajado. Hay gran cantidad de compras online
que se siguen pagando contra reembolso porque los usuarios se sienten

mas comodos con esa forma de pago.

Acciones emprendidas - desde la mayoria de los gobiernos se esta
promoviendo la mejora de las redes moviles e infraestructuras, ya sea a
nivel publico o privado. Las empresas de telecomunicaciones han
mejorado y ampliado la cobertura de sus redes. Al mejorar las

infraestructuras, los usuarios se han animado a adquirir mas dispositivos
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electronicos y moviles, ya que cuentan con un mejor servicio de acceso a
Internet. Por ejemplo, la posesion de teléfonos inteligentes y tabletas por
hogar en Chile creci6 de 12.2% en 2011 a 107.8% por ciento en 2013.

En cuanto a las plataformas de pago seguro también se ha hecho una
gran inversion para mejorar la seguridad de los pagos online y para

inculcar a los consumidores esta “nueva” forma de pagar.

- Logistica. La logistica encargada del transporte de los objetos que se
compran a través de internet era escasa y no abarcaba grandes zonas, lo
que hace que la entrega de los productos se dificulte y los plazos de

entrega sean muy amplios.

Acciones emprendidas - en los ultimos afos se han creado una
importante cantidad de empresas encargadas de hacer llegar los
productos a los consumidores. Ademas, estas compaiias cubren una
zona geografica mucho mas amplia, lo que es primordial en las compras

online.

- Leqislacion. Las legislaciones latinoamericanas no contemplaban muchos
de los aspectos relacionados con el comercio electrénico, o lo que es
peor aun, algunas de las normativas estipuladas iban contra otras. El
tema de la proteccion de datos y los documentos electronicos también
tardo bastante en formalizarse. Al no existir un comercio virtual

desarrollado, no se dio mucha importancia a como regularlo.

Acciones emprendidas - a medida que el e-commerce ha crecido, los
gobiernos latinos han tenido que adaptar sus legislaciones para
contemplar este tipo de comercio. La base ha sido la ley de comercio
tradicional y sobre eso han realizado las acotaciones necesarias para los
puntos propios de la tecnologia y seguridad que forma parte del comercio
online. Adicionalmente, y para fomentar el comercio electrénico, han
promovido ciertas leyes que rebajan los impuestos e intereses que
gravan estas transacciones. Del mismo modo, han establecido reglas de
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envio y devolucion de los bienes o servicios adquiridos, protegiendo asi
al consumidor digital y también a quien oferta los productos.

El e-commerce en numeros en LATAM.

El desarrollo del comercio electrénico, por las acciones llevadas a cabo que
hemos detallado antes, ha dado un impulso enorme en los ultimos afos. De este
modo, el gasto que han realizado los latinoamericanos en el aino 2013 ha sido de
cerca de 70 millones de dodlares, por lo que se situan en indices muy altos dado

el poco tiempo que lleva desarrollado este comercio en el continente latino.

Gasto total del e-commerce de América Latina (en USs millones)
Fuente: AméricaEconomia Intelligence
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Figura 21. Evolucion del gasto online en LATAM

Sin embargo, hablar de numeros en cualquier sector econdmico de
Latinoamérica hace que siempre sea Brasil la punta del iceberg. Y por tanto, en
el comercio electrénico también es asi. De este modo, es Brasil el que aporta
mas del 59% del consumo online total de Latinoamérica.
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EL E-COMMERCE HABLA PORTUGUES

Participacion por pais en el gasto total del B2C regional.
Fuente: AmeéricaEconomia Intelligence
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Figura 22. Participacién por pais

En cuanto a volumen de ventas B2C, Brasil se coloca a la cabeza todos los

anos desde 2010, abarcando siempre cerca del 50% del total de compras del
subcontinente.

B2C Ecommerce Sales in Latin America, by Country,

2010-2016

billions

. 2010 2011 2012 2013 2014 2015 2016
Brazl 51223 $16.25 $19.81 $23.07 $27.47 $29.82 §$31.88
Mexico $3.02 $399 $502 $588 $678 $7.74 $8.49
Argentina $173 $257 $339 $434 $538 8635 3711
Other $5.25 $689 S$8.60 $10.05 $1158 $1320 $14.75

Latin America $22.23 $29.70 $36.82 $43.34 $51.21 $57.10 $62.42

Note: includes traved, digital downloads and event tickets, excludes online
gaming. numbers may not add up to total due to rounding

Figura 23. Ventas online por pais

Si hablamos del tipo de productos que mas se consumen en Sudamérica de

forma online, se aprecia que difiere un poco frente a lo que se compra online en
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Espana. En el caso de los latinos, en primer lugar compran ropa, seguido por
electrénica (software y hardware, musica, electrodomésticos, etc.). Los billetes
de transporte o para eventos de entretenimiento estan por detras, mientras que

en Espafia era lo mas demandado.

Hardware de computadoras
Figura 24. Productos mas comprados

En cuanto a los medios de pago utilizados, claramente gana la partida la
tarjeta de crédito. Los proveedores de medios de pago tales como Paypal o las
nuevas tecnologias wearables que en Espafa y Europa estan creciendo mucho,
aun no han tenido gran aceptacion entre los latinos, los cuales se encuentran

muy comodos con el pago con tarjeta.

T4%

Tarjeta de Creédito

L]
Transferencia Electronica W

41%

Tarjeta de Débito

Efectivo Contra Entrega (COD) 26%

Tarjeta/Certificado de Regalo %

Otros 1%

Figura 25. Medios de pago mas utilizados
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Capitulo 6
Gestion del Proyecto

En este apartado se hara un analisis de la planificacion general del proyecto,

del coste econdmico del mismo y de los recursos utilizados para llevarlo a cabo.

6.1 Planificacion del proyecto

A continuacién se realiza un resumen de la planificacién de las distintas

fases del proyecto.

1. Fase de Planteamiento y Analisis

Planteamiento idea inicial PFC: determinar el tema a tratar en el

proyecto.

Identificacion puntos principales: determinar el alcance del proyecto y los

puntos mas importantes a tratar.

Identificacion puntos secundarios: determinar qué puntos toman menos

interés dentro del proyecto.

Identificacion aportes personales: determinar los puntos que aportan el

toque personal al proyecto.

2. Fase de Planificacion

Actividades a realizar: identificar todas las tareas a realizar para la

finalizacion del proyecto.
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Recursos vy tiempos disponibles: asociar a las tareas identificadas los

recursos y el tiempo disponible para cada una de ellas.

3. Fase de Documentacion

Recopilacion de informacidn: recopilar toda la informacion necesaria para

cubrir todos los puntos del proyecto.

Analisis de documentaciéon para los distintos puntos a desarrollar:

identificar dentro de la documentacion recopilada, la informacion que se
manejara para los puntos del PFC, asi como desechar la informacion no

valida.

4. Fase de Desarrollo

Estructuracion del documento: formatear el documento de PFC en

funcion a los puntos a tratar.

Desarrollo Conceptos E-commerce: desarrollo de los puntos relacionados

con los conceptos principales del comercio electrénico.

Desarrollo Sistemas de Pago Electronico: desarrollo de los puntos que

forman parte de los Sistemas de Pago Electronico.

Desarrollo _Seguridad Comercio Electronico: desarrollo de los puntos

necesario para complementar todo lo relacionado con la Seguridad en el

comercio online.

Desarrollo aportacion personal: desarrollo de la aportacion personal al

proyecto.

Revisidon de contenidos: una vez configurados y desarrollados todos los

puntos, se revisan para dar la completa conformidad.
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5. Fase de Entrega

Una vez acabado y revisado el proyecto, y tras la aprobacion del tutor, se

procede a la presentacion y entrega del proyecto.

6.1.1 Estimacion inicial

Una vez planteado el tema del proyecto e identificados grosso modo los
distintos puntos a desarrollar, se realizé una estimacion en tiempo y coste de la

realizacion del mismo.

Como fecha inicial se planteé el dia 12-12-2013 como comienzo del
proyecto, con una dedicacién de 10 horas semanales y un coste de 4€/hora. La

dedicacion en todas las tareas es del 100% por un unico recurso.

—_ .

lornada laboral: ] =
semana laboral: 10 =
Das por mes: 20 =

Figura 26. Definicion de horario laboral estimado

A partir de ahi se estimod el tiempo de cada una de las tareas a implementar,
lo que derivé en un total de 733 dias para finalizar el proyecto, resultando como
fecha final el 03-09-2014. Los 733 dias no son dias naturales, si no los

calculados con la estimacién de 10 horas semanales de trabajo.

Esta planificacion se refleja en la siguiente carta Gantt:
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Nombre de tarea Predeces

E

[ d@ci3 | eneid | Tebid
18[25[02[09]16[23[30 06 13[20[27 [03[10[17 24

mar14 | _abrid
Toa[1017]24] 31 [07][14]21]

mey 14 | nid | qurid
80512 19]26 0209 16[23[ 30 07 ] 18] 21] 2t

ago 14
[o4[11]18]25

s
[}

[= PFC -E-commerce y pago seguro

~! Planteamiento 196 dias| jue 12112/137  mie 19/02/14)

Planteamiento idea PFC. 32dias?| jue 121213 n 231213

P

Planificacion PFC

Identificacion puntos principales
Identificacin puntos secundarios
Identificacion aportacion personal

~I Documentacién

Recopiacion de documentacion
Andlisis de documentacion
Conceptos E-commerce
Analisis de documentacion
Sistemas Pago Eleciranico
Andlisis de documentacion
Seguridad Comercio Electronico
Anélisis de documentacion
aportaciones persanales

=/ Desarrollo del PFC

Estructuracién del documento
Desarrolo Conceplos E-commerce

Desarrolo Sistemas Pago
Electrinica

Desarrolo Seguridad Comercio
Electronico

Desarrollo de aportacion personal

Revision y adaptacion del
documento

Finalizacién proyecto

262 dias | jue 20002114 dom 25/05/14

284 dias lun 26/05/14  mar 02/08/14

12 dias mar 07/01/14  jue 09/01/14 3
44 dias| vie 10/01/14  vie 24/01/14 4;3
26 dias sab25/01/14  mar 0410214 §
44 dias| mié 050214 mig 1910214 &

B0 dias| jue 20/02/14 | mie 12/03/14 7

40 dias| vie 14/03/14  jue 27/03/14 §
44 dias| vie 28/03/14 | vie 11/04/14 10

48 dias| lun 14/04/14 lun 05/0S/14 11

S6dias mar 06/05/14 dom 25/05/14/8;10;11;12

4 dias mar 27/05/14  mar 27/05/14 8
B0 dias| mié 26/05/14  mar 17/08/14 15
B0 dias| mié 18/06/14  mar 08/07/14 16

64 dias| mié 09I07/14  mié 30/07/14 17

B0 dias| jue 31/07/14  jue 26/08/14 1516:17,18
Gdias lun01/08/14 " mar 02/09/14 19

Tdia mié 030914 mié 03/09/14 14

Figura 27. Planificacion inicial del proyecto

del proyecto, serian unas 1.366 horas.
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Nombre del recurso

-

T

Trabajo

En relacidon con la cantidad de horas estimadas en la realizacion completa

- |Oregar nueva column

= Lidia

Planteamiento idea PFC

1.366 horas |
e ———

Planificacion PFC

Identificacion puntos principales

Identificacion puntos secundarios

Identificacion aportacion personal

Recopilacion de documentacion

Analisis de documentacion Conceptos
E-commerce

Analisis de documentacidn Sistemas Pago
Electrdnico

Analisis de documentacion Segquridad Comercio
Electronico

Analisis de documentacion aportaciones
personales

Estructuracion del documento

Desarrollo Conceptos E-commerce

Desarrollo Sistemas Pago Electronico

Desarrollo Seguridad Comercio Electrdnico

Desarrollo de aportacion personal

Revisidn y adaptacion del documento

Finalizacion proyecto

Figura 28. Estimacion inicial en horas

64 horas
24 horas
88 horas
56 horas
88 horas
120 horas
80 horas

88 horas

96 horas

112 horas

8 horas
120 horas
120 horas
128 horas
160 horas

12 horas

2 horas
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Por tanto, calculando a 4€/hora, el coste estimado del proyecto seria de
5.464€.

6.1.2 Planificacion real

Como en todos los proyectos reales, la planificacion inicial suele diferir con

respecto al resultado final.

En este apartado se reflejan las fechas reales de cada una de las tareas. El
inicio del proyecto realmente se llevo a cabo el 18-12-2014, lo que hizo que la

finalizacion del proyecto se retrasara y llegara a fecha de 02-10-2015.

Loinieline HL_ZED Predeces [I54 | enets | feb'5s | mards | abris may 15 Wn15 [ wis | agels | sep'ts
15]22[29]05[12[19]26[02[08] 1623 [02[09[16]23[30[06]13[20[27[04[11[18]25|01[08]15]22[29[06[ 132027 03[ 10[17[24]31[07 | 14]21]28](
|| - PFC -Ecommerce y pago sequro  [EECCEECI MR ERFRTIINY w
= Planteamicnio W dias— Jue 111212 s —
Planteamiento idea PFC. 36 dias?  jue 18/12M14  jue 1501/15
4 Planificacion PFC Gdias  vie 18/0145  mar 2001/15 3
Identificacién puntos principales 22dias| mié21/0115  mié 04002115 43
& Identificacitn puntos secundarios 14dias| jue 0S/0215  vie 13021155
7 Identificacion aportacion personal 22dias| sab 140215 un 02003156
8 - Documentacion 128 dias mar 030345 jue 28005/15
9 Recopilacion de documentacion 30dias mar 030315 lun 2303157
it Anélisis de documentacin 20dias| mar24/0315  lun 0610415 9
Conceplos E-commerce
I Anélisis de documentacion 18dias| mar 07/04115  vie 17/04/15 10
Sistemas Page Electrénico
[ Analisis de documentacian 32dias sab18/04115  vie 0BMSN5 11
Seguridad Comercio Electronico
° ‘Andlisis de documentacion 23 dias  lun 11/0515 jue 280515 9;10;11;12
aportaciones personales
I« - Desarrollo del PFC 138 dias  vie 2000545  jue 01A0/15
1€ Estructuracion del documento Ddias| vie20/0515  vie 29/05/15 8
1€ Desarrolo Conceptos E-commerce | 30dias  Ln01/06HS  vie 19/08/15/15
i Desarrolo Sistemas Fago 28dias| dom21/0615  mar 21071516
Electranico
1€ Desarrolls Seguridad Comercio 32dias| mié 2200745 lun 31085 17
Electrénico
1€ Desarrolls de aportacion personal 3Bdias| mar 010815 jue 24/08/15 15,18,17,1
x Revision y adaptacion del \0dias  vie 250815 jue 0111011518
documento
Finalizacién proyecto 1dia  vie 0211015 vie 02/1015 14

Figura 29. Planificacion final del proyecto

El primer punto que se vio modificado en la planificacion real del proyecto
han sido la cantidad de horas semanales que se han dedicado. Se tuvieron que

aumentar a 16 horas semanales para poder finalizar a tiempo.

lornada laboral: 4 =
Semana laboral: 16 =
Dias por mes: 20 =

Figura 30. Definicion de horario laboral final
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Adicionalmente, se comprueba que el esfuerzo en dias del proyecto ha
resultado finalmente de 366,5 dias. Esto es por el cambio de horas semanales

empleadas.

Las horas empleadas realmente en esos 366,5 dias han sido 1.466.

Trakajo Agregar nueva

columns

-

ELidia 1.466 humj

-

o | Mombre del recurso

Planteamiento idea PFC 144 horas
Planificacion PFC 24 horas
Identificacion puntos principales &8 horas
Identificacion puntos secundarios 56 horas
Identificacion aportacidn personal 88 horas
Recopilacion de documentacion 120 horas
Andlisis de documentacion Conceptos 80 horas
E-commerce

Andlisis de documentacicn Sistemas Pago 72 horas
Electronico

Andlisis de documentacion Seguridad 128 horas
Comercio Electronico

Andlisis de documentacion aportaciones 112 horas
personales

Estructuracion del documento & horas
Desarrollo Conceptos E-commerce 120 horas
Desarrollo Sistemas Pago Electrdnico 112 horas
Desarrollo Sequridad Comercio Electronico 128 horas
Desarrollo de aportacion personal 144 horas
Revisidn vy adaptacion del documento 40 horas
Finalizacion proyecto 2 horas

Figura 31. Horas empleadas finales

Por tanto, calculando a 4€/hora, el coste real del proyecto ha sido de 5.864€.

6.1.3 Analisis de la planificacion

Una vez revisadas las planificaciones iniciales y reales se pueden sacar las

siguientes conclusiones con respecto a la gestion del proyecto:
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- Cambio en la fecha inicial.

Debido a motivos personales y profesionales, la fecha de inicio del
proyecto se vio claramente afectada. En un principio estaba planificado
para el 12-12-2013, pero finalmente se comenzo el 18-12-2014.

Esto hizo que el proyecto completo se viera desplazado practicamente un

ano.

- Nuevo planteamiento de horas empleadas a la semana.

Al comenzar el proyecto con un afio de retraso, tuve que plantearme
nuevamente las horas semanales que debia dedicarle para poder

entregarlo en las fechas estimadas.
De este modo, en lugar de plantear 10 horas semanales, se tuvo que
subir a 16 horas a la semana. Es decir, se tuvo que aumentar el esfuerzo

para no comprometer el plazo.

- Replanificaciéon de tareas.

La duracién real de la gran mayoria de las tareas ha sido similar a lo
planificado originalmente. Sin embargo, ha habido algunos puntos que

han variado:

o la tarea inicial de planteamiento del proyecto fue bastante mas
costosa en tiempo de lo esperado: 144 horas reales frente a 64

estimada, lo que supone un aumento de hasta el 225% de la tarea.

o El andlisis de la documentacién recopilada para la Seguridad del
Comercio Electrénico varié desde las 96 horas planificadas a las

128 horas reales. Es decir, un tercio mas de lo planificado.

o La revision y adaptacion final del proyecto estaba planificada en 12
horas y finalmente se dedicaron 40. Por tanto, la estimacion se
quedo en menos de la tercera parte del tiempo que realmente se

necesito.
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o La tarea relacionada con el desarrollo de las aportaciones
personales también sufrid una desviacién entre lo planificado y lo
real. En este caso, la desviacion fue positiva, ya que se emplearon
144 horas frente a las 160 estimadas. Esto supone una mejora del

10% de la tarea.

Plazo real empleado en dias naturales.

La duracion en dias naturales del proyecto también se ha visto

modificada entre la estimacion inicial y la finalizacién real del mismo.

En la estimacion inicial, comenzando el proyecto el 12-12-2013, se

esperaba finalizarlo el dia 03-09-2014, lo que suponia 265 dias.

Por el contrario, en la planificacién real del proyecto, comenzando el 8-
12-2014 y finalizando el 02-10-2015, han transcurrido 288 dias naturales.

De este modo, en dias naturales ha habido una desviacion de 23 dias.

Esfuerzo realizado en horas.

Tras la revisidon de horas semanales empleadas y la replanificacion de
algunas tareas, el esfuerzo en horas ha variado de las 1.366 horas

estimadas a las 1.466 horas reales empleadas.

Por tanto, estos cambios en la planificacion del proyecto han tenido un

impacto negativo de 100 horas.

Coste en importe.

Finalmente, la variacion en horas empleadas se puede traducir en dinero.
El coste planificado era de 5.464€, pero al aumentar las horas dedicadas,
el coste subid hasta los 5.864€.

Esto hace que todas las deviaciones de planificacién y gestion hayan

provocado unas pérdidas de 400¢€.
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6.2 Recursos empleados

6.2.1 Recursos hardware

Detalle de los recursos hardware utilizados para realizar el proyecto:

RECURSO NOMBRE

Ordenador portatil Ordenador HP Probook 6460b
Impresora Impresora HP Universal Printing PCL

Tabla 1. Recursos hardware

6.2.2 Recursos software

Detalle de los recursos software de los que se ha hecho uso:

RECURSO NOMBRE

Sistema Operativo Windows 7

Navegador Internet Google Chrome
Procesador de Texto Microsoft Word 2007
Gestor de proyectos Microsoft Project 2010
Gestor hojas de calculo Microsoft Excel 2007
Gestor de diapositivas Microsoft Power Point 2007

Tabla 2. Recursos software

6.3 Balance econdmico

En el siguiente punto se hace un resumen de los costes econdmicos
derivados de la realizacidon del proyecto. Los distintos costes se han diferenciado

en:
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- Costes humanos: aplicados por la dedicacion de las personas

involucradas en el proyecto.

PUESTO COSTE/HORA TOTAL HORAS COSTE TOTAL
Lidia Parrilla 4€ 1.366 5.464€
TOTAL 5.464€

Tabla 3. Costes humanos iniciales

PUESTO COSTE/HORA TOTAL HORAS COSTE TOTAL
Lidia Parrilla 4€ 1.466 5.864€
TOTAL 5.864€

Tabla 4. Costes humanos reales

- Costes materiales: recursos materiales utilizados en la realizacion del

proyecto.

%

uso PERIODO COSTE
RECURSO COSTE DEDICADO .

(MESES) DEPRECIACION TOTAL

PROYECTO

Ordenador  906€ 100 8,33 48 157,23€
portatil
Microsoft 130€ 100 8,33 48 22,56€
2007
TOTAL 179,79€

Tabla 5. Costes materiales iniciales
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%

uso PERIODO COSTE
RECURSO COSTE DEDICADO .
(MESES) DEPRECIACION TOTAL
PROYECTO
Ordenador  906€ 100 9,6 48 181,2€
portatil
Microsoft 130€ 100 9,6 48 26€
2007
TOTAL 207,2€

Tabla 6. Costes materiales reales

- Otros costes: Otros costes asociados a la finalizacion del proyecto.

TIPO EMPRESA COSTE TOTAL
Material de oficina 50€
TOTAL 50€

Tabla 7. Otros costes iniciales

TIPO EMPRESA COSTE TOTAL
Material de oficina 75€
TOTAL 75€

Tabla 8. Otros costes reales

A los costes ya calculados se le debe afiadir un 20% de costes indirectos, es
decir, unos 1.138,76€ para la estimacion inicial y 1.229,24€ para el presupuesto

real.
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Por tanto el resultado de los costes calculados en la planificacion inicial

seria:

Costes humanos 5.464€
Costes materiales 179,79€
Otros costes 50€
Costes indirectos 1.138,76€
TOTAL 6832,55€

Tabla 9. Presupuesto inicial

Debido a los cambios de planificacion sufridos en la realizacion del proyecto,

el resumen presupuestario real es:

PRESUPUESTO GENERAL DEL PROYECTO REAL

Costes humanos 5.864€
Costes materiales 207,2€
Otros costes 75€
Costes indirectos 1.229,24€
TOTAL 7375,44€

Tabla 10. Presupuesto real

Analizando estos resultados distintos, se verifica que la replanificacion del

proyecto se ha visto reflejado en un sobrecoste de 542,89€.
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Capitulo 7
Conclusiones

El objetivo de estudiar el comercio electronico y los pagos seguros por

Internet se ha llevado a cabo de forma exitosa debido a lo siguiente:

El proyecto aporta ciertas claves para que los usuarios de Internet pierdan el
miedo a realizar compras online, ya que muestra que los riesgos de hacerlo son
mucho menores que los beneficios. Del mismo modo, han quedado patentes los
principales peligros y las mejores formas de evitarlos o solventarlos, haciendo
que las transacciones comerciales electronicas resulten mas accesibles para los

consumidores.

La aportacidon legal incorpora gran valor tanto para los usuarios de e-
commerce como para cualquier persona que tenga o piense tener un portal de
venta online. Es muy importante estar al tanto de los aspectos legales que nos
protegen y también cuales debemos cumplir. En el ambito de Internet y del
comercio virtual hay todavia un gran desconocimiento legal, la gran mayoria de
nosotros perdemos el hilo de hasta donde estamos cubiertos como usuarios y

cuales son nuestras obligaciones.

El estudio de los distintos medios de pago utilizados a dia de hoy deja claro
que la seguridad en todos ellos esta verificada y se han realizado muchos
avances en protocolos y metodologias para proteger la seguridad de los pagos
realizados y de la confidencialidad de los datos que se transfieren en las

transacciones.

De cara a la posible implementacion de un comercio electronico, el proyecto
podria servir como guia inicial para llevarlo a cabo. Se especifican de modo
tedrico todos los aspectos a tener en cuenta, tanto tecnoldgicos, legales, de

negocio o a nivel de marketing y disefo.
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El acercamiento al e-commerce en Latinoamérica muestra un poco mas de
cerca los motivos por los que la explosiéon de estas transacciones electronicas se
ha dado mas tarde que en Europa y también qué han tenido que hacer para

poder retomar el ritmo perdido.

En cuanto a futuros proyectos que puedan partir de este, creo que seria
interesante seguir investigando en las nuevas tecnologias de medios de pago
‘para llevar’. Aunque todavia estan en pleno desarrollo y aun no estan
introducidas en el dia a dia de todos los usuarios, parece que los pagos
wearables van a estar muy en auge en un periodo corto de tiempo. Por tanto,
seria interesante hacer un seguimiento a la tecnologia utilizada y a la seguridad

que se le aplique.

También seria un buen punto de partida para hacer un mayor estudio del
comercio online en LATAM y del desarrollo de herramientas para su desarrollo.
El avance de estas transacciones estan dando un salto exponencial en los
ultimos afios y con el desarrollo economico tan grande que estan
experimentando, es digno de estudio qué van a desarrollar en este ambito, como
los usuarios se van a adaptar a las nuevas tecnologias y también como los

gobiernos van a fomentarlo.
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Capitulo 8
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Capitulo 9

Glosario de términos y
abreviaturas

AECE: Asociacion Espafiola de Comercio Electrénico.

AEPD: Agencia Espariola de Proteccion de Datos.

AES: Advanced Encryption Standard (Estandar de cifrado avanzado).

ATM: Automated Teller Machine. Cajero automatico.

B2B: Business to Business (negocio a negocio). Tipo de e-commerce en el

que una empresa vende sus servicios o productos a otra empresa.

B2C: Business to Consumer (negocio a cliente). Tipo de e-commerce mas
tradicional, en el que una empresa vende sus servicios o productos a clientes
individuales.

BLE: Bluetooth de Baja Energia.

C2C: Consumer to Consumer (cliente a cliente). Tipo de e-commerce que

permite que las personas vendan productos a otras personas.

CMR: Customer Relationship Management (Manejo de las Relaciones con el
Cliente).

DNS: Domain Name System (Sistema de Resolucion de Nombres de

Dominio).
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EDI: Electronic Data Interchange.

ERP: Enterprise Resource Planning (Planeamiento de los Recursos de la

Empresa).

HTTPS: Hypertext Transfer Protocol Secure (Protocolo seguro de transferencia

de hipertextos).

IDS: Intrusion Detection System (Sistema de deteccion de intrusos).

ISP: Internet Server Provider.

LATAM: América Latina.

LSSIl: Ley de Servicios de la Sociedad de la Informacion y el Comercio

Electronico.

LOPD: Ley Organica de Proteccion de Datos de Caracter Personal.

NFC: Near field communication (comunicacion de campo cercano). Tecnologia
de comunicacion inalambrica, de corto alcance y alta frecuencia que permite el
intercambio de datos entre dispositivos.

ONTSI: Observatorio Nacional de las Telecomunicaciones y de la Sl.

P2P: Point to Point. Tipo de e-commerce que se da cuando dos usuarios
intercambian bienes, servicios o algun valor de forma directa, sin ningun
intermediario.

PAN: Personal Account Number. Numero de tarjeta de crédito o débito.

PIN: Personal Identification Number. Numero de identificacion personal

utilizado en ciertos sistemas, como el teléfono moévil o el cajero automatico,
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para identificarse y obtener acceso al sistema.

PKI: Public Key Infrastructure. Infraestructura necesaria para poder utilizar
sistemas que utilizan criptografia asimétrica. Incluye: usuarios con certificados
digitales, entidades de confianza, protocolos estandar para el infercambio de

mensajes, formatos estandar, etc.

POS: Point of Service (Punto de servicio). Sistema que controla las ventas e

inventarios de un negocio.

RLOPD: Reglamento de la Ley Organica de Proteccion de Datos de Caracter

Personal

SCM: Supply Chain Management (Gerencia de la cadena de Suministro)

SEM: Search Engine Marketing (Mercadotécnia en buscadores web).

SEO: Search Engine Optimization (Optimizacion en buscadores web).

SET: Secure electronic transactions. Protocolo, apoyado en la infraestructura
de clave publica (PKI) y requiere la autenticacion de todas las partes
implicadas en los pagos con tarjeta de crédito.

Sl: Sistemas de Informacion.

SSL: Secure Sockets Layer. Permite establecer conexiones seguras a través
de Internet, de forma sencilla y transparente. Consiste en interponer una fase
de codificacion de los mensajes antes de enviarlos por la red mediante un
canal sequro.

TIC: Tecnologias de la Informacién y la Comunicacion

VbV: Verified by Visa. Es un protocolo de sequridad para los pagos con tarjeta
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por internet.

WPKI: Wireless Public Key Infrastructure. Es una extension de PKI que

permite ofrecer estas mismas caracteristicas de seguridad en redes moviles.

WTLS: Wireless Transport Layer Security. Basado en el estandar SSL, se
encarga de establecer conexiones seguras en redes inalambricas al asegurar

la integridad de los datos, cifrar la informacion y autenticar.

Leganés a 23 de octubre de 2015

El ingeniero proyectista

Fdo. Lidia Parrilla Ortega
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