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Resumen

El proposito de este proyecto es examinar y evaluar los controles generales relacionados
con las aplicaciones de PeopleSoft. La auditoria prueba los controles en las areas de
control de cambios, configuracion de seguridad, gestion de acceso y las operaciones,
entre otras. Se centra en las organizaciones que utilizan entornos de PeopleSoft y
servicios de tecnologia.

PeopleSoft es un sistema que se utiliza para una gran variedad de funciones de negocio,
como recursos humanos y finanzas. PeopleSoft es un sistema de planificacion de recursos
empresariales (ERP) que permite la integracion de las funciones de la empresa y un solo
modelo de control de acceso.

Los controles sobre las operaciones de los sistemas ayudan a asegurar la
confidencialidad, integridad y disponibilidad de los sistemas de informacion. Estos
controles incluyen copias de seguridad periddicas de los datos del sistema, el
almacenamiento fuera de sitio de medios de copia de seguridad, y las pruebas de
recuperacion del sistema en caso de un desastre.

Palabras clave: ERP, PeopleSoft, auditoria, control, implementacion, transaccion,
base de datos, informe, riesgo, gobierno, riesgo, cumplimiento, gestion, seguridad






Abstract

The purpose of this project is to examine and evaluate the general controls related to
PeopleSoft applications. The audit tests controls in the areas of change control, security
configuration, access management and operations, among others. It focuses on agencies
that directly use PeopleSoft environments and are supported by technology services.

PeopleSoft is a system that is used for a variety of key business functions such as human
resources (payroll, employee benefits, time and labor) and Finance (General Ledger,
Accounts Payable, Purchasing, Projects and Grants, Asset Management). PeopleSoft is a
system of enterprise resource planning (ERP), which enables the integration of business
functions and a single model for access control.

The controls on the operations of the systems help ensure the confidentiality, integrity
and availability of information systems. These controls include regular backups of system
data, off-site storage of backup media, and regularly testing the resilience of the system in
case of a disaster.

Keywords: ERP, PeopleSoft, audit, control, implementation, transaction, databases,
reports, risks, government, compliance, times management, security
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Capitulo 1

Introduccion y objetivos

1.1 Introduccion

El origen del problema parte del desarrollo de proyectos informaéticos, ya que es una
disciplina joven, con menos de 50 afios y como tal, estd buscando distintas formas de
perfeccionarse. Para evitar el fracaso de los sistemas de informacién, se comenzaron a
implantar sistemas ERP con el objetivo de integrar toda la informacion de los distintos
departamentos de una empresa en una unica base de datos comun.

El entorno cada vez mas competitivo en el que tienen que desenvolverse actualmente
las empresas ha obligado a mejorar la gestion y a facilitar la integracion de las distintas
areas funcionales, cuyo objetivo es poder ofrecer un mejor servicio a los clientes, reducir
los plazos de entrega, minimizar los inventarios de los productos, etc. De este modo
surgen en los afios noventa, como una evolucion de los existentes hasta la fecha, los
sistemas ERP.

Los sistemas ERP (Enterprise Resource Planning) estdin cambiando la manera en que
las empresas llevan a cabo sus negocios. Cuando se implementa un software ERP, la
empresa debe ser flexible para que le permita adoptar una serie de practicas que han sido
definidas por otros.

Ahora bien, ademas de sus elevados costes, la implantacion de un sistema ERP
supone para la empresa un cambio de caracter multidimensional, ya que éste modifica la
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estructura, las funciones y normas organizativas y, probablemente, la jerarquia de poder y
la propia cultura empresarial.

Actualmente, uno de los sistemas ERP mads seguros son las aplicaciones de Oracle
PeopleSoft por los siguientes motivos:

- Estan disefnadas para atender los requisitos de negocio mas complejos.

- Proveen soluciones integrales sobre la industria y los negocios, lo que
permite a las organizaciones aumentar significativamente el rendimiento.

- Ofrecen una integracion de servicios Web que se ajusta perfectamente a
ambientes heterogéneos y a una gran seleccion de infraestructura
tecnologica. Mediante una configuracion sencilla, se garantiza el
cumplimiento con los requisitos mas exclusivos del cliente.

- Maximizan la funcionalidad y minimizan las adaptaciones del software de
una empresa, lo que reduce los costos y tiempos invertidos en el proyecto.

1.2 Objetivos

El principal objetivo del PFC es realizar una auditoria informatica, desde el punto de
vista de la seguridad, en los entornos de PeopleSoft. Con ello se pretende mejorar y
automatizar los procesos de negocio de una empresa, ya que al implementar un sistema
ERP como PeopleSoft ayuda a lograr beneficios como pueden ser:

- Aumentar la productividad
- Disminuir los costos de las operaciones
- Aumentar el rendimiento de la empresa
- Mejorar la calidad de la informacion
Sin embargo, hay areas que son dificiles de mantener como pueden ser los riesgos y
los controles. Es por ello que conviene establecer las diferentes etapas a lo largo del ciclo
de vida de la implementacion considerando las siguientes areas: alcance, tiempo, costo,

recursos humanos, comunicaciones, calidad y riesgos. Todo ello permite un manejo
adecuado con respecto a los costos, eficiencia y entrega.
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1.3 Fases del desarrollo

Para llevar a cabo la realizacion del proyecto, se ha dividido el desarrollo en varias
fases:

- Fase 1: Analizar el problema para determinar la informacion necesaria para la
realizacion del mismo

- Fase 2: Busqueda y recopilacion de la informacion
- Fase 3: Estudios previos para adquirir conocimientos minimos de PeopleSoft
- Fase 4: Realizar una planificacion sobre los temas a tratar

- Fase 5: Abordar y analizar toda la informacioén recopilada y redactar la
memoria del proyecto

- Fase 6: Realizar el presupuesto total del proyecto realizado

1.4 Medios empleados

Para la realizacion del proyecto tinicamente se han empleado los siguientes medios:
- Conexion a Internet de Orange
- Ordenador portatil
- Ordenador personal
- Microsoft Excel 2007
- Microsoft Word 2007

- Microsoft Project 2010
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1.5 Estructura de 1a memoria

Para facilitar la lectura de la memoria, a continuacién se incluye un breve resumen
de cada capitulo:

En el capitulo 1, “INTRODUCCION”, se describe el origen del problema, los
objetivos, fases del desarrollo, medios empleados y la estructura de la memoria.

En el capitulo 2, “AUDITORIA DE SISTEMAS DE INFORMACION”, se describe
el concepto general de auditoria, auditoria informatica y controles para asi poder
identificar los posibles riesgos a los que se expone una empresa y con ello obtener
confidencialidad, integridad y disponibilidad de los sistemas de la informaciéon para
reducir el impacto de los mismos, siempre cumpliendo con los estandares, normas y
guias para la realizacion de auditorias internas y externas.

En el capitulo 3, “SISTEMAS ERP”, se describe la evolucion del software ERP
desde sus inicios y los requisitos de planificacion de los sistemas actuales que ofrecen
todas las empresas. También se detallan las principales caracteristicas, objetivos, ventajas
e inconvenientes de un sistema ERP. Ademas se desarrolla la forma en que se deberia
implementar un sistema ERP para su maxima eficiencia.

En el capitulo 4, “PEOPLESOFT”, en primer lugar se realiza una introduccion
describiendo las principales caracteristicas y arquitectura del sistema. Seguidamente se
detallan las principales aplicaciones e infraestructura que se utiliza en el entorno y, por
ultimo, se describen los principales componentes, pantallas y utilidades de la aplicacion
con un ejemplo de proceso de recursos humanos.

En el capitulo 5, “ENFOQUE DE AUDITORIA EN ENTORNOS PEOPLESOFT”,
se realiza un enfoque de auditoria para hacer frente a las cuestiones relacionadas con la
implementacion de PeopleSoft. Para ello se define el principal objetivo que hay que
cumplir, el alcance y la metodologia utilizada. También se explica la importancia de
establecer un marco de auditoria y los principales puntos a seguir de ISACA para ofrecer
mayores beneficios a las empresas y asegurar que se cumplen los programas y controles
de auditoria.

En el capitulo 6, “SEGURIDAD DEL SISTEMA PEOPLESOFT”, se proporciona
un enfoque de control en los accesos a la informacion mediante controles preventivos y
accesos no autorizados. Para ello hay que definir la seguridad del usuario, el protocolo
LDAP, la seguridad de los datos, objetos, consultas SQL, procesos y base de datos. A
continuacion se muestra un resumen de los principales controles que hay que llevar a
cabo para la seguridad de la informacion.

En el capitulo 7, “CONTROL Y AUDITORIA DE PEOPLESOFT”, nos centramos
en los principales componentes que hay que auditar para llevar a cabo una correcta
implementacion y asi poder controlar la seguridad del sistema.

En el capitulo 8, “CONTROL Y AUDITORIA DE PEOPLESOFT HR”, se muestra
un ejemplo con los principales controles que hay que realizar en el proceso de los
recursos humanos en entornos de PeopleSoft.
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En el capitulo 9, “CONTROL Y AUDITORIA DE LA SEGURIDAD DE
PEOPLESOFT”, se realiza un enfoque para la identificacion de los posibles riesgos,
controles y casos de uso que forman parte de la infraestructura de PeopleSoft. Se
explican ejemplos que se utilizan en auditorias de PeopleSoft incluyendo riesgos,
controles automatizados y casos de uso para la resolucion de los mismos.

En el capitulo 10, “SUPERVISION DEL CONTROL CONTINUO”, se define el
continuo control de monitoreo y como GRC y las soluciones de Oracle estdn cambiando
la forma de administrar los negocios y las responsabilidades de cumplimiento y la forma
en que se auditan.

En el capitulo 11, “PRESUPUESTO”, se muestra el coste total del proyecto
desglosado en un documento Excel con la estructura recomendada y los medios
empleados para la realizacion del mismo.

En el capitulo 12, “CONCLUSIONES Y FUTURAS LINEAS DE TRABAJO”, se
incluyen unas conclusiones finales y unas futuras lineas de trabajo para posibles futuros
desarrollos.

En el capitulo 13, “ANEXOS”, se describen los pasos a seguir para la instalacion de
la herramienta de recursos humanos de PeopleSoft.

En el capitulo 14, “GLOSARIO”, se incluyen todos los acronimos utilizados a lo
largo de la memoria junto con la definicion de sus siglas.

En el capitulo 15, “REFERENCIAS”, se enumeran las referencias de las que se ha
obtenido toda la informacion necesaria para la realizacion del proyecto.
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Capitulo 2

Auditoria de Sistemas de
Informacion

2.1 Introduccion

Para entender el concepto general de Auditoria de Sistemas de Informacion hay que
centrarse en la identificacion de los riesgos a los que esta sujeto el negocio y el desarrollo
de procedimientos y controles utilizados para obtener confidencialidad, integridad y
disponibilidad de los sistemas de informacion y minimizar el impacto de los mismos. La
mayor parte de la informacion de este capitulo se ha recopilado de los apuntes de la
asignatura de auditoria cursada.

Ademas hay que conocer los estandares, normas y guias para la realizacion de
auditorias internas y externas.
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2.2 Auditoria

2.2.1 Definicion

Inicialmente, el concepto de la auditoria era simplemente revisar la informacion
financiera, administrativa y operacional de una organizacion, buscando posibles fraudes
o errores y asegurar un correcto cumplimiento de las normas, estandares y obligaciones
juridicas y fiscales, asi como de las politicas establecidas por la propia entidad y de
acuerdo a la forma en que se opera y administra.

El concepto de auditoria es mucho mas que eso. La evolucion de la auditoria ha sido
continua a lo largo de estos ultimos afios, caracterizada por el progresivo aumento de
atribuciones y responsabilidades, con el objetivo fundamental de servir cada vez mejor a
la direccion de las empresas y asegurar la eficiencia de su gestion.

Existen, por tanto, diferentes tipos de auditorias: auditorias de la calidad, auditorias
de riesgos laborales, auditorias medioambientales, auditorias de cuentas, etc.

Por todo ello, entenderemos como auditoria:

- Una recopilacion, acumulacion y evaluacion de evidencias sobre informacion
de una entidad, para determinar e informar el grado de cumplimiento entre la
informacion y los criterios establecidos.'

- Una sistematica evaluacion de las diversas operaciones y controles de una
organizacion, para determinar si se siguen politicas y procedimientos
aceptados, si se siguen las normas establecidas, si se utilizan los recursos
eficientemente y si se han alcanzado los objetivos de la organizacién.”

- Un proceso sistematico para obtener y evaluar de manera objetiva las
evidencias relacionadas con informes sobre actividades econdmicas y otros
acontecimientos relacionados. El fin del proceso consiste en determinar el
grado de correspondencia del contenido informativo con las evidencias que le
dieron origen, asi como determinar si dichos informes se han elaborado
observando principios establecidos para el caso.’

! Definicion genérica de auditoria: http://www.gestiopolis.com/canales5/fin/defigaud.htm
% Concepto reglamentario de auditoria: http://www.ecobachillerato.com/temasecem/auditoria.pdf

3 Concepto universal de auditoria: http://fccea.unicauca.edu.co/old/tgarf/tgarfsel.html
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2.2.2 Auditoria Informatica

La Auditoria Informatica es la revision y/o evaluacion de la informatica (hardware y
software) y su entorno, ya sea usando los ordenadores o no. Consiste en evaluar a las
personas y los riesgos de una organizacion. Hay que realizar controles para evitar algin
tipo de riesgo.

Auditar consiste en comparar lo que se hace con lo que se deberia hacer y lo que
existe con lo que deberia existir.

Hay que diferenciar entre Auditoria Informatica y Auditoria de Sistemas de
Informacion. En ésta puede ser necesario no automatizar los procesos de auditoria, es
decir, no ser necesarios los procesos manuales.

Por tanto, auditar un Sistema de Informacion se define como el proceso de recoger,
agrupar y evaluar evidencias para determinar si un sistema de informacion salvaguarda
los activos empresariales, mantiene la integridad de los datos, lleva a cabo eficazmente
los fines de la organizacion, utiliza eficientemente los recursos, y cumple con las leyes y
regulaciones establecidas.”

Existe una ausencia de normativa sobre quién puede hacer auditoria informatica,
como realizarla y en qué casos es necesaria. Existen leyes que regulan dichas normas
como son la Ley de Auditoria de Cuentas, la Ley Organica de Proteccion de Datos

(LOPD) y la Ley de Servicios de la Sociedad de la Informacion y de Comercio
Electronico (LSSI).

2.2.3 Objetivos

El objetivo ha de definirse en cada caso, aunque hay algunos generales:
- Revisioén del control interno y su cumplimiento
- Revision de costes
- Revision de la eficacia y eficiencia de la gestion
Los principales objetivos que constituyen la auditoria informéatica son los siguientes:

- Asegurarse de que son adecuadas y que se cumplen las politicas de la
empresa.

- Qarantizar la confidencialidad de la informacidon obtenida en las funciones de
la organizacion.

- Revisar y evaluar la efectividad, propiedad y aplicacion de los controles
internos.

* Concepto de auditoria informatica: http://es.wikipedia.org/wiki/Auditor%C3%ADa_inform%C3%Altica
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- Evaluar la calidad del desempeiio en el cumplimiento de las
responsabilidades asignadas y mantener altos estdndares de conducta
personal y privada.

- Andlisis de la eficiencia de los Sistemas de Informacion.
- Revisar la gestion eficaz de los recursos materiales y humanos.

El alcance y la profundidad de la auditoria han de estar perfectamente definidos en el
ambito geografico, centros, etc. El alcance consiste en asesorar a la empresa con el fin de:

- Establecer y cumplir los estandares, procedimientos y controles adecuados en
los Sistemas de Informacion sobre la organizacion.

- Autorizar perfectamente las funciones y/o procedimientos, y cumplirlas de
forma objetiva e independiente.

- Reducir o eliminar el riesgo o impacto que puede existir en la organizacion.
- Revisar o evaluar cada instalacion de la organizacion.

La profundidad consiste en definir el objeto de la auditoria y decidir si es interna o
externa y en qué medida o con qué detalle se llevan a cabo las revisiones y evaluaciones.

2.2.4 Tipos de auditoria

Existen dos tipos de auditoria o areas que puede comprender una auditoria segiin su
objetivo: interna y/o externa.

2.2.4.1 Auditoria Interna

La auditoria interna revisa cada departamento con cierta periodicidad. Su acceso ha
de ser suficiente a personal, ficheros, documentos, contratos, actas, etc., para poder
realizar informes objetivos e independientes que pueden hacer llegar a quienes no estén
implicados en los procesos auditados.

La auditoria interna no realiza funciones operativas sino que tiene por objeto
verificar los diferentes procedimientos y sistemas de control interno establecidos por una
empresa, con el fin de conocer si funcionan como se habia previsto y al mismo tiempo
ofrecer a la direccidn posibles cambios o mejoras en los mismos.

Jerarquicamente pueden depender del Director General y Auditor General, aunque
seria responsable del seguimiento un Comité de Auditoria (o de Sistemas de Informaciéon
y/o Direccion).

El alcance de una auditoria interna debe abarcar el examen y evaluacion de la

adecuacion y efectividad del sistema de control interno y la calidad de la ejecucion en la
realizacion de las responsabilidades asignadas.
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Los auditores internos deben realizar las siguientes funciones:

- Revisar la fiabilidad e integridad de la informacion financiera, operativa y de
los medios utilizados para identificar, evaluar, clasificar y comunicar dicha
informacion.

- Revisar los sistemas establecidos para asegurar que estén de acuerdo con
aquellas politicas, planes, procedimientos, leyes y reglamentos que pudieran
tener efecto significativo en las operaciones e informes, determinando si la
organizacion los esta aplicando.

- Revisar los medios de salvaguarda de los activos y, si procede verificar su
existencia.

- Valorar la rentabilidad y eficacia con que son utilizados los recursos.

- Revisar las operaciones o programas para verificar si los resultados estan de
acuerdo con los objetivos y metas establecidas, y si las operaciones o
programas se llevan a cabo en la forma prevista.

2.2.4.2 Auditoria Externa

La auditoria externa es realizada por auditores externos independientes, los cuales
centran su trabajo principalmente en el analisis de los estados financieros u otra situacion
determinada que desee revisar la empresa que solicita este servicio, asi como en la
verificacion muy general de sus operaciones en un ejercicio determinado.

Se realizan revisiones anuales, aunque varia dependiendo del contrato, ya que todas
las organizaciones deben presentar en algin momento sus informes financieros a otros
usuarios externos, tales como bancos, financieras, proveedores, acreedores, accionistas, e
intervencionistas. En cada uno de estos casos, los usuarios externos necesitan que la
informacion contable presentada por la empresa tenga la seguridad necesaria que ellos
necesitan. Por tanto, estos informes deben cumplir en plenitud con los principios de
contabilidad generalmente aceptados y especificar el alcance del proceso de auditoria y el
proceso geografico.

Una de las principales caracteristicas de los auditores externos es que realizan su
trabajo con una actitud mental de integridad y objetividad, es decir, libre de todo
prejuicio.
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2.3 Control

2.3.1 Definicion

Se define el control como una actividad o accién (o grupo de acciones) realizadas
por uno o varios elementos (humanos o maquinas) para prevenir, detectar y/o corregir
errores, omisiones o irregularidades que afecten al funcionamiento de algo.

La fiabilidad es directamente proporcional al control, por lo que se debe mantener un
equilibrio entre productividad, controles y coste, ya que cuanto mayores y/o mejores sean
los controles, menores serdn los riesgos de una empresa.

2.3.2 Objetivos

El proposito final del control es, preservar la existencia de cualquier organizacion y
apoyar su desarrollo. Su objetivo es contribuir con los resultados esperados.

Estd disefiado para proporcionar una razonable seguridad respecto al logro de
objetivos, dentro de las categorias eficacia, eficiencia y economia de las operaciones,
confiabilidad de la informacién financiera y cumplimiento con leyes y normas aplicables.

Gracias a eso, se puede definir un Sistema de Control Interno como un conjunto de
procesos, funciones, actividades, subsistemas, dispositivos, etc., cuya mision (total o
parcial) es garantizar que se alcanzan los objetivos de control.

2.3.3 Caracteristicas

Los controles han de ser: simples, completos, operativos, fiables, revisables,
précticos, razonables, adecuados y/o rentables. No debe ser aislado, sino un todo,
relacionado con los planes estratégicos de la empresa y su gestion organizacional.

A pesar de los riesgos y probabilidades, la rentabilidad puede resultar porque exista
un coste de implantacion y mantenimiento de los controles que es inferior al coste de no
implantarlos.

2.3.4 Tipos de controles

Existen cinco tipos de controles que se pueden realizar de forma manual y/o
automatica, y tienen que ser generales, de aplicacion, compensatorios. Los tipos de
controles son los siguientes:

- Controles Directivos

- Controles Preventivos
- Controles de Deteccion
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- Controles Correctivos
- Controles de Recuperacion

2.3.4.1 Controles Directivos

Los controles directivos son todos aquellos procedimientos, estructuras funcionales,
directrices, politicas y normas estratégicas, emanados desde la mas alta gerencia de la
empresa con el fin de delimitar la gestion estratégica de la organizacion y que dicha
gestion esté sincronizada con los objetivos del negocio, es decir, aquellos que crean
“marco”, que crean las politicas de las empresas ayudandose de la Auditoria Informatica
Interna.

2.3.4.2 Controles Preventivos

Los controles preventivos son todos aquellos procedimientos sustantivos y/o
automatizados orientados a prevenir antes de su ocurrencia o materializacion, de los
riesgos que puedan afectar la seguridad fisica y logica de las 4areas impactando
negativamente en la continuidad de las operaciones de negocio, es decir, aquellos que se
realizan antes del hecho. Por ejemplo, crear paquetes y dispositivos de acceso y
contrasenas.

2.3.4.3 Controles de Deteccion

Los controles de deteccion son todos aquellos procedimientos administrativos y/o
automatizados orientados a detectar la ocurrencia o materializacion, de los riesgos o
acciones indeseadas que puedan afectar a la seguridad fisica o logica de las areas
impactando negativamente en la continuidad de las operaciones del negocio, es decir,
realizar un seguimiento de los controles preventivos y reflejan acciones contra normas o
practicas. Por ejemplo, la revision de registros y/o pruebas de programas para evitar
errores, fraudes o delitos, o el analisis de "logs".

2.3.4.4 Controles Correctivos

Los controles correctivos son todos aquellos procedimientos administrativos y/o
automatizados orientados a corregir o restaurar un objeto que haya sufrido la ocurrencia o
materializacion de los riesgos o acciones indeseadas que afectaron la seguridad fisica o
logica de las areas impactando negativamente en la continuidad de las operaciones del
negocio, es decir, tratan de rectificar errores para salvar situaciones producidas por
omisiones. Por ejemplo, la recuperacion de un fichero dafiado.

2.3.4.5 Controles de Recuperacion

Los controles de recuperacion son todos aquellos procedimientos administrativos y/o
automatizados orientados a recuperar la capacidad de operacion, servicio y gestion de
negocio frente a la materializacion, de los riesgos o acciones indeseadas que afectaron la
seguridad fisica o logica de las areas impactando negativamente en la continuidad de las
operaciones del negocio, es decir, facilitan la vuelta a la normalidad después de errores o
interrupciones. Por ejemplo, respaldos en otro edificio o un plan de contingencia y/o
continuidad del negocio.
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2.4 Perfil de Auditor Informatico

El perfil de un auditor informatico tendra que tener un nivel suficiente de formacion,
experiencia, independencia, objetividad, madurez, integridad y ética, capacidad de
analisis y de sintesis, asi como seguridad en si mismo/a.

Otros requisitos son la responsabilidad, el interés y un perfil especifico segun el nivel
del puesto, el entorno de trabajo y las areas a auditar.

Debe estar al dia en conocimientos, renovando constantemente (CISA).

Cuando la auditoria la realice un equipo, deberd estar formado por las siguientes
personas:

- Gerente (puede haber uno o varios): Planifica el trabajo, define objetivos,
revisa informes para discutirlo con los auditores y con su propio jefe.

- Jefe de equipo (puede haber uno o varios): Colabora con el gerente en sus
funciones. Supervisa el trabajo de campo, elabora el borrador de informes y

propone recomendaciones.

- Auditor (puede haber uno o varios): Realizan el trabajo de campo y
proponen sugerencias y recomendaciones. Colaboran con los jefes de equipo.

- Auditor Junior (puede haber uno, varios o ninguno): No aportan pero les
sirve de formacion.

Sus funciones han de estar por escrito, posible especializacion en cuanto a su pertfil,
y posibles revisiones cruzadas de los informes que hagan. La ética a seguir es la

siguiente, si nos basamos en ISACA:

- Establecer y cumplir los estandares, procedimientos y controles adecuados en
los sistemas de informacion.

- Servir con lealtad, diligencia y honradez los intereses de sus empleadores
accionistas, clientes y publico en general.

- Garantizar la confidencialidad de la informacion obtenida en el ejercicio de
sus funciones.

- Cumplir sus funciones de forma objetiva e independiente.

- Mantener su competencia en los campos interrelacionados de auditoria y
sistemas de informacion.

- Aplicar el debido cuidado para obtener y documentar pruebas objetivas
suficientes en que basar sus conclusiones y recomendaciones.

- Informar a las partes interesadas sobre el resultado de la auditoria realizada.
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Mantener altos estandares de conducta personal y privada.

Fomentar la formacion e informacion.

2.5 Métodos, técnicas y herramientas

Las auditorias informaticas se realizan recabando informaciéon y documentacién de
todo tipo. Los informes finales de los auditores dependen de sus capacidades para
analizar las situaciones de debilidad y fortaleza de los diferentes entornos.

El trabajo de campo de un auditor se encarga de revisiones, entrevistas y pruebas, es
decir, obtener toda la informacion necesaria para la emision del juicio global objetivo,
amparando en hechos demostrables llamados evidencias.

Existen varios tipos de herramientas que se pueden utilizar: cldsicas y avanzadas.

2.5.1 Técnicas clasicas

Las técnicas clasicas son las siguientes:

Cuestionarios: documento impreso o electronico con un conjunto de
preguntas que deben cumplimentar o contestar de palabra los interlocutores
que el auditor considere oportunos. Estos cuestionarios no pueden ni deben
ser compartidos entre distintas instalaciones, sino que han de ser diferentes y
especificos para cada situacion. Las preguntas deben ser concretas, evitar
jergas, agrupadas por temas, no tienen que contener cuestiones “irreales”
como si el entrevistado considera que debe obtener mayor sueldo o el usuario
tener menor tiempo de respuesta, tienen que estar adaptadas al entorno pero
que no conduzcan a las respuestas, y tiene que haber casillas para el
entrevistado, entrevistador, fecha, hora y en algunos casos firma. Pueden ser:
simples (contienen puntos con las respuestas SI, NO, N/A y mas
observaciones); de respuestas cuantificables (con respuestas que puntiuen de 0
a 5 o de 0 a 10); matrices (tienen una matriz de acceso, por ejemplo
validaciones de cada campo por cada tipo de transacciéon o una distribucion
de los listados y FTPs (File Transfer Protocol, es decir, protocolo de
transferencia de archivos).

Entrevistas: se trata de un didlogo entre el auditor y el auditado para recabar
informacion. Este proceso requiere una planificacion y preparacion previa y
una aportacion de datos exclusivos y pistas que se obtienen por otros medios.

Observacion: la observacion no figura en los manuales, aunque resulta muy
util, sobre todo si no se identifica como auditores a los entrevistadores.
Pueden rebatir las afirmaciones de las entrevistas como por ejemplo, que
todos los extintores caduquen o que se escriba una contrasefia en un posit.
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Flujogramas: son representaciones graficas de los procesos realizados
(mejor si son automatizados) por qué funciones o procesos se pasa, partiendo
de qué entradas y produciendo qué salidas. Pueden mostrar la segregacion de
las funciones, los controles y las automatizaciones y/o verificaciones.

Muestreo estadistico: son unas muestras representativas (significativas)
elegidas aleatoriamente. Mantienen un equilibrio entre tamafio y coste o
esfuerzo. Existe un riesgo de que la conclusion con la muestra difiera de la
que se habria obtenido con el andlisis de la poblaciéon completa. Se usan
paquetes estadisticos.

Memorandos (documentacion o comunicacion por escrito): son una serie de
notas o correos del auditor a sus jefes o companeros para archivo o bien para
si mismo, para revision por otros para auditorias posteriores, para organizar
las ideas. Hay que describir pensando en otros lectores y pasados los afios.

2.5.2 Técnicas avanzadas

Las técnicas avanzadas son las siguientes:

Técnicas concurrentes.

Técnicas de auditoria asistida por ordenador (CAAT).

Hay que seleccionar una o varias segun sea el objetivo. Ademas hay que considerar
el conocimiento y/o soporte, la urgencia y/o el tiempo de disponibilidad, el coste, la
fiabilidad, la confidencialidad de equipos, software, bases de datos, el tamafio de los
ficheros, la confidencialidad y la verificacion y contraste de lo realizado.

Software de auditor: paquetes generales o desarrollados especificamente

Utilidades de seleccion y clasificacion: acceso a gestion de ficheros, acceso,
informes, base de datos, etc.

Funciones: funciones necesarias para manejar, seleccionar, clasificar,
detectar, copiar, crear y/o modificar, comparar y/o transferir ficheros a “PC”,
estratificar, calcular plazos, graficos, etc.

Pruebas clasicas: pruebas de programas reales y datos de prueba para ver
validaciones de entrada y controles y generar datos. Elaborar resultados
previamente para comparar y analizar posibles diferencias.

Pruebas integradas: pruebas de programas reales y datos de prueba
integrados con clientes ficticios, sucursales o delegaciones ficticias. Los
datos son procesados a la vez. Hay que incorporar cddigos ficticios a las
tablas para que no afecten a resultados reales.
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- Toma de instantianeas o “snapshot”: “fotos” de la memoria en momentos
criticos (segun fecha y hora, por circunstancias, etc.), grabacion de ficheros,
etc. Son usadas en depuracion y por técnicos de sistemas. Puede estar
preprogramada y activarse por parametros o transacciones y afiadir contenido
de ficheros y bases de datos. Es posible su uso combinado con las pruebas
integrales.

- Codificacion incrustada: rutinas “empotradas” en programas en produccion.
Es més complejo que la toma de instantaneas. De forma periodica o continua
recogen informacion y la graban para seleccionar un posterior analisis del
control de la calidad, excepciones autorizadas y analisis estadisticos.

- Simulacion en paralelo: simulacion con datos reales y programas de auditor,
después hay que verificar los resultados y analizar las diferencias.

- Seguimiento de programas de rastreo (tracing): es una secuencia de
instrucciones ejecutadas por un programa y “mapping” (herramientas) que
detecta las partes que no han sido ejecutadas.

- Revision de programas: antes del pase a produccion por analistas y/o jefes
de proyecto hay que revisar los programas. Es necesario conocer el lenguaje
y las especificaciones.

2.6 Papeles e informes

En un proceso de auditoria se dispone de una gran variedad de informacion:

- Archivo permanente: material de interés en el tiempo para auditores
internos. Es necesario actualizar el archivo. Tendran estructuras de la entidad,
organigramas, definicion de las funciones a revisar, informes anteriores,
puntos a considerar, etc.

- Papeles de trabajo: documentacion que contiene la evidencia que respalda
los procedimientos seguidos, entrevistas, pruebas realizadas, observaciones,
opiniones de entrevistados e informacion captada y conclusiones durante el
proceso de auditoria de la empresa. En estos papeles se registra todo el
trabajo realizado por el auditor y constituyen la base de justificacion para el
informe final que se prepara con recomendaciones. Estos documentos ayudan
a los auditores a proporcionar un medio de coordinacion del trabajo
realizado, a supervisar y revisar este trabajo, un soporte para realizar el
informe final, en conclusion, ayuda a la realizacion de la auditoria misma.

- Informe: los informes de auditoria son el producto final del auditor de TI,
este informe es utilizado para indicar las observaciones y recomendaciones a
la gerencia, es la comunicacion formal y oficial con auditados y direccion.
Por tanto, es una valoracion por escrito de la situacion indicando las
debilidades de control interno, riesgo y posibles mejoras. El contenido y



2.7 LEGISLACION vigente y estandares

enfoque dependen del &mbito y objetivo de la auditoria, y no debe referirse a
personas sino a funciones. Debe incluir puntos positivos y tener dos
volimenes: uno como resumen sin informacion técnica y otro con todos los
detalles. Debe tener un minimo de calidad, rigor, claridad y precision. No
existe un formato especifico para exponer un informe de auditoria de TI, pero
generalmente tiene que tener una introduccién (indice, conclusion, resumen,
antecedentes y limitaciones), un cuerpo (estructurado por areas, agrupado por
puntos homogéneos) y posibles anexos o entrevistas (como una segunda
revision, se hace para contrastar opinion y contenido y aclarar
malentendidos). La entrega del informe se hard a empresas internas (a
quienes esté establecido segin las normas) o a empresas externas (a quien
haya encargado la auditoria). Por tanto, la entidad decide qué hacer en cada
punto y qué prioridad y medios darle.

2.7 Legislacion vigente y estandares

2.7.1 LOPD

La Ley Organica 15/1999 de 13 de diciembre de Proteccion de Datos de Carécter
Personal (LOPD), es una Ley Organica espafiola que tiene por objeto garantizar y
proteger, en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y especialmente de su
honor, intimidad y privacidad personal y familiar.’

Su objetivo principal es regular el tratamiento de los datos y ficheros, de carécter
personal, independientemente del soporte en el cual sean tratados, los derechos de los
ciudadanos sobre ellos y las obligaciones de aquellos que los crean o tratan.

La Ley Organica 15/1999, de 13 de diciembre ha sido desarrollada por el Real
Decreto 1720/2007, de 21 de diciembre, que aprueba el Reglamento de desarrollo de la
misma. Este Reglamento recoge en el Titulo VIII las medidas de seguridad en el
tratamiento de datos de cardcter personal, y en particular en los capitulos III y IV se
establecen medidas de seguridad aplicables a ficheros y tratamientos automatizados y no
automatizados. Asimismo, en los articulos 95 y 96, se recogen unas medidas de
seguridad de nivel medio estableciendo la necesidad de nombrar uno o varios
responsables de seguridad, encargados de coordinar y controlar las medidas definidas en
el mismo, y la obligatoriedad de someterse a una auditoria interna o externa, al menos
cada dos afios, los sistemas de informacion e instalaciones de tratamiento y
almacenamiento de datos de caracter personal de forma que se ajusten a lo recogido en
esta normativa.’

> Ley Organica de Proteccion de Datos de Caracter Personal de Espafia: https://www.boe.es

6 Agencia Estatal Boletin Oficial del Estado. https://www.boe.es. Legislacion Consolidada: Ley Orgénica
15/1999 desarrollada por el Real Decreto 1720/2007
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El informe de auditoria deberd dictaminar sobre la adecuacion de las medidas y
controles a la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer
las medidas correctoras o complementarias necesarias. Debera, igualmente, incluir los
datos, hechos y observaciones en que se basen los dictdmenes alcanzados y las
recomendaciones propuestas.’

Los informes de auditoria seran analizados por el responsable de seguridad
competente, que elevard las conclusiones al responsable del fichero o tratamiento para
que adopte las medidas correctoras adecuadas y quedaran a disposicion de la Agencia
Espafiola de Proteccion de Datos o, en su caso, de las autoridades de control de las
comunidades autonomas.

2.7.2 LSSI

LSSI (o LSSICE) son las iniciales de Ley de Servicios de la Sociedad de la
Informacion de Espafia, aunque en realidad su nombre completo es Ley 34/2002, de 11
de junio de Servicios de la Sociedad de la Informacion y Comercio Electronico.

Define el concepto de sociedad de la informacion, ya que debido al gran crecimiento
de las redes de telecomunicacion y especialmente de Internet se estaba empezando a
producir un gran vacio legal que podria ser aprovechado por personas malintencionadas
para realizar cualquier tipo de actividad lucrativa y poco transparente, por lo que era
necesario crear un marco juridico que se encargara de definir todos los posibles actores y
sus funciones dentro de este nuevo medio.

También contempla la contratacion de bienes y servicios por via electronica, el
suministro del medio, las actividades de intermediacion relativas al suministro y acceso a
la red, la transmision de datos por medios electronicos, la realizacion de copia temporal
de las paginas de Internet solicitadas por los usuarios, el alojamiento en los servidores de
informacion, servicios o aplicaciones por otros o a la provision de instrumentos de
busqueda o de enlaces a otros sitios de Internet, asi como cualquier otro servicio que se
preste a peticion individual del usuario siempre que represente una actividad econdmica
para el prestador.

2.7.3 ISO/IEC 27002

La Organizacion Internacional para la Estandarizacion (ISO, en inglés Internacional
Organization for Standardization) es el organismo encargado de promover el desarrollo
de normas internacionales de fabricacion (tanto de productos como de servicios),
comercio y comunicacion para todas las ramas industriales a excepcion de la eléctrica y
la electronica. Su funcion principal es la de buscar la estandarizacion de normas de
productos y seguridad para las empresas u organizaciones a nivel internacional.®

7 Agencia Espafiola de Protecciéon de Datos Comentarios al Reglamento. http://www.agpd.es
® Definicién de ISO:
http://es.wikipedia.org/wiki/Organizaci%C3%B3n_Internacional de Normalizaci%C3%B3n
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Esta norma publicada por primera vez en el afo 2000 y corregida y ampliada en el
2005, el estandar ISO/IEC 17799 paso a ser renombrado como ISO/IEC 27002 en 2007,
es el referente en cuanto a las recomendaciones de las mejores practicas en la gestion de
la seguridad de la informacion. La version mas reciente es la ISO/IEC 27002:2013.

Dado que la seguridad de la informacién debe responder a multiples requisitos y
abarca todos los aspectos de una organizacion, es fundamental abordar su gestion
utilizando un Sistema de Gestion de la Seguridad de la Informacion basado en el estandar
UNE-ISO/IEC 27002, para facilitar la implantacion del Sistema de Gestion y para utilizar
una estructura con independencia de las diferentes legislaciones vigentes.

El documento del Estandar Internacional ISO/IEC 27002 se divide en 15 capitulos y
estd orientado a la seguridad de la informacion en las empresas u organizaciones, de
modo que las probabilidades de ser afectados por robo, dafo o pérdida de informacién se
minimicen al maximo.

Su objetivo es proporcionar a la gerencia la direccion y soporte para la seguridad de
la informacion, de acuerdo con los requisitos comerciales y las leyes y regulaciones
relevantes. Esto debe ser especifico de cada organizacion.

La norma que es una guia de buenas practicas, recoge los objetivos de control y los
controles recomendables y no es certificable. La certificacién se realiza con la norma
ISO/IEC 27001, que recoge un resumen de estos controles en su Anexo A, como base
para desarrollar los Sistemas de Gestion de la Seguridad de la Informacion (SGSI) de las
organizaciones.

La norma incluye 39 objetivos de control y 133 controles, agrupados en los
siguientes 11 dominios:

- Politica de seguridad de la Informacion

- Aspectos organizativos para la seguridad

- Clasificacion y control de activos

- Seguridad ligada al personal

- Seguridad fisica y del entorno

- Gestion de comunicaciones y operaciones

- Control de accesos

- Desarrollo y mantenimiento de sistemas

- Gestion de incidentes de seguridad de la informacion
- Gestion de continuidad de negocio

- Conformidad
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El Responsable de Seguridad de la Informacion (RSI) determina, en cada dominio de
seguridad en el que resulta competente, las decisiones para satisfacer los requisitos de
seguridad de la informacion y de los servicios.’

Las funciones del RSI son las siguientes:

- Impulsar y revisar los Sistemas de Gestion de Seguridad de la Informacion.

- Coordinar la realizacion del Analisis de Riesgos anual sobre los sistemas de
informacion bajo su responsabilidad.

- Aprobar la normativa de seguridad derivada de tercer nivel (procedimientos
generales).

- Mantener el marco documental relativo al sistema de gestion de la seguridad
de la informacidn actualizado.

- Determinar los controles de la norma UNE-ISO/IEC 27002 necesarios para
mitigar el riesgo resultante del Analisis de Riesgos.

- Elaborar el plan de proyecto anual y coordinar su ejecucion.
- Operar los recursos facilitados por el Comité.

- Mantener la seguridad de la informacion manejada y de los servicios
electronicos prestados por los sistemas de informacion.

- Gestionar los incidentes de seguridad de la informacién que se produzcan,
informando de los mas relevantes al Comité.

- Realizar o promover auditorias periddicas para verificar el cumplimiento de
las obligaciones en materia de seguridad de la informacion.

- Designar el auditor interno de la seguridad de la informacion.
- Elaborar el Informe de Revision por Direccidon anual.

- Definir, revisar y ajustar los indicadores de eficacia necesarios para controlar
el estado del SGSI.

- Coordinar a los responsables de la informacion y a los de los servicios.

- Informar sobre el estado de las principales variables de seguridad en los
sistemas de informacion del dominio de seguridad correspondiente al Comité

’ BOE-A-2014-2378: Se entiende por dominio de seguridad el conjunto de infraestructuras
de comunicaciones, equipamientos fisicos y 16gicos y personas que sobre ellos operan,
interrelacionados de tal modo que resulte mas eficiente gestionar la seguridad de la
informacion manejada por los mismos de forma conjunta. https://www.boe.es
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de Seguridad de la Informaciéon de las Administraciones Publicas para la
elaboracion de un perfil general del estado de seguridad de las mismas.

- Coordinar la comunicacion con el Centro Criptologico Nacional en la
utilizacion de servicios de respuesta a incidentes de seguridad de la
informacion.

2.74 ISACA

ISACA (Information Systems Audit and Control Association) tuvo sus origenes en
1967, cuando un pequenio grupo de personas que realizaban trabajos relacionados con
auditoria y control consideraron que era necesario contar con una misma fuente de
informacion, directrices y metodologias para su area.'

En 1969, el grupo se formalizd bajo el nombre de EDP Auditors Association
(Asociacion de Auditores de Procesamiento Electronico de Datos) y en 1976 la
asociacion creo una fundacion con fines educativos y de capacitacion, con el proposito de
desarrollar proyectos de investigacion de gran escala y expandir los conocimientos de
gobierno y control de Tecnologia de Informacion (TI)."!

En la actualidad, ISACA cuenta con mas de 115 mil integrantes en todo el mundo,
localizados en mas de 180 paises, pertenecientes a una variedad de cargos profesionales
relacionados con las Tecnologias de la Informacion, como auditores de Sistemas de
Informacion (SI), consultores, académicos, profesores, personal de seguridad de SI,
reguladores, directores ejecutivos de informacion y auditores internos.

ISACA cuenta con una gran diversidad de puestos que permiten un intercambio de
conocimientos y diferentes puntos de vista. Hay puestos de principiantes y de la Alta
Direccion y muchos se desarrollan en industrias como finanzas o banca, despachos de
auditoria y consultoria, gobierno y sector publico.

Otra de las fortalezas de ISACA es que cuenta con mas de 185 capitulos en mas de
75 paises, que ofrecen capacitacion, recursos compartidos, asesoria, y beneficios
adicionales a nivel local.

Desde sus inicios, ISACA se ha convertido en una organizacion global que establece
las pautas para los profesionales del gobierno, control, seguridad y auditoria de
informacion.

ISACA ofrece cuatro certificaciones profesionales:

- CISA (Certified Information Systems Auditor): Auditor Certificado de
Sistemas de Informacion, protege y controla las TI y los sistemas con que
operan las organizaciones de todo tipo. Comprende las siguientes areas:
proceso de Auditoria de SI, gobierno de TI, ciclo de vida de la infraestructura

" ISACA, Information Systems Audit and Control Association https://www.isaca.org

1 http://www.auditool.org/blog/auditoria-de-ti/998-isaca
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y los sistemas, soporte y cumplimiento de servicios de TI, proteccion de los
activos de la informacion, continuidad empresarial y recuperacion ante
desastres.

- CISM (Certified Information Security Manager): Certificado en Gerente de
Seguridad de la Informacién, se concentra en el sector de gerencia de
seguridad de la informacion.

- CGEIT (Certified in the Governance of Enterprise IT): Certificado en
Gobierno de TI de la Empresa, promueve el avance de profesionales que

desean ser reconocidos por su experiencia y conocimiento relacionados con
el Gobierno de las TL

- CRISC (Certified in Risk and Information System Control): Certificado en
Riesgos y Controles de los Sistemas de la Informacion, identifica y gestiona
los riesgos mediante el desarrollo, implementacion y mantenimiento de
controles de SI.

ISACA - Oferta de Certificacio

PMP: PROJECT MANAGEMENT PROFESSIONAL (PMI)

INGLES: FCE | TOEFL / CAE

Wi (U iy e S vamesnd TTMET, ey ot

Figura 1. Certificaciones ISACA.-
2.7.5 COBIT

COBIT, por sus siglas en inglés Control Objetives for Information Systems and
related Tecnology (Objetivos de Control para la Informacién y Tecnologias
Relacionadas), fue desarrollado por ISACA a mediados de los 90 y, actualizado por el
Instituto de Gobierno de Tecnologia de Informacion (ITGI) en 1998.

COBIT es un modelo para auditar la gestion y el control de los sistemas de la
informacion y tecnologia. Ayuda a satisfacer las necesidades de negocio de una
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organizacion por medio de los riesgos, controles y aspectos técnicos. Proporciona
practicas a través de un marco de dominio y proceso de actividades. Cuando se
identifican los problemas de control, el auditor debe intentar descubrir e informar a la
organizacion las causas del problema y sus recomendaciones.

El esquema que se utiliza para representar el proceso de negocio de administracion
de los recursos humanos basado en COBIT es el siguiente'”:

Estos dominios se subdividen en los siguientes procesos ":

1.

Planeacion y Organizacion: Planning and Organization (PO).
Adquisicion e Implementacion: Acquisition and Implementation (Al).
Entrega de Servicios y Soporte: Delivery and Support (DS).

Monitoreo: Monitoring (M).

13

Planificacion y Organizacion (PO):

PO1: Definir un plan estratégico de TI.

PO2: Definir la arquitectura de informacion.

PO3: Determinar la direccion tecnologica.

PO4: Definir los procesos, la organizacion y sus relaciones.
POS5: Administrar las inversiones en TIL.

PO6: Comunicar la direccion y objetivos de la gerencia.
PO7: Administrar los recursos humanos.

POS8: Administrar la calidad.

POO9: Evaluar y administrar los riesgos.

PO10: Administrar proyectos.

Adquisicion e Implementacion (Al):

All: Identificar soluciones de automatizacion.

Al2: Adquirir y mantener software de aplicaciones.
AI3: Adquirir y mantener la arquitectura tecnologica.
Al4: Desarrollar y mantener procedimientos.

AIS: Instalar y acreditar sistemas de informacion.
Al6: Administrar cambios.

Prestacion de Servicios y Soporte (DS):

DS1: Definir niveles de servicio.

DS2: Administrar servicios de terceros.
DS3: Administrar desempefio y capacidad.
DS4: Asegurar la continuidad de servicio.
DS5: Garantizar la seguridad de sistemas.
DSé6: Identificar y asignar costos.

'2 COBIT, Control Objetives for Information Systems and related Tecnology http://www.isaca.org/COBIT
'3 Normas COBIT: http://www.monografias.com/trabajos14/auditoriasistemas/auditoriasistemas.shtml
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- DS7: Educar y capacitar usuarios.

- DSS8: Apoyar y orientar a clientes.

- DS9: Administrar la configuracion.

- DSI10: Administrar problemas e incidencias.
- DSI11: Administrar la informacion.

- DS12: Administrar las instalaciones.

- DS13: Administrar la operacion.

4. Monitoreo (M):

- MI1: Monitorear y evaluar el proceso de TI.
- M2: Monitorear y evaluar el control interno.
- M3: Garantizar cumplimiento regulatorio.

- Ma4: Proporcionar auditoria independiente.
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Sistemas ERP

3.1 Introduccion

Un sistema de planificacion de recursos empresariales, o por sus siglas en inglés ERP
(Enterprise Resource Planning) es un conjunto de sistemas de gestion de la informacion
que permite integrar y automatizar todos los procesos de negocio asociado con los
aspectos operativos o productivos de una empresa. Por tanto, un sistema ERP gestionara
de forma integral las diferentes 4reas de la empresa y mejorara su efectividad'*.

Los sistemas ERP se caracterizan por su funcionalidad modular: finanzas, compras,
ventas, recursos humanos, etc. Estos sistemas prometen una alta integracion de la
informacion en una sola base de datos, una sola aplicacion y una interfaz unificada. Por
este motivo, los sistemas ERP tienen el objetivo de facilitar la gestion de todos los
recursos de una empresa, a través de la integracion de la informacion de los distintos
departamentos y areas funcionales.

El proposito de un software ERP es apoyar a los clientes de una empresa, dar
tiempos rapidos de respuesta a sus problemas, asi como un eficiente manejo de la
informacion que permita la toma de decisiones y minimizar los costes'”.

' Definicion ERP: http://es.slideshare.net/RMVTITO/enterprise-resource-planning-3875504

'3 hitp://www.aner.com/software-de-gestion-empresarial/que-es-un-erp.html
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La modularizacién posibilita la implementacion del sistema por etapas. Todos los
moddulos que forman el sistema estan interconectados entre si, de modo que se garantiza
la coherencia e integracién de los datos generados'®.

3.2 Caracteristicas

Las principales caracteristicas que distinguen a un ERP de cualquier otro software
. .. 1
empresarial son las siguientes'”:

Modular: un sistema ERP entiende que una empresa es un conjunto de
departamentos que se encuentran interrelacionados por la informacion que
comparten y la que generan en sus procesos

Adaptable: un sistema ERP puede configurarse y personalizarse para cada
empresa, ya que no todas tendran los mismos requisitos.

Integrable: un sistema ERP facilita la comunicacién e intercambio de datos
por medio de interfaces estandarizadas con otros paquetes software.

Algunas de las caracteristicas mas comunes de los principales sistemas ERP son las

siguientes:

Interfaz de usuario avanzada y flexible: normalmente, los ERP incorporan
las ultimas tecnologias y avances en la interfaz de usuario, con facilidades
graficas o la disponibilidad de definir diversos dispositivos de acceso:
ordenadores personales, terminales de radiofrecuencia, PDA, etc.
Actualmente, destaca la posibilidad de acceder mediante interfaces Web, lo
que aporta la posibilidad de acceso a colectivos externos a la empresa desde
la Extranet de la empresa.

Capacidad de acceso a la informacion: los ERP cuentan con jun conjunto
de salidas e informes predefinidos y ademas, posibilitan la interaccion desde
distintas herramientas de acceso a datos: OLAP, generadores de informes,
aplicaciones ofimaticas, herramientas de Business Intelligence, etc.

Otras caracteristicas: incorporaciéon de herramientas de seguridad, ayudas
en linea, etc.

'® Implementacion de un sistema ERP:
https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2 &cad=rja&uact=8 &ved=0CCcQFj
AB&url=http%3 A%2F%?2Fopenaccess.uoc.edu%2Fwebapps%2F02%2Fbitstream%2F10609%2F19173%?2
F3%2FsfuertesgTFCO113memoria.pdf&ei=087PVI3XLcOBUZHLgdgM &usg=AFQjCNHgGbv8EN-
zFOEhHJ0jyTfTwK-gqwé&sig2=iUJyTGtMBynWFdBBhmW{SA

'7 Caracteristicas ERP: http://oracle.abast.es/oracle_erp.shtml
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3.3 Objetivos

Los principales objetivos de los sistemas ERP son los siguientes'™:
- Optimizacién de los procesos empresariales

- Mejora en el acceso a toda la informacion de forma confiable, precisa y
oportuna (integridad de los datos) desde los distintos departamentos

- Posibilidad de compartir informacion entre todos los componentes de la
organizacion de forma global

- Eliminacién de datos y operaciones innecesarias de reingenieria

3.4 Ventajas y desventajas

Algunos beneficios de la implementaciéon de un sistema ERP se basan en la
integracion de los distintos médulos y departamentos de la empresa, la optimizacioén de
los procesos, la compleja administraciéon de interdependencias de productos y la
disponibilidad global de la informacion.

Las principales ventajas al implementar adecuadamente un sistema ERP son las
siguientes ":

- Automatizar y simplificar procesos que se realizan de forma manual con los
consiguientes ahorros de tiempos de operacion, mejora de la productividad y
aumento de la competencia de la empresa

- Integrar todas las areas de la organizacion para obtener mds control en sus
operaciones, estableciendo lazos de cooperacion y coordinacion entre los
distintos departamentos, facilitando asi el proceso de control y auditoria

- Permite disponer de una solucidn integrada para algunas de las funciones de
la organizacion, lo que garantiza la actualizacion continua e inmediata de los
datos en las diversas zonas geograficas donde se ubique la organizacion,
mejorando asi el proceso de la toma de decisiones

- Se crea una base de datos centralizada en la que se registran, procesan,
monitorean y controlan todas las funciones que se realizan en la empresa

'8 Objetivos ERP: http://gestiweb.com/?q=content/213-objetivos-de-los-erp

' Ventajas y desventajas ERP: http://www.capic.cl/capic/media/ART3Benvenuto.pdf
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- El acceso a la informacion a una base de datos Unica, centralizada e integrada
también mejora el proceso de la toma de decisiones

Algunas desventajas de los sistemas ERP son las siguientes:
- Alto coste de la implantacién

- El personal no esta capacitado para manejar de forma 6ptima el sistema ya
que muchas empresas reducen el coste de la formacion del personal

- Al estar los departamentos interrelacionados entre si, un departamento
depende de la informacion de otros, lo que puede ser un inconveniente ya que
la ineficiencia de un departamento puede afectar al resto, ocasionando un
cuello de botella

3.5 Modulos y funcionalidades

Como se ha mencionado anteriormente, los sistemas ERP se caracterizan por estar
compuestos por diferentes modulos. Los principales modulos de un sistema ERP son los
siguientes”:

Modulo de Finanzas: se encarga de la contabilidad y de la gestion financiera
de la empresa.

-  Maoddulo de Compras: este médulo debe dar soporte a todos los procesos de
compra (gestion de proveedores, control de pedidos, facturas), productos
(materias primas, bienes de inversion, servicios) asi como la gestion de
contratos de suministro.

- Moddulo de Produccion: facilita la planificacion de los materiales y de las
capacidades de los recursos.

- Maoddulo de Ventas: ofrece soporte a todas las actividades comerciales de
preventa y postventa.

-  Médulo de Recursos Humanos: gestiona toda la informaciéon relacionada
con los empleados de la organizacion (datos personales, formacion,
ocupacion, etc.).

* Médulos y funcionalidades ERP:
http://www.gcd.udc.es/subido/catedra/presentaciones/economia_competencia_ii/nota_tecnica sistemas_de
_gestion_erp carlos suarez rey 17-03-2010.pdf
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Figura 2. Relacion entre los modulos del sistema.

3.6 Implementacion de un sistema ERP

Las soluciones ERP son complejas y dificiles de implementar debido a que necesitan
un desarrollo previo a la implementacion y personalizaciones para cada empresa y

. . . 21
requieren de un gran esfuerzo en tiempo para modelar todos los procesos de negocio” .

La implantacion de un sistema ERP puede introducir nuevos riesgos y alterar el perfil
de riesgo de la empresa. Una evaluacion de riesgos y control requiere un marco que
abarca las areas de control de: los procesos de negocio, la seguridad de las aplicaciones,
la interfaz de programa, los controles de conversion, las infraestructuras tecnologicas y la
gestion de proyectos. Cuando se identifican los problemas de control, el auditor debe
tratar de informar a la gerencia con las causas del problema y sus recomendaciones.

En toda implantacion de un sistema ERP hay que llevar a cabo las siguientes fases:

- Pre-implantacion: es el analisis previo para definir los objetivos del
proyecto, alcance funcional, coste total, recursos necesarios, necesidades
concretas de la organizacion, calendario de implantacion, etc., para conseguir
evaluar la rentabilidad que supondra la implantacion del ERP.

- Implantacion: incluye el desarrollo del software, la configuracion, las
personalizaciones, la formacion, etc.

*! http://es.wikipedia.org/wiki/Sistema_de_planificaci%C3%B3n_de recursos_empresariales
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- Post-implantacion: busca resultados logrados en términos técnicos,
econdémicos y estratégicos, la mejora de las operaciones de negocio, la
aceptacion del nuevo sistema por los usuarios y la aceptacion o recibimiento
por parte de los clientes, proveedores e inversores.

Después de la implantacion es importante centrarse en el aseguramiento de la calidad
y en la mejora del desempefio, para que asi el sistema funcione correctamente a largo
plazo. También se debe analizar constantemente el entorno de inversion y aspectos clave
como la optimizacion, la cual proporciona ideas que fueron consideradas durante la
implementacion como por ejemplo, la expansion del software implementado. Es
importante ver la optimizacién como un proceso de mejora continua.

La fase de pre-implementaciéon puede ser infravalorada, lo que lleva a una
implantacion con objetivos poco definidos y con multitud de problemas. Por ello, el
analisis previo debe contener, al menos, los siguientes puntos:

- Analisis inicial: en esta fase se debe realizar un profundo analisis de la
estrategia, personas, procesos y tecnologia para plantear la mejor solucion
desde el punto de vista tecnologico y de gestion del cambio asociado

- Definicion de objetivos: en esta fase se deben definir los objetivos de la
implantacion del ERP. Habré objetivos tangibles (reduccion de costes, mejora
de eficacia y eficiencia de procesos, reduccion del plazo de entrega, etc.) y
otros intangibles (disponer de mas cantidad de informaciéon y conocimiento
para la toma de decisiones). Estos objetivos deben estar integrados dentro de
la estrategia de la organizacion.

- Definicion de las mejoras: en esta fase se deben definir las mejoras en los
procesos y en la organizacion. Previamente se deben haber modelado los
procesos y reconocer el impacto sobre ellos. Hay que definir los objetivos
cuantificados de mejora para cada uno de los procesos y deben ser integrados
en el calendario del proyecto.

- Definicion del plan de gestion del cambio: se debe conseguir un cambio de
manera no muy traumatica. La comunicacion interna es muy importante para
vender los beneficios del proyecto a la organizacion y conseguir que todo el
mundo perciba una mejora con el proyecto.

- Eleccion de la solucion tecnologica: elegir la solucion mas tecnoldgica asi
como del implantador mas adecuado en funcion del analisis realizado en la
primera fase. También hay que elegir los modulos y personalizaciones
necesarias.

- Definicion del calendario: definir el calendario aproximado y presupuesto
asociado. Esta fase estara directamente relacionada con la fase anterior ya que
en funcion de la solucion tecnologica y de los desarrollos anexos, el
calendario y el presupuesto variaran.
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- Definicion del retorno de la inversion (ROI): en esta fase hay que definir el
retorno de la inversion y del resto de pardmetros, para definir el seguimiento
de la implantacion, asi como un analisis de los parametros.

- Implantacion del ERP: en esta fase se debe hacer un seguimiento y control
de los objetivos previamente definidos asi como de los elementos criticos
para la rentabilidad del proyecto. Es importante que haya un estricto control
del proyecto para que se cumplan los objetivos definidos en las primeras
etapas.

La siguiente figura muestra las medidas de rendimiento de cada fase de implantacion
del ERP:

Figura 3. Medidas de rendimiento de cada fase de implantacion del ERP.
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Capitulo 4

PeopleSoft

4.1 Introduccion

Inicialmente PeopleSoft, Inc. era una compafiia que suministraba software de
Planificacion de Recursos Empresariales (ERP), gestion de Recursos Humanos, gestion
de las Relaciones con los Clientes (CRM) y gestion de Nomina a grandes empresas. Fue
fundada por Dave Duffield y Ken Morris con sede en California. Inicialmente se basaba
en un disefio Cliente-Servidor pero después pasd6 a ser un disefio orientado
exclusivamente a Internet llamado Architecture Pure Internet. >

El sistema de PeopleSoft se desarrolld en 1987, centrandose en las funciones de
recursos humanos y nomina. En los anos 1990, PeopleSoft desarrollé sus moédulos
financieros y de distribucion. En 2003, PeopleSoft se fusiond con el software de JD
Edwards, cuyo objetivo eran las empresas mas pequefias sin poder adquisitivo ni
aplicaciones complejas. A principios de 2005, Oracle adquiri6 PeopleSoft y dejo de ser
una compaifiia independiente.

Actualmente, Oracle ofrece los productos de PeopleSoft en un paquete llamado
PeopleSoft Enterprise. Las aplicaciones de PeopleSoft Enterprise estan disefiadas para
satisfacer los requisitos empresariales mas complejos y ofrecen soluciones integrales para

22 PeopleSoft: http://es.wikipedia.org/wiki/PeopleSoft
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cada empresa, lo que permite a las organizaciones, entre otros, aumentar su
. . . . 2
productividad, acelerar el rendimiento de negocio y reducir los costes.

Actualmente, PeopleSoft cuenta con més de 10.000 clientes en todo el mundo
ejecutando aplicaciones de comercio electronico, gestion de recursos humanos, gestion

financiera, gestion de la cadena de suministro, y mas recientemente, los modulos de
gestion de relacion con el cliente.

4.2 Caracteristicas

PeopleSoft destaca por la arquitectura sobre la que se ha desarrollado (PIA por sus
siglas en inglés, Pure Internet Architecture) que proporciona caracteristicas unicas con
respecto a otras soluciones ERP del mercado actual:

- Facil integracion con otros sistemas: orientado a pequefias y medianas
empresas.

- Bajo coste de implantacién y mantenimiento: implementacion personalizada.

- Actualizaciones mas faciles: disefiado para resolver complejos problemas
empresariales.

- Flexibilidad de arquitectura: solucion 100% por Internet.
- Excelente accesibilidad: no requiere codigo en el cliente (s6lo navegador).
Por otro lado, PeopleSoft es el proveedor lider en el sector empresarial en tiempo real
(ETR) ya que ofrece a los clientes, proveedores, comerciales y empleados acceso directo
a los procesos de gestion en cualquier momento y lugar. *°

PeopleSoft ofrece tres tipos de servicios:

- PeopleSoft Enterprise: ofrece aplicaciones orientadas a las industrias de
servicio y grandes empresas.

- PeopleSoft EnterpriseOne: ofrece productos de rapida implementacion.

- PeopleSoft World: ofrece productos basados en IBM iSeries.

> Applications PeopleSoft Enterprise: http://www.oracle.com/es/products/applications/peoplesoft-
enterprise/index.html

** Caracteristicas PeopleSoft: http://www.fusiontc.es/SOL_ERP.php

23 Caracteristicas PeopleSoft: http://www3.uji.es/~grangel/ig32 2003 2004/peoplesoft.pdf
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4.3 Arquitectura del sistema

Las aplicaciones de PeopleSoft se utilizan en un entorno puro de Internet,
denominado PIA. Inicialmente el esquema era en modo cliente-servidor pero después
evolucion6 a un esquema totalmente orientado a Internet y asi poder interactuar
directamente con el cliente mediante navegadores y servidores Web. Para poder acceder a
la aplicacion sélo se requiere un navegador Web con soporte Java y conexion a Internet.

PIA se compone de los siguientes elementos: un sistema de gestion de bases de datos
relacionales (RBBMS), un servidor de aplicaciones (Application Server), un servidor
Web (Web Server) y un navegador (Browser) *°:

Process
Scheduler |«
Server .
MS
Application | n
Server i

Web Server
Figura 4. Relacion entre los elementos bésicos de la arquitectura de PeopleSoft.

Base de Datos: esta capa contiene la base de datos de PeopleSoft. Esta
formada por el sistema de gestion de bases de datos relacionales, denominado
RDBMS. Es la principal fuente de informacion de una empresa. Los
servidores de las aplicaciones y la base de datos pueden estar fisicamente
separados y estar en diferentes servidores, o estar separados en el mismo
servidor.

Servidor de archivos: el servidor de archivos es el repositorio para el
desarrollo de PeopleTools y de los archivos necesarios para realizar
actualizaciones (ejecutables y scripts). Es un repositorio de codigo fuente
para COBOL y SQR. Para su utilizaciéon hay que aplicar unos parches y
actualizaciones de Oracle.

Servidor de aplicaciones: el servidor de aplicaciones esta disefiado para
mejorar el rendimiento a través de una red WAN y permite la comunicacion
entre la estacion de trabajo (a través del servidor Web) y la base de datos. Se
puede ejecutar en determinadas plataformas como UNIX o Microsoft
Windows. Por otro lado, se necesita bastante espacio en el disco duro para
todo el entorno, ya que requiere las instalaciones de los siguientes puntos:
Oracle Tuxedo como middleware, archivos del servidor de aplicaciones,

*® Arquitectura PeopleSoft:
http://docs.oracle.com/cd/E38689 01/pt853pbr0/eng/pt/tsvt/task PeopleSoftArchitectureFundamentals-

d27b40.html
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COBOL, SQR y conectividad de la base de datos. Todo ello también
garantiza que el rendimiento sea 6ptimo. Tuxedo estd disefiado para permitir
la computacion distribuida y estd empaquetado con Jolt, que actiia como la
capa de comunicacion entre el servidor Web y el servidor de aplicaciones. El
servidor de aplicaciones interpreta los mensajes Jolt que vienen del servidor
Web en SQL, que se envia al servidor de la base de datos. Por lo tanto, SQL
siempre se lleva a cabo entre el servidor de aplicaciones y el servidor de la
base de datos en una red de éarea local de alta velocidad (LAN), evitando
costosas transmisiones a través de redes WAN o conexiones a Internet de
banda ancha mas bajos.

Servidor Web: se necesita un servidor Web para la PIA de PeopleSoft. Sirve
de enlace entre la estacion de trabajo del usuario final y el servidor de
aplicaciones, con la que se comunica a través de Jolt.

Batch Server: el servidor batch se ejecuta en los procesos batch de
PeopleSoft. Es un término equivalente al Process Scheduler Server. Los
procesos Batch de PeopleSoft, como SQR y COBOL, se programan y se
invocan por un servidor de Gestor de Procesos. El servidor Batch mantiene la
conectividad con la base de datos.

Entorno de Desarrollo de PeopleTools: es un entorno que se utiliza
principalmente por los desarrolladores o administradores del sistema.
PeopleTools se puede instalar en seis plataformas diferentes: OS/Linux,
Windows, Informix, Microsoft SQL Server, Oracle y Sysbase. En Microsoft
Windows se puede acceder de dos formas diferentes a las aplicaciones de
PeopleSoft:

o Acceso de dos niveles: el cliente accede a la base de datos
directamente. Con esta arquitectura, la logica de la aplicacion se
ejecuta en la maquina del cliente utilizando los datos que recibe de la
base de datos de PeopleSoft almacenados en el gestor de la base de
datos relacional. La conversacion de red cliente/servidor utiliza SQL
para realizar llamadas a la base de datos.

o Acceso de tres niveles: el cliente utiliza el servidor de aplicaciones
para administrar la conexion a la base de datos. Con esta arquitectura,
la l6gica de la aplicacion se ejecuta en el servidor de aplicaciones. En
este caso, la conectividad de RDBMS ya no es necesaria en el cliente,
puesto que utiliza Tuxedo para enviar mensajes al servidor de
aplicaciones, que a su vez, envia el SQL al servidor de la base de
datos.

Estacion de trabajo del usuario final: cada empleado de la organizacion
que utilice PeopleSoft necesitarda un ordenador. Debido a la arquitectura de
Internet pura, el ordenador s6lo necesita un navegador Web compatible con
PeopleSoft. No tiene que tener conectividad de la base de datos ni de
cualquier otro software de PeopleSoft. Bajo PIA, el navegador se comunica
con el servidor Web a través de HTTP. El servidor Web traduce la solicitud y
con Jolt se comunica con el servidor de aplicaciones. El servidor de
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aplicaciones interpreta estos mensajes y envia SQL al servidor de la base de

datos.

- Servidor LDAP: para la autenticacion y autorizacion de los datos se utiliza
un servidor Lightweight Directory Access Protocol (LDAP).

Cada instalacion de PeopleSoft normalmente tiene mas de una “instancia” de la base
de datos, es decir, una copia de la base de datos principal. La mayoria de las empresas
tienen, como minimo las siguientes instancias:

o

(@]

Demostracion (DEMO): el entorno entregado.

Desarrollo (DEV): medio en el que se hacen y se llevan a cabo todas
las modificaciones del sistema.

Prueba (TST): entorno para probar y/o testear las modificaciones.
Aseguramiento de la calidad o Preproduccion (QUAL): una copia
de produccién para que los usuarios realicen pruebas de aceptacion y

fines de garantia de calidad.

Produccion (LIVE): el entorno utilizado por la empresa para
procesar y mantener operaciones.

Una implementacion compleja de PeopleSoft puede tener multiples instancias de
cada entorno. Por ejemplo, puede haber varios entornos de prueba, desarrollo y
produccion. También puede haber entornos para formar a los usuarios (es importante
tener un entorno especifico con datos ficticios para mantener la confidencialidad de los
datos). El rendimiento y almacenamiento de los datos y los requisitos de uso dependen de
si estos entornos estdn en el mismo servidor de la base de datos o en servidores
independientes. Los auditores tienen que tener en cuenta todos los entornos y cuando
proceda incluirlos en sus pruebas.

Las principales ventajas de PIA son las siguientes:

- Configuracion flexible: hay muchas posibilidades para la configuracion de
una instalacion, desde una configuracion centralizada hasta un sistema
distribuido utilizando interfaces de comunicacion.

- Distribucion de carga de trabajo: los servidores se pueden configurar para
que funcionen en paralelo y se comuniquen con la base de datos. Pueden estar
ubicados en las areas de negocio para mejorar los tiempos de respuesta de los
usuarios.

- Carga de trabajo de alta escalabilidad: permite al usuario adaptar la
capacidad de su hardware de acuerdo a las necesidades de rendimiento de sus
negocios, mediante servidores de aplicacion u otros mddulos adicionales.
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- Facil implementacion: los usuarios finales no necesitan un software cliente
instalado en su PC para acceder a PeopleSoft. A través del navegador, se
puede acceder al sistema mediante una direccion URL y una identificacion de
usuario y contrasena.

PeopleSoft también se basa en la filosofia de ser "un sistema abierto de plataforma
neutral”, es decir, permite que la aplicaciéon se pueda ejecutar en multiples sistemas
operativos, bases de datos e interfaces de usuario.

Al configurar y utilizar el esquema PIA, no sbélo permite la expansion de la

aplicacion a Internet a través del navegador, sino que también tiene la ventaja de
expandirse a todas las soluciones de Internet e Intranet.

4.4 Aplicaciones de PeopleSoft

Las aplicaciones PeopleSoft Enterprise de Oracle estan disefiadas para satisfacer los
requisitos empresariales mds complejos, aumentar la productividad y el rendimiento y
reducir los costes de las organizaciones.”’

Las aplicaciones de PeopleSoft Enterprise de Oracle son las siguientes:

Asset Lifecycle Management (gestion del ciclo de vida de los activos):
es un software que determina estrategias para disminuir costos y mejorar
procedimientos de planificacion. Ayuda a aumentar el valor de los
activos de una empresa (plantas, instalaciones o equipos), la
planificacion y los costes, entre otros, y a maximizar la rentabilidad y el
rendimiento de las inversiones en todo el proceso de negocio.

Campus Solutions (soluciones campus): es una solucion para fines
educativos, con el objetivo de ayudar y organizar toda la informacion
sobre estudiantes, profesores, controles de ausencias, etc.

Customer Relationship Management (gestion de relaciones con los
clientes, 0o CRM): permite a las empresas planificar estrategias para cada
cliente y tomar decisiones a través de todos los canales, establecer
objetivos de valor y aumentar y realizar un seguimiento continuo del
rendimiento.

Performance Management (gestion del rendimiento): permite a las
organizaciones desarrollarse a nivel mundial mediante la alineacion de la
informacion y los recursos para estrategias rentables para el crecimiento
y seguimientos continuos de las operaciones.

27 Aplicaciones PeopleSoft Enterprise: http://www.oracle.com/es/products/applications/peoplesoft-
enterprise/index.html
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Application Portal (portal de aplicaciones): es una solucion que permite
implementar varias aplicaciones centradas en los procesos de negocio de
PeopleSoft para organizar las operaciones de una organizacion

Services Automation (automatizacion de servicios empresariales o

gestion de proyectos): permite elegir y priorizar las actividades del
proyecto mas importantes, asignar los recursos adecuados, agilizar la
ejecucion de las tareas y hacer un seguimiento de la rentabilidad a través
de informacioén precisa de presupuestos, previsiones, facturaciones y
devoluciones.

Financial Management (gestion financiera): ayuda a realizar un analisis

de los costos de cada producto mediante comparaciones de los objetivos
con los resultados tangibles y ajustes de planes de presupuesto para
reflejar los cambios de negocio.

Human Capital Management (gestion del capital humano): permite

asignar a las personas correctas en los puestos adecuados, desarrollar y
recompensar a los mejores empleados y retener los talentos claves a largo
plazo e incrementar su eficiencia y rendimiento operativo de toda la
organizacion.

Supplier Relationship Management (gestion de relaciones con los

proveedores): utiliza funciones basadas en normas para ayudar a
gestionar los procesos de contratacion en tiempo real, minimizar los
costos de la gestion de la oferta, reducir los gastos en bienes y servicios,
agilizar los procesos de pagos y el cumplimiento de las politicas
establecidas.

Supply Chain Management (gestion de la cadena de suministro):

ofrece modulos que facilitan todas las etapas de gestion de la cadena de
suministro, desde la planificacion hasta la ejecucion, para ayudar a
aumentar los ingresos, reducir los inventarios, utilizar eficazmente los
activos y mejorar los costos de los bienes.

PeopleTools and Technology (herramientas y tecnologia): PeopleTools

es un conjunto integral de herramientas de desarrollo y tiempo de
ejecucion para todas las aplicaciones de PeopleSoft. Para facilitar la
integracion, PeopleSoft ofrece una plataforma basada en estandares
llamada Integration Broker que permite definiciones de metadatos para
facilitar desarrollos y gestionar procesos de negocio. Tiene una
plataforma sincrona que se integra con PeopleSoft en tiempo de
ejecucion y se adapta a varias interfaces tecnoldgicas.
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4.5 Infraestructura técnica de PeopleSoft

Cuando hablamos de infraestructura nos referimos al conjunto de elementos o
servicios que son necesarios para el funcionamiento de una organizacion o para el
desarrollo de una actividad. PeopleSoft tiene una serie de herramientas que se utilizan
para la creacidon y administracion del software.

PeopleSoft utiliza unas herramientas llamadas PeopleTools para desarrollar todos los
procesos de negocio de una empresa. PeopleTools abarca las herramientas de desarrollo,
administracion y actualizacion, informes y analisis, e integracion. Las herramientas mas
importantes desde el punto de vista de la auditoria son las siguientes:

- Herramientas de gestion de datos
- Herramientas de desarrollo e integracion
- Herramientas de operaciones

- Herramientas de informes

- Herramientas de administracion de la seguridad

4.5.1 Herramientas de Gestion de Datos

Las herramientas que gestionan los datos de PeopleSoft contienen definiciones de
objetos, reglas de negocio y datos de las transacciones de negocio. Las principales
herramientas para gestionar los datos son las siguientes:

- Data Mover: se utiliza para transferir datos y ejecutar scripts SQL entre la
base de datos y las plataformas.

- Mass Change: se utiliza para generar multiples sentencias SQL que
actualizan la base de datos. Se utiliza para transacciones de gran volumen y
copias de datos de tablas.

- Cube Manager: es un conjunto de herramientas que se utilizan para definir
los almacenes de datos de analisis, también denominado como Procesamiento
Analitico en Linea (OLAP por sus siglas en inglés On-Line Analytical
Processing). Son bases de datos que tienen un nimero de dimensiones de una
region. El cubo gestor facilita la creacion y el analisis de los cubos de datos.

- Integration Broker: gestiona los cambios de los datos de un médulo a otro
en PeopleSoft. Es la principal forma obtener o enviar datos.
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4.5.2 Herramientas de Desarrollo e Integracion

Como se mencion6 anteriormente, PeopleSoft puede tener diferentes instancias de la
base de datos (DEMO, DSV, TST, QUAL, PROD). La instancia de produccion es el
entorno real en el que se lleva a cabo todo el proceso de transacciones de negocio y donde
se definen todos los objetos y funciones de PeopleSoft. Las principales herramientas de
desarrollo son las siguientes:

- Application Designer: paquete de PeopleTools y utilidades usadas para
adaptarse a las necesidades de negocio incluyendo ments, paginas, registros,
campos, objetos y/o procesos de negocio.

- Application Engine: herramienta que se utiliza para desarrollar programas
que procesan datos, reglas de negocio y definiciones.

- Business Process Designer: constituye todo el proceso de una organizacion
y se representa graficamente mediante un mapa de procesos de negocio. Es
una herramienta que permite definir actividades, eventos, decisiones, puntos
y pasos que componen un proceso de negocio.

- Workflow Administrator: permite la integracion de los procesos
automatizados con los procesos de negocio de una empresa. Las tareas de los
usuarios son parte de un proceso de negocio que involucra a multiples
usuarios de varios departamentos. El flujo de trabajo permite que los
resultados de estas tareas (elementos de flujo de trabajo) se encaminen al
posterior usuario en el proceso. Workflow Administrator proporciona las
herramientas y utilidades necesarias para establecer y definir el flujo de
trabajo, eventos, procesos de aprobacion y para monitorear el flujo de trabajo.

En el entorno de desarrollo el principal lenguaje de programacion que se utiliza en
PeopleSoft es PeopleCode. Principalmente se utiliza para validaciones de campo de las
paginas y para calcular y almacenar valores de campos obligatorios. PeopleCode es un
lenguaje (sin diferenciacion entre mayusculas y minasculas) de programacion, orientado
a objetos, que se usa para la logica del negocio. La sintesis se asemeja a otros lenguajes
de programacion como pueden ser Microsoft Access o Visual Basic.

Un aspecto importante de los desarrollos de PeopleSoft es la metodologia de control
de cambios. El control de cambios ayuda a gestionar, establecer y mantener un control de
los mismos mediante versiones y restricciones de quién realiza los cambios y cuanta
informacion se realiza en cada cambio.

Una funcion importante del control de cambios es la capacidad de
bloquear/desbloquear objetos de la base de datos. Hay tres niveles de acceso sobre el
control de cambios:

- Acceso restringido: impide que los usuarios bloqueen o desbloqueen objetos.

- Acceso desarrollador: permite a los usuarios bloquear cualquier definicion y
desbloquear todas las definiciones que han sido bloqueadas.

60



4.5 Infraestructura técnica de PeopleSoft

- Acceso supervisor: permite a los usuarios desbloquear cualquier definicion
que haya sido bloqueada, independientemente de quién lo haya bloqueado.
Los supervisores también tienen acceso para bloquear/desbloquear todos los
objetos a la vez y activar/desactivar el bloqueo de cambio de control e
historial. El historial permite insertar comentarios sobre los desarrollos que se
han realizado, identificando a los usuarios que han realizado los cambios, la
fecha y el tipo de cambio realizado.

4.5.3 Herramientas de Operaciones

El rendimiento operativo del sistema se controla y administra por dos componentes
principales:

- PeopleSoft Administration: el rol de administrador de PeopleSoft facilita
la administracion de los servidores. Si a un usuario se le asigna este rol,
esta cuenta se convertird en un super-usuario con acceso a todo el
sistema. En un entorno de produccion, es importante controlar y
monitorear con una contrasefia compleja que se cambie con frecuencia y
se almacene de forma segura.

- Process Scheduler Manager: se utiliza para gestionar procesamientos por
lotes y tareas recurrentes en el sistema de PeopleSoft. El aumento de la
eficiencia se debe a la reduccion de la participacion de los usuarios en
estos procesos y permite al usuario programar tareas O pProcesos
recurrentes, crear grupos de tareas o procesos (puestos de trabajo) y
programar trabajos. Los grupos de tareas o procesos se identifican por un
ID de control de ejecucion que a su vez se utiliza con un ID de usuario
como clave para determinar los pardmetros de un proceso.

4.5.4 Herramientas de Informes

Las herramientas de informes se utilizan para ayudar en el proceso de contabilidad.
Para generar informes, las aplicaciones pueden crear procesos para resumir informacion y
permanecer en conformidad con los requisitos de presentacion. Pueden ayudar a quienes
trabajan con la informacion y a quienes toman decisiones de andlisis, formateo y entrega
para medir el rendimiento y mejorar el proceso de toma de decisiones empresariales.

Las principales herramientas que gestionan informes son las siguientes:
- SQR: es un lenguaje de programacion disefiado para generar informes de
los sistemas de gestion de la base de datos. Cualquier sentencia SQL se
puede incorporar a un programa SQR.

- Report Manager: ayuda a administrar informes generados por el sistema.

- Query: permite escribir consultas para tareas generales o necesidades
especificas de la organizacion.
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- Crystal Reports: herramienta que usa el disefio de PeopleSoft Query para
crear informes en un formato determinado de una tabla de la base de
datos.

- NVision: se basa en la interfaz grafica de usuario. Se utiliza para definir
nuevos disefios, alcance e informes NVision y poder ejecutarlos para
visualizar los resultados. Se utiliza para definir y entregar informes en
Microsoft Excel.

PeopleSoft también proporciona herramientas como SQR Alter y DDD Audit.
Ambos informes se utilizan para comprobar la integridad de los datos almacenados en las
tablas de las bases de datos. También ayudan a mantener la consistencia de datos entre el
registro de PeopleTools y las definiciones de indices y objetos de la base de datos
subyacente. Por otro lado, el informe de auditoria del sistema (SYSAudit) identifica los
objetos “huérfanos” (por ejemplo, campos definidos que no existen en la tabla Definicion
de Registros) u otras anomalias (por ejemplo, consultas con nombre “Untitled”).

4.5.5 Herramientas de Administracion de la Seguridad

PeopleSoft tiene multiples puntos de acceso a los datos del sistema. PeopleSoft
Application Security es uno de los componentes de seguridad que hay que tener en cuenta
a la hora de realizar una auditoria en entornos PeopleSoft. Otros componentes que se
deben tener en cuenta son la seguridad del entorno operativo y la infraestructura
tecnologica.

Existen cuatro niveles de controles de seguridad para las aplicaciones de PeopleSoft:

Nivel de aplicacion: la configuracion a nivel de aplicacion afecta al
disefio y funcionamiento de la aplicacion con los ID de usuario y
contrasefas al iniciar sesion, como su duraciéon minima y la frecuencia
con que se debe cambiar la contrasefia. Los cambios de las contrasefias
ayudan a prevenir un acceso no autorizado al sistema.

Nivel de base de datos: los datos de la aplicacion se almacenan en una

base de datos de Oracle. Los administradores realizan las
configuraciones y el mantenimiento de toda la base de datos, ya que
disponen de accesos privilegiados. En este nivel los ID de usuario y
contrasefias se controlan mediante configuraciones en la base de datos.

Nivel del sistema operativo: las aplicaciones de PeopleSoft y la base de
datos se ejecutan en servidores controlados por los sistemas operativos
Unix y Windows. Los administradores del sistema configuran los
servidores para soportar la integridad y proteccion de los datos. En este
nivel los controles de las contrasenas se configuran para evitar posibles
riesgos.

Nivel de seguridad fisica: los servidores fisicos que soportan todos los
niveles mencionados residen en una base de datos protegida.
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4.6 Descripcion general de PeopleSoft

4.6.1 Acceso a la aplicacion

La pagina de inicio de sesion requiere que el usuario introduzca un ID de usuario y
una contraseiia. Ambos campos distinguen entre mayusculas y minusculas. Por motivos
de seguridad, la contrasefa siempre aparece en forma de asteriscos.

En ésta pagina también se elige el idioma en que se desea visualizar las paginas de
toda la aplicacion.

ORACLE

PEOPLESOFT ENTERPRISE
UserID: PS ' Baltota Language:
e — English Espafiol
Password: | Dansk Deutsch
. Francals Francals du Canada
Signin italiano Magyar
Nederands NOrsk
Polski Portugués

To set trace Nags, click hare

Figura 5. Pagina de inicio de sesion de PeopleSoft.

La seguridad del sistema PeopleSoft valida el ID de usuario y la contrasefia en la
base de datos. Si estos pardmetros no son validos, el sistema muestra un mensaje de error
como se muestra en la siguiente figura. En ese caso, hay que introducir de nuevo el ID de
usuario y la contrasefia, o solicitar la ayuda del administrador del sistema.
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A

Select a Language:

Your User ID and/or Password are invalid. Enalish Espafiol
Dansk Deutsch
I— Francais Francais du Canada
User ID: Italiano hacgyar
PassWord: I— MNederlands Morsk
) Folski Forugues
Suomi Svenska
Cedting SR
EH= FrvCcimi
Tz T A
EHPIL il
Set Trace Flags Uk Enalish

Figura 6. Error al iniciar sesion a PeopleSoft.

Por el contrario, si los datos introducidos son los correctos, el usuario inicia sesion en
la aplicacion y, a partir de los permisos que disponga, se muestran determinados menus,
paginas o tipos de acciones.

La arquitectura permite un "acceso de conexion Unica”, lo que permite trabajar en
varias bases de datos y aplicaciones sin tener que conectarse a cada una de ellas. De lo
contrario, el sistema solicita la introduccion del ID de usuario y la contrasefia cada vez
que el usuario acceda a otra aplicacion de PeopleSoft.

Cuando transcurre un periodo de inactividad, configurable por el administrador, se
cierra la sesion. Antes de que se interrumpa la conexion, se genera un aviso indicando
que la sesion esta a punto de expirar. Si se selecciona el boton "Aceptar" permite
continuar con la sesion abierta. De lo contrario, si no se responde al mensaje de aviso en
un determinado tiempo (también configurable), se cierra la sesion y aparece de nuevo la
pagina de inicio de sesion. También se puede cerrar la sesidn pulsando directamente
sobre el boton "Salir".

Para volver a la aplicacion, el usuario tiene que seleccionar el botén "Conexion". La
pagina de conexion aparece de nuevo y el usuario puede volver a introducir su ID y
contrasefia. En los entornos en los que varios usuarios utilizan un mismo ordenador, es
recomendable cerrar el navegador después de desconectarse de PeopleSoft para
garantizar la seguridad.

4.6.2 Disefio de la pantalla y de la informacion

El entorno de la aplicacion estd totalmente orientado a Internet y puede ser
configurable, en funcién de si es un empleado, un cliente o un proveedor. Todas las
pantallas se llaman “paginas” y estan en cédigo HTML (HyperText Markup Language).

La interfaz grafica de usuario (GUI) se compone de los siguientes elementos:

- Portal de la aplicacion: pagina Web que ayuda al usuario a navegar a otros
contenidos y aplicaciones Web. Cuando se inicia sesion éste es el punto
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inicial. Se puede personalizar con otras aplicaciones de PeopleSoft o enlaces
externos.

Cabecera: el area de encabezado permanece estitica mientras el usuario
navega por las paginas. Contiene enlaces a la pagina inicial, un botoén para
cerrar la sesion, categorias, favoritos y funciones de busqueda.

Pagina o componente: pantalla de visualizacion o introduccion de datos. Las
paginas se muestran en la ventana del navegador.

Menu: estructura de navegacion que contiene vinculos a referencias de
contenido que permiten acceder a otras paginas. Estos vinculos se muestran
de forma jerarquica y remiten directamente a otras paginas o vinculos. Los
elementos del menu se pueden expandir o contraer en funcion del contenido.
La interfaz del menu aparece en la parte izquierda de la pantalla.

Enlaces a paginas relacionadas o vinculos de referencia: paginas que
tienen enlaces o vinculos a otras paginas o componentes relacionados. Estos
vinculos se muestran en el ment.

Claves: campos que identifican de forma exclusiva los datos del sistema. Por
ejemplo para realizar la busqueda de un empleado hay que introducir el
identificador del mismo para que el sistema lo recupere de la base de datos.

Botones de la barra de navegacion: la barra de herramientas tiene botones
de busqueda, botones de navegacién y acciones correspondientes a una
determinada pagina. Su formato cambia en funcion del tipo de péagina o de
como se haya configurado.

MI Envia a la base de datos la informacién introducida en la

pagina

S olver 3 Buscar |

tElnterior en Lista |

Remite a la pagina de busqueda

+EEiguierte en Lizta |

Ficha Siguierte |
@ Ficha Anteriar |

Actualizarfvisualizar

Muestra los datos de la anterior fila de datos de la
cuadricula de resultados de la busqueda.

Muestra los datos de la siguiente fila de datos de la
cuadricula de resultados de busqueda.

Muestra la siguiente pagina del componente actual.
Muestra la pagina anterior del componente actual.

Permite acceder a las filas de datos existentes en la base de
datos.

65



CAPITULO 4: PEOPLESOFT

£ Incluir Historial
[EFCarredir Historial |
Er afiadir

ty Actualizar |

& Vinculos Relacionados

| [=] Notificar |

@ Corrector Ortogréfico

=

Muestra todas las filas de datos de la base de datos:
actuales, futuras ¢ historicas.

Permite acceder a las filas de datos existentes en la base de
datos y muestra todas las filas regidas por la fecha efectiva.

Afiade una fila de datos a la base de datos correspondiente a
la transaccion en curso.

Valida los datos del servidor y procesa cualquier cambio de
PeopleCode.

|Permite acceder a otra pagina que también dispone de
vinculos de paginas relacionadas.

Permite acceder a la pagina Envio Notificacion, donde
pueden especificarse nombres, direcciones de correo
electronico o listas de trabajo para el envio de
notificaciones.

Permite activar el corrector ortografico en todos los campos
de la pagina.

Permite acceder a otra pagina donde se puede seleccionar
uno de los elementos mostrados.

Permite acceder directamente a una nueva pagina de
transacciones.

4.6.3 Elementos de navegacion

La interfaz basada en el navegador proporciona varias formas de acceder a la
informacion de la base de datos y navegar por las paginas de la aplicacion:

Pagelet menu

Péginas de navegacion
Menu desplegable

Campo de busqueda

Para acceder a los menus y paginas de PeopleSoft el método por defecto es el ment

desplegable.

4.6.3.1 Pagelet menu

La estructura de pagelet menti es el principal medio de navegacion por las
aplicaciones de PeopleSoft mediante la cual se puede consultar y modificar informacion
de la base de datos. Las columnas del ment son configurables por el usuario para permitir
navegar a un determinado componente o pagina.

El nivel principal, denominado “Inicio”, contiene una lista general de las areas de la
aplicacion. El tridngulo orientado hacia la derecha indica que existen subniveles y, por
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tanto, se puede expandir para acceder a otras carpetas o referencias de contenido. Para
expandir estos niveles se pulsa sobre el tridngulo o en el titulo del menu, haciendo que el
triangulo cambie su orientacion hacia abajo y se muestren los elementos del subnivel. El
signo menos (-) indica que no hay mas subniveles.

En la siguiente figura se muestra un ejemplo de pagelet ment:

Menu 2.0 EE

)

Search:

[ My Favorites
[ Customers
[ Students
[ Courses
[+ Instructors
gdPurchasing
[+ Setup
— Maintain Purchase QOrders
[ Emplovees
[ et Up Training
Worklist
[ Application Diagnostics
[ Tree Manager
[ Reporting Tools
[ PeopleTools
— Change My Fasswaord
— My Personalizations
— My Systemn Profile
— My Dictionary
— My Feeds
Figura 7. Ejemplo de pagelet de ment1 de PeopleSoft.

4.6.3.2 Paginas de navegacion

Las paginas de navegacion sirven como alternativa al pagelet menu. Proporcionan
una representacion grafica de las paginas y dan acceso a las mismas para completar los
procesos de negocio correspondientes. Para acceder a las paginas de navegacion hay que
seleccionar una carpeta del pagelet meni. Los elementos de las carpetas incluyen
referencias de contenido y otras carpetas. Se muestran en formato grafico situado a la
derecha del pagelet menu. Estas paginas incluyen iconos para facilitar la navegacién por
la aplicacion.

En la siguiente figura se muestra un ejemplo de pagina de navegacion:
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et Principal = PeopleTools rtal =

Utilidades de Portal Edlitar Carpeta "Litilidades de Portal”

Permite gestionar |a visualizacion del portal.

E" Opciones de Sistema E Opciones de Registro E Grupos de Navegacion
Permite seleccionar las opciones y valores Permite seleccionsr opciones de registro. Permite crear v actualizar grupos de
por defecto del sistema. ravegacion.

E" Publicacidon de Pagelets E Sincr Sequridad de Grupo E Eliminacion de Carpetas Wacias

Permite puklicar un mismo pagelet en varios Permite zincronizar los pagelets v padinas Permite elininar todas las carpetas vaciasz de
portales o publicar varios pagelets de un publicadas de grupo de navegacidn con las registro de portal, sin incluir la= carpetas
portal & otro. liztas de permisos existentes en las obligatorias de sistema.

referencias mostradas.

E" Eliminacion Proyecto de Portal

Permite eliminar chjgtos innecesarios de la
definicidn de proyecto de portal antes de zu
copia a PeopleSoft Portal de Empresa.

Figura 8. Pagina de navegacion estandar Utilidades de Portal.

4.6.3.3 Menu desplegable

La utilizacion del ment despegable es otra forma de actualizar y consultar
informacion de la base de datos. Al igual que los pagelets, el menu despegable es una
jerarquia de carpetas en cascada con referencias de contenido.

Para utilizar esta navegacion hay que seleccionar el menu principal, que se encuentra
en la parte superior izquierda de la pagina. Al seleccionar el menu principal se muestra
una lista de areas generales a los que el usuario tiene acceso. Al pasar por las carpetas, el
ment se va expandiendo hacia la derecha (o hacia la izquierda si no hay suficiente
espacio). El menu siempre se abre en un area visible y, en caso contrario, si el sistema no
puede mostrar todo el menu, aparecen imagenes desplazables en la parte superior e
inferior del menu.

Al seleccionar una carpeta se accede a la referencia de contenido del mismo. Con
ello aparece la navegaciéon de la pagina creandose un conjunto de migas llamado

submenu activo.

El menu despegable se puede ordenar alfabéticamente seleccionando el icono de la
clase en la ventana del ment principal.

La siguiente figura muestra un ejemplo de menu despegable:
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ORACLE'

Favuvr:es Man yenu

Personalize Con Search Meau: ® Help
I )

(3 Administer Procurement | [ Securky.
&3 Con sentary

3 Define Busmess Ruies

0 Maintain Tems

3 Manage Production

[32 Manage Sales Acthvites
03 Marage Treasury

03 PeopleTook Qualty

&3 Pln Production

[ Process Francial Informat
3 Schadule Resources

£3 user Profies ]
3 Permissions & Roles
rd Configuration

3 Application Engine
£ Integration Brokar | Mass Changa Dperator Secsrey
3 REN Server Configuration

o Manager

jre Manufacturing
O peopleTools SDK

3 Mobile Demo

(3 Manage Asssts

ication Diagnostics
03 Tree Manager

3 Reporting Took 31 Web Profile
L1 PeoplaTools

j Change My Password

5] My Persona s

1 Wy Profiie
] My Dictionary
o] My Feeds

Figura 9. Ejemplo de menu desplegable de PeopleSoft.

4.6.3.4 Campo de busqueda

La navegacion mediante el campo de busqueda permite, como su nombre indica,
buscar una referencia de contenido almacenado en el sistema. Para ello hay que introducir
el nombre de la pagina y seleccionar la tecla "Intro" o el boton Buscar. A medida que se
va escribiendo en el campo se van mostrando sugerencias debajo del despegable de
busqueda. Estas sugerencias ayudan a optimizar la bisqueda.

Unicamente se muestra la lista de referencias de contenido a los que el usuario esta
autorizado acceder. La etiqueta de referencia de contenido estd marcada con el texto de

busqueda introducido por el usuario.

La siguiente figura muestra un ejemplo de campo de busqueda:
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ORACLE

Favorites @ Main Menu
- i -
Search Menu:

|User Pro | @

Personalize Con

Delete User Profiles

Copy User Profiles

User Profiles

Distributzd User Profiles

User Profile Synch

3 Worklist

Application Diagnostics
Tree Manager
Reporting Tools
PeopleTools

Change My Password
My Personalizations
My System Profila

My Dictionany

My Feeds

* v v w T T T YTYTTETYTT T T T T T ET W w A

() [ [ ) ) [ [ 0

Figura 10. Ejemplo de campo de busqueda de PeopleSoft.

4.6.4 PeopleSoft Navigator

PeopleSoft Navigator (o Navegador de PeopleSoft) consiste en una representacion
grafica de un proceso de gestion, disefiado para mostrar las tareas secuenciales y las
correspondientes paginas necesarias para completar una actividad. Esto ayuda al usuario
a tener una comprension global de los procedimientos en torno a un proceso de negocio.

Los mapas de PeopleSoft Navigator estan organizados jerarquicamente para permitir
navegar de procesos a subprocesos. La jerarquia se compone de tres niveles:

- Procesos de negocio
- Actividades
- Pasos

La siguiente figura muestra los diferentes iconos del arbol y mapas que se utilizan:
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Tree lcon | Map lcon | Name Description
Business | A complete business task consisting of one or more activities
S oS Process or of other business processes—A business process might
e o include work that is done by multiple users and work that
-l occurs over time in several stages.
— Activity A subprocess of the business task, consisting of one or more
o ‘§ o steps—Normally, activities are made up of steps that are all
L completed by a single user in a relatively short time.
e Step A discrete step in the activity corresponding fo a single
> ﬁ transaction executed on an application page or through an
external program

Tabla 1. Niveles de jerarquia del navegador de PeopleSoft.

Los dos primeros niveles, procesos de negocio y actividades, son mapas. Los mapas
son representaciones graficas de las relaciones entre los objetos (mapas o pasos).

El tercer nivel, pasos, no contiene mapas. Los pasos son elementos de las actividades
y representan el nivel en el que el usuario interactua directamente con las paginas de la

aplicacion.

La siguiente figura muestra un ejemplo de jerarquia de PeopleSoft Navigator:

=k drninistracidn de Warkflow,
4.2 Contral Warkflow
[ <5.# Motificacidnyolumen Excesi

& «f.# DeterminacidnLimite Tiemp

M «,# Notificacidnvencimiento

o %

[l 4. Envio Mota
=,

% Envio MotaCoEILT

% Creacidn Lista Correo

[ 4+ Recepcidn Mota

[ «5.# Motification ListaTrabajos

Llordtor High Volume
W orldlow Hotification
—
&%
Fitid Titneout Timeout
Wotklists Hotification
—
& &
Hend Mote Feceive Mote
Ly
YA otklist Motification

Figura 11. Jerarquia de PeopleSoft Navigator.
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4.6.5 Teclas de acceso rapido

Las teclas de acceso rapido ejecutan acciones de forma inmediata. Al seleccionar una
tecla se ejecuta la accion asignada. Es importante tener en cuenta que varias teclas de
acceso rapido realizan diferentes funciones dependiendo de la pagina en la que se

encuentre el usuario.

Por ejemplo al realizar una auditoria de las aplicaciones PeopleSoft es importante
determinar el nimero de version de la aplicacion. Para ello al seleccionar CTRL + J en
cualquier pagina activa, aparece una nueva ventana que muestra los detalles de la pagina

en la que el usuario estd trabajo en ese momento con la siguiente informacion:

Desbloqueo de la aplicacion

- Servidor de aplicaciones

- Navegador

- Nombre de la base de datos

- Tipo de base de datos

- Sistema operativo del equipo

- Pagina

- Componente de la pagina

- Menu de la pagina

- Desbloqueo de herramientas

ID del usuario que ha iniciado sesion

A continuacion se muestran otras teclas de acceso rapido:

ACCION DESCRIPCION
ALT +1 Guarda la transaccion de la pagina
Remite al boton Buscar o Anadir en una pagina de bisqueda o
consulta
Remite al boton Aceptar en una pagina secundaria
ALT +2 Permite salir de la pagina de transaccion y volver a la pagina de
busqueda
ALT +3 Muestra la fila siguiente de la lista
ALT +4 Muestra la fila anterior de la lista
ALT +5 Permite acceder a la pagina de busqueda

72



4.6 Descripcion general de PeopleSoft

Despliega el calendario de fechas correspondiente

ALT +6 Abre una ventana emergente en la pagina

ALT +7 Inserta una fila en la cuadricula o en el area de desplazamiento

ALT + 8 Elimina una fila de la cuadricula o del 4rea de desplazamiento

ALT +9 Permite acceder a la ayuda

ALT+0 Activa el boton Actualizar, que valida los datos introducidos en la
pagina

ALT +. Muestra el siguiente conjunto de filas de una cuadricula o 4rea de
desplazamiento

ALT +, Muestra el conjunto anterior de filas de una cuadricula o area de
desplazamiento

ALT +/ Localiza datos en una cuadricula o area de desplazamiento

ALT + ¢ Muestra todas las filas de datos de una cuadricula, area de
desplazamiento o pagina de busqueda

ALT +\ Anade un nuevo valor y Busca el valor existente en una pagina de
busqueda

CTRL +1] Muestra la pagina de informacion del sistema

CTRL +K Accede a una pagina que muestra una lista de combinaciones de teclas
de acceso répido y de desplazamiento

CTRL+Y Cambia, alternativamente, el pagelet de menu de contraido a
expandido

CTRL+Z Accede al cuadro de busqueda del menu

CTRL + TAB | Cambia el area de trabajo de un marco a otro de la pagina

INTRO Activa el boton Aceptar

Activa el botdén Buscar

ESC Activa el botdén Cancelar

Tabla 2. Teclas de acceso rapido en las aplicaciones de PeopleSoft.

4.6.6 Paginas

Las paginas constituyen la interfaz grafica principal que permite consultar y
modificar informacion de PeopleSoft. Las paginas son representaciones de las filas de
datos de las tablas de la base de datos. Incorporan diferentes funciones mediante botones
o vinculos que facilitan la navegacion por el sistema.

Se utilizan para mostrar, insertar y actualizar datos almacenados en las tablas de la
aplicacion. Para poder modificar o introducir datos hay que entender la logica de la fecha
efectiva y las distintas opciones de las paginas al utilizar datos historicos, actuales o
futuros (se define en el siguiente punto).

Muchos componentes de PeopleSoft se ejecutan en modo diferido para reducir las
interacciones con el servidor. De este modo, al abrir determinadas paginas en el
navegador, se introducen datos sin interactuar con el servidor y mejorar el rendimiento.
En cada conexion con el servidor para procesar datos, se actualiza la pdgina en el
navegador, lo que puede originar un parpadeo de la pantalla y una ralentizacién de la
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aplicacion. Cuando se especifica un componente en modo diferido, las paginas y campos
del componente también se procesan en modo diferido.

Para organizar la informacion de las paginas e introducir datos, PeopleSoft tiene tres
tipos de elementos:

- Elementos estéticos: ayudan a organizar o resaltar diferentes campos o datos
de una pégina. Estos elementos no se utilizan para actualizar los datos de la
base de datos, sino inicamente para mejorar su aspecto visual. Los elementos
estéticos se clasifican en los siguientes subelementos:

o Marco: cuadro que agrupa un conjunto de campos de una pagina.

o Cuadro de grupo: cuadro con etiquetas de texto, que agrupa e
identifica campos relacionados.

o Regla horizontal: linea horizontal que separa campos u otros
elementos de una pagina.

o Imagen estatica: grafico que no cambia (por ejemplo, el logotipo de
una empresa).

o Texto estatico: campo alfanumérico que describe una pagina, un
campo o un grupo de campos.

- Elementos funcionales: controles con botones o vinculos que ejecutan una
funcién especifica. Ademas de los botones estandar de la barra de
herramientas, en una pagina de transaccion pueden aparecer botones o
vinculos que no estan asociados a cuadriculas o areas de desplazamiento.

- Elementos de introduccion de datos: las paginas pueden tener varios tipos
de campos de entrada de datos, definidos para facilitar la introduccion y
actualizacion de la informacion.

4.6.7 Fechas Efectivas

Las fechas efectivas permiten mantener un historial preciso de la informacion de la
base de datos. Se pueden almacenar datos historicos, consultar modificaciones de datos
actuales e introducir datos futuros.

Una de las principales funcionalidades que tiene es que permite conservar el
historial, puesto que anade una fila de datos identificada por la fecha de entrada en vigor
de la informacion. Esta informacion se utiliza para analizar la situacion hasta el presente
y planificar el futuro. Cuando la fecha efectiva esta desactivada, al modificar datos de una
pagina, los datos originales de la base de datos se reemplazar por los datos introducidos.
En caso contrario, los datos originales se conservan y se crea una nueva fila con los
nuevos datos.
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PeopleSoft clasifica automaticamente la informacion en historica, actual o futura de
acuerdo a la siguiente clasificacion:

- Actual: datos con fechas cercanas pero no mayores a la fecha del sistema.
Cualquier dato que haga uso de una fecha efectiva sdlo tiene una fecha
efectiva valida.

- Historica: datos con fechas efectivas anteriores a la fecha actual del sistema.

- Futura: datos que tienen la fecha efectiva mayor a la fecha actual del
sistema.

Las funcionalidades de las fechas efectivas son las siguientes:

- Actualizar/Mostrar: solo recupera filas actuales y futuras. Se pueden
modificar filas futuras, pero no las actuales, y afiadir filas actuales.

- Incluir Historial: recupera todas las filas. S6lo se pueden modificar las filas
futuras y afiadir filas actuales.

- Corregir Historial: recupera todas las filas y permite cambiar o corregir
cualquier fila, asi como insertar nuevas filas, independientemente de la fecha
efectiva o del nimero de secuencia.

- Anadir: inserta una nueva fila de datos en la tabla.

Ebadd) Add New Value— Afiadir
/8] Update/Display) Update/Display — Actualizar/Mostrar

8 Include History | Include History — Incluir Historial

[# Correct History) Correct History — Corregir Historial

Figura 12. Funciones relacionadas con las fechas efectivas de PeopleSoft.

4.6.8 Informes

Existen una serie de métodos y herramientas que se ejecutan para poder consultar y
analizar informacion:

- Standard Online Reports

- Crystal Reports

- PeopleSoft Query

- Structured Query Report Writer (SQR)

- PS NVision

75



CAPITULO 4: PEOPLESOFT

- Cubo

- COBOL

La mayor parte de los sistemas PeopleSoft utiliza pédginas online, pero también
permite ejecutar procesos fuera de linea o batches® en segundo plano e incluso después
de abandonar el puesto de trabajo.

Para afiadir un informe personalizado al sistema, hay que seguir el siguiente

procedimiento:

Seleccionar el informe deseado.

- Especificar los pardmetros necesarios para generar el informe.

- Especificar los parametros de tiempo y ubicacién para la ejecucion del
informe, es decir, donde y cuando se va a ejecutar.

- Seleccionar el formato de salida y distribucion del informe.

Estos ajustes se registran como un control de ejecucion y se guardan en la base de
datos. Un control de ejecuciéon es un registro que proporciona los valores de estos
parametros. En lugar de introducir los mismos valores cada vez que se ejecuta un
informe, se crea (y guarda) un control de ejecucion con estos parametros. De este modo,
la proxima vez que se ejecute el informe, s6lo hay que seleccionar el control de ejecucion
y el sistema se encarga de introducir dichos parametros.

Para ejecutar un informe hay que seleccionar el menl correspondiente de la
aplicacion que se esté utilizando ya que muchas de ellas contienen un menu especifico
con todos los informes disponibles.

La siguiente tabla muestra un listado de los diferentes formatos de salida segun el

tipo de proceso:

TIPO DE TIPO DE FORMATO DE VALOR POR
PROCESO SALIDA SALIDA DEFECTO

Motor de Archivo PDF, XLS, TXT, HTM | TXT
Aplicacion

Motor de WEB PDF, XLS, TXT, HTM | TXT
Aplicacion

Motor de Ventana PDF, XLS, TXT, HTM | TXT
Aplicacion

COBOL Ninguno Ninguno Ninguno
COBOL WEB TXT TXT

COBOL Ventana TXT TXT

28 . . . . . .y .
Un proceso batch es un programa previamente definido que se ejecuta sin la intervencion del usuario.

Algunos ejemplos habituales que se ejecutan en las empresas fuera de linea pueden ser la gestion de

néminas, la contabilizacion de asientos, los calculos matematicos complejos o la generacion de informes.
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Crystal Correo electronico | DOC, HTM, RPT, HTM
RTF, TXT, XLS, PDF

Crystal Archivo DOC, HTM, RPT, HTM
RTF, TXT, XLS, PDF

Crystal Impresora RPT RPT

Crystal WEB DOC, HTM, RPT, HTM
RTF, TXT, XLS, PDF

Crystal Ventana DOC, HTM, RPT, HTM
RTF, TXT, XLS, PDF

Cube Ninguno Ninguno Ninguno

nVision Correo electronico | HTM, XLS XLS

nVision Archivo HTM, XLS XLS

nVision Impresora HTM, XLS XLS

nVision WEB HTM, XLS XLS

nVision Ventana HTM, XLS XLS

nVision Por defecto Por defecto Por defecto

SQR Correo clectronico | CSV, HP, HTM, LP, PDF
PDF, PS, SPF, OTHER

SQR Archivo CSV, HP, HTM, LP, PDF
PDF, PS, SPF, OTHER

SQR Impresora HP, LP, PS, WP PS

SQR WEB CSV, HP, HTM, LP, PDF
PDF, PS, SPF, Otro

SQR Ventana CSV, HP, HTM, LP, P'DF
PDF, PS, SPF, Otro

WinWord WEB DOC DOC

WinWord Ventana DOC DOC

Data Mover Archivo TXT TXT

Data Mover WEB TXT TXT

Data Mover Ventana TXT TXT

Otros Ninguno Ninguno Ninguno

Tabla 3. Listado de diferentes formatos de salida de informes seglin el tipo de proceso.

4.6.8.1 PeopleSoft Query

PeopleSoft Query se utiliza para crear consultas SQL y recuperar informacion de las
tablas de la base de datos. Cada usuario tiene unos permisos para acceder a dichas tablas
y realizar y ejecutar consultas. Para ello se accede a las consultas en PeopleSoft Tree
Manager, se crean grupos y posteriormente €stos se asignan a los usuarios.

4.6.8.2 Crystal Reports

Crystal Reports es una herramienta que usa el disefio de PeopleSoft Query para crear
informes en un determinado formato mediante informacion de la base de datos. Una vez
que se ha finalizado el disefio del informe, se guarda un archivo con extension .rpt.
Después se puede acceder nuevamente al informe reabriendo el mismo y refrescando los
datos. Si se actualiza la base de datos, el informe se actualiza reflejando las
modificaciones.
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4.6.8.3 Structured Query Report Writer (SQR)

SQR es una herramienta que permite extraer datos de cualquier base de datos
relacional y descargarlos en un determinado formato. Se puede utilizar para crear tablas,
informes de una o varias tablas, tipos de fuente y archivos planos compatibles con el
software de auditoria. También permite actualizar bases de datos, cargar y descargar
tablas y realizar consultas.

4.6.8.4 NVision

NVision es una herramienta que se utiliza para definir y entregar informes en
Microsoft Excel. Ofrece formatos que resumen la informacion de las bases de datos
subyacentes y permite mostrar los detalles de soporte. Un informe se puede adoptar por
otra unidad de negocio sin tener que definir los pardmetros del mismo. Si se utiliza la
herramienta de forma remota se pueden ejecutar y ver los informes a través de un
navegador Web.

4.7 PeopleSoft HR

El médulo de recursos humanos permite gestionar toda la informacion relacionada
con los empleados de una organizacion (datos personales, datos del puesto, datos
adicionales, etc.). También permite consultar y generar informes sobre los datos de los
trabajadores.

A continuacion se explica todo el proceso de control de la informacion de un
empleado. Inicialmente, se realiza un primer control sobre la contratacion del personal,
incluyendo los cambios en el salario, cambios de departamentos, cambios de puesto de
trabajo y registros de formacion laboral. Después se realiza un seguimiento del desarrollo
personal. Y, por ultimo, se define el proceso de terminacion, es decir, cuando un
empleado deja de trabajar en la empresa por cualquier motivo.

Desde el punto de vista de la auditoria, el proceso de negocio de los recursos
humanos tiene cuatro subprocesos principales:

Administracion de personal

Inicios

Desarrollo personal

Terminaciones
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4.7.1 Administracion de Personal

En el proceso de gestion de administracion de personal se introducen cambios en los
datos de los trabajadores, como consecuencia de aumentos de salarios, traslados, etc. En
PeopleSoft a cada una de estas actividades se le denomina accidon de personal y se utiliza
para introducir o actualizar datos de empleados.

La informacion que se introduce en este proceso es la base de todas las areas de los
recursos humanos, ya que a partir del registro de un empleado, se puede introducir
informacion adicional sobre el mismo para cualquier area.

Cada vez que una organizacion contrata a un empleado debe incluirlo en el modulo

de recursos humanos de PeopleSoft. Para ello hay que registrar la informacion basica del
nuevo empleado introduciendo sus datos personales, datos de empleo y datos de salario.

4.7.1.1 Datos Personales

Los datos personales son todos los datos actuales e historicos de caracter personal de
un empleado. Las tablas de la base de datos contienen el ID de empleado que se utiliza
como identificador Gnico de PeopleSoft.

Los datos a completar son los siguientes:

- Detalles Biograficos

- Datos de Contacto

- Region

- Relaciones Organizativas

4.7.1.1.1 Detalles Biograficos

Para introducir los nombres y datos personales hay que acceder a la pagina Detalles
Bibliograficos en la siguiente ruta:

Inicio — Administracion de Personal — Informacion Personal — Datos Personales —
Incorporacion de Personas — Detalles Bibliograficos:
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| EEY = lilo-0 | Datos de Contacto || Regién || Relaciones Organizativas

ID Persona: MEW
Nombre Buscar | Ver Todo Primero K 4 ge 1 O Ottimo
*Fecha Efectiva: 15/01/2011 e =
*Tipo Formato: Inglés v
Nombre Mostrado: Afid Nombre
Fecha Nacimiento: Eﬂ 0 Afios 0 Meses
Pais Origen: |USA @, Estados Unidos
Estado Nacimiento: Qﬁ
Lugar Hacimiento: | Renuncia Protec Datos
Historial Datos Personales Buscar | Ver Todo Primero Kl 1de1 C
*Fecha Efectiva: 15/01/2011 El =
*Caxo: Mo Consta -
*{Jitimo Nivel Estudios: A-MNo Indicado M
*Estado Civil: No Consta *  FechaRef: E
Codigo Idioma: v
ID Alternativo:
Estudiante Tiempo Cmpl
+ Documento ldentidad Personalizar | Buscar | Ver Todo [ | 85 Primero B 4 ge 1 I Uttimo
*Pais *Tipo Doc ldentidad~ ID Hacional ID Principal
lUsA @, | NeSeguridad Social + | =

Figura 13. Pagina de Detalles Biograficos.

Los campos a tener en cuenta son los siguientes:

- Nombre Mostrado: se debe ingresar un nombre a través del boton “Anad
Nombre”. Al seleccionar dicho boton se accede a la pagina Edicion de
Nombre. Una vez que se ha completado toda la informacion se
selecciona el boton “Actualizar Nom” y finalmente se presiona el boton
“Acep”.

- Fecha Nacimiento: el ingreso de Fecha de Nacimiento calcula la edad de
la persona que se estd ingresando. Esta edad no puede ser inferior a los
18 afios. El sistema no deja guardar los datos si esta regla no se cumple.

Una vez que se han rellenado todos los campos pasar la siguiente pestaiia, Datos de
Contacto:
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4.7.1.1.2 Datos de Contacto

" Defalles Biograficos |[ReER el == Regién || Relaciones Organizativas |

ID Persona: NEW
Direcciones Actuales Personalizar | Buscar | Ver Todo | B | 3 primero & 12402 I Uttimo
Tipo Direccion Fecha Ref Estado Direccion
1244 Sansome Ave.
Particular 15/01/2011 A Jules, CA 94444 / Editar/Ver Detalle Diraccidn (=]
Stanislaus

76 Franklin St.
Comercial 1510172011 A Suite 102 Editar/Ver Detalle Direccidn [=]
5an Francisco, CA 946071

Informacion Teléfono Personalizar | Buscar | Ver Todo |8 | B Primero B 4 ge 1 I Uttimo
*Tipo Teléfono Teléfono Extension Preferido

Principal ~ [4151555-1234 | =]
Direcciones Correo-E Personalizar | Buscar | Ver Todo | 8 | 3 Primero & 4 ge1 = Ulimo
*Tipo Correo-E *Correo-E Preferido

Trabajo - Libaar@vpl.com [=]

Figura 14. Pagina de Datos de Contacto.

Los campos a tener en cuenta son los siguientes:

- Aifadir Detalle Direccion: introducir una direccion a través del boton
“Editar/Ver Detalle Direccion”. Al seleccionar el botén se accede a la
pagina Edicion Direccion. Una vez se completan los datos hay que
presionar el boton “Buscar Direccion”. Para finalizar se selecciona el
botén “Acep”.

- Teléfono: este campo es obligatorio para guardar el empleado. El sistema
formatea el nimero en funcion del formato estandar correspondiente al
pais que aparece en la direccion. Si no se ha seleccionado un formato
especifico para el pais, el sistema por defecto tiene el siguiente formato:
000/000-0000.

Una vez que se han rellenado todos los campos pasar la siguiente pestafia, Region:

4.7.1.1.3 Region

" Detalles Biogrificos || Datos de Contacto Relaciones Organizativas |

ID Persona: MNEW
~ [éal Australia
Grupo Etnico

Buscar | Ver Todo Primero EX' 3 ge 1 O (Ottimo
’— . Ii +
Ragn Regu: usa @ Estados Unidos Grupo Etnico: @, =

Buscar | Ver Todo Primero 1 de 1 Ultimo

*Rgn Regu: USA @ Esados Unidos Religion: @, =
Figura 15. Pagina de Region (1).
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=~ B plemania

- - I~ . m b e
Historial Buscar | Ver Todo Primero &8 4 ge 1 L4 Ultimo

+
*Fecha Efectiva: ] =]

M F Prevista Servicio Militar: ]

Servicio Militar:

ID Responsable HR: @,

Nacionalidad Personalizar | Buscar | # Primero K 1 de 1 I3 (ltimo
Fecha Nacionalidad Clave Nacionalidad Nacionalidad
| E @, =l
= Espafia
Historial Personalizar | Buscar | Ver Todo [ B | % Primero B 4 ge 1 2 Ottimo
*Fecha Efectiva Servicio Militar F Afiliacion Seguridad Social
1 El - El =

Figura 16. Pagina de Region (2).

Cada region tiene una pagina diferente. Los datos que se introducen en esta pagina
son importantes a la hora de presentar la informacidon que las leyes de algunos paises
exigen al empleado sobre la nacionalidad de las personas de una empresa y su
elegibilidad para el trabajo. Muchos de los datos de identidad y de cumplimiento de
requisitos que se introducen son obligatorios a la hora de generar informes.

Al terminar de rellenar todos los campos pasar a la siguiente pestafia, Relaciones
Organizativas:

4.7.1.1.4 Relaciones Organizativas

" Detalles Biograficos || Datos de Contacto || Region | [aGlE et EnFEINE R

ID Persona: MEW

Introd Relaciones Organizacion

Empleado «—
Trabajador Temporal
Persona Interés

Selec Cadigo Lista Control: A @

| Afiadir Relacién |

Figura 17. Pagina de Relaciones Organizativas.

Las relaciones organizativas pueden ser las siguientes:

En primer lugar, para afadir una persona como Empleado, hay que seleccionar el
flag "Empleado" y seleccionar el boton "Afadir Relacion".

Para anadir a la persona como Trabajador Temporal, hay que seleccionar el flag
"Trabajador Temporal" y seleccionar el boton "Afiadir Relacion".
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Seguidamente, para anadir a una persona como Persona de Interés, hay que
seleccionar el flag "Persona Interés" y seleccionar el tipo en el listado, que puede ser uno
de los siguientes valores: "Personal en Practica", "Perceptor Némina Global", "Otro
Perceptor", "Acciones - Miembro Consejo", "Acciones - No HR" u "Otro".

Hay que tener en cuenta que se puede guardar antes de afiadir la relacion presionando
el boton "Guardar". Al presionar dicho boton se generardn todas las validaciones
correspondientes, es decir, las reglas que se deben cumplir para guardar la persona. Esta
accion genera un numero de registro de empleado (ID Persona) disponible de forma
automatica.

Si una persona no tiene un registro de puesto, es necesario introducir informacion
adicional para controlar el acceso a sus datos. Esta accion se controla mediante el tipo de
persona de interés. Para ello hay que acceder a la pagina Relacion Persona de Interés
mediante la siguiente ruta:

Inicio - Administracion de Personal - Informacion Personal - Relaciones
Organizativas - Relacion Persona de Interés - Relacion Persona de Interés:

Relacion Persona de Interés

Paul Acosta ID Persona: AAD002

Tipo Persona Interés: Otro

B
-

=

*Fecha Efectiva: 1510172011 |3 Obtener Tp Seguridad Activados

e

*Tipo Acceso Seguridad Activado Valor 1 Valor 2

e
[~

- @, [+ [=]

i L4 )
*Fecha Efectiva “Estado Sida Prevista Mis Informacidn

1 [15001/2011 H (A @ E B¢ [F =

Figura 18. Pagina de Relacion Persona de Interés..

Los campos a tener en cuenta son los siguientes:

- Obtener Tp Seguridad Activados: al seleccionar el boton se afiade una fila
a la cuadricula Datos Seguridad correspondiente a cada tipo de seguridad que
se ha activado para las personas sin puestos.

- Tipo Acceso Seguridad: al seleccionar este flag se restringe el acceso de los
usuarios a los datos de esta persona con otros valores, ademas del tipo de
interés.

- Valor 1y Valor 2: al seleccionar un tipo de acceso de seguridad BUSINESS
UNIT (unidad de negocio) o INSTITUCION (institucion académica) hay que
seleccionar la unidad de negocio o la institucion asociada a dicha persona
para fines de seguridad. En esta pagina se pueden introducir varios tipos y
claves de acceso de seguridad. PeopleSoft tiene tipos de seguridad de unidad
de negocio y ubicacién e institucion académica como parte de los datos del
sistema.
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- Historial Persona Interés: para mantener un historial de la persona se utiliza
el campo fecha efectiva para ir introduciendo nuevas filas.

4.7.1.2 Datos de Puesto

Después de afiadir las Relaciones Organizativas hay que completar los datos del
puesto correspondientes al empleado que se estd contratando. Los datos del puesto
incluyen la informacion de empleo general (cargo, nimero de teléfono del trabajo), los
datos especificos del puesto (departamento, cddigo de puesto, empresa, supervisor,
retribuciones), datos sobre devengos (so6lo si la persona proviene de mas de un
departamento o categoria, en cuyo caso hay que especificar los devengos repartidos entre
los distintos grupos), y datos de beneficios.

Si se estd introduciendo una nueva persona al sistema, se crea una relacion
organizativa de trabajador temporal con un puesto asignado y un nuevo perfil de usuario.
En caso de que ya exista la persona en el sistema, se crea una nueva asignacion de puesto
asociada al ID de usuario correspondiente. Esta accion permite al sistema buscar
trabajadores temporales para cubrir determinados puestos de trabajo.

Una vez completados todos los datos necesarios para la contratacion se envian para
afadir la informacion del trabajador temporal y el candidato correctamente.

Los datos a completar son los siguientes:

Lugar de trabajo

- Informacion de Puesto
- Datos Laborales

- NoOmina

- Plan Salarial

Compensacion

4.7.1.2.1 Lugar de trabajo

En primer lugar hay que introducir el lugar de trabajo accediendo a la siguiente ruta:

Inicio — Administracion de Personal — Informacion de Puesto — Instancia de Empleo
— Lugar de Trabajo:
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Lugar de Trabajo Informacién de Puesto Datos Laborales Némina PBlan Salarial Compensacidn

John Baar ID Empleado: KCI002

Empleado Registro Empl: 1

Servicio Militar: -

Fecha Efectiva: [15/01/2011 El | | _rafila | [#][=]
Secuencia Efectiva: o *Accion: Contratacidn -
Estado HR: Activo Motivo: h
Estado Némina: Activo *Indicador Puesto: Puesto Secundario hd

| Calcular Estados y Fechas |
Actual [}
N° Posicion: | @ |
: SustituinBatesRosn
F Entrada Posicion: &
Registro Gestion Posiciones

*Regidn Reguladora: USA @ Estados Unidos

*Empresa: Qa

*Unidad Negocio: GBIBU @, Global Business Institute BU

*Departamento: Qa
Fecha Entrada Dpto: ]

*Ubicacion: @

ID Establecimiento: @ Fecha Creacion:  15/01/2011

Ultima Fecha Inicial: 15/04/2011
F Prevista Fin Puesto: El

Figura 19. Pagina de Lugar de Trabajo.

Los campos a tener en cuenta son los siguientes:
- Fecha Efectiva: al afiadir un nuevo registro con la acciéon de Contratacion, la
fecha efectiva que se introduce en este campo se considera la fecha de

contratacion original.

- Accién y Motivo: seleccionar de los listados la accion y el motivo de
contratacion.

- Indicador Puesto: en este campo se indica si el puesto de la persona es un
puesto principal o secundario para la relacion con la organizacion.

- N°Posicion: completar la posicion que desempenara el empleado.

Al terminar de rellenar todos los campos pasar a la siguiente pestafia, Informacion de
Puesto:
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4.7.1.2.2 Informacion de Puesto

Lugar de Trabajo Informaciaon de Puesto Datos Laborales Mémina Plan Salarial Compensacion

John Baar ID Empleado: KClo02
Empleado Registro Empl: 1
Servicio Militar: M

Informacion Puesto

Buscar Primero K 1 de 1 I Oltimo

Fecha Efectiva: 1500172011  IraFila
Secuencia Efectiva: 0 Accidn: Contratacién
Estado HR: Activo Motivo:
Estado Nomina: Activo Indicador Puesto:  Puesto Secundario
Actual (]
*Cd Puesto: @
Fecha Entrada: B
Hivel Supervisor: Q
ID Supervisor: @,
Depnd Drt: Q
“Fijo/Temporal: Fijo - *Tm Cmpl/Parc: Completo -
Clasf Empl: - | *Cd Directivo: Ninguno -
*Turno Normal: NiA A Tarifa Turno:

Factor Tur:

Horas Estandar: ’W Per Trabajo: ’W—Om Semanal

ETC: [ o,000000 % Fecha Ref: [ 15012011
Horas Estandar Combinadas: 40,00 ETC: 1,000000

N° Contrato: ’7% N° Contrato Siguiente
Tipo Contrato:

Figura 20. Pagina de Informacion de Puesto.

Los campos a tener en cuenta son los siguientes:

- Clasf Empl: seleccionar una clasificacion del empleado que permita agrupar
a los trabajadores. La lista de valores depende de la region especificada en la
pagina Lugar de Trabajo y de los valores de ID Set introducidos en el
componente Clases de Empleados.

- N° Contrato o N° Contrato Siguiente: seleccionar N° Contrato del
trabajador o N° Contrato Siguiente para asociar el contrato a una persona.
Este nimero de contrato es un requisito imprescindible cuando se trate de
acciones de contratacion, recontratacion o traslado de trabajadores de Espafia
o Francia.

Al terminar de rellenar todos los campos pasar a la siguiente pestafia, Datos
Laborales:
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4.7.1.2.3 Datos Laborales

Lugar de Trabaje Informacion de Puesto Datos Laborales MNdomina Plan Salarial Compensacion

John Baar ID Empleado: KCIoo2
Empleado Registro Empl: 1
Servicio Militar: -
Informacion Laboral Buscar Primero EJ 1.ge1 L3 () Itimu:
Fecha Efectiva: 1500142011 —
Secuencia Efectiva: 0 Accidn: Contratacion
Estado HR: Activo Motivo:
Estado Nomina: Activo Indicador Puesto:  Puesto Secundario
Actual ]

Unidad Convenio: @,
Convenio Lab: @,
F Entrada Conv Lab: &)
Categoria Empleado: @,
Subcategoria Empleado: "}_
Subcategoria Empleado 2: b
Registro Gestidn Posiciones
Cd Sindicato: @,
F Antigiiedad Sindicato: il
ID Comité Empresa:

ID Local Convenio: |

F Entrada: @

D Detener Progresidn Salarial
[C] pagar Cuota Sindicato

[C] Exento Despido Motivo: @,
SEelg il pid sl b Personalizar | Buscar | Ver Todo | BV | 22 primero ) 1 de 1 I Uttimo
Fecha Antigliedad Walor Control *F Antigliedad Laboral Sustituir Motive Sustitucien
Recalcular Fechas Antigiedad

Figura 21. Pagina de Datos Laborales.

Los campos a tener en cuenta son los siguientes:
- Convenio Lab: especificar el convenio laboral aplicable al trabajador.

- Categoria Empleado: especificar la categoria de trabajadores a la que
pertenece el trabajador seglin el convenio laboral.

- Subcategoria Empleado: seleccionar la subcategoria correspondiente al
empleado. El sistema muestra este campo cuando la categoria seleccionada
para esta persona se divide en subcategorias.

- Subcategoria Empleado 2: seleccionar la subcategoria 2 correspondiente al
trabajador. El sistema muestra este campo cuando la categoria seleccionada

para esta persona se divide en subcategorias secundarias.

Al terminar de rellenar todos los campos pasar a la siguiente pestafia, Nomina:
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y e
4.7.1.2.4 Nomina
Lugar de Trabajo Informacion de Puesto Datos Laborales m Plan Salarial Compensacidn
John Baar ID Empleado: KCl002
Empleado Registro Empl: 1
Servicio Militar: e
Informacion Nomina Buscar Primero Kl 1 ge 1 I3 (litimo
Fecha Efectiva: 15/01/2011 IraFila
Secuencia Efectiva: 0 Accion: Contratacién
Estado HR: Activo Motivo:
Estado Nomina: Activo Indicador Puesto: Puesto Secundario
Actual (]
*Sistema Nomina: Mdmina Morteamérica -
Sistema Ausencias: Ot M
Grupo Pago: | QJ
Tipo Empleado: @, Calendario Festivos: @,
Cd Ubic Fiscal: | @, | *Propina: - |
Tp Pago GL: Estado FICA: Sujeto -

Cd Combinacion: Editar Claves Contables

Datos Puesto Datos Empleo Distribucién Devengos Participacion Programa Benef

Figura 22. Pagina de Nomina.

Los campos a tener en cuenta son los siguientes:

- Sistema Némina: seleccionar el sistema de nomina utilizado para el proceso
de pago a los trabajadores. Unicamente est4 activo para acciones relacionadas
con el proceso de contratacion o si en la pagina Lugar de Trabajo se
especifico el valor Cambio Sistema Pago.

- Grupo Pago: seleccionar el grupo de pago. Los valores disponibles son los
grupos de pago validos para el pais seleccionado.

- Tipo Empleado: muestra el tipo de empleado. El valor depende del grupo de
pago.

- Propina: indicar si el trabajador recibe propinas. Este campo soélo esta
disponible si se define el proceso de propinas en la tabla de empresas. Los
valores son: Directa, Indirecta y Sin Propn.

Al terminar de rellenar todos los campos pasar a la siguiente pestafia, Plan Salarial:
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4.7.1.2.5 Plan Salarial

Lugar de Trabajo Informacidn de Puesto Datos Laborales Mémina Plan Salarial Compensacion

John Baar ID Empleado: KCIo02

Empleado Registro Empl: 1

Servicio Militar:

Buscar | Ver Todo Primero 4] 1de1 ] Ultimo

Fecha Efectiva: 151012011 IraFila
Secuencia Efectiva: 0 Accion: Contratacidn
Estado HR: Activo Motivo:
Estado Nomina: Activo Indicador Puesto:  Puesto Secundario
Actual [

~witar ...

Rango: I_Q> Fecha Ascenso: li £l

Rango: l— @,

Tipo Rango: -

Grado Instruccidn: -

Plan Admon Salarial: I—Q v

Grado: I—Q v Fecha Entrada Grado: e

Esc: I—QS Fecha Entrada Escala: Bl

[T et Regla Progresién Salarial
Datos Puesto Datos Empleo Distribucidn Devengos Participacidn Programa Benef

Figura 23. Pagina de Plan Salarial.

Los campos a tener en cuenta son los siguientes:
- Plan Admon Salarial: muestra el codigo del plan de administracion salarial.
Si se modifica la ubicacion después del proceso de contratacion, el sistema no

muestra de modo automatico un valor por defecto para este plan salarial.

- Grado: el sistema muestra el valor por defecto de la tabla correspondiente si
se asocia un grado a la posicion o codigo de puesto de la persona.

- Esc: el sistema muestra un valor por defecto de la tabla correspondiente si se
asocia una escala a la posicion o codigo de puesto de la persona.

Al terminar de rellenar todos los campos pasar a la siguiente pestaia, Compensacion:
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4.7.1.2.6 Compensacion

Lugar de Trabajo Informacién de Puesto Datos Laborales Némina Plan Salarial

John Baar ID Empleado: KClo02
Empleado Registro Empl: 1
Servicio Militar: M
Compensacion Buscar Primero £ 1 de1 13 Oltimo
Fecha Efectiva: 1510112011 IraFila
Secuencia Efectiva: 0 Accion: Contratacidn
Estado HR: Activo Motivo:
Estado Nomina: Activo Indicador Puesto: Puesto Secundario
Actual ]
Salario Base: 0,00@ UsD @, *Frecuencia: (IS Mensual
~+ Datos Comparativos
Importe Cambio: 0,00000057] usD Mensual
Porcentaje Cambio: 0,000 Coef Comparacion:
uso usD
uso usD

: Componentes Pago pﬂDefedo:

Componentes Pago Personalizar | Buscar | B | 3 primero £ 4 ge 1 I Olimo
Controles Cambios Conversitn
*Cd Salario Sec Sal Base Moneda Frecuencia Puntos Porcentaje Grupo Cd Sal
I alfad [ J@m| @] Q| 4 =E

Calcular Compensacion

Datos Puesto Datos Empleo Distribucién Devengos Participacidn Programa Benef

Figura 24. Pagina de Compensacion.

Los datos a tener en cuenta son los siguientes:

- Componentes Pago p/Defecto: al seleccionar este boton se realizan las
siguientes acciones:

o Se ejecutan valores por defecto de los codigos salariales.

o Se reemplazan las actualizaciones realizadas de modo manual y se
sustituyen valores por defecto antiguos por los actuales.

o Se vuelven a calcular las compensaciones de las personas: moneda,
salario, frecuencia, porcentajes, puntos salariales, etc.

o Se vuelven a calcular en el registro de datos de puesto los campos
relacionados con las compensaciones.

En caso de no seleccionar este boton, después de actualizar los campos de

Datos de Puesto, el sistema muestra un aviso al intentar guardar el nuevo

registro.

- Calcular Compensacion: al pulsar este boton el sistema vuelve a ejecutar la
compensacion de la persona sin ejecutar los valores por defecto de los
codigos de salario ni reemplazar los valores por defecto. En este caso hay que
volver a calcular la compensacion para poder modificar los componentes de
pago de la persona.
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4.7.1.3 Datos de Empleo

Los datos de empleo se refieren a toda la informacion de la organizacién de un
empleado. Normalmente esta informacion es estatica puesto que es raro que cambie
durante el curso de la carrera de un empleado.

Para introducir los datos correspondientes al empleo hay que seleccionar el vinculo

Datos de Empleo que aparece en la parte inferior de todas las paginas del componente
Informacién de Puesto:

Diatos de Empleo

John Baar ID Empleado: KCI002
Empleado Reagistro Empl: 1
Servicio Militar: -

Instancia Organizacion

Reg Instancia Organizacion: 1 Fecha Inicio Original: [T Sustituir
Urtima Fecha Inicial: Primera Fecha Inicial:

Fecha Baja: Afios Meses Dias

Fecha Servicio Instancia Org: [T Sustituir ':’ 0 0 0

Datos Asignacion Org

Registro Instancia

Fecha Inicio Ultima Asig: 150142011 Inicio Primera Asignacion:  15/01/2011

Fecha Fin Asignacion:

Clasificacidn Origen/Destino: Origen Afios Meses  Dias Datos Registro Horas
F Antigiedad Empresa: [C] sustituir ¢e 0 0 0

Fecha Servicio Beneficios: [C] sustituir b 0 0 0

Fecha Calc Pago Antigiledad: [T sin val p/Def ':" 0 0 0

Fecha Prueba: Eil

Fecha Experiencia Profesional: [ Fecha Ultima Verificacion: | [
Cargo: | Teléfono Posicion: |

Informacién Integracion Producto

[Tl integracién Clairvia

e ———
Fecha Ascenso Anticipado: E‘j

Figura 25. Pagina de Datos de Empleo.

Los campos a tener en cuenta son los siguientes:

- Reg Instancia Organizacion: muestra el nimero de instancia asociado a este
registro de datos de empleo.

- Fecha Inicio Original: muestra la primera fecha en que se asoci6 a la
organizacion este registro de datos de puesto (ID de empleado). La fecha se
obtiene por defecto de la fecha efectiva del registro del puesto con una de las
siguientes acciones: Contratacion, Trabajador Temporal o Instancia Persona
de Interés.

- Ultima Fecha Inicial: muestra la fecha inicial mas reciente para esta
instancia de organizacion. El sistema introduce en este campo la fecha
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efectiva de la linea de datos de puesto de la instancia de control, por medio de
la Contratacion y después la actualiza con la fecha efectiva de las lineas de
datos de puesto por medio de las acciones de Recontratacion para empleados
o Renovacion para trabajadores temporales.

- Primera Fecha Inicial: muestra la primera fecha de inicio para esta instancia
de organizacién. El sistema introduce en este campo la fecha efectiva de la
primera linea de datos de puesto por medio de la accion Contratacién para
empleados o Adicion para trabajadores temporales, desde la instancia de
control.

- Fecha Baja: muestra la fecha efectiva de la linea de datos de puesto de la
instancia de control si procede.

- ID Gestora: el sistema muestra el ID del proveedor o de servicios si se trata
de trabajadores temporales.

- Cargo: introducir el cargo del trabajador, que no tiene por qué coincidir con
el cargo del puesto que ocupa. Si el sistema se rige, total o parcialmente, por
posiciones, el sistema introducird por defecto como cargo el correspondiente
al namero de posicion que se ha asignado al trabajador en la pagina Lugar de
Trabajo.

4.7.2 Inicios

En la pagina Gestion de Contratos se muestra el listado de solicitantes que han
superado el proceso de seleccion y estdn listos para ser contratados. Al seleccionar el
nombre de un solicitante en la pagina Gestion de Contratos, se abre la pagina Detalles
Gestion de Contratos, donde hay que revisar toda la informacion del puesto y transferir la
informacion del solicitante a los registros de datos personales y de datos de puesto para
completar la contratacion. Con esta funcionalidad se ingresa a personas como Empleados
al sistema.

Para acceder a la pagina Gestion de Contratos hay que seguir la ruta:

Inicio — Administracion de Personal — Informacion Personal — Gestion de Contratos:
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Gestion de Contratos
Las siguientes transacciones de contratacin estan listas para ser procesadas. Seleccione una transaccidn por el nombre para
iniciar el proceso

| *Seleccionar Transacciones Con:  Origen - |

*igual: Soluciones Seleccidn - Actualizar
/' Seleccionar  Fecha Inicio Estado Nombre Tipo Contratacién Origen Enviado Por

15/07/2003 Solicitada Jack Sophans Trabajador Temporal  Seleccién  Betty Locherty
25/08/2003 Solicitada Tracy Maguire Trabajador Temporal  Seleccién  Betty Locherty
01/07/2001 Solicitada Chad Brown Trabajador Temporal  Seleccion  Betty Locherty
2710/2002 Solicitada Mueller Karl Trabajador Temporal  Seleccién  Betty Locherty
03111/1998 Solicitada Robin de |a Camara Contrato Seleccidn  Betty Locherty
21/08/2003 Solicitada Erank Pierce Trabajador Temporal  Seleccidn  Betty Locherty
21/08/2003 Solicitada Claire L ewandows ki Trabajador Temporal  Seleccién  Betty Locherty
21/08/2003 Solicitada Kristen Richards Trabajador Temporal  Seleccidn  Betty Locherty
21/08/2003 Solicitada Aidan Quinn Trabajador Temporal  Seleccién  Betty Locherty
2210412002 Solicitada Frank Rose Trabajador Temporal  Seleccion  Betty Locherty

Seleccionar Todo  Anular Seleccién

Cancelar Transacciones Seleccionadas
Figura 26. Pagina de Gestion de Contratos (1).
Los campos a tener en cuenta son los siguientes:
- Seleccionar Transacciones Con: seleccionar el valor para filtrar los
resultados de busqueda. Los valores son: Origen, Fecha Inicio, Estado y Tipo

Contratacion.

- Actualizar: al seleccionar este boton se actualiza la lista de los solicitantes
que contratar.

- Seleccionar: marca el flag para seleccionar las transacciones que se quieran
cancelar.

- ID Persona: este campo estd vacio cuando todavia no ha comenzado el
proceso de contratacion de una persona.

Para acceder al proceso de contratacion hay que ir seleccionar el vinculo de la
persona cuyo Origen sea Seleccion en la pagina Gestion de Contratos:
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Gestion de Contratos
Detalles de Gestion de Contratos

John Jones

La fecha de inicio introducida en esta pagina se utilizara como la fecha efectiva para el puesto.

Hombre Seleccionador: Betty Locherty

ID Vacante: 10077

Vacante: Benefits Specialist

Posicion: Benefits Specialist

Cd Puesto: Specialist-Benefits

Unidad Negocio: Global Business Institute BL
Departamento; Benefits

Tipo Solicitante: Externo - Antiguo
*Tipo Contrato: Recontratacidn -
*F Inicio Solicitada: 140912004 ]

ID Empleado: |HXRSU1 Ver Resumen Org/Persona

ID Empleado no verificado

Figura 27. Pagina de Gestion de Contratos (2).

Instancia Organizacion

Crear Nueva
(@ Usar Existente 0 -
Registro Empleado
i@ Crear Asignacion Nueva 1

Usar Asignacion Existente

Informacion Contratacion

Ver Carta Oferta Empleo

Comentarios Contrato:

Afadir Persona/Puesto

Pulse este botdn para introducir datos personales desde Soluciones de
Seleccidn.

ARadir Fmsona.‘Fuesiﬂ

Figura 28. Pagina de Gestion de Contratos (3).

Los campos a tener en cuenta son los siguientes:

- Tipo Contrato: seleccionar Contratacion o Trabajador Temporal en funcion
del tipo de contrato.
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- ID Empl: muestra la identificacion del empleado en caso de que se haya
iniciado el proceso de contratacion y se haya guardado un registro de datos
personales.

- Anadir Persona y Consultar/Editar Persona: si todavia no ha comenzado
el proceso de contratacion hay que seleccionar el boton "Afadir
Persona/Puesto" para acceder al componente Datos Personales y afadir la
persona al sistema. Una vez que se ha guardado el registro de datos
personales el cuadro de grupo y el boton Anadir Persona/Puesto se convierte
en el cuadro de grupo y vinculo Consultar/Editar Persona. Al seleccionar este
nuevo botén se accede al componente de datos personales para revisar o
actualizar los datos.

- Aiadir Puesto: hay que seleccionar el boton Anadir Puesto si se han creado
los datos personales del solicitante pero no se han introducido datos de

puesto, para acceder al componente Datos Puesto y completar el proceso de
contratacion.

4.7.3 Desarrollo personal

El desarrollo personal abarca todos los aspectos de carrera de un empleado
incluyendo los siguientes procesos de planificacion:

- Planificacion de carrera
- Planificacién de sucesion

- Planificacion de formacion

4.7.3.1 Planificacion de Carrera

El proceso de planificacion de carrera permite crear trayectorias y disefiar planes de
carrera especificos para los trabajadores de una empresa. Permite asignar una categoria y
evaluar a los empleados, registrar preferencias de puesto, crear trayectorias de carrera,
desarrollar objetivos, asignar asesores, identificar competencias, planificar planes de
formacion y crear planes de desarrollo.

El componente Gestion de Plan de Carrera permite introducir datos sobre la posicion
actual que ocupa un empleado, asi como sus habilidades y capacidades y sus expectativas
profesionales de cara al futuro.

Para ello hay que introducir los siguientes datos:

- Plan de Carrera

- Trayectoria de Carrera

- Clasfy Potencial de Carrera
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- Objetivos de Carrera

- Asesoria de Carrera

- Capacidades/Areas Desarrollo
- Plan Formacion de Carrera

- Plan Desarrollo de Carrera

4.7.3.1.1 Plan de Carrera

Para introducir las preferencias de puesto, ubicacion y disponibilidad de empleados
se accede a la pagina Plan de Carrera en la siguiente ruta:

Inicio — Desarrollo de Personal — Planificacion de Carreras — Preparacion Eval/Plan
Carrera — Gestion de Plan de Carrera — Plan de Carrera:

! Trayectoria de Carrera \e Clasfy Potencial de Carrera \e Dbjetivos de Carrera b IBI

Antonio Santos ID Persona: KU0010
Plan Carrera scar | Ver Todo  Primero 1de1 Ultima
*Fecha Efectiva: 1601212010 [ F Revision Plan Carrera: B =
Fecha Disponibilidad: ] Fecha Prevista Jubilacion:  |09/08/2037 [
Fecha Sustitucion: EJ Tiempo Restante en Rol: | I ﬂ

Efecto Pérdida: I ]" Riesgo Baja: I ]"

+ Preferencias Movilidad
Empleado Dispuesto A

[~ Dispuesto a Trasladarse [ Ocupar Asignacion ™ Dispuesto a Viajar
Impedimento:
Primera Opcion
Unidad Negocio: Unidad Negocio:
Ubicacidn: Ubicacion:
Preferencia 1: Pais 1:
Preferencia 2: Pais 2:
Preferencia 3: Pais 3.

Figura 29. Pagina de Plan de Carrera.
Los campos a tener en cuenta son los siguientes:

- Fecha Prevista Jubilacion: este campo se rellena de forma automatica con la
fecha en que el empleado cumple los 65 afios.
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- Fecha Sustitucion: especificar la fecha de incorporacion de la persona que
sustituira al empleado actual.

- Tiempo Restante en Rol: introducir el tiempo restante en la posicion actual
del empleado y seleccionar la unidad de medida (mes o afios) en el listado de
la derecha (periodo de tiempo).

- Efecto Pérdida: seleccionar el efecto que tendria para la organizacion la baja
del empleado. Los valores son: Elevado, Moderado y Bajo.

- Riesgo Baja: seleccionar el riesgo de que el empleado abandone su posicion
actual. Los valores son: Elevado, Moderado y Bajo.

Al terminar de rellenar todos los campos pasar a la siguiente pestana, Trayectoria de
Carrera:

4.7.3.1.2 Trayectoria de Carrera

Flan de Carrera Trayectoria de Carrera Clasfy Potencial de Carrera Objetivos de Carrera Asesoria de Carrera E)

Antonio Santos ID Persona: KUO010
Fecha Efectiva:  16/12/2010 F Revision: - TrayCarrera
Unidad Negocio:  1JS006 GBI BU for US006 Cd Puesto: 170005 Admin Asst
Departamento: 10000 HR Posicion: 19000018  Admin Asst
Ubicacion: UsHa
Plan Sal: KU01 Grado Salarial: 004
Nivel Supervisor:
*Tipo Evaluacion: I ﬂ =
] - =
Opcion Promocion Anterior: 1 *Promocion: e
Numero Opcidn: 1 Fecha Objetivo: e
Posicidn: @
*Prep: I :I' Nivel Direccion:
Plan Sal: Grado Salarial:
Unidad Negocio: Oﬁ
Departamento: OQ-
Cd Puesto: @, \

Actualizar Plan Desarrollo

Figura 30. Pagina de Trayectoria de Carrera.

Los campos a tener en cuenta son los siguientes:

- Tray Carrera: al seleccionar este boton se crea una trayectoria de carrera
que se basa en la trayectoria por defecto correspondiente al codigo de puesto
del empleado.

- Tipo Evaluacion: seleccionar del listado el tipo de evaluacion para indicar
quién evalua la informacion del empleado. Puede haber varios tipos de
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evaluacion: supervisor o asesor de empleado. Si se utiliza el boton Tray
Carrera el valor es Aprobada/Oficial.

- Prep: seleccionar del listado el valor de estimacion del tiempo que el
empleado necesitara para estar preparado para el cambio de puesto. Los
valores son: 1-2 afios, 3-5 afios, Emergencia, Prep Ahora, Jubilacion.

- Promocion: seleccionar la promocion profesional que se quiere definir. 1*
Prom es el primer paso en la trayectoria de la carrera que define el puesto que
pasara a ocupar el empleado y el momento en que estard disponible para
ocuparlo. Se pueden definir hasta 9 promociones. La 9* Prom es el ultimo
paso en la trayectoria de carrera de un empleado que define la promocion
profesional desde el puesto actual.

Al terminar de rellenar todos los campos pasar a la siguiente pestafia, Clasf y
Potencial de Carrera:

4.7.3.1.3 Clasf y Potencial de Carrera
Plan de Carrera Trayectoria de Carrera Dbjetivos de Carrera | Asesoria de Carrera D]

Antonio Santos ID Persona: KU0010

Clasificacion y Potencial Carrera Buscar | Ver Todo Primero K1 1.de 1 B Oltimo
Fecha Efectiva: 161212010 F Revision:

Unidad Negocio:  US006 GBI BU for US006

Cd Puesto: 1700058 Assistant-Administrative

Departamento: 10000 Human Resources

Nvl Supervisor:

M N
Personalizar | Buscar | ver Todo | BV [ 3 primero & 4 de 1 & Uimo

*Fecha Revision Clasf De Tipo Clasf Comentarios
& || =l | ==
Personalizar|Buswr]\!erTnd(|]Lﬂ- | 2 Primero Kl 1 de 1 I3 Ultimo
*Fecha Revision *Calif Comentarios Revisor
& | = @ ==

Figura 31. Pagina de Clasf'y Potencial de Carrera.
Tipo Clasf: Al introducir distintos tipos de clasificaciones muestra las habilidades de
los empleados y sus posibilidades de promocion a otros cargos.

La siguiente pestafia muestra los objetivos de la carrera:
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4.7.3.1.4 Objetivos de Carrera

( Flan de Carrera N Trayectoria de Carrera N Clasfy Potencial de Carrera N Objetivos de Carrera ( Asesoria de Carrera b E)

Antonio Santos ID Persona: KUoo10
Objetivos Carrera Buscar | Ver Todo Primero 4] 1de 1 n Uttimo
Fecha Efectiva: 16M12/2010 F Revision:
Unidad Negocio:  US006 GBI BU for US006
Cd Puesto: 170005 Assistant-Administrative
Departamento: 10000 Human Resources
Nvl Supervisor:
Objetivos Carrera a Corto Plazo Personalizar | Buscar | Ver Todo | i | 2 primero K 1 de 1 I Uttimo
*F Prevista Finalizacion  Fecha Real Finalizacion Objetivos (Prox 1-3 Anos)
B | | =
Objetivos Carrera a Largo Plazo Personalizar | Buscar | Ver Todo | B3| # primero & 1 de 1 = Uttimo
*F Prevista Finalizacion  Fecha Real Finalizacion Objetivos (Prox 3-5 Ahos)
@ | el =

Figura 32. P4gina de Objetivos de Carrera.

Los campos a tener en cuenta son los siguientes:

- Fecha Real Finalizacion: introducir la fecha real en la que el empleado
consigue alcanzar el objetivo marcado.

- Objetivos (Prox 1-3 Afios): objetivos a corto plazo.
- Objetivos (Prox 3-5 Aiios): objetivo a largo plazo.
La siguiente pestafia muestra la asesoria de la carrera:

4.7.3.1.5 Asesoria de Carrera

[ Plan de Carrera i Trayectoria de Carrera i Clasfy Potencial de Carrera i Objetivos de Carrera ]

Asesoria de Carrera

Antonio Santos ID Persona: KU0010
Detalles de Asesoria de Carrera odo Primero Kl 14e 1 B3 Oiimo
Fecha Efectiva:  16M2/2010 F Revision:
Unidad Negocio:  US006 GBI BU for US006
Cd Puesto: 170005 Assistant-Administrative
Departamento: 10000 Human Resources
Nvl Supervisor:

Detalles de Asesor de Carrera Personalizar | Buscar | Ver Todo | E | # Primero Kl 1.de1 O Ottimo

/' Asesor Titulo Superior *Tipo Asesor *Fecha Prevista F Finalizacion Objetivo Carrera
a | = | B | =

Figura 33. Pagina de Asesoria de Carrera.

Los campos a tener en cuenta son los siguientes:

99




CAPITULO 4: PEOPLESOFT

- Asesor: nombre del asesor del empleado.
- Fecha Prevista: fecha de finalizacion prevista de la actividad de asesoria.

- Objetivo Carrera: objetivo de carrera que el empleado debe alcanzar con la
ayuda del asesor.

La siguiente pestaiia muestra las capacidades de carrera:

4.7.3.1.6 Capacidades/Areas Desarrollo

(1] [ Objetivas de Carrera || Asesoria de Carmrera | eI ELEL S EEAEEE ol Plan Eormacidn de Carrera | [®)

Antonio Santos ID Persona: KU0010
Capacidades/Areas Desarrollo Carrera Buscar| Ver Todo Primero EJ 1 de 1 I Ultimo
Fecha Efectiva:  18/12/2010 F Revision: =
Unidad Negocio:  LIS006 GBI BU for USO06
Cd Puesto: 170005 Assistant-Administrative
Departamento: 10000 Human Resources
Nvl Supervisor:

Buscar | Ver Todo Primero 4] 1de1 b | Ultimo

*Tipo Evaluacion: Iw 'I =]
_—v *Tipo Contenido: | @

*Capacidad: | @,

Calif Competencia: I ﬂ

Comentario: |

Areas Desarrollo Buscar | Ver Todo Primero K14 e 1 O Oitimo
*Tipo Evaluacion: I ﬂ (=l
*Tipo Contenido: | Oﬁ
*frea Desarrollo: | @

- Calif Competencia: I ﬂ
Comentario: | B

Figura 34. Pagina de Capacidades/Areas Desarrollo.

Los campos a tener en cuenta son los siguientes:

- Tipo Contenido: tipo de contenido relacionado con las capacidades o
necesidades de desarrollo.

- Capacidad: seleccionar la capacidad que se va a evaluar de la lista de
competencias.
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- Calif Competencia: calificacion que mejor se ajusta al nivel de competencia
del empleado.

- Area Desarrollo: competencias que debe desarrollar el empleado.

- Calif Competencia: calificacion que mejor se ajusta al nivel de competencia
del empleado.

La siguiente pestana muestra el plan de formacion de la carrera:

4.7.3.1.7 Plan Formacion de Carrera

(4] | Asesoria de Carrera Capacidadesidreas Desarrollo Plan Formacién de Carrera Plan Desarrollo de Carrera

Antonio Santos 1D Persona: KU0010

Plan Formacion Carrera Buscar | Ver Todo Primero El' 1 4o 1 O Ottimo
Fecha Efectiva: 16/M12/2010 F Revisidn: [+][=]
Unidad Negocio:  US006 GBI BU for US006 " Plan Formacién |
Cd Puesto: 170005 Assistant-Administrative . .
Departamento: 10000 Human Resources

Hvl Supervisor:

Programa Formacion Buscar | Ver Todo Primero K 1de 1 I Ultimo
Programa Formacion: [+ [=]
Buscar | Ver Todo Primero K4 e 1+ O Ottimo
Secuencia: ’_ | EHE
Curso: @ I~ Oblig
Titulo Curso: | *InternolExterno: I :I'
Fecha ldent Necesidad: 161212010 G
Fecha Prevista: e Fecha Finalizacion: e
Centro Docente: | @, Nombre Ctr Docente: |
Motivo: I ﬂ

Figura 35. Pagina de Plan Formacion de Carrera.

Los campos a tener en cuenta son los siguientes:

- Plan Formacion: los programas por defecto se crean en la tabla de
programas de formacion y se vinculan a los coédigos de puesto en la tabla de
codigos de puesto.

- Secuencia: nimero de secuencia para establecer el orden de los cursos.

- Interno/Externo: si se ha introducido un codigo de curso el sistema
introduce datos en este campo y no permite modificarlo. Si est4 en blanco hay
que seleccionar Interno (el curso se imparte dentro de la empresa) o Externo

(el curso es externo a la empresa).

La siguiente pestafia muestra el plan de desarrollo de carrera:
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4.7.3.1.8 Plan Desarrollo de Carrera

(4] [ Asesoriade Carrera || Capacidades/Areas Desarrollo || Plan Formacién de Carrera | [RalEL N sEEE G NG ot 1T

Antonio Santos

_______________ ID Persona: KU0010
Plan Desarrollo Buscar|Ver Todo Primero 4 1de1
+
Fecha Efectiva: 16/12/2010 F Revision: =
Unidad Negocio:  US006 GBI BU for US006
Cd Puesto: 170005 Assistant-Administrative

Departamento: 10000 Human Resources

Hvl Supervisor:

Plan Accion Desarrollo

- - I Hi
Personalizar | Buscar | Ver Todo | &1 | %

Frimero K 1de1 o Uttimo
*F Prevista F Finlz

*Tipo Contenido Area Desr Descripcidn

1 e il @ | Y

Objetivo Comentarios

| & ==
Figura 36. Pagina de Plan Desarrollo de Carrera.

Los campos a tener en cuenta son los siguientes:

Tipo Contenido: seleccionar el tipo de contenido relacionado con el area de
desarrollo.

Area Desr: seleccionar un area de desarrollo segtn el tipo de contenido.

Con esta informacion en la base de datos es posible crear informes para comparar los
empleados y clasificar su potencial de carrera:
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Detalles Carrera Integrantes

w Instrucciones

Permite generar informes para persona clave, cddigos de puesto o posiciones basados en los
criterios seleccionados.

1. Seleccione parametros de informe como nombre de informe y rango de fechas.
2. Especifique otros criterios de blsqueda como unidad de negocio v empresa.

3. Revise la salida y seleccione opciones de filtrado mas avanzadas segln Sea necesario.

Parametros Plan Carrera

*HNombre Informe: | Planes Carrera Disponibles

~|

*Intervalo Tiempo: | Especificar Fechas v'|

Fecha Inicial: 04/07/2008 [#)
Fecha Final: 30/09/2008 [#]

Unidad Negocio:  |GBIBU @, Global Business Institute BU
Empresa: '%
Departamento: Ii'%
Cd Ubicacion: [ &

Figura 37. Pagina de Detalles Carrera Integrantes (1).
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Detalles Carrera Integrantes

Planes de Carrera Disponibles

Este grafico muestra Planes de Carrera Disponibles para el periodo de 01/07/2008 a 30/09/2008

Utilice filtros adicionales para delimitar mas la seleccidn en los resultados de la cuadricula. Pulse en el botdn Actualizar para
actualizar los datos resultantes.
) Criterios Informe

*Personas: *Preparacion Profesional: | Actualizar |

. Todas las Personas con Plan de Carrera
[  Todas las Personas sin Plan de Carrera

Resultados de Blsqueda: todas las Personas

ID Empleado Nombre Titulo ::zfp:;::; Planes de Carrera

B-89BB-FB Nina Buckheimer n:nmaaglf{esomes 1-2 Afios Revisar/Editar 2
KOwWz201 Sandra Pierce Analyst-HRMS 30/08/2008 Emergencia Revisar/Editar

KOW204 Horace White Analyst-Budget |l 27/09/2008 Jubilacién RevisarEditar

KOW205 Ramon Skinny Analyst-Budget Il 29/09/2008 1-2Afos Revisar/Editar =
KOW206 Judah Rosen Analyst-Budget Il 02M10/2008 Jubilacion Revisar/Editar

KOW208 Barry Larson Analyst-Financial Prep Ahora Revisar/Editar

Figura 38. Pagina de Detalles Carrera Integrantes (2).

Detalles Carrera Integrantes

Potencial Carrera
Este grafico muestra Potencial Carrera de Empleados para el periodo de 01/07/2008 a 30/09/2008

Utilice filtros adicionales para delimitar mas la seleccidn en los resultados de |a cuadricula. Pulse en el botdn Actualizar para
actualizar los datos resultantes.
¥ Criterios Informe

> Crterios nforme |

*Personas: *Potencial Carrera:

*Tiempo Restante en Rol: Cualguiera hd *Jubilacidn: Cualguiera v | Actualizar |

Potencial de Carrera: Alte
Potencial de Carrera: Lateral
Potencial de Carrera: Directivo
Potencial de Carrera: Situado
Potencial de Carrera: Ascense
Potencial de Carrera: No Definide

NoORbe

2095

4

40.91%

Figura 39. Pagina de Detalles Carrera Integrantes (3).
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Todas las Personas Personalizar | Buscar | Ver Todo !Ln- | 2 Primero K 122 de 22 13 Ultimo
ID Empleado  Nombre Titulo g.:::rc:‘ f‘echa = [EEey Rol fec__r,'a o Planes de Carrera

B-89BB-FB Mina Buckheimer Human Resources Manager Alta 03/04/2008 5 Meses 03/09/2034 Revisar/Editar |
HXPOS001 Marat Safin Manager-HR Systems 8 Meses 30M2/2008 Revisar/Editar

KOW201 Sandra Pierce Analyst-HRMS Lateral 03/06/2008 7 Meses 03/09/2030 Revisar/Editar A
KOw202 Osmar Mutukumnari | Administrator-Network Services Revisar/Editar

KOW202 Osmar Mutukumari  Analyst-Budget Il Revisar/Editar =
KOW203 Sadak Webher Analyst-Budget Il Revisar/Editar

KOw204 Horace White Analyst-Budget Il Situado 3040172008 4 Afios 08/09/2009 Revisar/Editar

KOW205 Ramon Skinny Analyst-Budget Il Alto Cargo 30/10/2008 3 Afios 15/09/2010 Revisar/Editar

KOW206 Judah Rosen Analyst-Budget Il Alto Cargo 30M1/2008 5 Meses 03/09/2008 Revisar/Editar

KOW207 Steve Dryckus Analyst-Financial Revisar/Editar

Figura 40. Pagina de Detalles Carrera Integrantes (4).

Detalles Carrera Integrantes

Cds Puesto Clave-Titulares
Este grafico muestra Codigos Puesto y sus Titulares para el periodo de 01/01/2008 a 31/12/2008

Utilice filtros adicionales para delimitar mas 12 seleccidn en los resultados de la cuadricula. Pulse en el botdn Actualizar para
actualizar los datos resultantes
¥ Criterios Informe

“Codigos - Acualizar

Puesto:

_ Titulares de Codigo de Puesto Clave: con Plan de Carrera

:l Titulares de Codigo de Puesto Clave: sin Plan de Carrera
20.00%

-
80.00%

Resultados de la Bisqueda: Codigos de Puesto Clave Personalizar | Buscar | Ver Todo | B | #  Primero I 1.5de s L Ultimo
Cd Puesto Titulo Puesto Nombre Titular ID Empleado Planes de Carrera

LEJOOT Planner Il Douglass Henry LECWRO02 Crear

LEJOO7 Flanner Il Barbara Young LEOO16 Crear

LEJDO7 Flanner Il David Wright LEQOOS Crear

LEJOOT FPlanner Il Susan Hart LEDOOS Crear

LEJOO7 Flanner Il Jack Watson FEHFGO02 Revisar/Editar

Figura 41. Pagina de Detalles Carrera Integrantes (5).

4.7.3.2 Planificacion de sucesion

La planificacion de la sucesion se utiliza para identificar posibles candidatos con las
competencias requeridas para acceder a funciones o posiciones particulares. Se puede
utilizar junto con la planificacion de la carrera, donde las trayectorias profesiones, la
disposicion de los empleados y la informacion de jubilacién son fechas estimadas de
puestos de trabajo vacantes.

Para crear planes de sucesion hay que completar los datos de las siguientes paginas:

- Plan de Sucesiones

- Candidatos

105



CAPITULO 4: PEOPLESOFT

- Cuadro de Calificacion

- Lista de Candidatos

4.7.3.2.1 Plan de Sucesiones

Para acceder a la pagina Plan de Sucesiones hay que seguir la siguiente ruta:

Inicio — Desarrollo Organizativo — Planificacion de Sucesiones — Creacion de Plan de
Sucesiones — Plan de Sucesiones:

FEGN e il Candidatos || Cuadro de Calificacion | Lista de Candidatos |

ID Plan: 0ooz2 Tp Plan: Fersona Persona Clave: HXCPEE11
Detalles Plan Buscar | Ver Todo Primero 'y de 1 B Otimo
*Facha Efectiva: 27/01/2009 [ Fecha Sig Plan Sucesion: 27/01/2010 [ [=]
Estado Plan: Fecha Prevista Vacante: | Eﬂ |
*Descripcion: |OA Test
Comentarios: QA Test &

ID Empleado: HXCPEE11 Leo Drugs

N° Posicion: HXCSPINC AWE TestJC

Cd Puesto: HXAWIC AWE TestJC

Empresa: HX1 HR-System Test Company

Nivel Supervisor:

Unidad Negocio: HXBU1 HR Systern Test Business Unit

Departamento: HXPOF001 HXPOPOO

Plan Sal/Grado/Escala: H¥A1 001 1

Detalles Plan Carrera

Fecha Disponibilidad: 23/02/2009 Fecha Jubilacion: 3010142026
Tiempo Restante en Rol: 5 Afios Fecha Sustitucion: 29/01/2010
Efecto Pérdida: Moderado Riesgo Baja: Moderado
Potencial: Prep: 3-5Afios
Documento Rendimiento Plan Desarrallo Carrera

Figura 42. Pagina de Plan de Sucesiones.

Los campos a tener en cuenta son los siguientes:
- Fecha Prevista Vacante: fecha de jubilacion indicada en el plan de carrera.

La siguiente pestafia muestra los posibles Candidatos:
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4.7.3.2.2 Candidatos

" Plan de Sucesiones |[Re=LLGEGEMN * Cuadro de Calificacidn | Lista de Candidatos |
ID Plan: 0002 Tp Plan: Persona Persona Clave: HXCPEE11
P Titular Plan

Detalles Plan
Fecha Efectiva: 2710112008

Fecha Sig Plan Sucesidn: 27101/2010
Estado Plan: Borradores Fecha Prevista Vacante:
Seleccion Candidatos
[ Método Busqueda: «Seleccionar de Lista= V‘

Candidatos

Personalizar | Buscar | Ver Todo | | H Primero L 1de1 ] Ultimo
" Detalles de Sucesion 1B Rendimiento y Carrera || Datos Puesto || Plan Salarial | [F5M)
Orden L Tipo k *Preparacion Fecha Efecto Riesgo
Selee  sicesion DlEe= i Candidsto =D Sucesiones Objetivo Pérdida Baja S
Fl | |HXSPPEE3 Q Kirsten Gomms| Persona ‘Adivo v‘ | 3-5Afios v‘ | Ei] Baja | Bajo m
SelecTodo Anular

| Afiadic | Afiadir Solicitante | Eliminar Selec |

Figura 43. Pagina de Candidatos.

Los campos a tener en cuenta son los siguientes:

Método Busqueda: seleccionar el método de busqueda para buscar los
posibles candidatos para el plan de sucesiones.

Buscar Candidatos: pulsar el boton para buscar los candidatos a la sucesion
con el método de busqueda seleccionado.

Tipo Candidato: indica si el candidato ha solicitado el plan de sucesiones.
Tiene el valor de Solicitante cuando el candidato se afiade manualmente con
el boton Anadir Solicitante. En cambio, tiene el valor Persona si se anade con

el boton Afadir o si el candidato se ha buscado por algin método de
busqueda.

La siguiente pestafia muestra la comparacion de criterios de sucesion.

4.7.3.2.3 Cuadro de Calificacion

" Plan de Sucesiones || Candidatos |[eIEG s ie=ilile=l=(0y bl Lista de Candidatos |

IDPlan: 0002 TpPlan:  Persona

Persona Clave: HXCPEE11
P Titular Plan

Detalles Plan

Fecha Efectiva: 2710112009 Fecha Sig Plan Sucesion: 270112010

Estado Plan: Borradores

Fecha Prevista Vacante:

Seleccion Cuadro Calif

Seleccione un maximo de tres (3) cuadros de calificacion.

Det Cuadro Calificacion Personalizar | Buscar | * | 2 Primero K1 1 ge 1 I Oltimo
ID Cuadro Calificacion Titulo Descripcion Ver Cuadro Calificacion
HXSPRB2

BEHAVIOUR VS INFLUENCE Behaviorvs. Influence

| | ver Cuadro Calificacién '|| =

|| Afiadir Cuadro Calificacisn '||

Figura 44. Pagina de Cuadro de Calificacion.
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Se puede clasificar a los sucesores utilizando cuadriculas configurables de ejes X-Y

para los cuadros de calificacion, o cuadros 3x3.

Clasif Cuadro Calificacion

BEHAVIOR V&, INFLUENCE (KUSPRBO2)
Kenneth Grafton

Primero Bl 13 ge 2 B Oitimo

Antonio Santos

H

|

G

H

Kirsten Gomms

I

M
yoE

D
L
u U
E M
N
C
E

L

0

w

Low MEDIUM HIGH
oo

Cuadro de Calificacion - Behavior Vs. =
Inﬂue:::e - — F'ersc-nalizar[Eluscar["u"erT-:ud-:u[LE'-[
ID Persona Nombre BEHAVIOR
HXSPPEE3 Kirsten Gomms | MEDIUM | |MEDIUM
KUDO0O4 Kenneth Grafton | HIGH v| [HicH
KUDO10 Antonio Santos | HIGH v | |HiGH

Figura 45. Pagina de Clasif Cuadro Calificacion.

Los campos a tener en cuenta son los siguientes:

- Ver Cuadro Calificacion: seleccionar el boton para ver el grafico del cuadro
de calificacion con los candidatos y calificaciones especificados en el area

Cuadro de Calificacion.

- Ainadir Cuadro Calificacion: anade otros graficos de cuadro de calificacion

al plan de sucesiones.

La siguiente pestafia muestra la lista de candidatos.
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4.7.3.2.4 Lista de Candidatos

" Plan de Sucesiones || Candidatos || Cuadro de Calificacién
ID Plan: 0002 TpPlan:  Persona PersonaClave:  HXCPEET1
Fecha Efectiva: 27101/2009 Fecha Sig Plan Sucesion: 2710112011
Estado Plamn: Borradores Fecha Prevista Vacante: 30/01/2026

Lista Sucesiones

cd N Plan de
Orden ID Persona Hombre Posicion Titulo Puesto umere
el Candidato
Kirsten = =
1 HXSPPEE3 Eroog HXCSPPOB  Sr. Analyst HXCSJE  3-5Afios 3-5Afios N
Kenneth VP-Sales &
2 KUD0D4 Crafton 19000400 Services 940025 N
Antonio Adminisirative
3 KUDO10 Santos 19000018 Assistant 170005 N

Figura 46. Pagina de Lista de Candidatos.

La pagina Lista de Candidatos permite consultar la lista de candidatos que se
gestionan en las otras paginas del componte Planificaciéon de Sucesiones. La lista de
candidatos se actualiza al anadir o eliminar candidatos en la pagina Candidatos.

Al iniciar el proceso de planificacion de sucesiones es posible utilizar un proceso de
revision de talentos filtrando por una persona o rol concreto de la organizacion. Una lista

de talentos aporta flexibilidad en el proceso de seleccion de un equipo de liderazgo.

Para afadir a una persona a la lista de talentos seglin el andlisis de rendimiento y
potencial se utiliza la busqueda del Gestor de Perfiles.

Para gestionar las listas de talentos hay que acceder mediante la ruta:

Inicio — Desarrollo Organizativo — Planificacion de Sucesiones — Gestionar Listas
Talentos — Lista Talento:

WEEREELGE | Cuadro de Calif || Formacién |

- L am ; -
Personalizar | Buscar | Ver Todo | E | S Primero 0 13003 O Ottimo

ID Lista Talentos:

2047

Detalles Lista Talentos

*Fecha Efectiva:
Estado:
Categoria:
*Descripcion:
Descripcion Corta:

20012008 [H

N° Posicion:
|Emerging Leaders @, Unidad Negocio:
[Track Emerging Leaders; ELW Integration Cd Puesto:

| Familia Puesto:
[Jusado p/Biisg Candidatos SP Departamento:

Empresa:

[
GBIBU @

Buscar | Ver Toda Primero K1 4 ge 1 B Oitimo

#H =

Global Business Institute BU

Seleccion Miembros

Método Busqueda:

|=Se|ecciunarde Lista= v‘ |

Buscar Miembros

Selec

L]
O
]
O

H# primero KN 1.4 de 4 I3 (ttimo

" Rendimiento y Carrera || Datos de Puesto || Plan Salarial |
ID Persona Nombre Tipo Miembro Estado Preparacion Lista Talentos Efecto Pérdida g::go Notas
KUO0D44 Danyl Reese Fersona |A|:1i\m v| | v| |Elevadn v‘ Elevado m
KUD048 Rosanna Channing  |Persona [actvo w] | v| [Elevade v Elevado [}
KU0DS9 Vicki Zinn Persona [activo ] | | [moderado | Bajo O
KUO0101 Cynthia Adams Fersona |A|:1i\m v| | v| |Elevadn v‘ WModerado m

Seleccionar Todo

Anular Seleccidn Todo

| Afadir |

| Afiadir Solicitante || Eliminar Selec |

Figura 47. Pagina de Lista Talentos.
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SIS el Cuadro de Calif

" Formacién |

ID Lista Talentos: 2047

Detalles Lista Talentos

Fecha Efectiva: 20/01/2009
Estado: Activo N® Posicidn:
Categoria: Emerging Leaders Unidad Negocio: GBIBU Global Business Institute BU
Descripcion: Track Emerging Leaders; ELM Integration  Cd Puesto:
Descr Corta: Familia Puesto:
Usado piBlsq Candidatos SP Departamento:
Empresa:

Seleccion Cuadro Calif

Seleccione un maximo de tres (3) cuadros de calificacidn.

Detalles Cuadro Calificacion

- /M -
Personalizar | Buscar | E | ¥ Primero

1 de 1 Ultimo
ID Cuadro Calificacion Titulo Descripcion Ver Cuadro Calificacion
KUSPRBO4 TALENT CATEGORIES Talent Categories [ Wer Cuadro Calificacion | El
Afiadir Cuadro Calificacién |

Figura 48. Pagina de Cuadro de Calif.

" ListaTalentos | Cuadro de Calif |

ID Lista Talentos: 2047

Fecha Efectiva: 20/01/2009

Programas Formacion

Personalizar | Buscar | El | 2 Frimero 1 de 1 Ultimo
1D Programa Nombre 1D Grupo For Estado Fecha Vencimiento
@ a Bl & =

Figura 49. Pagina de Formacion.

Para realizar busquedas hay que acceder a la padgina mediante la siguiente ruta:

Inicio — Definicion de HRMS — Datos de Productos — Desarrollo Organizativo - Def
Vista Integral Sucesiones — Definicion de Busq:

81 el A= 1=:0 [ Organigrama | Contenido Perfil || Leyenda |

Definicion de Blsqueda

Fecha Efectiva: 01/01/1990 [

Criterios Blsqueda

Buscar | Ver Todo Frimero -1dezuL'.IItimcu

& Personas O Posiciones (> Codigos Puesto ) Planes de Sucesidn

*Formato Péagina Dsp Blsqueda: | Organigrama Empresa y Peril

Figura 50. Pagina de Definicion de Busq.
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Y 8 . " n
| Definicidn de Busg  [eleEglkelg=Re | Contenido Perfil | Leyenda |

Organigrama Empresa

1 de 2 B Uttimo

Fecha Efectiva: 01/01M1990
Origen Jerarquia Persona

*Tipo Acceso: |F'0rSupervi50rGe5titin Fasn L‘C_||

Origen Jerarquia Posiciones
(& Usar Datos Posicién

© usar Arbol Posicién Nombre Arbol Posiciones: | |

Origen Jerarquia Cd Puesto
Introduzca saélo un nombre de arbol de cddigos de puesto por ID de Set

Arboles Cd Puesto Personalizar | Bu
*ID Set *Nombre Arbol Caodigo Puesto
SHARE @, |[KUJCTREED1 @, =]

Figura 51. Pagina de Organigrama.

| Definicidn de Blisg \|| Organigrama | e i A Leyenda \|
Contenido de Perfil Ver Todo Frimero 1 de 2 O Ultimo
Fecha Efectiva: 01/01/1990
Contenido Perfil No Personal Contenido Perfil Personal
Eltitulo de puesto y el nombre del titular siempre se muestran El nombre de la persona y el titulo de puesto siempre se
en el perfil muestran en el peril
Icono Posicion Clave Icono Cédigo Puesto Clave Fotografia Icono Persona Clave
Seleccionar hasta 8 atributos de perfil no Seleccionar hasta § atributos de perfil personal:
personal: .
Reto Atributos: g Recuento Atributos Personales: 3
Empresa || Fijo/lTemporal ID Persona || Relacion Org
Unidad Negocio || Horas Estandar
. Niamero Teléfono Direccion Comercial
Departamento || Periodo Trabajo Estandar M ) M
[¥] ubicacié || Centro Cost [“INegocio [¥] Direc Correo-E Trabajo
cacion ro Coste Mévil
[ Namero Posicion 4] Deper || Unidad Negocio Ubicacién
Cadigo Puesto Dependencia Indirecta de
4 codigo [ Depe [ |Empresa || Familia Puesto
Familia Puesto || Plan SallGrado/Escala Departamento || Horas Esténdar
Funcidn Codigo Puest: . .
L Funcion Ciigo Puesto || cd Funcién Puesto || FijoiTemporal
Modo Vislz/Ed Cuadro Calif . . R . .
|| Periodo Trabajo Estandar Afos Servicio
® Gréfico Arrastrar y Soltar O sélo Cuadricula || Centro Coste || Depende De
|| Plan SaliGrado/Escala || Riesgo de Baja
|| Efecto Pérdida
Categ Talento (Cuadro Calif)

Figura 52. Pagina de Contenido Perfil (1).
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Seleccione un Conjunto de Calificaciones
ID Lta Talentos: KUSPTPOZ @, 1D: KUSPRBD4 @

| Actualizar Cuadricula Mapeo |

Mapa lcono Categonia Talento

Calificaciones Eje X *Nombre Contenido Imagen

IMPROVER |F‘S_STAR_1OF4_IMG Q@ wrdrde i
HIGH POTENTIAL |F'S_STAR_20F4_IMG @, b 4 4 4 4
ACHIEVER |F'S_STAR_3OF4_IMG @, b 444 4
TOP PERFORMER |F'S_STAR_4OF4_IMG @, wirirdr

Figura 53. Pagina de Contenido Perfil (2).

" Definicién de Biisq || Organigrama || Contenido Perfil \lwn

Leyenda Buscar | Ver Todo Primero ' 4 ge 2 B Ditimo
Fecha Efectiva: 01/01/1990
Mapeo de lcono de Preparacion de Sucesion

Preparacion Sucesiones *Nombre lcono Imagen *Nombre lcono Cuadro Calif Imagen

Preparado Ahora |PS_STATU S_DIAMOND_ICNE, & |F'S_STATU S_PERSON_DIAMONZ, i (=]
Preparado en 1- 2 Afios |PS_STATU S_SQUARE_ICN @&, O |F'S_STATU S_PERSON_SQUARZ, iin =
Preparado en 3 - 5 Afios |PS_STATU S_CIRCLE_ICN @&, O |F'S_STATU S_PERSON_CIRCLEZ, s =
Freparado p/Emergencia |PS_STATU S_TRIANGLE_ICH3, A |F'S_STATU S_PERSON_TRIANCE, s =

Figura 54. Pagina de Leyenda.
Para acceder a la vista integral de sucesiones hay que acceder a la ruta:

Inicio — Desarrollo Organizativo — Planificacion de Sucesiones — Vista Integral de
Sucesiones:
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Vista Integral de Sucesiones
*Buscar: Hombre: Apll: 1D Empl: Buscar Volver a Bisqueda

%Pemuna clave & Prep shora [11-2 Afios (o} 3.5 Afios 4 Emergencia E ~ Rosanna Channing - Senior Manager-Accounting

Detalles de Persona Comparar con Rol Grado ]

ID Persona: Departamento:
KUoo46 Corporate Accounting
Betty Locherty L. o s
S = Ubicacion: Anhos Servicio:
Director-Finance
Corporation Headquarters 244
% Direccion Comercial: Categ Talento:
4500 Corporate Lane ¥
7 il . il Rosanna p Achiever Brir it
. Pleasanton, CA 94588
3E Channing N TarEtono:
Mei Lee Rosanna Channing N an Senior Manager- ' El
Financial Analyst Senior Manager-Accounting Manager-Accounting | | Accounting Negocio: 9255551234
Efecto Pérdida: Efecto Pérdida: Elevado Efacte Pérdida: Moda| Mévil: 9255551111
Riesgo Baja: Rizsgo Baja: Elevado Riesgo Baja: Moderad

f Sucesores (2)  Detalles Progresion - Rosanna Channing

Comparar con Titular Cuadro de Calificacidn
i . i i

d h " " 1D Plan: KUSPLAMNDZ Flan for Rosanna Channing
aun ,DD"a ue “e' Lee s aw", e Tp Plan: Persona Fecha Efectiva Plan: 27/01/2009
1ager-Accounting Accountant Analyst-Financizl
Estado Plan: Borrador Progresion Activa: 3
cto Pérdida: Elevade Efecto Pérdida: Maoderado Efecto Pérdida: Moderado -
sgo Baja: Moderado Riesge Baja: Moderado Riesgo Baja: Moderado Candidatos Sucesion
Orden Sucesion Nombre *Estado Preparacion Sucesiones

2| Derek Holsinger O

< | ] 3 el Lee &

’Preu Ahora [1-2 Afios 03—5 Afios s Emergencia

: Guardar (Fecha Aplicacidn Cambio: 04/01/2011)
Ira: Ver Historial Plan Sucesiones —Gestidn Plan Sucesiones

~ Planes Sucesion Relacionados
Planes Relacionados con Fecha de Referencia 04/01/2011 Personalizar | Buscar | &

Tipo Plan Sucesiones D Plan Descripcion Plan

Cddigo Puesto KUSPLANOG Plan for Senior Manager-Accoun
Figura 55. Pagina de Vista Integral de Sucesiones.

Mediante esta informacion se pueden ejecutar informes de planificacion de

sucesiones. Estos informes permiten mostrar a las personas o roles clave que estan

disponibles para la planificacion de sucesiones e identificar personas o roles que
requieren planes de sucesion.

Para ejecutar los informes de sucesion hay que acceder a las siguientes paginas:

Inicio — Desarrollo Organizativo — Planificacion de Sucesiones — Informes — Persona

Clave/Puesto/Posicion:
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CAPITULO 4: PEOPLESOFT

Persona Clave.fCﬁdigns Puesto/Posiciones

w Instrucciones

Permite generar informes para persona clave, cédigos de puesto o posiciones basados en
los criterios seleccionados.

1. Seleccione parametros de informe como nombre de informe y rango de fechas.

2. Especifique ofros criterios de bdsqueda como unidad de negocio y empresa.

3. Revise la salida y seleccione opciones de filtrado mas avanzadas segln sea necesario.

Seleccionar parametros de informe de planificacion de sucesiones

*Nombre Informe: | Wacnt Prevista-Fers Clave

*Intervalo Tiempo: |12 Meses Siguientes Iv|

Unidad Negocio:  |[GBIBU @ Global Business Institute BU
Empresa: [ e
Departamento: Ii%
Cd Ubicacion: [ .

Figura 56. Pagina de Persona Clave/Codigos Puesto/Posiciones (1).

Persona Clave/Cédigos Puesto/Posiciones

Planes para Entidades Clave
Este grafico muestra Informacion Plan para todas las Personas Clave para el periodo de 01/07/2008 a 30/09/2008

Utilice filtros adicionales para delimitar mas la seleccidn en los resultados de la cuadricula. Pulse en el botdn Actualizar para
actualizar los datos resultantes.
¥ Criterios Informe

*Entidad Clave: *Plan Disponible: *Numero Sucesores: [cualquiera v | Actualizar J

Personas Clave s/Plan Sucesiones
Personas Clave con Plan de Sucesiones y O Sucesores

52.94%

Personas Clave con Plan de Sucesiones y 1 o 2 Sucesores

1

Personas Clave con Plan de Sucesiones y 3 o mas Sucesores

11.76%

11.75%

23.53%

Figura 57. Pagina de Persona Clave/Codigos Puesto/Posiciones (2).
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4.7 PeopleSoft HR

= 4] ]
ID Empleado Nombre Titulo Atn De 232:;;2: gf:egieones *Lista Talentos Ver Lista Talentos
B-g9BB-PE  Nina Buckheimer H::Taag”erﬁeswces P Revisar/Editar Use for Overall Perf )]
HXCPO0O3 Srinath Baskaran Analyst-Budget | & Crear Technical Key People @
HXPOS001 Marat Safin Manager-HR Systems & Crear Technical Key People @
KOWz201 Sandra Pierce Analyst-HRMS & Revisar/Editar TestforSetASQL  w @
KOW202 Osmar Mutukumari .ggllziicnésétrator—Network 1 Revisar/Editar Use for Overall Perf @
KOW203 Sadak Weber Analyst-Budget Il 2 Revisar/Editar Use for Overall Perf @
Kowz204 Horace White Analyst-Budget Il 1 Revisar/Editar Use for Overall Perf @
KOW205 Ramaon Skinny Analyst-Budget Il 2 Revisar/Editar Use for Overall Perf @
KOW2086 Judah Rosen Analyst-Budget Il EL Revisar/Editar Use for Overall Perf @
KOwz07 Steve Dryckus Analyst-Financial 4 Revisar/Editar Use for Overall Perf @

Figura 58. Pagina de Persona Clave/Cddigos Puesto/Posiciones (3).

4.7.3.3 Planificacion de formacion

Los cursos son la base de la administracion interna de las empresas. Una vez
definidos los cursos se pueden crear programas de formacion. Para ello hay que
especificar los cursos, la secuencia en que se tienen que impartir y cuéles son de caracter
obligatorio u opcional.

Cuando se definen los cursos de formacion, hay que definir también las
competencias, logros, estudios y habilidades necesarias para impartir un curso.

Inicialmente hay que definir los proveedores y los contactos de los mismos para
contratar el curso de formacion en la siguiente pagina:

Inicio — Formacién Empresarial — Definicion Recursos Formacion — Proveedores —
Perfil de Proveedor:
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CAPITULO 4: PEOPLESOFT

Perfil de Proveedor Direccian

ID Proveedor: HHEKY

*Dascripcion: Sky Trainers

Descr Corta: W

*Tipo Proveedor: I Consultoria

ID Proveedor Cta a Pagar: |

v 0 Brrancia

Tipo Financiacion: |

Referencia Proveedor: Q

=l Link to Centre Inffo (OF &)

Certificado

[T certificado  Mimero:

Especialidad: I o I

Fecha:

I jv

*Fecha *Tipo Concierto *Empresa

t | “er Todo Frimero E 1 de 1 El Clttirmo
*N° Concierto =]

v BE= gy

™ Minoritario

Figura 59. Pagina de Perfil de Proveedor.

Perfil de Proveedor Direccidn

ID Proveedor: HHEKY

Estimacion Costes Fcion

Coste p/Unidad: | §$225,005 UsD @

Unidad Coste: | Hara 'I

Pais: USA O Estados Unidos
Direccion: 13 Orehid Strest

Walnut Creek, CA 94323

Direccion Proveedor

Editar Dirac

Comentarios:

Figura 60. Pagina de Direccion.
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4.7 PeopleSoft HR

Teléfonn Contacto Proveedor

Proveedor:

Hx#SKY  Sky Trainers
Contacto Proveedor

. | ver Todo
*N° Contacto: |—1

*Mombre: |

primera (4 1 de 1 (M Otimo

[+ [=]

Cargo: |

Tipo Contacto: |

Nimeros Teléfono Contacto

L | wer Tado Primeta E 1de 1 El Lttirn
*Tipo Teléfono Teléfono

[+[=]

Figura 61. Pagina de Teléfono Contacto Proveedor

Teléfono Contacto Proveedar

Direccion Contacto Proveedor

Proveedor: HESKY

Contacto Proveedor

Sky Trainers

N° Contacto:

! | er Todo Primera E 1de 1 |E| (itima
1

[+[=]

Hombre:

Direccion Proveedor

[ Misma Direccidn Proveedor

Pais: L

Direccion:

Editar Direc

Figura 62. Pagina de Direccion Contacto Proveedor.

Después hay que definir los equipos, materiales y locales de formacion:

Inicio — Formacion Empresarial — Definicion Recursos Formacion — Equipos y
Materiales:
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CAPITULO 4: PEOPLESOFT

Tabla Equipos vy Materiales

Cd EquipoMateriales: K001

*Tipo Equipo: | Retropravector j
*Descripcion: |Overhead Projector

Descripcion Corta: OHP

Autor: |

Afo Publicacion:
Nimero ISBN:

Figura 63. Pagina de Tabla Equipos y Materiales.

Inicio — Formacion Empresarial — Definicion Recursos Formacion — Locales de
Formacion — Direccion:

Direccion Contactos v Equipos Aulas Indicaciones

Local Formacion: HLCO01

Unidad Negocio: |USSvC CL Cd Ubicacion: Q

*Local Fcidn: |H|:|5pita| Training Centre Descripcion Corta: Haospital

Apdo Correos: |

Pais: USA R Ectados Unidos
Direccidn: 1234 Broken Arrow Lane

) Editar Direc
Fayneswville, CA 94223

Figura 64. Pagina de Direccion.

Direccidn Contactos y Equipos Indicaciones
Local Formacion: HLC001 Hospital Training Centre
Unidad Negocio: LISSVC

Ubicacion:

Nombre Contacto: |

ID Proveedor: Q

Nimeros Teléfono Contacto Buscar | Wer Todo  Primero (4] 1 ae 1 [ (pime

*Tipo Teléfono Teléfono

[ - [ [=]

EquiposMateriales Disponibles Buzcar | “er Todo Primero E 1de 1 III [ltimo
*Cd EquipoMateriales Cant  Coste pUnidad Moneda Unidad Coste
Q 1 50,005 UsD Q | | #[=]
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4.7 PeopleSoft HR

Figura 65. Pagina de Contactos y Equipos.

contactos y Equipos Indicaciones

Local Formacion: HLZO001  Hospital Training Centre
Unidad Negocio: [WE=3=1%0e

Ubicacion:

primera (4 1 de z O Litimo

*Codigo Aula: RoChd Aula: |H204
N° Edificio: H Piso: 2
Coste pUnidad: | $0,00 ﬁ Moneda: |USD Q. Unidad Coste: I 'I
N° Max Alumnos: 24 ¥ Aula Activa
EquiposMateriales Concertados |verToda  Primero [ 4 de 4 (¥ Otimo
*Cd Equipo Cantidad
—a T (=]

Figura 66. Pagina de Aulas.

Direccidn Contactos v Equipos Aulas Indicaciones

Local Formacidn: HLCOm Hospital Training Centre
Unidad Negocio: LSS
Descripcion:

Indicaciones
-

Figura 67. Pagina de Indicaciones.

Y, por ultimo, hay que definir los instructores que ayudan a realizar el seguimiento
de los costes y las areas de experiencia de los mismos:

Inicio — Formacion Empresarial — Definiciéon Recursos Formacion — Instructores —
Perfil de Instructor:
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CAPITULO 4: PEOPLESOFT

Perfil de Instructor

ID Instructor: HXATEEDDT Joe Boxer
Detalles Instructor ‘e Todo Primer o [4] 1de 1 [H (lttirmo
*Fecha Efectiva:  |19/11/2003 [3{ Estado: [Actva =] [=]
*Interno/Externo: Im
ID Proveedor:
Cd Centro: Centro:
Coste p/Unidad $0,005 |UsD Unidad Coste: |PersiDia =l
Especialidad:
Comentarios: -]
=
« Il méxico
RFC Instructor: l—
« B W rrancia

N° Registro Empleado: 0 c [~ Instructor Tiempo Completo

|
Figura 68. Pagina de Perfil de Instructor.

Peril de Instructor Cualificacion

ID Instructor: H<ATEEOO1 Joe Boxer

Cualificado pimpartir Estos Cursos

*Codigo Curso =]
HxaATOD 3 Mew Hire Qrientation

Analisis Cotejo Competencias
1] de 1] 1] de 1]
Competencias Correspondientes Logros Carrespondientes

Figura 69. Pagina de Cualificacion (1).
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4.7 PeopleSoft HR

Competencias Ceincidentes

Competencias Buscar | Wer Todo Frimero (4] 1de 1 Analisis Cotejo Buzcar | Wer Todao Primera 4] 1de

Instructor [ (ima [@Competencias 1 ¥ (ki

Figura 70. Pagina de Cualificacion (2).

Logros Coincidentes

Buscar | Wer Todo Frimero (4] 1de 1 Analisis Cotejo Buzcar | wer Toda Primera (4] 1de 1

[¥ (tim [lLouros [ (time

Figura 71. Pagina de Cualificacion (3)

Los cursos se clasifican por categorias y subcategorias para ayudar a los empleados a
encontrar cursos y establecer planes de formacion.

Inicio — Definicion de HRMS — Datos de Productos — Formaciéon Empresarial —
Categorias/Subcategorias:

Categorias/Subcategorias

Cd Categoria: COMMUMNICTH

*Descripcion: |Cnmmun|cat|0n

Descripcion Corta: Carnrnunictn

Tahla Categorias zar | Buscar | Yer Toda | i primera [ 1.4 de 4 [ Citimo

Descripcion Corta

|AWARENESS |Awareness Communications |Awareness =]
[INTERPRSHL [Interpersonal Relations [Interprsnl =]
|PROFESSML |Professinnal Cararmunications |Professni [=]
UNKMNOWN |Unknown |Unknown =

Figura 72. Pagina de Categorias/Subcategorias.
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CAPITULO 4: PEOPLESOFT

Para definir los cursos hay que acceder a la siguiente pagina:

Inicio — Definicion de HRMS — Datos de Productos — Formacion Empresarial —
Cursos — Perfil de Curso:

Qhblig Instr

Perfil de Curso CompetiLog Eequisit

Enquipos

curso: 25E58

“Titulo: |2 Sessions

Titulo Corto: Z3es *Estado Curso: IAC“"U |
Fecha Creacidn: 01/01/2002 5 Fecha Revisiin: 01i01/2002 (5

“Interno/Externo: I Interna "'I ¥ Gestion Interna Curso
*Tipo Curso: | Formacidn Continuada j [ Curso Multilingiie
*Método Ppal Ensefianza: [ Instructor =l I Competencias/Logros Instr
Min/Max Alumnos: |_2 ’_5
Tiempo Duracion: 2,0 Unidad Coste: I Dia ﬂ
Unidades Didacticas: | 20 Oferta Curso: [Mensual [
Cd CentroiCentro:
v I NFrancia
I Imputable Tiempo Minimo Imputable: 0 %
" Curso EDDF " apto para DIF

Figura 73. Pagina de Perfil de Curso.

Perfil de Curso CompetLogros Oblig Instr Requisi

Curso: 25ESS 2 Sessions Estado:  Activo

Competencias Instructor Buscar | er Todo Primero ] 1 de 1 [+ (lttirmo

Competencia =

Logros Instructor Buscar | Yer Tado Primera [+ 1de1 [ (lttirmo

Logro E|

Figura 74. Pagina de Compet/Logros Oblig Instr.
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4.7 PeopleSoft HR

Fetfil de ; et agr id Instr | Reguisitos y Objetivos Equipas
Curso: 25ESS 2 Sessions Estado:  Activo
Cursos Requeridos L i Primero U 4 de 4 L2 Otimo
—a =]
Competencias Objetivo Buscar Frimera [ 1 de 1 LF| Ottima
Competencia *Hivel Conceder a Empl dsp Curso
Q e 7 FE
Buscar Frimera 1 1 de 1 L2 Uit
*Cd Licencia/Certificado Conceder a Empl dsp Curso
— - FE

Primera 141 1 de 1 L Ottimo

*Idioma Corversacion Lectura Escritura Conceder a Empl dsp Curso

[ | I H | = @ e

Figura 75. Pagina de Requisitos y Objetivos.

Pertild 3 Compet/Logr Requisito ] 3 Equipos
Curso: 2SESS 2 Sessions Estado:  Activo
Equipo Hecesario I - Todo Primero 4 1 de 1 L2 (timo
*Cd EquipoMateriales
e FE=

Figura 76. Pagina de Equipos.

Equipos Catalogo
Curso: 25ESS 2 Sessions Estado:  Activo
[ Sin Catalogar
‘er Todo Primera 2 1 de 1 L2 Ottimo
*Cd Categoria: MR O Q Desconocida El
*Cd Subcategoria: LIk Q Desconacida

Figura 77. Pagina de Catalogo.
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CAPITULO 4: PEOPLESOFT

Ferfil de Curso CompetiLogros Oblig Instr Requisitos y Objetivos Equipos Catalogo Descripcitn
Curso: 2Z5ESS 2 Gessions Estado:  Activo
Tipo Descripcion Buzcar | Wer Todo Primera [l 1de 1 [¥] tima
Tipa: | -] (=]
Descripcion Buscer | %er Todo  Primero 1 4 de 1 [H] ime
*Fecha Efectiva; 2710462007 5 (=]
Descripcitn: =]
[~

Figura 78. Pagina de Descripcion.

4.7.4 Terminaciones

Cuando un trabajador se jubila o deja de trabajar en una empresa por cualquier
motivo, hay que reflejar en el registro el cese de la relacion laboral.

Para ello hay que modificar los siguientes puntos:

- Lugar de Trabajo: modificar la fecha efectiva que serd el dia en que se
produce la baja del trabajador y deja de recibir su salario; cambiar la accion a
uno de los siguientes valores: Baja, Baja c/Salario, Baja c/Beneficios,
Jubilacién o Jubilacion c/Salario; e introducir el motivo si procede.

- Informacién de Empleo: el sistema muestra la fecha efectiva de la baja

como fecha de baja y el dia anterior a la fecha de baja como ultimo dia
trabajado.
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5.1 Introduccién

Capitulo 5

Enfoque de auditoria en entornos
PeopleSoft

5.1 Introduccion

Para administrar eficazmente los riesgos de la mayoria de las organizaciones, los
auditores internos y externos deben tener un conocimiento profundo de las funciones de
seguridad y control de PeopleSoft. Como se ha mencionado anteriormente, PeopleSoft es
un sistema que permite gestionar informacion de manera integral, automatizar los
procesos de negocio de una organizacion e implementar médulos independientes, pero
que pueden relacionarse entre si. Por ello, es necesario desarrollar un enfoque de
auditoria para asegurar que:

- Laimplementacion cumple con los objetivos propuestos.

- Laimplementacion est4 bien ejecutada.
- Los programas y controles se cumplen satisfactoriamente.
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CAPITULO 5: ENFOQUE de auditoria en entornos PeopleSoft

5.2 Objetivo

El principal objetivo de PeopleSoft es garantizar la seguridad de los controles de los
procesos y la gestion de la informacion para poder elaborar informes de gestion fiables y
de una manera coherente en todo el pais.

Uno de los principales problemas que tienen las empresas es que al disponer de una
gran cantidad de informacion y tener que identificar deficiencias de control o posibles
fraudes puede resultar muy costoso. Para evitar estos riesgos hay que tener en cuenta los
siguientes puntos:

- Evaluar los controles de cambios realizados por los desarrolladores.

- Evaluar los controles de calidad y produccion.

- Controlar la segregacion de las funciones.

- Revisar las autorizaciones.

- Controlar las limitaciones de las configuraciones de seguridad.

- Controlar la gestion de acceso.

- Controlar las copias de seguridad del sistema.

- Evaluar la capacidad de recuperacion de las aplicaciones en caso de pérdida o
desastre.

5.3 Alcance

PeopleSoft es un sistema muy complejo que tiene importantes medidas de seguridad,
por lo que para asegurar que los resultados obtenidos son conformes a los objetivos
predefinidos y poder cumplir con las metas fijadas, hay que centrarse en los siguientes
aspectos:

- Integridad de la informacion: tiene que ser confiable, precisa y oportuna.
- Procesos operativos correctos y funcionales.
- Mantener la eficacia y gobernabilidad de los datos.

5.4 Metodologia

La metodologia de una auditoria hace énfasis en la revision, evaluacion y elaboracion
de informes para alcanzar unos objetivos especificos. Es necesario llevar a cabo un
enfoque de auditoria para ajustar el nuevo entorno y asi poder realizar la auditoria
correctamente por parte del auditor. Por tanto, hay que realizar una auditoria integral que
cubra todos los procesos de negocio y aspectos de seguridad.

Las auditorias mas eficaces requieren de nuevas herramientas automatizadas al tener
complejas medidas de seguridad.
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5.5 Enfoque de auditoria

5.5 Enfoque de auditoria

El enfoque de auditoria basado en el analisis de los riesgos establece que el objetivo
del auditor es identificar y administrar los riesgos inherentes y de control que pueden
afectar los objetivos de la organizacion, debido a un fraude o error, mediante el
conocimiento de la entidad y de su entorno, incluido su control interno, con la finalidad
de evaluar la probabilidad de que exista algiin error en el sistema y poder garantizar el
éxito de la implementacion del sistema.

Es importante resaltar que, en caso de que el auditor no conozca el sistema junto con
sus caracteristicas y limitaciones, existe el riesgo de disefar controles débiles o realizar
configuraciones incorrectas.

Para ello tiene que revisar las siguientes areas:

- Gestion de cambios de organizacion y formacion: la gestion del cambio
organizacional y la formacion son las principales areas de riesgo ya que
proporcionan una pequefia reduccion de costes durante la fase inicial pero a
menudo contribuye a malos resultados por el impacto que sus acciones tienen
en el sistema.

- Planificacion y gestion de proyectos: el éxito de la implementaciéon no sélo
depende de los factores técnicos y tecnologicos sino que también es
imprescindible tener en cuenta los aspectos humanos. No tener en cuenta este
factor conlleva a una serie de riesgos que pueden hacer inalcanzables los
objetivos del proyecto. Cualquier implementacion de una nueva tecnologia
implica un proyecto y, por tanto, una gestion del mismo. Por esta razon se da
mucha importancia a la gestion de los proyectos. Algunos factores
importantes a tener en cuenta son los siguientes:

o Definicion de los procesos de trabajo: cudles son, qué tiempos
manejan, cuales son los recursos necesarios para llevarlos a cabo y
qué niveles de exigencia demandan.

o Definicion de los recursos: qué recursos tiene la organizacion para
ejecutarlos, teniendo en cuenta el tamafio de la empresa y los
requisitos.

o Eleccion del proveedor: es preciso evaluar y estudiar su
posicionamiento en el mercado, las implementaciones que ha
realizado anteriormente, su equipo de trabajo y la experiencia de los
consultores.

o Equipos de trabajo: deben especificarse como se formaran los
equipos de trabajo indicando los perfiles deseados y los tiempos de
dedicacion estimados.

- Migracion de datos historicos: hay que evaluar y definir el tratamiento que
se le dara a la migracion de los datos histéricos de la compaiiia.
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CAPITULO 5: ENFOQUE de auditoria en entornos PeopleSoft

- Falta de patrocinio ejecutivo: si no hay patrocinio o si la participacion de la
direccidn es insuficiente, los recursos del proyecto se pueden redirigir a otras
prioridades y surgir conflictos entre las areas de negocio y de T1L.

- Dependencia de terceros: la organizacion puede delegar excesivamente a
consultores o terceros esperando que influyan sus necesidades de negocio e
implementar y probar una solucion eficaz.

- Costo del proyecto: la configuracion e integracion de paquetes software
pueden hacer incrementar el coste total de la implementacion.

- Reingenieria de procesos: la reingenieria de procesos da lugar a cambios en
los roles estructurales y de empleo de una empresa. Los empleados pueden
tener dificultades para adaptarse a los nuevos roles y, como resultado, no
realizar correctamente sus funciones en el nuevo entorno.

- Funcionalidades del software: hay que especificar y detallar claramente los
requisitos de negocio para que la solucién cumpla con los mismos y no haya
discrepancia entre el sistema y las necesidades de la organizacion. Hay que
probar el rendimiento del sistema para asegurar que la aplicacion y la
infraestructura pueden soportar las cargas transaccionales de la empresa.

- Punto unico de fallo: al tener modulos interrelacionados entre si, el fallo de
un componente puede limitar el impacto sobre otros sistemas. La pérdida del
sistema durante un periodo de tiempo prolongado puede tener efectos
significativos en las operaciones y repercusiones financieras. Debido a que
PeopleSoft permite operar en linea, sus operaciones de negocio pueden ser
interrumpidas cuando el sistema no esté disponible. El nucleo del sistema
tiene una unica base de datos relacional que utiliza una tecnologia compleja
para asegurar que se puede administrar toda la informacion necesaria para
completar todos los procesos de negocio. Por tanto, la complejidad de la base
de datos y la cantidad de informacion que se introduce y extrae de ella
requiere un cuidadoso control.

- Computacion distribuida: la arquitectura de la TI puede pasar de un entorno
centralizado a un entorno distribuido y requerir nuevas habilidades para
gestionar y mantener este nuevo ambiente. La infraestructura de la
informacion requiere la misma planificaciéon que los procesos de negocio. El
personal de TI puede requerir entrenamiento y tener que desarrollar nuevas
habilidades para el nuevo sistema.

- Acceso al sistema: tener diferentes aplicaciones en una misma comun a toda
la organizacion ofrece a los usuarios un mayor acceso a la informacion y
procesamiento adicionales. Las ultimas versiones de PeopleSoft estan
disefiadas para permitir el acceso remoto a empleados, clientes y proveedores
y asi tener acceso directo al sistema y mantenerlo actualizado en tiempo real.
PeopleSoft tiene una serie de parametros de seguridad que soporta
contrasefias, bloqueos y accesos de super usuario.
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- Calidad de los datos: la integridad de los datos es de vital importancia al
tener una unica base de datos centralizada. Los datos pueden ser inexactos,
incompletos o estar duplicados, dando lugar a problemas de funcionamiento
en un entorno automatizado e integral. PeopleSoft tiene la funcionalidad de
bloquear/desbloquear datos para las estructuras mas complejas.

- Interfaces: las interfaces se establecen para transferir informacion
transaccional entre los sistemas. Si las interfaces no se controlan con eficacia,
hay riesgo de que se introduzca o extraiga informacion inexacta, incompleta,
no autorizada o inapropiada del sistema.

El enfoque de auditoria varia de unas empresas a otras, pero por lo general el
enfoque mas eficaz consiste en una amplia participacion de la auditoria durante todo el
proceso. Esto permite crear controles lo mas eficaces posibles, ya que se construyen
durante el proceso de configuracion del sistema.

A veces es necesario desarrollar o adquirir nuevas herramientas de seguridad,
auditoria o control para facilitar la revision de los controles y realizar una auditoria mas
efectiva. En cualquier caso, es mucho mas rentable hacer frente a los problemas
inicialmente que después de la implementacion del nuevo sistema.

Cabe destacar que el rol del auditor contintia después de la implementacion, durante
la fase de estabilizacion y revision de futuras mejoras.

5.6 Marco de auditoria de PeopleSoft

La necesidad de un marco de auditoria facilita la evaluacion de los riesgos y la
gestion de los controles. La siguiente figura muestra el marco de auditoria con los
componentes mas importantes a auditar en cualquier entorno:
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Business
Processes
& Best Practices

Applications

Infrastructure

Figura 79. Componentes clave de un entorno ERP.

El primer componente son los procesos de negocio (también conocidos por ciclos
econoémicos). PeopleSoft es un sistema integral por lo que es importante evaluar un
proceso de negocio de un extremo a otro. El sistema PeopleSoft tiene un entorno de
control sobre los procesos de negocio automatizados y enfocados a los riesgos
preventivos. Un riesgo al principio del proceso de negocio puede ser disminuido o
eliminado mediante un control o mediante una serie de controles de compensacion
durante todo el proceso.

Al ser un sistema complejo, la principal preocupacion al auditar el sistema esta en los
procesos de negocio, porque el auditor tiene que conocer las funcionalidades del sistema.
Por esta razon, es importante que el auditor tenga conocimiento de la relacion entre los
procesos de negocio de una auditoria y de las aplicaciones de PeopleSoft.

El segundo componente que se debe auditar son las aplicaciones. El concepto de
seguridad de las aplicaciones, herramientas y utilidades es fundamental para la
identificacion de los riesgos y la comprension de los controles. Hay un crecimiento
exponencial de los riesgos de la aplicacion debido al amplio nimero de usuarios que
utilizan estas soluciones para tratar cuestiones de confidencialidad, privacidad y validez
de las transacciones.

La comprension de la arquitectura también es fundamental en la determinacion de un
enfoque de auditoria efectivo ya que es una solucion orientada exclusivamente a Internet.
El nimero de usuarios y caminos por los que se puede acceder a la aplicacion se ha
ampliado considerablemente por lo que es comuin que los controles sean automatizados
utilizando la seguridad de acceso o los ajustes de configuracion.

Por todo ello, algunos de los aspectos de auditoria que pueden afectar al sistema son
los siguientes:
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- Pruebas de configuracion de parametros de seguridad para determinar si hay
mas de un servidor de aplicaciones y/o bases de datos.

- Pruebas de las infraestructuras para determinar cuantos sistemas hay.

- Pruebas en el plan de rotacion para determinar si estd en funcionamiento un
plan de rotacion de auditoria y en caso afirmativo, identificar qué sistemas
son relevantes y qué procesos de negocio se deben auditar, qué sistemas se
estan ejecutando y qué paises lo soportan.

- Pruebas de riesgos identificados para determinar si se han mejorado los
sistemas o si ha habido alguna modificacion en el software para satisfacer las
necesidades especificas de cada pais.

5.7 ISACA

ISACA en la ejecucion de la auditoria y aseguramiento de SI establece los siguientes

29
puntos™:

- El personal de auditoria de SI debe ser supervisado para brindar una garantia
razonable de que se lograran los objetivos de la auditoria y que se cumpliran
las normas profesionales de auditoria aplicables.

- Durante el transcurso de la auditoria, el auditor de sistemas de informacion
debe obtener una evidencia suficiente, confiable y pertinente para alcanzar los
objetivos de auditoria. Los hallazgos y conclusiones de la auditoria deberan
soportar analisis e interpretaciones de dicha evidencia.

- El proceso de auditoria deberd documentarse, describiendo las labores de
auditoria realizadas y la evidencia de auditoria que respalda los hallazgos y
conclusiones del auditor de SI.

- Se deben establecer los roles y responsabilidades del equipo de auditoria de
SI al iniciarse la auditoria, y como minimo deben definirse los roles de
decision, ejecucion y revision.

- Las labores realizadas durante la ejecucion del trabajo deben organizarse y
documentarse siguiendo procedimientos documentales predefinidos. La
documentacion debe incluir aspectos tales como los objetivos y alcance de
trabajo, el programa de auditoria, los pases de auditoria realizados, la
evidencia recogida, los hallazgos, conclusiones y recomendaciones.

% Bjecucién de la auditoria:
http://asidom.es/documentos/NormasGeneralesAuditoriaSistemasInformacionISACA.pdf
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- La documentacion de auditoria debe ser suficiente para permitir que una
tercera entidad independiente vuelva a realizar todas las tareas realizadas
durante la auditoria para llegar a las mismas conclusiones.

- La documentacion de auditoria debe incluir detalles de quién realizo cada
tarea de auditoria y sus funciones. Como regla general, cada tarea, decision,
paso o resultado deberd ser revisado por otra persona del equipo, nombrada
de acuerdo con la importancia del elemento considerado.

- El auditor de SI debe planificar el uso de la evidencia de auditoria obtenida
de manera coherente con la importancia del objetivo de la auditoria y el
tiempo y esfuerzo involucrados en obtener la evidencia de auditoria.

- La evidencia de auditoria debe ser suficiente, confiable y pertinente para
formar una opinion, o respaldar los hallazgos y conclusiones del auditor de
SI. Si, en opinion del auditor, la evidencia de auditoria obtenida no cumple
con estos criterios, el auditor de sistemas de informacion debera obtener
evidencia de auditoria adicional.

La siguiente figura muestra de forma resumida el proceso general de auditoria de
ISACA:
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Inicio ', Contrato o Carta de Encargo
Planfficacion Eslralegica.
Estudio y Evaluacion de Riesgos
Establecimiento de Objetivos
Planificacidn ! Planificaciin Administrativa

Planificacion Técnica:
Programa da Trabajo

Actualizacion del Programa de Trabajo

Realizar &l Trabajo :. Pruebas de Complimiento
Pruebas Sustantivas
Revisidn del Trabajo
Revisiones e Informes Elahoracion de Informes
i L Distribucion de Informes
Fin A Contrato o Carta de Encargo

Figura 80. Resumen proceso general de auditoria de ISACA.
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Capitulo 6

Seguridad del sistema PeopleSoft

6.1 Introduccion

Un sistema seguro es aquel que esté libre de riesgos y proporciona niveles de control
en los accesos a la informacién mediante controles preventivos o accesos no autorizados.
También hay que verificar que los datos sean privados, unicos y auténticos, como asegura
el proceso de la auditoria.

Al hablar de la seguridad de PeopleSoft hay que centrarse en la seguridad del usuario
ya que es fundamental para la seguridad de las aplicaciones, asi como la obtencion de los
datos y de la informacion.

Generalmente, para que un sistema sea seguro, hay que restringir el uso de la
aplicacién, poder visualizar una informacién determinada y tener la opcion de
personalizar datos. PeopleSoft cumple con estos requisitos mediante los perfiles de
usuario, roles y listas de permisos. También proporciona caracteristicas de seguridad para
asegurar datos, objetos y definiciones en el entorno de desarrollo. Cada definicion puede
tener necesidades de seguridad individuales.
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6.2 Seguridad del usuario

La seguridad del usuario consiste en una coleccion de atributos relacionados que se
crean mediante las herramientas de PeopleTools. Los principales tipos para la seguridad
de PeopleSoft son los siguientes:

- Perfiles de usuario: conjunto de datos que describen un determinado usuario
de PeopleSoft.

- Roles: objetos intermedios que vinculan los perfiles de usuario a las listas de
permisos.

- Listas de permisos: conjunto de paginas y acciones permitidas en esas
paginas.

La jerarquia que hay que seguir para implementar la seguridad del usuario es la
siguiente: en primer lugar definir las listas de permiso, después crear los roles y, por
ultimo, asignar estos roles a los perfiles de usuario.

User Profile
{0pemsary

AT

Roles
9., Payial Magager ' Role UWsers

A

7| Permissions Lists
{Oparutar Classsa)

| IS [ — [ [ IS I

Sign-om Times| | Weh Libeasles lzesnge omgnam Pages PeapleTocks Process Ouerles
Mznitar Interfaze
I I I I I( i . I i l
1 rmry _—
, A Hasigatar | . Progass Profila
Wi Chimgn LA Lirks Huers Paps : {[l:].ln I |
Subpeamitenne can e atsgned H
Faw Level
dirscily bo usar prolies, 1 :;'__:'
i
i

Figura 81. Relacion perfiles de usuario, roles y listas de permiso.

6.2.1 Perfiles de usuario

Un perfil de usuario representa a un usuario de PeopleSoft. Cada usuario es tnico y
especifica una serie de atributos que tienen una o mas funciones asignadas. Cada rol que
se asigna al perfil de un usuario determinado, afiade sus listas de permisos al total que se
aplican a ese usuario.
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Normalmente, un perfil de usuario debe estar vinculado a, al menos, un rol para que
sea un perfil valido. La mayoria de los valores que integran un perfil de usuario se
heredan de los roles vinculados.

6.2.2 Roles

Los roles o funciones son un conjunto de listas de permisos. A un rol se le pueden
asignar una o mas listas de permisos. De la misma manera, una lista de permisos se puede
asignar a varios roles. Varios usuarios que tengan los mismos requisitos de acceso pueden
tener la misma lista de permisos. Sin embargo, una persona del mismo grupo de usuarios
también puede tener otros requisitos que no se compartan con los demas.

La asignacion de los roles puede ser de forma manual o dindmica. Cuando es de
forma dinamica se utiliza PeopleCode, LDAP y las reglas de PeopleSoft Query.

Para crear roles hay que utilizar los componentes: Roles (ROLEMAINT) y Copia de
Rol (ROLE _SAVEAS).

6.2.3 Lista de permisos

La base de la seguridad de PeopleSoft estd en las listas de permisos. Estas son grupos
de autorizaciones que se asignan a los roles. Una lista de permisos otorga a los usuarios
acceso a determinadas aplicaciones, funciones, menus y/o datos.

Una lista de permisos puede contener uno o mas tipos de permisos. La mayoria de las
listas de permisos estan agrupadas en roles y éstos se asignan a los usuarios. Un perfil de
usuario hereda la mayoria de sus permisos a través de los roles, aunque algunas listas de
permisos se aplican directamente a un perfil de usuario. Hay que tener en cuenta que el
nivel de acceso debe ser apropiado para un conjunto definido y limitado de tareas, ya que
se puede aplicar a varios usuarios con diferentes roles. Los usuarios pueden tener varios
requisitos de acceso pero pueden no ser idénticos.

En PeopleSoft hay varios tipos de listas de permisos que controlan determinados
aspectos de la aplicacion. La lista de permisos principal determina los valores que se van
a introducir por defecto en el sistema automaticamente.

Para crear listas de permisos hay que utilizar los siguientes componetes: Listas de
Permisos (ACCESS CNTRL LISTX) 'y Copia de Lista de Permisos
(PERMISSION _SAVEANS).
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Figura 82. Pagina Listas de Permisos.

6.2.4 ID de usuario

Los ID de usuario se crean para asignarselos a los roles de usuario y a las listas de
permisos y asi proporcionar acceso al sistema segin proceda.

Los roles y las listas de permisos se combinan en el ID de usuario para conceder a los
usuarios su seguridad de acceso.

6.3 LDAP

Para la seguridad de PeopleSoft, es importante definir el Protocolo Ligero de Acceso
a Directorios (LDAP, Lightwright Directory Access Protocol). LDAP es un protocolo de
Internet que permite acceder a una lista de directorios para buscar informacion.

Las organizaciones almacenan los perfiles de usuario en un repositorio central, o en
un servidor de directorio, que se utiliza para todos los programas que requieran los
usuarios. A través de un servidor de directorio compatible con LDAP V3, la informacion
de la base de datos se puede compartir con los datos del directorio. Para ello se utilizan
consultas mediante la herramienta PeopleSoft Query.

6.4 Autenticacion y control de acceso

Debido a que las aplicaciones de PeopleSoft estan disefiadas para desarrollarse en
Internet, es necesario implementar una seguridad en la autenticacion del usuario y asi
controlar el acceso a nivel de servidor Web. PeopleSoft tiene soluciones comunes a través
de HTTPS, una capa de sockets seguros (SSL), autenticacion LDAP, inicio de sesion
unico y certificados digitales para asegurar la transmision de la informacion desde el
servidor Web hasta el explorador Web del usuario final y entre los propios servidores de
PeopleSoft y servidores de terceros para asegurar que los datos son correctos.
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También tiene la caracteristica de inicio de sesién Unico entre varias instancias de
Peoplesoft. Esto significa que una vez que el usuario ha iniciado sesion y ha sido
autenticado, puede acceder a un segundo servidor de aplicaciones sin introducir de nuevo
el ID y la contrasefia de usuario. Aunque realmente estd accediendo a varias bases de
datos y a diferentes aplicaciones, puede navegar a través del sistema ya que cada conjunto
de aplicaciones de PeopleSoft reside en su propia base de datos.

6.5 Seguridad de los datos

La seguridad de los datos comprende los siguientes elementos:
- Privacidad: mantener los datos ocultos a terceras personas no autorizadas.
- Integridad: mantener los datos que han sido transmitidos intactos.

- Autenticacién: verificar la identidad de la entidad a la que se estin
transfiriendo los datos.

La privacidad normalmente se implementa con algin tipo de cifrado. El cifrado es la
codificacion de la informacién de forma que nadie puede leerlo a no ser que conozcan la
clave.

La integridad se puede conseguir con sumas de verificacion o chequeo (checksums®?)
.y . ’ ’ . 31 .
o sumas de comprobacion criptograficas mas complejas (MD5”") conocidas como
funciones hash unidireccionales o firmas digitales.

La autenticacion se puede utilizar usando contrasefias, o firmas digitales, que son un
método mucho mas fiable y seguro.

La Tecnologia de Cifrado de PeopleSoft (PET, por sus siglas en inglés PeopleSoft
Encryption Technology) proporciona una manera de utilizar hashes y firmas digitales
para asegurar que los datos se comunican de forma segura con otras empresas. Permite
ampliar y mejorar el apoyo criptografico de datos, dando criptografia fuerte con la
flexibilidad para cambiar e ir adquiriendo progresivamente los algoritmos mas fuertes y
mas diversos para el cifrado de los datos. PeopleSoft ofrece PET con soporte para las

30 Una suma de verificacion (también llamada suma de chequeo o checksum) es una funcidn hash que tiene
como proposito principal detectar cambios accidentales en una secuencia de datos para proteger la
integridad de estos, verificando que no haya discrepancias entre los valores obtenidos al hacer una
comprobacion inicial y otra final tras la transmision. La idea es que se transmita el dato junto con su valor
hash, de forma que el receptor pueda calcular dicho valor y compararlo asi con el valor hash recibido. Si
hay alguna discrepancia se pueden rechazar los datos o pedir una retransmision.

*! En criptografia, MD5 (Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5) es un
algoritmo de reduccion criptografico de 128 bits.
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bibliotecas de cifrado OpenSSL y PGP. Mediante PET, el sistema codifica los datos
utilizando algoritmos 3DES™ y claves de cifrado de 168 bits.

La seguridad de los datos esta controlada por el gestor de arboles, por fila y por
campo:

- Gestor de arboles: los arboles son objetos que se utilizan para definir y
representar graficamente la jerarquia que existe entre los departamentos con
fines de la seguridad de los datos y de la informacion. Un arbol esta
relacionado con la seguridad de consulta, donde se agrupan y representan en
los nodos del arbol los componentes de la base de datos. Los usuarios solo
tienen acceso a los datos de los nodos del arbol.

- Fila: el acceso a los datos se puede restringir a través de la seguridad por fila.
Esto permite a dos grupos de usuarios acceder a las mismas paginas pero
restringir el acceso a los datos que sean diferentes de esas paginas. Esta
restriccion también puede incluir el acceso a los archivos de la base de datos.

- Campo: la seguridad de PeopleSoft también puede estar restringida por el
acceso a los campos especificos de una pagina. Para ello se utiliza la
personalizacién de PeopleCode para controlar la visualizacion de una pagina.

6.6 Seguridad de los objetos

La seguridad de los objetos controla y/o administra el acceso de €stos a la base de
datos (por ejemplo, estructuras de arbol, registros y campos). Estos controles se crean
utilizando el Disefiador de Aplicaciones.

Los grupos de objetos o identificadores de grupo estan definidos y vinculados a las
listas de permisos. Un grupo de objetos es una coleccion de uno o mas objetos que
forman un grupo logico para fines de seguridad. Los objetos necesitan estar protegidos
para que los usuarios que no estén autorizados no puedan modificar informacion de la
base de datos.

La seguridad de los objetos evita modificaciones de usuarios. Solo se puede aplicar a
grupos de objetos (no a objetos individuales). Para garantizar que la seguridad es
completa, cada objeto debe ser asignado a, por lo menos, un grupo de objetos. Si un
objeto no estd asignado a ningin grupo de objetos, cualquiera que tenga acceso a los
elementos del ment PeopleTools tendra acceso para modificarlo.

*2 En criptografia, 3DES (también conocido por Triple DES o TDES) se le llama al algoritmo que hace
triple cifrado del DES. Data Encryption Standard (DES) es un algoritmo de cifrado, es decir, un método
para cifrar informacion.
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6.7 Seguridad de consultas SQL

PeopleSoft Query se utiliza para construir consultas SQL y recuperar informacion de
de la base de datos. Los registros a los que se tiene acceso para construir y ejecutar
consultas se pueden especificar para cada usuario. Para ello se crean grupos de acceso de
consulta en el componente PeopleSoft Tree Manager, y se asigna a los usuarios de esos
grupos la seguridad de PeopleSoft Query.

Para definir la seguridad se utiliza un acceso regular a las definiciones de los objetos
de la base de datos y asi proteger las definiciones de los objetos de modificaciones no
apropiadas.

6.8 Seguridad de los procesos

Un proceso es un programa o cualquier actividad que requiere realizar una serie de
tareas en el sistema. Estos procesos se ejecutan y gestionan mediante la Planificacion de
Procesos de PeopleSoft.

Para definir la seguridad hay que restringir el acceso a ciertos procesos mediante un
grupo de procesos. Cuando se crea un grupo de procesos se le asigna un determinado
proceso. Este grupo de procesos se vincula a una lista de permisos. La lista de permisos
se asigna a un rol, y éste posteriormente a un ID de usuario.

Un perfil de procesos también estd vinculado a una lista de permisos. Un perfil de
procesos define la configuracion del planificador de procesos para los usuarios que
tengan asignada dicha lista de permisos.

6.9 Seguridad de la base de datos

La seguridad de la base de datos controla modificaciones, inserciones o
eliminaciones que afectan a determinados campos. Ademds proporcionan ayuda para
rastrear el Ultimo cambio a la lista de permisos, incluyendo la fecha y hora del cambio y
el ID del usuario responsable del cambio.
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6.10 Controles de seguridad

En PeopleSoft se llevan a cabo los siguientes controles de seguridad:

- Los controles de acceso a PeopleSoft estan disefiados para ser de caracter
preventivo.

- Las listas de permisos y los roles deben ser asignados a los IDs de los
usuarios de acuerdo a sus requisitos funcionales.

- El acceso de los usuarios se controla mediante restricciones de acceso al
menu y determinadas paginas.

- PeopleSoft tiene el componente de fecha efectiva que permite a los usuarios
trabajar con datos historicos, actuales y futuros y almacenar y controlar todos
los datos e informacion.

- Los elementos del ment a los que el usuario tiene acceso se basan en listas de
permisos que tiene asignado un determinado ID de usuario.

En consecuencia, el auditor debe probar y controlar el acceso a las listas de permisos,
las opciones del ment y los tipos de acciones a las que un usuario tiene acceso. También
tiene que controlar que los roles y las listas de permisos tienen un acceso adecuado para
minimizar la interrupcion de las operaciones. Por esta razon, es importante controlar el
acceso mediante las listas de permisos, los elementos del menu (paginas) y los niveles de
tipo de accion, en lugar de simplemente hacer controles a los roles o lista de permisos.
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Capitulo 7

Control y Auditoria de PeopleSoft

7.1 Introduccion

En este capitulo nos vamos a centrar en los principales componentes que hay que
auditar para llevar a cabo una correcta implementacion y asi poder controlar la seguridad
del sistema. Como se mencioné en el capitulo anterior, la seguridad de PeopleSoft se basa
en una serie de listas de permisos y roles. Cada grupo tiene un tipo de acceso basado en
arboles.

7.2 Arboles de Seguridad

Los arboles de seguridad se utilizan para definir los departamentos de forma
jerarquica y simplificar la asignacion de datos.

Para utilizar permisos de datos por arbol se utilizan los siguientes componentes:
Gestor de Arboles, Informe Audit Arbol Seguridad, Seguridad p/Arbol Departamento y
Actualizacion SJT CLASS ALL.
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7.2.1 PeopleSoft Gestor de Arboles

PeopleSoft Gestor de Arboles se utiliza para crear una jerarquia de seguridad por
departamentos en una empresa. Un arbol de seguridad es un medio grafico que concede o
restringe el acceso a los datos.

Para crear arboles de seguridad por departamento, PeopleSoft define como
departamento a la entidad de una organizacion. Para conceder acceso a una lista de
permisos de un grupo de departamentos hay que conceder acceso al departamento del que
dependen todos los departamentos y si fuera necesario, es posible restringir el acceso a
uno o varios departamentos.

A continuacion se muestra un ejemplo de arbol de seguridad por departamento:

[ ADMIM - President

[ ALL_DEPTS - United States Operations

= 42000 - Corporate Headguarters

- 22 11000 - Information Systems

- [ 13000 - Finance

2 20000 - Sales Administration

[ 15000 - Business Serices ‘& i+ He [B d B X X
l= 21000 - Eastern Sales Region

2 21100 - Central Sales Region

7= 21500 - Asia-Pacific Sales Region

= 21300 - Marthern Sales Region

- B> 21200 - Western Sales Region

7= 21400 - Southern Sales Region

* B> 21600 - Europe Sales Region
(% 22000 - Sales and Services

- = 25000 - Marketing

[ 27000 - Customer Service

“ B> 31000 - Cafeteria/Restaurant Dept
Figura 83. Ejemplo de arbol de seguridad por departamentos.

Los datos de los departamentos se crean y almacenan en el componente:
Departamento (DEPARTMENT TBL), al que se accede desde el Gestor de Arboles o
desde el ment inicio. El acceso se asigna en base a esos departamentos por lo que hay
que definir todas las entidades de la organizacion en el componente Departamentos para
que se pueda anadir el codigo de ID de departamento al arbol de seguridad.

7.2.2 Creacion y modificacion de arboles de seguridad

Los arboles se crean con niveles y nodos. Los primeros corresponden a los niveles de
la jerarquia y los nodos representan a las entidades organizativas (se afiaden en distintos
niveles para indicar el lugar que ocupan en la jerarquia).
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Por ejemplo, en la siguiente figura el primer nivel del arbol representa a la empresa.
El primer nivel es el nodo raiz, puesto que es el nodo superior de la jerarquia. En el
segundo nivel estan los nodos del nivel empresa y representan los departamentos de la
empresa. Los nodos dependen del nodo raiz.

NODO RAIZ: EMPRESA Nivel 1

v \4

NODOS: Departamento Departamento Nivel 2

Figura 84. Ejemplo de niveles de un arbol.

Todos los arboles de seguridad se denominan DEPT _SECURITY. Se identifican de
forma exclusiva mediante su ID Set y la fecha efectiva. PeopleSoft permite crear arboles
con fecha futura para reflejar cambios en la estructura de la jerarquia y conceder accesos
mediante arboles nuevos o historicos. Para crear arboles con fecha futura hay que
seleccionar la fecha de referencia en la que se quiere que entren en vigor. Cuando el arbol
entra en vigor hay que actualizar las listas de permisos para que hagan referencia al nuevo
arbol. Para ello hay que pulsar el boton “Actualizar Fechas Efva Arbol” y asi el sistema
actualiza las fechas efectivas de todos los arboles a los que hace referencia la lista de
permisos.

Al modificar un nodo o un nivel de un arbol de seguridad existente también cambian
los niimeros de los nodos, por lo que también hay que actualizarlos. También hay que
ejecutar el proceso Actualizacion SJT CLASS ALL que permite actualizar los perfiles
de acceso a los datos y las tablas de enlace de seguridad.

7.2.3 Auditoria de arboles de seguridad

Al crear un arbol de seguridad hay que ejecutar un SQR de comprobacion
(PER506.SQR) para determinar los IDs de los departamentos que aparecen en el
componente Departamentos pero no en el arbol de seguridad y viceversa. De lo contrario
no se aplica la seguridad a los nuevos departamentos hasta que no se hayan anadido al
arbol de seguridad. Este SQR de comprobacion garantiza que se afiaden todos los
departamentos del sistema al arbol de seguridad.

A continuacion se muestra la pagina Seguridad p/Arbol Departamento:
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Seguridad p.l'.lirhol Departamento

Lista Perm Seguridad Fila: HCDPALL Data Sec by Tree (all trees)
| Actualizar F Efiva Arbol por: 260412007 [+ Actualizar Fechas Efva Arbol

Definicidn Perfil Sequridad Persnralizar | Buscar | BE primern (4 1.50 de 52 [P (time
[iDSet  [Departamenta | |  :CédigoAcceso  [FechaEfectwadrbol | ||
AUS0T QL |ALLDEPTS L All Depariments [CestEser =1 0150171980 =
BELO1 . [10200 2, Headguarters - Belgium |Lecthscr j 01401415880 EI
BMCAM O |BO01 O All Departments - 00001 |Lecthscr j 01/01/1980 [=]
BMUSA O |BO01 . All Departments - 00001 |Lecthscr j 01/01/1996 [=]
CDM Qo000 Q. All Departments |Lecthscr j 014011980 El
CHEO1  C [10200 Q) Headguarters |Lecthscr j 0140172004 El
DEUOT 10200 2, Headguarters |Lecthscr j 0140142003 El
EBGEM C |E00O0 @, ST- President | LectEscr =| o101i1980 =
ESPO1 G (10000 Cl Headguarters |Lecthscr j 010119390 El
ESPOZ  C, [10000 QL Headguarters |Lecthscr j 01/0119390 El

Figura 85. Pagina de Seguridad p/Arbol Departamento.

Los campos a tener en cuenta son los siguientes:

- Actualizar F Efva Arbol: cuando se selecciona un ID Set de arbol, el
sistema consulta los arboles que estan en vigor en la fecha de referencia. Para
consultar un arbol con fecha futura hay que seleccionar una fecha futura.

- Actualizar Fechas Efva Arbol: este boton permite actualizar los arboles que
se muestran en la cuadricula y estdn en vigor.

- ID Set y Departamento: introducir el ID Set y el ID de departamento a los
que se quiere conceder el acceso. La lista de permisos de seguridad por fila
tiene acceso a todos los IDs de departamento que dependan de éste en el arbol
de seguridad.

- Codigo Acceso: seleccionar el tipo de acceso que tiene la lista de permisos a
los datos del correspondiente ID de departamento. Para restringir uno o mas
departamentos que dependen de un ID de departamento al que se ha
concedido acceso previamente, hay que insertar una nueva fila y seleccionar
el ID de departamento restringido y seleccionar Sin Acceso como Codigo
Acceso.

- Fecha Efectiva Arbol: muestra la fecha efectiva del arbol correspondiente al
ID de set. Hay que verificar que la fecha sea correcta, de lo contrario el
sistema no actualizara la fecha efectiva automaticamente si se hace una
version actualizada de un arbol.

Es importante tener en cuenta que, siempre que se aiada o modifique un arbol o una
lista de permisos, hay que ejecutar el proceso de Actualizacion SJT CLASS ALL para
actualizar los nuevos datos de un usuario. Es posible acceder a un arbol nuevo o a uno ya
existente antes de ejecutar este proceso, por lo que si se va a crear un arbol y utilizarlo en
una lista de permisos nueva o existente, solo hay que ejecutar el proceso una vez, siempre
que se actualicen las filas correspondientes.
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Actualizacion SJT_CLASS_ALL

ID Ctrl Ejec: 1 GestorInformes  Monitor Procesos ElZBUEy

Artualice la tabla de enlaces de seguridad SJT_CLASS_ALL.

Esto se hace cuando se modifica o affiade un tipo de seguridad, un arbol de seguridad o un valor de ROWSECCLASS.
El proceso se puede ejecutar para todos los datos, para todos [0s arboles o para un grupo de arboles, tipos o listas de
permiso.

Todas las listas de permiso de arbol se actualizan en funcidn de 1a fecha de cambio EXCEPTO cuando e gjecutan
para un arbol especifico.

Actualizacion Seq Nivel Fila
[ Actualizar Todas Filas
Actualizacion Gp Seguridad: Lista Permisos j

Actualizar F Efva frbol por: 1]

Actualizacion Grupo Seguridad

primero (U 1 de 1 ¥ Ctima

Lista Permisos Descripcion Lista Permisos
1 HCCPCO1200 O Administer eCompensation =]

Figura 86. Pagina de Actualizacion SJT _CLASS ALL.

Los campos a tener en cuenta son los siguientes:

- Actualizacion Gp Seguridad: seleccionar el grupo de filas que se quiera
actualizar. El sistema actualizard la cuadricula Actualizacion Grupo
Seguridad. Los posibles valores son: Todos los Arboles, Lista Permisos, Tipo
Seguridad, Arbol Especifico.

- Actualizar F Efva Arbol por: fecha de referencia para la actualizacion de la

tabla. El proceso actualizara la tabla con los datos de seguridad que entren en
vigor en dicha fecha.

7.2.4 Seguridad por Lista Permisos

Para asignar la seguridad de los datos a las listas de permisos basados en roles hay
que utilizar el componente: Seguridad por Lista Permisos (SCRTY CLASS). Para ello
hay que acceder a la siguiente pagina de navegacion:

Inicio - Seguridad - Seguridad Nivel Fila Principal - Seguridad por Lista Permisos
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Seguridad por Lista Permisos

Lista Permisos: HCDPALL Data Sec by Tree (all trees)

Grupo Seguridad LS ver Todo Frimero Izl 1de 1 II' (tirma

"Grupo Seguridad: RSOPN QU vacantes Seleccidn ®[E

—

Tipo Seguridad ersonslizar |Buscar | BB Primera U 1.6 de & [ (ttima

[ [iposemwioea | Jower | [owez omes [ [
1 luﬂiq Unidad Megocio Q, [+ [=]
] ’Wiq LInidad Megocio WQ [=]
3011 @ Unidad Megoeio  [GBIBU QL =]
4 ’Wiq Unidad Negaocio WQ =
5 lﬂﬂiq Unidad Megocio WQ [=]
6011 Q, Unidad Negocio  |MSwWBLU Q [+ [=]

|
Figura 87. Pagina de Seguridad por Lista Permisos.

En Grupo Seguridad hay que seleccionar el grupo cuyos datos se quieran asegurar
con esta lista de permisos. Se puede asegurar mas de un grupo anadiendo mas filas.

En los campos Clave 1, Clave 2 y Clave 3 hay que seleccionar el valor de seguridad
de las transacciones a las que se tiene acceso con esta lista de permisos.

Cuando se afiada o elimine un usuario, o una clase de seguridad, desde un rol de
seguridad, hay que ejecutar el proceso SJIT OPR_CLS para actualizar la tabla de enlaces
de seguridad. El proceso se puede ejecutar para todos los datos, para un conjunto de
usuarios o para un conjunto de IDs de clase.
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Actualizacion de SJT_OPR_CLS

ID CtrlEjec: 123 Gestor Informes Monitor Procesos | EJ2CUtar

Permite actualizar 1a tabla de enlaces de sequridad SJT_OPR_CLS.
Esta tabla debe actualizarse cuando se afiade o elimina un usuario 0 una clase de seguridad desde un rol
de seqguridad. El proceso puede ejecutarse paratodos los datos, para un conjunto de usuarios o para un

conjunto de IDs de clase.
Actualizacion Seg Mivel Fila

" Actualizar Todas Filas

Gp Seguridad para Actualizar: I D Clase v|

Yersiones Seqg Puesto Especial
Primero E 1de El (tima

ID Clase Degcripcion
HCDPALL QL Data Sec by Tree (all trees) =]

Figura 88. P4gina de Actualizacion SJT OPR_CLS.

Los campos a tener en cuenta son los siguientes:

- Actualizar Todas las Filas: hay que activar este flag para actualizar todas las
filas de SIT OPR_CLS.

- Gp Seguridad para Actualizar: seleccionar el grupo de filas que se quiere
actualizar. Los posibles valores son: ID Clase (actualiza la tabla con los IDs
seleccionados de listas de permisos basadas en roles o en seguridad por fila
de los usuarios que estan asociados) o ID Usuario (actualiza la tabla con los
IDs de los usuarios que se han seleccionado y las listas de permisos asignadas
a ellos).

7.3 SQR

Una vez que se han definido los datos de la ubicacion y los datos empresariales de
una determinada empresa, hay que gestionar las tablas de la organizacion mediante
gestiones de los departamentos. Para ello se utiliza el componente Departamentos que
permite definir las entidades de gestién de una organizacion.

Como se ha mencionado en el punto anterior, el Gestor de Arboles permite crear una
jerarquia de seguridad para conceder o denegar a los usuarios acceso a los datos
personales en funcion del departamento al que pertenecen y poder generar informes a
partir de éstos.
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7.3.1 Departamentos

Perfil Departamentos Contabilidad Compromisos
ID Set: SHARE Departamento: 10000 Unidades Megocio con Este |D Set
Perfil Departamento verToda  Primera U 1 de 1 [¥] Gtiima
*Fecha Efectiva: [22m311985 [H] *Estado: [Activa -] =
*Descripcion: |Human Resources Descripcion Corta: HR
ID Set Ubicacidn: ,mo\ Tahle Set shared across Corp
Ubicacitn: WQ Corporation Headguarters
Empresa: WQ Global Business Institute 9599
Tipo Gerente
 Ninguno
% ID Empleado | ID Gerente: KLI000s QU Rera Aliverd |
' posicidn Posicidn Gerente:
ID Empleado:
Fecha Cierre Presupuesto: l— *Nivel Presupuesto: I Departamenta vl |

* Ndmina Horteamérica

Ubicacion Fiscal: Q

Figura 89. Pagina de Perfil Departamentos.

Los campos que hay que tener en cuenta son los siguientes:
- Fecha Efectiva: la fecha debe ser anterior o igual a la del arbol de seguridad.

- Descripcion: el sistema imprime la descripcion y el codigo del departamento
correspondiente.

- Ubicacion: valor que asocia un departamento con una ubicacion fisica.

- Empresa: empresa a la que pertenece el departamento.

- Tipo Gerente: seleccionar el flag “Ninguno” si no se quiere especificar
ninglin gerente para los departamentos. En caso contrario seleccionar si el
gerente es una persona (ID Empleado) o una posicion (Posicion) para indicar
una parte de la organizacion.

- ID Gerente: seleccionar el ID Empleado que pasard a ser el valor por defecto
del ID de supervisor en los registros de puesto de los empleados asignados al

departamento.

- Posicion Gerente: seleccionar el nimero de posicion del gerente para
generar informes sobre la jerarquia organizativa de los departamentos.

- Fecha Cierre Presupuesto: introducir la fecha de cierre del presupuesto para
todas las posiciones del departamento.
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- Nivel Presupuesto: indica el nivel de presupuesto establecido para el
departamento. Los valores son: Departamento, Coédigo Puesto, Item Linea, N°
Posicion o Ninguno.

Una vez completados todos los datos, pasar a la siguiente pestafia Contabilidad
Compromisos para controlar la informacion de un departamento:

i | Contabilidad Compromisos
ID Set: DEUM Departamento: 10003
Contabilidad Compromiso y EG Buscar | Wer Todo Pritnero E 1de 1 Llitimo
Fecha Efectiva: 0150172004 Estado:  Activo (=]
*Edicidn ETC: [ o Exitar [~

ProcesoTitularidad
[ Puede Conceder Titularidad

Contabilidad Compromiso

[ iz Contab Compromiso/Ppto *Presupuesto con Dpto: 10003
[ utiz Proceso Gravamen

[ iz Distribucidn Reales

[ Uiz Distribucidn TL

Figura 90. Pagina de Contabilidad Compromisos.

Los campos a tener en cuenta son los siguientes:

- Edicion ETC: indicador de equivalencia a tiempo completo. Seleccionar la
opcion Editar para que el sistema muestre un mensaje de aviso o de error
cuando se sobrepasen los limites de ETC del departamento. En caso contrario
seleccionar No Editar.

- Puede Conceder Titularidad: al seleccionar esta opcion se concede
titularidad a las personas cualificadas del departamento.

- Utlz Contab Compromiso/Ppto: se utiliza para la funciéon de contabilidad
de compromisos del departamento. Al seleccionar esta opcién el sistema
activa las otras dos casillas: Utlz Proceso Gravamen (proceso de gravamen de
contabilidad) y Utlz Distribucién Reales (proceso de distribucion de importes
reales de contabilidad).

- Presupuesto con Dpto: introducir el departamento que debe coincidir con el
ID Set que se estd definiendo y que debe estar en un nivel superior en el arbol
de seguridad.

- Utlz Distribucion TL: esta casilla indica al sistema que tenga en cuenta los
datos de tareas introducidos en PeopleSoft Gestion de Tiempos y Tareas
durante el proceso de distribucién de importes reales de Contabilidad de
Compromisos.
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PeopleSoft permite a los usuarios incluir a los trabajadores en departamentos a los
que no pueden acceder para su organizacion. Para impedir que un usuario sin acceso
traslade a un trabajador a un departamento, PeopleSoft contiene una vista
(DEPT_SEC VW) que s6lo muestra los IDs de departamento a los que el usuario tiene
acceso.

Para utilizar esta vista, hay que crear una clase de usuarios que puedan acceder a
todos los departamentos para efectuar traslados de empleados. Ademas, hay que
actualizar la definicion del registro de puesto en Application Designer para que la tabla
de valores validos del campo DEPT ID sea DEPT SEC VW. También se puede
modificar la vista de seguridad en el componente DEPARTMENT TBL si se quiere que
los usuarios sélo puedan acceder a los departamentos a los que tengan acceso. Para ello
se utilizan los grupos de seguridad de departamentos.

7.3.2 Auditoria SQR

Cuando se afiaden nuevos departamentos en el componente Departamentos, hay que
incorporarlos también al arbol de seguridad para que formen parte de la estructura
jerarquica de la seguridad. Una vez creado el arbol hay que ejecutar el proceso de
auditoria SQR (PERS506) para determinar cudles son los ID de los departamentos que
figuran en el componente Departamentos pero que no aparecen en el arbol de seguridad y
viceversa.

7.4 Datos de Recursos Humanos

7.4.1 Actualizacion y auditoria de datos de Recursos Humanos

Si se quieren realizar actualizaciones y auditorias de los datos de los recursos
humanos hay que utilizar los siguientes componentes: Actualizacion Tabla Empleados,
Parametros de Datos Personales, Actualizacion Datos Personales, Actz Futura Datos
Personales, Actualizaciéon Valores Nombre y Audit Integridad de Datos HR.

Las paginas que se utilizan para realizar actualizaciones y auditorias de los datos de
los recursos humanos son las siguientes:

- Actualizar Tabla PS_EMPLOYEES: para actualizar la tabla Empleados
hay que acceder a la pagina Actualizar Tabla PS EMPLOYEES (Inicio —
Administracion del Sistema — Procesos de Base de Datos — Actualizacion
Tabla Empleados — Actualizar Tabla PS_ EMPLOYEES): actualiza la tabla
PS EMPLOYEES con la fecha de referencia seleccionada.

- Parametros de Datos Personales: para actualizar los pardmetros de los

datos personales hay que acceder a la pagina Parametros de Datos Personales
(Inicio — Administracion del Sistema — Procesos de Base de Datos —
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Parametros de Datos Personales

Parametros de Datos Personales): selecciona los datos que se van a incluir en
la actualizacion del componente Datos Personales (PERSONAL DATA).

Tipo Direccion: | Particular j

Otro Tipo Direccidn: | Postal j

V! Incluir Paises Instalados

[¥ Incluir Datos Teléfono Ppal
[¥ Incluir Datos Furmnador

[+ Incluir Datos Soluc Campus

¥ Incluir Datos Federal USA
Figura 91. Pagina de Parametros de Datos Personales.

Actualizacion Datos Personales: para actualizar los datos personales hay
que acceder a la pagina Actualizacion Datos Personales (Inicio —
Administracion del Sistema — Procesos de Base de Datos — Actualizacion
Datos Personales): actualiza el componente de datos personales
Actualizacion Datos Personales y carga los tipos de datos introducidos en la
pagina Parametros de Datos Personales.

Actz Futura Datos Personales: para actualizar los datos personales con
fecha futura hay que acceder a la pagina Actz Futura Datos Personales
(Inicio — Administracion del Sistema — Procesos de Base de Datos — Actz
Futura Datos Personales): al ejecutar este proceso se actualizan todos los
datos personales con informacion de fecha futura convirtiéndolo en actual.
Este proceso ejecuta el programa Motor de Aplicacion HR_ PERSDATA.

Actualizacion Valores Nombres: para actualizar los valores de los nombres
hay que acceder a la pagina Actualizacion Valores Nombres (Inicio —
Administracion del Sistema — Procesos de Base de Datos — Actualizacion
Valores Nombres): actualiza todos los registros con los campos
NAME DISPLAY y NAME FORMAL para reflejar los cambios realizados
en la definicion de PeopleCode de dichos campos.
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Actualizacion Valores Nombre

ID Ctrl Ejec: 123 Gestor Infarmes Maonitor Procesos | _EIECUtar

Este proceso actualizara todos los registros gue incluyan los campos MAME_DISPLAY v MAME_FORMAL
para reflejar los camhbios realizados en la definicion de esos campos. La definicidn radica en el peoplecode
HAMEGBL_SBR.COURTRY_MM_FORMAT SavePreChange en la funcion Format_display_name. Elusuario

puede eledir si desea actualizar los registros con todos los tipos de formato de nombre o s0lo uno.
¥ Actualizar Todos Formatos

Actualizacion Registros

I¥! Actualizar Registro Nombres

¥ actualizar Familiares

¥ Actualizar Mo Empleados HS

¥ Actualizar Sector Piablico FRA
¥ actualizar Nombres Federal USA

Figura 92. Pagina de Actualizacion Valores Nombre.

- Audit Integr Datos Basicos: para iniciar el proceso de auditoria que acceder
a la pagina Audit Integr Datos Basicos (Inicio — Administracion del Sistema
— Procesos de Base de Datos — Audit Integridad de Datos HR — Audit Integr
Datos Basicos HR): inicia el proceso de auditoria de integridad de datos
basicos de los recursos humanos.

Audit Integr Datos Basicos HR

Ejecutar

ID Ctrl Ejec: Audit Gestor Informes  Manitor Procesos

Cd Idioma: I Inolés vl

Audit Integr Datos Basicos HR

¥ audit Datos PERS_DATA_EFFDT ¥ Auditoria Datos MAME

¥ Auditoria Datos EMPLOYMENT ¥ Auditoria Datos Direc Part

¥ Auditoria Datos JOB ¥ Auditoria Datos Discapacidad
¥ auditoria Datos JOB_JR ¥ Auditoria Datos Diversidad

Figura 93. Pagina de Audit Integr Datos Basicos HR.

Hay que seleccionar las tablas de recursos humanos cuya integridad de los datos se
quiera comprobar mediante un proceso de auditoria.

7.4.2 Informe

Una vez que se ha realizado el proceso de auditoria para controlar la integridad de los
datos, hay que revisar las tablas que se han consultado y actualizado para generar el
informe. El informe tiene los siguientes usos:
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- Analisis de las siguientes aplicaciones PeopleSoft:
o Informes SQR: permite utilizar tablas de sustitucion dinamicas,
incorpora sentencias SQL y referencia a las bibliotecas a través de
una sintaxis que incluye (#INCLUDE) archivos SQC.

o Programas COBOL: referencia a las bibliotecas a través de una
sintaxis que llama a rutinas de otros modulos (CALL ... USING).

o Programas de Motor de Aplicacion: contiene formularios de meta-
SQL %Execute(), con referencia a objetos dindmicos, con una logica
de procesos especifica de la plataforma (Microsoft SQL Server u
Oracle). Utiliza una secuencia PeopleCode.

o Visualizacion de PS Gestor de Consultas.

- Informe de los nombres de registros referenciados por las sentencias SQL de
las aplicaciones.

- Informe del modo de acceso a dichos registros.

Esta informacion ayuda a lo siguiente:

Comprender la funcionalidad de un programa y cdmo se gestionan los datos.
- Valorar el impacto de las personalizaciones propuestas.

- Determinar los privilegios que necesita la base de datos subyacente para
ejecutar un programa.

- Determinar cada proceso batch que utiliza o modifica un registro concreto.
Para ejecutar el informe hay que acceder a la pagina Tablas Consultadas/Actzdas:

Inicio — Administracion del Sistema — Utilidades — Tbl Consultadas y Actualizadas —
Tablas Consultadas/Actzdas:
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Tablas ConsultadasiActzdas

ID Cirl Ejec: 123 Gestor Informes  Monitor Procesos Ejecutar
Cdldioma:  |Espafiol 7]
*Tipo Aplicacidn: I'mrmmeS Sar ﬂ
Producto: |Recursns Humanos j
Nombre Aplicacion: |R (Puede sustituir parte del nombre por un comoding.
0 especificar una lista de aplicaciones.
Borrar Aplicaciones Selec | Actualizar Aplicaciones Dizp
Aplicaciones Seleccionadas == AAadir qcl Aplicaciones Disponibles

[T REGODTFR
[T REGOOZFR
[T REGOO3FR

\REGO0ZFR

\REGODZFR

Primera El El Ctitmia

e Tado Fritnera E

[ (time

I Incluir Tablas de PeopleTools

Ubicacion Prog Tools: |
Figura 94. Pagina de Tablas Consultadas/Actzdas.

Los campos a tener en cuenta son los siguientes:
- Tipo Aplicacion: seleccionar el tipo de aplicacidon que se va a analizar en el
informe (Programas Motor Aplicacion, Informes SQR, Programas COBOL,

Consultas).

- Producto: seleccionar el producto para limitar el analisis a las aplicaciones
que lo contienen.

- Nombre Aplicacion: nombre completo de la aplicacion o aplicaciones que se
van a analizar.

- Borrar Aplicaciones Selec: al pulsar el boton se borran las listas de
aplicaciones seleccionadas para el andlisis.

- Actualizar Aplicaciones Disp: al pulsar el boton aparecen las aplicaciones
que coincidan con los criterios de busqueda introducidos en el campo

Nombre Aplicacion.

- Afadir: este boton afiade las aplicaciones seleccionadas de la lista
Aplicaciones Disponibles a la lista Aplicaciones Seleccionadas.
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- Incluir Tablas de PeopleTools: al marcar esta casilla se incluyen las tablas
de PeopleTools en el andlisis. Estas tablas definen todos los objetos
PeopleSoft y gestionan el comportamiento del sistema.

- Ubicacion Prog Tools: si se analizan programas SQR y no se incluyen las
tablas de PeopleTools hay que introducir la ruta a la ubicacion de los
componentes SQR de PeopleTools en el servidor.

7.5 Registro de Interfaces

El registro de interfaces contiene todas las especificaciones para los servicios que
estén disponibles en la arquitectura orientada a servicios (SOA). En este registro se
almacenan los contratos de los proveedores y se ponen a disposicion de los
consumidores. El proveedor registra la interfaz, el consumidor la localiza en el registro y
utiliza la informacion para ejecutar el contrato entre el consumidor y el proveedor.

7.5.1 Modificacion del registro de interfaces

Para gestionar las entradas del registro de interfaces de HCM se utiliza el
componente Registro de Servicio (HMCR IFC REGISTRY). Para modificar y/o revisar
el registro hay que acceder a la pagina Registro de Interfaz de HCM:

Inicio - Administracion del Sistema — Registro de HCM — Registro de Servicio —
Registro de Interfaz de HCM:

Registro de Interfaz de HCM

* Bisgueda

Filtro Bisqueda [ Buscar Descripciones [ Biisqueda c/Comodin

Buscar |

Yinculo

“er Todo Primeto El 1de 1 El Cltirma

Figura 95. Pagina de Registro de Interfaz de HCM (1).
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‘|0 Producto |Recursns Humanos j Actz Caché | Generar Doc Registro |

Hana clic en el nombre de la interfaz para consultar los detalles.

[= Renistro de HCH
HEMS Education And Government
Joh Profile Management
Position Management
HC Shared Components
[= HE Core
Compensation

Department
= Job
Serices
[= sglviews
B [HCE BM PREG PR I-Yer. 1.0]
B [HCR _JOB |-‘Ver. 1.0]
Types
Exceptions
Joh Aftribtes
ass Update
Drianization
Person
Workforce Administration
Competency Management
Health and Safety Monitaring
Eecruiting Solutions
Campus Solutions
Figura 96. Pagina de Registro de Interfaz de HCM (2).

EI HI HI EI H

El registro tiene todos los productos e interfaces definidos en un formato de arbol.
Cada hoja del arbol representa una interfaz registrada. Las interfaces registradas se

agrupan por carpetas de interfaces. Al seleccionar una interfaz registrada se accede a la
pagina Detalles.

Los campos a tener en cuenta son los siguientes:

- ID Producto: seleccionar el identificador del producto. El registro muestra
todas las interfaces (publicas y privadas) definidas para el producto
seleccionado, ademads de todas las interfaces publicas definidas por productos
distintos del seleccionado.

- Actz Caché: cada vez que se realiza un cambio en el registro hay que pulsar
este boton para actualizar manualmente la caché donde se almacenan los
servicios, tipos, excepciones y vistas SQL. La caché¢ se debe actualizar
siempre que se modifique, afade o borre una definicion y cuando se va a
importar una caché externa.

- Generar Doc Registro: al seleccionar este boton el sistema genera el
documento para el registro de interfaz seleccionado y presenta el enlace Ver
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Doc Registro que permite acceder a los datos del documento generado en una
ventana del navegador en formato HTML. El documento permite ver el
registro sin tener que abrirlo.

List All Packages
Al Services Types
HREMS EG Services
HCM Profile Management
HCM Service Framework Addadditionaldssignment
HF. Core Objects AddContingent'orkerlnst
Human Fesources —| AddEmploymentinstance
ES Open Inteqgration AddPoIlnstance
Frameuwork || addroiType

AddPerson

i’ AddPerson

All Packages AddPersonCs

AddPersonCompetency

AddPersonSimple
CalcMextExambD ate
CaltYearsOfExperience
CalendarCreate
CalendarDelete
CalendarSearch
ChhnoorgRelations

Services

Addadditionaldssignment
AddContingentW orkerlnst
AddEmployvmentinstance DeletesccommRequest

AddPOIlnstance - -
DeletedudiometricExam
AddPOIType DeleteCitizenship

AddPerson DeleteDisahility CHEINfo

igggﬁcg DeleteDisabilityESPInfo
AddPersonCompetency DE|EtED!5-EItI!|!t"."FR.-5.Ir'IfD
AddPersonsimple DE|EtED!Sab!|!t'-.-'GERIr'IfD

DeletebisabilityMLD Info

Ea:c\rjextEé?gDate DeleteDisahilityNZ L Info
=dILTEars ApErente DeleteDriverslicenses

Figura_ 97. Visualizacion de documento de registro.

La pagina contiene tres marcos. En el marco superior izquierdo aparece una lista de
los paquetes raiz que hay en el documento de registro. Al pulsar en el vinculo de uno de
estos paquetes, aparece una lista de todos los servicios, vistas SQL, tipos y excepciones
asociados al paquete raiz seleccionado. En el marco inferior izquierdo se muestran los
detalles de este paquete raiz y en el marco derecho los servicios, vistas SQL, tipos y
excepciones de todos los paquetes raiz.

A continuacion se muestra la visualizacion de los detalles del servicio:
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AddAdditionalAssignment 1.0

v ViewWsDL1.1

ervice description

This service is used to create an additional assignment far an existing person and existing organizational instance.
Service usage
This service accepts an OrganizationalassignmentType as input, Also, there is a boolean flag, IgnoreBlanks, which
depending on how it is set the service will act accordingly, If set to True then any blank values in the

OrganizationalassignmentType are ignored. If set to False, then any blank values will be treated as an attempt to blank
out the existing value. This service returns the updated OrganizationalassignmentType as an output,

Service properties

uuIiD HC_UUID_25856401612122005 Owner Id HR Core Ohjects
Path HR CoreJob . Services Addadditionaldssignment

Service attributes

Scope Public Status In Wark

Deployment Local Deployment Node LoCAalL_MODE
Implementation Path HCR_OB_SERVICES: Job:Addadditionaldssignment_v 1_0:impladdadditionalassignment
Proxy Path

Interface operation details

Service Operation Name DoService

Input Parameters

MName Type
inIgnoreBlanks boolean
indrgassignmentType OrgfssignmentType
Qutput Parameters

MName Type
outSraassignmentType OrgdssignmentTyne

Method Sighature

DoService{&inIgnoreBlanks As boolean, &inOrgAssignmentType As OrgAssignmentType, &outOrgassianmentType As
OrgAssignmentType)

Figura 98. Visualizacion de los detalles del servicio.

Al pulsar en el vinculo View WSDL se muestra el cédigo WSDL del servicio
seleccionado:

<7uml version="1.0" 7=
- =wsdl:definitions targetMamespace="http://xmins.oracle.com/Enterprise /HCM 2005/ service"
wmlns:hom="http:/ fumilns.oracle.com/Enterprise /HCM /2005"
smins:hcmSchema="http:/ /xmlns.oracle.com/Enterprise fHCM /2005 /schema"
wmlns: soap="http:/ f/schemas.xmlsoap.org/wsdl/soap/" xmins: soapEncoding="http:/ fschemas.xmlsoap.org/soap/encoding/"
umlns: tns="http:/ fxmilns.oracle.com/Enterprise /HCM /2005 /service" xmins: wsdl="http://schemas.xmlsoap.org/wsdl/"
smins:xsd="http:/ /www.w3.0rg/2001/XMLSchema" xmins: xsi="http://www.w3.0rg/2001/XMLSchema-instance"»
- <wsdltypess
- «<xsd:schema targetMamespace="http://xmilns.oracle.com/Enterprise /HCM /2005 /schema"
xmins="http:/ fxmins.oracle.com/Enterprise /HCM/2005/schema" xmlns:xsd="http:/ /www.w3.0rg/2001/XMLSchema">
- <usdicomplexType hcmSchema: ownerid="HCR" hcmSchema: uuid="HC_UUID_63830271514102005"
name="0OrgAssignmentType">
- <xsdisequences
=xsdielement minOcours="1" name="EMPLID" type="xsd:string" />
<xsd:element minOcocurs="1" name="EMPL_RCD" type="xsd:decimal" />
<usdielement minOcocurs="1" name="PER_ORG" type="usd:string" />
<yusdielement mnOcours="1" name="ORG_INSTANCE_ERN" type="usd:decimal" />
<xsdielement name="POI_TYPE" type="xsd:string" />
<xsdielement name="CMPNY_DT_OVR" type="xsd:string" />
<xsd:element name="CMPNY_SENIORITY_DT" type="xsd:date" /=
<xsdielement name="SERYICE_DT_O¥R" type="xsd:string" />
<xsd:element name="8ERVICE_DT" type="xsd:date" />

Figura 99. Visualizacion del codigo WSDL de un servicio seleccionado.

Ejemplo de visualizacion de los detalles de tipo de un servicio seleccionado:
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OrgAssignmentType 1.0

Type description

ype usage

‘ I ‘

ype properties
uuID HC_LUUID_63830271514102005 Owner Id HR Core Objects
Path HR Core Job. Types.OrgassignmentType

‘

ype attributes
Scope Public Status In \Wark
Implementation Path HCRE_JOB_TYPES:Job:OrgassignmentType_v1_0:OrgassignmentType

Type class properties

Mame Type
EMPLID string
EMPL_RCD decimal
PER_ORG string
ORG_IMNSTAMCE_ERM decimal
POI_TYPE string
CMPHY_DT_OWR string
CMPMNY_SEMIORITY_DT date

Figura 100. Visualizacion de los detalles de tipo de un servicio seleccionado.

7.5.2 Consulta de codigo WSDL

Para consultar el codigo WSDL hay que acceder a la pagina Etiqueta de la carpeta
del registro mediante la siguiente ruta de acceso:

Inicio — Administracion del Sistema — Registro de HCM — Registro de Servicio —
Registro de Interfaz de HCM — Hacer clic sobre una carpeta de la interfaz. Utilizar el
cuadro de grupo Ver WSDL para revisar el cddigo WSDL generado por el sistema para la
carpeta del registro utilizada.

A continuacion se muestra un ejemplo de codigo WSDL.:
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Registro de HCM

=Pmlversion="1.0"%= il
=wsdl definitions targethlamespace="http:Manins. oracle.comEnterprisefHCM2005/service”
wmins hem="hitpitmins. oracle.comfEnterprise/HCMIZ 005"
wmins hemSchema="httpMmins . oracle.comiEnterpriseHCMIZ008/schema”
wimins soap="http:ischemas xmlzsoap.orgwsdlisoap®
xmins:soapEncoding="http:'schemas xmilsoap.orgfsoapfencoding
wminstns="httpikmins. oracle.comiEnterprisef/HCMIZ005/ s e rvice”
wminswsdl="httpeschemas xmilsoap.orghvsdl!” xmins xed="hitp w3 orgf 2001 =MLS chema”
wimiinsxsi="http A w3 orgi2001 <M LS chema-instancea"s
=uwsdltypes=
=xsd:schema targetMlamespace="hitp.Mxmins.oracle.com/Enterprise/HCMIZ 00855 chema”
wmins="http:ixmins.oracle.comiEnterprisefHCMI2005/schema”
wimiins ks d="http: Mo w3 org/ 2001 HMLSchema™=
=xsd:complexType hemSchema:ownerid="HHP" hemSchema:uuid="HC_UUID_28357071127072004"
name="collPersonPuhblicationType"=
=xsd:segUences=
=xsd.element hemSchema:uuid="HC_UUID_TEY44361027072004" maxOccurs="unbounded"
name="FersonFublicationElements" type="PersonPublicationType"/=
=sd sequences=
=fsd.complexTypes= ;'

EjecutarAuditDrial

Walver |

Figura 101. Pagina de <Etiqueta de la carpeta del registro>.

Al presionar el boton Ejecutar Auditoria se ejecuta una auditoria en la carpeta del
registro seleccionado para verificar que el registro esté limpio y controlar las posibles
discrepancias que haya entre la implementacion y los contratos. El sistema muestra la
pagina Audit - <Etiqueta de la carpeta del registro>, donde se pueden revistar los
resultados de la auditoria en la carpeta del registro:

Audit - Registro de HCM

ID .

Producto lipo Ruta Clase Etigueta Portal Aviso/Error (Descripeion Larga
. Interfaz

Obieto

HRMS HRMS Education And
1 EG Servicio TR e eEes DR R0 DeletePersonPublication | Errar 1. Mo description has been specified

7 Error 2. Deployment Made attribute has not been set

Figura 102. Pagina de Audit - <Etiqueta de la carpeta del registro>.

7.5.3 Detalles del registro de auditoria y de las interfaces

Para revisar los detalles del registro de auditoria y de las interfaces hay que acceder a
la siguiente pagina:
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Registro de Interfaz — Detalles Registro:

AddAdditionalAssignment

Detalles Registro

ID Exclusivo Univrs Interfaz

Generar Codigo Cnnaumidnrl
HC_UUID_25856401612122008

Generar Codigo Proveedor |

Mastrar WaDL |
Version Estado Ambito
1.0 En Curso Fablico
Descripcion
@hescription

This service is used to create an additional assignment for an existing person and existing
arganizational instance.

il lsana LI

Figura 103. Pagina de Registro del Interfaz — Detalles Registro (1).

Al presionar el boton Generar Codigo Consumidor se genera el codigo consumidor
del registro utilizado para implementar el servicio.

Al presionar el boton Generar Codigo Proveedor se genera el codigo proveedor del
registro utilizado para implementar el servicio.

Al presionar el boton Mostrar WSDL se genera el codigo WSDL del registro que
contiene todos los detalles del servicio.

* Detalles Interfaz

* DoService

[l input [InputDoService] |

= output [QutputDoService]

EI =ed:schema
1 [outOrgfssignmentType - OrglssignmentType]
CrgfssignmentType - xsd complexType
wedisequence
1 EtPLID - wsd:string
1 [EMFL RCO - x=d:decimal]
1 [PER ORG - wsd:string]
1 [ORG IMSTANCE ERM - xsd:decimall

Figura 104. Pagina de Registro del Interfaz — Detalles Interfaz (2).

Las interfaces se definen con un esquema XSD que estd almacenado en el registro.
Los tipos de interfaces de servicio tienen operaciones llamadas DoServices. Un

DoService posee uno o varios elementos input, output y outfault y cada elemento se
define por uno o varios tipos simples o complejos.
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+ Detalles Implantacion

Implantacion
HCR_JOB_SERYICES:Job:AddAdditionalAssignment_w1_DimpladdAdditionalAssignment

Yolheer Actualizar Elirminar |

Figura 105. Pagina de Registro del Interfaz — Detalles Implantacion (3).

En los Detalles de Implantacion se revisa la ruta de la clase de aplicacion que
implanta la clase de este tipo o excepcion. La ruta de la clase incluye una rama que indica
la version de este tipo.

7.6 Aprobaciones

PeopleSoft tiene la funcionalidad de aprobaciones que permite activar
automaticamente notificaciones de workflow para notificar las transacciones pendientes
al siguiente aprobador del proceso. Un aprobador es una persona a la que se le ha
concedido la autoridad de aprobar (rechazar, devolver, etc.) una peticion.

Un proceso de aprobacidn es un térmico genérico que se refiere al proceso de gestion
por el que se determina la ruta que ha de seguir una transaccion para su aprobacion en
una organizacion.

El componente Gestion de Aprobaciones permite a los administradores de
aprobaciones ver todas las aprobaciones a las que tienen acceso y les da la posibilidad de
realizar acciones necesarias sobre las aprobaciones pendientes.

7.6.1 Informe de auditoria de aprobacion

El motor de aprobaciones produce una pista de auditoria para cada transaccion de
aprobacién que pasa por el proceso de aprobacion. Esta pista de auditoria incluye el
seguimiento de la distincion entre las acciones del aprobador original y su intermediario.
El proceso del informe de auditoria crea un informe basandose en esta pista de auditoria y
en los criterios de ejecucion introducidos en la pagina Informe de Auditoria de
Aprobacion.

7.6.2 Generacion del informe de auditoria de aprobacion

Para ejecutar el informe de auditoria de aprobacion (AWEAUDIT) hay que acceder a
la pagina Informe de Auditoria de Aprobacion:
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Inicio — Administracion del Personal — Transacciones de Autoservicio —

Aprobaciones y Delegacion — Informe Auditoria Aprobaciones — Informe de Auditoria de
Aprobacion:

Informe de Auditoria de Aprobacion

ID Ctrl Ejec: PS Gestor Informes  Monitar Pracesos & el

Cd Idioma: Ilnglés vI

iltros Informe

Enviado Después: 01/05/2007 [
Enviado Después: 31/05i2007 [#
ID Proceso Aprobacion:  |[Absenceianagement &)
ID Definicion Aprobacion: |SHARE a
Solicitado Por: Q

Estado Transaccion: I Pendiente "I

Figura 106. Pagina de Informe de Auditoria de Aprobacion.

Los campos a tener en cuenta son los siguientes:

- ID Proceso Aprobacion: seleccionar el ID de proceso de aprobacion para
limitar los resultados del informe.

- ID Definicion Aprobacion: seleccionar una definicion de proceso de
aprobacion determinada para filtrar los resultados de la busqueda.

A continuacion se muestra un ejemplo de Informe de Auditoria de Aprobacion:

ORACLE’

Transacciones de Workflow de Aprobacién
Informe de Auditoria

ID Proceso: Absencellanagement ID Definicion: Absence Momt BySupervisorld ID Hilo: 1

Generador Transaccion HAW EO0WO007

Solicitante Transaccion HAW EO0WO07

Estado General Transaccion| P - P

MNimero Hilo Principal 1

Fecha Ultima Actualizacion

IN* Fase: 10 IN° Ruta: 1 IN° Paso: 1.00
Tipo Paso IT - Mormal
Estado Paso D - Pending
Paso Especifico Insertado Por
Participantes
Aprobador Aprohado Por Tipo Usuario Estado Paso Fecha Finalizacion
HaW EO0WO06 HAW EO0WO006 4 - Approver T - Pending
Comentarios
Usuario Fecha Comentario Comentarios

Figura 107. Ejemplo de Informe de Auditoria de Aprobacion (1).
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ID Proceso: Delegation ID Definicion: DelegationEequest ID Hilo: 11

Generador Transaccion P

Solicitante Transaccion Han E0W00s

Figura 108. Ejemplo de Informe de Auditoria de Aprobacion (2).

7.7 Interfaz de Directorios

PeopleSoft permite compartir los datos almacenados en la base de datos con el
directorio LDAP para simplificar el mantenimiento de directorios.

A continuacion se define el proceso de carga DSMAPINPUT FullSync que se utiliza
para cargar los datos en el directorio.

7.7.1 Procesos de auditoria

Una vez configurada la funcion Interfaz de Directorios de PeopleSoft, se pueden
cargar los datos en el directorio mediante el proceso de carga en directorios o el proceso
de carga DSMAPINPUT FullSync. El proceso de carga de directorios carga los datos de
ubicacion, departamento, puesto e informacion personal. El proceso de auditoria
DSMAPINPUT tnicamente carga los empleados y sus datos de puesto.

Antes de ejecutar el proceso, hay que especificar el nombre del mapa apropiado que
se encuentra en la tabla de mapas de directorios y ejecutarlo. Para ello hay que acceder a
la pagina Publicacion de Datos Completos.

Una vez cargados los datos en el directorio e iniciar las transacciones de proceso, se

ejecuta el proceso de auditoria de directorios o el proceso de auditoria DSMAPINPUT
FullSync para comparar los datos de la base de datos con los del directorio.

7.7.2 Ejecucion del proceso DSMAPINPUT_FullSync A

DSMAPINPUT FullSync A es una operacion de servicio de sincronizacion basada
en la estructura de la operacion de servicio DSMAPINPUT.

Para ejecutar el proceso DSMAPINPUT vy depurar los archivos temporales hay que
acceder a la pagina Carga en Directorios:

Inicio — Componentes de Empresa — Interfaz de Directorios — Carga en Directorios.
Seguidamente hay que especificar el nombre de mapa apropiado y hacer clic en

Ejecutar. Para depurar las tablas temporales hay que seleccionar el proceso
DS CLEANTEMP de la lista y hacer clic en Aceptar.
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Para cargar los datos de puesto y de empleado hay que acceder a la pagina
Publicacion de Datos Completos:

Inicio — Componentes de Empresa — Definiciones de Integracion — Inicio de Procesos
— Publicacion de Datos Completos.

En el cuadro de grupo Frecuencia Proceso hay que seleccionar la opcion Una Vez.
En el campo Mensaje, seleccionar el valor DSMAPINPUT FULLSYNC A. Introducir
un ID de peticiéon y una descripcion, guardar los cambios y hacer clic en Ejecutar.
Finalmente seleccionar el proceso Publicacion de Datos Completos (EOP_PUBLISHT) y
hacer clic en Aceptar.

Para revisar el estado de la operacion del servicio DSMAPINPUT FullSync hay que
acceder a la pagina Descripcion General Monitor:

PeopleTools — Integracién con Mensajeria — Operaciones Servicio — Control —
Servicios Asincronos — Descripcion General Monitor.

Si el nimero de la columna Iniciado es mayor que 0, significa que el sistema todavia
estd procesando el mensaje. Cuando hayan finalizado las suscripciones, la columna
Finalizado ser4 la inica que tenga un nimero mayor que 0.
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8.1 Introduccion

Capitulo 8

Control y Auditoria de PeopleSoft
HR

8.1 Introduccion

En el Capitulo 4. PeopleSoft, seccion 4.7 PeopleSoft HR, se han descrito los cuatro
subprocesos principales del proceso de negocio de los recursos humanos. Este capitulo se
centra en los principales riesgos y controles que hay que seguir para que el proceso de
auditoria se lleve a cabo eficazmente.
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Hire Applicants
Hire Employees
Conlracts

Commencemeants:

Personal
Developmeant:

—.> Career Planning

Succession Planning
Training
Administration

Tarminations:

Employee Status
Termination Date

Last Date Worked

Human Resourcoes Master Data:

Personal Data
Employment Data
Jab Data

Figura 109. Subprocesos principales del proceso de recursos humanos.

8.2 Datos de los Recursos Humanos

8.2.1 Acceso a las tablas de configuracion de los recursos

humanos y la transaccion de archivos

PeopleSoft es un sistema basado en tablas que contienen informacion importante de
los recursos humanos, como pueden ser los datos personales, los datos de puesto y los
datos de empleo. Este sistema permite que los usuarios accedan a la informacion
manteniendo una exactitud e integridad de los datos.

En PeopleSoft es posible indicar las operaciones que un grupo de usuarios pueden

realizar en las tablas de acuerdo a los siguientes niveles de seguridad:

- Tablas con seguridad: el administrador puede definir los permisos que se
deben aplicar sobre las operaciones de las tablas: insercion, borrado y
actualizacion.

- Tablas sin seguridad: cualquier usuario tiene acceso a los datos de una tabla
y puede realizar cualquier operacion de insercion, borrado y actualizacion.

Si una tabla no tiene seguridad, cualquier usuario tendrd acceso, sin restriccion

alguna, a los datos de las tablas pudiendo realizar cualquier operacion sobre ella.

Las principales tablas que se utilizan en PeopleSoft son las siguientes:
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- Tablas de control: almacenan informacion para procesar y validar las
transacciones.

- Tablas de transacciones: almacenan informacion sobre las transacciones.

- Tablas de valores: tablas de valores validos que se asocian a los campos de
las paginas con valores de datos validos para esos campos.

Las principales tablas utilizadas en las aplicaciones de recursos humanos de
PeopleSoft son las siguientes:

- Tablas de datos personales: PS PERSON, PS NAMES, PS ADDRESSES y
PS_CITIZENSHIP.

- Tablas de datos de puesto: PS_JOB.

- Tablas de datos de empleo: PS EMPLOYMENT.

Para implementar una seguridad de permisos de acceso a los datos se utilizan los
siguientes componentes: Opciones Instalacion Seguridad (SCRTY INSTALL), Grupos
de Seguridad (SCRTY SET TBL) y Tabla de Tipos de Seguridad
(SCRTY_TYPE2 TBL).

La pagina Opciones Instalacion Seguridad permite seleccionar acciones que, cuando
se utilizan en la pagina Lugar de Trabajo, inician el proceso de PeopleCode
SavePostChange para crear una fila de datos con fecha futura en SJT PERSON. El
sistema normalmente asegura los datos mediante los datos de seguridad de las
transacciones actuales. Solo los usuarios que tengan acceso a los datos de seguridad de
las transacciones de la fila actual pueden acceder a los datos de la persona.

Al incluir filas de datos de seguridad de transacciones con fecha futura, el sistema
utiliza tanto los datos actuales como los valores con fecha futura para controlar los datos.
Esta accidon concede acceso a los usuarios con acceso datos a los datos de seguridad de
transacciones de la fila con fecha futura.

Para acceder a la pagina Opciones Instalacion Seguridad hay que seguir la siguiente
ruta de acceso:

Inicio — Seguridad — Seguridad Nivel Fila Principal — Opciones Instalacion
Seguridad:
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Opciones Instalacion Seguridad
Yersiones Seq Puesto Especial

¥ Incluir Acceso Origen/Desting

CIrig Je Desting

¥ Incluir Ptos Intl Adicionales
|Ambus j

¥ Nombramiento JPN

Acciones Activadoras Filas Seguridad Fecha Futura izar | Bu # primera [ 115 de 15 ¥ Ctima
W Descripcidn Accion I_

|aDD 1 Afiadir Trabajador Ternporal =]
|aDL QL Puesto Adicional (=]
lasG 1 Asighacidn =]
|HIR 2l Confratacidn =]
|..IRC 1 Reclasificacidn Puesto =]
|F'OI QL Afiadir Persona Interés =]
POS Q. cambio Posicidn (=]
|F'RE I Precontratacion SPF =]
|F'R'O Ol Ascenso =]
|REH 1 Recontratacidn =]

Figura 110. Pagina de Opciones Instalacion Seguridad.

Los campos a tener en cuenta son los siguientes:

- Incluir Acceso Origen/Destino: permite realizar un seguimiento de los
puestos internacionales. Si el empleado tiene un puesto internacional, tendra
un registro de origen y otro de destino. Los posibles valores son los
siguientes: Origen Ve Destino, Destino Ve Origen, Ambos.

- Incluir Ptos Intl Adicionales: esta opcion se aplica a trabajadores que tienen
puestos adicionales. Los posibles valores son los siguientes: Puesto Ve

Instancia, Instancia Ve Puesto, Ambos, Ninguno.

Para acceder a la pagina Grupos de Seguridad hay que seguir la siguiente ruta de
acceso:

Inicio — Seguridad — Seguridad Nivel Fila Principal — Grupos de Seguridad — Grupos
de Seguridad:
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Grupos de Seguridad Grupos Actualizacion Seguridad

Grupo Seguridad

Grupo Seguridad: DEFPT E|
Descripcion: Departtamentos

Descripcion Corta: Dpto

Comentario: Cantrola el acceso g los datos de Departamento. ;l@
ID Producto: Ohjetos Basicos HR
Tabla Enlace Seg Transaccion: SJT_DEFT

Thl Temp Seq Trns (Proceso AE):  SJT_DEPT_TMP

ID SQL pLista Cpo Valor: SEC_DEFT_FLDWAL

, SETID, DEFTID, EFFDT ;I

Tipos Acceso Seguridad para este Grupo ers zar | Buscar | i Fritmero [«] 1-3
Tipo Acceso Sequridad Descripcion

021 Departamentos pifrbol i
022 Departamentos - Sin Arbol |
023 Departamentos pilD Set [

Figura 111. Pagina de Grupos de Seguridad.

Los campos a tener en cuenta son los siguientes:

- ID Producto: indica el ID de producto de PeopleSoft y es un dato que no se
puede modificar.

- Tabla Enlace Seg Transaccion: muestra la tabla de enlace de seguridad que
almacena los datos de las transacciones de este grupo de seguridad.

- Tbl Temp Seg Trns (Proceso AE): registro temporal de la tabla de enlace de
seguridad de transacciones y los campos del proceso de Motor de Aplicacion.
Esta tabla actualiza el campo de enlace de seguridad de transacciones
mediante el proceso de Motor de Aplicacion de PeopleSoft.

- ID SQL p/Lista Cpo Valor: lista de los campos que estdn en la tabla de
enlace de seguridad de las transacciones.

Al terminar de completar los datos pasar a la siguiente pestafia, Grupos Actualizacioén
Seguridad:

171



CAPITULO 8: CONTROL y Auditoria de PeopleSoft HR

Grupos Actualizacion Seguridad

Grupos d guridad

Grupo Seguridad

Grupo Seguridad: DEPT Departamentos

*Actualizacion Filas

1 |Tip|:| Seguridad

2 |ID Departamento

Figura 112. Pagina de Grupos Actualizacion Seguridad.

En esta pagina hay que seleccionar las opciones de actualizacion que se quiera que
estén disponibles cuando se actualicen los grupos de seguridad mediante el proceso Actz
Tablas Trns Enlace Seg, lo que permite seleccionar partes de la tabla para su
actualizacion.

Para acceder a la pagina Tabla de Tipos de Seguridad hay que seguir la siguiente
ruta de acceso:

Inicio — Seguridad — Seguridad Nivel Fila Principal — Tipos de Acceso de Seguridad
— SQL de Tipo de Seguridad:

Tabla de Tipos de Seguridad

Tipo Acceso Seguridad

Tipo Seguridad: ooz Ubicacidn Puesto

Descripcion Corta Uhic Pt Etigueta Transaccion: |JOEI LOCATION

Grupo Seguridad: PRLIOB Personas con Puesto Tabla Enlace Seq Transaccidn: SJT_PERSORN
[ Activado

[~ Incluir Fechas Futuras
I~ usar Arbol Seguridad Dpto

Tabla Transaccion: JoB

Clave Seguridad 1: BUSINESS_UNIT Reyg Valores piClave Seq 1: BLIS_UNIT_TBL_HR
Clave Seguridad 2: LOCATION Reg Valores p/Clave Seg 2; SEC_LOC_PR_WY
Clave Seguridad 3: Req Valores p/Clave Seq 2:

Versiones Seqg Puesto Especial

Tipo Seguridad Internacional: |

L L«

Tipo Seguridad Puesto Intl: [

[ Mombramiento Adicional JPN

Figura 113. Pagina de Tabla de Tipos de Seguridad.

Los campos a tener en cuenta son los siguientes:
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- Etiqueta Transaccion: muestra la etiqueta de campo. El sistema muestra
esta etiqueta en una pagina de transaccion cuando se utilice el tipo de acceso
de seguridad como campo para recopilar datos.

- Grupo Seguridad: indica el grupo de seguridad cuyos datos se estan
asegurando.

- Tabla Enlace Seg Transaccion: tabla de enlace de seguridad asociada al
grupo.

- Activado: seleccionar este flag para activar el tipo de seguridad.

- Incluir Fechas Futuras: este flag permite que las tablas de enlace de
seguridad almacenen filas de seguridad con fecha futura.

- Usar Arbol Seguridad Dpto: al seleccionar este flag se utiliza el tipo arbol
de seguridad por departamento.

Al terminar de completar los datos pasar a la siguiente pestafia, SQL de Tipo de
Seguridad:

i | SOL de Tipo de Seguridad

Tipo Acceso Seguridad ooz Uhkicacion Puesto

Tabla Transaccion JoB Tabla Enlace Seq Transaccion SJT_FERSOMN

Clave Seguridad 3

Sentencias SQL

ID QL piLista Cpo Valor: SEC_PPLCORE_FLDMM Generar SAL |
Lista de campos no clave en la ,EMPLID, POI_TYPE , PER_ORG , EMPL_RCD , BUSIMNESS_UNIT, SETID_DEPT, ;I
tabla de enlaces de seguridad de DEPTID , SETID_LOCATION , LOCATION , COMPANY REG_REGION , APFT_TYFE,
este grupo de seguridad. HRE_STATUS  EMPL_STATUS , OTHER_ID_JPM , REFORTS_TO,
NemmElEnE oon (66 MiEmes SUPERVISOR_ID , INSTITUTION , NATIONAL_ID, SETID_JOBCODE , JOBCODE,
para todos los tipos de un grupo. WA _APPT_MUM_JPN, ORG_INSTAMCE_ERM, HOME_HOST_CLASS,

PAY_SYSTEM_FLG, GP_PAYGROUP, PAYGROUR, MILITARY SERVIGE, MIL_RANK,
MIL_WORN_RANK,EFFDT_MOKEY, EFFSEQ_NOKEY

ID SOL p/Contenidos Clave: SEC_KEY_002_SEL Generar SGL |

Los campas que rellenaran los BUSINESS_URIT LOCATION ' =]
valores de SCRTY_KEY1, -

SCRTY_KEYZ2 v BCRTY_KEY3 enla
tabla de enlaces de seguridad.

Deberian coincidir con los campos
de valores validos. i

Figura 114. Pagina de SQL de Tipo de Seguridad (1).
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de valores validos. |

datos para este tipo de

seguridad. Normalmente sdlo el

registro de transacciones, pero a Ll
veces resulta conveniente

vincular otra tabla.

ID SQL p/Contenidos Campo: SEC_PPLJIOB_FLOVAL Generar SAL
La lista de campos de seleccidn ,JOB.EMPLID , JOB.POI_TYPE , JOB.PER_CRG , JOB.EMPL_RCD, =]
para los campog no elave de la JOB.BUSINESS_UNIT, JOB.SETID_DEPT, JOB.DEPTID , JOB.SETID_LOCATION
tabla de enlaces de seguridad. JOB.LOCATION , JOB.COMPANY , JOB.REG_REGION , JOBAPPT_TYPE,
Kormalmente coincide con OB HR_STATUS , JOB.EMPL_STATUS , JR.OTHER_ID_JPMN , JOB.REPORTS_TO,
SEC_SGL_FLDNM, excepto cuando  Liop SUPERVISOR_ID, "', ", JOB.SETID_JOBCODE,
hace falta un nombre de correlacion  LI0RJOBCODE JOBMAIN_APPT_MUM_JPH, PAORG_INSTANCE_ERM,
0 cuando los valores no se PAHOME_HOST_CLASS , JOB.PAY_SY¥STEM_FLG, JOB.GP_PAYGROUP,
encuentran en la tabla de JOB.PAYGROUP, ' JOB.EFFDT, JOB.EFFSEQ =l
transacciones para este tipo. En tal
caso dehe introducirse el walor nulo
oportuno (0 o %datenull).
. . Generar S0

ID SOL pRegistro Origen: SEC_PPLJICB_FROM |

La tabla de donde proceden los PS_JOB.JOB, PS_JOB_JR JR, PS_PER_ORG_ASGHN PA =]

el registro de transacciones lleva JOB2 EMPLID AND JOB.EMPL_RGCD = JOB2Z.EMPL_RCD AND JOB2 EFFDT == %
fecha efectiva, tendra que afadir currentDateln) AND JOB.EFFSEG = { SELECT MAX{EFFSEQ) FROM PS_JOB JOB3

un enlace de fecha efectiva agul. WHERE JOB.EMPLID = JOB3.EMPLID AND JOB.EMPL_RCD = JOB3.EMPL_RCD
Si el enlace no es necesarin, AMND JOB.EFFDT = JOB3.EFFDT) AND JR.EMPLID = JOB.EMPLID AND
introduzea 1=1. R.EMPL_RCD = JOB.EMPL_RGCD AND JR.EFFDT = JOB.EFFDT AND JR.EFFSEQ = = |

Figura 115. Pagina de SQL de Tipo de Seguridad (2).

ID SOL p/Clausula WHERE: SEC_PPLIOB_WHERE Generar 50L |
La clausula WHERE para este FAEMPLID = JOB.EMFPLID AND PA.EMFL_RCD = JOB.EMPL_RGCD AND -
tipo de acceso de seguridad. Si JOB.EFFDT = ( SELECT MAX(EFFDT) FROM PS_JOB JOB2 WHERE JOB.EMPLID =

trangacciones con fecha futura. Si JOB.EMPLID AND JOB4.EMPL_RCD = JOB.EMPL_RCD AND JOB4.EFFDT = %

no se ha activada la opeidn Incluir CurrentDateln) AND JOB.EFFSEQ = { SELECT MAX(EFFSEQ) FROM PS_JOB JOB3
Fechas Futuras para este tipo, no WHERE .JOB.EMPLID = .JOB3.EMPLID AND JOB.EMPL_RCD = JOB3.EMPL_RCD

eg necesario introducir este SAL. AND JOB.EFFDT = JOB3.EFFDT) AND JR.EMPLID = JOB.EMPLID AND

JR.EMPL_RCD = JOB.EMPL_RCD AND JR.EFFOT = JOB.EFFDT AND JR.EFFSEQ =
JOB.EFFSERQ =l

WHEREF Futura: SEC_PPLIOB_FUTWHERE Generar SQL |
La clausula WHERE de este tipo de  |pa EMPLID = JOB.EMPLID AND PAEMPL_RCD = JOB.EMPL_RCD AND |=]
acceso si se necesitan JOB.EFFDTIM { SELECT EFFDT FROM PS_JOB JOB4 WHERE JOB4.EMPLID =

Figura 116. Pagina de SQL de Tipo de Seguridad (3).

El Motor de Aplicacion utiliza las sentencias SQL para generar actualizaciones e
inserciones de la tabla de enlace de seguridad de transacciones. Se puede utilizar
cualquier ID de SQL pero al hacer clic en el boton Generar SQL, el sistema genera IDs
exclusivos en funcion del grupo o tipo de seguridad.

Mediante la siguiente consulta SQL se genera una lista de los usuarios que tienen
acceso a los componentes de administracion, compensacion, modificacion de los datos de
los recursos humanos y a los ficheros para poder revisar el nivel de acceso:

SELECT A.OPRID, A.OPRDEFNDESC, A.ACCTLOCK, B.ROLENAME,
C.CLASSID, D.MENUNAME, D.BARNAME, D.BARITEMNAME,
D.PNLITEMNAME, D.DISPLAYONLY, D.AUTHORIZEDACTIONS

FROM PSOPRDEFN A, PSROLEUSER B, PSROLECLASS C, PSAUTHITEM D

WHERE A.OPRID = B.ROLEUSER AND
B.ROLENAME = C.ROLENAME AND
C.CLASSID = D.CLASSID

ORDER BY A.OPRID, B.ROLENAME, C.CLASSID, D.MENUNAME

Tabla 4. Consulta SQL que genera una lista de usuarios con accesibilidad al
componente de administradores.
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La siguiente consulta SQL permite generar una lista de los usuarios con acceso a las
paginas de configuracion:

SELECT A.OPRID, A.OPRDEFNDESC, A.ACCTLOCK, B.ROLENAME,
C.CLASSID, D.MENUNAME, D.BARNAME, D.BARITEMNAME,
D.PNLITEMNAME, D.DISPLAYONLY, D.AUTHORIZEDACTIONS

FROM PSOPRDEFN A, PSROLEUSER B, PSROLECLASS C, PSAUTHITEM D

WHERE A.OPRID = B.ROLEUSER AND
B.ROLENAME = C.ROLENAME AND
C.CLASSID = D.CLASSID AND
D.BARNAME LIKE 'SETUP%'

ORDER BY A.OPRID

Tabla 5. Consulta SQL que genera una lista de usuarios con accesibilidad a las
paginas de configuracion.

La siguiente consulta genera una lista de los usuarios y la seguridad a nivel de fila:

SELECT A.OPRID, A.OPRDEFNDESC, A.ACCTLOCK, B.SETID, B.DEPTID,
C.DESCR, B.ACCESS CD, TO CHAR(B.TREE EFFDT,YYYY-MM-DD"),
B.TREE_NODE NUM, B.TREE NODE NUM END, C.SETID, C.DEPTID,
TO CHAR(C.EFFDT,YYYY-MM-DD')

FROM PSOPRDEFN A, PS_SCRTY TBL DEPT B, PS_DEPT TBL C

WHERE A.ROWSECCLASS = B.ROWSECCLASS AND
B.SETID = C.SETID AND
B.DEPTID = C.DEPTID AND
C.EFFDT =

(SELECT MAX(C_ED.EFFDT)
FROM PS_DEPT TBL C_ED
WHERE C.SETID = C_ED.SETID AND
C.DEPTID = C_ED.DEPTID AND
C_ED.EFFDT <= SYSDATE)
ORDER BY A.OPRID, C.DSECR

Tabla 6. Consulta SQL que genera una lista de usuarios y la seguridad a nivel de fila.

8.2.2 Modificaciones de datos de los recursos humanos

Es importante que las modificaciones de los datos de los recursos humanos sean con
exactitud, integridad y validez ya que son cambios criticos y si se realizan de forma
inapropiada puede afectar al sistema negativamente o dar lugar a datos incorrectos o fuera
de lugar.

PeopleSoft restringe a los trabajadores la posibilidad de modificar sus propios datos,
ya que el proceso de modificacion requiere la identificacion del empleado que se ha
registrado. Si el ID de empleado que se ha conectado es igual que el ID de empleado, el
sistema muestra un mensaje de error. Para permitir a los trabajadores modificar sus
propios datos personales, tienen que activar la funcion de PeopleCode para

175




CAPITULO 8: CONTROL y Auditoria de PeopleSoft HR

PERSONAL DATA, la definicion del registro correspondiente al componente de datos
personales. Asi los trabajadores pueden cambiar sus datos personales, pero no la
informacion de sus puestos. Para activar la funcion AllowEmplIDChg hay que seguir los
siguientes pasos:

- Abrir el registro PERSONAL DATA en Application Desginer.

- Abrir el PeopleCode RowlInit en el campo EMPLID.

- Insertar el nuevo c6digo a continuacion de la siguiente linea:
[*xxxxxxkHkk%k* START OF ROW INIT PEOPLECODE *****xkkkkk*/

- Insertar una fila e introducir el siguiente cddigo después de la primera linea,
que es un comentario, del codigo existente:

if %Component = Component. PERSONAL DATA then
AllowEmplidChg(true);
End-if;

Guardar los cambios y salir de la pagina de PeopleCode.

Cada vez que se realice un cambio en los datos de los empleados debe quedar
reflejado y guardarse en registros de auditoria para ser revisados por la administracion
periddicamente y rectificar excepciones en caso que las haya.

En el capitulo 7, seccion 7.4.1, se ha explicado cuales son las paginas necesarias para
la actualizacion o modificacion de los datos de los recursos humanos.

La siguiente consulta SQL permite generar un listado de los empleados y el historial
de compensacion de los mismos:

SELECT JO.EFFDT, JO.ACTION, JO.ACTION REASON, JO.ANNUAL RT,
JO.EMPLID

FROM PS JOBJ

WHERE JO.CHANGE AMT <> 0 AND
JO.EMPLID = 'specific EmplID'

ORDER BY JO.EFFDT

Tabla 7. Consulta SQL que genera una lista de empleados y el historial de
compensacion.
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8.3 Inicios

8.3.1 Acceso al proceso de contratacion

La informacion de un empleado puede existir como datos maestros después del
proceso de contratacion. Una vez que un candidato es contratado, se pueden introducir en
el sistema datos maestros adicionales, por lo que si el acceso no es limitado al personal
autorizado, a la hora de contratar y mantener la informacion del contrato (salario,
horarios, etc.), los empleados pueden ser contratados de forma inapropiada o inadecuada
pudiendo crear empleados "fantasmas" o realizar cambios no autorizados en la
informacién de la contratacion. Por tanto, los datos almacenados en la base de datos
pueden no reflejar con exactitud la informacion de los empleados o las condiciones de
empleo especificas.

Para controlar que el acceso sea limitado, la seguridad de acceso y la documentacion
deben estar en su lugar, especificando la definicion de los roles, las listas de permisos y
las paginas para las diferentes funciones de trabajo. Esta documentacion debe ser revisada
y aprobada por la Administracion antes de su implementacion.

Una técnica de prueba puede ser revisar la seguridad de acceso y determinar si la
documentacién ha sido autorizada antes de su implementacion.

Otra forma es mediante la ejecucion de una consulta SQL que genere las listas de
usuarios que tienen acceso a la administracion del personal, en concreto al proceso de
contratacion. Hay que comprobar, mediante la consulta de la figura 1, que los niveles de
accesibilidad corresponden con las actividades que desarrollan y evaluar si tienen acceso
para actualizar sus propios datos.

8.3.2 Modificaciones de datos del contrato

Todos los datos correspondientes al proceso de contratacion de un empleado se
deben introducir con precision debido a la dependencia de las funciones. Si se introducen
datos incorrectos en la base de datos, el proceso de las nominas puede tener datos
incorrectos o inexactos lo que lleva a pagos inadecuados o inexactos.

Hay que controlar que cuando se modifique algun dato del contrato como pueden ser
los codigos de trabajo, el sistema lo valide y compruebe si es un dato correcto; en caso de
introducir un dato no valido, el sistema muestra un mensaje de aviso. Las unidades de
negocio y los identificadores de departamento introducidos se validan con una lista de
unidades de negocio validos y los ID de departamento respectivamente.

Una técnica de prueba puede ser revisar la documentacion que detalla los controles
de configuracion que se han implementado en el sistema y han sido aprobados por la
direccion, sobre todo los controles en linea y de validacion. Por ejemplo, introducir
cambios en los datos del contrato del empleado y comprobar si se muestra un mensaje de
advertencia.
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8.4 Desarrollo personal

8.4.1 Acceso a la planificacion de la carrera

El proceso de planificacion de la carrera de PeopleSoft permite el seguimiento del
plan de carrera de los empleados, asi como sus logros y competencias almacenadas en la
base de datos. Esta informacion se utiliza para la planificacion de la sucesion y ayuda a la
identificacion de posibles candidatos de sucesion. Si el acceso a la planificacion de la
carrera no esta restringido a personal autorizado, se pueden realizar cambios no
autorizados o inapropiados. Como consecuencia, puede haber datos inexactos respecto a
las habilidades de los empleados dando lugar a decisiones de promocion incorrectas.

Para controlar el acceso a la planificacion de la carrera hay que revisar la seguridad
de acceso y que la documentacion estén en el lugar que corresponde, con la definicion de
los roles, las listas de permisos y las paginas necesarias para las diferentes funciones de
trabajo. Esta funcion debe ser revisada y aprobada por la Administracion antes de su
implementacion.

Para evitar el riesgo de accesibilidad hay que revisar que la seguridad de acceso y la
documentacién fue autorizada previamente por la administracion antes de su
implementacion.

8.4.2 Acceso a la planificacion de la sucesion

El acceso a la planificacion de la sucesion debe ser limitado para garantizar que los
planes de sucesion reflejan adecuadamente las necesidades de la organizacién mediante la
identificacion de puestos clave, titulares actuales y posibles candidatos de sucesion. Si
este acceso no esta restringido, la informacion puede no reflejarse con exactitud o
precision en el sistema.

Hay que controlar que el acceso esta restringido a personal autorizado de los recursos
humanos.

Para evitar este riesgo se pueden generar una listas de los usuarios que tienen acceso
a la planificacion de la carrera y de la sucesion y comprobar si corresponde con el
desarrollo de sus tareas.

8.4.3 Acceso a la planificacion de la formacion

A través de la planificacion de la formacion se pueden obtener los logros y las
competencias de los empleados. Los cursos y programas de formacién deben estar
disefiados para desarrollar las habilidades de los empleados de acuerdo a las necesidades
de la organizacion. Si no se limita el acceso a las tablas del curso y de los programas de
formacion, los cursos que haya disponibles pueden no ser relevantes y los presupuestos,
cursos y objetivos no reflejarse con exactitud en el sistema.
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Para controlar este riesgo el personal que esté autorizado debe tener acceso a la
definicion de los cursos y al mantenimiento de las tablas de los programas de formacion.

Una técnica de prueba puede ser revisar el nivel de accesibilidad de los usuarios
mediante la siguiente consulta SQL:

SELECT A.OPRID, A.OPRDEFNDESC, A.ACCTLOCK, B.ROLENAME,
C.CLASSID, D.MENUNAME, D.BARNAME, D.BARITEMNAME,
D.PNLITEMNAME, D.DISPLAYONLY, D.AUTHORIZEDACTIONS

FROM PSOPRDEFN A, PSROLEUSER B, PSROLECLASS C, PSAUTHITEM D

WHERE A.OPRID = B.ROLEUSER AND
B.ROLENAME = C.ROLENAME AND
C.CLASSID = D.CLASSID

ORDER BY A.OPRID, B.ROLENAME, C.CLASSID, D.MENUNAME

Tabla 8. Consulta SQL que genera una lista de usuarios con accesibilidad a las
paginas de actualizacion de sus propios planes de carrera.

Esta consulta SQL permite seleccionar un listado de determinados usuarios de
recursos humanos y comprobar su accesibilidad a las paginas de actualizacién de las
fortalezas y desarrollo de sus propios planes de carrera al realizar modificaciones sobre
ellos.

8.5 Terminaciones

8.5.1 Acceso al proceso de terminacion

Si cuando un trabajador se jubila, deja de trabajar en la empresa o es despedido y no
se refleja en el registro de la relacion laboral, hay riesgo de que haya empleados cuyo
proceso de terminacion no haya finalizado correctamente.

Hay que controlar que el acceso al proceso de terminacion es restringido a personal
autorizado y que la seguridad de acceso y la documentacion deben estar en el lugar que
corresponde, con la definicién de los roles, listas de permisos y paginas necesarias para
las diferentes funciones de trabajo. Esta documentacion debe ser revisada y aprobada por
la Administracién antes de su implementacion.

Se puede evitar mediante la siguiente consulta SQL:

SELECT JO.EFFDT, JO.ACTION, JO.ACTION REASON, JO.ANNUAL RT,
JO.EMPLID

FROM PS JOBJ

WHERE JO.CHANGE AMT <> 0 AND
JO.EMPLID = 'specific EmplID'

ORDER BY JO.EFFDT
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Tabla 9. Consulta SQL que genera una lista de usuarios con accesibilidad al proceso
de terminacion.

Esta consulta SQL permite generar un listado de los usuarios que tienen acceso al
proceso de terminacion y revisar su nivel de accesibilidad.

También hay que comprobar que cuando un empleado deja de trabajar en la empresa,
se ha eliminado correctamente y eficientemente del sistema, para asegurar que no tienen
acceso al sistema antiguos empleados.
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Capitulo 9

Control y Auditoria de la Seguridad
de PeopleSoft

9.1 Introduccion

Para controlar la seguridad de PeopleSoft hay que tener en cuenta las herramientas de
desarrollo, las herramientas de administracion y actualizacion de la informacion, las
herramientas para el andlisis y creacion de informes y las herramientas de integracion.

A continuacion se tratan todos los componentes para detectar los posibles riesgos y
realizar los controles y técnicas adecuados para su disminucion.

9.2 Herramientas de Gestion de Datos

9.2.1 Integridad de los datos

Para controlar la seguridad de los datos de PeopleSoft hay que centrarse en las tablas
de la base de datos ya que contienen las definiciones de los objetos y todos los datos de
las transacciones de negocio. Si el acceso a la base de datos no esta restringido, los datos
se pueden modificar de forma inapropiada o inesperada, violando asi su integridad. Para
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ello PeopleSoft tiene una serie de herramientas que permiten generar los informes de
DDDAudit.SQR y SYSAudit.SQR: Data Mover, Mass Change, Cube Manager y
Application Designer. Es recomendable que estos informes se generen de forma regular y
se revisen independientemente por la direccion para investigar las excepciones y evaluar
los posibles riesgos.

Otro factor a tener en cuenta es que también es posible acceder a la base de datos
directamente. Para controlar esto, todas las rutas de acceso a la base de datos tienen que
estar debidamente identificadas y realizar revisiones de seguridad a nivel de base de datos
y sistema operativo. También es preciso revisar todos los datos en modo de actualizacion,
insercion y eliminacion para comprobar su integridad.

Una técnica de prueba es revisar las matrices de seguridad y la documentacion de
permisos de acceso mediante la siguiente consulta SQL:

SELECT A.OPRID, A.OPRDEFNDESC, A.ACCTLOCK, B.ROLENAME,
C.CLASSID, D.MENUNAME, D.BARNAME, D.BARITEMNAME,
D.PNLITEMNAME, D.DISPLAYONLY, D.AUTHORIZEDACTIONS

FROM PSOPRDEFN A, PSROLEUSER B, PSROLECLASS C, PSAUTHITEM D

WHERE A.OPRID = B.ROLEUSER AND B.ROLENAME = C.ROLENAME AND
C.CLASSID = D.CLASSID

ORDER BY A.OPRID, B.ROLENAME, C.CLASSID, D.MENUNAME

Tabla 10. Consulta SQL que genera una lista de usuarios con accesibilidad a
determinadas paginas y menus.

Esta consulta SQL permite generar los usuarios que tienen acceso a las paginas y
menus mencionados anteriormente. También hay que revisar que los procedimientos de
seguridad y los informes de auditoria se ejecutan y revisan de forma independiente por la
direccion.

9.3 Herramientas de Desarrollo e Integracion

9.3.1 Herramientas de desarrollo e integracion

El principal riesgo que tiene PeopleSoft es que al ser un sistema complejo y la
posibilidad de tener diferentes instancias de la base de datos (por ejemplo, DEMO, DSV,
TST, QUAL, PROD), el acceso se debe limitar a determinados usuarios segin sus
responsabilidades de trabajo. La instancia de produccion es el entorno mas delicado
puesto que es donde se lleva a cabo todo el proceso de las transacciones de negocio y
todos los desarrollos de las funciones de PeopleSoft. Las herramientas que se utilizan son
las siguientes: disefiador de aplicaciones, motor de aplicacion, administrador del flujo de
trabajo, gestor de consultas y disefiador de los procesos de negocio.

Para controlar el acceso hay que revisar las matrices de seguridad y la
documentacion de permisos de acceso mediante la siguiente consulta SQL:
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SELECT A.OPRID, A.OPRDEFNDESC, A.ACCTLOCK, B.ROLENAME,
C.CLASSID, D.MENUNAME, D.BARNAME, D.BARITEMNAME,
D.PNLITEMNAME, D.DISPLAYONLY, D.AUTHORIZEDACTIONS

FROM PSOPRDEFN A, PSROLEUSER B, PSROLECLASS C, PSAUTHITEM D

WHERE A.OPRID = B.ROLEUSER AND B.ROLENAME = C.ROLENAME AND
C.CLASSID = D.CLASSID

ORDER BY A.OPRID, B.ROLENAME, C.CLASSID, DMENUNAME

Tabla 11. Consulta SQL que genera una lista de usuarios con accesibilidad al mena
de disefio de aplicaciones y motor de aplicacion.

Esta consulta SQL permite generar la lista de usuarios que tienen acceso al disefio de
aplicaciones y al motor de aplicacion. La columna AUTHORIZEDACTIONS contiene
valores que representan los tipos de acciones que los usuarios estan autorizados a realizar.
La columna ACCTLOCK contiene un 0 si el ID de usuario estd disponible o 1 si esta
bloqueado para acceder al sistema. El auditor debe determinar cuales de los valores
considera que tienen alto riesgo en la organizacion.

9.3.2 Definicion de seguridad

La definicion de la seguridad determina el acceso a las definiciones de los objetos de
PeopleTools (jerarquia de arbol, registros, campos, etc.). Para establecer la definicion de
la seguridad se utilizan las herramientas de Application Designer y los datos se
almacenan en las correspondientes tablas de PeopleTools mediante la creacion de grupos
de definiciones y la asignacion de grupos a las listas de permisos.

Un grupo de definiciones es una coleccion de una o mas definiciones que forman un
grupo logico para fines de seguridad. Las definiciones que no estén asociadas a ningin
grupo de definicion se introducen en un grupo llamado "match-all" (todas las
definiciones) y son accesibles para cualquier persona que tenga acceso a éste grupo,
pudiendo modificar las herramientas. Una vez que un objeto se asocia con un grupo de
definicion, s6lo pueden acceder aquellos usuarios que tengan acceso a la definicion del
grupo correspondiente. Los usuarios reciben acceso a los grupos mediante la lista de
permisos primaria.

La definicion de la seguridad esta configurada de manera que no se pueden realizar
modificaciones que no hayan sido autorizadas previamente. A estas definiciones se puede
acceder mediante las siguientes herramientas: Application Designer, Tree Manager y
Query Manager. En PeopleSoft hay dos grupos de definiciones por defecto: PeopleTools
y AllDefinitions.

Para controlar la definicion de la seguridad hay que definir el nivel de seguridad de
PeopleTools y los procedimientos de creacion y modificacion de los objetos en la
documentaciéon de acuerdo a las especificaciones de la organizacion y las intenciones de

gestion de ésta.

Este riesgo se puede evitar ejecutando la siguiente consulta SQL:
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SELECT A.OPRID, A.OPRDEFNDESC, A.ACCTLOCK, B.CLASSID,
B.OBJGROUPID, B.DISPLAYONLY

FROM PSOPRDEFN A, PSOPROBJ B

WHERE A.OPRCLASS = B.CLASSID

Tabla 12. Consulta SQL que genera una lista de usuarios con accesibilidad a los
grupos de definiciones.

Esta consulta SQL permite generar las listas de usuario que tienen acceso a los
grupos de definiciones. Si un usuario pertenece a varios grupos de definicion y més de un
grupo tiene acceso a una definicion, el nivel de acceso proporcionado al usuario sera
determinado por el grupo de definicién que mas alto nivel de acceso tenga.

La siguiente consulta SQL permite generar una lista de los grupos de definiciones y
las definiciones de esos grupos:

SELECT A.OBJGROUPID, A.ENTTYPE, A . ENTNAME
FROM PSOBJGROUP A

Tabla 13. Consulta SQL que genera una lista de los grupos de definiciones.

Para mayor detalle se utiliza la siguiente consulta SQL:

SELECT PSOPRDEFN.OPRID, PSOPRDEFN.OPRDEFNDESC,
PSOPROBJ.CLASSID, PSOPROBJ.OBJGROUPID,
PSOPROBJ.DISPLAYONLY, PSOPROBJ.VERSION,
PSOBJGROUP.ENTTYPE, PSOBJGROUP.ENTNAME,

PSOBJGROUP.VERSION, PSOPRDEFN.ACCTLOCK, PSOPROBJ.CLASSID
FROM PSOBJGROUP
INNER JOIN (PSOPROBJ INNER JOIN PSOPRDEFN ON PSOPROBJ.CLASSID
PSOPRDEFN.OPRCLASS) ON PSOBJGROUP.OBJGROUPID
PSOPROBJ.OBJGROUPID;

Tabla 14. Consulta SQL que genera una lista de los grupos de definiciones con
mayor detalle.

9.4 Herramientas de operaciones

9.4.1 Gestor de procesos

El gestor o planificador de procesos se utiliza para gestionar el procesamiento por
lotes y tareas recurrentes del sistema PeopleSoft. Si el acceso a las funciones del
planificador de procesos y la solicitud del mismo no estd debidamente restringido, hay
riesgo de que los procesos no funcionen correctamente o en el orden establecido, o que el
envio no llegue al destino correcto.
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Hay que controlar que el acceso a estas funciones estd restringido a personal
autorizado y establecer permisos de grupo, perfiles de procesos y asignar listas de
permisos mediante el disefio de la seguridad y las intenciones de gestion de la
organizacion.

Para evitar este riesgo es necesario revisar la documentacion relacionada con la
seguridad de acceso (roles y listas de permisos). Hay que comprobar que se cumplen las
politicas establecidas, los procedimientos y las normas relacionadas con el mantenimiento
de las listas de permisos y roles. También hay que controlar el disefio y la asignacion de
acceso al gestor de procesos, grupo de procesos y perfiles de procesos mediante la
siguiente consulta SQL:

SELECT A.OPRID, A.OPRDEFNDESC, A.ACCTLOCK, B.ROLENAME,
C.CLASSID, D.MENUNAME, D.BARNAME, D.BARITEMNAME,
D.PNLITEMNAME, D.DISPLAYONLY, D.AUTHORIZEDACTIONS

FROM PSOPRDEFN A, PSROLEUSER B, PSROLECLASS C, PSAUTHITEM D,
PSROLEDEFN E

WHERE A.OPRID = B.ROLEUSER AND B.ROLENAME = C.ROLENAME AND
C.CLASSID = D.CLASSID AND E.ROLESTATUS ="A'

ORDER BY A.OPRID, B.ROLENAME, C.CLASSID, D.MENUNAME

Tabla 15. Consulta SQL que genera una lista de ID de usuario con acceso al Gestor
de Procesos.

Esta consulta SQL permite generar y revisar la lista de identificadores de usuarios
(ID de usuario) que tienen acceso a la funcionalidad Gestor de Procesos.

Para generar una lista de permisos de grupo de procesos asignados a los ID de
usuario hay que ejecutar la siguiente consulta SQL:

SELECT A.OPRID, A.OPRDEFNDESC, A. ACCTLOCK, B.PRCSGRP
FROM PSOPRDEFN A, PSAUTHPRCS B

WHERE A.OPRCLASS = B.CLASSID

ORDER BY A.OPRID

Tabla 16. Consulta SQL que genera una lista de permisos de grupo de procesos
asignados a los ID de usuario.

La siguiente consulta muestra una lista de permisos de grupo de procesos:

SELECT A.PRCSTYPE, A.PRCSNAME, A.PRCSGRP
FROM PS PRCSDEFNGRP A

Tabla 17. Consulta SQL que genera una lista de permisos de grupo de procesos.

La siguiente consulta muestra una lista de los usuarios y las configuraciones de sus
perfiles de proceso:
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SELECT A.OPRID, A.OPRDEFNDESC, A.ACCTLOCK, B.CLASSID,
B.SRVRDESTFILE, B.SRVRDESTPRNT, B.CLIENTDESTFILE,
B.CLIENTDESTPRNT, B.OVRDOUTDEST, B.OVRDSRVRPARMS,
B.RQSTSTATUSUPD, B.RQSTSTATUSVIEW, B.SRVRSTATUSUPD,
B.SRVRSTATUSVIEW, BMVSJOBNAME, BMVSJOBACCT, B.RECURUPD

FROM PSOPRDEFN A, PSPRCSPRFL B

WHERE A.PRCSPRFLCLS = B.CLASSID

ORDER BY A.OPRID

Tabla 18. Consulta SQL que genera una lista de usuarios y las configuraciones de
perfiles de proceso.

El rol ProcessSchedulerAdmin otorga a los usuarios acceso a eludir los controles que
hayan sido establecidos por medio de las listas de permisos ProcessProfile. Para
identificar a los usuarios que tienen este rol asignado hay que ejecutar la siguiente
consulta SQL:

SELECT A.OPRID, A.OPRDEFNDESC, A.ACCTLOCK, B.ROLENAME,
C.CLASSID, D.PRCSGRP

FROM PSOPRDEFN A, PSROLEUSER B, PSROLECLASS C, PSAUTHPRCS D

WHERE A.OPRID = B.ROLEUSER AND B.ROLENAME = C.ROLENAME AND
C.CLASSID = D.CLASSID

Tabla 19. Consulta SQL que genera una lista de usuarios cuyo rol es
ProcessSchedulerAdmin.

9.5 Herramientas de Administracion de la
Seguridad

9.5.1 Perfiles de administrador

Las funciones de la administracion controlan el acceso a las aplicaciones y a los
datos de PeopleSoft y apoyan la confidencialidad e integridad de los mismos. El acceso a
las funciones de seguridad puede no estar asignado adecuadamente y ser incompatible
con los roles y responsabilidades de un empleado.

Los perfiles de los administradores deben estar separados y asignados a personal
autorizado. Cuando la segregacion de las funciones no es factible debido a las
restricciones de los recursos, se pueden configurar unos informes de auditoria para que la
direccion pueda revisar de forma independiente los cambios de administracion del
sistema.

La migracion de objetos entre varias instancias de la base de datos requiere tener
acceso a las aplicaciones Application Designer y Data Mover.
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Para controlar los perfiles de administrador hay que determinar si las funciones se
han asignado de la manera correcta y revisar la seguridad de acceso a la documentacion
relacionada con los perfiles de los administradores.

La siguiente consulta SQL permite generar un listado de usuarios con acceso a las
aplicaciones anteriores y revisar su nivel de acceso a las funciones:

SELECT A.OPRID, A.OPRDEFNDESC, A.ACCTLOCK, B.ROLENAME,
C.CLASSID, D.MENUNAME, D.BARNAME, D.BARITEMNAME,
D.PNLITEMNAME, D.DISPLAYONLY, D.AUTHORIZEDACTIONS

FROM PSOPRDEFN A, PSROLEUSER B, PSROLECLASS C, PSAUTHITEM D

WHERE A.OPRID = B.ROLEUSER AND B.ROLENAME = C.ROLENAME AND
C.CLASSID = D.CLASSID

ORDER BY A.OPRID, B.ROLENAME, C.CLASSID, D.MENUNAME

Tabla 20. Consulta SQL que genera una lista de usuarios con accesibilidad a
determinadas aplicaciones.

9.5.2 Documentacion

Durante el proceso de la implementacion de PeopleSoft, las organizaciones deben
desarrollar la documentacion adecuada que describa el disefio, la asignacion de las listas
de permisos y roles, y un procedimiento para el mantenimiento de dicha documentacion.
Si la documentacion no esta debidamente detallada pueden complicarse las tareas de
supervision y control de la seguridad. Ademas seria dificil determinar si la seguridad se
ha implementado para soportar la segregacion de funciones y si cumple con los
propositos establecidos por la organizacion.

La documentacion de la Seguridad de Acceso a PeopleSoft (PeopleSoft Access
Security) se debe especificar y revisar por la direccion durante el proceso de la
implementacion. Esta documentacion se debe guardar ya que identifica todos los cambios
realizados en los roles y listas de permisos. Debe haber una copia de la documentacion
fuera de las instalaciones para utilizarse en caso de que ocurra una catéstrofe.

Revisar que la documentacion cumple con las politicas establecidas y que los
procedimientos y las normas relacionadas con el mantenimiento de roles, listas de
permisos y asignaciones a los ID de usuario que han sido definidos en el sistema.
Determinar si esta documentacion se ha mantenido con precisiéon desde el proceso de
implementacion.

Para garantizar la exactitud de la documentacion y la efectividad del cumplimiento
de las politicas establecidas hay que generar una lista con los ID de usuario y sus
funciones, listas de permisos y roles mediante la siguiente consulta SQL:

SELECT A.OPRID, A.OPRDEFNDESC, A.ACCTLOCK, B.ROLENAME,
C.CLASSID, D.MENUNAME, D.BARNAME, D.BARITEMNAME,
D.PNLITEMNAME, D.DISPLAYONLY, D.AUTHORIZEDACTIONS

FROM PSOPRDEFN A, PSROLEUSER B, PSROLECLASS C, PSAUTHITEM D

WHERE A.OPRID = B.ROLEUSER AND B.ROLENAME = C.ROLENAME AND
C.CLASSID = D.CLASSID
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ORDER BY A.OPRID, B.ROLENAME, C.CLASSID, D.MENUNAME

Tabla 21. Consulta SQL que genera una lista de usuarios y sus funciones, listas de
permisos y roles.

Si unicamente se quiere generar una lista que identifique a los usuarios y sus roles se
utiliza la siguiente consulta SQL:

SELECT A.ROLEUSER, A.ROLENAME, A DYNAMIC SW
FROM PSROLEUSER A

Tabla 22. Consulta SQL que genera una lista de usuarios y sus roles.

Hay que verificar todos los cambios de roles, listas de permisos y perfiles de usuario
que se han producido desde el proceso de implementacion del sistema. Las
modificaciones en las tablas de PeopleSoft se reflejan por la adicion de una nueva fila de
datos si se establecen para ser auditados.

9.5.3 Acceso de super usuario

PeopleSoft tiene los siguientes perfiles de accesos:

- Perfil de acceso SYSADM: proporciona acceso a nivel de super usuario para
la base de datos.

- Perfil de administrador: ofrece a los usuarios acceso a todos los menus y
paginas del sistema.

- Rol de administrador: ofrece el mismo acceso que un perfil de administrador.

Hay que controlar adecuadamente estos perfiles ya que se podrian utilizar para
realizar procesos sin autorizacion, como por ejemplo que un usuario acceda al sistema y
realice operaciones que puedan eludir los controles establecidos en el sistema o la pérdida
de datos. Muchas organizaciones deshabilitan la funcionalidad de estas autorizaciones y
los administradores pueden asignar privilegios a determinados usuarios y proporcionar
mas acceso del que se pretende o requiere.

Para controlar estos riesgos los auditores deben eliminar todos los identificadores de
usuario suministrados, separar adecuadamente las funciones de administrador de
PeopleSoft a través de nuevos perfiles creados con menor capacidad, y restringir la
asignacion de estos roles de administrador.

También hay que revisar que la contrasefia del rol de administrador se ha
modificado, iniciando sesidn al sistema con la contrasefia que viene por defecto.
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9.5.4 Usuarios por defecto

El software de PeopleSoft tiene un conjunto de identificadores de usuarios y
contrasefias estandar que deben protegerse de manera adecuada. De lo contrario, existe el
riesgo de que las contrasefias que vienen por defecto a menudo son las mismas que los ID
de usuario. Si estas contrasefias no se modifican, podrian acceder al sistema usuarios que
no estén autorizados.

Muchas organizaciones almacenan usuarios para emergencias que justifiquen su uso.
En este caso, hay que controlar que se modifica la contrasefia y se guarda de forma
confidencial.

Hay que determinar las politicas y procedimientos establecidos por la organizacion
relacionados con los identificadores de usuario que vienen por defecto en la aplicacion y
modificar las contrasefias. El auditor debe intentar acceder al sistema utilizando los ID de
usuario y las contrasefas predeterminadas.

9.5.5 Listas de permisos y roles de gran alcance

PeopleSoft tiene listas de permisos y roles adicionales que proporcionan niveles de
acceso de gran alcance para seleccionar determinados médulos del sistema. Si estas listas
se asignan indebidamente, los usuarios pueden obtener excesivo acceso al sistema, dando
lugar a procesos no autorizados o a una ruptura en la segregacion de las funciones.

Para controlar este riesgo se deben eliminar o bloquear los demas ID de usuario,
modificando peridodicamente las contrasefas y almacenandolas de forma confidencial. La
asignacion de listas de permisos y role de gran alcance se deben limitar de acuerdo a la
documentacion de seguridad aprobada y los propdsitos de gestion establecidos.

El auditor debe revisar la lista de usuarios y determinar si el acceso que los usuarios
tienen corresponde con sus responsabilidades laborales y politicas establecidas.

9.5.6 Parametros de identificacion, autenticacion y seguridad
del usuario

La identificacion y autenticacion de usuario es un proceso de control critico de
acceso al sistema y a los datos. Si el ID de usuario no es Unico, se puede perder la
responsabilidad individual de la actividad. En PeopleSoft, la autenticacion de los usuarios
se realiza mediante un identificador de usuario y contrasefia. Los controles de las
contrasefias inadecuadas pueden llevar a accesos no autorizados a datos y/o funciones.

Se deben establecer controles de contrasefia para reducir riesgos de accesos no
autorizados. La organizacion debe desarrollar y comunicar las normas a los empleados
para asegurar que las contrasefias son confidenciales y cumplen unas normas y politicas.
Se debe advertir sobre la prohibicion de las contrasefias. Estas normas y politicas deben
incluir una orientacion sobre la eleccion de la contrasefia e incluir muestras de
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contrasefias disponibles. En la pagina de control de contrasefias se deben habilitar los
siguientes controles:

- Caducidad de las contraseiias: PeopleSoft proporciona la capacidad de
caducidad de la contrasefia siendo los usuarios capaces de definir un periodo
de validez de dicha contrasena (de 1 a 365 dias). Debe depender de los
requisitos y politicas establecidas por la organizacion, pero generalmente se
establece en torno a entre 30 y 90 dias. Cuando la contrasefia esta a punto de
caducar el sistema muestra un mensaje de aviso para informar a los usuarios.

- Cuenta Lock-out: define el nimero maximo de intentos de inicio de sesion
antes de que un usuario se bloquee en el sistema. Generalmente se establecen
de 3 a 5 intentos.

- Contraseiia diferenciada del ID de usuario: es importante que la
contrasefla de un usuario sea diferente de su nombre de usuario, asi se
asegura que la contrasefa definida no coincida con el ID de usuario.

- Longitud minima: define la longitud minima de caracteres de una
contrasefia. Si una contrasefia no cumple este requisito, el sistema muestra un
mensaje de error. La longitud minima en PeopleSoft es de 8 caracteres.

- Caracteres especiales: las contrasefias deben incluir, como minimo, un
caracter especial (por ejemplo, $ 0 @) y un numero.

- Historial de contrasefia: este pardmetro asegura que la contrasefia no se
vuelve a utilizar hasta después de un nimero especifico de cambios de
contrasefia. Se debe establecer de acuerdo a la politica de seguridad de la
empresa. Normalmente se establece para las tltimas 10 contrasefias.

- Tiempo de inicio de sesion y tiempo de inactividad de cierre de sesion: es
posible definir el periodo de tiempo durante el cual se permite que un ID de
usuario inicie sesion en el sistema. Si un ID de usuario inicia sesion fuera de
estos periodos de tiempo no se le concede el acceso. Este pardmetro es
configurable y debe depender de las responsabilidades del usuario. Por
ejemplo, los usuarios que trabajan de 08:00 a 17:30 pueden tener su acceso
restringido entre esas horas de lunes a viernes.

También es posible definir un periodo de tiempo méximo de inactividad antes
de que un ID de usuario se desconecte del sistema. Ambos pardmetros se
establecen a nivel de la lista de permisos.

Si hay varias listas de permisos asignados y tienen periodos de tiempo de
inicio de sesion y tiempos de inactividad diferentes, los mayores valores se
adhieren con el sistema. Por ejemplo, si una lista de permisos "A" ofrece un
acceso sin restricciones y una lista de permisos "B" proporciona acceso de
08:00 a 17:30, de lunes a viernes, el usuario no tendria restricciones de
acceso.
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El auditor debe revisar los ajustes de los parametros de las contrasefias configuradas
en el sistema y la configuracion de los parametros para el cumplimiento de las politicas y
estandares de seguridad. La siguiente consulta SQL permite consultar las configuraciones
de los controles de contrasefias:

SELECT A PSWD CNTRL ON, A.PSWDEXPIRESDAYS, A.PSWDWARNDAYS,
A MINPSWDLENGTH, A.PSWDREQSPECIAL, A.PSWDREQDIGITS,
A. ALLOWOPRID, A.LOGINATTEMPTS, A.LOCKOUTDURATION,
A.PURGE DAYS, A PASSWORD HISTORY

FROM PSSECOPTIONS A

Tabla 23. Consulta SQL que permite consultar las configuraciones de los controles
de contrasenas.

9.5.7 Modo de correccion o historia correcta

El acceso al modo de correccion permite a los usuarios visualizar, modificar, insertar
y/o eliminar filas de datos, independientemente de la fecha efectiva. Este es uno de los
niveles de acceso més potentes que se pueden asignar en las aplicaciones de PeopleSoft y
utilizarse para modificar datos histéricos, actuales o futuros. Por este motivo, la
integridad de los datos, los registros de auditoria y los informes de gestion pueden verse
afectados de manera adversa. Debido a que el modo de correccion se puede utilizar para
realizar modificaciones sin registros de auditoria, disminuye la capacidad de detectar,
identificar e investigar cambios inadecuados en el sistema.

Los procedimientos y las politicas deben incluir guias especificas sobre el uso de la
utilidad Modo de Correccidn, es decir, las restricciones a la asignacion de los perfiles de
usuario, los procedimientos para asignar el modo de correccion, las situaciones en las que
es apropiado asignarlo y, la comparacion de la utilizacion prevista con el uso real.

Para evitar este riesgo los auditores deben revisar la documentacion de seguridad
para obtener una compresion de la politica sobre el uso de la utilidad Modo de Correccion
y ejecutar la siguiente consulta SQL para generar unas listas de los usuarios con acceso a
los menus de seguridad:

SELECT A.OPRID, A.OPRDEFNDESC, A.ACCTLOCK, B.ROLENAME,
C.CLASSID, D.MENUNAME, D.BARNAME, D.BARITEMNAME,
D.PNLITEMNAME, D.DISPLAYONLY, D.AUTHORIZEDACTIONS

FROM PSOPRDEFN A, PSROLEUSER B, PSROLECLASS C, PSAUTHITEM D

WHERE A.OPRID = B.ROLEUSER AND B.ROLENAME = C.ROLENAME AND
C.CLASSID = D.CLASSID AND D.AUTHORIZEDACTIONS BETWEEN 7
AND 16 OR D. AUTHORIZEDACTIONS > 135

Tabla 24. Consulta SQL que genera una lista de usuarios con accesibilidad a los
menus de seguridad.
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9.5.8 Seguridad de consultas SQL

PeopleSoft proporciona la capacidad de ejecutar y crear consultas SQL para
consultar datos. Si el acceso a las herramientas de consulta y tablas en las que se ejecutan
estas consultas, no estd restringido a personal autorizado, los usuarios pueden tener
acceso inadecuado a la informacion del sistema.

La seguridad de las consultas restringe el acceso a nivel de fila en las tablas de
PeopleSoft. Aunque las consultas no permiten al usuario modificar los datos, la falta de
seguridad puede dar lugar a una ruptura de la confidencialidad de la informacion del
sistema. El acceso a las consultas puede tener un impacto si estd mal configurado.

El rendimiento del sistema también puede verse afectado negativamente si se le
permite crear y ejecutar consultas a usuarios con poca experiencia, ya que existe el riesgo
de que se creen consultas mal disefiadas y borren datos.

La documentacion de la seguridad debe definir las politicas y los procedimientos a
nivel de consulta de acuerdo con los propositos de gestion de la organizacion. La
seguridad de consulta debe establecerse para restringir acceso a personal autorizado de
acuerdo a sus funciones y responsabilidades en la organizacion. Para ello deben seguirse
los siguientes pasos:

- Limitar el acceso a la herramienta de consulta.

- Limitar el acceso a las funciones de consulta (Query Functions) en los
perfiles de consulta (Query Profiles)

- Limitar el acceso a las tablas mediante la asignacion de grupos de acceso; el
acceso a las filas de datos esta restringido mediante las definiciones de
seguridad de los registros de consulta (Query Record Security Definitions).

El auditor debe revisar las tablas a las que un usuario puede acceder mediante la
siguiente consulta SQL:

SELECT A.OPRID, A.OPRDEFNDESC, A.ACCTLOCK, B.ROLENAME,
C.CLASSID,  D.CLASSID, D.TREE NAME, D.ACCESS GROUP,
D.ACCESSIBLE

FROM  PSOPRDEFN A, PSROLEUSER B, PSROLECLASS C,
PS SCRTY ACC_GRP D

WHERE A.OPRID = BROLEUSER AND B.ROLENAME = C.ROLENAME AND
C.CLASSID = D.CLASSID

Tabla 25. Consulta SQL que permite revisar las tablas a las que un usuario puede
acceder.
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9.5.9 Registro de auditoria

PeopleSoft ofrece la capacidad de la auditoria para rastrear los cambios que se hayan
realizado en las tablas de seguridad. Existe el riesgo de que si la opcion de registro de
auditoria no estd establecida, la integridad y la gestion de los datos puedan verse
afectadas negativamente si no se revisan los registros. En caso de que esté habilitada, se
debe activar una seguridad adecuada para evitar alteraciones no autorizadas de los
registros de auditoria. También deben estar habilitadas las configuraciones a nivel de
campo en Application Designer.

Las normas y politicas establecidas por la organizacion deben estar debidamente
documentadas incluyendo los registros que son criticos y los cambios que se han
realizado en los registros, teniendo en cuenta el rendimiento, las limitaciones y la base de
datos de la organizacion. La eficacia del registro de auditoria depende de la revision del
mismo. Todas las modificaciones que haya en el sistema se almacenan en este registro de
auditoria. Este registro deberia revisarse periddicamente para proporcionar
procedimientos de seguridad de la organizacion.

El registro de auditoria unicamente se aplica a los datos que se modifican en las
paginas de PeopleSoft. Los cambios que se realicen en otras aplicaciones como pueden
ser SQLExec o PeopleCode no quedan reflejados en el registro. Si se modifican los
registros de ID de usuario, la fecha y/o la hora, los antiguos y nuevos valores se
almacenan en la tabla PSAUDIT y en cualquier otra tabla de auditoria personalizada.
Estas tablas deben estar configuradas para almacenar las auditorias a nivel de registro. El
acceso a la tabla PSAUDIT debe estar restringido a personal autorizado para garantizar
que no se realizan cambios no autorizados en los registros de auditoria.

El auditor debe revisar los procedimientos de seguridad que identifican los datos
criticos y los campos que se estan almacenando en el registro de auditoria y con qué
frecuencia estos registros se revisan. Para identificar estos registros hay que comprobar
que se hayan configurado correctamente en el Disenador de Aplicaciones.

La auditoria a nivel de registro permite realizar las siguientes acciones:

- Anadir: inserta una fila cada vez que se agrega una nueva fila de la tabla.

- Modificar: inserta una fila cada vez que se cambia una fila de la tabla.

- Seleccionar: inserta una fila cada vez que se cambia un campo incluido en la
definicion de registro de la tabla.

- Borrar: inserta una fila cada vez que se elimina una fila de la tabla.

La auditoria a nivel de campo de registro permite realizar las siguientes acciones:
- Anadir: auditar este campo siempre que se agregue una nueva fila de datos.
- Modificar: auditar este campo siempre que se modifiquen los contenidos.

- Borrar: auditar este campo cada vez que se elimine una fila de datos.
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Capitulo 10

Supervision del control continuo

10.1 Introduccion

El concepto de supervision de control continuo es una aproximacion a los sistemas
de informacion de auditoria. Permite automatizar y gestionar la informaciéon en tiempo
real y evaluar con precision de forma continua el sistema y el riesgo empresarial.

PeopleSoft ha evolucionado desde sus inicios en las configuraciones de seguridad y
la gestion de acceso de los usuarios. En la actualidad, los informes financieros y
tecnoldgicos asi como la informacidn generada por PeopleSoft tienen mayor complejidad.
Por este motivo es necesario realizar controles internos y asegurar la efectividad de estos
controles con cierta frecuencia.

Es importante revisar el disefio, la documentacion y la operacién de los controles

para asegurar la exactitud de los datos utilizados en los procesos de negocio, en la
generacion de informes y en la administracion para la toma de decisiones.
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10.2 Gobierno, Riesgo y Cumplimiento

Gobierno, Riesgo y Cumplimiento (GRC, por sus siglas en inglés Governance, Risk
and Compliance) es un modelo de gestion que incluye los siguientes elementos:

- Gobierno: estructuras, politicas, procesos y controles de la direccion y la
gerencia ejecutiva.

- Riesgo: proceso sistematico de la organizacion que busca identificar,
evaluar, administrar y monitorear los riesgos.

- Cumplimiento: proceso que busca demostrar adherencia a las politicas,
procedimientos internos, externos y normas.

El objetivo es que en las organizaciones se implanten procesos y controles eficaces y
eficientes que reflejen tanto los riesgos como los objetivos del negocio. Para ello se deben
supervisar la gestion y la estructura de monitoreo del sistema de controles, su
infraestructura y la realizacion de mejoras en los procesos.

Las herramientas GRC tienen como objetivo la automatizacion de la auditoria y la

supervision de la seguridad del sistema y los controles de configuraciéon de manera
preventiva y de deteccion.

Cumplimiento

Figura 117. Gobierno, Riesgo y Cumplimiento (GRC).

195



CAPITULO 10: SUPERVISION del control continuo
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Figura 118. Roles y responsabilidades GRC.

10.3 Soluciones de Oracle para GRC

Las soluciones de Oracle para GRC permiten la automatizacién e incorporacion de
modelos, metodologias, procesos y procedimientos para gestionar los riesgos de la
organizacion. Estas soluciones permiten de una manera optima™:

Identificar, definir y evaluar los riesgos y oportunidades

Minimizar incidentes e impactos negativos

Aumentar la eficiencia organizacional y optimizar costos

Cumplir requerimientos legales y/o regulatorios

GRC es un componente de la Suite de Oracle Fusion Applications que proporciona
una plataforma que permite’*:

- Descubrir: inteligencia unificada para conocer el estado de todas las
actividades de GRC de la organizacion

- Administrar: soporte integral para procesos de GRC intersectoriales y
especificos de cada sector

- Cumplir: hacer cumplir los mejores controles automatizados que
funcionan en diversas aplicaciones empresariales

3 Ventajas soluciones GRC: http://www.pwc.com/co/es/soluciones-gre/index.jhtml

** Ventajas plataforma GRC: http://www.oracle.com/us/solutions/corporate-
governance/overview/index.html
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Unas de las principales caracteristicas de la Suite es la ampliacion considerable de
ayuda al cumplimiento de la conformidad legal del E-Commerce. La Suite de Oracle
GRC incluye los siguientes productos™:

- Fusion GRC Intelligence
- Enterprise GRC Manager

- GRC Controls Suite
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Figura 119. Oracle Fusion GRC Suite.

10.3.1 Fusion GRC Intelligence

Fusion GRC Intelligence proporciona cuadros de mando y capacidades de informes
estratégicos para los procesos de negocio, oficiales de cumplimiento y gestores de
riesgos, para ayudar a entender la eficacia de los programas GRC en toda la
organizacion™ .

Las principales caracteristicas son las siguientes:

- Vision en tiempo real del riesgo y los controles: proporciona una vision
consistente y se utiliza para medir y controlar el riesgo de una forma
continua.

- Inteligencia a medida: mediante informes predefinidos o personalizados
y cuadros de mando basados en roles permiten la capacidad de
profundizar en los diferentes puntos de vista.

% Productos GRC: http://www.oracle.com/us/solutions/corporate-governance/risk-financial-
governance/overview/index.html

%% Fusion GRC Intelligence: http://www.oracle.com/us/solutions/corporate-governance/risk-financial-
governance/GRC-intelligence/overview/index.html
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- Mejor respuesta a tiempos y tomas de decisiones: se pueden definir
alertas con indicadores clave de rendimiento (KPI), lo que permite
identificar las cuestiones de control y la causa de los problemas.

Oracle GRC Intelligence

Dashboards Indicators Attestations Alerts

Figura 120. Oracle Fusion GRC Intelligence.

10.3.2 Enterprise GRC Manager

Con el aumento de la carga de cumplimiento y prevenir el riesgo de fraude, las
empresas estan presionadas para demostrar el cumplimiento, la gestion eficaz de los

. . . . . 37
riesgos y la existencia de un gobierno y un marco de control interno™’.

GRC Manager proporciona a las empresas un repositorio central para establecer,
organizar y mantener las politicas de riesgos, los controles internos y los planes de
auditoria, flujos de trabajo dindmicos para los procesos de cumplimiento y gestion de
riesgos, y la integracion para los controles automatizados de la aplicacion.

Las principales caracteristicas son las siguientes:

Repositorio unificado para reducir politicas, riesgos y controles:
proporciona la capacidad de implementar matrices de riesgo
personalizados, utilizar registros de auditoria y utilizar el control de
versiones.

Soporta la gestion de riesgos empresariales y las iniciativas de
cumplimiento de la normativa y los controles: agiliza el ciclo de vida
del cumplimiento, que podria reducir la complejidad y los recursos
necesarios para las partes externas e internas de las auditorias. La base
comun y un marco de gestion de riesgos unifican programas para facilitar
el modelado del riesgo, analisis y el tratamiento.

Supervision de las actividades de controles automatizados y manuales:
proporciona la capacidad de generar informes operativos estandar que
aprovechan el marco de auditoria COSO, controles y actividades de
control de riesgos.

Admite modelado, analisis, tratamiento y toma de decisiones entre
empresas y sobre la base del riesgo: permite a las organizaciones
incluir responsabilidades por la gestion y control de riesgos en toda la
empresa.

37 Enterprise GRC Manager: http://www.oracle.com/us/solutions/corporate-governance/risk-financial-
governance/enterprise-GRC-manager/overview/index.html
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- Reduce las tareas tediosas y que se superponen a la vez que permite
lineas de negocios independientes: para abordar los diferentes
requisitos de gestion de riesgos que debe enfrentar la empresa.

Las principales caracteristicas son las siguientes:

Un unico sistema para gestionar riesgos interdependientes e iniciativas de
cumplimiento. Los procesos empresariales comunes ayudan a identificar
riesgos correlacionados y consolidan el seguimiento de resultados de la
prueba de control en las multiples iniciativas de GRC.

Un unico sistema para gestionar el riesgo de toda la empresa y las
iniciativas de cumplimiento que también permiten a las empresas reducir
sustancialmente el costo de los procesos de gestion de cambio de
gobernabilidad y de auditoria sobre los controles de la empresa.

Soporte completo del cumplimiento financiero (SOX/ASS) con un alcance
ascendente y descendente basado en el riesgo y un proceso flexible y
jerarquico de certificacion.

Soporte integrado para la gestion de riesgo de la empresa que promueve la
percepcion del riesgo, realiza evaluaciones, simplifica la medicion,
identifica controles eficaces y ayuda a las empresas a eliminar el riesgo
comercial innecesario.

Enterprise GRC Manager estd creado sobre Oracle Fusion Middleware
11g, que ofrece una solucién completa y abierta que se integra facilmente
a sistemas tales como Oracle E-Business Suite, Oracle’s JD Edwards
EnterpriseOne, Oracle’s PeopleSoft Enterprise y Oracle Hyperion
Performance Management. Enterprise GRC Manager esta también
disefiada sobre una arquitectura abierta basada en estandares que ofrece
soporte a aplicaciones empaquetadas de otros proveedores y aplicaciones
personalizadas en entornos heterogéneos de multiples proveedores.

Oracle Enterprise GRC Manager

Audit Management Issues and | |[Event and Loss
udi Assessment || Remediation || Management

Risk and Control Framewaorks

Figura 121. Oracle Fusion GRC Manager.
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10.3.3 GRC Controls Suite

GRC Controls Suite ayuda a reducir los costos de cumplimiento reglamentario,
mejorar la gobernanza financiera y el desempeio operativo a través del monitoreo
continuo de los controles automatizados en aplicaciones empresariales y ayuda a mitigar
la exposicion del fraude y de posibles errores.

GRC Controls busca las violaciones y anomalias en las transacciones, facilitando la
deteccion de fraudes y logra una mejora en el desempefio e integridad de los procesos de
negocios.

El sistema GRC considera las siguientes fases:

- Ejecuta diagnosticos de controles y evalua las necesidades de la organizacion.
- Establecer y documentar el estado actual de los controles del sistema.

- Realiza evaluaciones de los riesgos y validaciones de los mismos.

- Realiza un mapeo de los riesgos y controles.

- Proporciona recomendaciones para la optimizacién de controles.

- Disena e implementa la optimizacion de los controles.

- Disena e implementa la infraestructura operacional para el sistema.

Al formar parte de Oracle Fusion GRC, Oracle Enterprise GRC Controls incluye de
manera independiente las siguientes aplicaciones:

- Oracle Enterprise Transaction Controls Governor (TCQG)
- Oracle Application Access Controls Governor (AACG)
- Oracle Configuration Controls Governor (CCG)

- Oracle Preventive Controls Governor (PCQG)

10.3.3.1 Transaction Controls Governor (TCG)

Controla las operaciones contra las politicas establecidas para detectar transacciones
sospechosas o procesos de negocio redundantes que pueden afectar el rendimiento del
negocio. TCG ayuda en la identificacion de anomalias en las transacciones para prevenir
acciones potencialmente fraudulentas®®.

Las principales caracteristicas son las siguientes:

3 Transaction Controls Governor: http://www.oracle.com/us/solutions/corporate-governance/performance-
operational-controls/transaction-controls-governor/overview/index.html
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- Monitorea controles automatizados: permite detectar las operaciones reales
de los controles a través de procesos comunes de la propia herramienta,
proporcionando informacidon transaccional y notificaciones cuando se
produce alguna anomalia u operacion sospechosa.

- Logistica estadistica para descubrir transacciones inapropiadas y
violaciones de control: permite la reduccion de positivos falsos al divisar
anomalias antes de que se produzcan grandes pérdidas y restringir la
exposicion al fraude. Reduce el tiempo y costo de errores y reparaciones y
ayuda a prevenir el empeoramiento del riesgo y optimizar el desempefio
comercial.

- Controles de auditoria de acceso, datos maestros y transacciones: los
usuarios de negocios pueden crear acceso sotisficado, datos maestros y
controles de las transacciones y analizarlos utilizando una interfaz interactiva.

- Aumenta la visibilidad de las operaciones reales del entorno de
controles.

- Mitigar la exposicion al error, el mal uso y el fraude de las transacciones
de negocios fuera de la politica.

10.3.3.2 Application Access Controls Governor (ACG)

AACG ofrece capacidades avanzadas de ejecucion en tiempo real, el seguimiento y
el andlisis detallado de las politicas, y detectar graficamente la segregacion de funciones
y asesorar de manera confidencial sobre problemas, planes de remediacion y potencial de
impacto”.

Previene cualquier asignacion de roles o responsabilidades que comprenda una
apropiada segregacion de funciones. También puede ampliar los controles de acceso para
los super usuarios, trabajadores temporales o de contrato de una manera controlada y
auditable.

Las principales caracteristicas son las siguientes:

- Monitoreo en tiempo real y cumplimiento de la segregacion de funciones:
el moédulo puede realizar el monitoreo en tiempo real y el cumplimiento de la
segregacion de funciones y controles de acceso.

- Acceso de usuario detallado, incluyendo la segregacion de funciones de
presentacion de informes: proporciona informes de conflictos de acceso de
usuario detallado, incluida la presentacion grafica. Los andlisis de los
informes permiten rastrear conflictos para decidir con eficacia una estrategia
de resolucion.

** Application Access Controls Governor: http://www.oracle.com/us/solutions/corporate-
governance/access-segregation-of-duties-controls/application-access-controls-
governor/overview/index.html
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- Capacidades avanzadas de simulacién: capacidades para detectar
graficamente conflictos y asesorar de manera confidencial sobre problemas,
planes de remediacion y el impacto potencial.

- Soporte multi-plataformas y entre plataformas: ayuda a controlar el
acceso de wusuarios a través de maltiples plataformas, instancias y
aplicaciones.

10.3.3.3 Configuration Controls Governor (CCG)

CCG permite controlar y realizar seguimientos a los cambios de datos en las
configuraciones de las aplicaciones utilizando notificaciones e informes detallados.
Permite el seguimiento de todo cambio, dejando una historia detallada para auditorias, y
registra los valores de configuracién, permitiendo asi comparar valores rapidamente®.

Las principales caracteristicas son las siguientes:

- Vigilar las configuraciones para cualquier cambio: monitorear los
cambios en las configuraciones de las instalaciones a través de registros de
auditorias completas, incluyendo “quién, qué, donde y cuando” se realizd la
modificacion. El personal de seguridad y administracion del sistema puede
recibir notificaciones automaticas cuando se cambie una configuracion del
sistema.

- Configurar y utilizar los cambios de configuracion: el sistema proporciona
la capacidad de que el usuario pueda configurar y ejecutar auditorias
especificas.

- Configuracion consistente y normas de funcionamiento a través de
multiples entornos: es posible comparar valores de configuraciones a través
de diferentes entornos.

10.3.3.4 Preventive Controls Governor (PCG)

PCG proporciona un control detallado sobre la vision del usuario y la modificacion
de datos clave mientras hace un seguimiento de todos los cambios realizados. También
restringe los tipos de datos que los usuarios pueden registrar en los campos, limita los
valores de las transacciones y automatiza los procesos de aprobacion de terceros, para
hacer cumplir las reglas politicas reglamentarias o corporativas. Los controles
preventivos hacen cumplir las politicas de acceso como roles o responsabilidades que se
les asignas a los usuarios®'.

Las principales caracteristicas son las siguientes:

0 Configuration Controls Governor: http://www.oracle.com/us/solutions/corporate-
governance/performance-operational-controls/configuration-controls-governor/overview/index.html

* Preventive Controls Governor: http://www.oracle.com/us/solutions/corporate-governance/performance-
operational-controls/preventive-controls-governor/overview/index.html
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Ejecucion de las politicas de calidad de datos: previene errores comunes de
entrada de datos en campos obligatorios, listas de valores personalizables y
valores por defecto. Ademas la herramienta puede exigir la integridad de los
datos, bloqueos y formas de control de cambios.

Limites de tolerancia: hace cumplir las normas reglamentarias o
corporativas.

Seguimiento de los cambios de configuracion: realiza registros de auditoria
configurables para hacer un seguimiento de las zonas de alto riesgo.

Restriccion de vistas a usuario: puede restringir al usuario mostrar s6lo
aquellos campos que puedan ser modificados.

10.3.4 Oracle Watchlist Screening

Oracle Watchlist Screening es una solucion para seleccionar datos maestros con las
listas de las personas y empresas sancionadas, y otras listas de personas y organizaciones
de alto riesgo™.

El principal objetivo es ayudar a las organizaciones a minimizar la exposicion de los
riesgos financieros y permitir el cumplimiento de las legislaciones y regulaciones
nacionales e internacionales.

Las principales caracteristicas son las siguientes:

Permite la localizacion exacta de alta precision de las amenazas y reducir al
minimo los falsos positivos.

Presenta opciones de implementacion para adaptarse a los marcos de negocio
especificos.

Permite multiples unidades de negocio para gestionar las configuraciones de
de deteccion, al tiempo que garantiza la alineacion con las politicas.

Integra herramientas de gestion y presentacion de informes, por lo que es mas
facil de auditar y demostrar el cumplimiento.

Proporciona una gestion de datos centralizada y plantillas de configuracion
que minimizan el tiempo de espera operacional.

Prioriza riesgos eficientemente y eficazmente para la optimizacion de la
implementacion de los recursos.

Soporta deteccion global en multiples sistemas de escritura y lenguas.

2 Oracle Watchlist Screening: http://www.oracle.com/us/products/applications/oracle-watchlist-screening-

418846.html

203



CAPITULO 10: SUPERVISION del control continuo

10.3.5 Herramientas adicionales de Oracle Enterprise

Ademas de la Suite de GRC, Oracle proporciona una serie de herramientas de
auditoria y seguridad que se pueden aplicar a un entorno de TI para ayudar a la auditoria
y el continuo control monitoreo de los objetivos.

Hay cuatro controles principales:

- Oracle Audit Vault
- Oracle Database Vault

- Oracle Enterprise Vault

- Oracle Identity Vault

GRC Manager

ngit:alﬁpps . Identity Management
Suite

FUSi.EIn
Database Vault ) |E'|.".rare Content Management

Suite
Audit Vault

Figura 122. Productos GRC de Oracle en todos los niveles.
Las principales caracteristicas son las siguientes:

- Control de acceso de los usuarios y la segregacion de las funciones para
prevenir infracciones de la informacion.

- Acceso restringido a la informacion confidencias de la base de datos.

- Asegurar la informacion sensible cifrada a nivel de columna de la base de
datos.

- Reduccion del fraude y los riesgos de TI con una monitorizacion continua y
el cumplimiento automatico de las politicas de configuracion.
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10.4 Beneficios

Los principales beneficios son los siguientes:
- Mayor visibilidad de los riesgos
- Continuidad en el costo-beneficio de los controles y pruebas

- Disminucién de los costos al reducir los recursos necesarios para controlar y
gestionar los riesgos

- Aumento de la confianza en el disefio y efectividad operativa de los controles

- Sostenibilidad, flexibilidad y desarrollo de estructuras visibles y controles
automatizados

- Sistematizacion del proceso para anticipar y controlar los riesgos

10.5 Etapas

Las etapas para la planificacion de controles internos son los siguientes:
- Analisis: evaluacion de los riesgos para determinar el alcance.

- Diseifio: racionalizacion de los controles existentes, asi como la definicion de
funciones y responsabilidades y disefio de planes de prueba.

- Implementacion: configuracion de la Suite de Oracle GRC y sus
componentes.

- Puesta en marcha y soporte: correccion de loso riesgos de deficiencias de
control.
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Presupuesto

A continuacién se desglosa el presupuesto total del proyecto en un documento Excel
con la estructura y los medios empleados para la elaboracion del mismo:

UNIVERUNIVERSIDAD CARLOS III DE MADRID

Escuela Politécnica Superior

PRESUPUESTO DE PROYECTO

1.- Autor: Esther Jiménez Monjas

2.- Departamento: Informatica

3.- Descripcion del Proyecto:

- Titulo Control y Auditoria en entornos bajo PeopleSoft
- Duracién (meses) 12
Tasa de costes Indirectos: 20%

4.- Presupuesto total del Proyecto (valores en Euros):
24.425,00 Euros
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5.- Desglose presupuestario (costes directos):

PERSONAL
N.LF. (no
Apellidos y nombre rellenar - solo a Categoria Dedicacion h(;r(ilsttie Coste (Euro) Firma de
p y titulo & (hombres mes) mes conformidad
informativo)
Jiménez Monjas, Esther Ingeniero 8| 2.500,00|  20.000,00
Senior
Hombres mes 8 Total 20.000,00
1 Hombre mes = 131,25 horas. Méaximo anual de dedicacion de 12 hombres mes (1575 horas)
Maximo anual para PDI de la Universidad Carlos III de Madrid de 8,8 hombres mes (1.155 horas)
EQUIPOS
S, % Uso dedicado Dedicacion | Periodo de Coste
Descripcion Coste (Euro) . . d)
proyecto (meses) depreciacion | imputable
Ordenador personal 1.000,00 100 12 60 200,00
Ordenador portatil 600,00 100 12 60 120,00
Paquete Office 2007 130,00 100 12 60 26,00
Conexion ADSL 40,00 100 12 60 8,00
Total 354,00

9 Formula de célculo de la Amortizacion:

é xCxD
B

A =n° de meses desde la fecha de facturacion en que el equipo es utilizado

B = periodo de depreciacion (60 meses)
C = coste del equipo (sin [IVA)
D = % del uso que se dedica al proyecto (habitualmente 100%)

SUBCONTRATACION DE TAREAS

Descripcion Empresa Coste
P P imputable
Total 0,00
OTROS COSTES DIRECTOS DEL PROYECTO ©
Descripcion Empresa Costes
P P imputable
Total 0,00

© Este capitulo de gastos incluye todos los gastos no contemplados en los conceptos
ejemplo: fungible, viajes y dietas, otros,...

anteriores, por
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6.- Resumen de costes

Presupuesto Costes Totales Cl:)l;(selsll')l}:)iitl(::s
Personal 20.000
Amortizacion 354
Subcontratacion de tareas 0
Costes de funcionamiento 0
Costes Indirectos 4.071
Total 24.425

Tabla 26. Presupuesto y medios empleados.

A continuacidon se muestra el diagrama de Gantt con la planificacion de las tareas
necesarias para la realizacion del proyecto, realizado con el programa Microsoft Project
2010. Ademas se detalla el nuimero de dias necesarios para la finalizacién de cada tarea
(duracion), asi como su comienzo, fin y tareas predecesoras.

Nombre de tarea Duracion  Comienzo Fin Predecesoras
Control y Auditoria en entornos ., lun .
bajo PeogleSOft 285dias 403/3  Vie 04/04/14
Analisis 15 dias  lun 04/03/13 vie 22/03/13
Busqueda Informacion 30 dias  lun 25/03/13 vie 03/05/13 1
Estudios previos 25 dias  lun 06/05/13 vie 07/06/13 2
Planificacion 90 dias  lun 10/06/13vie 11/10/13 3
Analisis 120 dias lun 14/10/13 vie 28/03/14 4
Presupuesto 5 dias lun 31/03/14 vie 04/04/14 5

Tabla 27. Informacion tareas diagrama de Gantt.

i Nontredetare 0l maro bl 1jwio It Msepliontye  Nnoiembee [N enero [21 ferera bl
2502 [ 1808 | ogjoe [ 28/04 | 20/05 | 10706 numlnﬁns\mm\mhmlwu B 0 (o6 [27jm o 10 31w
0 Control y Auditoria en emtomos bajo
PeopleSoft
1 s ks
1 Bisqueda nformaiin ﬁfﬂ!ﬂm
|3 Estudiosprevios iMinm
4 Panificain N, Mo
(5 Anlsis ﬁﬂﬁﬁi
b | Presupesto  Prespmesn

Figura 123. Diagrama de Gantt.
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Capitulo 12

Conclusiones y futuras lineas de
trabajo

Existe una importancia creciente de la informacion, la auditoria y el control. Cada
vez hay mayores consecuencias de fraudes, delitos y/o errores en procesos de negocio en
tiempo real. Conforme avanza la tecnologia se esta generando una creciente necesidad de
procesar grandes volimenes de informacion sobre todo en las grandes empresas.

El mercado de las soluciones ERP se esta convirtiendo en algo habitual entre las
empresas, independientemente de su tamafio y del sector en el que desarrollan sus
actividades. La utilizacion de ERP permite a las empresas procesar estos volimenes de
informacion con la capacidad de optimizar la gestion de los recursos, racionalizar los
costes e incrementar la calidad frente a la productividad, siendo capaces de satisfacer
todas las necesidades y expectativas en este mercado tan competitivo en la actualidad.

PeopleSoft es el proveedor lider en el sector empresarial en tiempo real (ETR) ya que
ofrece a los clientes, proveedores, comerciales y empleados acceso directo a los procesos
de gestion en cualquier lugar y en cualquier momento. PeopleSoft es una de las
soluciones ERP mas conocidas junto con Microsoft, SAP y Oracle.

Pese a su alto coste de implementacion, son sistemas muy seguros y fiables ya que se
caracterizan por su modularidad, integracion de la informacion y adaptabilidad con otras
aplicaciones al ser sistemas abiertos y en la mayoria de casos multiplataforma, aunque
como todo sistema, tiene sus propias debilidades, vulnerabilidades y errores. Por este
motivo es tan importante el rol del auditor, tanto en el proceso de pre-implementacion,
como en el proceso de implementacion y post-implementacion.
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Al realizar la fase de busqueda de la informacion por la red he encontrado muchas
ofertas de trabajo de consultores y auditores de PeopleSoft, por lo que es un importante
software que se esté utilizando en el mercado actual. Por otra parte, me ha resultado muy
costosa la parte de la instalacion de la herramienta ya que hay que disponer de mucha
memoria en disco debido a la multitud de recursos que necesita, como son la base de
datos de Oracle, las PeopleTools, el middleware Tuxedo, WebLogic, etc.

Como conclusion, la realizacion de este proyecto me ha servido para crecer
profesionalmente puesto que he conocido una pequeiia parte del mundo de las soluciones
ERP que no conocia hasta el momento. Creo que es un software muy dindmico y robusto
ya que yo so6lo he hecho hincapi¢ en una pequefia parte correspondiente al modulo de
recursos humanos.

Por este motivo opino que hay multitud de opciones para futuras lineas de trabajo,
como pueden ser centrarse en cualquier otro modulo de PeopleSoft como por ejemplo el
modulo de finanzas ya que también es de vital importancia al tratar informacion
relacionada con la contabilidad y la gestion financiera de la empresa.

Otra futura linea de trabajo puede ser ampliar algin tema de lo expuesto en el
proyecto mediante futuras versiones del software PeopleSoft con mejoras en la seguridad
de la informacion y del sistema operativo, ya que con el paso del tiempo se eliminaran las
posibles vulnerabilidades y errores del propio sistema.
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Capitulo 13

Anexos

13.1 Introduccion

El siguiente diagrama muestra todos los pasos que hay que seguir para completar
una correcta instalacion de PeopleSoft:
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Complete preparation Install ROBMS
and decision-making . software

Install IEM
WebSphere

Install Cracle
WeblLogic

» Install Oracle Tuxedo |«

v

Install PeopleSoft
PeopleTools software
and Verity

Install multi-language
‘Yes-ﬁ- software

M

h 4

Install PeopleSoft
application software

.

Set up workstation,
file server

G

Figura 124. Organigrama instalacion PeopleSoft (1).

)

Set up database
With DCW

Set up database
manually
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Update Database to
Ye latest Peopletools
Release
Test database ¢

connection (2-tier)

Correct problems
and retest

Yes
h

Set up application server

v

Test connection to
application server (3-tier)

Correct problems
and retest

YEes
h

Set up FlA <

Figura 125. Organigrama instalacion PeopleSoft (2).

213



CAPITULO 13: ANEXOS

Test PeopleSoft
log in

Correct problems
‘D'P and retest
Yes
¥

Set up Process
Scheduler

.

Install Change Assistant
and CIA

Install and configure
)
Install SAP Crystal
Reports or BOE

Use Bl Publisher

.

Complete discretionary
tasks: Install nVision,
integrate SES, setup

PeopleBooks

Figura 126. Organigrama instalacion PeopleSoft (3).

o

Para descargar toda la documentacion de la instalacion seleccionar el siguiente
enlace:

https://edelivery.oracle.com/
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Pulsar sobre el boton Conexion/Registro e introducir el usuario y contrasefia de
Oracle y después de aceptar las condiciones y restricciones de seguridad, pulsar
continuar.

Seleccionar el Paquete de Productos: PeopleSoft Enterprise.

Y la plataforma: Microsoft Windows x64 (64-bits).

Pulsar en el boton Ir.

Seleccionar la aplicacion PeopleSoft Human Capital Management 9.2 Media
Pack for Microsoft Windows x64 (64 bits).

Descargar todos los archivos.

13.2 RDBMS

13.3 Oracle WebLogic

13.3.1 JDK for Oracle WebLogic

En primer lugar hay que instalar el JDK para el servidor WebLogic en Microsoft
Windows:

- Ir al siguiente enlace de Oracle JDK:
http://www.oracle.com/technetwork/java/javase/downloads/index.html

- Descargar la version 1.7.0 02 o superiores JDK 7 de 64 bits para Windows
x86-64.

- Instalar el JDK en el ordenador donde se vaya a instalar el servidor Oracle
WebLogic, por ejemplo C:\Program Files (x86)\Java\jdkl.7.0 02. El

directorio donde se instale el JDK se referird como JAVA HOME. Crear una
variable de entorno con la ruta.

13.3.2 Oracle WebLogic on Microsoft Windows

Para instalar Oracle WebLogic Server 10.3.6 hacer doble click en el fichero
wls1036_generic.jar:
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’
[(;_g Oracle Installer - WebLogic 10.3.6.0 =] —
Bienvenido
Este Installer le guiara a traves de la instalacion de OoORACLE

Weblogic 10.3.6.0

Instrucciones

Haga clic en el botdn Siquiente para continuar con la siguiente pantalla.
5i desea cambiar las entradas en alguna pantalla anterior, haga clic en
el botdn Anterior, Puede salir de Installer en cualquier momento
haciendo dic en el boton Salir.

| Ankerior | | Siguienke |

Figura 127. Instalacion Oracle WebLogic (1).

Pulsar en el boton Siguiente.
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" —_—
|=# Oracle Installer - Weblogic 10.3.6.0

Seleccionar Directorio Raiz de Middleware
Especifique &l directorio raiz de Middleware en el que desea instalar OoORACLE
weblogic 10.3.6.0,

- Tipo de Directorio Raiz de Middleware —————— |2 oracke
() Usar un directorio raiz de Middleware existente

(®) Crear un nuevo directorio raiz de Middleware

- Directario Raiz de Middleware

| C\Wis1036GATavaT3 |

|E§aminar... | | Restablecer

| Ankerior | | Siguienke |

Figura 128. Instalacion Oracle WebLogic (2).

Seleccionar la opcion: Crear un nuevo directorio raiz de Middleware y seleccionar el
directorio donde se quiera instalar, por ejemplo C:\WIs1036GAJava703. El directorio
donde se instale Oracle WebLogic se referira como WLS HOME. Crear una variable de

entorno con la ruta.

Y Pulsar en el botén Siguiente.
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r —_
|74 Oracle Installer - Weblogic 10.3.6.0 ==

Reqgistrar Actualizaciones de Seguridad

Proparcione su direccidn de correo electrénico para recibir actualizaciones de seqguridad v OoORACLE
para iniciar el gestor de configuracion.

Corren Electranico: |

Ltilice la direccion de corren electrdnico v el nombre de usuario de My Oracle Suppaort

Deseo recibir ackualizaciones de seguridad a través de My Oracle Support

Contraseria de My Cracle Sup...

| Ankerior | | Siguiente I

Figura 129. Instalacion Oracle WebLogic (3).

Deseleccionar la opcion: Deseo recibir actualizaciones de seguridad a través de My
Oracle Support.
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~d Oracle Installer - We ic 10.3.6. L
Oracle [ Il Weblogic 10.3.6.0 = &=

Registrar Actualizaciones de Seguridad

.
Propotcione su direccian de correo electronico para recibir actualizaciones de seguridad v ORACLE
para iniciar &l gestor de configuracion,

Corren Electrdnico: | |

Ltilice la direccion de corren electronico v el nombre de usuario de My Oracle Support

jaegucal e e A — ==

f iDesea salkar el inicio del gestor de configuracian
no recibir informacion sobre los problemas criticos de sequridad de su configuracion?

| Anterior ||5iguiegte

Figura 130. Instalacion Oracle WebLogic (4).

Aparecera la ventana ;Seguro?. Pulsamos en el boton Si.

Y pulsamos en el boton Siguiente.
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s =

|=d Cracle Installer - WeblLogic 10.3.6.0 = %

Registrar Actualizaciones de Seguridad

Proparcione su direccidn de carreo eleckrdnica para recibir actualizaciones de seguridad v ORACLE
para iniciar el gestar de configuracian,

Correo Electranico:

Utilice la direccidn de correa electrdnico v &l nombre de usuario de My Oracle Suppork

IND se ha especificado ninguna direccién de correo electré...ﬂ

Diesen reci — —

Contrasefia de M i Mo ha proporcionado ninguna direccion de corren eleckronico,
iMo desea recibir informacion sobre os

problemas criticos de seguridad de su configuracian?

(5 [ ]

(o

Figura 131. Instalacion Oracle WebLogic (5).
Aparecerd la pantalla No se ha especificado ninguna direccion de correo electro. ..
Pulsar en el boton Si.

Y aparecera la siguiente pantalla:
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[g_g Cracle Installer - WebLogic 10.3.6.0

=

Registrar Actualizaciones de Seguridad

Proparcione su direccidn de corren electrdnico para recibiv actualizaciones de sequridad v
para iniciar &l gestar de configuracian,

ORACLE

Correo Electranico:

jsegurc] L ————— . —

==

f iDesea salkar el inicio del gestar de configuracian v
no recibir informacion sobre los problemas criticos de sequridad de su configuracion?

Lilice la direccion de corren electranico v el nombre de usuario de My Cracle Support

Figura 132. Instalacion Oracle WebLogic (6).

Pulsar el boton Si.

Y aparecera la siguiente pantalla:
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S

|78 Cracle Installer - WebLogic 10.3.6.0

Proparcione su direccid
para iniciar el gestor de

Zarrea

Diesen recibir

Contrasefia de My O

Registrar Actuali;:qplnnnr- Ao Camaridad

Fallo de Conexién P — ﬁ

Si es necesario, especifigue la informacion del servidor de procey. De lo contrario,
haga clic en Cancelar v compruebe su conexidn de red.

Servidor Proxy: | |

Puerto del Prosy: | |

[Tusar Bukenticacisn

Usuario de Proxy:

Contraseria del Proxy:
Si eska maquina no tiene conexion a Internet, seleccione la siguiente casilla de control
v haga clic en Continuar,

Mo desen recibir informacidn sobre los problemas de seguridad de mi
configuracion o sobre si eska maguina no tiene acceso a Internet.

O

| Cancelar | I Continuar

Figura 133. Instalacion Oracle WebLogic (7).

Seleccionar la opcion: No deseo recibir informacion sobre los problemas de
seguridad de mi configuracidn o sobre si esta maquina no tiene acceso a Internet y pulsar

en el boton Continuar.

Aparecera la siguiente pantalla:
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r —_—
|=d Oracle Installer - WeblLogic 10.3.6.0 ] e
Seleccionar Tipo de Instalacion
Seleccione el tipo de instalacion que desea realizar. ORACLE
® Tipica

@ Irstalar los siguiertes productas v componentes:

& Wehlogic Server
& Oracle Coherence

) Personalizada

ef’ Seleccione los productos y componentes de software para instalar v realice
[ la configuracicn opcional,

| Anterior ||Siguiegte

Figura 134. Instalacion Oracle WebLogic (8).

Seleccionar la opcion: Tipica y pulsar en el botdén Siguiente.

Aparecera la siguiente pantalla:
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" —_—
|z4 Oracle Installer - WebLogic 10.3.6.0

Seleccion de JDK

se utilizardn en la sustitucion de cadenas de script.,

Se instalardn los 10K seleccionadas, Sise instalan, los valares por defecta ORACLE

' Desechar Cambios

10K Enlazado:

Tamafio de inskalacion aproximado®

Elemento Resaltado:
Todos los DK enlazados 0,0 KB
Total de todos los elementos 667,1 MB

*Installer necesita un espacio libre
de aproximadamente 2x de este total

10K Local:

Oracle 1.7.0_21 {C:\Program Files {x86)Javaijdkl . 7.0_21)

Examinar. ..

| Ankerior ||Siguiegte

Figura 135. Instalacion Oracle WebLogic (9).

Seleccionar el boton Examinar... y elegir la ruta del JDK previamente instalado y

seleccionar el boton Siguiente.
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i —
[zd Oracle Installer - WebLogic 10.3.6.0 S

Seleccionar Directorios de Instalacién de Productos
Proparcione los direckorios en los que desea instalar ORACLE

Weblogic 10.3.6.0.

) Desechar Cambios

Directorio Raiz de Middleware

Tl 1036548 Javaris

Directorios de Instalacion de Produckos

El directario raiz del producto puede contener utilidades compartidas v todos los productos v componentes
para los que na se han definida directarios Onicos.
WeblLogic Server:

| CrHwls1036GAavar 03 wiserver_10.3 ” Examinat... |

Cracle Coherence:
| C:'I,Wls1DSE‘GAJava?DSﬁ,therence_S.T-"| ” Examinar... |

| Ankeriar | | Siguiente |

Figura 136. Instalacion Oracle WebLogic (10).

Seleccionar el boton Siguiente.
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& Oracle Installer - WebLogic 10.3.6.0 B

Seleccionar Ubicacion de Método Abreviado

Inskaller crea métodas abreviados para companentes, ejemplos v herramientas de Oracle, o) RACLE
usuario con privilegios administrativos, puede especificar donde crear estos métodos abreviados,

Seleccione la carpeta del mend de inicio en la que desea crear métodos abreviados de Oracle:

(% Carpeta del Meni de Inicio "Todos los Usuarios™
({recomendada)

En algunas instalaciones, esta configuracion puede limitar |2
creacion automatica de mékodos abreviados de servidores para
usuarios sin privilegios adminiskrativos, Consulte la documentacian
para obtener mas informacion.

() Carpeta de Menii de Inicio del Usuario Local

Seleccione esta opcidn si necesita asegurarse de que los demas
petfiles registrados en esta maquina no kendrén acceso a estos
métodos abreviados,

| ankeriar ||Siguiegte

Figura 137. Instalacion Oracle WebLogic (11).

& Oracle Installer - WebLogic 10.3.6.0 SRR

Resumen de Instalacion

Se instalaran los siguientes productos v JDK, ORACLE
[~ weblogic Server Descripoidn
D Core Application Server Implementa tecnologias de JEE, servicios web v otros esténdares
D Administration Console de Internet lideres, para proporcionar un marca fiable para

D Configuration Wizard and Uparade Fran aplicaciones altamente disponibles, escalables v seguras.

[ web 2.0 HTTP Pub-Sub Server
[ webLogic 5Ca
[ weblogic IDEC Drivers
[ Third Party IDEC Drivers
[ webLogic Server Clisnts
D WeblLogic Web Server Plugins
D DD and ¥query Suppart
[ Evaluation Database
[~ Oracle Coherence
D Coherence Product Files Elemento resaltado: 671,5 MB
ol | |I| Tu_l:al de tm;lns los elementos b67,3 MB

| Anterior | | Siguienke |

Tamario de Instalacion Aproximado

Figura 138. Instalacion Oracle WebLogic (12).
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Pulsar en el boton Siguiente.

— :
|z Cracle Installer - WeblLogic 10.3.6.0 = S

Oracle® WebLogic Server 11g Release 1 (1026

4 Qutperform
4 Lowest Operational Costs
4 Best Foundation for Oracle Portfolio

4 Comprehensive DeveloperTooling Options

_________________ORACLE

Instalando, . Eccpressolcae, jar [ 12% l

Salir | Ankerior | ‘ Siliente |

Figura 139. Instalacion Oracle WebLogic (13).
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i —_
[(_Tg Cracle Installer - Weblogic 10.3.6.0 = | —

Instalacion Terminada

Haga clic en Listo para saliv de Installer, ORACLE

- Mensaje

iFelicidades! La instalacion ha kerminado.

ORACLE
_ EjEEUtar QUiEkStart

=] [ ] e |

Figura 140. Instalacion Oracle WebLogic (14).

Deseleccionar la opcion: Ejecutar Quickstart y pulsar el boton Listo.

Crear una variable de entorno Illamada WLS HOME con valor
C:\WIs1036GAJava703.

13.4 Oracle Tuxedo

13.4.1 Oracle Tuxedo on Microsoft Windows

Para instalar Oracle Tuxedo 11gR1 VS2010 hacer doble click en el archivo
tuxedo111120 64 win 2k8 x86 VS2010.exe:
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-~

‘n

Oracle” Tuxedo® 11gR1

Version 11.1.1.2.0

Copyright & 1996, 2010, Oracle and/or s affiliates. All Aghts reserved,
Oracle |s a registered trademark of Oracle Corporation andfor its
affiliates, Other names may be trademarks of thelr respective owners.

| English

Figura 141. Instalacion Oracle Tuxedo (1).

Seleccionar el idioma English (no hay en espafiol) y pulsar en el boton OK.

-
"W Tuxedo 11.1.1.2.0 with V52010

Bb Introduction

PP Choose Install Set
BB Choose Oracle Ho
Bl choose ShortcutF

Bl Installing...

[l Install Complete

il
T

|Irstallsmehere B =
Cancel

1,
©

me

Bl Choose Product Directary

older

BB Pre-Installation Summary

Bl Postinstallation Setup

0y =4l

Introduction

Installammwhere will guide you through the Tuxedo 11.1.1.2.0 with
W32010 installation.

Itis strongly recammended that you quit all programes befare
cantinuing with this installation.

Click the Mewt' button to proceed to the next screen. Ifyou want modify
the previous screen, click the 'Previous' button.

You may cancel this installation at any time by clicking the 'Cancel’
hutton.

WARNIMG: Clicking "Cancel" or the "close" window button creates an
incomplete Tuxedo 11.1.1.2.0 with %52010 installation.¥ou must
re-install Tuxedo 11.1.1.2.0 with ¥52010. Far more information, see
"Preparing to Install the Oracle Tuxedo System” in the Tuxedo
11.1.1.2.0 with ¥52010 Installation Guide.

Previous

Figura 142. Instalacion Oracle Tuxedo (2).
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Pulsar en el boton Next.

-

“® Tuxedo 11.1.1.2.0 with VS2010

E Introduction

BB Choose Install Set

Bl Choose Oracle Home
flr Choose Product Directory
Bp choose Shortcut Folder
fle Pre-Installation Summary
Bl Installing...

Bl Postinstallation Setup
Bl Install Complete

Cancel

Choose Install Set

£ &8 & B

Full Install

This Install Set will install all
of the Tuxedo Server and
Client files.

Server Install
This Install Set will install the
Tuxedo Server files only.

(O]

Full Client Install
This Install Set will install the
Tuxedo Client filas anhy.

Jolt Client Install
This Install Set will install the
Jolt Client filas only.

ATMI Client Install
This Install Set will install
AT WokStation Client files
only

CORBA Client Install
Thizs Install et will install
CORBA client files only.

5]

-NET Client Install
This Install Setwill install
HET Cliant and AThI Client.

- Custom

= Choose this aption to

customize the features to be
installed.

Co)

’ Previous l| Mext

Figura 143. Instalacion Oracle Tuxedo (3).

Seleccionar la opcion Full Install y pulsar en el boton Next.
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.
'® Tuxedo 11.1.1.2.0 with V52010

=

E Introduction

E Choose Install Set

Bb Choose Oracle Home

b Choose Product Directory
Bl Choose Shortcut Faolder
Bl Pre-installation Summary
pb Installing...

bl Postinstaliation Setup
Bl Install Complete

Install&mawhera by acrov sion

Cancel

Choose Oracle Home

~Qracle Home Type- CAPEC
@ Create new Qracle Home
) Use existing Oracle Home
~Qracle Home Directory :
|C:\Oracle ||
: ) |
[ Reset ] | Browse |I
’ Previous ][ Mext L

Figura 144. Instalacion Oracle Tuxedo (4).

Seleccionar la opcion: Create new Oracle Home e introducir la ruta del directorio
Oracle Home y pulsar en el botén Next.
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M Tuxedo 11.1.1.2.0 with V52010 i |nl=l g

Choose Product Directory

E Introduction Specify Product Installation Directory:

M choose Install Set C:\Oracleltuxedo1 1gR1_VS2010 |
E Choose Oracle Home

Bl Choose Product Directory
pb Choose Shortcut Folder
Pl Pre-Installation Summary
B Installing...

[l Postinstallation Setup
Bl Install Complete

[ Reset ” Browse ]

[] Install Samples

Installanywtiete by W acrow Siomn

[ Previous IE Mext |

Figura 145. Instalacion Oracle Tuxedo (5).

Seleccionar Install Samples y Pulsar en el boton Next.

.
“m Tuxedo 11.1.1.2,0 with V52010 =

Choose Shortcut Folder

E Introduction Where would you like to create product icons?

E Choose Install Set (@ In anew Program Group: [Tuxedo 11.1.1.2.0_wi-t.l:1_'tf"§2t]10| |
E Choose Qracle Home

E Choose Product Directory

(7 In an existing Program Group: EOracIe ‘WebLogic E-Business Platform - |

B Choose Shortcut Folder 71 In the Start Menu
pb Pre-Installation Summa
) ¥ (7 On the Desktop
B Installing...
Bl Post-installation Setup (7) Inthe Quick Launch Bar

B Install Complete [ 1|

(7) Gther: [ | | Choose..

(") Don't create icons

[ Create Irons for All Users

Installbmpwhere by Macravisian

’ Previous l[ Mext

Figura 146. Instalacion Oracle Tuxedo (6).
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Seleccionar la opcion: In a new Program Group y pulsar en el boton Next.

-
“® Tuxedo 11.1.1.2.0 with V52010

— =

E Introduction

@ Choose Install Set

@ Choose Oracle Home

E Choose Product Directory
@ Choose Shortcut Folder
Bb Pre-Installation Summary
Bl Installing...

pb Postinstallation Setup
[l Install Complete

Pre-Installation Summary

Please Review the Following Before Continuing:

Product Name:
Tuxzedo 11.1.1.2.0 with V52010

Install Folder:
C:\OracleVtuzedol 1gR1 V32010

Shortcut Folder:
C:\Users\pepino\AppData\Roaming\WicrosoftWindows\Start
Menu'Programsi\Tuzxedo 11.1.1.2.0 with V52010

Disk Space Information (for Installation Target):
Fequired: 209.941 468 bytes
Avrailable: 320.638.431.232 bytes

Figura 147. Instalacion Oracle Tuxedo (7).

Pulsar en el boton Install.
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f :
' Tuxedo 11.1.1.2.0 with V52010 Lo | o) e

Installing Tuxedo 11.1.1.2.0 with VS2010

E Introduction
E Choose Install Set

Choose Cracle Home Oracle’ Tuxedo 11gR1

¥ Choose Product Directory ®  #1 platform for low-latency, mission

[# Choose Shartcut Falder critical SOA applications

[ Pre-Installation Summary " Lower TCO by rehosting mainframe

B Instaliing applications without code changes

Bl Postinstallation Setup " Reduce time to market through
metadata-driven SOA application

Bl Install Complete development

" Enhance operational effectiveness
through new monitoring console

ORACLE'

Installing... include

IIAmnhere by Macrovision

Cancel

Figura 148. Instalacion Oracle Tuxedo (8).

Aparecera la siguiente pantalla:

i o
i Tuxedo 11.1.1.2.0 with V52010 E=

Configure tlisten Service

4 Introduction Configure tlisten port

E Choose Install 5et The default port value for tlisten is 3050, port
E Choose Oracle Hame range is hetween 1 and 65535,

E Choose Product Directory Port: 3050

[#4 choose Shortcut Folder

= _ Configure tlisten password

4 Pre-Installation Summary Machines that will participate in the same domain
E Installing. . needto have the same tlisten password defined.

[# Postinstallation Setup Password: |sssses

B Install Complete - .
\erify Password: E_"""

where by Macravisian = =5

| Previous | Iext

Figura 149. Instalacion Oracle Tuxedo (9).
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Introducir una contrasefia, verificarla y pulsar en el boton Next.

"m Tuxedo 11.1.1.2.0 with ¥52010

=

E Introduction

Choose Install Set

E Choose Qracle Home

E Choose Product Directory
E Choose Shaortcut Folder
E Fre-Installation Summary
Installing...

E Fost-Installation Setup
BB Install Complete

Installsmy

Cancel

£ R i G ST

Tlistener Encryption Method

Fleaze choose tlistener encryption methad

i@ LLE
(&) s5L

[ Previous I | Mext

Figura 150. Instalacion Oracle Tuxedo (10).

Seleccionar la opcion LLE y pulsar en el boton Next.
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-
"W Tuxedo 11.1.1.2.0 with V52010 == g

Choose Encryption Bits

¥4 Introduction Flease choose encryption mindmay bits
E Choose Install Set

E Choose Oracle Home

E Choose Product Directory
E Choose Shortcut Folder
E Pre-Installation Summary
[ Installing... Min Encryption Bits

[#A PostInstallation Setup @0 ©56 @128 © 256
B¥ Install Complete

Ma= Encryption Bits
@0 @56 @128 @ 256

InstallAmvwhere by Macroyi=ion

[ Previous ]E Mext g

Figura 151. Instalacion Oracle Tuxedo (11).

Seleccionar como minimo cifrado 0 y como méximo 256 y pulsar en el boton Next.

i
'm Tuxedo 11.1.1.2.0 with V52010 == g

SSL Installation Choice

¥4 Introduction Would you like to configure LDAP for 5L Support?
E Choose Install Set

E Choose Oracle Home

E Choose Product Directary
[#A Choose Shortcut Folder
E Pre-Installation Summary

[#4 Installing...
[ Postinstallation Setup 8 Yes
BB Install Complete @ Mo

Instal

Previous ] [ Mext

minvhiEre by Macroyvision
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Figura 152. Instalacion Oracle Tuxedo (12).

Seleccionar la opcion No y pulsar en el boton Next.

m Tuxedo 11.1.1.2.0 with V52010 = &

Please Wait

|4 Introduction

E Choose Install Set

E Choose Oracle Home

E Choose Product Directary
E Chooge Shorcut Folder
f— I r
[ Pre-Installation Surni| Tuxedo 11.1.1.2.0 with V52010 [

Installing... )
E Postinstallation Sefd k. ! Installing & Starting Tuxedo Services...

BP Install Complete % % % % % % % % %N

heing configured far
ment...

InstallAmiwhEreDy MEcrovisimn =

Cancel Previous Mext

Figura 153. Instalacion Oracle Tuxedo (13).
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-
“w Tuxedo 11.1.1.2.0 with V52010 | = o< e

Install Complete

4 Introduction Congratulations! Tukedo 11.1.1 2.0 with V52010 has been
@ Choose Install Set successfully installed to:

E Choose Oracle Home

@ Choose Product Directory
@ Chaoose Shortcut Folder Press "Done" to quit the installer.
4 Pre-Installation Summary
@ Installing...

E FPost-Installation Setup
Bl Install Complete

CAadraclettuxedol1gR1_WS2010

Cancel [ Frevious l|‘ Done

Figura 154. Instalacion Oracle Tuxedo (14).

Pulsar en el boton Done.

Crear una  variable de  entorno llamada  TUXDIR con  valor
C:\Oracle\tuxedol11gR1 VS2010.

13.4.2 Oracle ProcMGR V11.1.1.2.0 with VS2010

Abrir el panel de control y seleccionar: Herramientas Administrativas.
Hacer doble click en Servicios.
Verificar que esta el servicio ORACLE ProcMGR V11.1.1.2.0 with VS2010.
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Propiedades de ORACLE ProcMGR V11.1.1.2.0 with VS2010 (Equi... |BRESE

General | |niciar sesidn | Recuperacion | Dependendas|

5T R RN I O BACLE ProcMGR V11.1.1.2.0 with V52010
MNombre para mostrar: ORACLE ProcMGR Y11.1.1 2.0 with V52010

Descripcion:

Futa de acceso al gjecutable:
C\OracleMuedo 1 1gR1_VS2010Mbin \twdpec exe

Tipo de inicio: [A.L.rtumétim -

Avudame a corfigurar [as opciones de inicio de servicios.

Estado del servicio:  Iniciado

Imiciar Detener Pausar Reanudar

Puede especificar los pardmetros de inicio gue se aplican cuando se inicia
el servicio desde agui.

Pardrmetros de inicio;

[ Aceptar ][ Cancelar Aplicar

Figura 155. Servicio Oracle ProcMGR V11.1.1.2.0 with V2010.

13.5 PeopleSoft Installer

Para instalar PeopleSoft se necesitan los codigos de licencia del producto de Oracle.
Para ello abrir el siguiente enlace:

http://www.oracle.com/us/support/licensecodes/peoplesoft-enterprise/index.html

13.5.1 PeopleSoft PeopleTools

Instalar las PeopleTools ejecutando el setup.exe de la carpeta Disk1:
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-
PeopleScft Installer

(= ]

PeopleSoft

ORACLE

Copyright @ 1996, 2013, Sracle andior
its offiliokes. All rights reserned.

InstallAampwhere

Welcome

InstallAnywehere will guide you through the installation of
FeaopleTools 8.53.

Click the Mext' button to proceed to the next screen.

Cancel

Previous

Figura 156. Instalacion PeopleSoft (1).

Pulsar en el boton Next.

-
PeopleSoft Installer

(= [

PeopleSoft

ORACLE

Copyright ® 1996, 2013, Gracle andior
its offiliotes. Al rights resemned.

Installanywhere

License Agreement

Installation and Use of PeopleTools Requires Acceptance of the
Following License Agreement:

English

Notice: This installation program may install
products abowve and beyond those that you hawve

licensed. Please refer to your master license
agreement for the products you are entitled to

have not specifically licensed may result in
termination of vour license agreement with

PeopleSocft and entitle PeopleSoft to receive

damages. It may alsc ke an infringement of
PeopleScft's intellectual property rights. 7

Installing and/or using software that vou

-B i 3ccept the terms of the Licenss Agresment

() 1 do MOT acoept the terms of the License Agreemant

Cancel

Previous ] [ Mext
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Figura 157. Instalacion PeopleSoft (2).

Aceptar los términos de licencia y pulsar en el boton Next.

#
PeopleSoft Installer Iil;lﬂ

Please enter your PeopleSoft license code:

PeopleSoft

ORACLE

Copyright & 1996, 2013, dracle andior
its affiliokes. Bl Fights resemned.

Install&mmhere

’ Previous ] [ Mext

Figura 158. Instalacion PeopleSoft (3).
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i F
PeopleSoft Installer ==

Flease enter your PeopleSoft license code:

|zm7ky3 | w4im04 | |4u863q

| [7oketm | [s7tafd] |

PeopleSoft

ORACLE

Copyright @ 1996, 2013, dracle andior
its affiliotes. Al Fights reserved.

InstallAnpswhere

| Previous | [ Nex

Figura 159. Instalacion PeopleSoft (3).

Introducir el coédigo de licencia y pulsar en el boton Next.

’
PeopleSoft Installer L | o )

For a database platform of 'Orade’, are you installing a:
(71 Non-Unicode Database

PeopleSoft

ORACLE

Copyright ® 1996, 2013, dracle andior
its affiliotes. Bl FAghts resened.

InstallAmmvhere

Previous ] ’ Mext
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Figura 160. Instalacion PeopleSoft (4).

Seleccionar la opcion Unicode Database y pulsar en el boton Next.

i
PeopleSoft Installer

PeopleSoft

ORACLE

Copyrght © 1996, 2013, tracle andior
its offiliobes. All Fights reserved.

For Oracle on Windows the following can be installed:
PeopleSaoft Application Server

PeopleSaoft Batch Server
PeopleSoft Database Server
PeopleSoft File Server
PeopleSoft Web Server

Installammwhere

Cancel

[ Previous ] |

Mext

Figura 161. Instalacion PeopleSoft (5).

Seleccionar todas las opciones y pulsar en el boton Next.
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-
PeopleSoft Installer =R

Choose Install Folder

Click Mext to install "PeopleTaools 8.53" to this directory, or click

Peo pl esoﬁ: "Choose” to install to a different directory.
Directory Name:
C:\PTa.53
Restare Default Falder ] [ Choose..

ORACLE

Copyright @ 1996, 2013, dracle andior
its offiliates. Bll Fights resemed.

Installanywhers

[ Previous I[ Next  :

Figura 162. Instalacion PeopleSoft (6).

Seleccionar la ruta que serd el directorio raiz de PeopleTools y pulsar en el boton
Next.
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|1

PeopleSoft Installer | Q

Please Wait

Please wait, PeopleTools is being configured for your system.

Thic mawrtaka 5 mnmont

PeopleSoft

PeopleTocls ﬂ

=gl Checking status of OCM
e

A hShhhhwwhwhwhww

ORACLE

Copyright & 1986, 2013, dracle andior
its affiliates. Al Fights resamwed.

InstallAsnywhere

Cancel Previous Mext

Figura 163. Instalacion PeopleSoft (7).

Aparecera la siguiente pantalla.

’”
PeopleSoft Installer I&I_Ig

Provide your email address to be informed of security issues, install the
product and initiate configuration manager. View details,

PeopleSoft e

Easier for you if use your My QOrade
Support email addressfusername

1 wish to receive security updates via My Orade Support
My Orade Support Password:

ORACLE

Copyright & 1996, 2013, drmcle andbr
its offiliotes. Al Fghts resaered.

InstallAmawhere

Previous ] [ Next
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Figura 164. Instalacion PeopleSoft (8).

Pulsar en el boton Next.

PeopleSoft Installer

i Provide your email

’ [ inform: ecurity issues, install the
Email address not specified e

Peop

*fou have not provided amail addraszs.

Cro ywou wish to remain uninformed of security
izsues in your configuration

ORACLE

Copyright & 1996, 2013, dracle andfbr
its offiliakes. Al Fgkts resered.

InstallAmaihare

Cancel

Previous Mext

Figura 165. Instalacion PeopleSoft (9).

Pulsar en el botdn Yes.
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-
E PeopleSoft Installer El_lg

Please select the location of Connectivity Program Directory:

C:\Orade\product\11.2.0\dient_1\BIN

PeopleSoft

ORACLE

Copyright & 1996, 2013, dracle andior
its affiliokes. Bl Fghts resemned.

Install&mmhere

’ Previous ] [ Mext

Figura 166. Instalacion PeopleSoft (10).

Seleccionar el directorio del cliente de Oracle y pulsar el boton Next.
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”
PeopleSoft Installer El;lg

PeopleTools Icons Selection

Do you want to install PeopleTools lcons?

PeopleSoft

@ Yes

|_:.J NO

ORACLE

Copyright & 1996, 2013, dracle andfor
its offiliates. Bl Fghts resened.

InstallAmpwhere

| Previous | [ Net |

Figura 167. Instalacion PeopleSoft (11).

Seleccionar la opcion Yes y pulsar en el boton Next.
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-
PeopleScft Installer

(o] ]

PeopleSoft

ORACLE

Copyright @ 1996, 2013, CGracle andior
its affiliotes. All Fights resened.

Installamahere

PeopleTools Program Group Folder

PeopleTools Program Group Folder

Please enter in the program group folder you wish to create the
icons in
PeopleTools 8.5

Cancel

’ Previous ] P Next

Figura 168. Instalacion PeopleSoft (12).

Pulsar en el boton Next.
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”
PeopleScft Installer

(= ]

PeopleSoft

ORACLE

Copyright @ 1996, 2013, dracle andior
its affiliotes. All rights reserned.

Environment Management Details

Please enter the configuration for Environment Management:

Environment Hub Machine name:
 PSEMHUB |

Emvironment Hub port nhumber:
80 |

Installamnwhere

Cancel

| Previous | [ Ned |

Figura 169. Instalacion PeopleSoft (13).

Pulsar en el boton Next.

-
E PecpleScft Installer

(=] e

PeopleSoft

ORACLE

Copyright ® 1996, 2013, Gracle andfor
its affiliates. All Fghts resemned.

Installamawhere

Choose Product Features

Install Set | PeopleTools =

.|| PecpleTools -
[/|PeopleTools System Database
i--||PeopleTools Language Pack
[¥]PeopleTools Language Development Kit

1 3
Description

Cancel

Previous ] P MNext
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Figura 170. Instalacion PeopleSoft (14).

Pulsar en el boton Next.

-
PeopleSoft Installer

PeopleSoft

ORACLE

Copyright ® 18996, 2013, dracle andfbor
its affiliotes. All rights resemned.

The following PeopleSoft Servers were selecte

PeopleSoft
PeopleSoft
PeopleSoft
PeopleSoft
PeopleSoft

Application Server
Batch Server
Database Server
File Serwver

Web Server

Database type:

Cracle

Environment Hub Configuration:

Hub machine name: PSEMHUE
Hub port number: 80

ol

1]

m

4

Installamnivhere

Cancel

l Previous ] L Install

Figura 171. Instalacion PeopleSoft (15).

Pulsar en el boton Install.
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r g
BH PeopleSoft Installer E‘;Ig

Installing People Tools

PeopleSoft

ORACLE

Copyright ® 1986, 2013, dracle andior

i wilintes L resermed. Extracting duplicates...

Install&mywhere

-

Figura 172. Instalacion PeopleSoft (16).

r Insert Mew Media u

Insert New Media

£

Please insert DiskZ or Select 'Browse, .. to locate it manoally,

Cancel ] ’ Ok

Figura 173. Instalacion PeopleSoft (17).

Aparecera la ventana Insert New Media. Insertar el Disk2 o pulsar en el botén
Browse y seleccionarlo, pulsar en el boton Aceptar y finalmente, pulsar en el boton OK.
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| 5

= 52

E PecpleScft Installer

Installing PeopleTools
r Insert New Media ﬂ
=
Peoples Insert New Media

@

Flease insert Disk3 or Select 'Browse, ,.' to locate it manually.

Copyright & 1996, 201
its offiliates. All Fights res

Installamywhere

Cancel | —
A

Figura 174. Instalacion PeopleSoft (18).

Insertar o seleccionar el Disk3 y pulsar en el boton OK.
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-
PeopleSoft Installer Lo | o) s

Install Complete

Congratulations! PeopleTools has been successfully installed to:

PeopleSoft CPSET

Press "Done” to quit the installer.

ORACLE

Copyright ® 1996, 20132, Gracle andhor
its affiliokes. Al Fights resened.

Installanywhere

Cancel Previous

Figura 175. Instalacion PeopleSoft (19).

Crear una variable de entorno llamada PS HOME con valor C:\PT8.53.

Ir a la siguiente ruta: PS HOME\setup\psvcert y  ejecutar el archivo
psvcert_retail _x64.msi.
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[ 8 Visual Studio 2010 Retail Assemblies x64 For PeopleSoft Lol |
Welcome 1o the Visual Studio 2010 Retail [ 3
Assemblies x64 For PeopleSoft Setup Wizard E__/J

Select whether you want ta repair or remove Visual Studio 2010 R etail Azzemblies <64 For
PeopleSoft.

@ Repair Visual Studio 2010 Retail Assemblies 64 For PeopleSaft
(71 Remave Yisual Studio 2010 Retail Assemblies 54 For PeopleSaft

Figura 176. Instalacion Visual Studio 2010 Retail Assemblies x64 for PeopleSoft (1).

Seleccionar la opcion Repair y pulsar en el boton Finish.
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-

) Visual Studio 2010 Retail Assemblies x64 For PeopleSoft =S
Installation Complete LA
_

YWizual Studio 2010 Retail dzsemblies =64 For PeopleSoft has been successfully installed.

Click "Cloze" to exit.

Cancel < Back

Figura 177. Instalacion Visual Studio 2010 Retail Assemblies x64 for PeopleSoft (2).

Pulsar el botén Close.

13.5.2 Verity on Windows

Instalar Verity ejecutando el setup.exe de la carpeta Diskl:

256



CAPITULO 13: ANEXOS

’
Verity for PeopleSoft Enterprise Integration [il_‘ﬂ

Welcome

Welcame to the Verity Development Kit installation for PeopleSort
8.53. The wizard will install Werity Integration kit on your

Peopleso_r_t PeopleSoft Hame.

To continue, select "Mext'

Werity Integration kit for Peoplesoft
Qracle
hitp:ifaesnne oracle.com

InstallAammhera will guide you through the installation of Werity for
PeopleSoft Enterprise Integration.

ORACLE

Copyright ® 1996, 20132, Gracle andhor
its offilictes. All rights resened.

Install&nyhere

Cancel Previous Miext

Figura 178. Instalar Verity for PeopleSoft (1).

Pulsar en el boton Next.

”
Verity for PeopleSoft Enterprise Integration I.El_lﬂ

Choose your PeopleSoft Home

Choose the directory where you installed the PeopleSoft sofiware,

Peo pl@SOﬁ: commonly known as PS_HOME

Please Choose a Folder:
C:\FT8.53

Restore Default Folder H Choose...

ORACLE

Copyright ® 19896, 2013, Gracle andior
its affiliates. All Fights resemed.

Installamawhere

Previous I | Next
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Figura 179. Instalar Verity for PeopleSoft (2).

Elegir el directorio de PeopleTools y pulsar en el boton Next.

’
Verity for PecpleSoft Enterprise Integration I. — ﬂ

Choose Install Set

Install Set :'u'erity Development Kit -
------ [#]verity Development Kit -
PeopleSoft
1 ¢
Description

This feature will install Verity Development Kit on your PeopleSoft
Home

ORACLE

Copyright @ 1996, 2013, Grmele andfor
its offilictes. 8l Aghts resened.

InstallAmywhers

[ Previous I i Mest

Figura 180. Instalar Verity for PeopleSoft (3).

Pulsar en el boton Next.
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”
Verity for PeopleSoft Enterprise Integration = —

Pre-Installation Summary

Please Review the Following Before Continuing:

Pea pl eSDﬁ: Product Name:
Verity for PeopleSoft Enterprise Integration

Install Folder:
C/\PT8.53

Product Features:
Verity Development Kit

ORACLE

Copyright @ 1996, 2013, Gracle andibr
its affiliotes. Al rights resened.

Installanywhere

[ Previous ] | Install

Figura 181. Instalar Verity for PeopleSoft (4).

Pulsar en el boton Install.

’”
Verity for PeopleSoft Enterprise Integration El-_lg

Installing Verity for PeopleSoft Enterprise Integration

PeopleSoft

ORACLE

Copyright & 1996, 2013, dracle andior

its affiliokes. &l Fghts reserned. 3 G
a Extracting duplicates...

Install&nywhere

-
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Figura 182. Instalar Verity for PeopleSoft (5).

r
Verity for PeopleSoft Enterprise Integration I.il_‘ﬂ

Install Complete

Congratulations! Verity for PeopleSoft Enterprise Integration has
pbeen successfully installed to:

PeopleSoft C:PTB.53

Press "Done”to quit the installer.

ORACLE

Copyright @ 1996, 2013, tracle andor
its offilictes. 8l Fghts resened.

Installampwhere

Cancel Previous

Figura 183. Instalar Verity for PeopleSoft (6).

Pulsar en el boton Done.
Para editar el perfil que viene por defecto ir a la siguiente ruta:

Inicio - PeopleSoft 8.5 - Configuration Manager - Profile - Edit:
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[ﬁl Configuration Manager 8,53

=

’
&, Edit Profile - "Default

- s —

e |

General
PeopleSoft Home Directory (PS_HOME):

CAPTE.53
PeopleSoft Customizations Home Directory
(PS_CUST_HOME):
CAPT853
Crystal Reports (CRWRPTFATH):
CAPTE.53erw
Output Directory (QUTFUT)
c:\temp'
Log Directory (LOG)
c:\emp

SGR
SQR Executables {SQRBIN):

CAPTE.53bintsgry0 RANinw
SQR Flags (PSSQRFLAGS):
-ZIFCNPTE.53 eqrpssgr.ini

COBOL
COBOL Executables {CBLBIN):
CAPTE.53cblbin%PS_COBOLTYP E]

| Database/Mpplication Server | Process Scheduler |r'|\|"|5ior1 I ['.omrnon|

PeopleSoft App Home Directory (FS_APP_HOME):

(-] cpT8S53

Temp Directary (TEMP)
cMtemp

Database Drivers (DBBIM):
ChOracleproduct™11.2.0hclient _14BIN
Word Executables Directory (WINWORD):

[T Redirect Output

00 0 O

PSSQR Path
[] coPT8SIsr

(-]

[
J
[

Application Engine
[ Debug
[ Disable Restart

[ ok || cance ||

Apply || Hep

Figura 184. Editar Perfil del Configuration Manager.

13.6 Database Manually on Windows

Para crear una base de datos PeopleSoft hay que tener previamente instalado el
software de PeopleSoft en el servidor de base de datos ejecutando el instalador de
PeopleSoft y elegir la opcion de base de datos del servidor. Ademads, es necesario instalar
el software de aplicacion en el servidor de la base de datos antes de cargar la base de

datos.

Para crear una instancia de la base de datos en Microsoft Windows, hay que ser
administrador del servidor ya que requiere la creacion de un servicio mediante el
comando de Oracle ORADIM. En Microsoft Windows, un SID de Oracle se ejecuta
como un unico servicio de Windows y tiene que ser un administrador para crear ese

servicio.

Crear una variable de entorno ORACLE HOME con el valor ORACLE _HOME\bin
Crear una variable de entorno de usuario ORACLE_SID con el valor ORCL
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13.6.1 Init.ora

Crear un fichero init.ora con la nomenclatura de init<SID>.ora, en nuestro caso sera
initORCL.ora, en el directorio ORACLE HOME\database. El fichero init.ora hace
referencia a dos lugares durante el proceso de creacion de la base de datos:

- Usar el comando ORADIM para crear el servicio Windows
- Ejecutar el script CREATEDB10.sql

Nuestro fichero initORCL.ora es el siguiente:

db name='ORCL'
db_files=1021

db block size=8192
open_cursors=1000

Tabla 28. init<SID>.ora
Para crear la instancia de la base de datos:
- Autenticarse en la base de datos como administrador

- Introducir el siguiente comando para crear una contrasefia utilizando el

comando ORAPWD:
Set ORACLE_SID = ORCL
Orapwd file=%ORACLE_HOMEY%\database\pwdtemp2.ora

password=manager entries=5

- Para asociar el servicio de Oracle con el SID utilizar el siguiente comando
ORADIM:
Oradim —new —sid ORCL —intpwd manager —startmode auto —pfile
%ORACLE_HOME%

13.6.2 Ejecutar scripts SQL

Ejecutar las siguientes consultas SQL como administrador de la base de datos de la
ruta:
C:\PT8.53\scripts\nt modificando el parametro init<SID>ora por initORCL.ora:

- Invocar SQL*PLUS como administrador de la base de datos:
sqlplus / as sysdba

- Ejecutar las siguientes consultas:
CREATEDBI10.sq]
UTLSPACE.sql

DBOWNER.sql
PTDDL.sql
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- Invocar SQL*PLUS como Usuario del sistema:
sqlplus system/manager

- Ejecutar las siguientes consultas:

PSROLES.sql
PSADMIN.sql

Para crear el CONNECT ID seguir los siguientes pasos:

- Invocar SQL*PLUS como usuario del sistema:
sqlplus system/manager

- Ejecutar el script CONNECT.sql

- Introducir el Connect ID y la contrasefia (minimo debe tener entre 6 y 8
caracteres)

Modificar la clave de Oracle NLS LANG en el registro Windows que indica el
lenguaje. Para ello seguir los siguientes pasos:

- Abrir el Editor del Registro de Windows haciendo clic en Inicio — Ejecutar:
escribir regedit y presionar Enter o hacer clic en Aceptar.

- Seleccionar la carpeta HKEY LOCAL MACHINE\Software\Oracle

- Hacer doble clic en la clave NLS LANG vy editar el valor por el siguiente:

i

W alue name:

JMLS_LANG

Walue data:

I.-’-‘-.MEFIIE.-‘-‘-.N_.-’-‘-.MEFIIE.&.LITFB

k. I Cancel

Figura 185. Editar clave NLS_LANG del Editor del Registro de Windows.

- Pulsar en el boton OK y cerrar el Editor del Registro.

13.6.3 Data Mover

Para crear los scripts de importacion hay que utilizar la aplicacion Data Mover. Para
ello ejecutar el comando PS HOME\bin\client\winx86\pscfg.exe o abrir Configuration
Manager mediante la siguiente ruta:
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Inicio — Todos los programas — PeopleTools 8.5 — Configuration Manager:

’
!ﬁl Configuration Manager 8.53 ﬁ
| Remote Call/AE | Client Setup Import/Export | Frofile
Startup | Display |  Ciystal/Bus. Interink/JDeveloper |  Trmace | Wordiow
Signon Defaults 7] Numeric keypad -
Database Type: [Dracle v] Ertter Key tabs to
next field

Application Server Mame:

Server Narme:

Database Name: ORCL

User |D: asther

Connect 1D: people

Connect Password: EEEEAEEERERREREE

Connect Password (corfim).  ssssssssssssssss

Uzer Can Ovemide Cache Files

Database Type Directory: CAPS\CACHE &=
Database Name : :

User ID [ Purge Cache Directories. .. ]

Figura 186. Configuration Manager.

Comprobar el Connect ID y la contrasena.

Ejecutar Data Mover utilizando el siguiente comando
PS _HOME\bin\client\winx86\psdmt.exe o abrirlo mediante la siguiente ruta:

Inicio — Todos los programas — PeopleTools 8.5 — Data Mover:
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”
Signon g

ORACLE
PeopleToolz 8.53

Enter Signon Infarmation Below:

Connection Tepe: Oracle s
D atabaze Mame: QORCL
Jger D esther
Faszword: TIII11]
[ aE, ] [ Cancel

Copyright 2 1388,2013, Oracle and/or itz affiiates. Al rights rezerved.

Figura 187. Data Mover.

Introducir el User ID y la Password y hacer clic en el boton OK.
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Capitulo 14

Glosario

AACG
ACL
Al
ALM
AP
BCP
BD
CA
CCG
CGEIT
CISA
CISM
COBIT

COSO

CPA
CRISC
CRM
CS
CSv
DAFO
DNI
DS
ERP
ESA

Application Access Controls Governor

Audit Command Language

Acquisition and Implementation

Asset Lifecycle Management

Application Portal

Business Continuity Plan

Bases de Datos

Chartered Accountant

Configuration Controls Governor

Certified in the Governance of Enterprise IT
Certified Information Systems Auditor

Certified Information Security Manager

Control Objectives for Information Systems
Committee of Sponsoring Organizations of the Treadway
Commission

Certified Public Accountant

Certified in Risk and Information System Control
Customer Relationship Management

Campus Solutions

Comma Separated Values

Debilidades Amenazas Fortalezas Oportunidades
Documento Nacional de Identidad

Delivery and Support

Enterprise Resourse Planning

Enterprise Performance Management
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M
GRC
GUI
HCM
HR
HRMS
HTML
ICM
ISACA
KPI
LDAP
M
MRP
OLAP
PCG
PIA
PO
QA
RAA
RC
RDBMS
RDP
RI
ROI
SCM
SI
SOA
SOD
SQL
SQR
SRM
TCG
TI

Financial Management

Governance, Risk and Compliance
Graphic User Interface

Human Capital Management

Human Resources

Human Resources Management System
Hypertext Markup Language

Internal Controls Manager

Information Systems Audit and Control Association

Key Performance Indicators
Lightweight Directory Access Protocol
Monitoring

Material Requirement Planning
On-Line Analytical Processing
Preventive Controls Governor
Pure Internet Architecture
Planning and Organization
Quality Assurance

Riesgo de Auditoria Aceptable
Riesgo de Control

Relational Database Management System
Riesgo de Deteccion Planeada
Riesgo Inherente

Retorno sobre la Inversion

Supply Chain Management
Sistemas de Informacion

Service Oriented Architecture
Segregation Of Duties

Structured Query Language
Structured Query Report

Supplier Relationship Management
Transaction Controls Governor
Tecnologias de Informacion

267



Capitulo 15

Referencias

[1] Arquitectura PeopleSoft.
<http://docs.oracle.com/cd/E38689 01/pt853pbr0/eng/pt/tsvt/task PeopleSoftArchitectur
eFundamentals-d27b40.html> [26 de junio de 2015]

[2] Asset Lifecycle Management.
<http://investors.skf.com/annual2010en/6-skf-divisions/the-industrial-market.php> [26 de
junio de 2015]

[3] Campus Solution.
<http://www.lehman.edu/cunyfirst/security-campus-solutions.php> [26 de junio de 2015]

[4] Customer Relationship Management.

<http://www.ithinkinfotech.com/customer-relationship-management.php> [26 de junio de
2015]

[5] Enterprise Performance Management.

<http://www.123rf.com/photo_6645751 enterprise-performance-management-business-

strategy-concept-diagram-illustration.html> [26 de junio de 2015]

[6] Financial Management.
<http://www.who.int/en/> [26 de junio de 2015]

[7] Human Capital Management.

268



CAPITULO 15: REFERENCIAS

<http://www.pacecom.co.in/Human%20Capital%20Management.php> [26 de junio de
2015]

[8] Suplier Relationship Management.
<http://itmachine.tistory.com/entry/SRMSupplier-Relationship-Management-sap-srm>
[26 de junio de 2015]

[9] Supply Chain Management.
<http://www.tutorhelpdesk.com/homeworkhelp/Customer-Science-/Supply-Chain-
Management-Assignment-Help.htmI> [26 de junio de 2015]

[10] Pagina inicio sesion PeopleSoft.
<http://redstack.wordpress.com/2010/03/31/exposing-peoplesoft-portlets-through-
Webcenter/> [26 de junio de 2015]

[11] Error pagina inicio session PeopleSoft.
<http://peoplesoft.wikidot.com/re-authenication-required-to-view-reports> [26 de junio
de 2015]

[12] Actividades clave que se realizan durante el proceso de auditoria.
<http://www.kpmg.com/co/es/servicios/audit/paginas/default.aspx> [26 de junio de 2015]

[13] Medidas de rendimiento de cada fase de implantacion del ERP.
<http://www.evaluandoerp.com/nota-3158-El-ERP-implementado-cubre-sus-
expectativas-Las-revisiones-post-implantacion-son-la-clave.html> [26 de junio de 2015]

[14] Aplicaciones de PeopleSoft.
<http://www.enratio.com/espa%C3%B1ol/aplicaciones/peoplesoft-enterprise.html>  [26
de junio de 2015]

[15] Asociacion de Auditoria y Control de Sistemas de Informacion.
<http://www.isaca.org> [26 de junio de 2015]

[16] Productos y servicios de Oracle.
<http://www.oracle.com/es/corporate/index.html> [26 de junio de 2015]

[17] PeopleSoft Online Library.
<http://docs.oracle.com/cd/E29376 01/hrcs90r5/eng/index.htm> [26 de junio de 2015]

[18] PeopleSoft-enabled HR Transformation.
<http://www.deloitte.com/assets/Dcom-

UnitedStates/Local%20Assets/Documents/Consulting%20MOs/us_consulting_ mo_Peopl
eSoftEnabledHRT 081011.pdf> [26 de junio de 2015]

[19] Implantacion de sistemas ERP.
<http://www.capic.cl/capic/media/ART3Benvenuto.pdf> [26 de junio de 2015]

[20] Riesgo de auditoria y significacion.

<http://www.facpce.org.ar:8080/miniportal/archivos/informes_del cecyt/area auditoria i
nforme 16.pdf> [26 de junio de 2015]

269


http://www.enratio.com/espa%C3%B1ol/aplicaciones/peoplesoft-enterprise.html
http://www.enratio.com/espa%C3%B1ol/aplicaciones/peoplesoft-enterprise.html
http://www.enratio.com/espa%C3%B1ol/aplicaciones/peoplesoft-enterprise.html
http://docs.oracle.com/cd/E29376_01/hrcs90r5/eng/index.htm
http://www.capic.cl/capic/media/ART3Benvenuto.pdf

CAPITULO 15: REFERENCIAS

[21] Utilizacion de las aplicaciones PeopleSoft.
<http://docs.oracle.com/cd/E05550 01/psft/acrobat/FSCM9UPA-B0906 ESP.pdf> [26
de junio de 2015]

[22] Paquete del Portal.
<http://docs.oracle.com/cd/E05548 01/psft/acrobat/HRMS9HPP-B1206ESP.pdf> [26 de
junio de 2015]

[23] Administracion del Personal.
<http://docs.oracle.com/cd/E22685 01/psft/acrobat/hrms91hhaw-b1210-esp.pdf> [26 de
junio de 2015]

[24] Contabilidad General.
<http://docs.oracle.com/cd/E35206 01/psft/acrobat/fscm91fglr-b0311-esp.pdf> [26 de
junio de 2015]

[25] Gestion de Activos.
<http://docs.oracle.com/cd/E35206 01/psft/acrobat/fscm91famp-b0311-esp.pdf> [26 de
junio de 2015]

[26] Gestion de Perfiles.
<http://docs.oracle.com/cd/E22685 01/psft/acrobat/hrms91hhmp-b1210-esp.pdf> [26 de
junio de 2015]

[27] Nomina Global.
<http://docs.oracle.com/cd/E22685 01/psft/acrobat/hrms91hgpy-b1210-esp.pdf> [26 de
junio de 2015]

[28] Planificacion de Carreras y Sucesiones.
<http://docs.oracle.com/cd/E22685 01/psft/acrobat/hrms91hhcs-b1210-esp.pdf> [26 de
junio de 2015]

[29] PeopleSoft Query.
<http://docs.oracle.com/cd/E18377 01/psft/acrobat/pt851tpsq-b0810.pdf> [26 de junio
de 2015]

[30] Plan de Carrera.
<http://www slideshare.net/josefinacontreras/plan-de-carrera-12121192> [26 de junio de
2015]

270





