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Résumé

Se procurer les outils les plus récents et les plus performants liés & la sécurisation de ré-
seaux informatique est loin d’étre suffisant pour réduire les risques d’intrusions. En effet, le
maillon le plus faible dans la chaine de la sécurité informatique est souvent I'intervention
humaine qui est parfois nécessaire pour installer et configurer ces outils. Limiter cette inter-
vention humaine permettra sans doute de réduire a la fois les risques et les colits engendrés
par la sécurité. Il est important, par exemple, de développer des méthodes siires permettant
de configurer antomatiquement un réseau informatique de sorte que son comportement soit
conforme & une politique de sécurité donnée.

C’est dans cet axe de recherche que se situe ce travail. En effet, nous proposons une
méthode formelle permettant de générer i partir d'une politique de sécurité (spécifiée par une
formule logique) et d'un réseau informatique (spécifié par un processus) une configuration
sécuritaire de ce réseau.
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Chapitre 1

Introduction

Motivations

La dépendance de T société moderne relativement aux systémes d'informations et aux ré-
scaux de élécommunication et d’information est devenue inévitable. En effet, ces systémes
d informations et ces réseaux sont devenus des outils indispensables aux fonctionnements
et o "évolution de toutes les activités des entreprises de notre société, 11s sont aujourd” hui
déployés dans tous les secteurs de la vie courante : les banques, les assurances, les hdpitaux,
ele. Internet de sa part a donnée aux entreprises comme aux citoyens d’innombrables possibi-
lités de nouveaux produits et services, amélioration de services existants et de gain de temps
el d'argent. La seule limite est 'imagination ! Cependant, cette nouvelle technologie a crée
des nouveaux problemes dont le plus important est la sécurité. Pour toutes sortes de raisons
(argent, concurrence, revanche, terrorisme, célébrité, elc.), certaines personnes veulent s7in-
troduire dans les systemes d’informations menagant ainsi leurs intégrités et leur bon fonction
nement. Dés lors, la sécurisation des systémes d’informations et des réseaux informatiques
est devenue un enjeu important, De nombreuses technigques et outils ont été développés du-
rant les derniéres années pour améliorer la sécurité de ces systemes. Parmi ces techniques et
outils, nous rouvons les systemes de déection d’intrusions (1DS) et les pare-feux. Les 1DSs
permetient de surveiller les actions effectuées sur un systeme (machine, réseau, etc.) a la re-
cherche de toutes activités douteuses atin de les signaler aux administrateurs qui prendront
les décisions nécessaires pour prévenir les problémes ou limiter les dégits. Les pare-feux,
quant-i-eux, ont un role plus actil et ils permettent de supprimer du tralic tous les paquets
indésirables en suivant une politigque de sécurité donnée.

Malgre importante évolution que la sécurité informatique a va durant les derniéres an-
nées, le probleme est loim d7ore résolu et woute nouvelle contribution est la bienvenue. Par
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exemple, la conliguration des réseaux informatiques, en mettant en place une politique de sé-
curité, est une tiche gui se compligue en fonction de la taille du réscau et de sa wopologie, el ce
méme pour les spécialistes en sécurité. Une erreur dans ces configurations peut engendrer des
conséquences coliteuses et parfois irrémédiables. De ce fait, il est important de développer
des méthodes formelles permettant de configurer automatiquement un réseau informatigue

de sorte que son comportement soit conforme & une politique de sécurité donnée.

Objectifs et méthodologies

Le principal objectif de la présente recherche est 1I'élaboration d’une technigque formelle
permettant de forcer un réseau informatique i respecter une politique de sécurité donnée. A
partir d'un réseau et une politique de sécurité, nous voulons, dans la mesure du possible,
configurer les machines de ce réseau de sorte 4 le contraindre & respecter la politique de
sceurité. Pour ce faire, nous procédons comme suit

o définir un langage formel (logique) permettant la spécification des politiques de sécurité
lices aux réseaux informatiques.

o définir un langage formel (algébre de processus) pour la spécification des réseaux in-
formatigues.

e définir un opérateur de renforcement qui renforce la politique de sécurité en question.

o prouver gue "opérateur de renforcement a toutes les propriéiés désirées (correction,
ele. .

e raffiner I"'opérateur en question pour donner la possibilité a I"utilisateur de faire le mo-
nitorage sélectif : "utilisateur peut choisir les composantes (les machines) résean dans
lesquelles il veut placer ses moniteurs (sa politique de sécurité).

Organisation

La premicre partie de ce mémoire est consacrée a I'état de Mart dans le domaine de la sé-
curité des réseaux informatiques et des méthodes formelles de spécification et de vérification
de systemes distribués. En particulier, nous trouvons dans le chapitre suivant les technigues de
sécurisation utihisées dans les réseaux informatiques @ les systéemes de détection d’intrusions
el les pare-feux. Dans le troisiéme chapitre, nous rappelons certaines algébres de processus
(CCS, m-caleul, le calcul ambiant)y et logiques temporelles (LTL et CTL).

Dans la deuxiéme partic de ce mémoire, nous présentons notre contribution, Il s agit
d’une technique formelle qui utilise o la fois une algebre de processus et une logique. En
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s'inspirant de certain travaux existants, nous définissions une algébre de processus, nommé
CMN (Calculus Monitored Network), et une logique propositionnelle, nommée L. Nous
utilisons "algébre CMN pour modéliser les réseaux informatiques et le langage L, pour
spécifier des politiques de sécurité, De plus, nous proposons un opérateur de renforcement
qui permet, a partir d'un réseau et d'une politique de sécurité de générer un nouveau réseau
sécuritaire équivalent au premier. Enfin, nous présentons un nouvel opérateur de renforcement
qui donne a Motilisateur la possibilité de choisir lemplacement des moniteurs au sein du

réseau en question.

Ce mémoire se termine par une conclusion qui discute les principales contributions de ce
travail tout en donnant quelques nouvelles perspectives.



Chapitre 2

Sécurité des réseaux informatiques

De nos jours, la plupart des entreprises possedent des réseaux locaux qui sont connectés
a Internet. Cette ouverture vers extérieur est 2 la fois indispensable et dangereuse en méme
temps. En effet, ouvrir entreprise vers le monde signifie aussi laisser la porte ouverte aux
étrangers pour essayer de pénétrer le réseau local de Mentreprise, el v accomplir des com-
portements malicieux (vol d"informations confidentielles, destruction, ete.). Pour parer i ces
atlagues, la mise en place d'une architecture sécurisée est indispensable. La plupart des archi-
tectures d avjourd hui sont basées principalement sur des systemes de détection d'intrusions
et des pare-feux. Ces techniques ont pour but de sécuriser au maximum le réseau local de
I"entreprise, de détecter les tentatives d'intrusions et d’y parer au mieux possible.

Les systemes de détection d'intrusions ont pour objectil de détecter toute violation de po-
litiques de sécurité sur un systéme informatique. lls permettent ainsi de signaler des attaques
(en temps réel ou en différé) portant atteinte a la sécurité de ce sysieme. Les pare-feux, de
leur part, offrent un véritable contrdle sur le trafic entrant el sortant dans le but d’empécher
toute tentative de violation d’une politique de sécurité donnée.

Dans ce chapitre, nous éludions brievement les systemes de détection ditrusions et les

pare-lfeux.

2.1 Systemes de détection d’intrusions

Un systeme de détection d'intrusions (1DS) est un mécanisme desting i repérer des ac-

tivités anormales ou suspectes sur une cible donnée alin de remédier aux problemes dans
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les plus brefs délais. Vu leur utilité pratique, les IDS ont éé éudiés massivement durant les
20 dernitres années dans le but d"améliorer leur efficacité. Les fruits de ces éudes sont des
différentes classes d'1DSs qui se basent sur différentes techniques de détection dont chacune
est mieux appropriée pour un contexte bien particulier. Entre autres, nous trouvons les sys-
temes de détection d’intrusions gqui basent leurs décisions sur des informations trouvées dans
des machines hotes et appelés HIDS et les systémes de détections d'intrusions qui fondent
leurs décisions uniquement sur des informations qui circulent dans un réseau et qui sont ap-
pelés NIDS. Plus de détails sur les dilTérentes classes des 1DS ainsi que lear évolution sont
disponibles dans [33].

Dans ce qui suit, nous donnons, en premier liew, un brel apergu sur les vulnérabilités des
systemes informatiques ainsi que la notion d’audit de sécurité. Ensuite nous introduisons les
deux grandes approches d’1DS les plus utilisées : 'approche comportementales et "approche
par scénarios, Nous continuons avec une méthode récente basée sur 'utilisation des agents
mobiles pour la détection d”intrusions. Nous terminons cette section par présenter quelques
outils de détection d’intrusions.

2.1.1 Vulnérabilité des systemes

Une attaque est une exploitation d’ une vulnérabilité présente dans un systéme. De ce fait,
réduire les altagues ne peut se faire gu”avee une bonne compréhension du sysieme et des pos-
sibles sources de vulnérabilité afin de trouver les remedes convenables. Le mot vulnérabilité
exprime toutes les faiblesses des ressources informatiques qui peuvent étre exploitées par des
personnes mal-intentionnées, Dans [ 17], D, Denning explique la présence de vulnérabilités
dans des systemes d’informations par, entre autres, les raisons suivantes :

Une bonne sécurité cotite généralement trés chere et la plupart des organismes n’ont
pas le budget suffisant pour 8" offrir ce besoin.

— Les outils de sécurité utilisés ne peuvent pas Etre strs a 100%, voir qu’ils sont souvent
ineflicaces.
Les politiques de sécurité sont couramment complexes, incomplétes et parfois incon-

sislanles,

Dans [52], AL Sundaram ajoute d”autres rasons comme
— les bugs dans les programmes qui sont courants et qui sont toujours exploitables par les
attaguants.

les Taiblesses dues i la gestion et a la conliguration des sysiémes,
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2.1.2  Audit de sécurité

L'audit de sécurité permet denregistrer tout ou une partie des actions effectuées sur le
systeme, L'analyse de ces informations permet de détecter d’éventuelles intrusions, Les sys-
temes d'exploitation disposent généralement d'un systeme d'audit intégré, Les différents évé-
nements du systeme sont enregistrés dans un journal d”audit qui devra étre analysé tréquem-
ment, voire en permanence. Dans les réscaux, il est indispensable de se disposer d’une base
d’audit permettant d’estampiller et d’enregistrer certains événements.

Selon les travaux de Mé et Alanou indiqué dans [33], il s"agit de collecter des informations
concernant les différentes composantes (processus, mémaoire, hichiers, entrées/sorties, ele.)
du systeme afin de comprendre Te "qui a fait & quol, guand et comment 7" et d empécher les
intrusions dans Ta mesure du possible. L'aodin permet également d’obtenir des informations
relatives i chaque apphcation (le lancement ou arrét des différents modules, les vanables
d’entrée et de sortie et les différentes commandes exécutées). D autres informations sur les
violations ¢ventuelles de la sécurité (exemple @ tentatives de commandes non autorisées) ainsi
que des statistiques sur utilisation de certaines composantes (cpu, réseau, etc.) du systéme

peuvent Gealement ére collectées.

2.1.3 Classification des systemes de détection d’intrusions
| Approche par scénarios

Cete approche consiste i chercher dans les activités de entité surveillée les em-
preintes ou les signatures dattagques connues. Chacune de ces signatures décrit une
attaque bien précise el chaque attaque peut etre détectée par un seul ou une séquence
d’événements obtenus a partir d une ou plusieurs sondes (collecteur d informations).
Ces derniers permetient de classifier tous les événements d’attagues qui peuvent pro
venir, soit d'un hote (exemple @ fichiers audit, trace d’exécution des commandes, ete.),
soitd un réseau. La figure 2.1 représente un modile générique de sysieme de détection
d intrusions adapté pour P'approche par seénarios, Cette démarche est trés similaire a
celle des outils antivirus et présente les mémes inconvénients que ceux-ci. 11 est aisé de
comprendre gue ce type d'1DSs ne peut détecter que les attaques dont ils possédent les
signatures, s nécessitent également des mises a jour régulicres de leur base de signa-
tures et leur efficacité dépend du contenu de cette base. Si les signatures sonl erronées
ou incorrectement congues, 'ensemble du systeme est par conséquent inefficace. Ce
madele est par contre tres simple i implémenter et i oplimiser.

Plusieurs mécanismes ont é1é proposés alin de localiser les signatures d attaques dans
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Collectenr

Event,, Events,..., Event,

Idetection Sipmatures

Wiy Hlveons Bm

1 o

Alarme

FiG. 2.1 — Modele de détection pour I"approche par scénarios.

les traces daudit, Parmi ces mécanismes, on peut citer

s Analyse des transitions d’états : les signatures d'attagques sont vues comme des
sysiemes de transitions étiquetées, En Partant d un état initial et en analysant les
sequences d’actions effectuées sur le systeme, nous pouvons détecter des états indé-
sirables qui reflétent des tentatives d’intrusions.

e Réseaux de neurones : Les réscaux de neurones sont souvent utilisés pour répartir
en dilférentes classes une population (un ensemble d'individus). Pour la détection
dintrusions, la population est Mensemble d actions effectuées sur le systieme et on

cherche i les répartir en au moins deux classes : les actions malicieuses ou douteuses
et les actions non malicicuses. Grice o leur flexibilité et leur rapidité, les réscaux de
neurones permettent de faire une analyse eflicace du Mux d audit en wemps réel. 11
est cependant difficile de comprendre dans tous les cas les raisons qui ont amené a

placer une action dans une classe ou dans une autre,

e Reconnaissance de forme (Pattern Matching) @ 11 s"agit de représenter les signa-
tures d " attagues par des séquences abstraites (avec possibilité d" melure des variables)
dévénements, de modéliser le tralic par une séquence concrele d'actions ¢t de voir
s'il est possible de les unifier.

2. Approche comportementale

Cette approche & é¢ proposée par J. Anderson dans | 7] en 1980, puis révisée et élen
due dans [ 18] par D, Denning en 1987, Elle consiste & détecter si un utilisateur a Lait un
comportement anormal par rapport a ses habitudes. Elle utilise pour cela un modéle sta-
tstique développé par Denning dans [ 18] et elle se base sur un profil du comportement
normal de utilisateur, au vu de plusieurs vanables aléatorres. Lors de analyse, on

calcule un taux de déviation entre le comporiement courant et le comporiement passce.
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Collecteur

Eventy,, Evenis,..., Event,

INetecibon

Alwrme

S

Fic. 2.2 — Modele de détection pour Mapproche comprotementale.

Sice taux dépasse un certain seuil, le systeme déclare quil est attaqué. Par exemple,
un employeur gui travaille dans une compagnic el gui se connecte la nuil i certaines
heures, en plus de la journée pourrait amener 1'1DS & signaler un comportement inha-
bituel.

Le principal avantage des 1IDS comportementaux est la détection de nouveanx types
d'antaques. En effet, ces 1IDS ne sont pas programmés pour reconnaitre des altaques
spécifigues mais plutdt pour signaler toute activité anormale. La figure 3.1 montre un
exemple de modéle de détection utilisant "approche par profil. Cette derniére utilise le
profil construit & partir des ¢événements passés pour le comparer aux événements ac-
tuels du collecteur [ 35]. Cependant, cette approche peut entrainer beaucoup de lausses
alertes comme il est possible de ne pas détecter certaines atlagues.

L'approche comportementale est basée sur plusieurs technigues, on citera dans ce gui
suit quelgues-unes :

e Observation de senils @ 11 s"agit de Patilisation de la méthode de classification de
BAYE (observation du seuil). Cette méthode permet de lixer le comportement normal
d un utilisateur par la donnée de seuils a certaines mesures (par exemple le nombre
maximum de mots de passe erronés), Sile comportement d’un utilisateur dévie sur

la valeur du seuil, le model de détection génére une alarme,

e Profilage des utilisateurs [12] : Lidée est d™établir des profils individuels de chacun
des usagers du systeme. Au fur et a mesore que Cotlisateur change ses aclivilés, son
profil de travail attendu se met a jour. 1l reste cependant difhicile de déterminer un
profil pour un utilisatear irrégulier ou trés dynamique.

« Profilage des groupes : Pour réduire le nombre de profil & gérer, on classe les uti-
lisateurs par groupes, Le profil d'un groupe est par la suite calculé en fonction de
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I"histonque de ses activités. On vénlie que les individus du groupe travaillent d’une
maniere uniforme et ne dévient pas par rapport a ce qu’a éié défini comme profil du
groupe. Cependant, il n'est pas évident de trouver le groupe le plus approprié & une
personne. D ailleurs, il est parfois nécessaire de créer un groupe i un seul individu.

o Profilage d’utilisation de ressources : 11 s"agit d’observer Mutlisation de certaines
ressources (comme les CPU, les ports de communication, les comptes, les applica-
tions, Ly mémoire) sur de longues périodes et de comparer les activités courantes par
rapport i ce qui i ¢1é observé dans le passé. On peut aussi observer les changements
dans Putilisation des protocoles réseau et rechercher les ports qui voient leur trafic
augmenter anormalement. Les expériences onl montré, cependant, qu’il est difficile
d"interpréter les écarts par rapport au profil normal.

s Profilage de programmes exécutables : Certains virus, chevaux de Troie et d autres
programmes malveillants peuvent ére détectés en profilant la facon dont les objets
du systeme comme les fichiers ou les imprimantes sont utilisées par les programmes
de confiance, En d autres termes, le profilage de programmes exécutables consiste
i observer Putilisation des ressources du systéme par certaing programmes exécu-
tables dans le but de détecter des déviations par rapport & ces comportements, On
peut par exemple détecter le Tait quun serveur se met a écouler sur des ports autres

gue ceux qu'il utlise dhabitude.

« Profilage statistique : Denning a défini dans | 18] une approche statistique permet-
tant de modéliser les comportements des utilisateurs d un systeme. Ce modele statis-
tique permet de déterminer, au vu de w observations o, .., o, faites sur une variable
ausi lavaleur ey de Pobservation (- 1) est acceptable ou non. Explicitement, un
profil est constitué dun ensemble de mesures représenlant certaines statistigques sur
des événements (exemple : nombre de fois quune commande systeme particuliere a
¢LE excentée par un utilisatear, nombre de quantums du temps CPU occupés par un
programme, etc.) pendant une certaine période de temps.

¢ Approche immunologique : L"approche immunologique tente de reproduire le com-
portement des sysiemes immunologiques réels pour Taire la différence entre ce gui
est normal et ce qui ne est pas. En Tt Papproche comportementale se base sur la
connaissance de ce qui est bien et vériliée en permanence que activité du systéme
est normale. Lapproche immunologique propose de rechercher ce qui est mal en
connaissant ce qui est bien. En clair, 'approche immunologique consiste a construire
un modele de comportement normal des services i travers des courtes séquences
d’appels systeme. En phase d’apprentissage, on construil une base de séquences
d’appels normaux 4 partir de "observation d’un service pendant un certain temps.
Toute séquence €trangere i cet ensemble est considérée comme une polentielle in-

(TRIETTRIID
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2.1.4 Utilisation des agents mobiles dans les systemes de détection d’in-
trusions

Le domaine de recherche sur les agents mobiles est relativement récent (voir [48]). Le
concept d’agents mobiles dans le réseau est apparu en 1994 avec Telescript de General Ma.
gic [54] qui ont proposé un systeme fermé pour le commerce électronique. Les agents sont
des entités capables de migrer leur exécution d’une place & une autre via I'instruction go,
de rencontrer d"autres agents sur la méme place via instruction meet et de communiguer
avec d'autres agents sur dautres places par des connections permettant I'envoi de messages.
Beaucoup de travaux de recherche ont €é1é effectués dans le but d’affiner les environnements
de développement des sysiemes d'agents mobiles, d approfondir cette nouvelle forme d ar-
chitecture des réseaux et de faire valoir son impact sur existant en matiére de communication
el de services. Le but de cette section est de présenter, une vue globale sur I'utilisation des
agents mobiles dans les systemes de délection d’intrusions.

1. Agent mobile

Un agent mobile est défini dans |44 comme étant un programme autonome qui peut
se déplacer de son propre chel, de machine en machine sur un réseau hétérogene dans
le but de détecter et de combattre les intrusions. Cet agent mobile doit étre capable de
stadapter & son environnement, de communiguer avec d autres agents, de se déplacer
el de se protéger. Pour ce dernier point, une des fonctions de 1'agent doit étre 'iden-
tification et "authentification pour donner 'emplacement et identité de celui qui I'a

lancé.

Il est également défini dans | 28] comme élant «une entité logicielle gui fonctionne de
nictiére continue et autonome dany un environnement particalier. capable d effectuer
des activités de maniére flexible e intelligente gui réagit bien aux changemenis o ‘en-
virennement,.. ldéalement, un agent fonctionnant continuellement..serait capable de
senrichir de ses expériences. De plus, nous attendons o un agent qu’il puisse cohabi-
ter avec d'autres dans un méme environnement et accomplie ses dehes en conmuni-
cant ef en coopérant avee eux, voir meéme effectuer cela en se déplagant sur différents
postess.

Le principal avantage de utilisation des agents mobiles est la mobilité des ces derniers
sous forme des entités indépendantes. lls peuvent étre ajoutés ou retirés d’un sysieme
sans altérer les autres composants et 1ls peuvent ére aussi testés seuls avant d’étre
introduits dans des eovironnements plus complexes. En outre, ils peavent faire parti
d"un groupe et Tourmir alors des fonctions simples mais qui peuvent étre Echangées de
fagon & donner des résultats plus complexes qu’ils ne pourraient pas obtenir seuls. Le
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F1G. 2.3 — Couche physique d’un sysiéme de détection d’intrusions par des agents mobiles.

I

fait qu’il n’y ait pas de programme principal qui se sert des autres modules comme
esclaves mais plutdt la présence de plusieurs entités intelligentes qui collaborent, fait
que si une des entités s"arréte, le systéme continue son fonclionnement,

Architecture du systeme avee les agents mobiles

Cet exemple est donné dans | 28] pour mettre en place des systemes de détection d'in-
trusions utilisant des agents mobiles pour la collecte des données et leur analyse en
employant une structure hiérarchigue. Celle-ci permet une grande souplesse par sa fa-
culté a s"adapter a la dimension du réseau.

La figure 2.3 montre un exemple simple d’1DS qui adhére & architecture des agents
mobiles pour les systemes de détection d'intrusions. Cetle higure monire les trons com-
posantes essenticlles de Parchitecture : agents, transmetteurs et moniteurs (ou contri-
leurs).

Un systeme de détection dintrusions basé sur des agents mobiles peut étre distribué sur
un nombre gquelconqgue de stations au sein d oun réseau. Tous les agents d'une station
rapportent les résultats de leurs recherches @ un ou plusicurs transmetteurs. Ces trans-
metteurs surveillent les opérations effectuées par lous les agents. Hs ont la capacité de
lancer, d arréter et d envover des commandes de conliguration a ces agents. 1ls peuvent
¢galement réaliser de la compression de données & partir des informations recues par
les agents. Finalement, ils rapportent leurs résultats & un ou plusieurs moniteurs, Ces

derniers surveillent les opérations de plusicurs transmetieurs i la fois, s ont acces aux
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données du résean de maniere élendue et de 13 ils sont capables d’effectuer des corré-
lations de haut niveau et de détecter des intrusions impliquant plusieurs machines. Ils
peuvent étre organisés hiérarchiquement de telle sorte qu’ils référent eux-mémes leurs
activités i un contrdleur supérieur. Aussi, un transmetleur peut reporter ses activités i
plus d’un contréleur pour fournir des informations redondantes permettant de résister
a une panne provenant de ['un d’entre eux. Pour finir, un contréleur est responsable de
fournir des informations et d’obtenir des commandes de contrdle a partir d une inter-

face utilisaleur.

Pour conclure cetle partie, si les agents mobiles possédent des avantages importants,
les inconvénients qu'ils engendrent ne sont pas négligeables. Cependant, I'approche
par agents mobiles semble pouvoir donner des résultats meilleurs que les autres ech-
nologies et la recherche est entrain de développer une nouvelle architecture pour cette
technologie.

Outils de détection d’intrusions

Depuis les années 80, divers outils des systemes de détection d’intrusions ont été déve-

loppés. On cite dans ce qui suit les plus importants

P

. NIDS (Network Based Intrusion Detection Systems)

Ce sont les systemes les plus connus en pratique | 19] et ils peuvent étre assimilés & un
sniffer permettant de capturer et de décoder toutes les trames qui transitent par les seg-
ments sur lesquels ils sont connectés, Toutefois, contrairement i un sniffer, cette sonde
analyse les paquets [P dans leur intégralité alin de repérer des signatures d attagues
déjia connues ou des anomalies dans les entétes des paquets. Un exemple de ce systeéme
est Ploutl Snort [ 23],

HIDS (Host Based Intrusion Detection Systems)

s représentent le complément naturel des NIDS. Les HIDS| 13| utilisent des informa-
tions d"audit provenant essentiellement de la machine & protéger a partir de diverses
sources (traces d’audit systeme, historique des commandes exécutées, ete.) pour la dé-
tection des comportements mahicieux. Plus précisément, ils peuvent offnir les services

suivants :

— Contrer les attaques provenant des applications installées sur le systeme protégé.
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= Vénhcaton de 'intégrité des fichiers sensibles,

Corrélation des fichiers journaux en provenance d’applications ou d'équipements
tiers tels que les routeurs, les pare-feux et les commutateurs.

Un exemple de ce systéme est outil Tripwire | 3].

IDES (Intrusion Detection Expert System)

Les IDES [38] stipulent que le comportement d’un utilisateur reste presque inchan-
geable au cours d'un courte période de temps et que la maniere dont il se comporte
peut ére résumée en caleulant diverses statustiques sur son comportement. Les IDES
construisent les prolils des groupes (des utilisateurs censés avoir des comportements
proches les unes des autres) et tentent de corréler le comportement actuel d’un utilisa-
teur avec son comportement passé et le comportement passé de son groupe. Un exemple
de ce systeme est Moutil P-BEST |36].

NIDES (Next Generation Expert System )

Les NIDES | 5] qui sont la continuation des IDES, fonctionnent sur une machine dé-
dice et indépendante du systéme surveillé, Le systeme cible chiffre son audit et il le
transmet & la machine de surveillance via le réscan. Le NIDES apprend les habitndes
du systeme cible en éudiant les événements d’acces aux hichiers el aux répertoires,
la consommation de ressources, I'activité réseau, les activités des programmes, etc. 1l
s'appuie sur une approche statistique (modéle de Denning) et une approche qui repose
sur les systemes experts pour tirer ses conclusions, Un exemple de ce systéme est "outil

LAMBDA | 15].

2.2 Pare-feux (Firewalls)

Le but de cette partie est de présenter une autre technique tres efficace et plus utilisée

avec les sysiemes de détection dintrusions dans le but de renlorcer la sécurité des réseaux :

il s agit des pare-feux. Ces derniers sont utilisés pour contrdler, analyser, sécuriser et gérer

le trafic dans les réseaux. Cela permet d'utiliser le réseau de la fagon pour lagquelle il a été

prévu et d empécher les acces non-autorisés. Un pare-feu contient généralement un ensemble

de regles prédéfinies permettant de rejeter ou d’autoriser des connexions et/ou des paguets.

De ce fait, la protection d’un résean local qui utilise des pare-feux (matériels ou logiciels)

des acces non aulorisés revient 4 configurer ces derniers d’une maniére correcle par rapport

aux contraintes de séeurité spécifiées. Plus de détails sur cetie technique de sécurisation sont

disponibles dans | 31].
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Régle | Action |  IPSrc 1P Dest | prt | port Sre | Port Dst |
I | Aceepr | 192.168.10.20 | 194.154.192.3 [uﬁ any 25
2| Accept any 192.168.10.3 | wp any 80
3 Accepr | 192, 168.10.0/24 any lcp any 80
4 J_flﬁt__‘-f.’p{ any - any |any | any | any

Tan. 2.1 — Reégles de configuration d’un pare-feu

2.2.1 Définition

Les pare-feux (firewalls) sont des dispositifs physiques (matériel) ou logiques (logiciels)
congus pour controler le trafic entre le réseau interne et le réseau externe en aulorisant uni-
quement la circulation du tralic qui ne viole pas la politique de sécurité mise en place (voir
Fig. 2.4). lls sont conligurés via des regles de filtrages spécifiées par des experts en sécurité
des réseaux. Quand un pare-feu recoit un paquet, il commence par vérifier sa liste de regles
de filtrages du début & la fin & la recherche d’une régle permettant d’accepter ou de rejeter le
paquet, La régle suivante en est un exemple :

Accept TCP 209,178 121.11.127.20 any 23

Dans cette régle, le pare-feu est configuré pour accepter n’importe quel paguet du pro-
tocole TCP ayant "200.9.17.8" comme adresse IP source et "121.11.127.20" comme adresse
IP destination et utilisant n’importe quel port source et 23 comme port destination. Tab, 2.
donne d’autres exemples de régles de configuration d’un pare-feu.

Les regles du pare-feu permetient de mettre en ceuvre un filtrage dépendant de la politique
de sécurité adoptée. Les deux approches d implantation de politiques de sécurité les plus

répandues sont

Le premier type autorise uniquement les connexions ayant été explicitement autori-
sées :Tout ce qui n'est pas explicitement autorisé est interdit,
— Le deuxieme type empéche les échanges qui ont éé explicitement interdits : Tout ce

qui n'est pas explicitement interdit est autorisé,

La premiere méthode est la plus simple, mais elle impose une définition précise des be-
soins de connexions (quels logiciels, quelles adresses 1P, quels ports, quelle direction, etc. ).
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FiG. 2.4 — L'emplacement du pare-feu

2.2.2  Principe de fonctionnement

Essentiellement, il v a trois modes de fonctionnement de pare-feux [29] : le filtrage sta-

tique, le filtrage dynamique et le filtrage applicauf.
. Filtrage statique (stateless packet filtering )

Clest le filtrage de paguets le plus simple et il est une des premieres solutions proposées
pour les pare-feux et mises en Luvree sur le marcher. Un pare-lew gui fonctionne selon
ce mode de filtrage inspecte les en-1étes de chaque paquet qui le traverse et décide selon
la politique de sécurité de le lnsser passer on de le supprimer et ce sans (enir comple
des autres paquets. Parmi les champs qui peuvent éire analysées et pris en considération

lors de la décision d’un pare-feu, nous trouvons :
— Adresse 1P de la machine émettrice.
— Adresse 1P de la machine réceptrice,
Type de protocole (TCF, UDP, etc.).
— Numéro de port : le numéro associé aun service ou une application réseau.

Eic.

Le principal intérél du fhiltrage statique réside dans sa simplicité, sa transparence vis-i-
vis des utilisateurs, ainsi gue la vitesse de traitement des paquets qui le traverse. Cepen-
dant, cette solution ne permet de détecter plusieurs attaques (1P Spoofing/ [P Flooding,
certain DoS, ete.) gqui nécessitent des analyses poussées des paguets en Taisant des liens

cnlre cux,
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2. Filtrage dynamigue (Stateful Inspection)

Cette technique a été proposée pour palier aux certaines limites de pare-feux utilisant le
filtrage simple, L'idée est de conserver les traces de sessions el de connexions dans des
tables d’états internes aux pare-feux. Ces traces seront également prises en considéra-
tion par les pare-feux lors de prise de décisions. Ces informations augmentent consi-
dérablement les capacités des pare-feux i détecter des attaques sophistiquées. 1l reste,
cependant, que les Tailles applicatives (les failles liées aux logiciels ), qui sont & I"ori-
gine de la plus grande majorité de problemes de sécurité, ce type de filtrage.

3. Filtrage applicatif

Il a é1é proposé comme étant une améhoration supplémentaire du filtrage dynamique.
Ce mécanisme est attaché au niveau de la couche application, oil il peat extraire les
données du protocole de niveau 7 pour les éudier. Les requétes sont traitées par des
processus dédiés, par exemple une requéte de type hrp sera filtrée par un processus
proxy fup. Le pare-Teu rejetera wuates les requétes quio ne sont pas conformes aux
spécilications du protocole et les paguets qui ne respectent pas la politique de séeunté.
Cela implique gquun pare-feu proxy connail toutes les régles de communication des
protocoles qu’il doit filtrer.

2.3 Conclusion

Dans ce premier chapitre, nous avons présenté un brel” apercu de 'état de Part Lié aux
principes de fonctionnement de deux principales techniques utilisées pour la séeurisation de
réseaux informatiques ;@ les systemes de détection d'intrusions et les pare-Teux. Les 1DS se
basent sur unc approche comportementale ou par scénarios pour répérer et alerter, en temps
réel, des tentatives d ataques. Les pare-Teux, quant i eux, jouent un réle plus actif en essayant
d'empécher les attaques de se produire, et ce en supprimant les paguets indésirable et en
utilisant un des modes de filtrage suivants © filtrage simple, filtrage dynamique et filtrage
applicatit.

Le chapitre suivant présentera quelques méthodes formelles qui pourront étre utilisées

pour spécifier et vérifier des réseaux informatiques.
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Méthodes formelles

Durant les dernicres années, la complexité des systémes informatiques a augmenté d'une
maniere considérable. La présence des réseaux i haut débit, des machines multiprocesseurs
et des applications concurrentes el distribuées ne sont que guelques-unes des rasions qui
ont augmentés la complexité de ces systemes. Par conséquent la tiche de la détection des
problemes dans ces systemes est devenue de plus en plus coditense, subtile et délicate. Par
ailleurs, ces composantes informatiques sont aujourd” hui impliquées dans plusieurs sysiémes
critiques de notre vraie vie (centrale nucléaire, moyens de transport, etce.) et les conséquences
des erreurs sont trés coliteuses et souvent irréversibles, L'explosion de la fusée Ariane [45]
est parmi les exemples les plus récents et plus cofiteux qui reflétent bien les conséquences
possibles de systemes mal congus.

Devant ces faits, utilisation de méthodes formelles est devenue incontournable pour la
spécification et Manalyse des sysiemes informatiques dans le but d angmenter leurs fiabilités,
En effet, ces méthodes ont des fondements mathématiques consistants leurs permettant d"ac-
compagner par des preuves irréfutables les conclustons gquelles produisent, Principalement,
les méthodes formelles sont des langages non ambigués pour la spécification des systemes el
de leurs proprictés, des techniques permettant la vérification des propriéiés de ces sysiémes
el des outils permettant d automatiser utilisation des ces techniques.

Dans ce chapitre, nous présentons les langages les plus utilisées pour spécifier les sys-
temes concurrents d'une maniere pénérale et les réseaux informatiques en particulier ainsi

que leurs propriéiés,
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3.1 Algebre des processus

Une algebre est définie par un ensemble d*éléments de base ainsi gu'un ensemble d opé-
ralcurs permettant de construire des composantes complexes a partir des éléments basics.
Yarmi, les algebres de processus les plus connues dans le domaine de la spécification et la
verification des systemes concurrents et les réscaux informatigques, nous trouvons @ CCS| 39|
el m-Caleulus [42] développées par Milner, CSP| 26| proposée par Hoare, ACP | 10] introduite
par Brookes et Roscoe et le caleul ambient 3 1] développé par Cardelli et Gordon,

Dans ce qui suit, nous présentons les trors algebres de processus suivantes - CCS, w-Caleul
et le caleul ambiant.

3.1.1  CCS

Le caleul des systemes communicants (CCS) est un langage mathématique gui nous per-
mel de déerire sans ambiguité des systemes concurrents. L'ensemble des éléments de base
(actions atomiques) de cette algebre contient des actions gqui expriment envoi sur des ca-
naux, notées genéralement par o, by o, ele., des co-actions gui expriment la réception sur des

canaux, notées par o, b, o, ete. En plus nous trouvons une action spéciale notée par 7 et gui est

utilisée souvent pour exprimer Mindéterminisme ou la synchromisation. Quant aux opérateurs
de cene algebre, ils sont les suivants @ opérateur de prélixage notdé par ", 'opérateur du
choix noté par "7, Nopérateur de parall¢lisme, noté par "™, lopérateur de renommage noté

1 e e

par "[]" et Mopérateur de restriction noté par ",

Nous notons par X 'ensemble des actions, 2 ensemble des co-actions et At = 210031
171 Soit oo une action dans Ao, [ syntaxe de CCS peat étre maintenant déerite par la BNF
donnée dans Tab 3.1,

D’une maniere informelle, la sémantique d un processus de CCS peut etre déerite comme
suil :
o Processus inactif 1 Chest le processus le plus élémentaire et il est souvent utilisé pour

signaler quiun systeme aterminé son évolution.

o Préfinage o (7 Clest e processus gqui exécute Paction o el se comporte par la suite
comme [ Par exemple, le processus o) est le processus qui exceute Paction a et al
lermime.

o Dédinition N = 17 - Cete constructiion syntaxigue permet, entre autres, de détimir des
processus qui ont un comportement infini (via la récursion ), Par exemple, N = .\ est
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P = ] Processus inactif
o [ Préfixage.

i I'JI" - ..

X “ p Définition.

P+ P Choix,

W Parallélisme .
1 f] Renommage.
"L Restriction.

Tag. 3.1 = Structure des processus CCS.

le processus qui fait tout le temps o.

e Choix [ ++ 1% : Clest un processus qui peut se comporter soit comme 7 soit comme
1. Ce choix peut étre déterministe (contrdler par I'environnement) ou indélerministe.
Par exemple, dans le processus a. P +0.0) le choix peat étre fixé par environnement (un
autre processus mis en paralléle avec ce dernier). Par contre le choix est indéterminisie
dans des processus comme a0 4 a.() ow a S 4 7.0,

e Parallélisme |/ @ Le parallélisme dans CCS est défini via entrelacement et la
synchronisation. La seule possibilité permettant a deux composantes d un processus
d’évoluer en méme temps est via une communication. Autrement, ¢'est I'entrelacement
des actions des composantes paralléles qui cible ce parallélisme. La communication,
quant i elle, est bipoints synchrone et le résultat d"une communication est une action
invisible 7, Par exemple le processus a(lh.0 se comporte comme le processus .00 4
o dd et e processus a.0]d.0) se comporte comme le processus a0 + a0 + 7.0,

e Renommage 7 f] : Via une fonction de renommage [, les actions d'un processus
peuvent ¢re renommées pour en délinir un nouveau processus. Par exemple. e pro-
cessus a.b0e/a| se comporte comme le processus c.b.0. Par ailleurs, une fonction de

renommage [ doit respecter les conditions suivantes (o) = fla) et f(7) = 7.

e Restriction /7 L : Ce processus se comporte comme [ 4 Pexception qu'il ne peut exé-
cuter des actions qui sont dans 'ensemble L. Cet opérateur permet de rendre certain ca-
naux de communication invisibles de Fexéricur. Par exemple, le processus (a0 0 {a}
se comporte comme 7,10,

D"une maniere formelle, la sémantique d'an processus est décrite par un systeme de tran-
sitions étiquetées LTS (Labeled Transition Sysiem) qui montre les différentes évolutions pos

sibles (comporiements) de ce processus, Un LTS est défini comme suit
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J.L1. Définition.|LTS] Un systéme de transitions étiguetées 7 = (), [, E, —) est donné
par :
e un ensemble () d’éats,
un sous-ensemble [ © ) d’états initiaux,
un ensemble I d étguettes, et
une relation de ransition —C @ x E = ().

Le systeme de transition 7 associé i un processus /' peut Etre construit comme suit

e (Jest e plus petit ensemble d”états gu’on peut atteindre & partir de 7 en atilisant la
relation —,

o [ =11},

o V= Act el

o Larelation "—" est définie par les regles d’inférences données par Tab. 3.2,

Prélixage
e gL PO LI L
L. LT . def
Détinition r—=r x = p
N g
e B e _ . ey
Choix & gill.l(,‘hl.‘ - ,\'” . Choix i droine _"rﬁ'_‘-. §
P Pe) -t
. i N i “..I'-"' . il {:I_'.' Ny
Entralcement, - Entralcement, —S———=—
IR Pl -y

. . | i L ¢ e
Communication . ¥

-IJ|{J T I||II|{"}|'
Restriction ] A gL UL
P
. — fr
Renommage s
P11

Tan, 3.2 = Sémantique opérationnelle de CCS.
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Par exemple le systeme de transition associé i a.0|a.0) est ;

13
it ). (f——=0|a.0
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Le systeme de transition associée & la machine décrite par le processus suivant
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3.1.2 Equivalence en CCS

Spécifier un systeme d'une manicre non ambigué est en soit une contribution significa-
tive, BEn eflet, ceci permel, entre autres, d’éliminer le malentendu et les mauvaises interpréta-
tons qui peuvent survenir dans les spécifications décerites dans les langages naturels. Elle est
souvent utlisée comme rélérence pendant le processus de développement du sysiéme pour

s"assurer que ce dernier est conforme aux attentes initiales,

Cependant, pour vérhier d une manicre formelle gu'un sysieme est conforme a sa spéci-

fication, 1l est indispensable de développer des techmiques d analyses permettant d’ateindre

ces objectifs, Les relations d”équivalence font parti de panoplie d’outils utilisées pour compa-
rer un systeme avec sa spécification, deux systemes ensemble, deux spécifications ensemble,
cle. Les rasons pour lesquelles cette relation de comparaison est choisie de sorte qu’elle soit

une relation d’équivalence sont les suivantes
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— Reflexivité @ 11 est évident qu’on ne souhaite pas laire sortir de différences quand on
COMpare un systeme avec une copie identique de loi méme, c.ad @ o~ .

— Symétrie : Si la comparaison entre F et {J ne fait pas sortir de différence alors ont veut
qu'il sera le cas quand on compare () avec PP, c.ad : (P~ ()) = () ~ P).

— Transitivité : Si la comparaison entre /7 et () ne fait pas sortir de différences et la
comparaison entre () et [t ne fait pas sortir de différences, alors il n"y a pas de raison
que la comparaison de I’ et [ fait sortir de différences c.ind : ((P ~ () A(Q ~ ) =
(F~ ).

Iy a d’autres propriéiés gu'on souhaite avoir lors de comparaison des processus CCS.

Par UKEJIT][!'L‘, on veul que

"o ~ QP
P+ ~ Q@+ P
1'”|U ~
P o~ P

Yar ailleurs, parmi les propriéiés les plus demandées qu’on souhaite trouver dans la rela-
tion de comparaison c¢’est la congruence. Une relation d’équivalence ~ est une congruence

par rapport & une Tonction r-aire J Si pour toul a, ..., @, et pour toat iy, .. b, :

(leay ~ by Ay, ~ b)) = fla, ... a,) ~ flly, . 00y

En d'avtres termes, si nous avons un systeme formé de 1 composantes ..., a, lides
entre elles par une fonction [ (le systeme est fla, ..., ay ), alors remplacer une composante
; par une autre composante b; équivalente va nous donner toujours un systéme équivalent,
cad:

floy oo img, .., iy ) o~ flag, oo b oo ay)

Trés utile, cette propri¢té réduit la tiche de comparaison de deux systémes a la comparai-
son de leurs composantes élémentaires. Pour CCS, nous souhaitons manipuler des relations
de comparaisons qui ont cete propri¢té pour ous opérateurs de composition de processus qui
sont le préfixe ", le choix "4, le paralléle "[", Te renommage "[|" et la restriction "\" . En
d’autres termes, nous voulons que pour tout context C[X| € {a X, P+ X, PN, X, X[f]}
et pout tout processus [y et /% tels que 1) ~ [, nous avons :

C[P,/X] ~ C[Py/X]
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Dans ce qui suit nous donnons deux relations d’équivalence utilisées avec les alpebres de
processus et en particulier avee CCS. La premiére est la bissimulation forte qui une relation
de congruence alors que la deuxiéme connue sous le nom de bissimulation faible ne 1'est pas.

3.1.2. Définition.| Bissimulation forie]

Une relation binaire /i © 7 » P est une bissimulation forte, si pour tout couple (P, €}) ¢
It, et pour toute action o € Act, nous avons :

I- P55 Pralors 3" € Prel que Q = et (7, Q') € R,
2- () - (Y alors AP € Prel que P - Pret (P, ¢Q)) € R.

D aprés la définition précédente, plusieurs relations sont des bissimulations fortes, I'ensemble
vide en est une. Nous notons par "~" la plus grande bissimulation forte, ¢c.ad :

= U{ BB est bisimulation forte.}

Le fait de choisir "~" comme ¢ant Ta plus grande bissimulation forte simplifie la tiche de
prouver que [~ () & trouver une hissimulation forte qui contient le couple (/7 /7). Par
exemple, si /' = (a0 [ 60) et € = (b0l + baO), alors 1~ () puisque la relation suivante
est une bissimulation forte ¢

o= {{a0 b0, ab0 4 ba0), (a0 10, @), (b0 00b0), (0] 0, 0)}

La bissimulation forte "~" Tait rop de discriminations qui peut, dans ceraines situations,
devenir un inconvénient majeur. Par exemple, les deux processus al) et a.7.0 ne sont pas
couivalents méme si Maction 7 refllete Mexécution d’une action interne inohservable de Mex-
téricur. Pour abstraire les actions invisibles baser la comparaison seulement sur les actions
visibles, la notion de hissimulation faible a éé introduile comme suit :

L 1.3, Définition.| Bissimulation Faible] Une relation binaire /< 7 = T est une bisimulation
faible, si pour tout couple (/. €}) € K, el toute action o © Act

1- 7 Pralors 30" € Pel que () == et (. ()') € I.
2- () QM alors AP € Prelque PP == Met (17, ()") € 1.
avec i = asia # 7,7 = c el P = [ signifie que

Pl==)t = (=)
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La relation de bissimulation laible, notée par "~", est délinie comme suil :

fu = U{H_ | i est bisimulation faible.

Par exemple si ' = (0.0 | e00)\{a} et () = (a.b.0) alors 7 = €} puisque la relation
suivanie est une bissimulation faible,

Ro= {({{e.c0]cb0)\ e}, ab0), ({e.0] b0 e}, 500, (0] 500 {et b0), (0]0) e}, 0))

On peut vérifier que = n'est pas une relation de congruence puisque 7.0 = 0 mais .0 +
7.0 2wl + 0. Cependant nous pouvons trouver la plus grande congruence incluse dans =
en calculant la plus grande relation contenant les couples (17 ¢2) qui respectent les conditions
suivantes :

i

I- 7 —= Plalors () € P el que () == Q' et P’ = (),
2- () alors 37 € Prelque 7 =% et I = ().

3. 1.3 r-caleul

m-calenl a éié introduit par Milner, Parrow et Walker dans [47] comme une extension
de CCS, car ce dernier permet de modéliser les systemes distribuds mais ne supporte pas la
capacité dexporter des noms de canaux d'un processus ooun autre. Dans CCS par exemple,
le processus .0 ne pourra jamais communiquer sur son canal @ puisqu’il est le seul a
connaitre son existence. Dans le w-caleul, il devient possible de faire connaitre des noms de
canaux en les transmettant & travers d'autres canaux connus,

Nous présentons dans cette section la syntaxe du 7-caleul et sa sémantique opérationnelle.
Un exemple d utilisation de ce langage sera donné par la suite pour facilité sa compréhension.

Syntaxe du 7-calenl

Comme le montre Tab, 3.3, la syntaxe du w-caleul est similaire a celle de CCS. Elle ne
différe que par ses actions qui donnent la possibilité d envoyer et de recevoir des noms de

CAnnx,



Chapitre 3. Méthodes formelles 25

Prefixes o= inr Emettre z sur un canal a
| i) Reception x sur un canal a
| T Action silencieuse.
Agents P= i Processus inactive vide
iv. P Préfixage.
h+ P Choix.
| P Parallélisme .

if # = ythen P Egalité,
it o0 £ ythen I' Inégalité.

(1) P Restriction.
Al ey tin) Identifiant.
Définitions  A(a,, .. a,) =2 P Telque (i # j = a; # a;)

Tap, 3.3 — Syntaxe du w-calcul.

Les processus de s-caleul peuvent prendre les formes suivantes

e Processus () : Ceci correspond au processus qui n'exécute aucune action (processus

vide, inerte).

Le préfixe oo /7 0 1y a trois préfixes possibles dans ce langage. Le premier e /' cor-
respond a un processus qui émet la valeur v sur le canal a et il se comporte par la suite
comme /. Le deuxieme a(r). /7 correspond i un processus qui regoil une valeur © sur
le canal « et se comporte par la suite comme P{v/o} (le processus 17 dans lequel @
est remplacée par la valeur regue v) et le troisieme est le prélixe silencieux 707 et cor
respond i un processus qui évolue sans interagir avee I'environnement extérieur. Nous
rappelons quavec le w-calcul, les données et les canaux peuvent se confondre, ainsi
dans les écritures o el o), le symbole o peut ¢tre un nom de canal, Par exemple, ae
peut correspondre a 'envoi du nom ¢, le nom d’un canal, sur le canal .

Le choix et le parallélisme @ Ces deux opérateurs ont la méme signification qu’en CCS.

['iguliié (if o= = g then /') 2 le processus “if @@ = g then " se comporte comme /7 si o
et sont identiques, sinon, il se comporte comme ().

Inégalité (if = # y then I7) : le processus "if & # y then " se comporte comme 7 s
et i sont dilférents, sinon, 1l se comporte comme (.

Restriction (v )P 2 il joue un role analogue i Mopératear " de CCS. Ainsi, le pro-
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cessus ()P se comporte comme P, mais le nom x est local au P, ¢’est & dire que [/’
n'utilise pas son nom & pour communiquer avec I'environnement externe.

o ldentifiant Ay, ..., u,) o0 n est arité de A : Chaque identifiant a une définition

tef . - , .
Alxy, ..., x,) = P ol les x; sont distinctes I'une de I’autre. Ansi, A(y,, ..., u,) se com-
porte comme P dans lequel les variables Tibres o, sont remplacées par les paramétres
;. Llavantage principal de cetie notation est la possibilité de décrire des processus ré-
cursils. Par exemple un processus qui ne fait qu’émettre indéliniment la valeur = sur le
canal o serail :
oy ndef e .
Envoi(z) = ax.Fnvoi(x)

Sémantique opérationnelle du w-caleul

La sémantique du w-calcul est représentée par Tab, 3.4, On note que la plupart des régles
sémantiques de m-calcul ressemblent aux celles de CCS sauf, la régle d ouverture et les fone-
tions b et o qui apparaissent dans les régles liées au parallélisme et i la restriction.

e Les fonctions bu( ) et fr(l”') représentent respectivement les ensembles des noms
libres et liés dans le processus . Par exemple dans le préfixe de reception a{r). /",
tous les noms de r sont liés dans 7 contrairement au préfixe d’émission ax . les
noms de e sont libres dans [, Plus précisément o el b sont délinies comme suit :

fufy = @ m() = @
Jolare ) = {a, o} fu(l?) m(ax. P) = In(P)
fulalx). 1) fa} U fn(l) Im{alr).P) = {x}Ubn(l)
Sl ) fn( ) ful{pe) )y = {a}Ubn(l)
e La regle d'ouverture © Cente regle n'existe pas dans CCS. Elle permet d’éliminer la

restrichion fanle sur un canal,

Exitensions du 7-calcul

A travers le temps, m-caleul a subit plusieurs extensions dont en voici quelques unes :

e m-calcul asynchrone : le m-calcul synchrone est celui décrit ci-dessus. Dans ce calcul,
la communication est hloquanite, ¢’est-a-dire, elle ne peut se faire que s7il y a un proces-
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Equivalence

Préfixe

Choix

Concordance

MNon concordance

Cntralcement

Communication

Restriction

Ouverture

P=p Pt Q=0
PJ’ L{JE

1

a. =, 2

=
P+ - r

PP

if # = xthen P "= P

i

. jrttge .
if i w then I LT

i i bl ) O (€)= @

Pl -

PEPQMQ
Pl6) — P'{ufa}|Q

J R x i (o) N fu(6))

(rr)P—(va) I

e

P11 i

(vr)P = P’

Tanr. 3.4 — Sémantigue opérationnelle du w-calcul.
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sus qui est prét a envoyer el un autre qui est prét i recevoir, Dans la version asynchrone
de ce calcul, un processus peut envoyer sans qu’il y ait un autre prét i recevoir.

e m-calcul polyadique : le s-calcul polyadique permet de transmettre un tuple de va-
leurs lors d'une interaction, c'est a dire, 1l autorise via une seule et méme action 1a
communication de plusicurs noms. Par exemple :

P & ala, g, 2)0 | alw, v, w)v{u, w)0 —— 0], 2)0

Remarquons que [a notation pour 'émission en 7-calcul polyadique est différente du
a-calcul monadique : le tuple est entouré de parenthéses pointues.

o p-caleul haut niveaun : Des processus peuvent étre envoyés par les canaux. La regle de
réduction associée a cette ¢volution est

e R).Ple(u).Q —— PlQ[R /]

Le processus ¢ [8). 7 envoie le processus 7 a ofv).(). On démontre cependant que la
capacit¢ d'envoyer des processus n’accroit pas 'expressivité du m-calcul.

3.1.4 Calcul ambient

I s agit d'un caleul relativement jeune qui a éé introduit par Cardelli et Gordon [31] en
1998, Son but est de Tournir un langage formel simple et expressil pour 'éude de la pro-
grammation mobile dans les réseaux i large échelle. Sa particularité est gqu’il manipule expli-
citement et d'une manicre abstraite la notion de spatialité (espace appelé ambient) dans les
processus. Absente dans les autres caleuls, cette notion est souvent tres utile pour la spécihea-
tion et la vérification de certains systémes réactifs et en particulier les réseaux informatigues.
Un ambient est un espace (un réseau, une machine, une page web, etc.) ayant un intéricur et
un extérieur et il posséde un nom unique non modifiable au cours du temps. A I'intérieur d’un
ambient, on peut trouver des processus concurrents, comme dans CCS par exemple, ou bien
d autres ambients. Par ailleurs, un ambient peut migrer (notion de mobilité) avec son contenu

(déplacer une machine d un réseau i un autre par exemple) d"un espace i un autre,
La syntaxe du calcul ambient est comme indiquée dans Tah, 3.5,

o Lanotation 1/ 7] dénote un processus 17 exécuté dans un ambient nommé .
e |e processus "0 représente le processus inactil comme dans CCS et w-calcul.

o Larestriction de w i /) notée (vn ] 07, et Lo composition parallele notée par le symbole

ont les mémes significations que celles trouvées dans CCS et si-caleul,
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Processus [ =l Ambient.
| i) Frocessus inactive ou vide.
| (e4m). 7 Restriction.
| P Composition Paralléle .
| c.P Processus gardé par la capacité (.
| (M} Sortie d"un capacité.
| ({N))  Sortie d’ un nom.
| (). Entrée d'un capacité.
|

({u)). " Entrée d'un nom.

Capacit¢ = inN Entrer dans N.
| out N Sortir de N,
| opert N Ouvrir N,
| x Variable.
| ¢ Chemin vide.
| MM Chemin.
Nom N = nom.
| " variable.

Tanr. 3.5 — Syntaxe du caleul ambient,
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s e symbole O 0 représente un processus qui commence par executer la capacité
puis il continue comme 17,

e Les symboles (M) et (o) expriment une communication qui permel de passer une
capacité M d'un processus émetteur (M) A un processus récepteur () paralléle el
voisin (localisé dans le méme ambient). Le méme principe est également utilisé pour
les symboles {{N)) et ((u)) /" : une communication permet de passer un nom N d’un
processus émetteur ((N)) & un processus récepteur ((u))” paralléle et localisé dans le
méme ambient.

e La capacité = est la capacité vide.
o La capacité M. M signilie la concaténation de deux capacités M et M.

o Les capacités v N, out N et open N i N fait entrer 'ambient conteneur dans un
ambient parallele V, oot N fait sortic 'ambient conteneur de son ambient parent V,
tandis que epen: N Elimine les frontiéres de Mambient fils .

La sémantique opérationnelle du caleul ambient est définie via deux relations = et —
comme les montrent Tab, 3.6 ¢t Tab, 3.7 respectivement.

po=p PO = olr
P=Q=Q="r (PR = PR
P=0QQ=R=P=R 1P= PP

"= Q= (o) = (vn)i) (vul{vm).f? = (vm){on)f”
P=0Q="rQ=Q|nr (en} (P Q) = Pl{om)Q if ngfull)
r ()= =1 (vm) ([ P]) = P m[(en)P] if w+# m

==l = aQ)] Fio=r
P=0=MP=MQ (v0) = 0O
=10
P =Q=MDP = MQ| e =01
=)= (x).P=(x)Q (M.M')P = MM.P

Tanw. 3.6 — Délimtion de

Les effets des regles "Entrée”, "Sortie” et "Ouverture” peuvent étre schématisés comme
le montre Fig. 3.1,

Y aures exemples qui montrent les roles des capacités on, oul el open sont donnés par
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Entrée nfin m.P| Q)|m[R] — m| n[P|Q] | K]
Sortie m| njout m.P| Q)| R — n|P|Q] | m|R]
Quverture apen P | nlQ)] — P Q

Communication (M) | (x).P — P{x «— M}

P
(tn) P — () ()

Restriction

P—

Parallélisme PIR—O[R

P

Aanbient Wﬂ [[.j]

. p Qe ¥ U —
Equivalence P= P, j;’ — 8_'-? = ¢

Tan. 3.7 - Sémantique du calcul ambient.

m a1z

Enirée fa M
niree n _H_P‘| o I e
rle
i nt M I
Sortic anird M.F"| Q & r | [ | K

F 1 —
on M
Ouverlure {dpen ML o ST . " | o

Fic. 3.1 = Role des capacités
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bl d]]el] | mecP |
el T[] ]

FiG. 3.2 — Role de la capacité in.

al b
el d[] &[] | owmbi* |
I
|
]

Fi1G. 3.3 — Role de la capacité out.
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0
——— @ O

al
bl d[]|el[] ]
lel 1]
| open b
|

Fi1G. 3.4 — Raole de la capacité open.

Fig. 3.2, Fig. 3.3 et Fig. 3.4.

— Dans Fig. 3.2, la capacité in permet & I'ambient & qui contient les deux sous ambients
o et ¢ d’entrer dans "'ambient o, En d autres termes, la capacité in permet a I"ambient
b de passer d"un état frere i 'état fils pour I"ambient o

— Dans Fig. 3.3, la capacité out permet i I'ambient ¢ qui contient les deux sous ambients
il et e de sortir de ambient b, En d’autres termes, la capacité oul permet 4 1'ambient ¢
de passer de 'état fils a 'état frere pour ambient b,
Dans Fig. 34, la capacité open permet de briser la barriere entre "ambient o et b,
En d'autres termes, "ambient & a disparu et ses sous ambients o el o sont attachés
directement a l'ambient .

3.2 Logique temporelle

Dans la section précédente, nous avons présenté les langages formelles les plus utilisés
(comme CCS, m-calcul et calcul ambient) permettant de spécitier d"une maniére non-ambigué
des systemes concurrents, Nous avons montré également qu'il est possible, avec CCS par
exemple, danalyser des sysiemes en utilisant les relations d’équivalence. Cependant, cette
technique nécessite généralement beancoup de compélence et d’expérience pour pouvoir tri-
duire le systeme et sa spécilication en terme de processus el les comparer. En elfet, la spécili-
cation d'un systeme est généralement fournie sous forme d’un ensemble de propriéiés de bon
fonctionnement que le systeme doit respecter (propriétés de vivacité) et des propriétés qui
indiquent les éats ou le systeme ne doil jamais se trouver (propriétés de siireté). Par ailleurs,
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les logiques sont les langages les plus appropriés pour décrire ces propriétés d’une maniére
simple, précise et élégante. Une fois la spécilication est donnée sous forme de propriéiés dans
une logique, la vérification consiste généralement & traduire le systéme préalablement décrite
dans un langage approprié vers un modele (graphe, systéme de transitions, etc.), sur lequel
les propri¢tés de correction attendues sont vérifiées au moyen d’algorithmes spécifiques. Bien
que limitée aux applications ayant un nombre "raisonnable” d’états, cette technique connue
sous le nom "vérification par évaluation de modile” (Model-Checking) a bien montrée son
utilité et son efficacité pour analyser et détecter des problémes dans des nombreux sysiémes
critiques (protocoles eryptographiques, ete.).

La littérature renferme un nombre important de logiques qui varie selon leurs complexi-
tés, lears expressivités ainsi que leurs domaines d'application. Pour Manalyse de systémes
intéractifs, les logiques temporelles sont les micox appropriées puisqu’elle permete de dé-
crire Tacilement des propriétés lices o Mordre de déroulement des événement dans le temps
avee des opérateur modaox (fowjours, suivant, inévitablement, jusqu’a, etc.) dont il est facile
atrouver leurs significations en langue naturelle, bien que cette simplicité apparente nécessite

L[UE]qUEH fols une granr.!u CK]’]E!’[LKL‘.

Lors du choix d’une logique temporelle, plusicurs aspects doivent étre considérés, parmi
lesquels @ Mexpressivité (la capacité de la logique a exprimer les classes de propriétés intéres-
santes, elles que la sireté, la vivacité ou I'équité) ; la complexité d’évalvation (la complexité
des algorithmes permettant de vérilier qu'un modéle satisfait une propriéié) ; et la facilité
dutilisation (1a capacité i exprimer les propriétés de maniére simple et naturelle).

Dans ce qui suit, nous présentons LTL (Linear temporal logic) et CTL (Computation tree

logic).

3.2.1 Logique temporelle linéaire (LTL)

Comme son nom indique, la logique temporelle linéaire |32] nous permet de vérifier
des propriéiés temporelles sur un modeéle linéaire (une séquence d’actions ou d'événements).
Sa syntaxe est décrite dans Tab, 3.8 avec p est une proposition atomique faisant partie d'un
ensemble pérdéhing AP,

En d’autres termes ;

|. Une proposiinon atomigue pest une formule.
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Ll
Lh

gu= plogly Vel XelgUpy

TaB. 3.8 — Syntaxe de LTL.

b2

Si o est une formule, alors =g est une formule,

el

51y ety sont des formules, alors ) V2, est une formule.

4, Si g est une formule, alors Xy, prononcée (rext ou suivent) est une formule.

L

Sty et o sont des Tormules, alors ¢ Uy (prononeée Until ou jusqu’a) est une for-
mule.

6. Toute autre chose n'est pas une Tormule. Cependant, nous pouvons laire appel aux
macros dont en voici quelques exemples :

o= -t
Fal ANVl (g1 Vo)
e = e Vi
P ov = pophe o

La sémantigue de la LTL est délinie par rapport & une séquence finie ou infinie d'états 7.
Dans ce qui suit, nous utilisons les notations sulvantes :

m = LTI EEE
Tli] = s
i = S840 ---
S(r) = {so.81, .08,

Ftant donnés un modele 7 et une fonction d'interprétation L : S(7) — 24" qui assigne
achaque étal s dans (7 ) les propositions atomiques dans A qui sont valides dans celui-ci.
La sémantique de LTL sera comme indiqué dans Tab. 3.9 avec « |- o désigne que 7 respecte
&

Pour faciliter la spécification de propriéiés intéressantes, comme la vivacité et la siretc,
nous introduisons deux nouveaux macros comme suil :
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K Ep s8ip &L[?r[l-}]}

mEoy ssi (- )

Tl Vs ssi(m =) ou(r |= )
T X ssi My =

e Uyp, ssidj=0.(m et (VO<k<jonam =)

Tas. 3.9 — Sémantique de LTL.

s Fspécitie que o sera satistat a un moment donnée dans le futur 2 utilisé pour spécifier
les propriélés de vivacité.
s Gy spécifie que ¢ doit ére towjours respectée @ utilisé pour spécifier les propriciés de

siireté.

3.2.2  Logique temporelle arborescente (CTL)

CTL a &é introduite par Clarke, Emerson et Sistla dans | 14, 20] comme étant une exten-
sion simple et naturelle de LTL permettant de spécifier des propriétés sur un modéle arbores-
cent, De ce Tait, mises i part les propriétés de chemin de LTL, des nouvelles propridtés o’ lats
ont ¢¢ introduites. Etant donné un état, ces nouvelles formules nous donnent la possibilité
de dire si on veut vérifier des propriétés sur tous les chemins issus de cet état (Ay) ou sur un
seul chemin (Fg). Adnst, la syntaxe de CTL est celle donnée par Tab, 3 10

wu=p|lw e Vs | E(Xe) | A(Xe) | EleiUps) | AlgUps)

Tap. 3.10 - Syntaxe de CTL.

24" et une Tonetion

Soit M (=0, S, — L) un systeme de transitions ont L@ 5 "
qui assigne i chaque éat s dans S les propositions atomiqgues dans A qui sont valides dans
celui-ci. La sémantique de CTL est comme indiqué dans Tab, 3.1'1 avec M, s |= ¢ signilie que

M respecte la formule ¢ & I"éat s, Par ailleurs, nous disons que M respecte o si M, s | .
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M, s
M, s
M, s
M, s
M. s
ﬂf el
M, s

T T m

_'!U

p

el Te
EXp
AXp
E(eiUsps)
Al Upy)

ssip € Li(s)

ssi M, s Hp

ssi M, s = 0ou M, 5 FE 9

ssids, € {8 |s—48): Ms, e

ssiVe, e {d |s—= 4"} Ms, Ep

ssi dm = 5 — s, — ... un chemin dans M tel que 7 |= ¢
ssiw = & — & — ... un chemin dans M tel que 7 |=

3.3 Conclusion

Tap, 3.11 - Sémantique de CTL.

Dans ce chapitre, nous avons présenté des exemples de langages formelles, comme CCS,
s-caleul et le caleul ambient, permettant de spécifier des systemes réactifs, Nous avons pré-
senté également certaines techniques (équivalence entre processus et logiques temporelles
comme LTL ¢t CTL) pour la spéciheation et la vérfications des propriéiés de ces systemes,

Dans le prochain chapitre, nous allons nous inspirer de ces travaux pour définir un lan-
gage micux approprié pour la spécification des réseaux informatique. Nous allons ¢galement
¢laborer des techniques permettant de configurer automatiquement des réseaux de sorte gqu'ils

se comportent conformément a une politique de sécunté donnée.



Chapitre 4

Approche algebrique pour la sécurité des
réseaux

L'objectil’ du présent chapitre est de développer une technigue formelle permettant de sé-
curiser un réseau informatique. Pour ce faire, nous avons besoin d'un langage formel pour
la spécification des politiques de sécurité (une logique), et d'un langage formel permettant
la specification des réscaux (une algébre de processus). En ce qui a trait au renforcement de
la politique de sécurité, nous présentons une technique qui permet d’insérer des moniteurs 2
I"intérieur des composantes d’un réseau. Ainsi, nous produisons une nouvelle version sécu-
ritaire du réseau en question. Enfin, nous développons une technique de monitorage sélectif
qui permet i 'utilisateur de choisir les composantes réseau dans lesquelles il veut insérer son
moniteur.

Dans ce qui suit, nous débutons par présenter la problématique. Ensuite, nous présentons
une algebre de processus (CMN) pour la modélisation des réseaux informatiques en portant
une atlention particuliére i son opératear de surveillance qui permet de monitorer un proces-
sus. Puis, nous proposons une logique pour la spécification des politiques de séeurité. Ensuite
nous continuons par définir notre opérateur de renforcement et nous montrerons son utilisa-
tion pour générer des réseaux sécurisés. Par la suite, nous définissons une relation d”équiva-
lence bascée sur la bissimulation faible et nous donnons quelques résultats sur la correction
de notre technique de surveillance. Pour terminer, nous présentons une extension de notre
travail, il s*agit d"une technique de monitorage sélectif qui donne la possibilité a "usager de
s€lectionner les composantes dans lesquelles il veut placer le moniteur.
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R'i— M
el gue

| %] R'C, R

. /

— } } —

Fic. 4.1 — Opérateur de renforcement.

4.1 Problématique

[une matiére intuitive, a partir d’un réseau [ et d'une politique de séeurité M, nous
voulons définir un opérateur &0 qui permet de générer une nouvelle version R’ de i (voir la
figure 4.1). Cette nouvelle version du réseau [t doit satisfaire les deux propriéiés suivantes :

I. = M2 R doit se comporter dune maniére qui ne viole pas la politique de sécurité
M. D"une maniére plus précise, élant donné un systéme de transitions étiquetés 1 (qui
modélise le comportement du réseau), on dit que I satisfait M, noté par [ = M, si
pour tout (S, a, 5" € M onaa |= M;

2. 1 gy I dans la nouvelle version du réseau A toutes les actions gui ne satisfont pas
le moniteur M seront bloguées. Une définition plus précise sera donnée plus loin dans
ce chapitre.

4.2 Langage de modélisation des réseaux

4.2.1 Syntaxe

La syntaxe de "algebre proposée, notée CMN « Caleulus for Monitored Network », en-
globe celle de CCS en ajoutant un nouvel opérateur de surveillance sur un processus, Cette
algebre nous permet de décrire le comportement des processus réseaux oin les actions de ces
processus sont exprimées par des envois de message ou des communications. La synlaxe sl
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Actions o = 7} Envoi sur un canal .
| i En provenance du canal a.
| i Message en circulation.
| T Action silencieuse,
Processus ' = () Processus vide.
| N Préfixage.
X p o Définition.
| NP Choix.
el
| Py Parallélisme 1 .
[ alllP Parallélisme 2 .
| Plf] Renommage.
| PA\L Restriction.
| [P Surveillance.

Tan. 4.1 — Syntaxe de I"algébre CMN.

illustrée dans le tableau 4.1. Les actions de I"algébre sont énumérées comme suit

10 est une action qui représente un envoi d'un message sur un canal a.

¢ o est une action complémentaire qui représente un message en provenance du canal
il
e 7 :estune action silencicuse.

L opérateur de surveillance dénoté par | |}, crée une sorte de boite dans laquelle opére un pro-
cessus. []0) signifie que le processus 22, qui s’exécute dans 'emplacement N, est contrilé
par le moniteur M. Cet opérateur, permet de contrdler toutes les actions externes de /7. No-
tons que N désigne le nom de "emplacement dans lequel s'exéeute le processus 1. Dans le
reste du présent chapitre, nous représenterons N par 'ensemble des canaux de communica-
tion externes de 7. En outre, nous désignerons par £ et O les fonctions qui, pour un processos
donné, retournent respectivement I'ensemble des canaux d’entrées et 'ensemble des canaux
de sorties.

Notons que, contrairement & ["opérateur de restriction qui empéche un processus d’en-
voyer ou de recevoir sur une liste de canaux L oen le bloguant, 'opérateur de surveillance ne
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bloque pas le processus, plutit il intercepte les messages envoyés.

4.2.2 Sémantique opérationnelle

Pour des raisons de clarté, nous allons séparer, dans ce qui suit, la sémantique de "opéra-

teur de surveillance de la sémantique des autres constructions.

[ ]

Sémantigque opérationnelle des opérateurs de base

Le tableau 4.2 illustre la sémantique opérationnelle des opérateurs de base de 'algébre
CMN. La sémantique est presque la méme que celle des opérateurs correspondant de

CCS.

Toutefois, nous avons modifié la sémantique de I'opérateur de préfixage et celui de
communication, Pour étre plus proche de ce qui se passe réellement dans un réseau in-
formatique, nous avons modifié I"opérateur de préfixage. En effet, I"envoi est une action
asynchrone tandis que la réception est synchrone. Nous Supposons qu’un processus ré-
seau peut avancer en exéeutant une action d'envoi, el que a représente un message en
circulation dans un réscau.

Dans CCS, la communication est représentée par une action silencieuse. Pour notre
¢rude nous avons besoin de garder trace de tous les échanges entre les composanies ré-
seau afin de les controlées. Clest la raison principale pour laquelle nous avons introduit
une nouvelle action, notée o{a), qui est une action de communication qui représente
une communication a travers le canal a.

Par ailleurs, afin de réduire le nombre de régles de la sémantique opérationnelle, nous
utilisons la relation = définie par les axiomes donnés par le tableau 4 5.

. Sémantique opérationnelle de Mopérateur de surveillance

Le tableau 4.4 montre Ta sémantique opérationnelle de opérateur de surveillance. 11y
a sept régles qui montrent evolution des différentes Tformes de processus monitorés,
Nous détaillons done le rile de chacune de ces régles dans les étapes suivantes :

« R II s eette regle exprime le fait gue le moniteur n'a aucun contrble sur les commu-

nications internes d un processos,
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— o oL
{H=}‘” = ! Q Q @ Equivalence

P—=Q
L] :
Préfixage
ST e &
;,_. » r!r_f
(n-)! RS Définition
Q- P
()t Choix
SR P
(Fy) E=2 ’“,, Entrelacement
PlQ g
(f7)) - I_']([M Communication

1'1 ||1'I.IF —— .lr':l

(£ P—P g 4 ¢LuUL Restriction

P\L — P\L

PP
P [_” .f':":' ‘”IU]

1) Renommage

Tag. 4.2 — Sémantique opérationnelle des opérateurs de base de CMN.



Chapitre 4. Approche algébrique pour la sécurité des réseaux 43

PirQ = Q4P (1)
P+0 = P (2)
Pl = Qr 3
Pllo = P (4)

Tan. 4.3 — Axiomes de I'algébre CMN

. R'[-’] : dans le méme ordre didées que la régle précédente, celle-ci signifie que le
moniteur n'a avcun controle sur les actions silencieuses. Par exemple, si un pro-
cessus 7 peut exécuter une action silencieuse 7 et devenir le processus I, alors
le processus monitoré [ 2]} peut avancer en exécutant la méme action silencieuse
7 et devenir le processus monitoré [ ']}

- Rill . cette regle exprime le fait que si un processus peut avancer en exécutant une
action d'envoi a, alors le processus monitoré avance en exécutant la méme action.
Notons, que le paguet qui circule dans le réseau () n’a pas quitté la zone contrilé
par le moniteur M.

. R:'] el R?I :ces deux régles permetient de contrdler les sorties externes d'un pro-
cessus. La premiére exprime le fait qu’un message en circulation dans le réseau
i, peut quitter la zone controlé par un moniteur A sioet seulement sicech est
autorisé par M. Par exemple, le processus monitorié [ 7)Y, peut executer |"ac-
tion 7 et devenir le processus il [ ]y, si et seulement si les conditions suivantes
(a0 € O(N) etal= M) sont satisfaites.
Contrairement a la regle R'|'| ,larégle RFI montre comment le moniteur interceple
tout paquet qui viole la politique de sécurité.

- R'I:I el R[TI ces deux regles permettent de contrdler les entrées externes d’un proces-
sus de la méme maniére que celles des sorties externes.

3. Exemple de modélisation de réseaun

Dans ce qui suit, nous présentons un exemple de réseau exprimé en CMN. Dans cel
exemple, nous montrons comment & partir d’une architecture réseau nous trouvons le
processus résean correspondant. La figure 4.3 montre un réseau [y formé de quatre
machines ff, Ha 0 et Hy.

Notons qu'afin de simplifier 1a définition des processus, nous utilisons 1"abréviation
suivante pour le passage de valeur :
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cla} )
Rl : f: P[—”'} / . Communication
f) 1)
['”].'L.r o I-P].w
2 P— P o silenc
HI | Action silencieuse

[Pl = [P

» 0 o
”igl : }%%l‘“_;w ane A Envoie
[Pl — L@l P
Hil| D I'?I e e NN),a = M  Sortie externe
| Pl — all[Ply
a I_l 1 - [ §
R - - ae O(N),a =M Sortie bloquée
e la| ey = 1P
.Ilfll'il ':'___T\r I:rl '-.-—_."u' i e IE]’Y],‘H II _I"IJ El‘l[l‘é{l
[Py — [a@ll Py
RI L ae [(N),aEM Entrée bloguée

all[P1y = [PI§

TAR. 4.4 — La sémantique opérationnelle de I'opérateur de surveillance.
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a. P désigne E a(m). . En d autres mots, a./” est un processus qui peut envoyer
i iC A

n'importe quel message sur le canal a. Notons que, M dénote I'ensemble des messages.
De méme pour la réception, a./” désigne a(x). P ol le nom de la variable & n’est pas
important (on peut recevoir n’importe quoi).

En outre, la notation [P|" désigne [P]}; ot M est un moniteur qui accepie n'importe
fuel message.

De plus, pour la représentation de Marchitecture de réseaux nous utilisons la notation de
la figure 4.2(b). En effet, étant données deux composantes réscaux I, ayant I'interface
iy et H2 ayant 'interface iy, H, peut envoyer des messages par I'interface 2, et recevoir
des messages par Uinterface io (voir figure 4.2(a)).

O O0O0——~O

i, i i, ", H,

{ap Représentation Originale ib) Abréviation

FiG. 4.2 — Architecture de réseaux.
Le réseau de la igure 4.5 est représenté par le processus suivant :

I A AR 1 AL T ARII7ARE

o1

Hy (S i m) ) + i)y o+ (D is(m).Hh) + Te(w). Hy
(3 o) ) + ) + (3 o). ) + o) I
H, fI§£;1{ur}.”;1] +ig(r).Hy A {f-a:-r{mj..rm + ialy). Hy
H, ¥ (Ifh{m}.ﬂ., )+ aq(a) Hy + {rf-fﬁ{m).u..] + in(y).H,

K,

- B

FiG. 4.3 — Une architecture d’un simple réseau.
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O(Ny) = {iy,is}
O(Ny) = {ia, i}
(M Ny} = {-"-:-:1?:?}
O(Ny) = {iq, s}

Far exemple, nous pouvons lire [, comme suil @ ¢’est un processus qui peut envoyer

des messages a travers les interfaces ¢ el 75 et se comporter de nouvean comme H,

(récursivement) . De plus, il peut recevoir des message en provenance des interfaces i,

el ix el se comporter de nouveau comme H,

4.3

Politique de sécurité

Lobjecul de cetie section est de définir une logique propositionnelle simple, notée Ly,

permettant la spécilication de politiques de séeurité, Un moniteur n"est autre gu’une formule

dans L.

4.3.1

Maoniteur

Syntaxe

M

}U
Charnp
(p

Vil

il

Tlplalp)lalp)| =M | My A M,

Champ Op Val

ip_sre | ip_dst | port_sve | port_dst | prot

= | < | €

Num | TCP| UDP | 1CMP | Num. Nunt. Num. Num | #
nom d’un canal

Tan. 4.5 — Syntaxe de L.

La syntaxe de la logique Ly est présentée dans le tableau 4.5, A noter que les valeurs

possibles de C'harp, Operatewr et Valewr sont données i titre d’exemples el que la lo-

gique peut étre facilement enrichie par daotres possibilités. Par ailleurs, le symbole = est

utilisé pour désigner une valeur quelcongue. Dans ce qui suit, nous expliquons les différentes
constructions syntaxique de L.
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I s estutilisé pour exprimer la valeur booléenne « true ».

1 estune proposition qui représente une condition de la forme {Champ Op Val) (champ
opérateur valeur). Par exemple, la proposition ip_sre = 132.203.114.23 désigne que
I"adresse source est 132.203.114.23.

a{p) (respectivement a(p)) : est une formule qui exprime le fait que tous les messages
envoyés (respectivement regu) sur 'interface a doivent satistaire p. Par exemple, la for-
mule "= (7, (ip_dst = 132.203.114.23) A i (pori_dsi = 25])" exprime le fait que I'in-
terface 1, ne peul pas envoyer des messages ayvant I'adresse destination 132.2003.114.23
el le port destination 25,

e U estun moniteur qui représente une interdiction.

My A M 2 est un moniteur qui représente la conjonction de deux moniteurs A, et M.

En plus des formules données par la syntaxe de Ly, nous pouvons utiliser d’autres abré-
viations comme :

- 1L ==l
== ."1.“ W .'1-!2 = '|: 'a'lll.“ A= .'1!-2}
— alpy Ape) = alp) Aalps)

4.3.2 Sémantique

La sémantique du langage L est illustrée dans le tablean 4.6, Nous écrivons a(m) |= M
pour dire qu’un message 1 envoyé sur une interface a respecte M et par @(m) = M pour
dire que le message rie en provenance de a respecte M.

Voici quelques exemples de moniteurs exprimés a aide de L.

= "lep_dst = 132.2085.114.#)" : Cette politique de sécurité dit que les messages envoyés
par toutes les interfaces du réseau ne doivent pas avoir une adresse destination dans
132,205,114+,

= "si(pord_sre = B0)" o désigne le moniteur qui intercepte, au niveau de interface 4,
lout message transmis sur le port 80,

Finalement, on dit qu’un processus 7 respecte la politique de sécurité M, noté par P |= M
si pour toute action o : P - P = a = M A P' = M.
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alm) = T  alm) |= T =M

alm) = Champ Op Val  si m.Champ Op Val = true

alm) = Champ Op Val  si m.Champ Op Val = true

alm) = ilp) si o =1etmChamp Op Val = true
a(m) | i(p) sia=ietm.Champ Op Val = true
alm) | -M sioalm) EM

ialm) | M si a(m) EM

a(m) = My A My sioalm) = Myeta(m) = M.

a(m) E M, A M, sialm) = Myeta(m) = M,
claim)) E M sioa(m) = Metalm) E M

Tan, 4.6 — Sémantique de L ;.

4.4 Opérateur de renforcement ()

Rappelons que notre principal objecul est de définir un opérateur de renforcement o
permettant, i partir d’un réseau [¥ et d'une politique de sécurité M, de générer une nouvelle
version configurée du réseau [t o M telles que :

() ReoMEM

(19) Wea M Ty R

Dans la section précédente, nous avons déja défini la relation de satisfaction |=, ci-dessous
nous présentons la définition formelle de L ;.

4.4.1, Définition, Soient /' () © P deux processus et M un moniteur, on dit que /7 est infé-
rieur i (J par rapport a M, notée P Ly, €1, si el seulement 51 :
P2 Pralors @ -2 Q' et P Ty,
v (et {a = M AGRE M)alors P el

r'I' n]

~Q % ) eta # cla) ou bien ) —
P Ty I.“J"
o . cla}
Q) da) (et (a =M v a M) alors P —= P!

Le probléme que nous essayons de résoudre admet plusieurs solutions possibles. En
d"autre mols, nous pouvons trouver plusieurs opérateurs de renforcement qui satisfont tous
les propriéiés (i) et (41). En effet, une solution évidente au probléeme consiste i placer le moni-
teur M sur chaque composante du réscan 7, Ce qui signifie que I'opérateur de renforcement
suivant o2 satisfait les conditions (2) et (#9) :
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:'F”]::;H = ILF - [F]#Nf“nﬂ-.f
([ ]fu.” NI ]:'; ®M = I“-I}T}’.M,;II ||[‘rl Ay AT
(ai ... [|”:u||“]|]ml. .. I[P ]:?:'.', oM = g... |if¥:h||[P|]f}'.m|| . ”[P Ao AM
avec : It = @\ (my)|) ... ||@.(m,).

4.4.1 Exemple

Considérons de nouveau I’exemple de la figure 4.3, Nous avons déji trouvé que ce réseau
peut étre spécifié en CMN par le processus suivant :

ile . ' : f |
R AT AR AR T AR

Etant donnée la politique de sécurité suivante :
— H\ ne peut pas envoyer i la machine Hy sur le port 25 par I'interface ).
— Hy ne peut pas recevoir de la machine Hy par 'interface ;.

— Les paquets partant de Hy sur le port = 80 sont interceptés par le moniteur.

Cette politique de sécurité, dénotée par M, peut étre spéciliée en Ly, par :
e \ = 41.|r| .""'l.."l-.lrg .""\-...'11;_;5 1

aveo |

My = =iy (ip_sre = ap_sre( Hy) Acdfp_dst = ap_dst(Ha) A port _sve = 25).
— My = —iglip_sre = ip_sre| Hy) Adp_dst = ip_dst( Hy).
— My = ={ip_sre = ip_svel Hy) A port _sre = 80).

Maintenant, aprés application de notre opérateur de renforcement nous obtenons le résul-

Lal suivant
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Ry M = [H)3[Ha)5 IH) N Ha)

4.5 Correction de ’opérateur de renforcement &

Afin de faciliter la preuve de correction de notre opérateur de renforcement, nous propo-
sons une technique en deux étapes :

— Nous allons étendre notre algebre CMN en CMN| | en ajoutant un nouvel opérateur de
surveillance virtuel. Dans ce nouvean langage, le renforcement d’une politique de sé-
curité est directe et triviale. Cependant, ce langage manipule des moniteurs qui ne sont
pas réahiste (dans le sens ob ces moniteurs n'ont pas d’équivalent dans le monde réel).
En effet, comme le montre la sémantique, ce nouveau moniteur peut bloquer méme les
messages qui ne le traversent pas (communication interne).

— Afin de pouvoir revenir a la version originale, nous allons définir une fonction qui per-
met de transformer la forme virtuelle en une forme réelle.

Il est a noter que la forme virtuelle de processus est ajoutée pour des fins de simplicité, En
effet, nous allons prouver que les deux algébres CMN et CMN | ont la méme expressivité,

4.5.1 Sémantique de lopérateur de surveillance virtuel

Le tableau 4.7 montre la sémantique opérationnelle de I'opérateur de surveillance virtuel.
La sémantique des régles {Rf T Ri‘ I’ I{'I' T Ri]il el Ri I} est exactement la méme que celle de
I"opérateur de surveillance réel. Cependant, la sémantique de I'opérateur de communication
differe de celle de I'opérateur de surveillance réel du fait que le nouvel opérateur controle les
communications internes d’un processus. Nous avons modifié seulement les conditions des
regles th el I{'lr'l]

- HEI : cette régle affirme que le processus P ne peut faire la communication interne
Pintérieur du domaine controlé qu”avee "autorisation du moniteur M {a = M /A |=
M.
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i

olal
v, P—=r il M
Ry, Y o, = e EMaaEM
M M

P P

R s
ey = Py

. J E—— ﬁ'||;”" )

R — el (W
ey == [a) Py,

R L) a€O(N),al= M

0 a| ey = allry

A L]
Ry — T F v O fEM
U Laey — P

'Elil S ac[(N),al =M

all[P1y — [l P

T . L] .
Rivo s — a € l(N),a =M
@y ey

Communication

Action silencicuse

Envoie

Sortie exierne

Sortie bloguée

Entrée

Entrée bloquée

Tan. 4.7 — La sémantique opérationnelle de I"opérateur de surveillance virtuel,

. RE’I celle indigue que le moniteur intercepte toule action interne ou externe d’un processus

monitoré [ 7]} qui tente de quitter le domaine du moniteur.

- B — b "
4.5.1. Définition. R, < I, si el seulement 51l existe [y tel que 7, = Ryl R

4.5.2, Proposition.

1. gy est une relation reflexive et transitive.
—_— = = » b ®
2. "‘i‘rH], HJ ATl H| < .Hg alors H|I|j” [=,l|,; Hgll:”

3VER, B[P, Cy BIP

4. Pour towt P,0) € P et tout monitewr M, si P = Q et P Ty Balors QQ Ty I
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5. Pourtout P,Q) € Psi d||P = d'||Q alors P = ().

Démonsiration. Ces propriéiés découlent de la définition de C y; et la definition de la séman-
tigue de GMNy .

MNous pouvons alors conclure le théoréme suivant :

4.5.3. Théoréme. Pour tout processus 1P € P, towt moniteur M et tout emplacement N | nous
GVORS

(i) [PI =M

(i7) [PI3) Cw P

Pémomstration.
(1) La preuve est évidente a partir des regles de la sémantique opérationnelle de | H’,
(tablean 4.77.
. . L. _ —
(i7) La preuve est directe par la proposition <.5.2 (cas 3), pour i = (),

Comme "affirme le théorcme 4.5.3, "opératear de surveillance virtuel nous permet d’ob-
tenir une selution pour le probléme que nous essavons de résoudre. Dans ce qui suit, nous
allons définir une fonction de transition qui permet de transformer notre opérateur de sur-
veillance virtuel vers I'opérateur de surveillance réel. Intitivement, & partir de la forme [ P] Y,
nous désirons développer une fonction qui nous permet d’obtenir la forme [P]1].

4.5.2 Fonction de transition (C)

La fonction de transition est déhinie par la défimition 4.5.4. Cette fonction nous permet
de concrétiser notre opérateur de surveillance virtuel. En d’autres mots, la forme virtuelle
ajoutée sera transformée en réelle par le biais de la fonction de transition C.
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4.5.4. Définition.| Fonction de transition] Etant donné un processus réseau 1t dans CMN de
la forme [ ]7]] ... ||[72%]5;, 1a fonction de transition est définie par :

C(Pi) = [PIY

C(PINIR) = CPRDICR)

Dans ce gui suit, nous rappelons la définition de la bissimulation faible, définie par Milner
[39].

4.5.5. Définition.| Bissimulation faible

Une relation binaire 5 © 7 = P est une bissimulation faible, si pour tout couple
(P, ()) € 5, et pour loute action e« € Aet

1- P =% Palors 3Q' € P tel que @ == Q' avec (P, Q') € 8.

2- () Q" alors 3" € Pel que P == Plavec (P, () € S.

La plus grande bissimulation faible est notée par = :

4.5.6. Définition,| Bissimulation faible =| Deux processus I et (2 sont dits Faiblement bissi-
mulaires, et nous écrivons P2 == (J, s7il existe une bissimulation faible S elle que (17, (J) € 5.

Nous délinissons = comme ¢tant la plus grande bissimulation de la maniére suivanite
Ro= U {5 0.8 est une hissonadation faible }

4.5.7. Définition.| Equivalence par test|
Soient deux processus [ et ¢ appartenant i 'ensemble 7. Une relation binaire 7" © P = 7
est une équivalence par test, notée par ~, ssi (2, ¢)) € T alors :

VR R|IP= R|Q

En se basant sur la définition de la fonction de transition (C), nous déduisons le théoréme
suivant :

4.5.8. Théoreme.
WO =0 alors P ()
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Démaonstration. La preuve du théoréme se déduit directement & partir des deux propositions
4.5 013 et 4.5, 14 définies plus loin dans la présente section. ]

Nous pouvons maintenant définir I'opérateur de renforcement & comme suit

4.5.9, Définition. Etant donnés un processus réseau /P et un moniteur A, nous définissons
I"opérateur de renforcement to comme suit :

Rea M =C([R]Y)

Dans ce qui suit, nous énongons le théoreme principale qui montre la correction de I'opé-
rateur de renforcement.

4.5.10. Théoréme.Soient un processus réseau I et un moniteur M, si It = It & M alors :
I. FEM
2 RCy R

Démonstration.

I. Par la définition de I"opérateur de renforcement, nous avons 12 = C([17]};). D aprés
les réegles de la sémantique opérationnelle de CMN § (voir tableau 4.7), nous remir-
quons que le processus [ 7]} transmet seulement les paquets qui sont autorisés par le
moniteur Af,

2. D'une part, par le théoréme <4.5.5, nous pouvons conclure que ' =~ !H]j:‘:., D autre
part, d"aprés le théoréme 4.5.3, nous avons que | /7]y, T, /. Par la proposition 4.5.2
(cas 4) nous déduisons que 'y f1.

Dans le reste de cette section, nous présentons la congruence de I équivalence par test par
rapport a I'opérateur de communication ainsi que 'opérateur de surveillance virtuel, ensuile
nous présentons deux propositions qui montrent la correction de la fonction de transition qui
permet de passer de la version de "opérateur virtuel vers I'opérateur de surveillance réel.

4.5.11. Proposition. L' équivalence par tesi, ~, est une congruence pour ||.
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Démonstration. 1l suffit de montrer que :
E={(P|RQ|R) : P.Q,RePeL P~}
est une équivalence par test,
D apres la définition de 'éguivalence par test, il suffit de prouver que

VT P\ R|T =~ Q| R|T

k
Selon la sémantique de Ialgébre, I'évolution du processus [ || £t || 17 doit faire intervenir,
—_— e — ]
soit laregle d’entrelacement 17y, soit la régle de communication, 1. Intuitivement, I || 12| 7
peut Evoluer par I'un des cas suivants :

— P évolue;
It évolue ;
= .
Pet T communiguent ;
—
— Het ' communiquent ;
P et i communiguent ;
Dans ce qui suit nous allons prouver le résultat pour les cing cas listés ci-dessus.

Cas | Entrelacement avec P —— [*,
Puisque 7 ~ €2, on aura () :>— ¢ pour un certain ¢ € P avec ' ~ (. Selon la
regle dentrelacement, Q|| R|| T =%+ ¢'|| || T et (P'|| R, (|| 1) € E.

Cas 2 Entrelacement avec I? —— I,
Alors Q|| R||T - Q|R|| T, et (P| R, Q| R € E.
Cas 3 Entrelacement avec communication tel que .”||:J'_" oo .i"||'?'}.

4'I:r|'r

Puisque 7 ~ (), alors {31”" — (J"Hﬁ“l, avec I ~ ()'. Selon la régle d"entrelacement,
QIRIT 2% Q|R|T et (P| R, Q|R) € E.

. = L o oela) e

Cas 4 Entrelacement avec communication tel que R|| T —— R'||T".
- 5 . oy el == ! o elal e
Selon la régle dentrelacement, || It]| T o P|| BT, anssi Q| )| T » Q| 1| T

et done (P|| 1, Q| 1) € E.

Cas 5 Communication entre ? et 2. A son tour ce cas se divise en deux. En effet, afin
que P et [ puissent communiquer, il faut que I? soit de la forme || /' et que Ji soit de
la forme a. ', et inversement.

Cas 5.1 7 estde la forme al| /7 et [ est de la forme a. /Y. Selon la regle de la commu-

PR

_ s
nication suivit par la régle d entrelacement, || F'||a. 1| 7 |'T". Puisque
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i I:r:l:l

P~ @, alors QR T =% Q|| R| T avec P' ~ (' et donc (P||R', Q|| ) € E

Cas 5.2 On applique les régles de la méme fagon que le cas précédent.

4.5.12, Proposition. (opérateur de surveillance | |) : 'équivalence par test est une relation
de congruence pour Uopérateur | "

Démonstration. 1l suffit de prouver que 'ensemble suivant :

={([PI: [Qla) : PREPet P ~Q} (4.1)
est une équivalence par test.

Pour procéder a la démonstration, on sépare les cas selon la régle de 'opérateur de sur-
veillance virtuel impliquée dans I'évolution du processus [ 7]]]. Selon la sémantique opéra-
Lionnelle de Fopérateur de surveillance virtuel, nous avons sepl cas :

Cas | Régle it} avec P 2 Prelsquea = Meta k= M.
Puisque 17 ~ €2, alors ¢ o) (' pour un certain (" € P avec [ ~ ). Comme par

hypothése a = M eta |— M alors Hl' | $"applique et €25 As [€2'] ;. ce qui implique
que ([P35, 115

Cas 2 Régle Jf’fl avec P — P'.
Puisque I” ~ (), alors () == )" pour un certain ' € P avec ' ~ (), Hh s"applique
et [Q]}) == [Q']3, ce qui implique que ([]y, [Q]}) € 1

Cas 3 Régle H.Itl avec > —— || P".
Puisque 7 ~ {'J. alors €) == ||€} pour un certain (' € P avee ' ~ (). H’”’I s'ap-

pliqueet [QY, == [@]| '], d'aprés la définition de ~, on conelut que ([@| P15, @) Q15 ) €

1.

Cas 4 Regle 1 par hypothese I ~ () et par la proposition 4.5.11 &[> ~ |, Soit
a€ ON)eta = M, H'I'I s'applique et on obtient [@]| P]5, —— a|l[P]};. De méme,
2 ecal[[PIR) ~ all [0

+

."1"|' | 8 applique une deuxieme fois et on a [l )5
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Cas 5 Regle ”IIFLI par hypothése P ~ () et par la proposition 4.5.11 &||P ~ d||¢). Soit
a [, H‘[‘I s"applique et on {}Ihlicnt la@ll P15 —— [P]3 . De méme, hl’i]"] s'applique une
deuxieme fois et on a [@]|Q]3; —— [Q]} ce qui se raduit par ([P}, [Q]) € T.

Cas 6 Laregle Hf]"l impligue que Maction « a la permission de pénétrer le moniteur M,
on a done par hypothise que a € I(N) et a |= M. La régle Hii | 8" applique deux fois
et on obtient @[ 2])5, — [d@]| L] et &) [Q)Y, — [@)|Q]5;. et puisque || F* ~ dl|Q
(proposition 4.5.11), on a done ( [a|| 2], [@| Q1Y) € T.

Cas 7 Regle RITI dans ce cas, il s’agit de I"absorption de I"action a, la preuve est direcle
vaque, ([P1Y, [Q1Y)) est déji dans T

4.5.13%. Proposition. | !E'g.fm'nf entre lex dewx memiteurs) :

[PV IR ~ (P13

Démonsivation. D’une maniére intuitive, la proposition ci-dessus affirme que si le moniteur
virtuel contrile une composante isolée (un réseau formé d'une seule composante) alors on
peut le remplacer par un moniteur réel.

.

4.5.14. Proposition. (Eclatement du moniteur) : Soient N et N représentent respectiveneni
lensemble des canaux externes des processus P et (), ona :

aNp Ng N
[PICQIY ~ [IP13 Il 1

Démonstration. Intuitivernent, cette proposition affirme que pour renforcer une politique de
sécuritd sur un réseau donné, il sufhit de placer un moniteur sur chaque composante du réseau.
.

4.6 Optimisation

A partir des exemples précédents, nous remarguons que notre technique de renfoncement
n'est pas efficace. En effet, nous ajoutons notre moniteur dans toutes les composantes du
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réscau. Afin d’optimiser notre technique, dans ce qui suit nous définissons une fonction d’op-
timisation qui permet de simplifier un moniteur, En effet, nous pouvons afTaiblir un moniteur
associé 4 un processus [ si ce moniteur contrdle des canaux gui ne sont ni des canaux de
sortie ni des canaux d'entrée de /. De plus, il va sans dire que si nous avons un moniteur
vide, nous pouvons tout simplement supprimer le moniteur en question.

Ci-dessous nous présentons quelques régles de rééeriture qui permettent de simplifier un
moniteur.

4.6.1. Définition.| Opérateur de simplification] Soit un moniteur M et un emplacement N, la
version simplifiée de M par rapport & NV, notée par M est la forme normale de M modulo
AC (associativité el commutativité) calcalée a partir des régles de rééerilure suivantes :

=T N
T M —y M
LAM v L
MA-M —n L
(i) —sn T siad N
i) —y | siang N

Notons que les regles de rééceritures ci-dessus sont classiques et qu’il n’est pas difficile
de prouver que la forme normale recherchée existe. Ce qui nous permet de définir la fonction
d"optimisation suivante.

4.6.2. Définition.|Fonction d’optimisation ] Etant donné un processus résean f¢ dans CMN
de la forme [/ ]}) || ... [|[F.]} . la fonction d’optimisation est définie par :
O([PlY) = [Py,

~

O(PINIR) = O(PIE)Iow)

Mu

4.6.3. Théoréme. Pour tour processus résean It dans CMN de la forme |1 }j]f;ll | P

on:O(R) ~ R

Démonstration. La preuve est directe par le fait que P'équivalence de test est congruente par
rapport i "opérateur || b

Example Nous avons montré dans I'exemple de la section 44,1 que lapplication de 'opé-
rateur de renforcement < donne le résultat suivant :
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RoewM = [[H] IHa57 NHs)G I

O la politique de sécurité M est égale a My A My A My, avec :
— My = —iip_sre = ip_srce(Hy) Nip_dst = ip_dst(H,) A port_sre = 25).

— My = —iglip_sre = ip_sre(Hy) Mip_dst = ip_dst(H,).

— My = —(ip_sre = ip_sre( Hy) A port_sre = 80).
Dans ce qui suit nous appliquons la fonction d’optimisation sur 7y & M, ¢e qui nous donne :

O(Ry @ M) = [[H5 one | 2007 1TH] 3 ng | [l )™
vu que :
[” ]M - [hrl]::ilmm,i [””]M} - [Hzlﬂl
C)':[”it .'T.l' = '”1]mmn U(“'fflr.:r"} = [Hijnﬁf:

Comme nous 'avons déjiv avancé, le probléme gue nous voulons résoudre posséde en gé-
néral plusieurs solutions. La plus simple est donnée par le I'opérateur & que nous avons défini
précédemment. Une version amélhiorée de cette solution peut étre obtenue aprés application
de la fonction d’optimisation (. La solution donnée par 2 consiste 4 placer le moniteur sur
chaque noeud du réseaun tranié. Dans plusicurs situations de la vie courante, cette solution n'est
pas intéressante. Afin de remédier 4 cet inconvénient, on peut essayer de trouver toutes les
solutions possibles du probléme. Cependant, il n’est pas toujours évident d’obtenir toutes les
solutions possibles. En outre, donner toutes les solutions i Mutilisateur n’est pas néeessaire-
ment une bonne direction puisqu’il peut étre confondu pour choisir la meilleur. Pour cetle
raison, nous trouvons intéressant le Tait de donner & Mutilisateur Ta possibilité de fournir plus
d’informations au sujet de la solution qu'il veut obtenir. Un exemple de ces informations
pourrait étre les naeuds sur lesquels il veut placer ses moniteurs (les noms des pare-feux dans
le réseau, etc.). Ce genre d'informations, peut donner lieu & des solutions plus intéressantes
et plus pratiques. La prochaine section formalise et résout ce probléeme.
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= M
el gque

o B

FiG. 4.4 — Opérateur de monitorage sélectif 4.

R'C R

4.7 Monitorage sélectif

Comme I"indique la figure 4.4, le probléeme du monitorage sélectif’ consiste & trouver un
nouvel opérateur g, qui permet, comme o, 4 partir & un résean f¥, d’une politique de sécu-
rité (A1) et d'un ensemble de composantes réscau S5, de générer d’une maniére automatique
un nouveau résean 1Y dans lequel les moniteurs sont placés seulement sur les éléments de 5.
Afin de simplifier la présentation, nous supposons qu’an départ le réseau analysé ne contient
aucun moniteur, Ci-dessous une formalisation du probléme que nous voulons résoudre

4.7.1. Probléme.|Monitorage sélectif| Etant donnés un processus réseau I, un menitenr M,
wn ensemble de composantes sélectionnées S, nows désivons définiv un opératenr =g, gui
permet de générer, si possible, une nouvelle version configurée I cog M qui respecte les
propriélés suivanies :

(i) Rg M =M

{ii) Ries M Cyy R

(ii) Si ftcag M = [P]Y | R et [P ¢ S alors M" =~

4.7.1 Approche

Afin de trouver la configuration du réseau qui respecte les propriétés listées ci-dessus,
nous procédons comme suit
— Dans un premier lieu, il Taut définir un opérateur ¢, qui respecte les conditions (i) el
(74) du probleme 4.7.1. 11 s"agit de "opérateur de renforcement que nous avons défini
dans les sections précédentes,
En utihisant 0, nous défimssons quelques regles de rééeniture permettant de déplacer
un moniteur d’une composante i une autre, de sorie que la propriéié (i1 soit satisfaite.
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\ el g

FI1G. 4.5 — Role de 'opérateur de renforcement 0.

Comme indiguée dans la figure 4.5, Vopérateur &) représente les regles de rééeriture,
et oo M = (Roo M), S.

DYune manicre intuitive, afin que Papproche présentée fonctionne correctement, il faut
sTassurer que opérateur o0 préserve les propriétés (1) et (i1) de 0. En effet, nous savons
que I"éguivalence par test, ~, préserve ces proprictés. Par conséquent, pour prouver que o
respecte les propriétés (¢} et (i¢) du probléme, il suffit de prouver que :

VRVS: Ry S~ R

Avant de définir o< et prouver qu'il respecte les conditions désirées, nous avons hesoin
des définitions présentées dans la section suivante.

4.7.2 Notations et deéfinitions

Pour simplifier la présentation, nous désignons, dans tout ce qui suit, par nceud une com-
posante réseau. En d'autres termes un neeud est un processus ayant la Torme ;)“] .I‘I Par
ailleurs, si M= [P35 || |14 alors nous désignons par A" 'ensemble de ces neeuds,
cad, N = {[Ply,.... [P ).

Dans ce qui suit, nous introduisons le concept de disque de rayon o et de centre 1) dans un
réscau A en tant que 'ensemble de tous les noeuds qui peuvent Etre atteints & partir de 1 sur
un chemin de longueur inférieur au égale a o (la longueur d un chemin est le nombre de ses
Arcs),
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4.7.2. Définition.|Disque] Soient A un réseau et 17 un neeud dans A Un disque de centre 5
et de rayon d, dans N, noté par D¥:(n), est défini de la maniére suivante :

Di(n) = {n}
DY () = Di(n) U

(i € N | 3" € D(n) A LO(") 0 10 # BV Oy 0 1(") # B))

Yar ailleurs, nous introduisons la notion d’un disque limité par un ensemble de nocuds 5
comme suit :

4.7.3. Définition.| Disque limité par S| Soient A un réseau, i un noeud dans N et S un
ensemble de nceuds dans A, Un disque, dans N, de centre 1 de rayon d est limité par S,
notés par D% (17, ), est défini de la manitre suivante :

D3(n.S) = {n}
D) = Dd(n,S) L
{neN| '*f’ (D0, §) — 5)
MO fl]m'(u # 0V Ol ) N I (") # 0)}

A partir de la définition d’un disque, nous pouvons retrouver la notion des voisins d’un
neeud comme suit

4.7.4. Définition.|Voisins d’un neeud] Soient A un réseau et 1 un neeud dans N, Les voisins
de niveau ¢ de 1 dans A, noté par Vi-(1}, sont définis comme suit :

'L’“{;H —
Viltlm) = DiF'(n) — Di(n)

Nous pouvons également définir les voisins limités par 5 comme suit

4.7.5. Définition.| Voising limités par 5| ‘-mlcnl.."t.f un réseau et 7 un neeud dans A, Les voisins

de 1y dans A limités par S ayant un niveau i, noté par Vi (1, ), sont définis comme suit :

vims) =0
|'| |{” "“.I'] — .I'}:I | [‘”1 H] [,||I.}:|,ur|:.'{_|l, .r'fl‘:l - .").l;l

4.7.6. Définition.| Trafic contrdlé par M | Soient N un réseau, M un moniteur et 1, et 1.
deux nceuds dans A Nous disons que le trafic entre 17y et 1y est controlé par M et nous le
NoLons par #jy By 7 si Pune des conditions suivantes est respectée

—ilexiste rneti e Oy tels que i € g et Gilm) = M oui(m) & M).
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— il existe un message m tel que (m.ipy,e € O ) Amiipa, € i) etm = M
Mous utilisons aussi les notations suivantes

— 1) b pgrje pour dire que 11 Dy 1 O 1) Dy 7.
— Sy 45y pour dire quils existent 1; € Sy et np £ S5 tels que my < By s avec S, et
Su deux ensembles de neeuds,
4.7.7. Définition.| S, S, T M]] Soient S et Sa deux ensembles de nceuds et M un moniteur.
Nous notons par S, [55 1 M| 'ensemble définie de la maniére suivante :
[wj[f‘!'g | ,"1{] = m
{[PIN L SO[Se t M) = {[P]3,} U (Si[S2 1 M]) si [Py, & Sa
({[r fﬁ.} USHS: t M) = {[PRjan U (S1[S2 T M]) s “}]’h. € 5y

4.7.3 Définition de

La définition de 0, est basée sur les deux régles du tableau 4.8 :

K = {.Irf; . Hg)”

La notation (/7. K, )" exprime le fait qu’il faut appliquer la régle Ry jusqu’a I"obtention
d'un point Tike (8, ne s"applique plus), ensuite il faot appliquer la regle Ha el répéler ces
deux opérations jusqu’a I'obiention d’un point fixe global. 11 est & noter que ¢, peut échouer
i placer les moniteurs sur les noeuds sélectionnés. Cependant, dans de tels cas, 1l n’existe pas
de solution pour la configuration donnée par 1'usager.

FIG. 4.6 — Déplacement de moniteurs.

’une maniére intuitive, le rile des régles Iy et [ est:
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s [ permet de simplifier les moniteurs associés a chaque neend du résean analysé.

e [y permet de déplacer le moniteur associé & un neewd donné vers ses voising dans S
donnés par V' (5, S) (voisins de niveau i limités par S) si et seulement si le moniteur
en question ne contrdle pas le trafic entre les nceuds de ensemble (—{(D' 'y, 5) —
Sy ap (D Yy, S)— S))). La figure 4.6 représente 1'idée de la régle. Elle exprime le
fait, que nous pouvons déplacer le moniteur du neeud noir au centre vers les nceud placé
sur le bord, si et seulement si, ces derniers (neuds noir sur le bord) sont tous dans S et
qu’aucun paquet ne peut arriver au neeud du centre sans passer par les neeuds du bord.
¢’est ce qui explique le fait que sous ces conditions nous pouvons déplacer le moniteur
d'une maniére sécuritaire si ce dernier ne controle pas le trafic entre les noeuds limités
par la ligne continue. Notons que, dans la section suivante, un exemple complet est
présenté qui illustre "application des régles,

< RU{[PINE, S =
< RU{[Ply, }. S >

< Ru{[Pr)y}, 5= - :
R. - M P; Soet
: <HEV S MUy, 5> g s e

C=((3i > 0| Vi(n,8) € ) A (~((D" (0, 8) = §) avar(D* ', S) = 5)))

Tan. 4.8 — Regles de 'algorithme

4.7.4 Correction de ¢

4.7.8. Proposition. Eiant donnés un réseau I exprimé en CMN et un ensemble de novuds

sélectionnés S, nous avons :
ey 5~ R

Démonstration. Vu que =0 = (R].0)7, il saffit alors de prouver que K, et i, préserve

I"équivalence par test ~

o Il est clair que /) préserve ~. En effet, £} n’est autre que la fonction d’optimisation

définie dans 4.0.2



Chapitre 4. Approche algébrique pour la sécurilé des réseaux 65

e De méme, I'équivalence par test est préservée par [{,. L'intuition de la preuve est captée
par la figure 4.6. Notons gue, la preuve ne sera pas détaillée dans ce travail.

4.7.9. Théoréme. Etant donnés un réseau IR exprimé en CMN, un moniteur M de Ly, et un
ensemble de compaosantes sélectionnées 5. 8i le probléme 4.7.1 posséde une solution, alors
N g 5 en est une :

(1) Reg M= M

(i) Roog M Cyy K

(i) Si Roog M = [P]Y | R et [P™ ¢ Salors M' =T

Démonstration. Dans ce qui suit, nous présentons la preuve de chaque propriéié :
(i) Nous savons, a partir de la section 4.4, que K oo M = M. Par la proposition 4.7.8,
nous pouvons conclure que (F2 oo M) &y 5 ~ e M. Par la proposition 4.5.2 on a
(oo M) ey 5| M, et par conséquent 12 &g M = M

(#7) Mous savons, i partir de la section <14, que B =0 M Ty ML Par la proposition 4.7.4,
nous pouvons conclure que (2 oo M) ¢y 5 ~ R o M. Par la proposition 4.5.2 on a
(oo M) ey 5 Cyy M, et par conséquent R oo M Ly M

(7ii) Lapreuve de cette propriété se déduit directement de la définition de larégle [i,. En

clfet, si Palgorithme termine et cette propnété n'est pas satisfaite, nous pouvons alors
conclure que le probléme n'a pas de solution pour la configuration donnée par I"usager.

4.8 FEtude de cas

Le réseau que nous essayons de sécuriser dans cetie section est représenté par la figure 4.7,
La politique de sécurité que nous voulons renforcer est

— Hy ne peut pas envoyer i la machine Hs sur le protocole icmp en utilisant interface
I8
1) ne peut pas envoyer a la machine H sur le port 21,
I ne peat pas recevoir de la machine fy sur le port 25 en utilisant Iinterface 7.
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FI1G. 4.7 = Un réseau spécifié en CMN.
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Les composantes dans lesquels nous voulons ajouté le moniteur sont, ffa, Hy et M Alin
d’atteindre notre objectif, dans ce qui suit nous appliquons toutes les étapes de 1'approche

présentée dans ce mémoire.,

Spécification du réseaun @ En utilisant les mémes idées et abréviations du premier exemple

de ce chapitre, le réseaun modélisé par la figure 4.7 est spécifié en CMN comme suit
Hy i Hy o+ i Hy i Hy 45 H)
e o iy sy + iy Hy + dg Mo + 3. Ho + di0. Ho + 1.1
Hy iy My + g Hy + iy He + ip Hy
i, def ig Hy + iy + iy dy + iy7. Hy + 2. Hy + 114, Hy
Hy " is Hy + o Hs + iva. Hy + g Hy + irs. Hs + 6. Hy
Hy < ig.Hg + T15.Hg + irg. H + 115. Ho
Hy L io He + Ty He 4 ive o + v He + v He + g He

e f r Mo (1T 27 TN ' s '
RO=[H | [Ho) ™ L) (Ha ) ) Y [ He] | [He) ™

avec ;
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I{N1) = JHAJ%} U{Nlj {11,15}
"{Nﬂ {r’h*hﬂ} ( z] {H hn?m}
”Nj {.';:?-11"1} U{N ] = {’H -‘n}
I(Ny) = {ﬁﬂl-h_m} O(Na) = {ia,ir2,f13}
I{Ns5) = {;'i[i‘ilﬂ;i]:i} O(Ns) = {15, %14, 115}
I(Ng) = {ti5,01a } O(Ns) = {is, t16}
I(Ny7) = {in1, i, 16} O(Nz) = {iz, fi7,f18}

Spécification de la politique de sécurité :  La politique de sécurité est spécifiée en Ly, par
le moniteur AL suivant :

ﬂ{:T &ﬁ A ﬂﬂgﬂ ﬂﬂg

aviec

My = —lip_sre = ap_sre(H)) N p_dst = ip_dst{ Hy) A prot = iemp).
— My = =(ip_sre = ap_sre( Hy ) Avp_dst = ip_dst(Hs) A port_sre = 21).
- My = —islip_sre = ip_sre( Hs) Atp_dst = ip_dst(Hg) A port_sre = 25).

Calcul de fi fteo M

Ry = Reo M = [\ [H | Hs) 3 IH S S | Ha) 3 | H )5

Pour des raisons de simplification, dans le reste de cet exemple nous allons utiliser les
notations suivantes !

Ry = Lo 2ar I3 na | Aar |5 |G ar[| 7 as

avee | = [H\]|™, 2 = [Hy)™, ... et T = [Hy¥

Caleulde o5 M = (Iteo My e 5 = By @ 5 Nous devons appliquer les régles 1) et
7, selon la maniére dictée par I'algorithme (] .0%;)" en utilisant la configuration < [}, 5 .
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Dans ce qui suit, le détail du caleul sera donné seulement pour la premiére étape, pour les
autres étapes elle se font de la méme maniere que la premidére.

S = {2,4,6)

Ry = {Lars 200, 300, Aaa Sar, Oy T }
= {Appliquer I, sur chaque nceud )

S = {2.4,6)
'”ll - { I Ay Aahe "-},l,_h_.".,ﬂ.,l'_. ' '.i.l'l|'|."-.."lf'_u ‘1 My AN 'r'uilh ﬁfll’ ] ?Mp"-."lfz }
== { Appliquer iy sur le nceud 1}

Dans un premier temps, il Taut trouver un entier ¢ satisfaisant les conditions suivantes :

1"{1{_}1'{ l.'l.l'u""”-' ; ."}1) = IJH:{ |_ .'l-h-"n'!-f;r! 5'] !_}}?‘ |{J.|'|“|'|,-'-,M:, qu

Ceci peut se faire récursivement & partir de @ = 1 jusqu’a, dans le pire cas, la valeur du
diamétre du réseau (la distance maximale entre deux ncends).

Casi=1: Vg _(Lanang, S) = Dp (Laass, S) — D (Latyansz, S)

= {L2.5) {1} ={2,5} ¢ S

b

-|J -\. 4 - .J 1 — :_I "N I 1
{".h T = E{R_‘{Iﬂh.-'\.ﬂi’-g"n}} - f}j{‘ﬁ (].U'u'tﬁ-ﬂ::h']l - il-““',I'..'_'x_{I."l-l'|-""\.|'I.r_.r:-"-:':I
= {1,2,4,5,G6} - {1,5} ={21,6}C S
Ainsi, nous pouvons conclure que + = 2, Maintenant, nous devons vérilier que la deuxiéme
condition de 17, est satishaite

(D5, ' (1, 8) — 8) aeal f}.j.?l (1,8) — 8))

Do (Inpaney,S) — S

(12.5) (2}
{1.5}

I

La condition précédente est satislaite du fait que My A M, ne contrdlent pas la communication
interne entre f | et H;.
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Etant donné que les deux conditions de [y sont satisfaites, nous pouvons alors déplacer le
moniteur du nceud 1 & ses voisins de niveau 2, ce qui donne :

L1, 20t mndan bty bz s Saaands s Addy Aoty a bz s D00 Oatansantzs Tanang

5 = {2,4,6)
Ry = {1, 200, antanmtiantas Sanantes Aty amaanty iz a0 Garast ama s Tadyants |

— { R}

S = {2,4,6)

= UL 200, antss Sarmntes Da antes Dar s Gar, 7oy ants |

—= | Appliquer H; sur le nieud 3}

§={2,4,6)

e q T [ : -
h) = { l, Jmmmmm.nmg‘ 3, '1ﬂf|ﬁ.ﬂf;;ﬁﬂ'f|h11-f11 -Jnn{lnmh.r.m.ru me.ﬂ-ru}

= {R}}

S = {2,4,6)
= {1, 2 ants 3y Ay antss s Ongy Tagoants )

== { Appliquer %, sur le nceud 5}

S = {2,4,6)

hi-] - { l.. 2.|'|n|'|."‘.."I-.f-_z.-“'.n"llI ' '11 4.'1-!1.-"‘-..”2.""..'1|' ' 5! ﬁﬂ.l'.l“-..l'!.l 1 T.‘Iﬁ."‘-.ﬂ-ﬁ-} }
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— (R})

S = {2,4,6)

”-I = { 1, Q.ﬂmmh .3 -'Infhm.-rz, 5, Gy, TM.nMg}

= { Appliquer f7y sur le neeud 7}

S — {2,4,6)

'“,| — { I12.’|-.f:|.-‘\.|‘uhﬂﬁ.|’|.ﬁ."l-f'_;13!':1|'|I|.""\.."|-|'-_z."n..'l-.f|_-“-.|'|'.f2| 'Glf-i."l-.fﬂMpﬁ."l-i’-,zl ?}
— {R}
S = {2,4,6}

lh:’| - { I [] 2.”].-"‘-1”1 ' :51 :I.fl-f;.-“u".]';:r ':"}I ﬁ.l'l-.I v T }

Ce qui nous permet de conclure que la solution est :

Reos M = [HN™ |3, ana, I N3 o, W)Y WTHGDRE [ 227)

4.9 Conclusion

A travers ce chapitre, nous avons présenté deux langages formels L 5y (logique temporelle)
el CMN (algébre de processus). Ces deux langages permettent respectivement de spécifier les
politiques de sécurité et les réseaux informatiques. Ensuite, nous avons proposé un opérateur
de renforcement qui & partir d’un réseau et d'une politique de sécurité, génére une nouvelle
version du réseau qui d’une part satisfait la politique de sécurité et d’autre part est équivalent
au réseau original, En outre, nous avons proposé un autre opérateur de renforcement qui a
donné la possibilité de déplacer notre moniteur vers des composantes sélectionnés par I uti-
lisateur. Enfin, nous avons montré comment nous utilisions ces opérateurs de renforcement
pour générer des réseaux qui respecte des politiques de sécurité données.



Chapitre 5

Conclusion et perspectives

Dans cette recherche, nous avons présenté une approche algébrique permettant de mo-
déliser et de sécuriser formellement des réseaux informatiques. Cette approche consiste
développer une nouvelle algebre pour la modélisation des réseaux et une logique pour la
spécilication des politiques de sécurité. Ensuite, nous avons délini un opérateur de renforce-
ment qui permet, i partir d’un réseau et d'une politique de sécurité, de produire une nouvelle
viersion du réseau sécuritaire et équivalente i originale.

Avant de détailler notre contribution dans le troisiéme chapitre, nous avons fail un sur-
vol de I"état de I'art dans le domaine de sécurité des réseaux. Cette partie est constitué de
deux chapitres : le premier présente les deux techniques de sécurisation les plus connues
(les systemes de détection dintrusions et les pare-feux) alors que le deuxieme présente les
trois algebres de processus les plus répondues (CCS, w-calcul et le calcul ambient) et deux
logiques temporelles (LTL et CTL).

Dans le premier chapitre, nous avons commencé par présenter les systémes de détec-
tion d’intrusions. Ces derniers se basent sur deux grandes approches : Mapproche compor-
tementale et "approche par scénarios. La premiére consiste i analyser les comportements
des utilisateurs par rapport & leurs comportements habituels @ st un utilisateur dévie de son
comportement habituel par un certain seail, ce nouveau comportement sera considéré comme
une tentative dattaque. La deuxiéme approche utilise une base de signatures, chacune de ces
signatures décrit une attague bien déterminée. Ainsi, une attaque est détectée par la présence
d une signature dans une trace d’événements, Cependant, cette approche permet de délecter
seulement les attagues connues dont elle possede déja les signatures. La deuxiéme partie du
premier chapitre a été consacrée i une deuxiéme technique de sécunsation appelée pare-feu.
Cette technique protege le réseau en question des acees non autorisés provenant de 'extérieur.
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Dans le troisieme chapitre, nous avons exposé la partie principale du travail qui consiste
en I"élaboration d’une technigue formelle destinée a la sécurisation des réseaux informa-
tiques. Pour ce faire, nous avons utilisé une logique propositionnelle @ elle ne prend pas en
considération la trace globale des paguets, mais elle traite chagque message d’une maniére
indépendante des autres. D autre part, nous avons choisi Nalgébre de processus CCS que
nous avons muni d"un nouvel opérateur. Ce dernier appelé opérateur de surveillance, ajoute
au comportement d’un processus une composante pour définir 'ensemble de ses canaux ex-
ternes el un moniteur qui contrdle ces canaux. Le moniteur a le pouvoir d'absorber certains

paquets voulant traverser le processus (entrée ou sortie).

Apres la définition de notre algébre que nous avons appelé CMN, nous avons défini un
opératear de renforcement qui permet de configurer automatiquement, quand cela est pos-
sible, certaines machines d’un réseau de sorte que le tout soit forcé a respecter une politique
de sécurité donnée. Finalement, nous avons défini un autre opérateur de renforcement qui
permet a utilisateor de faire un monitorage sélectif = il peut choisir un ensemble des compo-
santes dans lesquels il veut placer la surveillance.

Comme perspectives, nous proposons les quatre axes de recherche suivant :

I. Etendre la logique proposée en une logique temporelle comme LTL permettant de ren-
forcer des propriétés plus intéressantes.

2. Etendre "algeébre proposée pour étudier Ta mobilité des processus au lieu de celle des
paquets. Ceci permettra au moniteur d'analyser le comportement de ces processus a la
recherche de comportements indésirables (virus, ete.).

3. Implanter les opérateurs déja délims afin d’avtomatiser 'approche.

4. Auvacher le programme visé par 'étape précédente a un oudl existant comme Nmap
qui permel de tracer automatiquement la carte d'un réseau. A partir de cetle carte, la
VErsion processus pourrait etre extraire automatiquement et le renforcement sera alors
appliqué sur ce dernier.
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