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Résumé
La soiété moderne est de plus en plus dépendante de l'informatique dont le r�le estdevenu tellement vital au point que tout dysfontionnement peut engendrer des pertesonsidérables voire des onséquenes irréversibles telles que la perte de vies humaines.Pour minimiser les dégâts, plusieurs tehniques et outils ont été mis en plae au oursdes dernières années. Leur objetif est de faire en sorte que nos systèmes informatiquesfontionnent � tout le temps �, et e, tout en produisant les résultats esomptés. Ladupliation du matériel et les tests de logiiels sont parmi les tehniques les plus utilisées.Cependant, sans méthodes formelles, rien n'est garanti et des problèmes peuvent surgir àtout moment. En ontrepartie, l'utilisation de méthodes formelles n'est pas à la portéede tout le monde y ompris les programmeurs hevronnés et la tâhe reste subtileet omplexe même pour les spéialistes. Quelques lignes de ode néessitent parfoisdes entaines de lignes de preuve di�iles à lire et à omprendre. Malgré tout, leurutilisation n'est plus un luxe, mais plut�t néessaire a�n d'éviter les dégâts engendréspar les mauvais fontionnements de nos systèmes ritiques.Le prinipal objetif de notre reherhe est de développer un adre formel et au-tomatique pour le renforement de politique de séurité sur des systèmes onurrents.Plus préisément, l'idée onsiste à ajouter dans un programme des tests à des endroitssoigneusement alulés pour qu'une politique de séurité soit respetée. La nouvelleversion du programme préserve toutes les traes de la version originale respetant lapolitique de séurité et bloque les traes qui ne peuvent plus respeter la politique deséurité même si elles sont omplétées par ertains su�xes. Les prinipaux résultatsayant ontribué à l'atteinte de et objetif sont :1. La dé�nition d'une algèbre de proessus ACP φ o�rant un adre purement algé-brique pour le renforement de politique de séurité sur des systèmes onurrents.Plus préisément, nous avons dé�ni un nouvel opérateur qui permet de renforer,d'une manière intuitive, une politique de séurité sur un système onurrent.2. La dé�nition d'une logique, dénotée par Lϕ, inspirée des expressions régulières



Résumé iiiétendues. En e�et, Lϕ est une logique linéaire qui exprime la lasse de langagerégulier, mais ave la possibilité d'exprimer des propriétés in�nies.3. La dé�nition d'une algèbre ACP φ

|∼ basée sur l'algèbre ACP φ. ACP φ

|∼ dé�nit unnouvel opérateur de renforement qui tient ompte de l'introdution de la logique.4. Le développement d'une tehnique d'optimisation qui, pour une ertaine lassede propriétés de séurité, permet de réduire le nombre de tests insérés dans leprogramme renforé.



Abstrat
One of the important goals of the software development proess is proving that theprodued systems always meet their requirements. However, establishing this goal isnot only subtle and omplex, but also requires high quali�ed persons. In addition, thisoperation is mostly omitted due to its high ost and the system is tested while tryingto redue the risk of errors as muh as possible. The ost is, nevertheless, paid whenthis operation is required in order to avoid atastrophi onsequenes and major errors.In these ases, tools like theorem prover and those used for automati generation ofsoftware are helpful to signi�antly redue the ost of proof. Our aim is that this toolproves to be powerful and simple enough to generate bene�ts even to small ompaniesand individuals with sare budgets and limited theoretial skills .Many promising formal frameworks for automati enforement of seurity poliiesin programs have been proposed during the last years. Their goal is to ensure that aprogram respets a given seurity poliy whih generally spei�es aeptable exeutionsof the program and an be expressed in terms of aess ontrol problems, information�ow, availability of resoures, on�dentiality, et. The literature reords various teh-niques for enforing seurity poliies belonging to mainly two prinipal lasses : statiapproahes inluding typing theory, Proof Carrying Code, and dynami approahesinluding referene monitors, Java stak inspetion. Stati analysis aims at enforingproperties before program exeution. In dynami analysis, however, the enforementtakes plae at runtime by interepting ritial events during the program exeutionand halting the latter whenever an ation is attempting to violate the property beingenfored. Reently, several researhers have explored rewriting tehniques in order togather advantages of both stati and dynami methods. The idea onsists in modifyinga program statially, so that the produed version respets the requested requirements.The rewritten program is generated from the original one by adding, when neessary,some tests at some ritial points to obtain the desired behaviors.This thesis aims to propose an algebrai and automati approah that ould generatefrom a given program, and a seurity poliy, a new version of this program that respets



Abstrat vthe requested seurity poliy. More preisely, we de�ne an operator⊗ that takes as inputa proess P and a seurity poliy Φ and generates P ′ = P ⊗ Φ, a new proess thatrespets the following onditions :
• P ′|∼ Φ, i.e., P ′ "satis�es" the seurity poliy Φ.
• P ′ ⊑ P , i.e., behaviours of P ⊗ Φ are also behaviours of P .
• ∀ Q : ((Q|∼ φ) ∧ (Q ⊑ P )) ⇒ Q ⊑ P ′, i.e., all good behaviours of P are alsobehaviours P ⊗ Φ.The main results of our researh are the following :1. The de�nition of a proess algebra ACP φ o�ering an algebrai framework for theenforement of seurity poliies on onurrent systems.2. The de�nition of a logi, denoted by Lϕ, inspired from Kleene algebras and regularexpressions. Basially, it allows to speify properties that an be heked on atrae-based model and properties related to in�nite behavior (e.g. a server shouldnot send the password of users). The hoie of this logi is motivated by its syntaxthat is lose to the one hosen for proesses. In fat, this similarity is helpful tosimplify the de�nition of our formal monitor.3. The development of an optimization tehnique whih, for a ertain lass of seurityproperties, redues the number of tests added in the target.
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C'est une habitude saine de remerier au début d'un tel travail tous eux qui, plus oumoins diretement, ont ontribué à le rendre possible. Même si dans mon as, ette listepeut sembler plus longue que de outume, 'est ave mon enthousiasme le plus vif et leplus sinère que je voudrais rendre mérite à tous eux qui (plus ou moins réemment)à leur manière, m'ont aidé à mener à bien ette thèse.Au terme de e travail, toute ma reonnaissane haleureuse et sinère va à mondireteur de reherhe, Dr. Mohamed Mejri, pour sa grande disponibilité, sa patiene,ses onseils et son dévouement pour la reherhe. Je rends hommage à e herheurpassionné qui, toujours dans la bonne humeur, m'a fait on�ane en m'assoiant à sesreherhes et m'a o�ert son soutien indéfetible. Son regard ritique a été souvent trèsbéné�que pour améliorer e travail. Je lui suis reonnaissant pour tous les onseils qu'ilm'a donnés tout au long de ette thèse, autant sur le plan personnel que sur le plansienti�que.Je remerie également mon o-diretreur Dr. Kamel Adi pour ses préieux onseilset sa disponibilité. Je lui suis reonnaissant pour ses enouragements prodigués tout aulong de e travail de reherhe.J'exprime ma gratitude à Dr. Danny Dubé, Dr. Béhir Ktari et Dr. Riadh Robbanapour avoir aepté d'être membres de mon jury et pour l'honneur qu'ils me font pourévaluer mes travaux.Je ne saurai trouver les mots pour traduire ma gratitude, ma reonnaissane et mona�etion à mes très hers parents, Slaheddine et Raoudha, qui ont tant sari�é pourme voir progresser. Leur amour et leur dévouement restent ma ligne de onduite toutle long de ma vie. En hommage à leur on�ane puissent-ils trouver dans e travail lefruit de leurs sari�es ainsi que l'expression de ma profonde a�etion et de ma sinèrereonnaissane pour leur soutien illimité. Je vous suis reonnaissant pour les onseilsprodigieux et les diretives insistantes dont vous m'avez généreusement entouré. Je vous
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Chapitre 1
Introdution
Problématique et motivationsLa soiété moderne est de plus en plus dépendante de l'informatique dont le r�le estdevenu tellement vital au point que tout dysfontionnement peut engendrer des pertesonsidérables voire des onséquenes irréversibles telles que la perte de vies humaines.Pour minimiser les dégâts, plusieurs tehniques et outils ont été mis en plae au oursdes dernières années. Leur objetif est de faire en sorte que nos systèmes informatiquesfontionnent � tout le temps �, et e, tout en produisant les résultats esomptés. Ladupliation du matériel et les tests de logiiels sont parmi les tehniques les plus utilisées.Cependant, sans méthodes formelles, rien n'est garanti et des problèmes peuvent surgirà tout moment.En ontrepartie, l'utilisation de méthodes formelles n'est pas à la portée de tout lemonde y ompris les programmeurs hevronnés et la tâhe reste subtile et omplexemême pour les spéialistes. Quelques lignes de ode néessitent parfois des entainesde lignes de preuves di�iles à lire et à omprendre. Malgré tout, leur utilisation n'estplus un luxe, mais plut�t néessaire a�n d'éviter les dégâts engendrés par les mauvaisfontionnements de nos systèmes ritiques.Ce qui omplique enore la tâhe est la omplexité des systèmes informatiques eux-mêmes dont leurs spéi�ations font intervenir des aspets multiples et ompliqués telsque la onurrene, le temps réel et la séurité. La omplexité de es aspets ombinéeà l'exigene au niveau de la qualité requise font en sorte que le développement d'un



Chapitre 1. Introdution 2système de bon alibre est très oûteux et souvent inaessible pour plusieurs petiteset moyennes entreprises.Fae à es problèmes, le paradigme orienté aspets ombiné à l'utilisation de mé-thodes formelles représentent une orientation très prometteuse pour à la fois réduire leoût de développement et de la maintenane de systèmes informatiques ainsi que pouraméliorer leur qualité et leur �abilité. En e�et, e paradigme vise à ajouter automati-quement un aspet tel que la séurité à partir d'une spéi�ation permettant ainsi larédution du oût et du temps de développement de systèmes. Par ailleurs, la tâhede maintenane se réduit tout simplement à régénérer automatiquement un système àpartir de sa nouvelle spéi�ation. De leur �té, les méthodes formelles assurent que lessystèmes produits respetent leurs spéi�ations.C'est dans et axe de reherhe que se situe ette thèse. En e�et, elle vise à renforerautomatiquement une politique de séurité sur un système onurrent, et e, en utilisantdes méthodes formelles. Plus préisément, l'idée onsiste à ajouter dans un programmedes tests à des endroits soigneusement alulés pour qu'une politique de séurité soitrespetée. La nouvelle version du programme préserve toutes les traes de la versionoriginale respetant la politique de séurité et bloque les traes qui ne peuvent plusrespeter la politique de séurité même si elles sont omplétées par ertains su�xes.En quelque sorte, le renforement automatique de politiques de séurité est uneréériture de programme qui omplète très bien la tehnique d'analyse statique. Cettedernière vise à déterminer, dans la mesure du possible, si un système respete ertainespropriétés, et e avant même de l'exéuter. Évidemment, il y a des informations qui neseront disponibles que durant l'exéution. Cei limite la apaité de ette tehnique àassurer qu'un système respete ertaines propriétés de séurité et ouvre ainsi la porteà l'analyse dynamique de programmes ou l'instrumentation de ode.ObjetifsLe prinipal objetif de notre reherhe est l'élaboration d'un adre formel pour le ren-forement de politique de séurité sur des systèmes onurrents. Pour atteindre notreobjetif, notre tâhe est quadruple :1. Dé�nir un langage formel pour la desription de politique de séurité.2. Dé�nir un langage pour la modélisation de programmes (syntaxe et sémantique).3. Dé�nir une tehnique formelle qui permet d'intégrer une politique de séurité ausein d'un programme donné de sorte que le nouveau programme respete ettepolitique.



Chapitre 1. Introdution 34. Élaborer une tehnique d'optimisation pour supprimer les véri�ations inutiles.L'idée est de ne pas faire dynamiquement des tests que nous pouvons véri�erstatiquement.ContributionsLe fruit de ette reherhe onsiste en une approhe algébrique et automatique quià partir d'un programme et d'une politique de séurité permet de générer un nouveauprogramme qui respete la politique de séurité en question. Plus préisément, nousherhons à dé�nir un opérateur ⊗ qui prend omme entrées un programme P et unepolitique de séurité Φ et génère automatiquement une nouvelle version P ′ = P ⊗Φ de
P qui respete les propriétés suivantes :

• P ′|∼ Φ, .-à-d., P ′ � satisfait � Φ.
• P ′ ⊑ P , .-à-d., les traes de P ⊗ Φ sont aussi des traes de P .
• ∀ Q : ((Q|∼ φ)∧(Q ⊑ P )) ⇒ Q ⊑ P ′, .-à-d., toutes les traes de P qui respetent

Φ sont aussi des traes possibles de P ⊗ Φ.
P Φ

⊗

P ′ = P ⊗ Φ

Les prinipaux résultats ayant ontribué à l'atteinte de et objetif sont :1. La dé�nition d'une algèbre de proessus ACP φ o�rant un adre purement algé-brique pour le renforement de politique de séurité sur des systèmes onurrents.



Chapitre 1. Introdution 4Plus préisément, nous avons utilisé l'algèbre de proessus BPA∗
δ,1 qui est bienadaptée pour la spéi�ation de la lasse de politique de séurité qui fait l'objet denotre étude. En outre, pour le renforement de politiques de séurité, ACP φ intro-duit un nouvel opérateur de renforement. En e�et, étant donné un programme

P et une politique de séurité Pϕ nous obtenons le résultat désiré diretementen utilisant l'opérateur de renforement ∂Pϕ(P ). La sémantique opérationnelle de
∂Pϕ est dé�nie de sorte que P ne peut évoluer qu'en exéutant seulement les a-tions permises par le ontr�leur Pϕ. Cette première ontribution est importante,ar elle nous a permis de résoudre le problème de renforement de politiques deséurité d'une manière à la fois formelle et intuitive. De plus, nous avons prouvéque l'opérateur ∂Pϕ satisfait les trois propriétés désirées.2. La dé�nition d'une logique, dénotée par Lϕ, inspirée des expressions régulièresétendues [24, 25℄. En e�et, Lϕ est une logique linéaire qui exprime la lasse delangage régulier, mais ave la possibilité d'exprimer des propriétés in�nies. Notrehoix est motivé par le fait que nous herhons une logique qui s'arrime bien avela syntaxe des algèbres de proessus.3. La dé�nition d'une algèbre ACP φ

|∼ basée sur l'algèbre ACP φ en adaptant l'opéra-teur de renforement pour tenir ompte de l'introdution de la logique. En e�et,étant donné un programme P et une politique de séurité ϕ nous avons dé�niun nouvel opérateur de renforement ∂ξ
ϕ(P ) qui nous donne le résultat désiré. Demême, la sémantique opérationnelle de ∂ξ

ϕ est dé�nie de sorte que P ne puisseévoluer qu'en exéutant des ations qui n'engendrent pas une violation de la poli-tique de séurité. De plus, nous avons prouvé que l'opérateur ∂ξ
ϕ satisfait les troispropriétés désirées.4. La preuve que les algèbres ACP φ

|∼ et ACP ont exatement la même expressi-vité. De par l'importane de e résultat d'un point de vue théorique, il nous o�reégalement une manière pratique, élégante, e�ae et e�iente pour implémenterl'opérateur de renforement.5. La dé�nition d'une nouvelle lasse de propriété de séurité intitulée � propriétéoptimisable �. Ce type de propriété a la partiularité d'être renforé en surveillantseulement un sous-ensemble des ations du programme.6. Le développement d'une tehnique d'optimisation qui, pour une ertaine lasse depropriétés de séurité, permet de réduire le nombre de tests insérés dans la ible.En e�et, d'un point de vue pratique, il n'est souvent pas utile de surveiller toutes



Chapitre 1. Introdution 5les ations de la ible. C'est e qui nous a amené à dé�nir un nouvel opérateurde renforement optimisé ∂ξ
ϕ,Σ. Ce dernier répond à notre objetif de renfore-ment d'une manière e�ae en limitant le nombre d'ations à surveiller. Cei aété rendu possible grâe à son paramètre Σ. Ce dernier est un ensemble d'ationsatomiques qui ne seront pas ontr�lées durant l'exéution.Plan du doumentCette thèse est subdivisée en trois parties. La première est onsarée à la revue del'état de l'art. Elle est omposée de trois hapitres : le deuxième hapitre présente la las-si�ation des di�érentes tehniques de véri�ation de programmes. Cette lassi�ationonsiste à dé�nir une aratérisation formelle des di�érents méanismes de renfore-ment tout en fournissant une taxonomie des politiques de séurité appliables. Dans letroisième hapitre, nous présentons un survol rapide des tehniques d'analyse statiquequi permettent de véri�er un programme par rapport à une politique de séurité sanstoutefois l'exéuter. Dans le quatrième hapitre, nous présentons les tehniques d'ana-lyse dynamique. Ces dernières, ontrairement à leurs homologues statiques, permettentde surveiller le omportement d'un programme pendant son exéution.La deuxième partie de la thèse présente un adre algébrique pour le renforementde politique de séurité sur des systèmes onurrents. Dans le inquième hapitre, nousproposons une tehnique basée sur les algèbres de proessus pour la spéi�ation despolitiques de séurité et des systèmes onurrents. À ette �n, nous dé�nissons la syn-taxe et la sémantique de haque langage. Dans le sixième hapitre, nous proposons unelogique pour la spéi�ation des politiques de séurité. Outre, la dé�nition d'un nouvelopérateur de renforement, nous présentons une manière onstrutive permettant del'exprimer en utilisant les opérateurs standards de l'algèbre de proessus ACP .La troisième partie de la thèse est onsarée à l'optimisation des tehniques de ren-forement de politiques de séurité. Le septième hapitre est dédié à la présentation dedi�érentes tehniques d'optimisation, spéi�ant ainsi un adre formel et optimisé pourle renforement de politiques de séurité sur des systèmes onurrents par réériture deprogrammes.Cette thèse se termine par une onlusion. Nous y réapitulons les prinipales ontri-butions de notre travail de reherhe et nous dégageons les perspetives des travauxfuturs.



Première partie
État de l'art
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Chapitre 2
Politiques de séurité

"The partiularity of any seuritypoliy depends on whether that poliyis enforeable and at what ost"Fred, B Shneider
2.1 IntrodutionDurant les dernières années, plusieurs herheurs se sont attardés sur la questionde la lassi�ation des di�érentes tehniques de véri�ation de programmes. Cette las-si�ation onsiste à dé�nir une aratérisation formelle des di�érents méanismes derenforement tout en fournissant une taxonomie des politiques de séurité appliables.Les prinipaux objetifs de e hapitre sont les suivants :� Évaluation de la puissane des méanismes de séurité ;� Choix de méanismes bien adaptés aux besoins partiuliers de séurité ;� Présentation des résultats signi�atifs pour la omplétude des méanismes de sé-urité nouvellement développés.La suite de e hapitre est struturée omme suit : dans un premier temps nousexaminons les di�érentes lasses de politiques de séurité et plus partiulièrement de



Chapitre 2. Politiques de séurité 8propriétés de séurité. Nous présentons ensuite une lassi�ation des di�érents méa-nismes de renforement de politiques de séurité. En�n, nous présentons les prinipauxtravaux visant la aratérisation des politiques de séurité et de leur lassi�ation selonles méanismes de renforement.2.2 Notions préliminairesDe prime à bord, il est important de faire un rappel sur les notions de base de lathéorie des langages. Un alphabet Σ est un ensemble de symboles. Ces derniers sontutilisés pour représenter les ations d'un programme. L'ensemble de séquenes �niesde symboles de Σ est dénoté par Σ∗. L'ensemble des séquenes in�nies de symbolesde Σ est dénoté par Σω, et Σ∞ = Σ∗ ∪ Σω désigne l'ensemble des séquenes �nies etin�nies de symboles de Σ. La séquene vide est dénotée par ǫ. Une séquene forméed'une seule ation a est dénotée par "a". La onaténation de deux séquenes σ et σ′est dénotée par σσ′. Un langage L par rapport à A est un sous ensemble de A∞. Laonaténation de deux langages L et L′ est dénotée par LL′ = {σσ′|σ ∈ L ∧ σ′ ∈ L′}.L'intersetion de deux langages L et L′ est dénotée par L ∩ L′ = {σ|σ ∈ L ∧ σ ∈ L′}.L'union de deux langages L et L′ est dénotée par L ∪ L′ = {σ|σ ∈ L ∨ σ ∈ L′}. Ladi�érene entre deux langages L et L′ est dénotée par L\L′ = {σ|σ ∈ L ∧ σ 6∈ L′}. Lalongueur d'une séquene σ est dénotée par |σ|. L'ensemble Σk = {σ ∈ Σ∗ : |σ| = k}représente l'ensemble de toutes les séquenes possibles de Σ∗ de longueur k ave kun entier positif. Étant donné un entier positif k, Σ≤k = {Σ∗ : |σ| ≤ k} représentel'ensemble des toutes les traes possibles de Σ∗ de longueur inférieure ou égale à k.L'ensemble (Σ≤k × Σ≤k)≤k = {(σ, σ′) ∈ Σ≤k × Σ≤k : |σσ′| ≤ k} représente l'ensembledes toutes les paires de séquenes de Σ∗ telle que la longueur de leur onaténation estinférieure ou égale à k ave k un entier positif.Une séquene σ′ est un pré�xe de la séquene σ s'il existe une séquene σ′′ telle que
σ = σ′σ′′. De même, une séquene σ′ est un su�xe de σ s'il existe une séquene σ′′ telleque σ = σ′′σ′. Une séquene σ′ est une extension d'une séquene σ si σ est un pré�xede σ′. Nous désignons par σ[. . . k] le pré�xe de longueur k de σ. De même, σ[k + 1 . . . ]désigne le su�xe de σ à partir du k+1ème symbole. Aussi, nous désignons par Pref(σ)l'ensemble de tous les pré�xes possibles de la séquene σ. De même, nous désignons par
Suf(σ) l'ensemble des tous les su�xes possibles de la séquene σ.



Chapitre 2. Politiques de séurité 92.3 Politiques de séuritéLa division des omportements possibles d'un système en omportements aep-tables et inaeptables onstitue e qu'on appelle une politique de séurité. Autrementdit, une politique de séurité dé�nit un ensemble de ontraintes qui doivent être respe-tées par les exéutions e�etuées par un système. Généralement, la politique de séuritéest exprimée par des prédiats sur les exéutions. Soient Σ l'ensemble de toutes les a-tions observables d'un système S et ΣS l'ensemble de toutes les exéutions possibles de
S. Il est à noter qu'une exéution n'est autre qu'une séquene d'ations. Ainsi, onsi-dérons une politique de séurité P dé�nie par un ertain prédiat P̂ , nous disons que
S satisfait P si et seulement si P̂ (ΣS) est vrai. Cette dé�nition est assez large pourpermettre de spéi�er n'importe quel type de politique de séurité inluant :� Contr�le d'aès : le ontr�le d'aès est l'ensemble des moyens qui garantissentque seules les entités autorisées peuvent aéder aux ressoures d'un systèmeinformatique. Ainsi, une politique de ontr�le d'aès dite les règles régissantl'aès aux atifs informationnels. Elle permet de limiter les ations ou les opéra-tions qu'un utilisateur ou un système informatique peut réaliser. La politique deontr�le d'aès ontraint e que l'utilisateur peut faire diretement. Elle ontraintaussi les programmes exéutés sur demande de l'utilisateur a�n que seules les en-tités autorisées puissent aéder aux ressoures du système d'information. Le butreherhé étant d'éviter l'apparition d'une faille de séurité [9, 44, 45, 90, 39℄ ;� Disponibilité : elle a pour objetif de s'assurer que le système d'information estaessible en temps voulu et de la manière requise aux personnes autorisées. Ainsi,une politique de disponibilité détermine les règles qui permettent de prévenir lesattaques de dénis de servies. Par exemple, la politique qui permet de limiter lapériode après laquelle une ressoure aquise doit être libérée. Cette période estonnue sous le nom de � Temps d'Attente Maximal � (MWT) [77℄. Elle peut êtreexprimée en unité de temps ou en nombre d'étapes d'exéution. Ce type de dis-ponibilité est intitulé � Disponibilité Bornée � [3℄. Un exemple plus pratique estla politique qui préonise qu'un serveur web doit répondre en temps opportun àhaque requête pour une page web ;� Flot d'information : une politique de �ot d'information spéi�e les règles limitantle type d'information qui peut être déduit en observant le omportement d'unsystème donné. Un exemple de politique de �ot d'information est la politiquede non interférene [67, 68, 100℄. Cette dernière permet de véri�er que dans unsystème d'information, il n'existe auune information privée qui déoule vers une



Chapitre 2. Politiques de séurité 10information publique.Une politique de séurité P est une propriété de séurité si elle peut être dé�nie parun prédiat P̂ sur des exéutions individuelles, -à-d, ∀σ ∈ Σ∞ : σ ∈ P ⇔ P̂ (σ). Cettedé�nition est introduite par Alpern et Shneider [22℄ qui distinguent entre les politiquesde séurité et les propriétés de séurité. Une propriété de séurité est dé�nie en termed'un prédiat sur une seule exéution. Ainsi, elle ne permet pas d'exprimer la relationentre plusieurs exéutions. Par onséquent, les politiques de �ot d'information ne sontpas des propriétés. Une séquene σ satisfait une propriété de séurité P si et seulementsi σ ∈ P . Une propriété de séurité est fermée par pré�xe (notée i-après pré�xe-fermée)si et seulement si ∀σ ∈ Σ∞ : σ ∈ P ⇒ Pref(σ) ⊆ P .Par ailleurs, dans la littérature il existe une lassi�ation ommune des propriétésde séurité, à savoir les propriétés de sûreté et les propriétés de vivaité [49, 55, 54℄.2.3.1 Propriétés de sûretéInformellement, les propriétés de sûreté expriment le fait que � quelque hose demal ne se produira pas durant l'exéution d'un programme � [55℄. Considérons unepropriété de sûreté P , pour toute exéution σ satisfaisant P , il n'existe auun pré�xe
σ′ de σ tel que σ′ viole P . Cei est équivalent à dire que dès qu'une trae d'exéution�nie σ viole la propriété P , il n'existe auune extension σ′ de σ tel que σ′ satisfait P .Formellement, une propriété de séurité P est une propriété de sûreté si et seulementsi l'une des onditions suivantes est satisfaite :

∀σ ∈ Σ∞ : σ 6∈ P ⇒ ∃σ′ ∈ Pref(σ) : ∀σ′′ ∈ Σ∞ : σ′σ′′ 6∈ P (2.1)
∀σ ∈ Σ∞ : σ ∈ P ⇒ ∀σ′ ∈ Pref(σ) : σ′ ∈ P (2.2)Il est à noter que les deux onditions 2.1 et 2.2 sont équivalentes. En e�et, la ondi-tion 2.1 exprime le fait que si une ation interdite se produit, rien ne peut se produiresubséquemment pour orriger la situation. La ondition 2.2 exprime le fait que tout pré-�xe d'une trae d'exéution satisfaisant P , satisfait P . Par onséquent, les propriétésde sûreté sont des propriétés pré�xe-fermée.Par exemple les politiques de ontr�le d'aès et les politiques de disponibilité ferméesont des propriétés de sûreté.



Chapitre 2. Politiques de séurité 112.3.2 Propriétés de vivaitéInformellement, les propriétés de vivaité satisfont la ondition suivante : � quelquehose de bien �nira par avoir lieu durant l'exéution d'un programme � [21℄. Ceiexprime le fait qu'auune exéution partielle ne peut être rejetée : il est toujours possibleque � la bonne hose � que l'on herhe se produise dans le futur [46℄. Par onséquent,pour toute séquene �nie σ il existe toujours une séquene σ′ de sorte que l'extensionde σ, σσ′ satisfasse la propriété de vivaité. Formellement, une propriété de séurité Pest une propriété de vivaité si et seulement si elle satisfait la ondition suivante :
∀σ ∈ Σ∗ : ∃σ′ ∈ Σ∞ : σσ′ ∈ P (2.3)En�n, il est important de noter que dans [22℄, les auteurs ont prouvé que toutepropriété de séurité peut être exprimée par l'intersetion d'une propriété de vivaitéet d'une propriété de sûreté.2.4 Tehniques de véri�ationUne tehnique de véri�ation est un méanisme de séurité qui permet de renforerune ertaine politique de séurité sur un système donné. Intuitivement, étant donnésun système S et une politique de séurité P , l'objetif est de s'assurer que le système

S se omporte onformément à la politique P . Cei est équivalent à dire qu'auunomportement qui viole la politique P ne peut être e�etué par le système renforé S.Il existe trois prinipales lasses de méanismes de séurité, à savoir l'analyse statique,l'analyse dynamique, aussi souvent appelée monitorage, et la réériture de programmespar instrumentation de ode.2.4.1 Politiques de séurité statiquement renforçablesLes politiques de séurité qui peuvent être statiquement renforées sont intituléesstatiquement-renforçable. L'analyse statique est une tehnique qui permet d'analyser unprogramme avant de l'exéuter. Le résultat de l'analyse e�etuée peut être soit l'aep-tation ou le rejet du programme. C'est une tehnique binaire, les programmes rejetésne sont jamais exéutés alors que les programmes aeptés sont autorisés à s'exéuter



Chapitre 2. Politiques de séurité 12sans restritions. Puisque l'analyse se fait avant l'exéution du programme, la raintede dommage disparaît. Intuitivement, il s'agit de véri�er que toutes les exéutions pos-sibles du programme satisfont la politique de séurité. Ainsi, il su�t de trouver uneseule exéution qui viole la politique de séurité pour rejeter tout le programme. Parexemple, la véri�ation de type e�etuée par la mahine virtuelle Java est une tehniqued'analyse statique qui rejète les programmes Java mal typés [23℄.2.4.2 Politiques de séurité renforçables par monitorageLes politiques de séurité qui peuvent être renforées par un moniteur d'exéutionsont intitulées EM-renforçable. Un moniteur d'exéution (EM) est un méanisme deséurité qui s'exéute en même temps que le programme surveillé. Il interepte lesévénements de séurité pertinents et intervient en lançant une proédure d'interventionlorsque la ible est sur le point d'exéuter une ation qui engendre la violation dela politique de séurité renforée. La proédure d'intervention onsiste généralementà arrêter l'exéution de la ible. Les moniteurs d'exéution (EM) qui appliquent etype de proédure sont appelés � moniteur d'exéution onventionnel � (CEM). Parexemple, la majorité des systèmes d'exploitation implémente des matries de ontr�led'aès [56℄. Ces dernières surveillent l'aès aux ressoures systèmes a�n de prévenir lesaès illégaux en arrêtant prématurément les programmes maliieux. Toutefois, les EMspeuvent avoir des proédures d'intervention plus puissantes leur permettant d'insérerdes ations dans le programme surveillé ou de supprimer les ations potentiellementdangereuses de la ible [26℄. Les EMs possédant ette fore sont appelés � moniteurd'exéution basé sur la réériture � (RWEM).2.4.3 Politiques de séurité renforçables par réériture de pro-grammesLes politiques de séurité qui peuvent être renforées par réériture de programmessont intitulées RW-renforçable. Le méanisme de séurité basé sur la réériture de pro-gramme renfore une politique de séurité en réérivant le programme surveillé. A�nde renforer une politique de séurité, ette tehnique n'a pas besoin de véri�er si laible satisfait ou non la politique de séurité. Le programme est automatiquement ré-érit pour générer une nouvelle version qui satisfait la politique de séurité. Le nouveauprogramme doit être équivalent à l'original exepté pour les exéutions qui violent lapolitique de séurité. Par exemple, la méthode SASI-Java [18℄ permet de réérire lesprogrammes Java en y insérant des tests dynamiques. Ces derniers arrêtent l'exéution



Chapitre 2. Politiques de séurité 13du programme s'il est sur le point de violer la politique de séurité.

(a) Analyse statique (b) Monitorage () Réériture de programmesFigure 2.1 � Tehniques de véri�ation.
La Figure 2.1 illustre le fontionnement des méanismes de renforement de poli-tiques de séurité basés sur l'analyse statique, le monitorage d'exéution et la réériturede programmes. Comme le montre la Figure 2.1(a), l'analyse statique aepte ou re-jète le ode, provenant de soure non �able, avant de l'exéuter. Quant au monitorage(Figure 2.1(b)), il observe les évènements de séurité générés par la ible durant sonexéution. En se basant sur es observations il aepte ou rejète le ode à l'exéution. Laréériture de programmes (Figure 2.1()) peut potentiellement ombiner la puissanede l'analyse statique et du monitorage. Plus préisément, il s'agit de transformer leode non sûr en ode auto-surveillé qui inlut des tests de séurité. Par ailleurs, ettetehnique e�etue des transformations plus sophistiquées qui permettent au programmed'éviter les ativités potentiellement dangereuses avant qu'elles ne surviennent.



Chapitre 2. Politiques de séurité 142.5 Caratérisation des politiques de séurité renfor-çablesCette setion propose un survol des prinipaux travaux visant à dé�nir une a-ratérisation des politiques de séurité renforçables [3, 26, 32, 95℄. Aussi, nous faisonsréférene aux travaux portant sur la omparaison des méanismes de renforement pré-sentés dans [38, 39℄. Ces travaux présentent une omparaison des di�érents méanismesde renforement d'un point de vue alulatoire.2.5.1 Automates de séuritéShneider [95℄ est le premier à avoir entrepris des e�orts pour la aratérisation despolitiques de séurité renforçables par des moniteurs. Il a dé�ni la lasse de politiquesCEM-renforçable. Dans ette aratérisation, un CEM est vu omme étant un moniteurqui, d'une part, peut reonnaître les exéutions permises par la politique de séurité, etd'autre part, arrête les exéutions qui sont sur le point de violer la politique de séurité.De plus, selon ette aratérisation, un CEM n'a pas aès à la soure du système sur-veillé (ode, struture de ontr�le, et.) et par onséquent il n'a auun moyen d'e�etuerdes analyses statiques. En outre, un CEM n'a même pas aès aux résultats d'analysesstatiques e�etuées préalablement par un un autre méanisme de séurité. Autrementdit, un CEM est onsidéré omme un méanisme de séurité purement dynamique.Outre la aratérisation préise des politiques de séurité CEM-renforçable, Shnei-der a dé�ni dans [95℄ un nouveau modèle d'automate, souvent référené dans la littéra-ture sous le nom d'automate de Shneider ou automate de séurité. Ce type d'automatepermet de spéi�er les politiques de séurité CEM-renforçable.Dé�nition 2.5.1 (Politique CEM-renforçable)Une politique de séurité, P , est dite CEM-renforçable si elle satisfait les onditionssuivantes :1. P est une propriété de séurité ;2. P est pré�xe-fermée ;3. Toute exéution arrêtée, doit être arrêtée dans une période de temps �ni.



Chapitre 2. Politiques de séurité 15Il est important de noter qu'en onsidérant les onditions de la dé�nition 2.5.1, lalasse de politique de séurité CEM-renforçable est une sous-lasse des propriétés desûreté [55, 48℄.Comme nous l'avons déjà mentionné, une politique de séurité CEM-renforçablepeut être exprimée par les automates de séurité. Ces derniers sont similaires aux au-tomates de Bühi [15℄. Un automate de séurité possède un ensemble �ni ou in�nidénombrable d'états et une relation qui dé�nit les transitions qui permettent de han-ger d'un état à un autre. L'auteur de la politique de séurité dé�nit l'ensemble des étatsainsi que les transitions. Il est important de signaler qu'il existe un état spéial nommél'état erreur qui doit apparaître dans n'importe quel automate de séurité. L'entréedans et état désigne que la politique de séurité exprimée par l'automate est violée.D'une manière formelle, un automate de séurité est dé�ni par :Dé�nition 2.5.2 (Automate de séurité)[95℄Un automate de séurité est dé�ni par un quadruplet 〈Σ, Q, q0, δ〉 ave :� Σ : un ensemble �ni ou in�ni dénombrable de symboles d'entrées ;� Q : un ensemble �ni ou in�ni dénombrable d'états ;� q0 : l'état initial ave q0 ∈ Q ;� δ : (Q × Σ) → Q est la fontion de transition.
Les automates peuvent servir à la véri�ation de ode. Il ne s'agit plus de véri�erle ode statiquement, mais d'ajouter du ode a�n que les erreurs éventuelles puissentêtre détetées dynamiquement. La question qui se pose est, omment les automatesde séurité assurent le respet de la politique de séurité ? En e�et, avant que le pro-gramme exéute une ation, l'automate de séurité véri�e si ette dernière ne auserapas une transition vers l'état erreur. Si 'est le as, l'automate termine l'exéution duprogramme. Sinon, l'automate fait une transition pour hanger d'état et le programmeest autorisé à exéuter l'ation. Par exemple, un navigateur Web peut permettre auxapplets de lire et d'envoyer des �hiers sur le réseau. Supposons que le navigateur veutassurer un ertain niveau de séurité, alors les ations d'ouvrir, lire et envoyer serontdésignées omme des opérations ritiques. Dans e as avant haque exéution de etype d'ations, le navigateur passe le ontr�le à l'automate qui se hargera de véri�er



Chapitre 2. Politiques de séurité 16que l'exéution de ette ation ne viole pas la politique de séurité. En surveillant lesprogrammes de ette manière, les automates sont assez puissants pour ontr�ler l'aèsaux �hiers privés ou limiter l'utilisation des ressoures. En outre, ette manière desurveillane nous permet d'assurer les propriétés de séurité assurées par les systèmesde types, telles que la sûreté de la mémoire et la sûreté du �ot de ontr�le. Toutefois,les automates de séurité assurent seulement les propriétés de sûreté. Les propriétés devivaité, telles que la disponibilité des ressoures ne peuvent pas être exprimées par desautomates de séurité.La Figure 2.2 présente un automate qui exprime la propriété � empiler une seule foisavant de faire un retour �. De même, la Figure 2.3 présente un automate qui exprimela propriété � ne pas envoyer de messages après l'ouverture d'un �hier �.
0 1

push

(push ou read) push

Figure 2.2 � Empiler, une seule fois avant de retourner.
sendread

readFigure 2.3 � Pas d'envoie après la leture.
2.5.2 Automates d'éditionComme nous l'avons déjà avané, un moniteur interepte les ations de la ible etvéri�e si es dernières satisfont la politique de séurité renforée. Dans le as où la ibleest sur le point d'exéuter une ation qui provoque la violation de la politique de sé-urité, le moniteur intervient en lançant une proédure d'intervention. Dans la setionpréédente, nous avons présenté le travail de Shneider qui suppose que le moniteur agitseulement en arrêtant l'exéution de la ible. Toutefois, il serait intéressant de donnerplus de moyens au moniteur a�n qu'il puisse réagir di�éremment à une tentative deviolation de la politique de séurité renforée. Dans ette diretion, Ligatti, Bauer etWalker [61, 62℄ introduisent un nouveau modèle de moniteur d'exéution basé sur la



Chapitre 2. Politiques de séurité 17réériture (RWEM). Ce dernier o�re, en as d'anomalie, au moniteur la possibilité deorriger l'exéution de la ible plut�t que de systématiquement arrêter son exéution.De même que pour la aratérisation de CEM, un RWEM ne peut ni appliquer destehniques d'analyses statiques sur la ible, ni avoir aès à des résultats d'analyses sta-tiques e�etuées préalablement par un autre méanisme de séurité. Plus préisément,un RWEM est un méanisme de séurité qui :� Interepte les ations sensibles exéutées par la ible en les lisant à partir du anald'entrée ;� Analyse les ations intereptées ;� Un RWEM a la possibilité de transformer la séquene d'entrée en émettant unenouvelle séquene d'ations sur le anal de sortie.Il est à noter que l'utilisateur observe seulement les ations du anal de sortie. A�nde mettre en oeuvre e modèle, Ligatti et al ont introduit un ensemble d'automates.Plus préisément, ils ont dé�ni quatre types d'automates :� Automate de tronation : il spéi�e les CEMs, 'est à dire il peut seulement ar-rêter les exéutions de la ible qui sont non onformes à la politique de séuritérenforée. Ainsi, l'automate ne fait qu'interepter les ations disponibles sur leanal d'entrée, les analyse et les émette sur le anal de sortie. Il proède ainsijusqu'à e qu'il détete une ation interdite. Dans e as, l'automate n'émet pasl'ation en question sur le anal de sortie et arrête l'exéution de la ible.� Automate de suppression : il modélise un moniteur qui, onfronté à une tentatived'exéution d'une ation interdite par la ible, a la possibilité de supprimer lesations indésirables de l'exéution de la ible pour la rendre onforme à la politiquede séurité renforée. Lorsque l'automate de suppression interepte une ation quiviole la politique de séurité, il a deux possibilités :1. Arrêter l'exéution de la ible si la violation est irrémédiable ;2. Supprimer l'ation intereptée en la lisant à partir du anal d'entrée sansl'émettre sur le anal de sortie, et laisse la ible ontinuer son exéution.� Automate d'insertion : il modélise un moniteur qui, onfronté à une tentatived'exéution d'une ation interdite par la ible, a la possibilité d'insérer des ationsdans le �ux d'exéution pour la rendre onforme. Il est à noter que l'automated'insertion ne peut pas supprimer des ations. Lorsque l'automate d'insertioninterepte une ation qui viole la politique de séurité, il a deux possibilités :1. Arrêter l'exéution de la ible si la violation est irrémédiable ;



Chapitre 2. Politiques de séurité 182. Insérer des ations dans le �ux d'exéution, et laisse la ible ontinuer sonexéution.� Automate d'édition : il ombine les pouvoirs des automates de suppression etd'insertion. L'automate d'édition peut supprimer et insérer des ations dans le�ux d'exéution. Toutefois, si la violation détetée est irrémédiable, l'automateest obligé d'arrêter l'exéution de la ible.Par ailleurs, les automates de tronation, de suppression et d'insertion peuvent êtrearatérisés par l'automate d'édition. En e�et, un automate de tronation est un au-tomate d'édition qui, fae à une violation de la politique de séurité, peut seulementarrêter l'exéution de la ible. De même, un automate de suppression est un automated'édition qui peut seulement arrêter l'exéution de la ible ou supprimer des ationsdu anal d'entrée. En�n, un automate d'insertion est un automate d'édition qui peutarrêter l'exéution de la ible ou insérer des ations dans le �ux d'exéution. Ainsi, lesquatre types d'automate peuvent être dé�nis formellement omme suit :Dé�nition 2.5.3 (Automate d'édition)[61, 62℄Un automate d'édition est dé�ni par un sextuplet 〈Σ, Q, q0, γ, ω, δ〉 ave :� Σ : un ensemble �ni ou in�ni dénombrable de symboles d'entrées ;� Q : un ensemble �ni ou in�ni dénombrable d'états ;� q0 : l'état initial ave q0 ∈ Q ;� γ : (Q×Σ) → (Q×Σ∗) est la fontion d'insertion. Elle permet de déterminer lesations à insérer ;� ω : (Q × Σ) → {−, +} est la fontion de suppression. Elle permet de déterminersi l'ation d'entrée doit être e�etuée (+) ou supprimée (-) ;� δ : (Q × Σ) → Q est la fontion de transition.La sémantique opérationnelle des automates d'édition est présentée dans le Tableau2.1. Les règles de transition sont de la forme (σ, q)
τ

−→ (σ′, q′) où σ représente laséquene d'ations que le programme renforé désire exéuter, q représente l'état ourantde l'automate d'édition, σ′ et q′ représentent respetivement la séquene d'ations et



Chapitre 2. Politiques de séurité 19le nouvel état ourant obtenu suite à l'exéution d'une étape par l'automate ; et τreprésente la séquene d'ations produites par l'automate. Il est à noter que seule τ estobservable par le monde externe.Table 2.1 � Sémantique opérationnelle des automates d'édition.
(E − Acc)

σ = aσ′ δ(q, a) = q′ ω(q, a) = +

(σ, q)
a

−→ (σ′, q′)

(E − Sup)
σ = aσ′ δ(q, a) = q′ ω(q, a) = −

(σ, q)
ǫ

−→ (σ′, q′)

(E − Ins)
σ = aσ′ δ(q, a) = q′ γ(q, a) = (q′, τ)

(σ, q)
τ

−→ (σ, q′)

(E − Stop)
σ = aσ′ δ(q, a) indé�nie

(σ, q)
ǫ

−→ (ǫ, q)D'une manière intuitive, la sémantique opérationnelle dérit le omportement d'unRWEM en réponse à la tentative d'exéution d'une ation surveillée. Dans e qui suit,nous présentons le sens intuitif de haque règle de la sémantique opérationnelle.
◦ Règle (E − Acc) : le moniteur aepte l'exéution de l'ation en la lisant à partirdu anal d'entrée et en l'émettant sur le anal de sortie ;
◦ Règle (E − Sup) : le moniteur supprime l'ation en la lisant à partir du anald'entrée sans toutefois l'émettre sur le anal de sortie. Cei est équivalent à direque l'automate d'édition onsomme l'ation ;
◦ Règle (E − Ins) : le moniteur insère une séquene d'ation τ en l'émettant sur leanal de sortie sans toutefois onsommer l'ation du anal d'entrée ;
◦ Règles (E −Stop) : le moniteur peut tout simplement interrompre l'exéution dela ible en arrêtant de lire et d'émettre des ations.Puisque le RWEM renfore les politiques de séurité en modi�ant les exéutions dela ible, il doit satisfaire les deux propriétés fondamentales suivantes :



Chapitre 2. Politiques de séurité 201. Corretion : les exéutions observables doivent satisfaire la politique de séuritérenforée ;2. Transparene : le RWEM doit préserver la sémantique des exéutions qui satisfontdéjà la politique de séurité.Selon es deux propriétés, les auteurs de [61, 62℄ ont dé�ni trois types de renfore-ment :� Renforement onservateur : il s'agit des RWEM véri�ant la propriété de orre-tion mais pas néessairement elle de transparene.� Renforement préis : il s'agit des RWEM véri�ant la propriété de orretion. Deplus, le renforement préis laisse inhangées toutes les séquenes d'ations quirespetent la politique de séurité, suit leurs exéutions pas à pas et rejette toutesles séquenes d'ations ne respetant pas la politique de séurité.� Renforement e�etif : il s'agit des RWEM qui sont des renforements onserva-teurs et qui véri�ent la propriété de transparene.Un automate d'édition assure la orretion en transformant les exéutions invalidesen exéutions valides. De plus, il assure la transparene en transformant les exéutionsvalides en des exéutions valides équivalentes, -à-d les exéutions émises par l'automated'édition sont sémantiquement équivalentes aux originales.2.5.3 Caratérisation des politiques de séurité selon les lassesde alulabilitéHamlen et al. ont proposé une aratérisation des politiques de séurité selon leslasses de alulabilité [38, 39℄. Ce travail est plus général que les deux travaux pré-sentés préédemment, il s'attarde sur la lassi�ation des propriétés renforçables enonsidérant les programmes omme une mahine de Turing déterministe, appelée (PM),manipulant trois rubans in�nis :� Un ruban d'entrée ontenant les informations d'entrées du programme.� Un ruban de travail modélisant l'espae de travail fourni au programme durant



Chapitre 2. Politiques de séurité 21son exéution. Il est à noter que et espae n'est pas aessible au méanisme derenforement.� Un ruban de traes stokant les événements de séurité exéutés par PM. Leontenu de e ruban est aessible au méanisme de renforement. Ce ruban per-met prinipalement de distinguer entre les ations observables et non observablesde l'exéution.En utilisant es trois types de rubans, le modèle proposé permet de omprendre lesraisons derrière l'impossibilité d'un méanisme de renforement de renforer un ertaintype de politiques de séurité, à savoir [38℄ :� Le méanisme de renforement ne peut pas observer les événements ritiques per-tinents relatifs à la politique de séurité renforée. Il est à noter que dans e as,indépendamment du méanisme de renforement utilisé, l'ensemble des événe-ments observables est inadéquat pour le renforement de la politique en question.� Le méanisme de renforement ne possède pas assez de puissane de alul pourprévenir la violation de la politique de séurité. À partir de ette onstatation,les auteurs onluent que lorsqu'un méanisme de renforement éhoue, il se peutque d'autres réussissent.Par ailleurs, selon e modèle formel, Hamlen et al. ont proposé une lassi�ationpour les trois méanismes de renforement (Figure 2.4) :� Renforement statique : un méanisme, renforçant statiquement une politique deséurité P , est modélisé par une mahine de Turing MP qui prend en entrée unePM M représentant le programme renforé. Si M satisfait P , alors MP aepte
M dans un temps �ni ; sinon MP rejette M dans un temps �ni. Intuitivement, ils'agit de l'ensemble de politiques de séurité pour lesquelles il existe une mahinede Turing qui, dans un temps �ni, aepte un programme donné si e derniersatisfait la politique de séurité ou le rejette s'il viole la politique. Cette dé�nitionorrespond exatement à la dé�nition de la lasse des propriétés déidables.� Monitorage : un CEM renforçant, une politique de séurité P , est aratérisé parune PM MP qui prend en entrée une PM M représentant le programme renforé.Si M ne satisfait pas P , alors MP rejette M dans un temps �ni ; sinon MP boulein�niment. Cette aratérisation orrespond à la dé�nition de la lasse de proprié-



Chapitre 2. Politiques de séurité 22tés o-réursivement énumérables, 'est à dire que le CEM rejette le programmedans un temps �ni s'il viole la politique de séurité ou boule in�niment. Il està noter que puisque o-RE est un sur-ensemble des propriétés déidables, toutepropriété renforçable statiquement est aussi renforçable dynamiquement. En e�et,les auteurs supposent que le moniteur peut e�etuer une analyse statique suiteau hargement du programme en mémoire et avant qu'il ommene à s'exéuter.� Réériture de programmes : un méanisme renforçant, une politique de séurité
P par réériture, est modélisé par une relation de réériture, liant les programmesoriginaux à leurs alternatifs réérits, R : PM → PM tels que :

P (R(M)) (RW1)

P (M) ⇒ M ∼= R(M) (RW2)où ∼= est une relation d'équivalene entre les mahines représentant les pro-grammes. Ainsi, une politique de séurité P est renforçable par réériture deprogrammes s'il existe une relation R permettant de réérire tout programme
PMM en un programme R(M) qui satisfait la politique de séurité (RW1). Deplus, si jamais le programme original PMM satisfait déjà la politique de séurité,alors le programme modi�é R(M) doit lui être équivalent (RW2). Les auteurs de[38℄ ont démontré que la lasse de politiques de séurité renforçables par réériturede programmes ne orrespond à auune lasse de la hiérarhie arithmétique.2.6 ConlusionNous avons présenté dans e hapitre les prinipaux modèles qui explorent les pro-blèmes reliés au renforement de politiques de séurité par monitorage. Le premiermodèle élaboré par Shneider a permis de aratériser la lasse de propriétés de séu-rité qui peuvent être renforées dynamiquement. Toutefois, nous avons montré que emodèle est trop restritif, dans le sens que dès qu'il détete une violation de la politiquede séurité il arrête subitement l'exéution de la ible. En se basant sur le modèle deShneider, Ligatti et al ont bâti leur modèle en augmentant les apaités du moniteur.Ces auteurs ont démontré que ette augmentation de apaité permet de véri�er plusde propriétés. Hamlen et al ont proposé un modèle formel permettant de délimiter l'en-semble de propriétés renforçables en fontion du méanisme utilisé en se basant sur sapuissane de alul.Toutefois, l'analyse dynamique oasionne un oût important lors de l'exéution.Ainsi, il serait intéressant d'appliquer et de ombiner les tehniques d'analyse statique



Chapitre 2. Politiques de séurité 23

Figure 2.4 � Caratérsiation des politiques de séurité selon les lasses de alulabilité.et dynamique a�n d'obtenir un modèle basé sur la réériture de programmes. Cettemanière de faire permet de minimiser les oûts relatifs aux tests du moniteur. Dans lesprohains hapitres nous traiterons à tour de r�le les tehniques d'analyse statique etles tehniques d'analyse dynamique.



Chapitre 3
Séurité par analyse statique

Durant les deux dernières déennies, le nombre de réseaux a explosé d'une façonspetaulaire. Que e soit les réseaux privés (internes aux entreprises : Intranet) oules réseaux publis (destinés au grand publi). Parmi les réseaux les plus populaires,nous trouvons l'Internet. Ce dernier est rendu un outil indispensable pour plusieurspersonnes. Ainsi il est rendu possible de tout faire grâe à quelques lis de souris : faireles ourses, payer les fatures, vendre ses biens et.Par ailleurs, il existe plusieurs personnes qui utilisent les réseaux d'une façon ma-liieuse. Ce qui a rendu la séurité informatique le soui prinipal dans le domaine. Ilexiste plusieurs sous-domaines de séurité, dans e qui suit nous nous intéressons à l'ana-lyse statique de programmes. C'est une tehnique qui permet d'analyser un programmesans l'exéuter. Puisqu'il n'y a pas d'exéution, la rainte de dommage disparaît.Dans la littérature il existe plusieurs approhes d'analyse statique, dans e qui suitnous itons les plus utilisées :� La véri�ation par évaluation de modèle 1 : le programme est représenté par unmodèle.� Analyse de �ots : �ot de données et �ot de ontr�le.� Analyse par typage : la sémantique d'un programme est représentée par un en-semble de règles de dédution appelé système de types.Nous ommençons par un survol rapide des di�érentes approhes listées i-dessus.1. Tradution du terme en anglais model heking.



Chapitre 3. Séurité par analyse statique 25Ensuite, nous disutons d'une nouvelle tehnique qui utilise les approhes de l'analysestatique : la erti�ation de logiiels.3.1 Véri�ation par évaluation de modèleLa méthode de séurité de véri�ation par évaluation de modèle est un ensemble detehniques de véri�ation automatiques de propriétés temporelles sur des systèmes réa-tifs [11, 70℄. La véri�ation par évaluation de modèle se fait en trois étapes (Figure 3.1) :1. Tout d'abord il faut modéliser le programme par un modèle �ni ;2. Ensuite, il faut dé�nir la propriété de séurité à renforer à l'aide d'une logique.Généralement, les logiques temporelles sont utilisées a�n de réaliser ette étape ;3. En�n, il s'agit d'utiliser le modèle pour véri�er les propriétés de la politique deséurité.La véri�ation par évaluation de modèle e�etue la véri�ation d'une politique deséurité sur un modèle qui représente une abstration du omportement du programme.Cette véri�ation est entièrement automatisée et onsiste à explorer tous les heminspossibles du modèle. Le résultat de ette analyse est soit que haque propriété estvéri�ée par le modèle, soit qu'elle ne l'est pas. Par ailleurs, la véri�ation est aussiappelée analyse d'atteignabilité. Elle onsiste à générer tous les états du modèle quisont atteignables à partir de l'état initial. Parallèlement à l'analyse d'atteignabilité,une véri�ation de la politique de séurité sera réalisée.Le prinipal inonvénient de la véri�ation par évaluation de modèle, onsiste dansle problème de l'explosion ombinatoire des états à ouvrir. Son prinipal domained'appliation est la véri�ation des protooles.3.2 Analyse de �otsL'analyse de �ots a pour objetif de déterminer d'une manière statique la struturedu �ot d'un programme [47℄. Outre son utilité pour la détetion du ode maliieux,l'analyse de �ot permet d'e�etuer des optimisations intéressantes dont l'éliminationdu ode mort. Généralement, il s'agit de faire une abstration du programme sousforme d'un graphe orienté dont les noeuds représentent les blos d'instrutions et les
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Figure 3.1 � Véri�ation par évaluation de modèle.ars représentent le transfert du ontr�le d'un blo à l'autre. L'analyse de �ot se diviseen deux grandes tehniques, à savoir : l'analyse du �ot de ontr�le et l'analyse du �otde données.3.2.1 Analyse du �ot de ontr�leL'analyse du �ot de ontr�le onsiste à abstraire le programme sous forme d'ungraphe orienté, appelé graphe de �ot de ontr�le. Les noeuds de e dernier représententles instrutions du programme et les ars représentent l'ordre d'exéution des instru-tions. À travers le graphe du �ot de ontr�le, on peut voir tous les hemins d'exéutionspossibles d'un programme. Il permet de mettre en évidene, les boules, les instrutionsonditionnelles et les branhements.3.2.2 Analyse du �ot de donnéesL'analyse du �ot de données, onsiste aussi à abstraire le programme sous formed'un graphe orienté, appelé graphe de �ot de données. Cette fois, on s'intéresse au



Chapitre 3. Séurité par analyse statique 27déplaement des données à l'intérieur du programme ou entre le programme et le réseau.Il existe plusieurs méthodes pour étudier le �ot de données.Pour plus de détails sur les tehniques d'analyse de �ots le leteur peut se référerau livre [84℄. Plus partiulièrement, le deuxième hapitre traite en détail les tehniquesd'analyse du �ot de données.3.3 Analyse par typageL'analyse par typage se base sur les types pour déterminer si un programme estorret ou non. En e�et, la itation très onnue �Well-typed programs annot go wrong �[88℄ de Robin Milner, résume bien l'importane des types pour déterminer la orretiond'un programme. Durant les dernières années, plusieurs travaux de reherhes sont faitsautour de e sujet. L'objetif de es travaux, est de pouvoir analyser un programmestatiquement en se basant sur les types, et de pouvoir prouver sa orretion à traversl'analyse de types. Dans les setions suivantes, nous présentons une méthode (TAL) quiutilise les systèmes de types a�n de véri�er la orretion des programmes. Un systèmede types est une méthode qui se base sur la forme syntaxique pour prouver l'absene deomportements indésirables dans un programme. Il omprend trois parties prinipales :une sémantique statique, une sémantique dynamique et un algorithme d'inférene detypes. La première spéi�e la syntaxe des règles de typage. La sémantique dynamiquespéi�e les règles d'évaluation. L'algorithme d'inférene permet de typer un programmeen utilisant les règles de typage.3.4 Certi�ation de logiielsLa erti�ation de logiiels prend de plus en plus d'ampleur dans le domaine dugénie logiiel. Elle onsiste à générer un erti�at pour haque programme. Ce dernierpermet à l'utilisateur du programme de véri�er sa validité. D'une manière intuitive,lorsqu'un lient téléharge un exéutable d'une nouvelle appliation, il doit téléhargeraussi un erti�at qui lui permet de véri�er la validité du ode avant de l'exéuter sur samahine. La notion de validité est propre à haque utilisateur, elle dépend de sa proprepolitique de séurité. Le erti�at est généré par le produteur de ode au moment dela ompilation et il est véri�é par le lient au moment du téléhargement. Notons queette tehnique est apparue pour la première fois ave le langage de programmationJava. En e�et, le ompilateur Java produit des instrutions mahine (Byteode) qui



Chapitre 3. Séurité par analyse statique 28peuvent être véri�ées par le lient avant de les exéuter. La véri�ation du Byteodeassure un ertain niveau de séurité [64℄. Malgré les failles de séurité qui existent ausein de la struture du Byteode, ette tehnique présente une nouvelle approhe simpleet e�ae qui fournit une séurité de base. Il existe plusieurs approhes qui peuventerti�er les propriétés de séurité �xées par le onsommateur d'un programme. Dansles setions suivantes nous présentons trois approhes :� l'approhe PCC [80℄ (Proof-Carrying ode) ;� l'approhe TAL [79℄ (Typed Assembly Language) ;� l'approhe ECC [52℄ (E�ient Code Certi�ation).La erti�ation de logiiels n'est pas une tâhe faile, toutefois on peut la déompo-ser en quatre étapes génériques. L'arhiteture générale de la erti�ation de logiielsest présentée dans la �gure 3.2. On erti�e un logiiel par rapport à une politique deséurité. Cette dernière représente un ontrat entre le produteur et le onsommateur.C'est la première étape du proessus de erti�ation de logiiels. Une politique de séu-rité est un ensemble de propriétés de séurité. Un programme est onsidéré séuritaires'il satisfait l'ensemble des propriétés de séurité. Notons que haque onsommateur aune politique de séurité propre à lui. Dans la littérature on distingue deux niveaux deséurité : la séurité de bas niveau qu'on désigne par sûreté et la séurité de haut niveauqu'on désigne par séurité. Les propriétés de sûreté onernent les onepts inhérentsà un langage de programmation. Par exemple, l'utilisation adéquate de la mémoire, lerespet des types, la préservation de l'intégrité de la pile, et.Les propriétés de séurité sont dé�nies d'une manière formelle et font appel à desonepts plus omplexes. Par exemple, la on�dentialité des données, la restrition desaès aux ressoures (réseaux, �hiers, . . .), et. Une fois la politique de séurité dé�nie,le produteur doit onevoir un ompilateur erti�ateur qui va produire le ode objetainsi qu'un erti�at. Le erti�at peut avoir plusieurs formes, un type, une preuve, desannotations, et. Le produteur envoie au onsommateur le ode objet aompagné d'unerti�at. Le onsommateur n'a plus qu'à véri�er le ode en se basant sur le erti�at.Si la véri�ation réussit, il peut exéuter son ode en toute séurité.3.5 Approhe PCC (Proof Carrying Code)Les langages de programmation de haut niveau sont onçus et implémentés dans unmonde fermé. Cette a�rmation pose des problèmes onsidérables quant à la séurité des
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Figure 3.2 � Arhiteture générale de la erti�ation de logiiels.



Chapitre 3. Séurité par analyse statique 30logiiels présents atuellement sur le marhé. Cei est dû au fait que es derniers ne sontpas érits à l'aide d'un seul langage de programmation. En e�et, l'alliane de plusieurslangages ause la perte de plusieurs propriétés spéi�ques à haun. Par exemple, lelangage ML est fortement typé, e qui n'est pas le as du langage C. Par onséquentun programme développé en ML et en C se voit perdre la propriété de séurité oner-nant le typage (bien typé : typage fort). Le problème abordé i-dessus est d'une plusgrande envergure dans le monde des systèmes distribués et de la programmation Web,notamment lorsque le ode mobile est permis. Il existe plusieurs autres manifestationsdu même problème. Par exemple, dans le domaine des systèmes d'exploitation il estsouvent avantageux de permettre aux appliations de s'exéuter dans le même espaemémoire que le noyau. La question qui se pose est omment le noyau peut véri�er lesintentions des appliations externes ? Dans ette setion nous présentons un méanismequi permet à un onsommateur de logiiel de véri�er les programmes qu'il reçoit desproduteurs, de telle sorte qu'il soit apable de déider de leur séurité. Pour e faire,le lient doit dé�nir sa propre politique de séurité. Cette dernière inlut toutes lespropriétés qui permettent au onsommateur de déider si le ode qu'il a reçu est séuri-taire. Ce méanisme pose des onditions sur la manière ave laquelle le produteur doitgénérer son ode binaire [82, 81℄.Dans un autre ordre d'idées, l'objetif de ette setion est de présenter le travailde reherhe élaboré par Peter Lee en ollaboration ave George Neula [83, 91℄. Leprinipal objetif de ette reherhe onsiste à répondre à la question suivante : ommentun lient peut-il déterminer de façon ertaine qu'il peut en toute séurité exéuter unode fourni par un fournisseur auquel il ne fait pas on�ane ? D'une manière intuitive,le prinipe de PCC est très simple : haque programme inlut dans son ode binaireune preuve qu'il transporte ave lui. Cette dernière erti�e que le programme respeteles propriétés de séurité �xées par le onsommateur. Au moment de la réeption duprogramme, le onsommateur valide e dernier en s'appuyant sur la preuve. Il s'agitde véri�er que la preuve est orrete. Une fois la preuve validée, le onsommateurpeut exéuter le programme plusieurs fois sans validations subséquentes. En e�et, lavalidation de la preuve se fait une seule fois. Il existe une analogie entre la preuvede séurité et les types. L'analogie porte sur la preuve de validation et la véri�ationde types. Ave ette analogie à l'esprit, nous notons que la plupart des tentatives demodi�er le ode ou la preuve onduisent à une erreur de validation. Dans les rares asoù le ode et la preuve ont été modi�és et la validation réussie, le nouveau ode restealors séuritaire. C'est pourquoi nous onsidérons que PCC est intrinsèquement sûr,sans le besoin d'authenti�ation extérieure ou de ryptographie.



Chapitre 3. Séurité par analyse statique 313.5.1 ArhitetureUne vue d'ensemble de l'arhiteture PCC est présentée dans la �gure 3.3 (page32). Cette arhiteture est omposée de deux parties : une partie relative au produ-teur et une partie relative au onsommateur. Dans un premier temps, nous détaillonsl'arhiteture générale de PCC ; ensuite nous disuterons des hoix d'implémentation.Le méanisme de PCC se réalise en quatre étapes :1. La négoiation : le produteur et le onsommateur �xent la politique de séurité.Cette dernière onsiste à �xer les onditions que le programme doit respeter,les restritions qu'il doit satisfaire ainsi que le format ave lequel la preuve seragénérée avant sa transmission au produteur.2. La erti�ation : le produteur ompile le programme et génère une preuve que leprogramme respete la politique de séurité négoiée à l'étape préédente. Cettepreuve est enodée dans un format spéial et assoiée au ode ompilé. Ces deuxomposantes, ode binaire et preuve, forment le ode binaire PCC qui sera trans-mis au lient.3. La validation : à la réeption du ode binaire PCC, le onsommateur véri�e lapreuve a�n de s'assurer que le ode reçu respete sa politique de séurité.4. Exéution : une fois l'étape de validation réussie, le onsommateur peut exéuterle ode reçu en toute séurité. Il va sans dire que le onsommateur peut exéuterle ode plusieurs fois sans auune autre véri�ation à faire.Plusieurs implémentations de PCC sont possibles. Mais toute implémentation doitontenir au moins quatre éléments :� un langage formel qui sera utilisé pour exprimer la politique de séurité dé�niepar le onsommateur ;� il faut exprimer la sémantique du langage utilisé par le produteur sous formed'une logique. Par exemple, des prédiats de premier ordre ;� un langage pour exprimer les preuves de séurité générées par le produteur ;� un algorithme de véri�ation de preuves.3.5.2 NégoiationDans un premier temps, le produteur et le onsommateur doivent s'assurer qu'ilsparlent la même langue. Il faut qu'ils s'entendent sur une politique de séurité. À travers
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Chapitre 3. Séurité par analyse statique 33ette dernière, le onsommateur spéi�e sous quelles onditions il onsidère l'exéutiondu programme, fournie par le produteur, séuritaire.La politique de séurité est divisée en deux omposantes : les règles de séurité etl'interfae.1. Règles de séurité : dérivent toutes les opérations autorisées ainsi que leurs pré-onditions 2 assoiées. Elles sont exprimées sous forme d'un ensemble d'axiomeset de lois d'inférene qui sont utilisés pour prouver les prédiats générés par leproduteur.2. Interfae : dérit les onventions d'appel de fontions. Il s'agit de préiser in-variants à respeter au moment de haque appel. De même, il faut spéi�er lespropriétés du système que le ode doit établir avant de terminer l'exéution. Cettedernière forme la post-ondition.La politique de séurité spéi�e, entre autres, le format de représentation de lapreuve. C'est le format dont le onsommateur s'attend pour la preuve, ei dé�nit unefontion adaptée à un dispositif inspiré des formules de la logique de premier ordre.Il faut noter que ette étape est primordiale pour la réussite du proessus PCC auomplet. En e�et, il faut bien dé�nir les propriétés de séurité, ar elles onstituent labase de la véri�ation.3.5.3 Certi�ationLa erti�ation est la partie du proessus où le produteur génère la preuve deséurité pour le programme en onsidération. Le but de ladite preuve est de prouver quel'exéution du programme respete toutes les onditions mentionnées dans la politiquede séurité du onsommateur. La erti�ation se fait en deux étapes, à savoir :� alul des prédiats de séurité : il s'agit d'enoder la sémantique du programmesous une forme logique ;� génération de la preuve de séurité : il s'agit de prouver les prédiats de séurité.2. Les onditions qui doivent être satisfaites avant l'exéution de haque opération.



Chapitre 3. Séurité par analyse statique 34Calul des prédiats de séuritéPour obtenir les onditions de séurité demandées, le produteur doit exprimer lasigni�ation sémantique d'un programme ∏ sous forme de prédiats en logique depremier ordre. Ces prédiats sont une a�rmation que si le programme est exéuté sousles onditions garanties par les pré-onditions Pre, il ne violera auune propriété deséurité et terminera son exéution dans un état qui respete les post-onditions Post.La tehnique la plus utilisée est basée sur le format de � Floyd's Veri�ation ondi-tion � [30℄. L'idée de base est la suivante : supposons qu'après l'exéution d'une instru-tion i, nous voulons que la ondition C soit satisfaite. Par onséquent, la pré-ondition,
A, relative à ette instrution peut-être exprimée sous la forme :

A = ( onditions requises pour l'exéution de i ) ∧ [e�et de l'exéution de i ℄ C.Par exemple pour l'instrution i := n, A sera de la forme : AccErc(i) ∧ [n/i℄ C.Notons que AccErc(i), signi�e que l'espae mémoire de i doit être aessible en ériture.Pour la majorité des langages de programmation, la génération des prédiats nepose pas de problèmes majeurs. Toutefois, un problème se pose lors du traitement desinstrutions itératives tel que les boules. En e�et, pour e genre d'instrutions il fautpréiser les invariants à l'intérieur du prédiat. Une solution possible à e problèmeonsiste à demander au programmeur de fournir un tableau INV . Ce dernier ontientles invariants assoiés à haque instrution itérative.En�n, il faut préiser le format ave lequel les prédiats sont exprimés. Ce formatest préisé dans la politique de séurité fournie par le onsommateur.Génération de la preuve de séuritéLa génération de preuve de séurité onsiste à prouver les prédiats générés lors del'étape préédente. Plus préisément, il s'agit d'utiliser l'ensemble d'axiomes et de loisdé�nis dans la politique de séurité a�n de démontrer les prédiats. Cei ne semblepas être une tâhe faile à réaliser, voir même infaisable en raison de la omplexité duproblème. En e�et, il n'existe pas d'algorithmes déidables permettant de réaliser ettetâhe.



Chapitre 3. Séurité par analyse statique 35Malgré les problèmes ités i-dessus, il existe en pratique des moyens qui nous per-mettent de générer la preuve. En e�et, le produteur utilise un démonstrateur de théo-rème pour générer la preuve, D, en respetant le format mentionné dans la politiquede séurité du onsommateur. En�n, le produteur envoie le triplet (∏, INV ,⌈ D⌉) auonsommateur.3.5.4 ValidationÀ la réeption du programme, le onsommateur doit valider le ode pour s'assurerqu'il respete bien les propriétés énonées au sein de la politique de séurité. Pour efaire, il n'a qu'à véri�er la validité de la preuve qu'il a reçue ave le programme.La tâhe du onsommateur est semblable à elle du produteur. En e�et, à partirdu programme ∏ qu'il a reçu, le onsommateur ommene par générer les prédiats deséurité assoiés à ∏. Notons que pour pouvoir générer es prédiats, le onsommateura besoin du programme ∏, la liste des invariants INV ainsi que les pré-onditions Pre.Ensuite, il doit véri�er que le type de la dérivation de la preuve ⌈ D ⌉ qu'il a reçuorrespond au type des prédiats qu'il a généré. Ainsi, la validation est une véri�ationde types.En�n, il existe une implémentation de PCC basée sur la logique LF � LogialFrameworks �[86℄. LF est un moyen qui permet de représenter les règles lexiales ainsique les règles d'inférenes des langages de programmation sous forme de prédiats depremier ordre.3.5.5 ConlusionLa génération de preuve de séurité à partir d'une politique de séurité est uneidée très intéressante pour la véri�ation de la séurité des programmes. Toutefois,pratiquement il existe plusieurs problèmes à résoudre a�n de rendre le méanisme PCCe�ae. Ci-dessous, nous itons les problèmes les plus importants :� La dé�nition de la politique de séurité n'est pas une tâhe faile à réaliser. Ene�et, il existe plusieurs manières pour introduire du ode maliieux au sein d'unprogramme. Le fait de s'assurer que la politique de séurité ouvre toutes lespossibilités est une tâhe di�ile, voir irréalisable en pratique.� Les ontraintes sont rédigées dans une logique de premier ordre. D'une part, ette



Chapitre 3. Séurité par analyse statique 36dernière n'est pas très expressive, et d'autre part, il faut des onnaissanes assezavanées en logique pour arriver à mettre en oeuvre la politique de séurité.� Les démonstrateurs de théorème ne sont pas omplètement automatisés, 'est unproblème indéidable. En général une intervention humaine est néessaire pourgénérer les preuves.� La tehnique PCC n'est pas générale dans le sens où les politiques de séuritédi�èrent d'un onsommateur à un autre. Par onséquent, il faut développer unvéri�ateur pour haque onsommateur.� La taille de la preuve est de 3 à 7 fois la taille du ode objet. Il va sans direque e point ause des problèmes lors de la transmission d'un programme pour leonsommateur.3.6 Approhe TAL (Typed Assembly Language)Dans ette setion, nous présentons l'approhe TAL [78, 79, 35℄ qui a été élaborée parGreg Morrisett en ollaboration ave David walker. Cette approhe se base sur la mêmeidée que PCC, il s'agit d'une autre tehnique pour produire un ode erti�é. Par ailleurs,dans TAL le erti�at n'est pas une preuve ; mais plut�t il onstitue un type annotéqui inlut une approximation statique du omportement dynamique du programme. Ilest à noter que TAL est un langage assembleur annoté. Les annotations peuvent avoirplusieurs formes, telles que les pré-onditions et les post-onditions. D'une manièreintuitive, l'approhe onsiste à ompiler des programmes érits dans des langages dehaut niveau qui inluent des dispositifs tels que des fontions, des strutures de données,des modules, des objets, et des sous-types polymorphes dans une série de langagesintermédiaires typés et �nalement dans TAL. Il existe un ompilateur, nommé TALC,qui permet de ompiler un ode de haut niveau vers un ode assembleur typé (TAL). Lesannotations de type qui sont inlus dans TAL, impliquent beauoup de propriétés deséurité importantes telle que la sûreté de la mémoire. Par exemple, une applet TAL,par analogie à une applet Java, peut être téléhargée d'Internet, véri�ée et exéutéesans raintes. Contrairement au langage Java, qui est un langage interprété, TAL estun langage assembleur. Par onséquent, il est beauoup plus rapide à l'exéution.Comme nous l'avons mentionné préédemment, il existe plusieurs approhes de er-ti�ation. L'approhe TAL est basée sur l'inférene de types qui n'est qu'une tehniquepermettant de justi�er la sûreté d'un programme. Tout d'abord, il faut dé�nir un sys-tème de types. Ce dernier est ultimement relié au langage de haut niveau utilisé. Ildoit être dé�ni d'une manière très préise de telle sorte que nous puissions représentern'importe quel type supporté par le langage.



Chapitre 3. Séurité par analyse statique 37Dans la setion qui suit, nous débutons par une présentation de l'arhiteture gé-nérale de TAL. Ensuite, nous présentons un travail qui montre omment ompiler unlangage de haut niveau en un ode assembleur typé. Nous terminons par la présentationde la syntaxe et la sémantique de TAL.3.6.1 Arhiteture
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Figure 3.4 � Arhiteture de TAL.Une vue d'ensemble de l'arhiteture TAL est présentée dans la �gure 3.4 (page 37).Par analogie à elle de PCC, ette arhiteture est omposée de deux parties : une partierelative au produteur et une partie relative au onsommateur. Le ode soure érit dansun langage de programmation de haut niveau est ompilé vers le langage assembleur



Chapitre 3. Séurité par analyse statique 38typé TAL. Nous obtenons ainsi un ode assembleur qui inlut des annotations de types.Ces deux entités sont transmises au lient qui se hargera de faire la véri�ation. Cettedernière dépend de la politique de séurité de haque onsommateur. Suite à l'étape devéri�ation, le onsommateur peut exéuter le ode en toute séurité. En outre, il fautonstruire un système de types qui respete le plus possible les propriétés dé�nies dansla politique de séurité. Ensuite, il s'agit de développer un ompilateur erti�ateur, quipermet de produire un ode assembleur annoté. En�n, il faut développer un véri�ateurqui nous permettra, à partir du ode assembleur et des annotions, de véri�er qu'unprogramme est séuritaire.Il existe plusieurs implémentations de TAL. Par exemple, TALx86 [36℄ est une implé-mentation de TAL pour l'arhiteture Intel 32 bits. À partir d'un ode soure Poporn(un sous-ensemble du langage C), Talx86 produit un ode assembleur annoté par destypes. De plus, les auteurs de [79℄ ont développé un ompilateur qui permet de produireun ode assembleur typé à partir d'un ode érit dans un langage de haut niveau.3.6.2 Comment obtenir un ode TAL ?
λF CPS

−→ λK Fermeture
−→ λC Extraction

−→ λH Allocation
−→ λA Generation

−→ TALFigure 3.5 � Proessus de ompilation vers un ode TAL.Dans ette setion nous présentons brièvement le travail de David Walker et ses ol-laborateurs [79℄. L'objetif des auteurs est de proposer un ompilateur qui permet depasser d'un langage de haut niveau vers TAL. Ils ont proposé une arhiteture en inqétapes, dérites dans la �gure 3.5. D'une manière intuitive, à partir d'un ode soureérit dans le langage λF , on obtient un ode TAL en passant par des langages intermé-diaires typés TIL � Typed Intermediate Languages �. Ces langages sont respetivement,
λK , λC , λH et λA. A�n de ne pas enombrer e texte, nous omettons les syntaxes et lessémantiques des langages intermédiaires. Toutefois, ils sont disponibles dans [79℄.Le langage soure, λF , du ompilateur proposé est une variante du système F [87℄.Ce dernier est étendu a�n de supporter les entiers, les types produits et la réursion. Lapremière étape de ompilation onsiste à faire une onversion vers CPS � ContinuationPassing Style �. Cei permet de traduire le λF vers le λK . Cette tradution est inspiréedes travaux de Harper et Lillibridge [28℄. Ensuite, la onversion ave fermeture du
λK vers le λC est basée sur les travaux de Minamide et al. [75℄. Puis, 'est l'étaped'extration qui permet de passer de λC vers λH . L'avant-dernière étape est elle del'alloation qui permet de passer du alul λH vers le alul λA. En�n, 'est l'étape



Chapitre 3. Séurité par analyse statique 39de génération du ode assembleur typé. Notons que des véri�ations de types sonte�etuées à haune de es étapes, e qui permet de prouver la orretion et l'intégritédu ode assembleur résultant. Il est à remarquer qu'à haque étape, la tradution se faitd'un langage bien typé vers un autre qui est aussi bien typé. Toutefois, entre les étapes,il est possible d'e�etuer des optimisations. Par onséquent, la sortie d'une étape n'estpas néessairement l'entrée pour l'étape suivante.
λF vers λK est l'étape de la onversion vers CPS. Elle permet d'introduire des ontinua-tions. Comme nous l'avons mentionné au début de ette setion, le langage λF permetd'utiliser des fontions. En général, une fontion reçoit des données en entrée, aluleun résultat et le retourne à l'appelant. A�n de gérer les appels de fontions, nous avonsbesoin d'une pile nommée pile de ontr�le. Cette étape a pour but d'éliminer la pilede ontr�le. La onversion vers CPS onsiste à remplaer les retours de fontions pardes ontinuations. D'une manière intuitive, une ontinuation onsiste en une étiquettequi permet de faire un branhement vers l'étape suivante. Ainsi, tous les transfertsde ontr�le inonditionnels, inluant notamment les appels et retours de fontions, seterminent par une ontinuation.
λK vers λC est l'étape de la onversion ave fermeture. Elle permet de séparer leode d'un programme de ses données. Cei est possible grâe à la réériture de toutesles fontions de telle sorte qu'elles ne ontiennent plus des variables libres. En e�et,toutes les variables libres d'une fontion doivent se transmettre omme des nouveauxparamètres à elle-i. Ces nouveaux paramètres sont olletés dans un environnementqui sera mis en paire ave le ode pour réer la fermeture. Lors d'un appel de fontion,on extrait le ode et l'environnement de la fermeture, ensuite on appelle le ode enquestion en lui passant l'environnement omme nouveau paramètre.
λC vers λH est l'étape d'extration. Suite à l'étape de la onversion ave fermeture,toutes les fontions sont fermées. Par ailleurs, il n'existe plus de réursion après l'étapede onversion vers CPS. Alors, il n'existe plus qu'un seul niveau d'imbriation dans leode. C'est l'extration, elle est traitée immédiatement après la onversion de fermeture.
λH vers λA est l'étape d'alloation. Elle onsiste à réserver l'espae mémoire pour lesstrutures de données et d'initialiser les variables.
λA vers TAL est l'étape de génération du ode assembleur typé (TAL). Le ode ré-sultant de l'étape préédente ressemble beauoup au ode TAL. Il su�t d'assigner desregistres �xes pour remplaer les variables du langage λA. Les auteurs de l'approhesupposent qu'il existe une in�nité de registres. En outre, il faut établir une onventiond'appels pour gérer les appels entre blos. TAL admet un type qui dérit les points



Chapitre 3. Séurité par analyse statique 40d'entrée des blos. Il s'agit du type : ∀[−→α ].{r1 : τ1, . . . , rn : τn}. D'une manière intui-tive, pour faire un saut vers un blo, les variables de types −→α doivent être orretementinstaniées et les registres r1 . . . rn doivent ontenir des valeurs de types τ1 . . . τn.3.6.3 Syntaxe de TALLa syntaxe de TAL est présentée dans la �gure 3.6 (page 41). Un programme enTAL est omposé d'un triplet qui ontient, un tas (H), un �hier de registres (R) et uneséquene d'instrutions I. Le tas ontient des assoiations qui assoient les étiquettes
(l) aux valeurs du tas (h). Le �hier de registres ontient des assoiations qui assoientles noms des registres (r) aux valeurs de mots (W ). Les types du tas et du �hierde registres, permettent d'attribuer les types, respetivement, aux étiquettes (des blosd'instrutions) et aux registres. Une séquene d'instrutions se termine par un saut versun autre blo jump ou bien par un arrêt halt. La valeur ?τ désigne qu'un mot n'est pasinitialisé. Les instrutions de TAL sont standards. Nous disuterons des instrutions deTAL dans la setion suivante.3.6.4 Sémantique opérationnelle de TALLa sémantique opérationnelle de TAL est présentée dans la �gure 3.7. Elle orres-pond à un système de réériture déterministe qui permet de réérire un programme Pen un programme P ′. Plus simplement, supposons un programme TAL P = (H, R, i1; I)où i1 est une instrution de base et I une séquene d'instrutions. La sémantique opé-rationnelle permet de réérire le programme P en un programme P ′ = (H ′, R′, I) enpréisant les hangements apportés au tas H et au �hier de registres R après l'exéutionde l'instrution i1.D'une manière intuitive, l'instrution ld rd, rs[i] harge le ontenu de la ième ompo-sante du tuple situé à l'adresse rs dans le registre rd. L'instrution st rd[i], rs sauvegardela valeur du registre rs dans la ième omposante du tuple à l'adresse ontenue dans leregistre rd. L'instrution jmp v permet de faire un saut vers le blo d'étiquette v. L'ins-trution bnz r, v teste la valeur du registre r. Si elle est égale à 0, l'instrution suivanteest exéutée. Sinon, il faut faire un branhement vers le blo qui a l'étiquette ontenuedans v. En�n l'instrution unpack [α, rd], v où v est de la forme pack [τ ′, v′] as τ , per-met de substituer τ ′ par α dans la séquene d'instrutions I et de lier le registre rd à lavaleur v′.
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types τ, σ ::= α | int | ∀[−→α ].Γ | < τϕ1

1 , . . . , τϕn
n > | ∃α.τdrapeaux d'initialisation ϕ ::= 0 | 1types de tas Ψ ::= {l1 : τ1, . . . , ln : τn}types de �hiers des registres Γ ::= {r1 : τ1, . . . , rn : τn}ontexte de type ∆ ::= α1, . . . , αnregistres r ::= r1 | r2 | . . .valeurs des mots w ::= l | i | ?τ | w[τ ] | pak [τ, w] as τ ′petites valeurs v ::= r | w | v[τ ] | pak [τ, v] as τ ′valeurs de tas h ::= < w1, . . . , wn > | ode [−→α ]Γ.Itas H ::= {l1 7→ h1, . . . , ln 7→ hn}�hiers de registres R ::= {r1 7→ w1, . . . , rn 7→ wn}instrutions ι ::= add rd, rs, v | bnz r, v | ld rd, rs[i] |mallo rd[

−→τ ] | mov rd, v | mul rd, rs, v |st rd[i], rs | sub rd, rs, v | unpak [α, rd], vséquene d'instrutions S ::= ι; S | jmp v | halt [τ ]programmes P ::= (H, R, S)Figure 3.6 � Syntaxe de TAL.
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(H, R, I) 7−→ P oùSi I = alors P =add rd, rs, v; I ′ [(H, R{rd 7−→ R̂(rs) + R(v)}, I ′)]idem pour mul and subbnz r, v; I ′ (H, R, I ′)lorsque R(r) = 0bnz r, v; I ′′ (H, R, I ′[τ/α]lorsqueR(r) = i et i 6= 0 où R̂(v) = l[−→τ ] et H(l)= ode[−→α ]Γ.I ′′jmp v (H, R, I ′[−→τ /−→α ])où R̂(v) = l[−→τ ]et H(l) =ode [−→α ]Γ.I ′ld rd, rs[i]; I (H, R{rd 7−→ wi}, I

′)où R(rs)= l et H(l)=< w0, . . . , wn−1 >ave 0 6 i < nmallo rd[τ1, . . . , τn]; I ′ (H{l 7−→<?τ1,, . . . , ?τn >}, R{rd 7−→l}, I ′)où l /∈ Hmov rd, v; I ′ (H, R{rd 7−→ R̂(v)}, I ′)st (H{I 7−→ 〈w0, . . . wi−1, R(rs), wi+1, . . . , wn−1〉}, R, I ′)où R(rd) = l et H(l) =< w0, . . . , wn−1 >ave 0 ≤ i < nunpak (H, R{rd 7−→ w}, I ′[τ/α])

ave R̂(v) =






R(r) ave v = r

wFigure 3.7 � Sémantique opérationnelle de TAL.



Chapitre 3. Séurité par analyse statique 433.6.5 ConlusionNous pouvons voir TAL omme une forme de PCC dans le sens qu'une annotationomplète de types est essentiellement une preuve de la sûreté de types. Selon ette vision,le véri�ateur de types est essentiellement un véri�ateur de preuve. Le erti�at est uneannotation de types et le proessus de véri�ation implique une véri�ation de types.TAL n'est pas aussi expressif que PCC mais il peut traduire n'importe quelle politiquede séurité qui peut être exprimée en terme d'un système de types. Cei inlut la sûretéde la mémoire, la sûreté du �ot de ontr�le et la sûreté de type.3.7 Approhe ECC (E�ient Code Certi�ation )Les deux tehniques présentées dans les setions préédentes sont basées sur des prin-ipes généraux de la logique, de la théorie de types et de la véri�ation de programmes.Nous avons démontré qu'ils peuvent assurer la validation de toutes les propriétés deséurité dé�nies par les utilisateurs. Toutefois, le oût de es méthodes (mémoire ettemps de alul) est très élevé. Cei est un inonvénient majeur, surtout lorsqu'il s'agitd'appliations qu'on exéute une seule fois telle que les applets Java. Pour remédier auxproblèmes d'espae mémoire et de omplexité de alul, une nouvelle méthode intitulée� E�ient Code Certi�ation � [52℄ a été élaborée par Dexter Kozen. Contrairementaux autres méthodes, le but de ECC est de limiter les propriétés de séurité qu'unprogramme doit respeter a�n de rendre la tâhe de véri�ation de programmes aussisimple, e�ae, ompate et invisible que possible. En général, lorsqu'il s'agit de validerun programme haque onsommateur se base sur sa propre politique de séurité. Cettedernière a�rmation n'est plus valable en utilisant la méthode ECC. En e�et, pour lesraisons itées dans le début du paragraphe, ECC se limite à la validation des trois pro-priétés de séurité suivantes :1. Flot de ontr�le : le programme ne fait pas de saut dans des espaes mémoiresaléatoires. Les sauts autorisés sont seulement vers des instrutions valides et dansson propre segment de ode ;2. Sûreté de la mémoire : le programme n'aède pas à des espaes mémoires invalidesen dehors du segment de données qui lui a été alloué. Il ne peut aéder qu'à deszones bien dé�nies ou expliitement allouées ;3. Sûreté de la pile : l'état de la pile d'exéution est préservé lors des appels de
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Figure 3.8 � La fontion Append.fontions.Ces propriétés de séurité sont mutuellement dépendantes les unes des autres, dansle sens où auune d'elles ne peut être véri�ée sans que les autres le soient aussi.La �gure 3.8 présente le ode d'une fontion que nous allons utiliser omme exemplea�n d'expliquer la proédure. Il s'agit d'une fontion réursive qui fait la onaténationde deux listes.3.7.1 Fontionnement de ECCAve ECC, Dexter Kozen prétend pouvoir prouver qu'un programme respete ou nonles propriétés de séurité de base. En e�et, il assure la erti�ation des trois propriétésfondamentales : la sûreté du �ot de ontr�le, de la pile et de la mémoire. Dans equi suit, nous présentons les tehniques utilisées par Dexter Kozen pour atteindre sonobjetif.Dans ECC la erti�ation de ode est basée sur deux prinipaux éléments : la stru-ture de blo et les annotations.Struture de BlosLe premier élément essentiel sur lequel s'appuie la erti�ation est l'InformationStruturale du ode ompilé. En e�et, le ode généré par un ompilateur a une stru-ture naturelle qui re�ète la struture du programme de haut niveau duquel il a étéompilé. Dans un langage à struture de blos, le ode ompilé prend la forme d'unensemble de blos emboîtés formant une struture hiérarhique. Ces blos onsistent endes intervalles bien imbriqués d'instrutions, de délarations et d'énonés exéutables.



Chapitre 3. Séurité par analyse statique 45Chaque blo est généré par le ompilateur dans un but spéi�que. Par exemple, un bloprogramme (program blok) ontient le ode ompilé pour le programme prinipal, unblo d'appel (all blok) ontient le ode ompilé pour le orps d'une fontion et unblo d'évaluation (eval blok) ontient le ode ompilé pour évaluer une expression. Leompilateur identi�e ette struture de blos et produit l'arbre des blos omme unepartie du erti�at.La �gure 3.9 présente la struture de blos du ode ompilé de la fontion � append �.Nous avons omis les instrutions en langage assembleur du ode ompilé pour ne pasalourdir la présentation. Toutefois, il faut garder à l'esprit qu'elles sont présentes dansles blos et qu'elles traduisent e qui va être fait durant l'exéution du programme. Parexemple, le blo [1,72) intitulé � reursive method initialization � ontient la dé�nitionde la fontion � append �. Le sous-blo [20,60) intitulé � eval blok � ontient le oded'évaluation de la lause � else � du orps de la fontion : (pair (head x) (append (tailx) y)).Les annotationsTout d'abord, Dexter Kozen a dé�ni deux nouveaux termes, soit : le résidu et leode résiduel.Le résidu est l'ensemble des instrutions ontenues dans un blo hormis ses sous-blos. Plus préisément, le résidu d'un blo est l'ensemble des instrutions onservéesdans e dernier après élimination de tous ses sous-blos inorporés.Le deuxième élément essentiel sur lequel s'appuie la erti�ation est l'ensemble desAnnotations produites lors du proessus de ompilation et onservées dans le orps duode ompilé pour servir lors de la véri�ation. Par exemple, pour haque blo il existeune annotation qui représente son point d'entrée ( .begin ) et une autre qui représenteson point de sortie (.end). Elles représentent don les frontières de haque blo et sontimportantes pour dé�nir la façon dont on assure les propriétés de séurité de base. Lespoints terminaux de blos sont souvent annotés ave des informations supplémentairesde types qui nous renseignent sur le type des identi�ateurs, leur genre, leur adresse-mémoire, et. Par exemple, la �gure 3.10 montre le résiduel du blo [20,26) mentionnédans la setion préédente. Les résiduels sont généralement petits et pas nombreux. Lerésiduel de la �gure 3.10 ne ontient que 6 instrutions, qui exéutent l'opération � pair �une fois que les arguments ont été évalués. L'annotation à la �n du blo d'appel de la�gure 3.10, exprime le fait que le registre ex ontient un objet de type PAIR valide.
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Figure 3.9 � Struture de Blos de la fontion Append.

Figure 3.10 � Le résidu d'un blo d'évaluation.



Chapitre 3. Séurité par analyse statique 47Dans e qui suit, nous expliquons omment ECC assure les propriétés de séuritéde base.Flot de ontr�leIl existe trois méanismes de �ot de ontr�le :� Les sauts onditionnels et inonditionnels qui orrespondent au passage du ontr�led'une instrution à une autre, onditionné par If, Else ou par un saut à l'aide del'instrution Goto ;� Appel et retour de sous routines qui traduisent le passage du ontr�le lors desappels des fontions ;� Transfert séquentiel de ontr�le ( Fallthrough ) qui orrespond au passage diretdu ontr�le d'une instrution à elle qui suit.A�n d'assurer la sûreté du �ot de ontr�le dans un programme, ertaines règlesdoivent être respetées par es méanismes de �ot.Respet de la struture de blosAuune instrution de �ot de ontr�le ne peut traverser la frontière d'un blo saufde manière stritement presrite. Cette restrition assure qu'auune séquene d'ins-trutions du ode résiduel, n'est exéutée d'une façon aléatoire. Par exemple, il seraimpossible pour une instrution de �ot de ontr�le de faire un saut imprévu d'un blovers le milieu d'une séquene d'instrutions résiduelles d'un autre blo. Cette restritionest ruiale pour assurer la sûreté de la mémoire : sans ela, on ne peut pas être ertainque les registres ontiennent les pointeurs et les valeurs de données orrets quand lamémoire est érite.Respet des protooles d'entrée et de sortie de blosUn blo programme peut être entré seulement par un saut à la première instrutionet doit être terminé par une instrution de type halt. Le orps d'une fontion ne peutpas être entré ni terminé par un saut ou une instrution fallthrough. En e�et, haqueblo doit avoir, omme première instrution, l'instrution all et une instrution returnou halt pour la sortie. Tous les autres types de blos doivent être entrés et terminés parun saut ou une instrution fallthrough.



Chapitre 3. Séurité par analyse statique 48Restritions sur les instrutions all et returnUne instrution all ne peut se faire que sur la première instrution d'un blo d'appel.Le résiduel d'un blo qui n'est pas d'appel ne doit ontenir auune instrution return.Ces règles sont diretes, leur véri�ation n'est pas omplexe. En e�et, il su�t devéri�er par une simple leture du ode ompilé qu'elles ne sont pas violées. Toutefois,es règles ne sont pas su�santes pour assurer la sûreté du �ot de ontr�le. Il faut aussiassurer la sûreté de la pile et de la mémoire. Par exemple, si le sous-blo [27,55) dela �gure 3.9 ne préserve pas la pile, il n'y a alors auune garantie que l'objet dépiléà C55, qui doit être le même que elui empilé à C26, soit un objet de donnée valide.Supposons que et objet est une fontion, ela pourrait résulter en un appel invalide.C'est pourquoi il faut également s'assurer de la sûreté de la pile et de la mémoire.Sûreté de la pilePour la sûreté de la pile, le véri�ateur doit s'assurer que dans haque résiduel, lesempilements et dépilements ( push et pop) se font à l'intérieur d'imbriations valideset que les empilements sont toujours exéutés avant leurs dépilements orrespondants.Cei peut se faire en utilisant l'analyse de �ot sur le graphe du �ot de ontr�le.Sûreté de la mémoireLa sûreté de la mémoire onsiste à s'assurer qu'on aède à la mémoire orretement.Dans ECC, il existe un registre d'environnement, e, qui orrespond à l'espae mémoirealloué à un programme pour son exéution. Pour haque blo d'appel on doit véri�erque :1. L'anien pointeur d'environnement est sauvegardé au début et restauré en �nd'appel de la fontion. Cei nous permet de s'assurer qu'on retrouve l'environne-ment d'appel de la fontion appelante après l'exéution de la fontion appelée ;2. La mémoire pour la table d'environnement, de la fontion appelée, est allouée etinitialisée orretement et que le registre e soit hargé ave l'adresse de la nouvelletable ;3. Tous les aès dans le registre e se font dans un intervalle onstant dont la taillen'exède pas la longueur de la table d'environnement.



Chapitre 3. Séurité par analyse statique 49La longueur de la table d'environnement est onnue au moment de la ompilation etelle est inluse dans l'annotation du blo d'appel. Cette information peut être utiliséea�n de véri�er les aès aux registres. Les deux premières onditions peuvent être vé-ri�ées simplement en omparant le ode résiduel au ode de l'édition des liens d'appelstandard obtenu en parourant la table des symboles.On doit aussi véri�er que toute mémoire allouée en dehors du tas du système estinitialisée avant d'être utilisée. Par exemple, dans le résiduel de la �gure 3.9, on doitvéri�er que la nouvelle ellule allouée à la ligne C56 est immédiatement initialisée.Nous avons don présenté ii les méthodes utilisées par ECC pour assurer le respetdes propriétés de séurité de base. Notons, que la véri�ation est très simple, il su�tde véri�er que les onditions énonées i-dessus sont satisfaites. Kozen a prouvé que esonditions sont su�santes pour assurer la sûreté d'un programme.3.7.2 ConlusionLes approhes PCC et TAL sont beauoup plus expressives et générales que ECC,mais leur prinipal défaut provient de la taille des erti�ats qu'elles génèrent et dutemps requis pour les véri�er. Par ontre, la faiblesse de ECC onsiste en sa dépendanepar rapport à la plate-forme. Toutefois, il faut toujours avoir à l'esprit que les propriétésde séurité respetées par ette approhe se limitent au �ot de ontr�le, la sûreté dela pile et de la mémoire. Il est évident que ette approhe ne peut pas être utiliséepour la validation de systèmes ritiques. Par ontre, ECC est très appropriée pour lavéri�ation de petits programmes mobiles qu'on exéute une seule fois, telle que lesapplets Java.3.8 Conlusion généraleLes tehniques d'analyse statique permettent de véri�er si un programme respeteune politique de séurité sans l'exéuter. Par ontre, es tehniques ne nous permettentpas de véri�er, par exemple, si un programme envoie un �hier qu'il a reçu durant sonexéution. C'est pour ette raison qu'il existe d'autres tehniques qui nous permettentde véri�er un programme pendant son exéution. Ces dernières sont intitulées teh-niques d'analyse dynamique. Elles font l'objet du prohain hapitre. Notons que lesdeux tehniques d'analyse sont omplémentaires. L'idéal est de les utiliser toutes les



Chapitre 3. Séurité par analyse statique 50deux. En e�et, le prinipal inonvénient des analyses dynamiques est qu'elles réduisentles performanes des programmes. En outre, elles permettent seulement de véri�er lesprogrammes pour une seule exéution. Ainsi nous ne pouvons pas assurer la sûreté d'unprogramme en utilisant les tehniques d'analyse dynamique.



Chapitre 4
Séurité par analyse dynamique

Contrairement aux tehniques d'analyse statique qui véri�ent un programme sansl'exéuter, les tehniques d'analyse dynamique ontr�lent des programmes au ours deleurs exéutions. En e�et, es tehniques permettent ainsi de prendre des déisions ense basant sur des informations disponibles uniquement durant l'exéution.Parmi les tehniques les plus populaires en analyse dynamique, nous itons les mo-niteurs. Nous débutons par introduire la surveillane dynamique de programmes. En-suite, nous présentons brièvement les trois lasses de moniteurs, soient : l'intereptionau niveau du noyau du système d'exploitation, l'enapsulation des librairies systèmeset l'instrumentation de ode. En�n, nous présentons le travail de David Walker [101℄ àtravers lequel il propose un système de types inluant les automates de séurité. Pluspartiulièrement, il étend le système de types de TAL en proposant de nouveaux servieset de nouveaux types qui orrespondent à l'appel d'un automate.4.1 Tehniques de surveillane dynamique de odeLa surveillane dynamique de ode onsiste à surveiller le omportement d'un pro-gramme à l'aide d'un autre programme appelé moniteur. Ce dernier peut soit fournirdes informations pour l'utilisateur au fur et à mesure que la ible s'exéute, soit e�e-tuer des analyses sur le omportement de la ible et fournir des informations après la�n de son exéution. Par ailleurs, un moniteur peut être intératif omme il peut êtreomplètement automatique.



Chapitre 4. Séurité par analyse dynamique 52Lors de la mise en oeuvre d'un moniteur, plusieurs aspets tehniques sont à prendreen onsidération, à savoir :
• Le volume : une grande quantité d'information est disponible pour un moniteur.Ainsi, il est important de faire un hoix judiieux par rapport au type d'informa-tion iblé. Dans le as éhéant, il existe un grand risque de onsommer beauoupde ressoures e qui peut ralentir l'exéution du programme surveillé.
• L'intrusion : tout moniteur, même s'il ne fait que surveiller l'exéution de la ible,modi�e ette dernière. Cette modi�ation, appelée intrusion, peut être ative oupassive. Dans le premier as, l'environnement de la ible est instrumenté pourfailiter la surveillane. Contrairement à la modi�ation passive où le moniteurinterepte par défaut tous les appels de fontions systèmes sans exeptions.
• L'aès : un moniteur doit avoir aès à un ertain type d'information déterminéedynamiquement durant l'exéution de la ible. Cei est partiulièrement di�iledans le as d'un moniteur atif puisque le partage d'un espae mémoire est gé-néralement interdit par les systèmes d'exploitation. De plus, ei peut auser uneperte de performane additionnelle ou ompromettre l'intégrité des données. Ene�et, le moniteur peut hanger, d'une manière intentionnelle ou non, des donnéesstokées en mémoire et par onséquent peut modi�er les résultats attendus.Ces trois onsidérations existent dans toutes les tehniques de séurité par analysedynamique. Aussi, elles sont interreliées dans plusieurs ouhes. Par exemple, une ma-nière élégante pour résoudre le problème d'aès onsiste à exéuter le moniteur dansun espae mémoire qui lui est propre. Cependant, en proédant ainsi, le problème d'in-trusion s'aggrave.Dans e qui suit, nous présentons les di�érentes approhes existantes de surveillanedynamique. Elles sont au nombre de trois :� Cas 1 : intereption des di�érents appels de fontions systèmes au niveau dunoyau ;� Cas 2 : enapsulation des di�érentes fontions systèmes APIs ;� Cas 3 : insertion de tests dynamiques : instrumentation.
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() instrumentationFigure 4.1 � Tehniques de surveillane dynamique de ode.4.1.1 Tehnique de l'intereption au niveau du noyauLa �gure 4.1(a) présente l'arhiteture de ette tehnique. Intuitivement, à haquefois que le programme veut exéuter une ation qui solliite le noyau, le moniteurinterepte l'appel. Il véri�e si l'exéution de l'ation ne viole pas la politique de séuritérenforée. Dans le as éhéant il ahemine l'appel pour le noyau. Sinon, il arrête leprogramme. L'inonvénient majeur de ette tehnique est qu'elle alourdit énormémentle programme.4.1.2 Tehnique de l'enapsulationDans ette setion, nous présentons la tehnique de surveillane dynamique qui sebase sur l'enapsulation des di�érentes fontions systèmes � APIs �. En outre, nousprésentons le projet Naio [98℄ qui applique ette tehnique. La �gure 4.1(b) présentel'arhiteture de la tehnique d'enapsulation. Il s'agit de modi�er les fontions sys-tèmes jugées ritiques relativement à la politique de séurité renforée. En e�et, uneautre version de haque fontion système est implémentée. Dans la nouvelle versiondes fontions en question, on inlut les tests néessaires qui permettent d'empêher laviolation de la politique de séurité renforée ; 'est l'origine du terme enapsulation.Intuitivement, on enapsule la version originale de haque fontion à l'intérieur d'unenouvelle fontion. Cette dernière inlut une série de tests. Il est à noter que les testsdi�èrent d'une fontion à une autre selon la politique de séurité. Lors d'un appel à unefontion système, si les tests réussissent on ahemine l'appel vers la version originale dela fontion en question, sinon le programme est arrêté.



Chapitre 4. Séurité par analyse dynamique 54A�n de mieux omprendre ette tehnique, nous présentons brièvement le projetNaio [98℄ qui implémente ette approhe.Naio
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Figure 4.2 � Arhiteture de Naio.Le but du projet Naio est de développer une arhiteture générale a�n de dé�niret renforer les politiques de séurité. Il s'agit dans e projet de onstruire un outil devéri�ation de programmes. À partir d'un programme de soure inonnue et d'une spé-i�ation (plateforme et politique de séurité), l'outil de véri�ation produit un nouveauprogramme qui se omporte omme l'original, mais ave la garantie qu'il satisfasse lapolitique de séurité. Cette tehnique se di�érenie des approhes étudiées dans le Cha-pitre 3 du présent doument. En e�et, modi�er un programme pour l'obliger à respeterertaines propriétés de séurité est plus simple que prouver que e même programmevéri�e es mêmes propriétés.La �gure 4.2 présente l'arhiteture générale de Naio. Cette arhiteture est di-



Chapitre 4. Séurité par analyse dynamique 55visée en deux parties, la première représente l'éditeur de politiques de séurité et ladeuxième représente le traduteur de programmes. L'éditeur de politiques permet degénérer une nouvelle version des libraires systèmes à partir des éléments suivants :� Desription des ressoures ;� Politique de séurité ;� Librairies de la plateforme ;� Interfae de la plateforme.Desription des ressoures : 'est une desription abstraite des ressoures manipu-lées par un programme. Ces dernières sont indépendantes de la plateforme. Les �hierset les onnexions réseau sont des exemples de ressoures. Une abstration de la ressoure�hier doit inlure une desription de toutes les opérations que nous pouvons e�etuersur un �hier.Politique de séurité : elle dérit les ontraintes qu'un programme doit satisfaire.La politique de séurité est exprimée en terme des entrées de la desription abstraitedes ressoures. Elle est indépendante de la plateforme. Par exemple, une politique deséurité peut imposer une limitation sur le nombre d'otets qu'une appliation peutenvoyer sur le réseau.Librairies de la plateforme : 'est une implémentation des librairies de la plateformeutilisée. Par exemple, les �hiers DLL de l'API win32 ou les lasses API de Java. Engénéral, es �hiers sont disponibles. Il su�t de les identi�er.Interfae de la plateforme : 'est une desription de la plateforme utilisée. Cettedesription doit dérire les e�ets de haque appel système sur les ressoures identi�éesdans la première étape. Par exemple, l'interfae de la plateforme peut spéi�er qu'unappel d'ériture de quelques otets dans un �hier orrespond à un appel à la fon-tion orrespondante dans la desription des ressoures ave un argument qui spéi�e lenombre d'otets à érire.La tâhe prinipale du générateur de politiques onsiste à produire une nouvelle ver-sion des libraires de la plateforme utilisée. Cette version inlut tous les tests néessairesa�n de renforer la politique de séurité dé�nie par l'utilisateur. En général, la nouvelleversion des librairies systèmes inlut des tests au début de leurs odes. Ensuite, ellesfont appel aux versions originales des librairies systèmes a�n d'exéuter les ations duprogramme. En outre, le générateur de politiques génère un autre �hier intitulé : le�hier de desription de la politique de séurité. Ce dernier ontient une desription destransformations requises a�n de renforer la politique de séurité. Le traduteur de pro-



Chapitre 4. Séurité par analyse dynamique 56grammes utilise es informations pour générer (par réériture) un nouveau programmequi respete la politique de séurité et qui est équivalent au programme original.Naio permet de faire appliquer plusieurs propriétés de séurité de haut niveau. Enpartiulier, les propriétés qui ontraignent l'utilisation des ressoures. Notons que etype de propriétés n'est pas onsidéré par le gestionnaire de séurité de la JDK (� JavaDevelopment Kit �)[85℄.Ci-dessous nous listons quelques exemples des propriétés de séurité que Naiopermet de véri�er :� une limite sur le nombre total d'otets qui peuvent être érits par le programme ;� une ontrainte sur la bande passante potentiellement utilisable par une applia-tion ;� une limite sur le nombre de proessus légers � thread � ou de fenêtre que l'exé-ution peut réer.Par ontre, Naio ne permet pas de véri�er plusieurs autres types de propriétés telsque :� les limites de l'utilisation de la mémoire ;� les limites de l'utilisation du proesseur.Pour onlure, ette tehnique est très intéressante dans la mesure où elle permet derenforer les propriétés qui ontraignent l'utilisation des ressoures telles que : le réseau,les �hiers, les disques, et. Néanmoins, le fait de réérire toutes les fontions systèmesprésente un sérieux problème. D'une part, il y a une perte de performane due au tempsd'exéution des tests ajoutés. D'autre part, l'étape de la desription des ressouresn'est pas une tâhe faile. En e�et, ette dernière requiert une bonne ompréhensiondes fontions systèmes, e qui n'est pas une onnaissane faile à aquérir. Il su�t depenser aux versions de la JDK qui hangent à fréquene trimestrielle.À noter que pour assurer dynamiquement la séurité d'un logiiel, il est inévitablede perdre de la performane. Cependant trouver le bon ompromis entre la séurité etla performane est un fateur important qui favorise une approhe à une autre. Parexemple, malgré son besoin important en mémoire et sa lenteur d'exéution, le langagede programmation JAVA est relativement séuritaire et il est très populaire. À noterégalement que lors de la réériture des fontions systèmes, on ne prend en onsidérationque la politique de séurité à renforer.



Chapitre 4. Séurité par analyse dynamique 57Pour plus d'informations sur Naio, le leteur peut onsulter la page Web du projet[20℄ où une desription détaillée de toutes les politiques de séurité ainsi que des librairiesest disponible.4.1.3 Tehnique de l'instrumentationDans ette setion, nous présentons la tehnique de surveillane dynamique quionsiste à ajouter du ode dans un programme. Le ode ajouté est sous forme de testsqui assurent le respet de la politique de séurité. La �gure 4.1() présente l'arhiteturegénérale de ette tehnique. Cette fois le moniteur est inlut dans le programme.Durant la dernière déennie, plusieurs travaux de reherhe ont été réalisés en uti-lisant ette tehnique. Toutefois, la majorité de es travaux ne traite pas le problèmed'une manière formelle. Dans le reste du présent hapitre, nous présentons quelquestravaux qui utilisent la tehnique d'instrumentation de ode.4.2 Etude de asDans ette setion nous présentons deux travaux qui utilisent les automates deséurité, présentés dans le Chapitre 2, pour instrumenter les programmes, à savoir :SASI � Seurity Automata SFI Implementation � [29℄ et le travail de David Walkerintitulé un système de types pour les politiques de séurité [101℄.4.2.1 Le projet SASI
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Figure 4.3 � Arhiteture de SASI.



Chapitre 4. Séurité par analyse dynamique 58SASI assure la séurité d'un programme en modi�ant le ode soure. La modi�-ation onsiste à ajouter des tests dynamiques avant les instrutions jugées ritiques.Le problème majeur de ette approhe réside dans le fait de s'assurer que les modi-�ations apportées à un programme n'a�etent pas son omportement. La �gure 4.3présente d'une manière générale le proessus de l'approhe SASI. Cette dernière prendun programme et une politique de séurité en entrées et produit un nouveau programme(équivalent à l'original 1) qui respete la politique de séurité.Il est à noter que SASI est une généralisation de SFI � Software Fault Isolation �.Ce dernier traite seulement les propriétés de séurité de base. Dans SFI, on modi�e leode soure en ajoutant du ode avant toutes les instrutions qui aèdent à une zonemémoire ( i.e une opération de leture, d'ériture, un branhement, un appel à unesous-routine ou le retour d'une sous-routine ). Plus préisément, le ode produit parSFI assure les propriétés suivantes :� toutes les opérations de leture ou d'ériture se font dans un espae mémoirevalide ;� tous les branhements onditionnels et inonditionnels se font à l'intérieur de lazone mémoire réservée au programme ;� les tests ajoutés dans le ode du programme ne peuvent pas être ontournés.Par ailleurs, ave SASI, on peut véri�er toutes les propriétés de séurité expriméesà l'aide des automates de séurité. Dans SASI, du ode est ajouté avant haque ins-trution. Cet ajout permet de simuler un automate de séurité. Ce dernier exprimela politique de séurité renforée. Les nouvelles variables ajoutées représentent l'étatourant de l'automate et le ode ajouté simule la fontion de transition de l'automate.Dès que l'automate détete une erreur, le ode ajouté permet d'arrêter l'exéution dela ible.Notons que haque propriété de la politique de séurité est représentée par un au-tomate. De plus, le fait d'ajouter du ode devant haque instrution alourdit onsidé-rablement l'exéution de la ible. A�n de remédier à e problème, SASI e�etue uneévaluation partielle et simpli�e les automates, lorsque possible, grâe aux informationsdisponibles statiquement. Plus préisément, le ode ajouté se fait en quatre étapes :1. Qui se omporte de la même manière.



Chapitre 4. Séurité par analyse dynamique 59� insertion de l'automate de séurité : insertion d'une opie de l'automate devanthaque instrution de la ible ;� évaluation des transitions : évaluation de haque prédiat de transition, étantdonnée l'instrution ible qui suit haque opie de l'automate ;� simpli�ation de l'automate : e�aer toutes les transitions étiquetées par false ;� ompilation de l'automate : traduire les automates restants en ode. Ce derniersimule l'exéution de l'automate de séurité. Si l'automate doit passer à l'étaterreur, le ode ajouté arrête le programme ible.L'intégrité du moniteur inséré par SASI au sein de la ible est assurée en empêhantla ible de :� modi�er les variables (qui représentent les états et les prédiats des transitions)utilisées par l'automate ;� ontourner le ode ajouté pour simuler l'automate de séurité ;� modi�er son propre ode ou ontraindre un autre ode à s'exéuter (en utilisantdes liens dynamiques).En�n, il existe deux implémentations de SASI. Une pour l'arhiteture x86 et uneautre pour la mahine virtuelle Java. Toutefois, il existe prinipalement deux faiblessesde l'approhe SASI. D'une part, il n'existe pas de preuve formelle que le programmegénéré respete la politique de séurité renforée. D'autre part, il n'y a pas d'étudeformelle sur l'équivalene entre le programme original et elui généré par SASI.4.2.2 Un système de types pour les politiques de séuritéDes systèmes de types puissants omme eux supportés par les langages de pro-grammation Java ou ML fournissent une garantie prouvable sur le omportement desprogrammes à l'exéution. Si nous véri�ons le typage des programmes avant de les exé-uter, nous savons qu'ils ne feront pas quelque hoses de mal � well typed programswon't go wrong �. En général, la notion de � won't go wrong � implique la sûreté dela mémoire (les programmes aèdent seulement aux espaes-mémoire qui leur sont al-loués), la sûreté du �ot de ontr�le (les programmes ne font pas des sauts aléatoireset n'exéutent que du ode valide) et la préservation de l'abstration (les programmesutilisent des données abstraites seulement si leurs interfaes leurs permettent). Cespropriétés sont essentielles pour onstruire les blos de tout système séuritaire tels



Chapitre 4. Séurité par analyse dynamique 60que les navigateurs Web, les extensions des systèmes d'exploitation ou les serveurs quitéléhargent, véri�ent et exéutent des programmes non séuritaires. Toutefois, pouronstruire e genre de systèmes, nous devons poser des restritions beauoup plus ri-goureuses sur le omportement des programmes. Les propriétés de séurité standardsne sont pas su�santes pour renforer les propriétés pratiques de ontr�le d'aès ou lesrestritions ontre la divulgation des informations serètes.Le ode autoerti�é présente un adre général pour la véri�ation des propriétés deséurité d'un programme non séuritaire. Pour utiliser ette arhiteture de séurité,les programmeurs et les ompilateurs doivent ajouter une série d'annotations au odequ'ils produisent. Ces annotations peuvent prendre la forme d'une preuve, de types oubien des annotations d'un autre type du système formel. Toutefois, il faut qu'il existe unmoyen pour onstruire la preuve que le ode respete une ertaine politique de séurité.À la réeption d'un ode annoté, un navigateur Web ou un système d'exploitation vautiliser un véri�ateur pour véri�er que le programme est sûr avant de l'exéuter.En théorie, le ode autoerti�é est très général, mais en pratique, les ompilateurserti�ateurs existants se sont onentrés sur un ensemble limité de propriétés de séu-rité. La prinipale raison de ette limitation réside dans le fait que les démonstrateursde théorème ne sont pas assez puissants pour inférer toutes les propriétés de séuri-tés possibles. Aussi, la onstrution manuelle de preuve est une tâhe fastidieuse, voiremême dans ertains as irréalisable. Les herheurs qui ont réussi à produire des preuvespour la sûreté de leur ode ont plaé des restritions importantes sur leur langage deprogrammation ompilé. De plus, lorsqu'ils ne pouvaient pas prouver la sûreté d'unemanière statique, ils inséraient des véri�ations dynamiques qui assurent que le ode res-pete ertains invariants. Par exemple, pour assurer un aès séuritaire aux tableaux,le ompilateur doit prouver que haque aès est à l'intérieur des bornes.Dans le but de produire des systèmes doiles pour le renforement de politiques deséurité, David Walker a proposé dans [101℄ une méthode qui permet de poursuivre lemodèle standard présenté dans le paragraphe préédent : instrumenter le programmeave des véri�ations dynamiques, ensuite enlever les véri�ations qui peuvent êtrefaites d'une manière statique. Cette stratégie libère le programmeur du fardeau desextensions obligatoires à suivre pour les preuves. En e�et, ette stratégie garantit qu'onpeut réérire n'importe quel programme de façon à e qu'il respete une large lasse depropriétés de séurité.Par ailleurs, dans [101℄ l'auteur propose une arhiteture d'un ompilateur erti-�ateur qui est présentée dans la �gure 4.4. Il utilise les automates de séurité a�nd'exprimer la politique de séurité. Le renforement de ette dernière se fait en deux
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Chapitre 4. Séurité par analyse dynamique 62étapes :� dans un premier temps il faut dé�nir les automates de séurité ;� ensuite il e�etue des véri�ations en utilisant un système de types par analogieà la tehnique TAL présentée dans le Chapitre 3.À partir d'un ode soure et des automates de séurité, on ommene par instru-menter le ode en ajoutant des tests devant toutes les instrutions en rapport ave lapolitique de séurité. Parallèlement, il faut ajouter des annotations de types dans l'in-terfae système. La nouvelle version de l'interfae système tient ompte des ontraintesde séurité. De plus, l'auteur propose une série d'optimisations a�n de supprimer lestests redondants. En�n, une véri�ation de types et l'édition de liens s'e�etuent pourproduire le ode exéutable séuritaire.Notons que l'approhe de Walker est très intéressante, ar elle ombine, d'une part,la puissane de TAL pour faire des analyses statiques, et d'autre part, l'élégane et lasimpliité des automates de séurité pour faire l'analyse dynamique de ode. Toutefois,sa tehnique d'optimisation des tests dynamiques n'est pas garantie.4.3 ConlusionÀ travers les trois derniers hapitres, nous avons présenté les tehniques statiques etdynamiques de renforement de politiques de séurité. Ces dernières sont omplémen-taires. L'analyse statique se limite à la véri�ation des propriétés de séurité de base(mémoire et �ot de ontr�le). Pour véri�er des propriétés de séurité de haut niveau,nous avons souvent besoin des valeurs des variables. C'est pourquoi il faut utiliser lestehniques d'analyse dynamique. Par ontre, es dernières ausent souvent une pertede performane onsidérable. Ces pertes sont prinipalement dues aux tests insérés àl'intérieur du ode. Les tehniques d'optimisation existantes ne garantissent pas desrésultats optimaux.La majorité des travaux existants dans l'état de l'art ne s'attardent pas en profon-deurs aux problèmes introduits par le parallélisme. Toutefois, d'après leurs auteurs tousles travaux présentés peuvent s'étendre pour traiter les systèmes onurrents. À notreonnaissane au moment de la rédation de es lignes, les extensions envisagées ne sontpas enore publiées. Par ailleurs, la omplexité du parallélisme s'aentue lorsqu'il s'agitd'appliquer les tehniques d'optimisation. En e�et, ave la présene de l'opérateur de



Chapitre 4. Séurité par analyse dynamique 63omposition parallèle nous nous retrouvons très rapidement onfrontés au problème del'explosion ombinatoire du nombre de traes possibles. Ainsi, il n'existe pas un adreformel qui permet de faire des optimisations tout en assurant la séurité des systèmes.Dans les prohains hapitres, nous présentons un adre algébrique pour le renforementoptimisé de politiques de séurité sur des systèmes onurrents par réériture automa-tique de programmes.
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Chapitre 5
Cadre algébrique pour le renforementde politique de séurité

En se basant sur les travaux existants présentés dans la première partie de ettethèse, notre intention est d'utiliser la tehnique de réériture de programmes a�n derenforer une politique de séurité sur un système onurrent. Pour y parvenir, nousproposons une approhe algébrique et automatique qui, à partir d'une politique de sé-urité et d'un système onurrent, génère une nouvelle version de e dernier qui respetela politique de séurité en question.5.1 IntrodutionL'objetif du présent hapitre est de développer une algèbre de proessus qui nouspermettra de modéliser les systèmes onurrents et de présenter une approhe algé-brique qui fore un programme à respeter une politique de séurité. Pour e faire, nousavons besoin d'un langage formel pour spéi�er les politiques de séurité, telle que les lo-giques. En outre, nous avons besoin d'un langage formel pour spéi�er les programmesonurrents, à savoir l'algèbre de proessus. En e qui a trait au renforement, nousprésentons une approhe algébrique qui modi�e automatiquement la ible en y insérantdes tests. Ainsi, nous produisons une nouvelle version � sûre � du programme original.D'une manière plus formelle, nous proposons une approhe algébrique et automa-tique qui, à partir d'un programme et d'une politique de séurité, permet de générer unnouveau programme qui respete la politique de séurité en question. Plus préisément,



Chapitre 5. Cadre algébrique pour le renforement de politique de séurité 66nous herhons à dé�nir un opérateur ⊗ qui prend omme entrées un programme P etune politique de séurité Φ et génère une nouvelle version P ′ = P ⊗Φ de P qui respeteles propriétés suivantes :
• P ′|∼ Φ, .-à-d., P ′ � satisfait � Φ.
• P ′ ⊑ P , .-à-d., les traes de P ⊗ Φ sont aussi des traes de P .
• ∀ Q : ((Q|∼ φ)∧(Q ⊑ P )) ⇒ Q ⊑ P ′, .-à-d., toutes les traes de P qui respetent

Φ sont aussi des traes possibles de P ⊗ Φ.
P Φ

⊗

P ′ = P ⊗ Φ

Dans un monde idéal, une des propriétés désirées est que les traes de P ′ soientexatement l'intersetion des traes possibles de P et des traes aeptées par Φ (i.e.
P∩Φ). Toutefois, résoudre e genre de problème n'est pas possible pour tous les types depolitiques de séurité. En e�et, les tehniques d'analyse dynamique ne permettent pasde garantir que quelque hose de bien �nira par avoir lieu durant l'exéution d'un pro-gramme (propriété de vivaité). D'ailleurs, il existe des propriétés pour lesquelles auunméanisme de séurité, même pas statique, ne permet de les véri�er. A�n de délimiterle adre de ette reherhe, il est important de bien dé�nir la notion de � satisfation �désirée. Fae à e problème, plusieurs attitudes sont possibles :� Renforement � pessimiste � : Le programme renforé doit terminer aussit�t qu'ilviole la politique de séurité, et e, même dans le as où l'exéution atuelle peutêtre omplétée par un su�xe qui permet de satisfaire la politique de séurité.En proédant ainsi, seules les propriétés de sûreté peuvent être renforées et les



Chapitre 5. Cadre algébrique pour le renforement de politique de séurité 67propriétés de vivaité vont bloquer l'exéution du programme dès le départ.� Renforement � optimiste � : Ne pas arrêter l'exéution d'un programme tantque sa trae ourante peut être omplétée par un su�xe valide de sorte que lapolitique de séurité soit satisfaite. En proédant ainsi, il est possible de renforerplus de propriétés que dans elles de l'approhe de renforement � pessimiste �.Toutefois, il est possible que le programme termine son exéution sans satisfairela politique de séurité.

P ∩ Φ

Renforcement

pessimiste

Renforcement

optimiste

Figure 5.1 � Renforement � pessimiste � vs Renforement � optimiste �.Pour résumer, tel que représenté par la �gure 5.1, le renforement � pessimiste �risque de générer des faux négatifs tandis que le renforement � optimiste � risque degénérer des faux positifs et auune des deux approhes ne permet d'obtenir le résultatdésiré. Dans le adre de ette reherhe, nous avons déidé d'adopter l'approhe derenforement � optimiste �. Toutefois, il onvient de préiser que nous estimons que leprésent travail peut être étendu sans problèmes pour traiter l'approhe de renforement� pessimiste �.Dans e qui suit, nous présentons l'algèbre de proessus BPA∗
δ,1 � Basi ProessAlgebra � [2℄. BPA∗

δ,1 est le langage formel hoisi pour la spéi�ation des politiques deséurité. Ensuite, nous présentons ACP φ qui est une extension de l'algèbre de proessus
ACP � Algebra of Communiating Proesses �. ACP φ est le langage formel que nousavons dé�ni pour la spéi�ation des systèmes onurrents. La sémantique de ACP φest développée de telle sorte qu'un programme ne peut avaner que s'il ne viole pas la



Chapitre 5. Cadre algébrique pour le renforement de politique de séurité 68politique de séurité qui lui est assoiée (renforement optimiste). Par la suite, nousdisutons des prinipaux avantages de notre approhe algébrique de renforement depolitiques de séurité.5.2 BPA∗
δ,1 : Langage de spéi�ation des politiquesde séuritéLes algèbres de proessus sont un formalisme mathématique pour la spéi�ationet la véri�ation des systèmes onurrents. Une algèbre de proessus est dé�nie parun ensemble d'éléments atomiques, intitulés proessus, et un ensemble d'opérations quipermettent de omposer des proessus plus sophistiqués. La majorité des algèbres deproessus ontiennent des opérateurs de base pour onstruire des proessus élémen-taires qui ont un omportement �ni, des opérateurs de ommuniation pour exprimerle parallélisme et en�n des opérateurs de réursivité a�n de modéliser le omportementin�ni. Par omportement on entend une exéution.Par ailleurs, les algèbres de proessus onstituent un adre formel pour raisonner surles proessus et les données, ave une attention partiulière sur les proessus qui s'exé-utent en parallèle. Les algèbres de proessus peuvent notamment être utilisées pour laspéi�ation et la véri�ation des systèmes distribués [31℄. Les premiers travaux sur lesalgèbres de proessus ont été réalisés par Milner [71, 72, 73℄ et Hoare [42, 43℄. Milner aformulé l'algèbre de proessus CCS � Calulus of Communiating systems �[74℄, tandisque Hoare a initié CSP � Communiating Sequential Proesses �[89℄.Dans le adre de ette reherhe, nous nous intéressons à l'approhe de Bergstraet Klop [4℄, intitulées BPA∗

δ,1 � Basi Proess Algebra � [2℄ et ACP � Algebra ofCommuniating Proesses �. Notons que BPA∗
δ,1 est un sous-ensemble de ACP .Le hoix de BPA∗

δ,1 et ACP est prinipalement motivé par les deux raisons sui-vantes :� Bergstra et Klop ont dé�ni une algèbre de proessus dotée d'un opérateur deomposition séquentielle qui permet de omposer deux proessus P et Q (P.Q).Les autres algèbres de proessus o�rent plut�t un opérateur de omposition sé-quentielle qui permet de omposer une ation atomique ave un proessus a.P .Puisque l'un des objetifs du présent travail onsiste à o�rir un environnementde renforement de politique de séurité modulaire, ette partiularité est impor-



Chapitre 5. Cadre algébrique pour le renforement de politique de séurité 69tante. Nous expliquerons plus en détail la notion de renforement modulaire plusloin dans le présent hapitre.� ACP permet d'exprimer la ommuniation synhrone entre proessus d'une ma-nière originale. En e�et, dans ACP la ommuniation est dé�nie grâe à unefontion de ommuniation. Comme nous allons le voir plus loin, en se basantsur la dé�nition standard de ACP nous pouvons l'étendre pour exprimer d'unemanière élégante di�érents besoins de ommuniation en utilisant un seul langage.
5.2.1 Syntaxe et sémantique de BPA∗

δ,1Dans e qui suit, nous présentons la syntaxe et la sémantique opérationnelle de
BPA∗

δ,1.SyntaxeLa syntaxe de BPA∗
δ,1 est présentée dans le Tableau 5.1. Les onstantes 1 et δ repré-sentent respetivement la terminaison ave suès et le bloage. Les proessus que nousonsidérons sont apables d'exéuter des ations atomiques, désignées généralement pardes lettres minusules, a, b, , et. Dans e qui suit, nous notons par A l'ensemble desations atomiques. Nous pouvons ombiner, via des opérateurs, des proessus élémen-taires pour former des proessus plus omplexes. Les opérateurs utilisés sont : le hoix� + �, l'enhaînement � . � et les itérations � * �. Dans le reste du présent doument,l'ensemble des proessus de BPA∗

δ,1 sera désigné par Pφ.Table 5.1 � Syntaxe de BPA∗
δ,1.

P, Q ::= 1 (onstante qui représente la terminaison ave suès)
| δ (onstante qui représente le bloage)
| a (variable qui représente une ation atomique)
| P.Q (opérateur de omposition séquentielle)
| P + Q (opérateur de omposition alternative)
| P ∗Q (opérateur de Kleene qui représente les itérations)
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δ,1 est dé�nie par la relation de transition

−→∈ Pφ×A×Pφ présentée dans le Tableau 5.3. Le symbole≡, dé�ni par le Tableau 5.2,exprime le fait que les deux proessus se omportent de la même manière en utilisant lasémantique opérationnelle et il est utilisé pour réduire le nombre de règles de transitionsde ette dernière. Table 5.2 � Axiomes de BPA∗
δ,1.

P + Q ≡ Q + P

P + δ ≡ P

δP ≡ δ

P + 1 ≡ PTable 5.3 � Sémantique opérationnelle de BPA∗
δ,1.

(R≡)
P ≡ P1 P1

a
−→ P2 P2 ≡ Q

P
a

−→ Q
(Ra) 2

a
a

−→ 1

(R.)
P

a
−→ P ′

P.Q
a

−→ P ′.Q
(R+) P

a
−→ P ′

P + Q
a

−→ P ′

(R∗) P
a

−→ P ′

P ∗Q
a

−→ P ′.(P ∗Q)
(R∗

d)
Q

a
−→ Q′

P ∗Q
a

−→ Q′

Dans e qui suit, nous présentons le sens intuitif de haque règle de la sémantiqueopérationnelle.
◦ Règle (Ra) : elle indique qu'un proessus formé d'une ation atomique peut évo-luer en exéutant ette dernière et terminer. Notons que nous avons ajouté uneonstante, notée 1, représentant la �n d'exéution d'un proessus ;
◦ Règle (R+) : si nous avons un proessus P + Q et si le sous-proessus P peutévoluer en exéutant une ation et devenir le sous-proessus P ′, alors P + Q peutévoluer en exéutant la même ation et devenir P ′ ;
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◦ Règle (R.) : la omposition séquentielle de deux proessus P et Q, notée P.Q, nepeut évoluer que si le proessus P évolue ;
◦ Règles (R∗), (R∗

d) : Il s'agit de l'opérateur d'itération dénoté par ∗ et onnu sous lenom d'opérateur de Kleene[6℄. En e�et, et opérateur nous permet de dé�nir d'unemanière intuitive et élégante les omportements in�nis. En terme de sémantiqueopérationnelle, le proessus P ∗Q peut hoisir entre le proessus P et le proessus
Q. Après la terminaison de P , il a enore le même hoix. Par exemple, le proessus
a∗b peut exéuter l'ation a ou l'ation b. S'il exéute l'ation a, il aura enoreune fois le même hoix d'exéuter a ou b, sinon il exéute b et il termine. Notonsque pour exéuter P indé�niment il su�t d'exéuter le proessus P ∗δ.Pour terminer, nous présentons un exemple simple pour montrer l'utilisation desrègles opérationnelles. Soit le proessus ((a+b).c).d ; nous allons montrer que e dernierpeut avaner en exéutant l'ation b et devenir le proessus c.d :

2

b
b

−→ 1
a + b

b
−→ 1

(a + b).c
b

−→ c

((a + b).c).d
b

−→ c.dDans l'arbre de dérivation i-dessus, les règles suivantes ont été appliquées dansl'ordre qui suit : (R.) deux fois, (R+) et Ra.5.2.2 AbréviationsA�n de simpli�er la présentation, nous onsidérons les abréviations suivantes :Table 5.4 � Abréviations de BPA∗
δ,1.

A
.
=

∑
a∈A a

−A
.
= A− A

−a
.
= A− {a}

−
.
= A− ∅

P ω .
= P ∗δ



Chapitre 5. Cadre algébrique pour le renforement de politique de séurité 72ave A un sous-ensemble de A, a ∈ A, P ∈ Pφ et " .
=" est le symbole d'abréviation.D'une manière intuitive, � − � représente le omplément par rapport à l'ensemble Aet P ω représente une in�nité de opies du proessus P omposées séquentiellement.5.2.3 ExemplesDans e qui suit, nous présentons di�érentes propriétés de séurité exprimées à l'aidede BPA∗

δ,1. Nous débutons par des exemples simples qui expriment des omportementsassez élémentaires. Ensuite, nous enhaînons ave des exemples plus omplexes.� Send : ette propriété exprime simplement le fait qu'un programme doit exéuterl'ation d'envoi.� ReadPassword.CheckPassword : Cette propriété exprime le fait qu'un programmedoit ommener par lire un mot de passe et le véri�er par la suite.� (−Send)∗δ : ette propriété exprime le fait que le programme ne peut jamais exé-uter l'ation d'envoi. En e�et, auun programme ne véri�e δ. Par onséquent,le programme doit véri�er −send tout au long de son exéution. Notons qu'enutilisant les abréviations dé�nies ette formule s'érit de la manière suivante :
(−Send)ω.� Pϕ1 = (−FileRead)∗(FileRead. (−Send)ω

︸ ︷︷ ︸
Pϕ2

) : ette propriété est un peu plus om-plexe ; elle exprime le fait que suite à la leture d'un �hier nous ne pouvonsplus exéuter l'ation d'envoi. Elle peut être interprétée omme suit : tant que leprogramme n'a pas fait une ation de leture de �hier il va toujours satisfairele début de la formule. Une fois qu'il fait une leture de �hier, il doit satisfairele reste de la formule qui interdit l'envoi (exemple préédent). Notons que ettepropriété peut être représentée par l'automate suivant :
Pϕ1 Pϕ2

−FileRead

F ileRead

−Send
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BPA∗

δ,1 est le langage formel retenu pour la spéi�ation des politiques de séurité.Cei est prinipalement motivé par le fait que la tehnique de renforement proposéepréonise la transformation de la politique de séurité en un proessus et d'exéuter edernier en parallèle ave le proessus renforé. Ainsi, nous atteignons diretement notreobjetif étant donné que BPA∗
δ,1 est un sous ensemble de l'algèbre de proessus ACP φ :le langage formel dé�ni pour la spéi�ation de systèmes onurrents.Par ailleurs, dans le adre de ette reherhe, le non-déterminisme des opérateurs dehoix et d'itération est problématique. En e�et, onsidérons par exemple le proessusde ontr�le Pϕ := a.b + a.d et le programme P := a.d. Il est lair que P satisfait Pϕ,dans le sens que les traes de P sont inluses dans l'ensemble des traes de Pϕ. Toutefoislorsque P évolue en exéutant a, Pϕ a deux possibilités qui lui permettent d'évolueren exéutant la même ation. Supposons que Pϕ évolue en exéutant a et devient b.Dans e as, le résidu de P (d) ne pourra pas avaner puisque le proessus ontr�leurne pourra pas exéuter la même ation. Ainsi, il faut que le proessus Pϕ spéi�ant unepolitique de séurité ϕ soit déterministe.Cei nous a amené à dé�nir la sémantique de trae de BPA∗

δ,1, présentée dans leTableau 5.5. Notons que T est le monoïde (A, ., ǫ) représentant l'ensemble des traespossibles onstruites à partir des ations de A ave � ǫ � représente la trae vide.Table 5.5 � Sémantique de trae de BPA∗
δ,1

J − K : BPA∗
δ,1 → T

J1K = {ǫ}

JaK = {a}

JPϕ1.Pϕ2K = {ξ1.ξ2|ξ1 ∈ JPϕ1K et ξ2 ∈ JPϕ2K}

JPϕ1 + Pϕ2K = JPϕ1K ∪ JPϕ2K

JP ∗
ϕ1

Pϕ2K =

{
JPϕ1K

∗ ∪ {ξ1.ξ2|ξ1 ∈ JPϕ1K
∗ et ξ2 ∈ JPϕ2K} Si JPϕ2K 6= ∅

JPϕ1K
ω sinonEn onlusion, l'interprétation d'une politique de séurité peut être di�érente selon



Chapitre 5. Cadre algébrique pour le renforement de politique de séurité 74la sémantique hoisie. En e�et, la sémantique opérationnelle montre omment le pro-essus représentant une politique de séurité peut évoluer dans le temps. Par ontre, lasémantique de traes dé�nit l'ensemble de traes qui sont aeptées par la politique deséurité. Dans le but de préserver l'équivalene entre les deux interprétations, les pro-essus représentant les politiques de séurité doivent être déterministes. Il est à noterque e point sera détaillé dans le prohain hapitre.5.3 ACP φ : Langage de spéi�ation de programmesComme nous l'avons mentionné, les algèbres de proessus o�rent un adre formelpour raisonner sur les systèmes onurrents. Dans la présente setion, nous présentonsle langage formel que nous allons utiliser pour spéi�er de tels systèmes.L'objetif de ette reherhe onsiste à développer une tehnique formelle permettantde forer un programme à respeter une politique de séurité. Pour y parvenir, nousavons besoin d'un langage pour la spéi�ation de la politique de séurité et d'un autrelangage pour la spéi�ation des systèmes onurrents. Notre première ontributiononsiste en la dé�nition d'un langage qui, à partir d'un programme et d'une politiquede séurité, o�re une forme syntaxique originale qui permet de retourner un nouveauprogramme dans lequel la politique de séurité a été intégrée. La sémantique de elangage est faite de telle sorte qu'un programme ne puisse évoluer que s'il ne viole pasla politique de séurité qui lui est assoiée.La nouvelle algèbre proposée, dénotée par ACP φ, est une version modi�ée de l'al-gèbre ACP [2℄ (Algebra of Communiating Proesses). Cette dernière est aussi uneextension de l'algèbre BPA∗
δ,1 présentée dans la Setion 5.2 (page 68) du présent ha-pitre. La partiularité de ACP φ réside dans l'introdution d'un opérateur original ∂Pϕqui permet d'atteindre notre objetif. Intuitivement, nous supposons qu'une formulepeut faire partie d'un proessus et que elle-i va ontr�ler son exéution. En e�et, leproessus ∂Pϕ(P ) ne peut avaner qu'en exéutant des ations permises par le ontr�leur

Pϕ.Dans e qui suit nous présentons la syntaxe et la sémantique opérationnelle de
ACP φ.



Chapitre 5. Cadre algébrique pour le renforement de politique de séurité 755.3.1 Syntaxe de ACP φLa syntaxe de ACP φ est présentée dans le Tableau 5.6 (page 76). C'est la mêmesyntaxe que elle de ACP ave l'ajout de l'opérateur de renforement ∂Pϕ qui permet derenforer une politique de séurité sur un système onurrent. Notons que l'opérateurde omposition parallèle ||γ et elui de synhronisation sont paramétrés par la fontionde ommuniation, dénotée par γ, dé�nie omme suit :Dé�nition 5.3.1 (Fontion de ommuniation)Une fontion de ommuniation, γ, est une fontion de A × A → A satisfaisant lesdeux onditions suivantes :1. ∀a, b ∈ A, : γ(a, b) = γ(b, a) (ommutativité)2. ∀a, b, c ∈ A : γ(γ(a, b), c) = γ(a, γ(b, c)) (assoiativité).Les onstantes 1 et δ, les ations atomiques, les opérateurs de omposition séquen-tielle � . �, de omposition alternative � + � et d'itération � ∗ � ont la même sémantiqueque elle dé�nie pour BPA∗
δ,1. Nous ajoutons les opérateurs de omposition parallèle� ||γ � et � Tγ � et de synhronisation � |γ �.En outre, nous dé�nissons les opérateurs de restrition par rapport à un sous-ensemble d'ations atomiques � ∂H � et l'opérateur d'abstration par rapport à unsous-ensemble d'ations atomiques � τI �. En�n, ∂Pϕ représente notre nouvel opérateurde renforement, ave Pϕ un proessus de BPA∗

δ,1. Dans e qui suit, l'ensemble desproessus de ACP φ sera désigné par P. Il est à noter que Pφ ⊂ P .5.3.2 Sémantique opérationnelle de ACP φDans ette setion, nous proposons une sémantique opérationnelle pour l'algèbre deproessus ACP φ. Notre démarhe onsiste à utiliser la sémantique opérationnelle de
ACP , puis à proposer progressivement des hangements à ette sémantique pour tenirompte du nouvel opérateur ∂Pϕ .Toutefois, a�n de réduire le nombre de règles, nous utilisons un sous-ensemble dela sémantique axiomatique de ACP . Ces axiomes sont listés dans le Tableau 5.7 (page77).
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Table 5.6 � Syntaxe de ACP φ.
P ::= 1 (Constante qui représente la terminaison ave suès)

| δ (Constante qui représente le bloquage)
| a (Ation atomique)
| P.Q (Composition séquentielle)
| P + Q (Composition alternative)
| P ||γQ (Composition parallèle)
| PTγQ (Composition parallèle ave priorité)
| P |γQ (Synhronisation)
| P ∗Q (Opérateur de Kleene qui représente les itérations)
| ∂H(P ) (Opérateur de restrition ave, H ⊆ A)

| τI(P ) (Opérateur d'abstration ave, I ⊆ A)

| ∂Pϕ(P ) (Opérateur de renforement)
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P + Q ≡ Q + P

P ||γQ ≡ Q||γP

P |γQ ≡ Q|γP

1.P ≡ PLes règles opérationnelles de la sémantique sont présentées dans le Tableau 5.8 (page78). Dans e qui suit, nous présentons le sens intuitif de haque règle de transition dela sémantique opérationnelle.
◦ Règles (Ra), (R.), R+, R∗ et Rd

∗ : elles ont exatement la même sémantique queelles dé�nies pour BPA∗
δ,1 (Tableau 5.3 page 70) ;

◦ Règle RTγ : 'est l'opérateur de omposition parallèle ave priorité au proessus àgauhe. Un proessus de la forme PTγQ peut avaner en exéutant l'ation a etdevenir P ′||γQ, si le proessus P avane en exéutant la même ation et devient P ′.
◦ Règles R||γ et RC

||γ
: 'est l'opérateur de omposition parallèle. Un proessus de laforme P ||γQ peut avaner en exéutant l'ation a et devenir P ′||γQ, si le proessus

P avane en exéutant la même ation et devient P ′.En e qui onerne RC
||γ
, elle exprime le fait que si les deux proessus P et Qpeuvent avaner en exéutant respetivement les ations a et b et devenir P ′, Q′,et si la fontion de ommuniation est dé�nie pour le ouple (a, b), 'est à dire

γ(a, b) est dé�nie, alors P et Q se synhronisent et P ||γQ avane en exéutantl'ation de ommuniation γ(a, b) et devient P ′||γQ
′.

◦ Règle R|γ : 'est l'opérateur de synhronisation. Dans e as, un proessus de laforme P |γQ ne peut avaner que s'il existe deux ations a et b telles que P avaneen exéutant une ation a et devient P ′, Q avane en exéutant une ation b etdevient Q′, de plus il faut que γ(a, b) soit dé�nie. Ainsi, le proessus P |γQ peutavaner en exéutant l'ation de ommuniation γ(a, b) et devient P ′||γQ
′.

◦ Règles Rφ
τ et Rτ : Il est souvent pratique de aher quelques ations internes d'un
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Table 5.8 � Sémantique opérationnelle de ACP φ.
(R≡)

P ≡ P1 P1
a

−→ P2 P2 ≡ Q

P
a

−→ Q

(Ra) 2

a
a

−→ 1
(R.)

P
a

−→ P ′

P.Q
a

−→ P ′.Q

(R+) P
a

−→ P ′

P + Q
a

−→ P ′
(R∗)

P
a

−→ P ′

P ∗Q
a

−→ P ′.(P ∗Q)

(Rd
∗)

Q
a

−→ Q′

P ∗Q
a

−→ Q′
(RTγ )

P
a

−→ P ′

PTγQ
a

−→ P ′||γQ

(R||γ )
P

a
−→ P ′

P ||γQ
a

−→ P ′||γQ
(RC

||γ
)
P

a
−→ P ′ Q

b
−→ Q′

P ||γQ
γ(a,b)
−→ P ′||γQ

′
γ(a, b) 6= δ

(R|γ )
P

a
−→ P ′ Q

b
−→ Q′

P |γQ
γ(a,b)
−→ P ′||γQ

′
γ(a, b) 6= δ (Rφ

τ ) P
a

−→ P ′

τI(P )
τ

−→ τI(P
′)

a ∈ I

(Rτ )
P

a
−→ P ′

τI(P )
a

−→ τI(P )
a 6∈ I (R∂H

) P
a

−→ P ′

∂H(P )
a

−→ ∂H(P ′)
a 6∈ H

(R∂Pϕ
)
P

a
−→ P ′ Pϕ

a
−→ P ′

ϕ

∂Pϕ(P )
a

−→ ∂P ′
ϕ
(P ′)

a 6= τ (Rτ
∂Pϕ

) P
τ

−→ P ′

∂Pϕ(P )
τ

−→ ∂Pϕ(P ′)



Chapitre 5. Cadre algébrique pour le renforement de politique de séurité 79proessus, les rendant privées à son environnement externe [19℄. C'est l'objetif del'opérateur d'abstration. Étant données un proessus P et un ensemble d'ations
I, la règle Rφ

τ exprime le fait que pour un proessus de la forme τI(P ), si le pro-essus P avane en exéutant une ation a, appartenant à l'ensemble I, et devient
P ′, alors τI(P ) avane en exéutant l'ation silenieuse τ et devient τI(P

′).De même, la règle Rτ exprime le fait que pour un proessus de la forme τI(P ), sile proessus P avane en exéutant une ation a, n'appartenant pas à l'ensemble
I, et devient P ′, alors τI(P ) avane en exéutant la même ation a et devient
τI(P

′).
◦ Règle R∂H

: Il est souvent utile d'interdire l'exéution de ertaines ations par unproessus. Cet objetif est atteignable grâe à l'opérateur de restrition. En e�et,et opérateur permet de restreindre l'exéution d'un ensemble d'ations H , parun proessus P . La règle R∂H
exprime le fait qu'un proessus de la forme ∂H(P )peut avaner si et seulement si le proessus P avane en exéutant une ation aqui n'appartient pas à l'ensemble H .

◦ Règle R∂Pϕ
: Nous venons de présenter i-dessus l'opérateur de restrition quipermet d'interdire à un proessus P l'exéution d'un ensemble d'ations H . Notreprinipale ontribution onsiste en la généralisation de l'opérateur de restrition :nous voulons restreindre l'exéution d'un proessus par une politique de séuritégrâe à l'opérateur de renforement que nous avons dé�ni ∂Pϕ . Ce dernier permetde renforer une politique de séurité Pϕ sur un proessus onurrent de l'algèbre

ACP φ. Ainsi, la règle R∂Pϕ
exprime le fait qu'un proessus de la forme ∂Pϕ(P ),ave Pϕ un proessus ontr�leur exprimé en BPA∗

δ,1, ne peut avaner que si Pavane en exéutant une ation a qui permet au ontr�leur (Pϕ) d'avaner enexéutant la même ation.Finalement, dans e qui suit nous dé�nissons une relation d'ordre sur les proessusdénotée par ⊑ ainsi que le sens des symboles de satisfation � et |∼.Dé�nition 5.3.2 (Relation d'ordre)Soient P et Q deux proessus de P. Nous disons que P est plus petit que Q, dénotépar P ⊑ Q, si la ondition suivante est satisfaite :
P

a
−→ P ′ alors Q

a
−→ Q′ et P ′ ⊑ Q′.Dé�nition 5.3.3 (La notion de satisfation)Soient une formule Pϕ ∈ BPA∗

δ,1, une trae ξ ∈ T et une ation a ∈ A. Les symboles
� et |∼ sont dé�nies omme suit :



Chapitre 5. Cadre algébrique pour le renforement de politique de séurité 80� On dit que la trae ξ satisfait le proessus ontr�leur Pϕ, dénotée par ξ � Pϕ, si
ξ ∈ JPϕK.� On dit que la trae ξ pourrait satisfaire le proessus ontr�leur Pϕ, dénotée par
ξ|∼ Pϕ, s'il existe une trae ξ′ telle que ξ.ξ′ � Pϕ5.4 Renforement formel de politique de séurité surdes programmes onurrentsLe prinipal objetif de ette première partie est de dé�nir un adre algébrique pourle renforement de politiques de séurité sur des systèmes onurrents. A�n d'atteindreet objetif, nous avons proédé par étape. La première, onsiste à utiliser l'algèbre deproessus BPA∗

δ,1 qui est bien adaptée pour la spéi�ation de la lasse de politiquede séurité qui fait l'objet de notre reherhe. En seonde étape, nous avons dé�ni unenouvelle version de l'algèbre ACP en introduisant un nouvel opérateur de renforement.En e�et, étant donné un programme P et une politique de séurité Pϕ nous obtenonsle résultat désiré diretement en utilisant l'opérateur de renforement ∂Pϕ(P ). Il estimportant de rappeler que la sémantique opérationnelle de ∂Pϕ est dé�nie de sorte que
P ne peut évoluer qu'en exéutant seulement les ations permises par le ontr�leur
Pϕ. Le théorème 5.4.1 prouve que le renforement reherhé peut être obtenu grâe àl'opérateur ∂−.Theorème 5.4.1 Soient P un proessus de ACP φ et Pϕ un proessus ontr�leur de
BPA∗

δ,1. Supposons que l'opérateur ⊗ : ACP φ × BPA∗
δ,1 → ACP φ soit dé�ni par

P ⊗ Pϕ = ∂Pϕ(P ). Les trois propriétés suivantes sont satisfaites :(i) P ⊗ Pϕ|∼ Pϕ,(ii) P ⊗ Pϕ ⊑ P et(iii) ∀ P ′ : ((P ′|∼ Pϕ) ∧ (P ′ ⊑ P )) ⇒ P ′ ⊑ P ⊗ Pϕ.Preuve1. ∂Pϕ(P )|∼ Pϕ : Ce résultat s'obtient diretement à partir de la sémantiquede ACP φ qui est dé�nie de sorte que ∂Pϕ(P ) peut avaner seulement si lapolitique de séurité est respetée, règle (R∂Pϕ
) du Tableau 5.8 (page 78).2. ∂Pϕ(P ) ⊑ P : Cei déoule également diretement de la dé�nition de ⊑ etde la règle (R∂Pϕ

) du Tableau 5.8.



Chapitre 5. Cadre algébrique pour le renforement de politique de séurité 813. Considérons un proessus P ′ ∈ P tel que : P ′|∼ Pϕ ∧ P ′ ⊑ P et supposonsque P ′ a
−→ P ′

1. Puisque P ′ ⊑ P , nous pouvons diretement onlure à partirde la dé�nition de ⊑ que P
a

−→ P1. Puisque P ′|∼ Pϕ nous pouvons alorsonlure, à partir de la dé�nition de |∼, que a|∼ Pϕ. Finalement, puisque
P

a
−→ P1 et a|∼ Pϕ alors en utilisant la règle (R∂Pϕ

) du Tableau 5.8 nouspouvons onlure que ∂Pϕ(P )
a

−→ ∂P ′
ϕ
(P1) et par onséquent que P ′ ⊑

∂Pϕ(P ) = P ⊗ Pϕ.
2 2Outre la préision, la simpliité et l'e�iene de notre approhe, nous allons montrerdans e qui suit que l'opérateur de renforement proposé permet d'améliorer l'e�aitédes tehniques de renforement moyennant plusieurs options. En e�et, les travaux pré-sentés dans l'état de l'art s'attardent prinipalement sur le problème de renforementd'une politique de séurité sur l'intégralité d'un système S. Toutefois, pour des raisonsde maximisation de la rentabilité et de rédution de oûts, les tehniques atuelles degénie logiiel favorisent la oneption modulaire de systèmes en initant sur la réutilisa-tion du ode. Ainsi, il n'est souvent pas néessaire de surveiller la totalité du système.En e�et, plusieurs omposants d'un système peuvent être onsidérés omme sûrs etil serait avantageux de pouvoir renforer une politique de séurité seulement sur lesomposants provenant uniquement de soures non �ables (ex. une applet téléhargéed'Internet). De Même, la modularité de renforement onstitue une des importantespartiularités de notre approhe. Par exemple, étant donné un système S := P ||γQ quiontient deux sous-systèmes P et Q qui s'exéutent en parallèle :� Supposons que le sous système P fut développé à l'interne en suivant les meilleurespratiques en terme de développement séuritaire ;� et que le sous-système Q a été développé par une soure externe qui n'est pasnéessairement �able.A�n de renforer la politique de séurité Pϕ il su�t d'appliquer l'opérateur de renfore-ment seulement sur le sous-système Q, i.e : P ||γ ∂Pϕ(Q). En adoptant ette alternativenous sommes en mesure de réduire onsidérablement les ressoures systèmes requisespour le renforement de politiques de séurité.Généralement, les organisations possèdent plusieurs politiques de séurité ayant desdegrés de restritions di�érents. Selon les di�érentes ritiités des systèmes, une po-litique s'applique à haun d'eux. Souvent le besoin en ressoures système néessairespour le renforement d'une politique de séurité, dépend du degré de restrition de elle-i. Ainsi, il serait avantageux de pouvoir appliquer di�érentes politiques sur di�érentsomposants d'un système. Cet objetif est rendu réalisable en utilisant l'approhe derenforement proposée. Ainsi, si on reprend le as de �gure des deux politiques de séu-rité Pϕ1 et Pϕ2 et un système S := P ||γQ, nous serons en mesure d'appliquer la politique
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Pϕ1 sur le sous système P et la politique Pϕ2 sur le sous système Q : ∂Pϕ1

(P )||γ∂Pϕ2
(Q)et vie versa.Finalement, il est important de noter que nous pouvons appliquer deux politiques deséurité sur un même système. Considérons l'exemple i-dessus, nous pouvons renforerla politique Pϕ sur le système S de la manière suivante : ∂Pϕ(∂Pϕ1

(P )||γ∂Pϕ2
(Q)).5.5 ExempleDans ette setion nous présentons un simple exemple a�n d'illustrer le fontionne-ment de notre approhe. Considérons le programme suivant :

P = Read.Copy||γWrite.Send.qui est omposé de deux proessus onurrents, et la politique de séurité suivante :
Pϕ : (−Read)∗(Read.(−Send)ω)A�n de renforer la politique Pϕ sur le programme P , nous devons simplementutiliser l'opérateur de renforement en exéutant le proessus suivant :
∂Pϕ(Read.Copy||γWrite.Send)Ci-après nous développons les di�érentes étapes de l'exéution de la séquene d'a-tions Write.Send.Read.Copy. Notons que ette séquene d'ations satisfait la politiquede séurité. Ainsi ∂Pϕ(Read.Copy||γWrite.Send) devrait pouvoir l'exéuter.Exéution de Write : ∂Pϕ(Read.Copy||γWrite.Send) peut évoluer en exéutant l'a-tion Write et devenir ∂Pϕ(Read.Copy||γSend).Preuve

(R∂Pϕ
)

A B

∂Pϕ(Read.Copy||γWrite.Send)
Write
−→ ∂Pϕ(Read.Copy||γSend)
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(R||γ )

(R.)
(Ra) 2

Write
Write
−→ 1

Write.Send
Write
−→ Send

Read.Copy||γWrite.Send
Write
−→ Read.Copy||γSendet B est le sous arbre de dérivation suivant :

(R∗)

(R+)
(Ra) 2

Write
Write
−→ 1

−Read
Write
−→ 1

(−Read)∗(Read.(−Send)ω)
Write
−→ (−Read)∗(Read.(−Send)ω)Exéution de Send : ∂Pϕ(Read.Copy||γSend) peut évoluer en exéutant l'ation

Send et devenir ∂Pϕ(Read.Copy).Preuve
(R∂Pϕ

)
C D

∂Pϕ(Read.Copy||γSend)
Send
−→ ∂Pϕ(Read.Copy)Où C est le sous arbre de dérivation suivant :

(R||γ)

(Ra) 2

Send
Send
−→ 1

Read.Copy||γSend
Send
−→ Read.Copyet D est le sous arbre de dérivation suivant :

(R∗)

(R+)
(Ra) 2

Send
Send
−→ 1

−Read
Send
−→ 1

(−Read)∗(Read.(−Send)ω)
Send
−→ (−Read)∗(Read.(−Send)ω)Exéution de Read : ∂Pϕ(Read.Copy) peut évoluer en exéutant l'ation Read etdevenir ∂P ′

ϕ
(Copy) (ave P ′

ϕ = (−Send)ω).
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(R∂Pϕ

)
E F

∂Pϕ(Read.Copy)
Read
−→ ∂P ′

ϕ
(Copy)Où E est le sous arbre de dérivation suivant :

(R.)
(Ra) 2

Read
Read
−→ 1

Read.Copy
Read
−→ Copyet F est le sous arbre de dérivation suivant :

(Rd
∗)

(R.)

(Ra) 2

Read
Read
−→ 1

Read.(−Send)ω Read
−→ (−Send)ω

(−Read)∗(Read.(−Send)ω)
Read
−→ (−Send)ωExéution de Copy : ∂P ′

ϕ
(Copy) peut évoluer en exéutant l'ation Copy et terminer.Preuve

(R∂Pϕ
)

(Ra) 2

Copy
Copy
−→ 1

(R∗)

(R+)

(Ra) 2

Copy
Copy
−→ 1

−Send
Copy
−→ 1

(−Send)ω Copy
−→ (−Send)ω

∂Pϕ(Copy)
Copy
−→ ∂P ′

ϕ
(1)Dans e qui suit nous développons les di�érentes étapes de l'exéution de la séquened'ations Read.Write.Send. Notons que ette séquene d'ations viole la politique deséurité et le programme doit être bloqué avant d'exéuter l'ation Send.Exéution de Read : ∂Pϕ(Read.Copy||γWrite.Send) peut évoluer en exéutant l'a-tion Read et devenir ∂P ′

ϕ
(Copy||γWrite.Send) (ave P ′

ϕ = (−Send)ω).Preuve
(R∂Pϕ

)
A B

∂Pϕ(Read.Copy||γWrite.Send)
Read
−→ ∂P ′

ϕ
(Copy||γWrite.Send)
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(R||γ )

(R.)

(Ra) 2

Read
Read
−→ 1

Read.Copy
Read
−→ Copy

Read.Copy||γWrite.Send
Read
−→ Copy||γWrite.Sendet B est le sous arbre de dérivation suivant :

(Rd
∗)

(R.)
(Ra) 2

Read
Read
−→ 1

Read.(−Send)ω Read
−→ (−Send)ω

(−Read)∗(Read.(−Send)ω)
Read
−→ (−Send)ωExéution de Write : ∂P ′

ϕ
(Copy||γWrite.Send) peut évoluer en exéutant l'ation

Write et devenir ∂P ′
ϕ
(Copy||γSend).Preuve

(R∂Pϕ
)

C D

∂P ′
ϕ
(Copy||γWrite.Send)

Write
−→ ∂P ′

ϕ
(Copy||γSend)Où C est le sous arbre de dérivation suivant :

(R||γ)
(R.)

(Ra) 2

Write
Write
−→ 1

Write.Send
Write
−→ Send

Copy||γWrite.Send
Write
−→ Copy||γSendet D est le sous arbre de dérivation suivant :

(R∗)

(R+)
(Ra) 2

Write
Write
−→ 1

−Send
Write
−→ 1

(−Send)ω Write
−→ (−Send)ωIl est lair que le proessus ∂P ′

ϕ
(Copy||γSend) ne peut pas évoluer en exéutantl'ation Send ar le proessus ontr�leur P ′

ϕ := (−send)ω ne peut pas exéuter l'ationen question.
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δ,1 omme langage de spéi�ation de poli-tique de séurité. Toutefois, dans la littérature la logique est le moyen le plus naturelpour exprimer les politiques de séurité. Dans le hapitre suivant, nous allons dé�nirune logique qui permet de spéi�er la lasse de politique de séurité qui fait l'objetde notre étude. Aussi, nous montrons omment nous pouvons transformer une formuleexprimée ave la logique en un proessus de BPA∗

δ,1.Par ailleurs, l'introdution de l'opérateur de renforement a engendré la modi�ationde la sémantique opérationnelle de ACP . Il serait intéressant de savoir si ledit opérateura augmenté l'expressivité de ACP . Même si à première vue la réponse semble positive,nous allons s'attarder dans le hapitre suivant sur la omparaison de l'expressivité desdeux algèbres de proessus en question.



Chapitre 6
Renforement de politique de séuritépar réériture de programmes

Comme il a été préisé dans le hapitre préédent, la majorité des travaux exis-tants dans la littérature utilisent les logiques omme langage formel pour spéi�er lespolitiques de séurité. En e�et, les opérateurs tels que la négation et la onjontionn'ont pas leur équivalent diret dans les algèbres de proessus. En outre, les logiquespermettent d'exprimer les propriétés de séurité d'une manière plus naturelle. Dansle adre de ette reherhe, nous avons onstaté le besoin de dé�nir une logique per-mettant de dérire les politiques de séurité qui seront utilisées lors du renforementde systèmes onurrents. Toutefois, nous gardons le même objetif qui, rappelons-le,onsiste à développer un adre formel pour le renforement de politiques de séurité surles systèmes onurrents.Par ailleurs, l'utilisation de la logique omme langage de spéi�ation de politiquesde séurité a engendré l'introdution d'une nouvelle forme syntaxique de l'opérateur derenforement. Plus préisément, nous herhons toujours à dé�nir un opérateur ⊗ quiprend omme entrées un programme P et une politique de séurité Φ et génère unenouvelle version P ′ = P ⊗ Φ de P qui respete les propriétés suivantes :
• P ′|∼ Φ, i.e., P ′ � satisfait � Φ.
• P ′ ⊑ P , i.e., les traes de P ′ sont aussi des traes de P .
• ∀ Q : ((Q|∼ φ) ∧ (Q ⊑ P )) ⇒ Q ⊑ P ′, i.e., toutes les traes de P qui respetent

Φ sont aussi des traes possibles de P ′.



Chapitre 6. Renforement de politique de séurité par réériture de programmes 88Comme nous allons le détailler plus loin, nous adapterons l'opérateur de renfore-ment proposé dans le hapitre préédent a�n de tenir ompte de la logique.
P Φ

⊗

P ′ = P ⊗ Φ

A�n de répondre à notre objetif de renforement nous étions ontraint à introduireune nouvelle forme syntaxique pour l'algèbre ACP . Cei a engendré la modi�ationde la sémantique opérationnelle de ACP . Dans le présent hapitre nous présenteronsune tehnique qui permet d'exprimer l'opérateur de renforement en utilisant les opé-rateurs lassiques de ACP moyennant quelques transformations qui seront détaillées.Finalement, nous montrerons que les algèbres ACP φ et ACP ont exatement la mêmeexpressivité. Outre l'importane de e résultat d'un point de vue théorique, il nouso�re également une manière pratique, élégante, e�ae et e�iente pour implémenterl'opérateur de renforement.6.1 Logique LϕIl existe une variété de logiques qui ont été élaborées a�n de pouvoir exprimer lespropriétés spéi�ques au renforement de politiques de séurité. Ces logiques sont engénéral de nature temporelle : e sont des propriétés qui portent sur l'évolution desproessus au ours du temps ainsi que leur divers états. En e�et, e sont des logiquesmodales dont les modalités portent sur le temps. C'est pourquoi elles sont quali�ées detemporelles.Dans la littérature il existe plusieurs logiques temporelles, parmi lesquelles, dansl'ordre roissant d'expressivité, nous itons la logique temporelle linéaire [66℄, la logique



Chapitre 6. Renforement de politique de séurité par réériture de programmes 89de Wolper [102℄, la logique de Hennessy-Milner [41℄, la logique de Diky [13℄, LTL[65℄, CTL [10, 16℄, et le mu-alul modal [96℄. Pour plus de détails sur les logiquestemporelles, le leteur pourra se référer à [17, 99℄.L'objetif de ette setion est de dé�nir une logique bien adaptée pour la spéi�-ation de la lasse de politique de séurité qui fait l'objet de notre étude. Nous nousintéressons au renforement de politiques de séurité qui est une tehnique de véri�a-tion dynamique de programmes. Ainsi, la logique reherhée doit répondre aux ritèressuivants :� Linéaire et temporelle : nous avons besoin d'une logique qui permet d'exprimerdes propriétés qui véri�ent un modèle linéaire. L'hypothèse de linéarité revient àdire qu'un proessus à un instant préis t ne peut être que dans un seul état àl'instant suivant.� Bien adaptée pour la spéi�ation des propriétés de sûreté. Ces dernières ex-priment le fait que rien de mauvais ne surgira durant l'exéution d'un programme.� Permettant la spéi�ation de propriétés in�nies. En e�et, il existe des pro-grammes qui s'exéutent indé�niment et il est important de pouvoir surveillere genre de omportement.Dans le but de répondre aux ritères énonés i-dessus, nous avons dé�ni une logique,dénotée par Lϕ, inspirée des expressions régulières étendues [24, 25℄. D'une manièreintuitive, Lϕ est une logique linéaire qui exprime la lasse de langage régulier mais avela possibilité d'exprimer des propriétés in�nies. Notre hoix est motivé par le fait quenous herhons une logique qui se marie bien ave la syntaxe des algèbres de proessusa�n de répondre à notre objetif prinipal qui onsiste à renforer une politique deséurité sur un système onurrent. Dans e qui suit nous présentons la syntaxe et lasémantique de Lϕ.6.1.1 SyntaxeLa syntaxe de la logique proposée est présentée par la grammaire BNF du Tableau6.1 (page 90), ave :� a est une ation appartenant à l'ensemble des ations atomiques A ;� �tt� et �ff� représentent respetivement les onstantes booléennes vrai et faux ;� 1 représente la séquene vide.
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φ ::= tt (onstante booléenne)

| ff (onstante booléenne)
| 1 (séquene vide)
| a (ation atomique)
| ϕ1.ϕ2 (omposition séquentielle de deux formules)
| ϕ1 ∨ ϕ2 (disjontion de deux formules)
| ϕ1 ∧ ϕ2 (onjontion de deux formules)
| ¬ϕ (négation d'une formule)
| ϕ∗

1ϕ2 (opérateur de Kleene qui représente les itérations)De plus, Lϕ ontient les onneteurs propositionnels standards de négation (¬), deonjontion (∧) et de disjontion (∨) ainsi que l'opérateur temporel (.) qui représentela omposition séquentielle.Pour des raisons qui seront détaillées plus loin, nous supposons que l'opérateur deKleene, (∗), est déterministe. Cei se traduit par le fait que toute formule de la forme
ϕ∗

1ϕ2 doit satisfaire la ondition suivante : υ(ϕ1) ∩ υ(ϕ2) = ∅. Intuitivement, υ(ϕ)est l'ensemble des premières ations qui sont permises par la formule ϕ. Par exemple,
υ(a.b.c) = {a}, υ((a∨ b).c) = {a, b} et υ(a.(b∨ c)) = {a}. D'une manière plus formelle,la dé�nition de la fontion υ (dé�nie de Lϕ vers 2A) est présentée dans le Tableau 6.2(page 91). De plus, la fontion o(ϕ) permet de savoir si la séquene vide fait partie dulangage aepté par la formule et elle est dé�nie dans le Tableau 6.3 (page 91).Il est à noter que la fontion ⊖ est dé�nie par :

⊖ : {0, 1} × 2A −→ 2A

(0, S) 7→ ∅

(1, S) 7→ S6.1.2 SémantiqueLa sémantique de Lϕ est dé�nie par la fontion J − K : Lϕ → T telle qu'illustré parle Tableau 6.4 (page 94). Notons que T est le monoïde (A, ., ǫ) représentant l'ensemble
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Table 6.2 � Dé�nition de la fontion υ

υ : Lϕ → 2A

υ(tt) = A

υ(ff) = ∅

υ(1) = ∅

υ(a) = {a}

υ(ϕ1.ϕ2) = υ(ϕ1) ∪ (o(ϕ1) ⊖ υ(ϕ2))

υ(ϕ1 ∨ ϕ2) = υ(ϕ1) ∪ υ(ϕ2)

υ(ϕ1 ∧ ϕ2) = υ(ϕ1) ∩ υ(ϕ2)

υ(¬ϕ) = A \ υ(ϕ)

υ(ϕ∗
1ϕ2) = υ(ϕ1) ∪ υ(ϕ2)

Table 6.3 � Dé�nition de la fontion o

o : Lϕ → {0, 1}

o(tt) = 1

o(ff) = 0

o(1) = 1

o(a) = 0

o(ϕ1.ϕ2) = o(ϕ1) × o(ϕ2)

o(ϕ1 ∨ ϕ2) = max(o(ϕ1), o(ϕ2))

o(ϕ1 ∧ ϕ2) = min(o(ϕ1), o(ϕ2))

o(¬ϕ) = (o(ϕ) + 1) mod (2)

o(ϕ∗
1ϕ2) = o(ϕ2)



Chapitre 6. Renforement de politique de séurité par réériture de programmes 92des traes possibles onstruites à partir des ations de A. � ǫ � représente la trae vide.Une trae formée des ations a1, a2, . . . , an dans et ordre est dénotée par a1.a2. . . . .an.Par exemple la trae ξ = a.b.c représente l'exéution de l'ation a, suivie de b, suivie de
c. Nous notons par ξ.ξ′ la onaténation des deux traes ξ et ξ′. Dans e qui suit nousexpliquons le sens intuitif des équations de la sémantique de Lϕ.

◦ JttK = T : elle exprime le fait que toute trae ξ satisfait tt ;
◦ JffK = ∅ : elle exprime le fait qu'il n'existe auune trae qui satisfait ff ;
◦ J1K = {ǫ} : seule la trae vide satisfait la séquene vide ;
◦ JaK = {a} : une formule de la forme a est satisfaite uniquement par la trae forméede la même ation atomique a ;
◦ Jϕ1.ϕ2K = {ξ1.ξ2|ξ1 ∈ Jϕ1K et ξ2 ∈ Jϕ2K} : elle exprime le fait qu'une formulede la forme ϕ1.ϕ2 est satisfaite par la omposition d'un pré�xe ξ1 appartenant àla sémantique de ϕ1 et d'un su�xe ξ2 appartenant à la sémantique de ϕ2. Parexemple, la trae readPassword.checkPassword appartient à la sémantique dela formule (readPassword∨readF ile).chekPassword. En e�et, readPassword ∈

JreadPassowrd ∨ readF ileK et chekPassword ∈ JchekPasswordK ;
◦ Jϕ1∨ϕ2K = Jϕ1K∪Jϕ2K : elle exprime le fait que l'ensemble des traes qui satisfontune formule de la forme ϕ1 ∨ ϕ2 est égal à l'union des deux ensembles de traesde ϕ1 et ϕ2. Par exemple, la sémantique de la formule readPassowrd∨ readF ileest égal à JreadPassowrdK ∪ JreadF ileK, qui est égal à l'ensemble des traes
{readPassowrd, readF ile} ;

◦ Jϕ1∧ϕ2K = Jϕ1K∩Jϕ2K : elle exprime le fait que l'ensemble des traes qui satisfontune formule de la forme ϕ1 ∧ ϕ2 est égal à l'intersetion des deux ensembles detraes de ϕ1 et ϕ2. Par exemple, la sémantique de la formule readPassowrd ∧

readF ile est égal à JreadPassowrdK∩ JreadF ileK, qui est égal à l'ensemble vide.En e�et, auun programme ne peut exéuter une ation atomique qui est égal aumême temps à readPassowrd et readF ile ;
◦ Jϕ∗

1ϕ2K =

{
Jϕ1K

∗ ∪ {ξ1.ξ2|ξ1 ∈ Jϕ1K
∗ et ξ2 ∈ Jϕ2K} Si Jϕ2K 6= ∅

Jϕ1K
ω sinonIl existe deux as pour les formules de la forme ϕ∗

1ϕ2 selon la sémantique de ϕ2.Dans un premier temps, supposons qu'il existe des traes qui satisfont la for-mule ϕ2, 'est à dire Jϕ2K 6= ∅. Étant donnée que la formule ϕ∗
1ϕ2 signi�e que
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ϕ1 il aura le hoix, enore une fois, de satisfaire ϕ1 ou ϕ2. Ainsi, une trae ξqui satisfait ϕ∗

1ϕ2 est égale à la omposition d'un ertain nombre de traes ξi∈1..nappartenant à Jϕ1K, ou bien la omposition d'un ertain nombre de traes ξi∈1..nappartenant à Jϕ1K onaténé à une trae ξ2 ∈ Jϕ2K. Par exemple, la trae ξ =

open.write.send.copy.calculate.paste satisfait la formule ϕ = (¬read)∗(read.(¬send)ω),ar ξ ∈ J¬readK∗. En e�et, toute trae ne ontenant pas l'ation read satisfaitla formule ϕ. De même, la trae open.write.read.copy.calculate satisfait la for-mule ϕ, ar la trae ξ1 = open.write appartient à J¬readK∗ et la trae ξ2 =

read.copy.calculate appartient à Jread.(¬send)ωK. Dans le as où il n'existe au-une trae qui satisfait ϕ2, 'est à dire Jϕ2K = ∅, alors une trae ξ qui satisfait
ϕ∗

1ϕ2 est la omposition, possiblement in�nie, d'un ertain nombre de traes ξi∈1..nappartenant à Jϕ1K ;
◦ J¬ϕK = T \JϕK : elle exprime le fait que la sémantique de la négation d'une for-mule n'est autre que le omplément de la sémantique de la formule par rapport àl'ensemble des traes T .

AbréviationsA�n de simpli�er la présentation des exemples et des opérateurs que nous allonsdé�nir dans les setions suivantes, nous présentons dans le Tableau 6.5 (page 95) lesmêmes abréviations dé�nies dans le hapitre préédent que nous avons adapté pour
Lϕ. Notons que A est un sous ensemble de A, a ∈ A, ϕ ∈ Lϕ et " .

=" est le symboled'abréviation.ExemplesDans ette setion nous présentons di�érents exemples de propriétés exprimées àl'aide de Lϕ.� send : elle exprime simplement qu'un programme doit exéuter l'ation d'envoi.� readPassword.checkPassword : ette formule exprime le fait qu'un programmedoit ommener par lire un mot de passe et par la suite le véri�er.
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Table 6.4 � Sémantique de Lϕ

J − K : Lϕ → T

JttK = T

JffK = ∅

J1K = {ǫ}

JaK = {a}

Jϕ1.ϕ2K = {ξ1.ξ2|ξ1 ∈ Jϕ1K et ξ2 ∈ Jϕ2K}

Jϕ1 ∨ ϕ2K = Jϕ1K ∪ Jϕ2K

Jϕ1 ∧ ϕ2K = Jϕ1K ∩ Jϕ2K

Jϕ∗
1ϕ2K =

{
Jϕ1K

∗ ∪ {ξ1.ξ2|ξ1 ∈ Jϕ1K
∗ et ξ2 ∈ Jϕ2K} Si Jϕ2K 6= ∅

Jϕ1K
ω sinon

J¬ϕK = T \JϕK
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A

.
=

∨
a∈A a

−A
.
= A− A

−a
.
= A− {a}

−
.
= A− ∅

ϕω .
= ϕ∗ff� (¬send)∗ff : ette formule exprime le fait que le programme ne peut pas envoyerdes données sur le réseau. En e�et, auun programme ne véri�e ff . Ainsi, le pro-gramme doit véri�er ¬send tout au long de son exéution.� (¬read)∗(read.(¬send)∗ff) : ette formule est un peu plus omplexe, elle exprimele fait qu'une fois une leture est faite on ne peut plus envoyer sur le réseau. Ellepeut être interprétée omme suit : tant que le programme n'a pas fait une ationde leture il va toujours satisfaire le début de la formule. Une fois qu'il e�e-tue une leture, il doit satisfaire le reste de la formule qui interdit l'envoi surle réseau (exemple préédent). Notons qu'en utilisant les abréviations que nousavons dé�nies préédemment ette formule peut s'érire de la manière suivante :

(¬read)∗(read.(¬send)ω)

6.1.3 Dérivée d'une formule par rapport à une ationDans un ontexte de renforement de politiques de séurité, la notion d'historiquede trae est très importante. En e�et, si nous voulons véri�er si un sous-proessus
P ontr�lé par une formule ϕ puisse avaner ou non, nous avons besoin de onnaîtree qui s'est exéuté avant P , autrement dit l'environnement dans lequel s'exéute P .Cette notion d'environnement n'est autre que la trae du proessus général dénotée parle symbole ξ. Il est à noter que dans le reste du doument, lorsque nous omettons depréiser l'environnement il est onsidéré omme vide ǫ.Dans ette setion, nous présentons la notion de dérivée d'une formule par rapportà une ation. Intuitivement, la dérivée représente le reste d'une formule par rapportà une ation [8, 27℄, -à-d, étant donné une formule ϕ, [ϕ]a est une autre formule quiontient la suite de toutes les sous formules de ϕ qui ommenent par a.
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Table 6.6 � Dérivée d'une formule par rapport à une ation
[−]− : Lϕ ×A → Lϕ

[tt]a = tt

[ff ]a = ff

[1]a = ff

[a]a = 1

[b]a = ff Ave a 6= b

[ϕ1.ϕ2]a =

{
[ϕ1]a.ϕ2 ∨ [ϕ2]a Si o(ϕ1) = 1

[ϕ1]a.ϕ2 Si o(ϕ1) = 0

[ϕ1 ∨ ϕ2]a = [ϕ1]a ∨ [ϕ2]a

[ϕ∗
1ϕ2]a = [ϕ1]a.ϕ

∗
1ϕ2 ∨ [ϕ2]a

[¬ϕ]a = ¬[ϕ]a



Chapitre 6. Renforement de politique de séurité par réériture de programmes 97Le Tableau 6.6 (page 96) présente la fontion qui permet de aluler de la dérivéed'une formule par rapport à une ation :
◦ [tt]a = tt : la dérivée de tt par rapport à n'importe quelle ation est égal à tt.
◦ [ff ]a = ff : la dérivée de ff par rapport à n'importe quelle ation est égal à ff .
◦ [1]a = ff : la dérivée de 1 par rapport à n'importe quelle ation n'est autre que ff .
◦ [a]a = 1 : le reste de la formule a par rapport à a est égal à 1.
◦ [b]a = ff : la dérivée d'une ation atomique b (di�érente de a) par rapport à aest égal à ff .
◦ [ϕ1.ϕ2]a : la dérivée d'une formule de la forme ϕ1.ϕ2 est égal à la dérivée de ϕ1par rapport à a omposée séquentiellement ave ϕ2 et si jamais Jϕ1K ontient laséquene vide, il faut que le tout soit omposé alternativement à la dérivée de ϕ2par rapport à a.
◦ [ϕ1 ∨ ϕ2]a = [ϕ1]a ∨ [ϕ2]a : la dérivée de la somme de deux formules par rapportà une ation a est égale à la somme des dérivées.
◦ [ϕ∗

1ϕ2]a = [ϕ1]a.ϕ
∗
1ϕ2 ∨ [ϕ2]a : la dérivée d'une formule de la forme ϕ∗

1ϕ2 est égaleà la somme de la dérivée de ϕ1 onaténée à la formule originale, et de la dérivéede ϕ2.
◦ [¬ϕ]a = ¬[ϕ]a : la dérivée de la négation d'une formule est égale à la négation dela dérivée.Dans e qui suit nous généralisons la notion de dérivée d'une formule par rapport àune trae omme suit :Dé�nition 6.1.1 (Dérivée d'une formule par rapport à une trae)Soient une formule ϕ ∈ Lϕ, une trae ξ ∈ T et une ation a ∈ A. La dérivée de ϕ parrapport à ξ, dénotée par [ϕ]ξ, est dé�nie par :� [ϕ]ǫ = ϕ� [ϕ]a.ξ = [[ϕ]a]ξLe renforement dynamique d'une politique de séurité onsiste à surveiller l'exéu-



Chapitre 6. Renforement de politique de séurité par réériture de programmes 98tion de la ible au fur et à mesure de son évolution. Dans ertaines situations, lorsquela ible exéute une ation, il n'est pas toujours possible de déterminer instantanémentsi l'ation exéutée viole ou non la politique renforée. A�n de se onformer à etteexigene nous dé�nissons la notion de satisfation omme suit.Dé�nition 6.1.2 (Notion de satisfation)Soient une formule ϕ ∈ Lϕ, une trae ξ ∈ T et une ation a ∈ A. Les symboles � et |∼sont dé�nis omme suit :� On dit que la trae ξ satisfait la formule ϕ, dénotée par ξ � ϕ, si ξ ∈ JϕK.� On dit que la trae ξ pourrait satisfaire la formule ϕ, dénotée par ξ|∼ ϕ, s'il existeune trae ξ′ telle que ξ.ξ′ � ϕProposition 6.1.3 Soient une formule ϕ ∈ Lϕ et les traes ξ, ξ′ ∈ T . Les notationssuivantes sont équivalentes :� ξ|∼ ϕ� [ϕ]ξ 6= ff� ∃ξ′ | ξ.ξ′ � ϕPreuve de (6.1.3) :La preuve s'obtient diretement à partir des dé�nitions de |∼ et �.
26.2 ACP φ

|∼ : Langage de spéi�ation de programmesDans ette setion, nous adaptons l'algèbre de proessus ACP φ présentée dans lehapitre préédent a�n de tenir ompte de la nouvelle forme syntaxique de l'opérateurde renforement. La nouvelle algèbre, dénotée par ACP φ

|∼, dé�nit exatement les mêmesopérateurs que eux de ACP φ à l'exeption de l'opérateur de renforement.6.2.1 Syntaxe de ACP φ

|∼La syntaxe de ACP φ

|∼ est présentée dans le Tableau 6.7 (page 99). ∂ξ
ϕ représente lenouvel opérateur de renforement, ave ϕ une formule de Lϕ et ξ est une trae de T .Dans le reste du présent doument l'ensemble des proessus générés par ACP φ

|∼ seradénoté par P .
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Table 6.7 � Syntaxe de ACP φ

|∼.
P ::= 1 (Constante qui représente la terminaison ave suès)

| δ (Constante qui représente le bloquage)
| a (Ation atomique)
| P.Q (Composition séquentielle)
| P + Q (Composition alternative)
| P ||γQ (Composition parallèle)
| PTγQ (Composition parallèle ave priorité)
| P |γQ (Synhronisation)
| P ∗Q (Opérateur de Kleene qui représente les itérations)
| ∂H(P ) (Opérateur de restrition ave, H ⊆ A)

| τI(P ) (Opérateur d'abstration ave, I ⊆ A)

| ∂ξ
ϕ(P ) (Opérateur de renforement)
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|∼La sémantique opérationnelle de ACP φ

|∼ est dé�nie par la relation de transition
−→∈ P × A × P présentée dans le Tableau 6.8 (page 101). La seule di�érene entreelle de ACP φ réside dans le remplaement des règles (R∂Pϕ

) et (Rτ
∂Pϕ

) par la règle
(R

∂
ξ
ϕ
). Cette dernière exprime le fait qu'un proessus de la forme ∂ξ

ϕ(P ), ave ϕ uneformule de Lϕ et ξ une trae de T , peut avaner si et seulement si les deux onditionssuivantes sont satisfaites :1. P peut avaner en exéutant une ation a ;2. ξ.a|∼ ϕ : il faut que la trae obtenue par la onaténation de l'ation exéutéeave l'environnement ξ de P soit une trae qui pourrait satisfaire la formule ϕ.Autrement dit, il ne faut pas que a provoque une violation de la politique deséurité.6.3 Renforement formel de politique de séurité surdes systèmes onurrentsLe prinipal objetif de ette partie est de dé�nir un adre formel pour le renfor-ement de politiques de séurité sur des systèmes onurrents, en utilisant une logiqueomme langage de spéi�ation de politiques de séurité. A�n d'atteindre et objetifnous avons proédé par étapes. Dans un premier temps, nous avons dé�ni une logiquebien adaptée pour la spéi�ation de la lasse de politique de séurité qui fait l'objetde notre étude. Ensuite, nous avons modi�é l'algèbre ACP φ présentée dans le hapitrepréédent en adaptant l'opérateur de renforement pour tenir ompte de la logique. Ene�et, étant donné un programme P et une politique de séurité ϕ nous obtenons le résul-tat désiré diretement en utilisant l'opérateur de renforement ∂ǫ
ϕ(P ). Il est importantde rappeler que la sémantique opérationnelle de ∂ξ

ϕ est dé�nie de sorte que P ne puisseévoluer qu'en exéutant seulement des ations qui n'engendrent pas une violation de lapolitique de séurité renforée. Le théorème 6.3.1 prouve que le renforement reherhépeut être obtenu grâe à l'opérateur ∂−
− .Theorème 6.3.1 (Renforement)Soient P un proessus de ACP φ

|∼ et ϕ une formule de Lϕ. Considérons que l'opérateur
⊗ : ACP φ

|∼×Lϕ → ACP φ

|∼ soit dé�ni par P ⊗ϕ = ∂ǫ
ϕ(P ). Les trois propriétés suivantessont satisfaites :(i) P ⊗ ϕ|∼ ϕ,
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Table 6.8 � Sémantique opérationnelle de ACP φ

|∼.
(R≡)

P ≡ P1 P1
a

−→ P2 P2 ≡ Q

P
a

−→ Q

(Ra) 2

a
a

−→ 1
(R.)

P
a

−→ P ′

P.Q
a

−→ P ′.Q

(R+) P
a

−→ P ′

P + Q
a

−→ P ′
(R∗)

P
a

−→ P ′

P ∗Q
a

−→ P ′.(P ∗Q)

(Rd
∗)

Q
a

−→ Q′

P ∗Q
a

−→ Q′
(RTγ )

P
a

−→ P ′

PTγQ
a

−→ P ′||γQ

(R||γ )
P

a
−→ P ′

P ||γQ
a

−→ P ′||γQ
(RC

||γ
)
P

a
−→ P ′ Q

b
−→ Q′

P ||γQ
γ(a,b)
−→ P ′||γQ

′
γ(a, b) 6= δ

(R|γ )
P

a
−→ P ′ Q

b
−→ Q′

P |γQ
γ(a,b)
−→ P ′||γQ

′
γ(a, b) 6= δ (Rφ

τ ) P
a

−→ P ′

τI(P )
τ

−→ τI(P
′)

a ∈ I

(Rτ )
P

a
−→ P ′

τI(P )
a

−→ τI(P )
a 6∈ I (R∂H

) P
a

−→ P ′

∂H(P )
a

−→ ∂H(P ′)
a 6∈ H

(R
∂

ξ
ϕ
) P

a
−→ P ′

∂ξ
ϕ(P )

a
−→ ∂ξ.a

ϕ (P ′)
ξ.a|∼ ϕ



Chapitre 6. Renforement de politique de séurité par réériture de programmes 102(ii) P ⊗ ϕ ⊑ P et(iii) ∀ P ′ : ((P ′|∼ ϕ) ∧ (P ′ ⊑ P )) ⇒ P ′ ⊑ P ⊗ ϕ.Preuve de (6.3.1) :1. ∂ǫ
ϕ(P )|∼ ϕ : e résultat s'obtient diretement à partir de la sémantiquede ACP

φ
|∼ qui est dé�nie de sorte que ∂ǫ

ϕ(P ) peut avaner seulement si lapolitique de séurité est respetée, règle (R
∂

ξ
ϕ
) du Tableau 6.8 (page 101).2. ∂ǫ

ϕ(P ) ⊑ P : de même, ei déoule diretement à partir de la règle (R
∂

ξ
ϕ
)du Tableau 6.8.3. Considérons un proessus P ′ ∈ P tel que : P ′|∼ ϕ∧P ′ ⊑ P et supposons que

P ′ a
−→ P ′

1. Puisque P ′ ⊑ P , nous pouvons diretement onlure à partir dela dé�nition de ⊑ que P
a

−→ P1. Puisque P ′|∼ ϕ nous pouvons alors onlure,à partir de la dé�nition de |∼, que a|∼ ϕ. Finalement, puisque P
a

−→ P1 et
a|∼ ϕ alors en utilisant la règle (R

∂
ξ
ϕ
) du Tableau 6.8 nous pouvons onlureque ∂ǫ

ϕ(P )
a

−→ ∂a
ϕ(P1) et par onséquent que P ′ ⊑ ∂ǫ

ϕ(P ) = P ⊗ ϕ.
26.3.1 ExempleDans ette setion nous présentons un simple exemple a�n d'illustrer le fontionne-ment de notre approhe en utilisant le nouvel opérateur de renforement. Considéronsle programme suivant :

P = Read.Save||γWrite.Send.qui est omposé de deux proessus onurrents, et la politique de séurité suivantequi fore un programme à faire une sauvegarde immédiatement après l'exéution d'uneation d'ériture :
ϕ : ((¬Write)∗(Write.Save))ωA�n de renforer la politique ϕ sur le programme P , nous pouvons simplementutiliser l'opérateur de renforement en exéutant le proessus suivant :
∂ǫ

ϕ(Read.Save||γWrite.Send)Ci-après nous développons les di�érentes étapes de l'exéution de la séquene d'a-tions Read.Write.Save.Send. Notons que ette séquene d'ations satisfait la politiquede séurité. Ainsi ∂ǫ
ϕ(Read.Save||γWrite.Send) devrait pouvoir l'exéuter.
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ϕ(Read.Save||γWrite.Send) peut évoluer en exéutant l'a-tion Read et devenir ∂Read

ϕ (Save||γWrite.Send).Preuve
(R

∂
ξ
ϕ
)

(R||γ )

(R.)
(Ra) 2

Read
Read
−→ 1

Read.Save
Read
−→ Save

Read.Save||γWrite.Send
Read
−→ Save||γWrite.Send

∂ǫ
ϕ(Read.Save||γWrite.Send)

Read
−→ ∂Read

ϕ (Save||γWrite.Send)
Read|∼ ϕExéution de Write : ∂Read

ϕ (Save||γWrite.Send) peut évoluer en exéutant l'ation
Write et devenir ∂ξ1

ϕ (Save||γSend) (ave ξ1 = Read.Write).Preuve
(R

∂
ξ
ϕ
)

(R||γ)
(R.)

(Ra) 2

Write
Write
−→ 1

Write.Send
Write
−→ Send

Save||γWrite.Send
Write
−→ Save||γSend

∂Read
ϕ (Save||γWrite.Send)

Write
−→ ∂ξ1

ϕ (Save||γSend)
ξ1|∼ ϕExéution de Save : ∂ξ1

ϕ (Save||γSend) peut évoluer en exéutant l'ation Save etdevenir ∂ξ2
ϕ (Send) (ave ξ2 = Read.Write.Save).Preuve

(R
∂

ξ
ϕ
)

(R||γ)
(Ra) 2

Save
Save
−→ 1

Save||γSend
Save
−→ Send

∂ξ1
ϕ (Save||γSend)

Save
−→ ∂ξ2

ϕ (Send)
ξ2|∼ ϕExéution de Send : ∂ξ2

ϕ (Send) peut évoluer en exéutant l'ation Send et terminer(ave ξ3 = Read.Write.Save.Send).
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(R∂Pϕ

)
(Ra) 2

Send
Send
−→ 1

∂ξ2
ϕ (Send)

Send
−→ ∂ξ3

ϕ (1)
ξ3|∼ ϕDans e qui suit nous développons les di�érentes étapes de l'exéution de la séquened'ations Read.Save.Write.Send. Notons que ette séquene d'ations viole la politiquede séurité et le programme doit être bloqué avant d'exéuter l'ation Send.Exéution de Read : ∂ǫ

ϕ(Read.Save||γWrite.Send) peut évoluer en exéutant l'a-tion Read et devenir ∂Read
ϕ (Save||γWrite.Send).Preuve

(R
∂

ξ
ϕ
)

(R||γ )
(R.)

(Ra) 2

Read
Read
−→ 1

Read.Save
Read
−→ Save

Read.Save||γWrite.Send
Read
−→ Save||γWrite.Send

∂ǫ
ϕ(Read.Save||γWrite.Send)

Read
−→ ∂Read

ϕ (Save||γWrite.Send)
Read|∼ ϕExéution de Save : ∂Read

ϕ (Save||γWrite.Send) peut évoluer en exéutant l'ation
Save et devenir ∂ξ1

ϕ (Write.Send) (ave ξ1 = Read.Save).Preuve
(R

∂
ξ
ϕ
)

(R||γ)
(Ra) 2

Save
Save
−→ 1

Save||γWrite.Send
Save
−→ Write.Send

∂Read
ϕ (Save||γWrite.Send)

Save
−→ ∂ξ1

ϕ (Write.Send)
ξ1|∼ ϕExéution de Write : ∂ξ1

ϕ (Write.Send) peut évoluer en exéutant l'ation Write etdevenir∂ξ2
ϕ (Send) (ave ξ2 = Read.Save.Write).Preuve

(R
∂

ξ
ϕ
)

(R.)
(Ra) 2

Write
Write
−→ 1

Write.Send
Write
−→ Send

∂ξ1
ϕ (Write.Send)

Write
−→ ∂ξ2

ϕ (Send)
ξ2|∼ ϕ
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ϕ (Send) ne peut jamais évoluer en exéutantl'ation Send ar ξ3 = Read.Save.Write.Send 6 |∼ ϕ.6.3.2 DisussionDans le premier hapitre nous avons présenté un adre totalement algébrique pourle renforement de politiques de séurité sur des systèmes onurrents. Pour e faire,nous avons utilisé une algèbre de proessus simple, BPA∗

δ,1, a�n de spéi�er les poli-tiques de séurité. Les algèbres de proessus n'étant pas le moyen le plus naturel pourla spéi�ation de politiques de séurité, nous avons dans e hapitre, dé�ni une logiquelinéaire et temporelle qui répond au même besoin. Cependant, les deux manières defaire répondent au même objetif qui onsiste à renforer une politique de séurité surun système onurrent. A notre sens, l'approhe présentée dans e hapitre réduit le ni-veau d'abstration induit par l'utilisation des méthodes formelles. Toutefois, l'approhetotalement algébrique semble plus e�iente que l'approhe utilisant la logique. Il està noter que ette approhe requiert la sauvegarde de la trae omplète du proessusrenforé. Par ailleurs, il onvient de préiser que d'un point de vue intuitif les deuxapprohes de renforement sont équivalentes moyennant quelques détails tehniques.D'une part, l'introdution de l'opérateur de renforement a néessité la modi�ationde la syntaxe et de la sémantique de l'algèbre ACP . D'autre part, il serait intéressantde disuter sur la manière d'implémenter ledit opérateur de renforement. Dans lasetion suivante, nous allons prouver que l'opérateur de renforement n'augmente pasl'expressivité de l'algèbre ACP . En e�et, nous dé�nissons les moyens néessaires pourexprimer l'opérateur de renforement en utilisant seulement les opérateurs standardsde ACP . Ainsi, nous prouverons formellement que les algèbres ACP φ, ACP φ

|∼ et ACPsont équivalentes. De plus, nous présenterons une approhe onstrutive qui permet depasser d'une algèbre à une autre d'une manière simple, automatique et intuitive.6.4 Renforement de politique de séurité par rééri-ture de programmesA�n de répondre à notre objetif de renforement, nous étions ontraint à introduireune nouvelle forme syntaxique pour l'algèbre ACP . Cei nous a amené à modi�er lasémantique opérationnelle de ACP . Dans ette setion nous présentons une tehniquequi permet d'exprimer l'opérateur de renforement en utilisant les opérateurs las-



Chapitre 6. Renforement de politique de séurité par réériture de programmes 106siques de ACP moyennant quelques transformations qui seront détaillées. Finalement,nous montrerons que les algèbres ACP φ

|∼ et ACP ont exatement la même expressivité.Outre l'importane de e résultat d'un point de vue théorique, il nous o�re égalementune manière pratique, élégante, e�ae et e�iente pour implémenter l'opérateur derenforement.6.4.1 Forme normale des formules de LϕD'une manière intuitive, ∂ξ
ϕ(P ) peut avaner si et seulement si le proessus P res-pete la formule ϕ. Or à la base, un moniteur est un programme qui s'exéute enparallèle ave le programme surveillé et interepte toutes les ations de e dernier, lesanalyse avant d'autoriser ou de bloquer leur exéution. Pour notre as le moniteur estexprimé par une politique de séurité qui à son tour est exprimé par la logique linéaire

Lϕ. Avant de présenter les étapes qui permettent d'exprimer l'opérateur de renfore-ment en fontion des opérateurs lassiques de ACP , nous allons tout d'abord disuterdes transformations à appliquer sur une formule ϕ exprimée en Lϕ a�n qu'on puissela transformer en un proessus. Tout d'abord, nous listons dans e qui suit les troisprinipaux problèmes assoiés à la forme syntaxique atuelle d'une politique de séuritédonnée ϕ :1. L'inexistane de onstruteur dans les algèbres de proessus qui permet d'exprimerl'opérateur de onjontion ;2. La négation n'est pas un onstruteur dans les algèbres de proessus ;3. L'opérateur de disjontion n'est pas déterministe, e qui pose un problème dansun ontexte de renforement de programmes. Par exemple, onsidérons les deuxpropriétés de séurité suivantes :� Le programme doit exéuter write ensuite send, ou bien write ensuite print.� Le programme doit exéuter l'ation write, ensuite il a le hoix d'exéuter l'a-tion send ou print.À première vue, es deux propriétés expriment la même hose, il s'agit de l'en-semble de traes {write.send, write.print}. Toutefois, nous pouvons les spéi�eren Lϕ par les deux formules suivantes :(a) (ϕ1) : write.send + write.print(b) (ϕ2) : write.(send + print)Comme nous allons le démontrer i-après, les interprétations de ϕ1 et ϕ2 en tantque proessus de ACP ne sont pas équivalentes. Cei est dû au non déterminismede l'opérateur de hoix. Par exemple, onsidérons le programme, P : write.sendet la formule ϕ1 : write.send+write.print. Il est évident que P satisfait ϕ1, nous
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∧

i∈1..ni

ϕ1
i ∨

∧

i∈1..nj

ϕ2
j =

∧

i∈1..ni
j∈1..nj

ϕ1
i ∨ ϕ2

j

∧

i∈1..ni

ϕ1
i .

∧

j∈1..nj

ϕ2
j =

∧

i∈1..ni

∧

j∈1..nj

ϕ1
i .ϕ

2
j

∧

i∈1..ni

ϕ1
i

∗ ∧

i∈1..nj

ϕ2
j =

∧

i∈1..ni

∧

j∈1..nj

ϕ1
i

∗
ϕ2

j

¬
∧

i∈1..n

ϕi =
∨

i∈1..n

¬ϕi

allons voir qu'en utilisant l'approhe proposée ei n'est pas toujours vrai. Ene�et, supposons que P avane en exéutant l'ation write et que la formule ϕ1avane en exéutant la même ation write et devient la sous formule print. Ceinous amène à onlure que le reste de P , soit send ne satisfait pas print et ainsiarrêter l'exéution de P ar il est au point de violer ϕ1. Cette onlusion ne seraitpas la même si nous avions hoisi la formule ϕ2.Forme normale onjontiveUn terme ϕ de la logique Lϕ est dit sous forme normale onjontive (FNC), si etseulement si il est une onjontion d'une ou plusieurs disjontion d'un ou plusieurstermes ne ontenant pas de onjontion. Plus formellement, il s'agit de transformerla formule ϕ sous la forme ∧

i∈1..n

ϕi. Nous allons voir plus loin, omment nous pouvonsrenforer une formule sous ette forme.Dans le Tableau 6.9 (page 107) nous présentons des équations permettant de alulerla FNC d'une formule ϕ de la logique Lϕ.



Chapitre 6. Renforement de politique de séurité par réériture de programmes 108Élimination de la forme ¬ϕLa négation n'étant pas un onstruteur de l'algèbre de proessus, nous allons trans-former une formule de la forme ¬ϕ a�n de restreindre la portée de l'opérateur denégation aux ations atomiques. Par exemple, la formule ¬(a.b) sera transformée en
¬a ∨ a.¬b. Le système de réériture, présenté dans le Tableau 6.10, permet de alulerla transformation désirée. Le symbole � − � représente n'importe quelle ation de A.Table 6.10 � Le système de réériture R.

¬ff → tt

¬tt → ff

¬1 → −.tt∗tt

¬(ϕ1 ∨ ϕ2) → ¬ϕ1 ∧ ¬ϕ2

¬(ϕ1 ∧ ϕ2) → ¬ϕ1 ∨ ¬ϕ2

¬(ϕ1.ϕ2) → ¬ϕ1 ∨ ϕ1.¬ϕ2

¬(ϕ∗
1ϕ2) → ¬ϕ∗

1ϕ2 ∨ ϕ∗
1¬ϕ2

¬¬ϕ → ϕ

Déterminisme de l'opérateur de hoixSuite à l'appliation des deux transformations préédentes, toute formule ϕ de Lϕsera transformée en une formule de la forme ∧

i∈1..n

ϕi, où tous les ϕi ne ontiennentpas l'opérateur de onjontion et la portée de l'opérateur de négation est limitée auxations atomiques. Dans ette setion, nous allons appliquer la dernière transformationsur les di�érentes ϕi a�n de trouver la forme normale d'une formule, qui sera ensuitetransformé en un proessus de ACP φ

|∼. Tout d'abord, notons que le problème ausé parle non déterminisme de l'opérateur de disjontion est dû prinipalement au fait que dansl'algèbre de proessus ACP φ

|∼ nous n'avons pas la distributivité à gauhe de l'opérateurde omposition séquentielle par rapport à l'opérateur de hoix. Autrement dit, l'axiomesuivant n'est pas vrai dans ACP φ

|∼.
P.(Q + R) = P.Q + P.R



Chapitre 6. Renforement de politique de séurité par réériture de programmes 109Par exemple, pour le proessus P.(Q + R), le sous-proessus P doit être exéuté enpremier et ensuite un hoix est fait entre les sous-proessus Q et R. Par ontre, dans leproessus P.Q+P.R, le hoix est fait en premier ensuite le proessus hoisi sera exéuté.Nous remarquons que le moment du hoix est di�érent. D'une manière informelle, l'opé-rateur de hoix indique qu'un proessus possède deux hemins d'exéution qui peuventêtre représentés par deux branhes à partir d'un état du diagramme de transition duproessus en question. Par exemple, dans la �gure 6.1(b), le proessus a.b+ a.c possèdedeux branhes dès le début. Par ontre, dans la �gure 6.1(a), le proessus a.(b + c)possède une seule branhe au début, ensuite il existe deux branhes possibles.
b+c

a

cb

a(b+c)

(a) a.(b+)
ab+ac

b c

a

cb

a

(b) a.b+a.Figure 6.1 � Distributivité à gauhe du produit par rapport à la somme.Notons que la forme normale peut être alulée par la simple règle de réériture :
a.ϕ1 ∨ a.ϕ2 → a.(ϕ1 ∨ ϕ2).Remarque : Dans le reste du doument, toutes les formules auxquelles nous faisonsréférene sont sous forme normale � ∧

i∈1..n

ϕi �. L'ensemble de es dernières est dénotépar LN(ϕ). En outre, l'ensemble des termes ϕi qui ne ontiennent pas d'opérateur deonjontion sera dénoté par Ld
N(ϕ).6.4.2 Ations de synhronisationL'idée de transformer une formule en un proessus qui surveille le système est at-teinte par l'introdution de e que nous appelons les ations de synhronisation (ommu-nément utilisées dans les logiques de synhronisation). A�n de lari�er e onept, nousprésentons l'exemple suivant : onsidérons le proessus P = a+b et la politique de séu-



Chapitre 6. Renforement de politique de séurité par réériture de programmes 110rité φ = a, qui signi�e que seule l'ation a est autorisée. Pour renforer φ sur P , ommepremière étape, il faut transformer la politique de séurité en un proessus inluant desations de synhronisation où haque ation a est remplaée par une séquene de deuxations ad.af . Ces dernières sont utilisées pour marquer le début et la �n de l'exéutionde l'ation a. Par onséquent, la formule a sera représentée par le proessus ontr�leur
Pφ = ad.af . Ensuite, le proessus sera modi�é pour inlure la partie omplémentaire dees ations de synhronisation de sorte que haque ation a sera remplaée par ad.a.af .Par exemple, le proessus a + b sera transformé en le proessus ad.a.af + bd.b.bf . Unefois les deux proessus exéutés en parallèle (ad.a.af + bd.b.bf ) ||γ ad.af ils peuvent, si
γ le permet, se synhroniser sur leurs ations de synhronisation. Par ailleurs, a�nde pouvoir réellement renforer la politique de séurité en question, il faut forerla synhronisation en utilisant le ∂H , à savoir : ∂H((ad.a.af + bd.b.bf ) ||γ ad.af ), où
H = {ad, af , bd, bf , ad, af}. En�n, nous nettoyons le �ux de sortie du proessus en fai-sant abstration de la synhronisation des ations de synhronisation par l'ation silen-ieuse τ omme suit : τI(∂H((ad.a.af + bd.b.bf ) ||γ ad.af )), où I = {γ(ad, ad), γ(af , af)}.Le proessus �nal orrespond à la version du système qui se omporte d'une manièreséuritaire (respetant la politique de séurité φ).A�n de formaliser ette idée nous introduisons les notions suivantes :� Étant donné un ensemble d'ations atomiques A, l'ensemble des ations de syn-hronisation orrespondant, dénoté par AC est :

AC =
⋃

a∈A

{ad, af , ad, af}Ainsi AC représente l'ensemble des ations de synhronisation de A. De même,pour tout proessus P ∈ P , AC(P ) retourne l'ensemble des ations de synhroni-sation de P .� La fontion γ0 est dé�nie par :
γ0(a, ā) =

{
a|ā Si a ∈ A ∪ AC

δ SinonAvant de détailler l'approhe de renforement par réériture, nous disutons danse qui suit du r�le de haune des ations de synhronisation. Comme nous l'avonsmentionné préédemment, l'ation de synhronisation ad est utilisée pour interepterle début de l'exéution de l'ation a. Par exemple, onsidérons le proessus P = a||γbet la politique de séurité φ = a.b. A�n d'interepter l'exéution de a et de b, P esttransformée en ad.a||γbd.b. Cei rejoint exatement la logique d'un moniteur lassique.En e�et, rappelons que e dernier interepte l'exéution de haque ation, ensuite véri�esi ette dernière est permise par la politique de séurité. Selon le résultat de ettevéri�ation, il autorise ou pas l'exéution de l'ation en question.



Chapitre 6. Renforement de politique de séurité par réériture de programmes 111Par ailleurs, a�n d'assurer la orretion de notre approhe, il est important de déte-ter la �n de l'exéution d'une ation. Cei est possible grâe au deuxième type d'ationde synhronisation af . En e�et, ette dernière permet de garantir l'aspet temporel dela politique de séurité. Reprenons l'exemple préédent, si nous exéutons le proes-sus τI(∂H(ad.a||γ0bd.b||γ0ad.bd)), rien ne nous garantit que la politique de séurité serasatisfaite. En e�et, les ations de synhronisation marquant le début de a peuvent sesynhroniser et nous obtiendrons le proessus τI(∂H(a||γ0bd.b||γ0bd)). Ce dernier permetaussi aux ations de synhronisation marquant le début de b de se synhroniser et nousobtiendrons le proessus τI(∂H(a||γ0b)). En�n, il est lair que le dernier proessus ob-tenu peut exéuter librement l'ation a ou l'ation b. D'où l'importane d'introduire lesations de synhronisation marquant la �n de l'exéution d'une ation af .Dans e qui suit nous débutons par la présentation de la fontion de transformationqui permet de transformer une formule de Lϕ en un proessus de ACP φ

|∼. Ce derniersera exéuté en parallèle ave le proessus supervisé. Par la suite, nous présentons unedeuxième fontion de transformation qui permet de réérire la ible en y insérant lesations de synhronisation.6.4.3 Fontion de transformation de la formuleLa fontion qui permet de transformer une formule en un proessus ontr�leur estdé�nie dans le Tableau 6.11 (page 112).La transformation de tt est égale à (
∑

α∈A

αi
d.α

i
f)

∗
∑

α∈A

αi
d.α

i
f + 1 ave i un entier fraî-hement généré. En e�et tout programme satisfait tt, alors il faut transformer tt en unproessus qui se synhronise ave n'importe quel autre proessus. La transformation de

ff est égale à δ, puisqu'auun proessus ne satisfait ff . Une ation atomique a est toutsimplement remplaée par les ations de synhronisation ai
d.a

i
f . Finalement, la formule

¬a est transformée au proessus ai
d

c
.ai

f

c
.((

∑

α∈A

αi
d.α

i
f )

∗
∑

α∈A

αi
d.α

i
f +1) qui peut se synhro-niser ave n'importe quel proessus qui débute par l'exéution d'une ation di�érentede a. En e�et, rappelons que la sémantique de J¬aK est égale à T \ {a}. Notons que acoù a est une ation appartenant à AC est une abréviation du proessus :

∑

α∈AC\{a}

αLes raisons derrière l'ajout du paramètre � i � seront expliquées dans la setion suivante.
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Table 6.11 � Fontion de transformation des formules de Ld
N(ϕ)

⌈|−|⌉ : Ld
N(ϕ) × N → ACP

⌈|tt|⌉i = (
∑

α∈A

αi
d.α

i
f)

∗
∑

α∈A

αi
d.α

i
f + 1

⌈|ff |⌉i = δ

⌈|1|⌉i = 1

⌈|δ|⌉i = δ

⌈|a|⌉i = ai
d.a

i
f

⌈|φ1.φ2|⌉i = ⌈|φ1|⌉i.⌈|φ2|⌉i

⌈|φ1 ∨ φ2|⌉i = ⌈|φ1|⌉i + ⌈|φ2|⌉i

⌈|φ∗
1φ2|⌉i = ⌈|φ1|⌉i

∗⌈|φ2|⌉i

⌈|¬a|⌉i = ai
d

c
.ai

f

c
.((

∑

α∈A

αi
d.α

i
f)

∗
∑

α∈A

αi
d.α

i
f + 1)
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∂H(τI(∂H(τI(ad.ad.a.af .af ||γbd.bd.b.bf .bf ||γad.af .−d

∗
−d))||γad.af .bd.bf ))Figure 6.2 � Indexation des ations de synhronisationLa fontion de transformation des proessus de ACP φ

|∼, dénotée par ⌈−⌉H
i , est dé�niepar le Tableau 6.12 (page 115). D'une manière intuitive la transformation d'un proessusonsiste tout simplement à ajouter des ations de synhronisation qui marque le débutet la �n de l'exéution de haune de ses ations.Dans e qui suit, nous présentons les motivations derrière l'introdution des para-mètres H et i :� La raison prinipale de l'introdution du paramètre H est d'éviter la transforma-tion des ations de synhronisation. En e�et, si nous avons plusieurs politiquesde séurité à renforer sur un même système il est important de faire attentionà ne pas transformer les ations de synhronisation. Par exemple, onsidérons leproessus P = a.b||γc.d et les deux politiques de séurité ϕ1 = a et ϕ2 = a.c.Supposons qu'il s'agit de renforer la politique de séurité ϕ1 ∧ ϕ2 sur le proes-sus P . Pour e faire, il su�t d'exéuter le proessus ∂ϕ1∧ϕ2(P ). Ainsi, ∂ϕ1∧ϕ2(P )est transformé au proessus ⌈∂ϕ2(⌈∂ϕ1(P )⌉i)⌉

H′

i+1 où H ′ représente l'ensemble desations de synhronisation introduites à P suite à la première appliation de lafontion de transformation. Il est lair que si le paramètre H est supprimé, lorsde la deuxième appliation de la fontion de transformation, nous ajouterons desations de synhronisation à des � ations de synhronisation � et par onséquentle proessus résultant de ette transformation ne pourra pas évoluer.� L'entier i est utilisé d'une part pour délimiter la portée de l'opérateur de restri-tion, et d'autre part pour assoier les ations de synhronisation aux di�érentespropriétés de séurité. Par ailleurs, il permet aussi d'assurer la � fraîheur � desations de synhronisation. Considérons l'exemple de la Figure 6.2 (page 113). Ils'agit de renforer la politique de séurité φ = a.tt ∧ a.b sur le simple programme
a||γb. Supposons maintenant que le paramètre, H , de l'opérateur de restritionest égal à AC. Ainsi, omme indiquée dans la Figure 6.2, le proessus ne pourrajamais exéuter l'ation a, ar l'exéution du deuxième ad (en rouge) est impos-sible vu qu'elle est sous la portée de l'opérateur de restrition. A�n de remédierà e problème, il su�t d'indexer les ations de synhronisation, omme le montre



Chapitre 6. Renforement de politique de séurité par réériture de programmes 114la Figure 6.3 (page 114), et d'ajuster le paramètre de l'opérateur de restrition enonséquene.
∂H2(τI2(∂H1(τI1(a

1
d.a

2
d.a.a2

f .a
1
f ||γb

1
d.b

2
d.b.b

2
f .b1

f ||γa
1
d.a

1
f .−

1
d

∗
−1

d))||γa
2
d.a

2
f .b

2
d.b

2
f ))

Figure 6.3 � Portée de l'opérateur de restritionNotons que le paramètre H peut être utilisé pour d'autres �ns. Par exemple nouspouvons failement imaginer un système pour lequel nous onsidérons que ertainesations sont toujours permises et nul besoin de les ontr�ler.6.4.5 Élimination de la forme spéiale ∂ξ
ϕ(P )À e stade, nous avons tous les éléments néessaires qui nous permettent d'expri-mer l'opérateur de renforement que nous avons introduit en utilisant les opérateursstandards de ACP . En e�et, nous allons prouver dans les setions suivantes que leproessus ∂ǫ

ϕ(P ) est équivalent, selon une relation d'équivalene qui sera dé�nie, auproessus ∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[φ]ξ|⌉i)), où i est un entier fraîhement généré. Il est à noterque Hi est l'ensemble des ations de synhronisation indexées par un entier fraîhementgénéré i, Hi =
⋃

a∈AC

{ai}. De même, l'ensemble Ii est dé�ni par : ⋃

α∈AC
i

{α|ᾱ}.
6.5 ExemplesDans ette setion nous présentons quelques exemples intuitifs, a�n d'illustrer lefontionnement de notre approhe.Ci-après quelques propriétés de séurité exprimées à l'aide de la logique Lϕ :1. a.(b + c)2. (¬read)∗(read.(¬send)ω) : elle exprime le fait, qu'un programme peut faire toutesations, une fois il fait une leture il ne peut plus exéuter l'ation d'envoie.
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Table 6.12 � Fontion de transformation des proessus de ACP φ

|∼

⌈−⌉ : ACP φ

|∼ × N × 2A → ACP

⌈1⌉H
i = 1

⌈δ⌉H
i = δ

⌈a⌉H
i =

{
a Si a ∈ H ∪ {τ}

ai
d.a.ai

f Sinon

⌈P1.P2⌉
H
i = ⌈P1⌉

H
i .⌈P2⌉

H
i

⌈P1 + P2⌉
H
i = ⌈P1⌉

H
i + ⌈P2⌉

H
i

⌈P ∗
1 P2⌉

H
i = ⌈P1⌉

H
i

∗
⌈P2⌉

H
i

⌈P1||γ0P2⌉
H
i = ⌈P1⌉

H
i ||γ0⌈P2⌉

H
i

⌈P1Tγ0P2⌉
H
i = ⌈P1⌉

H
i Tγ0⌈P2⌉

H
i

⌈P1|γP2⌉
H
i = ⌈P1⌉

H
i |γ⌈P2⌉

H
i

⌈∂H′(P )⌉H
i = ∂H′(⌈P ⌉H∪H′

i )

⌈τI(P )⌉H
i = τI(⌈P ⌉H∪I

i )

⌈∂ξ∧

j∈1..n

ϕj

(P )⌉H
i = ⌈∂ξ∧

j∈2..n ϕj
⌈∂ξ

ϕ1
(P )⌉H

i ⌉H∪H′

i+1

⌈∂ξ
ϕ(P )⌉H

i = ∂Hi
(τIi

(⌈P ⌉H
i ||γ0⌈|[ϕ]ξ|⌉i))

Avec H ′ = AC(⌈∂
ξ
ϕ1

(P )⌉H
i )



Chapitre 6. Renforement de politique de séurité par réériture de programmes 1163. ((¬open)∗(open.read.close))ω : elle exprime le fait que lorsqu'un programme ouvreun �hier, il doit tout de suite lire son ontenu et ensuite le fermer. Notons queette propriété doit être véri�ée tout au long de l'exéution du programme.Figure 6.4 � Exemple intuitif
a.b||γ0a.d

Exemple 1 : Considérons le programme de la Figure 6.4, qui exéute deux proessusen parallèle. Supposons que nous avons la propriété de séurité φ suivante : a.(b + c).Pour renforer la propriété φ sur le programme P , il su�t d'exéuter le proessus
∂ǫ

ϕ(a.b||γ0a.d). Ce qui est équivalent à exéuter le proessus :
∂H1(τI1(⌈a.b||γ0a.d⌉1||γ0⌈|[a.(b + c)]ǫ|⌉1))Pour e faire, tout d'abord alulons :

⌈a.b||γ0a.d⌉1 = a1
d.a.a1

f .b
1
d.b.b

1
f ||γ0a

1
d.a.a1

f .d
1
d.d.d1

fet,
⌈|[a.(b + c)]ǫ|⌉1 = a1

d.a
1
f .(b

1
d.b

1
f + c1

d.c
1
f)Nous obtenons le proessus :

∂H1(τI1((a
1
d.a.a1

f .b
1
d.b.b

1
f ||γ0a

1
d.a.a1

f .d
1
d.d.d1

f)||γ0a
1
d.a

1
f .(b

1
d.b

1
f + c1

d.c
1
f)))ave :

H1 = AC
1 et I1 =

⋃

α∈AC
1

{α|ᾱ}Par exemple, supposons que P veut exéuter la séquene a.a ; ei est possible grâeà l'ation a du sous proessus a.b et elle du proessus a.d. Notons que la séquene a.an'est pas permise par la politique φ.
∂H1(τI1((a

1
d.a.a1

f .b
1
d.b.b

1
f ||γ0a

1
d.a.a1

f .d
1
d.d.d1

f)||γ0a
1
d.a

1
f .(b

1
d.b

1
f + c1

d.c
1
f)))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(a

1
d, a

1
d) = a1

d|a
1
d ∈ I1 〉

∂H1(τI1((a.a1
f .b

1
d.b.b

1
f ||γ0a

1
d.a.a1

f .d
1
d.d.d1

f)||γ0a
1
f .(b

1
d.b

1
f + c1

d.c
1
f )))
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a

−→ 〈 Règles R||γ , Rτ et R∂H
ave a 6∈ H1 〉

∂H1(τI1((a
1
f .b

1
d.b.b

1
f ||γ0a

1
d.a.a1

f .d
1
d.d.d1

f)||γ0a
1
f .(b

1
d.b

1
f + c1

d.c
1
f )))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(a

1
f , a

1
f) = a1

f |a
1
f ∈ I1 〉

∂H1(τI1((b
1
d.b.b

1
f ||γ0a

1
d.a.a1

f .d
1
d.d.d1

f)||γ0b
1
d.b

1
f + c1

d.c
1
f))

Pour que le programme puisse exéuter une deuxième ation a, il faut qu'il puissesynhroniser l'ation de ontr�le a1
d ave une ation a1

d. Or, ette synhronisation n'estpas possible puisque la politique de séurité φ ne permet pas l'exéution onséutive dedeux ations a.De plus, remarquons que le programme a un seul hoix pour avaner, il s'agit d'exé-uter l'ation b. Aussi, e hoix n'aurait pas été possible si nous avions hoisi la séquenesuivante :
∂H1(τI1((a

1
d.a.a1

f .b
1
d.b.b

1
f ||γ0a

1
d.a.a1

f .d
1
d.d.d1

f)||γ0a
1
d.a

1
f .(b

1
d.b

1
f + c1

d.c
1
f)))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(a

1
d, a

1
d) = a1

d|a
1
d ∈ I1 〉

∂H1(τI1((a
1
d.a.a1

f .b
1
d.b.b

1
f ||γ0a.a1

f .d
1
d.d.d1

f)||γ0a
1
f .(b

1
d.b

1
f + c1

d.c
1
f )))

a
−→ 〈 Règles R||γ , Rτ et R∂H

ave a 6∈ H1 〉

∂H1(τI1((a
1
d.a.a1

f .b
1
d.b.b

1
f ||γ0a

1
f .d

1
d.d.d1

f)||γ0a
1
f .(b

1
d.b

1
f + c1

d.c
1
f )))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(a

1
f , a

1
f) = a1

f |a
1
f ∈ I1 〉

∂H1(τI1((a
1
d.a.a1

f .b
1
d.b.b

1
f ||γ0d

1
d.d.d1

f)||γ0b
1
d.b

1
f + c1

d.c
1
f))

Figure 6.5 � Exemple de proessus onurrents
read.copy||γ0open.transform||γ0write.sendExemple 2 : Considérons le programme de la Figure 6.5, qui exéute trois proessusen parallèle. Supposons que nous avons la propriété de séurité φ suivante :

(¬read)∗(read.(¬send)ω)



Chapitre 6. Renforement de politique de séurité par réériture de programmes 118Pour renforer la propriété φ sur le programme P , il su�t d'exéuter le proes-sus ∂ǫ
ϕ(read.copy||γ0open.transform||γ0write.send). Ce qui est équivalent à exéuter leproessus :

∂H1(τI1(⌈read.copy||γ0open.transform||γ0write.send⌉1||γ0⌈|[(¬read)∗(read.(¬send)ω)]ǫ|⌉1))A�n de ne pas enombrer la présentation, nous onsidérons les abréviations sui-vantes :� L'ation copy sera représentée par la lettre c ;� L'ation open sera représentée par la lettre o ;� L'ation read sera représentée par la lettre r ;� L'ation send sera représentée par la lettre s ;� L'ation transform sera représentée par la lettre t ;� L'ation write sera représentée par la lettre w.En utilisant es abréviations, P devient :
∂H1(τI1(⌈r.c||γ0o.t||γ0w.s⌉1||γ0⌈|[(¬r)∗(r.(¬s)ω)]ǫ|⌉1))Tout d'abord, alulons :

⌈r.c||γ0o.t||γ0w.s⌉1 = r1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0o

1
d.o.o

1
f .t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
fet,

⌈|[(¬r)∗(r.(¬s)ω)]ǫ|⌉1 = (r1
d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)Nous obtenons le proessus :

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0o

1
d.o.o

1
f .t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
f)||γ0 (r1

d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)

︸ ︷︷ ︸
φt

))ave,
H1 = AC

1 et I1 =
⋃

α∈AC
1

{α|ᾱ}Nous débutons par le développement de l'exéution de la séquene d'ations sui-vante :
open.write.send.read.transform.copyNotons que ette séquene satisfait la politique de séurité φ.
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∂H1(τI1((r

1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0o

1
d.o.o

1
f .t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
f)||γ0 (r1

d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)

︸ ︷︷ ︸
φt

))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(o

1
d, r

1
d

c
) = o1

d|r
1
d

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0o.o

1
f .t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
f )||γ0r

1
f

c
.φt))

o
−→ 〈 Règles R||γ , Rτ et R∂H

ave o 6∈ H1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0o

1
f .t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
f )||γ0r

1
f

c
.φt))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(o

1
f , r

1
f

c
) = o1

f |r
1
f

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
f)||γ0(r

1
d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(w

1
d, r

1
d

c
) = w1

d|r
1
d

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0w.w1

f .s
1
d.s.s

1
f)||γ0r

1
f

c
.φt))

w
−→ 〈 Règles R||γ , Rτ et R∂H

ave w 6∈ H1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0w

1
f .s

1
d.s.s

1
f )||γ0r

1
f

c
.φt))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(w

1
f , r

1
f

c
) = w1

f |r
1
f

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0s

1
d.s.s

1
f )||γ0(r

1
d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(s

1
d, r

1
d

c
) = s1

d|r
1
d

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0s.s

1
f)||γ0r

1
f

c
.φt))

s
−→ 〈 Règles R||γ , Rτ et R∂H

ave s 6∈ H1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0s

1
f)||γ0r

1
f

c
.φt))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(s

1
f , r

1
f

c
) = s1

f |r
1
f

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f )||γ0(r

1
d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(r

1
d, r

1
d) = r1

d|r
1
d ∈ I1 〉

∂H1(τI1((r.r
1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f )||γ0r

1
f .(s

1
d

c
.s1

f

c
)ω))

r
−→ 〈 Règles R||γ , Rτ et R∂H

ave r 6∈ H1 〉

∂H1(τI1((r
1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f )||γ0r

1
f .(s

1
d

c
.s1

f

c
)ω))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(r

1
f , r

1
f ) = r1

f |r
1
f ∈ I1 〉

∂H1(τI1((c
1
d.c.c

1
f ||γ0t

1
d.t.t

1
f )||γ0(s

1
d

c
.s1

f

c
)ω))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(t

1
d, s

1
d

c
) = t1d|s

1
d

c
∈ I1 〉

∂H1(τI1((c
1
d.c.c

1
f ||γ0t.t

1
f)||γ0s

1
f

c
.(s1

d

c
.s1

f

c
)ω))

t
−→ 〈 Règles R||γ , Rτ et R∂H

ave t 6∈ H1 〉

∂H1(τI1((c
1
d.c.c

1
f ||γ0t

1
f)||γ0s

1
f

c
.(s1

d

c
.s1

f

c
)ω))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(t

1
f , s

1
f

c
) = t1f |s

1
f

c
∈ I1 〉
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∂H1(τI1(c

1
d.c.c

1
f ||γ0(s

1
d

c
.s1

f

c
)ω))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(c

1
d, s

1
d

c
) = c1

d|s
1
d

c
∈ I1 〉

∂H1(τI1(c.c
1
f ||γ0s

1
f

c
.(s1

d

c
.s1

f

c
)ω))

c
−→ 〈 Règles R||γ , Rτ et R∂H

ave c 6∈ H1 〉

∂H1(τI1(c
1
f ||γ0s

1
f

c
.(s1

d

c
.s1

f

c
)ω))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(c

1
f , s

1
f

c
) = c1

f |s
1
f

c
∈ I1 〉

∂H1(τI1((s
1
d

c
.s1

f

c
)ω))

Maintenant nous allons développer une séquene d'exéution qui montre que le pro-gramme ne peut pas exéuter l'ation send après l'exéution de l'ation read. Pour efaire, développons l'exéution de la séquene d'ations suivante :
read.write.send

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0o

1
d.o.o

1
f .t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
f)||γ0(r

1
d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(r

1
d, r

1
d) = r1

d|r
1
d ∈ I1 〉

∂H1(τI1((r.r
1
f .c

1
d.c.c

1
f ||γ0o

1
d.o.o

1
f .t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
f)||γ0r

1
f .(s

1
d

c
.s1

f

c
)ω))

r
−→ 〈 Règles R||γ , Rτ et R∂H

ave r 6∈ H1 〉

∂H1(τI1((r
1
f .c

1
d.c.c

1
f ||γ0o

1
d.o.o

1
f .t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
f )||γ0r

1
f .(s

1
d

c
.s1

f

c
)ω))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(r

1
f , r

1
f ) = r1

f |r
1
f ∈ I1 〉

∂H1(τI1((c
1
d.c.c

1
f ||γ0o

1
d.o.o

1
f .t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
f)||γ0(s

1
d

c
.s1

f

c
)ω))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(w

1
d, s

1
d

c
) = w1

d|s
1
d

c
∈ I1 〉

∂H1(τI1((c
1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0w.w1

f .s
1
d.s.s

1
f)||γ0s

1
f

c
.(s1

d

c
.s1

f

c
)ω))

w
−→ 〈 Règles R||γ , Rτ et R∂H

ave w 6∈ H1 〉

∂H1(τI1((c
1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0w

1
f .s

1
d.s.s

1
f )||γ0s

1
f

c
.(s1

d

c
.s1

f

c
)ω))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(w

1
f , s

1
f

c
) = w1

f |s
1
f

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0s

1
d.s.s

1
f )||γ0(s

1
d

c
.s1

f

c
)ω))

Nous onstatons que le programme n'a auun moyen d'exéuter l'ation send. Ene�et, pour pouvoir le faire il doit se synhroniser à l'interne pour exéuter l'ation s1
de qui est impossible.



Chapitre 6. Renforement de politique de séurité par réériture de programmes 121Les deux exemples que nous avons présenté montrent bien le fontionnement denotre approhe de renforement par réériture de programmes.6.6 Relation d'équivaleneDans les setions préédentes nous avons présenté une approhe algébrique pour lerenforement des politiques de séurité sur des systèmes onurrents. Pour e faire, nousavons étendu l'algèbre ACP par un opérateur de renforement qui, étant données unprogramme P et une politique de séurité φ, permet de restreindre l'exéution de P a�nqu'elle respete la politique de séurité φ. Ensuite, nous avons présenté une tehniquequi permet d'exprimer l'opérateur de renforement en utilisant les opérateurs lassiquesde ACP . L'objetif de ette setion onsiste à dé�nir une relation d'équivalene, bisi-mulation modulo l'ation silenieuse τ , et de prouver que les deux formes, opérateur derenforement et sa transformation, sont équivalentes.Dé�nition 6.6.1 (τ -bisimulation)Une relation binaire S ⊆ P ×P sur les proessus est une τ -bisimulation, si (P, Q) ∈ Salors :(i) Si P
a
։ P ′ alors Q

a
։ Q′ et (P ′, Q′) ∈ S, et(ii) Si Q

a
։ Q′ alors P

a
։ P ′ et (Q′, P ′) ∈ Save a

։= (
τ
→)∗

a
→ (

τ
→)∗Dé�nition 6.6.2 (↔τ)Nous dé�nissons ↔τ omme étant la plus grande τ -bisimulation :

↔τ =
⋃
{S : S est une τ -bissimulation }Theorème 6.6.3 (Corretion)

∀P ∈ ACP φ

|∼, ∀ϕ ∈ Ld
N(ϕ), et ∀ξ ∈ T , nous avons :

∂ξ
ϕ(P )↔τ ∂Hi

(τIi
(⌈P ⌉i||γ0⌈|[ϕ]ξ|⌉i))ave i un entier fraîhement généré.



Chapitre 6. Renforement de politique de séurité par réériture de programmes 122Le théorème 6.6.3 montre d'une part que les algèbres ACP et ACP φ

|∼ sont équi-valentes, et d'autre part il montre omment (� un algorithme �) l'algèbre ACP peutêtre utilisée pour o�rir une tehnique de renforement de politique de séurité sur dessystèmes onurrents par réériture de programmes. Dans la setion suivante, nousprésentons la preuve du théorème 6.6.3.6.7 Preuve de orretion de l'approhe proposéeDé�nition 6.7.1 (Notation)
∀P ∈ P et ∀a ∈ A, P ↓ a est dé�ni par :

P ↓ a ⇔ ∃Q|P
a

−→ QNous généralisons la dé�nition de ↓ par rapport à un mot ξ ∈ T omme suit :
P ↓ ξ ⇔ ∃Q|P

ξ
։ Q.Dé�nition 6.7.2 (Équivalene de trae)Étant donnés ϕ1 et ϕ2 deux formules de la logique Ld

N(ϕ). Nous disons que ϕ1 et ϕ2 sontéquivalentes, dénoté par ϕ1 ∼ ϕ2, si et seulement si Jϕ1K = Jϕ2K.Dé�nition 6.7.3 (Bisimulation forte)Une relation binaire R ⊆ P ×P entre proessus est une bisimulation forte si, et seule-ment si (P, Q) ∈ R implique que :� Si P
a

−→ P ′ alors ∃Q′ tel que Q
a

−→ Q′ et (P ′, Q′) ∈ R� Si Q
a

−→ Q′ alors ∃P ′ tel que P
a

−→ P ′ et (Q′, P ′) ∈ RDeux proessus P et Q de P sont fortement bisimilaires, dénoté par P ≈ Q, s'ilexiste une bisimulation forte R tel que (P, Q) ∈ R.Proposition 6.7.4 Soient ϕ, ϕ1 et ϕ2 des formules de Ld
N(ϕ), et une ation a ∈ A,nous pouvons onlure les propriétés suivantes :� [ϕ]a 6= ff ⇔ ∃ϕ1, ϕ2 | ϕ ∼ a.ϕ1 + ϕ2 ave [ϕ2]a = ff� ϕ + ff ∼ ϕ



Chapitre 6. Renforement de politique de séurité par réériture de programmes 123� 1.ϕ ∼ ϕPreuve de (6.7.4) :La preuve s'obtient diretement à partir des dé�nitions de ∼ et J − K (voir tableau6.4 page 94).
2Proposition 6.7.5 Soient ϕ1 et ϕ2 des formules de Ld

N(ϕ), alors nous avons :
ϕ1 ∼ ϕ2 ⇔ ⌈|ϕ1|⌉i ≈ ⌈|ϕ2|⌉iave i un entier fraîhement généré.Preuve de (6.7.5) :Puisque les formules sont déjà sous forme normale, la preuve est direte à partirdes dé�nitions de ∼, ≈ et ⌈| − |⌉i.

2Ci-après, nous dé�nissons un ordre sur les proessus, intitulé � ordre naturel �, etnous prouvons que la fontion de transformation de proessus (⌈−⌉i) préserve l'ordrenaturel par rapport aux proessus de ACP φ

|∼. Il est à noter que lorsque l'ensemble Hest omis, ela veut dire qu'il est égal à l'ensemble vide.Dé�nition 6.7.6 (Ordre naturel)Soient P et Q deux proessus dans P. P est dit naturellement inférieur à Q, dénotépar P ⊑N Q, si la ondition suivante est satisfaite :
P + Q = Q.Proposition 6.7.7 Soient P et Q deux proessus dans P. La fontion de transforma-tion de proessus préserve l'ordre naturel par rapport aux proessus de ACP φ

|∼ :
P ⊑N Q ⇔ ⌈P ⌉i ⊑N ⌈Q⌉i.ave i un entier fraîhement généré.Preuve de (6.7.7) :
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P ⊑N Q

⇔ 〈 Dé�nition de ⊑N 〉

P + Q = Q

⇔ 〈 Appliation de la fontion de transformation ⌈−⌉i 〉

⌈P + Q⌉i = ⌈Q⌉i

⇔ 〈 Tableau 6.12 : ⌈P + Q⌉i = ⌈P ⌉i + ⌈Q⌉i 〉

⌈P ⌉i + ⌈Q⌉i = ⌈Q⌉i

⇔ 〈 Dé�nition de ⊑N 〉

⌈P ⌉i ⊑N ⌈Q⌉i

2Proposition 6.7.8 Soient P, P ′ ∈ P et a ∈ A, nous avons :
P

a
−→ P ′ ⇔ ⌈P ⌉i

ai
d.a.ai

f

։ ⌈P ′⌉iave i un entier fraîhement généré.Preuve de (6.7.8) :
P

a
−→ P ′

⇔ 〈 Dé�nition de ⊑N 〉

a.P ′ ⊑N P

⇔ 〈 Proposition 6.7.7 〉

⌈a.P ′⌉i ⊑N ⌈P ⌉i

⇔ 〈 Tableau 6.12 : ⌈P.Q⌉i = ⌈P ⌉i.⌈Q⌉i 〉

⌈a⌉i.⌈P
′⌉i ⊑N ⌈P ⌉i

⇔ 〈 Par hypothèse H = ∅ et Tableau 6.12 : ⌈a⌉i = ai
d.a.ai

f 〉

ai
d.a.ai

f .⌈P ′⌉i ⊑N ⌈P ⌉i

⇔ 〈 Dé�nition de ⊑N 〉

⌈P ⌉i

ai
d.a.ai

f

։ ⌈P ′⌉i

2Proposition 6.7.9 Soient P, P ′ ∈ P, nous avons :
P

τ
−→ P ′ ⇔ ⌈P ⌉i

τ
−→ ⌈P ′⌉i
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P

τ
−→ P ′

⇔ 〈 Dé�nition de ⊑N 〉

τ.P ′ ⊑N P

⇔ 〈 Proposition 6.7.7 〉

⌈τ.P ′⌉i ⊑N ⌈P ⌉i

⇔ 〈 Tableau 6.12 : ⌈P.Q⌉i = ⌈P ⌉i.⌈Q⌉i 〉

⌈τ⌉i.⌈P
′⌉i ⊑ ⌈P ⌉i

⇔ 〈 Tableau 6.12 : ⌈τ⌉i = τ 〉

τ.⌈P ′⌉i ⊑N ⌈P ⌉i

⇔ 〈 Dé�nition de ⊑N 〉

⌈P ⌉i
τ

−→ ⌈P ′⌉i

2Proposition 6.7.10 Soient P, P ′ ∈ P, ϕ ∈ Ld
N(ϕ), a ∈ A∪{τ} et ξ ∈ T , nous avons :

∂ξ
ϕ(P )

a
−→ ∂ξ.a

ϕ (P ′) ⇔ P
a

−→ P ′ ∧ [ϕ]ξ.a 6= ff.Preuve de (6.7.10) :
∂

ξ
ϕ(P )

a
−→ ∂

ξ.a
ϕ (P ′)

⇔ 〈 Table 6.8 (page 101) : règle R
∂

ξ
ϕ
〉

{
P

a
−→ P ′

ξ.a|∼ ϕ

⇔ 〈 Dé�nition 6.1.2 (page 98) 〉
{

P
a

−→ P ′

[ϕ]ξ.a 6= ff

2Proposition 6.7.11 Soient ϕ1, ϕ2 ∈ Ld
N(ϕ) et a ∈ A, nous avons :

⌈|a.ϕ1 + ϕ2|⌉i = ai
d.a

i
f .⌈|ϕ1|⌉i + ⌈|ϕ2|⌉iave i un entier fraîhement généré.
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⌈|a.ϕ1 + ϕ2|⌉i

= 〈 Tableau 6.11 (page 112) : ⌈|ϕ1 + ϕ2|⌉i = ⌈|ϕ1|⌉i + ⌈|ϕ2|⌉i 〉

⌈|a.ϕ1|⌉i + ⌈|ϕ2|⌉i

= 〈 Tableau 6.11 : ⌈|ϕ1.ϕ2|⌉i = ⌈|ϕ1|⌉i.⌈|ϕ2|⌉i 〉

⌈|a|⌉i.⌈|ϕ1|⌉i + ⌈|ϕ2|⌉i

= 〈 Tableau 6.11 : ⌈|a|⌉i = ai
d.a

i
f 〉

ai
d.a

i
f .⌈|ϕ1|⌉i + ⌈|ϕ2|⌉i

2Proposition 6.7.12 Soient ϕ1, ϕ2 ∈ Ld
N(ϕ) et a ∈ A, si [ϕ2]a = ff alors :

⌈|[a.ϕ1 + ϕ2]a|⌉i ≈ ⌈|ϕ1|⌉iave i un entier fraîhement généré.Preuve de (6.7.12) :
⌈|[a.ϕ1 + ϕ2]a|⌉i

= 〈 Tableau 6.6 (page 96) : [ϕ1 + ϕ2]a = [ϕ1]a + [ϕ2]a 〉

⌈|[a.ϕ1]a + [ϕ2]a|⌉i

= 〈 Tableau 6.6 : [a.ϕ]a = [a]a.ϕ 〉

⌈|[a]a.ϕ1 + [ϕ2]a|⌉i

= 〈 Tableau 6.6 : [a]a = 1 〉

⌈|1.ϕ1 + [ϕ2]a|⌉i

≈ 〈 Propositions 6.7.4 (page 122) et 6.7.5 (page 123) 〉
⌈|ϕ1 + [ϕ2]a|⌉i

≈ 〈 Hypothèse [ϕ2]a = ff 〉

⌈|ϕ1 + ff |⌉i

≈ 〈 Propositions 6.7.4 et 6.7.5 〉

⌈|ϕ1|⌉i

2
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N(ϕ), a ∈ A et ξ ∈ T , nous avons :

∂ξ
ϕ(P )

a
−→ ∂ξ.a

ϕ (P ′) ⇔





⌈P ⌉i

ai
d.a.ai

f

։ ⌈P ′⌉i

∃ϕ1, ϕ2 | ⌈|[ϕ]ξ|⌉i ≈ ai
d.a

i
f .⌈|ϕ1|⌉i + ⌈|ϕ2|⌉i, ave [ϕ2]a = ffave i un entier fraîhement généré.Preuve de (6.7.13) :

∂
ξ
ϕ(P )

a
−→ ∂

ξ.a
ϕ (P ′)

⇔ 〈 Proposition 6.7.10 〉
{

P
a

−→ P ′

[ϕ]ξ.a 6= ff

⇔ 〈 Proposition 6.7.8 〉




⌈P ⌉i

ai
d.a.ai

f

։ ⌈P ′⌉i

[ϕ]ξ.a 6= ff

⇔ 〈 Proposition 6.7.4 〉



⌈P ⌉i

ai
d.a.ai

f

։ ⌈P ′⌉i

∃ϕ1, ϕ2 | [ϕ]ξ ∼ a.ϕ1 + ϕ2, ave [ϕ2]a = ff

⇔ 〈 Proposition 6.7.11 〉



⌈P ⌉i

ai
d
.a.ai

f

։ ⌈P ′⌉i

∃ϕ1, ϕ2 | ⌈|[ϕ]ξ |⌉i ≈ ai
d.a

i
f .⌈|ϕ1|⌉i + ⌈|ϕ2|⌉i, ave [ϕ2]a = ff

2Proposition 6.7.14 Soient P, P ′ ∈ P, ϕ ∈ Ld
N(ϕ) et ξ ∈ T , nous avons :

∂ξ
ϕ(P )

τ∗

։ ∂ξ
ϕ(P ′) ⇔ P

τ∗

։ P ′ ∧ [ϕ]ξ 6= ff.Preuve de (6.7.14) :
P

τ∗

։ P ′ ∧ [ϕ]ξ 6= ff

⇔ 〈 Dé�nition de ։ 〉




P

τ∗

։ P ′ ∧ [ϕ]ξ 6= ff

P
τ

−→ P ′′ ∧ P ′′ τ∗

։ P ′

⇔ 〈 Dé�nition 6.1.3 (page 98) et ξ.τ = ξ 〉
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{

P ′′ τ∗

։ P ′ ∧ [ϕ]ξ 6= ff

P
τ

−→ P ′′ ∧ ∃x|ξ.x � ϕ

⇔ 〈 Tableau 6.8 : Règle R
∂

ξ
ϕ

〉
{

P ′′ τ∗

։ P ′ ∧ [ϕ]ξ 6= ff

∂
ξ
ϕ(P )

τ
−→ ∂

ξ
ϕ(P ′′)

⇔ 〈 Répétition des étapes préédentes et dé�nition de ։ 〉

∂
ξ
ϕ(P )

τ∗

։ ∂
ξ
ϕ(P ′)

2Proposition 6.7.15 Soient P, P ′ ∈ P, ϕ ∈ Ld
N(ϕ), a ∈ A et ξ ∈ T , nous avons :

∂ξ
ϕ(P )

a
։ ∂ξ.a

ϕ (P ′) ⇔





⌈P ⌉i

ai
d.a.ai

f

։ ⌈P ′⌉i

∃ϕ1, ϕ2 | ⌈|[ϕ]ξ|⌉i ≈ ai
d.a

i
f .⌈|ϕ1|⌉i + ⌈|ϕ2|⌉i, ave [ϕ2]a = ffave i un entier fraîhement généré.Preuve de (6.7.15) :

∂
ξ
ϕ(P )

a
։ ∂

ξ.a
ϕ (P ′)

⇔ 〈 Dé�nition de ։ 〉

∂
ξ
ϕ(P )

τ∗

։ ∂
ξ
ϕ(P1)

a
−→ ∂

ξ.a
ϕ (P2)

τ∗

։ ∂
ξ.a
ϕ (P ′)

⇔ 〈 Proposition 6.7.14 〉





∂
ξ
ϕ(P )

τ∗

։ ∂
ξ
ϕ(P1)

a
−→ ∂

ξ.a
ϕ (P2)

τ∗

։ ∂
ξ.a
ϕ (P ′)

P
τ∗

։ P1

P2
τ∗

։ P ′

⇔ 〈 Proposition 6.7.9 〉





∂
ξ
ϕ(P )

τ∗

։ ∂
ξ
ϕ(P1)

a
−→ ∂

ξ.a
ϕ (P2)

τ∗

։ ∂
ξ.a
ϕ (P ′)

⌈P ⌉i

τ∗

։ ⌈P1⌉i

⌈P2⌉i

τ∗

։ ⌈P ′⌉i

⇔ 〈 Proposition 6.7.13 〉





⌈P1⌉i

ai
d.a.ai

f
−→ ⌈P2⌉i

∃ϕ1, ϕ2 | ⌈|[ϕ]ξ |⌉i ≈ ai
d.a

i
f .⌈|ϕ1|⌉i + ⌈|ϕ2|⌉i, ave [ϕ2]a = δ

⌈P ⌉i

τ∗

։ ⌈P1⌉i

⌈P2⌉i

τ∗

։ ⌈P ′⌉i
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⇔ 〈 Dé�nition de ։ 〉





⌈P ⌉i

ai
d.a.ai

f

։ ⌈P ′⌉i

∃ϕ1, ϕ2 | ⌈|[ϕ]ξ |⌉i ≈ ai
d.a

i
f .⌈|ϕ1|⌉i + ⌈|ϕ2|⌉i, ave [ϕ2]a = ff

2Proposition 6.7.16 Soient P, P ′ ∈ P, ϕ ∈ Ld
N(ϕ), a ∈ A et ∀ξ, ξ′ ∈ T .Si ∂Hi

(τIi
(⌈P ⌉i||γ0⌈|[ϕ]ξ|⌉i))︸ ︷︷ ︸

S

a
։ ∂Hi

(τIi
(⌈P ′⌉i||γ0⌈|[ϕ]ξ.a|⌉i))︸ ︷︷ ︸

T

, alors nous avons :1. S ↓ τ ∗aτ ∗ et a n'est pas une ation de synhronisation : a 6∈ AC2. ⌈P ⌉i ↓ ξ.a3. ⌈P ⌉i ↓ ξ′.ai
d.a4. ⌈|[ϕ]ξ|⌉i

ai
d−→ ai

f .⌈|[ϕ]ξ.a|⌉i5. Si S avane en exéutant τ alors :5.1 ⌈P ⌉i avane en exéutant τ , ou bien5.2 ⌈P ⌉i||γ0⌈|[ϕ]ξ|⌉i se synhronisent en exéutant une ation dans Ii6. ⌈P ⌉i ↓ ξ.ai
d.a.ai

fave i un entier fraîhement généré.Preuve de (6.7.16) :Cas 1
∂Hi

(τIi
(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))︸ ︷︷ ︸

S

a
։ ∂Hi

(τIi
(⌈P ′⌉i||γ0⌈|[ϕ]ξ.a|⌉i))︸ ︷︷ ︸

T

⇒ 〈 Dé�nition de ։ 〉

S ↓ τ∗aτ∗

⇒ 〈 Forme de S : par dé�nition de ∂Hi
et les ensembles Hi 〉

S ↓ τ∗aτ∗ et a 6∈ ACCas 2
∂Hi

(τIi
(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))︸ ︷︷ ︸

S

a
։ ∂Hi

(τIi
(⌈P ′⌉i||γ0⌈|[ϕ]ξ.a|⌉i))︸ ︷︷ ︸

T

⇒ 〈 Cas 1 de la présente proposition 〉

S ↓ τ∗a et a 6∈ AC
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⇒ 〈 Forme de S 〉






Cas 1 ⌈P ⌉i ↓ ξ.aCas 2 ⌈|[ϕ]ξ |⌉i ↓ ξ.aCas 3 ⌈P ⌉i|γ0⌈|[ϕ]ξ |⌉i ↓ a

⇒ 〈 Dé�nitions de ⌈| − |⌉i : ⌈|[ϕ]ξ |⌉i ne ontient que des ationsde synhronisation 〉




Cas 1 ⌈P ⌉i ↓ ξ.aCas 2 Impossible ⌈|[ϕ]ξ |⌉i ne peut pas exéuter a 6∈ ACCas 3 ⌈P ⌉i|γ0⌈|[ϕ]ξ |⌉i ↓ a

⇒ 〈 ⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i est sous la portée de l'opérateur τIi
et dé�ni-tions de γ0, Ii 〉





Cas 1 ⌈P ⌉i ↓ ξ.aCas 3 Impossible : toute ation de synhronisation, γ0(ap, aϕ) entre ⌈P ⌉iet ⌈|[ϕ]ξ |⌉i est dans Ii

⇒ 〈 Conlusion 〉

⌈P ⌉i ↓ ξ.aCas 3
∂Hi

(τIi
(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))︸ ︷︷ ︸

S

a
։ ∂Hi

(τIi
(⌈P ′⌉i||γ0⌈|[ϕ]ξ.a|⌉i))︸ ︷︷ ︸

T

⇒ 〈 Cas 2 de la présente proposition 〉

⌈P ⌉i ↓ ξ.a

⇒ 〈 Dé�nition de ⌈−⌉i : ations de P transformées en ai
d.a.ai

f 〉

⌈P ⌉i ↓ ξ′.ai
d.aCas 4

∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))︸ ︷︷ ︸
S

a
։ ∂Hi

(τIi
(⌈P ′⌉i||γ0⌈|[ϕ]ξ.a|⌉i))︸ ︷︷ ︸

T

⇒ 〈 Cas 3 de la présente proposition 〉

⌈P ⌉i ↓ ξ′.ai
d.a

⇒ 〈 Cas 2 et ⌈P ⌉i est sous la portée de l'opérateur ∂Hi
〉

{
⌈P ⌉i ↓ ξ′.ai

d.a

⌈P ⌉i doit se synhroniser ave un autre proessus pour exéuter ai
d

⇒ 〈 Forme de S 〉
{

⌈P ⌉i ↓ ξ′.ai
d.a

⌈P ⌉i doit se synhroniser ave ⌈|[ϕ]ξ |⌉i pour exéuter ai
d

⇒ 〈 Dé�nition de ⌈| − |⌉i 〉

⌈|[ϕ]ξ |⌉i

ai
d−→ ai

f .⌈|[ϕ]ξ.a|⌉iCas 5



Chapitre 6. Renforement de politique de séurité par réériture de programmes 131
∂Hi

(τIi
(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))︸ ︷︷ ︸

S

τ
−→ Q

⇒ 〈 Dé�nition de Ii et des opérateurs τIi
et ∂Hi

〉





Cas 1 ⌈P ⌉i se synhronise à l'interne et avane en exéutant τCas 2 ⌈|[ϕ]ξ |⌉i avane en exéutant τCas 3 ⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i se synhronisent en exéutant une ation dans Ii

⇒ 〈 Dé�nition de ⌈| − |⌉i : Cas 2 impossible 〉
{ 5.1 ⌈P ⌉i se synhronise à l'interne et avane en exéutant τ5.2 ⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i se synhronisent en exéutant une ation dans IiCas 6
∂Hi

(τIi
(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))

a
։ ∂Hi

(τIi
(⌈P ′⌉i||γ0⌈|[ϕ]ξ.a|⌉i))

⇒ 〈 Cas 3 de la présente proposition 〉

⌈P ⌉i ↓ ξ′.ai
d.a

⇒ 〈 Ations de P fraîhement transformées en ai
d.a.ai

f , as 4 et
S

τ∗aτ∗

։ T 〉

⌈P ⌉i ↓ ξ′.ai
d.a.ai

f

2Lemme 6.7.17 Soient P, P ′ ∈ P, ϕ ∈ Ld
N(ϕ), a ∈ A et ∀ξ, ξ′ ∈ T , nous avons :

∂ξ
ϕ(P )

a
։ ∂ξ.a

ϕ (P ′) ⇔ ∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ|⌉i))
a
։ ∂Hi

(τIi
(⌈P ′⌉i||γ0⌈|[ϕ]ξ.a|⌉i))ave i un entier fraîhement généré.Preuve de (6.7.17) :

� ⇒

∂
ξ
ϕ(P )

a
։ ∂

ξ.a
ϕ (P ′)

⇒ 〈 Proposition 6.7.15 〉



⌈P ⌉i

ai
d.a.ai

f

։ ⌈P ′⌉i

∃ϕ2 | ⌈|[ϕ]ξ |⌉i ≈ ai
d.a

i
f .⌈|[ϕ]ξ.a|⌉i + ⌈|ϕ2|⌉i, ave [ϕ2]a = ff

⇒ 〈 Règle R+ et règle R. appliquées sur ⌈|[ϕ]ξ |⌉i 〉



⌈P ⌉i

ai
d−→ P1

a
−→ P2

ai
f

−→ ⌈P ′⌉i

⌈|[ϕ]ξ |⌉i

ai
d−→ ai

f .⌈|[ϕ]ξ.a|⌉i

⇒ 〈 Règle RC
||γ0

〉
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P1
a

−→ P2

ai
f

−→ ⌈P ′⌉i

⌈|[ϕ]ξ |⌉i

ai
d−→ ai

f .⌈|[ϕ]ξ.a|⌉i

⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i

ai
d|a

i
d−→ P1||γ0a

i
f .⌈|ϕ1|⌉i, sahant que γ0(a

i
d, a

i
d) = ai

d|a
i
d

⇒ 〈 Règle R
ϕ
τ sahant que ai

d|a
i
d ∈ Ii 〉




P1

a
−→ P2

ai
f

−→ ⌈P ′⌉i

τIi
(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i)

τ
→ τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i)

⇒ 〈 Règle R∂H
et τ 6∈ Hi 〉




P1

a
−→ P2

ai
f

−→ ⌈P ′⌉i

∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))
τ

−→ ∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

⇒ 〈 P1
a

−→ P2 et règle R||γ0
〉






P2

ai
f

−→ ⌈P ′⌉i

∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))
τ

−→ ∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i

a
−→ P2||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i

⇒ 〈 Règle R
ϕ
τ sahant que a 6∈ Ii 〉






P2

ai
f

−→ ⌈P ′⌉i

∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))
τ

−→ ∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

τIi
(P1||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i)

a
−→ τIi

(P2||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i)

⇒ 〈 Règle R∂H
et a 6∈ Hi 〉





P2

ai
f

−→ ⌈P ′⌉i

∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))
τ

−→ ∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

a
−→ ∂Hi

(τIi
(P2||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i))

⇒ 〈 Règle RC
||γ0

〉





P2

ai
f

−→ ⌈P ′⌉i

∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))
τ

−→ ∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

a
−→ ∂Hi

(τIi
(P2||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i))

P2||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i

ai
f |a

i
f

−→ P ′||γ0⌈|[ϕ]ξ.a|⌉i

⇒ 〈 Règle R
ϕ
τ sahant que ai

f |a
i
f ∈ Ii 〉






∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))
τ

−→ ∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

a
−→ ∂Hi

(τIi
(P2||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i))

τIi
(P2||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i)

τ
−→ τIi

(P ′||γ0⌈|[ϕ]ξ.a|⌉i)

⇒ 〈 Règle R∂H
sahant que τ 6∈ Hi 〉





∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))
τ

−→ ∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

∂Hi
(τIi

(P1||γ0a
i
f .⌈|ϕ1|⌉i))

a
−→ ∂Hi

(τIi
(P2||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i))

∂Hi
(τIi

(P2||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

τ
−→ ∂H(τIi

(P ′||γ0⌈|[ϕ]ξ.a|⌉i))

⇒ 〈 Dé�nition de a
։ 〉
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∂Hi

(τIi
(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))

a
։ ∂Hi

(τIi
(⌈P ′⌉i||γ0⌈|[ϕ]ξ.a|⌉i))

� ⇐Prouvons le deuxième sens, 'est à dire :Si ∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))
a
։ ∂Hi

(τIi
(⌈P ′⌉i||γ0⌈|[ϕ]ξ.a|⌉i)) alors ∂

ξ
ϕ(P )

a
։

∂
ξ.a
ϕ (P ′).

∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))︸ ︷︷ ︸
S

a
։ ∂Hi

(τIi
(⌈P ′⌉i||γ0⌈|[ϕ]ξ.a|⌉i))︸ ︷︷ ︸

T

⇒ 〈 Dé�nition de a
։ 〉

∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))
τ∗aτ∗

։ ∂Hi
(τIi

(⌈P ′⌉i||γ0⌈|[ϕ]ξ.a|⌉i))

⇒ 〈 Proposition 6.7.16, as 6 〉

∃P ′ ∈ P|⌈P ⌉i

ξ1.ai
d.a.ai

f

։ ⌈P ′⌉i

⇒ 〈 Proposition 6.7.16, as 5.1 〉

∃Q,P ′ ∈ P|⌈P ⌉i

τ∗

։ ⌈Q⌉i

ai
d.a.ai

f

։ ⌈P ′⌉i

⇒ 〈 Propositions 6.7.9 et 6.7.14 〉




∃Q,P ′ ∈ P|⌈P ⌉i

τ∗

։ ⌈Q⌉i

ai
d.a.ai

f

։ ⌈P ′⌉i

∂
ξ
ϕ(P )

τ∗

։ ∂
ξ
ϕ(Q)

⇒ 〈 Propositions 6.7.8 〉
{

∂
ξ
ϕ(P )

τ∗

։ ∂
ξ
ϕ(Q)

Q
a

−→ P ′

⇒ 〈 Proposition 6.7.16, as 4 et Dé�nition 6.1.2 〉





∂
ξ
ϕ(P )

τ∗

։ ∂
ξ
ϕ(Q)

Q
a

−→ P ′

∃x|ξ.a.x � ϕ

⇒ 〈 Règle R
∂

ξ
ϕ
〉

{
∂

ξ
ϕ(P )

τ∗

։ ∂
ξ
ϕ(Q)

∂
ξ
ϕ(Q)

a
−→ ∂

ξ.a
ϕ (Q)

⇒ 〈 Dé�nition de a
։ 〉

∂
ξ
ϕ(P )

a
։ ∂

ξ.a
ϕ (P ′)

2Nous avons maintenant tous les éléments néessaires pour montrer le théorème 6.6.3(page 121)qui montre le lien entre l'opérateur de renforement et les opérateurs las-siques de ACP . Notons que e même théorème montre le lien entre l'algèbre ACP ϕet l'algèbre ACP , puisque la seule di�érene entre les deux algèbres est l'opérateur derenforement ∂ξ
ϕ.



Chapitre 6. Renforement de politique de séurité par réériture de programmes 134Preuve de (6.6.3) :Nous allons prouver que l'ensemble ontenant tous les ouples de la forme :
(∂ξ

ϕ(P ), ∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i)))est une τ -bisimulation, 'est à dire :
(

⋃

P∈ P, ϕ∈Ld
N(ϕ)

,ξ∈T

{∂ξ
ϕ(P ), ∂Hi

(τIi
(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))}) ⊆ ↔τPour e faire, il su�t de montrer que n'importe quel ouple de et ensemble,quand il avane, il génère un nouveau ouple qui est aussi dans le même ensemble.Cas i

∂
ξ
ϕ(P )

a
։ ∂

ξ.a
ϕ (P ′)

⇒ 〈 Lemme 6.7.17 〉

∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))
a
։ ∂Hi

(τIi
(⌈P ′⌉i||γ0⌈|[ϕ]ξ.a|⌉i))Cas ii

∂Hi
(τIi

(⌈P ⌉i||γ0⌈|[ϕ]ξ |⌉i))
a
։ ∂Hi

(τIi
(⌈P ′⌉i||γ0⌈|[ϕ]ξ.a|⌉i))

⇒ 〈 Lemme 6.7.17 〉

∂
ξ
ϕ(P )

a
։ ∂

ξ.a
ϕ (P ′)

2



Chapitre 6. Renforement de politique de séurité par réériture de programmes 1356.8 ConlusionL'extension de l'algèbre de proessus ACP o�re à l'utilisateur un langage e�aepermettant de résoudre le problème de renforement d'une manière intuitive. Étantbasée sur des modèles formels, la tehnique de renforement de politiques de séuritéintroduite o�re un adre algébrique à la fois e�ae et e�ient pour le renforement depolitique de séurité sur des systèmes onurrents. Les avantages de l'algèbre de proes-sus ont failité l'expression des opérateurs de renforement en fontion des opérateurslassiques de l'algèbre ACP . Cette failité nous a permis d'établir une approhe à lafois pratique et formelle pour le renforement de politique de séurité.Par ailleurs, le prinipal inonvénient des tehniques de renforement est le nombreimportant de tests insérés dans le programme ible. La tehnique atuelle insère untest avant haque instrution, haque ation a est transformée en ad.a.af . La solutionpossible a�n de palier à ette problématique est de dé�nir des tehniques d'optimisationpermettant de réduire le nombre de tests insérés. En e�et, le prohain hapitre présentees tehniques d'optimisation.



Troisième partie
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Chapitre 7
Vers une approhe formelle optimisée

Dans la première partie de ette reherhe, nous avons présenté une approhe for-melle et automatique basée sur les algèbres de proessus permettant de renforer unepolitique de séurité sur des systèmes onurrents. Toutefois, le prinipal inonvénientdes tehniques de renforement est qu'elles onsomment beauoup de ressoures (tempsd'exéution, mémoire, et.). Cei engendre une augmentation importante du tempsd'exéution de la ible. Cette augmentation est due prinipalement au nombre de testsinsérés dans le programme original.A�n de pallier à ette di�ulté, nous proposons dans e hapitre une tehniqued'optimisation qui, pour une ertaine lasse de propriétés de séurité, permet de réduirele nombre de tests insérés dans la ible.7.1 Stratégies d'optimisationDans [57, 58, 59℄, nous avons développé une approhe formelle et optimisée qui per-met de renforer une politique de séurité sur un programme séquentiel. La tehniqued'optimisation présentée dans [57℄ repose sur l'exploration systématique de toutes lestraes possibles de la ible en gardant seulement les pré�xes satisfaisants la politiquede séurité à renforer. Cette manière de faire nous a permis de réduire au maximumle nombre de tests insérés. Cependant, d'un point de vue pratique ette approhe s'ap-plique seulement sur des programmes séquentiels. En e�et, ave la présene de l'opé-rateur de omposition parallèle nous nous retrouvons très rapidement onfrontés auproblème de l'explosion ombinatoire du nombre de traes possibles. À titre d'exemple,



Chapitre 7. Vers une approhe formelle optimisée 138onsidérons le proessus P = a3||γb
3||γc

3, ave αn est une abréviation de α. . . . .α︸ ︷︷ ︸
nfois

, lestraes de P ommençant ave a sont :a(a(a(b(b(b + (b + (b + b))) + (b(b + (b + b)) + (b(b + b) +ebb))) + (b(b(b + (b + b)) + (b(b + b) + ebb)) + (b(b(b + b) + ebb)+ ebbb))) + b(a(b(b + (b + (b + b))) + (b(b + (b + b)) + (b(b +b) + ebb))) + b(a(b + (b + (b + b))) + b(a + (a + (a + a))) +(a(b + (b + b)) + b(a + (a + a)) + (a(b + b) + b(a + a) + (ab +ba)))) + (a(b(b + (b + b)) + (b(b + b) + ebb)) + b(a(b + (b + b))+ b(a + (a + a)) + (a(b + b) + b(a + a) + (ab + ba))) + (a(b(b +b) + ebb) + b(a(b + b) + b(a + a) + (ab + ba)) + (abb + b(ab + ba))))) +(a(b(b(b + (b + b)) + (b(b + b) + ebb)) + (b(b(b + b) + ebb) + ebbb))+b(a(b(b + (b + b)) + (b(b + b) + ebb)) + b(a(b + (b + b)) + b(a+ (a + a)) + (a(b + b) + b(a + a) + (ab + ba))) + (a(b(b + b) + ebb)+ b(a(b + b) + b(a + a) + (ab + ba)) + (abb + b(ab + ba)))) + (a(b(b(b+ b) + ebb) + ebbb) + b(a(b(b + b) + ebb) + b(a(b + b) + b(a + a) + (ab+ ba)) + (abb + b(ab + ba))) + (abbb + b(abb + b(ab + ba)))))) + b(a(a(b(b+ (b + (b + b))) + (b(b + (b + b)) + (b(b + b) + ebb))) + b(a(b+ (b + (b + b))) + b(a + (a + (a + a))) + (a(b + (b + b)) +b(a + (a + a)) + (a(b + b) + b(a + a) + (ab + ba)))) + (a(b(b + (b+ b)) + (b(b + b) + ebb)) + b(a(b + (b + b)) + b(a + (a + a)) +(a(b + b) + b(a + a) + (ab + ba))) + (a(b(b + b) + ebb) + b(a(b + b)+ b(a + a) + (ab + ba)) + (abb + b(ab + ba))))) + b(a(a(b + (b + (b+ b))) + b(a + (a + (a + a))) + (a(b + (b + b)) + b(a + (a +a)) + (a(b + b) + b(a + a) + (ab + ba)))) + b(a(a + (a + (a + a)))+ (a(a + (a + a)) + (a(a + a) + aa))) + (a(a(b + (b + b)) + b(a+ (a + a)) + (a(b + b) + b(a + a) + (ab + ba))) + b(a(a + (a + a)) +(a(a + a) + aa)) + (a(a(b + b) + b(a + a) + (ab + ba)) + b(a(a + a) +aa) + (a(ab + ba) + baa)))) + (a(a(b(b + (b + b)) + .(b(b + b) + ebb))+ b(a(b + (b + b)) + b(a + (a + a)) + (a(b + b) + b(a + a) + (ab+ ba))) + (a(b(b + b) + ebb) + b(a(b + b) + b(a + a) + (ab + ba)) + (abb+ b(ab + ba)))) + b(a(a(b + (b + b)) + b(a + (a + a)) + (a(b + b) +b(a + a) + (ab + ba))) + b(a(a + (a + a)) + (a(a + a) + aa)) + (a(a(b+ b) + b(a + a) + (ab + ba)) + b(a(a + a) + aa) + (a(ab + ba) + baa))) +(a(a(b(b + b) + ebb) + b(a(b + b) + b(a + a) + (ab + ba)) + (abb + b(ab+ ba))) + b(a(a(b + b) + b(a + a) + (ab + ba)) + b(a(a + a) + aa) + (a(ab+ ba) + baa)) + (a(abb + b(ab + ba)) + b(a(ab + ba) + baa))))) + (a(a(b(b(b+ (b + b)) + (b(b + b) + ebb)) + (b(b(b + b) + ebb) + ebbb)) + b(a(b(b+ (b + b)) + (b(b + b) + ebb)) + b(a(b + (b + b)) + b(a + (a + a))+ (a(b + b) + b(a + a) + (ab + ba))) + (a(b(b + b) + ebb) + b(a(b + b)



Chapitre 7. Vers une approhe formelle optimisée 139+ b(a + a) + (ab + ba)) + (abb + b(ab + ba)))) + (a(b(b(b + b) + ebb) +ebbb) + b(a(b(b + b) + ebb) + b(a(b + b) + b(a + a) + (ab + ba)) + (abb+ b(ab + ba))) + (abbb + b(abb + b(ab + ba))))) + b(a(a(b(b + (b + b)) +(b(b + b) + ebb)) + b(a(b + (b + b)) + b(a + (a + a)) + (a(b + b)+ b(a + a) + (ab + ba))) + (a(b(b + b) + ebb) + b(a(b + b) + b(a + a)+ (ab + ba)) + (abb + b(ab + ba)))) + b(a(a(b + (b + b)) + b(a + (a +a)) + (a(b + b) + b(a + a) + (ab + ba))) + b(a(a + (a + a)) + (a(a+ a) + aa)) + (a(a(b + b) + b(a + a) + (ab + ba)) + b(a(a + a) + aa)+ (a(ab + ba) + baa))) + (a(a(b(b + b) + ebb) + b(a(b + b) + b(a + a) +(ab + ba)) + (abb + b(ab + ba))) + b(a(a(b + b) + b(a + a) + (ab + ba))+ b(a(a + a) + aa) + (a(ab + ba) + baa)) + (a(abb + b(ab + ba)) + b(a(ab+ ba) + baa)))) + (a(a(b(b(b + b) + ebb) + ebbb) + b(a(b(b + b) + ebb) +b(a(b + b) + b(a + a) + (ab + ba)) + (abb + b(ab + ba))) + (abbb + b(abb+ b(ab + ba)))) + b(a(a(b(b + b) + ebb) + b(a(b + b) + b(a + a) + (ab +ba)) + (abb + b(ab + ba))) + b(a(a(b + b) + b(a + a) + (ab + ba)) + b(a(a+ a) + aa) + (a(ab + ba) + baa)) + (a(abb + b(ab + ba)) + b(a(ab + ba) +baa))) + (a(abbb + b(abb + b(ab + ba))) + b(a(abb + b(ab + ba)) + b(a(ab + ba)+ baa))))))Ainsi, il est évident que la stratégie d'exploration systématique de toutes les traespossibles d'un système onurrent n'est pas viable. A�n de remédier à ette di�ulté,nous proposons dans e qui suit une tehnique d'optimisation qui se base sur l'analyse dela politique de séurité à renforer. Par exemple, soient le proessus P = a.b.c.d||γe.f.get la formule ϕ = (¬c)∗(c.(¬f)ω). Notre tehnique de renforement interepte par défauttoutes les ations de P tandis qu'en analysant la formule ϕ, nous remarquons que lapropriété s'intéresse seulement au fait que suite à l'exéution de l'ation c, la iblene doit pas exéuter l'ation f . Ainsi, il serait très avantageux d'insérer les ationsde synhronisation seulement aux ations c et f . Or, omment peut-on savoir si unepropriété est optimisable ? Et omment déterminer l'ensemble des ations à surveiller ?Les réponses à es questions font l'objet des setions suivantes.Nous débutons par la dé�nition d'une nouvelle lasse de propriété de séurité, in-titulée � propriétés optimisables �. Par la suite, nous étendons l'algèbre ACP φ

|∼ enintroduisant un nouvel opérateur de renforement, ∂ξ
ϕ,Σ, o�rant un adre de renfore-ment formel et optimisé. En e�et, le nouvel opérateur de renforement ∂ξ

ϕ,Σ est dotéd'un nouveau paramètre Σ. Ce dernier représente l'ensemble des ations de on�anequi ne néessitent pas d'être surveillées. En�n, nous montrons enore une fois que l'opé-rateur de renforement optimisé peut être exprimé en utilisant seulement les opérateurslassiques de ACP et nous énonçons un théorème qui prouve la orretion de notre ap-



Chapitre 7. Vers une approhe formelle optimisée 140prohe d'optimisation. En guise de onlusion nous disutons des di�érentes stratégiesà appliquer a�n de tirer un maximum de pro�t des tehniques d'optimisation.7.2 Propriétés de séurité � optimisables �Considérons la propriété de séurité présentée dans les hapitres préédents : � leprogramme peut faire toutes ations, une fois il fait une leture il ne peut plus faire l'a-tion d'envoie �, qui s'exprime en Lϕ par : ϕ = (¬read)∗(read.(¬send)ω). En analysantette propriété, nous remarquons que seules les ations read et send sont pertinentespour s'assurer qu'un programme donné respete la propriété en question. En e�et touteation, autre que read et send, n'engendre en auun as une violation de ϕ. Ainsi, l'ob-jetif de ette setion est de trouver une tehnique qui permet de déterminer l'ensembledes ations pertinentes pour le renforement d'une politique de séurité.Pour e faire, nous allons plut�t herher l'ensemble des ations qui quel que soitleur ordre d'ourrene dans le temps, n'in�uenent pas le renforement de la pro-priété énonée. D'une manière intuitive, onsidérons la représentation graphique de ϕsuivante :
Pϕ1 Pϕ2

¬Read

Read

¬Send

Il s'agit de trouver l'ensemble des ations dont leur leture, à partir de n'importequel état du diagramme représentant la formule, n'engendre auun hangement d'état.Par exemple, à partir de l'état Pϕ1 la leture de toute ation di�érente de read n'en-gendre auun hangement d'état. De même, à partir de l'état Pϕ2 la leture de touteation di�érente de send n'engendre auun hangement d'état. Ainsi, nous pouvonsonlure que la leture de toute ation di�érente de read et de send garde l'état de laformule invariant. Par onséquent, nul besoin de ontr�ler es ations puisqu'elles n'ontauune in�uene sur le renforement de la politique de séurité, et e quelque soit leurourrene durant l'exéution.Pour formaliser ette idée il su�t de remarquer que :� L'ensemble des ations atomiques A est �ni.



Chapitre 7. Vers une approhe formelle optimisée 141� Toute formule ϕ de Lϕ possède un nombre �ni de dérivées. Par exemple, l'en-semble de dérivées de ϕ = (¬read)∗(read.(¬send)ω) est égal à {ϕ, (¬send)ω}.D'une manière plus formelle, soient ϕ une formule de Lϕ et Dϕ l'ensemble desdérivées de ϕ. L'ensemble des ations qui n'ont pas d'in�uene sur le renforement de
ϕ, dénoté par Σϕ, est dé�ni par :

Σϕ = {a ∈ A : ∀ϕd ∈ Dϕ, [ϕd]a = ϕd}Dé�nition 7.2.1 (Propriétés optimisables)Une propriété ϕ de Lϕ est dite optimisable si Σϕ 6= ∅.Intuitivement, une propriété de séurité est optimisable s'il existe des ations duprogramme qui n'ont pas besoin d'être supervisées. Il onvient de préiser que pourdes �ns d'optimisation, lorsque le programme à renforer est onnu, pour aluler Σϕil su�t d'utiliser l'ensemble des ations de la ible au lieu de l'ensemble des ationsatomiques.7.3 Propriétés de séurité � K-optimisables �L'objetif de ette setion est de proposer une généralisation de la dé�nition de lalasse de propriété optimisable. Par exemple, onsidérons la propriété :
ϕ = Open.(¬read)∗(read.(¬send)ω)Cette propriété exprime le fait qu'un programme doit ommener par l'exéution del'ation Open, ensuite elle interdit l'envoi après la leture. Dans et exemple nous re-marquons qu'à ause de la première ation, Open, nous sommes obligés de surveillertoutes les ations du programme. En e�et, la dérivée de ϕ par rapport à n'importequelle ation di�érente de Open est égale à ff . Ainsi, il n'existe auune ation quigarde la dérivée de ϕ invariante et par onséquent nous obtiendrons Σϕ = ∅. Toutefois,en analysant la formule un peu plus en profondeur nous remarquons que la dérivée de

ϕ par rapport à Open n'est autre que la formule optimisable traitée dans la setionpréédente. Ainsi, tout en sahant que la formule évolue dans le temps, il serait in-téressant de tester si ette dernière peut devenir optimisable suite à l'exéution d'unertain nombre d'ations. Cei nous ramène à dé�nir les propriétés νK-optimisables et
µK-optimisables.



Chapitre 7. Vers une approhe formelle optimisée 142Dé�nition 7.3.1 (Propriétés νK-optimisables)Une propriété ϕ de Lϕ est dite νK-optimisables s'il existe une trae ξ ∈ T de longueur
K telle que [ϕ]ξ est optimisable.Dé�nition 7.3.2 (Propriétés µK-optimisables)Une propriété ϕ de Lϕ est dite µK-optimisables si pour toutes les traes ξ ∈ T delongueur K nous avons [ϕ]ξ est optimisable.7.4 Algèbre ACP ϕ

ΣDans ette setion, nous proposons une extension de l'algèbre ACP φ

|∼ présenté dansle hapitre préédent. La nouvelle algèbre, dénotée par ACP ϕ
Σ , dé�nit exatement lesmêmes opérateurs que eux de ACP φ

|∼ à l'exeption de l'introdution d'un nouvel opéra-teur intitulé � opérateur de renforement optimisé� et dénoté par ∂ξ
ϕ,Σ. Cette extensionnous permettra de spéi�er un ensemble d'ations Σ qui ne seront pas ontr�lées durantl'exéution de la ible.7.4.1 Syntaxe de ACPϕ

ΣLa syntaxe de ACP ϕ
Σ est présentée dans le Tableau 7.1 (page 143). ∂ξ

ϕ,Σ dénote lenouvel opérateur de renforement, ave ϕ une formule de Lϕ, ξ une trae de T et Σun sous-ensemble de A représentant les ations de on�ane jugées séuritaires qui nenéessitent pas d'être surveillées. Dans le reste du doument l'ensemble des proessusde ACP ϕ
Σ sera dénoté par PΣ. Il est à noter que lorsque Σ = ∅, ∂ξ

ϕ,∅(P ) sera toutsimplement noté par ∂ξ
ϕ(P ) (l'opérateur de renforement lassique de ACP φ

|∼).7.4.2 Sémantique opérationnelleLa sémantique opérationnelle de ACP ϕ
Σ est dé�nie par la relation de transition

−→∈ PΣ ×A× PΣ présentée dans le Tableau 7.2 (page 145). La seule di�érene entreelle de ACP φ

|∼ réside dans l'ajout des règles (R
∂

ξ
ϕ,Σ

) et (R∈

∂
ξ
ϕ,Σ

). Intuitivement, étantdonné un programme P , une politique de séurité ϕ et un ensemble d'ations atomiques
Σ, nous introduisons un nouvel opérateur ∂ξ

ϕ,Σ qui permet de ontr�ler l'exéution des
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Table 7.1 � Syntaxe de ACP ϕ
Σ .

P ::= 1 (Constante qui représente la terminaison ave suès)
| δ (Constante qui représente le bloquage)
| a (Ation atomique)
| P.Q (Composition séquentielle)
| P + Q (Composition alternative)
| P ||γQ (Composition parallèle)
| PTγQ (Composition parallèle ave priorité)
| P |γQ (Synhronisation)
| P ∗Q (Opérateur de Kleene qui représente les itérations)
| ∂H(P ) (Opérateur de restrition ave, H ⊆ A)

| τI(P ) (Opérateur d'abstration ave, I ⊆ A)

| ∂ξ
ϕ,Σ(P ) (Opérateur de renforement optimisé)



Chapitre 7. Vers une approhe formelle optimisée 144ations de P n'appartenant pas à Σ onformément à la politique de séurité ϕ. Leproessus ∂ξ
ϕ,Σ(P ) ne peut avaner que dans l'un des deux as suivants :1. Si P avane en exéutant une ation a appartenant à l'ensemble Σ (a ∈ Σ) ;2. Si P avane en exéutant une ation a qui n'appartient pas à l'ensemble Σ (a 6∈ Σ),alors il faut s'assurer que ξ.a|∼ ϕ : il faut que la trae obtenue par la onaténationde l'ation exéutée ave l'environnement ξ de P puisse satisfaire la politique ϕ.Autrement dit, il ne faut pas que a provoque une violation de la politique deséurité renforée.7.5 Approhe formelle et optimisée pour le renfore-ment de politiques de séuritéLes approhes de renforement déjà dé�nies dans le adre de ette reherhe, o�rentun adre formel et automatique pour le renforement de politique de séurité sur dessystèmes onurrents. D'une manière intuitive, à partir d'un programme P et d'unepolitique de séurité ϕ, une nouvelle version P ′ de P est automatiquement générée. Nousavons prouvé que P ′ satisfait la politique de séurité ϕ, dans le sens qu'elle exéuteraseulement les pré�xes de traes valides de P , et que P ′ se omporte exatement omme

P à l'exeption du fait qu'il bloque l'exéution de la ible si ette dernière est sur lepoint de violer la politique de séurité renforée. Comme nous l'avons déjà souligné, ettemanière de faire, même si elle répond à l'objetif �xé, risque de ne pas être e�ae. Ceiest prinipalement dû au nombre de tests insérés dans la ible. En e�et, nous inséronsdes tests avant toutes les ations de la ible sans exeption.D'un point de vue pratique, il n'est souvent pas utile de surveiller toutes les ationsde la ible. D'une part, dans plusieurs situations l'utilisateur peut préalablement déter-miner la liste des ations qu'il juge ritiques et qu'il désire surveiller. C'est le as dunouveau paradigme de programmation par aspet. D'autre part, nous avons démontréqu'il existe une ertaine lasse de propriétés de séurité qui sont optimisables. C'este qui nous a amenés à dé�nir un nouvel opérateur de renforement optimisé ∂ξ
ϕ,Σ. Cedernier répond à notre objetif de renforement d'une manière e�ae en limitant lenombre d'ations à surveiller. Cei a été rendu possible grâe à son paramètre Σ.
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Table 7.2 � Sémantique opérationnelle de ACP ϕ
Σ .

(R≡)
P ≡ P1 P1

a
−→ P2 P2 ≡ Q

P
a

−→ Q

(Ra) 2

a
a

−→ 1
(R.)

P
a

−→ P ′

P.Q
a

−→ P ′.Q

(R+) P
a

−→ P ′

P + Q
a

−→ P ′
(R∗)

P
a

−→ P ′

P ∗Q
a

−→ P ′.(P ∗Q)

(Rd
∗)

Q
a

−→ Q′

P ∗Q
a

−→ Q′
(RTγ )

P
a

−→ P ′

PTγQ
a

−→ P ′||γQ

(R||γ )
P

a
−→ P ′

P ||γQ
a

−→ P ′||γQ
(RC

||γ
)
P

a
−→ P ′ Q

b
−→ Q′

P ||γQ
γ(a,b)
−→ P ′||γQ

′
γ(a, b) 6= δ

(R|γ )
P

a
−→ P ′ Q

b
−→ Q′

P |γQ
γ(a,b)
−→ P ′||γQ

′
γ(a, b) 6= δ (Rφ

τ ) P
a

−→ P ′

τI(P )
τ

−→ τI(P
′)

a ∈ I

(Rτ )
P

a
−→ P ′

τI(P )
a

−→ τI(P )
a 6∈ I (R∂H

) P
a

−→ P ′

∂H(P )
a

−→ ∂H(P ′)
a 6∈ H

(R
∂

ξ
ϕ,Σ

) P
a

−→ P ′

∂ξ
ϕ,Σ(P )

a
−→ ∂ξ

ϕ,Σ(P ′)
a ∈ Σ (R∈

∂
ξ
ϕ,Σ

)
P

a
−→ P ′ ξ.a|∼ ϕ

∂ξ
ϕ,Σ(P )

a
−→ ∂ξ.a

ϕ,Σ(P ′)
a 6∈ Σ



Chapitre 7. Vers une approhe formelle optimisée 1467.6 ExempleDans ette setion nous présentons un simple exemple a�n d'expliquer le fontion-nement de la tehnique de renforement formelle optimisée. Considérons le programmesuivant :
P = Read.Copy||γWrite.Send.qui est omposé de deux proessus onurrents, et soit ϕ la politique de séurité sui-vante :
ϕ : (¬Read)∗(Read.(¬Send)ω)Tout d'abord rappelons que la propriété ϕ est optimisable ave Σ = {Copy, Write}.A�n de renforer la politique ϕ sur le programme P , nous devons simplement utiliserl'opérateur de renforement optimisé en exéutant le proessus suivant :
∂ǫ

ϕ,Σ(Read.Copy||γWrite.Send)Dans e qui suit, nous développons les di�érentes étapes de l'exéution de la sé-quene d'ations Write.Send.Read.Copy. Notons que ette séquene d'ations satisfaitla politique de séurité. Ainsi ∂ǫ
ϕ,Σ(Read.Copy||γWrite.Send) devrait pouvoir l'exéu-ter.Exéution de Write : ∂ǫ

ϕ,Σ(Read.Copy||γWrite.Send) peut évoluer en exéutantl'ation Write et devenir ∂ǫ
ϕ,Σ(Read.Copy||γSend).Preuve

(R
∂

ξ
ϕ,Σ

)

(R||γ )
(R.)

(Ra) 2

Write
Write
−→ 1

Write.Send
Write
−→ Send

Read.Copy||γWrite.Send
Write
−→ Read.Copy||γSend

∂ǫ
ϕ,Σ(Read.Copy||γWrite.Send)

Write
−→ ∂ǫ

ϕ,Σ(Read.Copy||γSend)
Write ∈ ΣExéution de Send : ∂ǫ

ϕ,Σ(Read.Copy||γSend) peut évoluer en exéutant l'ation
Send et devenir ∂ξ

ϕ,Σ(Read.Copy) ave ξ = Send.
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(R∈

∂
ξ
ϕ,Σ

)

(R||γ)

(Ra) 2

Send
Send
−→ 1

Read.Copy||γSend
Send
−→ Read.Copy

Send|∼ ϕ

∂ǫ
ϕ,Σ(Read.Copy||γSend)

Send
−→ ∂ξ

ϕ,Σ(Read.Copy)
Send 6∈ Σ

Exéution de Read : ∂ξ
ϕ,Σ(Read.Copy) peut évoluer en exéutant l'ation Read etdevenir ∂ξ′

ϕ,Σ(Copy) (ave ξ′ = Send.Read).Preuve
(R∈

∂
ξ
ϕ,Σ

)

(R.)

(Ra) 2

Read
Read
−→ 1

Read.Copy
Read
−→ Copy

Send.Read|∼ ϕ

∂ξ
ϕ,Σ(Read.Copy)

Read
−→ ∂ξ′

ϕ,Σ(Copy)
Read 6∈ Σ

Exéution de Copy : ∂ξ′

ϕ,Σ(Copy) peut évoluer en exéutant l'ation Copy et termi-ner.Preuve
(R

∂
ξ
ϕ,Σ

)

(Ra) 2

Copy
Copy
−→ 1

∂ξ′

ϕ,Σ(Copy)
Copy
−→ ∂ξ′

ϕ,Σ(1)
Copy ∈ ΣDans e qui suit nous détaillons les di�érentes étapes de l'exéution de la séquened'ations Read.Write.Send. Notons que ette séquene d'ations viole la politique deséurité et le programme doit être bloqué avant d'exéuter l'ation Send.Exéution de Read : ∂ǫ

ϕ,Σ(Read.Copy||γWrite.Send) peut évoluer en exéutant l'a-tion Read et devenir ∂ξ
ϕ,Σ(Copy||γWrite.Send) (ave ξ = Read).
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(R∈

∂
ξ
ϕ,Σ

)

(R||γ)

(R.)

(Ra) 2

Read
Read
−→ 1

Read.Copy
Read
−→ Copy

Read.Copy||γWrite.Send
Read
−→ Copy||γSend.Write

Read|∼ ϕ

∂ǫ
ϕ,Σ(Read.Copy||γWrite.Send)

Read
−→ ∂ξ

ϕ,Σ(Copy||γWrite.Send)
Read 6∈ Σ

Exéution de Write : ∂ξ
ϕ,Σ(Copy||γWrite.Send) peut évoluer en exéutant l'ation

Write et devenir∂ξ
ϕ,Σ(Copy||γSend) (ave ξ = Read).Preuve

(R
∂

ξ
ϕ,Σ

)

(R||γ)
(R.)

(Ra) 2

Write
Write
−→ 1

Write.Send
Write
−→ Send

Copy||γWrite.Send
Write
−→ Copy||γSend

∂ξ
ϕ,Σ(Copy||γWrite.Send)

Write
−→ ∂ξ

ϕ,Σ(Copy||γSend)
Write ∈ ΣNous onstatons que le proessus ∂ξ

ϕ,Σ(Copy||γSend) ne peut jamais évoluer en exé-utant l'ation Send. En e�et, seule la règle (R∈

∂
ξ
ϕ,Σ

) lui permet d'avaner. Or, ettedernière ne peut pas s'appliquer puisque Read.Send 6 |∼ ϕ.Par ailleurs, l'introdution de l'opérateur de renforement optimisé a néessité lamodi�ation de la syntaxe et de la sémantique de ACP . En se basant sur la notiondes ations de synhronisation nous allons prouver enore une fois que l'opérateur derenforement optimisé n'augmente pas l'expressivité de l'algèbre ACP . En suivant lesmêmes idées introduites dans le hapitre préédent, nous dé�nirons les moyens nées-saires pour exprimer l'opérateur de renforement optimisé en utilisant seulement lesopérateurs standards de ACP . Considérant que l'opérateur de renforement standardet un as partiulier de l'opérateur de renforement optimisé, nous prouvons ainsi queles algèbres ACP φ, ACP φ

|∼, ACP ϕ
Σ et ACP sont équivalentes. De plus, nous présentonsune approhe onstrutive qui donne les grandes lignes des étapes d'implantation del'opérateur de renforement optimisé.



Chapitre 7. Vers une approhe formelle optimisée 1497.7 Renforement optimisé de politiques de séuritépar réériture de programmesD'une part, dans le tableau 7.3 (150) nous rappelons la dé�nition de la fontionqui permet de transformer une formule en un proessus ontr�leur. Notons qu'auunajustement n'est néessaire puisque la tehnique de renforement optimisé n'a auunein�uene sur la formule.D'autre part, la fontion de transformation des proessus de ACP ϕ
Σ est dé�nie parle Tableau 7.4 (page 151). C'est la même fontion que elle permettant de transformerles proessus de ACP φ

|∼ à l'exeption de l'ajustement des deux dernières règles a�n detenir ompte du nouveau paramètre Σ (de l'opérateur de renforement optimisée). Ils'agit tout simplement de ne pas transformer les ations de on�ane (les ations de Σ).7.7.1 Élimination de la forme spéiale ∂ξ
ϕ,ΣPÀ e stade nous avons tous les éléments néessaires qui nous permettent d'expri-mer l'opérateur de renforement que nous avons introduit en utilisant les opérateursstandards de ACP . En e�et, nous allons prouver dans les setions suivantes que le pro-essus ∂ǫ

ϕ,Σ(P ) est τ -bisimilaire au proessus ∂Hi
(τIi

(〈P 〉Σi ||γ0⌈|[ϕ]ξ|⌉i)), où i est un entierfraîhement généré.7.8 ExemplesConsidérons le programme de la �gure 7.1, qui exéute trois proessus en parallèle.Supposons que nous avons la propriété de séurité ϕ suivante : (¬read)∗(read.(¬send)ω).Figure 7.1 � Exemple de proessus onurrents
read.copy||γ0open.transform||γ0write.send

A�n de renforer la politique ϕ sur le programme P , nous allons dans un premier
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Table 7.3 � Fontion de transformation des formules de Ld
N(ϕ)

⌈|−|⌉ : Ld
N(ϕ) × N → ACP

⌈|tt|⌉i = (
∑

α∈A

αi
d.α

i
f)

∗
∑

α∈A

αi
d.α

i
f + 1

⌈|ff |⌉i = δ

⌈|1|⌉i = 1

⌈|δ|⌉i = δ

⌈|a|⌉i = ai
d.a

i
f

⌈|φ1.φ2|⌉i = ⌈|φ1|⌉i.⌈|φ2|⌉i

⌈|φ1 ∨ φ2|⌉i = ⌈|φ1|⌉i + ⌈|φ2|⌉i

⌈|φ∗
1φ2|⌉i = ⌈|φ1|⌉i

∗⌈|φ2|⌉i

⌈|¬a|⌉i = −ai
d.−ai

f .((
∑

α∈A

αi
d.α

i
f )

∗
∑

α∈A

αi
d.α

i
f + 1)
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Table 7.4 � Fontion de transformation des proessus de ACP ϕ

Σ

〈−〉 : ACP ϕ
Σ × N × 2A → ACP

〈1〉Hi = 1

〈δ〉Hi = δ

〈a〉Hi =

{
a Si a ∈ H ∪ {τ}

ai
d.a.ai

f Sinon

〈P1.P2〉
H
i = 〈P1〉

H
i .〈P2〉

H
i

〈P1 + P2〉
H
i = 〈P1〉

H
i + 〈P2〉

H
i

〈P ∗
1 P2〉

H
i = 〈P1〉

H
i

∗
〈P2〉

H
i

〈P1||γ0P2〉
H
i = 〈P1〉

H
i ||γ0〈P2〉

H
i

〈P1Tγ0P2〉
H
i = 〈P1〉

H
i Tγ0〈P2〉

H
i

〈P1|γP2〉
H
i = 〈P1〉

H
i |γ〈P2〉

H
i

〈∂H′(P )〉Hi = ∂H′(〈P 〉H∪H′

i )

〈τI(P )〉Hi = τI(〈P 〉H∪I
i )

〈∂ξ∧

j∈1..n

ϕj, Σ
(P )〉Hi = 〈∂ξ∧

j∈2..n ϕj ,Σ〈∂
ξ
ϕ1,Σ(P )〉H∪Σ

i 〉H∪H′′∪Σ
i+1

〈∂ξ
ϕ,Σ(P )〉Hi = ∂Hi

(τIi
(〈P 〉H∪Σ

i ||γ0⌈|[ϕ]ξ|⌉i))

Avec H ′′ = AC(〈∂
ξ
ϕ1,Σ(P )〉Hi )



Chapitre 7. Vers une approhe formelle optimisée 152temps utiliser l'opérateur de renforement standard, ensuite nous utiliserons l'opérateurde renforement optimisé.7.8.1 Opérateur de renforement ∂ξ
ϕNous avons déjà prouvé que pour renforer la politique ϕ sur le programme 1 P ,il su�t d'exéuter le proessus ∂ǫ

ϕ(read.copy||γ0open.transform||γ0write.send). Ce quiest équivalent à exéuter le proessus :
∂H1(τI1(⌈read.copy||γ0open.transform||γ0write.send⌉1||γ0⌈|[(¬read)∗(read.(¬send)ω)]ǫ|⌉1))A�n de ne pas enombrer la présentation, nous onsidérons les abréviations sui-vantes :� L'ation copy sera représentée par la lettre c ;� L'ation open sera représentée par la lettre o ;� L'ation read sera représentée par la lettre r ;� L'ation send sera représentée par la lettre s ;� L'ation transform sera représentée par la lettre t ;� L'ation write sera représentée par la lettre w.En utilisant es abréviations, P devient :

∂H1(τI1(⌈r.c||γ0o.t||γ0w.s⌉1||γ0⌈|[(¬r)∗(r.(¬s)ω)]ǫ|⌉1))Tout d'abord, alulons :
⌈r.c||γ0o.t||γ0w.s⌉1 = r1

d.r.r
1
f .c

1
d.c.c

1
f ||γ0o

1
d.o.o

1
f .t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
fet,

⌈|[(¬r)∗(r.(¬s)ω)]ǫ|⌉1 = (r1
d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)Nous obtenons le proessus :

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0o

1
d.o.o

1
f .t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
f)||γ0 (r1

d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)

︸ ︷︷ ︸
φt

))1. Cette setion reprend l'exemple présenté dans le hapitre préédent.
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H1 = AC

1 et I1 =
⋃

α∈AC
1

{α|ᾱ}Nous débutons par le développement de l'exéution de la séquene d'ations sui-vante :
open.write.send.read.transform.copyNotons que ette séquene satisfait la politique de séurité φ.

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0o

1
d.o.o

1
f .t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
f)||γ0 (r1

d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)

︸ ︷︷ ︸
φt

))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(o

1
d, r

1
d

c
) = o1

d|r
1
d

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0o.o

1
f .t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
f )||γ0r

1
f

c
.φt))

o
−→ 〈 Règles R||γ , Rτ et R∂H

ave o 6∈ H1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0o

1
f .t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
f )||γ0r

1
f

c
.φt))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(o

1
f , r

1
f

c
) = o1

f |r
1
f

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0w

1
d.w.w1

f .s
1
d.s.s

1
f)||γ0(r

1
d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(w

1
d, r

1
d

c
) = w1

d|r
1
d

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0w.w1

f .s
1
d.s.s

1
f)||γ0r

1
f

c
.φt))

w
−→ 〈 Règles R||γ , Rτ et R∂H

ave w 6∈ H1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0w

1
f .s

1
d.s.s

1
f )||γ0r

1
f

c
.φt))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(w

1
f , r

1
f

c
) = w1

f |r
1
f

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0s

1
d.s.s

1
f )||γ0(r

1
d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(s

1
d, r

1
d

c
) = s1

d|r
1
d

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0s.s

1
f)||γ0r

1
f

c
.φt))

s
−→ 〈 Règles R||γ , Rτ et R∂H

ave s 6∈ H1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f ||γ0s

1
f)||γ0r

1
f

c
.φt))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(s

1
f , r

1
f

c
) = s1

f |r
1
f

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f )||γ0(r

1
d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(r

1
d, r

1
d) = r1

d|r
1
d ∈ I1 〉

∂H1(τI1((r.r
1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f )||γ0r

1
f .(s

1
d

c
.s1

f

c
)ω))

r
−→ 〈 Règles R||γ , Rτ et R∂H

ave r 6∈ H1 〉

∂H1(τI1((r
1
f .c

1
d.c.c

1
f ||γ0t

1
d.t.t

1
f )||γ0r

1
f .(s

1
d

c
.s1

f

c
)ω))
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τ

−→ 〈 Règles RC
||γ

, Rφ
τ et R∂H

ave γ0(r
1
f , r

1
f ) = r1

f |r
1
f ∈ I1 〉

∂H1(τI1((c
1
d.c.c

1
f ||γ0t

1
d.t.t

1
f )||γ0(s

1
d

c
.s1

f

c
)ω))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(t

1
d, s

1
d

c
) = t1d|s

1
d

c
∈ I1 〉

∂H1(τI1((c
1
d.c.c

1
f ||γ0t.t

1
f)||γ0s

1
f

c
.(s1

d

c
.s1

f

c
)ω))

t
−→ 〈 Règles R||γ , Rτ et R∂H

ave t 6∈ H1 〉

∂H1(τI1((c
1
d.c.c

1
f ||γ0t

1
f)||γ0s

1
f

c
.(s1

d

c
.s1

f

c
)ω))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(t

1
f , s

1
f

c
) = t1f |s

1
f

c
∈ I1 〉

∂H1(τI1(c
1
d.c.c

1
f ||γ0(s

1
d

c
.s1

f

c
)ω))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(c

1
d, s

1
d

c
) = c1

d|s
1
d

c
∈ I1 〉

∂H1(τI1(c.c
1
f ||γ0s

1
f

c
.(s1

d

c
.s1

f

c
)ω))

c
−→ 〈 Règles R||γ , Rτ et R∂H

ave c 6∈ H1 〉

∂H1(τI1(c
1
f ||γ0s

1
f

c
.(s1

d

c
.s1

f

c
)ω))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(c

1
f , s

1
f

c
) = c1

f |s
1
f

c
∈ I1 〉

∂H1(τI1((s
1
d

c
.s1

f

c
)ω))

7.8.2 Opérateur de renforement ∂ξ
ϕ,ΣLa première étape onsiste à véri�er si la propriété de séurité est optimisable, poure faire il faut aluler l'ensemble Σϕ qui est égal à A \ {read, send}. Puisque Σϕ n'estpas vide, nous pouvons onlure que ϕ est une propriété optimisable, et seules les ations

{send, read} doivent être surveillées.A�n de renforer d'une manière optimale la propriété ϕ sur le programme P , il su�td'utiliser l'opérateur de renforement optimisé en exéutant le proessus :
∂ǫ

ϕ,Σϕ
(read.copy||γ0open.transform||γ0write.send)Ce qui est équivalent à exéuter le proessus :

∂H1(τI1(⌈r.c||γ0o.t||γ0w.s⌉
Σϕ

1 ||γ0⌈|[(¬r)∗(r.(¬s)ω)]ǫ|⌉1))Tout d'abord, alulons :
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⌈r.c||γ0o.t||γ0w.s⌉

Σϕ

1 = r1
d.r.r

1
f .c||γ0o.t||γ0w.s1

d.s.s
1
fet,

⌈|[(¬r)∗(r.(¬s)ω)]ǫ|⌉1 = (r1
d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)Nous obtenons le proessus :

∂H1(τI1((r
1
d.r.r

1
f .c||γ0o.t||γ0w.s1

d.s.s
1
f )||γ0 (r1

d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)

︸ ︷︷ ︸
φt

))

Dans e qui suit, nous présentons le développement de l'exéution de la même sé-quene en utilisant la tehnique de renforement optimisée :
open.write.send.read.transform.copy

∂H1(τI1((r
1
d.r.r

1
f .c||γ0o.t||γ0w.s1

d.s.s
1
f )||γ0(r

1
d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)))

o
−→ 〈 Règles R||γ , Rτ et R∂H

ave o 6∈ H1 〉

∂H1(τI1((r
1
d.r.r

1
f .c||γ0t||γ0w.s1

d.s.s
1
f )||γ0(r

1
d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)))

w
−→ 〈 Règles R||γ , Rτ et R∂H

ave w 6∈ H1 〉

∂H1(τI1((r
1
d.r.r

1
f .c||γ0t||γ0s

1
d.s.s

1
f)||γ0 (r1

d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)

︸ ︷︷ ︸
φt

))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(s

1
d, r

1
d

c
) = s1

d|r
1
d

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c||γ0t||γ0s.s

1
f )||γ0r

1
f

c
.φt))

s
−→ 〈 Règles R||γ , Rτ et R∂H

ave s 6∈ H1 〉

∂H1(τI1((r
1
d.r.r

1
f .c||γ0t||γ0s

1
f )||γ0r

1
f

c
.φt))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(s

1
f , r

1
f

c
) = s1

f |r
1
f

c
∈ I1 〉

∂H1(τI1((r
1
d.r.r

1
f .c||γ0t)||γ0(r

1
d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(r

1
d, r

1
d) = r1

d|r
1
d ∈ I1 〉

∂H1(τI1((r.r
1
f .c||γ0t)||γ0r

1
f .(s

1
d

c
.s1

f

c
)ω)))

r
−→ 〈 Règles R||γ , Rτ et R∂H

ave r 6∈ H1 〉

∂H1(τI1((r
1
f .c||γ0t)||γ0r

1
f .(s

1
d

c
.s1

f

c
)ω)))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(r

1
f , r

1
f ) = r1

f |r
1
f ∈ I1 〉

∂H1(τI1(c||γ0t||γ0(s
1
d

c
.s1

f

c
)ω)))
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t

−→ 〈 Règles R||γ , Rτ et R∂H
ave t 6∈ H1 〉

∂H1(τI1(c||γ0(s
1
d

c
.s1

f

c
)ω)))

c
−→ 〈 Règles R||γ , Rτ et R∂H

ave c 6∈ H1 〉

∂H1(τI1((s
1
d

c
.s1

f

c
)ω)))

En omparant les deux dérivations, nous notons que pour e simple exemple il y a ungain de presque 50% sur le nombre de transitions néessaires pour simuler l'exéutionde la séquene d'ations. Cei met en évidene l'e�aité ainsi que l'e�iene de notreapprohe d'optimisation.Maintenant nous allons simuler l'exéution d'une séquene d'ations qui montre quele programme ne peut pas exéuter l'ation send après l'exéution de l'ation read.Pour e faire, développons l'exéution de la séquene d'ations :
read.write.send

∂H1(τI1((r
1
d.r.r

1
f .c||γ0o.t||γ0w.s1

d.s.s
1
f )||γ0(r

1
d

c
.r1

f

c
)∗(r1

d.r
1
f .(s

1
d

c
.s1

f

c
)ω)))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(r

1
d, r

1
d) = r1

d|r
1
d ∈ I1 〉

∂H1(τI1((r.r
1
f .c

1
d.c||γ0o.t||γ0w.s1

d.s.s
1
f)||γ0r

1
f .(s

1
d

c
.s1

f

c
)ω))

r
−→ 〈 Règles R||γ , Rτ et R∂H

ave r 6∈ H1 〉

∂H1(τI1((r
1
f .c||γ0o.t||γ0w.s1

d.s.s
1
f)||γ0r

1
f .(s

1
d

c
.s1

f

c
)ω))

τ
−→ 〈 Règles RC

||γ
, Rφ

τ et R∂H
ave γ0(r

1
f , r

1
f ) = r1

f |r
1
f ∈ I1 〉

∂H1(τI1((c||γ0o.t||γ0w.s1
d.s.s

1
f )||γ0(s

1
d

c
.s1

f

c
)ω))

w
−→ 〈 Règles R||γ , Rτ et R∂H

ave w 6∈ H1 〉

∂H1(τI1((c||γ0o.t||γ0s
1
d.s.s

1
f)||γ0(s

1
d
c.s1

f

c
)ω))

Nous onstatons failement que le programme n'a auun moyen d'avaner en exé-utant l'ation send. En e�et, pour pouvoir le faire il doit se synhroniser à l'internepour exéuter l'ation s1
d e qui est impossible.



Chapitre 7. Vers une approhe formelle optimisée 1577.9 Preuve de orretion de l'approheL'objetif ette setion est de prouver la orretion de l'approhe de renforementoptimisé proposée. Il onvient de noter que la struture de la preuve suit sensiblement lamême logique que elle présentée dans le hapitre préédent, à l'exeption de quelquesajustements pour tenir ompte des partiularités de l'opérateur de renforement opti-misé ∂ξ
ϕ,Σ.Proposition 7.9.1 Soient P et Q deux proessus dans PΣ et H un sous ensemble de

A. La fontion de transformation de proessus préserve l'ordre naturel par rapport auxproessus de ACP ϕ
Σ :

P ⊑N Q ⇔ 〈P 〉Hi ⊑N 〈Q〉Hi .ave i un entier fraîhement généré.Preuve de (7.9.1) :
P ⊑N Q

⇔ 〈 Dé�nition de ⊑N 〉

P + Q = Q

⇔ 〈 Appliation de la fontion de transformation 〈〉Hi 〉

〈P + Q〉Hi = 〈Q〉Hi

⇔ 〈 Tableau 7.4 : 〈P + Q〉Hi = 〈P 〉Hi + 〈Q〉Hi 〉

〈P 〉Hi + 〈Q〉Hi = 〈Q〉Hi

⇔ 〈 Dé�nition de ⊑N 〉

〈P 〉Hi ⊑N 〈Q〉Hi

2Proposition 7.9.2 Soient P, P ′ ∈ PΣ, H ⊆ A et a ∈ A, nous avons :
P

a
−→ P ′ ⇔





〈P 〉Hi

a
−→ 〈P ′〉Hi Si a ∈ H

〈P 〉Hi
ai

d.a.ai
f

։ 〈P ′〉Hi Sinonave i un entier fraîhement généré.
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P

a
−→ P ′

⇔ 〈 Dé�nition de ⊑N 〉

a.P ′ ⊑N P

⇔ 〈 Proposition 7.9.1 〉

〈a.P ′〉Hi ⊑N 〈P 〉Hi

⇔ 〈 Tableau 7.4 : 〈P.Q〉Hi = 〈P 〉Hi .〈Q〉Hi 〉

〈a〉Hi .〈P ′〉Hi ⊑N 〈P 〉Hi

⇔ 〈 Tableau 7.4 règle 〈a〉Hi 〉
{

a.〈P ′〉Hi ⊑N 〈P 〉Hi Si a ∈ H

ai
d.a.ai

f .〈P ′〉Hi ⊑N 〈P 〉Hi Sinon

⇔ 〈 Dé�nition de ⊑N 〉




〈P 〉Hi

a
−→ 〈P ′〉Hi Si a ∈ H

〈P 〉Hi
ai

d
.a.ai

f

։ 〈P ′〉Hi Sinon

2Proposition 7.9.3 Soient P, P ′ ∈ PΣ et H ⊆ A, nous avons :
P

τ
−→ P ′ ⇔ 〈P 〉Hi

τ
−→ 〈P ′〉Hiave i un entier fraîhement généré.Preuve de (7.9.3) :

P
τ

−→ P ′

⇔ 〈 Dé�nition de ⊑N 〉

τ.P ′ ⊑N P

⇔ 〈 Proposition 7.9.1 〉

〈τ.P ′〉Hi ⊑N 〈P 〉Hi

⇔ 〈 Tableau 7.4 : 〈P.Q〉Hi = 〈P 〉Hi .〈Q〉Hi 〉

〈τ〉Hi .〈P ′〉Hi ⊑N 〈P 〉Hi

⇔ 〈 Tableau 7.4 : 〈τ〉Hi = τ 〉

τ.〈P ′〉Hi ⊑N 〈P 〉Hi
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⇔ 〈 Dé�nition de ⊑N 〉

〈P 〉Hi
τ

−→ 〈P ′〉Hi

2Proposition 7.9.4 Soient P, P ′ ∈ PΣ, ϕ ∈ Ld
N(ϕ), Σ ⊆ A, a 6∈ Σ et ξ ∈ T , nousavons :

∂ξ
ϕ,Σ(P )

a
−→ ∂ξ.a

ϕ,Σ(P ′) ⇔

{
P

a
−→ P ′

[ϕ]ξ.a 6= ffPreuve de (7.9.4) :
∂

ξ
ϕ,Σ(P )

a
−→ ∂

ξ.a
ϕ,Σ(P ′)

⇔ 〈 Tableau 7.2 (page 145) : règle R∈

∂
ξ
ϕ,Σ

〉
{

P
a

−→ P ′

ξ.a|∼ ϕ

⇔ 〈 Proposition 6.1.3 (page 98) 〉
{

P
a

−→ P ′

[ϕ]ξ.a 6= ff

2Proposition 7.9.5 Soient P, P ′ ∈ PΣ, ϕ ∈ Ld
N(ϕ), Σ ⊆ A, a 6∈ Σ et ξ ∈ T , nousavons :

∂ξ
ϕ,Σ(P )

a
−→ ∂ξ.a

ϕ,Σ(P ′) ⇔





〈P 〉Σi

ai
d.a.ai

f

։ 〈P ′〉Σi
∃ϕ1, ϕ2 | ⌈|[ϕ]ξ|⌉i ≈ ai

d.a
i
f .⌈|ϕ1|⌉i + ⌈|ϕ2|⌉i, ave [ϕ2]a = ffave i un entier fraîhement généré.Preuve de (7.9.5) :

∂
ξ
ϕ,Σ(P )

a
−→ ∂

ξ.a
ϕ,Σ(P ′)

⇔ 〈 Proposition 7.9.4 〉
{

P
a

−→ P ′

[ϕ]ξ.a 6= ff
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⇔ 〈 Proposition 7.9.2 et a 6∈ Σ 〉





〈P 〉Σi

ai
d.a.ai

f

։ 〈P ′〉Σi
[ϕ]ξ.a 6= ff

⇔ 〈 Proposition 6.7.4 (page 122) 〉




〈P 〉Σi

ai
d.a.ai

f

։ 〈P ′〉Σi
∃ϕ1, ϕ2 | [ϕ]ξ ∼ a.ϕ1 + ϕ2, ave [ϕ2]a = δ

⇔ 〈 Proposition 6.7.11 (page 125) 〉



〈P 〉Σi

ai
d.a.ai

f

։ 〈P ′〉Σi
∃ϕ1, ϕ2 | ⌈|[ϕ]ξ |⌉i ≈ ai

d.a
i
f .⌈|ϕ1|⌉i + ⌈|ϕ2|⌉i, ave [ϕ2]a = ff

2Proposition 7.9.6 Soient P, P ′ ∈ PΣ, ϕ ∈ Ld
N(ϕ), Σ ⊆ A, a ∈ Σ et ξ ∈ T , nousavons :

∂ξ
ϕ,Σ(P )

a
−→ ∂ξ.a

ϕ,Σ(P ′) ⇔ 〈P 〉Σi
a

−→ 〈P ′〉Σiave i un entier fraîhement généré.Preuve de (7.9.6) :
∂

ξ
ϕ,Σ(P )

a
−→ ∂

ξ
ϕ,Σ(P ′)

⇔ 〈 Hypothèse a ∈ Σ et tableau 7.2 (page 145) : règle R
∂

ξ
ϕ,Σ

〉

P
a

−→ P ′

⇔ 〈 Proposition 7.9.2 et a ∈ Σ 〉

〈P 〉Σi
a

−→ 〈P ′〉Σi

2Proposition 7.9.7 Soient P, P ′ ∈ PΣ, ϕ ∈ Ld
N(ϕ), Σ ⊆ A et ξ ∈ T , nous avons :

∂ξ
ϕ,Σ(P )

τ∗

։ ∂ξ
ϕ,Σ(P ′) ⇔ P

τ∗

։ P ′ave i un entier fraîhement généré.Preuve de (7.9.7) :
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P

τ∗

։ P ′

⇔ 〈 Dé�nition de ։ 〉

P
τ

−→ P ′′ ∧ P ′′ τ∗

։ P ′

⇔ 〈 Tableau 7.2 (page 145) : règle R
∂

ξ
ϕ,Σ

〉

∂
ξ
ϕ,Σ(P )

τ
−→ ∂

ξ
ϕ,Σ(P ′′) ∧ P ′′ τ∗

։ P ′

⇔ 〈 Répétition des étapes préédentes et dé�nition de ։ 〉

∂
ξ
ϕ,Σ(P )

τ∗

։ ∂
ξ
ϕ,Σ(P ′)

2Proposition 7.9.8 Soient P, P ′ ∈ PΣ, ϕ ∈ Ld
N(ϕ), Σ ⊆ A, a 6∈ Σ et ξ ∈ T , nousavons :

∂ξ
ϕ,Σ(P )

a
։ ∂ξ.a

ϕ,Σ(P ′) ⇔





〈P 〉Σi

ai
d.a.ai

f

։ 〈P ′〉Σi
∃ϕ1, ϕ2 | ⌈|[ϕ]ξ|⌉i ≈ ai

d.a
i
f .⌈|ϕ1|⌉i + ⌈|ϕ2|⌉i, ave [ϕ2]a = ffave i un entier fraîhement généré.Preuve de (7.9.8) :

∂
ξ
ϕ,Σ(P )

a
։ ∂

ξ.a
ϕ,Σ(P ′)

⇔ 〈 Dé�nition de ։ 〉

∂
ξ
ϕ,Σ(P )

τ∗

։ ∂
ξ
ϕ,Σ(P1)

a
−→ ∂

ξ.a
ϕ,Σ(P2)

τ∗

։ ∂
ξ.a
ϕ,Σ(P ′)

⇔ 〈 Proposition 7.9.7 〉





∂
ξ
ϕ,Σ(P )

τ∗

։ ∂
ξ
ϕ,Σ(P1)

a
−→ ∂

ξ.a
ϕ,Σ(P2)

τ∗

։ ∂
ξ.a
ϕ,Σ(P ′)

P
τ∗

։ P1

P2
τ∗

։ P ′

⇔ 〈 Proposition 7.9.3 〉





∂
ξ
ϕ,Σ(P )

τ∗

։ ∂
ξ
ϕ,Σ(P1)

a
−→ ∂

ξ.a
ϕ,Σ(P2)

τ∗

։ ∂
ξ.a
ϕ,Σ(P ′)

〈P 〉Σi
τ∗

։ 〈P1〉
Σ
i

〈P2〉
Σ
i

τ∗

։ 〈P ′〉Σi
⇔ 〈 Hypothèse a 6∈ Σ et Proposition 7.9.5 〉
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〈P1〉
Σ
i

ai
d.a.ai

f

։ 〈P2〉
Σ
i

∃ϕ1, ϕ2 | ⌈|[ϕ]ξ |⌉i ≈ ai
d.a

i
f .⌈|ϕ1|⌉i + ⌈|ϕ2|⌉i, ave [ϕ2]a = ff

〈P 〉Σi
τ∗

։ 〈P1〉
Σ
i

〈P2〉
Σ
i

τ∗

։ 〈P ′〉Σi
⇔ 〈 Dé�nition de ։ 〉





〈P 〉Σi

ai
d.a.ai

f

։ 〈P ′〉Σi
∃ϕ1, ϕ2 | ⌈|[ϕ]ξ |⌉i ≈ ai

d.a
i
f .⌈|ϕ1|⌉i + ⌈|ϕ2|⌉i, ave [ϕ2]a = ff

2Proposition 7.9.9 (7) Soient P, P ′ ∈ PΣ, ϕ ∈ Ld
N(ϕ), Σ ⊆ A, a 6∈ Σ et ξ ∈ T . Si

∂Hi
(τIi

(〈P 〉Σi ||γ0⌈|[φ]ξ|⌉i))︸ ︷︷ ︸
S

a
։ ∂Hi

(τIi
(〈P ′〉Σi ||γ0⌈|[φ]ξ.a|⌉i))︸ ︷︷ ︸

Talors nous pouvons déduire e qui suit :1. S ↓ τ ∗aτ ∗ et a n'est pas une ation de ontr�le : a 6∈ AC2. 〈P 〉Σi ↓ ξ.a3. 〈P 〉Σi ↓ ξ′.ai
d.a4. ⌈|[φ]ξ|⌉i

ai
d−→ ai

f .⌈|[φ]ξ.a|⌉i5. Si S avane en exéutant τ alors :5.1 〈P 〉Σi avane en exéutant τ , ou bien5.2 〈P 〉Σi ||γ0⌈|[φ]ξ|⌉i se synhronisent en exéutant une ation dans Ii6. 〈P 〉Σi ↓ ξ′.ai
d.a.ai

fave i un entier fraîhement généré.Preuve de (7.9.9) :Cas 1
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∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[φ]ξ |⌉i))︸ ︷︷ ︸

S

a
։ ∂Hi

(τIi
(〈P ′〉Σi ||γ0⌈|[φ]ξ.a|⌉i))︸ ︷︷ ︸

T

⇒ 〈 Dé�nition de ։ 〉

S ↓ τ∗aτ∗

⇒ 〈 Forme de S : par dé�nition de ∂Hi
et de Hi 〉

S ↓ τ∗aτ∗ et a 6∈ ACCas 2
∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[φ]ξ |⌉i))︸ ︷︷ ︸

S

a
։ ∂Hi

(τIi
(〈P ′〉Σi ||γ0⌈|[φ]ξ.a|⌉i))︸ ︷︷ ︸

T

⇒ 〈 Cas 1 de la présente proposition 〉

S ↓ τ∗a et a 6∈ AC

⇒ 〈 Forme de S 〉




Cas 1 〈P 〉Σi ↓ ξ.aCas 2 ⌈|[φ]ξ |⌉i ↓ ξ.aCas 3 〈P 〉Σi |γ0⌈|[φ]ξ |⌉i ↓ a

⇒ 〈 Dé�nitions de ⌈| − |⌉i : ⌈|[φ]ξ |⌉i ne ontient que des ationsde ontr�le 〉




Cas 1 〈P 〉Σi ↓ ξ.aCas 2 Impossible ⌈|[φ]ξ |⌉i ne peut pas exéuter a 6∈ ACCas 3 〈P 〉Σi |γ0⌈|[φ]ξ |⌉i ↓ a

⇒ 〈 〈P 〉Σi ||γ0⌈|[φ]ξ |⌉iest sous la portée de l'opérateur τIi
et dé�ni-tions de γ0, Ii 〉





Cas 1 〈P 〉Σi ↓ ξ.aCas 3 Impossible : toute ation de synhronisation, γ0(ap, aφ) entre 〈P 〉Σiet ⌈|[φ]ξ |⌉i est dans Ii

⇒ 〈 Conlusion 〉

〈P 〉Σi ↓ ξ.aCas 3
∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[φ]ξ |⌉i))︸ ︷︷ ︸

S

a
։ ∂Hi

(τIi
(〈P ′〉Σi ||γ0⌈|[φ]ξ.a|⌉i))︸ ︷︷ ︸

T

⇒ 〈 Cas 2 de la présente proposition 〉

〈P 〉Σi ↓ ξ.a

⇒ 〈 Hypothèse a 6∈ Σ et dé�nition de 〈−〉Σi : ations de P fraî-hement transformées en ai
d.a.ai

f 〉
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〈P 〉Σi ↓ ξ′.ai

d.aCas 4
∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[φ]ξ |⌉i))︸ ︷︷ ︸

S

a
։ ∂Hi

(τIi
(〈P ′〉Σi ||γ0⌈|[φ]ξ.a|⌉i))︸ ︷︷ ︸

T

⇒ 〈 Cas 3 de la présente proposition 〉

〈P 〉Σi ↓ ξ′.ai
d.a

⇒ 〈 Cas 2 et 〈P 〉Σi est sous la portée de l'opérateur ∂Hi
〉

{
〈P 〉Σi ↓ ξ′.ai

d.a

〈P 〉Σi doit se synhroniser ave un autre proessus pour exéuter ai
d

⇒ 〈 Forme de S 〉
{

〈P 〉Σi ↓ ξ′.ai
d.a

〈P 〉Σi doit se synhroniser ave ⌈|[φ]ξ|⌉i pour exéuter ai
d

⇒ 〈 Dé�nition de ⌈| − |⌉i 〉

⌈|[φ]ξ |⌉i

ai
d−→ ai

f .⌈|[φ]ξ.a|⌉iCas 5
∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[φ]ξ |⌉i))︸ ︷︷ ︸

S

τ
−→ Q

⇒ 〈 Dé�nition de Ii et des opérateurs τIi
et ∂Hi

〉





Cas 1 〈P 〉Σi se synhronise à l'interne et avane en exéutant τCas 2 ⌈|[φ]ξ |⌉i avane en exéutant τCas 3 〈P 〉Σi ||γ0⌈|[φ]ξ|⌉i se synhronisent en exéutant une ation dans Ii

⇒ 〈 Dé�nition de ⌈| − |⌉i : Cas 2 impossible 〉
{ 5.1 〈P 〉Σi se synhronise à l'interne et avane en exéutant τ5.2 〈P 〉Σi ||γ0⌈|[φ]ξ |⌉i se synhronisent en exéutant une ation dans IiCas 6
∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[φ]ξ |⌉i))

a
։ ∂Hi

(τIi
(〈P ′〉Σi ||γ0⌈|[φ]ξ.a|⌉i))

⇒ 〈 Cas 3 de la présente proposition 〉

〈P 〉Σi ↓ ξ′.ai
d.a

⇒ 〈 Ations de P fraîhement transformées en ai
d.a.ai

f , as 4 et
S

τ∗aτ∗

։ T 〉



Chapitre 7. Vers une approhe formelle optimisée 165
〈P 〉Σi ↓ ξ′.ai

d.a.ai
f

2Lemme 7.9.10 Soient P, P ′ ∈ PΣ, ϕ ∈ Ld
N(ϕ), Σ ⊆ A, a 6∈ Σ et ξ ∈ T , nous avons :

∂ξ
ϕ,Σ(P )

a
։ ∂ξ.a

ϕ,Σ(P ′) ⇔ ∂Hi
(τIi

(〈P 〉Σi ||γ0⌈|[φ]ξ|⌉i))
a
։ ∂Hi

(τIi
(〈P ′〉Σi ||γ0⌈|[φ]ξ.a|⌉i))ave i un entier fraîhement généré.Preuve de (7.9.10) :

� ⇒

∂
ξ
ϕ,Σ(P )

a
։ ∂

ξ.a
ϕ,Σ(P ′)

⇒ 〈 Proposition 7.9.8 〉




〈P 〉Σi

ai
d.a.ai

f

։ 〈P ′〉Σi
∃ϕ2 | ⌈|[ϕ]ξ |⌉i ≈ ai

d.a
i
f .⌈|[ϕ]ξ.a|⌉i + ⌈|ϕ2|⌉i, ave [ϕ2]a = ff

⇒ 〈 Règle R+ et règle R. appliquées sur ⌈|[ϕ]ξ |⌉i 〉



〈P 〉Σi

ai
d−→ P1

a
−→ P2

ai
f

−→ 〈P ′〉Σi

⌈|[ϕ]ξ |⌉i

ai
d−→ ai

f .⌈|[ϕ]ξ.a|⌉i

⇒ 〈 Règle RC
||γ0

〉





P1
a

−→ P2

ai
f

−→ 〈P ′〉Σi

⌈|[ϕ]ξ |⌉i

ai
d−→ ai

f .⌈|[ϕ]ξ.a|⌉i

〈P 〉Σi ||γ0⌈|[ϕ]ξ |⌉i

ai
d|a

i
d−→ P1||γ0a

i
f .⌈|ϕ1|⌉i, sahant que γ0(a

i
d, a

i
d) = ai

d|a
i
d

⇒ 〈 Règle R
ϕ
τ sahant que ai

d|a
i
d ∈ Ii 〉





P1

a
−→ P2

ai
f

−→ 〈P ′〉Σi
τIi

(〈P 〉Σi ||γ0⌈|[ϕ]ξ |⌉i)
τ
→ τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i)

⇒ 〈 Règle R∂H
et τ 6∈ Hi 〉




P1

a
−→ P2

ai
f

−→ 〈P ′〉Σi
∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[ϕ]ξ |⌉i))

τ
−→ ∂Hi

(τIi
(P1||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i))

⇒ 〈 P1
a

−→ P2 et règle R||γ0
〉






P2

ai
f

−→ 〈P ′〉Σi
∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[ϕ]ξ |⌉i))

τ
−→ ∂Hi

(τIi
(P1||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i))

P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i

a
−→ P2||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i
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⇒ 〈 Règle R

ϕ
τ sahant que a 6∈ Ii 〉






P2

ai
f

−→ 〈P ′〉Σi
∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[ϕ]ξ |⌉i))

τ
−→ ∂Hi

(τIi
(P1||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i))

τIi
(P1||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i)

a
−→ τIi

(P2||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i)

⇒ 〈 Règle R∂H
et a 6∈ Hi 〉





P2

ai
f

−→ 〈P ′〉Σi
∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[ϕ]ξ |⌉i))

τ
−→ ∂Hi

(τIi
(P1||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i))

∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

a
−→ ∂Hi

(τIi
(P2||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i))

⇒ 〈 Règle RC
||γ0

〉





P2

ai
f

−→ 〈P ′〉Σi
∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[ϕ]ξ |⌉i))

τ
−→ ∂Hi

(τIi
(P1||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i))

∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

a
−→ ∂Hi

(τIi
(P2||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i))

P2||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i

ai
f
|ai

f
−→ P ′||γ0⌈|[ϕ]ξ.a|⌉i

⇒ 〈 Règle R
ϕ
τ sahant que ai

f |a
i
f ∈ Ii 〉






∂Hi
(τIi

(〈P 〉Σi ||γ0⌈|[ϕ]ξ |⌉i))
τ

−→ ∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

a
−→ ∂Hi

(τIi
(P2||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i))

τIi
(P2||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i)

τ
−→ τIi

(P ′||γ0⌈|[ϕ]ξ.a|⌉i)

⇒ 〈 Règle R∂H
sahant que τ 6∈ Hi 〉





∂Hi
(τIi

(〈P 〉Σi ||γ0⌈|[ϕ]ξ |⌉i))
τ

−→ ∂Hi
(τIi

(P1||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

∂Hi
(τIi

(P1||γ0a
i
f .⌈|ϕ1|⌉i))

a
−→ ∂Hi

(τIi
(P2||γ0a

i
f .⌈|[ϕ]ξ.a|⌉i))

∂Hi
(τIi

(P2||γ0a
i
f .⌈|[ϕ]ξ.a|⌉i))

τ
−→ ∂H(τIi

(P ′||γ0⌈|[ϕ]ξ.a|⌉i))

⇒ 〈 Dé�nition de a
։ 〉

∂Hi
(τIi

(〈P 〉Σi ||γ0⌈|[ϕ]ξ |⌉i))
a
։ ∂Hi

(τIi
(〈P ′〉Σi ||γ0⌈|[ϕ]ξ.a|⌉i))

� ⇐Prouvons le deuxième sens, 'est à dire : Si
∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[ϕ]ξ |⌉i))

a
։ ∂Hi

(τIi
(〈P ′〉Σi ||γ0⌈|[ϕ]ξ.a|⌉i))alors

∂
ξ
ϕ,Σ(P )

a
։ ∂

ξ.a
ϕ,Σ(P ′)

∂Hi
(τIi

(〈P 〉Σi ||γ0⌈|[ϕ]ξ |⌉i))︸ ︷︷ ︸
S

a
։ ∂Hi

(τIi
(〈P ′〉Σi ||γ0⌈|[ϕ]ξ.a|⌉i))︸ ︷︷ ︸

T

⇒ 〈 Dé�nition de a
։ 〉

∂Hi
(τIi

(〈P 〉Σi ||γ0⌈|[ϕ]ξ |⌉i))
τ∗aτ∗

։ ∂Hi
(τIi

(〈P ′〉Σi ||γ0⌈|[ϕ]ξ.a|⌉i))

⇒ 〈 Proposition 7.9.9, as 6 〉

∃P ′ ∈ PΣ|〈P 〉Σi
ξ1.ai

d.a.ai
f

։ 〈P ′〉Σi

⇒ 〈 Proposition 7.9.9, as 5.1 〉



Chapitre 7. Vers une approhe formelle optimisée 167
∃Q,P ′ ∈ PΣ|〈P 〉Σi

τ∗

։ 〈Q〉Σi
ai

d.a.ai
f

։ 〈P ′〉Σi

⇒ 〈 Propositions 7.9.3 et 7.9.7 〉




∃Q,P ′ ∈ PΣ|〈P 〉Σi

τ∗

։ 〈Q〉Σi
ai

d.a.ai
f

։ 〈P ′〉Σi

∂
ξ
ϕ,Σ(P )

τ∗

։ ∂
ξ
ϕ,Σ(Q)

⇒ 〈 Propositions 7.9.2 〉
{

∂
ξ
ϕ,Σ(P )

τ∗

։ ∂
ξ
ϕ,Σ(Q)

Q
a

−→ P ′

⇒ 〈 Proposition 7.9.9, as 4 et Dé�nition 6.1.2 〉





∂
ξ
ϕ,Σ(P )

τ∗

։ ∂
ξ
ϕ,Σ(Q)

Q
a

−→ P ′

∃x|ξ.a.x � ϕ

⇒ 〈 Table 7.2 règle R∈

∂
ξ
ϕ,Σ

〉

{
∂

ξ
ϕ,Σ(P )

τ∗

։ ∂
ξ
ϕ,Σ(Q)

∂
ξ
ϕ,Σ(Q)

a
−→ ∂

ξ.a
ϕ,Σ(Q)

⇒ 〈 Dé�nition de a
։ 〉

∂
ξ
ϕ,Σ(P )

a
։ ∂

ξ.a
ϕ,Σ(P ′)

2Lemme 7.9.11 Soient P, P ′ ∈ PΣ, ϕ ∈ Ld
N(ϕ), Σ ⊆ A, a ∈ Σ et ξ ∈ T , nous avons :

∂ξ
ϕ,Σ(P )

a
−→ ∂ξ

ϕ,Σ(P ′) ⇔ ∂Hi
(τIi

(〈P 〉Hi ||γ0⌈|[φ]ξ|⌉i))
a

−→ ∂Hi
(τIi

(〈P ′〉Hi ||γ0⌈|[φ]ξ|⌉i))ave i un entier fraîhement généré.Preuve de (7.9.11) :
∂

ξ
ϕ,Σ(P )

a
−→ ∂

ξ
ϕ,Σ(P ′)

⇔ 〈 Proposition 7.9.6 〉

〈P 〉Σi
a

−→ 〈P ′〉Σi

⇔ 〈 Règle RC
||γ0

〉

〈P 〉Σi ||γ0⌈|φ|⌉i
a

−→ 〈P ′〉Σi ||γ0⌈|φ|⌉i

⇔ 〈 Règle Rτ et a 6∈ Ii 〉

τIi
(〈P 〉Σi ||γ0⌈|φ|⌉i)

a
−→ τIi

(〈P ′〉Σi ||γ0⌈|φ|⌉i)

⇔ 〈 Règle R∂H
et a 6∈ Hi 〉
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∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|φ|⌉i))

a
−→ ∂Hi

(τIi
(〈P ′〉Σi ||γ0⌈|φ|⌉i))

2Nous avons maintenant tous les éléments néessaires pour énoner le théorème 7.9.12qui prouve la orretion de notre approhe de renforement optimisé.Theorème 7.9.12 (Corretion)
∀P ∈ ACP ϕ

Σ , ∀ϕ ∈ Ld
N(ϕ), ∀Σ ⊆ A et ∀ξ ∈ T , nous avons :

∂ξ
ϕ,Σ(P )↔τ ∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[ϕ]ξ|⌉i))ave i un entier fraîhement généré.Preuve de (7.9.12) :Nous allons prouver que l'ensemble ontenant tous les ouples de la forme :

(∂ξ
ϕ,Σ(P ), ∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[φ]ξ |⌉i)))est une τ -bisumulation, i.e.,

(
⋃

P∈ ACP
ϕ
Σ , Φ∈Ld

N(ϕ)
,ξ∈T

{∂ξ
ϕ,Σ(P ), ∂Hi

(τIi
(〈P 〉Σi ||γ0⌈|[φ]ξ |⌉i))}) ⊆ ↔τPour e faire, il su�t de montrer que n'importe quel ouple de et ensemble,quand il avane, il génère un nouveau ouple qui est aussi dans le même ensemble.Cas i-a : a 6∈ Σ
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⇒ 〈 Lemme 7.9.10 〉
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⇒ 〈 Lemme 7.9.11 〉
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a
։ ∂Hi

(τIi
(〈P ′〉Σi ||γ0⌈|[φ]ξ.a|⌉i))

⇒ 〈 Lemme 7.9.10 〉
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⇒ 〈 Lemme 7.9.11 〉
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Chapitre 7. Vers une approhe formelle optimisée 1707.10 ConlusionLa majorité des travaux existants dans l'état de l'art ne s'attardent pas en pro-fondeurs aux problèmes introduits par le parallélisme. Toutefois, d'après leurs auteurses travaux peuvent s'étendre pour traiter les systèmes onurrents. À notre onnais-sane au moment de la rédation de es lignes, les extensions envisagées ne sont pasenore publiées. Par ailleurs, la omplexité du parallélisme s'aentue lorsqu'il s'agitd'appliquer les tehniques d'optimisation. Comme nous l'avons présenté au début dee hapitre, ave la présene de l'opérateur de omposition parallèle nous nous retrou-vons très rapidement onfrontés au problème de l'explosion ombinatoire du nombre detraes possibles.Dans le présent hapitre, nous avons réussi à dé�nir une lasse de propriété deséurité intitulée � propriété optimisable �. Ce type de propriétés a la partiularitéd'être renforé en surveillant seulement un sous-ensemble des ations du programme.En outre, nous avons dé�ni un adre algébrique pour le renforement optimal de po-litiques de séurité sur des systèmes onurrents en dé�nissant plusieurs opérateursde renforement. Ces opérateurs permettent de résoudre le problème de renforementd'une manière formelle et intuitive. Il est aussi intéressant de noter que l'opérateur derenforement standard ∂ξ
ϕ est un as partiulier de l'opérateur ∂ξ

ϕ,Σ dans le as où Σest égal à l'ensemble vide. De plus, a�n de tirer le maximum de pro�t des tehniquesd'optimisation, nous avons poussé notre étude pour généraliser la dé�nition des proprié-tés optimisables. En e�et, l'approhe présentée préonise l'évolution de la politique deséurité au ours de l'exéution du programme. Ainsi, lorsqu'une politique de séuritéévolue il y a des as où elle peut devenir optimisable suite à l'exéution d'un ertainnombre d'ations. Dans de tels as, il serait avantageux d'appliquer la tehnique de ren-forement optimisé au moment opportun. Cei est failement atteignable en hangeantdynamiquement le paramètre Σ.



Chapitre 8
Conlusion

Le développement des nouvelles tehnologies de l'information, la failité de leur miseen oeuvre et de leur déploiement les ont rendues omniprésentes et inontournables.D'ailleurs, durant les dernières années, il y a eu une asension fulgurante du nombred'utilisateurs du plus grand réseau au monde, Internet. De nos jours, nous pouvons toutfaire grâe à quelques lis de souris. Par exemple, un hef d'entreprise peut aéder àdes données on�dentielles à partir de n'importe quel ordinateur onneté à Internetou à un réseau privé. De même, une personne peut faire ses ahats, payer ses fatures,gérer ses omptes banaires ou aheter des ations en bourse sans avoir même à quitterson domiile .Durant les dernières années, la séurité informatique est devenue le prinipal souidu domaine et en partiulier la séurité appliative. Cette dernière onstitue un pro-blème généralement sous-estimé par la majorité des parties prenantes. Le risque estependant bien réel et les onséquenes peuvent avoir des réperussions graves tant surle plan �nanier que sur les vies humaines. Ajoutons à ela, l'inapaité des systèmesd'exploitation atuels à assurer une exéution séuritaire des programmes provenantd'une soure non �able.Par ailleurs, ave le développement des réseaux et de l'Internet, l'usage de odemobile téléhargeable est ertainement amené à se répandre dans l'industrie du logiiel.Or la oneption de ode mobile soulève de nouveaux problèmes de séurité. En e�et, unprogramme téléhargé ne doit pas ompromettre l'intégrité et le bon fontionnement dusystème dans lequel il s'insère : par exemple, une appliation qu'on téléharge d'Internetpour nous aider à préparer notre délaration de revenus ne doit pas envoyer nos donnéeson�dentielles sur le réseau. La mise au point et la véri�ation de telles entités logiiellessont très omplexes, ar on ne sait pas à priori dans quel ontexte elles vont évoluer.



Chapitre 8. Conlusion 172Il faudrait en théorie explorer toutes les interations possibles du système ave sonenvironnement, e qui est rarement faisable en pratique même pour un ode de taillemodeste.À travers ette thèse, nous avons présenté une tehnique formelle et automatique,onsolidée par une algèbre de proessus, a�n d'instrumenter un ode soure en se basantsur une politique de séurité. Notre prinipale ontribution onsiste en un moniteur qui,à partir d'un système onurrent et d'une politique de séurité, génère automatique-ment une nouvelle version séuritaire du programme original. Nous avons aussi prouvéque la version séuritaire générée se omporte exatement omme la version originale,à l'exeption qu'elle arrête l'exéution de la ible si ette dernière tente d'exéuter uneation qui provoque la violation de la politique de séurité. Outre la modularité de notreapprohe, nous avons proposé une tehnique d'optimisation qui permet de réduire lenombre de tests insérés dans la ible. Cette optimisation est en fontion de la politiquede séurité renforée. En e�et, nous avons dé�ni une nouvelle lasse de propriété deséurité, appelée propriétés optimisables. Ces dernières ont la partiularité de pouvoirêtre renforées à moindre oût. Ce résultat est important dans le domaine de l'instru-mentation, ar à nos onnaissanes, il n'existe auune tehnique formelle qui garantitl'optimisation des tests insérés lors de l'instrumentation d'un programme.Par ailleurs, l'approhe proposée est très souple. En e�et, le programmeur a le hoixd'insérer des tests lors de la phase de oneption ou d'utiliser notre moniteur qui sehargera d'insérer des tests à partir d'une politique de séurité. En outre, rien ne nousempêhe de ombiner les deux approhes. Ce point est important onsidérant la di�-ulté d'utilisation et de mise en oeuvre des méthodes formelles. L'approhe proposées'intègre e�aement aux méthodologies de développement atuellement adoptées dansle marhé du logiiel. En e�et, le soui de la séurité néessite une main-d'oeuvre beau-oup plus quali�ée que la grande majorité des programmeurs disponibles sur le marhé.En proédant ainsi, une entreprise de développement qui se souie de la �abilité de seslogiiels n'est pas obligée de hanger tout son personnel informatique. Ainsi, l'équipede développement produit le logiiel et ensuite notre tehnique sera utilisable a�n de leséuriser. De plus, toute la banque de logiiels d'une entreprise peut se transformer endes logiiels séuritaires en quelques étapes.Comme perspetives de travaux futurs, nous proposons trois axes de reherhe :1. Développer une tehnique qui permet au moniteur d'exéuter des ations orre-tives au lieu d'arrêter l'exéution du programme. Dans le adre du présent travail,lorsque la politique de séurité est sur le point d'être violée nous bloquons l'exé-ution de la ible. Dans ertains as, ette manière de faire est très restritive.



Chapitre 8. Conlusion 173Il serait intéressant de laisser le hoix au onepteur de la politique de séurité,de hoisir quelle ation (ou ensemble d'ations) exéuter dans le as où une pro-priété n'est pas respetée. Cei nous rappelle la gestion des exeptions en Java.En nous inspirant de e onept, nous pouvons étendre notre logique Lϕ de tellesorte qu'elle puisse exprimer les exeptions. En e�et, il su�t d'ajouter la forme
(ϕ, P ) à la syntaxe de la logique. Cette dernière, exprime le fait que dès que lapropriété ϕ est violée, il faut exéuter le programme P . Par analogie à la gestiondes exeptions, le programme P représente l'exeption à laner. Par exemple,nous pouvons déider d'exéuter les ations saveAll().exit() à haque fois qu'unepropriété de séurité est violée ; e qui assurera la préservation des données. Enproédant ainsi, nous ne sommes pas obligés de bloquer le programme dès qu'unepropriété de séurité est violée et nous o�rons, ainsi, au onepteur beauoup plusde liberté lors de la oneption de la politique de séurité ;2. Étendre la tehnique proposée a�n de traiter les langages orientés objet tel queJava ;3. Explorer la possibilité d'utiliser les onepts du paradigme orienté aspets a�nde développer un environnement qui implémente les tehniques de renforementproposées.
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