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Résumé

Dans ce mémoire, de nouvelles approches ont été introduites pour concevoir les systèmes de commu-

nication fiables, Section 1, et sécurisées, Section 2, où les codes LDPC ont été choisis comme schéma

de codage principal. Ce mémoire comprend deux sections :

Section 1 : Les codes LDPC réguliers et irréguliers sont définis et différents décodeurs basés sur

l’échange de message de décisions fermes et souples sont introduits. Par la suite, quelques définitions,

comme le seuil des codes LDPC utilisant l’évolution de la densité de probabilité (ou la propagation

de croyance), l’écart multiplicatif et les distributions de degrés de nœuds de parité et de nœuds de va-

riable, sont énoncées. Par après, ces concepts préliminaires sont utilisés pour concevoir des ensembles

de code LDPC irréguliers approchant la capacité du canal à l’aide de programmation linéaire et d’un

algorithme génétique.

Section 2 : Une méthode est introduite pour l’amélioration du secret dans ce genre de système. Cette

méthode fonctionne sur la base de demande de retransmission de paquets d’information. Selon cette

approche, lorsque le récepteur ne peut pas converger vers le bon message, une demande de retrans-

mission est envoyée. Au lieu d’envoyer le paquet entier dans le cas d’une défaillance à la sortie du

décodeur du destinataire, la retransmission des sous-paquets est explorée. Le système proposé dans

cette phase est appelé protocole HARQ-Granulaire Adaptatif (AG-HARQ). Il essaie de réduire au

minimum le taux requis pour un décodage réussi par les parties légitimes tout en augmentant la sécu-

rité en minimisant les fuites d’information vers un espion éventuel. En outre, pour améliorer encore

le niveau de sécurité dans la méthode AG-HARQ proposée, le schéma de contamination d’erreur

intra-trame (IntraEC) et le schéma de contamination d’erreur inter-trame (InterEC) sont utilisés en

conjonction avec cette méthode. Cette combinaison permet un haut niveau de sécurité dans le système

de communication sans fil.
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Abstract

In this memoir, new approaches have been introduced for designing reliable, Section 1, and secure,

Section 2, communication systems where the LDPC codes have been chosen as the principal coding

scheme. This memoir comprises two sections:

Section 1: Regular and irregular LDPC codes are defined and different message passing decoders

based on hard and soft decisions are introduced. Afterward, some definitions like the threshold of

LDPC codes using Density Evolution (or Belief Propagation), the Multiplicative Gap, and the check

node and variable node degree distributions are explained in detail. Later, these preliminary concepts

are used to design the channel capacity approaching Irregular LDPC codes combining Genetic Algo-

rithm and Linear Programming.

Section 2: A new scheme is introduced for secrecy enhancement for these systems. This method is

based on feedback retransmission requests. With this approach, when the intended recipient cannot

converge to the right message, a retransmission request is sent back to the transmitter. The retrans-

mission of the sub-packets, instead of sending the whole packet in the case of failure at the intended

recipient’s decoder output, is explored in detail. Our proposed scheme is called Adaptive Granular

Hybrid Automatic Repeat reQuest (AG-HARQ) protocol, which tries to minimize the required rate

for successful decoding of the legitimate parties while amplifying the privacy by minimizing the in-

formation leakage to a wiretapper. In addition, to further improve the security level of the proposed

AG-HARQ method, Intra-frame error contamination (IntraEC) and Inter-frame error contamination

(InterEC) schemes are used in conjunction with this method. This combination can provide a high

level of security in wireless communication systems.
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Chapitre 1

Introduction

1.1 Motivations de la recherche

Au cours des dernières années, on a observé une énorme demande pour la transmission de données

fiable, sécurisée et efficace. L’importance de ce sujet peut être comprise par l’émergence de réseaux

de communication avancés pour le stockage et le traitement des informations dans des applications

industrielles. La combinaison des théories de la communication et de l’information est nécessaire pour

la conception de ces systèmes.

En 1948, Shannon [1] a montré que lorsque le taux d’information est inférieur à la capacité du canal,

en utilisant le codage de l’information approprié, les erreurs introduites par un canal bruité peuvent

corrigées. Depuis l’article de Shannon, de grands efforts ont été déployés pour la conception de co-

deurs et décodeurs efficaces pour le contrôle des erreurs produites par l’environnement bruité.

Les réalisations récentes en technologie de transmission sont l’épine dorsale pour obtenir la fiabilité

requise pour les systèmes numériques à grande vitesse d’aujourd’hui. Les techniques de codage de

contrôle d’erreurs sont utilisées comme partie importante à la conception de ces systèmes.

Selon la théorie de l’information, la capacité d’un canal de communication est la limite supérieure

du taux de l’information pour laquelle les données peuvent être transmises de manière fiable par

un émetteur vers un récepteur. En d’autres termes, malgré toutes les techniques de modulation et

de codage possibles, le théorème de Shannon indique que la capacité C du canal constitue la limite

théorique, c’est-à-dire le taux de données pour lequel nous pouvons avoir une communication avec un

taux d’erreurs arbitrairement faible. La notion de la capacité du canal est au cœur du développement

des systèmes de communication sans fil modernes. Avec l’avènement des nouvelles méthodes de

codage de correction d’erreurs, des performances très proches des limites promises par la capacité de

canal ont été atteintes. Par conséquent, il est souhaitable de concevoir des codes appropriés et de les

mettre en œuvre dans des systèmes de communication réels. Dans ce travail, nous nous concentrons

sur les codes à faible densité de parité (LDPC) et la conception des codes LDPC irréguliers est aussi

étudiée.
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Un autre problème important dans les systèmes de communication sans fil est le problème de la sécu-

rité. Les systèmes de communication sans fil sont vulnérables à l’espionnage en raison de leur nature

de radiodiffusion. Par conséquent, avec l’avancement des systèmes de transmission modernes, il y a

un besoin croissant pour des modèles de communication sécurisés. Les protocoles de sécurité font

partie des intérêts majeurs au cours des dernières années avec le développement d’un vaste éventail

de réseaux sans fil. La cryptographie est une façon populaire de fournir des protocoles sécurisés à la

couche d’application. Avec l’avènement des ères numérique et mobile, la cryptographie non seulement

permet la confidentialité, mais contribue aussi aux autres questions telles que la signature numérique,

l’authentification, l’échange et la gestion de clés, etc.

Contrairement aux approches cryptographiques, l’objectif de sécurité au niveau de la couche physique

est d’introduire des stratégies efficaces de communication sécurisée en utilisant les propriétés de la

couche physique. Ces stratégies peuvent améliorer la sécurité des systèmes disponibles en ajoutant un

niveau de sécurité à l’information théorique. Il convient de mentionner que la sécurité de la couche

physique peut être combinée avec les méthodes de sécurité existantes afin d’améliorer le niveau géné-

ral de la sécurité des systèmes de communication.

Pour illustrer le concept de sécurité de la couche physique, la Fig. 1.1 montre un réseau sans fil.

Le terminal E espionne la communication entre l’émetteur A et le récepteur légitime B. Le canal

de communication entre les terminaux A et B est appelé le canal principal, tandis que le canal de

communication entre les terminaux A et E est connu comme le canal de l’espion.

Récepteur

 légitime

Terminal B

Terminal E

Espion

Émetteur

Terminal A

FIGURE 1.1 – L’espionnage dans les réseaux de communication sans fil.

Par conséquent, il est nécessaire de concevoir une méthode permettant de sécuriser les informations

pouvant être espionnées. Dans ce mémoire, une nouvelle approche basée sur le protocole de la requête

automatique de répétition hybride (HARQ) et la contamination d’erreur est proposée. Son objectif est

de réduire au minimum le taux requis pour le décodage réussi des parties légitimes tout en amplifiant
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la sécurité afin de réduire les fuites d’informations vers l’espion.

1.2 Contributions

Ce mémoire comprend deux contributions principales :

Au chapitre 3, nous cherchons à trouver une approche efficace pour minimiser l’écart δ entre la capa-

cite d’un canal et le taux de transmission maximum atteignable en pratique. Cette méthode itérative

optimise la distribution des degrés de nœuds de variables à l’aide d’un algorithme génétique (GA) et

la distribution des degrés des nœuds de parité en utilisant la programmation linéaire (LP). L’alternance

entre ces deux problèmes d’optimisation est beaucoup moins complexe en raison du modèle simple

que nous avons pris en considération pour la distribution des degrés de nœuds de parité. Il convient de

mentionner qu’il existe différents canaux qui peuvent être choisis de telle sorte que les codes LDPC

irréguliers puissent être optimisés. Ici, le canal binaire à effacement (BEC), largement utilisé comme

modèle des systèmes de communication, est choisi. Il est l’un des canaux les plus simples à analyser

en raison de la simplicité des contraintes d’évolution de la densité de probabilité (DE) [2].

Au chapitre 4, pour améliorer davantage le mécanisme de rétroaction utilisé dans les procédés précé-

dents [3], une méthode adaptative G-HARQ (AG-HARQ) est introduite pour envoyer les sous-paquets

appropriés lorsque la retransmission est demandée. Dans ce procédé, après le décodage LDPC, l’in-

dice de niveau de confiance, Ĉ j, pour un décodage correct est calculé pour chaque sous-paquet. Cet

indice indique la moyenne de la valeur absolue du rapport de vraisemblance logarithmique (LLR)

correspondant aux valeurs de vraisemblance à la sortie du décodeur. En d’autres termes, pour un mot

de code LDPC reçu de la longueur désirée, divisé en plusieurs sous-paquets, la fiabilité de décodage

de chaque sous-paquet peut être estimée à l’aide de cet indice. Contrairement au G-HARQ qui re-

transmet les sous-paquets au hasard, le destinataire, Bob, demande la retransmission de sous-paquets

spécifiques avec les valeurs Ĉ j les plus basses dans un ordre croissant s’il ne peut pas faire converger le

message correctement. Ce schéma permet d’éviter la retransmission de l’information plus redondante

qui n’est pas nécessaire à Bob, mais qui peut être utile pour l’espion. En outre, l’AG-HARQ nécessite

un moins grand nombre de demandes de retransmission comparativement au G-HARQ. L’efficacité

de la méthode AG-HARQ proposée est évaluée en utilisant le taux d’erreurs de trame (FER). Le cas

de la valeur négative de l’écart de sécurité (SG), où la qualité du canal de l’espion est meilleure que

celle du canal principal, est aussi considéré. En outre, la méthode AG-HARQ est combiné avec la

contamination d’erreur intra-trame (IntraEC) et la contamination d’erreur inter-trame (InterEC) pour

diminuer encore les fuites d’information vers un éventuel espion. La méthode IntraEC utilise une

matrice d’embrouillage S pour propager une erreur dans la trame entière. D’autre part, la méthode

InterEC propage non seulement une erreur dans la trame courante, mais aussi aux autres trames en

utilisant l’entrelacement et le désentrelacement. L’efficacité de la méthode AG-HARQ proposée avec

IntraEC et InterEC est évaluée en utilisant le taux d’erreur par bit (BER).

3



1.3 Organisation de mémoire

L’organisation de ce mémoire peut être résumée comme suit.

Le chapitre 2 présente les définitions et le contexte des systèmes de communication ainsi que l’impor-

tance des codes de correction d’erreurs. Les codes LDPC sont introduits comme une classe importante

de codes correcteurs d’erreurs et le processus de décodage et la notion de seuil de codage sont présen-

tés. Les méthodes proposées précédemment dans la conception de codes LDPC sont discutées en bref.

Une nouvelle approche pour la conception de l’approche capacitive des codes LDPC irréguliers sur le

canal binaire à effacement est développée sur la base du concept de l’écart multiplicatif. Le reste du

chapitre 2 décrit la notion de sécurité dans les systèmes de communication sans fil où la sécurité de la

couche physique est notre principale préoccupation. Le modèle de canal à écoute est dépeint comme

un modèle de diagramme fonctionnel pour les systèmes de communication sans fil. La capacité secrète

et une nouvelle approche pour améliorer la sécurité sont aussi discutées.

Au chapitre 3, l’optimisation de codes LDPC irréguliers sur BEC est formulée et les mesures utiles

pour choisir les meilleurs ensembles de distribution de degrés sont données. La méthode GA-LP

proposée est ensuite discutée en détail et enfin, les résultats de simulation sont présentés.

Au chapitre 4, le processus de décodage des codes LDPC est discuté et une vue d’ensemble du dé-

codage souple LDPC en utilisant la valeur LLR est donnée. Les méthodes HARQ et G-HARQ et

l’AG-HARG précédemment proposées, qui travaillent en fonction des requêtes de la rétroaction de

retransmission, sont ensuite discutées en détail. Enfin, les résultats de simulation, qui montrent l’effi-

cacité de notre méthode AG-HARQ proposée dans l’amélioration de la sécurité dans les systèmes de

communication, sont présentés. En outre, les concepts de IntraEC et InterEC sont expliqués et les ré-

sultats de simulation montrent que l’AG-AHRQ en conjonction avec IntraEC et InterEC peut produire

un haut niveau de sécurité.

Le chapitre 5 présente le sommaire des travaux réalisés dans ce mémoire ainsi que les articles publiés.

En outre, ce chapitre donne quelques suggestions de travaux futurs.

4



Chapitre 2

Revue de la littérature

2.1 Systèmes de transmission typiques

En télécommunication, un système de transmission est un système qui transmet un signal d’un endroit

à un autre. Le signal peut être un signal électrique, optique ou radio. Le système de transmission est

un médium par lequel les données sont transmises d’un point à un autre. Des exemples de systèmes

de transmission communs couramment utilisés sont les suivants : internet, réseau mobile, câbles sans

fil, etc. La Fig. 2.1 montre un système de transmission typique.

Source 

d'information
Modulateur

Canal

Démodulateur
Décodeur 

de canal

Décodeur 

de source
Destination

Codeur de 

source

Codeur 

de canal

Bruit

m
n

x

n
ym

FIGURE 2.1 – Système de transmission typique.

Selon cette figure, la source d’information peut être considérée comme une personne ou une machine.

La sortie de la source est un signal continu ou discret. Le codeur de source numérise la sortie de la

source en une séquence de bits connue comme la séquence d’informations m. Dans cette étape, la

conversion analogique numérique (A/D) est utilisée lorsque nous avons une source continue. Le pre-

mier objectif de la conception du codeur de source est de minimiser le rapport (bits/temps) nécessaire

pour produire la sortie de la source, tandis que le deuxième objectif est que la sortie de la source puisse

être précisément régénérée à partir des informations de séquence m.
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La séquence m est convertie en une séquence discrète xn connue comme un mot de code en utilisant le

codeur de canal. La conception et la mise en œuvre de codeurs et décodeurs efficaces pour surmonter

le bruit introduit par le canal ont été parmi les sujets de recherche les plus importants au cours des

dernières décennies. Afin de rendre les symboles discrets xn appropriés pour la transmission sur un

canal bruité, chaque sortie du codeur de canal est convertie par le modulateur en une forme d’onde

dont la durée est exprimée en T secondes.

Les séquences reçues yn sont converties par le décodeur de canal en une séquence m̃ c’est-à-dire la

séquence de l’information estimée. La technique de codage appliquée et les caractéristiques de bruit

du canal sont deux paramètres majeurs qui affecteront le choix de la stratégie de décodage. Le bruit

introduit par le canal peut provoquer des erreurs de décodage, mais la séquence m̃ sera idéalement

une réplique de m.

Les principales préoccupations dans la conception des codeurs et décodeurs peuvent être résumées

en trois points clés : l’information peut être transmise rapidement dans l’environnement bruité, la

reproduction de l’information peut être réalisée de manière fiable à la sortie du décodeur de canal et

le coût de mise en œuvre de la conception du décodeur et du codeur est dans une plage acceptable.

Nous pouvons simplifier le diagramme fonctionnel représenté sur la Fig. 2.1 en combinant la source

d’information et le codeur de source, en fusionnant le modulateur, le canal, et le démodulateur en un

seul bloc nommé «canal» (avec entrée xn et sortie yn), et en combinant le décodeur de source et de

destination dans le récepteur à l’entrée m̃. La Fig. 2.2 montre le modèle simplifié.

Émetteur

Canal

DécodeurRécepteur

Codeur

Bruit

n
xm

m
n

y

FIGURE 2.2 – Modèle simplifié du système de communication.

L’émetteur transmet le message m à travers le canal par le codage de xn de longueur n. Ensuite, le

canal introduit du bruit au message codé xn et un nouveau signal yn est produit par conséquent. Enfin,

le décodeur estime le m̃ du signal original m en corrigeant les erreurs du signal reçu.

Maintenant, nous avons un canal de communication bruité à travers lequel nous voulons envoyer

l’information de manière fiable. Shannon [4] a montré que la transmission fiable est possible par

ce canal si le taux d’information est inférieur à la capacité du canal. Afin d’approcher la limite de

Shannon, nous avons cependant besoin d’utiliser la technique de correction d’erreurs de codage. La

détection et la correction d’erreurs sont des techniques qui permettent une transmission fiable des
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données numériques sur des canaux de communication peu fiables. Les canaux de communication

sont soumis au bruit, et donc des erreurs peuvent être introduites lors de la transmission de la source

vers le récepteur. Les techniques de détection d’erreurs permettent la détection de telles erreurs, tandis

que la correction d’erreurs permet la reconstruction des données d’origine. En d’autres termes, le

schéma de correction d’erreurs de codage [5] aide à ce que le récepteur soit capable de corriger les

erreurs. Cette méthode ajoute deux éléments importants pour les systèmes de communication. Un

codeur de canal, qui introduit de la redondance aux données transmises ; et un décodeur de canal, qui

exploite cette redondance pour trouver et corriger les erreurs produites par le bruit du canal.

2.2 Codes correcteurs d’erreurs

L’idée originale des codes correcteurs d’erreurs est d’abord née de l’article publié par Shannon "A

Mathematical Theory of Communication" [1]. À peu près au même moment, Hamming construit la

première classe de codes correcteurs d’erreurs [6] chez Bell Labs alors qu’il travaille sur une machine

à calculs constituée de nombreux relais. En 1949, Golay [7] a publié un article intitulé "Notes sur le

codage numérique" dans lequel le code de (23,12)-Golay a été décrit. En 1954, les codes de Reed-

Muller ont été décrits par Irving S. Reed et David E. Muller [8, 9]. En 1957 et 1958, le Dr. Prange a

inventé les codes cycliques et les codes à résidus quadratiques. En 1959 et 1960, les codes de Bose-

Chaudhuri-Hocquenghem (BCH) ont été découverts [10, 11, 12]. En 1960, les codes Reed-Solomon

[13] ont été inventés par Irving S. Reed et Gustave Solomon et sont des cas spéciaux des codes

de Reed-Muller. Enfin, les codes convolutifs sont des codes correcteurs d’erreurs qui génèrent les

symboles de parité via la "convolution" du codeur sur les données [14].

Les codes Turbo [15] sont une classe de correction d’erreurs introduite en 1993. Ils ont été les premiers

codes pratiques à approcher la capacité du canal (un maximum théorique du taux de code pour lequel

une communication fiable est encore possible étant donné un niveau spécifique de bruit). Cependant,

l’avènement des codes à faible densité de parité (LDPC) avec décodage souple a surpassé les codes

Turbo en ce qui concerne les erreurs plancher et les performances dans la plage de taux de codes plus

élevés [16].

2.3 Codes LDPC et capacité dans les canaux binaires à effacement

2.3.1 Codes LDPC

Impossibles à mettre en œuvre lors de la première mise au point par Gallager [17] en 1963, les codes

LDPC ont été oubliés jusqu’à ce qu’ils soient "redécouverts" en 1996. Le terme «faible densité» si-

gnifie que le nombre de 1 dans chaque rangée et chaque colonne de la matrice de contrôle de parité est

faible par rapport à la longueur du bloc. La matrice suivante montre un exemple la matrice de contrôle

de parité de code LDPC :
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Exemple 1 :

H1 =


1 1 0 1 0 0

0 1 1 0 1 0

1 0 0 0 1 1

0 0 1 1 0 1


4×6

(2.1)

où m̂ = 4 et n = 6 représentent le nombre d’équations de contrôle de parité et le nombre de bits

dans le mot de code. En arrangeant la matrice de contrôle de parité en forme systématique en uti-

lisant des opérations de rangées et de colonnes, nous pouvons obtenir la matrice génératrice G =[
PT
(n−m̂)×m̂

∣∣I(n−m̂)

]
. Maintenant, le mot de code peut être généré en multipliant le message m par la

matrice génératrice G.

c = mG (2.2)

À la sortie de décodage, le mot de code est dit valide si nous avons l’équation suivante (équation de

syndrome) :

cHT
1 = 0 (2.3)

Les codes LDPC sont des codes binaires construits sur la base des transformations linéaires définies

par les matrices de contrôle de parité clairsemées. Connus comme étant quelques-uns des meilleurs

codes correcteurs d’erreurs de nos jours, ces codes peuvent fournir un compromis raisonnable entre

la simplicité et l’efficacité. Ces codes ont été proposés par Gallager, tandis que leurs performances et

leurs capacités ont été analysées récemment par Richardson et Urbanke [18]. En raison de la longueur

des blocs et des calculs nécessaires pour le décodeur de codes LDPC, il était trop difficile pour les

ordinateurs de l’époque d’explorer pleinement les performances de ces algorithmes. Enfin, il a été

démontré par MacKay et Neal [18] que les codes LDPC sont des codes qui fonctionnent près de la

limite de Shannon. La matrice de contrôle de parité du code LDPC est appelée (wc,wr) régulière si

chaque bit de code comprend un nombre fixe de bits de parité (wc) et chaque équation de contrôle

de parité contient un nombre fixe de bits de code (wr). Les codes LDPC réguliers correspondent en

fait à la variante étudiée à l’origine par Gallager [17], que l’on retrouve également dans les travaux de

Mackay et Neal [19, 20] et Sipser et Spielman [21, 22]. La matrice H1 précédente montre un exemple

de matrice de contrôle de parité régulière pour le code LDPC avec wc = 2,wr = 3.

Plus tard, les généralisations des codes LDPC de Gallager produisirent les codes LDPC irréguliers

qui offrent certains avantages pratiques. Si les valeurs de wr et wc sont différentes entre les rangées et

les colonnes de la matrice de contrôle de parité, respectivement, le code LDPC est dit irrégulier. La

matrice H2 suivante montre une matrice de contrôle de parité irrégulière pour le code LDPC :
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Exemple 2 :

H2 =


0 1 0 1 0 0

0 1 1 0 1 0

1 0 0 0 1 1

0 0 1 1 0 1


4×6

(2.4)

Dans les codes LDPC irréguliers, les poids des rangées ou des colonnes de la matrice de parité sont

identifiés par la distribution des degrés de noeuds de variable et des noeuds de parité. L’étude des

graphes irréguliers par Luby et al. [23, 24] a constitué l’une des grandes avancées conceptuelles. En

particulier, les auteurs ont introduit la notion d’ensembles irréguliers en termes de ces distributions de

degrés. L’avantage des codes LDPC irréguliers sur les codes Turbo est que la terminaison précoce du

processus de décodage des codes LDPC peut être vérifiée à la sortie du décodeur. Cela signifie que

si un mot de code valide est obtenu soit à la terminaison précoce du processus de décodage, soit à

l’échec du décodage du code, il peut être connu.

2.3.2 Graphe de Tanner et définition de la distribution de degré du code LDPC

La première personne qui a analysé les codes LDPC en utilisant une représentation graphique par

graphe bipartite était Tanner [25]. Ce graphique bipartite est utile pour visualiser le décodage itératif

des codes comme l’algorithme de passage de messages [26, 27, 28]. Un graphe de Tanner est composé

de nœuds de variables et de nœuds de parité. Les messages sont transmis entre les arêtes avec la

propriété que le message sortant envoyé par un nœud sur une arête particulière dépend du message

entrant sur toutes les autres arêtes (adjacentes à ce nœud) et de l’observation du canal. La Fig. 2.3

représente un exemple de graphe de Tanner de codes LDPC correspondant à la matrice H1 (avec les

lignes pointillés) et H2 (sans les lignes pointillés) des exemples 1 et 2.

m̂

n

FIGURE 2.3 – Exemple de graphe de Tanner de codes LDPC.
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Dans ce graphe, il existe n nœuds de variables (un pour chaque bit de mot de code) et m̂ nœuds de

parité (un pour chaque contrôle de parité). Les algorithmes de passage de messages pour le décodage

des codes LDPC utilisant ce schéma sont connus sous plusieurs noms différents, tels que : le décodage

itératif, la propagation de croyance (BP), le décodage probabiliste, etc. [29].

Supposons que le code LDPC a une longueur n et que le nombre de nœuds de variables de degré i soit

Λi de sorte que ∑i Λi = n. De la même manière, nous déterminons le nombre de noeuds de parité de

degré i par Pi de sorte que ∑i Pi = nr̄ et r̄ = 1− r, où r est le taux de conception du code LDPC. En

plus, nous avons ∑i iΛi =∑
i

iPi qui indique le nombre d’arêtes dans le graphe de Tanner. Maintenant,

la notation suivante peut être introduite :

Λ(x) =
l̂max

∑
i=1

Λixi, P(x) =
n̂max

∑
i=1

Pixi (2.5)

et

Λ
′(x) =

d
dx

Λ(x), P′(x) =
d
dx

P(x) (2.6)

où Λ(x) et P(x) sont des polynômes avec des coefficients égaux aux noeuds de différents degrés. Basé

sur l’équation (2.5), on peut voir que :

Λ(1) = n, P(1) = nr̄, r(Λ, P) = 1− P(1)
Λ(1)

, Λ
′(1) = P′(1) (2.7)

où Λ et P sont appelées les distributions des degrés de parité et de variables à partir d’une perspective

de noeud. Parfois, il convient d’utiliser la distribution de degrés normalisée comme suit :

L(x) =
Λ(x)
Λ(1)

, R(x) =
P(x)
P(1)

(2.8)

Pour l’analyse asymptotique des codes LDPC, il est commode du formuler la distribution du graphe

de Tanner du point de vue de perspective d’arêtes.

λ (x) = ∑
i

λixi−1 =
Λ′(x)
Λ′(1)

=
L′(x)
L′(1)

, ρ(x) = ∑
i

ρixi−1 =
P′(x)
P′(1)

=
R′(x)
R′(1)

(2.9)

Notez que λ et ρ sont des polynômes, où les coefficients λi et ρi montrent la fraction des arêtes qui a

été connectée aux noeuds de variables de degré i et aux noeuds de parité de degré i, respectivement.

La moyenne du degré de variable (l̂avg) et la moyenne du degré de parité (n̂avg) peuvent être représentés

comme :

l̂avg = L′(1) =
1∫ 1

0 λ (x)dx
, n̂avg = R′(1) =

1∫ 1
0 ρ(x)dx

(2.10)
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et le taux de conception peut être décrit par :

r(λ ,ρ) = 1−
l̂avg

n̂avg
= 1− L′(1)

R′(1)
= 1− L′(1)

R′(1)
= 1−

∫ 1
0 ρ(x)dx∫ 1
0 λ (x)dx

(2.11)

Pour le code LDPC régulier de l’exemple 1 dans la Fig. 2.3, nous avons :

Λ(x) = 6x2,P(x) = 4x3,L(x) = x2,R(x) = x3,λ (x) = x,ρ(x) = x2,

l̂avg = 2, n̂avg = 3,r(λ (x) = x,ρ(x) = x2) = 1
3

(2.12)

Et aussi, pour le code LDPC irrégulier de l’exemple 2 dans la Fig. 2.3, nous avons :

Λ(x) = 2x+4x2,P(x) = 2x2 +2x3,L(x) = 2
6 x1 + 4

6 x2,R(x) = 2
4 x2 + 2

4 x3,λ (x) = 2
10 +

8
10 x,

ρ(x) = 4
10 x+ 6

10 x2, l̂avg =
10
6 , n̂avg =

10
4 ,r(λ (x) = 2

10 +
8

10 x,ρ(x) = 4
10 x+ 6

10 x2) = 1
3

(2.13)

2.3.3 Algorithmes de passage de messages pour décodage des codes LDPC

L’un des plus importants développements de Gallager dans le domaine de l’analyse de passage de

messages a été décrit dans la série d’articles [30, 31, 24, 32]. Ces travaux ont porté sur l’algorithme de

passage de messages itératifs pour le décodage des codes LDPC. Ce sujet était un vaste domaine de

recherche avec de nombreux résultats significatifs. Pour une analyse détaillée de ce domaine, le livre

de Richardson et Urbanke [29] est une excellente ressource. Le volume 47 de «IEEE Transactions on

Information Theory» de 2001 [23, 24, 26, 31, 33, 34] est une autre ressource importante. Ce numéro a

été spécialement dédié au décodage itératif et contient une série d’articles sur les développements les

plus importants dans l’analyse de décodage itératif qui sont les fondements d’une grande partie des

progrès récents dans ce domaine.

Algorithme par basculement de bit (BF)

L’un des premiers algorithmes de passage de messages pour le décodage des codes LDPC est basé

sur les décisions fermes et le décodeur par basculement de bit (BF) [35]. Dans cet algorithme, pour

chaque bit reçu, une décision ferme est utilisée par le décodeur afin de prendre une décision sur le bit

reçu. Les messages qui passent dans les arêtes de graphe de Tanner sont binaires : un nœud de variable

transmet un message indiquant s’il est à un ou zéro, de même que chaque nœud de parité transmet

un message à chaque nœud de variable connecté, indiquant la valeur du bit à l’aide des informations

disponibles dans le nœud de parité. L’équation de contrôle de parité est satisfaite si la somme modulo

2 des valeurs de bits entrants est égale à zéro (c.-à-d. parité paire). Ce processus est répété jusqu’à ce

que, soit les équations de parité soient respectées, soit le nombre maximum d’itérations de décodage

soit atteint. Si toutes les équations de parité sont respectées, un mot de code valide peut être trouvé et

le processus de décodage de BF peut être terminé.
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Algorithme Somme-Produit (SPA)

Un autre type d’algorithme BP permettant de passer des messages à travers un graphe de Tanner

est l’algorithme somme-produit (SPA) [36]. Les algorithmes de décodage Turbo et BCJR sont des

instances de l’algorithme SPA. Ceux-ci utilisent un algorithme de passage de messages basé sur les

décisions souples. Le SPA est comparable à l’algorithme de BF introduit précédemment à la différence

essentielle que chaque message représente des décisions avec des probabilités de valeurs souples.

Alors que le décodage BF accepte une décision ferme initiale des bits reçus comme son entrée, le

SPA est un algorithme de décision souple qui accepte la probabilité de bits reçus pour ses entrées. Les

probabilités de bits d’entrée sont appelées les probabilités a priori des bits reçus, avant d’exécuter le

décodage LDPC.

Les probabilités de bits calculées par le décodeur sont connues comme les probabilités a posteriori. Le

rapport de probabilité peut être exprimé par le rapport de vraisemblance logarithmique (LLR). Pour

une variable binaire x, p(x = 1) = 1− p(x = 0), et donc nous avons seulement besoin de stocker une

valeur de probabilité pour la variable x. Les valeurs LLR sont utilisées comme une métrique :

LLR(x) = ln
p(x = 0)
p(x = 1)

(2.14)

Si p(x = 0) > p(x = 1), LLR(x) sera positif et si la différence entre p(x = 0) et p(x = 1) augmente,

nous pourrons par conséquent dire que nous sommes plus confiants que p(x) = 0. Au contraire, si

p(x = 1)> p(x = 0), alors LLR(x) est négatif et si la différence entre p(x = 0) et p(x = 1) augmente,

on peut dire que nous serons plus confiants que le p(x) = 1. Le signe de LLR(x) donne une décision

ferme pour x et la valeur absolue |LLR(x)| démontre la fiabilité de cette décision. La représentation

LLR a l’avantage de ne nécessiter d’être ajoutée que lorsque les probabilités sont multipliées, ce qui

diminue la complexité de mise en œuvre.

Nous pouvons mettre fin à l’algorithme si l’on obtient un mot de code valide. Dans le cas contraire,

l’algorithme se poursuit jusqu’à ce qu’un mot de code valide soit obtenu ou jusqu’à ce que le nombre

maximal d’itérations soit effectué.

L’algorithme SPA dans le domaine des probabilités comporte des lacunes dont notamment une grande

plage dynamique requise pour les calculs, pouvant entraîner une instabilité numérique potentielle. Le

problème de la mise en œuvre est une autre lacune de cet algorithme en raison de la complexité de

calcul requise par celui-ci. De plus, cet algorithme est sensible aux effets de la quantification et il

a besoin de plusieurs niveaux de quantification [37]. Cependant, l’algorithme SPA dans le domaine

logarithmique (Log-SPA) [38] n’a pas besoin de l’étape de normalisation.
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2.3.4 Seuil des codes LDPC sur un canal BEC

Seuil des codes LDPC sur un canal binaire à effacement

Le seuil de bruit définit une limite supérieure pour le bruit du canal, jusqu’à laquelle la probabilité

de perte d’information peut être réduite à la valeur désirée. Les codes LDPC montrent un phénomène

de seuil pour lequel un taux d’erreur par bit (BER) arbitrairement petit peut être réalisé lorsque la

longueur du bloc tend vers l’infini et que le bruit du canal est inférieur à une certaine valeur. En

revanche, le BER ne sera pas une petite valeur si le niveau de bruit est au-dessus de ce seuil [39]. Ce

phénomène de seuil indiqué par Luby [30] existe aussi pour le cas des codes LDPC irréguliers.

Par la suite, Richardson et Urbanke [33] généralisèrent cette observation pour différents canaux, y

compris le canal binaire à effacement (BEC), le canal symétrique binaire (BSC), et le canal à bruit

blanc gaussien additif (AWGN), pour différents algorithmes de décodage, y compris SPA. Richardson

et al. généralisèrent les résultats de Luby et al. [30] et ont démontré que la performance du décodeur

sur les graphes aléatoires converge vers sa "valeur d’équilibre" lorsque la longueur du code augmente.

Comme il est difficile de déterminer la performance attendue à un ensemble de dimension finie, ils

ont utilisé le comportement attendu à la limite des codes infiniment longs qui peuvent être déterminés

à partir d’un graphe de Tanner sans cycle. Ils ont défini le seuil pour un ensemble aléatoire de codes

irréguliers spécifiés par des distributions de degrés et mis au point l’algorithme d’évolution de densité

(DE) pour le calcul itératif des densités de messages, ce qui permet la détermination des seuils. En

utilisant ce résultat, ils ont construit des codes LDPC qui présentent clairement de meilleures perfor-

mances que les codes Turbo sur les canaux AWGN. En ce qui concerne la matrice H1 et son graphe

de Tanner correspondant, on peut trouver le cycle qui a été déterminé par les flèches dans la matrice

H1 et par les lignes pointillés dans le graphe de Tanner.

1 1 0 1 0 0

0 1 1 0 1 0

1 0 0 0 1 1

0 0 1 1 0 1

H

 
 
 
 
 
 

1H1

4 6

FIGURE 2.4 – Exemple de cycle dans le graphe de Tanner de code LDPC et la matrice de contrôle de
parité correspondant.

Un outil approprié introduit dans [40] pour déterminer le seuil des codes LDPC est l’algorithme

d’évaluation de densité de probabilité DE qui permet de suivre l’évolution des fonctions de densité

[33, 16, 41]. Cette méthode suppose des codes de blocs longs et un grand nombre d’itérations pour

analyser numériquement le processus de décodage. Cet algorithme fournit la valeur maximale du bruit

13



du canal de telle sorte que l’algorithme de décodage peut converger vers le bon mot de code. Mis à

part les canaux BEC, le calcul des seuils à l’aide de la DE est numériquement intensif pour la plupart

des autres canaux. Parce que l’algorithme DE pour le BEC est un problème unidimensionnel, il est

difficile d’analyser et même de concevoir des ensembles de code approchant la capacité du canal [32].

Quatre méthodes d’approximation ont été proposées par Ryan et Lin [41] et par Chung, Richardson et

Urbanke [34] pour estimer le seuil des codes LDPC sur différents canaux sans mémoire avec l’algo-

rithme SPA. Ces méthodes d’approximation sont basées sur le suivi du comportement de l’algorithme

DE en utilisant une représentation unidimensionnelle de la densité du message.

La première méthode, appelée l’approximation de canal d’effacement [41, 34], est basée sur le fait que

les valeurs de seuil pour un canal peuvent être mises en correspondance avec les valeurs de seuil des

autres canaux avec une bonne précision en utilisant un certain "mapping". Cette méthode fonctionne

très bien pour prédire les seuils du canal AWGN et du canal de Laplace. Cependant, pour utiliser cette

méthode afin d’optimiser la distribution de degrés, nous devons modifier la condition de stabilité du

BEC.

La deuxième méthode [41, 34], nommée approximation gaussienne, est basée sur l’approximation

de densité de messages (pour les codes LDPC réguliers) ou des messages gaussiens mélangés (pour

les codes LDPC irréguliers). L’idée derrière cette approche est de ne conserver que la moyenne et la

variance de densité de probabilité des messages pour avoir les spécifications requises de l’algorithme

DE. Par conséquent, le problème complexe de suivi des densité de probabilité de messages à chaque

itération pour trouver le seuil exact est réduit au problème unidimensionnel de calcul des moyennes

des densités gaussiennes.

Une troisième méthode [41, 34], appelée l’approximation capacités-gaussiennes (en anglais : "gaussian-

capacity approximation"), est équivalente à la normalisation itérative du canal. Il a été montré que cette

méthode donne de meilleurs résultats que l’approximation gaussienne. Cependant, en général, ils sont

moins bons que ceux obtenus avec l’approximation d’un canal réciproque.

La quatrième méthode [41, 34], intitulée l’approximation-réciproque du canal (en anglais : "reciprocal-

channel approximation"), est basée sur les codes LDPC duals et fournit un modèle très précis de l’al-

gorithme DE pour les canaux AWGN. Ceci est une approximation unidimensionnelle de l’algorithme

DE en utilisant le "mapping" réciproque de canal (" en anglais : reciprocal-channel mapping"), où tous

les messages approximatifs sont des nombres réels.

Ces quatre méthodes sont relativement faciles à analyser et sont numériquement plus rapides que le

DE, où elles peuvent être utilisées comme un outil pour pour étudier le comportement du décodeur

pour optimiser les codes irréguliers.
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Conception des codes LDPC irréguliers

Un code LDPC irrégulier est caractérisé par une distribution de degrés de nœuds de variables, λ (x),

et une distribution de degrés de nœuds de parité, ρ(x), appelées paire ou ensemble de distributions

de degrés [29]. Pour chaque paire/ensemble utilisé comme constituant des codes LDPC, il y a une

différence entre la capacité du canal C et le taux de conception (en anglais : "design rate") du code

LDPC obtenu par l’optimisation de la distribution des degrés de nœuds de parité et de nœuds des

variable. En d’autres termes, la distribution de degrés de conception approche une fraction (1−δ ) de

la capacité du canal, où δ est appelé l’écart multiplicatif (MG) [29].

Par conséquent, l’un des problèmes majeurs dans la conception des codes LDPC irréguliers est de

trouver une distribution des degrés de nœuds de variable appropriée, λ (x), et une distribution des

degrés de nœuds de parité, ρ(x), conduisant à un meilleur seuil pour un taux donné, ou le taux le plus

élevé pour un paramètre de canal donné [2]. Cette procédure est appelée la conception de code et elle

a été divisée en deux catégories principales dans la littérature [42] :

• Pour un canal BEC donné avec la probabilité d’effacement ε ou un niveau de bruit σ , concevoir

un code qui maximise le taux r(λ (x), ρ(x)).

• Pour un taux donné r(λ (x), ρ(x)), le code devrait fournir une transmission fiable pour le pire

canal BEC avec probabilité d’effacement ε ou un niveau de bruit σ .

Selon les catégories ci-dessus, l’ensemble optimal est un ensemble de distributions de degrés de nœuds

de parité et de nœuds de variables, λ (x) et ρ(x), qui donne le seuil d’effacement ε le plus élevé ou le

taux de transmission fiable r le plus élevé, respectivement.

Trouver une méthode efficace pour approcher la capacité du canal est encore un problème ouvert.

L’approche de la capacité du canal est basée sur la structure du code, bien que certaines expériences

pour atteindre la capacité du canal avec une distribution de degrés infinis aient été rapportées dans

[43, 44, 45]. En particulier, pour le BEC, dans les articles [23, 45, 43, 44] on atteint la capacité du

canal asymptotiquement. Dans [23], [46], [47] une analyse mathématique complète de la performance

des codes LDPC sur le BEC, à la fois asymptotiquement et pour des longueurs de blocs finis, a été

développée.

Pour les autres types de canaux, tels que le canal BSC et le canal AWGN, l’analyse est disponible dans

[33]. La référence [48] donne les expressions analytiques pour trouver selon l’approche capacitive,

des ensembles de codes de LDPC avec décodage itératif et sur les canaux binaires symétriques sans

mémoire.

Certaines tentatives pour trouver les distributions de degrés appropriées sur BEC sont présentées dans

les références [31, 49, 42]. Dans [31], une classe de codes correcteurs d’erreurs basées sur un graphe

bipartite en cascade a été introduit.
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Dans [49], une nouvelle séquence d’ensembles de codes LDPC pouvant atteindre la capacité du BEC

a été introduite. Contrairement aux séquences proposées par Shokrollahi et al. [33], qui ont des coef-

ficients non nuls pour chaque degré de nœuds de variable constituant i ∈ [2, l̂max], où l̂max est le degré

de nœud de variable maximum, les nouvelles séquences ont seulement des coefficients non nuls pour

i ∈ [2, f (l̂max)] et i = l̂max où f (.) est une fonction linéaire de l̂max. Une nouvelle méthode pour conce-

voir des ensembles de codes LDPC irréguliers pour BEC a été introduite dans [42]. L’idée principale

est de maximiser la fraction des arêtes qui sont connectées aux nœuds avec un degré inférieur en

utilisant les algorithmes gloutons (‘greedy algorithms’ en anglais). En considérant un degré fini pour

les nœuds de variable et les nœuds de parité, les ensembles conçus sont presque optimaux : ils sont

légèrement inférieurs aux ensembles conçus par recherche exhaustive. Cependant, ces méthodes ne

sont pas efficaces pour approcher la capacité du canal.

Les méthodes typiques pour la conception des ensembles optimaux peuvent être divisées en quatre

catégories principales [2, 16, 23]. Selon la première méthode, le code optimal est conçu sur la base

d’optimisation évolutive telle que l’algorithme génétique (GA). Selon la seconde méthode, des algo-

rithmes tels que l’évolution différentielle sont utilisés. Pour la troisième méthode, la programmation

linéaire (LP) est utilisée pour trouver des paires de distributions pour lesquelles le taux se rapproche de

la capacité du canal. La quatrième méthode est basée sur utilisation de la programmation semi-définie

(SDP). L’assouplissement de certaines des restrictions dans les problèmes d’optimisation précédents

conduit à une solution sous optimale, alors que pour cette méthode, une contrainte exacte sans relaxa-

tion est considérée et la solution devient optimale.

Bien que les méthodes mentionnées ci-dessus conduisent à des codes approchant la capacité, le prin-

cipal problème est que la plupart d’entre elles gardent la distribution des degrés de nœuds de parité

fixe tandis que la distribution de degrés de nœuds de variable est optimisée.

Idéalement, on voudrait optimiser à la fois les distributions des degrés des nœuds de parité et des

nœuds de variable conjointement, mais cela est très complexe et difficile à mettre en œuvre [2, 50].

Pour faire face à cette difficulté, nous proposons de définir la distribution de degrés de nœuds de parité

à des degrés de un (c.-à-d. nœuds de parité régulier) ou de deux, car celui-ci a très peu d’effets sur

la fonction de coût, puis d’optimiser la distribution des nœuds de variables. Les ensembles de codes

LDPC irréguliers sur BEC sont ensuite conçus en utilisant une procédure combinée GA et LP. Dans ce

mémoire, le BEC a été choisi parce que le DE pour ce canal est vraiment relativement simple et facile

à mettre en œuvre. La méthode proposée cherche à minimiser l’écart multiplicatif δ par itération entre

l’optimisation de la distribution de degrés de nœuds de variables à l’aide de GA et l’optimisation de

la distribution de degrés de nœuds de parité en utilisant LP. À la première étape, la distribution de

degrés de nœuds de variables est optimisée et l’algorithme proposé recherche la meilleure distribution

de degrés de nœud de parité, jusqu’à ce qu’un ensemble ou des ensembles optimaux qui minimisent

δ soient trouvés. Comme l’itération entre ces deux problèmes d’optimisation est beaucoup moins

complexe en raison du modèle simple, nous l’avons considérée pour la distribution de degrés de nœud

de parité. Ce sujet est examiné dans le chapitre suivant.
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2.4 Sécurité dans les systèmes de communication sans fil

L’utilisation des réseaux sans fil a augmenté de manière significative au cours du temps et continue

de se développer. La nature même des communications sans fil les rend cependant particulièrement

vulnérables à l’espionnage. Avec l’avancée des systèmes d’infrastructures modernes, il y a un besoin

croissant pour des solutions de communications sécurisées. Par conséquent, les protocoles de sécurité

sont les éléments les plus critiques pour permettre la croissance de la grande variété de réseaux sans

fil. La cryptographie est une méthode traditionnelle qui fournit des protocoles sécurisés à la couche

d’application. Contrairement aux approches cryptographiques, la sécurité de la couche physique vise à

développer des systèmes de communication sécurisés efficaces exploitant les propriétés de la couche

physique. Ce nouveau paradigme peut augmenter la sécurité des systèmes existants en introduisant

un niveau de sécurité de l’information théorique sur les systèmes. Notez que la sécurité de la couche

physique a un rôle complémentaire et peut être intégrée aux solutions de sécurité existantes pour amé-

liorer le niveau total de la sécurité pour les systèmes de communication. Contrairement aux solutions

traditionnelles, qui traitent généralement la sécurité à la couche d’application, la première préoccupa-

tion de ce mémoire est d’analyser et de développer des solutions sur la couche physique. La Fig. 2.5

montre les différentes couches d’un protocole de communication sans fil typique avec leurs objectifs

spécifiques.

Canal Sans

 Fil

Compression 

des données

Contrôle 

de flux
Routage Fiabilité

Codage 

de canal

Trame PhysiqueTransport RéseauApplication

Haut en Bas  

  Bas en Haut

Émetteur

Récepteur

FIGURE 2.5 – Architecture de protocole en couches.

Les problèmes de sécurité qui apparaissent dans les systèmes de communication peuvent être divi-

sés en quatre domaines fondamentaux comprenant la confidentialité, l’intégrité, l’authentification et

la non-répudiation. La confidentialité confirme que les parties légitimes reçoivent avec succès l’in-

formation attendue alors que les informations sont sécurisées contre les espions. L’intégrité confirme

aux parties qui communiquent qu’un message n’a pas changé au cours de la transmission. L’authen-

tification garantit que le récepteur légitime de l’information est en mesure d’identifier l’émetteur. La

non-répudiation empêche la répudiation des entités de participer à la communication.

En outre, il existe d’autres problèmes de sécurité qui peuvent ajouter de nouvelles vulnérabilités de sé-

curité pour les systèmes sans fil. Tout d’abord, en brouillant les canaux de communication physiques,

l’attaquant peut simplement bloquer l’accès des utilisateurs au réseau. Le brouilleur perturbe le trafic

de communication afin de prévenir la transmission de l’information. Le deuxième problème de sé-

curité est le choix des mécanismes d’authentification appropriés. Sans avoir un mécanisme puissant,

l’attaquant peut illégitimement accéder aux ressources du réseau en désactivant les infrastructures

de sécurité. Pour faire face à ces problèmes de sécurité, les fournisseurs de services sans fil essaient
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d’utiliser une approche de protocoles en couches qui est typique pour simplifier les procédures de

conception de réseau. Cette approche divise le réseau en différentes couches où chaque couche exé-

cute différentes tâches en utilisant leurs propres protocoles affectés.

2.4.1 Communication sécurisée au niveau de la couche physique

Dans ce mémoire, nous nous concentrons sur la couche physique (couche 1) dont l’objectif est de

transmettre le flux de l’information sur un canal de communication en convertissant les bits en signaux

électriques ou optiques. La mise en œuvre du codage de canal au niveau de la couche physique consiste

à fournir un milieu exempt d’erreurs pour les couches supérieures. Nous remarquons que la conception

des protocoles de communication modernes ne se limite pas à l’approche en couches mentionnée ci-

dessus, mais elle donne un aperçu général de la procédure de conception.

Les solutions de sécurité peuvent être utilisées dans différentes couches. Par exemple, afin d’atténuer

le brouillage de canal, les techniques de modulation à spectre étalé [51] peuvent être utilisées sur la

couche physique. Sur la couche réseau, les mécanismes d’authentification peuvent être mis en œuvre

pour empêcher l’accès non autorisé. Par conséquent, le brouillage de canal et l’accès non autorisé, qui

sont vulnérables à la couche physique et à la couche de liaison, respectivement, sont manipulés par

des solutions de sécurité sur leurs couches respectives. En outre, l’espionnage qui est une vulnérabilité

de la couche physique peut être traditionnellement traité en exploitant les propriétés de la couche

physique.

L’objectif d’une communication sécurisée est que le récepteur légitime devrait récupérer le message

sans erreurs alors que personne d’autre ne devrait acquérir l’information. Historiquement, Shannon

[1] a été le premier à introduire la notion de secret sous l’aspect de la théorie de l’information dans les

systèmes de communication. La Fig. 2.6 montre le modèle de communication sécurisée proposé par

Shannon.

Codeur Décodeur
Mot de code

Clé secrète 

Alice Bob

Eve

m
Bm

FIGURE 2.6 – Modèle de communication sécurisée proposé par Shannon.

Les messages interceptés par un éventuel espion ne devraient pas fournir des informations sur les

messages originaux. La théorie de l’information démontre que des systèmes de communications sé-

curisées parfaits sont réalisables si l’émetteur et le récepteur légitime partagent une clé secrète pour
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le cryptage et le décryptage du message original. Cette clé secrète est seulement connue de l’émetteur

et du récepteur légitime, mais reste inconnue de l’espion. Shannon a montré que pour l’obtention du

secret parfait, l’entropie de la clé secrète partagée doit être supérieure ou égale à l’entropie du mes-

sage transmis. Bien que le masque jetable (‘one-time pad’ en anglais) puisse atteindre le secret parfait

avec une faible complexité, son applicabilité est limitée par les exigences suivantes : les partenaires

légitimes doivent générer et stocker de longues clés composées de bits aléatoires, chaque clé ne peut

être utilisée qu’une seule fois (sinon il y a une bonne chance d’obtenir la clé par cryptanalyse), et la

clé doit être partagée sur un canal sécurisé.

2.4.2 Modèle de canal à écoute de Wyner

Les travaux de recherche pour obtenir la sécurité sans clé ont été lancés par Wyner [52] qui considérait

le caractère aléatoire de canal pour enlever la contrainte de clé secrète du travail de Shannon. Wyner

a démontré que l’avantage d’un meilleur canal principal par rapport à un canal à écoute peut être

utilisé pour la transmission des bits secrets en utilisant un des codes aléatoires. En d’autres termes, un

émetteur peut envoyer des messages sécurisés au récepteur en cachant le flux d’information dans le

bruit supplémentaire subi par le canal de l’espion [53]. La principale différence entre cette approche et

celle de Shannon est que l’émetteur légitime encode un message xn de longueur n, qui est envoyé sur

un canal bruité pour le récepteur légitime, et l’espion observe une version bruité, notée zn, du signal

yn disponible pour le récepteur.

Les hypothèses implicites qui ont été utilisées dans le modèle de canal à écoute et les autres modèles

peuvent être résumées comme suit [54] :

• L’information sur l’état du canal : dans le modèle de canal à écoute, il est supposé que les

informations sur l’état du canal (CSI) sur le canal principal et le canal de l’espion sont complète-

ment accessibles par l’émetteur. On peut supposer que l’état du canal principal est parfaitement

connu de l’espion.

• Authentification : dans le modèle du canal à écoute, il est supposé que le canal principal est

authentifié. Dans les couches supérieures de la pile de protocoles, ces mécanismes d’authentifi-

cation peuvent être mis en œuvre facilement.

• L’espion passif : dans le modèle de canal à écoute, l’adversaire est limité aux stratégies d’es-

pionnage passif. Dans l’espionnage passif, l’espion surveille la communication et n’interfère

pas sur le canal de communication. Les espions passifs sont difficiles à détecter, car leur pré-

sence ne produit pas d’effets observables.

• Disponibilité du générateur aléatoire : contrairement aux codeurs traditionnels qui possèdent

des fonctions déterministes, les codeurs de canal pour canaux sous écoute ("wiretap codes" en

anglais) sont stochastiques et comptent sur la disponibilité des générateurs aléatoires parfaits.

Dans la pratique, des générateurs pseudo-aléatoires puissants peuvent être utilisés. Le méca-

nisme d’initialisation de ces générateurs doit être soigneusement examiné.
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Aussi, Wyner a proposé une nouvelle définition de la condition du secret. Au lieu d’exiger que l’équi-

voque de l’espion soit exactement égale à l’entropie du message, il a suggéré que l’entropie condi-

tionnelle H(xn |zn ) soit arbitrairement proche de l’entropie H(xn) du message pour un mot de code n

suffisamment long. Avec cette condition, il existe des codes à écoute qui garantissent asymptotique-

ment une faible probabilité d’erreurs par le récepteur légitime ainsi qu’une faible fuite d’informations.

Le taux de transmission maximale qui est réalisable dans cette condition est appelé capacité secrète

et peut se montrer strictement positif chaque fois que l’observation de l’espion, zn, est plus bruyante

que le yn.

Au début des années 1970 et 1980, l’impact du travail de Wyner a été limité en raison de certaines

restrictions :

• La construction de codes pratiques pour le canal à écoute n’était pas disponible. Mais, deux

codes pour les canaux à écoute [51] utilisant des codes polaires [55] et extracteurs [56] ont été

introduits récemment dans la littérature.

• Le modèle de canal à écoute restreint l’espion en supposant qu’il souffre de plus de bruit que le

récepteur légitime.

De plus, le travail de Diffie et Hellman [57, 58] sur l’échange de clés cryptographiques a montré

d’autres limitations pour la sécurité des transmissions. Traditionnellement, la communication cryptée

sécurisée entre deux parties exige l’échange de clés par un canal sécurisé. La méthode d’échange de

clé Diffie-Hellman permet à deux parties qui n’ont aucune connaissance préalable de l’autre d’établir

conjointement une clé secrète partagée sur un canal non sécurisé. Cette clé peut ensuite être utilisée

pour chiffrer les communications ultérieures en utilisant un algorithme de chiffrement à clé symé-

trique.

2.4.3 Capacité secrète

Le premier travail de cryptage de Wyner dans les années 1970 a posé le problème de transmission entre

un émetteur (Alice), un récepteur legitime (Bob) et un observateur ou espion (Eve), (Alice-Bob-Eve),

dans lequel Alice veut envoyer un message à Bob, sans qu’il soit décodé par Eve. Il a été montré que

si le canal d’Alice à Bob est statistiquement meilleur que le canal d’Alice à Eve, la communication

sécurisée est possible [52]. Ceci est intuitif, mais Wyner a mesuré le secret en termes d’informations

théoriques définissant la capacité secrète, qui est essentiellement le taux auquel Alice peut transmettre

des informations secrètes à Bob sans fuite d’informations vers Eve.

Peu de temps après le travail de Wyner, la notation de la capacité secrète pour les canaux symétriques

a été établie par Leung Yan-Cheong [59], et une preuve simplifiée du résultat de Wyner a été proposée

par Massey [60]. L’extension du travail de Wyner au canal de diffusion avec des messages confiden-

tiels est due à Csiszar et Korner [61].

Le calcul de la capacité secrète, quand le canal principal est moins bruyant que le canal à écoute,

en utilisant l’algorithme Blahut-Arimoto-Like a été montré dans [62]. La capacité secrète du canal à
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écoute gaussien physiquement dégradé a été créée en [63] et sa généralisation au canal de diffusion

générale gaussienne est due à [64].

La capacité secrète est la restriction fondamentale des communications sécurisées sur des canaux

bruyants [65, 66]. La capacité secrète est positive lorsque le canal principal est moins bruyant que le

canal de l’espion. Une façon d’augmenter la capacité secrète dans un système de communication est

d’utiliser un canal de rétroaction [66]. Le canal à écoute avec lien de retour sécurisé a été étudié par

[67, 68, 69, 70, 3]. Il est connu que lorsque les canaux d’Eve et de Bob ont la même qualité, ou que le

canal d’Eve est meilleur que celui de Bob, un mécanisme de rétroaction est nécessaire pour atteindre

la sécurité de la couche physique [63, 66].

Dans [69, 68], afin de transmettre les messages en toute sécurité, dans les cas défavorables (lorsque le

canal de l’espion est moins bruyant que le canal principal), on considère un canal à écoute avec de la

rétroaction. il a été démontré que l’on peut tirer parti de la rétroaction pour atteindre un taux de secret

parfait positif, même lorsque la capacité secrète est égale à zéro. Dans ce modèle, il existe un canal

public sans bruit séparé, par lequel le transmetteur et le récepteur peuvent échanger des informations.

L’espion est censé obtenir une copie parfaite des messages transmis sur ce canal public. Les limites

supérieures et inférieures ont été établies pour la capacité secrète.

2.4.4 Amélioration de la sécurité physique dans les canaux à écoute

Une façon d’augmenter la capacité secrète dans un système de communication est d’utiliser un canal

de rétroaction [66]. Il a été démontré que l’utilisation de ce canal supplémentaire peut augmenter la ca-

pacité secrète. Dans [70], Baldi et al. ont mis en place un canal de rétroaction sur la base de protocole

requête automatique de répétition hybride (HARQ), où une demande de retransmission est renvoyée

par Bob à Alice quand le décodeur de Bob ne peut converger vers la valeur réelle. La Fig. 2.7 montre

la structure de la méthode HARQ. Dans ce procédé, le paquet entier est renvoyé quand une retrans-

mission est demandée lorsque la granularité est considérée comme égale à un (g = 1). Cependant,

l’envoi du paquet entier (en particulier avec de grandes tailles) au cours de la phase de retransmission

peut aussi donner des informations supplémentaires au canal de l’espion. Pour résoudre ce problème,

un schéma HARQ avec une granularité plus fine, connu sous le nom HARQ-granulaire (G-HARQ),

a été introduit par Haj Taieb dans [3] pour réduire cette fuite d’informations. Cette méthode consiste

à diviser le paquet demandé en g sous-paquets, et lorsque la retransmission est demandée, seuls ces

sous-paquets sont envoyés à Bob, un par un, jusqu’à ce que le décodeur converge vers la valeur sou-

haitable. Dans cette méthode, les sous-paquets sont envoyés au hasard et il n’y a pas de mécanisme

impliquant le choix des sous-paquets les plus importants dans le cas de la demande par Bob.

Dans ce mémoire, pour améliorer davantage la sécurité dans les méthodes précédentes, une méthode

HARQ-granulaire adaptative (AG-HARQ) est introduite pour le choix et l’envoi de sous-paquets ap-

propriés lorsque la retransmission est demandée. Par cette méthode, après décodage LDPC, l’indice

de niveau de confiance, Ĉ j, pour un décodage correct est calculé pour chaque sous-paquet. Cet indice
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indique la moyenne de la valeur absolue du rapport de vraisemblance logarithmique (LLR), corres-

pondant aux valeurs de vraisemblance à la sortie du décodeur. Contrairement à la méthode G-HARQ

pour la méthode proposée AG-HARQ, Bob demande seulement la retransmission de sous-paquets

spécifiques avec les valeurs Ĉ j les plus basses dans un ordre croissant (le plus bas LLR, le deuxième

plus bas LLR, ...) s’il ne peut pas faire converger le message correctement. Ce schéma permet d’évi-

ter la retransmission de l’information plus redondante qui n’est pas nécessaire pour Bob, mais qui

pourrait être utile à l’espion. En outre, l’AG-HARQ nécessite un moins grand nombre de demandes

de retransmission comparativement au G-HARQ. L’efficacité de la méthode AG-HARQ proposée est

évaluée en utilisant le taux de trame d’erreurs (FER). Le cas de la valeur négative de l’écart de sécurité

(SG), où la qualité du canal de l’espion est meilleure que celle du canal principal, est aussi considéré.

En outre, le schéma G-HARQ est utilisé conjointement avec la méthode contamination d’erreur pro-

posée par Haj Taieb [3] pour augmenter encore la sécurité. L’objectif de la contamination d’erreur

intra-frame (IntraEC) est de propager le bit (ou les bits) d’erreur à une trame entière en utilisant une

matrice d’embrouillage (S) et une matrice de désembrouillage (S−1), tandis que l’objectif de conta-

mination d’erreur inter-trame (InterEC) est non seulement de propager un seul bit d’erreur à la trame

courante, mais aussi aux autres trames en utilisant un entrelaceur et un désentrelaceur sur un ensemble

de trames.

Dans ce mémoire, pour augmenter encore la sécurité donnée par la méthode AG-HARQ proposé, nous

combinons l’AG-HARQ avec les méthodes IntraEC et InterEC. La combinaison de AG-HARQ avec

les IntraEC et InterEC peut conduire à des systèmes de communication hautement sécurisés.
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FIGURE 2.7 – Structure du système HARQ du canal à écoute avec rétroaction parfaite.

2.5 Conclusion

Dans ce chapitre, les systèmes de transmission typiques ont été introduits et l’importance des codes

correcteurs d’erreur dans les systèmes de communication sans fil ont été expliqués. Les codes LDPC
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constituent l’un des principaux schéma du codes correcteurs d’erreur en ce qu’il fournit un bon com-

promis entre la complexité et la performance. Certaines spécifications importantes de ce code comme

le seuil, le taux, et le processus de décodage ont été introduit. Une nouvelle approche pour la concep-

tion de codes LDPC qui minimise l’écart multiplicatif δ a été introduit. La procédure d’optimisation

itérative GA-LP dans cette approche est un outil puissant pour obtenir des valeurs inférieures de δ .

Cette approche nous aide à améliorer la fiabilité de la transmission dans les systèmes de communica-

tion sans fil.

En outre, la sécurité des systèmes de communication sans fil a été introduite et les différents problèmes

de sécurité qui apparaissent dans les systèmes de communication ont été présentés. L’architecture de

protocole en couches a été donnée et l’importance de la sécurité physique qui ajoute un niveau de

sécurité à l’information théorique du système a été discutée. Le modèle de canal à écoute de Wyner

comme l’un des modèles importants lors de la conception des systèmes de communication sécurisés

a été expliqué et la notion de capacité secrète a été présentée. Il a été discuté de la façon dont la com-

binaison du canal de rétroaction supplémentaire et le concept de granularité dans le modèle Wyner

peuvent augmenter la capacité secrète. Un nouveau système AG-HARQ pour améliorer le secret dans

les systèmes de communication sans fil est introduit. Enfin, la méthode AG-HARQ proposée est com-

binée avec l’IntraEC et l’InterEC et l’efficacité de cette combinaison pour fournir le système sécurisé

est également introduit.
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Chapitre 3

Minimisation de l’écart multiplicatif de la
capacité pour un canal binaire à
effacement

Il existe une différence entre la capacité d’un canal telle que définie par Shannon et le taux de trans-

mission maximal et fiable qui peut être obtenu par l’optimisation de la distribution de degrés d’un

code LDPC. Un code correcteur peut atteindre une fraction (1− δ ) de la capacité, où δ est appelé

écart multiplicatif. Afin de minimiser cet écart, on désire optimiser les distributions des degrés des

nœuds de parité et des nœuds de variables conjointement. Malheureusement, cette optimisation est

particulièrement complexe. Pour résoudre ce problème, dans ce mémoire, nous avons réduit la distri-

bution de degrés de nœuds de parité à un ou deux degrés et nous essayons de concevoir des ensembles

de codes à faible densité de parité irréguliers pour un canal binaire à effacement (BEC). Nous minimi-

sons δ par itération dans l’optimisation de la distribution de degrés de nœuds de variables en utilisant

un algorithme génétique (GA) et par l’optimisation de la distribution de degrés des nœuds de parité

en utilisant la programmation linéaire (LP). Nos résultats montrent l’amélioration de la minimisation

de l’écart δ comparativement aux méthodes précédentes.

3.1 Taux de conception et écart multiplicatif

Dans ce chapitre, nous nous concentrons sur les codes LDPC. Comme indiqué dans le chapitre 2,

une représentation graphique bipartite des codes LDPC a été présentée par Tanner [25] pour analyser

le mécanisme de passage de messages de décision souple entre les nœuds de parité et les nœuds de

variables.

Chaque matrice de parité H d’un code LDPC est caractérisé par une distribution de degrés de nœuds

de variables, λ (x), et une distribution de degrés de nœuds de parité, ρ(x), lesquels sont liés à la

distribution de degrés [29] :
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ρ(x) =
n̂max

∑
i=2

ρixi−1

λ (x) =
l̂max

∑
i=2

λixi−1
(3.1)

avec les contraintes
n̂max

∑
i=2

ρi = 1 et
l̂max

∑
i=2

λi = 1. Les coefficients ρi et λi représentent les fractions d’arêtes

connectées aux nœuds du degré i+ 1. l̂max et n̂max représentent le degré maximal des noeuds de va-

riable et des noeuds de parité du code LDPC, respectivement. Le taux de conception r(λ ,ρ) pour un

ensemble de codes LDPC (ou graphes bipartites) est défini comme [29] :

r(λ ,ρ) = 1−
∫ 1

0 ρ(x)dx∫ 1
0 λ (x)dx

= 1−

n̂max

∑
i=2

ρixi−1

l̂max

∑
i=2

λixi−1

(3.2)

Le taux de conception r(λ ,ρ) de tout ensemble LDPC pour un décodage réussi sur BEC(ε) ne peut

pas dépasser la capacité du canal C. Par conséquent, pour un canal à effacement BEC, le taux de

conception est limité à CBEC(ε) = 1− ε [71] :

r = r(λ ,ρ)≤CBEC(ε) (3.3)

Soit (λ ,ρ) un ensemble de distributions de degrés avec le seuil de probabilité d’effacement εBP =

εBP(λ ,ρ), obtenu en utilisant la propagation des croyances (BP) [29]. Le taux de conception du code

LDPC peut alors être exprimé comme suit :

r(λ ,ρ) = (1−δ )(1− ε
BP) (3.4)

δ étant donc fonction des distributions de degrés de noeuds de parité et de noeuds de variables (λ ,ρ) :

δ (λ ,ρ) =
(1− r(λ ,ρ)− εBP(λ ,ρ))

(1− εBP(λ ,ρ))
(3.5)

Malheureusement, il n’y a pas de distributions de degrés qui donnent un écart nul δ = 0. La première

limite inférieure de l’écart δ (λ ,ρ) provenant de l’algorithme de l’évolution de la densité (DE) est

due à Shokrollahi [44]. Le théorème de Shokrollahi peut être utilisé comme une mesure pour montrer

à quel point le graphique de Tanner devrait être clairsemé pour atteindre une fraction (1− δ ) de la

capacité. Cette limite [29] est déterminée par l’équation suivante avec le degré moyen de noeuds de

parité n̂avg :
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δ (λ ,ρ)≥ rravg−1(1− r)
1+ rravg−1(1− r)

(3.6)

Exemple 1 :

La Fig. 3.1 montre un exemple de graphe de Tanner de code LDPC régulier qui comprend quatre

noeuds de variables (V1,V2,V3,V4) et trois noeuds de parité (C1,C2,C3) :

V1 V2 V3 V4

C1 C2 C3

FIGURE 3.1 – Exemple de graphe de Tanner de code LDPC.

où
λ (x) = x2,ρ(x) = x3,r(λ ,ρ) = 1

4 ,

εBP(λ ,ρ) = 0.6474,δ (λ ,ρ) = 0.2910
(3.7)

Exemple 2 :

En outre, en supprimant les lignes pointillées de la Fig. 3.1 on obtient le code LDPC irrégulier :

λ (x) = 0.4x+0.6x2,ρ(x) = 0.2x+0.8x3,r(λ ,ρ) = 1
4 ,

εBP(λ ,ρ) = 0.6807,δ (λ ,ρ) = 0.2170
(3.8)

Les exemples 1 et 2 montrent que par modification de la structure du graphe de Tanner du code LDPC,

on peut obtenir les meilleures valeurs de εBP(λ ,ρ) et δ (λ ,ρ) (équation 3.5). Par conséquent, si nous

concevons convenablement la distribution des degrés, une valeur faible de l’écart δ (λ ,ρ) peut être

atteinte qui approche de la limite inférieure de l’équation (3.6).

3.2 Optimisation de la distribution des degrés

Dans [29], Richarson et Urbanke décrivent une méthode pour trouver la distribution de degrés opti-

male pour minimiser l’écart δ . En considérant une paire de distributions de degrés (λ (x), ρ(x)), le

comportement asymptotique de cette paire peut être caractérisé par une fonction f (ε,x), qui montre

l’évolution de la fraction des bits effacés par les noeuds de variables. Si nous fixons le degré maximal
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de λ (x) à l̂max, pour obtenir un seuil d’au moins ε pour les distributions de degrés de (λ ,ρ), nous

devrions avoir :

f (ε,x) = ελ (1−ρ(1− x))< x,pourx ∈ [0,1] (3.9)

En remplaçant ρ par l’équation (3.1) dans l’équation (3.9), celle-ci devient :

f1(x,λ1,...,λl̂max
) = ε ∑

i≥2
λi (1−ρ(1− x))i−1− x (3.10)

où f1 est une fonction linéaire des variables λi, i = 1, . . . ,l̂max. Considérant l’équation (3.1), le taux

associé à la valeur fixe de ρ est une fonction croissante de la somme ∑i≥2{λi
i }. Comme dans [29], on

peut utiliser la formulation du problème suivant pour trouver la distribution des noeuds de variables

λ (x) pour les valeurs spécifiées de seuil ε qui maximise le taux r(λ ,ρ). Pour une valeur fixe de la

distribution des noeuds de parité ρ(x), le problème de maximisation (appelé problème P1) peut être

exprimé comme suit :

maxλ

{
∑i≥2

λi

i

∣∣∣λi ≥ 0; ∑i≥2 λi = 1; f1 ≤ 0; x ∈ [0,1]
}

(3.11)

La même procédure peut être utilisée pour trouver le polynôme ρ(x) approprié pour la valeur fixe de

λ (x) . Dans ce cas, nous avons le problème de minimisation suivant (problème P2) [2] :

minρ

{
∑i≥2

ρi

i

∣∣∣ρi ≥ 0; ∑i≥2 ρi = 1; f2 ≤ 0; x ∈ [0,1]
}

(3.12)

où,
f2(x,ρ1,....,ρn̂max) = ∑

i≥2
ερi(1− ελ (1− x))i−1− x (3.13)

Afin de trouver une bonne distribution de degrés, nous pouvons itérer entre ces deux problèmes d’op-

timisation, P1 et P2. Malheureusement, ceci est une procédure complexe. Dans la pratique, la distri-

bution de degrés optimaux ne peut être atteinte que si l’on considère que la distribution des noeuds de

parité est de degré deux [29] au lieu du modèle complexe utilisé dans P2 :

ρ(x) =
j( j+1− n̂avg)

n̂avg
x j−1 +(1−

j( j+1− n̂avg)

n̂avg
)x j (3.14)

où j = bn̂avgc.

Pour obtenir une solution optimale, le problème P1 est d’abord résolu pour l’optimisation de la distri-

bution des degrés des nœuds de variables. Le problème P2 est ensuite utilisé pour la détermination de

la distribution des degrés des nœuds de parité en changeant la valeur de n̂avg, jusqu’à ce qu’une paire

de distributions de degrés optimaux qui minimise l’écart δ soit atteinte. Lors de la conception d’un

code LDPC avec un ensemble de distributions de degrés, on doit considérer différente spécifications.

Ces critères sont énumérés comme suit dans [29] :
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1. Valeur inférieure du degré maximum (l̂max, n̂max) (complexité de l’ensemble)

En d’autres termes, nous essayons de choisir une valeur souhaitable pour le nombre d’arêtes

dans le graphe de sorte que nous ayons de bonnes performances ainsi qu’une complexité rai-

sonnable. Notre objectif est donc de minimiser les coefficients des polynômes λi et ρi pour des

valeurs plus élevées de i, c’est-à-dire en choisissant les valeurs inférieures de l̂max et n̂max.

2. Taux supérieur r(λ (x),ρ(x)) (fiabilité de transmission)

En télécommunications, la vitesse de transmission ou le taux de transmission efficace est le

taux auquel l’information est traitée par système de transmission. Par conséquent, il convient de

concevoir un code qui maximise le taux r(λ (x),ρ(x)).

3. Seuil supérieur εBP (probabilité d’effacement maximale pour laquelle une transmission
fiable est encore possible)

Il est nécessaire que le code conçu a la valeur maximale du seuil. C’est-à-dire que dans le cas du

BEC, le décodeur peut encore corriger l’erreur. La Fig. 3.2 montre que si ε > εBP, la courbe de

taux d’erreur BER peut ne pas converger et tendre vers 0. D’autre part, si nous avons ε < εBP,

alors la courbe de BER peut converger et tendre vers 0.

010

BER

SNR (dB)

BP 

BP 
310

FIGURE 3.2 – Courbe typique de performance d’un code LDPC pour ε < εBP et ε > εBP.

En outre, lorsque le code présente un seuil plus élevé, la courbe BER en fonction du SNR

démontre une meilleure performance dans la région de la zone en cascade "en anglais : waterfall

region". Par conséquent, lors de la conception du code LDPC, il est souhaitable de maximiser

le seuil εBP.

Un diagramme EXIT [72] est un outil utile pour la démonstration de la performance dans la

sortie du décodeur sous le décodage de l’algorithme BP. En considérant l’équation 3.9, on peut

imaginer que f (ε,x) est la combinaison de deux fonctions : vε(x) = ελ (x) qui montre l’action
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des noeuds de variables, et c(x) = 1−ρ(1−x) qui montre l’action du nœuds de parité, telle que

f (ε,x) = vε(c(x)).

Rappelons que la condition de convergence est f (ε,x)− x < 0, x ∈ [0,1], ce qui signifie

c(x)< v−1
ε (x),x ∈ [0,1] (3.15)

L’interprétation graphique de cette équation est que c(x) doit être strictement inférieur à v−1
ε (x)

pour x ∈ [0,1], et εBP est le suprême de toutes les valeurs possibles de ε qui satisfont l’équation

(3.15).

En d’autres termes, les c(x) et v−1
ε (x) peuvent être considérés comme la capacité du canal et le

taux de conception du code, qui sont proches des autres, si nous avons la valeur maximale de

εBP.

Exemple 3 :

En considérant l’exemple 1 (λ (x) = x2, ρ(x) = x3), nous avons c(x) = 1− (1−x)3 et v−1
ε (x) =

( x
ε
)

1
2 . La courbe de la fonction c(x) est montrée à la Fig. 3.3 et v−1

ε (x) est également montré

pour ε = 0.5, 0.6, 0.6474, et 0.7. Comme on le voit, pour ε = 0.6474, v−1
ε (x) touche la courbe

c(x) qui signifie εBP = 0.6474.

Exemple 4 :

En considérant l’exemple 2 (λ (x) = 0.4x+0.6x2,ρ(x) = 0.2x+0.8x3), nous avons c(x) = 1−
(0.2(1− x) + 0.8(1− x)3) et v−1

ε (x) = −1
3 +

1
12

√
16+ 240x

ε
. Le diagramme EXIT est montré

à la Fig. 3.4. Comme on le voit, pour ε = 0.6807, v−1
ε (x) touche la courbe c(x) qui signifie

εBP = 0.6807.

La courbe en escalier entre la c(x) et v−1
ε (x) montre le comportement de convergence du pro-

cessus de décodage en utilisant l’algorithme BP. En d’autres termes, cette courbe en escalier

montre l’évolution de la fraction des messages effacés émis par le noeuds de variables. Pour

ε < εBP, cette fraction converge vers zéro et pour ε > εBP cette fraction ne converge pas, ce qui

est conforme aux résultats de la Fig. 3.2.

4. Fraction inférieure de degrés deux λ2 (stabilité du code et minimisation de plancher d’er-
reur)

La Fig. 3.5 illustre le BER en fonction du SNR. Pour les codes LDPC et les codes Turbo, il

arrive un point après lequel la courbe ne tombe plus aussi rapidement et où la performance

s’aplanit. Cette région est appelée la "zone du plancher d’erreur".

Il est difficile de concevoir un code LDPC qui a de bonnes performances à la fois dans la zone

de cascade et la zone de plancher d’erreur [73]. La performance dans la zone de cascade peut

être améliorée en optimisant le seuil du code basé sur l’algorithme DE. Cela équivaut à décaler

la courbe de performance d’erreur vers la gauche, à proximité de la limite de capacité. Par

conséquent, en autant que nous ayons un seuil plus élevé, la région de la cascade présente de

meilleures performances.

La performance du plancher d’erreur a été difficile à caractériser de manière explicite. En géné-

ral, la performance dans cette région dépend de la structure du graphe de Tanner du code LDPC
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FIGURE 3.3 – Diagramme EXIT de l’exemple 1 pour différentes valeurs de ε .

tel que la maille (en anglais : "girth"), les ensembles d’arrêts (en anglais : "stopping sets"), l’al-

gorithme de décodage, etc. La maille est le plus petit nombre de cycles dans le graphe de Tanner

associé à une matrice de contrôle de parité LDPC. Une petite maille limite l’indépendance des

messages transmis dans le processus de décodage et se traduit par un échec de la convergence

vers un mot de code valide. Il a été observé que les codes à petite maille ont tendance à présenter

des planchers d’erreur élevés.

Un ensemble de nœuds de variables est appelé un ensemble d’arrêts si tous ses voisins sont

connectés à cet ensemble au moins à deux reprises. Dans le contexte du décodage de code

LDPC, un ensemble d’arrêts est défini comme n’importe quel sous-ensemble de nœuds de va-

riables tel que si un nœud de parité y est connecté, il y est connecté au moins deux fois. Un

exemple d’ensemble d’arrêts est montré dans la Fig. 3.6.

En général, le plancher d’erreur des codes LDPC est dominé par les mauvaises sous-structures

dans le graphe de Tanner [73]. Améliorer la performance du plancher d’erreur de codes LDPC

est critique. Toutefois, il arrive que le plancher d’erreur n’est pas observé parce qu’il est hors

de portée des simulations [73]. Afin de réduire le plancher d’erreur, nous devons concevoir

des codes LDPC avec une meilleure structure. Ceci implique que la structure du code évite les

imperfections du graphe de cycles courts qui forment des ensembles d’arrêts.

En concevant des codes LDPC, la valeur du deuxième coefficient λ2, associé au polynôme λ (x)

indique que pour une valeur de λ2 faible, nous aurons des ensembles d’arrêts avec une plus
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FIGURE 3.5 – Courbe BER en fonction du SNR

faible probabilité [74]. Cela suggère que si un graphe a une fraction considérable de nœuds de

variables de degrés deux, il est probable que de petits ensembles d’arrêts puissent exister.

L’autre problème est la stabilité du code. Quand un message est passé à travers le graphe de

Tanner du code LDPC, la probabilité moyenne d’effacement au niveau des nœuds de variables
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FIGURE 3.6 – Exemple d’ensemble d’arrêts et une maille de longueur 4 (ligne pointillée).

est définie par l’équation suivante [29] :

xl = ελ (1−ρ(1− xl−1)) (3.16)

En décomposant en série de Taylor autour de zéro le côté droit de (3.16), nous obtenons [29] :

xl = ελ
′(0)ρ ′(1)xl−1 +O(x2

l−1) (3.17)

où λ ′ = ∂ λ (x)
∂ x et ρ ′ = ∂ ρ(x)

∂ x .

Pour un xl suffisamment petit, le comportement de convergence est déterminé par le terme

linéaire en xl et O(x2) converge vers zéro. Plus précisément, la convergence de l’équation (3.17)

dépend de la valeur de ελ ′(0)ρ ′(1).

La conséquence la plus importante de la condition de stabilité est liée à la limite supérieure sur

le seuil comme :

ε
BP(λ ,ρ)≤ 1

λ ′(0)ρ ′(1)
(3.18)

ce qui implique que lorsque λ2 est faible, nous avons une meilleure condition de stabilité. En

effet, le λ2 = λ ′(0) (équation 3.1) et nous attendons d’avoir une grande valeur de εBP lorsque

nous concevons les codes LDPC. Par conséquent, en considérant l’équation (3.18), la valeur de

λ2 doit être faible.

5. Minimum de l’écart δ (distance de la capacité du canal). Pour avoir un bon code, le code

conçu v−1
ε (x) doit être près de à la capacité du canal c(x). Dans ce cas, nous aurons une petite

valeur de δ . En d’autres termes, l’objectif ici est de minimiser la différence δ entre la capacité

C et le taux de conception r(λ (x),ρ(x)) comme indiqué dans les sections précédentes.

3.3 Méthode de recherche de codes LDPC irrégulier GA-LP proposée

Selon [29], afin de trouver une bonne distribution de degrés (λ (x),ρ(x)) on peut procéder comme

suit. On commence la procédure avec une paire de distributions de degrés donnée et on itère entre les
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problèmes d’optimisation P1 et P2 comme décrit dans la section 3.2.

Pour la méthode proposée, nous exécutons à la première étape le problème d’optimisation P1 en

utilisant un algorithme génétique (GA) et en recherchant les meilleures populations de degrés de

nœuds de variables λi,i = 1,2, . . . ,l̂max. Au même moment, en utilisant la méthode de programmation

linéaire (LP), nous recherchons la meilleure distribution ρ(x) de nœuds de parité, en changeant n̂avg

pour chaque population de λi,i = 1,2, . . . ,l̂ max. Ces deux procédures d’optimisation nous aident à

réduire notre fonction de coût, l’écart δ (λ ,ρ) (équation 3.5), pour cette population spécifique. Après

avoir répété la même procédure pour toutes les populations, nous les classons afin de sélectionner les

meilleures d’entre elles et de les transmettre à l’itération suivante, jusqu’à ce que le nombre maximum

d’itérations soit atteint. Enfin, nous extrayons les codes qui satisfont aux cinq critères présentés à la

section précédente et obtenus par optimisation.

La Fig. 3.7 montre la structure de la méthode GA-LP proposée pour résoudre les problèmes d’optimi-

sation P1 et P2. Sur cette figure, n̂pop, l, n̂LP et CF indiquent respectivement le numéro de l’itération,

l’indice du nombre de chromosomes à chaque itération, l’indice de n̂avg pour chaque chromosome et

la fonction de coût correspondants à chaque ensemble de distributions de degrés.

Le principal avantage de l’algorithme GA-LP proposé est que des ensembles avec des valeurs infé-

rieures à δ peuvent être obtenus, en comparaison avec le cas d’une distribution de degrés de noeuds

de parité régulier. Par ailleurs, l’algorithme d’optimisation GA-LP peut converger vers des valeurs

acceptables de δ avec moins d’itérations.

La Fig. 3.8 montre l’organigramme de la méthode GA-LP proposée. Comme on peut le voir, la mé-

thode GA-LP essaie de trouver les chromosomes pour lesquels le taux r(λ ,ρ) est dans la plage de

tolérance prédéterminée autour de CBEC(ε). Au niveau suivant, l’algorithme proposé calcule les va-

leurs d’écart δ de tous les chromosomes choisis et sélectionne le meilleur ensemble de distributions

de degrés satisfaisant aux cinq critères mentionnés précédemment.

3.4 Résultats des simulations

Dans cette section, les résultats de simulations sont présentés pour comparer la performance de la mé-

thode proposée à celle des méthodes existantes. Le tableau 3.4 résume les résultats obtenus avec notre

procédé et les compare à ceux obtenus avec la méthode GA, ainsi qu’avec la méthode de Tavakoli [2].

Dans [2], la recherche des ensembles de codes LDPC sur un canal BEC a été conçu en utilisant la

programmation semi-définie (en anglais : "semidefinite programming"). Cette méthode considère une

distributions de noeuds de parité régulière et optimise les coefficients de noeuds de variables. Les ré-

sultats indiqués dans ce tableau montrent une performance acceptable de l’approche GA-LP proposée

par rapport aux cinq critères énumérés à la section 3.2. Nous remarquons que pour la méthode GA-LP
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proposée, nous avons sélectionné ;

ρ(x) = 0.81231x3 +0.18769x4 pour 4≤ n̂avg < 5;

ρ(x) = 0.57621x4 +0.42379x5 pour 5≤ n̂avg < 6;

ρ(x) = 0.72000x5 +0.28000x6 pour 6≤ n̂avg < 7;

ρ(x) = 0.11563x7 +0.88437x8 pour 7≤ n̂avg < 8.

En comparant les résultats de la méthode de Tavakoli [2] et ceux obtenus avec l’algorithme GA (avec

des nœuds de parité réguliers), on constate qu’ils conduisent à peu près aux mêmes résultats, car la

seule différence entre eux est le choix de la méthode d’optimisation. Les résultats de la méthode GA-

LP proposée sont meilleurs selon la plupart des critères mentionnés dans la section 3.2, mais avec

le désavantage d’une distribution plus complexe pour des nœuds de parité. Ceci est dû au fait que

notre algorithme d’optimisation GA-LP peut rechercher différentes valeurs de n̂avg pour fournir les

meilleures distributions de degrés de nœud de parité.

Dans les deux exemples suivants, nous présentons quelques résultats numériques obtenus avec les

algorithmes GA et GA-LP, où ils ont été comparés avec les résultats présentés à la section 3.18 de

[29].

Exemple 1 :

Si nous fixons ρ(x) = x5, le meilleure distribution de degrés λ (x) avec 7 degrés de liberté l̂max = 8

obtenue par les algorithmes GA et Richardson et Urbanke [29] (ces méthodes sont identifiées avec les

indices GA et R, respectivement) est :

λGA(x) = 0.39947x+0.22981x2 +0.02501x3 +0.03076x4 +0.07594x5 +0.04205x6 +0.19967x7

et λR(x) = 0.409x+0.202x2 +0.0768x3 +0.1971x6 +0.1151x7.

Ceci permet d’obtenir des seuils de εBP
GA = 0.48326 et εBP

R = 0.4810, des taux de rGA = 0.49803 et

rR = 0.5004, et des écarts δGA = 0.036 et δR = 0.0359 respectivement avec notre d’algorithme GA et

celui de Richardson.

Maintenant, en utilisant l’algorithme proposé GA-LP avec 4≤ n̂avg < 8, on obtient :

ρGA−LP(x) = 0.66412x5 +0.33588x6 et

λGA−LP(x) = 0.37810x+0.20799x2 +0.05363x3 +0.00950x4 +0.00233x5 +0.00248x6 +0.34597x7.

Ceci conduit au seuil εBP
GA−LP = 0.48339, au taux de rGA−LP = 0.50053, et à l’écart δGA−LP = 0.03112.

Exemple 2 :

Si nous fixons ρ(x) = x5, la meilleure distribution de degrés λ (x) avec 12 degrés de liberté l̂max = 13

obtenue par les algorithmes GA et Richardson et Urbanke [29] est :

λGA(x)= 00.38138x+00.30350x2+00.00201x3+00.06322x4+00.00201x5+00.00425x6+00.00275x7+

00.23078x8 +00.00417x9 +00.00427x10 +00.00104x11 +00.00060x12 et
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λR(x)= 0.416x+0.166x2+0.1x3+0.07x4+0.053x5+0.042x6+0.035x7+0.03x8+0.026x9+0.023x10+

0.02x11 +0.0183x12.

On obtient des seuils εBP
GA = 0.476155 et εBP

R = 0.480896, des taux de rGA = 0.499315 et RR =

0.499013 et des écarts δGA = 0.04683 et δR = 0.03853.

Maintenant, en utilisant l’algorithme proposé GA-LP avec 4≤ n̂avg < 8, on obtient :

ρGA−LP(x) = 0.05123x5 +0.94877x6 et

λGA−LP(x)= 0.29571x+0.27795x2+0.04321x3+0.00071x4+0.00145x5+0.00052x6+0.00108x7+

0.00238x8 +0.09432x9 +0.00323x10 +0.26989x11 +0.00955x12.

Ceci conduit au seuil εBP
GA−LP = 0.49277, au taux de rGA−LP = 0.49478, et à l’écart δGA−LP = 0.024553.

En comparaison avec les résultats de l’algorithme génétique (GA) et celle proposée par Tavakoli [2],

l’ensemble de distributions obtenu par l’algorithme combinée proposé GA-LP a amélioré la majorité

des critères énumérés précédemment, mais au coût d’un modèle plus complexe pour la distribution de

degrés des nœuds de parité (critère 1).

Enfin, il faut mentionner que lors de la recherche sur les ensembles de distributions de degrés opti-

maux en utilisant les algorithmes GA ou GA-LP, divers ensembles avec des spécifications différentes

peuvent être obtenus en ce qui concerne les cinq critères mentionnés dans la section 3.2. Par consé-

quent, on doit choisir le code approprié adapté au système et à l’application prévue. Les Fig. 3.9 et

Fig. 3.10 montrent les distributions et le nombre d’itérations nécessaires pour obtenir les spécifications

pour la conception des codes pour les exemples 1 et 2. La méthode GA-LP pourrait converger au bon

ensemble avec moins d’itérations en adaptant les distributions de degrés de noeuds de parité.

Comme on peut le voir à la Fig. 3.9, le taux obtenu avec la méthode GA-LP converge beaucoup plus

rapidement qu’avec la méthode GA (voir Figs. 3.9 b) et 3.10 b). En outre, les histogrammes des écarts

de capacité des codes optimisés pour les méthodes GA et GA-LP ont été présentés aux Figs. 3.9 a) et

3.10 a), ce qui montre que, en donnant la liberté du choix de ρ(x), nous pouvons atteindre des valeurs

plus petites de l’écart δ et améliorer les critères énumérés précédemment.

3.5 Complexité de l’algorithme GA-LP proposé

Maintenant, nous étudions le coût de mise en œuvre des algorithmes GA et GA-LP en termes de com-

plexité et de temps d’exécution pour chaque itération. La notation Big-O est une notation mathéma-

tique qui décrit le comportement asymptotique d’une fonction quand l’argument tend vers l’infini. Soit

f et g deux fonctions, on peut écrire f (x) = O(g(x)),x→ ∞ si et seulement s’il existe une constante

positive K telle que pour toutes les valeurs suffisamment grandes de x c’est-à-dire x≥ x0, l’expression

suivante soit satisfaite :

| f (x)| ≤ K |g(x)| , x≥ x0 (3.19)
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Il convient de mentionner que la complexité de chaque méthode en termes de temps d’exécution pour

chaque itération en secondes (sec) est obtenue sur la base des fonctions tic/toc du logiciel MATLAB

sur une plate-forme Intel P4 à 2.60 GHz. Pour l’algorithme GA, nous avons utilisé les l̂max = 8, n̂pop =

1000, l = 1000 ; pour l’algorithme GA-LP, nous avons utilisé les l̂max = 8, n̂pop = 50, l = 50, n̂LP =

100, et pour méthode de Tavakoli [2] nous avons l̂max = 8. Le Tableau 3.2 indique ce résultat.

3.6 Conclusion

Dans ce chapitre, nous avons proposé une méthode pour minimiser l’écart multiplicatif δ itérative-

ment entre l’optimisation de la distribution de degrés des nœuds de variables à l’aide de l’algorithme

génétique GA et l’optimisation de la distribution des degrés de nœuds de parité en utilisant la program-

mation linéaire LP. Les résultats des simulations montrent l’avantage de la méthode GA-LP proposée

alors que la majorité des critères de conception de codes LDPC irrégulier mentionnés à la section 3.2

ont été améliorés, mais ce, au coût d’un modèle plus complexe pour la distribution des degrés de nœud

de parité (critère 1). Ce choix permet la conception de codes correcteurs LDPC ayant des meilleures

distributions de degrés de nœuds de parité. En outre, en utilisant cette approche, on peut atteindre les

distributions de degrés désirées avec moins d’itérations.
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FIGURE 3.8 – Organigramme de la méthode GA-LP proposée.
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TABLE 3.2 – Coût de mise en œuvre des algorithmes GA, GA-LP, et la méthode de Tavakoli

complexité ↓ GA GA-LP Méthode de Tavakoli

Big-O O(l̂maxn̂popl) O(l̂maxn̂popn̂LPl) O((l̂max)
3)

temps d’exécution 69.84 (sec) 239.02 (sec) 5.43 (sec)
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Chapitre 4

Méthode de codage AG-HARQ pour
l’amélioration de la sécurité dans les
canaux à écoute gaussien

Dans ce chapitre, nous étudions la transmission fiable et sécurisée dans un canal à écoute gaussien.

Une méthode de décodage de requête automatique de répétition hybride granulaire adaptative (AG-

HARQ) est proposée. Cette méthode cherche à minimiser le taux requis pour un décodage réussi par

les parties légitimes tout en augmentant la sécurité de la transmission en minimisant les fuites d’in-

formation vers un éventuel espion. Dans le cas d’un échec de décodage du protocole LDPC par le

récepteur légitime (Bob), une retransmission est effectuée jusqu’à ce que le décodage soit correct ou

jusqu’à ce que le nombre maximum de paquets transmis soit atteint. Dès que Bob est capable de dé-

coder correctement le mot de code LDPC, les retransmissions sont arrêtées pour éviter toute fuite de

bits supplémentaires à l’espion (Eve). Afin de minimiser les fuites, la méthode proposée ici introduit

un indice de niveau de confiance en décodage correct, Ĉ j, qui est défini comme la moyenne de la va-

leur absolue du rapport de vraisemblance logarithmique (LLR). En cas d’échec, seuls les sous-paquets

avec les plus petites valeurs Ĉ j seront retransmis, car ils représentent les sous-paquets d’information

les moins fiables. Le taux d’erreur par trame (FER) est utilisé comme un indicateur pour montrer l’ef-

ficacité de la méthode proposée.

En plus, pour augmenter encore la sécurité donnée par la méthode AG-HARQ proposé, nous combi-

nons l’AG-HARQ avec les méthodes de contamination d’erreur intra-trame (IntraEC) et de contami-

nation d’erreur inter-trame (InterEC). L’objectif de l’IntraEC est de propager l’effet d’un bit d’erreur

à la trame entière en utilisant une matrice de brouillage (S) et la matrice de désembrouillage (S−1),

tandis que l’objectif de l’InterEC est non seulement de propager un bit en erreur à la trame courante,

mais aussi aux autres trames en utilisant un entrelaceur et un désentrelaceur couvrant plusieurs trames.

Le taux d’erreur par bit (BER) est utilisé comme un indicateur pour montrer l’efficacité de la méthode

proposée.
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4.1 Définitions de la sécurité et de la fiabilité basées sur le concept de
l’écart de sécurité

La Fig. 4.1 montre le modèle de canal gaussien à écoute introduit par Wyner [52]. Alice envoie un

message m en utilisant le codage pour produire un mot de code xn. Nous supposons que le mot de code

xn est transmis à Bob sur un canal gaussien à bruit blanc (AWGN), alors qu’Eve tente de reconstruire

le message original m en écoutant le mot de code transmis sur son canal (canal avec écoute).

Codeur Canal 

AWGN 1

DécodeurAlice Bob
m x

n y
n

Canal 

AWGN 2
Décodeur Eve

z
n

FIGURE 4.1 – Modèle de canal gaussien avec écoute.

L’objectif principal est d’assurer une transmission fiable et sécurisée des informations sur le modèle

de canal avec écoute :

1. Condition de fiabilité (sur le canal principal) : BERBob
max≈ 0. Avec ce BER à la sortie du décodeur

de Bob, le récepteur légitime peut recouvrer le message original de manière fiable.

2. Conditions de sécurité (sur le canal avec écoute) : BEREve
min ≈ 0.5 (idéalement). Quand Eve subit

ce BER et que les erreurs sont distribuées au hasard, elle ne devrait pas être capable d’obtenir

suffisamment d’informations sur le message transmis.

Si les conditions 1 et 2 sont remplies, alors le décodeur de Bob peut extraire le message correctement

après avoir observé yn, tandis que la séquence zn reçue maintient une incertitude suffisante (pas de

fuite d’information) de manière à ce que le message d’origine ne puisse pas être décodé par Eve. Pour

évaluer la performance du modèle de canal avec écoute gaussien, l’écart de sécurité (SG : "Security

Gap" en anglais) a été introduit dans [75]. Le paramètre SG quantifie la différence de qualité requise

entre le canal du récepteur légitime et le canal de l’espion pour les communications sécurisées et

fiables. L’objectif est de maintenir SG aussi petit que possible, même quand il y a une petite différence

de dégradation entre le canal principal et le canal avec écoute. La Fig. 4.2 illustre les régions sécurisées

et fiables en fonction du taux d’erreur par bit (BER) et du rapport signal sur bruit (SNR), selon l’écart

de sécurité SG pour un modèle de canal avec écoute.
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Région 

sécurisée

Région 

fiable

SNR SNRB,minSNRE,max

PB
e,max

PE
e,min

B
E

R

FIGURE 4.2 – Écart de sécurité (SG) : Les seuils de probabilité d’erreur canaux principal (Bob) et
espion (Eve).

4.2 Méthode G-HARQ

L’objectif principal des protocoles HARQ [70] et G-HARQ [3] est de donner à Bob un avantage sur

Eve. Le protocole HARQ retransmet le paquet entier au maximum q fois (par exemple q = 3) lorsque

Bob ne peut pas décoder correctement le message. Le schéma G-HARQ divise le paquet requis pour

la transmission à g sous-paquets, où g est sa granularité. Comme on le voit sur la Fig. 2.3, le premier

paquet q= 1 est l’ensemble du mot de code de longueur n. Les sous-paquets suivants ont une longueur

n/g. Contrairement à la procédure HARQ, qui envoie le paquet entier dans chaque retransmission,

le schéma G-HARQ retransmet uniquement des sous-paquets aléatoires jusqu’à ce que le décodeur

LDPC de Bob converge vers un message unique. Par conséquent, l’avantage principal du G-HARQ

sur HARQ est que la fuite d’information à un espion diminue parce que seuls des petits sous-paquets

sont retransmis dans le canal sous écoute. Nous considérons ici le même code LDPC utilisé dans [70]

avec (n = 510, n− m̂ = 384) et la distribution de degrés suivante :

λ (x) = 0.0019608+0.098039x+0.0019608x2 +0.89804x3

ρ (x) = 0.15079x14 +0.33333x15 +0.51587x16
(4.1)

où λ (x) représente la distribution de degré de nœud de variable et le ρ(x) représente la distribution
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de degré de nœud de parité. Dans [70], la granularité est fixée à g = 1 et chaque retransmission est

constitué d’un paquet de longueur n = 510. Le nombre maximum de retransmissions est fixé à q = 3.

Dans le schéma G-HARQ [3], la granularité est fixée à g= 10 et la taille des sous-paquets est n/g= 51.

Dans ce cas, le nombre maximum de retransmissions est q = 1+2g = 21 comme indiqué à la Fig. 4.3.

q=1

mot de code LDPC

510

q=2

51

q=3

51

q=21

51

FIGURE 4.3 – Retransmission des sous-paquets en utilisant la méthode G-HARQ.

4.3 Méthode AG-HARQ proposée

Une lacune des méthodes précédentes est que pour chaque requête de retransmission de la part de

Bob, le paquet entier pour la méthode HARQ [70] ou un sous-paquet choisi au hasard pour la mé-

thode G-HARQ [3] est retransmis. Cela peut conduire à la retransmission d’informations redondantes

à Bob et en conséquent, génère une fuite d’informations inutile à l’espion. Dans cette section, un pro-

tocole granulaire adaptatif de requête automatique de répétition hybride (AG-HARQ) contrôlé par le

récepteur légitime est introduit pour résoudre ce problème.

4.3.1 Processus de décodage

Les probabilités de bits calculées par le décodeur LDPC sont connues comme les probabilités a poste-

riori, tandis que le rapport des probabilités sont exprimées en valeurs logarithmiques de vraisemblance

(LLR) dans le décodeur de SPA. À chaque itération de décodage LDPC, une nouvelle valeur de vrai-

semblance, LLR(x), peut être calculée pour les nœuds variables :

LLR(x) = ln
p(x = 1|y)
p(x = 0|y)

(4.2)

La valeur absolue de LLR(xi) indique la fiabilité d’une décision ferme sur un bit particulier i. Pour un

mot de code LDPC reçu de longueur n, divisé en g sous-paquets, la fiabilité du décodage correct peut

être estimée avec un indice de niveau de confiance Ĉ j défini comme :

Ĉ j = moyenne
i∈ jth sous-paquets

[|LLR(xi)|] (4.3)

où j = 1,2, . . . ,g.
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Par la méthode proposée, le récepteur légitime (Bob) demande la retransmission des sous-paquets avec

les indices de confiance les plus petits, car ils peuvent être utiles pour le décodage de l’ensemble de

mots de code. D’autre part, ces sous-paquets peuvent ne pas être utiles pour l’espion (Eve) en raison

de l’indépendance statistique supposée entre le canal principal et le canal de l’espion.

La Fig. 4.4 montre la structure de la méthode AG-HARQ proposée. La méthode de décodage AG-

HARQ proposée utilise un niveau de confiance Ĉ j calculé à partir des valeurs de sortie souples de

LLR qui aident Bob à trouver les sous-paquets avec les plus petites valeurs. En d’autres termes, l’ob-

jectif principal de l’utilisation de cet indice par AG-HARQ est d’identifier les sous-paquets avec les

informations les moins fiables (petites valeurs de LLR). Lorsque le décodeur de Bob ne peut pas

converger vers la valeur correcte, une demande de retransmission est renvoyée à Alice à travers un

canal de rétroaction parfait. Dans le cas d’un échec à la sortie du décodeur de Bob, les sous-paquets

seront retransmis à Bob avec un ordre du plus petit Ĉ j vers le plus grand, jusque à ce que le décodage

soit correct ou que le nombre maximum de paquets transmis soit atteint.

Par comparaison avec les méthodes de retransmission HARQ et G-HARQ [70, 3], la méthode AG-

HARQ peut réduire le taux requis pour un décodage réussi par les parties légitimes tout en augmentant

la sécurité et en minimisant les fuites d’informations à l’espion. L’AG-HARQ a besoin de moins de

requêtes de retransmission en comparaison avec [3] puisque seuls les sous-paquets les moins fiables (à

partir du détecteur de Bob) sont retransmis dans le cas d’échec de décodage, aidant ainsi le décodeur

de Bob à converger vers la valeur correcte tout en utilisant un plus petit nombre de sous-paquets.

CodeurAlice
Canal 

AWGN 1

Canal 

AWGN 2

Décodeur

Décodeur

Bob

Eve

Canal de 

rétroaction

Sous-paquet 1 Sous-paquet 2 Sous-paquet g

LLR 1 LLR 2 LLR g

Modèle avec écoute 

m
n

x
n

y

n
z

Bm

Em

FIGURE 4.4 – Structure du système AG-HARQ du canal avec écoute avec rétroaction parfaite.
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4.4 Résultats des simulations

Des simulations par ordinateur ont été effectuées pour comparer les performances de la méthode AG-

HARQ proposée avec la méthode HARQ [70] et la méthode G-HARQ [3] en termes de sécurité et

de fiabilité. La Fig. 4.5 montre un exemple des valeurs LLR pour chaque nœud de variable dans le

processus de décodage réel du récepteur légitime (Bob), où les valeurs Ĉ j des sous-paquets ont été

représentées. Comme indiqué plus haut, en cas d’échec du décodeur de Bob, le premier sous-paquet à

retransmettre est le 10e sous-paquet de (LLR = 1.4246), tandis que le dernier serait le 3e sous-paquet

(LLR = 2.0365).

L’amélioration des performances avec la méthode AG-HARQ a été étudiée en fonction du taux d’er-

reur par trame (FER) et en fonction du rapport signal à bruit (SNR) pour différentes valeurs des écarts

de sécurité SG= SNRg : 1, 0.5, 0, -0.5, -1 et -1.5 dB. Comme on le voit aux Figs. 4.6, 4.7, et 4.8, l’amé-

lioration obtenue avec le procédé adaptatif de HARQ est due à la flexibilité du système G-HARQ en

termes de granularité des paquets. Cela illustre aussi l’hypothèse de Wyner sur l’exploitation du carac-

tère aléatoire du canal et de l’indépendance statistique entre le canal principal et le canal avec écoute,

sans utilisation de clé de cryptage secrète.

Avec l’utilisation d’un canal de rétroaction contrôlé par Bob, même si Eve obtient statistiquement un

meilleur canal, c’est-à-dire pour SNRg < 0, une communication fiable et partiellement sécurisée est

encore possible. La méthode AG-HARQ donne une meilleure amélioration par rapport à la technique

G-HARQ lorsque SNRg < 0. Même si le canal légitime est plus corrompu que le canal illégitime, en

demandant la retransmission des sous-paquets les plus corrompus, la situation est plus profitable au

processus de décodage du récepteur de Bob.

De plus, comme indiqué à la section 4.3, l’AG-HARQ a besoin de moins de requêtes de retransmis-

sion en comparaison avec le G-HARQ, car les sous-paquets les moins fiables sont demandés par Bob.

Ceci aide le décodeur de Bob à converger vers la valeur correcte et avec moins de sous-paquets re-

transmis. Le Tableau 4.1 compare le nombre de sous-paquets nécessaires dans le cas des requêtes de

retransmission à SNR = 0 dB pour différentes valeurs de SNRg.

4.5 AG-HARQ avec contamination d’erreur intra-trame et inter-trame

La sécurité dans les systèmes de communication est traditionnellement assurée en utilisant des tech-

niques cryptographiques mises en œuvre au niveau des couches de protocole. Comme nous l’avons

vu précédemment, la partielle, ou totale, indépendance stochastique entre le canal principal et le ca-

nal avec écoute peut être exploitée pour améliorer le secret des informations transmises à la couche

physique. Dans cette section, on démontre que les techniques G-HARQ et AG-HARQ en conjonc-

tion avec le schéma contamination d’erreur intra-trame et inter-trame peuvent assurer un niveau élevé

de secret, même quand Eve obtient de meilleures conditions de canal par rapport à Bob. La Fig. 4.9

montre un système de communication utilisant la contamination d’erreur intra-trame et inter-trame.
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TABLE 4.1 – Comparaison du nombre des requêtes de retransmission pour les schémas G-HARQ et
AG-HARQ à SNR = 0 dB pour différentes valeurs de SNRg.

SNRg→ -1.5 dB -1 dB -0.5 dB 0 dB 0.5 dB 1 dB

G-HARQ 10 10 8 10 10 10

AG-HARQ 8 8 7 9 8 9

4.5.1 Contamination d’erreur intra-trame

Un brouilleur peut être utilisé pour cacher les bits systématiques avant le codage de code LDPC,

mais aussi on peut aussi l’utiliser pour diffuser les erreurs de bit unique sur une trame entière. Ce

phénomène peut être appelé contamination d’erreur intra-trame (IntraEC). Alice met en oeuvre le

codage comme suit :

x = mSG (4.4)

où G est la matrice génératrice (n− m̂)×n d’un code de bloc linéaire (n,n− m̂) sous forme systéma-

tique et S est une matrice de brouillage binaire inversible (n− m̂)× (n− m̂). En raison de sa forme

systématique, G peut également être écrit G = [I |P ], où I est une matrice d’identité (n− m̂)×(n− m̂)

et P est une matrice (n− m̂)× m̂ représentant les contraintes de contrôle de parité.

Ainsi, le codage consiste simplement à remplacer le vecteur d’information m avec sa version brouillée

m′ = mS, et en appliquant ensuite le code de bloc linéaire donnée par G. Selon le principe de la

sécurité à la couche physique, S et G sont nécessaires pour le processus de décodage et sont connus

pour Bob et Eve. La connaissance du code (par G ou par la matrice de contrôle de parité H) est

nécessaire pour exploiter de capacité de correction d’erreur du code, tandis que S (en fait, son inverse)

doit être utilisé pour désembrouiller m′ en m.

Par conséquent, G et S sont connus pour Bob et Eve, et la sécurité du système ne repose pas sur des

informations secrètes. Sur la base des hypothèses mentionnées ci-dessus, le mot de code codé peut

aussi être écrit comme x = [mS |mSP ] = [xl |xr ], où xl est le vecteur contenant les (n− m̂) premiers

bits de x, tandis que xr collecte des son dernier r = m̂ bits.

Les deux canaux de Bob et Eve introduisent chacun des erreurs. Cependant, comme mentionné pré-

cédemment, le rapport signal-à-bruit pour Bob

(
Eb
No

∣∣∣∣∣ Bob

)
doit être suffisamment grand pour que

le décodeur de Bob soit capable de corriger toutes les erreurs avec une probabilité élevée, récupérant

ainsi le message mB = m = xlS−1. Au contraire, la rapport signal-à-bruit pour Eve

(
Eb
No

∣∣∣∣∣ Eve

)
devrait être assez petit pour assurer que le mot de code obtenu par Eve après décodage est toujours

affectée par une vecteur d’erreur e = [el |er ].
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Dans ce cas, Eve obtient :

mE = (xl + el)S−1 = m+(elS−1) (4.5)

En raison de la multiplication du el par S−1, le désembrouillage peut propager les erreurs résiduelles.

Par conséquent, aux fins du secret, il est utile de maximiser l’incertitude en présence d’un (ou plu-

sieurs) erreur(s) dans le message décodé. Ceci est possible en utilisant une matrice d’embrouillage S
à haute densité, où une seule erreur dans le mot de code décodé est suffisante pour assurer un taux

d’erreur proche de 50%. Cependant, une matrice d’embrouillage S avec une faible densité est moins

efficace puisque les bits erronés sont moins susceptibles de conduire au BER souhaitable 0.5 après le

processus de désembrouillage.

La matrice de brouillage S et son inverse S−1 peuvent être construites sur le GF(2) sur la base de

la décomposition LU [76]. Dans cette méthode, la matrice de brouillage S est considérée comme

la multiplication d’une matrice triangulaire supérieure U et d’une matrice triangulaire inférieure L
comme :

S = LU (4.6)

où son inverse est

S−1 = U−1L−1 (4.7)

Les matrices L et U sont construites aléatoirement. Le principal avantage de la décomposition LU est

que l’inverse de L et U sont aussi des matrices triangulaires inférieures et supérieures qui peuvent être

facilement calculées. De plus, en utilisant cette méthode, il n’est pas nécessaire de calculer directement

S−1 qui peut être difficile pour les matrices de brouillage de grande taille.

Les figures 4.10 et 4.11 montrent un exemple du matrice d’embrouillage à haute densité et le taux

d’erreur (BER) par rapport au nombre de bits erronés dans le paquet de longueur 384. Aussi, les

figures 4.12 et 4.13 montrent un exemple de matrice d’embrouillage à faible densité et la courbe BER

correspondante. Il convient de mentionner que la valeur NN à l’intérieur des figures 4.10 et 4.12

montre le nombre d’éléments non nuls dans la matrice correspondante.

4.5.2 Contamination d’erreur inter-trame

Pour améliorer le secret, la contamination d’erreur inter-trame (InterEC) est proposée. La Fig. 4.9

montre le système de codage proposé, où un seul bit d’erreur (qui est représenté par la boîte err)

affecte non seulement la trame en cours, mais aussi d’autres trames. Le InterEC comprend deux em-

brouilleurs séparés par un bloc-entrelaceur. Chaque trame est envoyée à un embrouilleur, S, pour

cacher les données systématiques et aussi pour propager l’erreur inter-trame. Ensuite, les trames sont

50



combinées en une méga-trame et entrelacées en bloc. Par conséquent, les nouvelles trames entrelacées

de longueur 384 sont générées et brouillées.

L’objectif du deuxième embrouilleur est de propager l’erreur sur plusieurs trame. La Fig. 4.9 illustre

l’effet de la propagation d’erreur d’un seul bit d’un paquet sur l’ensemble des trames. Ce bit erroné

simple affecte approximativement la moitié des bits du paquet où il appartient (voir Fig. 4.11 à la

valeur d’abscisse de 1). Ces bits affectés reprennent ensuite leurs positions d’origine dans les paquets

désentrelacés. Si un paquet désentrelacés contient une seule erreur, le processus de débrouillage va

propager cette erreur sur l’ensemble des trames.

4.6 Résultats des simulations

Les résultats de simulation démontrent l’efficacité de la méthode AG-HARQ avec contamination d’er-

reur intra-trame et inter-trame en termes de sécurité et de fiabilité. L’amélioration des performances

avec la méthode AG-HARQ a été étudiée en fonction du taux d’erreur par bit (BER) et en fonction

du rapport signal à bruit (SNR) pour différentes valeurs des écarts de sécurité SNRg : 1, 0.5, 0, -0.5,

-1 et -1.5 dB. Comme on le voit aux figures à 4.14 à 4.19, l’amélioration obtenue avec la méthode

IntraEC est due à l’utilisation des matrices de brouillage et de désembrouillage. En outre, l’amé-

lioration obtenue avec la méthode InterEC s’explique par l’utilisation de la matrice d’embrouillage

(désembrouillage) et entrelaceur (désentrelaceur) conjointement.

4.7 Conclusion

L’une des principales difficultés dans les systèmes de communication sans fil est d’assurer la sécurité

et la fiabilité en même temps. Dans ce chapitre, le modèle du canal à écoute gaussien a été considéré

pour la conception d’un système pour transmettre des informations fiables à un récepteur légitime en

cachant cette information à un espion éventuel. Dans le procédé proposé, la méthode HARQ a été

modifiée. Dans le cas d’une requête de Bob, au lieu de retransmettre le paquet entier ou d’envoyer des

sous-paquets de manière aléatoire comme dans la méthode G-HARQ, Bob demande la retransmission

des sous-paquets spécifiques qui ont la plus basse moyenne de la valeur absolue du LLR. Le proto-

cole AG-HARQ proposé essaie de réduire le taux de transmission requis pour les parties légitimes

pour un décodage réussi tout en minimisant les fuites d’informations à un espion. En plus, la méthode

AG-HARQ a besoin d’un moins grand nombre de requêtes de retransmission en comparaison avec le

G-HARQ parce qu’il sélectionne de manière adaptative les sous-paquets nécessaires en cas d’échec

de décodage légitime. Un autre système de communication pour la sécurisation des systèmes de trans-

mission a été introduit avec la méthode AG-HARQ en ajoutant la contamination d’erreur intra-trame

et inter-trame. Même quand la qualité du canal de l’espion est meilleure que celle du canal principal,

les résultats des simulations montrent l’efficacité des deux méthodes proposées.
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c) SNRg= -0.5 dB

d) SNRg= 0 dB
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e) SNRg= 0.5 dB

f) SNRg= 1 dB
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Chapitre 5

Conclusion

5.1 Sommaire

Pour assurer des communications sécurisées et fiable sur les canaux avec écoute gaussien à la couche

physique, deux aspects doivent être pris en compte en même temps : le premier est de transmettre

des informations avec une haute fiabilité au récepteur légitime, tandis que le deuxième est de cacher

cette information à l’espion. Dans ce mémoire, afin de concevoir des systèmes de communication

fiable, les codes LDPC ont été considérés et un nouveau mécanisme pour concevoir des ensembles de

code LDPC irréguliers approchant la capacité du canal a été étudiée. En outre, afin de concevoir des

systèmes de communication sécurisés, les concepts de granularité et LLR du sous-paquet (Ĉ j) sont été

combinées avec la contamination d’erreur intra-trame et inter-trame.

5.2 Contributions

Au chapitre 3, nous avons introduit le taux optimal et l’approche capacitive des ensembles de codes

LDPC irréguliers sur BEC en utilisant la combinaison GA et LP. La méthode proposée cherche à mi-

nimiser l’écart multiplicatif δ par itération entre l’optimisation de la distribution de degrés de nœuds

de variables à l’aide de GA et l’optimisation de la distribution de degrés de nœuds de parité en utilisant

LP.

Les résultats de la simulation montrent l’avantage de la méthode proposée alors que la majorité des

critères de conception de codes mentionnés à la section 3.2 a été améliorée, mais au coût d’un modèle

plus complexe pour la distribution des degrés de nœuds de parité (critère 1). Ce choix donne la flexi-

bilité de rechercher les meilleures distributions de degrés de nœuds de parité. En outre, en utilisant

cette approche, on peut atteindre des ensembles de degrés souhaitables en utilisant moins d’itérations.

Les résultats correspondant à cette section ont été publiés dans [77].

L’une des principales difficultés dans les systèmes de communication sans fil est d’assurer la sécurité

et la fiabilité en même temps. Au chapitre 4, le modèle du canal à écoute gaussien a été considéré

pour la conception d’un système visant à transmettre des informations fiables au récepteur légitime en
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cachant cette information à l’espion. Dans le procédé proposé, la méthode HARQ a été modifiée. Dans

le cas d’une requête de Bob, au lieu de retransmettre le paquet entier ou d’envoyer des sous-paquets de

manière aléatoire comme dans la méthode G-HARQ, Bob demande la retransmission de sous-paquets

spécifiques qui ont la plus valeur faible absolue du LLR. Le protocole AG-HARQ proposé essaie

de réduire le taux de transmission requis pour les parties légitimes pour un décodage réussi tout en

minimisant les fuites d’informations à un espion. De plus, le AG-HARQ a besoin d’un moins grand

nombre de requêtes de retransmission en comparaison avec le G-HARQ parce qu’il sélectionne de

manière adaptative les sous-paquets nécessaires en cas d’échec. Même quand la qualité du canal de

l’espion est meilleure que celle du canal principal, les résultats des simulations montrent l’efficacité

de la méthode proposée. Ce travail a fait l’objet de l’article de correspondance [78].

5.3 Suggestions de travaux futurs

Les recherches futures correspondant au chapitre 3 pourraient être les suivantes : a) développer la

méthodologie actuelle GA-LP pour déterminer la capacité à atteindre pour les codes LDPC irréguliers

sur les autres canaux existants comme BSC, AWGN, etc ; b) mesurer à quel point les codes conçus

sont valides dans la pratique en comparant les BERs par rapport SNRs d’un scénario réaliste avec

d’autres méthodes de conception.

Les recherches futures correspondant au chapitre 4 pourraient être les suivantes : dans la méthode AG-

HARQ proposée, il est supposé que le canal de rétroaction est idéal. On peut se demander comment

la performance du système sera affectée si l’on considère un canal de rétroaction plus réaliste et

qu’elle pourrait être la procédure pour traiter ce problème. Dans les méthodes G-HARQ et AG-HARQ

proposées, il n’y a pas de mécanisme pour choisir précisément les valeurs de granularités (g). Ce choix

dépend de la structure de graphe de Tanner des codes LDPC, ce qui pourrait être un sujet intéressant

pour des travaux futurs. Les méthodes de codage securitaire G-HARQ et AG-HARQ peuvent être mis

en œuvre dans la pratique sur FPGAs ou d’autres périphériques disponibles. Dans le cas de la méthode

de contamination par erreur intra- et inter-trames, la construction de brouilleur (désembrouilleur) n’est

pas une tâche facile ; une recherche plus approprié peut être effectuée sur la façon dont ces matrices

peuvent être construites.
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