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Résumé

Dans ce présent mémoire, nous présenterons dans un premier temps l’algorithme d’arbres bi-
naires de partitionnement et la forét d’isolation. Les arbres binaires sont des classificateurs
trés populaires dans le domaine de I'apprentissage automatique supervisé. La forét d’isolation
appartient a la famille des méthodes non supervisées. Il s’agit d’un ensemble d’arbres binaires
employés en commun pour isoler les instances qui semblent aberrantes ou anormales. Par la
suite, nous présenterons 1’approche que nous avons nommeée "Exponential smoothig" (ou "poo-
ling"). Cette technique consiste a encoder des séquences de variables de longueurs différentes
en un seul vecteur de taille fixe. En effet, I’'objectif de ce mémoire est d’appliquer ’algorithme
des foréts d’isolation pour identifier les anomalies dans les réclamations et les formulaires
d’assurances disponibles dans la base de données d’une grande compagnie d’assurances cana-
dienne. Cependant, un formulaire est une séquence de réclamations. Chaque réclamation est
caractérisée par un ensemble de variables. Ainsi, il serait impossible d’appliquer 'algorithme
des foréts d’isolation directement sur ce genre de données. Pour cette raison, nous allons ap-
pliquer le pooling. Notre application parvient effectivement & isoler des réclamations et des
formulaires anormaux. Nous constatons que ces derniers ont plus tendances a étre audités par

la compagnie que les formulaires normaux.

i



Abstract

In this thesis, we will first present the binary tree partitioning algorithm and isolation forests.
Binary trees are very popular classifiers in supervised machine learning. The isolation forest
belongs to the family of unsupervised methods. It is an ensemble of binary trees used in
common to isolate outlying instances. Subsequently, we will present the approach that we have
named "Exponential smoothig" (or "pooling"). This technique consists in encoding sequences
of variables of different lengths into a single vector of fixed size. Indeed, the objective of this
thesis is to apply the algorithm of isolation forests to identify anomalies in insurance claim
forms available in the database of a large Canadian insurance company in order to detect
cases of fraud. However, a form is a sequence of claims. Each claim is characterized by a set
of variables and thus it will be impossible to apply the isolation forest algorithm directly to
this kind of data. It is for this reason that we are going to apply Exponential smoothing. Our
application effectively isolates claims and abnormal forms, and we find that the latter tend to

be audited by the company more often than regular forms.
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Introduction

L’objectif principal de toute compagnie d’assurance est de répondre aux divers besoins de
protection de ses assurés. Cependant, ces compagnies sont de plus en plus exposées & une
multitude de risques qui nuisent & leurs activités et a leurs positions sur le marché. En par-
ticulier, la fraude présente un des enjeux majeurs pour les assurances, puisqu’elle influence
considérablement sur ses activités, ce qui peut entrainer des grandes pertes financiére (Abdal-
lah et al. (2016)) et une diminution de la qualité de service (Bauder and Khoshgoftaar (2018)).
L’association nationale anti-fraude des soins de santé définit la fraude dans ce secteur comme
étant une fausse déclaration faite par une personne ou une entité pour avoir un avantage non
autorisé, Yang and Hwang (2006). D.Tourango, directeur de la société de juricomptabilité
LBC international a mentionné lors de la conférence annuelle de TELUS santé : "La fraude
et les abus représentent entre 2% et 10% du total des dépenses en soins de santé dans les
assurances privées, soit entre un et cinq millards de dollars annuellement au Canada".
Les fraudeurs peuvent étre les assurés et leurs proches, les fournisseurs ou bien les profession-
nels de santé. Certains individus sont poussés & commettre des actes de fraude en raison des
pressions financiéres et familiales. Certains autres profitent des occasions (par exemple une
structure de régimes qui facilite les abus). Prenons a titre d’exemple les clients qui soumettent
des réclamations avec un prix de médicament trés élevé dans le but d’augmenter la valeur
du remboursent, alourdissant le fardeau de toute compagnie d’assurance. Ainsi, étre capable
de détecter les tentatives de fraude en temps réel présente un avantage pour les entreprises,

puisque cela leur permettrait de sauver des millions de dollars

Une approche classique pour la détection de fraude est basée sur les systémes a base de filtre.
Ces derniers sont un ensemble de régles et de critéres, prédéterminés par des experts, qui
indiquent & quoi pourrait ressembler un formulaire normal. Un formulaire fait référence a une
demande de remboursement de soins sur lequel il peut y avoir une ou plusieurs réclamations.
Un assuré peut accumuler les preuves de cofits de soins recus de divers types, a diverses dates, et
faire une seule demande de remboursement. Une réclamation fait référence a un soin spécifique
regu. Dés que 'une des régles du filtre est violée par un formulaire, le systéme le signale comme
étant suspect et ensuite I'expert procéde a une enquéte approfondie afin de juger s’il s’agit
d’une fraude ou pas. Cependant, cette approche présente deux limites majeures : la premiére

est liée a la complexité d’établissement de ces régles, la deuxiéme est l'incapacité de ces régles



A détecter les tentatives de fraude non triviales.

Toute industrie ambitieuse continue & essayer d’exploiter le "Big Data" d’une fagon efficace
(Marr (2015)). Grace au développement récent de l'intelligence artificielle et des grandes ca-
pacités de calcul des machines informatiques, I'industrie de ’assurance pourrait tirer profit de
la disponibilité des données volumineuses accumulées auprés de leurs clients & partir de leurs
dossiers de réclamations d’assurance. Ainsi, 'industrie d’assurance pourrait avoir recours a
des techniques d’apprentissage automatique pour la détection de la fraude afin de mieux gérer
le risque. En effet, ces méthodes pourraient améliorer la qualité du travail effectué par I’équipe
constituée de plusieurs agents d’audit. Et comme le nombre de réclamations transmises par
les clients ne cesse d’augmenter, ces agents seront incapables de consacrer plus de temps pour
faire une analyse plus approfondie de toutes les réclamations. Ainsi plusieurs réclamations

vont passer sous le radar.

Le probléme de la fraude dans les assurances est trés complexe. Les chercheurs et les experts
du monde ne cessent de mener des études sur la détection de la fraude pour permettre aux
dirigeants de mettre en place une bonne stratégie au moyen de techniques d’apprentissage
automatique supervisées et non supervisées pour lutter contre la fraude. Les approches d’ap-
prentissage automatique supervisées requiérent la disponibilité de I’étiquette associée & chaque
observation. En général, I’étiquette d’une observation est celle associée a la variable réponse
qu’on cherche a prédire a partir d’autres variables explicatives (par exemple on cherche a
expliquer la variable qui vaut 1 si une réclamation est frauduleuse et 0 sinon). Cependant
les approches non supervisées ne requiérent aucune étiquette pour les observations. Les mé-
thodes non supervisées présentent un avantage majeur : le potentiel d’identifier de nouveaux
types de fraudes, contrairement aux méthodes supervisées qui détectent les anomalies qui sont
conformes aux données d’apprentissage. Parmi les études traitant et décrivant les approches
de la détection de la fraude, plusieurs méthodes se basent sur la détection des anomalies (out-
liers, points aberrants). Les anomalies sont les observations qui se démarquent et s’écartent
des autres observations (Garg et al. (2016)). L’idée est qu’il est possible d’identifier les obser-
vations (instances) qui semblent bizarres et ayant un comportement différent de la majorité
des observations (Aggarwal and Abdelzaher (2013)).

Dans ce méme sillage d’idée, notre travail portera sur la détection non supervisée des anoma-
lies, notamment la détection de la fraude dans des réclamations d’assurance en utilisant les
données volumineuses d’une grande compagnie d’assurance canadienne. Pour ce faire, nous
allons nous focaliser sur les méthodes de classification non supervisées qui consistent & classer
et isoler les observations a partir de différentes variables caractéristiques. En effet, le souhait
de la compagnie partenaire de ce projet est d’identifier le plus grand nombre de cas de fraudes
possibles. Il est donc logique d’employer une stratégie & deux volets, soit une approche super-
visée capable d’apprendre et d’automatiser le processus d’identification de fraude actuel, et

une approche non supervisée permettant d’identifier de nouveaux types de fraudes. Le présent



mémoire se concentre sur ce deuxiéme volet, et donc 1'objectif poursuivi ici sera de proposer
une méthode non supervisée capable d’identifier des anomalies pour ’ensemble d’un porte-
feuille, c’est-a-dire aussi bien pour les données étiquetées (dont on sait si elles sont des cas de

fraude ou pas) que pour les données non étiquetées.

Une approche alternative qui se montre prometteuse et que nous adoptons pour notre projet
de recherche est l'utilisation de la méthode des foréts d’isolation (iForest). L’idée est qu’il
est possible qu'une anomalie soit un cas de fraude. Ainsi, un formulaire aura un plus grand
potentiel d’étre frauduleux s’il est signalé comme une anomalie. L’objectif de ce mémoire
est alors la détection de fraudes qui ne sont pas capturées par les régles actuelles de cette

compagnie d’assurance.

Notre étude pour la détection d’anomalies sera faite en deux temps. Dans un premier temps,
nous allons nous focaliser sur les réclamations individuelles. Dans un deuxiéme temps, nous
allons nous intéresser a I’analyse des formulaires. A cette étape, nous ne pouvons pas appliquer
iForest directement sur les formulaires car il s’agit de séquences de variables de différentes

longueurs; il faut transformer ces séquences en vecteurs de longueur fixe.

Le présent rapport est scindé en quatre chapitres. Le premier présentera une revue de littéra-
ture sur les anomalies et en particulier sur les grandes familles de méthodes d’apprentissage
automatique pour les détecter. Le second expliquera 'idée derriére la méthode et 1'algorithme
des foréts d’isolation. Le troisiéme présentera une facon d’encoder une séquence de variables
de longueur arbitraire en un vecteur de taille fixe. En effet, il est impossible d’appliquer
I’algorithme iForest directement sur ce type de données, il faut trouver la bonne fagon de
transformer cette séquence en vecteur de longueur fixe sans perdre de l'information et c’est
I'objectif poursuivi au chapitre 3. Le quatriéme chapitre exposera les données utilisées, la mé-
thodologie adoptée ainsi que les analyses des résultats obtenus par iForest pour identifier les

anomalies dans les réclamations et les formulaires de la compagnie.



Chapitre 1

Notions préliminaires

Le présent chapitre présente une revue de littérature afin de bien définir ce que I'on appelle
des anomalies et de présenter un apercu de quelques familles de méthodes pour les détecter

automatiquement dans de grands jeux de données.

1.1 Détection d’anomalies

Les anomalies ou les valeurs aberrantes sont les observations qui sont différentes et loin des
points considérés normaux dans un jeu de données. Elles peuvent étre générées par un méca-
nisme différent (Hawkins (1980)) comme elles peuvent étre produites par une erreur de collecte
de données, Tan et al. (2016).
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FI1GURE 1.1 — Le point rouge est trés loin des autres et peut étre considéré comme une anomalie.
Figure tirée de Anastasi et al. (1997).



Nous pouvons voir que le point rouge sur la figure 1.1 se démarque et est isolé par rapport
aux autres. Ce type de donnée est appelé donnée aberrante, outlier, anomalie, etc. Dans
la littérature il existe trois catégories d’anomalies : les anomalies ponctuelles, les anomalies
contextuelles et les anomalies collectives (Kandhari et al. (2009)). Les anomalies ponctuelles
sont les points qui s’éloignent et se démarquent par rapport aux autres selon une métrique
donnée (par exemple similarité, distance). Les anomalies contextuelles sont les observations
qui peuvent étre des points normaux dans un contexte, mais anormaux dans un autre. Par
exemple une température de 35 degrés pendant I’été est normale alors que pendant I'hiver est
une anomalie. Les anomalies collectives se présentent lorsque les valeurs d’un sous-ensemble de
données sont trés différentes par rapport aux valeurs du reste de I’ensemble de données. Une
observation de ce groupe prise toute seule pourrait ne pas étre considérée comme anomalie
dans un contexte ponctuel ou contextuel, mais le groupe auquel appartient cette observation

indique une anomalie (Kandhari et al. (2009)).

La détection des anomalies a connu derniérement une grande attention, tant au niveau acadé-
mique qu’au niveau industriel. Cet intérét a été d’autant plus important avec la disponibilité
des bases de données volumineuses, qui a nettement augmenté la capacité des organismes a
suspecter et/ou détecter des points anormaux. Par exemple, dans le secteur bancaire, il est
probable que les anomalies au niveau des transactions par cartes de crédit soient des cas de
fraude. Dans le domaine de I'assurance santé, une anomalie pourrait signifier également une
fraude commise par un client ou un fournisseur de soins, qui a fait de fausses réclamations afin

d’avoir un meilleur remboursement.

Il existe plusieurs approches pour détecter ces anomalies. Certains chercheurs basent leurs
analyses sur des méthodes supervisées. Ce sont des méthodes qui nécessitent une base de
données contenant une étiquette qui indique si une observation est normale ou anormale pour
entrainer leur modéle sur des points avec une étiquette connue. Parmi ces méthodes, nous
pouvons citer les machines a vecteurs de support (Support Vector Machines, ou SVMs, Shon
and Moon (2007)). Les machines & vecteurs de support est un algorithme de classification
binaire supervisé. Il s’agit d’un prédicteur qui cherche un hyperplan (classificateur linéaire)
qui sépare les instances en deux classes. La distance entre cet hyperplan et les instances les plus
proches de ce dernier s’appelle la marge. La frontiére de séparation des instances est obtenue
en maximisant cette marge (Smola and Scholkopf (2004)). Lorsque les instances ne sont pas
linéairement séparables, les SVMs font appel a I'astuce des fonctions de noyaux. Ces fonctions
cherchent a séparer les instances en les projetant dans un nouvel espace plus grand. Cette
approche a connu une extension non supervisée. Il s’agit des machines a vecteurs de support a
une classe (One Class SVM). Cette approche consiste a estimer la distribution d’une classe de
données en projetant les instances dans un espace et les isoler par un hyperplan de telle sorte
que la distance a l'origine soit maximale. L’algorithme apprendra la frontiére de ces instances

et sera par la suite capable de classer toutes les instances dans une classe. Les instances qui



tombent & I'extérieur de cette classe seront considérées comme des anomalies, Zhang et al.
(2007). Kim et al. (2014) ont exploré la possibilité de détecter les anomalies par 1’algorithme
C.4 (Quinlan (2014)) des arbres de décision. Il s’agit d’un algorithme de classification. Il
permet de prédire si une instance est une anomalie ou non a partir des tests sur les attributs
qui caractérisent cette instance. Cette approche sera expliquée plus en détails dans la section
1.2 de ce chapitre. L’étude faite par Muniyandi et al. (2012), dont 'objectif est la détection

des anomalies dans une grande base de données, présente un exemple de cette approche.

Plusieurs autres travaux ont essayé de détecter les anomalies avec des méthodes telles que les
foréts aléatoires (Breiman (2001)) (voir la section 1.2.2) et les arbres extrémement randomisés
"Extremely randomized trees" Geurts et al. (2006). L’algorithme des arbres extrémement ran-
domisés appartient & la famille des méthodes ensemblistes. Il construit un ensemble d’arbres
de décision par une procédure qui différe des autres approches ensemblistes qui se basent
aussi sur les arbres de décision & 'étape de séparation des instances. Ces méthodes utlisent la
totalité des données d’apprentissage et des attributs pour construire un arbre alors que I’al-
gorithme des arbres extrémement randomisés utilise un échantillon aléatoire "boostrap" pour
la construction de chaque arbre de décision et un attribut sélectionné également d’une fagon
aléatoire & ’étape de séparation des noeuds. Les prédictions de chaque arbre de décision sont
agrégées (par exemple : on prend la moyenne des prédictions) pour former la décision finale
de cette méthode. Dans le méme contexte, d’autres approches ensemblistes sont couramment
utilisées pour des taches similaires. Parmi ces algorithmes nous pouvons citer les plus popu-
laires dans la littérature : XGBoost "eXtreme Gradient Boosting" Chen and Guestrin (2016)
et Light GBM "Light Gradient Boosting Machine" Ke et al. (2017). L’objectif derriére ces
méthodes est de combiner plusieurs modéles de maniére astucieuse pour avoir dans la sortie

un algorithme plus efficace.

D’autres chercheurs, quant & eux, utilisent plutét des méthodes non supervisées. Ces derniéres
présentent un grand avantage puisqu’elles ne requiérent pas I’étiquetage des données. Ainsi,
elles arrivent & détecter les anomalies en isolant les observations qui s’avérent inhabituelles par
rapport aux autres. Ceci permet de détecter de nouveaux types d’anomalies, contrairement
aux algorithmes d’apprentissage supervisé qui identifient seulement les anomalies qui sont
conformes avec les données étiquetées et le modéle prédictif construit. Plusieurs algorithmes
non supervisés de détection des anomalies utilisent des mesures de distance et similarité pour
déterminer les observations qui s’éloignent des autres. Quelque soit le domaine de ’application
de la détection des anomalies, la majorité des approches non supervisées cherchent tout d’abord
a calculer le degré des écarts entre les observations en utilisant une mesure de distance entre
les observations, ensuite a affecter un score a chaque observation tel que les observations qui
s’éloignent des autres recoivent les plus hauts scores. Par la suite, un seuil est fixé a partir
duquel nous pouvons juger si une observation est une anomalie ou non : un point est une

anomalie si son score est supérieur au seuil fixé (Davidson (2002)).



Certaines méthodes non supervisées se basent sur la classification ("Clustring"). Elles consi-
dérent les anomalies comme les points qui s’éloignent du centre de gravité des classes ("clus-
ters"). A titre d’exemple, la méthode "K-NN’ (K-nearest neighbor) calcule la distance entre
les observations pour chercher les points qui sont proches dans la matrice de distance pour
former des groupes homogénes. L’approche nommée LOF (Local Outlier Factor) Breunig et al.
(2000), Amer and Goldstein (2012) fait appel au principe des K plus proches voisins en com-
parant la densité locale d’un point par rapport a la densité de ses plus proches voisins. La
densité locale d’une observation correspond & l'inverse de la distance moyenne entre ce point et
ses K plus proches voisins. L’indice LOF d’une observation est égal au rapport entre la densité
moyenne des voisins les plus proches et la densité locale de ce point. Les densités locales des
observations qui sont trés faibles par rapport a celles de leurs voisins sont des anomalies. Un
exemple d’application de cette méthode LOF est ’évaluation de la performance des entreprises
en mesurant le comportement aberrant de ces derniéres, Chen et al. (2007). Dans le méme
contexte, He et al. (2003) élaborent une technique nommeée "CBLOF" (Cluster Based Local
Outlier) pour déterminer la taille des classes et mesurer la distance entre une observation et le
centre de gravité d’une classe. Ainsi, les anomalies sont les observations qui n’appartiennent
pas & des classes denses et grandes. L’idée de considérer les points qui appartiennent & des
classes denses et grandes comme des points normaux a été aussi proposée dans un autre travail
de recherche de Kandhari et al. (2009).

Nous pouvons citer une approche statistique qui se base sur la distribution des variables du jeu
de données : Yamanishi et al. (2004) proposent I’approche nommée "SmartSifter" qui utilise
un modéle probabiliste pré-déterminé pour représenter le mécanisme sous-jacent de génération
de données. La densité de probabilité est représentée par un histogramme pour les variables
catégorielles et par un modéle de mélange gaussien sur le domaine des variables continues.
Ensuite l'algorithme SDLE (Sequentially Discounting Laplace Estimation) est développé pour
estimer la fonction de densité de I'histogramme. Un modéle de mélange est appris par 1'algo-
rithme SDEM (Sequentially Discounting Expectation and Maximizing). SmartSifter assigne
un score appelé "Hellinger score" & chaque observation d’entrainement & partir du modéle ap-
pris et cela en mesurant la modification du modéle aprés 'apprentissage sans ’'observation en
question. Les observations ayant les scores élevés ont une grande chance d’étre des anomalies.
Dans Latecki et al. (2007), les auteurs ne font aucune hypothése sur la densité des données
et proposent une méthode basée sur les fonctions & noyau pour estimer cette densité appelée
"densité de vérité", qui sera par la suite utilisée pour détecter les anomalies. Par conséquent,
toute observation qui n’est pas générée selon cette distribution peut étre considérée comme

une anomalie.

Une autre approche trés populaire, nommée 'K -means’, a été utilisée pour détecter les anoma-
lies dans Miinz et al. (2007). Cette approche consiste a partitionner les données en K groupes

aléatoirement, puis calculer les coordonnées des centroides (le vecteur-moyenne) pour chacun



des K groupes, afin d’assigner chaque observation au groupe dont le vecteur-moyenne est le
plus proche du centroide, puis d’itérer ces étapes jusqu’a convergence. La valeur de K est fixée
par l'utilisateur. Pour détecter les anomalies, Miinz et al. (2007) entrainent 'K -means’ sur des
données contenant des points normaux et anormaux puis calculent la distance euclidienne
entre chaque observation et le centroide des groupes obtenus. Un point est une anomalie s’il
est loin des centroides de ces groupes. Dans le secteur des assurances, Thiprungsri and Va-
sarhelyi (2011) ont appliqué cette approche sur les réclamations des clients pour détecter les

anomalies dans les transactions.

Une étude a été menée dans Fawcett and Provost (1999) pour détecter les crimes de fraude
dans les appels téléphoniques en examinant un trés grand nombre d’appels et émettre une
alarme lorsqu’un compte est fraudé. L’idée consiste a construire un profil pour les appels
"courants" ou "usuels". Un score est affecté a chaque observation a partir d’une fonction de
distance définie par les auteurs en fonction des cotits des appels. Les appels téléphoniques qui

s’éloignent du profil usuel des appels vont étre marqués par des scores élevés.

Récemment, 'apprentissage par les réseaux de neurones profonds est devenu un champ de
recherche trés intéressant. Il vise & explorer les données d’une fagon implicite et extraire une
information pertinente & partir de trés grands jeux de données. Dans Sakurada and Yairi
(2014) les auteurs suggérent d’utiliser les auto-encodeurs pour détecter les anomalies. Un
auto-encodeur est un type de réseaux de neurones qui utilise un processus d’encodage et de
décodage des données. Dans la phase d’encodage, I’auto-encodeur compresse les données de son
entrée. Dans le processus de décodage, il essaie de reproduire les valeurs d’entrées en minimi-
sant I’erreur de reconstruction. Si cette erreur est petite, c’est que I’auto-encodeur arrive a bien
reconstruire les données d’entrée. L’auto-encodeur fait partie des algorithmes d’apprentissage
non supervisés, puisqu’il ne nécessite pas I’étiquetage des données. Le principe de la détection
des anomalies par les auto-encodeurs consiste & utiliser ’erreur de reconstruction de 'auto-
encodeur pour la classification des observations et suivre le principe suivant : I’auto-encodeur
devrait reconstruire le jeu de données initial d’entrainement. Ainsi, si I’erreur de reconstruc-
tion d’une observation est élevée, nous allons la considérer comme une anomalie. Dans les
derniéres recherches en intelligence artificielle, certains chercheurs s’intéressent aux traitement
des séquences (par exemple les séries chronologiques). Détecter les anomalies avec les modéles
statistiques classiques dans ces types de données devient une tache difficile car ces derniéres
reposent sur la stationnarité. Malhotra et al. (2016) ont proposé d’utiliser un type de réseau
de neurones nommé LSTM (Long Short Term Memory) & longue et courte mémoire ayant les
mémes architecture et principe qu'un auto-encodeur pour détecter les anomalies. Les LSTM
ne sont qu'une amélioration des réseaux de neurones RNN (Reccurent Neural Network) qui
n’ont pas la capacité de traiter des séquences trés longues (Mikolov et al. (2011)). Jurgovsky
et al. (2018) ont formulé le probléme de détection de fraude pour les cartes de crédit comme

étant une tache de classification de séquences et ils ont, eux aussi, utilisé des réseaux LSTM



pour encoder des séquences de transactions. Une comparaison avec un classificateur obtenu a
laide de I’algorithme des foréts aléatoires (RF) a montré que les LSTMs améliorent la préci-
sion de détection sur les transactions hors ligne ou le titulaire de la carte est physiquement
présent chez un commercant. Un autre cadre non supervisé des méthodologies de traitement
est nommé AEKNN (Autoencoder and Nearest Neighbor, Guo et al. (2018)). Il intégre, quant
a lui, un modéle d’auto-encodeur ainsi que la méthode du "K-NN". L’idée principale de cette
méthode est de former le modéle d’auto-encodeur pour obtenir une autre représentation de
données. Par la suite, celle-ci servira & détecter les anomalies par 'intermédiaire de la méthode
K-NN. Aleskerov et al. (1997) appliquent cette approche a la détection de la fraude par cartes
de crédit.

La détection des points aberrants dans les transactions des clients aide les agents d’audit & se
focaliser et faire plus d’efforts sur ces transactions qui ont une grande chance d’étre des cas de
fraude. Verma et al. (2017) ont intégré une approche pour détecter les crimes de fraude dans
le service d’assurance santé : la méthode des régles d’association ("Association Rule Mining"),
une technique permettant ’extraction de régles d’association qui existent entre les modalités
des variables (Agrawal et al. (1994)). L’objectif de cette méthode est d’identifier les relations
sous-jacentes entre la modalité qui représente un acte de fraude et les différentes modalités
de chaque variable disponible dans le jeu de données. L’approche " K-means" a été employée
pour la classification & partir des groupes obtenus par "K-means", les actes de fraude dans
les réclamations d’assurance sont identifiés & partir des point aberrants (outliers) qui sont les
observations qui se démarquent et s’écartent des autres observations (Garg et al. (2016)). Une
étude intéressante de Bauder and Khoshgoftaar (2017) compare plusieurs méthodes supervisées
(Gradient Boosted Machine, Random Forest, Deep Neural Network, and Naive Bayes) et non
supervisées (autoencoder, Mahalanobis distance, K-NN, and LOF) pour détecter la fraude
dans les réclamations de service santé et ils ont conclu que les méthodes supervisées performent

mieux que les approches non supervisées.

1.2 Arbres et foréts aléatoires

1.2.1 Arbres de décision

Les arbres de décision sont des classificateurs trés populaires dans le domaine de 'apprentissage
automatique supervisé. Ils sont facilement interprétables et nous n’avons aucune hypothése a
faire & priori sur la distribution des données lorsque nous utilisons les arbres; la distribution
conjointe des variables explicatives n’a donc pas & se restreindre & une famille de distribu-
tion quelconque. C’est une technique robuste aux données extrémes, contrairement & certains
modéles. Un autre avantage des arbres est le fait qu’ils tiennent implicitement compte des
interactions possibles entre les variables. De plus, ils fonctionnent généralement bien méme s’il

y a une relation non linéaire entre les variables explicatives et la variable réponse. Tous ces



avantages ont poussé plusieurs chercheurs & développer des algorithmes pour la construction
d’arbres de décision. Nous pouvouns citer les plus fréquents dans la littérature : CART (Brei-
man et al. (1984)), ID3 (Quinlan (1986)) qui a connu une sorte de mise a jour vers la version
C4.5 (Quinlan (2014)) et CHAID (Chi-square Automatic Interaction Detection), Althuwaynee
et al. (2014).

Un arbre de partitionnement binaire est une représentation graphique d’une procédure de
partitionnement qui posséde au maximum deux sous arbres qui sont eux-mémes des partitions
binaires (voir la figure 1.2). Il s’agit d’un ensemble de noeuds dont chaque noeud pointe vers

deux noeuds de I'étage inférieur, ses deux enfants.

&>

T1 T2

Sous arbre gauche G Sous arbre droit D

FIGURE 1.2 — Arbre binaire avec deux sous arbres : arbre de gauche T1 et de droite T2. R
dénote la racine de I'arbre. Figure tirée de M.Aroussi (2017).

La racine de Parbre c’est le premier noeud (niveau 0) (voir figure 1.3). Toutes les cases qui
constituent ’arbre sont les noeuds de I'arbre. Une branche de ’arbre relie chaque noeud avec
deux noeuds de I'étage inférieur. Les noeuds terminaux sont les noeuds qui ne se divisent pas
en deux et toutes les observations finissent par tomber dans un de ces noeuds (dans la figure
1.3, ils correspondent aux noeuds 1, 3 et 4). Un autre terme & connaitre est la « profondeur »
de l'arbre (nous allons parfois parler de la hauteur de I’arbre) qui se définit par le nombre
de noeuds & partir de la racine pour aller au noeud terminal le plus distant de la racine
(la profondeur de l’arbre sur la figure 1.3 est égale & 3). La profondeur d’'un noeud dans
I’arbre est le nombre de noeuds parcourus & partir de la racine pour arriver & ce noeud. Par
exemple dans la figure 1.3, la profondeur du noeud 4 est égale & 3 (incluant le noeud 0). La
terminologie associée aux liens entre les noeuds d’un arbre est empruntée du vocabulaire des
liens de parenté. Dans la figure 1.3, le noeud 3 est le fils (enfant) du noeud 2 ou bien le noeud
2 est le parent du noeud 3. Une feuille est un noeud qui n’a pas d’enfants, donc un noeud
terminal. Un noeud interne est un noeud qui a au moins un enfant alors qu’un noeud externe

(feuille) est sans enfant.
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Racine(niveau 0)
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noeud 1 noeud 2
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noeud 3 noeud 4

FIGURE 1.3 — Exemple d’arbre binaire.

Les arbres de décision peuvent étre appliqués aux problémes de régression comme aux pro-
blémes de classification. Les arbres de régression sont utilisés lorsqu’on souhaite prédire une
variable quantitative alors que les arbres de classification permettent de prédire des variables
qualitatives. Le principe est de diviser successivement les observations en des sous-groupes
homogénes sur la base de variables fortement discriminantes. Dans un premier temps, nous
expliquerons les arbres de régression, puis nous passerons aux arbres de classification. Nous

nous basons sur l'introduction donnée au chapitre 8 du livre de James et al. (2013).

On observe un jeu de données de n observations (instances) indépendantes, tel que chaque ins-
tance est caractérisée par une observation de p variables (X1, ...,X,). Soit r) = (za,... Lip)s

i =1,...,n. On associe a chaque observation x; une étiquette y;. Soit Y = (y1,...,yn).

Arbre de régression

Dans un probléme de régression, on souhaite prédire une variable Y (dite variable réponse)
a partir d'un ensemble de variables explicatives (X7,...,X,). Soit X, 'espace des valeurs

possibles de (X7i,...,X,). La construction d'un arbre de régression se fait en deux étapes :

1. Nous divisons 'espace des prédicteurs X en J groupes distincts, soit G1,...,G .

2. La prédiction pour chaque observation appartenant au groupe G; est égale a la moyenne
des valeurs de la variable réponse pour les observations qui appartiennent au méme
groupe Gj. Soit §g; = %Zieaj ¥i, tel que n; est le nombre d’observations dans le

J

groupe G;.

A titre d’illustration, supposons que nous avons obtenu deux groupes G; et Go, et que la
moyenne de la variable réponse Y associée aux observations d’entrainement pour le premier
groupe est de 30, alors que pour le deuxiéme groupe, la moyenne de Y pour les observations
de ce groupe est égale & 10. Pour une observation donnée X = z;, si z; € G la prédiction de
la variable Y associée a cette observation regoit 30, et si x; € G2 nous prédirons la valeur 10

pour Y.
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L’objectif de I’étape 1 est de séparer ces n instances en des sous-groupes idéalement homogénes

G1,...,G 5 en minimisant 'erreur quadratique moyenne définie par I’équation 1.1 :

J
RSS = %Z ST (v —9e,)’ (1.1)

j=14ieq,

La difficulté est de trouver la meilleure partition de ’espace des prédicteurs. Du point de
vue computationnel, cette approche est beaucoup plus exigeante en termes de calculs car elle
considére toutes les partions possibles {G1,...,G s} de I'espace des variables explicatives. L’ap-
proche alternative est la séparation binaire d’une facon récursive de 1’espace des prédicteurs.
Au départ, toutes les n instances du jeu de données sont a la racine de I’arbre. Chaque sépara-
tion est indiquée par deux nouvelles branches plus bas sur I'arbre. A cette étape de séparation,
il faut sélectionner un attribut X; parmi (X1,...,X)) et choisir un seuil de séparation s pour
cet attribut de telle sorte que la division en deux sous-groupes {X | X; < s}et {X | X; > s}
minimise la quantité RSS (la notation {X | X; < s} signifie la région de 'espace des prédic-
teurs dans laquelle X; prend une valeur inférieure a s). En effet, nous considérons tous les
attributs (X1,...,X,) et toutes les valeurs possibles de s pour chaque attribut. On choisit
Iattribut et le seuil s qui conduisent & un arbre avec la plus petite valeur de RSS. En général,

on définit les deux demi-plans pour un j et s fixés par I’équation 1.2 :

Gi1(j,s) ={X | Xj <s}et Ga(j,s) ={X | X; > s}, (1.2)

et on cherche les valeurs de j et s qui minimisent la quantité 1.3 :

Z (yl - ?Gl)Q + Z (yl - @G2)2 ) (13)

i €G(4,9) i:,€G2(g,s)

ou Jg, est la valeur moyenne de la variable réponse des observations appartenant & G1(j, s)

et Ja,, est celle des observations du groupe Ga(j, s).

Par la suite, en partant de I'un des deux groupes obtenus G; ou Ga, il faut continuer a
partitionner les instances en répétant le processus de recherche du meilleur attribut ainsi que
le seuil de séparation s. Cet algorithme est répété jusqu’au moment ol un critére d’arrét
soit atteint ; par exemple nous pouvons continuer jusqu’a ce que tous les groupes G1,...,G
contiennent au plus cing observations ou bien lorsque 'arbre atteint une certaine profondeur.

La figure 1.4 présente un exemple en deux dimensions de cette approche.
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G, X, <3

X, <4 X, <2
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G, Gy Gy Gs
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FIGURE 1.4 — L’espace des prédicteurs X1, X9 est séparé en 4 groupes. (a) Partition de 'espace
R? en 4 groupes G4, ...,G4. (b) Arbre correspondant.

Elagage des arbres

L’idée est de controler la profondeur de 'arbre et d’améliorer son pouvoir prédictif. Il s’agit
alors de jouer sur sa complexité (taille de I’arbre), qui peut étre mesurée par le nombre de
feuilles que contient ’arbre. Les arbres trop larges sur-apprennent les données. Plusieurs au-
teurs, comme par exemple Biau and Devroye (2010), proposent de controler la complexité par
I’élagage. L’objectif de I'élagage est de trouver des sous-arbres moins complexes qui prédisent
bien en évitant un apprentissage par coeur des données (probléme de sur-apprentissage). La
notion d’élagage, introduite par Breiman et al. (1984), consiste a construire une suite emboi-
tée de sous-arbres de I’arbre maximum par élagage successif puis a choisir, parmi cette suite,
Parbre optimal. Soit (Tinax, 1 - - .,1;) cette suite d’arbres telle que Tiyax est Uarbre complet et
T, le plus petit arbre contenant la racine uniquement. Cette séquence d’arbres est indexée par

un paramétre de réglage a. Chaque valeur de « correspond & un sous-arbre T' C Tiax tel que

7|

oY wi—da.) + T (1.4)

m=14:x2;EGm

atteint la valeur la plus petite possible. La minimisation de 1.4 pour « fixé se fait par la
méthode nommée 'Optimal pruning algorithm’ de Breiman et al. (1984). Ici, |T'| désigne le
nombre de noeuds terminaux de I'arbre T, G, est le sous-groupe des instances correspondant
au méme noeud terminal, et g, est la valeur de la variable réponse associée a Gy,. Le
paramétre o est un parameétre de pénalisation qui controle le compromis entre la complexité
du sous-arbre et son ajustement aux données d’apprentissage. La valeur de o peut étre choisie
par la méthode de la validation croisée a k plis. Cette méthode consiste a séparer aléatoirement
les données d’entrainement en k sous-échantillons de tailles presque égales. L’opération de
validation s’effectue en k itérations. A l'itération i, le iéme sous échantillon est mis de coté
et le reste des sous-échantillons constituent le jeu de données d’entrainement. Une fois que
tous les sous-échantillons sont traités, on fait la moyenne des valeurs de 'erreur quadratique

moyenne obtenue sur les k sous-échantillons et on choisit la valeur de « qui minimise 1’erreur

13



quadratique moyenne. Une valeur nulle de « revient & prendre simplement le plus grand arbre
Tiax- Cependant, plus a augmente, plus le prix & payer pour avoir un arbre avec un grand

nombre de noeuds terminaux augmente et plus 'arbre sera petit.

Les arbres de classification

Les arbres de classification sont trés similaires aux arbres de régression. La différence réside
dans le fait que dans les arbres de régression, la variable réponse a prédire est quantitative
et on cherche a prédire la variable réponse d’une observation par la moyenne de la variable
réponse des instances appartenant a la méme classe que I’observation a prédire. Pour les arbres
de classification, la variable d’intérét est de type qualitative et ’objectif est de prédire la pro-
babilité qu'une observation prenne chacune des modalités possibles. Ainsi la variable d’intérét
des arbres de régression yg,, sera remplacée par les proportions {¢q, ,,k =1,...,K} des ob-
servations appartenant & chacune des K classes dans le groupe G,,. Le méme processus que
celui des arbres de régression est utilisé pour construire un arbre de classification. Cependant
nous ne pouvons pas calculer la quantité RSS (voir I’équation 1.1) pour mesurer ’homogénéité
des groupes construits par la séparation binaire récursive. En effet, il s’agit de prédire une va-
riable qualitative. Ainsi le critére RSS sera remplacé par le taux d’erreur de classification.
Le taux d’erreur de classification est simplement la proportion des observations qui sont mal

classées dans un groupe donné, il peut étre mesuré par la formule 1.5 :

E=1- max (Gmik) - (1.5)

En fait, pour construire les arbres de classification dans la littérature, I'indice de Gini est
souvent plus utilisé pour cette tache, mais I'objectif final reste toujours la maximisation de
I’homogénéité au sein des feuilles de 'arbre en essayant de garder la profondeur la plus petite
possible de I'arbre. Cet indice mesure la probabilité que deux éléments choisis aléatoirement
(avec remise) dans une population composée de K classes distinctes soient différents. Il se
définit par

K K
Gini=) g(l-g)=1-> q, (1.6)
k

k=1 =1

ou q; représente la proportion des observations dans une feuille donnée qui appartiennent &
la classe k. Dans le cas binaire, K est égal & 2 et la formule de 'indice de Gini prend la forme

suivante :

Gini = 2¢(1 — ¢q), (1.7)

ou ¢ est la proportion des observations qui appartiennent & la classe choisie comme référence.

La valeur de l'indice de Gini est minimale quand toutes les observations sont de la méme
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classe et elle atteint son maximum lorsque les observations sont équitablement réparties entre

les classes.

Un critére alternatif & I'indice de Gini est I'entropie. L’entropie mesure l'incertitude & dé-
terminer la classe d’'une observation du noeud. Cette métrique de partitionnement se définit

par
K

Entropie = — Z qr logs qx.- (1.8)
k=1

Dans le cas d’un arbre de décision binaire, I’entropie prend la forme simplifiée

Entropie = —qlogy g — (1 — ¢) logy(1 — q). (1.9)

1.2.2 Les foréts aléatoires

La méthode des foréts aléatoires est une méthode qui appartient & la famille des méthodes
ensemblistes décrites par exemple par Breiman (2001), qui combinent un nombre d’algorithmes
pour générer collectivement un classificateur en agrégeant leurs prédictions. L’objectif derriére
ces approches est 'amélioration de la capacité de prédiction (performance) que 1’on pourrait
obtenir & 'usage d’un classificateur utilisé individuellement. La difficulté qui se pose est de
trouver la bonne fagon de combiner les algorithmes afin d’avoir des bonnes performances,

Kuncheva (2003).

Une forét aléatoire est un ensemble d’arbres de décision combinés et construits aléatoirement

sur différents sous-échantillons d’entrainement et sous-ensembles des variables (Xi,...,X,).

Soit H le nombre d’arbres de décision que doit contenir la forét aléatoire. Le principe de

construction des foréts aléatoires est comme suit.

1. On sélectionne (généralement avec remise) un échantillon de taille ¢ (¢ < n) des instances.

2. Pour chaque échantillon, on construit un arbre selon ’algorithme suivant : & chaque fois
qu'un noeud devrait étre coupé (étape “split”), on tire au hasard un sous-ensemble de
taille ¢’ des attributs parmi les p attributs tel que ¢’ < p. Par la suite, I'attribut de

partitionnement est sélectionné selon le critére choisi (Gini, entropie).

3. On agrége les H valeurs prédites pour chaque observation obtenue par les H arbres qui
ont été construits dans ’étape 2 par une moyenne ou un vote de majorité. On peut

. (h
— ZhH:I yg : (h)

prendre par exemple g; = =t5~— tel que g; * est la prédiction de I'observation ¢ dans

I’arbre h parmi les H arbres de la forét aléatoire.
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La forét aléatoire est une stratégie qui a plein de propriétés intéressantes. Elle nécessite trés
peu de traitement préliminaire des données, notament parce qu’elle ne suppose pas de dis-
tribution préalable des données et permet de gérer automatiquement les valeurs manquantes,
par exemple en les considérant comme une modalité possible des variables. La forét aléatoire
réduit le temps de calcul. En effet, on n’a pas intérét a traiter chaque attribut & chaque noeud
pour choisir le meilleur attribut qui sépare mieux les instances, on travaille seulement avec un
sous-ensemble de toutes les variables. Méme si la forét aléatoire est difficile & interpréter, on
peut quand-méme utiliser certaines stratégies pour mesurer 'importance des variables. Une
fagon de faire consiste a construire une forét aléatoire, puis on calcule 'erreur de ce modéle
avec un échantillon de validation. Supposons que nous cherchons I'importance de la variable
X1. On brise le lien entre X7 et Y qui est notre variable cible en effectuant une permutation
d’une fagon aléatoire des valeurs de X; seulement. Si la variable X7 est importante, on ob-
servera un gros impact sur la qualité de notre prédiction. Pour vérifier cette hypothése, on
recalcule 'erreur du modéle & nouveau et on la compare & celle obtenue sans permutation
des valeurs de X;. On refait la méme procédure pour toutes les variables (Xi,...,X,). Cela
va nous donner une idée de quelle variable a plus d’importance dans l'estimation de Y. Un
inconvénient est que la forét aléatoire introduit des hyperparémtres de plus a choisir qui sont
le nombre g de variables qu’on veut conserver & chaque noeud et le nombre d’arbres H. Plus
précisément, pour les arbres on a les parameétres du critére d’arrét et «o. Pour les foréts on a la
taille des arbres, le nombre H d’arbres et la proportion ¢ des variables & utiliser dans 1’étape
de séparation a chaque noeud. Nous pouvons nous servir de la méthode de la validation croisée

a k plis pour choisir les bons hyperparamétres.
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Chapitre 2

Détection d’anomalies par foréts

d’isolation : I'algorithme iForest

2.1 Introduction

2.1.1 Anomalie et principe d’isolation

L’approche de forét d’isolation ("isolation forest" en anglais, iForest) est une méthode non
supervisée qui a été élaborée par Liu et al. (2008). Ces auteurs se basent sur le principe
d’isolation sans avoir besoin de faire appel & aucune mesure de similarité ou de distance entre
les instances. Pour réaliser cette isolation, I’auteur utilise un ensemble d’arbres d’isolation
(iTree) employés en commun pour séparer les instances sur des sous-échantillons aléatoires des
attributs et des instances. Dans le vocabulaire employé sur les arbres d’isolation, on appelle
le chemin parcouru par une instance x la suite des noeuds traversés dans l’arbre pour aller de
la racine vers le noeud terminal contenant cette instance. La longueur d’un chemin parcouru
par une instance x est égale au nombre d’arcs traversés dans le chemin parcouru par cette
instance. A titre d’illustration, dans la figure 2.1 le chemin parcouru par une instance x pour
aller au noeud 4 a partir de la racine 1 est le suivant : chemin(z) = (1,3,4) (correspond au

chemin tracé en rouge dans la figure 2.1) et sa longueur est égale a 2.
1
2/ \3
5/ \4

FIGURE 2.1 — Illustration du chemin parcouru (en rouge) par une instance x dans un arbre

binaire.
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Dans le cas d’une forét d’isolation, on parle d’une longueur moyenne des chemins d’'un point
x, qui est simplement la moyenne des longueurs des chemins associés a ce point dans chaque
arbre de la forét d’isolation. Le partitionnement aléatoire par chaque arbre binaire de la forét
d’isolation produit des chemins plus courts pour les anomalies. En effet, la stratégie utilisée
par iForest repose sur la supposition que dans une instance anormale, il y a quelques attributs
dont la valeur est trés différente des instances normales : un split choisi au hasard sur un
tel attribut a donc beaucoup plus de chances de séparer une instance anormale des instances

normales.

Le créateur de iForest a aussi mis en place le SciForest, une variante de iForest qui détecte des
clusters d’anomalies plutdt que des anomalies individuelles (Liu et al. (2010)). Le SCiForest et
I'iForest utilisent la longueur de chemin pour donner un scores aux anomalies, mais différent
dans la construction de leurs modéles. Dans ce chapitre, nous ne présenterons que la méthode

iForest.

2.1.2 Données et notation

Nous supposons que nous avons a notre disposition un jeu de données X de n observations
(instances) indépendantes, z;, i = 1,...,n. Le postulat central est qu'une faible proportion de
ces n observations sont en fait des anomalies (voir chapitre 1). Bien que la méthode origina-
lement proposée par Liu et al. (2008) I'ait été pour des variables continues, Sun et al. (2016)
l'ont employée avec succés avec des mélanges de variables continues et catégorielles, ces der-
niéres encodées sous la forme "one-hot-encoding". Chaque observation est ainsi un vecteur de
dimension p contenant les valeurs de p variables, xlT = (xi1,...,Tip), © = 1,...,n. Le tableau

2.1 résume notre notation.

TABLE 2.1 — Table des notations

une instance (un point de données)

nombre d’observations dans le jeu de données n = | X|

T
X un jeu de données de n instances
n
p

nombre d’attributs

Une fonction qui retourne la longueur moyenne des chemins
h(z) parcourus de x dans la forét d’isolation
Ey un sous-échantillons aléatoires de taille ¢ de X

2.2 Arbres d’isolation

L’idée d’isolation est réalisée par un ensemble d’arbres de partitionnement binaires. Pour
construire un arbre, I'algorithme tire au hasard un échantillon &, de taille ¢ parmi les n
observations du jeu de données. L’arbre binaire de partitionnement est construit en divisant

ce nouvel échantillon &£. Au début, les ¢ instances de &y, sont dans la racine de I’arbre. Chaque
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séparation est représentée par un nouvel étage plus bas sur I'arbre qui contient exactement
deux noeuds. En contraste aux algorithmes du chapitre 1, & cette étape, I’échantillon sera
partitionné en deux sous-groupes en sélectionnant aléatoirement une variable ¢ de I’ensemble
des p variables et un seuil de "split" s, au hasard entre les valeurs maximales et minimales
de cet attribut, et non pas en tentant de minimiser I'impureté dans les classes. Les instances
dont la valeur d’attribut correspondant est inférieure & la valeur de séparation s, partent
a gauche et les autres a droite. Soient {x;,7 € & | x4 < sqtet{xs,i € Ey | 14 > 54} les deux
sous-groupes obtenus. En partant de I'un des deux groupes, le processus se poursuit jusqu’a
ce que chaque instance soit isolée dans une feuille de I'arbre (I'arbre ait 1) feuilles de taille 1),

ou se retrouve dans une feuille avec d’autres instances identiques.

= — — B
T
— —
- LYY
I » O & ¢ D
FIGURE 2.2 — Un jeu de données re- FIGURE 2.3 — Le point rouge est trés
présenté en deux dimensions. On re- proche de la racine, facilement iso-
marque que le point considéré comme lable alors que le point bleu demande
anomalie est loin des autres obser- un plus grand nombre de "splits"
vations. Cette figure est tirée de pour s’isoler. Cette figure est tirée de
Marie-Janne (2020). Marie-Janne (2020).

Les instances avec des valeurs d’attributs distinctes sont séparées facilement dans le début du
processus de partitionnement des arbres binaires générés. Par conséquent, lorsque ces arbres
binaires produisent collectivement des chemins plus courts pour certaines instances, il est fort
probable qu’il s’agisse d’anomalies. Par exemple, dans les figures 2.2 et 2.3, le point rouge est
facilement séparable par un nombre trés limité de "splits" et lorsqu’on suit le parcours de ce
point dans 'arbre dessiné en rouge, on a compté deux "splits". A I'opposé, le point bleu est un
point un peu plus difficile & isoler et il aurait fallu quatre "splits" pour l'isoler, comme illustré

dans le graphe de la figure 2.3 par le chemin bleu.

Le nombre de partitions nécessaires pour isoler un point équivaut a la longueur du parcours
du nceud racine vers le noeud terminal contenant ce point. Aprés avoir construit un certain
nombre d’arbres binaires, nous calculons la moyenne des longueurs de chemin sur cet ensemble
d’arbres binaires pour chacune des n instances. Lorsque cette longueur moyenne est courte,
il est fort probable que 'instance soit une anomalie. Soit h;(z;), la longueur de chemin pour
I'instance ¢ dans l'arbre [. Alors la longueur moyenne est %Zle hi(z;), ou t est le nombre

d’arbres.
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En résumé, un arbre d’isolation est construit en utilisant un échantillon &, C X suivant

I’algorithme ci-dessous.

e Entrée : £, un échantillon aléatoire de X de taille ).
e Sortie : un arbre binaire.

1. Si &, ne peut pas étre divisé Alors
— retourner un noeud externe de taille .
Sinon
Soit @ la liste des attributs qui caractérisent I’échantillon &y,.

Sélectionner aléatoirement un attribut ¢ € Q.

AN B

Sélectionner aléatoirement une valeur de séparation "split" s, entre les valeurs

minimale et maximale de l'attribut z,.

6. X < choisir (Ey, x4 < s¢) : la fonction choisir consiste & mettre dans la branche
gauche de I'arbre les instances dont la valeur d’attribut correspondant est inférieure

a la valeur de séparation s;.

7. X, < choisir (Ey, x4 > sq) : les instances dont la valeur d’attribut correspondant

est supérieure a la valeur de séparation s, partent a droite.

8. Répéter les étapes 4, 5, 6 et 7 pour continuer a isoler les instances de 'un des deux

nouveaux noeuds obtenus par les étapes précédentes.

9. Retourner ’arbre obtenu.

2.3 L’algorithme des foréts d’isolation

La forét d’isolation est un ensemble d’arbres d’isolation qui sont employés en commun pour
séparer les données. Construire une forét d’isolation (iForest) revient a construire un nombre
t d’arbres binaires. Il suffit donc de relancer les mémes étapes pour construire plusieurs arbres
binaires qui vont former la forét d’isolation. Ainsi 'algorithme de forét d’isolation procéde

comme suit.

e Entrée : X- n observations (instances) indépendantes, ¢-nombre d’arbres binaires, -

taille des sous-échantillons.
e Sortie : Ensemble de ¢ arbres binaires.

1. Initialiser la forét d’isolation (Forest) par une liste vide ne contenant aucun arbre.

2. Pour i =1 at faire
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— &y Echantillonner(X, 1)) : tirer &y un échantillon aléatoire de taille ¢ de X.

— Forest < Forest UiTree (&) : a partir de I’échantillon £y, on construit un iTree

(voir la section 2.2) et on I'ajoute & Forest.
— Fin pour

3. Retourner ’ensemble Forest des ¢ arbres obtenus.

Selon ses concepteurs, le iForest divise les données dans les hyper-rectangles construits aléa-
toirement avec un temps de complexité linéaire, c’est & dire que le temps d’exécution de

I’algorithme est une fonction linéaire de la taille n des données utilisées & I'entrée.

L’algorithme de forét d’isolation a des hyper-paramétres, la taille des sous-échantillon 1 et le
nombre d’arbres binaires t. « Nous constatons que lorsque la taille de ’échantillon augmente
jusqu’a une valeur souhaitée, iForest arrive & détecter les anomalies d’une fagon fiable et il
n’est pas nécessaire d’augmenter plus la taille d’échantillon car ceci ne fait qu’augmenter le
temps de traitement et l’espace mémoire » |Notre traduction| , Liu et al. (2008). Dans une
étude empirique, les auteurs montrent que le fait de fixer le paramétre b a 28 = 258 est

généralement suffisant pour détecter les anomalies dans un grand jeu de données.

Concernant le nombre d’arbres binaires, les auteurs montrent que 1’algorithme fonctionne bien
avec une valeur de ¢ = 100 qu’ils prennent comme valeur par défaut dans leur exécution de
I’algorithme. Nous allons suivre les suggestions des auteurs de cette méthode pour fixer ces

hyper-paramétres lorsque nous appliquerons la méthode iForest au chapitre 4.

2.4 Calcul d’un score

Pour I'instant, nous sommes capables de créer notre forét d’isolation, mais ceci reste insuffisant
pour juger qu'un point est une anomalie et se démarque par rapport aux autres. Comme tout
algorithme de la détection d’anomalie, iForest doit noter ces points par un score pour lequel
on doit fixer un seuil & partir duquel les anomalies potentielles peuvent étre décrétées. Nous
allons voir que c’est trés simple, bien qu’arbitraire & un certain point, et comme il a été évoqué
dans ce qui précéde, les points atypiques sont ceux qui sont facilement isolables. Nous pouvons
définir ce que les auteurs appellent "score d’anomalie" en calculant, pour chaque instance, les
profondeurs des arbres binaires de partitionnement. Autrement dit, il suffit de jeter un point
dans chaque arbre binaire de la forét d’isolation et de suivre son parcours dans ces arbres
jusqu’a ce qu’il arrive & un noeud terminal. Le score associé & ce point est la moyenne des

longueurs des chemins ainsi parcourus par ce point dans I’ensemble des arbres binaires.

Ce score doit étre borné et comparable d’'un jeu de données & l'autre. Dans iForest, le fait
que les anomalies demeurent proches de la racine devient le déterminant principal des auteurs

pour créer une fonction de score. Ainsi le score iForest est une fonction de la longueur du
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chemin parcouru. La longueur du chemin le plus long d’un arbre binaire augmente avec n et la

longueur moyenne augmente avec log(n). Le score s d’une instance x est défini comme suit :

_E{(h(=)}
Y

s(z,m) =2 (2.1)

ou E{h(x)} est la moyenne des longueurs des chemins parcourus h(z) obtenues dans I’ensemble
des arbres d’isolation estimée par h(z), et c(n) est un paramétre de normalisation de h(z)

estimé par

cn)=2H(n—1) —{2(n—1)/n}

tel que H () est 'le nombre harmonique’ qui peut étre estimé par In(7)+0.5772156649 (constante d’Euler).

A partir de la formule 2.1 du score, on peut déduire les résultats suivants :

e s — 0.5 quand E{h(z)} — c(n).

e s — 1 quand E{h(z)} — 0.

n—1 n_1

e 5 — 0 quand E{h(z)} — 22n(n=)=2x052-4750 & 93T(n—T)

Ces résultats montrent bien que notre score s est borné entre 0 et 1. La fonction s est monotone
en fonction de h(z), (Liu et al. (2008)). La figure 2.4 illustre la relation qui existe entre le
score s et E{h(x)} :

1.0

0.8

0.6

04

0.2

0.0

E(h(x))

FIGURE 2.4 — Relation entre s et E{h(z)}, Liu et al. (2008).
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En se basant sur le score iForest et les recommandations de Liu et al. (2008), nous pouvons

émettre les régles du pouce suivantes pour juger si une observation est une anomalie ou non.

1. Si une instance a un score inférieur & 0.5, alors il y a une forte chance que cette instance

soit un point normal.

2. Si le score associé & une instance est supérieur & 0.5, alors il y a une forte chance que

cette instance soit une anomalie.

2.5 Propriétés de la méthode

Le iForest est capable d’utiliser des échantillons tirés aléatoirement pour produire des mo-
deéles sans avoir besoin de séparer tous les points (Liu et al. (2008)), contrairement a d’autres
méthodes existantes qui utilisent le jeu de données dans sa totalité pour produire des bons
résultats. L’auteur montre dans son article que pour obtenir une convergence rapide des per-
formances avec une efficacité élevée, il suffit d’avoir un trés petit nombre d’arbres et une
petite taille de sous-échantillonnage. Le concept d’isolement de iForest, qui est exprimé en
longueur de chemin de I'arbre d’isolement et inspiré des arbres binaires, permet de simplifier
son mécanisme fondamental pour détecter les anomalies. Cette simplicité est due au fait que
I’algorithme de cette méthode évite de nombreux calculs cotiteux, & savoir le calcul de la dis-
tance ou de la similarités entre les instances. Liu et al. (2008) argumentent que la complexité
temporelle d’iForest est O (i log v + ntlog)), comparativement & O(n?) pour le calcul d'une

matrice de similarité.

Dans plusieurs études, l'algorithme iForest atteint les meilleures performances de la détection
d’anomalies parmi tous les algorithmes de base. Par exemple, Guo et al. (2018) ont appliqué
plusieurs méthodes de détection d’anomalies (AEKNN (Autoencoder and Nearest Neighbor),
K-NN |, LOF (Local Outlier Factor), OCSVM (One-class support vector machines (voir la
section 1.1 du chapitre 1)) sur trois jeux de données de différentes tailles et contenant un
mélange de variables continues et catégorielles : un petit jeu de données "Cardio" de taille
n = 1831 observations, p = 21 variables et une proportion d’anomalies égale a 9,6% ; une
base de données "MNIST" de taille moyenne (n = 7603 observations), de dimension p = 100
et contenant 9,2% d’anomalies; une grande base de données "Mammography" de taille n =
11183, de dimension p = 6 avec une petite proportion d’anomalies de 2,32%. Les résultats
montrent que pour ’ensemble de données de petite taille, toutes les méthodes obtiennent de
bonnes performances sauf I'algorithme "HBOS" (Histogram-based Outlier Score) et iForest
est le meilleur. Sur le jeu de données "MNIST", I’algorithme "LOF" fonctionne mieux que les
autres approches mais ne dépasse pas trop iForest et AEKNN. Pour un ensemble de données
de grande taille contenant une petite proportion d’anomalies, la performance de la majorité

des algorithmes a diminué. Néanmoins, les algorithmes iForest et AEKNN gardent toujours de
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bonnes performances. Nous constatons donc que iForest est capable de détecter les anomalies
dans un grand jeu de données avec une petite proportion d’anomalies. Tous ces avantages nous

convainquent d’utiliser iForest dans notre application du chapitre 4.

Malgré ces bonnes propriétés, iForest a aussi des faiblesses. iForest est difficile & interpréter
et nous ne connaissons pas de stratégie qui nous permettrait de calculer 'importance des
variables et en particulier pourquoi une observation donnée a un score élevé. Nous avons donc
perdu 'avantage des arbres et des foréts aléatoires qui sont faciles a interpréter ou offrent la

possibilité de mesurer 'importance de chaque variable dans les prévisions.
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Chapitre 3

Encodage de séquences de variables de

différentes longueurs

3.1 Introduction

Dietterich et al. (1997) ont présenté le probléme d’apprentissage supervisé d’instances mul-
tiples. Ce probléme se pose lorsqu’on souhaite appliquer des méthodes d’apprentissage auto-
matique sur des objets ayant un nombre différent d’instances, oti chaque instance est décrite
par un vecteur de variables tel que : objet; = {instance;;,....,instance;r; } et chaque instance
(i, j) est un vecteur de dimension d (fixe). Par exemple, dans la figure 3.1 'objet 1 contient

une seule instance alors que le deuxiéme objet est un ensemble de plusieurs instances.

object;

object;

FIGURE 3.1 — Les objets fournis & notre pédicteur h sont des sacs d’observations ou chacune
est caractérisée par un vecteur de dimension d. Cette figure est tirée de Zucker and Chevaleyre

(2000).

Dans ce contexte, nous ne pouvons pas appliquer ’algorithme de forét d’isolation "iForest"
directement sur ce type de données. Par exemple, dans l'application que nous couvrirons
au chapitre 4, nous observons dans notre jeu de données des formulaires. Un formulaire fait

référence & une demande de remboursement de soins de santé, sur lequel il peut y avoir une
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ou plusieurs réclamations. Une réclamation fait référence & un soin spécifique regu. Ainsi, les
formulaires (objets) sont des séquences de réclamations (instances) de différentes longueurs.
Par contre, si on arrive & encoder toutes les séquences de réclamations dans des vecteurs
de dimension fixe, alors il devrait étre possible d’utiliser iForest pour isoler les formulaires

"anormaux".

Dans la littérature, il existe des méthodes pour faire un tel encodage qui sont trés utilisées
lorsqu’on travaille avec des données non-structurées comme du texte (traitement du langage
naturel (NLP)) ou des images. Ces méthodes se basent habituellement sur les réseaux de
neurones. Parmi les types de réseaux de neurones qui sont plus utilisés pour I’encodage des
séquences de taille variable et des données non structurées, nous pouvons citer les plus po-
pulaires dans la littérature : les réseaux de neurones récurrents (recurrent neural network
(RNNs)) (la section 10.9 du livre Goodfellow et al. (2016)), les réseaux de neurones "Long
short-term memory (LSTM)" (section 10.10 du livre Goodfellow et al. (2016)), le réseau de
neurones convolutif (CNN) (chapitre 9 du livre Goodfellow et al. (2016)) et les auto-encodeurs
(la section 10.4 du livre Goodfellow et al. (2016)). Les LSTMs sont une sorte de mise a jour
des RNNs. En effet, le probléme principal rencontré par les RNNs est celui de la propaga-
tion de l'information vers le futur : la sortie au temps ¢ ne peut pas dépendre des entrées
trop lointaines dans le temps. Pour pallier & ce probléme, il y a en gros la solution par les
LSTM avec son architecture astucieuse. Les CNNs sont plus appropriés pour le traitement
des images. Une approche facile a appliquer pour encoder les données non structurées, connue
sous le nom "word embeddings" (par exemple word2vec) Nalisnick et al. (2016), repose aussi
sur les réseaux de neurones et consiste & apprendre une représentation vectorielle des mots en

associant aux mots ayant un sens similaire des vecteurs numériques proches.

Lin et al. (2018) ont utilisé 'approche des réseaux de neurones convolutifs (CNN) pour en-
coder des données non structurées sous forme de texte et Mao et al. (2016) l'ont appliquée
pour le traitement des images. Dans le méme contexte, Pei and Tax (2018) ont ¢élaboré une
approche appelée "Auto-encodeurs de séquences intégrés (ISA)" pour obtenir une représenta-
tion vectorielle de dimension fixe d’une maniére non supervisée. Les vecteurs de longueur fixe
obtenus devraient contenir I’essentiel de I'information et peuvent ensuite servir a I’application
de n’importe quel algorithme. Park et al. (2018) ont utilisé les LSTM pour une tache similaire

A celle des auto-encodeurs.

Bien qu’il existe des approches non supervisées des encodeurs-décodeurs pour I'apprentissage
de séquences lorsque la longueur de la séquence de sortie différe de celle de 'entrée, et que
notre probléme est plus similaire & celui traité par les RNN et les LSTM, ces méthodes ne sont
pas a privilégier dans notre cas, car ces méthodes sont peu appropriées quand les séquences
en question ne contiennent pas beaucoup de données, comme par exemple des séquences de
quelques répétitions de quelques variables explicatives mais surtout, ces méthodes requiérent

que les instances dans les objets soient recueillies dans un ordre séquentiel naturel (série
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temporelle, mots d’une phrase), ce qui n’est pas le cas dans notre application. C’est pour cela
que nous allons utiliser une autre approche. Dans ce chapitre nous proposons une fagon de
résoudre ce type de probléme en utilisant une approche appelée "Exponential Smoothing"
(ou le pooling) pour transformer des séquences en vecteurs de longueur fixe. Notre objectif est
d’encoder des ensembles non ordonnés de variables de longueurs différentes, ce qui revient a
chercher la bonne combinaison de ces variables en conservant le plus possible d’informations
contenue dans ces variables. Cette méthode est par contre supervisée et nécessite donc la

présence d’une étiquette pour toutes les observations du jeu de données.

3.2 Exponential Smoothing (pooling)

L’approche "exponential smoothing" est une méthode supervisée pour encoder les séquences
de variables de différentes longueurs. Le principe est de chercher les paramétres & et b d’un
modeéle linéaire qui permet de prédire ’étiquette associée & chaque instance. Donc son point
faible réside dans le fait qu’il faut associer une étiquette qui n’est pas une reconstruction de

la séquence originale, comme le feraient par exemple les auto-encodeurs.

Soit f un objet contenant une séquence 5y de Ry instances, soit 57 = (Zf1,Zr2,....,TfRf). Le
nombre d’instances Ry dans un objet f peut varier d'un objet a un autre, ¥y, est I'instance r
de I'objet f contenant la séquence 57 des instances. Chaque Z'y, est un vecteur de dimension d
(fixe) qui caractérise I'instance . Notons par N le nombre total d’objets contenus dans notre

jeu de données et soit o un paramétre réel. Nous allons associer & chaque objet une étiquette
yr, f=1,...,N.

Nous allons représenter la séquence 57 par un seul vecteur de dimension fixe {h(5%), a € A} ot
A est un ensemble prédéterminé de valeurs . Pour ce faire, nous appliquerons la composante
suivante pour encoder les objets selon les différentes valeurs du réel a.

Ezxponential smoothing :

ha(5f) = —log Zexp (B, %) + )] ¢, (3.1)
avec W € R% et b € R.
e Une valeur de o = +oo donne la composante hioo(5f) = {maX }((u‘)’,ffr) +b), le
re{l, Ry
"max-pooling".
e Une valeur de v = —oo donne h_oo(5f) = min_ ((w0,Zf,) + b), le "min-pooling".
7'6{177Rf}

e Une valeur nulle de  donne le "Average-pooling" : ho(5f) = }%f Zfﬂ((tﬁ, Trr) +0).

Nous essayerons aussi avec o € {—2, —1,+1,+2}.
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Pour un « fixé, les paramétres de cette transformation et b seront appris par la minimisation

de la fonction de perte suivante :

N
L(w,b) =) _ (sigmoide(ha(5y)) — yy)?,
f=1

1
14+e—*

I’essentiel de I'information utile présente dans les séquences 51,...,5n.

ou sigmoide(x) = pour tout réel x. On espére que ce type d’encodage arrivera a capter

Cette approche vise & créer pour chaque objet un vecteur avec les résultats de max, min,
average et a € {—2,—1,+1,+2}. Autrement dit, pour chaque objet f nous encoderons sa
séquence S5y en un vecteur {ho(5f),0 = —o00,—2,—1,0,1,2,400}. Pour savoir si au final
on doit conserver ’ensemble des éléments du vecteur d’encodage, nous pouvons faire une
analyse en composantes principales ou un diagnostic de multicolinéarité des nouvelles variables
obtenues par les différents types d’encodage ; peut-étre que quelques combinaisons linéaires de

ces variables capturent ’essentiel de I'information.

Le point fort des trois types d’encodage "Average-pooling", "max-pooling", "min pooling"
réside dans le fait qu’elles permettent d’avoir une idée générale sur 1’étendue de la distribution
des valeurs des variables X1,..., Xy dans chaque objet. Le pooling présente un point faible
majeur, soit que la fonction objectif minimise une erreur de prévision d'une étiquette y; qui
n’a pas nécessairement de lien fort avec les séquences que 'on cherche a encoder, comparati-
vement aux auto-encodeurs qui cherchent directement a minimiser I’erreur de reconstruction

des séquences originales.

3.2.1 Exemple de I’encodage par max-pooling d’un objet & 7y instances

Dans cette section nous allons expliquer plus en détail le type d’encodage "max-pooling".
Considérons que nous avons a notre disposition IV objets, l'objet f compte Ry instances. Soit

w = (wl,. . ,wd)T,
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L’encodage de chaque séquence de variables de longueurs différentes se fait comme suit :

T11

z12
— (W, 7)) + b=z

8
S
I

T1d

TR1

LRs2
TR, = 7 — (W,ZR,) +b= 2.

TR;d

On trouve @ et b qui minimisent la fonction de perte suivante :

N
L(Wmaz, bmaz) = »_(sigmoide(uy) — y5)?,
f=1
ou uy = max(z!, ... ,zRf). Pour obtenir les autres types d’encodage, il suffit de remplacer le

max par le min dans la définition de v pour avoir le "min-pooling" et par la moyenne pour
avoir "average-pooling". Pour avoir les autres types de pooling, il faut substituer les différentes

valeurs de o dans la formule 3.1.

3.3 Illustration : max-pooling

Supposons que nous disposons de 10 objets de tailles respectives 2, 1, 4, 3, 4, 2, 3, 3, 3, 3.
Chaque instance est caractérisée par trois variables binaires, c’est & dire X; = ()?il, X}g, Xig), =
1...10. Soit Y = (1,0,1,1,1,1,1,1,1,1) les étiquettes de ces objets (voir 3.2). Notre but est

d’encoder ces séquences de 3 variables dans des vecteurs de dimension fixe.
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Variable 1 | Variable 2 | Variable 3 | Etiquette

Objet 1 el 0 0 1

Objet 2 0

Objet 3 1

Objet 4

Objet 5

Objet 6

Objet 7

Objet 8

Objet 9

ek lofr[r|r|r|o|r|r|o|o|e|r|o|r |k |r|o|o|r|o|o|o]|r]|r]|e
olofr|rr|o|o|o|o|r|r|r|o|r|r|o|r|olo|r|r|r|o|o|o|r]|o|e
ololo|r|r|o|o|o|o|o|o|r|o|e|r|r|r|r|o|r|o|r|r|o|o|o|~]|o

Objet 10

FI1GURE 3.2 — La valeur des variables binaires qui caractérisent les instances de chaque objet
dans cet exemple.

Soit @ € R3et b € R. Le premier objet contient deux instances, Z11 = | 0 | et &2 =

0 0
On applique le type d’encodage par "max-pooling" de la fagon suivante :

1
21 = <’U7,f11> +b= (wl, wsy, U}3) 0 +b=w; +b. (3.2)
0
On passe a la deuxiéme instance de 'objet 1,
2o = <1E,512> +b= (wl, way, 1U3) 0 +b=0. (3.3)
1
Pour I'objet 2 qui contient une seule instance caractérisée par o1 = | 0 | ,on a
1
1
21 = (Iﬁ,fgﬂ +b= (wl,wg,wg) 0 +b=w +w3+b (3.4)
1

Le reste du calcul se fait de la méme fagon et la fonction de perte sera égale a
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L(w,b) = (sigmoide {max(w; + b,b)} — 1) 4 (sigmoide(w; + w3 + b) — 0) + ....

1 2 1 2 (3.5)
= 1+e max(w;+b,b) 1 + 1t o— (w1 tws+D) S RTTTI

Nous pouvons minimiser cette quantité 3.5 & l'aide des fonctions de minimisation comme

Optim (R-core) ou bien la fonction Minimizer (Minimizer de Python). La figure 3.3 présente
les résultats de l’estimation des paramétres w et b obtenue par les différents algorithmes
d’optimisation (Broyden-Fletcher-Goldfarb-Shanno (BFGS), Nelder-Mead Simplex algorithm
(Nelder-Mead), Newton-Conjugate-Gradient algorithm (Newton-CG)) a ’aide de la fonction

Minimizer.

Perte wl w2 w3 b
NM 0.8059093 6.839753e-05 1.9274726 1.9275033 -0.5019995
BFGS 0.8004965 2.643855e-02 3.2490739 3.2485862 -1.8855017
CG 0.8326587 -1.381266e-02 @.9501963 0.9362454 0.7460948

FIGURE 3.3 — L’estimation des paramétres W et b par différentes méthodes d’optimisation.

Finalement, les 10 objets sont encodés par le "max-pooling". Si on prend par exemple W =
(w1, wa,w3) = (2.643855e—02, 3.2490739, 3.2485862) et b = —1.8855017, alors l'objet 1 est
encodé par max(w; + b,b) = max(—1.85906315, —1.8855017) = —1.85906315. Il suffit de
répéter cette procédure avec d’autres valeurs de a pour avoir d’autres types d’encodage. La

section 4.3 du chapitre 4 donne une application réelle de cette approche.
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Chapitre 4

Application a la détection de fraude

4.1 Mise en contexte

Dans ce chapitre nous analyserons les données fournies par une grande compagnie d’assurances
canadienne. La mission principale de cette compagnie est de veiller a la sécurité financiére de
ses clients. Dans ce travail, nous allons appliquer les méthodes des chapitres précédents a la
détection de la fraude dans le portefeuille "d’assurance de soins" dans laquelle on retrouve les

soins de type A et les autres types de soins !

Dans le jargon utilisé dans ce chapitre, un certificat fait référence a I’historique d’un client.
Un formulaire peut étre vu comme "un sac de réclamations", puisqu’il fait référence a une
demande de remboursement de plusieurs actes de soins. Un assuré peut accumuler les soins
recus a diverses dates et faire une seule demande de remboursement. En effet, les clients
peuvent attendre jusqu’a ce qu’ils cumulent un certain nombre de réclamations pour demander
un seul remboursement & la fois et ceci en remplissant un formulaire qui peut contenir de 1 &
plusieurs réclamations. Une réclamation fait référence a un soin spécifique regu. La figure 4.4

présente la structure d’un formulaire.

1. Nous utilisons "soins de type A" afin de préserver la confidentialité.
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Formulaire 1 Formulaire 2

‘ Réclamation 1 ‘

‘ Réclamation 1 ‘

‘ Réclamation 2 ‘

‘ Réclamation 10 ‘

@Nonfrauduleux @ Frauduleux

FIGURE 4.1 — Structure d’un formulaire. I’étiquette peut étre associée a chaque formulaire /-
réclamation dans le jeu de données.

La compagnie dispose d’un systéme qui identifie les réclamations qui sont suspectes (voir
le tableau 4.1). L’étiquette "IS SUSPECT" est associée aux réclamations identifiées par ce
systéme. Les formulaires suspectés sont ensuite analysés afin de tirer une conclusion, indiquant

si le formulaire devrait faire 'objet d’une analyse plus poussée (Audit).

TABLE 4.1 — Proportion des réclamations selon la variable IS _SUSPECT dans les 3 283 383
réclamations en assurance soins couvertes par notre analyse.

IS SUSPECT Effectif Pourcentage
Non 3172 474 96,67%
Oui 110 909 3,37%

Le but premier de notre étude est d’identifier les réclamations et les formulaires qui se dé-
marquent des autres grace a iForest. Le but second sera de voir s’il existe des liens entre
les formulaires/réclamations qui se démarquent et ceux déja audités par la compagnie. Notre
étude sera faite en deux temps. Dans un premier temps, nous allons nous focaliser sur les
réclamations individuelles et dans un deuxiéme temps, nous allons nous intéresser & ’analyse

des formulaires complets.

4.2 Détection d’anomalies dans les réclamations individuelles

Dans cette section, nous allons commencer par présenter les données sur lesquelles nous avons

travaillé et définir les mots clés nécessaires pour comprendre notre analyse.
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4.2.1 Description des données

Les données proviennent de I'historique de la compagnie de 'année 2012 & 2018 constitué de 1
715 153 formulaires contenant un total de 3 283 383 réclamations de services de soins. Durant
cette période, ceci représente un historique de 70 formulaires en moyenne pour chaque client.

Cette distribution est illustrée par le box-plot et I'histogramme présentés aux figures 4.2 et

vig
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FIGURE 4.2 — Box-plot du nombre de formu- FIGURE 4.3 — Histogramme de la distribution
laires par client. du nombre de formulaires par client.

Nous avons des données sur les remboursements dans deux types de produits, soit soins de type
A et les autres types de soins. Parmi les 1 715 153 formulaires, nous avons 353 182 formulaires
de soins de type A contenant 908 379 réclamations (correspond a 27,91% de la totalité des
réclamations) et 1 361 971 formulaires des autres soins contenant 2 375 004 réclamations. Il
s’agit donc d’une base de données combinée de deux fichiers de soins (les soins de type A et
les autres soins). Il y a des variables qui sont présentes dans le fichier des soins de type A et

non disponibles dans le fichier des autres soins, et vice-versa.

La figure 4.4 donne une idée générale sur la structure des données que nous avons regues de

la compagnie.
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1 715 153 formulaires

38 999 formulaires 1 676 154 formulaires

suspects étiquetés non étiquetés

698 audités 38 301 non audités

FI1GURE 4.4 — Répartition des formulaires. Nos analyses sont basées sur les 38 999 formulaires
suspects.

Le nombre de réclamations qui font partie des 38 999 formulaires suspects est de 110 909
réclamations. Dans le cadre de ce chapitre, nous allons présenter des résultats qui sont parfois
sur I’ensemble des réclamations, parfois seulement les soins de type A et parfois seulement les

autres types de soins.

4.2.2 Analyse iForest

Cette partie a pour objectif de présenter, d’analyser et d’interpréter les résultats d’une appli-
cation de l'algorithme d’isolation iForest aux données de la compagnie d’assurance canadienne.
Afin de déterminer s’il y a des liens entre les réclamations auditées par cette compagnie et les
réclamations identifiées comme des anomalies par iForest, notre analyse sera menée en deux

étapes :

e analyser la distribution des différentes variables selon le score iForest ;

e analyser le lien entre les réclamations auditées par la compagnie et les réclamations

isolées par iForest.

Explication de I’analyse

Rappelons que notre objectif est de développer un outil qui identifierait des réclamations qui
semblent bizarres et se démarquent par rapport aux autres pour un échantillon de ’ensemble
des réclamations. Nous voudrons ensuite analyser s’il y a des concordances entre ces réclama-
tions isolées par 'algorithme iForest et les réclamations auditées par la compagnie. Dans tout

ce qui suit, nous allons travailler sur un échantillon de 100 260 réclamations de soins de type
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A dont 100 000 non auditées (IS AUDITE = N) et 260 auditées (IS AUDIT = O) par
la compagnie. Cela va nous permettre de savoir s’il y a un lien entre les réclamations isolées
par iForest et celles auditées par la compagnie. En effet, nous avons dans notre échantillon
une petite proportion des réclamations auditées par la compagnie et nous aimerions savoir si
notre algorithme non supervisé les identifiera aussi comme des anomalies. Afin d’atteindre cet

objectif, nous effectuons les opérations suivantes :

e faire les transformations nécessaires aux variables : encoder les variables catégorielles
en "one-hot-encoding" et créer quelques nouvelles variables & partir de celles existantes

dans le jeu de données;

e appliquer 'algorithme iForest sur ce jeu de données et analyser les résultats.

Distribution des différentes variables selon le score iForest (<0.5 vs >0.5)

Pour détecter les anomalies, nous avons adopté I’approche iForest de Liu et al. (2008). Cet
algorithme permet d’identifier les instances qui se distinguent des autres dans un jeu de don-
nées. Un score est calculé a partir de I'algorithme a partir duquel on peut considérer qu'une
réclamation est une anomalie ou non. Les anomalies potentielles peuvent étre identifiées par
un haut score. Nous pouvons considérer qu’'un score est grand s’il dépasse 0,5 comme le sug-
gérent Liu et al. (2008). L’histogramme du score calculé pour les 100 260 réclamations de

notre échantillon est illustré dans le graphique de la figure 4.5.

seuil = 0,5

Effectif

Zone des
anomalies

050 060 065

Score iForest

FIGURE 4.5 — Distribution du score iForest pour les 100 260 réclamations.

Si on considére comme seuil s = 0,5 alors, lorsqu’on compare la variable 'score’ avec
IS _AUDITE = O/, il s’avére que 221 des réclamations sont a la fois des anomalies et auditées

par la compagnie parmi les 260 réclamations ayant ‘1S AUDITE = O'. Par contre il existe

36



des réclamations qui ont un score supérieur a 0,5 mais qui n’ont pas été auditées par la

compagnie. Pour résumer, nous avons les profils suivants, résumés a la figure 4.6.

e Un score supérieur a 0,5 (8 937 observations).

e Un score supérieur a 0,5 et audités par la compagnie (221 observations).

e Un score supérieur a 0,5 et non audités par la compagnie (8 716 observations).
e Un score inférieur a 0,5 (91 323 observations).

e Un score inférieur a 0,5 et audités par la compagnie (39 observations).

e Un score inférieur a 0,5 et non audités par la compagnie (91 284 observations).

Toutes les observations
100 260

Score 20,5 Score<0,5
8937 91323

Auditées Non auditées Auditées Non auditées
221 8716 39 91284

247% ~ {EEEE o ) o0a%

FIGURE 4.6 — Résumé du résultat iForest sur les 100 260 réclamations.

On remarque que 2,47% des anomalies sont aussi des réclamations auditées par la compagnie,
alors que seulement 0,04% des réclamations normales’ ont été auditées par la compagnie.
Nous constatons donc que I'application de 'algorithme iForest nous donne prés de 6,5 fois
plus de chances d’avoir des réclamations auditées si on tire au hasard une réclamation parmi

les anomalies que si on tire au hasard dans ’ensemble des réclamations (Lift = 6,43).

Afin de mieux comprendre les résultats de I’étude, nous allons faire des statistiques descriptives
de toutes les variables qui ont été utilisées dans le calcul du score iForest en fonction du score
obtenu par cette approche (voir le tableau 4.2). L’idée est de voir comment la distribution des

modalités des variables change en fonction du statut d’anomalie selon iForest.
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TABLE 4.2 — Répartition de la valeur des variables selon le statut d’anomalies (s > 0,5)

selon iForest. Les proportions coloriées en rouge sont celles ou les différences semblent plus

importantes.
Variables dans iForest s <0,5 s> 0,5
Montant réclamé

(-764 453, 37] 21,42% 11,6%

(37, 54| 21,37% 5,4%

(54, 68] 21,17% 3,2%

(68, 159] 20,74% | 12,2%
(159, 801 000] 15,27% 67,53%

Catégorie de L’assuré
A 42,28% 43,05%
B 24,.17% 32,03%
C 33,54% 24,98%
Payeur

A 98,06% 78,98%
B 1,53% 18,05%

C 0,2% 2,2%

D 0,1% 0,8%

E 0,12% 0%

F 0% 0%

Regroupement par bloc de soins

Soin A.6 4,65% 9,45%
Soin A.1 3,2% 7,51%
Soin A.11 15,97% 15,07%

Soin A.2 71,03% 11,7%
Soin A.9 1,96% 17,53%

Soin A.8 0,13% 4%
Soin A.5 1,45% 9,74%
Soin A.13 0,2% 1,77%
Soin A.3 0,43% 5,58%
Soin A.4 0,15% 11,98%
Soin A.14 0,22% 1,06%
Soin A.7 0,25% 3,21%

Soin A.12 0,14% 1%
Soin A.10 0,09% 0,27%

Domaine de ’emploi

A 86,18% 79,71%
B 0,64% 0,86%
C 7,91% 9,55%
D 0,13% 1,4%
F 0,1% 0,43%
E 0,2% 0,5%
G 2,13% 1,8%
H 0.08% 0,12%
I 0,067% 0,3%
J 2,52% 5,07%
Sexe de I’adhérant
A 50% 59,6%
B 50% 40,4%
Raison verif
R1 48,01% 67,63%
R2 40% 29,9%
R3 11,42% 24, 7%
R4 0% 0%
Mode de transfert
A 86,63% 37,68%
B 13,36% 62,31%
Garantie
A 77,6% 44,38%
B 11% 16,32%
C 3% 9%
D 0,5% 19,17%
E 7,5% 8%
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F 0% 0,1%

G 0,5% 3,09%
Clause
Clause A 65,44% 31,7%
Clause B 29,31% 10,5%
Clause C 3% 29,6%
Clause D 1,54% 6,38%
Clause E 0,78% 21,74%

Résumons les caractéristiques qui se distinguent particuliérement des réclamations a haut score
iForest. La portion des montants réclamés qui appartiennent & l'intervalle (159, 801 000] est
plus grande pour les réclamations ayant un score supérieur ou égal a 0,5 avec un pourcentage
de 67,53% comparé a l'autre scénario du score ou le pourcentage est de 15,27%. Quand le
paiement de la réclamation est effectué par B, on trouve que les observations ayant un score
supérieur & 0,5 sont plus souvent présentes avec un pourcentage de 32,03%, tandis que 1’
autre profil a un pourcentage de 24,17%. Concernant le soin de type A, le pourcentage des
soins A.4, soins A.9, soins A.7 et soins A.5 est beaucoup plus grand pour les anomalies selon
iForest, comparé a l'autre scénario du score. Pour la catégorie de 'assuré, la portion de la
catégorie B est plus grande pour les réclamations ayant un score supérieur ou égal a 0,5 avec
un pourcentage de 32,03% comparé a l’autre scénario du score oul le pourcentage des B est de
24,17%. Concernant la variable '"CLAUSE’, la portion de la clause E et de la clause C est trés
élevée pour les réclamations ayant un score supérieur a 0,5 (21,74% respectivement 29,6%)
par rapport a ’autre profil qui a un pourcentage qui varie entre 0,78% et 3%. Pour le domaine
de ’emploi, la portion des employés du domaine C, D, F et J est élevée pour les observations
ayant un score supérieur a 0,5 par rapport a 'autre scénario du score. Il en ressort d’apreés
les statistiques descriptives de la variable 'Garantie’ que la portion de la garantie D est trés
grande pour les observations considérées comme des anomalies par iForest (19,17%) comparé

a l'autre profil on ce pourcentage est de 0.5%.

Donc en résumé, le fait que la réclamation contient des montants réclamés trés élevés et pour
rembourser les assurés de la catégorie A ou B qui travaillent dans le domaine D, ayant soumis
leurs réclamations sous format B augmente la chance d’étre une anomalie. On constate aussi

que le fait d’avoir une garantie G augmente le risque d’avoir un score iForest élevé.

4.2.3 Lien entre les réclamations auditées et les réclamations isolées par

iForest

Il est difficile de mesurer le pouvoir prédictif d’'une méthode non supervisée car 1’objectif
principal de ces méthodes est d’isoler les observations et non pas la prédiction d’une catégorie
ou étiquette. Mais on peut se servir de cela a posteriori dans notre application pour savoir s’il

v a un lien entre les réclamations auditées par la compagnie et le score obtenu par iForest.

Pour construire une courbe ROC, on calcule la sensibilité et la spécificité pour plusieurs seuils

du score iForest et on reporte ces valeurs sur un graphique dont ’axe des abscisses est 1-
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spécificité et ’axe des ordonnées est la sensibilité. La sensibilité est la proportion d’observations
positives (auditées) jugées anormales par iForest. La sensibilité s’oppose a la spécificité, qui
elle mesure la proportion d’observations négatives (non auditées) jugées normales par iForest.
Nous avons obtenu la courbe ROC' illustrée a la figure 4.7. L’aire sous la courbe ROC est
égale & 94,6%, ce qui indique une excellente performance prédictive, nettement supérieure
au hasard (qui correspond & une aire sous la courbe de 50%) et proche d’une classification
parfaite (qui donnerait une aire sous la courbe de 100%). Cette mesure de performance est trop
optimiste, puisque les réclamations appartenant a un méme formulaire ne sont probablement

pas indépendantes, mais corrélées positivement.
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FIGURE 4.7 — La courbe ROC obtenue en classant les observations selon leur score iForest pour
les 100 260 réclamations de soins de type A. La ligne droite pointillée représente la courbe
attendue si on classe les observations au hasard et la valeur 0.946 est 1’aire sous la courbe
ROC.

Le lift est aussi une mesure qui permet d’évaluer la performance du score iForest. Cette courbe
est obtenue en partant des données ordonnées par score iForest décroissant. On représente en
abscisse la proportion des données utilisées pour calculer la valeur du Lift. Sur 'axe des
ordonnées, on représente la valeur du Lift qui se définit comme le rapport du nombre de
réclamations auditées parmi les 100(proportion)% au score iForest le plus élevé divisé par le
nombre d’auditées si on choisit 100(proportion)% des réclamations au hasard. La figure 4.8
montre que nous avons plus de chances de trouver 'IS AUDITE = O’ en utilisant iForest
que le hasard. Par exemple, si nous nous limitons aux 20% des réclamations avec le plus haut
score iForest, nous avons environ 4 fois plus de chances de trouver 'IS AUDITE = O’ que si
nous avions tiré 20% des réclamations au hasard. Sur la base de ces résultats, il pourrait étre
avantageux pour les agents de la compagnie de trier les réclamations selon le score iForest du

plus haut score vers le plus bas, puisque les réclamations ayant un score iForest élevé sont
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non seulement ’bizarres’ ou 'anormales’, mais ont aussi une plus grande chance de devoir étre

envoyée a 'audit.

Courbe de Lift
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FIGURE 4.8 — Courbe de Lift (en bleu) obtenue en classant les 100 260 réclamations de soins
de type A selon leur score iForest. La courbe du hasard est représentée par la ligne horizontale
de hauteur 1 (en noir).

Une autre fagon de vérifier le lien entre les réclamations auditées par la compagnie et celles
ayant un score iForest élevé consiste a tracer le box-plot du score iForest en fonction du statut

d’audit des réclamations, comme & la figure 4.9.
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FIGURE 4.9 — Distribution du score iForest selon le statut d’audit pour les réclamations de
soins de type A. La ligne rouge horizontale est le seuil au-dessus duquel nous considérons une
observation comme une anomalie.

La boite orange représente les réclamations non auditées par la compagnie et celle en bleu
représente les réclamations auditées par la compagnie. Il est clair que la boite bleue est nette-
ment plus haute que la boite orange. On peut donc en déduire que les réclamations auditées

par la compagnie ont aussi plus tendance a étre des anomalies au sens du score iForest. On
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remarque de plus de la boite orange qu’il existe des réclamations non auditées qui ont un score

iForest nettement supérieur a 0,5. Deux questions a se poser :

e Faudrait-il les auditer ?

e Pourquoi de tels scores?

Lorsque nous focalisons sur les réclamations ayant un score iForest supérieur & 0,5 et non
auditées par la compagnie, on remarque que 38% de ces réclamations ont un montant ré-
clamé élevé (appartient a l'intervalle (159, 801 000]). La majorité de ces réclamations sont
remboursées par des assureurs de type A pour rembourser la catégorie des assurés A (59,39%)
et transmises sous format B. Les "Soin A.6", "Soin A.1" et "Soin A.11" sont beaucoup plus
présents dans ce groupe de réclamations. De plus 70,77% de ces réclamations sont transmises
par des clients qui travaillent dans le domaine d’emploi A. A la lumiére de ces résultats, il nous
est difficile de répondre aux deux questions ci-dessus. Ceci dit, les experts de la compagnie

pourront peut-étre éventuellement tirer avantage de ces scores iForest.

4.3 Détection d’anomalies dans les formulaires

Dans cette section, nous souhaitons présenter et analyser les résultats d’application de I’al-
gorithme iForest sur les formulaires complets suspects des autres types de soins. Comme
mentionné auparavant, notre travail a pour dessein d’'une part, de construire un outil nous
permettant de détecter les formulaires suspects qui se démarquent par rapport aux autres,
et d’autre part, comparer ces formulaires avec ceux qui ont été audités par la compagnie et

vérifier s’il existe un lien entre les deux groupes.

4.3.1 Description de la problématique

Maintenant ’étiquette "IS AUDITE" est associée aux formulaires et non seulement aux ré-
clamations. Pourquoi alors ne pas identifier les anomalies dans la population des formulaires
directement avec iForest ? La difficulté dans cette tache réside dans le fait que chaque formu-
laire peut contenir un nombre variable de 1 & plusieurs réclamations. Il faut donc trouver une
fagon de représenter les séquences de longueur variable par un seul vecteur de taille fixe, ce
qui nous permettrait d’appliquer notre algorithme iForest aux formulaires. Pour ce faire, nous

allons employer la méthode du "pooling" vue au chapitre 3.

4.3.2 Encodage des formulaires

Commengons tout d’abord par transformer les séquences de variables de longueurs différentes
en des vecteurs de longueur fixe. On a tout d’abord les variables qui sont fixes pour tout le

formulaire et que ’on va utiliser, soit les quatre variables liées aux clients en plus de cing autres
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variables de niveau formulaire. Nous avons également créé deux autres nouvelles variables liées
au formulaire sur la base des dates de réception, qui reste la méme pour tout le formulaire, et
de service, qui varie d’une réclamation & une autre dans un formulaire. Nous avons finalement

créé une derniére variable basée sur le nombre de réclamations par formulaire.

Il faut maintenant trouver une fagon d’encoder 'information contenue dans les réclamations
individuelles pour l'ajouter aux variables de niveau formulaire ci-dessus. Pour ce faire, on

divise tout d’abord les variables de niveau réclamation en groupes :

e Groupe 1 : Payeur (contient trois variables).
e Groupe 2 : Service (contient trois variables).

e Groupe 3 : Montant (contient une seule variable).

Pour chacun de ces trois groupes de variables, on se crée des nouvelles variables selon la
méthode du pooling. Dans un formulaire, on a une séquence de réclamations. Nous allons
représenter cette séquence par un seul vecteur de dimension fixe. Pour ce faire, ’étiquette que
nous avons décidé d’associer au formulaire prend la valeur 1 si le formulaire est audité par la
compagnie et 0 sinon. Par exemple, la séquence de variables du groupe 2 est transformée en
un seul vecteur de taille fixe {ho(5}7), 0 = —00,—2,—1,0,1,2, 400} (voir chapitre 3). Ainsi les
variables X1, --, X, pour chaque formulaire seront les neuf variables de niveau formulaire, de
méme que les vingt-et-une variables obtenues en appliquant le pooling aux trois groupes. Un
diagnostic de multicolinéarité de la matrice de dimension 38999 x 30 ainsi obtenue (X dont
I’élément en position (7,5) est la valeur de la j-éme variable pour le i-éme formulaire) nous

méne & ne conserver que les variables listées au tableau 4.3.

Pour voir si I'encodage obtenu est raisonnable, nous pouvons faire une petite analyse du
pouvoir prédictif des encodages de chacun des trois groupes de variables. La figure 4.10 donne
la courbe ROC' obtenue par nos modeéles d’encodage des séquences de variables du groupe 2.
L’aire sous la courbe ROC est de l'ordre de 60%, ce qui est raisonnable considérant qu’on
essaie de prédire une étiquette & partir de trois variables seulement. Les résultats pour les

autres groupes de variables sont présentés dans 'annexe A.
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FIGURE 4.10 — La courbe ROC des trois types de pooling pour les variables du groupe 2 : (a)
max-pooling (b) min-pooling (c¢) average-pooling.

4.3.3 Analyse iForest

A partir des variables listées au tableau 4.3 seulement (PAS d’étiquette), nous allons appliquer

notre algorithme iForest pour identifier les formulaires qui se démarquent des autres.

Distribution des différentes variables selon le score (<0.56 vs >0.56)

L’histogramme du score iForest calculé pour les formulaires est illustré dans la figure 4.11. On
peut voir que la régle de pouce qui consiste & considérer comme anormaux les formulaires ayant
un score supérieur a 0.5 est trop libérale, décrétant qu’'une trés grande proportion (presque
50%) des formulaires sont des anomalies. Nous allons donc fixer un nouveau seuil iForest, soit

s = 0,56 ; c’est a partir de ce seuil que I'histogramme commence & diminuer plus abruptement.
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FIGURE 4.11 — Score iForest des formulaires suspects des autres types de soins.

En considérant comme seuil s = 0,56, nous avons obtenu les profils résumés dans la figure
4.12.

38% =) Lift = 2,46

FIGURE 4.12 — Résumé des résultats iForest sur les formulaires complets suspects.

Il s’avere que 3,8% des formulaires ont a la fois un score iForest supérieur a 0,56 et ont été
audités par la compagnie, comparativement a 1,38% des formulaires qui ont un score iForest
inférieur & 0,56 et qui ont été audités par la compagnie. Ainsi, I'application de I’algorithme
iForest nous permet de cibler un groupe de formulaires avec prés de 2,5 fois plus de chances
d’avoir des formulaires audités par la compagnie si on sélectionne d’une fagon aléatoire un

formulaire parmi les anomalies que si on tire au hasard dans I’ensemble des formulaire suspects

(Lift = 2,46).

Nous allons & présent présenter des statistiques descriptives de toutes les variables qui ont été
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utilisées dans iForest en fonction du score obtenu, en tentant de voir si certaines modalités

ont des distributions particuliérement différentes dans les deux groupes.

TABLE 4.3 — Répartition de la valeur des variables selon le score d’anomalie iForest. Les

proportions colorées en rouge sont celles ot les différences semblent plus importantes.

Variables dans iForest s <0,56|s > 0,56
Catégorie de 1’assuré
A 59,90% 26,6%
B 24,41% | 43,46%
C 15,67% | 29,91%
Domaine de ’emploi
A 50,95% | 54,60%
B 8,79% 10,73%
C 8,20% 9,08%
D 7,96% | 5,66%
E 8,32% 6,25%
F 7,41% 5,89%
G 2,48% 3,41%
H 2,51% 1,29%
1 1.85% 1,53%
J 1,48% 1,54%
Sexe de I’adhérant
A 58,08% | 50,88%
B 41,91% | 49,11%
Mode de transfert
A 84% 7,98%
B 16% 92,01%
Type d’emploi
A 49,02% | 45,68%
B 50,97% | 54,31%
Acceés
A 73,88% | 44,39%
B 26,11% | 55,60%
Bénéficiaire
A 100% 100%
B 0% 0%
Max pooling du groupe 3
Min 0 0
Max 5,70e-19 | 6,28e-8
Mean 1,72e-23 | 2,53e-11
Std 3,13e-21 | 1,26e-11
Max pooling du groupe 1
Min 0 0
Max 0,017 0,017
Mean 0,016 0,016
Std 0,0017 0,0031
Max pooling du groupe 2
Min 7,42e-5 | 7,42e-5
Max 0,049 0,049
Mean 0,016 0,014
Std 0,005 0,008
Min pooling du groupe 2
Min 5,06e-6 | 5,06e-6
Max 0,05 0,05
Mean 0,016 0,014
Std 0,0074 0,01
Average pooling du groupe 2
Min 3,94e-8 | 3,94e-8
Max 0,026 0,026
Mean 0,015 0,015
Std 0,006 0,008
Nombre de réclamation par formulaire
Min 1
Max 5
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Mean 2,54 2,44
Std 1,63 1,7
date de service maximale moins celle qui est minimale en jours
Min 0 0
Max 607 456
Mean 27,27 30,46
Std 45,22 53,31
Date de réception moins la date de service maximale en jours
Min 0 0
Max 626 2193
Mean 33,96 54,01
Std 57,41 86,50

Commengons tout d’abord par une comparaison entre les formulaires identifiés comme des
anomalies par iForest (s > 0,56) et ceux ayant un score iForest inférieur a 0,56. La distribution
de la variable "Catégorie de I’assuré" dans ces deux groupes est différente. En effet, pour les
formulaires ayant un score iForest supérieur a 0,56, la proportion des formulaires qui sont pour
des soins pour la catégorie C est de 29,91%, alors que chez les formulaires ayant un score iForest
inférieur a 0,56 cette catégorie représente 15,67%. La distribution de la variable qui indique
le domaine d’emploi des clients est presque la méme dans les deux groupes. Concernant le
mode de transfert, 92,01% des formulaires identifiés comme des anomalies sont transmis sous
forme B, alors que seulement 16% des formulaires ayant un score iForest inférieur a 0,56 sont
soumis par ce mode de transfert. Pour la variable "Accés", 55,60% des formulaires ayant un
score iForest ont la modalité "B", contre 26,11% des formulaires de I’autre groupe ayant cette

modalité.

Maintenant, nous allons nous focaliser sur une vingtaine de formulaires au plus haut score
iForest. Parmi ces vingt formulaires, il existe certains formulaires qui ont été audités par la
compagnie. Nous allons faire une comparaison entre les valeurs des variables pour chacun de
ces vingt formulaires et celles des formulaires normaux. Les données recueillies indiquent que
57,53% des assurés de la population des formulaires non audités par la compagnie ont un sexe
A, alors que cette modalité représente une minorité (25%) dans les vingt formulaires ayant les
hauts scores iForest audités par la compagnie. Pour le mode de transfert des formulaires, il
ressort d’apres les statistiques descriptives que tous les vingt formulaires ayant les hauts scores
iForest audités par la compagnie ont été transmis sous format B contre seulement 20,78% des
formulaires ayant ce mode de transfert dans la population des formulaires non audités par la
compagnie. Il s’avére que les personnes ayant le type d’emploi B sont les clients (65%) qui
connaissent les plus hauts scores iForest audités par la compagnie alors que dans la population
des formulaires non audités par la compagnie, la moitié ont le type d’emploi B. Pour la variable
"Acces", 71,74% des formulaires non audités par la compagnie ont pour modalité "A" contre
un pourcentage trés bas (10%) dans les vingt formulaires ayant les plus hauts scores iForest.
La différence entre la date de service maximale et celle minimale pour les réclamations dans
un méme formulaire est trés grande dans la majorité des vingt formulaires ayant les hauts

scores iForest (dans l'ordre de 200 a 297 jours), de méme que pour la différence entre la
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date de réception d’un formulaire et la date de service maximale. Concernant le nombre de
réclamations par formulaire, la majorité des vingt formulaires contiennent 5 réclamations alors
que dans la population des formulaires non audités, le nombre de réclamations varie entre 0 et
5. Nous remarquons aussi que le type de fournisseur "F23" est beaucoup plus présent dans ces
vingt formulaires que les autres types de fournisseurs. Pour conclure et concernant les vingt
formulaires ayant les plus hauts scores, il est fort probable que les formulaires se démarquent
plus par des combinaisons de variables et non pas dii & une seule. Cependant, si on suppose
que les formulaires se démarquent selon une seule variable et en se basant seulement sur les
statistiques descriptives, alors dans un formulaire le fait d’avoir un sexe A, travailler dans le
secteur A, F ou B, soumis sous forme B, avoir un type d’emploi B ou avoir la modalité "A"
de la variable ’Acces’ augmente la probabilité d’avoir un score iForest élevé. Nous pouvons
conclure aussi qu'un formulaire avec un type de fournisseur "F23" et une grande différence en
terme de jours entre la date de service maximale et celle minimale ou bien entre la date de

réception et la date de service maximale augmente ce risque.

4.3.4 Lien entre les formulaires audités et les formulaires isolés par iForest

Afin d’analyser le lien entre les formulaires ayant un score iForest élevé et ceux qui sont audités

par la compagnie, on construit la courbe ROC présentée a la figure 4.13.
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FIGURE 4.13 — La courbe ROC obtenue en classant les formulaires suspects des autres types
de soins selon leur score iForest. La ligne droite pointillée représente la courbe attendue si on
tire les formulaires au hasard. La valeur de 0.651 est I’aire sous la courbe ROC.

L’aire sous cette courbe ROC est égale a 65,08%, ce qui indique une performance prédictive
supérieure au hasard, mais quand-méme beaucoup moins élevée que pour les réclamations
individuelles. Il est intéressant de noter que si I'on utilise plutdt un "vote de majorité" (lors-

qu’au moins une réclamation d’un formulaire recoit un score élevé (supérieur a 0.5 selon la
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méthode de la section 4.2.2), ce formulaire sera noté comme anomalie), on obtient une aire

sous la courbe ROC de 0,49, ce qui suggére que 'approche du pooling est plus appropriée.

Nous avons aussi construit la courbe de lift afin de vérifier s’il existe un lien entre les formulaires
audités et les formulaires & score iForest élevé des autres types de soins. Il s’avére que si nous
nous limitons aux 10% des formulaires avec le plus haut score iForest, nous avons plus de 2
fois plus de chances d’avoir un formulaire audité par la compagnie que si nous avions tiré 10%

des formulaires au hasard (voir la figure 4.14).

Lift Curve

35 1

3.0 1

251

Lift

2.0 1

154

10 4

0.0 02 04 06 08 10
Proportion of sample

F1GURE 4.14 — Courbe de lift obtenue en classant les formulaires suspects des autres types de
soins selon leur score iForest. La courbe du hasard est représentée par la ligne horizontale de
hauteur 1 (en noir).

Le box-plot présenté dans la figure 4.15 montre que la compagnie a plus tendance & auditer
les formulaires & haut score iForest, puisque la boite orange est plus haute que la boite bleue.
Par contre la différence n’est pas aussi marquée qu’a la figure 4.9, quand on analysait les

réclamations individuelles.
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FIGURE 4.15 — Box-Plot du score iForest selon le statut d’audit associé & chaque formulaire
des autres soins de santé. La ligne horizontale rouge a la hauteur de 0.56 est le seuil au-dessus
duquel nous considérons une observation comme une anomalie.

Nous somme donc capables d’identifier les anomalies dans les formulaires des autres types de
soins sans savoir précisément ce qui fait qu’un formulaire ait un score iForest trés élevé. En
effet, il existe des formulaires ayant un score supérieur a 0.56 (des anomalies selon iForest)
mais non audités par la compagnie (boite bleue). On se pose donc encore une fois les mémes
questions qu’auparavant : faudrait-il les auditer et pourquoi ces formulaires recoivent un tel
score. Il est fort probable que les formulaires se démarquent plus par des combinaisons de

variables et non pas une seule.
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Conclusion

La détection d’anomalies est 'une des applications les plus intéressantes des algorithmes d’ap-
prentissage non supervisés. Ce mémoire avait pour ambition d’identifier les anomalies dans
les réclamations/formulaires d’une compagnie d’assurance canadienne dans ’espoir de pouvoir
détecter des fraudes non capturées par les méthodes actuelles. Pour ce faire, nous avons appli-
qué la méthode iForest qui est trés utilisée dans plusieurs travaux de détection des anomalies.
Nous avons ensuite analysé s’il existe une concordance entre les réclamations /formulaires iden-
tifiés comme des anomalies par iForest et ceux qui ont été audités par la compagnie. Comme
nous en discuterons ci-dessous, cette approche nous a permis de constater qu’il semble exister
des liens entre les réclamations qui sont isolées par iForest et celles qui sont auditées par la
compagnie. Nous avons réussi a isoler des réclamations individuelles ainsi que des formulaires
qui sont des ensembles de réclamations. Pour ce faire, il fallait trouver une meilleure fagon
d’encoder ces séquences de longueurs différentes en un seul vecteur de taille fixe. Pour cela,

nous avons utilisé le pooling.

Les réclamations et les formulaires qui ont été identifiés comme des anomalies selon le score
iForest ont tendance a étre audités par la compagnie. Ce résultat a été vérifié au moyen de
la courbe "ROC", du lift et du diagramme "Box-plot". On peut donc conclure que certaines

fraudes peuvent se manifester sous la forme de formulaires qui se distinguent des autres.

D’un autre coté, nous avons aussi réussi a isoler des nouvelles réclamations et formulaires que
la compagnie n’a pas regardés et cela était I’objectif derriére I’application d’une approche non
supervisée. Nous aimerions maintenant savoir si ces réclamations et ces formulaires isolés par
iForest sont de nouveaux cas de fraude ou, & tout le moins, s’ils sont jugés "anormaux" pour des
raisons susceptibles d’intéresser la compagnie. Cependant, des analyses plus poussées devront
étre menées par la compagnie pour déterminer si ’objectif de détecter de nouveaux types de

fraudes est atteint ou bien si la méthode a simplement isolé des clients un peu particuliers.

Les valeurs de lift que nous avons obtenues suggérent que les agents de la compagnie peuvent
se pencher sur les réclamations et les formulaires & plus haut score iForest et ainsi sauver du
temps en augmentant la chance de détecter des cas de fraudes. De plus, vu le cott financier
associé a I’examen de chaque formulaire, il semble logique d’examiner en priorité les formulaires

que 'on juge avoir un grand potentiel d’étre frauduleux.
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Bien que l'algorithme iForest soit efficace dans I'isolation des données aberrantes, il présente
deux inconvénients : le premier est qu’il est difficile & interpréter. Il est toujours difficile de
savoir la contribution de chaque variable dans cet algorithme d’isolation et de comprendre
pourquoi des observations particuliéres recoivent un score élevé. Le deuxiéme inconvénient est
lié au fait qu’il est difficile d’appliquer iForest directement & des séquences de variables de
longueurs différentes. Il faut transformer les séquences en un vecteur de taille fixe. L’approche
du pooling que nous avons utilisée pour réaliser la tache de ’encodage des formulaires pré-
sente elle aussi deux inconvénients majeurs : c’est une approche supervisée qui nécessite la
présence d’une étiquette dans les données alors qu’on est dans le cadre d’un apprentissage non
supervisé, et ’encodage par le pooling ne cherche pas directement a reconstruire la séquence
initiale comme le font les auto-encodeurs. On aurait aimé appliquer les auto-encodeurs pour
encoder les formulaires mais nous ne disposions pas de séquences avec plusieurs variables ni de
longues séquences, alors que les auto-encodeurs performent bien lorsque les séquences utilisées

contiennent beaucoup de données.

Le probléme de l'interprétabilité de 1’algorithme iForest ouvre un champ de recherche trés
intéressant pour les lecteurs de ce mémoire. Nous pouvons suggérer une idée inspirée du papier
récent de Carletti et al. (2020) pour améliorer ce point faible de I’algorithme iForest : une fois
que toutes les instances sont isolées par iForest, nous pouvons compter le nombre de fois que
chaque variable a été utilisée dans une séparation pour chaque arbre de la forét d’isolation.
Puis, on calcule le nombre moyen d’utilisations de chaque variable a I’étape de séparation. La
variable la plus importante est celle qui posséde le plus grand nombre moyen d’occurrences.
A la lumiére des résultats obtenus dans ce mémoire, il serait aussi trés intéressant de vérifier
si les réclamations et les formulaires qui ont été isolés par iForest et que la compagnie n’avait
pas isolés sont des nouveaux types de fraudes ou s’il s’agit de clients qui ont un comportement
particulier. Ceci implique par contre que des experts en fraude de la compagnie soient consultés.
Nous pouvons aussi, dans un travail futur, appliquer 'algorithme iForest aux dossiers des
fournisseurs de soins pour décortiquer le profil des fournisseurs qui se démarquent en ayant
une grande proportion de réclamations qui ont été auditées par la compagnie et de voir si les

fournisseurs ayant un score iForest élevé seraient a surveiller par la compagnie.
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Annexe A

Résultats de ’encodage des
formulaires par les différents types de

pooling

A.1 Pouvoir prédictif du pooling

Les figures ci-dessus présentent le pouvoir prédictif de I’encodage de la séquence des variables
de chaque groupe (voir la section 4.3) qui caractérisent les réclamations des formulaires sus-

pects par les différents types de pooling.

A.1.1 Groupe 2
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F1GURE A.1 — Courbe ROC de I'encodage des formulaires suspects des autres types de soins :
(a) pouvoir prédictif du max-pooling, (b) pouvoir prédictif du min-pooling, (¢) pouvoir pré-
dictif du average-pooling. Les valeurs 0.5913, 0,5914, 0.5819 représentent 'aire sous la courbe
ROC obtenues par chaque type de pooling.
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FIGURE A.2 — Courbe ROC de 'encodage des formulaires suspects des autres types de soins :
(a) pouvoir prédictif du pooling avec une valeur de o = —1, (b) pouvoir prédictif du pooling
avec une valeur de & = —2, (¢) pouvoir prédictif du pooling avec une valeur de v = 1, (d)
pouvoir prédictif du pooling avec une valeur de o = 2. L’aire sous la courbe ROC obtenue par

chaque type de pooling est aux alentours de 0,59.

A.1.2 Groupe 1l
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FIGURE A.3 — Courbe ROC de 'encodage des formulaires suspects des autres types de soins :
(a) pouvoir prédictif du max-pooling, (b) pouvoir prédictif du min-pooling, (c¢) pouvoir pré-
dictif du average-pooling. L’aire sous la courbe ROC obtenue par chaque type de pooling est
aux alentours de 0,51.
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F1GURE A.4 — Courbe ROC de I’encodage des formulaires suspects des autres types de soins :
(a) pouvoir prédictif du pooling avec une valeur de o = —1, (b) pouvoir prédictif du pooling
avec une valeur de a = —2, (¢) pouvoir prédictif du pooling avec une valeur de o« = 1, (d)

pouvoir prédictif du pooling avec une valeur de o« = 2. L’aire sous la courbe ROC obtenue par
chaque type de pooling est aux alentours de 0,51.

A.1.3 Groupe 3
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FIGURE A.5 — Courbe ROC de 'encodage des formulaires suspects des autres types de soins :
(a) pouvoir prédictif du max-pooling, (b) pouvoir prédictif du min-pooling, (c) pouvoir prédic-
tif du average-pooling. La valeur 0.48 est I’aire sous la courbe de ROC associée & "min-pooling"
et pour les autres types de pooling, I'aire sous la courbe de ROC est proche de 0,513.
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F1GURE A.6 — Courbe ROC de 'encodage des formulaires suspects des autres types de soins :
(a) pouvoir prédictif du pooling avec une valeur de & = —1, (b) pouvoir prédictif du pooling
avec une valeur de a« = —2, (c¢) pouvoir prédictif du pooling avec une valeur de av = 1, (d)

pouvoir prédictif du pooling avec une valeur de o = 2. L’aire sous la courbe ROC obtenue par
chaque type de pooling est aux alentours de 0,512.
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