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Аннотация. Современные методы защиты информации от 
несанкционированного доступа в обязательном порядке включаются в виде 
дополнительных модулей в программное обеспечение автоматизированных систем в 
защищенном исполнении. Применение систем защиты информации от 
несанкционированного доступа может снизить надежность автоматизированных 
систем, если они содержат ошибки, не обнаруживаемые при отладке.  

Методической основой при формировании облика систем защиты информации как 
в процессе разработки, так и в процессе модернизации являются руководящие 
документы Федеральной службы по техническому и экспортному контролю (ФСТЭК) 
России. Руководящие документы ФСТЭК России не содержат методических подходов 
к оценке надежности указанных программных систем. В этой связи актуальна 
разработка методик оценивания надежности систем защиты информации от 
несанкционированного доступа, структурная сложность и значительное количество 
выполняемых функций которых обусловили необходимость использования трех 
показателей надежности, характеризующих систему при решении задач обеспечения 
конфиденциальности, целостности и доступности информации. Для разработки 
методик использованы известные методы оценивания надежности сложных систем, не 
допускающие их разложение на последовательное и параллельное соединение. 
Разработанные методики апробированы при оценивании надежности систем защиты 
информации от несанкционированного доступа, имеющих типовые показатели 
исходных характеристик. Результаты расчетов и перспективы использования 
разработанных методик представлены в статье.  

Ключевые слова: несанкционированный доступ, система защиты информации, 
надежность, отказ, автоматизированная система, конфиденциальность информации, 
целостность информации, доступность информации. 

 
1. Введение. Проникновение современных информационных 

технологий (ИТ) во все сферы человеческой деятельности обуславливает 
необходимость научного осмысления последствий их внедрения и 
практического применения, а также требует содержательного анализа 
проблемы информационной безопасности (ИБ). 

Необходимость осмысления результатов внедрения ИТ в 
значительной степени связана с объектами информатизации 
критического применения (ОИКП) (автоматизированными 
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системами (АС), используемыми в военной сфере, органах 
государственной безопасности и охраны, органах внутренних дел и 
т.д.), выход из строя которых может привести к существенным 
финансовым, человеческим и другим потерям, что является 
неприемлемым для общества. 

Трудности правового регулирования ИТ и недостатки 
организационного регулирования процесса обеспечения ИБ, отсутствие 
методик оценивания и обоснования требований к ИБ, проблемы с 
кадровым обеспечением ОИКП могут привести к тому, что 
конфиденциальная информация, используемая узким кругом 
потребителей, становится объектом неправомерного доступа для 
злоумышленников. 

Исключительная важность задач, решаемых в АС на ОИКП с 
использованием средств вычислительной техники, а также 
существенный ущерб интересам личности и государства, который 
возникает в результате снижения уровня безопасности информации в 
АС, подчеркивают значимость задачи обеспечения надежности 
функционирования АС в защищенном исполнении и в особенности 
безопасности хранимой, обрабатываемой и передаваемой 
конфиденциальной информации. 

Классификационная схема угроз ИБ АС представлена как в 
нормативных документах ФСТЭК России [1, 2], так и в общедоступной 
научно-технической литературе [3-6]. В указанных источниках 
рассматривается основное содержание угроз ИБ, точки их приложения, 
оценки ущербов от возникновения и реализации угроз. Формализованы 
угрозы ИБ в виде базы знаний угроз ФСТЭК России [4-6], включающей 
как описательную, так и расчетную части в виде калькулятора оценки 
опасности угрозы. База знаний содержит информацию об уязвимостях 
операционных систем (ОС) и систем управления базами данных, 
прикладных программ, методов защиты информации, а также о 
связанных с этими уязвимостями и методами защиты рисках. 

Международные стандарты, регламентирующие область 
обеспечения БИ и созданные для развития и углубления методологии 
ГОСТ «Общие критерии оценки безопасности информационных 
технологий» ISO/IEC 15408: 2013. «Информационная технология — 
Методы и средства защиты информации — Критерии оценки 
безопасности информационных технологий» (ОК), содержат 
классификацию угроз ИБ АС. Подробный перечень угроз ИБ, 
предназначенный для обоснования и выбора мер по защите 
информации от несанкционированного доступа АС, приведен в 
стандарте Национального института стандартов США (NIST) 
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ISO/IEC13335:2004 «Information technology — Security techniques — 
Management of information and communication technology 
security» (информационный портал национального института 
стандартов США http://www.nist.org) [7, 8]. 

В целях обнаружения и противодействия наиболее опасным 
видам угроз ИБ, связанных с НСД к информации АС, традиционно 
применяют системы защиты информации (СЗИ) от НСД, которые в 
обязательном порядке включаюися в виде дополнительных 
программных систем в состав ОС АС критического применения. 
Системы защиты могут разрабатываться совместно с АС в ходе ее 
проектирования или устанавливаться в общесистемное программное 
обеспечение готовой системы. 

Использование систем защиты снижает надежность АС, 
поскольку они, как и большинство программ, могут содержать не 
обнаруженные при отладке ошибки. В процессе эксплуатации 
ошибки СЗИ приводят к снижению интегральной надежности АС. 
Надежность, в свою очередь, оказывает влияние на эффективность 
защиты информации (обеспечение конфиденциальности, 
целостности и доступности информации). 

Методической основой обоснования требований к системам 
защиты является ряд руководящих документов ФСТЭК России, в 
которых установление требований к защите информации 
определяется требуемым классом защищенности [9, 10]. Для СЗИ, 
разрабатываемых в соответствии с международным стандартом 
ISO/IEC 15408 ОК [7], установление требований состоит в 
выполнении профиля защиты. Замена понятия класса защищенности 
понятиями профиля защиты и задания по безопасности является 
отличительным признаком стандарта ОК. 

Профиль защиты включает в себя совокупность функций 
защиты, применяемых в конкретном профиле, и элементы доверия для 
конкретного изделия ИТ. 

Результаты анализа отечественной и международной 
нормативной документации показали, что в нормативных документах в 
области ИБ фактически задается совокупность функций защиты, 
которые требуется реализовать в СЗИ от НСД. Совокупность функций 
защиты является признаком, определяющим соответствие СЗИ от НСД 
как классу защищенности, так и профилю защиты. 

Качеству программных систем в Российской федерации 
посвящены ГОСТ 28195 — 89 и ГОСТ28806 — 90 [11, 12]. Анализ их 
содержания позволяет сделать вывод об ограниченной применимости 
методик, содержащихся в стандартах для оценивания надежности СЗИ 
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от НСД. В представленных стандартах СЗИ не рассматривается как 
объект оценки качества программных систем. Данное обстоятельство 
требует творческой доработки методического обеспечения указанных 
стандартов как в части показателей надежности СЗИ от НСД, так и в 
части методик их оценивания. 

Аналогичные утверждения применимы и в отношении известной 
научно-технической литературы, посвященной вопросам качества 
программных систем [13-18]. 

Оценивание показателей надежности технических систем в 
России регламентировано рядом ГОСТ, составляющих целую группу 
стандартов. В частности, стандарты группы 27.ХХХ посвящены общим 
проблемам надежности в технике. Несмотря на методическую полноту 
системы стандартов указанной серии, вопросы оценивания надежности 
СЗИ от НСД в них напрямую не проработаны. Существует лишь 
возможность применения отдельных теоретических положений и 
подходов к оцениванию надежности при разработке математических 
зависимостей, используемых в методиках. 

Известная научно-техническая литература, посвященная 
проблеме надежности, в частности [19-28], также не рассматривает 
вопросы оценивания надежности СЗИ от НСД. 

При создании АС в защищенном исполнении согласно 
нормативной документации [29], в которой определены имеющиеся 
недостатки существующих систем обеспечения ИБ на ОИКП и 
направления совершенствования АС в части обеспечения защиты 
информации, оценивание надежности СЗИ от НСД является 
неотъемлемой составляющей процессов проектирования и 
эксплуатации указанных АС. При этом вопросам оценивания 
надежности посвящена конструкторская документация («Техническое 
задание...», «Эскизный проект...», «Технический проект...», 
«Пояснительная записка...» и др.) и разрабатываемая на ее основе 
эксплуатационная документация («Руководство пользователя», 
«Руководство администратора безопасности», «План мероприятий по 
обеспечению защиты информации», «Руководство по резервному 
копированию и восстановлению» и др.). 

Таким образом, разработка методического обеспечения, 
включающего конкретные методики оценивания надежности 
функционирования СЗИ от НСД при решении задач обеспечения 
конфиденциальности, целостности и доступности информации, 
является актуальной проблемой для обеспечения ИБ АС в 
защищенном исполнении на ОИКП. 
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Поставлена научная задача разработать и апробировать методики 
оценивания надежности СЗИ от НСД, включающих показатели 
вероятности безотказной работы СЗИ от НСД на этапах проектирования 
и эксплуатации АС в защищенном исполнении. 

2. Методика оценивания вероятности безотказной работы 
систем защиты информации от несанкционированного доступа при 
обеспечении конфиденциальности информации. Анализ научно-
технической литературы [26-28, 30-32] показал, что наиболее 
целесообразным методом расчета вероятности безотказной работы СЗИ 
от НСД в АС является метод эквивалентных схем. В основе указанного 
метода используется следующая формула для расчета полной 
вероятности [26]: 

 

1 2 1 1 1 1( , ,..... ) ( 1) ( 0),c nP f p p p p P t p q P t p      (1) 

 
где: ip  — вероятность безотказной работы i -го элемента; 1i iq p  — 

вероятность отказа i -го элемента; 1( 1)P t p  , 1( 0)P t p   — условные 

вероятности работоспособного состояния системы при 
работоспособном состоянии (отказе) первого элемента. 

Математические выражения 1( 1)P t p  , 1( 0)P t p 

предназначены для расчета вероятностей безотказной работы 
структурных схем, эквивалентных исходной схеме, при условии, что 
первый элемент первой схемы является абсолютно надежным, а 
первый элемент второй схемы отказал. Отражаемая выражением (1) 
операция называется операцией разрезания по элементу 1 [31]. В 
источниках [26, 27, 31-36] показано, что операция разрезания может 
проводиться по любому элементу структурной схемы 
надежности системы. При этом выполняется следующая 
последовательность действий. 

1. Определяются простые точки соединения исходной 
структурной схемы и в соответствии с этим правилом выбирается 
элемент, по которому будет реализовываться операция разрезания. 

2. Исходная структура преобразуется в две эквивалентные 
схемы. В первой из них элемент разрезания заменяется абсолютно 
надежной перемычкой. Во второй схеме элемент полностью удаляется. 

3. Проводится расчет надежности по каждой эквивалентной 
схеме и используется математическое выражение (1) для получения 
результирующего выражения расчета показателя надежности. 

Исходная структурная схема по надежности СЗИ от НСД, 
разработанная в [37], представлена на рисунке 1. 

1304 Труды СПИИРАН. 2019. Том 18 № 6. ISSN 2078-9181 (печ.) 
 ISSN 2078-9599 (онлайн) www.proceedings.spiiras.nw.ru 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ_____________________________________________



Средство вычислительной техники

Ядро ПСЗИ

Идентификация и 
аутентификация, управление 

доступом

Средства 
администрирования ПСЗИ

21

Контроль целостности

5

Средства регистрации
и учета

3

Криптографическое 
преобразование информации

4

Системные сервисы операционной системы

Интерфейс с пользователем

 
Рис. 1. Исходная структурная схема по надежности СЗИ от НСД 
 
При оценивании вероятности безотказной работы данную 

структурную схему СЗИ от НСД можно представить в виде двух 
эквивалентных схем. 

Разрезание структурной схемы СЗИ целесообразно провести по 
элементу «Контроль целостности». 

При этом в результате операции разрезания получим 
две эквивалентные схемы СЗИ от НСД, представленные на 
рисунках 2 и 3. 

Используя формулу (1), с учетом разрезания по элементу 
«Контроль целостности» (элемент идеально работоспособен или 
полностью отказал) результирующий показатель надежности СЗИ 
можно получить в виде: 

 

5 1 2 3 4 5 1 3 2 4(1 )(1 ) (1 (1 )(1 )),cP p q q q q q p p p p       (2) 
 
где 1i ip q   — вероятность безотказной работы i -го элемента [26]. 

Математическое выражение (2) позволит оценивать вероятность 
безотказной работы СЗИ от НСД в АС. 
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Рис. 2. Эквивалентная схема структуры СЗИ от НСД с заменой элемента 
«Контроль целостности» абсолютно надежной перемычкой 

 

 
Рис. 3. Эквивалентная схема структуры СЗИ от НСД с заменой элемента 

«Контроль целостности» разрывом 
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3. Методика оценивания коэффициента готовности систем 
защиты информации от несанкционированного доступа при 
обеспечении доступности информации. При расчетах показателя 
надежности СЗИ от НСД «Коэффициент готовности» целесообразно 
использовать метод построения логико-вероятностной функции 
надежности СЗИ. Основой методики является математический аппарат 
булевой алгебры. На начальной стадии оценивания надежности 
структурно-сложных систем при построении расчетной зависимости 
необходимо последовательно реализовать ряд этапов [37-41]. 

Элементам сопоставляются логические переменные ix , 

принимающие значения единицы при работоспособности элемента и 
нуля — при его неработоспособности. По результатам логического 
анализа работоспособности системы конструируется логическая 
функция работоспособности (ЛФР), имеющая следующий вид: ( )f X , 

где многомерный аргумент ЛФР 1 2( , ,... )nX x x x  является вектором 

логических переменных. 
Наличие хотя бы единственного пути от исходного 

структурного элемента схемы надежности до ее конечного элемента 
позволяет считать данную схему частично 
работоспособной ( ( ) 1).f X   Такой путь может считаться 

работоспособным при условии работоспособности всех входящих в 
него элементов СЗИ. Формализация всех возможных путей в ЛФР 
осуществляется элементарными конъюнкциями булевых 
переменных, которые соответствуют входящим в данные пути 
элементам. Функция ( )f X выражается в виде дизъюнкции 

элементарных конъюнкций, соответствующих всем 
работоспособным путям ЛФР. Форма ЛФР, полученная в ходе 
составления дизъюнкций элементарных конъюнкций, будет являться 
исходной для последующего построения математического 
выражения расчета коэффициента готовности СЗИ от НСД. 

Исходная форма ЛФР может быть преобразована к любой 
форме полного замещения (ФПЗ). ЛФР СЗИ от НСД в виде ФПЗ 
используется для построения аналитической зависимости для 
оценивания надежности. При этом проводится замена 
логических переменных вероятностями, а логических 
операций — арифметическими. 

В соответствии с выше изложенным осуществим ряд замещений: 
переменная ix  замещается вероятностью ( 1)i ip P x  , операция 

инверсии логической переменной ix  — вероятностью ( 0)i iq P x  , 
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операция дизъюнкции   — сложением  , операция конъюнкции   — 
умножением  . Операция логического отрицания y  замещается 

вычитанием вероятности из единицы: 1 ( 1).P y   

Для проведения оценки коэффициента готовности СЗИ от НСД 
целесообразно использовать ФПЗ в базисе «конъюнкция-
отрицание» [38, 41]. 

ЛФР СЗИ от НСД, представленной на рисунках 1 и 2, имеет 
следующий вид: 

 

1 3 4 5 2 4 3 5( ) ( ).f x x x x x x x x    (3) 

 
Число вхождений математического выражения (3) определяется 

как двойное. Дважды входят переменные 3 4 5, ,x x x . Выбрав 5x  для 

операции разрезания, получим из исходной формы следующее 
математическое выражение: 

 
/

5 1 3 4 2 3 4 5 1 3 4 2( ( )) ( ) ( ).f x x x x x x x x x x x x       (4) 

 
Преобразуя математическое выражение (4) к ФПЗ, получим 

следующее математическое выражение: 
 

/ / / / / / / / / / / / / / /
5 1 2 3 4 5 1 3 2 4(( ) ( ) ) (( ) ( ) ) .f x x x x x x x x x x   (5) 

 
Заменив логические переменные арифметическими в 

математическом выражении (5), получим: 
 

5 1 2 3 4 5 1 3 2 4( 1) (1 )(1 ) (1 (1 )(1 )).P f p q q q q q p p p p         (6) 

 
Коэффициент готовности СЗИ от НСД (КГСЗИ) получим путем 

замены вероятности безотказной работы программных модулей СЗИ 
коэффициентами готовности этих модулей (КГi) [38]. Вероятности 
отказа заменим коэффициентами простоя (КПРi): 

 

5 1 2 3 4 5 1 3 2 4(1 )(1 ) (1 (1 )(1 )),ГСЗИK p q q q q q p p p p       (7) 
 

где: ,i Гip K  1 .i Гiq K    
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Для марковской модели надежности имеем:  
 

,i
Гi

i i

K


 



 

.i
ПРi

i i

K


 



 

 

При одинаковых значениях характеристик надежности 

программных модулей СЗИ от НСД i  , i  , приняв 



 , 

математическое выражение (7) можно преобразовать к 
следующему виду: 

 

2 3

5

(1 5 8 2 )
.

(1 )
ГСЗИK

  


  



 (8) 

 

Математическое выражение (8) позволит рассчитать 
коэффициент готовности СЗИ от НСД в АС [42, 43]. 

4. Методика оценивания средней наработки систем защиты 
информации от несанкционированного доступа на отказ при 
обеспечении целостности и доступности информации. В основе 
методики проведения оценки средней наработки СЗИ от НСД на отказ 
использована система алгебраических уравнений полумарковской 
модели оценки надежности [40, 41, 43]. Для конструирования 
расчетной формулы оценки средней наработки на отказ применим 
следующий алгоритм. 

В соответствии с исходной структурой СЗИ от НСД 0S
определим минимальный d  и максимальный m запасы живучести. 
При этом согласно [38] под минимальным запасом живучести будем 
понимать число элементов СЗИ от НСД в минимальном замыкающем 
множестве s  ( s  — минимальное количество модулей, при 
которых СЗИ от НСД остается частично работоспособной), 
уменьшенное на единицу.  

Для максимального запаса живучести необходимо определить 
максимальное количество отказавших элементов, при котором остается 
хотя бы один работоспособный путь от входного элемента структуры 
по надежности СЗИ до ее выходного элемента. 

Выделим m  уровней деградации СЗИ от НСД и зададим 
состояния ijS , при которых структурная схема по надежности СЗИ 

считается частично работоспособной. В качестве номера уровня 
деградации СЗИ выберем количество отказавших элементов. 
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Каждому типу структуры СЗИ от НСД сопоставим состояние .ijS  

Назначим для каждого состояния номер соответствующей структуры, 
используя сквозную нумерацию состояний, а также зададим 
обобщенное неработоспособное состояние СЗИ от НСД. 

Зададим возможные переходы между 
различными работоспособными состояниями, а также возможные 
переходы из работоспособных состояний в обобщенное 
неработоспособное состояние.  

Установив интенсивности переходов между состояниями 
работоспособности и обобщенным состоянием неработоспособности, 
получим взвешенный граф состояний. Далее необходимо составить 
систему алгебраических уравнений для полумарковской модели расчета 
надежности системы со сложной структурой [39] и решить ее 

относительно состояния СЗИ 0 0( )S T . 

Анализ технической документации основных типов СЗИ от НСД 
в АС [41] показал, что интенсивности отказов отдельных программных 
модулей можно принять равными, то есть i  , интенсивности 

восстановления работоспособности отдельных программных 
модулей — также равными друг другу, то есть i  , а число операций 

по восстановлению работоспособности — равным 3. 
Анализ структурной схемы по надежности СЗИ от НСД в 

АС [40], представленной на рисунке 1, позволяет выбрать следующие 
параметры: 1d  , 3m  . В соответствии с принятыми значениями 
минимального и максимального запасов живучести СЗИ выделим три 
уровня их деградации. 

Для первого уровня деградации можно выделить две 
различные структуры СЗИ от НСД — 11S  и 12S , 

остающиеся частично работоспособными. Структурные схемы СЗИ 
от НСД при первом уровне деградации представлены на 
рисунках 4 и 5 соответственно. 

Для второго уровня деградации можно выделить три 
различные структуры СЗИ от НСД — 21S , 22S , 23S , 

остающиеся частично работоспособными. Структурные схемы 
СЗИ от НСД при втором уровне деградации представлены на 
рисунках 6-8 соответственно. 

Для третьего уровня деградации можно выделить структуру 
СЗИ от НСД 31S , остающуюся частично работоспособной. 

Структурная схема СЗИ от НСД при третьем уровне деградации 
представлена на рисунке 9.  
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Рис. 4. Структурная схема 11S  СЗИ от НСД для первого уровня деградации 
 

Рис. 5. Структурная схема 12S  СЗИ от НСД для первого уровня деградации 
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Рис. 6. Структурная схема 21S  СЗИ от НСД для второго уровня деградации 
 

Рис. 7. Структурная схема 22S  СЗИ от НСД для второго уровня деградации 
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Рис. 8. Структурная схема 23S  СЗИ от НСД для второго уровня деградации 
 

Рис. 9. Структурная схема 31S  СЗИ от НСД для третьего уровня деградации 
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Составим граф смены состояний структурной схемы по 
надежности СЗИ от НСД. При этом можно выделить 6 состояний с 
частичной работоспособностью, одно состояние определить как 
полностью работоспособное, а другое — как обобщенное 
неработоспособное состояние. 

Граф смены состояний работоспособности программных 
модулей СЗИ представлен на рисунке 10. 
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Рис. 10. Граф смены состояний работоспособности СЗИ от НСД 

 

Система алгебраических уравнений имеет следующий вид: 
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где iT  — среднее время нахождения процесса, формализуемого 
графом (рисунок 10), в i-ом состоянии. 

Для решения представленной системы алгебраических 

уравнений перейдем к безразмерным переменным i ia T  и .



  

Тогда систему уравнений (9) можно преобразовать к виду:  
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Совершив эквивалентные преобразования, упростим систему 
алгебраических уравнений (10) и приведем ее к виду: 
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Для решения полученной системы алгебраических 
уравнений (11) относительно состояния 0S  целесообразно 

использовать метод определителей:  
 

00 0 0 ,P a T      (12) 

 
где: 
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Выражение (12) является результирующим аналитическим 

выражением оценивания среднего времени наработки на отказ СЗИ 
от НСД в АС. 

5. Результаты оценивания надежности систем защиты 
информации от несанкционированного доступа. При 
использовании разработанных методик и автоматизированных 
средств оценивания показателей надежности СЗИ от НСД в АС 
выбрана распространенная технологическая схема обработки 
конфиденциальной информации, рекомендованная технической 
документацией [38, 41]. При этом приняты следующие допущения: 
АС представляет собой отдельное автоматизированное рабочее 
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место; объектом защиты является конфиденциальная информация; 
защита информации реализуется СЗИ от НСД в соответствии с 3 
классом защищенности [9, 10]; ЭВМ работает под управлением ОС 
Windows на ПЭВМ класса Pentium. 

Расчеты по оцениванию надежности СЗИ проведены 
в среде Mathcad 15. 

5.1. Результаты оценивания вероятности безотказной работы 
систем защиты информации от несанкционированного доступа в 
течение рабочей смены. На рисунках 11-19 представлены значения 
вероятностей работоспособного состояния СЗИ от НСД с исходным 
уровнем первичных ошибок i = 10-7, 10-6, 10-5 и временем работы СЗИ, 

равным 5, 10 и 20 часов соответственно, рассчитанные с 
использованием формулы (1) расчета вероятности безотказной работы 
СЗИ от НСД для следующих возможных размеров исходного кода 
программы, реализующей СЗИ от НСД [11]:  

 
    — размер исходного кода программы — 100 Мб; 
 

    — размер исходного кода программы — 150 Мб; 
 

    — размер исходного кода программы — 200 Мб; 
 

    — размер исходного кода программы — 250 Мб. 
 

 
Рис. 11. Зависимость вероятности работоспособного состояния СЗИ от НСД от 

времени с исходным уровнем первичных ошибок i = 10-7,  

время работы СЗИ — 5 часов 
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Рис. 12. Зависимость вероятности работоспособного состояния СЗИ от НСД от 

времени с исходным уровнем первичных ошибок i = 10-7,  

время работы СЗИ — 10 часов 
 
 
 
 
 
 

 
Рис. 13. Зависимость вероятности работоспособного состояния СЗИ от НСД от 

времени с исходным уровнем первичных ошибок i = 10-7,  

время работы СЗИ — 20 часов 
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Рис. 14. Зависимость вероятности работоспособного состояния СЗИ от НСД от 

времени с исходным уровнем первичных ошибок i = 10-6,  

время работы СЗИ — 5 часов 
 
 
 
 
 
 

 
Рис. 15. Зависимость вероятности работоспособного состояния СЗИ от НСД от 

времени с исходным уровнем первичных ошибок i = 10-6,  

время работы СЗИ — 10 часов 
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Рис. 16. Зависимость вероятности работоспособного состояния СЗИ от НСД от 

времени с исходным уровнем первичных ошибок i = 10-6,  

время работы СЗИ — 20 часов 
 
 
 
 
 
 

 
Рис. 17. Зависимость вероятности работоспособного состояния СЗИ от НСД от 

времени с исходным уровнем первичных ошибок i = 10-5,  

время работы СЗИ — 5 часов 
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Рис. 18. Зависимость вероятности работоспособного состояния СЗИ от НСД от 

времени с исходным уровнем первичных ошибок i = 10-5,  

время работы СЗИ — 10 часов 
 
 
 
 
 
 
 

 
Рис. 19. Зависимость вероятности работоспособного состояния СЗИ от НСД от 

времени с исходным уровнем первичных ошибок i = 10-5,  

время работы СЗИ — 20 часов 
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5.2. Результаты оценивания коэффициента готовности 
систем защиты информации от несанкционированного доступа. 
На рисунке 20 представлены значения коэффициента готовности СЗИ 
от НСД, рассчитанные с использованием методики расчета 
коэффициента готовности для следующих возможных размеров 
исходного кода программы (из всего диапазона возможных 
значений), реализующей СЗИ от НСД, с исходным уровнем 
первичных ошибок i =10-7 [11]: 

 

    — размер исходного кода программы — 100 Мб: 
 

    — размер исходного кода программы — 200 Мб; 
 

    — размер исходного кода программы — 300 Мб: 
 

    — размер исходного кода программы — 1000 Мб. 
 

 
Рис. 20. Зависимость коэффициента готовности СЗИ от обобщенного 

параметра потоков отказов восстановлений   
 

5.3. Результаты оценивания показателя средней наработки 
систем защиты информации от несанкционированного доступа на 
отказ. В таблице 1 представлены результаты расчетов средней 
наработки СЗИ от НСД на отказ. Расчеты проведены в соответствии с 
методикой оценивания показателя средней наработки СЗИ от НСД на 
отказ, разработанной в статье. В таблице приведены средние значения 
наступления событий, связанных с деградацией структуры СЗИ от НСД, 
в соответствии с рисунком 10 (шесть состояний СЗИ от НСД с 
частичной работоспособностью). 
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Таблица 1. Результаты расчётов средней наработки СЗИ от НСД на отказ 

  00T  110T  210T  220T  230T  310T  

0,01 25,47 35,46 25,22 25,21 25,10 25,06 
0,05 5,52 5,50 5,47 5,27 5,15 5,12 
0,10 3,07 3,03 3,03 2,82 2,69 2,68 
0,20 1,87 1,83 1,83 1,64 1,51 1,51 
0,30 1,49 1,44 1,44 1,26 1,14 1,14 

 
6. Заключение. В статье впервые предложены методики 

оценивания надежности СЗИ от НСД АС в защищенном исполнении, 
учитывающие особенности архитектурного построения СЗИ от НСД и 
принципы их функционирования при решении задач защиты 
информации. При решении триединой задачи обеспечения 
конфиденциальности, целостности и доступности информации 
применены разные критерии надежности. Разработанные методики 
апробированы путем проведения расчетов показателей надежности 
СЗИ от НСД с типовыми структурными схемами построения и 
типовыми значениями характеристик остаточных первичных ошибок в 
программном коде и объеме программы. 

Применение предложенных методик позволит разработать 
разделы конструкторской документации («Пояснительная записка к 
техническому проекту») при создании СЗИ от НСД, содержащие 
расчеты надежности. Полученные оценки показателей надежности для 
усредненных характеристик СЗИ могут служить основой для 
обоснования требований к системе эксплуатации СЗИ от НСД АС 
подразделениями по обеспечению ИБ, а также использоваться как 
требования по надежности, содержащиеся в нормативной 
документации регуляторов совместно с техническими требованиями по 
защите информации. 
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Abstract. Modern methods of protecting information  from unauthorized access in 
automated systems are based on the use of specialized information security systems from 
unauthorized access. Security systems are necessarily included in the form of additional software 
systems in the software as in a secure execution. Information security systems from unauthorized 
access can be developed not only in a process of automated systems design, but also complement 
the system-wide software of functioning systems. The use of the information security systems 
from unauthorized access can reduce a overall reliability of the automated systems, if they 
contain errors that are not detected during debugging. The reliability of the information security 
systems affects effectiveness of information security (confidentiality, integrity and availability). 
Guidelines of the Federal Service for Technical and Export Control (FSTEC) of Russia are a 
methodological basis for the formation of the information security systems’ image both in the 
process of development and in the process of modernization of the automated systems. The 
guidance documents of FSTEC of Russia do not contain methodological approaches to assessing 
the reliability of these program systems. In this regard, the actual design of techniques of 
estimating reliability of the information security systems from unauthorized access in automated 
systems in a secure execution. The structural complexity of the information security systems 
from unauthorized access and large number of functions performed necessitates the use of three 
reliability indicators that characterize the system in solving problems of confidentiality, integrity 
and availability of information. To develop the technique, the known methods of evaluating the 
reliability of complex systems are used, which do not allow their decomposition into serial and 
parallel connection. The developed methods were tested in assessing the reliability of the 
information security systems from unauthorized access with typical indicators of initial 
characteristics. The results of calculations and prospects of using the developed methods are 
presented in the paper. 
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