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Praxe digitalniho forenzniho vysetfovani
v Ceské republice a norma ISO/IEC 27037:2012
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Abstrakt

Digitalni forenzni vySetfovani prodélalo v uplynulych dvou dekadach velkou proménu.
Duvodem je jak technologicky pokrok, tak jiz naprosto bézné pouzivani ICT ve spole€nosti.
Tento ¢lanek se zabyva standardizaci postupt sbéru digitalnich stop v souvislosti s normou
ISO/IEC 27037:2012. V ¢lanku jsou prezentovany nékteré dulezité principy uvedené
v normé&. Déle jsou predstaveny nazory dvou expertd z Ceské republiky — vySetfovatele
kriminalni policie a analytika forenzni laboratofe. Jsou uvedeny jejich zkuSenosti z praxe,
tykajici se sbéru a analyzy digitalnich stop, a dale diskutovany jejich nazory na obsah normy.
Na tomto zakladé je mozné poukazat na neshody mezi doporu¢enimi uvedenymi v normé
a praxi. Dale jsou v ¢lanku obecna doporuceni normy komentovana s odkazem na nékteré
zakladni postupy pfi zajistovani digitalnich stop v Ceské republice.

Kli€ova slova: Sbér digitalni dukazl, ISO 27037, praxe, digitalniho forenzniho vysetfovani,
Ceska republika.

Abstract

Digital forensics investigation undergone a great transformation in the past two decades.
This is due to technological progress and already quite common use of ICT in society. This
article deals with the standardization of the procedures for collecting potential digital
evidence in connection with the ISO/IEC 27037:2012. This article presents some of the
important principles presented in the standard. It also presents the views of two experts from
the Czech Republic — criminal police investigator and forensic analyst. They introduce their
practical experience regarding the collection and analysis of potential digital evidence and
also discuss their views on the content of the standard. This makes it possible to point out
the discrepancies between the recommendations laid down in the standard and practice. The
general recommendations of the standard are commented in the article with references to
some basic procedures used in the Czech Republic for potential digital evidence acquisition
and collection.

Keywords: Digital evidence collection, digital evidence acquisition, ISO 27037, practice,
digital forensic investigations, Czech Republic.
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1  Uvod

Metody pro zajisStovani stop v digitalni formé se stale vyviji, a s tim, jak roste mnozstvi
a objem stop ziskanych v digitalni form¢, samoziejmé roste i mnozstvi lidi, ktefi se zabyvaji
zajiStovanim digitalnich stop a naslednou analyzou (Hegarty, Lamb & Attwood, 2014). S tim
jak nartsta dilezitost digitdlniho vySetfovani v ramci kriminalistiky a v dasledku rozvoje
informacni spole€nosti, tak vznikaji také ramce, modely, metodiky (Agarwal & Kothari,
2015; Jang & Kwak, 2014; Shrivastava & Gupta, 2014) a dal$i relevantni rigordzni postupy
— Casto zalozenych na bayesovské siti, teorie slozitosti, teorie informace a teorie
pravdépodobnosti — (Overill, 2014) provadéni této cCinnosti — tzn. sbér, zpracovani,
vyhodnocovani a uchovani digitalnich stop.

Oproti ptispévku (Ajijola, Zavarsky, & Ruhl, 2014), ktery se zabyvd porovnanim dvou
forenznich metodik NIST SP 800-101 Rev.1:2014 a ISO/IEC 27037:2012, tak chceme
prezentovat jiny pohled. V piedkladaném ¢lanku se zaméfime na porovnani vybrané ISO
normy (forenzni metodiky) s praxi v Ceské republice. Mezinarodni organizace pro
standardizaci ISO se zamé¢fuje na tvorbu a vydavani standardi pro téméf vSechny oblasti
lidské ¢innosti. Jedna se o standardy pro vyrobky, sluzby a nejlepsi postupy v praxi. Rodina
norem ISO 27000 fesi bezpe€nost informaci (Veber, & Klima, 2014), a pravé do této rodiny
norem patii i norma ISO/IEC 27037:2012 (2012) — dale v textu jen 1ISO 27037 nebo norma.
ISO 27037 se specializuje na postupy pro sbér digitalnich stop a patii do skupiny standardt
pro nejlepsi postupy v praxi (best practices). Norma shrnuje postupy, které by mély byt
dodrzovany pfi identifikaci, sbéru, zpracovani a uchovani digitalnich stop. Dodejme, Ze tato
norma nebyla, a pravdépodobn¢ ani nebude pielozena do Cestiny (diivodem je pomérné nizky
podet zainteresovanych stran). V ramci Ceské republiky se touto problematikou zabyva uzky
okruh védecky zaméfenych vyzkumniki, a proto odkdzeme alespon na nekteré publikace ¢i
zaveéreCné prace v souvislosti se zde uvedenou problematikou (Rak & Porada, 2006; Porada
& Rak, 2006; Gtivna & Polcak, 2008; Vyskocil, 2013; Porada & Bruna, 2013; Kothanek,
2014).

V tomto ¢lanku bychom nejprve strucné predstavili vybrany obsah normy ve volném piekladu
a dale bychom radi diskutovali nejen obsah této pomérné nové normy zameétené na sbér
digitalnich stop, ale také bychom konfrontovali postupy uvedené v norm¢ s postupy
v soucasnosti pouzivanymi profesiondly v Ceské republice. Dale je uveden nazor analytikd
digitalnich diikkazi (soudniho znalce a kriminalisty) jak na soucasné postupy uplatinované
v CR, tak na postupy uvedené v normé.

Tento Clanek vychazi z prepracovaného a rozsifeného konferencniho piispévku (Veber
& Smutny, 2015), ktery byl prezentovan na 14. Evropské konferenci o kybernetické valce
a bezpecnosti, kterd se konala na University of Hertfordshire (Spojené kralovstvi).

2 Smérnice pro identifikaci, sbér, akvizici a uchovani
digitalnich diikazi — Norma ISO 27037:2012

Norma ISO 27037 v vodnich kapitolach definuje pojmy, se kterymi se bude pracovat.
Dilezitym pojmem je DEFR (Digital Evidence First Responder), coz je fyzicka osoba, ktera
je opravnéna, vyskolena a kvalifikovana ke sbéru a hledani digitalnich dikaz na misté ¢inu.
V Ceské republice se jedna o policistu s osvédéenim o odborné zptsobilosti k provadéni
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kriminalisticko-technickych tkont pii zajistovani vypocetni techniky a dat na misté Cinu
(alternativné se miiZe jednat o osvédéeného soudniho znalce s potiebnym zamétenim?).

Déle norma stanovuje zakladni ramec pro zachazeni s digitalnimi stopami. Mezi zdkladni
pozadavky sbéru digitalnich stop dle normy patti: relevantnost, spolehlivost a dostate¢nost.
Pri zachdzeni s digitalnimi stopami by mély byt podle normy dodrzeny tyto hlavni
pozadavky: kontrolovatelnost, ospravedlnitelnost, opakovatelnost a reprodukovatelnost.
Dodejme, Ze tato norma nedefinuje procesy zabyvajici se soubézné pouzitelnymi digitdlnimi
forenznimi principy, v tomto ohledu musime odkazat na ¢lanek (Valjarevic & Venter, 2015).

2.1 Prace s digitalnimi stopami

Mezinarodni standard ve formé uvedené normy se zabyvd pouze prvotnim procesem
manipulace potencidlnimi digitalnimi dikazy a nezohlednuje dalsi praci s témito Stopami,
jako je jejich analyza, prezentace a likvidace. To je obsahem jinych norem — viz (ISO/IEC
FDIS 27041, 2012; ISO/IEC 27043, 2015; ISO/IEC FDIS 27042, 2012). Prvotni a nize
popsany proces se zabyva identifikaci, zajiSténim a uchovanim digitalnich stop. Digitalni
stopy jsou ze své povahy nestabilni/kfehké. Osoby manipulujici s digitdlnimi stopami by mély
byt schopny ur€it a fidit rizika, ktera mohou nastat pii préaci s timto druhem stop, tak aby
nedoslo k jejich znehodnoceni.

DEFR by mél postupovat tak, aby zajistil zachovani integrity a spolehlivosti digitalnich stop.
Zvolené konkrétni postupy se musi fidit nasledujicimi zékladnimi principy:

e Minimalizovat manipulaci s digitdlnim zafizenim ¢i digitdlnimi daty.

e Zdokumentovat veskeré akce a zmény provedené s danou digitalni stopou tak, aby si
mohl nezéavisly expert vytvofit nazor na spolehlivost pfedloZenych ditkazi.

e Postupovat v souladu se zakony dané zemé.

e DEFR by nemél postupovat nad ramec své ptisobnosti.

Dodrzeni téchto fundamentalnich principii zajisti zachovani stop pro ucely vysetfovani,
respektive v piipadé, Ze dojde k jejich nevyhnutelné zméné, tak vSechny provedené akce
a davody jsou nalezit¢ zdokumentovany. Dale uvadime zkraceny popis dil¢ich procest
prvotni manipulace s digitalnimi dikazy.

A) ldentifikace

Identifikaéni proces zahrnuje vyhledavani, rozpozndvani a dokumentaci digitalnich stop, ktera
je reprezentovana ve fyzické a logické form¢. Bchem tohoto procesu by méla byt
identifikovana vSechna zatizeni, na kterych by se mohly nachazet digitalni stopy. DEFR by
m¢él systematicky prohledavat misto C¢inu tak, aby neptehlédl mala, maskovana zafizeni ¢i na
prvni pohled nepodstatny material. Kromé toho by mél DEFR zvaZit i moZnost existence
skrytého dikazu ve formé virtudlni komponenty — napt. Cloud Computing viz ¢lanky (Chung
et al., 2012; Federici, 2014). V piipadé nestalosti né€kterych zafizeni, je tfeba provést
upiednostnéni téchto zafizeni pii zajiStovanim dal§ich dikazi. Spravné potadi sbéru
a nasledné zpracovani by mélo minimalizovat mozné poSkozeni digitalnich stop.

1 Tady je tieba se pozastavit nad terminem ,,0svéd&eného soudniho znalce s potiebnym zaméfenim®. Jestlize u Policie CR
existuje urcity systém kvalifikace kriminalistickych technikd, kde urcité i zajistovani digitalnich stop je jednou ze soucasti

proveétované odbornosti, u soudnich znalcl odpovidajici provétovani neboli certifikace neexistuje.
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B) Zajisténi zartizeni
Po identifikaci zatizeni, ktera mohou obsahovat digitalni stopy, jsou tato zafizeni pfesunuta
Z jejich ptivodniho mista do laboratote, kde jsou v dalSim kroku analyzovana a zpracovana.

Tato zafizeni mohou byt ve dvou zakladnich stavech — zapnuta a vypnuta. Proces zajisténi
zafizeni je nutné celou dobu dokumentovat vcetné baleni a transportu do laboratofe.

C) Zajisténi dat

Proces zajiSténi dat, tedy prvotni zpracovani digitalni stopy, spociva pifedev§im ve vytvoreni
bitové kopie digitalni stopy (napt. obsahu celého harddisku) a dokumentaci pouzitych metod
pfi jejim vytvareni. Pokud je to potieba, tak by pii zajiSténi dat mélo byt ziskadno jak
alokované, tak nealokované misto véetné vymazanych souborii. Obecné plati, Ze original
a kazda jeho kopie by mély vytvaret pii stejné verifika¢ni funkci stejny vystup.

DEFR by mél v zavislosti na okolnostech (situace, Cas, cena) vybrat nejvhodnéjsi postup
a metodu pro zajisténi dat. V piipad¢ ze vysledkem tohoto procesu jsou nevyhnutelné zmény
ve vytvorené kopii oproti origindlu, tak je potfeba zdokumentovat jakd data byla zménéna.
V ptipadech, kde nemiize byt proces ovéiovani proveden (napf. pii zajisténi dat z beéziciho
systému) by DEFR m¢él pouzit nejlepsi mozny zptsob, ktery ma k dispozici tak, aby byl
schopen zdiivodnit a obhdjit vybér pouzit¢ metody. Pokud vytvoienou bitovou kopii nelze
verifikovat, pak to musi byt zdokumentovano a odivodnéno. Veskeré dalsi kroky forenzni
analyzy se provadi na kopiich digitalnich stop.

D) Uchovani

Z hlediska uchovani digitalnich stop je nutné ochranit jejich integritu tak, aby byla zajisténa
jejich pouzitelnost pifi vySetifovani. DEFR by mél byt schopen prokazat, ze diikazy nebyly
zménény od doby jejich sbéru, piipadné poskytnout odiivodnéni a dokumentaci vSech akci,
které vedly k jejich zménam.

2.2 Hlavni komponenty prace s digitalnimi dakazy
Uved’'me nyni devét kliCovych soucasti prace s digitalnimi dikazy tak, jak je uvadi norma:
Sled ¢innosti (chronologicky zaznam provedenych akci)

Nutnosti pii praci s digitalnimi stopami je vedeni podrobného chronologického zdznamu
jednotlivych akei s digitalni stopou. Uéelem tohoto zdznamu je umoznit identifikaci piistupu
k dané stopé¢ a monitorovat pohyb digitalni stopy, véetné moznosti sledovat ¢asovy sled
provadénych akci.

Bezpec¢nostni opatieni na misté incidentu

DEFR by mél vykonavat vSechny c¢innosti sméfujici k ochrané mista, kde se nachéazeji
digitalni stopy, co nejdiive po svém piijezdu na misto.

Role a odpovédnosti

Role DEFR zahrnuje identifikaci, zajisténi a uchovani digitalni stopy na misté ¢inu. S tim je
spojeno vytvofeni zpravy o zajiténi stopy?. DEFR neni nutné zodpovédny za zpravu
o vysledcich forenzni analyzy. Uloha DEFR zahrnuje také zajisténi integrity a vérohodnosti
digitalni stopy.

2y CR mize byt zdznam o zajidténi stopy zaznamenan i do jinych protokolii — domovni/nebytova prohlidka nebo dobrovolné

vydani.
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Kompetence

DEFR by mé¢l mit pfislusné technické a pravni kompetence, musi byt schopen prokazat, ze je
fadn¢ vysSkolen a mé dostatecné technické a pravni znalosti, aby odpovidajicim zpiisobem
zajistil digitalni stopy.

Pouziti pfimérené péce

Je nutné vyhnout se ¢innostem, které by mohly vést ke znehodnoceni digitalnich stop, at’ uz se
jedna o imysIné ¢i neimyslné jednani.

Dokumentace

Zejména je nutné dokumentovat veskeré provedené aktivity, Cas, stav systému (pokud je
zapnuty), veskeré piesuny a sériova Cisla zatizeni.

Instrukce pi‘ed vlastnim ukonem

Je nezbytné, aby DEFR byl pted vlastnim ukonem zajisténi digitalnich stop dostatecné
informovan pfisluSnym orgéanem o dodrzeni vSech zakont, piipadné divérnosti. Je dulezité,
aby se konala formalni informacni schiizka pfed samotnym zasahem na misté ¢inu, aby
nedoslo ke znehodnoceni stop.

Uprednostnéni zajiStovani digitalnich stop

DEFR miize® upfednostnit stopy dle relevance neboli dikazni hodnoty. Polozky vysoké
relevance respektive vysoké potencialni dikazni hodnoty jsou ty, které s nejvetsi
pravdépodobnosti obsahuji udaje tykajici se vysetfovaného ¢inu.

Uchovani digitalnich stop

Ziskané digitalni stopy je diilezité zabezpecit takovym zplsobem, ktery eliminuje moZznost
zni¢eni stop nebo manipulaci s nimi. Ke znifeni stop muze dojit v disledku magnetické
degradace, elektrické degradace, tepelné degradace, vystaveni vysoké nebo nizké vlhkosti,
jakoz i vibracemi a narazy. Digitalni stopy by nemély byt ponechany bez dozoru ani
v prub¢hu jejich prepravy.

2.3 Priklady - identifikace, sbéru, zpracovani a uchovani

Norma obsahuje také konkrétni piiklady postup pro sbér digitalnich stop. Tyto ptiklady
uptesnuji jednotlivd obecna doporuceni a uvadi zplsob jejich nasazeni v praxi. Priklady se
zamétuji na postupy zajisténi digitdlnich stop podle druhu zafizeni — samostatnd zafizeni,
sitova zafizeni, kamerové systémy.

2.3.1 Zajisténi stop ze samostatnych digitalnich zafizeni (pocitacu),
perifernich zafizeni a uloznych médii.

Identifikace

V souvislosti s normou, jsou pocitate povazovany za samostatnd digitalni zafizeni, ktera
ziskavaji, zpracovavaji, uchovavaji data a produkuji vystupy. Tato zafizeni nejsou pfipojena
k siti, ale mohou byt spojena s perifernimi zafizenimi, jako jsou tiskarny, skenery, kamery,
MP3 piehravace, GPS systémy, RFID zatizeni aj. Digitalni zatizeni, které ma sitové rozhrani,

3V CR specialista na zajistovani digitalnich stop (DEFR) navrhne/doporu¢i upiednostnéni stop, nicméné rozhodnuti
o postupu je zodpovédnost vySetiovatele (zpracovatele spisu).
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ale neni pfipojeno k siti v dobé sbéru, by mélo byt povaZzovano (pro ucely této normy) za
samostatné digitalni zatizeni.

Misto ¢inu obvykle obsahuje rizné typy digitdlnich pamétovych médii. Piiklady digitalnich
pamétovych médii zahrnuji externi pfenosné pevné disky, flash disky, CD, DVD, Blu-Ray
disky, diskety, magnetické pasky, pamétové karty a dalsi.

Pted tim, neZ mize byt provedeno zajiSténi digitdlniho zafizeni, by mél DEFR vyhodnotit
a ujistit se, zda zdanlivé samostatnd zafizeni nebyla v posledni dobé pfipojena k siti.
V ptipadech, kdy existuje podezieni, ze zdanlivé samostatné zafizeni bylo nedavno odpojeno
od sité, je tfeba zvazit, zda k zafizeni nepfistupovat jako k sitovému z hlediska sbéru
digitalnich stop.

Zajisténi celych digitalnich zarizeni

Postupy pro zajiSténi digitalnich zafizeni se 1i8i v zavislosti na tom, o jaké zafizeni se jedna,
nicmén¢ existuji urcité zakladni postupy, které je nutné dodrzet, a nasledné prizptisobit dalsi
postupy doty¢nému zatizeni, kterého se sbér tyka. Nasledujici zakladni ¢innosti by mél DEFR
provadét v pripadech, kdy maji byt zajisténa zapnuta digitalni zatizeni:

e Zvarzte zajiSténi dat, kterd jsou zavisla na aktudlnim stavu zafizeni pred vypnutim
systému.

e Podle nastaveni zafizeni rozhodnéte, zda vypnout zafizeni prostfednictvim béZznych
postupi, nebo zda ptimo odpojit zafizeni od zdroje energie.

e Oznacte, odpojte a zajistéte vSechny kabely z digitalniho piistroje a popiste porty tak,
aby systém mohl byt pozd¢ji rekonstruovan.

e Umistéte pasku pres vypinac¢, aby se zabranilo zméné stavu spinafe. Zdokumentujte
stav spinace zafizeni pred zabalenim a presunem.’

e Pokud se jednd o notebook misto vypindni rovnou radéji odstrante baterii hlavniho
zdroje napajeni.

e Vlozte pasku pies slot disketové mechaniky, je-li pfitomna®.

o Ujistéte se, ze optické mechaniky jsou zasunuty na misto; a zaznamenejte, zda jsou
mechaniky prazdné, obsahuji disky, nebo neni znamo; a zapecette slot mechaniky
paskou, aby se zabranilo jejimu otevieni.

sew

Zajisténi dat ze zafizeni na misté

Existuji tfi scénafre, které mohou nastat béhem zajistovani dat: digitalni zatfizeni je zapnuté,
digitalni zatizeni je vypnuté a digitalni zafizeni je zapnuté a nelze jej vypnout (kriticka
digitalni zafizeni). Ve vSech téchto ptipadech je nutné provést piesnou kopii médii, ktera
mohou obsahovat digitalni stopy. V piipadé, Ze neni mozné ziskat pfesnou bitovou kopii
médii, mély by byt ziskdny vybrané soubory, u kterych existuje podezieni, Ze obsahuji
digitalni stopy. V idedlnim piipadé by méla byt vytvoiena jak hlavni kopie, tak pracovni
kopie. Pokud zatizeni nelze vypnout, je vhodné zvazit zajiSténi dat z béziciho zatizeni.

4 Tady je nutné podotknout, Ze uvedené opatieni je sice dobré, ale ne optimélni. Vhodn&jsi je zabranit op&tovnému piipojeni
zdroje elektrické energie (napf. pfelepenim odpovidajiciho konektoru). V nékterych piipadech mize byt také dulezitou

informaci stav hlavniho vypinace (zapnut/vypnut).

5 Dal&i opattent, svédéici o historickém vyvoji celé uvedené normy, protoze aktualné se disketové mechaniky vyskytuji uz
jen skute¢né historicky. Jestlize také zabranime opétovnému zapnuti zafizeni, ptelepovani paskou postrada opodstatnéni.
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Naésledujici zdkladni ¢innosti by mél DEFR provadét ve vSech ptipadech tykajicich se
zajistovani digitalnich stop (dat) z béZicich zaFizeni na misté:

e Nejprve si ur¢ime, zda zajistit digitalni stopy, které by mohly byt v ptipadé vypnuti
piistroje ztraceny.

e ZajiSténi dat pfimo z béZiciho zafizeni vyzaduje, aby zafizeni stale bézelo, ale umozni
ziskat 1 data z paméti RAM, jako je stav sité a deSifrovaci hesla k aplikacim.

e DEFR by nikdy nemél véfit programim v systému. Z tohoto divodu se doporucuje
vyuzivat externi divéryhodné nastroje (statické binarni programy).

e Pii zajiStovani nestalych dat v paméti RAM by mél DEFR vytvofit bitovou kopii
a ukladat data do logického souboru a okamzité vytvofit kontrolni soucet (hash), ktery
zadokumentuje. Vysledné soubory by mély byt ulozeny na digitdlnim pamétovém
médiu, které bylo pfipraveno k tomuto tcelu, tedy bylo formatovano®.

e Vytvoite image stalych dat (na disku) pomoci ovéfené¢ho nastroje.

e Zkontrolujte, zda neni pouzito Sifrovani dat, to 1ze provést prohlidkou surovych dat
disku, nebo za pouziti nastrojii pro detekci Sifrovani. Pokud je pouzito Sifrovani,
zvazte uloZeni nestalych dat v paméti RAM.

e Pouzijte spolehlivy zdroj casu a dokumentujte dobu kazdé provedené akce.
(nespoléhejte na ¢as bé&ziciho systému)

e Byva vhodné spojit osobu DEFR se ziskanymi digitalnimi stopami za pouZiti podpist’
(ptipadné digitalnich), pomoci biometrie nebo pomoci fotografii.

Naésledujici zékladni ¢innosti by mél DEFR provadét ve vSech ptipadech tykajicich se
zajiStovani dat z vypnutych zafizeni:
o Ujistéte se, ze je pristroj opravdu vypnuty.
e Odstraite ulozné médium z vypnutého digitdlniho zafizeni, pokud jeSt¢ neni
odstranéno.
e Vytvoite bitovou kopii pomoci ovéfeného ndstroje pro vytvofeni bitovych kopii
podezielého disku.
Na misté¢ C¢inu Ize nalézt rizné typy digitalnich pamétovych médii. Obvykle se jedna

Cvwr

Uchovani digitalnich stop

Po dokonceni procesu zajisténi digitalnich stop by DEFR mél zaznamenat vysledky ovétrovaci
funkce (hash), pfipadné pouzit dal$i postupy, které umozZni kontrolovat spravnost dat
vyuzitych pro naslednou forenzni analyzu. DEFR také musi zajistit integritu, divérnost
a dostupnost dat originalu (ptfipadné primarni kopie) digitalni stopy. Dale by DEFR mél pti
uchovavani stop provést nasledujici:

e Pouzijte ptislusnou ovétovaci funkci, ktera umozni poskytnout diikkaz o tom, ze kopie,
se kterymi se pracuje, jsou shodné s originaly.

6 Formatovéni neni tou nejddleZit&jsi a nezbytnou podminkou piipravy datového nosi¢e. Mnohem diileZit&jsi je predem ovefit
jeho spolehlivost, aby pozdéji nedoslo ke znehodnoceni stop pravé jeho nizkou spolehlivosti. K tomu je nutné pouzit
specidlni nastroje.

7V CR se praxi pouzivaji pouze vlastnoruéni podpisy.
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e Byva také vhodné spojit osobu DEFR se ziskanymi digitalnimi stopami, k tomu lze
7

pouzit podpisy, digitalni podpisy, biometrii nebo fotografovani’.
Vsechny digitalni pristroje, které byly shromazdény, museji byt odpovidajicim zpisobem
chranény. Potencidlni digitalni dikazy musi byt dostupné po celou dobu feseni piipadu, ktera
se muze liSit v zavislosti na pravnim fadu.

2.3.2 Sit'ova zarizeni

V tomto ptipad€é povazujme za sitova zatizeni pocitae nebo zatizeni pro uchovani dat, ktera
jsou pfipojena k siti. Sitova zafizeni mohou zahrnovat silové pocitace, servery, stolni
pocitace, pristupové body, pfepinace, rozboCovace, smérovace, mobilni zafizeni, tablety,
bluetooth zafizeni, kamerové systémy a mnoho dalSich. Zdtaraznéme, ze v ptipad¢, kdy jsou
digitalni zafizeni propojena k siti, je obtizné zjistit, kde jsou uloZeny digitalni stopy. Data by
mohla byt umisténa kdekoliv na siti.

Identifikace

Identifikace digitalnich zafizeni zahrnuje i vyhledani loga vyrobce, sériovych cisel, kolébek
a napajecich adaptéra. Vzhledem k obecné malé velikosti mobilnich zatfizeni musi DEFR dbat
zvySené opatrnosti pii identifikaci vSech typli mobilnich zatizeni, které mohou byt relevantni
pro dany pfipad. DEFR musi zabezpecit misto ¢inu a zajistit, aby zadné osoby nemohly
odstranit mobilni nebo jiné digitalni zafizeni z mista Cinu. Digitalni zafizeni, které mulize
obsahovat digitalni stopy, by mélo byt chranéno pted neopravnénym piistupem.

Prohledani mista ¢inu a dokumentace

Pted tim, nez dojde k jakémukoliv zdsahu do plivodniho stavu mista ¢inu (sbér dikazl), by
mélo byt misto vizudlné¢ zdokumentovano bud’ kamerou, fotografovanim, nebo kreslenim, aby
existovala dokumentace, jak misto vypadalo pti pfichodu DEFR. Volba metody musi byt
v souladu s okolnostmi, néklady, ¢asem a dostupnymi zdroji. DEFR zdokumentuje vSechny
ostatni polozky na misté, které mohou obsahovat relevantni materialy, jako jsou napsané
poznamky, listky s pozndmkami, diafe a dalsi.

Zajistovani a uchovani digitalnich stop

DEFR se musi rozhodnout, zda zajistit cela zafizeni nebo jen zajistit data z digitalnich
zafizeni. Volba zavisi na okolnostech, nakladech, ¢asu, dostupnych zdrojich a prioritach.

Pokud se DEFR rozhodl odpojit zatizeni, nasledny proces shromazd'ovani digitalnich stop
bude popsan nize. V piipad¢, ze zatizeni nemuze byt odpojeno od sit¢ z diivodu kriti¢nosti
jeho funkce nebo pravdépodobnosti zni¢eni digitalnich stop, me¢l by DEFR provést zajisténi
stop z béziciho zatizeni, zatimco zafizeni zlstava piipojeno k siti.

Obecné plati, ze mobilni zafizeni jako jsou tablety a mobilni telefony, musi byt zapnuty, aby
bylo mozné ziskat digitalni stopy. Tato zafizeni pokud jsou v provozu, plynule méni své
provozni prostfedi (naptiklad byva aktualizovan c¢ita¢ hodin). Souvisejici problém je, ze dvé
bitové kopie dat ze stejného zafizeni se lisi, a proto neprochdzi standardni ovétovaci funkci
jako je hash. V takové situaci je nutné vyuzit alternativni funkce pro ovéfeni dat, které
identifikuji standardni a ménici se oblasti.

Pokud se DEFR rozhodl zajistit data zatizeni, sitova zafizeni by méla zlstat spusténa po dobu
identifikace dalSich zafizeni ptipojenych k siti. DEFR by vSak mél zvazit moznost sabotdze
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vySetfované sité prostiednictvim aktivniho sitového ptipojeni a podle toho se rozhodnout, zda
monitorovat systém nebo jej radéji odpojit®.

V nékterych ptipadech mlze byt vhodné ponechat sitovd zafizeni pfipojend, aby jejich
¢innost mohla byt monitorovana a dokumentovana ptislusnym organem.

e Pokud je upfednostnéno zajiSténi zafizeni a je zndmo, ze zafizeni obsahuje energeticky
zavislou pamét’ (RAM), zafizeni by mélo byt trvale pfipojeno ke zdroji elektrické
energie.

e Pokud je mobilni piistroj vypnuty, mél by byt oznacen a peclivé zabalen a zapecetén.
Meélo by se tak prechazet nahodnému stisku klaves nebo tlacitek pii prevozu. Jako
preventivni opatfeni, by DEFR mél rovnéz zvazit pouziti stinéné krabicky nebo
Faradayovy klece®.

e Za urcitych okolnosti, je lepSi mobilni zatizeni po sbéru vypnout, aby se zabranilo
zméné dat.

V piipad¢ ze, zafizeni je pfipojeno k siti, existuje i moznost, Ze zafizeni je pfipojeno k vice
nez jedné fyzické a/nebo virtudlni siti. Naptiklad zafizeni, které vypada, ze ma jedno viditelné
fyzické sitové pfipojeni, mize byt ve skute¢nosti pfipojeno pomoci virtudlni privatni sité
(VPN) a provozovat vice virtudlnich strojui s vice nez jednou IP adresou. Proto by DEFR pred
odpojenim mél analyzovat i logicka datova spojeni.?
Pti zajistovani dat u sitového zatizeni, které musi byt trvale zapnuté, by mélo byt zabranéno
zatizeni jakkoliv datové komunikovat véetné signaliit mobilnich operatori nebo GPS. DEFR
by mél pouzit metody povolené mistnimi zakony, aby izoloval radiové signaly. Metody
izolace mohou zahrnovat, ale nejsou omezeny pouze na:
e Pouziti ruSicky, kterd vysila silné signaly, které blokuji ptichozi i odchozi signaly,
tento zpiisob miize byt ale v n&kterych zemich zakazan'!.
e Pouziti stinéného pracovniho prostoru (Faradayovy klece).
e U mobilnich telefonll je mozné pouziti ndhradni SIM - specialni zachovévajici identitu
zatizeni ale blokujici datovy provoz.
e Zakazat zafizeni sitové sluzby po domluvé s mobilnim operatorem.

DEFR by mél provést zajisténi informaci pted vyjmutim baterie z telefonu.

2.3.3 Zajist'ovani a uchovavani kamerovych systému

DEFR by mél pochopit, Zze zajisténi video sekvenci z pocitacové zaloZzeného nebo
zabudovaného DVR kamerového systému se liSi od zajistovani digitalnich stop z pocitace.
Nize jsou uvedeny specifické pokyny pro zajiStovani digitalnich stop z kamerovych systémii:

8V praxi pfi sbéru mobilnich zafizeni byva postup takovy, Ze je zatizeni prepnuto do rezimu letadlo, (pfipadné i dobito)

a pfedano odbornikovi na mobilni zafizeni.

9V praxi je toto pouZito pouze v extrémnich piipadech (napf. nebezpeci odpaleni bomby). Doplnime také, Ze soucasné
»chytré telefony* (Smartphone) a tablety by v zapnutém stavu mély byt rad&ji ukladany do stinénych obald, protoZze

V soucasnosti je jiz bézné pouzivana sluzba dalkového smazani dat (v ptipadech kradezi).

10 Tyto ¢innosti jiz zjevné piesahuji kompetence a kvalifikaci DEFR, protoZe vyZaduji analyzu operacni paméti zafizeni,

coz je vysoce kvalifikovana ¢innost znalce a DEFR nepfislusi takové ¢innosti provadét na miste.

11/ €R je nutné povoleni soudu, aby mohla byt ruena nevefejna frekvence.
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e Pied zahgjenim procesu zajisténi digitalnich stop musi DEFR nejprve zjistit, zda
systém zdokumentoval potfebnou video sekvenci.

e DEFR by m¢l ziskat vSechny zdznamy z relevantnich kamer v dobé ¢inu k zajisténi
dodate¢nych informaci.

V ptipadech, kdy neni mozné provadét zajisténi stop piimo na misté ¢inu, DEFR musi zajistit
digitalni pamétovd média. NejCastéji tak, Ze nahradi pevny disk kamerového systému
prazdnym nebo klonovanym pevnym diskem'?. Nicméné je nutné posoudit rizika spojena
s pouzitim této metody, jako je naptiklad slucitelnost nového pevného disku se systémem
a slucitelnost odstranéného pevného disku s jinymi systémy pouZitymi pii vySetfovani.

3 Diskuze

rvr

V této Casti pfinaSime diskuze odbornikti z praxe k normé ISO 27037, véetné odchylek
typickych pro Ceskou republiku. Neomezujeme se pouze na problematiku sbéru digitalnich
stop, ale zabyvame se také hlediskem odbornika, ktery se zabyvéa analyzou ziskanych
digitalnich stop.

Prvnim odbornikem (Cast 3.1.) pfedevSim v oblasti zajiStovéani digitdlnich stop je Ing.
Ladislav Vyskocil, ktery plisobi na Oddé¢leni informacni kriminality (Odbor analytiky
a informacni kriminality, Sluzba kriminalni policie a vySetfovani, Krajské teditelstvi policie
Jihomoravského kraje) Policie CR.

Druhym odbornikem (Cast 3.2.) pfedevSim v oblasti analyzy digitalnich stop je Ing. Marian
Svétlik, ktery je vedoucim Znaleckého ustavu spole¢nosti Risk Analysis Consultants, s.r.o.
a zaroven soudnim znalcem v oboru kriminalistika, kriminalistickd pocitatova expertiza.

3.1 Nazor odbornika z praxe — Zajisténi digitalnich stop

V normé jsou zpocatku standardni a v oboru dobie znama obecna doporuceni (¢ast 2.1 a 2.2),
kterych se obecné vySetfovatelé v CR, a pravdépodobné i kdekoliv jinde ve svéte, drzi.
zastarald. Napf. zajiSt€nd zafizeni byvaji dnes jizZ béZn¢ kompletné zabalena a zapeceténa
nejlépe v neprihledném obalu tak, aby s nimi nemohl nikdo nijak manipulovat — nikoli jak
norma doporucuje pielepit mechaniky a spinac zatizeni.

Norma dé¢li vySetfovani na postupy pro zajisténi zatizeni, kterd nejsou piipojena k siti,
a zafizeni, kterd jsou ptipojena k siti. Toto déleni je jiz zbytecné, protoze v dneSni dob¢ jsou
témet vSechna zatfizeni pfipojena k siti a je nutné ke vSem zafizenim pfistupovat, jako by byla
pfipojena k siti. Zaji§téni stop v kamerovych systémech je v CR obsahem prace expertli na
audiovizualni techniku, a ne specialistli na zajiStovani digitdlnich dikazi. Divodem jsou
urcitd specifika audiovizudlnich zafizeni, zvlasté pak jejich tlozist, a hlavné fakt, Ze jsou
Z nich nejcastéji zajistovany audiovizualni zdznamy (stopy).

Norma zbyte¢né zminuje, ze je nutné pii zajiSténi dat ze zafizeni na misté vytvofit bitovou
kopii kopie, na které¢ se dale pracuje. AvSak tento fakt je jiz uveden v ramci obecnych
doporuceni — viz ptedchozi ¢ast 2.1 bod c). Je podivujici, Ze norma viibec nezmifiuje existenci
tieti strany (neziéastnéné), ktera se velmi Gasto pii vySetfovani vyskytuje, a ta v CR nesmi

12 Format disku v kamerovych systémech byva ¢asto specificky danému zafizeni, a po vyjmuti disku ze zafizeni ¢asto nebyva
mozné ziskat zdznamy, z toho diivodu se disky ze zatizeni nevyndéavaji a zajistuje se cely server.
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byt pfi provadéni vySetfovani poSkozena. Minimalné zminka o tfetich stranach by podle
naSeho nazoru méla byt obsahem svétové normy.

V normé se na nékolika mistech objevuje zminka o tom, Ze je tfeba vytvofit kontrolni soucet,
aby bylo mozné ovéfit data, nicméné dale jiz neni zminéno, Ze vytvofenou hash je tfeba
zaznamenat do protokolu. Tak je zajiSténo ovéfeni, ze se zajiSténou stopou dale
nemanipulovalo.

Norma obsahuje viceméné popis jiz zab¢hlych piipadné 1 vylepSenych postupi, které Policie
CR dlouhodobé vyuziva. Zavedeni normy do praxe policie by pravdépodobné nepfineslo nic
nového kromé dodatecnych nékladli na implementaci dané normy. Dodejme, Ze norma nebyla
od svého uvedeni aktualizovana, coz s vyvojem v oblasti ICT, pfiddva nové problémy
souvisejici s jeji implementaci. Soucasna praxe pii sbéru a nasledné analyze digitalnich stop
v CR je popsana v (Vyskog¢il, 2013).

3.2 Nazor odbornika z praxe — Analyza digitalnich stop

Neni snadné se vyjadfit stru¢né k normé, ktera byla vydana organizaci ISO, vzhledem k tomu,
ze odbornici Znaleckého ustavu RAC se pfimo podileli na jejim pfipominkovani. Je nutné
také zminit, Ze nase pripominky, které byly v zasadé v souladu s ptedchozim nazorem
policistil z praxe, nebyly organizaci ISO piijaty.

Abychom pausalné nekritizovali uritou technickou zastaralost nebo nekonzistenci zejména
poslednich ¢asti normy, musime si uvédomit, Ze to je prakticky prvni soupis doporuceni, ktery
ma oficidlné mezinarodni vahu. Musime také bohuzel konstatovat, Ze pro jednotny vyklad
normy (implementaci) do prostfedi v CR nejsou vytvofeny organizatni ani kompetenéni
podminky. A nemyslime tim jenom implementaci do policejni praxe, ale 1 do praxe vykonu
znalecké Cinnosti v daném oboru a také do vykonu ¢innosti CERT tymu a dalSich subjekti,
které¢ feSi naptiklad bezpecnostni incidenty v informacnich komunikacnich systémech.
ProtoZe tady vSude probiha zajist'ovani digitalnich stop, které mohou byt posléze pouzity jako
diukazy.

Norma by méla byt také ur€itym vychodiskem pro posuzovani kvalifikacnich ptedpokladi
pro vykon znalecké ¢innosti. ProtoZe redlna praxe ukazuje, Ze mnoho soudnich znalct nezna
ani zédkladni pozadavky na zajiSténi digitalnich stop, které jsou v tvodu normy uvedeny.
Soudni znalci se dostavaji do rtiznych pozic — naptiklad konzultanti pii zajiStovacich
ukonech pfi praci policie, nebo tyto tkony provadéji jako znalci samostatné v ostatnich
pfipadech, anebo tyto tkony provadéji jiz jako znalci ve svych laboratotich. Proto by uvedena
norma také méla byt jednim z mnoha dulezitych podkladl kvalifikaénich poZzadavka
bezpecnostnich specialisti ICT.

Norma ISO 27037 ma uz od svého vzniku nékteré, mozna i zasadni, nedostatky. Mizeme zde
diskutovat, pro¢ jako zaklad normy nebyly pouzity jiné podklady a doporuceni, ktera jsou jiz
1éta akceptovana mezinarodni komunitou digitalnich forenznich odbornikli (napt. doporuceni
ACPO, DFRWS, I0CE, ENFSI a dalsi). Pfesto norma alespon elementarni sjednotila zasady
a pravidla prace pfi zajiStovani digitalnich stop. Mnohé z nich (pravdépodobné u nés hlavné
v policejni praxi) se jevi jako samoziejmé a dlouhd 1éta jiz aplikované do praxe. Nicméné
naSe zkuSenosti fikaji, Ze ani policejni praxe neni zcela idealni z hlediska schopnosti vytvareni
obecnych postupti.

Na zaklad¢é této normy by mohlo vzniknout i regulatorni opatfeni, protoze zajiStovani
digitalnich stop je proces, jehoz pfimym nasledovnikem je ziskavani diikazti. To uz je natolik
zavazna skutecnost, ze néktera elementdrni pravidla by neméla v zadném piipad¢ byt
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porusovana. K porusovani i té&ch zakladnich pravidel vsak v Ceské republice dochazi. Jestlize
je biologicka stopa prokazateln¢ kontaminovana, tak nemtze byt jako dikaz pouzita. Poruseni
zakladnich postupll zajiSténi a prace s digitdlni stopou vSak kontaminovanou stopu
z diikazniho fizeni paradoxné nevylucuje.

Zavérem tedy muzeme konstatovat, Ze uvedenou normu chépeme jako uzitenym prvnim
krokem k procesu, ktery ve svém disledku povede ke zvySeni povédomi o specifikdch prace
s digitadlnimi stopami a diikazy - i pres n€které jeji zjevné nedostatky. Tim ptispiva také
k postupnému zkvalitnéni prace vSech, ktefi se s digitadlnimi stopami jakymkoliv zplisobem
potkavaji, at’ to jsou policejni technici a experti, soudni znalci, vySetfovatelé, advokati,
soudci, ale i bezpecnostni specialisté a spravci ICT nebo ¢lenové CERT tyml.

4 Zaver

V ¢lanku jsme prezentovali a diskutovali obsah normy ISO 27037 z roku 2012. Obsah normy
jsme podrobili diskuzi odbornikti, ktefi se problematikou zabyvaji. Vysledkem je zajimava
konfrontace postupil z praxe s postupy, které zmitiuje norma. Tento ¢lanek ma 1 své limity, na
které musi byt Ctenaf upozornén. Jedna se zejména o diskuzi, ktera je omezena pouze na
nazory dvou expertll. Na jednu stranu by ¢lanek mohl byt zaloZen na vétSim poctu expertl
(napf. panel expertll), na druhou stranu je tieba brat do tvahy specifi¢nost predstavené oblasti
a také tizkou komunitu expertii v Ceské republice, jez se timto tématem zabyva. Shriime dale
hlavni implikace tohoto ¢lanku.

Prvni expert z Policie CR, probird hlavni odli$nosti pii sbéru potencialnich digitalnich
dikazt. Identifikuje zejména nckteré nedostatky jako opomenuti tfetich stran, rozdily
v ptistupu k baleni ditkaz(i nebo specifické rozdé€leni prace mezi vice expert. Druhy expert ze
Znaleckého tustavu RAC se vyjadiuje k normé obecnéji z pohledu expertl, kteti zajisténé
dikazy analyzuji. Dochézi k dvéma propojenym problémiim:

e Mala znalost zdkladnich principt sbéru potencionélnich dikazii vS§emi osobami, které
jsou zapojeni na riznych trovnich do feSeného ptipadu (napt. zasahujici policisté na
misté ¢inu, soudni znalci). Neni vyjimkou, Ze sbér potencidlnich digitalnich dikazt
provadi odbornik na zajistovani fyzickych stop a nikoli odbornik na informacni
kriminalitu a sbér digitalnich stop.

e S tim souvisejici problém uzivani jinych postupti, které vSak v Ceském prostiedi
nemusi mit dopad na hodnotu dikazu v soudnim fizeni. Coz je celkem nezvyklé a je
tteba se této problematice v ceském kontextu vénovat.

Nézory odborniki tikaji, Ze obecnd doporuceni uvedend v uvodu standardu jsou formulovana
dobfte. Prvni ¢ast normy lze proto povazovat za zavazny podklad v ptipadé tvorby postupiti pro
sbér digitalnich dikazi. Nicméné druhd ¢ast normy, kterd jiz obsahuje konkrétni postupy, je
na dnes$ni dobu castecné zastarala.

Podékovani:

Tento Clanek byl zpracovan za podpory prostiedkit grantu F4/74/2014 (Inovace systému
fizeni digitalni forenzni laboratote) feSeném na Fakulté informatiky a statistiky, VSE v Praze.
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Pouzité Terminy

Digitalni stopa je jakéakoliv informace s vypovidajici hodnotou, ulozena nebo

Digitalni stopa prenasena v digitalni podobé.
ACPO Asociace policejnich fediteld.
Zajisténi Je proces, ktery zacina okamzikem, kdy data, nebo zafizeni, jsou zaji$téna pro

digitalnich stop znalecké zkoumani.

Je kopie digitalni stopy, ktera je uloZena na piepisovatelnych médiich, napi.

Bitovi kopie pevné disky, flash disky a pamétové karty.

DEER (Digital Evidence First Responder) je fyzicka osoba, ktera je opravnéna,
vyskolena a kvalifikovana ke sbéru a hledani digitalnich dtikazii na misté ¢inu

DFRWS Seminat digitalniho forenzniho vyzkumu

Obecné v kontextu této prace se jedna o fyzické misto, kde probiha hledani

Misto ¢inu digitalnich stop.

Hash Jedna se o digitalni otisk ur¢itého souboru dat pomoci matematické funkce.
ICT (Information and Communication Technologies) Informac¢ni a komunikaéni
technologie
Mezinarodni organizace pres digitalni dikazy (International Organization on
IOCE L .
Digital Evidence)
CERT (Computer Emergency Response Team) Bezpecnostni tym
ENFSI Pracovni skupina pro forenzni IT
PUK (PIN Unlock Key) Kli¢ pro reset PINu v pfipadé jeho ztraty ¢i zapomenuti
PIN (Personal Identification Number) Kli¢ pro pfistup k vyuzivani uréité SIM
karty.
Cislo, které jednoznaéné identifikuje sitové rozhrani v pocitatové siti, ktera
IP adresa A ;
pouziva internetovy protokol.
RAM (Random-Access Memory) Pamét’ s ptimym ptistupem.
SIM (Subscriber Identity Module) tzv. SIM karta pro identifikaci ucastnika
vV mobilni siti.
ZIP Souborovy format pro kompresi a archivaci dat.
(Global Positioning System) Jedna se o vojensky globalni druzicovy polohovy
GPS . S pe
systém provozovany Ministerstvem obrany USA.
REID (Radio Frequency Identification) Jedna se o novou generaci identifikatort
navazujici na systém ¢arovych kodu.
Jednd se o format ztratové komprese zvukovych souborti, zaloZeny na
MP3 kompresnim algoritmu definovaném skupinou MPEG (Motion Picture Experts
Group).
CD (Compact Disk) Opticky disk urceny pro ukladani digitalnich dat.
DVD (Digital Video Disc) Jedna se o format digitalniho optického datového nosice.
Blue-Ray Tieti generace optickych diskd, urcenych pro ukladani digitalnich dat.
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