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Vloga custvenckov in custvenih simbolov pri socialnem inzeniringu

Damjan Fujs”, Simon L. R. Vrhovec in Anze Miheli¢
Fakulteta za varnostne vede, Univerza v Mariboru

Povzetek: Namen tega prispevka je umestiti rabo custvenckov in ¢ustvenih simbolov v komunikaciji, npr. preko socialnih omrezij in
SMS-ov, na podrocje socialnega inzeniringa. S sistemati¢nim pregledom literature v akademskih bazah podatkov Web of Science in
Scopus ter oportunisti¢nim iskanjem je bilo identificiranih 40 znanstvenih ¢lankov, ki obravnavajo uporabo ¢ustvenckov in ¢ustvenih
simbolov pri socialnem inzeniringu. Raba ¢ustvenckov in ¢ustvenih simbolov v komunikaciji je oblika neposredne komunikacije, saj
posiljatelj z njimi neposredno vpliva na prejemnika. Custvendki in Sustveni simboli so univerzalno orodje, ki ga na podoben nagin
razumejo vsi uporabniki komunikacijskih tehnologij ne glede na demografske znacilnosti. Vecina identificiranih $tudij uporablja
kvantitativni pristop ter obsega razli¢na podrocja, kot so marketing, psihologija, sociologija itd. Pri¢ujoci prispevek predstavlja enega
prvih sistemati¢nih pregledov literature, ki obravnavajo ¢ustvencke in ¢ustvene simbole v kontekstu socialnega inzeniringa. Rezultati
prispevka nudijo temelje za nadaljnje, predvsem kvalitativne raziskave.
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The role of emojis and emoticons in social engineering
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Abstract: The purpose of this paper is to place the use of emojis and emoticons in communication, e.g., on social networks and with
SMSs, to the field of social engineering. With a systematic literature survey in academic databases Web of Science and Scopus, and
opportunistic search, 40 scientific papers about emojis and emoticons in social engineering were identified. The use of emojis and
emoticons in communication is a form of direct communication as the sender directly influences the recipient. Emojis and emoticons
are a universal tool that is understood by all communication technology users regardless of their demographics. Most of the analyzed
studies employ a quantitative approach and span different research areas, such as marketing, psychology, sociology, etc. This paper
represents one of the first systematic literature reviews that deal with emojis and emoticons in the context of social engineering. The
findings of this paper may serve as a basis for further, especially qualitative research.
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Verjetno ni uporabnika socialnih omrezij in mobilnih
naprav, ki ne bi nikoli v spletni komunikaciji vsaj enkrat
uporabil custvenckov (angl. emoji) ali Custvenih simbolov
(angl. emoticon). Custvendki so grafi¢ni simboli, ki so
namenjeni obogatitvi tipkane besede. So virtualno orodje
za izkazovanje Custev, pri ¢emer sta njihovo razumevanje in
uporabauniverzalna. Naprimer, mladirazumejo inuporabljajo
custvencke na podoben nacin kot starejsi (Alshengeeti,
2016). Za custvencke je leto 2014 predstavljalo enega izmed
prelomnih let. Zaceli so se namre¢ pojavljati Custvencki,
ki predstavljajo netipi¢no hrano (npr. tradicionalno afrisko
kulinariko), dodane so bile zastave drzav sveta (npr. obstajala
je izraelska, ne pa tudi palestinska), dodani so bili razli¢ni
tipi druzin itd. (Pardes, 2018). Pojavili so se tudi novi nacini
izrazanja Custev, npr. pojavil se je sredinec, pojavili so se
custvencki, ki prikazujejo raznolikost kultur itd. (Davis,
2014).

O dejstvu, da so cCustvencki in custveni simboli
pomemben del tekstovne komunikacije pri¢a tudi podatek,
da je leta 2015 Custvencek prvi¢ v zgodovini postal “beseda
leta” v slovarju Oxford Dictionaries (Wang, 2015) in da je
custvenckom namenjenih Ze ve¢ spletnih enciklopedij (npr.
emojipedia.org, emojis.wiki, emojifoundation.org), kjer so
posamezni Custvencki predstavljeni in opisani z razli¢nih
vidikov, kot so novosti, kategorije in platforme. Z namenom
promoviranja uporabe custvenckov in obcutkov, ki jih
vzbujajo, je doloceno tudi praznovanje svetovnega dneva
custvenckov — 17. julij (Emojipedia.org, 2019). V namen
spremljanja rabe Custvenckov v realnem casu je bila razvita
tudi spletna aplikacija emojitracker.org, ki omogoca vpogled
v rabo Custvenckov na socialnem omrezju Twitter.

Custvencki pa niso namenjeni izkljuéno vizualni
obogatitvi besedila. V digitalni komunikaciji sluzijo tudi kot
orodje za prikrivanje dejanskih obcutij in pretvarjanje (Stark
in Crawford, 2015), kar omogoca nove moznosti prevar. S
pomocjo custvenckov lahko namre¢ napadalci poskusajo
vplivati na potencialno zrtev (prejemnika sporodila), da
bi izdala zaupne informacije, ki jih je mogocée uporabiti v
zlonamerne namene (Njenga, 2017). Socialni inZeniring (angl.
social engineering) je napad na potencialno zrtev s pomocjo
zlorabe zaupanja. Pri tem napadalec s prevaro pridobi
zaupanje uporabnika, ki nato izda svoje osebne podatke ali
si namesti Skodljivo programsko opremo na svojo napravo
(npr. racunalnik ali mobilni telefon; Vrhovec, 2016). Slika
1 prikazuje vpliv ¢ustvenckov na atmosfero pogovora pri
poteku primera napada z uporabo socialnega inZeniringa.

Kot je razvidno iz primera na sliki 1, uporaba custvenckov
ustvari drugaéno atmosfero pogovora, ki vzbudi razli¢no
interpretacijo sicer enakega besedila. Besedilo A: Ze nasamem
zacetku pri pozdravu vidimo nasmejanega Custvencka, ki v
nas vzbudi obcutke veselja. Nato nas custvencki rahlega potu
in pro$nje ze zaradi veckratnih ponovitev prepricajo, da je
pomo¢ nujno potrebna ter da nas oseba resnicno potrebuje.
Besedilo B: Prejemnik si veliko lazje razlaga pros$njo za
pomo¢ kot posledico neodgovornosti posiljatelja sporocila in
ima zato manj empatije do posiljatelja.

Kljub temu, da imajo lahko ¢ustvencki in custveni
simboli pomemben ucdinek na potek in uspesnost napadov
z uporabo socialnega inzeniringa, pa je le malo raziskav
na temo uporabe custvenckov in Custvenih simbolov pri
teh napadih. Namen tega prispevka je zapolniti to vrzel s

sistemati¢nim pregledom znanstvene literature ter umestiti
rabo Custvenckov in Custvenih simbolov v komunikaciji na
podroéje socialnega inzeniringa. Predpostavljamo, da imajo
Custvencki zaradi svoje razsirjenosti in Siroke moznosti
uporabe vse pomembnejso vlogo v digitalnem izrazanju, saj
vstavljanje Custvenckov ne omogocajo le najpogoste;jsi kanali
komuniciranja, kot so SMS in socialna omrezja, pa¢ pa tudi
domala vsaka aplikacija, ki omogoca izmenjavo besedil. V
tem prispevku i§¢emo odgovor na raziskovalno vpraSanje
“Kako lahko custvencki in Custveni simboli vplivajo na
uspesnost spletnih napadov s socialnim inZeniringom?”’

V prispevku se torej osredoto¢amo na to, ali ¢ustvencki
in ¢ustveni simboli pripomorejo k (ne)varnemu delovanju in
vedenju med komuniciranjem v kibernetskem prostoru ter
ali so lahko ¢ustvencki in ¢ustveni simboli orodje za vecjo
uspesnost napadov s socialnim inZeniringom.

v

Teoretic¢na izhodisca

Custvencki so relativno nov pojav na podro¢ju tekstovnega
komuniciranja, saj so bili ustvarjeni leta 1999. Izhajajo
iz custvenih simbolov, ki so se prvi¢ pojavili ze leta 1982
(Grannan, 2019). Prve raziskave na tem podrocju so se nana-
Sale na Custvene simbole (Derks, 2008; Wolf, 2000; Xu idr.,
2007), Sele kasneje, predvsem s pojavom mobilnih tehnologij,
pa se je usmeritev razsirila tudi na pojav custvenckov (Burge,
2013; Marengo idr., 2017; Stark in Crawford, 2015). Pri
Custvenih simbolih, v€asih imenovanih tudi smejkoti (angl.
smiley), gre za simbole iz razlicnih kombinacij znakov,
ki bralca spominjajo na ¢ustva. Custvendki pa so bolj
grafi¢no dodelani oz. gre za sliCice, ki so prvotno namenjeni
prikazovanju Custvenih simbolov oz. ¢ustev (Grannan, 2019),
lahko pa sluzijo tudi kot orodje za prikaz drugih podob, kot
so $port, zivali, predmeti itd. Danes so Custvencki nelocljiv
del komunikacije na socialnih omrezjih tako v zasebnih in
skupinskih komunikacijskih oknih kot tudi v odzivih na
objavljene vsebine (tj. v smislu vnaprej ponujenih moznosti
odzivanja). Facebook je sprva omogocal zgolj vseckanje
objav, leta 2016 pa so dodali $e druge Custvene reakcije
(npr. zalost, jeza, smeh), s katerimi so zeleli uporabnikom
omogociti razlicne oblike socustvovanj (D’Onfro, 2016).
Leta 2019 so te Custvene upodobitve grafi¢no posodobili,
kar bralcu in uporabniku daje Se ve¢ji obCutek poistovetenja

Zdravo &y M
Bi mi lahko posodil tvoje Zdravo
geslo za oddaljen dostop

do elektronskih virov? s Bi mi lahko posodil tvoje

geslo za oddaljen dostop
do elektronskih virov?

= dJesese

Svojega Se nisem prevzel

= D D pa se mi mudi

O diplomirat. @
Lol ae

A B

Svojega Se nisem prevzel
pa se mi mudi diplomirat.

Slika 1. Primer napada z uporabo socialnega inZeniringa z
(A) in brez uporabe custvenckov (B).
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z objavo (Hutchinson, 2019). Med najrazliénej$imi simboli
velja posebej omeniti tudi kaomoji, ki so podobno kot Custveni
simboli ustvarjeni s kombinacijo znakov, a predstavljajo
bistveno kompleksnej$e pojme, scenarije in slicice. Slika 2
prikazuje razlike med zgoraj omenjenimi pojmi.

Da bi lahko ocenili, koliko in ¢e sploh lahko Custveni
simboli in ¢ustvencki pripomorejo k uspesni izvedbi napadov
s socialnim inZeniringom, je potrebno najprej opredeliti ta
pojem. Socialni inZeniring lahko opredelimo kot orodje oz.
manipulativno tehniko, s pomoc¢jo katere pridobijo napadalci
od ljudi zelene zaupne informacije (Workman, 2008).
Napadi socialnega inZeniringa so lahko razlicnega tipa
(npr. socio-tehni¢ni, tehniéni, fiziéni in socialni), potekajo
preko razli¢nih kanalov (npr. socialna omrezja, telefon, e-
posta, spletne strani) in preko razlicnih operatorjev (npr.
¢lovek, programska oprema). Pri tem si napadalci pomagajo
z razlicnimi vektorji napada, kot so brskanje po smeteh,
gledanje ¢ez ramo, zvabljanje in zavajanje (Krombholz idr.,
2015). Med najpogostejSe vrste socialnega inzeniringa spada
zvabljanje oz. ribarjenje (angl. phishing), ki se navadno izvaja
z namenom pridobitve obcutljivih podatkov s primarnim
namenom pridobitve materialnih koristi. Najpogosteje gre
za masovno posiljanje e-poSte z laznim predstavljanjem.
Bolj sofisticirano, z ve¢ elementi socialnega inZeniringa in
tudi bistveno ucinkovitejSe, pa je usmerjeno zvabljanje (angl.
spear phishing), kjer je za razliko od navadnega zvabljanja
taréa skrbno izbrana, napad pa natan¢no nacrtovan (Miheli¢
idr., 2019). To pomeni, da napadalci pri preprostem zvabljanju
ne izbirajo Zrtev vnaprej, temvec stavijo na to, da z masovnim
posiljanjem  kolikor toliko nakljuénim prejemnikom
identificirajo bolj ranljive posameznike, medtem ko pri
usmerjenem zvabljanju napadalci skrbno izberejo tarco
in skuSajo vzpostaviti zadostno mero zaupanja v njihovo
verodostojnost, kar se doseze s skrbnim vnaprejSnjim
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Slika 2. Primerjava custvenih simbolov, ¢ustvenckov in
kaomojijev.

zbiranjem informacij. Tipien primer bi bil, da napadalec
naveze stik z raéunovodstvom izbranega podjetja, da bi zbral
¢im vec relevantnih informacij o podjetju in zaposlenih.

Metoda

Da bi odgovorili na raziskovalno vprasanje in ugotovili,
kako lahko custvencki in custveni simboli vplivajo na
uspesnost napadov s socialnim inzeniringom, smo izvedli
sistematicen pregled literature. Pregled literature je bil
opravljen v bibliografskih bazah podatkov Web of Science in
Scopusmed25.3.20191n28.4.2019. Prvikorak je predstavljalo
napredno iskanje, ki je bilo opravljeno s kljuénimi besedami
in njihovimi kombinacijami: social, engineering, emoji,
behavior, behaviour, psychology, phishing, emotion, smiley,
use, hacking in emoticon. Na podlagi teh iskalnih kriterijev je
bilo vrnjenih 177 zadetkov (N, ¢..nee = 119, Ng, = 58).

V drugem koraku so bili izbrani prispevki na podlagi
vkljucitvenih in izkljucitvenih kriterijev. Vkljucitveni
kriteriji: jezik prispevka je angles$¢ina, prispevek je bil
objavljen leta 2014 ali kasneje, prispevek je tematsko ustrezen
(tj. neposredna obravnava tematike ¢ustvenckov ali ¢ustvenih
simbolov in vsaj posredna relevantnost za napade s socialnim
inzeniringom), prispevek je ¢lanek v znanstveni reviji ali
v zborniku znanstvene konference. Izkljucitveni kriteriji:
jezik prispevka ni angles¢ina, prispevek je bil objavljen leta
2013 ali prej, prispevek ni tematsko ustrezen, prispevek
ni ¢lanek v znanstveni reviji ali v zborniku znanstvene
konference. Po pregledu naslovov in povzetkov je bilo na
podlagi predstavljenih kriterijev izloCenih 122 prispevkov.
Preostalih 55 prispevkov je bilo pregledanih v celoti. Po
izkljucitvi Se 18 prispevkov je bilo v podrobno analizo
vkljucenih 37 prispevkov. Sistematic¢ni pregled literature je
bil dopolnjen z oportunisti¢nim iskanjem, da bi zajeli ¢im ve¢
relevantnih virov. Na ta nacin so bili vklju€eni Se trije dodatni
viri, na koncu pa je bilo v podrobno analizo vkljucenih 40
prispevkov.

Podrobna analiza prispevkov je vkljucevala identifikacijo
uporabljene raziskovalne metode (npr. eksperiment, analiza
besedil, spletna anketa), lastnosti vzorca (npr. velikost in
specifike preucevane populacije) in kljuéne ugotovitve
prispevkov glede Custvenckov in Custvenih simbolov ter
njihove relevantnosti za napade s socialnim inZeniringom.

Rezultati

Na podlagi analizirane v zadnjih petih letih objavljene
znanstvene literature na podrocju ¢ustvenckov in ¢ustvenih
simbolov, ki je relevantna za napade s socialnim inZeniringom,
lahko podamo splosno ugotovitev, da je tematika skopo
raziskana. Raziskovalci so se posluzevali osmih raziskovalnih
metod: spletna anketa (15 prispevkov), eksperiment (11
prispevkov), analiza besedil (7 prispevkov), pregled
literature (4 prispevkov), opazovanje (1 prispevek), intervju
(1 prispevek), Studija primera (1 prispevek) in sistemati¢ni
pregled literature (1 prispevek). Analiza besedil vkljucuje
razli¢ne vire besedil s ¢ustvencki ali Custvenimi simboli, kot
so povedi s Custvencki ali Custvenimi simboli, #viti (besedila
na socialnem omrezju Twitter) in SMS-i (mobilna sporocila).
Rezultati sistematicnega pregleda literature so prikazani v
tabeli 1.
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Tabela 1. Raziskovalna metoda, lastnosti vzorca in kljucne ugotovitve vkljucenih prispevkov

Vir Metoda Vzorec Kljué¢ne ugotovitve

WeiB}, Gutzeit, Rodrigues, Mussel in Eksperiment N = 60 Studentov (56,7 % Custvencki, ki prikazujejo Zalost (angl. sad

Hewig, 2019 zensk) emoji), izzovejo burnejse reakcije mozganov
v primerjavi z veselimi ali nevtralnimi
custvencki.

Aldunate, Villena-Gonzalez, Rojas- Eksperiment N =74 dodiplomskih Za pravilno interpretacijo konteksta

Thomas, Lopez in Bosman, 2018 Studentov (70,3 % zensk) informacije je pri medosebni komunikaciji
treba imeti na voljo ¢im ve¢ informacij (npr.
telesna govorica in obrazna mimika). Podobno
je v virtualnem okolju. Poleg ¢ustvenckov
je za pravilno interpretacijo treba pozornost
nameniti tudi besedilu in kontekstu.

Duan, Xia in Van Swol, 2018 Eksperiment N=127 Za doseganje boljse pozornosti bralca je pri
spletnem svetovanju pomembna ustrezna izbira
custvenih simbolov.

Lin in Chen, 2018 Eksperiment N =42 udelezencev Ne-intimna oz. distancirana medosebna spletna
komunikacija vodi do uporabe bolj abstraktnih
oz. geometricnih custvenih simbolov.

F. Takahashi in Kawabata, 2018 Eksperiment N =40 studentov in Pozitivna Custva so povezana s svetlejsimi
sodelavcev fakultete z in bolj nasi¢enimi barvami, medtem ko so
zdravim vidom negativna ¢ustva povezana s temnej$im

odtenkom svetlobe.

Bordbar, Memari in Asadi, 2017 Eksperiment N =32 udelezencev, 16 Pogajalci, ki so v besedilo vkljucili Custvene
mobilnih pogovorov, 1.398  simbole so prej dosegli dogovor v primerjavi s
sporocil tistimi, ki v besedilih ¢ustvenih simbolov niso

uporabljali.

Salgado-Montejo, Salgado, Eksperiment N =136 prostovoljcev Preproste linije in geometri¢ne oblike lahko

Alvarado in Spence, 2017 sluzijo kot orodje za sporocanje jeze, veselja,
zalosti in presenecenja.

K. Takahashi, Oishi in Shimada, Eksperiment N =91 (30 Kameruncev, 37 Prepoznavanje Custev iz ¢ustvenih simbolov ni

2017 Tanzanijcev, 24 Japoncev)  kulturno univerzalno. Kamerunci in Tanzanijci
imajo tezave s prepoznavanjem custev iz
custvenih simbolov.

Kinard in Kinard, 2013 Eksperiment N =168 potrosnikov Personalizirana sporocila ali ¢ustveni simboli
na gostilniskih ra¢unih znizujejo odstotek
napitnine.

Ibafiez, 2011 Eksperiment N =36 (66,7 % moskih) Preprosti simboli v primerjavi z velikim

Stevilom Custvenih simbolov ustvarijo vecja
pric¢akovanja — odrazajo inteligenco.

Willoughby in Liu, 2018

Eksperiment in
spletna anketa

N =426 (68,3 % zensk)

Besedila o zdravju in zdravstvu so brez
custvenckov bolj kredibilna in vredna
zaupanja.

Marder, Houghton, Erz, Harris in Spletna anketa N =902 studentov Dodajanje custvenih simbolov v tekst
Javornik, 2019 pripomore institucijam (univerzam) doseg
SirSega obCinstva.
Tseng in Hsieh, 2019 Spletna anketa N =202 uporabnikov SMS  Psiholosko lastni$tvo nad ¢ustvenimi simboli
(65,3 % Zensk) pozitivno vpliva na uzitek uporabe SMS v
okviru komunikacije.
Grieve, Mofftitt in Padgett, 2019 Spletna anketa N =210 studentov (80,9 %  Studenti, ki so na vrnjenih domagih nalogah

zensk)

dobili custveni simbol, ocenjujejo ocenjevalca
kot bolj ekstrovertiranega, razumevajocega in
odprtega.

Thomson, Kluftinger in Wentland,
2018

Spletna anketa

N =693 (77,8 % zensk)

Uporaba spolno sugestivnih ¢ustvenckov
nakazuje na ekstrovertiranost in Stevilo
priloznostnih spolnih partnerjev.

Glikson, Cheshin in van Kleef,
2018

Spletna anketa

N =203 (76 % zensk)

V primerjavi z moskimi zenske uporabljajo
Custvene simbole pogosteje. V okviru sluzbene
korespondence imajo ¢ustvencki negativen
vpliv, realen nasmeh sicer pozitiven.
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Prada idr., 2018

Spletna anketa

N =474 (72,6 % zensk)

Zenske so napram mogkim bolj naklonjene
uporabi Custvenckov, medtem ko so mladi
naklonjeni tako Custvenckom, kot ¢ustvenim
simbolom.

Li, Chan in Kim, 2019

Spletna anketa

N =909 spletnih
nakupovalcev (77 % zensk)

Stranke zaposlene obravnavajo kot bolj
prijazne vendar kot manj kompetentne, ¢e v
komunikaciji z njimi uporabljajo ¢ustvene
simbole.

Rodrigues idr., 2017

Spletna anketa

N =505 (14 % zensk)

Custvencki so napram Gustvenim simbolom
smatrani kot okras. Zenske raje uporabljajo
Custvencke kot moski.

Cheng, 2017

Spletna anketa

N = 140 studentov (57,1 %
zensk)

Custveni simboli hitreje vzbudijo pozornost in
pozitivne obcutke napram golemu besedilu.

Matsui in Kato, 2017

Spletna anketa

N =37 (59,5 % zensk)

Izbira doloc¢enih Custvenih simbolov lahko
izraza individualno znac¢ilnost.

Riordan, 2017

Spletna anketa

N=1502 (starost 18 do 78)

Custvencki odpravljajo dvoumnosti sporodila,
v¢asih celo bolje kot dodatne besede.

Marengo idr., 2017

Spletna anketa

N =234 (62 % zensk)

Na podlagi rabe Custvenckov je mogoce
dolociti osebnost.

Lohmann, Pyka in Zanger, 2017

Spletna anketa

N = 1745 7ensk

Negativni Custveni simboli mo¢no zmanjsujejo
veselje in dvigujejo nivo zaskrbljenosti.
Podobno je tudi pri pozitivnih ¢ustvenih
simbolih, ki nekoliko zniZujejo nivo veselja in
rahlo dvigujejo nivo zaskrbljenosti.

Huang, Yen in Zhang, 2008

Spletna anketa

N = 216 $tudentov

Custvencki neposredno vplivajo na uzitek, ta
pa na osebne odnose.

Njenga, 2017 Studija primera N =20 napadov socialnega  Zrtev je mogo&e lazje prepricati, & so v
inzeniringa besedilu prisotni ¢ustvencki. Ce v besedilu
ni Custvenckov je treba vloziti ve¢ Casa za
prepricevanje.

Peng, Hu in Dang, 2019 Opazovanje N =387 (135 depresivnih) ~ Nezavedne aktivnosti, kot so frekvenca in
Cas objavljanja custvenckov, lahko razkrivajo
osebnost.

Happ, Melzer in Steffgen, 2016 Intervju N =1206 (starost 12 do 74)  Vec kot tretjina intervjuvancev (38,6 %)

je v dveh minutah razkrilo svoje geslo
popolnemu neznancu (intervjuvarju) v
zameno za &okolado. Ce ima oseba na sebi
logotip spostovane institucije to pripomore
k zmanjsanju socialnih ovir pri razkrivanju
informacij.

Feldman, Aragon, Chen in Kroll,
2018

Analiza besedil

N =290.306 sporocil

Skozi daljsi ¢as uporabniki zmanjsujejo nabor
raznolikosti Custvenih simbolov.

Luangrath, Peck in Barger, 2017

Analiza besedil

N =859 tvitov, ki poleg
besedila vsebujejo ne-
tekstovne elemente

Ljudje z dominantno desno mozgansko
hemisfero pogosteje uporabljajo Custvencke.

Qiu, Feng in Yang, 2017

Analiza besedil

N = 18 povedi zapisanih
samo s ¢ustvencki

Z ustrezno rabo »emoji« slovni¢nih pravil
lahko uporabniki podajo zelo to¢ne in slikovite
izjave — bolj interpretativne v primerjavi z
golim besedilom.

Na’aman, Provenza in Montoya,
2017

Analiza besedil

N =567 tvitov, ki vsebujejo
Custvencke (887) ali
custvene simbole

Custvengki se uporabljajo v dobesednem ali
prenesenem pomenu (npr. roza kot dejanska
roza ali kot znak ljubezni).

Prasad, Sanjana, Bhat in Harish,
2017

Analiza besedil

N=2000 tvitov

Model analize tvitov s ¢ustvencki in ¢ustvenimi
simboli omogoca detekcijo sarkasti¢nih besedil
v realnem casu.

Oleszkiewicz idr., 2017

Analiza besedil

N = 86.702 uporabnikov
Facebooka

Z leti pada raba custvenih simbolov za
posodabljanje statusa na socialnih omrezjih.
Zenske pogosteje uporabljajo ¢ustvene
simbole.

Shaikh, Lalingkar, Barach in
Feldman, 2017

Analiza besedil

N =2 milijona tvitov v
roku 24 ur po teroristinem
napadu v Parizu 2015

Geografska razdalja od dogodka vpliva na stil
pisanja na Twitterju.
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Tang in Hew, 2018
literature

Sistemati¢ni pregled N = 50 Studij

Ni $e znano, ali ¢ustvencki in ¢ustveni simboli
neposredno vodijo uporabnika k zelenemu
cilju.

Bich-carriere, 2019 Pregled literature

Tezave pri interpretaciji Custvenckov se
pojavljajo tudi na sodiscu, saj se pojavljajo tudi
v uradnih kazenskih spisih.

Elder, 2018 Pregled literature

Custvenéki so orodje za izkazovanje Gustev, pri
ljudeh lahko dajejo obcéutek altruizma.

Santos in Maia, 2018 Pregled literature

Pri raziskovanju Twitterja se dandanes
raziskovalci preve¢ nekriticno opirajo na

Sest osnovnih ¢ustev po Ekmanu in Friesenu
(1971), Ceprav nista nikoli trdila da jih obstaja
samo in zgolj Sest. [zziv pri interpretaciji
besedil na socialnem omrezju Twitter je
ugotavljanje sarkazma oz. ironije. Custvencke
in besedilo je treba interpretirati kot celoto, da
bi lahko ugotovili, ali je neki zapis ironi¢en oz.
Saljiv.

Hankerson idr., 2016 Pregled literature

N = 6 primerov
diskriminatornih tehnologij

Custvencki lahko sluzijo tudi kot orodje
rasnega razlikovanja (npr. custvencki, ki
predstavljajo samo belo raso).

Custvencki in Gustveni simboli vplivajo na ¢ustva osebe
(Cheng, 2017), saj so v svojem bistvu bolj “Cloveski” kot
“digitalni”. Niso zgolj sredstvo komuniciranja s simboli,
temvec orodje, ki dodatno obogati besedilo in poveca bral¢evo
pozornost (Elder, 2018; Riordan, 2017). Tako so tudi sredstva
manipulacije (Bordbar idr., 2017) in sredstva za ugotavljanje
individualnih znacilnosti (Marengo idr., 2017; Matsui in
Kato, 2017). Odgovoru na raziskovalno vprasanje se je
najbolj priblizal Njenga (2017), ki je Custvencke s pomocjo
antropomorfne analize umestil na podroéje socialnega
inzeniringa ter jih predstavil kot orodje za uspesnejso izvedbo
napada, kar nakazuje na to, da so custvencki lahko u¢inkovito
orodje za prepricevanje ljudi in pridobivanje podatkov. V
eksperimentu med Studenti so se napadalci posluzili metod
socialnega inzeniringa, dabiod 20 naklju¢nih Studentov dobili
vsaj eno pomembno informacijo (Stevilko ban¢nega racuna,
telefonsko Stevilko, rezultat izpita, Stevilko osebne izkaznice
ali poljubno vstopno geslo). Pri treh uspesnih napadih (15 %)
je bila uporabljena najvecja frekvenca Custvenckov (Njenga,
2017).

Razprava

V tem prispevku predstavljen sistematicni pregled
literature je eden izmed prvih na podroéju vpliva rabe
custvenckov in custvenih simbolov v okviru socialnega
inzeniringa. Prispevek nudi ve¢ teoreticnih in prakticnih
implikacij. Raziskave nakazujejo na to, da razli¢ni custvencki
oz. ¢ustveni simboli razli¢no vplivajo na zaznavanje s strani
prejemnika (Campbell, 2019; Churches idr., 2009; Lohmann
idr., 2017; Peng idr., 2019; Prada idr., 2018; Woolford idr.,
2011). Oblike, ki spominjajo na obraz z nasmehom, na
osebo delujejo podobno kot nasmeh v zivo. Posledi¢no
lahko primerna in zmerna raba Custvenckov pripomoreta
k uspesnejSemu doseganju zlonamernih ciljev, saj lahko
napadalec uporablja ¢ustvencke za vzpostavitev pristnejSega
intimnega odnosa s potencialno zrtvijo, kar olajsa pot do

pridobitve podatkov. Za razumevanje pomembnosti uporabe
custvenckov vidika socialnega inZeniringa je pomembno
védenje, da tudi pogajalci za pridobivanje podatkov pogosto
uporabljajo (Zalost vzbujajoce) cCustvencke (Bordbar idr.,
2017). Vse pogosteje se uporabljajo tudi kot del marketinskih
strategij spletnih trgovin, npr pri komunikaciji s strankami.
Kupci namre¢ menijo, da osebe za pomo¢ strankam, ki
uporabljajo ¢ustvencke, delujejo bolj prijazne kot tiste, ki jih
ne (Li, Chan in Kim, 2019). Na podlagi tega lahko sklepamo,
da so tako tisti Custvencki, ki nakazujejo na veselje, kot tudi
tisti, ki nakazujejo na Zalost, lahko sredstvo manipulacije
in orodje za dosego ciljev napadov z uporabo socialnega
inZeniringa.

Uspesni napadi z wuporabo socialnega inZeniringa
obic¢ajno vkljucujejo ve¢ korakov in vecina se jih vrsi v
okviru sinhrone komunikacije (npr. preko telefona ali
pogovora v zivo; Bullée idr., 2018). Ker komunikacija v Zivo
(angl. face-to-face) napadalcu omogoca, da potencialno
Zrtev bolje spozna, v realnem casu spremlja njen Custveni
odziv in da zrtev nima veliko Casa za razmislek, napadalci
pogosto najprej vzpostavijo stik s potencialno ZzZrtvijo v
resni¢nem svetu. Zacetno zaupanje lahko napadalci ustvarijo
v zivo ali na daljavo (telefon, (video) pogovor preko spleta),
s ¢imer potencialne Zrtve lahko slisijo vsaj glas nekoga na
drugi strani (Bullée idr., 2018). Pisana besedila to skoraj
povsem onemogocajo, razumevanje besedila pa je tako
povsem odvisno od interpretacije posameznika. Na tem
mestu imajo custvencki in ¢ustveni simboli klju¢no dodano
vrednost, saj lahko nadomestijo ali celo presezejo vpliv na
Custva potencialne zrtve, ki ga lahko napadalci dosezejo s
komunikacijo v zivo.

Vsesplosna uporaba cCustvenckov je primerna zgolj
za osebno komunikacijo. Ceprav s &ustvencki posiljatelj
nakazuje nasmeh oz. veselje, so v uradni in sluzbeni
komunikaciji trenutno zaznani kot neprimerni, saj odrazajo
neprofesionalnost in posledicno (lahko) vzbudijo sum v
pozitivno zaznavo posiljateljeve kompetentnosti (Glikson



140 D. Fujs, S. L. R. Vrhovec in A. Miheli¢

idr., 2018). Ne velja pa to za vse situacije. Komunikacija
visokosolskih uéiteljev s Studenti je sicer formalna, a lahko z
uporabo custvenckov in custvenih simbolov doseze sodobnejsi
pristop, ki temelji na ve¢jem zaupanju in lahko doseze Sirsi
krog ljudi (Marder idr., 2019). Vendar pa se pri tem pojavi
potreba po vzpostavitvi nacina prepre¢evanja potencialnih
zlorab. Na primer, ucitelji se s Studenti predhodno dogovorijo
o pravilih in pogojih uporabe ¢ustvenckov in Custvenih
simbolov v medsebojni komunikaciji. Uporaba ¢ustvenckov
pri socialnem inZeniringu, ki temelji na formalni komuni-
kaciji (kot so direktorske prevare), ne pripomore k uspesnosti
napada. Drugae je pri napadih z uporabo socialnega
inzeniringa, ki temeljijo na neformalni komunikaciji, kot so
npr. ljubezenske prevare, saj lahko vzpostavijo Custveno vez
med napadalcem in potencialno Zrtvijo.

Rezultati pregleda literature so sicer pokazali, da
Custvencki in Custveni simboli lahko vplivajo na uspes$nost
napadov z uporabo socialnega inZeniringa, toda dokonénega
odgovora na to, kako in v kolik§ni meri lahko Custvencki
in Custveni simboli vplivajo na uspes$nost teh napadov, Se
ni mogoce zaslediti. Na podlagi dosedanjih raziskav je npr.
domala nemogocée ugotoviti, katere oblike Custvenckov in
Custvenih simbolov so najpogosteje uporabljene za uspesno
izvedbo napadov socialnega inZeniringa.

V nadaljevanju podajamo nekaj izhodi$¢ za nadaljnje
raziskave. Prvi¢, v literaturi ni mogoce zaslediti raziskav o
ucinkovitosti custvenckov v povezavi z obljubljeno materialno
koristjo. Primere poskusov socialnega inzeniringa je sicer
mogoce najti tudi na slovenskih spletnih portalih (slika 3).

Drugi¢, smiselno bi bilo analizirati besedila s ¢ustvencki
in Custvenimi simboli, ki so bila uporabljena v uspes$nih
napadih z uporabo socialnega inZeniringa, ter jih primerjati z
golimi besedili. Na ta nacin bi pridobili podrobnejsi vpogled
tako v ucinek uporabe Custvenckov kot tudi razlike med
pristopoma k socialnemu inZzeniringu z in brez uporabe
¢ustvenckov. Kljub temu, da lahko ¢ustvencki samo obogatijo
besedilo, lahko namre¢ z njihovo uporabo napadalci povsem
spremenijo svoj “slog” komunikacije. BoljSe poznavanje
uporabe custvenckov in Custvenih simbolov bi tako pomagalo
oblikovati smernice za u¢inkovitej$o obrambo pred tovrstnimi
napadi. Tretji¢, smiselno bi bilo raziskati, ali se u¢inkovitost
uporabe Custvenckov razlikuje glede na uporabljeno
platformo (npr. Android, i0OS, Windows), vrsto naprave (npr.
pametni telefon, tablica, racunalnik) in komunikacijski kanal
(npr. e-posta, SMS, zasebni pogovor na socialnem omrezju).
Cetrti¢, v zadnjem &asu so se zaradi politi¢ne korektnosti
zaceli pojavljati tudi kulturno oz. rasno raznoliki custvencki

i5€em moskega za sex

@ classylady
@13Maj2019 %
a

Gospodie, is¢em nekoga, ki bi me lahko potrebno damo osretil v postelji ¢ ¥ & & . Ce upas, mi
pisi na L4

Slika 3. Primer socialnega inZeniringa na enem izmed
slovenskih spletnih portalov.

(Hankerson idr., 2016). Tako bi bilo smiselno raziskati
vpliv uporabe Custvenckov, ki upodabljajo razli¢ne rase pri
socialnem inZeniringu na posameznike iz pripadajoce rase
(ali so temnopolti ¢ustvencki ucinkovitejsi pri napadih na
temnopoltne potencialne Zrtve in kaksne ¢ustvencke uporabijo
v napadih na belopolte potencialne zrtve).

Zakljucek

Custvencki in &ustveni simboli na podroéju socialnega
inZeniringa veljajo za relativno novo podrocje znanstvenega
raziskovanja, ki mu bo v prihodnosti veljalo posvetiti dodatno
pozornost. S pomocjo sistemati¢nega pregleda literature
smo identificirali relevantna dela, ki jih lahko umestimo
na podrocje socialnega inZeniringa. Rezultati kazejo, da
je raba Custvenckov in Custvenih simbolov v komunikaciji
preko spleta primerljiva komunikaciji v Zzivo, saj ima
posiljatelj neposreden vpliv na prejemnika, ker so Custvencki
univerzalno orodje, ki ga na podoben nacin razumejo vse
demografske skupine. Vpliv ¢ustvenckov in custvenih
simbolov na Custva pa je mogoce izkoris€ati pri napadih z
uporabo socialnega inZeniringa. Vecina avtorjev pregledane
literature se posluzuje spletnih anket ali eksperimentov, kar
pomeni priloznost predvsem za kvalitativno raziskovanje. V
pri¢ujocem prispevku smo izpostavili teoreticne in prakti¢ne
implikacije na podlagi opisane problematike, ki lahko v
prihodnosti sluzijo kot vodilo za zascito pred socialnim
inZeniringom in k izboljSanju kibernetske in informacijske
varnosti na splosno.
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