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Данная статья является первой в серии статей, посвященных вопросам обеспечения физической защиты судов 
и иных плавсредств с ядерными энергетическими установками и радиационными источниками в период их сто-
янки в портах. Рассматриваются принципы построения и функционирования мобильных комплексов физической 
защиты морских портов как нового класса комплексных автоматизированных систем безопасности. Определя-
ется блокирование информации в комплексе как наиболее серьезная уязвимость таких систем. Констатируется 
малое количество данных по вопросам защиты информации от блокирования в комплексных и интегрированных 
системах безопасности и их отсутствие в системах рассматриваемого класса. Определяется основная причина 
нынешнего состояния теории и практики защиты информации от блокирования в комплексах физической за-
щиты морских портов – ​отсутствие методического аппарата математического моделирования, адекватно оцени-
вающего эффективность противодействия проникновению в охраняемые зоны при блокировании информации 
в такого рода охранных системах. Приводится формальная интерпретация исследуемых процессов. Рассматри-
вается концептуальная модель нарушения режима охраны территории и акватории порта. Приводятся математи-
ческие модели частных показателей своевременности реагирования на  действия нарушителей на  отдельных 
этапах реализации угрозы проникновения в охраняемую зону. Обосновывается интегральный показатель своев-
ременности реагирования на проникновение в охраняемую зону при блокировании информации в комплексах 
физической защиты морских портов.
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This article is the first in a series of articles devoted to the issues of physical protection of ships and other watercraft with 
nuclear power plants and radiation sources during their stay in ports. The principles of construction and functioning of 
mobile complexes of physical protection of seaports as a new class of integrated automated security systems are 
considered. The blocking of information in the complex is determined as the most serious vulnerability of such systems. A 
small amount of data on information protection from blocking in complex and integrated security systems and their absence 
in systems of the class under consideration is stated. The main reason for the current state of the theory and practice of 
information protection against blocking in the complexes of physical protection of seaports is determined, which is the lack 
of a methodological apparatus for mathematical modeling that adequately evaluates the effectiveness of countering 
penetration into protected areas by blocking information in such security systems. A formal interpretation of the processes 
under study is given. A conceptual model of violation of the protection regime of the port territory and water area is 
considered. Mathematical models of particular indicators of the timeliness of response to the actions of violators at 
individual stages of the penetration into the protected area threat are presented. An integral indicator of timeliness of 
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Введение
Интенсивное развитие ядерной энергетики 

и  расширение ее инфраструктуры наряду с  не-
оспоримыми преимуществами порождает и целый 
ряд проблем, связанных с  обеспечением ее за-
щиты от  различного рода угроз, и  в  первую оче-
редь от угрозы ядерного терроризма [1]. Ядерный 
терроризм может быть охарактеризован как наи-
более опасная по тяжести последствий форма тер-
роризма, так как он сопряжен с массовой гибелью 
людей и  радиационным заражением огромных 
территорий. Наиболее доступным способом реали-
зации угрозы ядерного терроризма является орга-
низация аварий на  объектах ядерной энергетики: 
АЭС, судах с ядерными энергетическими установ-
ками, объектах хранения, переработки и транспор-
тирования ядерных отходов, веществ и материалов.

В связи с  этим Национальный антитеррористи-
ческий комитет акцентирует внимание на  ряде 

недостатков в  обеспечении безопасности берего-
вой ядерной инфраструктуры, связанных с ее уяз-
вимостью при проникновении террористических 
групп, использующих маломерные суда. Было ука-
зано на  актуальность физической защиты судов 
и  иных плавсредств с  ядерными энергетическими 
установками и  радиационными источниками в  пе-
риод их стоянки в портах [2]. Это, в свою очередь, 
обусловливает необходимость решения ряда задач 
по своевременному обнаружению и реагированию 
на  несанкционированные действия и  нейтрализа-
ции нарушителей [3].

Для эффективного решения этих задач разра-
ботан и  внедряется в  эксплуатацию новый класс 
комплексных автоматизированных систем бе-
зопасности  – ​мобильные комплексы физической 
защиты морских портов (КФЗ). КФЗ представ-
ляют собой систему технических средств наблю-
дения, охраны и  противодействия нарушителям, 
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способную обеспечивать защиту объектов мор-
ских портов, любых категорий судов и плавсредств 
со  стороны суши и  воды, а  также осуществлять 
мониторинг охраняемой территории и  акватории 
морского порта.

КФЗ обеспечивает:

•	 оптическое обнаружение и  сопровождение ма-
лых надводных целей в охраняемой зоне;

•	 гидроакустическое обнаружение и сопровожде-
ние подводных целей в охраняемой зоне;

•	 автоматическое оповещение и определение па-
раметров движения целей (курса, скорости, глу-
бины);

•	 передачу данных на центральный пост управле-
ния охраняемого объекта и скоростной патруль-
ный катер;

•	 выдачу данных целеуказания для средства пора-
жения пловцов-нарушителей;

•	 нелетальное воздействие на  обнаруженных 
и  классифицированных подводных нарушите-
лей;

•	 обнаружение объектов на границах охраняемых 
территорий.

Управление охранным оборудованием в  КФЗ 
реализуется через его локальную вычислительную 
сеть, обеспечивающую передачу, обработку и  на-
копление информации оборудования охранной сиг-
нализации, охранного телевидения, мониторинга 
окружающей обстановки, контроля и  управления 
доступом с целью обеспечения безопасности охра-
няемой территории и акватории [4].

Методический аппарат математического мо-
делирования противодействия проникновению 
в охраняемые зоны

Одной из  наиболее серьезных уязвимостей 
КФЗ при реализации им своей основной функции – 
управления охранным оборудованием  – является 
блокирование информации [5]. Блокирование ин-
формации в КФЗ вызывает его неработоспособ-
ность, т. е. невыполнение им своей целевой функ-
ции, состоящей в обеспечении физической защиты 
охраняемой территории и  акватории. Как след-
ствие, невыполнение этой функции может иметь 
серьезные последствия.

Это обусловливает высокие требования к  ме-
рам противодействия такого рода угрозам, которые 
должны исключать возможность нарушения рабо-
тоспособности КФЗ [6].

Низкий уровень проработки вопросов защиты 
информации от  блокирования в  комплексных 
и  интегрированных системах безопасности и  от-
сутствие проработки этих вопросов в  комплексах 
физической защиты ставят крайне актуальную 

на сегодняшний день проблему – ​проблему защи-
щенности информации от  блокирования в  КФЗ. 
Среди факторов, обусловливающих нынешнее со-
стояние теории и  практики защиты информации 
от блокирования в комплексах физической защиты, 
следует отметить отсутствие методического аппа-
рата математического моделирования, адекватно 
оценивающего эффективность противодействия 
проникновению в охраняемые зоны при блокирова-
нии информации в КФЗ.

Рассмотрим основные принципы построения 
таких моделей. При этом будем исходить из  того, 
что адекватность оценки эффективности противо-
действия проникновению в  охраняемые зоны при 
блокировании информации в  КФЗ определяется 
формальной интерпретацией как самого эффекта 
противодействия, так и соответствующих угроз на-
рушения режима охраны территории и  акватории 
порта.

Для формальной интерпретации эффекта про-
тиводействия проникновению в  охраняемые зоны 
при блокировании информации в  КФЗ определим 
условие, когда противодействие реализуется эф-
фективно. Будем полагать, что таким условием 
является ситуация, когда время t(р) реагирования 
на такого рода угрозу не превышает время t(п) бло-
кирования информации в  КФЗ и  последующего 
проникновения нарушителей на охраняемую терри-
торию, т. е.

	 τ() ≤ τ(Ô), 	 (1)

Так как t(р) и  t(п) являются случайными величи-
нами, выполнение условия (1) следует рассматри-
вать как случайное событие. Вероятность P(t(р) ≤ t(п) 
этого события следует рассматривать как характе-
ристику своевременности реагирования на  угрозу 
проникновения в  охраняемую зону в  результате 
блокирования информации в  КФЗ. Данная харак-
теристика может рассматриваться в качестве пока-
зателя E – ​эффективности противодействия такого 
рода угрозам:

	 E = P(t() ≤ t(Ô)). 	 (2)

Очевидно, что выражение (2) является простей-
шей математической абстракцией, основанной 
на  предположении о  статистической независимо-
сти случайных величин времени t(п) реализации 
нарушителем своих действий и  времени t(р) реа-
гирования на его действия. Приводимая ниже кон-
цептуальная модель нарушения режима охраны 
территории и акватории порта позволяет уточнить 
условия своевременного реагирования на  угрозу 
проникновения в охраняемую зону (выражения (3) 
и (4)) исходя из ограничений на возможности реа-
гирования на определенные этапы действий нару-
шителей.
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Концептуальная модель нарушения режима ох-
раны территории и  акватории порта определяет 
субъект нарушения режима охраны, его квалифи-
кацию, мотивацию, цели, этапы действий и времен-
ные рамки. Подобная модель рассматривается как 
предпосылка к  формальной интерпретации дей-
ствий нарушителя.

В общем виде содержание концептуальной мо-
дели нарушения сводится к следующему:

1. Субъектом нарушения режима охраны террито-
рии и акватории порта в случае, если нарушение
носит форму проникновения в охраняемую зону,
является внешний нарушитель, а в случае, если
нарушение носит форму блокирования инфор-
мации в  КФЗ, субъектом является внутренний
нарушитель. Наличие внутреннего нарушителя
обусловлено двумя обстоятельствами:
• автономным характером функционирова-

ния как КФЗ в целом, так и его подсистемы
управления, исключающим возможность не-
санкционированного доступа (НСД) к инфор-
мационным процессам в  комплексе через
внешние управляющие или информацион-
ные ресурсы;

• наличием в составе программного обеспече-
ния подсистемы управления комплекса физи-
ческой защиты достаточно эффективных как
системных, так и  прикладных программных
средств защиты информации от  НСД, пред-
полагающих возможность доступа к  инфор-
мации в  КФЗ лишь ограниченной категории
его должностных лиц.

2. Действия и внешнего, и внутреннего нарушите-
лей, в том числе и действия в отношении инфор-
мационных ресурсов и  информационных про-
цессов КФЗ, являются противоправными, а сами
нарушители квалифицируются как злоумышлен-
ники.

3. Имеет место целевая мотивация такого рода
действий.

4. Целевой функцией внутреннего нарушителя яв-
ляется блокирование информации в КФЗ.

5. Целевой функцией внешнего нарушителя явля-
ется несанкционированный доступ в  охраняе-
мую зону.

6. Целевые функции нарушителей реализуются
в четыре этапа:
• этап доступа к  аппаратным и  программным

средствам КФЗ (этап 1);
• этап анализа состояния охраняемой зоны

(этап 2);
• этап блокирования информации в  КФЗ

(этап 3);
• этап проникновения в охраняемую зону 

(этап 4).

7. Соотношения между моментом времени t(нп)i

начала действий нарушителя и моментом вре-
мени t(нр)i начала реагирования КФЗ следую-
щие:
• для этапов доступа к  аппаратным и  про-

граммным средствам КФЗ и анализа состоя-
ния охраняемой зоны существует временной
интервал определенной длины между рас-
сматриваемыми моментами времени:

t(Ì)i − t(ÌÔ)i >  0; 	 (3)

• для этапов блокирования информации в КФЗ
и  проникновения в  охраняемую зону длина
временного интервала между рассматривае-
мыми моментами времени близка нулю:

t(Ì)i − t(ÌÔ)i ≈ 0. (4)

8. Для внутреннего нарушителя характерно много-
кратное (за  исследуемый период) выполнение
противоправных действий. При этом кратность
несанкционированного доступа внутренним на-
рушителем к  информации КФЗ определяется
его возможностями по  обеспечению скрытно-
сти своих действий. Вероятность многократного
несанкционированного доступа к  информации
КФЗ с увеличением кратности существенно сни-
жается.

9. Для внешнего нарушителя характерно однократ-
ное (за исследуемый период) выполнение проти-
воправных действий.

В выражениях (3) и (4) переменная i идентифи-
цирует этап противоправных действий (i = 1, 2, 3, 4).

На основе рассмотренной концептуальной мо-
дели формируются функциональные модели угроз 
нарушения режима охраны территории и акватории 
порта и реагирования на такого рода угрозы. В свою 
очередь, на основе этих функциональных моделей 
формируются математические модели временных 
характеристик t(р) и t(п).

Воспользовавшись рассмотренной формальной 
интерпретацией исследуемых процессов, сформи-
руем аналитические модели показателя своевре-
менности реагирования на  действия нарушителей 
при реализации ими соответствующих этапов про-
тивоправных действий. При этом в основу положим 
существующий в методологии защиты информации 
методический аппарат для исследования своевре-
менности реализации мер обеспечения безопасно-
сти информации [7].

Математической интерпретацией показателя (2) 
своевременности реагирования на  действия нару-
шителей на  этапах 3 и  4 является событие, соот-
ветствующее соотношению (4) между моментом 
времени начала действий нарушителя и моментом 
времени начала реагирования КФЗ. В этом случае 
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для математического представления (2) достаточно 
одного условия – ​условия (1).

Это позволяет воспользоваться сходством пред-
ставления данного показателя и  функции распре-
деления вероятностей [8] и определить данный по-
казатель исходя из представления (2) в виде

ej = P(τ()j ≤ τ(Ô)j) =1− P(τ(Ô)j < τ()j) =1− f(Ô)j z( )
0

τ()j

∫ dz, 	 (5)

где f(п)j – ​функция плотности вероятности случайной 
величины времени t(п)i реализации нарушителем 
j-го, j =3, 4, этапа; τ()j  – ​среднее значение случай-
ной величины времени t(р)j реагирования на  дей-
ствия нарушителя по реализации j-го этапа.

Оценивая законы распределения времени t(п)

j и  времени t(р)j, примем во  внимание тот факт, 
что обе эти случайные величины представляют 
собой композицию времени реализации отдель-
ных функций, выполняемых нарушителями в про-
цессе проникновения в охраняемую зону, и функ-
ций, выполняемых в  процессе противодействия 
проникновению. Согласно представленным в  [9] 
функциональным моделям число последова-
тельно композиционно связанных функций, реа-
лизующих эти процессы, является достаточным 
для того, чтобы, в соответствии с теоремой Лин-
деберга и Ляпунова [10], рассматривать время t(п)j 
и  время t(р)j реализации исследуемых процессов 
как случайные величины, распределенные по нор-
мальному закону.

Это позволяет представить выражение (5) для 
определения показателей ej своевременности реа-
гирования на действия нарушителя по блокирова-
нию информации в КФЗ и проникновения в охраня-
емую зону в виде

	 ej = erf
τ(Ô)j − τ()j

σ j

⎛

⎝⎜
⎞

⎠⎟
, 	 (6)

где τ(Ô)j  и sj – ​среднее значение и среднеквадрати-
ческое отклонение случайной величины t(п)j, соот-

ветственно; erf x( )= 2

π
e-z2

dz
0

x

∫  – функция ошибок [8].

В отличие от  (5), математической интерпрета-
цией показателя (2) своевременности реагирования 
на действия нарушителей на этапах 1 и 2 является 
событие, соответствующее соотношению (3) между 
моментом времени начала действий нарушителя 
и  моментом времени начала реагирования КФЗ. 
В  этом случае математическое представление (2) 
основывается на  трех условиях своевременности 
реагирования на такого рода угрозы:

	 t(ÌÔ)k + t(Ô)k > t(Ì)k, 	 (7)

	 t(Ì)k + t()k > t(ÌÔ)k, 	 (8)

	 t(Ì)k + t()k ≤ t(ÌÛ)k + t(Ô)k, 	 (9)

где k идентифицирует этап противоправных дей-
ствий (k = 1, 2).

Согласно этим условиям, показатель своевре-
менности реагирования на  действия нарушителя 
по  доступу к  аппаратным и  программным сред-
ствам КФЗ анализу состояния охраняемой зоны 
представляется в виде

	
ek = P(t ÌÔ( )k + τ(Ô)k > t(Ì)k,t(Ì)k +

+τ()k > t(ÌÔ)k,t(Ì)k + τ()k ≤ t(ÌÛ)k + τ(Ô)k ).
	 (10)

Соответствующая выражению (10) функция рас-
пределения вероятностей представляется следую-
щим образом [11]:

ek = P(t(ÌÔ)k + τ(Ô)k > t(Ì)k, t(Ì)k + τ()k > t(ÌÔ)k,

t(Ì)k + τ()k ≤ t(ÌÔ)k + τ(Ô)k ) =

= dt
0

ω

∫ f1k (u) f2k (t)du
0

t+τ(Ô)k−τ()k

∫ − dt
0

ω

∫ f1k (u) f2k (t)du
0

t

∫ =

= f2k (t)
F1k (t + τ(Ô)k − τ()k )

R1k

− F1k (0)
⎡

⎣
⎢

⎤

⎦
⎥dt

0

ω

∫ −

− f2k (t)
F1k (t)

R2k

− F1k (0)
⎡

⎣
⎢

⎤

⎦
⎥dt

0

ω

∫ =

= f2k (t)
F1k (t + τ(Ô)k − τ()k )

R1k

− F1k (t)

R2k

⎡

⎣
⎢

⎤

⎦
⎥dt,

0

ω

∫

	 (11)

где f1k, f2k  – ​плотности распределения случайных 
величин t(нр)k и  t(ну)k, соответственно; F1k(x) – ​соот-
ветствующая закону распределения f1k функция 
распределения случайных величин, ограничиваю-
щих размер области выполнения условий (7–9); R1k, 
R2k  – ​нормировочные коэффициенты для усечен-
ных распределений, соответствующих плотностям 
f1k и  f2k, w – ​время, в  течение которого может про-
явиться хотя бы одна угроза.

Выразив t(нп)k через t(нр)k и устремив w в беско-
нечность, выражение (11) запишем в виде

ek = f2k (t)
1

R1k

Fk1(t + τ(Ô)k − τ()k )− 1

R2k

F1k (t)
⎡

⎣
⎢

⎤

⎦
⎥dt.

0

∞

∫ 	 (12)

При оценке законов распределения времени 
t(п)k и времени t(р)k воспользуемся теми же основа-
ниями, что и  в  случае математического представ-
ления (5) и (6) показателей своевременности реаги-
рования на действия нарушителя по блокированию 
информации в КФЗ и проникновения в охраняемую 
зону. Это позволяет рассматривать время t(п)k и t(р)k 
как случайные величины, распределенные по нор-
мальному закону, а  выражение (12) представить 
в виде [12]
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ek ≈ 1

R1k

τ(Ô)k − τ()k

4R1kσ
1+ erf

τ(Ó)k

σ 2

⎛
⎝⎜

⎞
⎠⎟

⎡

⎣
⎢

⎤

⎦
⎥ +

⎡

⎣
⎢

+ 1

4R2k

exp
τ(Ó)k

2

2σ2

⎛

⎝
⎜

⎞

⎠
⎟ −

1

8
1+ erf

τ(Ó)k
2

2σ2

⎛

⎝
⎜

⎞

⎠
⎟

⎡

⎣
⎢
⎢

⎤

⎦
⎥
⎥

⎤

⎦
⎥
⎥
,

	 (13)

где τ(o)k,  sk – ​среднее значение и среднеквадрати-
ческое отклонение случайной величины времени 
обнаружения действий нарушителя по реализации 
k-го этапа проникновения в охраняемую зону, соот-
ветствующее длительности временного интервала 
t(нр)k – ​t(нп)k;

	

R1k =
1

2
1− erf

τ(Ô)k − τ()k − τ(Ó)k

σk 2

⎛
⎝⎜

⎞
⎠⎟

⎛

⎝⎜
⎞

⎠⎟
;

R2k =
1

2
1+ erf

τ(Ó)k

σk 2

⎛
⎝⎜

⎞
⎠⎟

⎛

⎝⎜
⎞

⎠⎟
.

Полагая, что своевременность реагирования 
на  проникновение в  охраняемую зону при блоки-
ровании информации КФЗ характеризует состоя-
ние обеспечения своевременности реагирования 
на всех этапах действий нарушителя, соответству-
ющий показатель представим в виде

	 E = 1− (1− ei )
i=1

4

∏⎛
⎝⎜

⎞
⎠⎟

. 	 (14)

Выражения (6), (13) и  (14) являются математи-
ческими моделями характеристик своевремен-
ности реагирования на  проникновение в  охраня-
емую зону при блокировании информации КФЗ. 
В  своей совокупности они представляют собой 

эффективный инструмент адекватной оценки воз-
можностей КФЗ по  противодействию проникно-
вениям в охраняемые зоны в широком диапазоне 
способов и  средств осуществления нарушителем 
своих действий, включая применение беспилотных 
летательных аппаратов и средств радиоэлектрон-
ной борьбы. В  следующих статьях данной серии 
будут приведены результаты вычислительных экс-
периментов с  разработанными математическими 
моделями, а  также соответствующий методиче-
ский аппарат, позволяющий научно обосновы-
вать требования к характеристикам применяемых 
в КФЗ мер противодействия проникновениям в ох-
раняемые зоны.

Выводы
В результате анализа определена концепция 

теории и  методологии построения методического 
аппарата математического моделирования, полу-
чены адекватные средства оценивания и  эффек-
тивного противодействия проникновению в охраня-
емые зоны при блокировании информации в КФЗ. 
Приведена формальная интерпретация исследуе-
мых процессов. Построена концептуальная модель 
нарушения режима охраны территории и  аквато-
рии порта. Предложены математические модели 
частных показателей своевременности реагирова-
ния на действия нарушителей на отдельных этапах 
реализации угрозы проникновения в  охраняемую 
зону. Обоснован интегральный показатель своев-
ременности реагирования на проникновение в ох-
раняемую зону при блокировании информации 
в КФЗ.
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