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KURZFASSUNG 
 

Titel: Adaption biotechnologischer Prozesse für die interaktive Umsetzung in digital unterstützter 

Laborumgebung, Entwicklung und Evaluation 

Schlagwörter: digitale Transformation, Labor 4.0, System-Architektur, SiLA2, Digitalisierung, 

Mensch-Computer-Interaktion, Geräteintegration, biotechnologisches Labor, digitale Nutzerinter-

aktion 

 

Die vorliegende Arbeit beschäftigt sich mit der digitalen Transformation des biotechnologischen 

Labors. Ziel der Bemühungen ist, einen Mehrwert sowohl in der Qualität der erzeugten Ergebnisse, 

als auch in den Arbeitsabläufen für den Wissenschaftler oder Laboranten zu schaffen. Besonderes 

Augenmerk liegt dabei auf der Interaktion des digitalisierten Laborsystems mit dem Benutzer. 

Es wird beschrieben, welche Maßnahmen notwendig sind, um ein solches Laborsystem aufbauen 

und betreiben zu können. Neben den Hardware-Voraussetzungen für den Betrieb wird insbeson-

dere auf die standardisierte Anbindung von Laborgeräten eingegangen. Da momentan noch kein 

allgemeiner Kommunikationsstandard in diesem Bereich existiert, werden Mittel und Wege aufge-

zeigt, wie eine umfassende Integration trotzdem möglich ist. Dazu wurde u. a. ein Hardware-Modul 

zur Anbindung von Alt- oder Bestandsgeräten entwickelt und evaluiert. 

Um die Interaktion des Menschen mit dem Laborsystem so unkompliziert wie möglich zu gestalten, 

werden verschiedene Formen der Nutzerinteraktion (Sprachsteuerung, Head-Mounted-Displays, 

etc.) untersucht und vorgestellt. Das gesamte System ist so ausgelegt, dass die Steuerung von zent-

raler Stelle aus möglich ist und alle Daten in einem Laborserver zusammenfließen. Diese Architektur 

schafft die Voraussetzungen für eine generische und unkomplizierte Anbindung verschiedenster 

Nutzerinteraktionsgeräte. 

Im Rahmen der Arbeiten wurde weiterhin ein Prozessleitsystem entwickelt, dass die Formulierung 

und Durchführung von Arbeitsabläufen im digitalisierten Labor einfach und intuitiv ermöglicht. Da-

bei sollen Implementierungsdetails und konkrete Probleme der Geräteanbindung abstrahiert wer-

den und die Abläufe möglichst unabhängig von den konkreten Modellen der Geräte werden, die zu 

ihrer Durchführung notwendig sind. 

Durch die zentrale Geräteanbindung und Datenverarbeitung werden Möglichkeiten für Abläufe ge-

schaffen, die die FAIR (Findable, Accessible, Interoperable, Reusable)-Richtlinien zum Umgang mit 

wissenschaftlichen Daten einhalten. Das digitalisierte Labor wurde für die Durchführung von Bei-

spielabläufen und Nutzerinteraktionsstudien verwendet und steht voll funktional zur Verfügung. 

Die Software und Systemarchitekturen wurden in verschiedenen wissenschaftlichen Veröffentli-

chungen dokumentiert und viele Komponenten sind unter offenen Lizenzen verfügbar. 
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ABSTRACT 
 

Title: Adaption of Biotechnological Processes for the Interactive Execution in a Digitally Assisted 

Laboratory Environment, Development and Evaluation 

Keywords: digital Transformation, Lab 4.0, System Architecture, SiLA2, Digitization, Human-Com-

puter-Interaction, Device Integration, biotechnological Lab, digital User Interaction 

 

This thesis deals with the digital transformation of the biotechnological laboratory. The goal of the 

efforts is to create benefit for the scientist or laboratory technician, both in the quality of the results 

produced and in the work processes. Special attention is paid to the interaction of the digitized 

laboratory system with the user. 

It is described which measures are necessary to set up and operate such a laboratory system. In 

addition to the hardware requirements for operation, the standardized connection of laboratory 

devices is discussed in particular. Since there is currently no general communication standard in 

this area, ways and means are shown how a comprehensive integration is still possible. For this 

purpose, a hardware module for the connection of old or existing devices was developed and eval-

uated. 

In order to make human interaction with the laboratory system as uncomplicated as possible, dif-

ferent forms of user interaction (voice control, head-mounted displays, etc.) are presented and 

evaluated. The entire system is designed in such a way that the control is possible from a central 

location and all data are merged in a laboratory server. This architecture creates the conditions for 

a generic and uncomplicated connection of various user interaction devices. 

Within the scope of the work, also a process control system was developed enabling the simple and 

intuitive formulation and execution of workflows in the digitalized laboratory. Implementation de-

tails and specific problems of device connectivity are abstracted from the processes themselves, so 

that they become as independent as possible from the specific types of devices necessary for their 

execution. 

The central device connection and data processing leverages the creation of processes that comply 

with the FAIR (Findable, Accessible, Interoperable, Reusable) guidelines for handling scientific data. 

The digitized laboratory has been used for the execution of sample procedures and user interaction 

studies and is fully functional. The software and system architectures have been documented in 

various scientific publications and many components are available under open licenses. 
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1 EINLEITUNG UND ZIELSETZUNG 
In der vorliegenden Arbeit wird die Entwicklung und Umsetzung eines Digitalisierungskonzepts für 

biotechnologische Laboratorien gezeigt. Dabei wird besonderen Wert auf die Interaktion des digi-

talisierten Labors mit den darin arbeitenden Menschen gelegt. 

1.1 EINLEITUNG 
Die vierte industrielle Revolution ist in vollem Gange und viele Arbeitsabläufe und Mitarbeiter in 

der produzierenden Industrie profitieren bereits täglich von der Digitalisierung. So unterstützen 

Datenbrillen Mitarbeiter bei Wartungsarbeiten oder dem Kommissionieren. Datenbanken werden 

bereits seit geraumer Zeit zur strukturierten Erfassung von Arbeits- und Verbrauchsmitteln einge-

setzt und die Interaktion der arbeitenden Menschen mit diesen Systemen wird kontinuierlich bes-

ser und intuitiver. 

Der Konsument erwartet heute nahezu selbstverständlich, dass ein moderner Fernseher dazu in 

der Lage ist, Informationen mit anderen Geräten, wie der Beleuchtungsanlage oder dem Mobilte-

lefon, auszutauschen. Bei Laborgeräten hingegen wird das Fehlen solcher Möglichkeiten jedoch 

weitgehend akzeptiert und „Umwege“ – wie das papierbasierte Notieren von Messwerten zur spä-

teren Übertragung in den Computer – werden stillschweigend in Kauf genommen. 

Im Laboralltag herrschen analoge Methoden der Prozessführung und Dokumentation vor. Beson-

ders Forschungslaboratorien, in denen viele Kleingeräte durch Mitarbeiter in manueller Arbeit be-

stückt und bedient werden, hinken im Bereich Digitalisierung der Industrie um Jahre hinterher. 

Durch lückenhafte Dokumentation und Fehler bei der manuellen Übertragung von Ergebnissen 

werden nicht nur Forschungsergebnisse gefährdet. Auch sind so Meta-Analysen von Ergebnissen 

mit Hilfe von Big-Data-Ansätzen kaum umsetzbar. 

Dass mit Hilfe heute verfügbarer Technologien eine umfassende Digitalisierung von Umfeldern, in 

denen der Mensch mit verschiedenen Geräten interagiert, möglich ist, zeigt die Verbreitung des 

„Internets der Dinge“ (engl. Internet of Things, IoT) sehr eindrucksvoll. Dabei muss der Fokus auf 

dem Schaffen von Mehrwert für den Forscher liegen. Die Digitalisierung des Labors soll sich so voll-

ziehen, dass sie dem Menschen ungeliebte oder fehleranfällige Aufgaben abnimmt und ihn in seiner 

Arbeit kontextabhängig unterstützt, ohne „im Weg zu sein“. 

1.2 ZIELSETZUNG 
Abbildung 1 zeigt die Arbeit im Labor nach heutigem Standard im direkten Vergleich zum digitali-

sierten Prozess, der das Ziel der vorliegenden Arbeit darstellt. 

Es ist links der übliche Ablauf zu sehen. Das Protokoll wird vom Labormanager papierbasiert erstellt 

und dem Mitarbeiter übergeben, der seine Resultate händisch und auf Papier dokumentieren soll. 

Dabei muss er seine Arbeitsmaterialien immer wieder aus der Hand legen, um im Protokoll zu lesen, 

Berechnungen durchzuführen oder zu dokumentieren. Nach Ende des Ablaufs müssen die hand-

schriftlichen Notizen in den Computer übertragen werden. Dabei wird kein Standard-Datenformat 

verwendet, so dass die Daten nicht vergleichbar oder direkt maschinell weiterverarbeitbar sind. 

Rechts hingegen ist der Arbeitsablauf gezeigt, wie er im digitalisierten Labor möglich sein soll. Der 

Manager formuliert das Protokoll digital, sodass es vom Mitarbeiter im Labor direkt aufgerufen und 

durchgeführt werden kann. Während des Prozesses findet eine kontextbasierte Unterstützung des 

Arbeitenden statt. So können relevante Sicherheitsinformationen und kurze Hinweise zum aktuel-

len Arbeitsschritt beispielsweise direkt in einer Datenbrille angezeigt werden. Der Mitarbeiter hat 

beide Hände zum Arbeiten frei und kann mit dem Laborsystem z. B. über Sprachbefehle interagie-

ren. Alle Schritte werden automatisch während der Durchführung dokumentiert, sodass das führen 
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handschriftlicher Laborbücher entfällt. Diese Dokumentation ist sofort digital verfügbar und findet 

in einem standardisierten Datenformat statt, das von weiteren Computerprogrammen zur automa-

tischen Analyse gelesen werden kann. Das Labor kann ebenfalls Aufgaben, wie Ansatz- oder Kalib-

rationsberechnungen, übernehmen. Dadurch werden Fehler vermieden und eine gleichbleibend 

hohe Datenqualität sichergestellt. Da die gesamte Dokumentation live während des Prozesses 

stattfindet, entbindet das digitale System den Mitarbeiter von der manuellen Aufbereitung seiner 

Daten nach Abschluss der Arbeit. Stattdessen kann er sich anderen Aufgaben zuwenden, die in den 

meisten Fällen als angenehmer empfunden werden dürften. 

Zur Realisierung dieses Ziels soll eine zuverlässige und belastbare IT-Infrastruktur konzeptioniert 

werden, die die Anbindung von Laborgeräten und anderen Ressourcen im Sinne einer IoT-Architek-

tur erlauben. Diese Architektur soll flexibel und gut skalierbar sein, um eine unkomplizierte Anpas-

sung an andere Laboratorien oder Arbeitsabläufe und Experimente zu erlauben. Dazu soll die Kom-

munikation zwischen den einzelnen Komponenten möglichst nach einheitlichen Standards stattfin-

den. 

Zur Interaktion des digitalisierten Labors mit dem Nutzer sollen Wearables (Datenbrillen, Smart-

phones, Tablets, etc.) eingesetzt werden, da diese eine gute Unterstützung des Experimentators 

erlauben, ohne ihn in der Ausführung der Arbeiten zu behindern. Um eine Flexibilität in der Formu-

lierung der Abläufe zu gewährleisten, sollen die Ablaufprotokolle für das digitalisierte Labor mög-

lichst wenige direkte Abhängigkeiten zu den einzelnen Nutzerinteraktionsmedien aufweisen. Eben-

falls soll die Anbindung der Laborgeräte so weit abstrahiert werden, dass Implementierungsdetails 

der Geräteansteuerung keine Rolle spielen. So soll in dem digitalisierten Labor ein Gerät eines Her-

stellers ohne Änderungen in den Ablaufprotokollen gegen ein vergleichbares eines anderen Her-

stellers austauschbar sein.  

ABBILDUNG 1: SCHEMATISCHE DARSTELLUNG DER LABORARBEIT ZUR VERDEUTLICHUNG DES ZIELS DER VORLIEGEN-

DEN ARBEIT. 
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2 THEORETISCHE GRUNDLAGEN 
Um die digitale Transformation des biotechnologischen Labors auf solider Basis durchführen zu 

können, sind verschiedene Technologien und Werkzeuge notwendig. Kapitel 2.1 (Seite 3) geht auf 

die Technologien zum Aufbau von digitalen Infrastrukturen ein und beschreibt auch die notwendi-

gen Überlegungen bei der Kombination dieser Elemente zu funktionalen Einheiten. Darauf aufbau-

end beleuchtet Kapitel 2.2 (Seite 11) aktuelle Entwicklungen zur Digitalisierung im Laborumfeld so-

wie in diesem Kontext verschiedene Initiativen zur Standardisierung und deren technische Umset-

zung. 

2.1 IT-INFRASTRUKTUR 
Die Systemarchitektur für komplexe Anwendungen, wie die digitale Transformation eines Labors, 

muss notwendigerweise auf leistungsfähigen Technologien der Informationstechnik aufbauen. Im 

Folgenden werden diese Technologien und ihre Implikationen auf verschiedene Aspekte der Sys-

temauslegung beschrieben und vor dem Hintergrund ihrer Anwendung im digitalisierten Labor ge-

zeigt. 

2.1.1 NETZWERKE 
Eine Verbindung zwischen mehreren Computern zum Zweck des Datenaustauschs wird als Netz-

werk bezeichnet [40]. Die Verbindung kann dabei sowohl „netzartig“ in Form mehrerer Knoten, als 

auch sternförmig mit einem zentralen „Vermittler“ bestehen. Ein sternförmiges Netzwerk bietet 

eine größere Flexibilität, da die einzelnen Teilnehmer jederzeit getrennt und verbunden werden 

können ohne andere zu beeinflussen. Dabei werden die Teilnehmer durch wenige zentrale Knoten, 

sogenannte Router, Switches oder Hubs, angebunden [13]. Da es sich bei Mobiltelefonen, tragbare 

Endgeräten und Embedded Computern ebenfalls um Computer handelt, erstrecken sich Netzwerke 

heutzutage deutlich weiter, als dies noch vor einigen Jahren der Fall war [49]. Ein lokales Netzwerk 

(engl. Local Area Network, LAN) unterscheidet sich dabei vom globalen Internet nur durch seine 

Größe und physikalische Zugänglichkeit, nicht aber durch die eingesetzte Technologie [40]. 

Ein Teilnetz hat einen separaten Adressraum, der jeden Teilnehmer eindeutig identifiziert. Die Ver-

bindung zwischen Netzen kann durch Vermittler, so genannte Router, hergestellt werden. Router 

sind Teil von mehreren Netzwerken und können so Daten zwischen den Netzteilen vermitteln [13]. 

2.1.1.1 BASISTECHNOLOGIEN 

Ein wichtiges Merkmal der modernen Netzwerktechnik ist die paketvermittelte Datenübertragung. 

Im Gegensatz zu einer festen Punkt-zu-Punkt-Verbindung, wie sie früher z. B. beim Telefonieren 

durch das „Fräulein vom Amt“ hergestellt wurde, wird bei einer paketvermittelten Übertragung 

keine direkte oder exklusive Verbindung zwischen Sender und Empfänger benötigt. Diese haben 

feste Adressen und die Daten werden in Abschnitte („Pakete“) aufgeteilt, die jeweils Informationen 

über den Empfänger und ihren Kontext im Gesamtdatenstrom enthalten. Ist der Empfänger für den 

Sender direkt zu erreichen (im selben Teilnetz), so kann das Paket direkt zugestellt werden. Wenn 

ein Paket an einen Empfänger in einem anderen Netz adressiert ist, kann ein passender Router das 

Paket entsprechend weiterleiten. Ressourcen und Dienste werden in einem Netzwerk häufig von 

speziell für diesen Zweck ausgestatteten Computer, so genannten Servern, bereitgestellt [40]. 

Physikalisch basieren fast alle heute verbreiteten Netzwerke auf dem sternförmigen Ethernet-Ver-

bindungsstandard nach IEEE (Institute of Electrical and Electronics Engineers) 802.3 oder 802.30 

mit RJ-45 (Registered Jack 45) Kabeln. Immer weitere Verbreitung finden kabellose Funknetzwerke 

nach dem IEEE 802.11 Standard. Diese werden als WLAN (Wireless LAN) oder Wi-Fi bezeichnet. 

Router (in diesem Fall sog. WLAN Access Points) bilden die Brücke zwischen Funk- und Ethernet-

Netzwerken [40]. 
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2.1.1.2 DATENÜBERTRAGUNG 

Zur Strukturierung der Datenübertragung wird neben der notwendigen physikalischen Verbindung 

eine standardisierte Möglichkeit der Datenübertragung benötigt. Hier findet nahezu ausschließlich 

der TCP/IP (Transmission Control Protocol/Internet Protocol) Protokollstapel (engl. Protocol Stack) 

Anwendung. Dieser ist in Abbildung 2A vereinfacht dargestellt. Abbildung 2B stellt die Ebenen des 

Stacks mit verschiedenen möglichen eingesetzten Protokollen dar und zeigt auch die unterschied-

lichen historisch relevanten Hardware-Basistechnologien [36]. 

Die unterste Ebene ist die Netzwerkzugriffsebene. Sie wird durch die verwendete Hardware be-

stimmt. Dies ist z. B. CSMA/CD (Carrier Sense Multiple Access/Collision Detection) bei Ethernet [36]. 

Das Internet Protocol (IP) definiert die Adressierung und Paketierung der Daten. Die darüber lie-

gende Tarnsportschicht sorgt für die korrekte Zustellung der Datenpakete vom Quell- zum Ziel-Sys-

tem. Hier kommen je nach Anwendungsgebiet das Transmission Control Protocol (TCP) sowie das 

User Datagram Protocol (UDP) zum Einsatz. TCP verfügt im Gegensatz zu UDP über Mechanismen 

zur Sicherstellung einer vollständigen Übertragung, ist dadurch aber auch bedeutend langsamer 

[36]. 

Die Anwendungsebene schließlich nimmt die übertragenen Daten entgegen und interpretiert sie je 

nach Anwendungsfall [36]. Die ältesten und meistverwendeten Protokolle dieser Ebene dienen dem 

Senden und Empfangen von Emails. Die erste Email wurde bereits 1972 durch Ray Tomlinson, einen 

Mitarbeiter eines Ingenieurbüros in Kalifornien, verschickt. Die Entwicklung des Internets wie es 

heute verstanden wird (in Form des World Wide Web, www) nahm hingegen erst 1989 am Europä-

ischen Forschungsinstitut für Kernphysik (CERN) in der Schweiz durch den Briten Tim Berners-Lee 

seinen Anfang [40]. Inzwischen existieren unzählige Protokolle der Anwendungsebene, die jeweils 

speziellen Aufgaben dienen. Dabei müssen diese nicht monolithisch sein, sondern können wiede-

rum selbst auf anderen Anwendungsebenen-Protokollen aufbauen [36]. 

2.1.1.3 KOMMUNIKATIONSPROTOKOLLE DER ANWENDUNGSEBENE 

Einige der im Rahmen dieser Arbeit verwendeten oder angesprochenen Protokolle sollen in diesem 

Abschnitt genauer erläutert werden. Das Hypertext Transfer Protocol (HTTP) bildet als im Internet 

weit verbreitetes Protokoll zur Übertragung strukturierter Daten für die Anzeige von Webseiten 

auch die Basis vieler anderer höherer Protokolle. So werden Representational State Transfer (REST) 

und auch SOAP (früher: Simple Object Access Protocol) oft auf Basis von HTTP implementiert. 

ABBILDUNG 2: A:VEREINFACHTE SCHEMATISCHE DARSTELLUNG DES TCP/IP PROTOCOL-STACKS. (BILDQUELLE: [36]) 

B: DETAILLIERTE DARSTELLUNG DES TCP/IP PROTOCOL STACKS MIT ANGABE DER GÄNGIGSTEN VERWENDETEN PRO-

TOKOLLE UND BASISTECHNOLOGIEN. (BILDQUELLE: [40]) 
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Eine besondere Rolle kommt den Remote Procedure Call (RPC) Protokollen zu, die nicht nur der 

Übertragung weiter verarbeitbarer Daten dienen, sondern zur direkten Steuerung von Programmen 

auf durch Netzwerke verbundenen Systemen dienen [52]. Programme werden so entwickelt, dass 

sie eine Vielzahl von Ablaufsträngen – je nach Art der Eingabedaten – wählen können. Dazu werden 

Einzelfunktionalitäten in sog. Funktionen oder Methoden strukturiert. Eine Funktion kann wiede-

rum beliebig viele weitere Funktionen aufrufen. Diese müssen jedoch alle Teil desselben ausführ-

baren Programms sein [43]. Mit Hilfe von RPC Protokollen kann ein Server bestimmte seiner lokalen 

Funktionen über das Netzwerk aufrufbar machen. Ein Client kann diese Funktionen im Idealfall so 

verwenden, als ob es sich um lokale Funktionsaufrufe handeln würde [13]. 

Je nach Implementierung können unterschiedliche Übertragungsmethoden zur Realisierung eines 

RPC-Protokolls verwendet werden. Viele Implementierungen basieren auf der Übertragung von Da-

tensegmenten in einer Auszeichnungssprache (engl. Markup Language), die einem bestimmten, 

festgelegten Muster folgen müssen. Beispielsweise verwendet JSON (JavaScript Object Notation)-

RPC JSON-Nutzdaten (engl. Payload) [38], während XML (Extensible Markup Language)-RPC auf 

XML setzt [48]. Einen anderen Weg geht das neuere gRPC (Rekursives Akronym für gRPC Remote 

Procedure Calls). Hier werden binäre Datenstreams erzeugt, die von Bibliotheksanbindungen so 

verarbeitet werden, dass für den Benutzer ein Verwendungsmechanismus entsteht, der von lokalen 

Funktionsaufrufen kaum mehr zu unterscheiden ist [32]. 

HYPERTEXT TRANSFER PROTOCOL 

Das Hypertext Transfer Protocol wurde ursprünglich entwickelt, um die Übertragung von Webseiten 

in der Auszeichnungssprache Hypertext Markup Language (HTML) (vergl. Kapitel 2.1.1.4, Seite 7) zu 

ermöglichen. Damit bildet es auf Anwendungsebene das Basisprotokoll des www. Es handelt sich 

bei HTTP um ein Frage-Antwort-basierendes System, bei dem die vom Client (z. B. einem Webbrow-

ser) gestellte Anfragen und die vom Server kommenden Antworten in einem bestimmten Format 

übermittelt werden [40]. HTTP wird (wie viele andere Internet-Standards) von der Internet Society 

(ISOC) in Form von RFCs (Request for Comments) veröffentlicht [27] und nach einem Review-Pro-

zess in Form von Internet Standards definiert [53]. 

Sowohl Anfragen, wie auch Antworten besitzen einen Kopf (engl. Header), der in einem festgeleg-

ten Format die Parameter der Nachricht enthält. Darauf folgt der Nachrichtenrumpf (engl. Body), 

ABBILDUNG 3: BEISPIEL EINER HTTP-KOMMUNIKATION ZWISCHEN CLIENT (WEBBROWSER) UND WEBSERVER. 
(BILDQUELLE: [40]) 
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der die eigentlichen Daten beinhaltet. Anfragen können in HTTP mit verschiedenen Methoden (sog. 

HTTP-Verbs) eingeleitet werden, die vom Server unterschiedlich behandelt werden. So liefert eine 

GET-Anfrage die gewünschte Ressource aus. Eine POST-Anfrage sendet im Body zusätzlichen Pay-

load. Dies können z. B. Eingabedaten eines Formulars auf einer Webseite sein. Abbildung 3 zeigt 

eine typische Anfrage und die darauf gesendete Antwort des Servers. Der Client fragt die Ausliefe-

rung einer Webseite an. Dabei gibt er weitere Parameter, wie den verwendeten Browser, Sprache 

und Encoding im Header an. Der Server sendet im Header einen Statuscode (in diesem Fall 200=OK), 

Informationen zum Server und Metadaten zum Inhalt. Als Payload folgt die eigentliche Webseite 

im HTML-Format. Dies ist das typische Vorgehen bei Webservern, die Webseiten an Browser aus-

liefern. Die vom Server gesendeten Inhalte können jedoch jedes beliebige Format haben, auch Bi-

närdaten sind möglich [40]. 

HTTP liegt inzwischen in mehreren Versionen vor, die jeweils Ergänzungen oder Änderungen vor-

nehmen, aber die Vorgängerversionen nicht ersetzen sollen. Die Version HTTP/2 nimmt einige Er-

gänzungen zur Erhöhung der Übertragungseffizienz vor und dient deshalb als Basis vieler höherer 

Anwendungsprotokolle [37]. 

REPRESENTATIONAL STATE TRANSFER  

Bei der Representational-state-transfer-Technik handelt es sich um ein Software-Architekturkon-

zept zum Design von Webservices. Unter einem Webservice werden in diesem Zusammenhang 

Funktionen verstanden, die von einem Webserver zur Verfügung gestellt werden und primär dazu 

gedacht sind, von einem anderen Computerprogramm auf dem Client-Computer aufgerufen zu 

werden. So bietet z. B. Google einen Webservice an, um anderen Webseiten zu erlauben, Google-

Dienste für ihr eigenes Angebot zu nutzen [40]. Das REST-Konzept wurde von Roy Thomas Fielding 

im Rahmen seiner Dissertation im Jahr 2000 entwickelt [26] und findet seitdem breite Anwendung 

bei Internet-Diensten [40]. 

REST-konforme (sog. RESTful) Webservices zeichnen sich durch eine uniforme Schnittstelle aus, mit 

der Clients vorab definierte statuslose (engl. stateless) Operationen auf Ressourcen durchführen 

können. Die möglichen Operationen müssen dem Client im Vorhinein bekannt sein und dürfen sich 

serverseitig nicht ändern. Zur Implementierung von RESTful Webservices wird oft HTTP eingesetzt, 

da es sich mit seinem Anfrage-Antwort-Modell an festen Adressen mit variablem Payload sehr gut 

eignet [26]. 

GRPC REMOTE PROCEDURE CALLS 

Das gRPC-Protokoll ist ein in 2015 von Google ins Leben gerufenes Open-Source RPC Protokoll, wel-

ches auf Binärdatentransport über HTTP/2 basiert. Das Ziel von gRPC ist, entfernte Aufrufe mög-

lichst genauso einfach zu gestalten, wie lokale. Dafür werden diverse Programmiersprachen direkt 

mit entsprechenden Bibliotheken unterstützt und Features, wie bidirektionale Datenstreams, Ab-

laufkontrolle und Authentifizierung angeboten [32]. 

ABBILDUNG 4: BEISPIEL EINES IN PROTOCOL BUFFERS DEFINIERTEN GRPC-SERVICES. (BILDQUELLE: [32]) 
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Zur Definition von RPC-Schnittstellen bedient sich gRPC einer einfachen Beschreibungssprache, ge-

nannt Protocol Buffers [32, 63]. Abbildung 4 zeigt die Beschreibung eines einfachen RPC-Services. 

Die in Protocol Buffers geschriebenen „.proto-Dateien“ werden durch einen sog. „Protobuf-Compi-

ler“ zu Objekt- oder Funktionsdefinitionen einer Programmiersprache übersetzt. Es existieren Pro-

tobuf-Compiler für diverse Programmiersprachen, wie bspw. C++, Java, C# oder Python. Die so au-

tomatisch generierten Anbindungen in den jeweiligen Sprachen erlauben das Verwenden des RPC-

Services mit einer Semantik, die dem lokalen Methodenaufruf in der jeweiligen Sprache gleicht. Die 

zugrundeliegende gRPC-Bibliothek übernimmt bei Verwendung dieser autogenerierten sogenann-

ten „Stubs“ das Verpacken und Versenden der Nachrichten über das Netzwerk im Hintergrund. Mit 

diesem Mechanismus kann auch eine direkte Interaktion von Programmen, die in verschiedenen 

Sprachen entwickelt wurden, erreicht werden [32]. Da die Informationen als binärer Payload über 

eine HTTP/2-Verbindung geschickt werden, ist jedoch auch ein dynamisches (zur Laufzeit stattfin-

dendes) Strukturieren dieser Daten möglich. Dabei kann auf die zur Übersetzungszeit statische De-

finition in Protocol Buffers verzichtet werden. Diesen Mechanismus macht sich bspw. die sila_te-

can-Bibliothek zunutze [69]. 

Der Mechanismus der Datenübertragung von gRPC baut auf dem TCP/IP-Protokollstapel auf und 

verwendet für die Implementierungen in den verschiedenen Programmiersprachen teils unter-

schiedliche Architekturen. In Abbildung 5 ist beispielhaft der gRPC-Mechanismus für alle Sprachen 

gezeigt, die eine gRPC-Basisimplementierung in C/C++ als Ausgangspunkt verwenden. Die Anbin-

dungsbibliotheken in den verschiedenen Sprachen rufen dabei die in der nativen gRPC-Core-Biblio-

thek enthaltenen Funktionen auf und bieten so den durch die Protobuf Compiler generierten Stubs 

diese Funktionen in der jeweiligen Sprache an. Die eigentliche Web-Anwendung kann diese Stubs 

dann je nach Bedarf verwenden. Die zugrundeliegenden Protokolle sind je nach Verwendungszweck 

austauschbar (z. B. TCP oder UDP) oder durch weitere Zwischenprotokolle ergänzbar (z. B. TLS 

(Transport Layer Security) bzw. SSL (Secure Sockets Layer) Verschlüsselung bei TCP-Kommunikation) 

[32]. 

2.1.1.4 AUSZEICHNUNGSSPRACHEN FÜR DIE DATENÜBERTRAGUNG 

Für die Strukturierung von Daten, die z. B. über eine Netzwerkverbindung übertragen werden, ha-

ben sich verschiedene Auszeichnungssprachen (engl. Markup Languages) etabliert. Gemein ist all 

diesen Sprachen, dass sie textuelle Informationen in einer für Computerprogramme interpretierba-

ren Form strukturieren, die gleichzeitig für Menschen les- und schreibbar ist. 

ABBILDUNG 5: DARSTELLUNG DES GRPC-PROTOKOLLSTAPELS UND -ARCHITEKTUR FÜR SPRACHEN, DIE AUF DIE GE-

MEINSAME BASISBIBLIOTHEK IN C/C++ ZURÜCK GREIFEN. (BILDQUELLE: [69]) 
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HYPERTEXT MARKUP LANGUAGE 

Die Hypertext Markup Language wurde von Tim Berners-Lee 1989 zusammen mit dem dazu gehö-

rigen Übertragungsprotokoll HTTP (siehe Kapitel 2.1.1.3, Seite 4) entwickelt. Es sollte ursprünglich 

die Strukturierung von wissenschaftlichen Informationen mit Querverweisen erleichtern. HTML 

und HTTP bildeten die Grundlage des www und werden bis heute für die Beschreibung und Auslie-

ferung von Webseiten verwendet [40]. 

Abbildung 6 zeigt ein beispielhaftes HTML-Dokument – eine einfache Webseite. HTML definiert ein 

Element mit sog. „Tags“. Das „Wurzeltag“ <html> umschließt das gesamte Dokument. Das Ende 

eines durch einen Tag umfassten Bereiches wird durch den Namen des Tags mit vorangestelltem 

Schrägstrich gekennzeichnet. Ein HTML-Dokument zur Definition einer Webseite enthält einen 

<head> mit Metainformationen und einen <body>, der den eigentlichen, durch den Browser dar-

gestellten, Inhalt spezifiziert. Tags können beliebig ineinander verschachtelt werden [68]. 

JAVASCRIPT OBJECT NOTATION 

Das Auszeichnungsformat JavaScript Object Notation wurde 2017 von Douglas Crockford in RFC 

8259 spezifiziert und stellt ein text-basiertes Austauschformat für Objektdaten beliebiger Program-

miersprachen dar [18]. Die Syntax lehnt sich an Konventionen aus objektorientierte Sprachen, wie 

JavaScript, C++ oder C# an, setzt solche jedoch nicht voraus [33]. 

JSON-Daten bestehen aus einer beliebigen Anzahl von Name-Wert-Paaren (engl. Key-Value-Pairs). 

Die Paare werden durch einen Doppelpunkt getrennt und mit Kommata aneinandergereiht. Der 

Name ist ein textueller Bezeichner, während der Wert verschiedene Datenformate annehmen 

kann. Neben Basistypen, wie Zahlen, Zeichenketten oder Wahr-Falsch-Werten, kann es sich dabei 

auch um verschachtelte JSON-Objekte oder Felder (engl. Arrays) handeln, die durch eckige Klam-

mern ausgezeichnet werden. JSON-Objekte werden durch geschweifte Klammern umschlossen. Ab-

bildung 7 zeigt ein JSON-Objekt, das ein Bild beschreibt. Durch die sparsame Verwendung syntakti-

scher Elemente sind JSON-Daten für den Menschen sehr gut lesbar [18]. 

ABBILDUNG 6: BEISPIELHAFTES HTML-DOKUMENT, DAS EINE EINFACHE WEBSEITE BESCHREIBT. DER <!DOCTYPE>-
TAG IST FÜR DAS BEZEICHNEN DES TYPS DER FOLGENDEN DATEN NOTWENDIG. (BILDQUELLE: [68]) 

ABBILDUNG 7: BEISPIELHAFTES JSON-DATENSET, DAS EIN BILD BESCHREIBT. (BILDQUELLE: [18]) 
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Für die meisten modernen Programmiersprachen sind JSON (De-)Serialisierer verfügbar, die Ob-

jektdaten automatisiert in JSON-kodierte Zeichenketten umwandeln können oder die Felder einer 

(je nach Möglichkeiten der Sprache, zur Übersetzungszeit vorhandenen oder dynamisch zur Lauf-

zeit erstellten) Objektstruktur mit den Werten aus einem JSON-Objekt füllen können [33]. Deshalb 

bietet JSON sich als Datenaustauschformat z. B. in Kombination mit REST-Webservices an [40]. 

EXTENSIBLE MARKUP LANGUAGE 

Bei der Extensible Markup Language handelt es sich ebenfalls um eine textbasierte Auszeichnungs-

sprache, die zum Datenaustausch zwischen Computerprogrammen entwickelt wurde. Sie wurde 

vom World Wide Web Consortium (W3C) 1998 veröffentlicht und ist nah mit HTML verwand. So 

verwendet sie ebenfalls Tags mit der gleichen Syntax wie HTML. XML selbst dient dabei als Meta-

sprache zur Formulierung anwendungsspezifischer Auszeichnungssprachen [24]. Das als Weiterent-

wicklung von HTML entwickelte XHTML (Extensible Hypertext Markup Language) ist beispielsweise 

eine Neuformulierung von HTML in XML [40]. 

XML wird in ganz unterschiedlichen Zusammenhängen eingesetzt. So basieren verschiedene Da-

teiformate (z. B. SVG, Scalable Vector Graphics oder MPEG, Moving Picture Experts Group) zumin-

dest teilweise auf XML. Abbildung 8 zeigt beispielhaft ein XML-Dokument, das vom Nationalen Wet-

terservice der USA (Vereinigte Staaten von Amerika), dem NOAA (National Oceanic and Atmo-

spheric Administration), über eine Web-Schnittstelle abrufbar ist [68]. 

Domänenspezifische Auszeichnungssprachen werden in Form von Document Type Definitions 

(DTDs) oder Schemata (XSD, XML Schema Definition) verfasst. Der Verweis auf die verwendete DTD 

oder XSD kann im Kopf des XML-Dokuments angegeben werden, wodurch eine automatisierte Va-

lidierung des Inhalts gegen die Vorlage möglich wird. DTDs sind dabei die ältere Variante, die auf 

eine eigenen Syntax beruht, während XSDs als Nachfolgetechnologie moderner, flexibler und selbst 

in XML definiert sind [40]. 

  

ABBILDUNG 8: BEISPIELHAFTES XML-DOKUMENT ABGERUFEN VOM WETTER-SERVICE DES NOAA IN GEKÜRZTER 

FORM. (BILDQQUELLE: [68]) 
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2.1.2 VIRTUALISIERUNG 
Virtualisierung beschreibt den Vorgang, Programme bzw. Betriebssysteme nicht direkt auf Compu-

terhardware auszuführen, sondern von der Hardware einen Computer inklusive aller Komponenten 

simulieren zu lassen und auf dieser simulierten Instanz ein Betriebssystem und Anwendungssoft-

ware auszuführen [61]. Auch wenn dieses Vorgehen zusätzliche Ressourcen zur Simulation benö-

tigt, bietet es einige Vorteile. Die virtuellen Computer (engl. Virtual Machines, VMs) sind unabhän-

gig von der realen Hardware und können problemlos auf andere Gastgeber-Systeme (engl. Host 

Systems) umgezogen werden. Außerdem lassen sich Gast-Systeme (engl. Guest Systems) beliebig 

während der Ausführung pausieren, kopieren und verschieben [19]. 

Um die virtuelle Umgebung zur Verfügung zu stellen, wird eine spezielle Software, ein sog. Hyper-

visor, benötigt. Dieser stellt auf Basis der physikalischen Systemressourcen des Hosts allen Gästen 

virtualisierte Umgebungen zur Verfügung, auf die die realen Systemressourcen dynamisch verteilt 

werden. Auf diese Weise können beliebig viele Gäste auf einem einzigen Host virtualisiert werden 

[19]. Moderne Hardware bietet Technologien, die es dem Hypervisor erlauben, mit möglichst wenig 

Geschwindigkeitsverlust diese Zuteilung durchzuführen [61]. 

Es kann sich bei dem Hypervisor sowohl um ein Programm handeln, das auf einem Betriebssystem 

neben anderen ausgeführt wird (vergl. Abbildung 9A) – z. B. bei der Virtualisierung auf einem nor-

malen Desktop PC – , als auch um ein eigenes Betriebssystem, das ausschließlich dazu dient, eine 

virtuelle Umgebung für andere Systeme zur Verfügung zu stellen (vergl. Abbildung 9B) [19]. In letz-

terem Fall spricht man von einem „Virtualisierungsserver“. Die komplette Virtualisierung von Ser-

versystemen hat den Vorteil, dass verschiedene Server-Anwendungen, die u. U. unterschiedliche 

Betriebssysteme benötigen, voneinander getrennt auf derselben Hardware ausgeführt werden 

können. Ferner werden die Systeme unabhängig von der konkreten Hardware, so dass sie im Falle 

eines Defekts ohne Probleme ihre Arbeit auf neuer oder redundanter Hardware wieder aufnehmen 

können [61].  

ABBILDUNG 9: A: DER HYPERVISOR WIRD ALS NORMALES ANWENDUNGSPROGRAMM AUF EINEM BETRIEBSSYSTEM 

AUSGEFÜHRT. B: DER HYPERVISOR IST TEIL DES BETRIEBSSYSTEMS, DAS AUSSCHLIEßLICH ZUR BEREITSTELLUNG VON 

VIRTUELLEN UMGEBUNGEN FÜR GASTSYSTEME DIENT. (BILDQUELLEN: [19]) 
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2.2 DIGITALISIERUNG UND DAS INTERNET OF THINGS 
Seit Beginn der Computertechnologie in den 1950er Jahren hat die Rechenleistung kontinuierlich 

zugenommen, während die Größe der Rechenmaschinen im gleichen Zeitraum dramatisch sank. 

Seitdem ist ein immer weiterer exponentieller Anstieg („Regel von Moore“) zu beobachten (Abbil-

dung 10). Durch die Limitierungen der Miniaturisierung in der Halbleitertechnologie durch Quan-

teneffekte, scheint ein Fortschreiten dieser Entwicklung nicht mehr möglich. Stattdessen kon-

zentriert sich die Technologieindustrie seit einigen Jahren auf die immer bessere Integration der 

Computertechnologie in die physische Welt [42]. Durch diese Entwicklungen wurden das „Internet 

der Dinge“, als Synonym für das Eindringen der Computertechnologie in den Raum der physikali-

schen Gegenstände – und auch der Menschen – erst möglich. 

Der rasante Fortschritt der Heimautomatisierung und die vierte industrielle Revolution haben die 

Konzepte des IoT und des Industrial IoT (IIoT) weit verbreitet und der technische Fortschritt geht im 

industriellen Bereich rasant voran. Augmented Reality Anwendungen helfen den Mitarbeitern bei 

der Kommissionierung [64] und Datenbrillen unterstützen Servicetechniker [35]. Die neuen Werk-

zeuge werden vor den Hintergründen des Arbeits- und Datenschutzes von staatlicher Seite evaluiert 

[14] und ihr Potential zur Steigerung der Produktivität untersucht [35]. Im Sinne von Mark Weiser 

(1991) ist ein fortschrittliches Computersystem eines, das in der Wahrnehmung des Benutzers in 

den Hintergrund tritt, da es die Erledigung von Aufgaben schnell und effizient ermöglicht, ohne 

dabei einen hohen Grad an Aufmerksamkeit zur Bedienung zu binden [78]. Diesen Anspruch erfül-

len IoT-Anwendungen in vielerlei Hinsicht, da sie sich in den Arbeitsablauf flexibel integrieren und 

die Zeiten am stationären Personal Computer (PC) verringern. 

2.2.1 DIGITALISIERUNG UND IOT IM LABOR 
Auch wenn das Labor der Industrie in diesem Bereich um einige Jahre hinterherhinkt, so nimmt die 

digitale Transformation der biotechnologischen Laborwelt langsam Fahrt auf und kann – dort wo 

sie gewinnbringend implementiert wird – Wissenschaftlern und Arbeitern eine enorme Unterstüt-

zung sein [21, 25, 31, 34]. Aufgaben können durch das Wegfallen von manueller Konfiguration und 

Parametrisierung von Geräten schneller erfüllt werden [58]. Arbeiten werden durch besser struk-

turierte Arbeitsanweisungen und die Reduzierung von Schreibarbeiten einfacher [3]. Automati-

sierte Dokumentation erleichtert den Arbeitsablauf und reduziert mögliche Fehlerquellen [16, 30]. 

ABBILDUNG 10: ENTWICKLUNG DER COMPUTERTECHNOLOGIE. A: DIE TRANSISTORZAHL PRO CHIP HAT SICH ALLE 

ZWEI JAHRE UNGEFÄHR VERDOPPELT. EBENSO DIE TAKTFREQUENZ, BIS UNGEFÄHR 2004 AUFGRUND VON HITZEPROB-

LEMEN EIN FREQUENZMAXIMUM ERREICHT WAR. B: DA COMPUTERCHIPS SICH IN DER GRÖßE REDUZIERTEN UND 

GLEICHZEITIG AN RECHENLEISTUNG ZUNAHMEN, WURDE ETWA ALLE 10 JAHRE EINE NEUE FORM MÖGLICH. (BILD-

QUELLE: [42]) 
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Labor-Informations- und Management-Systeme (LIMS) sind im hoch automatisierten Umfeld be-

reits weit verbreitet [67] und das Bewusstsein, dass automatisches digitales Datenmanagement 

beim Kampf gegen den Fachkräftemangel und für bessere Qualitätsstandards helfen kann, verbrei-

tet sich immer weiter [30, 47, 67]. 

Steigende regulatorische Anforderungen und Initiativen, wie die FAIR (Findable, Accessible, In-

teroperable, Reusable)-Datenprinzipien [81, 82], benötigen schnelle und zuverlässige Methoden zur 

Akquise von Daten und dazugehörigen Metadaten (wie z. B. Geräteeigenschaften, Messhistorie, 

Umgebungsparameter, etc.) [67, 83]. Eine automatisierte Datenverwaltung eröffnet viele Möglich-

keiten zur Zertifizierung – z. B. in Form GxP (Good Manufacturing/Laboratory Practice) [67]. Die 

produzierende Industrie hat diese Herausforderung bereits vor einigen Jahren angenommen und 

die digitale Transformation in Form der so genannten vierten Industriellen Revolution angestoßen 

[30]. Die Erfahrungen, die im Bereich des IIoT gesammelt wurden, helfen heute bei der Umsetzung 

der Digitalisierung im Laborbereich. 

Laboratorien präsentieren sich jedoch im Gegensatz zu Fabriken in sehr unterschiedlichen Formen 

und müssen eine sehr viel flexiblere Planung und Änderung von Arbeitsabläufen unterstützen. Ei-

nerseits gibt es hoch automatisierte Labore mit begrenzter Mensch-Maschine-Interaktion [16], wie 

sie im Bereich z. B. der genetischen Forschung verbreitet sind. Hier werden viele Aufgaben durch 

Robotik-Plattformen durchgeführt, die gute Möglichkeiten zur Automatisierung und Anbindung von 

LIMS haben [29, 76]. Aber auch bei diesen Plattformen kann die Anbindung zusätzlicher Geräte 

oder Sensoren – sofern diese nicht direkt vom Hersteller der Plattform unterstützt werden – eine 

Herausforderung darstellen [30]. Viele Ansätze zur Labordigitalisierung konzentrieren sich stark auf 

solche hoch automatisierten Laborumgebungen [20, 47, 67]. 

Auf der anderen Seite stellen sich viele Labore eher in der Form einer „Werkzeugkiste für den For-

scher“ dar. Viele (Klein-)Geräte, Materialen und Verbrauchsgüter sind in einem Raum verstreut und 

warten darauf, dass der Benutzer ihnen durch die Anwendung einer undefinierten Form von Stan-

dardarbeitsablauf (engl. Standard Operating Procedure, SOP) einen Sinn verleiht [29]. In diesem 

Umfeld ist eine gute horizontale Skalierbarkeit der Digitalisierungslösung notwendig, um schnell 

neue Arbeitsabläufe, Geräte oder Ressourcen einzubinden [7]. 

Eine besondere Herausforderung stellt die Kommunikation des digitalen Laborsystems mit dem 

Forscher oder Mitarbeiter dar [29]. Viele Ansätze zur Labordigitalisierung setzen momentan auf 

dezentralisierte Architekturen [3, 5], die diese Interaktionsebene nur begrenzt abbilden können. 

Besonders im biotechnologischen Labor, in dem komplexe Protokolle durchgeführt werden und 

viele zusätzliche Informationen durch den Forscher verarbeitet werden müssen, hat eine digitale 

Unterstützung das Potential, die Ergebnisdatenqualität zu erhöhen [47]. 

2.2.2 STANDARDISIERTE KOMMUNIKATION IM LABORBEREICH 
Zum Schaffen eines „Laboratory IoT“ müssen verschiedenste Systeme, Geräte und Services zusam-

menarbeiten. Peter Wegner (1996) beschreibt Interoperabilität von Softwaresystemen als „die Fä-

higkeit von zwei oder mehr Softwarekomponenten ungeachtet von Unterschieden in der Program-

miersprache, den Interfaces oder der Ausführungsplattform zusammenzuarbeiten“; diese ist Vo-

raussetzung für Flexibilität und gute Skalierbarkeit [77]. 

Um eine Interoperabilität von Laborkomponenten zu erreichen, ist die Verwendung eines einheit-

lichen Kommunikationsstandards notwendig [4]. Da sich ein solcher momentan noch nicht heraus-

bilden konnte [58], müssen Lösungen zur zuverlässigen Kommunikation in diesem heterogenen 

Umfeld gefunden werden [60]. Hier können Gateway-Konzepte als Vermittlungsinstanz, wie sie sich 

bereits bei der digitalen Revolution in der Industrie bewährt haben [39], eine Möglichkeit sein. 
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Mit solchen Lösungen beschränkt sich die Verwendung heterogener und nicht standardisierter Pro-

tokolle auf den hardwarenahen Implementierungsbereich. Die Kommunikation der darüber liegen-

den Systeme verläuft standardisiert. Es haben sich mit SiLA2 (Standardization in Lab Automation 2) 

und OPC UA (Open Platform Communications Unified Architecture) – und darauf aufbauend LADS 

(Laboratory Agnostic Device Standard) – bisher zwei Ansätze für eine Vereinheitlichung der Labor-

gerätekommunikation gebildet. Ob sich einer – und wenn ja, welcher – dieser Standards weiter 

verbreiten wird, ist zum bisherigen Zeitpunkt nicht absehbar [30]. Im direkten Vergleich fallen je-

doch viele Parallelen in beiden Standards auf, so dass sich eine Portierung von einmal standardi-

sierten Anwendungen mit vertretbarem Aufwand realisieren lassen sollte. So teilen sich beide Kon-

zepte in eine semantische Beschreibung und eine (austauschbare) technische Umsetzung auf. 

2.2.2.1 STANDARDIZATION IN LAB AUTOMATION 2 (SILA2) 

Der Kommunikationsstandard SiLA2 setzt sich zum Ziel, die Geräteansteuerung und die Datenstruk-

turierung im Labor zu vereinheitlichen und damit eine Kompatibilität zwischen den Geräten und 

Anwendungen verschiedener Hersteller zu schaffen [73]. Nach Erfahrungen mit dem Vorgänger-

standard [4] wurde bei der Konzeptionierung besonderer Wert auf Flexibilität gelegt, um ein breites 

Anwendungsspektrum abbilden zu können. Die erste finale Version des Standards wurde im Okto-

ber 2019 unter einer Open-Source-Lizenz (Creative Commons Attribution-ShareAlike 4.0, CC BY-SA 

4.0) veröffentlicht [70–72]. 

SiLA2 wurde in drei unabhängigen Teilen verfasst (siehe Abbildung 11). Die Teile A [71] und B [72] 

bilden den stabilen Kern (Core), der seit der Veröffentlichung der Version 1.0 feststeht. Teil C [70] 

bildet eine sich ständig erweiternde Feature-Bibliothek. Teil A (Overview, Concepts and Core Spe-

cification) beschreibt die Konzepte zur Strukturierung der Datenströme ohne dies auf bestimmte 

technische Lösungen zu beziehen. Teil B (Mapping Specification) beschreibt die technische Umset-

zung. 

Konzeptionell bietet ein SiLA2 Server Gerätefunktionen im Netzwerk an und gibt SiLA2 Clients die 

Möglichkeit, Eigenschaftswerte abzurufen und Kommandos auszuführen. Funktionen und Eigen-

schaften von Geräten werden in so genannten Features zusammengefasst (Abbildung 12A). Ein Fea-

ture beschreibt die zusammenhängenden Attribute eines SiLA2 Servers (Abbildung 12B). Es enthält 

Geräteeigenschaften (Properties). Statische Eigenschaften verändern ihren Wert während der Aus-

führungszeit des Servers nicht, während dynamische Eigenschaften sich laufend ändern können. 

ABBILDUNG 11: TEILE DER SILA2 STANDARD-SPEZIFIKATION. TEIL A BESCHREIBT DIE KONZEPTE, TEIL B DEREN TECH-

NISCHE UMSETZUNG. ZUSAMMEN BILDEN SIE DEN STABILEN KERN. TEIL C IST EINE SICH STÄNDIG ERWEITERNDE FEA-

TURE-BIBLIOTHEK. (BILDQUELLE: VERÄNDERT AUS [71]) 
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Kommandos (Commands) werden vom Client gestartet und können eine beliebige Anzahl Parame-

ter zur Spezifizierung akzeptieren. Kommandos übermitteln nach Ende ihrer Ausführung eine belie-

bige Anzahl Ergebnisse an den aufrufenden Client. Wenn lange Laufzeiten für Kommandos erwartet 

werden und/oder während der Ausführung Zwischenergebnisse dem Client übermittelt werden sol-

len, können diese als beobachtbar (observable) definiert werden. Der Client erhält dann während 

eines Kommandolaufs Statusinformationen (z. B. die Restlaufzeit) und Zwischenergebnisse vom 

Server. Ein Feature enthält außerdem eine detaillierte Dokumentation zu allen Funktionen in einer 

für den Anwender verständlichen Form [71]. 

Jeder SiLA2 konforme Server muss mindestens das SiLA2-Standardfeature anbieten und darf belie-

big viele weitere Features implementieren. Das Standard-Feature bietet über einen standardisier-

ten Satz von Kommandos und Eigenschaften jedem SiLA2 Client die Möglichkeit, die Dokumenta-

tion über alle vom Server angebotenen Features in maschinenlesbarer Form abzurufen [71]. 

Ein Magnetrührer würde neben dem obligatorischen Standard-Feature beispielsweise ein „Heizen“- 

und ein „Rühren“-Feature anbieten. Features dürfen sich dabei gegenseitig verändern – so kann ein 

„Locking“-Feature die Ausführung anderer Features nur für bestimmte, vorher angemeldete, Cli-

ents erlauben. Das „Rühren“-Feature hätte beispielsweise eine dynamische Eigenschaft „Drehzahl“ 

und zwei Kommandos „Starten“ (mit dem Parameter „Zieldrehzahl“) und „Stoppen“. 

In der technischen Umsetzung basiert SiLA2 auf dem Open-Source gRPC Remote Procedure Calls 

Protokoll, welches plattformübergreifend zur Verfügung steht. Durch eine binäre, HTTP/2-basierte 

Übertragung ist gRPC schnell und universell einsetzbar. Implementierungen sind für die ver-

schiedensten Programmiersprachen verfügbar [32]. SiLA2 beschreibt seine Datentypen sprachag-

nostisch und ermöglicht so die direkte Interoperabilität zwischen Software verschiedener Herkunft 

[72]. gRPC kann so angepasst werden, dass es auf Embedded-Prozessorarchitekturen einsetzbar ist 

[60], was die Einsatzmöglichkeiten von SiLA2 deutlich erweitert. 

Neben dem SiLA2-Standard sind Referenzimplementierungen in den Sprachen Python, C++, C# und 

Java unter Open-Source-Lizenzen verfügbar [74]. Da der Standard offen zur Verfügung steht, steht 

jedem frei, eigene Implementierungen zu entwickeln. So existiert eine alternative C#-Implementie-

rung (sila_tecan), die dynamisch den gRPC-Stream erzeugt und ohne Protobuf-Definitionsdateien 

auskommt [69]. 

2.2.2.2 OPEN PLATFORM COMMUNICATIONS UNIFIED ARCHITECTURE UND LABORATORY AGNOS-

TIC DEVICE STANDARD 

Von der OPC (Open Platform Communications) Foundation wird ebenfalls ein Kommunikationsstan-

dard für die Vernetzung von Geräten entwickelt. In der Industrie sind Datenaustauschschnittstellen 

ABBILDUNG 12: SCHEMA DER SILA2 ORGANISATIONSEINHEITEN. A: EIN SILA2 SERVER BIETET BELIEBIGE 

FUNKTIONALITÄTEN, GRUPPIERT IN FEATURES, AN. EIN SILA2 CLIENT VERBINDET SICH MIT DEM SERVER UND FRAGT 

DIE VERWENDUNG DER FUNKTIONALITÄTEN AN. B: EIN FEATURE BESTEHT AUS EINER (FÜR DEN MENSCHEN LESBAREN) 

BESCHREIBUNG, BELIEBIG VIELEN KOMMANDOS UND EIGENSCHAFTEN SOWIE – WENN NOTWENDIG – SELBST 

DEFINIERTEN DATENTYPEN. (BILDQUELLE: [71]) 
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nach den klassischen OPC-Spezifikationen (Data Access: OPC DA, Alarms and Events: OPC AE, His-

torical Data Access: OPC HDA) weit verbreitet. Da diese Spezifikation jedoch auf Microsofts (Distri-

buted) Component Model (COM/DCOM) basiert, ist sie auf Windows-Systeme beschränkt und im 

IoT-Umfeld nicht einsetzbar [23]. 

OPC UA (Unified Architecture) ist eine serviceorientierte und plattformunabhängige Weiterentwick-

lung dieses Standards auf Basis eines objekt-orientierten Konzepts. Dabei werden Maschinendaten 

im Gegensatz zum Vorgänger nicht nur transportiert, sondern auch strukturiert und in ihrer Se-

mantik beschrieben. Als Basis dienen ein Metamodell zur Beschreibung der Basisstrukturen (Ob-

jekte, Datentypen, etc.) und eine Definition der Kommunikationsinfrastruktur auf technischer 

Ebene. Darauf basierend werden die konkreten Dienste und Anwendungen beschrieben (siehe Ab-

bildung 13). Zur technischen Umsetzung werden nach aktuellem Stand ein auf TCP basierendes Bi-

närprotokoll und ein SOAP (früher: Simple Object Access Protocol)-Webservice mit XML-Payload zur 

Verfügung gestellt [23]. 

OPC UA wurde in der Normenreihe IEC 62541 veröffentlicht. Anfangs standen die Spezifikationen 

und die Referenzimplementierung in ANSI-C [55] nur Mitgliedern der OPC Foundation zur Verfü-

gung. Seit 2015 werden diese jedoch auch Nicht-Mitgliedern unter einer Open-Source-Lizenz zur 

Verfügung gestellt [54, 55]. Es existieren ebenfalls verschiedene (vielfach ebenfalls quelloffene) Im-

plementierungen, unter anderem in C++ [2, 28], Java [56] und Python [28]. 

Die Zielrichtung der Formulierung von OPC UA liegt auf der Automatisierungstechnik und der Wei-

terentwicklung der industriellen Vorgängerstandards [23]. Dies schließt eine Anwendung im Labor-

bereich natürlich nicht aus, der Standard geht jedoch auf die spezifischen Anforderungen in diesem 

Bereich nicht ein. Der Deutsche Branchenverband für Optik, Photonik, Analysen- und Medizintech-

nik (SPECTARIS) hat sich in der Arbeitsgruppe „Vernetzte Laborgeräte“ die Schaffung eines standar-

disierten OPC UA Informationsmodells für die Labortechnik unter dem Namen Laboratory Agnostic 

Standard (LADS) zum Ziel gesetzt (vergl. Abbildung 14) [45, 46]. 

Nach aktuellem Zeitplan befindet sich diese Initiative momentan in der Phase des Verfassens der 

Spezifikationen und plant im Jahr 2022 mit der Entwicklung einer Referenzimplementierung zu star-

ten. Ende 2022 soll diese komplettiert sein und LADS soll ab Ende 2023 für einen produktiven Ein-

satz im Labor zur Verfügung stehen [45].  

ABBILDUNG 13: AUFBAU DES OPC UA STANDARDS. (BILDQUELLE: [23]) 
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2.2.3 FAIR-DATA PRINZIPIEN 
Die FAIR-Data-Initiative hat ihre Prinzipien zum zukunftsweisenden Umgang mit wissenschaftlichen 

Daten 2016 veröffentlicht [81, 82] und zwei Jahre später auf Basis der steigenden Akzeptanz weiter 

verfeinert [50]. Vier Kernforderungen werden formuliert: Daten sollen Auffindbar (Findable), zu-

gänglich (Accessible), interoperabel (Interoperable) und wiederverwendbar (Reusable) sein. Dies 

schließt neben der Möglichkeit der Datenwiederverwendung durch menschliche Wissenschaftler 

ausdrücklich die maschinelle Verwendung durch Algorithmen, z. B. für Big-Data-Anwendungen, ein. 

Neben den Daten selbst kommt den dazugehörigen Metadaten eine große Bedeutung zu, da nur 

sie das Verständnis und die kontextuale Einordnung der Messdaten erlauben [82]. Eine Übersicht 

der Implikationen dieser Forderungen ist in Abbildung 15 gezeigt. 

Um die Auffindbarkeit von Daten zu gewährleisten, muss einerseits sichergestellt sein, dass sie dau-

erhaft und zuverlässig zur Verfügung stehen. Dazu sind global eindeutige Identifikatoren und durch-

suchbare Datenbanken notwendig. Gleichzeitig muss die „Suchbarkeit“ durch eine gute Beschrei-

bung mit Metadaten gegeben sein, da ansonsten die Zugehörigkeit eines Datensatzes zur gesuch-

ten Problemstellung eventuell nicht erkennbar ist [82]. 

Die Zugänglichkeit von Daten ist nach FAIR gegeben, wenn diese durch einen definierten Mecha-

nismus mit entsprechender Berechtigung automatisiert erhalten werden können. Die dazugehöri-

gen Metadaten sollten nach Möglichkeit ohne Berechtigung abrufbar sein, um das Suchen relevan-

ter, geschützter Daten zu ermöglichen und auch sichtbar sein, wenn die Daten nicht mehr zur Ver-

fügung stehen. Der Mechanismus zum Erhalt der Daten sollte mit einem standardisierten und offe-

nen Kommunikationsprotokoll implementiert sein, um eine allgemeine Zugreifbarkeit sicherzustel-

len [82]. „Accessible“ ist im Sinne von FAIR nicht mit „offen“ gleichzusetzen, da Zugriffsbeschrän-

kungen, wo notwendig, ausdrücklich gestattet sind [50]. 

Interoperabel sind Daten nach FAIR dann, wenn sie in einer standardisierten und allgemein an-

wendbaren Form verfasst sind, die von Maschinen und Algorithmen interpretiert werden kann. Alle 

Verweise auf andere Daten müssen eindeutig und nachvollziehbar sein [82]. 

ABBILDUNG 14: UMFANG UND KONTEXT VON LADS ZUR STANDARDISIERUNG VON LABORGERÄTEKOMMUNIKATION. 
(BILDQUELLE: [46]) 
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Um die Wiederverwendbarkeit wissenschaftlicher Daten zu erleichtern, sollten alle Daten und Me-

tadaten akkurat beschrieben sein, nach allgemein in der jeweiligen Disziplin anerkannten Standards 

aufgenommen worden sein und die Herkunft sowie Lizenzfragen klar ersichtlich sein [82]. 

Viele wissenschaftliche Journale und staatliche Förderprogramme fordern das Einhalten der FAIR-

Prinzipien inzwischen in unterschiedlichem Umfang [8]. So wird es von der DFG (Deutsche For-

schungsgemeinschaft) für Projekte im Rahmen der Nationalen Forschungsdateninfrastruktur (NFDI) 

vorausgesetzt [51]. Auch die Europäische Kommission hat 2018 in Form eines Arbeitsplans die wei-

teren Schritte zur erfolgreichen Umsetzung der FAIR-Prinzipien veröffentlicht [17]. 

Um die für FAIR notwendige große Menge von Daten und vor allem assoziierten Metadaten ohne 

großen Arbeitsaufwand für den Forscher aufnehmen, verarbeiten, speichern und im Sinne von FAIR 

zur Verfügung stellen zu können, sind technische Lösungen zur Messgeräteanbindung dringend er-

forderlich [75]. Um die Daten interoperabel darstellen zu können, müssen Wege zur Disziplin-un-

abhängigen Beschreibung von wissenschaftlichen Daten gefunden werden. Momentan existieren 

zu diesem Zweck zwei verbreitete Ansätze. Die Analytical Information Markup Language (AnIML) 

beschreibt Daten in Textform und steht unter einer offenen Lizenz zur Verfügung [66]. Die Allo-

trope-Foundation hingegen formuliert ihren Standard auf Basis von Binärdaten und stellt die Spezi-

fikationen nur Mitgliedern zur Verfügung [1]. 

2.2.3.1 ANALYTICAL INFORMATION MARKUP LANGUAGE 

Die Analytical Information Markup Language ist eine standardisierte und maschinell lesbare Form 

der Daten-Strukturierung und -Speicherung für Messdaten. AniML wurde durch das ASTM (früher 

American Society for Testing and Materials) Subcommittee E13.15 on Analytical Data formuliert. 

Sie wurde ursprünglich für spektroskopische und chromatographische Daten entwickelt, ist aber 

flexibel gestaltet und universell einsetzbar [66]. 

AniML basiert auf textueller Datenspeicherung im XML-Format und organisiert sich in verschiede-

nen XML-Schemata (vergl. Abbildung 16). Ein AniML Core Schema definiert die Semantik für AnIML-

konforme Dokumente und erlaubt eine automatisierte Validierung. AniML selbst definiert keine 

konkreten Strukturen für Messdaten, da diese sich je nach Anwendungsfall unterscheiden. Um 

AniML für eine spezifische Anwendung zu verwenden, wird ein AniML Technique Definition 

Document (ATDD) erstellt, welches die für diesen Fall benötigten Datenstrukturen definiert. Durch 

ABBILDUNG 15: ÜBERSICHT ÜBER DIE KERNFORDERUNGEN DER FAIR-DATA INITIATIVE. (BILDQUELLE: [82]) 
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dieses Vorgehen ist AniML flexibel und universell einsetzbar. Das ATDD verwendet eine eigene Sem-

antik, die wiederum im AniML Technique Definition Schema definiert ist. Technisch gesehen handelt 

es sich bei dem ATDD ebenfalls um ein Schema. Ein AniML-Dokument mit konkreten Messdaten 

eines in einem ATDD spezifizierten Versuchsablaufs ist sowohl gegen das Core-Schema, als auch 

gegen „seine“ Technique Definition validierbar [66]. 

Der Standard selbst umfasst dabei die vom ASTM unter einer quelloffenen Lizenz zur Verfügung 

gestellten Core- und Technique-Definition-Schemata [66]. Es existiert eine Bibliothek für ATDDs, die 

ständig erweitert wird. Momentan stehen z. B. ATDDs für Chromatographie-Anwendungen, UV/Vis 

(Ultraviolett/Visible, engl. sichtbar)-Spektroskopie und verschiedene chromatographische Detek-

torsysteme zur Verfügung [79]. Wenn Daten anderer Messverfahren mit AniML standardisiert 

strukturiert werden sollen, muss für diesen speziellen Anwendungsfall ein neues ATDD verfasst 

werden [66]. Durch den hohen Grad an Abstraktion und die Fokussierung auf maschinenlesbare 

XML-Schemata, lässt sich dieser Vorgang gut automatisieren. Da AnIML-Dokumente viele Metada-

ten und Informationen im sehr textreichen XML-Format enthalten, ist die Verwendung automati-

scher Generatoren, die die Messdaten in ein AniML-Konformes Format überführen, nahezu zwin-

gend notwendig [65]. Um all diese Daten automatisiert während des Laborablaufs zu erhalten, müs-

sen die verwendeten Geräte über entsprechende Mechanismen digital ansteuerbar sein [57]. 

Das von diesem Generator erstellte AniML-Dokument selbst dokumentiert die Ergebnisse eines 

spezifischen Messdurchgangs einer in der ATDD konkretisierten Methode. Es sind Informationen 

über die vermessenen Proben, wie zum Beispiel deren Herkunft oder Entstehungsweg, enthalten 

[66]. Damit lässt sich durch AniML leicht die Forderung der FAIR-Prinzipien nach einer umfassenden 

Annotation mit relevanten Metadaten erfüllen [82]. Außerdem sind die Messergebnisse selbst in-

klusive der Beschreibungen der zu ihrer Entstehung notwendigen Schritte enthalten. Wenn ge-

wünscht, kann in einem AniML-Dokument ebenfalls ein Audit Trail der durchgeführten Änderungen 

und Digitale Signaturen aller Verwender gespeichert werden [66]. 

Abbildung 17 zeigt beispielhaft Ausschnitte der XML-Daten einer AniML-Strukturierung von Mess-

daten aus einer spektrometrischen Messung der Optischen Dichte bei 600 nm (OD600). 

Abbildung 17A stellt einen vereinfachten Ausschnitt des ATTDs zu dieser Methode dar. Neben den 

obligatorischen Angaben zum verwendeten Standard und Schema ist hier die Definition einer 

ABBILDUNG 16: ZUSAMMENHÄNGE DER DOKUMENTE EINER ANIML-DEFINITION. (BILDQUELLE: [79]) 
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Messreihe mit einer OD600-Messung gezeigt. Abbildung 17B zeigt einen Ausschnitt des AnIML-Do-

kuments zu einer konkreten Messung. Der optische Messwert selbst (0,3720 rel. AU) wird im Kon-

text seiner Entstehung verständlich eingeordnet, so dass diese Informationen für menschliche und 

maschinelle Verwender ohne weitere Zusatzkenntnisse verständlich und interpretierbar sind. 

2.2.3.2 ALLOTROPE 

Die Allotrope-Foundation hat sich zum Ziel gesetzt, einen Standard zu schaffen um experimentelle 

Daten in einem universellen Format zu strukturieren und zu verlinken. Das Allotrope Data Format 

(ADF) organisiert komplexe Daten in Form beliebig vieler mehrdimensionaler Arrays. Ziel ist, nicht 

nur die Ergebnisdaten selbst, sondern auch die zugehörigen Metadaten komplett abbilden zu kön-

nen. Um Schemata für bestimmte Einsatzzwecke vorzugeben, sind so genannte Allotrope-Ontolo-

gies für konkrete Anwendungsbereiche, wie z B. Massenspektrometrie oder Chromatographie, ver-

fügbar [1]. 

Das ADF basiert auf dem binären Hierarchical Data Format 5 (HDF5). Dabei handelt es sich um ein 

frei und plattform-unabhängig verfügbares Datenformat, das speziell zur Speicherung großer Da-

tenmengen entwickelt wurde [80]. Eine Allotrope-Datei im ADF-Format ist in drei Teile unterteilt 

(Abbildung 18). Die Datenbeschreibung (Data Description) enthält die Metadaten zur Einordnung 

und zum Verständnis der Messungen. Die Datenwürfel (Data Cube) enthalten alle Messdaten selbst 

in strukturierter und homogener Form. Das Datenpaket (Data Package) schließlich speichert die 

vom Messgerät direkt erzeugten Rohdaten [1]. 

Die Allotrope-Froundation stellt ihren Mitgliedern ebenfalls einen Datenexplorer sowie eine API 

(Application Programming Interface) zur Entwicklung für Software, die das ADF verwendet, zur Ver-

fügung. Die Mitgliedschaft in der Allotrope-Foundation ist je nach Art der Institution kostenpflichtig 

und für einen Zugang zu den spezifischen Standardbeschreibungen sowie der API zwingend erfor-

derlich [1].  

ABBILDUNG 18: AUFBAU DES ADF-DATEIFORMATS UND ALLOTROPE-ÖKOSYSTEM. (BILDQUELLE: [1]) 

ABBILDUNG 17: A: BEISPIELHAFTER AUSSCHNITT AUS DEM ATDD EINER OD600-MESSUNG. B: BEISPIELHAFTE DAR-

STELLUNG EINES KONKRETEN OD600-MESSWERTS. (DIE GRAFIKEN SIND VON FRAU MICHELLE ANGELICA DJUARI IM 

RAHMEN IHRER BACHELORARBEIT ANGEFERTIGT WORDEN.) 
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3 PRAKTISCHER TEIL 

Im Rahmen der vorliegenden Arbeit wurde ein Konzept zur umfassenden Digitalisierung im Labor-

bereich erarbeitet und praktisch umgesetzt. Abbildung 19 zeigt eine Übersicht über die entwickelte 

Infrastruktur und kennzeichnet die Teilbereiche, die in den im Folgenden aufgeführten Veröffentli-

chungen und Kapiteln detailliert thematisiert wurden. 

Das digitalisierte Labor integriert die vorhandenen Geräte mit Hilfe eines einheitlichen Kommuni-

kationsstandards (SiLA2). Geräte, die diesen Standard direkt unterstützen, können ohne weitere 

Maßnahmen angebunden werden. Geräte, die nicht SiLA2-fähig sind („Non SiLA Devices“ und „Le-

gacy Devices“) werden mit Hilfe einer Vermittlungsinstanz (Gateway) angesprochen. Diese ist bei 

Geräten, die über eine Netzwerkschnittstelle verfügen, eine reine Softwareebene (Virtual Gate-

way), während bei Geräten, die nur über rudimentäre Schnittstellen verfügen (z. B. USB, Universal 

Serial Bus oder serielle Kommunikation) ein speziell zu diesem Zweck entwickeltes Hardware-Ele-

ment (Gateway Modul) eingesetzt wird. Die Entwicklung und Verwendung dieses Gateway-Moduls 

sowie der Arbeitsablauf zur Anbindung von Laborgeräten mit SiLA2 wird in Kapitel 3.1 (Seite 22) 

beschrieben. 

Ein zentraler Laborserver (DeviceLayer) bündelt die Datenströme und agiert sowohl als zentrale 

Anlaufstelle zum Labor, als auch als Datenbroker. Alle Geräte werden über das SiLA2 Protokoll an-

gebunden und eine REST-API dient als Schnittstelle zum Labor. Geräte zur Nutzerinteraktion (UI-

ABBILDUNG 19: ÜBERSICHT ÜBER DIE ENTWICKELTE DIGITALE INFRASTRUKTUR. DIE IN DEN EINZELNEN VERÖFFENTLI-

CHUNGEN THEMATISIERTEN TEILBEREICHE SIND JEWEILS DURCH ENTSPRECHENDE ANMERKUNGEN (RUND) GEKENN-

ZEICHNET. 
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Geräte), wie zum Beispiel ein Head-Mounted-Display an einer Laborschutzbrille („SmartGlasses“), 

Tablets oder Sprachsteuerungen werden abstrahiert über ein generisches Gateway (User Interface 

Controller) dargestellt. Kapitel 3.2 (Seite 54) beschreibt die grundsätzlichen Zusammenhänge dieser 

Infrastruktur sowie eine frühe Variante, die für die Messepräsentation „smartLAB III“ auf der Labor-

Fachmesse Labvolution 2019 entwickelt wurde. 

UI-Geräte werden über das generische Gateway angebunden, indem sie ihre Funktionalitäten abs-

trahiert und einheitlich in Form einer definierten REST-API anbieten, die vom UI-Controller verwen-

det wird. Die Verwendung von Sprachassistenten im Labor sowie eine beispielhafte Implementie-

rung mit Hilfe eines Echo-Systems des Herstellers Amazon Inc. wird in Kapitel 3.1 (Seite 22) erläu-

tert. Kapitel 3.4 (Seite 72) stellt die Möglichkeiten der Anwendung von SmartGlasses im Labor de-

tailliert dar. 

Zur Ausführung von Protokollen im digitalisierten Labor wird ein Prozessleitsystem (Control Flow 

Runtime) eingesetzt, das definierte Arbeitsablaufprotokolle liest und die entsprechenden Funktio-

nen beim Laborserver über dessen REST-API anfordert. Diese Protokolle werden durch den Labor-

manager definiert und vom Forscher oder Labormitarbeiter ausgeführt. Die Kommunikation des 

Labors mit dem Forscher während des Prozessablaufs findet über die UI-Geräte statt. Eine Doku-

mentation aller Arbeiten kann voll automatisiert aus den jederzeit verfügbaren und standardisiert 

abgelegten Daten erfolgen. Kapitel 3.5 (Seite 85) beschäftigt sich mit der Standardisierung und Au-

tomatisierung von Laborabläufen und den notwendigen Voraussetzungen. 

Kapitel 3.6 (Seite 95) beschreibt die Laborinfrastruktur in ihrer finalen Form und erklärt die Verwen-

dung anhand eines anschaulichen Beispiels. Es wird basierend auf den vorangegangenen Arbeiten 

die Architektur des Gesamtsystems erläutert und die einzelnen Design-Entscheidungen vor dem 

Hintergrund der beschriebenen Ziele diskutiert. Die unterstützenden Informationen zu dieser Ver-

öffentlichung (Kapitel 3.6.1, Seite 108) geben detaillierte Einblicke in die Funktion und Implemen-

tierung des Nutzerinteraktionssystems sowie des Prozesskontrollsystems. 

Es wurde anhand einer am Institut entwickelten kontinuierlichen Chromatographieanlage ein Kon-

zept für die digitale Integration eines bestehenden für Forschungszwecke entwickelten Systems ge-

zeigt. Das Ziel dieser Arbeiten war vor allem, bereits bestehende Infrastrukturen, die im Laufe der 

Entwicklungszeit organisch gewachsen sind und sich bei komplexen Anwendungen oftmals sehr he-

terogen präsentieren, standardisiert digital ansteuerbar zu machen. Ebenfalls wurde anhand dieser 

Anlage die automatisierte Generierung von FAIR-konformen Ergebnisdaten durch das digitale La-

borsystem etabliert. Gerade bei komplizierten Geräten, wie einem solchen Chromatographiesys-

tem, ist eine leistungsfähige digitale Integration zur automatischen Aufnahme aller relevanten Da-

ten und Metadaten nahezu unumgänglich, da sonst eine dem Benutzer nicht zumutbarer Doku-

mentationsaufwand entsteht. Diese Arbeiten sind in Kapitel 3.7 (Seite 118) beschrieben. 

Zur Validierung der Einsatzfähigkeit und zur Verbesserung des Nutzererlebnisses wurde die Durch-

führung von Nutzerinteraktionsstudien wissenschaftlich vorbereitet und in ersten Tests bereits 

praktisch durchgeführt. Um die Akzeptanz der Benutzer für ein digitalisiertes Laborsystem zu stei-

gern, sollte es nach Möglichkeit intuitiv bedienbar sein und den Verwender nicht in seiner Arbeit 

behindern. Die digitale Unterstützung sollte für den Anwender spürbare Vorteile – z. B. durch die 

Reduktion des Dokumentationsaufwands – haben. Entsprechend sollten Nutzerinteraktionsstudien 

vor allem die kontinuierliche Verbesserung des Systems in einer Art agilem Prozess zum Ziel haben. 

Die Arbeiten zu diesem Zweck sind in Kapitel 3.8 (Seite 125) beschrieben. 
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3.1 ENTWICKLUNG EINES GATEWAY-MODULS FÜR DIE ANBINDUNG VON BE-
STANDSGERÄTEN AN DAS DIGITALISIERTE LABOR 

Zur skalierbaren und wartungsfreundlichen Anbindung von Geräten an das digitalisierte Labor ist 

die Verwendung eines einheitlichen Kommunikationsstandards entscheidend. Für die in dieser Ar-

beit vorgestellte Lösung wurde zu diesem Zweck der SiLA2 Kommunikationsstandard für Laborge-

räte eingesetzt (siehe Abbildung 20). 

Zum heutigen Zeitpunkt verfügen kommerziell erhältliche Geräte kaum über standardisierte 

Schnittstellen. Selbst Geräte des gleichen Herstellers weisen oft unterschiedliche Möglichkeiten zur 

digitalen Integration auf. Dieses Problem wird verstärkt durch die Notwendigkeit auch vorhandene 

Altgeräte und technisch einfache Geräte ohne leistungsfähige Schnittstellen ansprechen zu müs-

sen. Um unter diesen Umständen ein schlankes Design des Laborservers und eine einfach horizon-

tale Skalierbarkeit der Infrastruktur zu gewährleisten, wurde eine Microservice-basierte Architektur 

verwendet. Der Laborserver selbst kommuniziert ausschließlich mittels SiLA2 während die einzel-

nen Geräte über Gateways angebunden werden. Diese Gateways stellen die Funktionen des jewei-

ligen Geräts als SiLA2 Server zur Verfügung und kommunizieren mit dem Gerät selbst über das vor-

handene heterogene Protokoll. 

Für Geräte, die über eine Netzwerkschnittstelle verfügen, kann diese Gateway-Software als virtuel-

ler Container in dem zentralen Virtualisierungsserver ausgeführt werden. Bei Geräten, die nur über 

nicht-teilbare und lokal begrenzte Anschlussmöglichkeiten verfügen, kann diese Strategie nicht an-

gewendet werden. 

Um die digitale Integration solcher Bestandsgeräte und einfacher Geräte zu realisieren, wurde ein 

Gateway-Modul entwickelt, das basierend auf preiswerter Hardware die Netzwerkanbindung auch 

solcher Geräte ermöglicht. Das Modul ist für den Einsatz im Labor stabil und spritzwassergeschützt 

ausgelegt und basiert auf robuster Hardware, die den ununterbrochenen Einsatz ermöglicht. Das 

Design dieses Moduls wurde unter eine Open-Hardware-Lizenz gestellt und in dem im Folgenden 

abgedruckten Fachartikel veröffentlicht. Da SiLA2 selbst sowie das die technologische Basis bil-

dende gRPC Protokoll unter einer Open-Source-Lizenz stehen, konnte auch sämtliche in diesem 

Rahmen entwickelte Software quelloffen zur freien Verfügung gestellt werden. 

ABBILDUNG 20: GRAPHICAL ABSTRACT DES ARTIKELS "BRINGING IOT TO THE LAB: SILA2 AND OPEN-SOURCE-POW-

ERED GATEWAY MODULE FOR INTEGRATING LEGACY DEVICES INTO THE DIGITAL LABORATORY”. 
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Der folgende Artikel beschreibt außerdem detailliert das Vorgehen zur Etablierung und Implemen-

tierung einer Microservice-Architektur für SiLA2 Gateways. In diesem Rahmen ist auch ein System 

zum Verteilen und Steuern der entsprechenden Software-Bausteine vorgestellt, welches ebenfalls 

unter eine Open-Source-Lizenz veröffentlicht wurde. Zur Rationalisierung und einfachen Skalierung 

einer solchen Microservice-Architektur müssen die einzelnen SiLA2-Serveranwendungen einem 

einheitlichen Schema folgen und zentral gesteuert werden können. Zu diesem Zweck werden die 

einzelnen Microservices basierend auf einer gemeinsamen Vorlage erstellt und automatisiert auf 

die einzelnen Zielsysteme übertragen. Bei diesen Zielsystemen kann es sich sowohl um Gateway-

Module, als auch um virtuelle Gateways handeln. Um eine zentrale Steuerung dieses Microservice-

Schwarms zu gewährleisten, werden automatisiert Mechanismen zur Fernsteuerung der Services 

auf den Zielsystemen installiert. Über diese kann von einer zentralen Stelle aus die Steuerung, War-

tung und Fehleranalyse für das gesamte Labor vorgenommen werden. 

Eine ausführliche Dokumentation zum Bau und Betrieb des Moduls wird gegeben und durch die 

Verfügbarkeit von Skizzen, Plänen und Software als ergänzende Materialien [59] unterstützt. Sämt-

liche zu Bau, Konfiguration und Anwendung notwendigen Schritte sind ausführlich dokumentiert 

und ermöglichen auch anderen Anwendern eine Adaption des Konzepts für neue Einsatzbereiche. 

Besonderen Wert wurde bei der Entwicklung des Moduls auf eine Eignung zum Einsatz auch unter 

realen Laborbedingungen gelegt. Die Elektronik wurde in einem entsprechend zertifizierten spritz-

wassergeschützten Gehäuse mit geeigneten Konnektoren untergebracht. Die Liste der verwende-

ten Komponenten und Zeichnungen der notwendigen Bearbeitungsschritte stehen ebenfalls zur 

freien Verfügung. Ferner wurde die unterbrechungslose Verwendung über mehrere Tage erfolg-

reich simuliert. 

Zur Veranschaulichung der Verwendung des Gateway-Moduls wurden im Rahmen dieser Veröffent-

lichung Videos zur Erklärung aufgenommen und frei zur Verfügung gestellt. Mit Hilfe der QR-Codes 

in Abbildung 21 können diese Videos aufgerufen werden. 

  

ABBILDUNG 21: ZUR VERANSCHAULICHUNG DES AUFBAUS UND DER BENUTZUNG DES ENTWICKELTEN GATEWAY-
MODULS WURDEN VIDEOS IM RAHMEN DER VERÖFFENTLICHUNG ÖFFENTLICH VERFÜGBAR GEMACHT. A: ERKLÄRUNG 

DES AUFBAUS UND ANSCHLUSSES EINES LABORGERÄTS AN DAS DIGITALE LABORNETZWERK MIT DEM GATEWAY-MO-

DUL. B: VERWENDUNG DES GATEWAY-MODULS UND DES DARAN ANGESCHLOSSENEN LABORGERÄTS. DAS GERÄT 

WIRD ÜBER SILA2 DURCH DAS LABORNETZWERK GESTEUERT. DIE VIDEOS SIND ENTWEDER NACH SCANNEN DER QR-
CODES VERFÜGBAR, ODER UNTER DEN FOLGENDEN LINKS. 

A: HTTPS://DATA.MENDELEY.COM/DATASETS/FVCCDD6R4F/1/FILES/6EB9763F-B6E0-4A8D-A01B-
7C916958A7F4/MAGNETO_SETUP.MP4?DL=1; 
B: HTTPS://DATA.MENDELEY.COM/DATASETS/FVCCDD6R4F/1/FILES/F125E65C-A726-4690-B7BB-
E72AEEC1B633/MAGNETO_CONTROL.MP4?DL=1 

https://data.mendeley.com/datasets/fvccdd6r4f/1/files/6eb9763f-b6e0-4a8d-a01b-7c916958a7f4/magneto_setup.mp4?dl=1
https://data.mendeley.com/datasets/fvccdd6r4f/1/files/6eb9763f-b6e0-4a8d-a01b-7c916958a7f4/magneto_setup.mp4?dl=1
https://data.mendeley.com/datasets/fvccdd6r4f/1/files/f125e65c-a726-4690-b7bb-e72aeec1b633/magneto_control.mp4?dl=1
https://data.mendeley.com/datasets/fvccdd6r4f/1/files/f125e65c-a726-4690-b7bb-e72aeec1b633/magneto_control.mp4?dl=1
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3.2 SMARTLAB – INTERAKTIVES ARBEITEN IN DIGITALISIERTER LABORUMGE-
BUNG 

Der folgende Artikel beschreibt die Struktur eines digitalisierten Labors, die im Rahmen der Ent-

wicklung des Messeauftritts „smartLAB III“ konzipiert und auf der Labor-Fachmesse Labvolution 

2019 einem breiten Publikum präsentiert wurde. In einer Kooperation zwischen verschiedenen 

Partnern aus Industrie und Forschung wurde ein Konzept für ein vollständig digital integriertes und 

automatisiert steuerbares Labor entwickelt. Abbildung 22 zeigt ein Modell des zentralen Labors 

innerhalb des Messeaufbaus. 

Der besondere Fokus liegt dabei auf einer Vereinheitlichung der Schnittstellen zur Herstellerüber-

greifenden Kommunikation. Zur Anbindung aller Geräte wird der SiLA Standard eingesetzt und es 

kommt ein Vorläufer des in Kapitel 3.1 (Seite 22) vorgestellten Gateway-Moduls zum Einsatz. Die 

Ablaufsteuerung von Laborprozessen findet durch einen Prozess-Manager statt, der mit der zent-

ralen Schnittstelle des Laborservers kommuniziert. 

Einen hohen Stellenwert im smartLAB-Projekt hat die digitale Unterstützung des im Labor tätigen 

Menschen. Dazu wurden verschiedene Nutzerinteraktionsmöglichkeiten im Kontext der Labordigi-

talisierung evaluiert. So können mit Hilfe von Apps für Tablets oder SmartGlasses Aufgaben, wie 

das Finden von Chemikalien oder das Auszählen von Bakterienkolonien, erleichtert werden. Wäh-

rend des Prozessablaufs im Labor wird der Benutzer fortwährend über verschiedene Nutzerinter-

aktionsgeräte mit allen wichtigen Informationen versorgt und erhält Unterstützung, zum Beispiel in 

Form von kontextsensitiven Sicherheitshinweisen. Die dazu notwendige Infrastruktur zur Anbin-

dung von Nutzerinteraktionsgeräten wird im Folgenden ebenfalls beschrieben. 

Die in dieser Fachveröffentlichung dargestellten Prinzipen zur digitalisierten Laborinfrastruktur 

wurden in weiteren Arbeiten verfeinert und ergänzt und führten schließlich zu dem am Ende dieser 

Arbeit dargestellten Ergebnis.  

ABBILDUNG 22: COMPUTERMODELL DES MESSEAUFBAUS „SMARTLAB“. DAS LABOR BESTEHT AUS VARIABEL KOM-

BINIERBAREN MODULEN, IN DIE TEILWEISE LABORGERÄTE DIREKT INTEGRIERT SIND. 
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3.3 VORSTELLUNG EINES VIRTUELLEN SPRACHASSISTENTEN FÜR DIE INTUI-
TIVE KONTROLLE VON LABORGERÄTEN 

Zur Interaktion des digitalisierten Labors mit dem Benutzer bietet sich der Einsatz verschiedener 

Nutzerinteraktionsmedien an. Im Heimanwenderbereich werden viele digitale Werkzeuge bereits 

seit längerem eingesetzt und haben bewiesen, dass sie unter bestimmten Bedingungen die Steue-

rung digitaler Systeme erheblich vereinfachen können. Der folgende Artikel beschäftigt sich mit der 

Adaption von Smart Speakern für die Anwendung im Laborbereich. Diese Geräte zeichnen sich 

durch die Anbindung an leistungsfähige Server mit mitlernenden Algorithmen zur Verarbeitung na-

türlicher Sprache aus. Dadurch ist eine intuitive und freihändige Bedienung möglich. 

Beispielhaft wird der Aufbau eines Systems auf Basis des Echo-SmartSpeakers des Herstellers Ama-

zon Inc. (Seattle, Washington, USA) gezeigt. Um eine Steuerung von Laborgeräten zu ermöglichen, 

müssen die Funktionen dieser Geräte zuerst digital zur Verfügung gestellt werden. Dieser digitale 

Geräteschatten kann dann mit Hilfe einer als Cloud-Computing-Service gehosteten Web-Anwen-

dung kommunizieren, so dass aus der Cloud heraus Aktionen auf dem Laborgerät ausgelöst und 

Daten ausgelesen werden können. Zur Vermittlung zwischen dem vom Hersteller des Smart Spea-

kers zur Verfügung gestellten Sprachverarbeitungssystem und dem Geräteservice wird ein so ge-

nannter „Lambda-Service“ benötigt. Dieser bindet bestimmte Sprachbefehle an bestimmte Geräte-

aktionen. Abbildung 23 zeigt schematisch den Datenstrom vom Sprachbefehl des Benutzers bis hin 

zur Geräteaktion. 

Zur praktischen Verdeutlichung der Vorgehensweise werden im folgenden Artikel eine Waage und 

ein Spektralphotometer zur Steuerung mit einem Smart Speaker angebunden. Der Verwender kann 

freihändig mit diesen Geräten interagieren und sie so besser in seinen Arbeitsablauf integrieren. 

Das gezeigte Konzept kann unabhängig von den verwendeten Geräten adaptiert und zur Steuerung 

beliebiger technischer Systeme eingesetzt werden. 

  

ABBILDUNG 23: GRAPHICAL ABSTRACT DES ARTIKELS "INTRODUCING A VIRTUAL ASSISTANT TO THE LAB: A VOICE 

USER INTERFACE FOR THE INTUITIVE CONTROL OF LABORATORY INSTRUMENTS". 
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3.4 BETRACHTUNG DER MÖGLICHKEITEN DES EINSATZES VON SMARTGLAS-
SES IM LABOR 

Als Interaktionsmedium des digitalisierten Labors mit dem Verwender bieten sich besonders Smart-

Glasses an. Dabei handelt es sich um so genannte „head-mounted-displays“, also am Kopf befes-

tigte Bildschirme. Diese werden für den Einsatz im Labor mit Hilfe von speziellen Halterungen an 

der ohnehin obligatorischen Laborschutzbrille befestigt. Damit befinden sich diese Displays konti-

nuierlich im Sichtfeld des Verwenders und können eingesetzt werden, um kurze Informationsbau-

steine kontextsensitiv einzublenden. Viele SmartGlass-Modelle verfügen außerdem über eine 

Spachsteuerung, die das Bedienen der Geräte freihändig möglich macht. 

Der folgende Artikel evaluiert die Einsatzmöglichkeiten von SmartGlasses im Laborumfeld und stellt 

neben den technischen Möglichkeiten und Einsatzbeispielen auch die rechtlichen und gesundheit-

lichen Rahmenbedingungen dar. Beispielsweise werden Einsatzszenarien gezeigt, in denen die 

SmartGlasses unterstützende Informationen für den Anwender bereitstellen (siehe z. B. Abbildung 

24) oder auch als Interaktionsmedium mit einem digitalen Backendsystem fungieren. 

So wird ein Beispiel-Arbeitsablauf gezeigt, in dem SmartGlasses zur Ergebnisdateneingabe bei einer 

Pflanzenbonitur verwendet werden. Die verschiedenen verfügbaren SmartGlass-Modelle zeichnen 

sich meist durch eine einfache Programmierbarkeit aus, da sie die gleiche Hardware aufweisen wie 

verbreitete Smartphones oder Tablet-Computer. Dadurch können mit Hilfe der für diesen Einsatz-

zweck bereits gut etablierten Werkzeuge, Applikationen für die Anwendung auf SmartGlasses ent-

wickelt werden. 

Auf diese Art werden SmartGlasses ebenfalls im hier vorgestellten Labordigitalisierungskonzept an-

gebunden. Eine Applikation empfängt Informationen vom Laborserver und stellt diese grafisch auf-

bereitet dem Benutzer dar. Nutzereingaben werden auf umgekehrtem Weg an das System übertra-

gen. Da die verwendeten SmartGlasses, Tablets und Oberflächen-Projektoren alle Google Android 

Betriebssysteme besitzen, sind die entwickelten Applikationen gut portabel und die Integration 

weiterer Endgeräte stellt keine Herausforderung dar. 

  

ABBILDUNG 24: UNTERSTÜTZUNG DES LABORANTEN DURCH SMARTGLASSES. DIE GEZEIGTEN CHEMIKALIENGEBINDE 

SIND DURCH QR-CODES GEKENNZEICHNET UND ENTSPRECHENDE INFORMATIONEN ZU DEN INHALTEN IN EINER IN-

VENTARDATENBANK HINTERLEGT. IM GEZEIGTEN FALL WERDEN ABGELAUFENE CHEMIKALIEN OPTISCH DURCH ROT-

FÄRBUNG ANGEZEIGT. 
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3.5 EINBINDUNG VON SMARTGLASSES ALS DIGITALE UNTERSTÜTZUNG BEI 
STANDARDISIERTEN ARBEITSABLÄUFEN 

Eine besondere Herausforderung bei der Übertragung analoger Arbeitsabläufe in das digitalisierte 

Umfeld stellt die Formulierung von standardisierten und maschinen-verständlichen Ablaufbeschrei-

bungen dar. Traditionell liegen SOPs in unstrukturierter und nicht standardisierter Form vor. Für 

den Menschen sind solche Beschreibungen – meistens –  aufgrund seines ausgeprägten Abstrakti-

onsvermögens verständlich und umsetzbar. Für die Umsetzung im digitalisierten Labor müssen je-

doch Wege gefunden werden, diese Abläufe zwar weiterhin für den Menschen gut erstell- und än-

derbar zu halten, sie jedoch gleichzeitig so zu strukturieren, dass sie maschinenlesbar sind (siehe 

Abbildung 25). 

Im folgenden Artikel wird eine Architektur vorgestellt, die das Formulieren und Ausführen von SOPs 

mit digitaler Unterstützung erlaubt. Als Nutzerinteraktionsmedium werden dabei SmartGlasses ein-

gesetzt, die dem Nutzer den aktuellen Arbeitsschritt visuell präsentieren und ihm eine Navigation 

durch die Schritte der SOP erlauben. Die Anbindung von Messgeräten ist ebenfalls möglich. Die 

Architektur wird beispielhaft mit Standard-Messmethoden der brautechnischen Analyse gezeigt 

und zur Vervollständigung wurde eine empirische Studie zu Akzeptanz und Nutzen der digitalen 

Unterstützung mit laborerfahrenen Mitarbeitern durchgeführt. 

Der Fokus liegt auf der standardisierten und maschinenlesbaren Formulierung von Protokollen. 

Dazu werden YAML (YAML Ain’t Markup Language) Dateien zur Ablaufbeschreibung geschrieben. 

Diese sind durch ihre textbasierte und klarnamenorientierte Syntax für den Menschen leicht ver-

ständlich und erlauben gleichzeitig eine präzise maschinelle Interpretation. Die Verwendung einer 

textuellen Beschreibungssprache erlaubt eine intuitive Semantik der Protokollbeschreibungsspra-

che. Gleichzeitig können über einen Plugin-Mechanismus einfache Berechnungen integriert wer-

den. 

In dieser Arbeit werden wichtige Prinzipen zur standardisierten Formulierung von Abläufen für 

das digitalisierte Labor gezeigt. Diese wurden im Laufe der Entwicklung des in dieser Arbeit ge-

zeigten Konzepts weiter verfeinert und vervollständigt.

ABBILDUNG 25: GRAPHICAL ABSTRACT DES ARTIKELS: „A FLEXIBLE IT INFRASTRUCTURE FOR THE INTEGRATION OF 

SMARTGLASSES INTO THE BREWING LABORATORY AS A DIGITAL SUPPORT FOR STANDARD ANALYSIS WORKFLOWS”. 
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3.6 IMPLEMENTIERUNG EINER DIGITALEN LABORINFRASTRUKTUR 
Die oben beschriebenen Arbeiten und Veröffentlichungen behandelten Teilaspekte des digitalisier-

ten Labors. Sie legen den Fokus auf verschiedene Technologien und beschreiben die notwendigen 

Entwicklungen und Vorgänge zur Implementierung im Detail. Im folgenden Forschungsartikel wer-

den diese Bausteine zum Gesamtbild eines digitalisierten biotechnologischen Labors zusammenge-

fügt. Die Veröffentlichung beschreibt die unterschiedlichen Technologien im Kontext und legt be-

sonderen Wert auf die Wechselwirkungen zwischen den Teillösungen. 

Neben der standardisierten Gerätanbindung und Beschreibung des zentralen Laborservers wird mit 

Hilfe eines praxisnahen Beispiels die Umsetzung eines Labordigitalisierungsprojektes gezeigt und 

die einzelnen notwendigen Schritte erläutert. Es wird ein einfacher Beispiel-Arbeitsablauf vorge-

stellt und das Vorgehen zur Umsetzung dieses Ablaufes im digitalisierten Labor skizziert. 

Da neben der Geräteansteuerung und Datenhaltung dem Prozessleitsystem und der Nutzerinterak-

tion im digitalisierten Labor eine besondere Rolle zukommt, werden die zu diesem Zweck entwi-

ckelten Systeme in den unterstützenden Informationen detailliert beschrieben und die Anwendung 

mit einfachen Beispielen praxisnah erklärt (Siehe Kapitel 3.6.1, Seite 108). Abbildung 26 zeigt bei-

spielhaft ein Ablaufskript für das digitalisierte Labor. Durch die leicht verständliche, skript-artige 

Beschreibung der Prozesse können auch Programmieranfänger und Studenten die Bedienung des 

digitalisierten Labors schnell erlernen. Interaktion mit den Laborgeräten und dem Laborbenutzer 

wird auf einfache und unkomplizierte Art formuliert. Dabei zeichnen sich die zu verwendenden Be-

fehle durch einen hohen Abstraktionsgrad aus, so dass die technischen Prinzipien der Geräteinter-

aktion und des Datentransfers dem Methoden-Ersteller nicht im Detail bekannt sein müssen. 

Durch diese Vorgehensweise könnte in einem weiteren Schritt auch eine grafische Oberfläche zum 

Prozessdesign leicht integriert werden.  

ABBILDUNG 26: BEISPIEL PROZESS-MANAGEMENT-SKRIPT ZUR VERDEUTLICHUNG DER LEISTUNGSFÄHIGKEIT DES SYS-

TEMS. GERÄTESTEUERUNG UND NUTZERINTERAKTION KANN IN EINER SKRIPT-ARTIGEN, LEICHT ERLERNBAREN FORM 

PROGRAMMIERT WERDEN. 
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3.6.1 UNTERSTÜTZENDE INFORMATIONEN 
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3.7 DIGITALE INTEGRATION EINER PERIODIC COUNTER CURRENT CHROMA-
TOGRAPHIE ANLAGE 

Da wissenschaftliche Geräte immer komplizierter werden, wird der Einsatz von Geräten der ersten 

Generation oder Proof-of-Principle-Geräten in einem wissenschaftlichen Umfeld immer schwieri-

ger. Hersteller stellen für kauffertige Geräte voll funktionsfähige, grafische Benutzersoftware zur 

Verfügung, die intuitiv zu bedienen ist und leicht für den täglichen Gebrauch verwendet werden 

kann. Komplexe Geräte, die in Forschungseinrichtungen gebaut wurden, um neue Methoden oder 

Prinzipien zu testen, sind in der Regel nicht so intuitiv zugänglich. Sie müssen über textbasierte 

Schnittstellen (Konfigurationsdateien, Programm-Skripte, Terminal-Befehle) gesteuert werden. 

Dies führt dazu, dass selbstentwickelte Lösungen nur selten genutzt werden, nachdem ihre prinzi-

pielle Funktionalität bewiesen wurde. Die Entwicklung maßgeschneiderter grafischer Software für 

solche Zwecke ist jedoch arbeitsintensiv und erfordert einen hohen (nicht direkt wissenschaftlich 

relevanten) Aufwand und Tests. Forscher konzentrieren sich nur selten auf Fragen der Benutzer-

freundlichkeit und Forschungseinrichtungen fehlen die finanziellen Mittel und Arbeitskräfte, um 

benutzerfreundliche Software zu entwickeln. Auch wenn heutzutage viele gute Bibliotheken für die 

UI-Entwicklung existieren, erfordert dies immer noch viel Zeit und Mühe und teilweise andere Pro-

grammierkenntnisse, als sie bei wissenschaftlichen Mitarbeitern üblicherweise vorhanden sind. 

Der Einsatz und die Kombination einiger leicht verständlicher Open-Source-Werkzeuge kann diesen 

Arbeitsaufwand erheblich verringern. Im Rahmen verschiedener betreuter Abschlussarbeiten 

wurde ein Konzept zur digitalen Integration einer am Institut entwickelten pseudokontinuierlichen 

Chromatographieanlage (engl. Periodic Counter Current Chromatographie, PCCC) ausgearbeitet. 

Dazu wird der SiLA2-Standard für die Kommunikation von Laborgeräten und die Google-Blockly-

Bibliothek zur einfachen Point-and-Click-basierten Methodenerstellung und Parametrisierung ge-

nutzt. 

Es sollte gezeigt werden, dass auch dann, wenn eine zukünftige Integration während der Designzeit 

eines Gerätes nicht geplant war, dieses Ziel durch den Einsatz frei verfügbarer Werkzeuge ohne 

größere Änderungen der zugrundeliegenden Techniken erreicht werden kann. Dieser Ansatz wird 

möglicherweise nicht als einfaches Design angesehen, ist aber von Nicht-Experten in der Software-

Entwicklung mit geringem Aufwand an Zeit und Geld umsetzbar. Da alle Mechanismen gegenüber 

dem Zustand, in dem sie während der Designzeit der Anlage waren, unverändert bleiben, sind alle 

zuvor verwendeten Werkzeuge und die Infrastruktur weiterhin nutzbar. 

3.7.1 AUSGANGSSITUATION 
Das PCCC-System wurde bereits getestet und charakterisiert [9–12]. Es wird jedoch noch nicht von 

anderen Wissenschaftlern des Instituts eingesetzt, obwohl viele großes Interesse bekundeten. Dies 

liegt vor allem an der Notwendigkeit, Methoden-Skripte in Python zu schreiben und das Gerät durch 

eine ferngesteuerte textbasierte Secureshell (SSH)-Anmeldung auf dem in das Gerät integrierten 

Single Board Computer (SBC) zu steuern. Dieser Computer wird in diesem Text als „PCCC-Kontroll-

system“ (PCS) bezeichnet. 

Das Gerät verwendet vier Membranadsorber zur Durchführung der chromatographischen Protein-

trennung. Es enthält eine Vielzahl von Ventilen, die auf der Grundlage von Signalen der Photospekt-

rometer, die direkt hinter den Adsorbern angeordnet sind, geschaltet werden müssen. Auch Pum-

pen für Feed-, Elutions- und Waschlösungen müssen gesteuert werden. Durch den parallelen Ein-

satz dieser Komponenten kann eine Pseudokontinuität in der Reinigung erreicht werden [11]. 

Die Pumpen werden jeweils über eine serielle Schnittstelle angesteuert. Zur Steuerung der Wege 

wird ein Feldbuskoppler durch Setzen von Bits in seinem Modbus-Server zum Öffnen/Schließen von 
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Ventilen angewiesen. Die Spektrometer werden von einem separaten SBC über eine seriell-über-

USB-Verbindung gesteuert. Auf diesem SBC läuft auch ein Modbus-Server, der die Konfiguration 

der Spektrometer ermöglicht und auch deren Messwerte darstellt. Eine separate kleine Anwendung 

auf einem der PCs im Labor musste verwendet werden, um die Photometer vor ihrem Einsatz zu 

konfigurieren. Während eines Chromatographielaufs wurden die Photometerwerte mit der Soft-

ware Delphin ProfiSignal visualisiert (es kann jedoch jede andere Visualisierungslösung verwendet 

werden, die so konfiguriert werden kann, dass sie die Rohdaten von einem Modbus-Server liest). 

Die gesamte Logik zur Steuerung der Pumpen und Ventile ist in Python-Klassen verpackt. Ein „PCCC-

Hauptprogramm“ (PMP) instanziiert diese Klassen für jede Komponente im Gerät. Um eine Chro-

matographie-Methode zu konfigurieren, muss ein Python-Skript geschrieben werden, das diese In-

stanzen verwendet. Hier müssen alle notwendigen Methoden zum Öffnen/Schließen von Ventilen 

entsprechend der aktuellen Messwerte der Photometer in der richtigen Reihenfolge aufgerufen 

werden, um sinnvolle "Pfade" durch das Gerät zu bilden. Dies führt zu langen, sich wiederholenden 

Methodenskripten voller redundantem Quelltext. Diese Skripte sind schwer zu schreiben und zu 

warten, müssen aber regelmäßig geändert werden, um die Prozessparameter an neue Aufgaben 

anzupassen.  

ABBILDUNG 27: KOMPONENTEN DES PCCC-SYSTEMS IM AUSGANGSZUSTAND. (DIE GRAFIK IST VON FRAU MICHELLE 

ANGELICA DJUARI IM RAHMEN IHRER BACHELORARBEIT ANGEFERTIGT WORDEN.) 
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Außerdem müssen die Methodenskripte in einem lokalen Ordner des Dateisystems des PCS abge-

legt werden, wo das PMP sie finden kann. Um eine Methode auszuführen, muss sich der Benutzer 

über SSH mit dem headless (d. h. ohne direkte Peripheriegeräte) betriebenen PCS verbinden und 

das PMP zusammen mit einem Methodenskript ausführen. 

In Abbildung 27 ist der Aufbau des PCCC-Systems dargestellt. Das System wird von zwei SBCs be-

trieben, ein Raspberry Pi (Steuerung der Spektrometer) und ein RevPi Core (PCS). Die Kommunika-

tion aller Komponenten der Anlage erfolgt über Ethernet. Um die PCCC Anlage zu bedienen, werden 

vier verschiedene Programme verwendet. Der Raspberry Pi ist wegen der Verwendung von SD-Kar-

ten (Secure Digital Memory Cards) als Boot-Speichermedium nicht für einen kontinuierlichen Be-

trieb geeignet. Der RevPi Core ist außerdem mit einem ARM (Advanced RISC (Reduced Instruction 

Set Computer) Machines)-Prozessor älterer Bauart ausgestattet, auf dem gRPC (als Basis für SILA2) 

nicht lauffähig ist. 

3.7.2 HARDWARE-UPDATE UND DIGITALISIERUNGSKONZEPT 
Um die Systemanforderungen zur Integration mit SiLA2 zu erfüllen, soll zunächst ein Upgrade der 

in der PCCC Anlage verwendeten Hardwarekomponenten durchgeführt werden, bei dem alle Soft-

ware-Komponenten auf einem performanten SBC zusammengefasst werden. Eine System-Archi-

tektur soll ausgearbeitet werden, die auch eine Vereinfachung der Anlage vornimmt. Es soll auch 

eine Softwarekomponente zur Datenerhebung nach den FAIR-Datenprinzipien integriert werden.  

ABBILDUNG 28: KOMPONENTEN DES PCCC-SYSTEMS NACH HARDWARE-UPDATE UND VEREINFACHUNG. (DIE GRAFIK 

IST VON FRAU MICHELLE ANGELICA DJUARI IM RAHMEN IHRER BACHELORARBEIT ANGEFERTIGT WORDEN.) 
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Das PCCC-System soll um eine benutzerfreundliche grafische Oberfläche erweitert werden. Als 

schnell umsetzbare Lösung wird ein webbasierter Methodendesigner unter Verwendung von 

Google Blockly entwickelt, der eine intuitiven Point-and-Click-Bedienung ermöglicht. Der Benutzer 

soll in der Lage sein, jeden Desktop-Computer mit einem Web-Browser zu benutzen, um schnell 

Chromatographie-Methoden zu erstellen und zu parametrisieren. Es soll nicht erforderlich sein, das 

Schreiben von Python-Code zu erlernen oder sich mit der Übertragung der Methoden-Skripte auf 

das Gerät zu beschäftigen. 

Weiterhin wurde die Bedienung der Programme, die die PCCC steuern, in einen SiLA2 Server ver-

packt, der auf dem PCS läuft und die Ausführung der zuvor entworfenen Methoden vom Web-Me-

thodendesigner anbietet. Da das SiLA2-Protokoll verwendet wird, ist die Anbindung an diesen 

PCCC-Server von überall im Netzwerk über einen entsprechenden SiLA2-Client problemlos möglich. 

Zu diesem Zweck soll eine PCCC-Steuersoftware entwickelt werden. 

Abbildung 28 zeigt das PCCC-System nach Umsetzung des Digitalisierungskonzepts. Die Inhalte der 

zwei SBCs werden auf einen neuen SBC übertragen. Dazu wird ein ODroid C2 verwendet, da dieser 

mit einem aktuellen ARM-Prozessor der 8. Generation ausgestattet ist und einen embedded Multi-

MediaCard Connector (eMMC) aufweist. Ein eMMC hat eine schnellere Leserate und ist robuster 

als eine SD-Karte. Die Steuerung der Anlage erfolgt über SiLA2. Die Steuerung und die Wartung der 

PCCC Anlage und das Aufrufen der Methoden erfolgen in einer gemeinsamen Software. Ein Metho-

dendesigner unterstützt den Benutzer grafisch. 

Um die während eines Methodenlaufs erzeugten Daten FAIR-konform zu speichern, soll eine Soft-

ware entwickelt werden, die AnIML-Dateien erzeugt (ein sog. AnIML-Generator). Abbildung 29 zeigt 

den Ablauf einer Methode im Kontext der FAIR-konformen Datenaufnahme. 

ABBILDUNG 29: ABLAUF EINER CHROMATOGRAPHIEMETHODE. (DIE GRAFIK IST VON FRAU MICHELLE ANGELICA 

DJUARI IM RAHMEN IHRER BACHELORARBEIT ANGEFERTIGT WORDEN.) 
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3.7.3 DIGITALE ANBINDUNG 
Zur Umsetzung der digitalen Anbindung werden SiLA2 [70–72] und Google Blockly [6] verwendet. 

Blockly ist eine Open-Source-JavaScript (js)-Bibliothek von Google Developers, die grafische Point-

and-Click-Programmiereditoren für webbasierte Anwendungen erstellt. Sie wurde ursprünglich 

entwickelt, um das Unterrichten von Programmiersprachen zu erleichtern, indem sie eine visuelle 

Schnittstelle zur Kontrolle von Strukturen wie Schleifen und If-Bedingungen bietet. Blockly kann 

komplexe Programme in jeder Sprache aus vordefinierten Elementen (so genannten "Blöcken") er-

stellen, die in einem visuellen Editor angeordnet werden können. Sogenannte Code-Generatoren 

legen fest, wie jeder Block in Quellcode übersetzt wird. 

Blockly wird als komplette Client-seitige js-Bibliothek geliefert, die leicht in jede Webseite integriert 

werden kann. Die dem Benutzer zur Verfügung gestellten Blöcke können frei spezifiziert werden. 

Es ist nicht notwendig, Blöcke zu verwenden, die sich direkt in einfache Ausdrücke im Quellcode 

übersetzen lassen. Es ist auch möglich, komplexe, aber redundante Logik hinter einem einzigen 

Block zu verstecken und dem Benutzer lediglich die Möglichkeit zu bieten, den Arbeitsablauf zu 

parametrisieren. Da Blöcke und die entsprechenden Code-Generatoren frei auf spezielle Bedürf-

nisse zugeschnitten werden können, lässt sich Blockly leicht anpassen, um Steuerskripte für kun-

denspezifische komplexe Geräte zu erstellen und zu modifizieren. 

Der Blockly-Methodendesigner wurde erzeugt, indem eine Webseite erstellt wurde, die den 

Blockly-Editor auf der rechten Seite des Bildschirms und ein Menü zum Laden oder Neu-Erstellen 

von Methodendateien auf der linken Seite präsentiert. Dieses Menü verwendet kleine PHP (Rekur-

sives Akronym: PHP Hypertext Preprocessor)-Skripte, um den Inhalt des Methodenordners auf dem 

PCS zu lesen und Methoden zurück auf dem PCS zu speichern. Diese Skripte werden von js-Funkti-

onen in der HTML-Datei des Methodendesigners verwendet. Da Blockly nicht in der Lage ist, den 

Quellcode zurück in Blöcke zu übersetzen, müssen für jede Methode zwei Dateien gespeichert wer-

den. Eine davon ist das Python-Methoden-Skript, das vom PMP ausgeführt werden kann. Die an-

dere ist eine XML-Datei, die durch eine Blockly-Methode erzeugt wird und die Blockstruktur spei-

chert. 

Der Blockly-Editor wird mit Hilfe der Inject-Methode der Blockly-Bibliothek eingefügt. Zur Festle-

gung der Blöcke, die dem Benutzer präsentiert werden, wird eine so genannte Toolbox im XML-

Format erstellt, die nur aus speziell für die PCCC-Anwendung entwickelten Blöcken besteht. Diese 

ABBILDUNG 30: BEISPIEL EINER JSON-DEFINITION FÜR EINEN FREI DEFINIERTEN BLOCKLY-BLOCK. (DIE GRAFIK IST VON 

FRAU LAURA NIEMEYER IM RAHMEN IHRER BACHELORARBEIT ANGEFERTIGT WORDEN.) 
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speziellen Blöcke müssen als JSON-Elemente definiert werden (siehe Abbildung 30), die das Ausse-

hen der Blöcke beschreiben. Außerdem muss für jeden Block eine js-Funktion geschrieben werden, 

die eine Zeichenkette mit dem von diesem Block generierten Python-Quellcode zurückgibt (Abbil-

dung 31). 

Um einen einfachen Zugriff auf den Blockly-Methodendesigner zu ermöglichen, wird dieser von ei-

nem Webserver gehostet, der auf dem PCS läuft. Dies ermöglicht es dem Laborbenutzer, Methoden 

von jedem beliebigen PC im Labor aus zu erstellen und zu modifizieren und macht somit die Über-

tragung von Python-Skripten auf den PCS überflüssig. Als Web-Server-Lösung wird der weit verbrei-

tete Open-Source-Server Apache2 eingesetzt. Abbildung 32 zeigt einen Screenshot des Methoden-

Designers. 

Für die Implementierung des SiLA-Servers wurde die C# sila_tecan-Implementierung [69] verwen-

det, da sie nur geringen Implementierungsaufwand (Schreiben einer Schnittstelle) erfordert und 

allen notwendigen Overhead zur Erfüllung der SiLA-Spezifikationen und zur automatischen Durch-

führung der Netzwerkkommunikation über gRPC erzeugt. Obwohl das Tecan SDK (Software Deve-

lopment Kit) auf dem .NET Framework basiert, kann es zur Implementierung eines Servers in dot-

net-Core verwendet werden [60]. Dies ist nützlich, da auf dem PCS ein Linux-Betriebssystem läuft. 

Ein Interface, das das Feature beschreibt, wurde geschrieben und mit verschiedenen Attributen 

annotiert, die die Funktionalität in einer SiLA-kompatiblen Weise beschreiben. Anschließend wurde 

das Interface durch eine Klasse implementiert, die sie mit dem gesamten für den Betrieb der PCCC 

notwendigen Code füllt. Dies bedeutet, dass die Aufrufe an das PMP abgewickelt und die Mess-

werte über Modbus abgerufen werden. Schließlich wurde ein ausführbares Programm geschrieben, 

ABBILDUNG 31: BEISPIEL EINER JS-GENERATORFUNKTION FÜR EINEN FREI DEFINIERTEN BLOCKLY-BLOCK. (DIE GRAFIK 

IST VON FRAU LAURA NIEMEYER IM RAHMEN IHRER BACHELORARBEIT ANGEFERTIGT WORDEN.) 

ABBILDUNG 32: SCREENSHOT DES PCCC-METHODENDESIGNERS MIT EINEM EINFACHEN BEISPIELABLAUF AUS EINEM EIN-

ZELNEN KOMPLEXEN BLOCK. (DIE GRAFIK IST VON FRAU LAURA NIEMEYER IM RAHMEN IHRER BACHELORARBEIT ANGE-

FERTIGT WORDEN.) 
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das den SiLA-Server startet. Dazu wurde der Code-Generator aus dem Tecan SDK verwendet, um 

die SiLA2-konforme Feature-Definition-XML-Datei und die notwendigen Wrapper-Funktionen zur 

Verwendung von SiLA2-kompatiblen Datentypen automatisch zu generieren. 

Außerdem wurde eine ATDD für PCCC-Abläufe konzeptioniert und ein AnIML-Generator in der Spra-

che C# entwickelt, der AniML-konforme XLM-Dateien aus PCCC-Messergebnissen erzeugt. Dieser 

wird als Komponente der PCCC-Steuersoftware verwendet, um die Umsetzung der FAIR-Richtlinien 

optimal vorzubereiten. 

Auf Basis der beschriebenen Komponenten befindet sich ein PCCC-Steuerprogramm zurzeit in der 

Entwicklung, dass die Bedienung der Anlage von jedem PC im Netzwerk aus ermöglicht und alle 

Funktionen in einer Oberfläche vereint. Diese Software wird als Web-Anwendung entwickelt, die 

ebenfalls vom Web-Server im PCS gehostet wird, so dass auf den Nutzer-PCs keine weitere Software 

benötigt wird.  

3.7.4 VERWENDUNG 
Für den Betrieb des voll digital integrierten PCCC-Systems benötigt der Anwender lediglich einen 

PC mit Webbrowser. Zunächst kann eine neue Methode durch Zugriff auf den Point-and-Click-Me-

thodendesigner erstellt werden. Diese Methode kann mit Hilfe der Web-basierten Steuersoftware 

direkt vom selben PC aus gestartet werden. Die Visualisierung der Spektrometermesswerte ge-

schieht direkt in dieser Anwendung, es kann aber auch jede beliebige andere Datenvisualisierungs-

lösung verwendet werden. Die Archivierung der Ergebnisdaten erfolgt ebenfalls automatisiert und 

standardisiert FAIR-konform mit Hilfe des AnIML-Generators. 
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3.8 NUTZERINTERAKTIONSSTUDIEN IM DIGITALISIERTEN LABOR 
Um die Nutzbarkeit des digitalisierten Labors und die Akzeptanz der Nutzer für verschiedene Digi-

talisierungslösungen zu untersuchen, wurden Konzepte für Nutzerinteraktionsstudien erarbeitet 

und umgesetzt. Der Fokus lag dabei vor allem auf der Kommunikation des digitalen Systems mit 

dem Nutzer und damit auf der Untersuchung verschiedener UI-Geräte bei ihrem Einsatz in der di-

gitalisierten Laborumgebung. 

Dazu wurden Beispiel-Arbeitsabläufe im digitalisierten Labor durch Teilnehmer durchgeführt, die 

bisher keine Arbeitserfahrung mit dem digitalen Laborsystem hatten. Die Ergebnisse der Arbeit so-

wie die Reaktionen der Benutzer wurden dabei erfasst und untersucht. 

3.8.1 KONZEPT 
Bei den Nutzerinteraktionsstudien sollen die Benutzer im ersten Teil der Studie bestimmte SOPs im 

digitalisierten Labor ausführen, und im zweiten Teil eine Umfrage zu ihren Erfahrungen beim Arbei-

ten ausfüllen. Nachdem erst der inhaltliche Ablauf eines Arbeitsvorgangs festgelegt und entspre-

chend als Ablaufskript ausgearbeitet wird, kann ein Fragebogen zur Einschätzung für die Benutzer 

konzipiert werden. Um die Fragenbereiche zu gliedern, sollten Themenkonzepte für Mensch-Com-

puter-Interaktionen, wie beispielsweise das Schema nach Ken Eason (1991), betrachtet werden (s. 

Abbildung 33) [22]. 

Dabei steht auf der ersten Stufe die direkte Interaktion zwischen Mensch und Computer. Die 

nächste Stufe umfasst die zu erfüllende Aufgabe und die technische Umgebung, u. a. den genutzten 

Computer, die Art von Bildanzeige (Monitor, Tablet, Datenbrille, etc.), sonstige Features (z. B. 

Sprachsteuerung) und – im Falle des digitalisierten Labors – auch das verfügbare Laborequipment. 

Auf der dritten Stufe befindet sich die Interaktion aus organisatorischen Gegebenheiten, dem tech-

nischen System und der sozialen Struktur. Auf dieser Ebene wird betrachtet, wie das technische 

System das Leben des Menschen (beispielsweise in Hinblick auf Arbeit oder Sozialleben) verändert 

[22, 84]. Eine detaillierte Auflistung der beeinflussenden Faktoren findet sich bei Jennifer Preece et 

al. (1994) [62]. Abbildung 34 zeigt eine grafisch aufbereitete Übersicht dieser Faktoren, sortiert 

nach ihrem Einflussberiech [84]. 

 Bei der Analyse von Mensch-Computer-Interaktionen spielen nicht nur Faktoren bezüglich des Ar-

beitsauftrags und der physischen und digitalen Arbeitsumgebung eine Rolle, sondern auch der Nut-

zer selbst. Dieser besitzt neben seiner Persönlichkeit und Erfahrung auch noch individuelle Maße 

an Motivation [62, 84]. Die Interaktion zwischen Mensch und technischem System ist dabei kom-

plex und abhängig vom Kontext, in dem das System eingesetzt wird [84]. Diese Einflussfaktoren sind 

in Abbildung 35 dargestellt. 

ABBILDUNG 33: MODELL DER MENSCH-COMPUTER-INTERAKTION NACH EASON. (BILDQUELLE: [22]) 



Praktischer Teil 

Dissertation von Marc Porr S e i t e  126 

Für den Entwurf der Fragebögen wurde auf das online-Werkzeug Google Forms zurückgegriffen. 

Dieses ist leicht zu bedienen und bietet gleichzeitig flexible Möglichkeiten der Datenauswertung, 

indem die Ergebnisdaten aller durchgeführten Befragungen automatisiert zusammengefasst wer-

den können. Neben diesen Befragungsergebnissen, werden auch die Zeiten, die die Probanden für 

die Durchführung der Arbeitsabläufe benötigen, erfasst. Abbildung 36 zeigt beispielhaft die Nutzer-

oberfläche beim Erstellen eines Fragenbogens. 

ABBILDUNG 35: ZUSAMMENSPIEL DES TECHNISCHEN SYSTEMS MIT DEM MENSCHLICHEN BENUTZER UNTER EINFLUSS-

NAHME DER RAHMENBEDINGUNGEN. (BILDQUELLE: [84]) 

ABBILDUNG 34: EINFLUSSFAKTOREN AUF DAS EMPFINDEN  VON TECHNISCHEN SYSTEMEN DURCH DEN BENUTZER . 
(BILDQUELLE: [84]) 
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Es wurde auf Basis der oben dargelegten Rahmenbedingungen ein Fragenkatalog ausgearbeitet, 

der die Vor- und Nachteile des digitalisierten Labors möglichst vollständig erfassen soll: 

ABSCHNITT 1: FRAGEN ZUR PERSON UND LAUFBAHN 

 Wie alt sind Sie? 

 Mit welchem Geschlecht identifizieren Sie sich? 

 Sind, bzw. waren Sie berufstätig? 

 Falls Sie berufstätig sind/waren: Haben Sie in Ihrer Laufbahn Arbeitserfahrungen im Labor-

bereich gemacht? 

 Wenn ja, geben Sie bitte die Menge an Jahren als Zahl an. 

 Falls Sie Schüler*in oder Student*in sind: Sind Sie naturwissenschaftlich interessiert? 

 Falls Sie Student*in sind: Ist Ihr Studiengang naturwissenschaftlich geprägt? 

ABSCHNITT 2: TECHNIKERFAHRUNGEN 

 Wie würden Sie Ihre Fähigkeiten im Umgang mit Technik einschätzen? 

 Nutzen Sie Smart Assistants wie Amazons Alexa, Apples Siri oder Microsofts Cortana, den 

Google Assistant etc. aktiv im privaten Gebrauch? 

 Wie nützlich finden Sie Smart Assistants für den privaten Gebrauch? 

 Bitte geben Sie an, warum Sie Smart Assitants nützlich/unnütz finden. 

 Wie viel Technik- und Digitalisierungsbezug erfahren Sie in Ihrem Arbeits-/Studiums-/Schul-

alltag? 

 Erläutern Sie kurz, wie Sie in Ihrem Arbeits-/Studiums-/Schulalltag Kontakt mit Technik und 

Digitalisierung erfahren. 

ABBILDUNG 36: SCREENSHOT DER EINGABEMASKE VON GOOGLE FORMS ZUM ERSTELLEN EINES FRAGEBOGENS. (DIE 

GRAFIK IST VON FRAU KAROLINA SIKORA IM RAHMEN IHRER BACHELORARBEIT ANGEFERTIGT WORDEN.) 
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 Finden Sie, dass Ihr Arbeits-/Studiums-/Schulalltag von Technik und Digitalisierung profi-

tiert/profitieren könnte? 

 Erläutern Sie kurz, warum Technik und Digitalisierung (un-)vorteilhaft für Ihren Arbeits-

/Studiums-/Schulalltag ist bzw. sein könnte. 

ABSCHNITT 3: FRAGEN ZUR INHALTLICHEN KOMPLEXITÄT DES EXPERIMENTS 

 Wie kompliziert fanden Sie den inhaltlichen Ablauf des Experiments? 

 Haben Sie schon in Vergangenheit ähnliches Experiment durchgeführt? 

 Falls Sie in Vergangenheit ein ähnliches Experiment durchgeführt haben: Wie oft haben Sie 

dies (geschätzt) getan? 

ABSCHNITT 4: FRAGEN ZUM ABLAUF UND LAYOUT 

 Mit welchem UI-Gerät haben Sie das Experiment durchgeführt? 

 Wie schätzen Sie ihre Motivation bzw. ihr Interesse vor dem Start ein? 

 Welche Adjektive beschreiben Ihr Gefühl bei dem Testen des Experiments? (ängstlich, ver-

wirrt, freudig, wütend, gestresst) 

 Wie schätzen Sie ihre Motivation bzw. ihr Interesse während des Ablaufs ein? 

 Geben Sie Ihre Meinung zu folgenden Punkten an: 

o Das Experiment war leicht 

o Ohne die digitale Begleitung wäre das Experiment schwierig durchzuführen 

o Die Durchführung des Experiments lief durch die digitale Begleitung schnell 

o Die Layouts waren anschaulich 

o Die Layouts waren verständlich 

o Die Layouts haben mich gut durch das Experiment begleitet 

o Die Layouts hatten ein schönes Design 

o Obwohl ich keine Erfahrungen im Laborbereich habe, konnte ich dieses Experiment 

durch die digitalisierten Abläufe problemlos durchführen 

o Ich habe Laborerfahrung und fand die Digitalisierung des Arbeitsablaufs sehr sinn-

voll 

 Fanden Sie dieses digitalisierte Experiment insgesamt sinnvoll? 

3.8.2 ERSTE ERGEBNISSE 
In einer ersten praktischen Anwendung des dargelegten Konzepts wurde durch einige Studenten 

eine Nutzerinteraktionsstudie mit drei verschiedenen Arbeitsabläufen durchgeführt. Es wurden 

Protokolle zum Ansetzen eines Kultivierungsmediums, zum Beproben eines Bioreaktors und zur 

Durchführung eines enzymatischen Amylase-Verdaus von Stärke entwickelt. Alle drei SOPs wurden 

für die Durchführung mit SmartGlasses, einem Tablet und ohne digitale Unterstützung mit papier-

basierter SOP-Anleitung und Dokumentation vorbereitet. 

Kein Proband hat einen Ablauf mehrmals oder verschiedene Abläufe mit der gleichen Nutzerinter-

aktionsmethode durchgeführt. Der Strichprobenumfang in dieser ersten Studie betrug 41 Perso-

nen. Abbildung 37 zeigt eine Übersieht der allgemeinen Informationen zu den Probanden. 

Abbildung 38 zeigen die Ergebnisse der Nutzerbefragung nach Durchführung der SOPs jeweils auf-

geteilt auf die verwendeten UI-Devices. Die Befragung wurde mit leicht von den oben dargestellten 

Fragen abweichenden Inhalten durchgeführt, da der Fragekatalog zum Zeitpunkt des Starts der Stu-

die noch nicht zur Verfügung stand. 
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Bei der Nutzerzufriedenheit ist zu erkennen, dass die Verwendung der digitalen Unterstützung im 

Allgemeinen als nützlich empfunden wird, die SmartGlasses bei der Darstellung und dem anspre-

chenden Aussehen der Anweisungen jedoch deutlich schlechter abschneiden, als das Tablet. Dies 

kann darauf zurückgeführt werden, dass ein Großteil der Probanden keine Erfahrungen mit dieser 

Technologie hatte und die Verwendung der SmartGlasses eine gewisse Einarbeitungszeit erfordern, 

bis damit sinnvoll gearbeitet werden kann und sie als angenehm empfunden werden [14]. Mindes-

tens eine Form der digitalen Unterstützung wurde in allen Kategorien im Durchschnitt besser be-

wertet als die papierbasierte Durchführung. 

Abbildung 39 zeigt die durchschnittlichen Durchführungszeiten der Abläufe. Bei dem sehr doku-

mentationsintensiven Ablauf zur Medienherstellung (Einwaagen und Chargennummern der ver-

wendeten Chemikalien mussten dokumentiert werden) bringt die digitale Unterstützung einen Zeit-

gewinn gegenüber der papierbasierten Durchführung. Da die Dokumentation von vielen Probanden 

nicht in dem Umfang durchgeführt wurde, wie sie im Sinne einer guten Nachvollziehbarkeit wün-

ABBILDUNG 37: ALLGEMEINE INFORMATIONEN ÜBER DIE PROBANDEN DER NUTZERINTERAKTIONSSTUDIE. 

 

ABBILDUNG 38: DARSTELLUNG DER BEFRAGUNGSERGEBNISSE ZUR NUTZERZUFRIEDENHEIT. BEWERTUNG IN SCHUL-

NOTEN: JE KLEINER DIE SÄULE, DESTO HÖHER DIE BEWERTUNG. 
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schenswert gewesen wäre, bedeutet die automatische, digitale Dokumentation hier zusätzlich ei-

nen Qualitätsgewinn. Die Beprobung des Bioreaktors erforderte wenig Interaktion mit dem digita-

len Laborsystem und wenig Dokumentation; hier liegen alle Varianten in etwa gleich auf. Die Smart-

Glasses verlangsamen den Ablauf geringfügig (vermutlich aus den oben genannten Gründen). Bei 

dem enzymatischen Verdau, der viele Warte- und Pipettierzeiten und wenig digitale Interaktion 

beinhaltete, ist die Durchführung ohne digitale Unterstützung am schnellsten, da die Vorteile des 

digitalisierten Labors hier nicht ins Gewicht fallen konnten. Interessant ist, dass die Durchführung 

mit SmartGlasses hier deutlich langsamer ist, als mit Hilfe des Tablets. Da die zeitlichen Effekte 

durch die Gewöhnung an dieses Interaktionsmedium sich bei den anderen Abläufen nicht in diesem 

Umfang zeigen, sollte dieser Unterschied weiter untersucht werden. 

Die oben erläuterten Ergebnisse legen nahe, dass das digitalisierte Labor einige vielversprechende 

Ansätze zur Vereinfachung und Verbesserung der Arbeitsabläufe im biotechnologischen Labor bie-

tet. Auf dieser Grundlage sollten in Zukunft weitere Nutzerinteraktionsstudien durchgeführt wer-

den können, die die Basis für einen kontinuierlichen Weiterentwicklungsprozess des entwickelten 

digitalen Laborsystems bilden.  

ABBILDUNG 39: DARSTELLUNG DER DURCHSCHNITTLICHEN ZEITEN, DIE DIE PROBANDEN FÜR DAS DURCHFÜHREN DER 

ARBEITEN MIT DEN VERSCHIEDENEN UI-GERÄTEN BENÖTIGTEN. 
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4 ZUSAMMENFASSUNG UND AUSBLICK 
Im Rahmen der vorliegenden Arbeit wurde erfolgreich eine Systemarchitektur konzeptioniert, im-

plementiert und validiert, die die digitale Transformation existierender biotechnologischer Labore 

erlaubt. Das Konzept ist übertragbar auf andere Laboratorien mit unterschiedlichen Automatisie-

rungsgraden der durchgeführten Arbeiten. 

Laborgeräte und andere Ressourcen sowie Services werden einheitlich über den SiLA2 Kommuni-

kationsstandard angebunden. Für Geräte, die SiLA2 nicht von Haus aus unterstützen, werden Ga-

teways eingesetzt. Um die Einbindung von Bestandsgeräten ohne Ethernet-Schnittstelle in das La-

bornetzwerk zu erlauben, wurde ein Gateway-Modul auf Basis eines Embedded-Computers entwi-

ckelt. Die SiLA2 Server werden in einer Microservice-basierten Architektur strukturiert und können 

durch die entwickelten Methoden zum automatischen Verteilen und Steuern der Komponenten 

zentral verwaltet werden. 

Ein zentraler Server stellt die Schnittstelle zum digitalisierten Labor dar. Er verbindet sich als SiLA2 

Client mit allen im Labor vorhandenen Geräten und stellt deren Funktionen über eine zentrale 

REST-API zur Verfügung. Dabei werden alle Daten, die im Labor erzeugt werden, in einer Datenbank 

gespeichert und können jederzeit (auch ohne dass das erzeugende Gerät erreichbar sein muss) zu-

gegriffen werden. Der Laborserver dient mit seiner REST-API dazu ebenfalls als zentrale Anlaufstelle 

und agiert als Datenbroker. 

Im Rahmen dieser Dissertation wurde ebenfalls ein Prozessleitsystem entwickelt, dass mit der REST-

API des Laborservers kommuniziert und Ablaufprotokolle im digitalisierten Labor ausführen kann. 

Der Fokus lag dabei auf der intuitiven Interaktion mit den Menschen im Labor. Dieses Prozessleit-

system erlaubt die Formulierung von Laborabläufen in einer stark abstrahierten Form, und ermög-

licht so das Beschreiben von SOPs ohne Kenntnisse von den konkreten Mechanismen zur Geräte-

kommunikation. Durch die standardisierten Schnittstellen sind die Geräte im Labor einfach aus-

tauschbar ohne die SOP-Skripte anpassen zu müssen. 

Die Kommunikation des Laborsystems mit dem Benutzer während der Prozessausführung findet 

über eine generische Nutzerinteraktionsschnittstelle statt. Die einzelnen UI-Geräte (wie SmartGlas-

ses, Sprachsteuerung, Tablets, etc.) werden in der Protokollerstellung abstrahiert, sodass SOPs un-

abhängig von den verwendeten Nutzerinteraktionsmedien formuliert werden können.  

Die Praxistauglichkeit der entwickelten Lösung konnte anhand von Nutzerinteraktionsstudien und 

der Adaption von Beispiel-Abläufen bereits gezeigt werden. In weiteren Arbeiten sollten nun Stan-

dardprozeduren in das digitalisierte Labor übertragen werden, um von den Vorteilen der digitalen 

ABBILDUNG 40: DER TASK-ARTIFACT-CYCLE KANN ALS .MECHANISMUS ZUR KONTINUIERLICHEN VERBESSERUNG 

VON KOMPLEXEN SYSTEMEN – WIE DEM DIGITALISIERTEN LABOR – HIN ZU EINER OPTIMALEN ANWENDBARKEIT DIE-

NEN. (BILDQUELLE: [44]) 
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Unterstützung und der automatischen und strukturierten Dokumentation zu profitieren. Das Erzeu-

gen von Ergebnisdaten, die den FAIR-Prinzipien folgen, konnte ebenfalls erfolgreich durchgeführt 

werden. Auf dieser Basis sollten in weiteren Arbeiten große Datenmengen zu bestimmten wissen-

schaftlichen Fragestellungen erzeugt werden können, die dann als Basis für Big-Data-Analyseme-

thoden dienen können.  

Der von John Carroll 1991 beschriebene Task-Artifact-Cycle (siehe dazu Abbildung 40) ist ein Sys-

tem, das dazu dient, technische Systeme kontinuierlich zu verbessern, indem das System in jeder 

Iteration gegen die gestellten Anforderungen geprüft und weiter optimiert wird [15]. Dieses Ver-

fahren lässt sich auf Softwaresysteme übertragen. Dabei fließen in jedem Schritt Nutzererfahrun-

gen in die Weiterentwicklung des Systems ein und bringen es so kontinuierlich näher an den Zu-

stand, den der Benutzer als optimal empfindet [41, 44]. Dieses Vorgehen kann und sollte auch als 

Vorbild für die weitere Entwicklung des digitalisierten Labors dienen. Dazu sollten die begonnenen 

Nutzerinteraktionsstudien weitergeführt und verbessert werden. Die in Kapitel 3.8 (Seite 125) be-

schriebenen Arbeiten bieten hier eine Grundlage, auf der weiter aufgebaut werden kann. 

Zum Senken der Einstiegshürde bei der Verwendung des digitalisierten Labors sollte eine grafische 

Anwendung zur Formulierung von SOPs für das Prozessleitsystem entwickelt werden. Aufgrund des 

hohen Abstraktionsniveaus der Ablaufskripte kann dies sehr einfach durch die Verwendung von 

Bibliotheken zur grafischen Programmierung (z. B. Google Blockly) erreicht werden. 

Es wurde gezeigt, dass die digitale Transformation des biotechnologischen Labors zwar zeit- und 

arbeitsintensiv ist, aber auf Basis der heutigen technologischen Möglichkeiten gut durchführbar ist. 
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