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Resumo

Nos ultimos anos verificou-se um rapido crescimento da transformacdo digital dos
processos das organizagfes. Atualmente é um facto admitido que os sistemas informaticos
estdo cada vez mais presentes no dia-a-dia dos cidaddos, tendo assumido um papel
fundamental nas suas vidas. O seu constante e rapido crescimento tem-se generalizado
através do desenvolvimento de maltiplas aplicagdes disponiveis na Web ou destinadas a
dipositivos maveis, que facilitam as suas tarefas diarias e estabelecem inclusivamente novos

meios de interagéo social.

A Administracdo Publica ndo podia ficar fora desta evolucdo das tecnologias de
informacdo e dos sistemas de comunicacdo, sobretudo num periodo em que se visa a
modernizacdo e a simplificacdo administrativa. Tornou-se, assim, imprescindivel para a
Administracdo Publica evoluir nos servicos prestados ao cidaddo adequando-0s ao uso das
tecnologias, promovendo uma Sociedade de Informacdo, baseada no desenvolvimento

tecnoldgico.

O presente projeto tem como objetivo o estudo da aplicacdo disponibilizada pela
Administracdo Publica, Autenticacdo.gov para dispositivos mdveis. Através do presente
estudo foi possivel perceber o comportamento da aplicacdo Auenticacdo.gov e efetuar um
levantamento das suas vulnerabilidades. O sistema operativo mével Android foi escolhido
para este projeto, pelo dominio que representa no mercado dos dispositivos moveis, sendo o
seu estudo importante para determinar a forma de efetuar uma andlise as vulnerabilidades

numa aplicacdo movel.

Por fim efetuou-se um estudo sobre a Chave Movel Digital de modo a perceber o seu

funcionamento comparando as suas funcionalidades com as do Cartdo de Cidadéo.

Podemos assim concluir que a aplicacdo Autenticacdo.gov apresenta vulnerabilidades.
Através da comparacdo das assinaturas eletronicas efetuadas com o Cartdo de Cidadao e a

Chave Movel Digital constatou-se que estas assinam os documentos de modo diferente.

Palavras-chave: Aplicagcbes Mdveis, Android, Malware, Autenticacdo.gov, Chave Mdvel
Digital.
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Abstract

In recent years there has been a rapid growth of the digital transformation of
organizations' processes. Nowadays, it is an admitted fact that computer systems are
increasingly present in the citizens everyday lives, taking a fundamental role in their lives.
Its constant and rapid growth has become widespread through the development of multiple
applications available on the Web or designed for mobile devices, which facilitate their daily

tasks and even establish new means of social interaction.

Public Administration could not be left out of this information technologies and
communication systems evolution, especially at a time when modernization and
administrative simplification are being pursued. It has become, therefore, essential for the
Public Administration to evolve in the services provided to the citizen, adjusting them to the

use of technologies, promoting an Information Society, based on technological development.

The purpose of this dissertation is to study the application Autenticagdo.gov for mobile
devices, made available by the Public Administration. Through this study it was possible to
understand the behavior of the Auentica¢do.gov application and carry out a survey of its
vulnerabilities. The Android mobile operating system was chosen for this project, due to its
dominance in the mobile devices market, and its study is important to determine how to

perform a vulnerability analysis in a mobile application.

Finally, a study was carried out on the Digital Mobile Key in order to understand its

operation by comparing its features with those of the Citizen Card.

We can therefore conclude that the Autenticacdo.gov application presents vulnerabilities.
By comparing the electronic signatures made with the Citizen Card and the Digital Mobile

Key, it was found that they sign the documents differently.

Keywords: Mobile application, Android, Malware, Autenticacdo.gov, Digital Mobile Key.
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Anaélise de seguranca a aplicacdo Autenticacdo.gov

1. Introducao

A criacdo do Cartdo de Cidaddo, documento de ldentificacdo do Cidaddo Portugués,
desenvolvido na sequéncia do projeto de modernizacdo da Administracdo Pablica, unificou
num sé cartdo informacéo que anteriormente se encontrava difundida em véarios documentos,
proporcionando novas funcionalidades e informacGes relativas ao cidaddo. O primeiro passo
para a criagdo do Cartdo de Cidadéo foi dado no ano 1999, com a aprovacdo do Decreto-Lei n.
0 290-D/99, de 2 de Agosto, “da-se, em Portugal, o primeiro passo no sentido da consagracao
legal das assinaturas eletronicas, acolhendo-se, designadamente, as solucdes avancadas no
quadro da Unido Europeia, na proposta de diretiva do Parlamento Europeu e do Conselho,
relativa a um quadro legal comunitério para as assinaturas eletronicas.”(Anacom, 1999; DRE,
2019). A 5 de fevereiro de 2007 foi publicada a lei N° 7/2007 que rege a emissao, substituicéo,

utilizacdo e cancelamento do Cartdo de Cidadéo.

Esta medida fez com que fosse possivel incluir a Assinatura Digital como uma politica de
modernizacdo administrativa, capaz de desenvolver varios pensamentos e doutrinas que ajudam
no seu entendimento e levantam questbes importantes como a certificagdo, a seguranca e a
autenticidade da mesma. Evidentemente que, acompanhada com todas estas novas ideologias,
e com a implementacgdo da Assinatura Digital, foi publicada legislacdo necesséria paraa regular,
a fim de conceder autenticidade e validade legal aos documentos assinados por via eletronica
(DRE, 2003).

Desde o langamento do Cartdo de Cidad&o que as assinaturas eletronicas qualificadas eram
possiveis, nNo entanto, estas eram usadas por um ndmero reduzido de pessoas. Um dos
problemas para uma utilizagdo tao reduzida, era a necessidade de ser requerido um leitor de

smartcards para introduzir o cartdo e poucas pessoas estavam devidamente prevenidas.

A1 de janeiro de 2009 entra em vigor o Decreto-Lei n.°43-A/2008, de 25 de julho e a Portaria
n.°701-G/2008 de 29 de julho que consagram a utilizacéo de assinaturas eletronicas qualificadas

e selos temporais, para uso em plataformas eletronicas de contratacéo.
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E a Lei n° 37/2014, de 26 de Junho “estabelece um sistema alternativo e voluntario de
autenticacdo dos cidadaos nos portais e sitios na Internet da Administracdo Publica denominado

Chave Movel Digital” com 0 objetivo de massificar as assinaturas eletronicas qualificadas.

Em 2015 surgiu um novo meio de autenticacdo dominado de Chave Mdvel Digital' como
um meio simples e seguro de autenticacdo dos cidaddos em portais e websites da Administracao
Pablica na Internet, com dois fatores de seguranca: uma palavra-chave e um codigo recebido
por SMS.

Com a crescente utilizacdo das Assinaturas Digitais, realizadas através do Cartdo de Cidadao
e posteriormente através da aplicacdo chave movel digital é fundamental garantir a seguranca
durante o processo de autenticacdo. Pretende-se com o presente trabalho investigar possiveis
vulnerabilidades na aplicacdo de autenticagdo do Cartdo de Cidad&o através da aplicacdo movel
Autenticacdo.gov. Pretende-se também efetuar uma anélise comparativa a assinatura efetuada
através do Cartdo de Cidaddo comparativamente com a assinatura efetuada através da Chave

Movel Digital.

1.1. Motivacgao

Assistimos diariamente ao aparecimento de novos modelos de smartphones com novas

funcionalidades, e cada vez mais avangados.

A massificacdo dos smartphones, a facilidade de estar sempre conectado a Internet, em
qualquer momento e lugar levou como ja se referiu, ao surgimento de aplicagdes especificas

como a Chave Mdvel Digital, com o proposito de generalizar as assinaturas eletronicas.

E intuito deste projeto estudar e perceber o funcionamento da aplicacdo Chave Mdvel

Digital, e acima de tudo verificar se a aplicacdo é segura estudando as suas vulnerabilidades.

Este estudo incide na aplicacdo Autenticacdo.gov para dispositivos mdveis com o sistema
operativo Android, uma vez que este domina o mercado com percentagens superiores a 73%,

como podemos visualizar na figura seguinte.

1 Chave Mével Digital -- Lei n.° 37/2014 - https://tinyurl.com/y3gde5wr
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Figura 1-1 - Quota de mercado do SO Android (GlobalStats, 2020)

O valor apresentado na Figura 1-1 pode variar dependo da empresa que efetua o estudo e da
metodologia usada, no entanto, em qualquer estudo visualizado o Android domina 0 mercado

com percentagens sempre superiores a 73%.

1.2. Enquadramento

A crescente distribuicdo de aplicacBes em areas sensiveis como a banca, salde ou servicos
publicos ndo passou despercebida entre os utilizadores que nos seus dispositivos mdveis com
caracteristicas computacionais cada vez mais avanc¢adas, juntamente com a facilidade de estar
permanentemente conectado a Internet, leva a que estes colecionem as mais diversas aplicacdes

muitas por vezes instaladas e esquecidas.

Perante este cenario e com a necessidade de massificar as assinaturas digitais, e sob a égide
da desburocratizagcdo e das medidas simplex, o governo disponibilizou uma aplicacdo para
dispositivos mdveis chamada Autenticacdo.gov, regulada pela Portaria® n.° 189/2014, de 23 de
setembro, publicada no Diario da Republica, 1° Série, daquela data. Tal Portaria procedeu a

“regulamentacdo necessaria ao desenvolvimento da Chave Mdvel Digital, aprovada pela Lei

2 Portaria n® 189/2004 - https://tinyurl.com/y6tklo8c
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n.. 37/2014, de 26 de junho, enquanto meio alternativo e voluntario de autenticacdo dos

cidadéos nos portais e sitios na Internet da Administracdo Publica”.

1.3. Objetivos

Com a evolucdo das Tecnologias o surgimento de novas formas de comunicar, tornou-se
imprescindivel para a Administragdo Publica evoluir nos servigos prestados ao Cidad&do
adequando-o0s ao uso das tecnologias, promovendo uma Sociedade de Informacao, baseada no
desenvolvimento tecnoldgico. Este cenério levou ao surgimento da Chave Movel Digital com
intuito de propagar as assinaturas eletronicas qualificadas, devido a sua simplicidade de

utilizagéo.

Perante o cenario é objetivo deste projeto efetuar um estudo do funcionamento da Chave
Movel Digital, como um meio simples e seguro de autenticacdo dos cidaddos em portais e

websites da Administracdo Pablica.

Pretende-se também realizar uma analise as vulnerabilidades da aplicagdo movel
autenticacdo.gov, recorrendo a métodos de analise estatica e dindmica de aplicacdes, a fim de
validar eventuais fragilidades da aplicacdo. A aplicacdo autenticacdo.gov é uma aplicagdo para
dispositivos moveis que permite receber o codigo de seguranca da Chave Mdvel Digital por

meio de uma notificacdo, em alternativa ao SMS.

Por altimo este projeto ird efetuar a comparacgdo da assinatura eletronica realizada através da
Chave Modvel Digital com a assinatura efetuada através do Cartdo de Cidaddo. Irdo ser
comparadas as comunicagdes e alteracGes registadas no computador no momento da realizagéo

da assinatura eletrénica efetuada através do Cartdo de Cidadao e da Chave Mdvel Digital.
Em Suma os objetivos séo:

e Estudar o funcionamento da Chave Moével Digital;

e Realizar uma analise estatica e dindmica a aplicacdo movel para o sistema Android
Autenticacdo.gov;

e Comparar a assinatura efetuada através do Cartdo de Cidaddo com a assinatura

praticada com a Chave Mdvel Digital.
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1.4. Estrutura do Documento

Este documento encontra-se divido por cinco capitulos, por forma a possibilitar um melhor

manuseamento/ compreensdo do mesmo.

No presente capitulo sdo apresentadas as motivacOes, desafios e abordagem ao presente

relatorio.

No Capitulo 2 explanamos os métodos de analise de aplicacbes em dispositivos mdveis,

assinaturas digitais eletronicas e por fim autenticacao.

No Capitulo 3 abordamos as diversas formas de Autenticacdo. Abordamos a autenticacao de

dois fatores e assinaturas digitais.

No Capitulo 4 abordamos tecnologia. Comeg¢amos por falar do sistema operativo Android,
passando depois a abordar as ferramentas de detecdo: sejam de malware ou de vulnerabilidades

no sistema operativo Android.

O Capitulo 5 terd um teor mais pratico, onde se ira utilizar o conhecimento adquirido neste
trabalho para efetuar uma analise da aplicacdo autenticacdo.gov, assim como efetuar testes

sobre a mesma.

Por Gltimo, no capitulo 6 sdo apesentadas as respetivas conclusfes da presente dissertacao.
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2. Trabalho relacionado

Este capitulo descreve 0s conceitos necessarios e essenciais no desenvolvimento deste
trabalho enumerando métodos e ferramentas para efetuar uma anélise de vulnerabilidades numa

aplicacdo tendo como base o sistema operativo mével Android.

Nos ultimos anos, o mercado de smartphones foi alvo de uma grande expanséo, de tal forma
que estes sdo utilizados no dia a dia, seja em negdcios nas empresas, no governo, hospitais,
hotéis ou em familia, no espacgo de trabalho, como meio de comunicacdo ou até extensdo do
mesmo como ferramenta de trabalho (Zoe, 2017). Em 2007 foi langado o primeiro iPhone pela
Apple que foi um marco importante devido as funcionalidades inovadoras que a partir desse
momento impulsionaram o mercado dos smartphones de forma significativa com novas
funcionalidades e com este a possibilidade de instalar as mais diversas aplicacdes em

smartphones cada vez mais evoluidos (Montgomery & Mingis, 2020) .

Os smartphones passaram a ser 0 alvo apetecivel para os mais variados tipos de ataque.
Desde espionagem, vigilancia, obtencdo de dados sigilosos ou mesmo invasao a rede interna
representando inlmeros riscos para as organizacdes, quando os dispositivo utilizados no
trabalho sdo perdidos ou a sua seguranca comprometida, especialmente quando falamos de
smartphones com o sistema operativo Android, que representam mais de 73% ou mesmo 85%
da quota do mercado dependendo da metodologia de medicdo usada nos diferentes estudos
realizados (GlobalStats, 2020; IDC, 2020).

A possibilidade de instalacdo das mais variadas aplicacGes levou a que fossem desenvolvidas
aplicacGes em areas tdo especificas como a banca ou mesmo aplicacbes governamentais. A
Figura 2-1 mostra o nimero de aplicacbes disponiveis nas principais stories em setembro de
2020.
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Figura 2-1 - Numero de aplicagdes disponiveis (Statista, 2020)

De acordo com Bili¢ (2020) o sistema operativo mdvel Android é o mais utilizado no mundo,
sendo responsavel por quotas de mercado superiores 73%. Bili¢ (2020) também refere que as
detecOes de codigo malicioso no Android representam 99% de todo o malware em dispositivos
moveis, consequéncia de uma enorme fragmentagdo do sistema operativo levando a que muitos
utilizadores tenham versdes antigas instaladas (Bili¢, 2020).

Boas noticias sdo que o nimero de dete¢des de malware diminuiu 8% no primeiro semestre
de 2018 e 10% no segundo semestre do ano de 2019, talvez como resultado dos esforcos da

Google e dos responsaveis de seguranca na detecdo de ameacas e evitar sua propagagao como
podemos visualizar na figura seguinte.
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Figura 2-2 - Detec6es da malware Android (Bili¢, 2019)
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A analise de uma aplicacdo recorre a técnicas de estudo que coincidem com as técnicas de
andlise de malware. As duas recorrem a técnicas de andlise estatica e dindmica, tém também o

mesmo objetivo, ou seja, procuram vulnerabilidades numa aplicacédo

Para melhor compreender as funcionalidades, os pontos fortes e fracos de cada ferramenta
para investigar uma aplicagdo, quer na procura de vulnerabilidades, quer na analise de malware
nos dispositivos maveis realizou-se um estudo documental sobre esta tematica. Os tipos de
trabalho considerados para este estudo foram teses de mestrado, artigos e relatérios técnicos.
A Tabela 2-1 apresenta os trabalhos que foram considerados relevantes para a presente
dissertacdo, sendo que o ano de 2017 foi considerado como a data limite da pesquisa. Os
trabalhos anteriores ao referente ano ndo foram considerados.

Para que seja possivel escolher a ferramenta a usar para efetuar uma analise nos dispositivos
com o sistema operativo Android considerou-se importante comparar varias solucdes open
source.

Como se pode visualizar na tabela seguinte, trabalhos que implementaram solucdes open
source (S. Chen et al., 2018; Fauskrud, 2019; Franek, 2017; Lopez, 2018; Mendonga et al.,
2017; Naway & Li, 2019; Ranganath, 2019; Shahriar, 2019; Suciu et al., 2019) que usam
diversas ferramentas para efetuar uma analise dindmica ou estatica nos dispositivos moveis
Android foram considerados significativos para este estudo.

No levantamento efetuado verificou-se que todos os trabalhos usam diversas ferramentas
para elaborar um estudo. Franek, Bc. Peter, elabora mesmo uma tabela onde compara diversas
ferramentas para efetuar uma analise estatica e outra tabela para efetuar uma andlise dinamica
(Franek, 2017).

Nesta investigacdo salientamos ainda os trabalhos de Chen e de Ldépez que efetuam uma
analise as aplicagBes para dispositivos moveis das instituicbes bancéarias dos respetivos
paises.(S. Chen et al., 2018; Lopez, 2018). Este trabalho é em tudo semelhante ao do presente
estudo que pretende implementar um cenario para efetuar uma andlise a uma aplicacéo

especifica, a aplicacdo do Cartdo de Cidaddo para dispositivos méveis Android.

Tabela 2-1 - Trabalhos relevantes

Ano Tipode | Universidade/ Autor Titulo Descricéo do trabalho
trabalho Instituicdo
George Suciu, . . Apresenta diversas
- o Mobile devices
2019 Relatorio Cristiana Istrate, . ferramentas open-source e
forensic platform o
Ruxandra Raducanu, comerciais como por
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Maria Ditu,
Octavian Fratu,

Alexandru Vulpe,

for malware

detection

exemplo: Santoku, MobSF,
MobiSec entre outras, para
efetuar uma andlise forense a

um dispositivo mdvel.

North China A implantag8o da ferramenta
Electric Power MobSF para detecéo
o Nuaway . L
University, . Android Malware | dindmica de malware nos
. Abdelmonim, . . . .
2019 Artigo School of ) Detection Using | dispositivos Android.
Li Yuancheng
Control and Autoencoder
Computer
Engineering
An Exploratory Implementa diversas
Analysis of ferramentas (Cuckoodroid,
Hossain . . Mobile Security Flowdroid Droidbox e
. ) Hossain Shahriar
2019 Artigo Shahriar Tools MobSF) para efetuar uma
analise de malware numa
aplicacdo num dispositivo
mével android.
Are Free Android | Apresenta as
App Security vulnerabilidades nos
Analysis Tools dispositivos mdveis Android
Kansas State Venkatesh-Prasad o ) )
. . Effective in ao logos das diversas Api e
2019 Artigo University Ranganath ) ) )
Detecting Known | demostra através de diversas
Vulnerabilities? ferramentas tais como:
QARK, MonSF, Fixdroid
entre outras
East China Are Mobile Apresenta as
Sean Clean, ) . )
Normal Ting SU Banking Apps vulnerabilidades existentes
N ing SY, . S
University, o Secure? What Can | em diversas aplicagdes
) Linglinfg Fan, . ) .
. China Be Improved? bancérias para dispositivos
2018 Artigo Guozhu Meng, o .
New York S maoveis Android.
o Minhui Xue,
University . Foram entre outras usadas as
. Yang Liu,
Shanghai, ) ferramentas QARK, MobSF
) Lihua XU,
China e AndroBugs.
. Mariano Florencio Automatizacdo de | Apresenta a ferramenta
Universidade )
) Mendonga, Teste de MobiSec fundamentos
Tiradentes ) L.
. . Layse Santos Souza, | Seguranga Movel | tedricos e faz pequeno
2019 Artigo (Unit) ) ) )
. Isadora Lima do com MobiSec comparativo com a
Aracaju - SE - )
Brasil Nascimento, ferramenta MobSF e a
rasi
Fabio Gomes Rocha ferramenta ApkTool.
Norwegian Hybrid analysis Através de técnicas de
2019 Tese de University of Joakim Fauskrud for Android Machine learning, identifica
Mestrado Science and malware family novos tipos de malware no
Technology classificationina | sistema operativo Android
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time-aware setting
Anaélisis de Apresenta as
Escuela ) N )
. Seguridad de las vulnerabilidades existentes
Politécnica o . L
) Aplicationes em diversas aplicacdes
Nacional o ) . . ) .
Tese de José Luis Palacios Moaviles basadas bancérias para dispositivos
2018 Facultad de ) . o .
Mestrado o Lopez en Android, maoveis Android.
Ingenieria .
. utilizadas en la Foram estre outras usadas as
Elétricay . )
. banca Electronica | ferramentas MobSF, Dexjar,
Electronica .
del Equador. Jd-Gui entre outras.
Secure software Exibe a arquitetura Android,
development e os fundamentos basicos de
process and tools | seguranca. Compara e avalia
Masaryk ) )
o for Android diversas ferramentas de
Tese de University o .
2017 Bc. Peter Franek applications analise dindmica de malware
Mestrado Faculty of ) o o
. nos dispositivos méveis. As
Informatics
ferramentas usadas foram
entre outras: Mobsf, Drozer,
AppUse

2.1. Analise de Malware

Malware € o termo utilizado para definir software cujo objetivo é perturbar ou danificar um
computador, dispositivo movel ou uma rede de computadores (como é o caso dos virus
informaticos) (Costa Marques, 2013; Infopedia, 2018). E uma das principais ameacas das novas
tecnologias, sejam elas redes informéticas, de grande ou pequena dimensdo, computadores
pessoais, interfaces moveis ou mesmo pequenos dispositivos que fazem parte cada vez mais do

nosso dia a dia, mais conhecidos por Internet of Things (I0T).

Com o crescente aumento de aplicacdes para aceder a banca online, muitas mesmo
oferecendo estas aplicagdes com um Gnico meio de acesso, em paralelo o desenvolvimento de
malware projetado para o roubo de credenciais de acesso ou pishing também evoluiu. Exemplo
disso é o desenvolvimento do trojan bancario Anubis distribuido através da loja online Google
Play. Este trojan inclui taticas de ramsomware® podendo o utilizador perder toda a informagéo
no dispositivo movel(AV-TEST, 2019; Avira, 2020).

8 Tipo de software nocivo que restringe 0 acesso ao sistema infetado encriptando os dados de um sistema e que
solicita um resgate em cripto moedas para obten¢éo da informacéo.

10
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O uso de dispositivo mdveis estd a aumentar e a empresa Tech Crauch prevé que até final
do ano de 2020 existam mais de 6 bilides de utilizadores de smartphones. O aumento dos
dispositivos mdveis nas redes corporativas prende-se com o facto que 0s mesmos apresentam
um nivel de eficiéncia elevado levando a que as empresas adotem medidas de Bring Your Own
Device (BYOD). A maior utilizacdo dos smartphones leva a que se assista a um crescimento
de malware criado especificamente para dispositivos moveis (ComsumerLab, 2020; kaspersky,
2020). Um relatdrio de ciberseguranca da empresa Check Point menciona que durante o ano de
2019, 27% das empresas foram vitimas de um ciberataque, devido ao facto de a seguranga de

um dispositivo movel ter sido comprometida (Inside, 2020).

Embora o malware para dispositivos méveis ndo ocorra em tanta quantidade em comparacgéo
com os computadores, tem-se verificado um crescimento acentuado. Os tipos de malware mais

conhecidos para dispositivos moveis sdo (kaspersky, 2020):

e Malware direcionado a aplicagdes financeiras;
e Ransomware em dispositivos moveis;

e Spyware em dispositivos moveis;

e Malware por MMS;

e Adware em dispositivos moveis;

e Trojan enviado por SMS.

A analise de malware é o processo que permite identificar o comportamento de malware, o
que ele faz, como faz e quais sd@o 0s seus principais objetivos. A analise de malware € um
processo complexo. A analise forense, a engenharia reversa, o disassembling e o debugging séo
processos morosos. O objetivo da analise de malware é o de determinar exatamente 0 que uma
dada amostra de cddigo suspeita pode fazer, como deteté-la na rede e como medir e conter 0s

danos correspondentes (Oktavianto & Muhardianto, 2013).

Depois de se identificarem quais os ficheiros que requerem analise completa, sdo
desenvolvidas assinaturas para detetar infe¢fes de malware na rede. A anélise de malware pode

ser usada para desenvolver assinaturas baseadas em hospedeiro e assinaturas de rede.

As assinaturas baseadas em hospedeiro, ou indicadores, sao utilizadas para detetar codigos
maliciosos nos computadores ou dispositivos moveis vitimas. Estes indicadores geralmente
identificam ficheiros criados ou modificados pelo malware ou alterac6es especificas que faz no

registo. Ao contrério das assinaturas de antivirus, os indicadores de malware concentram-se no

11
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que o malware faz num sistema e ndo nas caracteristicas do malware em si, 0 que 0s torna mais

eficazes na detecdo de malware que muda de forma ou que foi excluido do disco rigido.

As assinaturas de rede sdo usadas para detetar cddigos maliciosos, através da monitorizacao
do trafego de rede. As assinaturas de rede podem ser criadas sem analise de malware, mas as
assinaturas criadas com a ajuda da analise de malware geralmente sdo muito mais efetivas,
oferecendo uma maior taxa de detecdo e menos falsos positivos. Ap6s a obtencdo das
assinaturas, o objetivo final é descobrir exatamente como o malware funciona. Esta é muitas
vezes a pergunta mais solicitada pela gestdo de topo, que quer um relatério completo de uma
grande intrusdo (Sikorski & Honig, 2012).

Sé&o diversas as ferramentas para a analise de malware, ferramentas que permitem a analise
estatica e dindmica, as quais aplicam diferentes técnicas para perceber as a¢les efetuadas pelo
malware. As ferramentas estaticas envolvem o disassembly ou descompilacdo de codigo. Os
antivirus, alguns deles gratuitos, disponibilizam um scanning online, no qual podemos fazer

um teste em caso de suspeita de malware (Gregg, 2015).

2.2. Analise dinamica de uma aplicacéo

Existem diversas ferramentas para a analise de uma aplicacdo, ferramentas estaticas e
dindmicas, as quais aplicam diferentes técnicas para perceber as a¢des efetuadas pela aplicacdo
(Gregg, 2015). A andlise dindmica tém por base o estudo da aplicagdo durante a sua atuacao,
ou seja, analisam o seu comportamento dentro de um sistema controlado, que verifica passo a
passo todos os comportamentos e alteracbes no ambiente provocados pela aplicacdo (Gregg,
2015).

A andlise dinamica pode ser realizada de forma manual ou automética como podemos

verificar na Figura 2-3.

Malware
Analysis

Figura 2-3 - Andlise Malware (De Andrade et al., 2013)
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A analise manual usa um debugger para examinar o estado interior de um executavel mal-
intencionado num ambiente controlado. Na analise dindmica automatica o ficheiro é executado
em um ambiente que é dominado sandbox que consiste no ambiente isolado e controlado
utilizado para execugdo e monitorizagdo do comportamento de um ficheiro (Paulo & Pinheiro,
2004).

2.3. Analise estatica de uma aplicacéo

A andlise estatica envolve a anélise de uma aplicacdo sem a executar ao invés da analise

dindmica gue envolve a execucdo da aplicacéo.

A andlise estatica basica consiste em examinar o arquivo executavel sem visualizar as
instrucOes reais. A analise estatica basica pode confirmar se um ficheiro é mal-intencionado,
fornecer informacgdes sobre suas funcionalidades e as vezes fornecer informacdes que lhe
permitirdo produzir assinaturas de rede simples. A analise estatica basica é direta e pode ser
rapida, mas é ineficaz em grande parte contra o malware sofisticado, podendo perder

comportamentos importantes.

A analise estatica avancada consiste em engenharia reversa do malware, carregando o
executavel num disassembler e observando as instru¢fes do programa para descobrir o que o
programa faz. As instrugdes sdo executadas pela CPU, pelo que a anélise estatica avancada diz
exatamente o que o programa faz. No entanto, a analise estatica avangada possui uma curva de
aprendizagem mais acentuada do que a andlise estatica basica e requer conhecimentos
especializados de disassembly, elaboracédo de c6digo e conceitos de sistemas operativos (Panda,
2018).

A analise hibrida é um outro tipo de analise de malware que resulta da combinacéo da analise

estatica e dinamica (Fauskrud, 2019).

2.4. Desafio de analise de uma aplicagéo

Analisar uma aplicacao ira permitir saber o seu comportamento, o que faz, como faz e quais

0S Seus objetivos.

Para realizar analises estaticas, é necessario um grande conhecimento em programacao,

nomeadamente a linguagem assembly x86. Durante o processo de analise estatica, ndo é
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necessario executar a aplicacdo. Geralmente, o cddigo-fonte ndo esta disponivel. Primeiro é
preciso fazer o disassembling e descompilar do cddigo. Depois de realizar a engenharia reversa,

é possivel analisar o codigo em linguagem de baixo nivel.

A maioria dos analistas efetua uma andlise estatica numa primeira fase porque é mais segura
do que a analise dindmica. O desafio na analise estatica é a complexidade no malware moderno,
onde em alguns casos sdo implementados sistemas anti-debugging para dificultar ou

impossibilitar a analise do cddigo (Oktavianto & Muhardianto, 2013).

Por sua vez a analise dindmica possui limitagcdes, como o tempo de execu¢do de um sandbox
¢ limitado a alguns minutos, pode-se deixar passar a¢cdes de malwares que so seriam executadas

apos certo tempo ou apenas apos a reinicializa¢do do sistema.
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3. Autenticacao

Néo muito longinquo vai o tempo que o telemdvel servia apenas para efetuar e receber
chamadas e SMS. Nos nossos dias, para além da realizacdo de tarefas basicas exigidas a um
telemovel, este permite instalar as mais diversas aplicacfes, andamos sempre conectados a

Internet e aceder a informacéo privilegiada.

Embora o conceito de palavra passe tenha prevalecido em muitas disciplinas e dominios de
tecnologia, o publico em geral tinha pouco conhecimento sobre isso, com excecdo dos PINs

para seus cart@es de bancarios.

Foi a Internet que introduziu o conceito de palavra passe para maioria deles. Desde entdo as
pessoas perceberam que precisavam se lembrar das suas palavras passe para aceder as suas

contas de e-mail, sites de comércio eletrénico, sites bancéarios entre outros.

Se had uns anos atras, uma palavra passe era suficiente para desbloguear uma conta e

requisitos de complexidade de palavra passe era algo muito vago.

O cenério da ciberseguranga ndo era nem de longe tdo desafiador como é agora,
especialmente quando se trata da seguranca de contas de consumidor. Houve excecdes para
certos setores, como banca , onde 0s requisitos de palavra passe eram um pouco mais rigidos e

de uma forma oculta de autenticacdo de dois fatores (Piqueras Roger, 2020).

Nos dias que decorrem o telemével passou a designar-se smartphone®, com todas as
vantagens que este engloba desde a facilidade em instalar aplicacbes ao facto de estar
permanentemente conectados a Internet, os smartphones sdo considerados dispositivos
perfeitos para complemento da autenticacdo (utilizador e palavra passe), quer através de um

SMS quer através uma aplicacdo propria para o efeito.

3.1. Autenticacgao de dois fatores

A autenticacdo de dois fatores € um recurso oferecido por varios prestadores de servicos
online que acrescentam uma camada adicional de seguranca para o processo de login da conta,

exigindo que o utilizador forneca duas formas de autenticacéo.

4 Smartphone — palavra inglesa que significa telefone inteligente
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A primeira forma — em geral — é a sua senha. O segundo fator pode ser qualquer coisa,
dependendo do servigo. O caso mais comum, é um SMS, um codigo que €é enviado para um e-

mail ou um cddigo gerado por uma aplicacdo instalada num smartphone.

A teoria geral por detras da autenticacdo de dois fatores é que para efetuar login, sera

necessario saber e possuir algo mais.

A autenticacdo de dois fatores ndo é um metodo infalivel, no entanto, € uma excelente
barreira para prevenir a intrusdo indesejada. E de conhecimento plblico que as palavras passe
fracas séo faceis de lembrar, por outro lado, as fortes que podem ser dificeis de adivinhar, mas
também dificeis de lembrar. Devido a isso, as pessoas utilizam as mesmas palavravas passe

para todos 0s seus acessos.

Nesse sentido, a autenticacdo de dois fatores, pelo menos, faz com que um individuo mal
intencionado ndo tenha apenas que descobrir sua autenticagdo, como também ter acesso a um

segundo fator, muito mais dificil de conseguir (Donohue, 2014).

Ativar a autenticacdo de dois fatores para contas online é entdo fundamental para que exista

um incremento substancial da seguranca (Piqueras Roger, 2020).

O uso de One Time Password (OTP) enviados através de SMS como segundo fator de
autenticacdo é um facto recorrente, no entanto, o uso deste deve ser ponderado apenas para
algum tipo de contas. Contas que contenham dados sensiveis 0 uso de SMS como segundo fator

de autenticacdo ndo deveréa ser equacionado (Piqueras Roger, 2020; Sean, 2019).

Os OTP de autenticacdo baseados em SMS sdo opg¢des populares para proteger o mais
diverso tipo de contas, e estas encontram-se mais seguras do que apenas 0 uso de autenticacao
simples. Contudo, a seguranca da rede mével, indica que o SMS ndo é um método seguro de
comunicacdo. Desde antenas instaladas de modo a capturar as comunicagdes a ataques mais
sofisticados existem o0s mais diversificados métodos conhecidos para espionar e visualizar 0s
SMS (Piqueras Roger, 2020).

Das deficiéncias de seguranca da rede movel ao método de SIM swapping 0 uso de tokens
através de SMS devera ser equacionado para contas que contenham dados sensiveis tais como

dados pessoais ou financeiros (Piqueras Roger, 2020).

Como alternativa ao envio do token através de SMS, podemos configurar quando possivel,

a criacdo de um token através de uma aplicacdo instalada no smartphone. Este método é mais

16



Anaélise de seguranca a aplicacdo Autenticacdo.gov

seguro devendo ser usado para contas que contenham dados sensiveis. As vantagens e
desvantagens do uso de SMS em comparagdo com aplicagdo instalada no smartphone que gera

um token estdo resumidos na Tabela 3-1.

Tabela 3-1 - Tokens Aplicacdo VS SMS adaptado de (Piqueras Roger, 2020)

Tipo Autenticagdo Vantagens Desvantagens
* Otil * Critica para gerar e manter codigos de seguranga
Aplicagdo Mével * Ndo requer ligagdo arede *Perdaou roubo do telefone
* Amesma aplicagdo pode gerar tokens para vérias contas * Critico para gerar codigos de backup do smatphone
* Ndo esta vinculado a criptografia * Requer ligagdo derede
SMS * Mais facil de recuperar em caso de perda ou roubo do * Geralmenteinseguro
dispositivo

Apesar da sua conveniéncia e uso por um grande numero de servicos, a autenticacdo de dois
fatores com envio de token via SMS tem desafios de seguranga significativos. Os desafios de
seguranca do uso de SMS para entrega de token de autenticacdo de dois fatores variam desde
as ameacas um tanto sofisticadas aos protocolos da rede mével, que exigem que um agente mal
intencionado esteja na proximidade da vitima-alvo, a técnicas faceis de usar que, apesar de ser
muito menos complexo tecnicamente, ndo tem restricbes de alcance e podem ser
implementados com custos muito baixos como por exemplo a troca de SIM (Pigqueras Roger,
2020).

Numa perspetiva global ndo sendo foco deste projeto detalhar especificamente as
fragilidades da rede mavel, a Figura 3-1 apresenta os desafios de trés métodos diferentes de

interse¢do de uma mensagem de SMS.
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METHOD OF SMS ADVANTAGES DIFFIGULTY cosT
INTERCEPTION
Overtheair - ast. * Attacker mustbeinthe  * Low.
* Does not require any time- vicinity of the victim.
consuming preparation steps. * Technical knowledge of
GSM, SW-radios and SW-
based network stack.
Ss7 * Can be done remotely. * Requires access to 557 * High.
* Noneed to interact with the nodes and knowledge of ~ * For-sale
operator or leave any trail. SS7 protocals. access to
* Fast. SS7 nodes
* Does not require any time- on the dark
consuming preparation steps. web.
SIM swap * Can be done remotely. * Requires attacker to * Low.

* Low cost.
* Low-hanging fruit.

interact with network
operator’s customer
support, which can
be a time-consuming
preparation stage.

* Leaves atrace.
* Some operators in

African nations have
mitigated this method.

Figura 3-1 - Métodos interse¢do SMS (Jover, 2020)

3.2. SIM swap scam

SIM Swap scam também conhecido como SIM swapping, em portugués fraude de troca de
cartdo subscriber identity module - SIM, é um golpe astuto de custo relativamente baixo em
que os agentes maliciosos sequestram o numero de telefone da vitima com a finalidade de obter
a One Time Password. Este conclui a operacdo chamada de autenticacdo de dois fatores (H.
Chen et al., 2010).

A autenticacdo de fatores adiciona um nivel extra de seguranca, através de dados
biométricos, uma mensagem de texto, um email ou notificagdo numa aplicacdo em conjunto
com as credenciais nome de utilizador e palavra passe. Assim é garantida uma autenticacdo

adicional ao utilizador e dificultando a acdo a pessoas com fins maliciosos (Russo, 2019).

Apesar da eficicia da intercecdo de SMS como jéa foi dito anteriormente a fraude da troca de
SIM é indiscutivelmente uma ameaca de seguranga contra comunica¢des SMS sendo esta

responsavel em entregar tokens Unicos para autenticacao.

A Figura 3-2 mostra o exemplo de um ataque de troca de SIM que consiste em enganar o
operador da rede movel, através de uma chamada para o atendimento ao cliente declarando ser
0 proprietario do telefone necessitando que a conta seja transferida para o novo cartdo SIM,

alegando a perda do telefone, mas que necessita de acesso assim que 0 recupere.
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SMS mobile base @ customer

bank gateway networkcore station user fraudster service

SMS message flow

L ———
impersonate victim and

port service to a SIM
card in possession of the
fraudster

customer’s account updated with
fraudster’s SIM card information

hijacked SMS message flow

Figura 3-2 - SIM SWAP ATTACK (Piqueras Roger, 2020)

Tendo o invasor conseguido obter acesso a conta transferida para um novo SIM, o resto do
ataque é bastante simples. A partir daquele momento, até que a vitima perceba da perda de
cobertura de rede movel e ligar para o atendimento ao cliente, o invasor ira ser o destino de

qualquer chamada e mensagem de texto.

Este tipo fraude de troca SIM n&o sdo muito complexos de mitigar. Apesar de serem um
risco de seguranca amplamente reconhecido na América e Europa, esta € uma ameaca que ja

esta a ser atenuada em Africa (Greenberg, 2019; Piqueras Roger, 2020).

No caso em estudo da aplicagdo Autenticacdo.gov o utilizador para iniciar tem que
introduzir as suas credencias e de seguida introduzir um codigo que € enviado por SMS. A
Figura 3-3 exemplifica o processo de autenticacdo na aplicacdo (nimero de telemdvel e PIN)

mais codigo de seguranga enviado atraves de SMS.

E na fase de rececdo da mensagem que se encontra a fragilidade da autenticacio, pois esta
pode ser vitima de falsificacdo através do método de fraude de troca de SIM.
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c-iv AUTENTICAGAO.GOV c-i- AUTENTICAGAO.GOV

AUTENTICAGAO AUTENTICAGAO

: e Dados da Chave Mdével Digital
Dados da Chave Mével Digital RC0S ve Movel Digi

Prefixo Numero de telemovel

+351

Validar
PIN

Hoje, 1

App Autenticacdo.Gov.
rHJQfb8laTo

Figura 3-3 — Autenticacdo.GOV fazes de autenticagéo

3.3. Assinatura Digital Qualificada

O termo certificado digital qualificado surgiu devido a necessidade na European Union (EU)
de se definir um padrdo perante os sistemas de certificacdo. Este tipo de certificados sdo regidos
pelas normativas Europeias definidas na diretiva relativa a eSignatures® no entanto a sua

geracdo é geralmente adaptada as necessidades legais de cada pais.

A assinatura digital qualificada de documentos é realizada recorrendo a certificados digitais
qualificados. Em Portugal estes certificados sdo emitidos por entidades certificadas como o
Sistema de Certificacdo Eletronica do Estado (SCEE), existindo ja diversas entidades do Estado
que servem este proposito e também algumas do sector privado. Apenas a assinatura digital

qualificada tem um efeito legal equivalente a assinatura manuscrita (Almeida, 2009).

O Decreto-Lei n. 290-D/99, de 2 de Agosto aprova o regime juridico dos documentos
eletronicos e da assinatura digital tendo sido alterado e republicado pelo Decreto-Lei n.°
88/2009, de 9deAbril (que altera e republica também o Decreto-Lei n.° 116-A/2006, de 16 de
Junho) (Anacom, 1999).

® Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a Community
framework for electronic signatures
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CEL EX:31999L.0093:en:HTML
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3.4. Assinaturas Digitais eletrénicas

A assinatura digital eletrénica consiste num software criptografico utilizado para identificar
de forma inequivoca o titular que assinou o documento. A mesma garante integridade do

documento e autoria do titular.

As assinaturas digitais recorrem a algoritmos de cifra assimétrica também chamados de
chave publica durante o processo de criacdo de cddigos de integridade e autenticidade. N&o
sendo foco deste projeto detalhar cifras simétricas ou assimétricas é importante saber o seu uso

na criagdo de uma assinatura digital.

Desta forma a assinatura digital resulta igualmente da encriptacdo no emissor, do resumo
digital da mensagem a transmitir, mas recorrendo a chave privada do par de chaves utilizado
pelo criador. Desta forma a assinatura digital permite para além de assegurar a integridade da

mensagem, autenticar o emissor e garantir o ndo repudio do seu envio.

Quanto a confidencialidade caso seja desejavel, as aplica¢des de seguranga que recorrem as
assinaturas digitais utilizam normalmente encriptacdo simétrica. O uso conjunto de criptografia
simétrica e assimétrica fica a dever-se ao facto de a criptografia simétrica ser bastante mais
eficiente (Granjal, 2017).

Emissor Recetor
™
I~
i S

- Resumao digital

Wensagem hensagem .

plaintext plaintext Comparacao

J
Resumo|digital |
o ™ Resumt:Tjigital
Assinatura Assinatura

Chave publica

Chave privada
Emissar

Emissar

Figura 3-4 - Assinaturas digitais adaptado de (Granjal, 2017)
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A Figura 3-4, exibe a utilizacdo de chaves publicas na criacdo de assinaturas digitais, com o
objetivo de proteger uma mensagem trocada entre duas entidades. A assinatura digital é criada
pelo emissor recorrendo a sua chave privada do seu par de chaves. A mesma assinatura pode
ser verificada pelo recetor recorrendo a chave publica do emissor. Essa chave permite
desencriptar o codigo de integridade recebido, que o recetor compara com o resumo digital
calculado a partir da mensagem recebida. Caso 0s dois resumos sejam iguais, a mensagem é

considerada integra e 0 seu emissor autenticado.

3.5. PDF Advanced Electronic Signature (PadES)

Com a evolucdo dos ataques de malware foi necessario encontrar novos mecanismos para
mitigar a fraude eletronica fomentando o aparecimento de novos formatos de assinaturas
eletronicas tais como XML Signatures, XadES, CadES e PadES. Devido ao ambito deste
projeto iremos descrever o PadES, pois este integra as capacidades dos XadES e CadES,

diferindo na medida em que se aplica apenas a documentos em formato PDF.

PDF Advanced Electronic Signature (PadES) é um formato de assinatura eletrénica Europeu
criado pelo European Telecommunications Standards Institute (ETSI), com o objetivo de
satisfazer os requisitos as diretivas impostas pela Unido Europeia, a Diretiva Europeia
1999/03/EC (Parlamento, 2000).

O formato PadES possibilita assinar um documento PDF com um carimbo validando a
assinatura num periodo temporal especifico dominado de “timestamping ”(Molnar & Ko, 2016).
A validagcdo cronologica “timestamping” € um processo Seguro que permite provar a
temporalidade de um documento, isto &, a existéncia de certos dados antes de uma determinada
data. A medida que os certificados sdo revogados devido & perca ou perda de validade, as
assinaturas efetuadas ndo podem de repente tornar-se invalidas. De forma a garantir a validade
das assinaturas a longo prazo é necessario recorrer a um servigo de timestamping confiavel
(Molnar & Ko, 2016; Pohlmann et al., 2010).

A figura seguinte exibe um exemplo de uma assinatura PadES num documento PDF.
Visualizamos a inclusdo de dados adicionados no final do documento PDF um Document
Security Store (DSS) que contem por exemplo certificados e informagdes sobre a validade do
certificado. De seguida é adicionado um timestamp com uma data de validade 2009. Um
segundo DSS e respetivo timestamp é adicionada ao PDF expandindo a vida Gtil do documento
para 2015.
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PSS (Sig)

Doc. Time-stam
TS1(2009)

DSS (TS1)

Doc Time-stamp__ |
TS2 (2015)

Figura 3-5 - Documento PDF com timestamp (ETSI EN 319 142-1, 2016; Pohlmann et al., 2010)

O ETSI define também 4 niveis base de assinatura de modo a abranger o ciclo de vida da
assinatura PadES (ETSI EN 319 142-1, 2016; Turner, 2017):

1. Nivel B-B - Define um perfil para assinaturas eletrénicas de curto prazo. Deve incluir

uma assinatura eletronica e o certificado de assinatura.

Nivel B-T- adiciona um carimbo de data e hora, respetivamente, uma marca de tempo
que prova que a assinatura existia em uma determinada data e hora.

Nivel B-LT- Possibilita que a assinatura de um determinado documento possa ser
validada, mesmo depois de um longo periodo de tempo, quando o ambiente de
assinatura (por exemplo, CA) ndo esta disponivel. O nivel LT é recomendado para
assinaturas eletronicas avancgadas; no entanto, as leis nacionais devem ser verificadas
caso a caso.

Nivel B-LTA — Este nivel fornece requisitos para a incorporacdo de carimbos de tempo
eletronicos que permitem a validacdo da assinatura durante muito tempo apds esta ter
sido concebida. Este nivel visa lidar com a disponibilidade e integridade de longo prazo

do material de validac&o.

3.6. Tokens

Provarmos a nossa identidade para que nos possamos autenticar e obter acesso a algum tipo

de sistema é um desafio maior do que a maioria dos utilizadores imaginam.

Esse processo deve ser planeado de forma a que, por um lado, seja o mais facil possivel para

o utilizador do sistema obter acesso, enquanto, por outro lado, seja 0 mais dificil possivel para
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alguém que ndo estd autorizado ter acesso ao sistema. Neste paradigma os tokens encaixam

assim como parte do processo de autenticacao.

Um sistema simples de utilizador e palavra passe ndo é um sistema seguro para protecéo de

dados considerados sensiveis. Como alternativa temos a ja descrita autenticacdo de dois fatores.

Existem trés fatores independentes para uma autenticagcdo (Rahav, 2020) como podemos

visualizar na Figura 3-6.

e Algo que o utilizador sabe: uma password ou pin;
e Algo que o utilizador “tem”: um token ou dispositivo movel,

e Algo que utilizador de facto €: dados biométricos por ex.

Example of Multi Factor Authentication

What You Know - Something You Own - Phone Something You Are - Fingerprint
User Name and Password D
» ®)

Secret Double

DoubleOctopus.com

Sign In g @

User Name: Pending Authentication

johndoe + From Device: John's Laptop +

Password Please Authenticate Request
Approve?

ve @

Figura 3-6 - Trés fatores para a autenticacdo (Rahav, 2020)

Com a autenticacdo de dois fatores, o utilizador para se autenticar deve usar pelo menos dois
destes fatores independentes. Isso introduz o conceito de token, que € usado para provar um dos

dois fatores independentes exigidos acima.
Existem dois tipos de token.

e Os token de hardware, sdo dispositivos fisicos que sdo usados para obter acesso a um
determinado recurso.
e Os token de software, ndo sdo fisicamente alcangaveis, mas que existem como

software ou aplicacGes em dispositivos moveis ou computadores.
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Hoje em dia ao invés de se transportar hardware extra e dado ao facto de que o uso de
smartphone estd generalizado, os tokens via software superam os de hardware. A instalagdo

destes é facil, bastando aceder a respetiva store.

3.7. One time Password — OTP

One time Password (OTP) € uma forma de autenticagdo multi-fator. A autenticacdo multi-
fator exige credencias adicionas para alem do uso de autenticacdo (utilizador palavra passe)
para que se possa obter acesso a determinado sistema como por exemplo um SMS com um

cédigo.

OTP sédo senhas descartaveis geradas a partir de um “‘seed” previamente partilhado. O
processo de geracdo de OTPs deve possuir duas entidades: uma geradora que podera ser um

dispositivo mével com uma aplicacdo para o efeito e um servidor de verificagéo.
Existem dois tipos de OTP

1. HOTP - HMAC-based One-Time Password
2. TOTP Time-based One-time Password

3.8. HMAC-based One-Time Password - HOTP

HMAC- based One-Time Password (HOTP) também conhecido por OTP baseado num

evento, em que o fator de movimentacdo em cada cédigo é baseado num contador.

Cada vez que o HOTP é solicitado e validado, o fator de movimento é incrementado com
base num contador. O c6digo gerado é valido até que seja efetuado o pedido de um novo cédigo
e validado pelo servidor de autenticacdo. O gerador OTP e o servidor sdo sincronizados sempre
que o cddigo é validado e o utilizador obtenha acesso (MICROCOSM, 2018; Onelogin, 2020).

25



Anadlise de seguranca a aplicacdo Autenticacdo.gov

P s[a[s]s]s
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Figura 3-7 - HOTP funcionamento adaptado de (Onelogin, 2020)

3.9. Time-based One-time Password algorithm -TOTP

O algoritmo The Time based One Time Password (TOTP) é uma variante do algoritmo
HMAC One Time Password (HTOP).

O TOTP € uma senha temporaria gerada por um algoritmo para uso de autenticacdo de dois
fatores de modo a ter acesso a aplicacdo ou site pretendido. Quando um TOTP é recebido
através de uma aplicacgdo instalada no dispositivo esse TOTP tem um periodo de validade a que

se chama de iteracéo.

O TOTP é um método geralmente encontrado em mecanismos de autenticacdo multi-fator
onde € solicitado uma credencial temporaria e dindmica. O TOTP usa uma funcdo hash, por
exemplo 0 HMAC-SHAS512, para gerar um valor pseudoaleatdrio (Junior, 2019; Mengato et
al., 2019; Plata & Calpito, 2020). A duracdo padrdo do TOTP é de 30 segundos eliminado
assim o risco de roubo do codigo. E quase impossivel prever a proximo codigo gerado devido
as caracteristicas de mudanca rapida (Plata & Calpito, 2020). A Figura 3-8 ilustra o exemplo

do funcionamento de um TOTP.
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A 9

Secret Key Moving Factor (Time)

oTP

Figura 3-8 - TOTP exemplo adaptado de (Onelogin, 2020)

A Figura 3-9 exibe rececdo de codigo OTP através da aplicacdo movel Autenticacdo.gov.
O circulo a volta do cédigo de seguranca corresponde a uma iteragdo que representa o tempo
de validade do OTP ou codigo de seguranca.

= c-i- AUTENTICAGAO0.GOV

CHAVE MOVEL DIGITAL

CODIGO DE SEGURANGA

Gerar

Assinatura Documento: Ficheiro de testes
assinatura.pdf

Figura 3-9 - Rececdo de um OTP através da aplicagdo Autenticagéo.gov

Comparacéo do algoritmo HOTP com o algoritmo TOTP

Ambos os algoritmos OTP oferecem cddigos de utilizacdo Unica, no entanto, a principal
diferenca é que no HOTP um determinado OTP é vaélido até que seja usado ou até que um OTP
seguinte seja usado. No HOTP, ha varios codigos validos de "proxima OTP". Isso ocorre
porque o botdo no token pode ser pressionado, incrementando o contador no token, sem que a

OTP resultante seja enviada ao servidor de validacdo. Por este motivo, os servidores de
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validacdo HOTP aceitam um conjunto de OTP, isto &, eles aceitam um OTP gerado por um
contador que esteja dentro de um nimero definido de incrementos do valor do contador anterior
armazenado no servidor. Esse intervalo € conhecido como janela de validacdo. Se o contador
de tokens estiver fora do intervalo permitido pelo servidor, a validacdo falhara e o token devera

ser sincronizado novamente.

No TOTP € apenas valido um OTP num determinado momento. Numa perspetiva de
seguranga o algoritmo TOTP é claramente superior ndo estando tdo suscetivel a ataques de forca
bruta como 0 HOTP (MICROCOSM, 2018; Onelogin, 2020).
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4. Tecnologias

Atualmente o sistema operativo moével Android, desenvolvido pela Google domina o
mercado, tornando-se o sistema operativo mais popular a nivel mundial. Em 2018 a quota de
mercado de smartphones com sistema operativo Android foi de 87% segundo o relatorio da
Gartner (Gartner, 2019).

Assim sendo, nesta sec¢do descrevemos o sistema operativo mdvel Android assim como

enumeramos as ferramentas para detecdo de vulnerabilidades no Android.

4.1. Sistema Operativo Android

Android é um sistema operativo de codigo aberto baseado em Linux, constituido por
middleware e aplicacbes e é desenvolvido para uma vasta variedade de dispositivos
(Linuxforyou, 2008). Foi desenvolvido inicialmente pelo Android Inc que foi comprado pela
Google em 2005. A primeiro verdo Android foi lancada em 2007 (Franek, 2017; Linuxforyou,
2008).

A arquitetura da plataforma Android pode ser separada nas seguintes camadas (Franek,
2017; Linuxforyou, 2008):

e Linux Kernel: O uso do kernel Linux permite que a plataforma Android tire proveito
de varios recursos como seguranca, gestdo de memoria, gestdo de processos, pilha de
rede e um modelo de driver.

e Hardware abstration layer: Fornece uma interface padrdo que permite aceder aos
recursos de hardware numa Framework de alto nivel. Consiste em vérias bibliotecas,
fornecendo uma interface para um componente de hardware especifico, por exemplo,
uma camara.

e Android runtime (ART): desde a versdo 5.0 (APl 21), que cada aplicacdo é
executada através de um processo e instancia distinto. ART € gravado para ser
executado em dispositivos com pouca memdria através de multiplas méaquinas virtuais
sendo executado através de ficheiros Dalvik Executables (DEX). Estes fornecem
como recursos principais a compilacgdo just-in-time (JIT), recolha de lixo otimizada
ou melhor suporte a depuracdo com funcionalidade dedicada. No JIT a compilacao

ocorre antes da execucdo da aplicacdo o que o vai diferenciar do DEX. Com isso,
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existe um aumento de velocidade de execucdo de até duas vezes em relacdo ao DEX,
reduzindo-se a percecao de atraso.

e Native C/C++ libraries: Muitos componentes principais sao construidos a partir de
cddigo nativo que requer bibliotecas nativas escritas em C e C ++. Usando o
desenvolvimento do Android NDK pode-se aceder algumas dessas bibliotecas e
escrever o proprio codigo C e C++,

e Java API Framework: Todo o conjunto de recursos do sistema operativo Android
estd disponivel atraves de APIs desenvolvidas na linguagem de programacdo Java.
Estas API englobam os componentes necessarios para criar aplicacbes Android.

e System applications: S& um conjunto de aplicacbes que permitem efetuar
funcionalidades bésicas tais como o envio de SMS, 0s contactos ou o calendario. Estas
aplicaces vém incorporadas no proprio sistema operativo Android ndo podendo ser

apagadas.

A Figura 4-1 mostra as principais camadas do sistema operativo Android (Android,
2019a; Franek, 2017)
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System Apps

Dialer Email Calendar Camera

Java API Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel
Drivers
Binder (IPC) Display

Bluetooth Camera

Shared Memory

Power Management

Figura 4-1 - Camadas do SO Android

4.2. Android - Aplicacgdes

As aplicaces Android sdo desenvolvidas nas linguagens de programacéo Kotlin, Java e/ ou
C++. A interface de programacao de aplicativos (API) é utilizada para aceder a funcionalidade
do Sistema Operativo (SO) Android. O cédigo-fonte, os recursos e os dados do aplicativo sao
compilados num ficheiro Android Package (APK) usando o Android-SDK. Os ficheiros APK
sdo usados para distribuir e instalar as aplicagdes Android (Android, 2019c).

O sistema operativo Android € um sistema operativo Linux multiutilizador, em que uma
aplicacdo podera ser executada por mais que um utilizador. O SO Android define permissdes
em todos os ficheiros de uma aplicagéo, de forma que os ficheiros possam ser acedidos apenas

por essa aplicacdo especifica. Cada processo possui sua propria maquina virtual (VM) e o
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cddigo da aplicacéo ¢ isolado de outras aplicacGes quando executado. O principio do privilégio
minimo € implementado no SO Android. Uma aplicacdo pode aceder apenas a recursos do
sistema absolutamente essenciais para execucao do seu trabalho. A aplicacdo deve solicitar
permissdes especificas ao utilizador do dispositivo Android, para obter acesso a recursos
adicionais do sistema (Android, 2019c; Fauskrud, 2019).

As aplicacbes Android sdo criadas em quatro componentes:
e Atividades,
e Servigos,
e Recetores de transmiss&o,

e Provedores de conteudo.

Cada componente tem uma finalidade distinta e tem um ciclo de vida especifico que define

a forma como o componente é criado e destruido.

O componentes atividades é a janela de uma aplicacdo que fornece uma interface de

utilizador, e € o componente com o qual o utilizador interage.

O componente servicos é um ponto de entrada para manter um aplicativo em execucédo em

segundo plano, seja qual for o motivo.

Existem duas subcategorias de servicos:
e servigos iniciados

e servigos vinculados.

Os servicos iniciados sdo usados quando uma aplicacdo possui algum trabalho inacabado e

precisa continuar funcionando até que seja concluido.

Servicos vinculados fornece uma API para outros processos e € executada quando o sistema

ou outra aplicacao precisar.

O componente recetores de transmissao, Sao 0 componente que permite que uma aplicagao
receba transmissdes em todo o sistema. As transmissGes sdo recebidas pelo recetor de
transmisséo, mesmo que a aplicagdo ndo esteja sendo executada no momento, que permite que
a aplicacdo inicie e execute alguma acdo. As transmissdes podem ser iniciadas pelas aplicacfes
e pelo sistema e € usado principalmente como um gateway para poder comunicar com outros

componentes.
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O componente provedores de conteldo gere um conjunto compartilnado de dados de
aplicacdes que sdo armazenados num local acessivel pelo aplicativo. Os dados da aplicacéo
podem, por exemplo, ser armazenados no sistema de ficheiros (Android, 2019c), base de dados
ou na nuvem. O provedor de contetdo permite que uma aplicacdo publique itens de dados
denominados usando um esquema de URI. A aplicacdo mapeia itens de dados para o espacgo de
nome do URI, e outras entidades podem aceder os itens de dados usando esses URIs. Como
exemplo, o SO Android gere um provedor de conteddo para compartilhar o acesso as
informacGes de contacto do dispositivo. A aplicacdo pode aceder a informagdes de contato
através do provedor de contetdo, desde que ele tenha a permissdo adequada para fazé-lo.
Provedores de conteddo também pode ser usado para ler / gravar dados privados do aplicativo
(Android, 2019c; Fauskrud, 2019).

Atividades, servicos e recetores de transmissdo sao ativados enviando um Intent (uma
mensagem assincrona). Como as aplica¢des sdo executados em ambientes isolados, eles devem
enviar um Intent para informar o sistema para iniciar um componente especifico. Uma aplicacao
pode enviar uma intengdo de comecar por si proprio componente ou 0 componente de uma outra
aplicacdo. Os provedores de conteudo sdo ativados por algo chamado resolvedores de conteido
(Android, 2019c; Fauskrud, 2019).

Como foi citado anteriormente as aplicacBes Android sdo instaladas através de ficheiros
APK. Os ficheiros APK contém o cdodigo fonte compilado, recursos e dados. A estrutura tipica

de um ficheiro APK e demonstrada na Figura 4-2

Application.APK/
assets/
lib/
armeabi/
libfoo.s0
%86/
libfoo.=0
META-INF/
res/
AndroidManifest.xml
classes.dex

resources.arsc

Figura 4-2 - Ficheiro APK estrutura
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A pasta assets contém os ficheiros que a aplicacdo pode recuperar usando a API do
AssetManager (Tam et al., 2017).

A pasta lib contém os ficheiros nativos do codigo, ou seja, cddigo C/C++ compilado para
ABIs® especificas. A Java Native Interface (JNI) é usada para chamar funcgdes nos ficheiros de
cddigo nativo (Android, 2019a).

A pasta META-INF contém os certificados dos ficheiros e os Hash - SHA1 de todos os
ficheiros no APK (Tam et al., 2017).

A pasta res contém recursos das aplicacdes (por exemplo, imagens) que ndo sdo compilados

em resources.arsc (Tam et al., 2017).

AndroidManifest.xml declara todos os componentes da aplicacdo, qualquer permisséo
exigida por esta, versdes SDK’, bibliotecas da APl do Android necessarias para a aplicacdo
estar ligada e, finalmente, recursos de hardware e software exigidos pela aplicacdo (Android,
2019c).

Classes.dex contém o bytecode Dalvik e é usado para executar a aplicacdo usando o Android
runtime (ART) (Android, 2019b)

4.3. Android malware

Em 2018 foi comunicado a descoberta de um software malicioso que estava instalado de
fabrica em mais de 5 milhdes de dispositivos, em algumas das marcas mais vendidas no

mercado, como é o caso da Huawei, Xiaomi, Lg ou Samsung (Khandelwal, 2018).

Este software malicioso aproveitava-se de algumas das permissdes mais sensiveis do sistema

operativo Android para executar acfes maliciosas.

MilhGes das aplicacbes maliciosas Android sdo detetadas todos os anos. Essas aplicacfes
encontram-se disfarcadas como boas aplicagdes no Android Marketplace de forma a enganar

os utilizadores. Quando uma aplicacdo maliciosa se encontra instalada num dispositivo Android

& ABIs: Os dispositivos Android usam diferentes CPUs, que suportam conjuntos de instrucdes diferentes. Todas
as combinacg6es de CPUs e instruc@es sets possui uma ABI (Application Binary Interface) que define como o
c6digo da maquina deve interagir com o sistema em tempo de execu¢do. Uma aplicacdo deve selecionar qual
ABI deseja usar (Android, 2019a)

" SDK versdes: Diferentes dispositivos Android executam diferentes versdes da plataforma Android (verséo do
SDK ou niveis da API). Uma aplicacéo deve especificar a versdo do SDK de destino, bem como a versao
minima do SDK em que pode ser executada.
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esta pode exibir andncios, roubar credenciais bancarias, efetuar registo em servicos de SMS
Premium ou encriptar o dispositivo e pedir um resgate. E essencial detetar e remover essas
aplicacOes nas lojas (marketplace) antes que essas aplicagdes maliciosas sejam instaladas pelos
utilizadores.

Também é importante categorizar essas ameacas. Ao se categorizar essas ameacas pode
ajudar um analista de seguranga na avalizacdo de ameacas identificando estratégias de

mitigacdo e técnicas de remocdo (Fauskrud, 2019).

4.3.1. Construcéo

Existem trés métodos diferentes que sdo frequentemente usados para criar malware para
dispositivos moveis Android (Fauskrud, 2019; Polychronakis & (Eds.), 2017).

e Standalone (criados do zero): o malware foi escrito do zero.

e Repacking or piggybacking (reembalados): A aplicacéo é descompilada e o malware
é inserido antes da aplicacdo ser novamente compilada. S&o usadas duas abordagens
diferentes de reembalagem, a isolada e a integrada.
Na isolada reembalar o codigo malicioso esta incluido na aplicacdo, mas ndo tem
nenhuma conexdo com a funcionalidade original das aplica¢des. O codigo malicioso
tera seu proprio manipulador de eventos como componente de ativacéo.
Na integrada o autor do malware modifica o cddigo original para inserir a carga
maliciosa, tornando-o0 mais perigoso e com menor probabilidade de ser detetado.

e Library (biblioteca): O cddigo malicioso estd contido numa biblioteca numa
aplicacdo benigna. A biblioteca € incluida pelo autor original da aplicacéo, que pode
ndo ter conhecimento do Codigo malicioso. Esse método é comum para publicidade

em malware (adware).

Num estudo elaborado com 24.650 aplicagcbes maliciosos recolhidas entre de 2010 e 2016,
chegou-se a conclusdo de que 35% foram criados do zero, 7% foram reembaladas e 58% dos

aplicativos continham uma biblioteca maliciosa (Polychronakis & (Eds.), 2017).

4.3.2. Distribuicao das aplicagdes

Geralmente as aplicacdes Android sao disponibilizadas através da loja da Google a chamada

Google Play®. Estas também sdo usadas pelos autores de malware para distribuir malware

8 https://play.google.com/store
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disfarcado de aplicacGes fidedignas. A carga maliciosa pode estar oculta no malware ou ser
efetuado o download pelo malware posteriormente.
O malware também é distribuido através de diferentes sites, usando um método chamado
drive-by-download.
Drive-by-download pode ser definido como:
1. Downloads que uma pessoa autorizou, mas sem entender as consequéncias;
2. Qualguer download que ocorra sem 0 acesso de uma pessoa, por exemplo, o
utilizador pode ser solicitado a fazer download do adobe Flash player enquanto
visualiza um site (Fauskrud, 2019; Naway & Li, 2019).

4.3.3. Ativacéo

O cddigo malicioso pode ndo ser acionado quando a aplicacdo € iniciada. Os métodos mais
comuns de ativacao sdo os seguintes:

e By-host-app: O cddigo malicioso € ativado juntamente com o cddigo da aplicacéo.
Este método de ativacdo é usado para malware criado por reembalagem integrada
(Fauskrud, 2019; Polychronakis & (Eds.), 2017).

e Time-based: O cddigo malicioso € ativado algum tempo apds a aplicacdo ser
executada (Fauskrud, 2019; Polychronakis & (Eds.), 2017).

e Event-based: a carga (til é ativada com base em eventos relacionados ao Android,
como quando a presenca do utilizador, a conectividade do dispositivo muda ou
quando um aplicativo é instalado ou apagado (Fauskrud, 2019; Polychronakis &
(Eds.), 2017; Wei et al., 2017).

4.3.4. Servidor

O malware comunica com os servidores para aumentar as funcionalidades e se adaptar melhor
ao meio ambiente. Ao comunicar com um servidor, 0 malware pode receber instrucdes,
atualizaces e enviar informacdes ao ator da ameaca. O malware Android é conhecido por usar
SMS e HTTP para comunicagdo com os servidores (Fauskrud, 2019; Polychronakis & (Eds.),
2017; Wei et al., 2017).

4.3.5. Roubo de informacéo

Num estudo elaborado por (Wei et al., 2017), verificou-se que mais de 87% das amostras de

malware recolhiam informacdes acerca do dispositivo infetado. Informac¢6es como IMEI, IMSI,
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aplicacBes instaladas, versdo do SO, idioma. O IMEI® e IMSI'® sdo exclusivos para um
dispositivo e podem ser usados como um identificador para comunicar com o servidor, embora
as outras informacGes possam ser usadas pelo servidor para decidir outras acfes a ter no
dispositivo (Fauskrud, 2019; Polychronakis & (Eds.), 2017; Wei et al., 2017).

4.3.6. Persisténcia

Técnicas de persisténcia sdo utilizadas pelo malware para permanecer no dispositivo infetado
apos instalacdo. Estar mais tempo no dispositivo significa mais receita. A persisténcia pode ser
alcangada por:

e Ser furtivo: o malware pode ocultar sua presenca no dispositivo limpando logs,
estando a ser executando em segundo plano e ocultando notificagbes por SMS e
chamadas.

e Impedindo a remogdo: Escondendo-se da lista de administradores de dispositivos,

matando o software antivirus e bloguear o dispositivo.

4.3.7. Escalonamento de privilégios

Ao obter privilégios de administrador, o malware pode obter persisténcia e aceder a
funcionalidades privilegiadas (por exemplo, alterar o PIN do ecrd de bloqueio, bloquear o
dispositivo e excluir dados). O malware deve enganar o utilizador para conceder privilégios de
administrador. O uso de Exploracdes de root (root exploits) tornaram-se menos populares

devido ao aumento seguranca do sistema operativo Android (Fauskrud, 2019; Wei et al., 2017).

4.3.8. Tipos de malware

Os tipos de malware mais comuns para Android sdo apresentados de seguida. De salientar
que esses tipos ndo séo mutuamente exclusivos e um malware pode ser classificado em um ou
mais desses tipos (Chebyshev, 2019; Fauskrud, 2019; Polychronakis & (Eds.), 2017; Wei et al.,
2017).

e Trojan: Malware que parece legitimo, mas contém uma componente maliciosa.
normalmente requer interacdo do utilizador para instalagéo.
e Premium Service Subscription: O malware subscreve servicos SMS premium, de

modo a gerar lucros, enquanto oculta essa atividade do utilizador.

 IMEI: international mobile station equipment identity.
10 IMSI: international mobile subscriber identity
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Banking Trojan: Este deteta a existéncia de uma aplicacdo para acesso ao banco no
dispositivo movel. Alguns banking trojans substituem a aplicacdo bancaria original
por uma propria. Outros sdo conhecidos por criarem sobreposi¢fes do ecrd no
momento do uso da aplicacao real do acesso ao banco enganando o utilizador.
Dropper: Os dropper sdo usados como um meio de ocultar uma carga maliciosa,
evitando a sua detegéo

Downloader: Semelhante ao dropper com a diferenca do payload*! ser descarregado
através de um servidor.

Ransomware: O dispositivo do utilizador é bloqueado deixando de responder ou 0s
ficheiros ficam encriptados. E exigido um resgate monetario para desbloquear o
dispositivo ou desencriptar os ficheiros.

Adware: Rouba os dados pessoais, exibe anuncios indesejados de uma maneira
agressiva de modo ao utilizador efetuar download de aplicagbes potencialmente
perigosas.

Spyware: O spyware monitora a atividade do utilizador para recolher informacoes
como localizacdo, nomes de utilizador e palavras passe.

RiskTool: Programas que incluem funcionalidades como ocultar ficheiros no sistema,
ocultar a janela de aplicacdes em execucdo ou finalizacdo de processos ativos. Esses
programas ndo sdo necessariamente maliciosos por si mesmos. Um exemplo sdo 0s
mineradores de criptomoedas (kaspersky, 2019).

Backdoor: Programas que permitem acesso ndo detetado e ndo autorizado ao
dispositivo mével.

Worm: Programas que fazem colpias de si mesmos e se espalham para outros

dispositivos.

4.3.9. Nomes de malware

E prética comum categorizar malware em familias de malware. Uma familia de malware

pode indicar atribuicdo de autor, campanha de malware ou outras caracteristicas, como

semelhangas no cédigo-fonte.

As familias de malware podem ser categorizadas com variantes. Um exemplo € a familia Zen,

que é um agrupamento de malware com base na atribuicdo do autor. Os autores do Zen

11 payload —Em seguranga da informagéo o termo Payload refere-se a um cédigo malicioso que executa uma
acdo destrutiva no sistema alvo, fornecendo acesso privilegiado e permissdes (Security, 2018).
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utilizaram diferentes estratégias de monetizacdo para gerar receita. A variante mais simples da
familia de malware insere uma biblioteca de publicidade e um trojan, enquanto na outra
variante mais complexa escalam taticas que levam o utilizador a clicar num link fraudulento
(Fauskrud, 2019; Wei et al., 2017).

Os antivirus geralmente atribuem um rotulo a cada amostra de malware.

4.4.Anélise de aplicacdes para dispositivos moveis Android.

Uma extensa lista de ferramentas e recursos de analise do Android pode ser encontrada em
repositorios como Github®?, no entanto, descrevemos algumas das aplicagdes usadas neste
projeto que permitem efetuar uma anélise estatica e dinamica a determinada aplicacdo instalada

num dispositivo mével Android.
e Santoku

O Santoku € uma distribuicdo Linux open-source que contém diversas ferramentas para
efetuar engenharia reversa e analises forenses, incluindo analise de malware as aplicagdes e
dispositivos moveis (Santoku, 2019).

O Santoku é baseado na distribuicdo Linux Lubuntu, utiliza a interface Lightweight X11
Desktop Environment (LXDE), que aloca poucos recursos tornando-se deste modo uma
distribuicdo muito rapida e eficiente. Sendo o Santoku uma distribuicdo Linux, esta
disponibiliza um conjunto vasto de ferramentas, no entanto iremos apenas destacar as mais

relevantes para este projeto.

e Android Debug Bridge (ADB)

Android Debug Bridge (ADB) é uma ferramenta cliente/servidor presente no Santoku que
permite através da linha de comandos criar uma interface entre o dispositivo Android e o
sistema operativo Santoku. O ADB é composto por trés componentes (Google Developers,
2019a):

e Cliente, que envia comandos.
e Daemon, que executa comandos no dispositivo. Um daemon é executado como

um processo em segundo plano em cada instancia do emulador ou dispositivo.

12 https://github.com/ashishb/android-security-awesome
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e Servidor, que gere a comunicacdo entre o cliente e o daemon. O servidor é
executado como um processo de segundo plano em seu computador de

desenvolvimento.

Dex2jar - Esta ferramenta tem como funcdo converter ficheiros Android DEX para
ficheiros java JAR. Todo 0 processo e realizado através da linha de comandos. Caso
a operacao seja bem sucedida, o ficheiro obtido pode ser compilado de forma a se
obter o codigo fonte da aplicagdo (Fauskrud, 2019; Pxb1988, 2019). Esta ferramenta

também se encontra disponivel no Santoku.

JD-GUI - Java decompiler - Também presente no Santoku, JD-GUI é a ferramenta
utilizada para completar a anterior a Dex2jar. Enquanto a aplicagdo anterior converte
os ficheiros DEX para ficheiros JAR, esta incide nos ficheiros JAR obtendo o codigo
fonte. Esta ferramenta contém interface grafica e mostra o codigo fonte JAVA
presente nos ficheiros CLASS incluidos nos JAR (Dupuy, 2019).

Apktool - Esta ferramenta baseada em java é usada para descomplicar o ficheiro APK
de forma a obter o cddigo fonte e respetivos recursos (Apache, 2019). Com esta
ferramenta é possivel descomplicar o ficheiro AndroidManifest.xml, ficheiro que
contém todas as informacdes de configuracdo da aplicacdo (Fauskrud, 2019; Google

Developers, 2019b). Esta ferramenta encontra-se disponivel no Santoku.

MobSF - O MobSF é uma ferramenta open-source que permite a analise de aplicacdes
nos sistemas operativos Android e iOS. Esta ferramenta disponivel no Santoku
permite descobrir as vulnerabilidades nos mais diversos campos tais como:

e Permissdes inseguras /improprias;

e (Codigo inseguro;

e Listagem de APIs.

Esta aplicagdo permite ainda efetuar uma andlise estatica e dindmica (Abraham &
Superpoussin22, 2019; Fauskrud, 2019) podendo gerar relatorios da analise em

formato .pdf.
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Drozer - Esta ferramenta também presente no Santoku, é uma das ferramentas mais
avancadas para efetuar uma andlise dindmica. O Drozer inclui um conjunto
diversificado de moédulos que permite descobrir vulnerabilidades de seguranca em
aplicacBes ou dispositivos. Utiliza a arquitetura cliente-servidor onde o servidor é
disponibilizado na forma de uma APK, para ser instalado no dispositivo Android. Ja
o Santoku, que ja inclui a framework, terd o papel de cliente. Qualquer comando que

seja inserido no Santoku seréa executado no dispositivo Android (InfoSecurity, 2019).

A Tabela 4-1 mostra um comparativo das aplicacdes usadas neste trabalho. Destacamos o

Santoku que como Sistema operativo, engloba a maioria das outras ferramentas.

Tabela 4-1 - Ferramentas para analise de uma aplicacao

Aplicativo Tipo ficheiro Objetivo

Santoku Distribuigdo Linux  diversos Analise aplicagdes nos dispositivos moveis

Ferramenta Interface entre servidor e dispositivo
ADB Google movel
Dex2jar Ferramenta Android DEX | Converte ficheiros DEX para java
JD-GUI Ferramenta JAR Obtém cddigo fonte num ficheiro JAR
Apktool Ferramenta APK Obtém cddigo fonte num ficheiro APK
MobSF Ferramenta Descobrir vulnerabilidades numa aplicacao
Drozer Ferramenta Descobrir vulnerabilidades numa aplicacao
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5. Andlise da aplicacdo Autenticacdo.gov

Nesta seccdo descreve-se a aplicacdo Autenticacdo.gov, a instalacdo em dispositivos moveis
com o sistema operativo mével Android, ativacdo da Chave Movel Digital através do site
www.autenticagdo.gov.

Apresenta-se também o Cartdo de Cidaddo, documento fundamental e necessario para

ativacdo da Chave Movel Digital. Conclui-se com a realizacédo de testes a aplicacao.

5.1.Cartao de Cidadao

O Cartéo de Cidadédo (CC) € o novo documento de identificacdo dos cidaddos portugueses.
E um documento auténtico que contém os dados de cada cidaddo relevantes para a sua
identificacdo. O Cartdo de Cidaddo da Republica Portuguesa comecou a ser emitido para os
cidaddos nacionais em fevereiro de 2007 e foi criado como politica integradora de
desenvolvimento cientifico e tecnologico, integrando o “programa cientifico” desenvolvido

como projeto de modernizacéo.

Como fungdes principais, e de acesso direto ao cidaddo, este cartdo tem como funcionalidade
imediata a identificacdo visual e presencial do cidaddo, tal como acontecia com o antigo documento
de identificacdo, o Bilhete de Identidade. Como funcdo inovadora de utilizacdo, o CC é dotado de
uma nova funcionalidade de identificacdo e autenticacdo eletrénica que pode ser implementada em

atos informatizados que assim o permitam.

Este possui diversas carateristicas inovadoras. Uma delas é o facto de ser um cartdo que

substitui quatro outros cartdes (Zuquete, 2018):

e Bilhete de Identidade
e Cartéo de Contribuinte
o Cartdo de Beneficiario da Seguranca Social

e Cartdo de Utente do Servigo Nacional de Saude

Pretendeu-se assim evitar a propagacéo de suportes fisicos sem, no entanto, reduzir o universo
de numeros atribuidos a cada cidaddo. QOutras das carateristicas inovadoras esta relacionada
com a tecnologia que o Cartdo de Cidad&o usufrui que € um smartcard (cartdo inteligente),
devido ao facto de este possuir um chip embebido. Este smartcard possui diversas

funcionalidades tais como (Zuquete, 2018):
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e Guardar informacgéo pessoal de forma a esta poder ser validada informaticamente.
Esta informacdo é composta por referéncias biométricas de impressdes digitais do
titular. Estas sdo usadas apenas internamente para validar uma impresséo digital
comunicada com sucesso;

e Guardar informagdo privada. Esta informacdo é a que o titular pode usar, mas ndo
conhecer ou divulgar. Esta informacao é constituida por trés chaves criptograficas:

o Uma chave simétrica de autenticacéo do titular;

o Uma chave privada de um par de chaves assimeétricas RSA, que permite a
autenticacao do titular;

o Uma chave de um par de chaves assimétricas RSA, que permite produzir
assinaturas digitais do titular.

e Guardar informacdo reservada. Esta é a informacéo que o titular conhece, mas que
apenas disponibiliza de forma fidedigna, através do smartcard a quem o desejar, ou
tiver autorizagdo para a obter independentemente da vontade do titular. Esta
informacédo é composta pela morada do titular.

e Guardar a informacao publica de grande dimensao ndo memorizavel. Informacéo esta
constituida pela fotografia do titular e por certificados X.509.3 de chaves publicas do
titular. Estas podem ser usadas para autenticar o titular ou a sua assinatura digital.

e Guardar toda a informacdo do titular observavel no Cartdo de Cidad&o tais como:

o Nome

o Data de nascimento

o Diversos numeros de identificacéo
o Validade do cartdo

e Efetuar operacdes criptograficas usando as diversas chaves que fazem parte da sua
informacdo privada

e As operacOes efetuadas com smartcard que integra o Cartdo de Cidaddo necessitam
que 0 mesmo indique um codigo secreto— Personal Identification Number (PIN). Cada
CC possui trés PIN necessarios para:

o Autorizar a indicacdo de morada;
o Autenticar o titular;

o Conceber uma assinatura digital.

Os PIN séo elementos chave do Cartdo do Cidad&o que o tornam pessoal. A perda deste ndo

permite a quem o encontrar usufruir das funcionalidades contidas no seu smartcard, pois o
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naumero de tentativas de descoberta do seu PIN esta limitado a trés. Existe também um codigo
de cancelamento de oito digitos que podera ser usado nestes casos e que torna invalidas toda as

funcionalidade do smartcard (Zuquete, 2018).

Inicialmente, os pares de chaves assimétricas RSA de autenticagdo e assinatura tinham 1024

bits e as assinaturas eram calculadas com algoritmos de sintese MD5, SHA-1 ou RIPEMD-160.

A partir de maio de 2015 o comprimento do algoritmo foi atualizado para 2048 bits passando
também a ser suportada a fungdo de sintese SHA-256 (Zuquete, 2018). Recentemente uma nova
verdo do CC saiu passando a que os tamanhos das chaves sejam de 3072 bits. Esta atualizagédo
estd implicita no verso do Cartdo de Cidaddo a partir da versdo 006.008.24 que incorpora
também um novo chip versdo 6 (INCM, 2020). A Figura 5-1 mostra o local no CC onde se
pode visualizar a verséo.

PORTUGALI

s Lo
RAFAEL AVILA DA SILVA* MARGARIDA CONCEIGAQ DA SILVA

) 0

-
é ! S WAl <’ i § S 4 ) )
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I<PRTO00000000<ZU43<<<<<K<K<K<LKkLL
7903247F1304288PRT<<<<LL<<<LL<4
CONCEICAO<DASSILVA<<PAULA<MARI

Figura 5-1 - Versdo do CC (INCM, 2020)

O numero da versdo do documento (CC) é constituido por 10 caracteres com a seguinte
estrutura (INCM, 2020):

|AJA|A|.|B|B|BJ.|C1|C2]

A, B e C, assumem valores [0-9][A-Z] com a dimens&o total de 10 carateres incluindo

os separadores “.”. O N° de versdo ¢ constituido por trés grupos distintos, separados pelo

carater”.”:
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o |A|A|A| este grupo de caracteres corresponde ao nimero de versdo dos
componentes graficos e de seguranca do Cartéo fisico;

« |B|B|B| 0 segundo grupo de carateres corresponde ao nimero de versao dos
elementos do chip (chip, versdo do SO do chip, aplicacdes e carateristicas do
chip);

o |C41|C2| O primeiro caracter corresponde ao ndmero de verséo da raiz da cadeia
de confianca do Cartdo de Cidadao.

O segundo carater corresponde a identificacdo da alteracdo do nimero de versdo

dos certificados do cidadao.

5.1.1. Autenticacdo com o smartcard do Cartdo de Cidadéo

No smartcard presente no Cartdo de Cidaddo constam os dados inscritos no cartdo, com
excecdo da assinatura digitalizada, e as aplicacdes que permitem a execucdo das seguintes

funcionalidades:

e |AS - aplicacdo responsavel pelas operacdes de autenticacdo e assinatura eletronica;
e EMV-CAP —aplicacdo responsavel pela geracao de palavras-chave Unicas por canais
alternativos (por exemplo: telefone);
e Match-on-card — aplicacdo responsavel pela verificacdo biométrica de impressdes
digitais.
A Figura 5-2, mostra as aplicagdes e dados contidos no smartcard do Cartdo de Cidadao
(Ama, 2007).

Aplicagdes Dados do Cidadao
Utilizagao Livre Dados Nao Acessiveis
pelos Servigos Competentes
ITemplates Biométricos de Impressdes Digitais
Match-On-Card Fotografia
Dados Identificativos do Cidadao
Area de Uso Pessoal (Bloco de Notas)
IAS S 4
EMV-CAP _— | o
1 Dados de Acesso Publico
‘ |
s : ‘ Certificado Digital de Autenticagao
Utilizag&o Protegida por PIN Certificado Digital de Assinatura
Dado de Acesso Protegido porPINT" Morada |

Figura 5-2 - Informacao e aplicagdes residentes no smartcard do CC (Administrativa, 2007, p.9)
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A autenticacdo com o smartcard do Cartdo de Cidaddo pode ser efetivada de duas formas

destintas.

Uma das formas destina-se a autenticar o titular sem recorrer a meios computacionais usando
0 EMV-CAP, inserindo o cartdo num leitor pessoal, digitando o PIN de autenticag&o no terminal
e no ecra do mesmo aparecerd uma senha descartavel one time password (OTP) (Ama, 2007;
Z0quete, 2018).

Esta senha descartavel pode ser transmitida por qualquer meio de comunica¢do como por
exemplo telemovel ou email, a quem precisar de autenticar uma dada operacdo. O autenticador
valida a senha descartavel comunicando em conjunto com a identidade do sujeito a autenticar
a uma entidade que consegue validar a senha descartavel. Esta respondera afirmativamente se

a senha estiver correta e, negativamente, caso contrario.

A senha descartavel é gerada atraves de um algoritmo existente no smartcard e da chave
simétrica secreta guardada no mesmo. A entidade com a responsabilidade de validar a senha
descartavel usa os mesmos elementos, algoritmo e chave de modo a validar se a senha

descartavel apesentada é valida ou ndo (Zuquete, 2018).

Outra forma de autenticacdo tem como objetivo autenticar o titular no universo
computacional. Para esse efeito o smartcard contem um par de chaves assimétricas de
autenticacdo que podem ser usadas por diversas aplicacfes e protocolos para autenticar o titular.
O PIN de autenticagdo do titular deve de ser enviado para o smartcard sempre que necessario
usar a chave privada. O smartcard disponibiliza um certificado X.509 com a chave publica de
autenticacdo do titular. Este pode ser comunicado aos interlocutores do titular para que os
mesmos possam verificar a validade da chave privada de autenticacdo do titular (Zuquete,
2018).

5.1.2. Assinaturas digitais com o Cartdo de Cidadao

Uma das funcionalidades disponivel no Cartdo de Cidaddo é a possibilidade de usar a
assinatura digital presente neste. As assinaturas digitais sdo uma forma nao repudiavel de
autenticacdo de documentos garantido em simultaneo a inalterabilidade de um documento

assim como a sua autoria (Zuquete, 2018).

O smartcard presente no Cartdo do Cidaddo possui um par de chaves assimétricas de

assinatura digital, podendo ser usadas por diversas aplicacOes para assinar documentos. O
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certificado X.509.3 existente no smartcard disponibiliza a chave publica de validacdo da
assinatura digital do titular. O PIN de assinatura digital deve ser usado de cada vez que for

necessario usar a chave privada do par de chaves de assinatura digital do titular (Zaquete, 2018).

5.1.3. Certificados digitais utilizados pelo Cartao de Cidadao

Os certificados presentes no Cartdo de Cidaddo sdo certificados X.509.3 de chaves publicas

do titular. As chaves podem ser utilizadas para autenticar o titular e usar a sua assinatura.

Um certificado digital € um documento eletronico assinado criptograficamente por uma
autoridade de certificacdo, associando uma chave publica a uma entidade (Almeida, 2009;
Hutchison & Mitchell, 2006) . Esta entidade pode ser uma pessoa, uma organizacdo, uma
aplicacdo informatica ou qualquer outra entidade confidvel pela autoridade de certificacdo
Certification Authority (CA). No certificado reside ainda um conjunto de atributos que definem

0 proposito do mesmo (e.g. Assinatura) e que caracterizam a entidade certificada.

Uma CA é uma entidade que gere certificados, definindo politicas, mecanismos de geracéo
e distribuicdo de certificados e listas de revogacdo de certificados. As autoridades de
certificacdo podem utilizar hierarquias de certificacdo assinando certificados que contém a
chave publica de outras autoridades de certificacdo (Almeida, 2009; SCEE, 2020).

Na Figura 5-3 é possivel visualizar e identificar as hierarquias das entidades de certificacdo

dos certificados presentes no Cartdo de Cidaddo.

Multicer Root
Certification Authority

EC Raiz Estado
Entidade Certificadora Raiz do
Estado

CA
Cartdo de Cidaddo

Sub-CA Sub-CA Sub-CA
Autenticagio A geinatura Digital Qualificada Clontrolos de Acesso

Figura 5-3 - Hierarquia de CA dos certificados presentes no Cartdo de Cidadao adaptado de (SCEE, 2020)

47



Anadlise de seguranca a aplicacdo Autenticacdo.gov

Os certificados presentes no CC sédo certificados X.509 versdo 3, sendo utilizado este
mecanismo de extensao, por exemplo, para distinguir o tipo de utilizacdo da chave publica
presente (X509v3). No certificado de Assinatura Digital do CC encontra-se presente a extensao

“Key Usage” que garante o ndo-repudio da assinatura Figura 5-4.

Issuer Mame
Country or Region PT
rganization Instituto dos Registos e do Notariado 1.P.
ional Unit Cartdo de Cidadao
sational Unit subECEstado
ommon Mame EC de Assinatura Digital Qualificada do Cartdo de Cidadao 0015

rganis

ganisat

noOoo0

Serial Mumber 6754155163872378883

Version 3

Signature Algorithm SHA-256 with RSA Encryption ( 1.2.840.113549.1.1.11 )
Parameters None

Mot Valid Before Wednesday, 15 May 2019 at 11:53:57 Western European Summer Time
Mot Valid After Monday, 14 May 2029 at 11:53:57 Western European Summer Time

Public Key Info
Algorithm RSA Encryption { 1.2.840.113545.1.1.1)
Parameters None
Public Key 384 bytes: B9 40 9D 3F 56 26 B7 C2 ...
Exponent 65537
Key Size 3 072 bits
Key Usage Verify

Signature 512 bytes: 98 DD D2 Al 5B CB E2 BF ...

Extension Key Usage ( 2.5.29.15)
Critical YES
Usage Non-Repudiation

Extension Basic Constraints { 2.5.29.19 )
Critical YES
Certificate Authority NO

Extension Subject Key Identifier ( 2.5.29.14 )

Critical NO
KeyID 1C57 1329 09 EG 9F E3 94 38 F1 51 3AF3 65 B7 E7 LC ED AD

Extension Authority Key ldentifier ( 2.5.29.35 )

Critical NO
Key 1D Ab DO EF D4 B0 OC 05 AB A6 3E52 36 F4 B9 18 C7 CB C7 O7 86

Figura 5-4 - Certificado da Assinatura Digital

No certificado exibido na figura acima outros atributos sdo possiveis de observar para alem

do ndo-repudio. Atributos dos quais destacamos:
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e Serial Number: nimero de serie, que € um namero inteiro atribuido por uma CA,
devendo ser Unico para cada certificado emitido por essa CA.

e Signature Algorithm: indica 0 método de assinatura utilizado pela CA para assinar o
certificado.

e Issuer Name: encontra-se a entidade que emitiu e assinou o certificado.

e Valid: A validade do certificado € especificada com uma data de inicio de validade
Not Valid Before e uma data de térmito Not Valid After. O espaco de tempo entre estas
duas datas define o periodo de validade do certificado, em que este pode ser utilizado
para a realizagéo de assinaturas.

e Public Key info: identifica os dados relacionados com a chave publica.

5.1.4. Middleware do Cartdo de Cidadao

Middleware é um software que fica entre o sistema operativo e as aplicagdes em execugéo
nele, no caso do Cartdo de Cidad&do o middleware é o que estabelece a ponte entre as aplicacdes
que usam o smartcard e os préprios smartcard. Em geral o middleware é fornecido pelos

fabricantes do smartcard (Microsoft, 2019).
No caso do cartdo podemos encontrar dois tipos de middleware:

1. PTEID PKCS11
2. PTEID Lib

O primeiro PTEID PKCS11 é o que permite usar o Cartdo de Cidaddo como dispositivo

criptogréfico.

O segundo tipo de middleware PTEID Lib, permite realizar operagdes com o Cartdo de
Cidadao que séo especificas do documento de identificacdo ndo tendo paralelo nos dispositivos
criptograficos. Exemplos dessas opera¢des sdo a obtencdo da fotografia, morada ou alteracéo
do PIN entre outras (Zuquete, 2018).

5.1.5. SCMD - Servico Chave Mdvel Digital

A Chave Movel Digital (CMD) € um sistema simples e seguro de autenticacdo dos Cidadaos
em varios sites publicos e privados, apenas com um nimero de telemével e um PIN de 4 digitos.
Este servico necessita de ser solicitado online através do site www.autenticacao.gov.pt/ ou

presencialmente num balcéo de atendimento (Espaco do Cidadao).
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A Chave Mdvel Digital contem um sistema de autenticacdo com dois fatores de seguranca.
Estes sdo (Ama, 2019):

e uma palavra-chave escolhida pelo cidaddo (PIN);
e um cddigo de seguranca numérico e temporario recebido por SMS, e-mail ou

mensagem direta no Twitter

Em alterativa ao SMS ou mensagem direta no Twitter foi desenvolvida a aplicagdo Chave
Movel Digital. Esta permite a rececdo do codigo de seguranca associado a cada autenticacdo

através de notificacdo push para o smartphone (Ama, 2019).

5.1.6. Aplicacdo Chave Mdvel Digital - CMD

A Chave Mdvel Digital foi lancada em 2015, pela AMA, permitindo que, através da
associacdo do namero de identificacdo civil a um Unico nimero de telemével e ou a um Unico
endereco de correio eletronico e com 0 mesmo codigo pessoal, os cidaddos possam dispensar
outras senhas no acesso aos servicos publicos disponibilizados na Internet (Ama, 2019).

Numa segunda fase surge a aplicacdo CMD em alternativa a autenticacdo via SMS ou
mesmo através das redes sociais (Twitter). A aplicacdo CMD encontra-se disponivel nas lojas

oficias da Google - Play Store e da Apple através da App Store.

A CMD ¢é um meio de autenticacdo que através da associacdo de um numero de telemovel
ao numero de identificacdo civil para um cidaddo portugués e 0 numero de passaporte para um
cidaddo estrangeiro, possibilitando assinar eletronicamente documentos de varios formatos. A
assinatura através da Chave Moével Digital permite ao cidaddo portugués ou estrangeiro, assinar
um determinado documento com uma palavra-chave por si escolhida e respetivo codigo de
seguranga. Ao executar a autenticagdo com Chave Mdvel Digital € utilizado o nimero de
telemovel, o codigo PIN da CMD ou o c6digo numeérico unico e temporario de 6 digitos enviado
por SMS para o numero de telemével anteriormente referido ou via e-mail. Com a aplicacéo da
CMD permite ao utilizador utilizar a sua chave no Portal SNS, da Seguranca Social, IMT, entre

outros.

Com a CMD podemos assinar documentos digitais com a mesma validade de uma assinatura
a mao. Para tal é necessario ter a assinatura digital da CMD ativada e cddigo PIN de assinatura
da CMD
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5.1.7. Instalacédo e Configuracédo da aplicacdo Autenticacdo.gov

A aplicacdo encontra-se disponivel nas lojas oficias da Google - Play Store e da apple através
da App Store com 0 nome AUTENTICACAO GOV, A Figura 5-5 mostra a aplicacio na Play
Store da Google. Na App Store 0 processo é similar, no entanto, este estudo tem incidéncia na

aplicacéo para o sistema operativo Android.

Autenticagao Gov
AMA, IP

Utilitarios

INSTALAR

22 % Mais de 10 mil 3]

157 criticas Transferéncias PEGI3 ®

<+ AUTENTICAGAO. 00V (‘l' Al

AUTENTICAGAO AUTE

Dados da Chave Movel Digital Dados da Ch

c-!' AUTENTICAGAO.GOV

Aplicagao Chave Mdével Digital

LER MAIS

Classiﬁcaiées e criticas ®

Figura 5-5 - Play Store — Autenticacéo.gov

Para que a aplicacdo Autenticacdo.gov funcione corretamente é necessario aceder ao site
www.autenticacao.gov.pt/cmd-pedido-chave para efetuar o pedido da CMD. E necessario ter
um leitor do Cartdo de Cidad&o e os respetivos codigos fornecidos a quanto da emissédo deste.

A Figura 5-6 mostra a informacdo geral da CMD no site www.autenticacao.gov.pt. Nesta

area, para alem da visualizagdo dos dados pessoais é possivel alterar o nimero de telemdvel,

13 Autenticacdo Gov - Google Play: https://tinyurl.com/y4cnemb?2
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email, ativar a aplicacdo movel, ativar a aplicagdo mdvel via Twitter assim como subscrever a
Assinatura Digital.
E também necesséario definir um PIN de autenticacio. Esse PIN é importante, pois é

necessario aquando o uso da aplicacdo.

C ( & https;//www.autenticacao.gov.pt

AREAPRIVADA > CHAVE MOVELDIGITAL > CHAVE MOVEL DIGITAL

Chave Mével Digital ~ Consulta Utilizagbes

Cidadao

Chave Mével Digital > Informacao Geral Chave Mével Digital
Nome

Autenticacio de profissionais Data de nascimento
Telemével
Email
Telemével Ativo Alterar | Cancelar
Email Inativo Ativar
Pin de autenticagio - Alterar
Aplicagdo Mével Ativo Desativar
Twitter Inativo Ativar
Subscrigdo da Assinatura Digital Ativo Desativar
Alteracdo pin Assinatura Digital - Alterar

Figura 5-6 - Chave Movel Digital ativacao

5.1.8. Autenticacdo com a chave movel digital - CMD

A aplicacdo CMD substitui a autenticacdo através do CC. Para autenticar através do CC é

necessario o Cartdo de Cidad&o, leitor de cartBes e o respetivo PIN de autenticacéo.

Para autenticar através da Chave Mdvel Digital é necessario o numero de telemével ou e-

mail, o PIN da CMD e o codigo de seguranca numeérico e temporario (Ama, 2019).

O processo de autenticacdo de um documento é semelhante, no entanto, apos selecdo do
ficheiro a autenticar é necessario selecionar autenticacdo com Chave Movel Digital como

podemos visualizar na Figura 5-7.
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Autenticacio.Gov - a X

ASSINATURA

Pagina: 1 Ultima

Assinar com

Remover ficheiro Chave Mével Digital

Figura 5-7 - Assinar com Chave Mavel Digital

O proximo passo € inserir 0 nimero de telemdvel onde a aplicagdo Autenticacdo.gov esta
instalada e ativada e o PIN de Assinatura Figura 5-8. O numero de telemoével e o PIN de
Assinatura sdo os que foram introduzidos no site www.auntentica¢do.gov.pt como mostra a

Figura 5-6.
Assinar com Chave Maével Digital

Introduzir dados

Numero de Telemével +351 - Portugal v 910910910'

PIN de Assinatura s00r

Clique para conhecer a Chave Mével Digital

Cancelar OK

Figura 5-8 - Assinar com Chave Mével Digital - dados

No dispositivo moével ao abrir a aplicacdo Autenticacdo.gov, ira aparecer o nome do ficheiro
a autenticar e o respetivo codigo de seguranca de 6 carateres a fornecer para concluir o processo
de autenticacdo do documento.
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= (& aurenticagiocov

CHAVE MOVEL DIGITAL

Cddigo de Seguranga

500660

Assinatura de documento: teste-
autenticacao

Figura 5-9 - Cddigo de Seguranga

Na Figura 5-10 é inserido o codigo de seguranca que foi gerado no dispositivo movel como
mostra a Figura 5-9.

Assinar com Chave Movel Digital

Login com sucesso. Aguarde a recep¢ao do cadigo enviado por SMS!

Cancelar OK

Figura 5-10 - Introdugéo codigo de seguranca

Apbs introducdo correta do codigo de seguranca e para concluir a autenticacdo do documento
é apresentada uma mensagem a informar do sucesso da operacao Figura 5-11, possibilitando a
abertura imediata do ficheiro assinado.
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Assinar com Chave Maovel Digital

Assinatura com Chave Maével Digital com sucesso

Abrir ficheiro assinado ?

Cancelar Abrir

Figura 5-11 - Termino da assinatura com a CMD

5.2.Testes a aplicacdo Autenticacdo.Gov

Neste ponto numa primeira fase iremos proceder a anélise da aplicacdo Autenticacdo.Gov
para dispositivos moveis com o sistema operativo Android e serdo efetuados testes de analise
estatica, analise dinamica, analise dos logs e por fim ao codigo fonte. Por fim serdo expostos 0s

resultados obtidos.

5.2.1. Cenério de testes

Foram elaborados dois cenarios de testes.
Neste ponto exibe-se o cenario de testes para efetuar uma analise estética e dindmica da
aplicacdo analisado seus comportamentos logs e codigo.
O processo de anélise da aplicacdo iniciou-se com a elaboragdo de um cenario de testes. O
primeiro cenario de testes engloba trés componentes principais:
e Sistema Operativo Linux Santoku;
e Dispositivo mdvel Android virtual criado através do Genymotion;

e Aplicagdo Autenticagdo.Gov.

A Figura 5-12 ilustra o cenario concebido para realizar os testes.
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Host: macOs 10,15
Santoku Linux Android Kali Linux Windows 10
Pl Genymaotion Sl el
. &
( Virtuabox 192.168.1.x [—;
\ )

Figura 5-12 — Diagrama do cenério de testes

Para além dos 3 componentes mencionados (Santoku Linux, Android Genymotion e a
aplicacdo autenticacdo.gov) foram adicionados mais dois componentes.
e Kali Linux, para elaboracéo de testes;
e Windows 10, para instalacdo de uma aplicacdo de decompiler apenas disponivel

para este sistema operativo.

Como mencionado no capitulo Anéalise de Malware, o Santoku é uma distribuicdo Linux que
engloba a maioria das ferramentas necessarias para este projeto. A versdo instalada é a 0.5 e foi
instalada através de uma maquina virtual (VM) no hypervisor virtualbox versdo 5.2.26. A VM
foi criada com as seguintes especificacdes:

e 2Gb de memoria RAM
e 1 disco para armazenamento de dados de 15Gb
e 2 processador

e 2 placas de rede

A Figura 5-13 mostras as principais caracteristicas da VM com o sistema operativo Linux

Santoku no hypervisor VirtualBox.
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= General = Preview
Name: Santoku

Operating System: Ubuntu (64-bit)

(2] System v

Base Memory: 2024 MB Contains a list of Virtual Machine details

Processors: 2
Boot Order: Floppy, Optical, Hard Disk
Acceleration:  VT-x/AMD-V, Nested Paging, KVM Paravirtualization

& Display

Video Memory: 16 MB
Remote Desktop Server: Disabled
Video Capture: Disabled
Controller: IDE

IDE Secondary Master: [Optical Drive] Empty
Controller: SATA
SATA Port O: Santoku.vhd (Normal, 15,00 GB)

¥ Audio

Disabled

< Network

Adapter 1: Intel PRO/1000 MT Desktop (Host-only Adapter, 'vboxnet0')
Adapter 2: Intel PRO/1000 MT Desktop (Bridged Adapter, en0: Wi-Fi (AirPort))

& UsB

USB Controller: OHCI, EHCI
Device Filters: 0 (0 active)

i Shared folders
Shared Folders: 1

'+ Description
None

Figura 5-13 - Especifica¢des da VM com os SO Santoku

O SO Santoku baseia-se na distribuicdo linux Lubuntu e utiliza a interface grafica Lightweight
X11 Desktop Environment (LXDE), que requer poucos recursos de hardware tornando-o muito

rapido e eficiente. A Figura 5-14 mostra 0 ambiente de trabalho do sistema operativo Santoku.

1P Accessories
& Education
% Games

b Graphics
® internet

@ office

? Other

%a Programming

{ Santoku . .
B5SoundAVideo - . = Sponsored By

Qapenronn - b - W\ VIA

< Preferences > .
advancing mobile security
Run

2 Logout

Figura 5-14 - Ambiente de trabalho do SO Santoku

Para efetuar os diversos testes a aplicacdo Autenticacdo.Gov (versdo 2.0.0) foi usado um
emulador para a Android o Genymotion (versdo 3.1.1). O Genymotion consiste num programa

que € instalado no SO neste caso no macOS. A instalacdo € efetuada através do site
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https://www.genymotion.com/, sendo necessario efetuar um registo. Para que possa emular um
dispositivo movel que selecionamos para o projeto 0 GenyMotion necessita do Oracle VM
VirtualBox.

O dispositivo criado foi baseado no Android Nougat (Android verséo 7.1), onde foi instalada

a aplicacdo Autenticacdo.Gov. A Figura 5-15 mostra as especificacdes do dispositivo virtual.

X Edit virtual device X

Name

Custom Phone - 7.1.0 - API 25 - 768x1280

Display

@ Predefined 768 x 12t v
() custom

[J startintull-screen mode

System

Android version
Processor(s)

Memaory size 2048

Android system options

Use virtual keyboard for text input u

Network mode

() NAT (default)

(®) Bridge @ en0: WiFi (AirPort) v

Figura 5-15 - GenyMotion especificacdes do dispositivo virtual

A figura anterior mostra as configurac6es que foram usadas para o emular o dispositivo movel
Android através do emulador GenyMotion, bem como as configurages do dispositivo movel
usado neste projeto. A escolha recaiu pelo Android 7.1 por uma questdo de compatibilidade e
por ainda existirem muitos dispositivos com essa versdo no mercado fruto da fragmentacéo
existente no SO Android. Na Figura 5-16 podemos visualizar algumas das configuracdes do
dispositivo movel virtual usado neste projeto assim como efetuar o iniciar “start” do dispositivo
movel ou o editar que vai para 0 menu da Figura 5-15. E possivel visar também alguns dos
diversos templates disponiveis.

Quando queremos iniciar o dispositivo movel é neste menu que o fazemos. Automaticamente

a VM ird iniciar no VirtualBox.
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| 0 Custom Phone - 7.1.0 - API 25 - 768x1280

Device

Custom Phone
Custom Tablet
Google Galaxy Nexus
Google Nexus 4
Google Nexus 7

Google Nexus S

00000

A Der
7.1-API25 768 x 1280 320- XHDPI
Android AP| & Size Density
4.1-API1& 768x 1280 320-XHDPI
4.1-API 16 1536% 2048 320- XHDPI
4.1-API 16 720x 1280 320- XHDPI
4.1-API116 768 x 1280 320- XHDPI
4.1-API16 BOO % 1280 213-TVDPI
4.1-API16 480 x B0O 240 - HDPI

Figura 5-16 - GenyMotion

Genymotion Off

Start
Edit

Source
Delete
Genymg Duplicate

Genymo Factory reset
Generate logs

Genymo

Genymation

‘Genymation

Genymation

Na Figura 5-17 visualizamos as caracteristicas do GenyMotion no hypervisor VirtualBox.

Para que se consiga comunicar com o Santoku foi adicionada a placa de rede em modo de

bridge

- @ g

v

New  Settings 1 Start
= Santoku
M [/l Paused
Custom Phone - 7.1.0 - API 25 - 768x1280
| O Powered Off

i General

Name: Custom Phone - 7.1.0 - API 25 - 768x1280
Operating System: Other Linux (64-bit)

&/ system

Base Memory: 2048 MB

Processors: 2

Boot Order: Hard Disk

Acceleration:  VT-x/AMD-V, Nested Paging

i Display

Video Memory: 32MB

Remote Desktop Server: Disabled

Video Capture: Disabled

;’ Storage

Controller: IDEController
IDE Primary Master: android_system_disk.vmdk (Normal, 2,03 GB)
IDE Primary Slave: android_data_disk.vmdk (Normal, 13,04 GB)

¥ Audio

Host Driver: CoreAudio
Controller:  ICH AC97

W Network

Adapter 1: Paravirtualized Network (Host-only Adapter, 'vboxnet1')
Adapter 2: Paravirtualized Network (Bridged Adapter, en0: Wi-Fi (AirPort))

. uss
USB Controller: OHCI
Device Filters: 0 (0 active)

lw Shared folders
None
»/ Description

None

> W

Machine Tools Global Tools

i preview

Custom Phone - 7.1.0 -

API 25 - 768x1280

Figura 5-17 - VirtualBox especifica¢des do dispositivo mével Android

Como citado no capitulo 4.4 a ferramenta Android Debug Bridge (ADB) permite atraves da

linha de comandos criar uma interface entre o dispositivo Android (cliente) e o sistema
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operativo (servidor). Na Tabela 5-1 podemos visualizar alguns dos comandos ADB mais usados

durante a realizacao de testes.

Tabela 5-1 - Listagem de comandos ADB

Comando descricao
adb connnect [ip] Cria ligacdo ao dispositivo Android
adb devices Lista todos os dispositivos Android ativos
adb -s [id] shell Acede a shell de um dispositivo Android
adb install [aplica¢do] Instala uma aplicagdo no Android
adb uninstall [aplicagdo] Desinstala uma aplicagdo no Android
adb push [ficheiro] [diretdrio
destino] Copia ficheiros do Servidor para o Android
adb pull [ficheiro] Copia ficheiros do Android para o Servidor

Gera um registo com mensagens do sistema geradas

adb logcat pela classe Log

Obtido o endereco IP do dispositivo virtual Android (192.168.1.217) foi possivel comegar a
efetuar alguns testes. O primeiro teste foi verificar os dispositivos conectados ao servidor

Santoku realizado o comando adb devices como mostra a Figura 5-18.

tiagojoao@santoku-VirtualBox:~$ adb devices
List of devices attached
192.168.1.217:5555 device

Figura 5-18 - ADB devices comando

Para efetuar uma ligacdo entre o servidor e o dispositivo Android e efetuado o comando adb
connect 192.168.1.217 como podemos visualizar na Figura 5-19. A partir deste momento é
possivel realizar as mais diversas tarefas no dispositivo Android, tais como a instalacdo de

novas aplicacGes, acesso a shell do sistema ou visualizacdo de logs do dispositivo Android.

tiagojoao@santoku-VirtualBox:~$ adb connect 192.168.1.217
* daemon not running. starting it now on port 5037 =*
3 * daemon started successfully =*

Figura 5-19 - ADB connect
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As aplicacbes Android sdo distribuidas na forma de um ficheiro compactado com a extensao
.apk, que significa Android Package. Estes ficheiros ndo passam de ficheiros ZIP que contém
0 codigo da aplicacdo, os recursos e 0s metadados necessarios para o funcionamento desta. Para

proceder a anélise da aplicacdo Autenticacdo.gov foi necessario obter o respetivo ficheiro APK.

Ao descompactar o0 APK da aplicacdo Autenticacdo.gov através do comando unzip
Autenticacdo\ Gov_v2.0.0.apk -d AutenticacaoGOV ¢ possivel observar todo o seu conteido

como podemos verificar na Figura 5-20.

Name A~ | Description Size

D assemblies folder

g lib Folder

([ META-INF folder

| res folder

AndroidManifest.xml XML document 6.9KiB
| | classes.dex unknown 3.6 MiB
[£] environment plain text document 224 bytes
=] NoTicE plain text document 157 bytes
[ ] resources.arsc unknown 334.7KiB
|:| typemap.jm unknown 562.7KiB
|:| typemap.mj unknown 622.6KiB

Figura 5-20 - Ficheiros e pastas contidos na aplicagdo Autenticacdo.GOV

Da figura acima € relevante destacar a estrutura de ficheiros e pastas que é uma estrutura tipica

utilizada nos ficheiros APK como ja mencionado anteriormente no capitulo 4.2.

5.2.2. PermissOes da aplicacdo Autenticacédo.gov

O SO Android estd desenvolvido para que qualquer aplicagdo que seja instalada no

dispositivo solicite acesso a determinada informacéo e recursos do dispositivo.

No momento da instalacdo da aplicacdo, é solicitado 0 acesso conjunto de permissdes que 0
utilizador tera de aceitar se pretender usufruir da mesma. Cada permissdo tem uma
denominacdo exclusiva que € usada para a referenciar no cédigo. Por omissao, todas as
permissdes vém especificadas no ficheiro AndroidManifest.xml (Figura 5-20) que a Google
obriga a colocar na raiz da aplicacdo, para facilitar esta analise. Importa analisar cada uma delas

e perceber os perigos que possam representar.

Apesar de o ficheiro se encontrar em Extensible Markup Language (XML), este estd num

formato XML binario. Para que seja possivel a sua leitura, é necessario proceder a sua
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descompilagdo usando a ferramenta Apktool. A Figura 5-21 mostra a execu¢do do comando

apktool.

tiagojoao@santoku-VirtualBox:~/Desktop$ apktool d Autenticacgdo_Gov_v2.0.0.apk ./Autenticagdo_Gov_v2.0.0.apk
I: Using Apktool 2.3.4 on Autenticagdo_Gov_v2.0.0.apk

I: Loading resource table...

I: Decoding AndroidManifest.xml with resources...

Figura 5-21 - Apktool para descompilar Autentica¢do.GOV

Concluido a execu¢do do comando apktool podemos agora visualizar o ficheiro

AndroidManifest.xml Figura 5-22, que nos permite visualizar as permissées solicitadas pela

aplicacdo Autenticacdo.GOV.

(=R T R R R

e e
MEwnE o

s
@

17

Jresfandroid”
platformBuildVersionName="7.1.1">

/schemas.android

<?xml wversion="1.8" encoding="utf-g" stamdalone-“ngn-»cmamfast amlns:android="ht
L i ldVersionCode="25

android:installlLocation="preferExternal”
<uses=permission android:name
<uses=permission android:name:
<uses=permission android:name:
<uses=permission android:name:
<uses=permission android:name:
<uses=permission android:name:
<uses-permission android:name:
<uses-permission android:name:
<uses-permission android:name:
<uses-permission android:name:
<permission android:name="pt
<uses-permission android:name:
<uses-permission android:name:
<uses-permission android:name:
<uses-permission android:name:
<application android: aLlowEackup-
android:name="androi
<activity android:icon
android:name="md5ba929
<intent-filter>
<action android:name="android.intent.action.M
<category android:name="android.intent.category.L
<fintent-filter>
<factivity>
<receiver android:name
android:permission="com.
<intent-filter>
<action android:name="com.google.android
<category android:name="pt.ama tenti
<fintent-filter>
<intent-filter>
<action android:name="com.google.android.
<category android:name="pt.ama.autentica
<fintent-filter>
<intent-filter>
<action android:name="com.go
<category android:name="pt.a
</intent-filter>
</receiver>
<service android:name="1
<activity android:label= JE‘|J
<activity android:label="Web Authentica
<provider android:authorities
android:initOrder="21474.
<meta-data android:name="c
</application>
</manifest>

om/a

ION_LISTEMER_SERVICE" />

STORAGE" />

id.c2dm. perm
o T_ACCOUNTS" />
android:debuggable="false" android:icon="@drawable/leftarrow” android:label="Autenticagdo Gov"

android:label=
32elc2e4f.MainA

/" android:screenOrientation="portrait" android:theme="@style/MainTheme">

UNCHER" />

7279444c0fed
e.android.

GemBroadcastReceiver"
>

ion.SEN

c2dm.intent.REGISTRATION" />
gov' />

cm.intent.RETRY" />
aogov'"/>

le.android.c2dm.intent.RECEIVE" />

gov'' />

93efl6add7def
" android:name=
" android:name=
i ov.mono.MonoR

s
B4545e4d19caff
4545e4d19c4f

timeProvider.__m
onoRuntimeProvider" />
.id" android:value="1"/>

Figura 5-22 - AndroidManifest.xml

5.2.3. Levantamento dos potenciais perigos das permissdes

Obtidas as permissdes através do ficheiro AndroidManifest.xml importa perceber a funcédo

de cada uma delas e possivel risco que esta possa representar. Como resumo foi elaborada a
Tabela 5-2
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Tabela 5-2 - Andlise as permissdes solicitadas pela aplicacdo autenticacdo.GOV (Google, 2020)

Permissao Descricdao Risco

Permite que a aplicagao aceda a informagdes

.ACCESS_NETWORK_STATE sobre as redes Normal
Possibilita que a aplicacdo use a impressao

.USE_FINGERPRINT digital Normal

.BIND_NOTIFICATION_LISTENER _

SERVICE Consente que a aplicacao envie notificacdes | Programavel
Permite que a aplicacdo inicie comunicacao

INTERNET de rede Normal

.READ_EXTERNAL_STORAGE Possibilita a leitura de um dispositivo externo | Perigoso
Permite que o aplicativo leia os arquivos de

.READ_LOGS log de baixo nivel do sistema Perigoso

Permite apenas o acesso de leitura ao estado
do telefone, incluindo o nimero de telefone

.READ_PHONE_STATE . - . ~ . Perigoso
do dispositivo, as informacdes atuais da rede,
o status de todas as chamadas

.VIBRATE Classe que permite que o dispositivo vibre. Normal
Permite usar o PowerManager para impedir o

.WAKE_LOCK processador entre em modo economia de Normal

energia ou 0 ecra escurega

Autoriza que a aplicacdo envie notificagGes
.C2D_MESSAGE push up ao utilizador Programavel
Possibilita que a aplicagdo grave no
.WRITE_EXTERNAL_STORAGE armazenamento externo por exemplo cartdo

de memédria Perigoso
Concede acesso a lista de contas no Servico
.GET_ACCOUNTS de Contas Perigoso

Da tabela acima verificamos a existéncia de algumas permissdes classificadas como
“perigosas‘ pela Google. O acesso completo a dispositivos externos, a leitura de ficheiros de
logs do sistema operativo assim como 0 acesso ao estado do dispositivo mdvel sdo classes
classificadas como perigosas, podendo comprometer os dados do disposto mdvel onde estas
forem usadas no desenvolvimento de uma aplicacdo como é o caso da aplicacdo em estudo

autenticacdo.GOV.

5.2.4. Andlise estatica - extracdo do codigo-fonte

Como referido no capitulo 4.4 toda a arquitetura das aplicagdes Android assenta em ficheiros
DEX muito dificeis de interpretar. Para realizar uma analise mais profunda a simples extragédo
do ficheiro Android Package (APK) é insuficiente. O acesso ao codigo-fonte sé é possivel

realizando o processo de engenharia reversa. Como ja foi citado a engenharia reversa consta de
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uma analise dindmica de malware a uma aplicacdo no caso deste projeto a aplicacdo
autenticacéo.gov.

A engenharia reversa ira permitira identificar todos os exploits ou vulnerabilidades que o
cadigo-fonte possa conter.

Ler e compreender o codigo descompilado € uma tarefa dificil. A maneira mais simples de
analisar é obtendo o codigo-fonte. O bytecode da Dalvik incluido no ficheiro DEX é uma
linguagem interpretada que pode ser convertido para cédigo-fonte semelhante ao original. O
cadigo pode ser obtido convertendo os ficheiros DEX presentes na APK para um ficheiro JAR.
Esta operacdo pode ser realizada através da aplicacdo dex2jar (versdo 2.0). Toda a interacdo €
realizada através da linha de comandos como podemos visualizar na Figura 5-23 mostra o

comando utilizador para a efetuar a conversao.

tiagojoao@santoku-VirtualBox:~$% d2j-dex2jar /home/tiagojoao/Desktop/Autenticagao)\ Gov_v2.0.0.apk
dex2jar /home/tiagojoao/Desktop/Autenticacdo Gov_v2.0.0.apk -> Autenticacdo Gov_v2.0.0-dex2jar.jar
tiagojoao@santoku-VirtualBox:~$

Figura 5-23 - Dex2jar para obter ficheiro JAR

Ap0s obtido o ficheiro JAR este pode ser descompilado de forma a obter o cédigo-fonte da
aplicacdo através da aplicacdo JD-GUI. Este utilitario open-source permite mostrar o codigo-
fonte Java presente nos ficheiros CLASS incluidos mo ficheiro JAR.

Para tal através do programa JD-GUI abrir o ficheiro JAR obtido anteriormente (Autenticacéo
Gov_v2.0.0-dex2jar.jar) como visualizar na Figura 5-24. Na figura a baixo podemos visualizar
as varias activities que compde a aplicacdo, ao selecionar qualquer uma delas é mostrado o

respetivo codigo.
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¥ ActivityTracker.class - Java Decompiler - + X
File Edit Navigation Search Help
=0

f = Autenticacdo Gov_v2.0.0-dex2jar.jar i3

¢ 8 android
¢ 8 a

ol ActivityTracker.class package android.app; -

% # runtime

o i JavaProxyThrowable.class Simport android.os.Bundle;
import java.util.Arraylist;

‘| import mono.android.IGCUserPeer:
import mono.android.Runtime;
|| import mono.android.TypeManager;

ID

3 J._.. ActivityTracker.class 2

o b UncaughtExceptionHandler.class

o % XmIReaderPullParser.class

o Juy XmIReaderResourceParser.class
% # support

o & compat public class ActivityTracker
¢ H# coreui 3 inmplements IGCUserPeer, Application.ActivitylifecycleCallbacks
4 BuildConfig.class =

o fuy R.class public static final String __md_methods = "n_onActivityCreated: (Landroid/app/Activity;:Landroid/
o f# coreutils : private ArraylList reflList:
o i design
o i fragment i static
< i graphics.drawable e {
o & mediacompat Runtime,register("Android. App ActivityTracker, Mono,Android, Version=0,0.0.0, Culture=neutral
-~ i va }
o i v7

o 1 com.xamarin.forms.platform.android

o f} mds214eafb7e7b3b7fcc363a68a6358563F
o f# md5270abb39e60627f0f200893b490alade
o # mdS5al04545e4d19c4ffe9ec3d5074a3b979

public ActivityTracker()
{

if (getClass() == ActivityTracker.class) {
TypeManager. Activate ("Android. App. ActivityTracker, Mono.Android, Version=0.0.0.0, Culture=n

o i md5a7279444c0feB86aa930f169dd7d0faas il }
o 1 mdSacbfgéa2bb66a55366b8ef0cle6ec6l2?
o mdsb60ffeb829f638581ab2bbobla7faf3f private native void n_onActivityCreated (Activity paramActivity, Bundle paramBundle); =]

o # mdsba9292671f075a189d6b15232e1c2eaf | 4 M L]
: T |

Figura 5-24 - Interface do JD-GUI

A andlise estatica é executada sem recorrer a execugdo do software ou aplicacdo. Este tipo de
andlise e efetuado sobre o codigo-fonte do software ou, no caso de aplica¢cdes Android, sobre o
ficheiro APK através de ferramentas que tentam detetar possiveis vulnerabilidades no cédigo-
fonte usando técnicas como Taint Analysis ou Data Flow Analysis. Para realizar a analise

estatica a aplicacdo Autenticacdo.gov foi utilizada a ferramenta MobSF.

O MobSF é uma framework de testes para aplicacGes mdveis que suporta 0s sistemas
operativos Android e iOS. Esta framework pode ser usada para analises de seguranca rapidas e
eficazes, sendo aceites ficheiros APK, IPA e APPX assim como codigo-fonte comprimido
(Abraham & Superpoussin22, 2019).

A framework MobSF ndo esta incluida no sistema operativo Santoku, sendo necessario
proceder a sua instalagdo. O SO Santoku usa uma versdo do Ubuntu que ndo é compativel com
as ultimas versdes do MobSF.

Para testar a ultima versdo do MobSF (3.0) foi usada a VM com o Kali Linux versdo 2018.1.

Fez-se o download através do repositorio do GitHub como podemos visualizar na Figura 5-25.

1 git clone https://github.com/MobSF/Mobile-Security-Framework-MobSF.git
Figura 5-25 - MobSF GitHub

Os pré-requisitos necessario para a instalacdo do MobSF séo:
e Install Git: sudo apt get install git
e Install Python 3.6 - 3.7: sudo apt-get install python3
e Install IDK 8+: sudo apt-get install openjdk-8-jdk
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Para que tudo seja instalado corretamente, o MobSF disponibiliza um ficheiro de texto
requirements.txt que inclui todos os comandos necessario para a instalagdo das diversas
dependéncias / pré-requisitos. E possivel instalar todo de uma vez ao executar o camando da
Figura 5-26.

1 ./setup.sh

Figura 5-26 - MobSF instalacéo

Apds conclusao dos passos anteriores com sucesso € possivel visualizar na linha de comandos

a status da instalacdo como nos mostra a Figura 5-27.

No changes detected in app 'StaticAnalyzer'

REST API Key: 3b54c1229ed3c5793625fdb13e4b3bc42623aeTa7079c53c7d9a2c424bebbdaa

Operations to perform:

Apply all migrations: StaticAnalyzer, auth, contenttypes, sessions
Running migrations:

No migrations to apply.

wkhtmltopdf 0.12.4
[INSTALL] Installation Complete
ti@ubis:

Figura 5-27 - MobSF instalacéo

Se todas as operacdes anteriores forem concluidas com sucesso € possivel iniciar a framework
MobSF executando o seguinte comando: ./run.sh.

A Figura 5-28 mostra o resultado do comando ./run.sh que inicia a framework MobSF.

66



Anaélise de seguranca a aplicacdo Autenticacdo.gov

$ ./run.sh
+0000] [21373] [INFO] Startin
+0000] [21373] [INFO] Liste
+0000] [21373] [INFO] Usin
+0000] [21376] [INFO] Bootin

REST API Key: 3b54c1229ed3c5793625fdb13e4b3bc42623ae7a7079c53c7d%9a2c424be6bdaa

Figura 5-28 - Inicializag&o do servidor MobSF apds instalagdo

O servidor esta a ser executado localmente no porto 8000 (porto padrdo), o acesso a interface
gréafica pode ser realizado pelo browser no endereco http://127.0.0.1:8000/.

A

Figura 5-29 mostra a interface web do MobSF.

S

- c @ @ | ® 127.0.0.1:8000 o n O & =

&3 Upload & Analyze

RECENT SCANS | DYNAMIC ANALYZER | API DOCS | ABOUT

© 2020 Mobile Security Framework - MobSF v3.0.4 Beta

Figura 5-29 - Interface web do MobSF

Neste ponto o servidor MobSF encontra-se devidamente configurado e pronto para iniciar a

analise do APK. Para prosseguir basta fazer o updoad do ficheiro autenticacdo_gov.apk. A
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Figura 5-30 mostra os resultados da analise estatica apds termos efetuado o upload do ficheiro

autenticagdo_gov.apk.

= Static Analysis X

« ¢ @ @ | ® 127.0041 t e ] kat Pk | a fazefes v B (0% | o @ iy n @ & :

& APP SCORES W FILE INFORMATION 1APP INFORMATION
(I Autenticagio_Gov_v2.0.0.apk TS Autenticacio Gow
C'!' (B 30.29MB EEDIETTED ptama.autenticacaogow
(B 0b5475db 15380423 01421506437 md5bad2926T1075a189d6b15232e 1c2e4f MainActivity
T 4.9 P E d15b1543ealade3ck T |7 O ¢
Securmyser 75f;::ﬁn (EIED) SbdSe2eaedssf3d138eI911fe85ac85S54586cTba23512cA1 5624c1 347BET [rrivect varsion st BRL] anaresd vssion code EE)
 Frackers benscrion

[ PLAYSTORE INFORMATION

(D) Autenticago Gov
(€220 2.4 (Y 100,000+ () O YT IIRIRPIIe) 4.2 and up (Y Tools EXVEINTTY pt ama.autenticacaogov

(CINEIT AMA, I, EERETTTY AMA, +P

None
hitps://www.autenticacao.gov.pt/
(EXIE info.portaldocidadao@ama.pt
(I Dec 15, 2017 Privacy link

o)
ACTMITIES '\'

Figura 5-30 - MobSF Analise estatica a aplicagdo Autenticacdo.gov

Terminada a analise 0 MobSF exibe os resultados, que também poder&o ser exportados em
PDF se o utilizador assim entender. O resultado da andlise estatica esta disponivel no Anexo A
— MobSF deste projeto.

Iremos destacar, no entanto, os problemas detetados ao nivel da analise do codigo-fonte:

e App can read/write to External Storage. Any App can read data written to External
Storage;
e |P Address disclosure.
Poderemos verificar também de uma forma rapida Figura 5-31, as permissdes que a aplicacdo
Autenticacdo.gov necessita. Estas ja foram levantadas ap6s andlise do ficheiro
AndroidManifest. XML no ponto 5.2.3.Introducao
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IS APPLICATION PERMISSIONS

Search:
PERMISSION * sTATUS INFO DESCRIPTION
android. permission.ACCESS_NETWORK_STATE == wiew network status Allows an application to view the status of all networks.
android.permission. BIND_NOTIFICATION_LISTENER_SERVICE [ signaturs | Must be required by an NotificationListenerService, to ensure that only the system can bind to it
android. permission.GET_ACCOUNTS [ naremai | discover known accounts  Allows an application to access the list of accounts known by the phone.
android. permission. INTERNET [ cangersus | full Internet access Allows an application to create network sockets.
android. permission. READ_EXTERMAL_STORAGE [ dangersus | read SD card contents Allows an application to read from SD Card.
android.permission READ_LOGS [ dangerou: | read sensitive log data Allows an application to read from the system’s various log files. This allows it to discover general
information about what you are doing with the phane, potentially including persanal or private
information,
android. permission.READ_PHONE_STATE [ dungerous | read phone state and Allows the application to access the phone features of the device. An application with this permission can
identity determine the phone number and serial number of this phone, whether a call is active, the number that
call is connected to and so on.
android.permission.USE_FINGERPRINT [ naremai | allow use of fingerprint This constant was deprecated in API level 28. Applications should request USE_BIOMETRIC instead
android. permission.VIBRATE [ e | control vibrator Allows the application to control the vibrator.
android. permission. WAKE_LOCK [ angersus | prevent phone from Allows an application to prevent the phone from going to sleep.
sleeping

Figura 5-31 - Permissdes da Aplicagédo

Outro teste que foi efetuado foi a comparacdo de diferentes versdes da aplicagdo. A versédo
2.0, versdo existente aquando o inicio deste projeto e a versao 3.2.1, a versao atual. Foram

efetuados os uploads dos APK das duas versdes como podemos visualizar na Figura 5-32.

o Recent Scans

App File Type Hash Date View

@ Autenticacdo Gov_v3.2.1_apkpure.com.apk I’ 9cd296bacl Bbcd0seciceBeciboI2eT2 Feb. 18, 2020, 421 p.m. n
W Dynamic Report

# Diff or Compare

@ Autenticagio_Gow_v2.0.0.apk I’ 0b6475db153d8a042a0f42HI0EHET Feb. 18,2020, 11:57a.m @ Static Report n

W Dynamic Report

# Diff or Compare
Figura 5-32 - Autenticacdo_Gov.APK versdes analise

A resultado da comparacdo das duas aplicacOes incide nas permissoes.
O resultado da comparagdo mostra-nos as permissdes comuns as duas versdes como podemos

visualizar na Figura 5-33.
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i= PERMISSIONS

Common
PERMISSION STATUS INFO
android.permission. ACCESS_NETWORK_STATE [ normal | view network status
android.permission.WAKE_LOCK [ dangerous | prevent phone from sleeping
andreid.permission.USE_FINGERPRINT [ normal | allow use of fingerprint
android.permission.BIND_NOTIFICATION_LISTENER_SERVICE [ signature |
android.permission.INTERNET [ dangerous | full Internet access
android.permission.READ_EXTERNAL_STORAGE [ dangerous | read SD card contents
android.permission.READ_LOGS [ dangerous | read sensitive log data
android.permission.READ_PHONE_STATE [ dangerous | read phone state and identity
android.permission.VIBRATE [ normal | control vibrator
pt.ama.autenticacaogov.permission.C20_MESSAGE [ signature | Allows cloud to device messaging
android.permission WRITE_EXTERNAL_STORAGE [ dangerous | read/maodify/delete SD card contents
com.google.android.c2dm.permission.RECEIVE [ signature | C2DM permissions
andreid.permission.GET_ACCOUNTS [ normal | discover known accounts

Figura 5-33 - Permissdes comuns

Na Figura 5-34, mostra-nos as permissées que constam apenas em cada versao.

Only in pt.ama.autenticacaogov - 3.2.1

PERMISSION STATUS INFO

com.samsung.android.providers.context.permission.WRITE_USE_APP_FEATURE_SURVEY dangerous Unknown permission from android

reference
android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS [ normal |
android.permission.CAMERA dangerous take pictures and videos
android.permission. ACCESS_WIFI_STATE [ normal | view Wi-Fi status
Only in pt.ama.autenticacaogov - 2.0.0
PERMISSION STATUS INFO
com.example.proj.permission.C2D_MESSAGE [ signature | Allows cloud to device messaging

Figura 5-34 - Permissdes de cada verséo

Na versao 3.2.1 foram identificadas duas novas permissoes classificadas como perigosas:
e com.samsung.android.providers.context.permission.WRITE_USE_APP_FEAT
URE_SURVEY. Esta permisséo existente numa biblioteca entretanto descontinuada

da Samsung permite a ofuscacdo de codigo (Stackoverflow, 2017).
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e android.permission.CAMERA. Esta permissao também descontinuada pela Google
e classificada como perigosa permite 0 uso indevido da camara do dispositivo mével
(Google, 2020).

5.2.5. Andélise dinamica

Como mencionado no capitulo 2.2, a analise dindmica é uma técnica que se aplica a analise
em tempo real. A analise dinamica tém como objetivo de identificar vulnerabilidades e avaliar
a seguranca da mesma realizando testes de penetracdo. A identificacdo de vulnerabilidades
determina quais os pontos onde uma aplicacdo pode ser explorada ou ameagada. Ja os testes de
penetracdo exploram as falhas que a aplicagdo possui e mede as consequéncias de possiveis

incidentes avaliando os mecanismos de defesa que séo utilizados.

Para que a analise dindmica seja executada em tempo real, é necessario proceder a sua
instalacdo no dispositivo mével. Como foi referido anteriormente o ADB facilita 0 acesso ao
dispositivo movel Android. A Figura 5-35 exemplifica a instalacéo através da ferramenta ADB.

Outra opc¢éo para proceder a instalacdo poderia ser atraves da Play Store.

adb connect 192.168.1.217
connected to 192.168.1.217:5555

adb install Autenticacao_Gov_v2.0.0.apk
Sucess

AP WN R

Figura 5-35 - Instalacdo da aplicagdo através do ADB

A Figura 5-36 mostra o software Genymotion que emula o dispositivo movel com a aplicacado

Autenticacdo.GOV instalada.
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@ ® ® <o Genymotion for personal use - Custom Phone - 7.1.0 - API 25 - 768x1280...

o> €4 A e6:21

Autenticagéo G..

Figura 5-36 - Genymotion com a aplicacdo Autenticac¢do.Gov

Para efetuar a analise dindmica uma ferramenta essencial é o Drozer. Esta ferramenta faz
parte do Santoku como observamos na Figura 5-37, ou esta poderé ser descarregada através do

GitHub e instalada em qualquer distribuicdo do Linux.
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if Accessories
L Graphics

@ Internet

B office

Fa Programming

.
® Androguard
== AnkiLVL

| 8 APKTool
& Baksmali

= ) i 1
k5 sound & Video

2 system Tools
£+ Preferences

£l Bulb security SPF

i Development Tools
¢ @ Device Forensics b
& Penetration Testing '

r — 1 e Drozer Framework

R i Wireless Analyzers
. @ Help *" Procyon
&’ Logout © Tutorials v radare?

F‘mlﬁ = | = Smali

Figura 5-37 — Drozer Santoku

Como ja foi citado anteriormente a framework Drozer utiliza uma arquitetura cliente-
servidor, onde o servidor € disponibilizado na forma de uma APK para ser instalado no
dispositivo Android. O Cliente sera a maquina virtual onde esta instalado o Santoku como

podemos visualizar na Figura 5-37.

O Drozer requer dois componentes:
e Console — Interface disponivel através da linha de comandos que permite interagir
com o dispositivo através de um agente.
e Agent — Aplicacdo Android disponibilizada de forma gratuita que quando em

execucdo usa determinado porto para realizacao dos testes.

Para instalacdo do agente foi efetuado o download do APK e instalado atraves dos comandos
adb Figura 5-38.

tiagojoao@santoku-VirtualBox:~$ adb connect 192.168.1.198

* daemon not running. starting it now on port 5037 x*

* daemon started successfully x

connected to 192.168.1.198:5555

tiagojoao@santoku-VirtualBox:~$ adb install drozer-agent-2.3.4.apk
254 KB/s (633111 bytes 1in 2.432s)

Success

tiagojoao@santoku-VirtualBox:~$|

o~y h WK

Figura 5-38 - Instalagdo Drozer Agent

Por defeito, o Drozer server encontra-se a “escuta” no porto tcp 31415, como podemos

visualizar na
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Figura 5-39. E necessério utilizar o port forwarding para encaminhar o trafego gerado para

o0 Santoku através do comando adb forward tcp:31415 tcp:31415.

| drozer Agent

drozer

Embedded Server @
31415

Figura 5-39 - Drozer Server ativo no porto 31415

O Drozer console é basicamente uma interface na linha de comandos que permite a execucdo
de mdédulos instalados na Framework. A Figura 5-40 mostra todos 0s passos necessarios para

aceder a Drozer console.

74



Andlise de seguranca a aplicacdo Autenticagdo.gov

1 tiagojoao@santoku-VirtualBox:~% adb connect 192.168.1.198
2 % daemon not running. starting it now on port 5037 *

3 * daemon started successfully =

4 connected to 192.168.1.198:5555

5 tiagojoao@santoku-VirtualBox:~3% adb forward tcp:31415 tcp:31415
6 tiagojoao@santoku-VirtualBox:~% drozer console connect

7 Selecting 8e9a88ee490cbd57 (Genymotion Custom Device 7.1.1)
8

9 oo coBa
10 0 o0la o alFo o
11 cofdoo o cococoo o ool
12 ro..idsnemesisand..pr
13 .otectorandroidsneme.
14 .;sisandprotectorandroids+.
15 ..nemesisandprotectorandroidsn:.
16 .emesisandprotectorandroidsnemes. .
17 ..isandp,..,rotectorandro,..,idsnem.
18 .isisandp..rotectorandroid..snemisis.
19 ,andprotectorandroidsnemisisandprotec.
20 .torandroidsnemesisandprotectorandroid.
21 .snemisisandprotectorandroidsnemesisan:
22 .dprotectorandroidsnemesisandprotector.
23
24 drozer Console (v2.3.3)
25 dz>

Figura 5-40 - Terminal de consola Drozer

Através do comando list conseguimos visualizar os médulos disponiveis na Framework

Drozer.
1 dz> list
2 app.activity.forintent Find activities that can handle the given -{intent
3 app.activity.info Gets information about exported activities.
4 app.activity.start Start an Activity
5 app.broadcast.info Get information about broadcast receivers
6 app.broadcast.send Send broadcast using an intent
7 app.package.attacksurface Get attack surface of package
8 app.package.backup Lists packages that use the backup API (returns true on
9 FLAG_ALLOW BACKUP)
10 app.package.debuggable Find debuggable packages
11 app.package.info Get information about installed packages
12  app.package.launchintent Get launch intent of package
13 app.package.list List Packages
14 app.package.manifest Get AndroidManifest.xml of package
15 app.package.native Find Native libraries embedded in the application.
16 app.package.shareduid Look for packages with shared UIDs
17 app.provider.columns List columns in content provider
18 app.provider.delete Delete from a content provider
19 app.provider.download Download a file from a content provider that supports
20 [§...J

Figura 5-41 - Listagem de alguns médulos da framework Drozer

Para analisar a aplicacdo é necessario saber 0 nome do seu package. Através do comando
run app.package.list linha 13 da Figura 5-41 séo listados os nomes de todos os pakages das

aplicacdes instaladas no dispositivo mdvel.

Na Figura 5-42 linha 18, verificamos que o nome do package da aplicagéo

Autenticacdo.Gov é pt.ama.autenticacaogov.
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dz> run app.package.list

com.android.cts.priv.ctsshim (com.android.cts.priv.ctsshim)
com.google.android.ext.services (Android Services Library)
com.example.android.livecubes (Example Wallpapers)
com.android.providers.telephony (Phone and Messaging Storage)
com.android.providers.calendar (Calendar Storage)
com.android.providers.media (Media Storage)

com. google.android.onetimeinitializer (Google One Time Init)
9 com.google.android.ext.shared (Android Shared Library)

16 com.android.wallpapercropper (com.android.wallpapercropper)
11 com.android.documentsui (Files)

12 com.android.externalstorage (External Storage)

13  com.android.htmlviewer (HTML Viewer)

14 com.android.quicksearchbox (Search)

15 com.android.mms.service (MmsService)

16 com.android.providers.downloads (Download Manager)

17 com.android.messaging (Messaging)

18 pt.ama.autenticacaogov (Autenticacdo Gov)

19 com.google.android.configupdater (ConfigUpdater)

28 com.android.defcontainer (Package Access Helper)

21 com.android.providers.downloads.ui (Downloads)

22 com.android.vending (Google Play Store)

23 com.android.pacprocessor (PacProcessor)

24 com.android.certinstaller (Certificate Installer)

25 com.android.carrierconfig (com.android.carrierconfig)

26 com.google.android.launcher.layouts.genymotion (Genymotion Home Screen)
27 com.genymotion.systempatcher (com.genymotion.systempatcher.SystemPatcherApp)
28 android (Android System)

29 (...)

30 dz>

O =W bWk

Figura 5-42 - Nome dos packages instalados

O Drozer permite obter informagdes do package. Através do comando run app.package.info
-a [package] no qual package € o nome da aplicacdo, é possivel adquirir informacgdes como o
nome do processo, versdo instalada, ID do utilizador, grupo e permissées como podemos

visualizar na figura seguinte.

1 dz> run app.package.info -a pt.ama.autenticacaogov

2 Package: pt.ama.autenticacaogov

3 Application Label: Autenticacéo Gov

- Process Name: pt.ama.autenticacaogov

5 Version: 2.0.0

6 Data Directory: /data/user/0/pt.ama.autenticacaogov
7 APK Path: /data/app/pt.ama.autenticacaogov-1/base.apk
8 UID: 10©85

9 GID: [3003]
1@ Shared Libraries: null
11 Shared User ID: null
12 Uses Permissions:
13 - android.permission.ACCESS_NETWORK_STATE
14 - android.permission.USE_FINGERPRINT
15 - android.permission.BIND_NOTIFICATION_LISTENER_SERVICE
16 - android.permission.INTERNET
17 - android.permission.READ_EXTERNAL_STORAGE
18 - android.permission.READ_LOGS
19 - android.permission.READ_PHONE_STATE
20 - android.permission.VIBRATE
21 - android.permission.WAKE_LOCK
22 - com.example.proj.permission.C2D_MESSAGE
23 - android.permission.WRITE_EXTERNAL_STORAGE
24 - pt.ama.autenticacaogov.permission.C2D_MESSAGE
25 - com.google.android.c2dm.permission.RECEIVE
26 = android.permission.GET_ACCOUNTS
27 Defines Permissions:
28 - pt.ama.autenticacaogov.permission.C2D_MESSAGE

Figura 5-43 - Drozer informagdes do package pt.ama.autenticacaogov
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O Drozer possibilita a obtencdo da mais variada informacdo executando os médulos que a

framework dispde. O comando list permite listar esses médulos.

5.2.6. Superficie de Ataque

Em termos simples, a superficie de ataque € composta por todo 0 ambiente de rede de uma
organizacdo que um invasor pode tentar explorar para realizar um ataque bem-sucedido,

incluindo todos os protocolos, interfaces, softwares e servi¢os implementados.

No cenario ideal, as equipas de seguranca simplesmente reduzem a superficie de ataque a
praticamente zero, corrigindo todas as vulnerabilidades conhecidas, atualizando
frequentemente todo o hardware e o software, corrigindo todos os erros de configuracdo em

tempo real, entre outras coisas.

A superficie de ataque no contexto da analise de uma aplicagdo mobile pode ser
compreendida como todo e qualquer meio que possa ser utilizado para um ataque, tais como as

proprias funcionalidades da aplicag&o.

Fora as funcionalidades, podemos ver a superficie de ataque executando o Drozer, que tem

maodulos que funcionam para verificar este tipo de ataque.

Executando o comando run app.package.attacksurface [package] no qual package é o
nome da aplicacdo, conseguimos determinar como as aplica¢6es potencialmente maliciosas irdo
interagir com os componentes de uma determinada aplicacdo e obter uma viséo de alto nivel
dos componentes exportados pela aplicacdo. A Figura 5-44 mostra a execug¢ao do comado “run

app.package.attacksurface pt.ama.autenticacaogov”.

dz> run app.package.attacksurface pt.ama.autenticacaogov
Attack Surface:

1 activities exported

1 broadcast receivers exported

@ content providers exported

0@ services exported
dz>

Figura 5-44 - Attack surface a aplicagcdo Autenticacdo.Gov

Para obtermos uma listagem mais detalhada de todos os componentes exportados utilizamos

0s seguintes modulos:
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e app.activity.info — executando o comando run app.activity.info -a [package] onde package ¢
0 nome do package do aplicativo, o parametro opcional -u ao fim permite mostrar as atividades

ndo exportadas. A Figura 5-45 mostra as atividades exportadas e ndo exportadas.

1 dz> run app.activity.info -a pt.ama.autenticacaogov -u
2 : pt.ama.autenticacaogov

md5ba9292671f075a189d6b15232elc2ed4f . MainActivity

md5al104545e4d19c4ffe9ec3d5074a3b979. FormAuthenticatorActivity
md5al04545e4d19c4ffedec3d5074a3b979.WebAuthenticatorActivity
dz>

Figura 5-45 - Drozer atividade exportadas e ndo exportadas

Casos as atividades indicadas ndo tenham nenhuma permissao especial, isso significa que se pode
abrir as mesmas fora do fluxo padrdo da aplicacdo, sendo possivel fazer testes como burlar o

login, verificar se ha informag@es sensiveis que podem ser acedidas, entre outros.

No caso especifico deste projeto verificamos que a atividade exportada esta cifrada através de um
algoritmo de hash MD5, que atualmente esta considerando como nédo seguro, devido ao aumento
da capacidade de processamento dos computadores que levam a que os ataques de forca bruta
sejam realizados de forma cada vez mais rapida (MD50NLINE, 2020).

e app.broadcast.info - Quando algum evento ocorre, broadcasts registados para aquele evento
especificos sdo ativados. Eles sdo componentes responsaveis por receber e tratar mensagens do
sistema e de outras aplicacbes e verificar a existéncia de e-mails ndo lidos.
Existem dois tipos principais de broadcast (Zhao, 2018):

o Do sistema, que sdo agdoes como BOOT_COMPLETE,
INPUT _METHOD CHANGED, AIRPLANE_MODE_CHANGED e POWER _
CONNECTED,

o Customizados, que podem ser gerados pelas aplicacGes Android.

A figura abaixo demostra como um atacante se pode aproveitar de um receiver para pegar dados ou

realizar um exploit.
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System Event i Low Battery ]—

APP Receiver

Attacker

Figura 5-46 - Android Broadcast (Zhao, 2018)

Para visualizamos o0s broadcasts registados, executamos no Drozer o comando run
app.broadcast.info -a [package], Figura 5-48, no qual package ¢ o nome do package da
aplicacdo. Em alternativa, podemos encontrar os broadcast receivers exportados encontrados no

ficheiro AndroidManifest.xml com a tag <receiver>, como podemos visualizar na Figura 5-47.

<factivity>

<receiver android:name=

android:permission=
<intent-filter>

Figura 5-47 - Broadcast receivers no ficheiro AndroidManifest.xml

Verificamos que através do ficheiro AndroidManifest.xml ou através da consola do Drozer os
broadcast exportados encontram-se cifrados através de uma fungéo de hash MD5 que atualmente

nao é segura como foi mencionado anteriormente.

dz> run app.broadcast.info -a pt.ama.autenticacaogov

2 : pt.ama.autenticacaogov

3 : md5a7279444c0fe86aa9307169dd7defaa5.GemBroadcastReceiver
dz>

Figura 5-48 - Drozer broadcast receivers

app.service.info — este ira exibira todos os servicos utilizados pela aplicacdo Autenticacao.Gov.
Esse é responsavel pelas acGes em background, ou seja, em segundo plano. Também sdo
utilizados para acesso a recursos entre diversas aplica¢des, como por exemplo 0 uso de sensores.
Estes sédo identificados no AndroidManifest.xml pela tag <service>. No Drozer o comando é:

run app.service.info -a [package] com o parametro opcional -u para incluir os services ndo
exportados.
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dz> run app.service.info -a pt.ama.autenticacaogov -u
2 : pt.ama.autenticacaogov

5 md5a7279444c0fe86aa930f169dd7dofaa5.GemService
6 : null
dz>
Figura 5-49 - Drozer servicos exportados

Na Figura 5-49 assim como a Figura 5-44 volta-se a confirmar que ndo existem servigos
exportados. Ter um service disponivel sem nenhuma permissdo de controle é considerado
perigoso, pois este pode ser utilizado por qualquer aplicacdo maliciosa instalada no mesmo

dispositivo mével.

5.2.7. Execucdo de um ataque de SQL Injection a aplicacdo autenticao.gov

Efetuar um ataque deste tipo consiste na insercdo de uma query SQL na base de dados que

pode resultar no furto de informacao.

Anteriormente verificou-se que ndo existe nenhum content provider Figura 5-44, a ser
exportado, o que significa que a aplicacdo ndo usa qualquer base de dados local (Google
Developers, 2020). Para validar essa inexisténcia realizou-se um ataque SQL injection atraves

do Drozer recorrendo ao mddulo run scanner.provider.injection Figura 5-50.

dz> run scanner.provider.injection -a pt.ama.autenticacaogov
Scanning pt.ama.autenticacaogov...

content://pt.ama.autenticacaogov.mono.MonoRuntimeProvider.__mono_init__
content://pt.ama.autenticacaogov.mono.MonoRuntimeProvider.__mono_init__/

No vulnerabilities found.

No vulnerabilities found.
dz>

Figura 5-50 - Ataque de SQL Injection a aplicacdo Autenticacao.Gov

A aplicacdo ndo guarda informacdo em base de dados locais como verificamos na figura
anterior. Verificamos também que ndo existem vulnerabilidades na aplicacdo passiveis de

ataque SQL injetion.

Da figura anterior analisamos igualmente que a aplicacdo Autenticagdo.gov faz uso da
arquitetura Xamarin Android que por sua vez sdo executados no ambiente de execucdo Mono

que é escrito na linguagem de programacdo C.
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Este ambiente de execucdo é executado lado a lado com a méaquina virtual ART. Estes
ambientes virtuais sdo executados sobre o kernel Linux e fornecem varias APIs de codigo ao
utilizador que permite aos programadores acederem ao sistema Android. A figura seguinte

mostra um esquema da arquitetura Xamarin Android (Chauhan, 2020; Microsoft.com, 2020)

Figura 5-51 - Arquitetura Xamarin Android adaptado de (Microsoft.com, 2020)

5.2.8. Debuggable da aplicagdo Autenticacao.Gov

No momento do desenvolvimento de uma aplicagdo moveis esta pode ser marcada como
debuggable para facilitar a fase de testes e a detecdo de erros, permitindo que sejam definidos

breakpoints durante a execugao.

E recorrente algumas aplicacdes serem publicadas na store Google Play ainda como
debuggable. Isto significa que invasores poderdo obter acesso as informagdes de autenticacéo
ou dados guardados por outras aplicagdes de uma forma muito facilitada. Invasores podem
também acionar a execucao de cddigo remoto por meio do aplicativo e executar algum codigo

no contexto de aplicativos.

O Drozer através do comando app.package.debuggable permite listar todas as aplicacfes

que se encontram marcadas como debuggable.

dz> run app.package.debuggable
com.mwr.dz
160083

- android.permission.INTERNET

dz>»

Figura 5-52 - Aplicac6es debuggable instaladas no dispositivo

A Figura 5-52 mostra as aplica¢6es que se encontram em modo debuggable.
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Podemos concluir que o package pt.ama.autenticacaogov nao é debuggable, pois ndo consta

na lista.

5.2.9. Anadlise dos logs da aplicacdo Autenticdo.Gov

As aplicagfes Android podem armazenar alguns dados como logs. Os logs sédo guardados
num repositério central e todas as aplicacdes Android instaladas no dispositivo movel podem
aceder a esses registos. Nas versdes mais recentes do Android, as permissdes para aceder a
esses logs foram alteradas. O armazenamento de informagdes sensiveis do utilizador ndo deve
ser permitido. As informacdes pode ser desde tokens de autenticagdo ou ID’s de sess@o ou

mesmo credenciais de acesso.

Cada aplicacdo Android é executada no seu préprio processo Linux. De modo a filtrar a
informacao apenas sobre a aplicacdo pretendida ¢ necessario saber qual o Process Identifier
(PID) da aplicacdo. Seré entdo necessario aceder a Shell do dispositivo movel e visualizar os
processos em execucdo. Na figura seguinte podemos visualizar o comando executado. O PID
do processo encontra-se na segunda coluna que é 0 4631.

«% adb shell ps | grep pt.ama.autenticacaogov
u@_ass 4631 265 997464 155560 ep_poll f62c9bb% S pt.ama.autenticacaogov
-$
Figura 5-53 - PID da aplica¢do Autentica¢do.Gov

Para que fosse gerado informacao de log a aplicacdo foi instalada novamente de modo a ser
iniciada a sesséo na aplicacdo. Através do comando adb logcat foi possivel ter acesso ao log
da aplicacao (Zhao, 2017).
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Figura 5-54 - Log capturado através do comando adb logcat

A Figura 5-54 exibe a execu¢do do comado adb logcat | grep 4631. Ao mesmo tempo no
dispositivo movel estd a ser executada a aplicacdo Autenticacdo.Gov. Durante o tempo de
execucdo da aplicacdo ndo foi possivel visualizar quaisquer dados pessoais ou mensagens de
debug. A aquisicdo de logging capturada ndo foi evidenciado nenhuma informacéo que

comprometa a aplicacéo.

5.2.10. Ofuscacéo no cédigo-fonte

A compilacdo de codigo utilizando a engenharia reversa é um processo dificil e demorado.
A andlise é bastante dificultada quando o codigo é desenvolvido e construido deliberadamente
para dificultar o processo de andlise. A ofuscacdo de cddigo é todo o conjunto de técnicas

utilizadas com o objetivo de dificultar ou impossibilitar a analise de cddigo (Dang et al., 2014).

Importa compreender que a ofuscacdo ndo é exclusivamente utilizada para beneficiar o
malware. Um outro exemplo onde a ofuscacdo é aplicada € na protecdo de propriedade
intelectual. Muitos programas comerciais tém algum tipo de protecdo contra cOpias nao
autorizadas. Alguns sistemas empregam ofuscacdo com o propoésito de ocultar detalhes na

instalacdo de certas componentes do sistema (Dang et al., 2014).

Os métodos de ofuscacgdo incluem reordenacdo de cddigo, transformacdes para substituir
nomes de identificadores significativos no codigo original por nomes aleatorios sem sentido

(renomeacdo de identificadores), inclusdo de cddigo sem significado (lixo eletronico),
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reatribuicdo variaveis, codificacao de strings, geracdo de cddigo de nivel médio falso, supressao

de constantes, ramificacdo de controlo de fluxos, entre outros.

Ao realizar a descompilagéo da aplicacdo Autenticacdo.gov chegou-se a conclusédo de que o

ficheiro jar obtido ndo contem cddigo. Apos a abertura deste na aplicacdo JD-GUI é possivel

concluir que esta ndo contem cddigo que comprometa a aplicacdo. Na Figura 5-55 é possivel

visualizar o codigo obtido e a Unica classe disponivel R.class.

¥
File Edit Navigation Search Help

= Y

«« Autenticacdo Gov_v2.0.0-dexZjar.jar?

R.class - Java Decompiler

o # android
o @ com.xamarin.forms.platform.android
o # md5214eafb7e7b3b7fcc363a68a6358563F
& 8 md5270abb39e60627f0f200893b490al ade
o @ md5al04545e4d19caffe9ec3d5074a3b979
¢ 8 md5a7279444cofe86aa930f169dd7dofaas
o @ md5acbf8a2bb66a55366bBef0cDebec6127
o B mdsb60ffebs29f638581ab2bbobl a7fafaf
& & md5bag292671f075a180d6b15232el c2eaf
¢ & mono

o @ android

o & java

o @ javax.xml.transform

o ki MonoPackageManager.dass

o fup MonoPackageManager_Resources.class

o b MonoRuntimeProvider. class
- @ opentk
o i opentk_1_0
¢ @ pt.ama.autenticacaogov

o 4 R.class

fub R.class %

package pt.ama.sutenticacaogov:
public final class R
public static fimal class anim
e 1

public static final imt abc_fade_in - 2130068576:

public static final imt abc_fade_out = 2130968577:

public static final imt abc_grow_fade_in_from_botton = 2130958578;
public static final imt abc_popup_enter = 2130068579;

public static final imt abc_popup_exit = 2130968580;

public static final imt abc_shrink_fade_out_from_bottom = 2130968581;
public static final imt abc_slide_in_boftom = 2130068582;

public static final imt abc_slide_in_top = 2130968583;

public static final imt abc slide out bottom = 2130968584;

public static final imt abc_slide_out_top - 2130958585

public static final int desIgn_appbar_state_list_animator = 2130968586:
public static final imt design_botton_sheet_slide_in = 2130068587;
public static final imt design_botton_sheet_slide_out = 2130968588;
public static final imt design_fab_in = 2130968589:

public static final imt design_fab_sut = 2130068500;
public static final imt design_snackbar in = 2130968591;
public static final inmt design_snackbar_out = 2130068592;

public static final class attr
i

public static final imt MediaRouteControllerwindowBackground = 2130771972;
public static final imt actionBarDivider = 2130772063:
public static final imt actionBarItemBackground = 2130772064;
public static final imt actionBarPopupTheme = 2130772057
public static final int actionBarSize = 2130772062:
public static final imt actionBarSplitStyle = 2130772059;
public static final imt actionBarStyle = 2130772058;
public static final imt actionBarTabBarStyle = 2130772053;
public static final imt actionBarTabStyle = 2130772052:
public static final int actionBarTabTextStyle = 2130772054;
public static final imt actionBarTheme = 2130772080;
public static final imt actionBarWidgetTheme = 2130772061:
public static final imt actionButtonStyle = 2130772080;
public static final imt actionDropDownStyle = 2130772086;
public static final imt actionLayout = 2130772171;
public static final imt actionMenuTextAppearance = 2130772065;
public static final imt actionMenuTextColor = 2130772066;
public static final imt actionModeBackground = 2130772089;
public static final imt actionModeCloseButtonStyle = 2130772068:
public static final imt actionModeCloseDrawable = 2130772071;
public static final imt actionModeCopyDrawable = 2130772073;

L]

Figura 5-55 — Extrato de Codigo da aplicagao Autenticao.GOV

Isto acontece porque a aplicacdo Autenticagdo.gov foi desenvolvida numa plataforma
agndstica ao sistema operativo. Quando a aplicacdo é compilada é definido o sistema operativo

a qual a aplicagéo se destina, Android ou iOS.

5.2.11. Cdodigo Fonte

N&o sendo possivel ter acesso ao codigo fonte através da abertura do ficheiro .jar, procurou-se
a obtencdo deste através de outros métodos. Foi efetuada uma pesquisa no GitHub sobre a
aplicagdo Autenticacdo.gov, no entanto, ndo foi encontrada informacéo relevante para este

projeto.
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Anteriormente quando foi efetuado ataque de SQL injection foi descrito que a aplicacdo
Autenticacdo.gov fazia uso da plataforma Xamarin Android. Esta plataforma possibilita o0
desenvolvimento de aplica¢des noutras linguagens de programacéo Figura 5-51 nomeadamente
.NET ou c#.

O software Telerik JustDecompile disponivel para download em www.telerik.com permite
visualizar cddigo C# e .NET. Este software sé esta disponivel para SO Windows, e faz 0 mesmo

que 0 JD-GUI mas para outras linguagens.

Para aceder ao cddigo descompactou-se o ficheiro APK da aplicacdo Autenticdo.gov. A

Figura 5-56 mostra os ficheiros e pastas que estavam no APK Autenticacdo.gov.

v > Autenticacan.GOW » Autenticagdo_Gowv_ »

Marne - Data de modificagdo Tipo Tarmanho

assemblies 1410720201228 Pasta de ficheiros

lib 1410720201228 Pasta de ficheiros

META-IMF 1410720201228 Pasta de ficheiros

res 1410720201228 Pasta de ficheiros
& Androidhanifestaoml 02/08/2018 16:58 Documento XkL TKE
| | classes.dex 01/08/2018 1648 Ficheiro DEX 3687 KB
|| enwiranment 01/08/2018 1648 Ficheira 1KE
|| NOTICE 01/08/2018 16:48 Ficheira 1KE
| | resources.arsc Ficheiro &AREC 335 KB
|| typemap.jm 01/08/2018 1648 Ficheira Jid 563 KB
|| typemap.mj 01/08/2018 1648 Ficheira k) 623 KB

Figura 5-56 — Ficheiros e pastas do APK autentica¢do.gov

Através do software Teleric JustDecompile abriram-se os ficheiros .dll da package

ama.AutenticacaoGov da pasta assemblies Figura 5-57.
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B Progress® Telerik ® JustDecampile - DefaultdssemblyList - (0 files)

« < 4 5 Este PC > Ambiente de trabalho > Autenticacan,GOW > Autenticagio_Gow_ > assemblies v o O Procurar em assemblies
Nova pasta = [ @
Mome - Dsta de madificagéo Tipo Tamanho @
|J AmaAutenticacanGowv Business.dll 01/08/2018 1648 Extensio da aplica.. 16 kKE
|J AmadutenticacanGov. Common.dll 01/08/2018 1648 Extensio da aplica.. QKB
|J AmadutenticacanGowv. Data.dll 01/08/2018 1648 Extensio da aplica.. 12 KB
|J AmaAutenticacaoGov.Data,Handler.dll 01/08/2018 16:48 Extensdo da aplica,. 11KE
|J AmafutenticacaoGov. Data.Rest.Clientdll  01/08/2018 1645 Extensdo da aplica,. 11KE
] AmafutenticacaoGov Mabile.dl 01/08/2018 1845 Extensdo da aplica.. 43 KB
|J ArmaBdutenticacan Gov Mabile Droid.dll 01/08/2018 1648 Extensdo da aplica.. 105 KB
|J ArnabutenticacanGov Model dll 01/08/2018 1648 Extensdo da aplica.. 10KE
IJ FormsiiewGroup.dil 01/08/2018 1&:48 Extensdo da aplica.. 12 kKB
IJ GUM.Client.dll 01/08/2018 1648 Extensdo da aplica.. 17KR
IJ Javalnterop.dil 01/08/2018 1648 Extensdo da aplica.. 82 KR
IJ Microsoft.CSharp.dil 01/08/2018 1648 Extensdo da aplica.. HNAKE
IJ ModernHttpClient.dll 01/08/2018 1848 Extensdo da aplica.. TKR
IJ Mona.Android.dll 01/08/2018 1848 Extensdo da aplica.. 1602 KB
IJ Maona, Security.dll 01/08/2018 1848 Extensdo da aplica.. 95 KB
IJ mscatlib.dil 01/08/2018 1648 Extensdo da aplica.. 200 KB
IJ Mewtonsoft)son.dll M/08/2018 1848 Extensdo da aplica.. 457 KR
IJ PCLCrypto.dll 01/08/2018 168 Extensdo da aplica.. SEKE
IJ Plroke BCryept.dil 0M/08/2018 16848 Eztensdo da aplica.. 3KE ©
Mome de ficheiro: | "Ama.AutenticacanGov Business.dll” "Ama.butenticacanGow Common.dl” "AmadutenticaraoGow.Data.dll" "Arnalutenticacans V‘ Dssernbly files (Il exe;winmd
Cancelar

Figura 5-57 - Ficheiros dll da pasta assemblies

O acesso aos ficheiros .dll foi conseguido como demonstra a Figura 5-58.

[ <] ] JOpen... (I3 Assembly List [T Clear List

Find Usages [ Search [+ Tools Plugins

ey W DevCraft™ compiete NeT Toolbax

| -3 Ama AutenticacaoGov.Business

PU Ama.AutenticacaoGov.Business

3 Ama AutenticacaoGov.Common  (NE
3 AmaAutenticacaoGov.Data  (NETPor
O Ama AutenticacaoGov.Data.Handler

13 Ama AutenticacaoGov.Data.Rest.Client
(3 Ama AutenticacaoGov.Mobile NETPortat
3 Ama AutenticacaoGov.Mobile.Droid

3 Ama. AutenticacaoGov.Model  (NETPort

Assembly Name
Culture=neutral, PublicKeyToken=null

NET Portable 4.5
Platform Architecture Any CPU

Platform Target

F

Ama.AutenticacaoGov.Business, Version=1.0.0.0

Syst.
g Syst:

lerServices;
.Versioning:

igura 5-58 - Acesso ao codigo da aplicagdo Autentica¢do.gov

Ao ser efetuada uma anélise ao codigo-fonte obtido, facilmente concluimos que este ndo

apresenta nenhum tipo

de ofuscacdo estando vulneravel a possiveis ataques. A ofuscacdo é

utilizada com a intengdo de dificultar a leitura do cddigo-fonte, ou quando se pretende realizar

acOes mal-intencionadas.
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Assim 0 acesso para criacdo de uma aplicacdo maliciosa fica disponivel, fazendo pequenas

alteracdes no codigo-fonte obtido, pois todas as classes se encontram legiveis assim como é

possivel ter acesso a logica da aplicacéo.

A Figura 5-59 mostra o acesso ao codigo-fonte onde é possivel de visualizar 0 nome das

classes assim como a estrutura usada.

(account,

pasaword)

Assembly Name.

Namespace
Type Name

Figura 5-59 — Autenticacao.gov cddigo-fonte

Foi realizada uma pesquisa no software Teleric JustDecompile pela palavra password. A
Figura 5-60 mostra o resultado. Na pesquisa efetuada ndo foram encontradas passwords.

Verificou-se também o uso de uma base de dados sglite.NET como mostra a figura anterior.
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............

a8

terEEEEDS.

Figura 5-60 - Pesquisa password

Foi realizado o mesmo processo de abertura de ficheiros através do APK para a versdo mais
recente disponivel a data, a verséo 3.2.5.

Verifica-se que o nome dos ficheiros dll mudaram com a insercdo de novas caracteristicas

como a biometria, no entanto, o cddigo-fonte mantém-se acessivel Figura 5-61.

arch 4 Tools (0] Plugins | CA - RS Yl DevCraft™ congese ner Tomax

Asseembly Name

Platform Target
Platform Architecture Any CPU

Figura 5-61 - Codigo-fonte versdo 3.2.5
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5.3.Assinatura com a aplicacdo Autenticacdo.gov
Pretende-se efetuar uma comparacdo entre dois métodos de autenticacdo através da

aplicacdo Autenticacdo.gov.

Numa primeira fase vai-se realizar a autenticagcdo de um documento através da Chave Movel
Digital. Utilizando o mesmo documento também se vai realizar a autenticagdo com a assinatura

eletronica existente no Cartao de Cidadao.

O objetivo principal de teste sera efetuar uma comparacdo entre os dois métodos de

autenticacdo: Chave Movel Digital e Cartdo de Cidadao.

5.3.1. Cenario de testes

Foi elaborado um segundo cenério para realizacéo de testes. Este cenario, engloba o0s seguintes

componentes:

e Windows 7 com leitor de cartdes;
e Aplicagéo Procdot e process monitor;

e Aplicacéo do Cartdo de Cidadéo verséo 3.3.0.

O cenario usado esta exibido na Figura 5-62

Host: macOs 10.15

Windows 7

3 — —h Frodiot

. . — Process NMonitor

= — i .
3w ——p dutenticado.gow

( Virtuabox 192.168.1.x 9

Figura 5-62 - Cenério teste da aplicacdo

89



Anadlise de seguranca a aplicacdo Autenticacdo.gov

5.3.2. Assinatura com Cartdo de Cidadao

O processo de assinatura de um documento é facil. Precisamos de usar o programa

Autenticacdo.gov selecionar o ficheiro pretendido e colocar o PIN da assinatura. Concluido o

processo é possivel verificar a assinatura originada. A Figura 5-63 exibe o certificado obtido

através da assinatura com o Cartdo de Cidaddo. Nesta imagem esta implicito as entidades

certificadoras mencionadas no ponto 5.1.2.

ECRaizEstado QLN Detalhes  Cancelamento  Confianga  Politicas  Aviso sobre aspectos juridicos
Cartao de Cidaddo 004
EC de Assinatura Digi EC de Assinatura Digital Qualificada do Cartdo de Cidad&o 0015

TIAGO JOAD RODF

Emitido por:

Vilido a partir de:
Vélido até:

Uso pretendido:

G) O caminho do certificado selecionade é valido.

Cartdo de Cidadao, subECEstado
Cartao de Cidadao 004
ECEstads

2018/06/27 12:63:30 Z
2030/06/27 12:63:20 Z

Assinar CRL, Certificado de assinatura (CA)

Exportar...

Figura 5-63 — Certificado Assinatura Cartéo de Cidadao

Através da assinatura realizada exportamos o certificado de modo a poder verificar algumas

informacgGes presentes. A Figura 5-64 exibe informacéo presente no certificado.
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> Confiar

¥ Detalhes

Mome do sujeito

Pais ou regido
Organizagio

Unidade organizacional
Unidade organizacional
Apelido

Neome préprio

Nimero de série

Nome comum

Mome do emissor

Pais ou regiio
Organizagio

Unidade organizacional
Unidade organizacional
Nome comum

Nimero de série

Versio

Algoritmo de assinatura
Parimetros

Vilido a partir de
Vilido até

Infermagao de chave pdblica
Algoritmo

Parimetros

Chave pablica

Expoente

Tamanho da chave
utilizagio da chave

Assinatura

Emitide por: EC de Assinatura Digital Qualificada do Cartac de Cidadaoc 0015
Caduca: segunda-feira, 14 de maio de 2029, 11:53:57 Hora de verdo da Europa Ocidental

PT

Cartdo de Cidaddo

Assinatura Qualificada do Cidadao
Cidadio Portucués

PT

Instituto dos Registos e do Motariado LR

Cartao de Cidadao

subECEstado

EC de Assinatura Digital Qualificada do Cartdo de Cidadao 0015

6754156163872378883

3

SHA-256 com cifragem RSA [ 1.2.840.113548.1.1.11)
Menhum

guarta-feira, 15 de maio de 2019, 11:53:57 Hora de verdo da Europa Ocidental
segunda-feira, 14 de maio de 2028, 11:53:57 Hora de verao da Europa Ocidental

Cifragem RSA ( 1.2.840.113549.1.1.1 )
Menhum

384 bytes : B9 40 8D 3F 56 26 BY C2 ...
65537

3072 bits

Verificar

512 bytes : 98 DD D2 A1 G5B CB EZ BF ..

Figura 5-64 — Informacgdes do certificado do Cartdo de Cidadao

As informagdes pessoais foram omitidas, todavia, é possivel verificar na informag&o exibida

como o numero de série do certificado e informacdes relativas a chave publica.

De modo a validar as alteragOes efetuadas no computador no momento do uso da aplicagéo
Autenticacdo.gov para assinar um documento, foi usado o programa Procdot. Este programa ira

registar todas as alteragGes no registo, comunicacgdes assim como a cria¢do de novos ficheiros.

O resultado obtido numa versédo simplificada, esta exibido na Figura 5-65. Nesta é possivel
visualizar a existéncias de acesso a servidores externos assim como ao registry. O Anexo B —
ProcDot - Registo de alteragbes durante a assinatura com o Cartdo de Cidaddo demostra todos

as ligacOes efetuadas.
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2196 8

HAS THREAD

1]
pteidgui\.’Z.exe P
(PID: 3820) HAS THREAD \-@——-J"x

TCP 49186,
189K TTpg

2

62.28.186.239

[3]
93.184.221.240

Figura 5-65 - Procdot registo alteracfes durante a assinatura com o Cartdo de Cidadao

foi retirado e o teste novamente efetuado.

ligacGes ao exterior e a assinatura é finalizada com éxito.

Para verificar a necessidade de comunicacdo com servidores externos, o acesso a Internet

A Figura 5-66 exibe as alteracfes efetuadas durante o processo de assinatura de um

documento com o Cartdo de Cidaddo sem acesso a Internet. Verifica-se a inexisténcia de
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REGISTRY

HAS THREAD

Figura 5-66 - Procdot registo alteragfes durante a assinatura com o Cartéo de Cidad&o sem Internet

5.3.3. Assinatura com a Chave Mdvel Digital

O processo de assinatura através da CMD ¢é similar ao processo de assinar com o CC,
bastando selecionar no programa Assinar com Chave Movel Digital e colocar o nimero de
telemovel e o respetivo PIN. Durante o processo sera necessario introduzir o codigo gerado pela

aplicacdo Autenticacdo.gov no dispositivo mével ou o SMS enviado.

A Figura 5-67 exibe o certificado obtido através da assinatura com a CMD. Nesta imagem
esta implicito as entidades certificadoras. A hierarquia é diferente da exibida anteriormente com

0 Cartdo de Cidadao.
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Cartao de Cidadao 006 Detalhes Cancelamento Confianga Politicas Aviso sobre aspectos juridicos
EC de Chave Mdvel Digi

TIAGO JOAD RODRIC | .l

@ 0 caminho do certificado selecionado é valido.

Emitido por:

Valido a partir de:
Vilido até:

Uso pretendido:

EC de Chave Mével Digital de Assinatura Digital Qualificada do CartSo de Cidadio
Cartdo de Cidadao, subECEstado

Cartao de Cidadao 006

ECEstado

2020/02/06 16:17:23 £

2032/02/06 16:17:23 Z

Assinar CRL, Certificado de assinatura (CA)

Exportar...

Figura 5-67 - Certificado Assinatura CMD

Exportamos o certificado para que possamos verificar a informacao presente neste. A Figura

5-68 exibe os detalhes do certificado apds assinatura com a Chave Movel Digital. Na mesma

foi omitida a informacao pessoal, contudo da informagéo exibida destacamos o0 nimero de série

do certificado e informacdes relativas a chave publica.
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Emitido por: EC de Chave Mdével Digital de Assinatura Digital Qualificada do Cartao de Cidaddo 00003
Caduca: quinta-feira, 14 de junho de 2029, 22:59:00 Hora de verdo da Europa Ocidental

¥ Confiar
¥ Detalhes

Nome do sujeita

Pais ou regiio
Organizagio

Unidade organizacional
Unidade organizacional
Unidade erganizacional
Apelido

MNome préprio

Mumere de série

Nome comum

MNome do emissor

Pais ou regiio
Organizagio

Unidade organizacional
Unidade organizacional
Nome comum

Nimero de série

Versio

Algoritmo de assinatura
Parimetros

Vilido a partir de
Vilido até

Informacgdo de chave pablica
Algoritmo

Parimetros

Chave publica

Expoente

Tamanho da chave

Utilizagho da chave

Assinatura

PT

Cartao de Cidadao

Chave Mdvel Digital de Assinatura Qualificada do Cidadao
Cidadao

RemoteQSCDManagement

PT
AMA - AGENCIA PARA A MODERNIZAQ;!D ADMIMISTRATIVA L. P.

Cartao de Cidadao

subECEstado

EC de Chave Mdvel Digital de Assinatura Digital Qualificada do Cartio de Cidadac 00003

2228215986527977233

3

SHA-256 com cifragem RSA { 1.2.840.113548.1.1.11 )
Nenhum

sexta-feira, 2 de outubro de 2020, 09:23:14 Hora de verdo da Europa Ocidental
quinta-feira, 14 de junho de 2029, 22:53:00 Hora de verdo da Europa Ocidental

Cifragem RSA ( 1.2.840.113548.1.1.1 )
Nenhum

384 bytes : C4 69 F8 28 5B 7E 3B 80 ...
—————
65537

3072 bits
Verificar

512 bytes : 99 B8 78 65 31 AF A9 EE ...

Figura 5-68 - Informagdes do certificado da Chave Mdvel Digital

Para assinar um documento através da CMD ¢é necessario existir um acesso & Internet para
que a comunicagdo com os servidores seja possivel. Esta condi¢do ndo é necessaria ao efetuar
a assinatura atraves do CC, no entanto, verificou-se acesso a servidores externos. A Figura 5-69

mostra de uma forma resumida o registo efetuado no momento da assinatura através da CMD.

O acesso a servidores externos é evidente, no entanto, os enderecos IP dos servidores ndo
sdo rigorosamente 0s mesmos, assim como a ordem como a comunicacao é estabelecida durante

O processo.

O resultado deste teste de forma expandida estd no Anexo C — ProcDot - Registo de

alteracOes durante a assinatura com a CMD.
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(2]
/ 62.28.186.239

a1 =

REGISTRY

1] HAS THREAD
pteidguiV2.exe
(PID: 2736) HAS THREAD 289

HAS THREAD
572

[3]
62.28.186.238

Figura 5-69 - Procdot registo altera¢des durante a assinatura com CMD

Se ndo existir acesso a Internet o processo para assinar um documento ndo € concluido

apresentando mensagem de erro.

5.4. Resultados

Neste capitulo foram efetuados dois cenarios de testes. O primeiro cenario foi elaborado com
0 objetivo de efetuar uma andlise estatica e dindmica & aplicacdo Autenticagdo.gov para

dispositivos moveis Android.

Na analise estatica efetuada foram encontradas varias fragilidades na aplicacéo

Autenticacdo.gov, identificadas através do software MOBSF. Na analise dindmica ndo foram
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encontradas fragilidades na aplicacdo, no entanto, todo o cddigo fonte encontra-se acessivel no

ficheiro APK da aplicagéo como foi demonstrado.

O segundo cenario foi elaborado para validar a existéncia de comunicacOes externas e

verificar todas as alteragcdes no computador no momento do uso do programa Autenticagdo.gov.

O primeiro teste realizado teve o propdsito de assinar um documento com a aplicacdo Cartéo
de Cidadao. Durante este processo todas as alteracfes registadas no computador relativas ao
programa Autenticagdo.gov foram capturadas e tratadas no programa ProcDot. Neste
verificamos a existéncia de comunicacfes ndo espectaveis a servidores externos. Através do

certificado exportado verificou-se o nimero de série deste assim como o da chave publica.

No segundo teste realizado, o documento foi assinado através da Chave Movel Digital.
Como era espectavel através do programa ProcDOT foram verificadas comunicaces a
servidores externos, no entanto, estas comunicacdes sao diferenciadas das listadas no primeiro
teste. Atraves do programa ProcDOT néo foi possivel detetar a localizacdo de qualquer tipo de

chaves usadas para efetuar a assinatura do documento.

Na Figura 5-68 é apresentado o numero de série do certificado assim como os dados

referentes a chave publica usada.

Estes, sdo diferentes dos dados registados do primeiro teste, 0 que nos leva a concluir que
existira servidores autorizados com um par de chaves (privada e publica) de um determinado

individuo para uso no momento da assinatura de documentos através da Chave Mdvel Digital.

A Tabela 5-3 resume as vulnerabilidades encontradas durante os testes efetuados.

Tabela 5-3 — Resumo das vulnerabilidades da aplicacio autenticagdo.gov

Tipo -

o Ferramentas Descricao

analise

Anélise Foram encontradas diversas vulnerabilidades
N MobSF ) o

estatica ao nivel das permissoes.

Fase 1

Analise - Né&o foram encontradas vulnerabilidades nos

o Superficie de ataque |

dinamica diversos testes efetuados.
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Andlise

dinamica

Ofuscacéo do codigo

N&o sendo obrigatoério a ofuscagdo de codigo,
este encontra-se presente no ficheiro APK sem

qualquer tipo de protecdo.

Fase 2

Assinatura com o
Cartdo de Cidadao

Foram verificadas comunicacfes a servidores

externos.

Numero série certificado e chave publicas

usadas diferentes

Assinatura com a

Chave Movel Digital

Foram verificadas comunicacbes a servidores

externos.

Numero série certificado e chave publicas

usadas diferentes
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6. Conclusao

A assinatura digital surgiu da necessidade de transpor a assinatura manuscrita para 0s
documentos eletrénicos. A evolucdo das tecnologias de informacdo e comunicagdo criou a
necessidade por parte da Administracdo Publica, de uma restruturacdo dos servicos prestados
aos cidaddos disponibilizando meios técnicos para que possa ser possivel assinar um documento

digitalmente.

Este trabalho descreve o funcionamento da Chave Mdvel Digital. O estudo realizado de
forma detalhada direcionou este projeto para a analise da aplicacdo Autenticacdo.gov

desenvolvida pela Administracdo Publica para dispositivos moveis com o SO Android.

Como ponto de partida € abordado no capitulo 2 uma visdo geral sobre o conceito de anélise
aplicacional com destaque para métodos e ferramentas usadas para efetuar essa analise. Foi
ainda realizada uma sintese sobre as solucGes propostas por outros investigadores visando a

analise aplicacional.

No capitulo 3 é feita referéncia aos tipos de autenticacdo, analisando os métodos usados

através da Chave Movel Digital e da aplicagdo Autenticacdo.gov.

No capitulo 4 abordamos as tecnologias utilizadas no presente trabalho. Descreve-se de uma
maneira geral a arquitetura do sistema operativo movel Android que suporta a aplicacéo
Autenticacdo.gov. No mesmo sdo apresentadas as ferramentas enumeradas nos capitulos
anteriores para efetuar uma andlise estatica e dinamica de uma aplicagdo maével para o sistema

operativo Android.

A andlise a aplicacdo Autenticacdo.gov é realizada no capitulo 5 usando as ferramentas
descritas nos capitulos 2 e 4. Foi realizada uma anélise estatica e dindmica a aplicacdo com o
objetivo de encontrar possiveis vulnerabilidades. Para perceber o funcionamento da Chave
Movel Digital, foi efetuado um estudo acerca do seu comportamento. Em tal estudo realizou-
se a assinatura de um documento que foi comparada com a assinatura de um outro documento
efetuada através do Cartdo de Cidaddo. Foram efetuados diversos testes visando encontrar

diferencas nas assinaturas realizadas através de formas de diferentes.
Por fim foram realizados e discutidos os testes efetuados.

Os objetivos definidos para este trabalho eram:
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e Estudar o funcionamento da Chave Mdvel Digital;

e Realizar uma analise estatica e dindmica a aplicagdo movel para o sistema Android
Autenticacédo.gov;

e Comparar a assinatura efetuada através do Cartdo de Cidaddo com a assinatura

praticada com a Chave Mdvel Digital.

Os objetivos propostos na realizagdo deste projeto foram todos alcangados. O estudo da
Chave Movel Digital, assim como a analise a aplicacdo Autenticacdo.gov permitiu perceber o

seu comportamento e efetuar o levamento das vulnerabilidades identificadas.

6.1. Principais Contribuicdes

Tomando em consideracdo 0s objetivos iniciais e 0s resultados obtidos, as principais

contribuicdes deste projeto foram:

e Criacdo de um estudo sobre as vulnerabilidades da aplicacdo Autenticacdo.gov para
dispositivos mdveis com o sistema operativo Android recorrendo a andlise estatica e
dinamica;

e Elaboragdo de um estudo comparativo entre assinatura eletronica realizada através
da Chave Movel Digital e do Cartao de Cidadao.

6.2. Tépicos para Trabalho Futuro

Este trabalho de dissertacdo proporciona varias perspetivas que podem ser exploradas num
futuro proximo, ndo so6 a nivel da continuacdo e aperfeicoamento da analise no momento de
lancamento de novas versdes da aplicacdo, como também alagar e estender a pesquisa ao

sistema operativo iOS.

Para tal sera necessario efetuar um estudo sobre o levamento das ferramentas de analise
disponiveis para os dois sistemas operativos e realizar um estudo comparativo de metodos e

técnicas de andlise de vulnerabilidades paras os dois sistemas operativos.
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Anexo A — MobSF

Apresenta-se a listagem efetuada pela ferramenta MobSF que lista as vulnerabilidades

encontradas apds andlise dindmica efetuada a aplicacdo autenticagdo.gov.

Link para anélise da vers&o 2.0.0 :_https://tinyurl.com/yxsvaczl

Link para analise da versdo 3.2.1: https://tinyurl.com/y434bfro

:VeRSEF

ANDROID STATIC ANALYSIS REPORT

# Autenticacdo Gov (2.0.0)

File Name: Autenticagao_Gov_v2.0.0.apk

Package Name: pt.ama.autenticacaogov

Average CVSS Score:

App Security Score: 15/100 (LOW RISK)
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& FILE INFORMATION

File Name: Autenticagao_Gov_v2.0.0.apk

Size:30.29MB

MD5: 0b6475db153dBa042a0f42fffo06fa87

SHA1: 38892c6e1088925a2dadc2d19b1543ea1a%e3cfc

SHA256: 6bd5e2eaed4992f3d138c3911fe85ac185c554586¢cfba23512c415624c1347b87

1 APP INFORMATION

App Name: Autenticagdo Gov

Package Name: pt.ama.autenticacaogov

Main Activity: md5ba9292671f075a189d6b15232e1c2e4f. MainActivity
Target SDK: 17

Min SDK: 17

Max SDK:

Android Version Name: 2.0.0

Android Version Code: 23

== APP COMPONENTS

Activities: 3
Services: 1

Receivers: 1
Providers: 1

Exparted Activities: O
Exported Services: 0
Exported Receivers: 0
Exported Providers: 0

# CERTIFICATE INFORMATION

APK is signed

v1 signature: True

v2 signature: True

v3 signature: True

Found 1 unique certificates

Subject: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
Signature Algorithm: rsassa_pkes1vl5

Valid From: 2017-10-01 20:37:46+00:00

Valid To: 2047-10-01 20:37:46+00:00

Issuer: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
Serial Number: 0x63c55266add0058e82f3291b4d87a58dbf303585

Hash Algorithm: sha256

md5: 45519715d1bde3d9b95253b3bd56b3de

sha1l: 4117982bf71c4a3e8df5346e38967d3a6b94f821

sha256: 07f2c5452493a70bf557cab8feaBaadb2ebbBafcfc5e9d1184bed171e4676a97
sha512:
b9c0a94a008f151fb0ded6389f72965b2e2255050785ef4fddf4a6933f39bad9d388424887993923abc2aleaaeca7bcf7419e5e3e20b9919a3bbd5814966922f

PublicKey Algorithm: rsa
Bit Size: 4096
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Fingerprint: 484b9¢9809802d02fc05eabdéb12f216274643ff89d3298d4ee1f1024ceebeda

Certificate Status: Good
Description: Certificate looks good.

:= APPLICATION PERMISSIONS

PERMISSION STATUS | INFO DESCRIPTION
i twork All lication to view the status of
android.permission.ACCESS_NETWORK_STATE normal view networ Ows an application to view the status o
status all networks.
allow use of This constant was deprecated in API level
android.permission.USE_FINGERPRINT normal fingerprint 28. Applications should request
ngerpr USE_BIOMETRIC instead
Must be required by an
android.permission.BIND_NOTIFICATION_LISTENER_SERVICE signature NotificationListenerService, to ensure that
only the system can bind to it.
All licati k
android.permission.INTERNET dangerous | full Internet access ows an application to create networ
sockets.
android.permission.READ_EXTERNAL_STORAGE dangerous read SD card Allaws an application to read from SD
contents Card.
Allows an application to read from the
read sensitive lo system's various log files. This allows it to
android.permission.READ_LOGS dangerous data J discover general information about what
you are doing with the phone, potentially
including personal or private information.
Allows the application to access the phone
features of the device. An application with
read phone state this permission can determine the phone
android.permission.READ_PHONE_STATE dangerous P . s permiss! ) ne P
and identity number and serial number of this phone,
whether a call is active, the number that
call is connected to and so on.
Allows thi lication t trol th
android.permission.VIBRATE normal control vibrator ows the application to contral the
vibrator.
prevent phone .
) . Allows an application to prevent the phone
android.permission, WAKE_LOCK dangerous from sleeping . e P P
from going to sleep.
Allows cloud to Allows the application to receive push
com.example.proj.permission.C2D_MESSAGE signature X uato B pplicaty Ve P
device messaging notifications.
/1 ify/del All licati i he SD
android.permission.WRITE_EXTERNAL_STORAGE dangerous read/modify/delete ows an application ta write to the 5
SD card contents card.
Allows cloud to Allows the application to receive push
pt.ama.autenticacaogov.permission.C2D_MESSAGE signature W cloud to s the applicatl ve pu
device messaging notifications.
com.google.android.c2dm.permission.RECEIVE signature C2DM permissions Permission for cloud to device messaging.
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discover known

Allows an application to access the list of

android.permission.GET_ACCOUNTS normal accounts accounts known by the phone.
i APKID ANALYSIS
FILE DETAILS
FINDINGS DETAILS
classes.dex
Compiler dx
Q MANIFEST ANALYSIS
ISSUE SEVERITY DESCRIPTION
<[> CODE ANALYSIS
ISSUE SEVERITY | CVSS CWE | OWASP | FILES

md5a104545e4d19c4ffe9ec3d5074a3b979/WebAuthe
nticatorActivity.java
md5a104545e4d19c4ffe9ec3d5074a3b979/AndroidAc
countStore_SecretAccount.java
md5a104545e4d19c4ffe9ec3d5074a3b979/WebAuthe
nticatorActivity_Client.java
md5a104545e4d19c4ffeSec3d5074a3b979/FormAuthe
nticatorActivity_State.java
mdS5a104545e4d19c4ffe9ec3d5074a3b979/FormAuthe
nticatorActivity.java

md5a104545edd 19c4ffeSec3d5074a3b979/WebAuthe
nticatorActivity_State.java
android/runtime/XmlReaderResourceParser.java
android/runtime/javaProxyThrowable.java
android/runtime/XmlIReaderPullParser.java
android/runtime/UncaughtExceptionHandler.java
android/app/ActivityTracker.java
mono/java/lang/Runnablelmplementor.java
mono/java/lang/Runnable. java
mono/java/util/EventListenerimplementor.java
mono/android/TypeManager.java
mono/android/sax/StartElementListenerimplementor.
java
mono/android/sax/EndElementListenerimplementor.j
ava
mono/android/sax/EndTextElementListenerimplemen
tor.java
mono/android/preference/Preference_OnPreferenceC
lickListenerimplementor.java
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mono/android/preference/PreferenceManager_OnActi
vityDestroyListenerimplementor.java
mono/android/preference/Preference_OnPreferenceC
hangeListenerimplementor.java
mono/android/preference/PreferenceManager_OnActi
vityResultListenerimplementor java
mono/android/preference/PreferenceManager_OnActi
vityStoplListenerimplementor.java
mono/android/location/GpsStatus_NmealListenerimpl
ementor.java
mono/android/location/LocationListenerimplementor.
java
mono/android/location/GpsStatus_Listenerimplement
or.java
mono/android/location/OnNmeaMessageListenerimpl
ementor.java
mono/android/runtime/OutputStreamAdapter.java
mono/android/runtime/InputStreamAdapter.java
mono/android/runtime/JavaObject java
mono/android/app/AlarmManager_OnAlarmListenerl
mplementor.java
mono/android/app/UiAutomation_OnAccessibilityEven
tListenerimplementor.java
mono/android/app/TabEventDispatcher.java
mono/android/app/DatePickerDialog_OnDateSetListe
nerlmplementor.java
mono/android/app/FragmentManager_OnBackStackC
hangedListenerimplementor.java
mono/android/app/SharedElementCallback_OnShared
ElementsReadyListenerimplementor.java
mono/android/app/TimePickerDialog_OnTimeSetListe
nerimplementor.java
mono/android/app/SearchManager_OnDismissListene
rimplementor.java
mono/android/app/FragmentBreadCrumbs_OnBread
CrumbClickListenerimplementor.java
mono/android/app/SearchManager_OnCancelListener
Implementor.java
mono/android/app/Application_OnProvideAssistDatal
istenerlmplementor java
mono/android/app/ActionBar_TablListenerlmplement
or.java
mono/android/app/AppOpsManager_OnOpChangedLi
stenerimplementor.java
mono/android/app/ActionBar_OnNavigationListenerl
mplementor.java
mono/android/app/ActionBar_OnMenuVisibilityListen
erlmplementor.java
mono/android/database/sqlite/SQLiteTransactionListe
nerimplementor.java
mono/android/renderscript/Allocation_OnBufferAvaila
bleListenerimplementor.java
mono/android/animation/LayoutTransition_Transition
Listenerimplementor.java
mono/android/animation/Animator_AnimatorPauseLis
tenerimplementor.java
mono/android/animation/Animator_AnimatorListenerl
mplementor.java
mono/android/animation/AnimatorEventDispatcher ja
va
mono/android/animation/TimeAnimator_TimeListener
Implementor.java
mono/android/animation/ValueAnimator_AnimatorUp
dateListenerimplementor.java
mono/android/inputmethodservice/KeyboardView_On
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KeyboardActionListenerlmplementor.java
mono/android/speech/RecognitionListenerimplement
or.java
mono/android/speech/tts/TextToSpeech_OnlnitListen
erlmplementor.java
mono/android/speech/tts/TextToSpeech_OnUtterance
CompletedListenerimplementor.java
mono/android/widget/CompoundButton_OnChecked
ChangeListenerimplementor.java
mono/android/widget/AdapterView_OnltemClickListen
erlmplementor.java
mono/android/widget/SearchView_OnQueryTextListen
erlmplementor.java
mono/android/widget/ExpandableListView_OnGroupC
ollapseListenerimplementor.java
mono/android/widget/AutoCompleteTextView_OnDis
missListenerlmplementor.java
mono/android/widget/DatePicker_OnDateChangedList
enerimplementor java
mono/android/widget/AbsListView_RecyclerListenerlm
plementor.java
mono/android/widget/NumberPicker_OnValueChange
Listenerimplementor.java
mono/android/widget/SlidingDrawer_OnDrawerScroll
Listenerimplementor java
mono/android/widget/TextView_OnEditorActionListen
erimplementor.java
mano/android/widget/PopupWindow_OnDismissListe
nerimplementor.java
mono/android/widget/Filter_FilterListenerimplemento
rjava
mono/android/widget/ActionMenuView_OnMenultem
ClickListenerimplementor.java
mono/android/widget/ExpandableListView_OnChildCli
ckListenerimplementor.java
mono/android/widget/PopupMenu_OnMenultemClick
Listenerimplementor.java
mono/android/widget/TabHost_OnTabChangeListener
Implementor.java
mono/android/widget/SlidingDrawer_OnDrawerClose
Listenerimplementor java
mono/android/widget/Toolbar_OnMenultemClickListe
nerimplementor.java
mono/android/widget/CalendarView_OnDateChangeLi
stenerimplementor java
mono/android/widget/ExpandableListView_OnGroupC
lickListenerimplementor.java
mono/android/widget/ExpandableListView_OnGroupE
xpandListenerimplementor.java
mono/android/widget/RadioGroup_OnCheckedChang
elistenerimplementor.java
mano/android/widget/SearchView_OnSuggestionListe
nerlmplementor.java
mono/android/widget/SlidingDrawer_OnDrawerOpen
Listenerimplementor java
mono/android/widget/SeekBar_OnSeekBarChangeList
enerlmplementor.java
mono/android/widget/ShareActionProvider_OnShareT
argetSelectedListenerimplementor.java
mono/android/widget/ZoomButtonsController_OnZoo
mListenerimplementor.java
mono/android/widget/SearchView_OnCloseListenerim
plementor.java
mono/android/widget/TimePicker_OnTimeChangedLis
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tenerlmplementor.java
mono/android/widget/Chronometer_OnChronometer
TickListenerlimplementor.java
mono/android/widget/PopupMenu_OnDismissListene
rimplementor.java
mono/android/widget/AdapterView_OnitemSelectedLi
stenerlimplementor.java
mono/android/widget/AbsListView_OnScrollListenerl
mplementor.java
mono/android/widget/NumberPicker_OnScrollListener
Implementor java
mono/android/widget/AdapterView_OnlitemLongClickL
istenerimplementor.java
mono/android/widget/RatingBar_OnRatingBarChange
Listenerimplementor.java
mono/android/hardware/SensorEventListenerimplem
entor.java
mono/android/hardware/Camera_FaceDetectionListe
nerimplementor.java
mono/android/hardware/Camera_OnZoomChangeList
enerimplementor.java
mono/android/hardware/SensorListenerimplementor.
java
mono/android/hardware/input/inputManager_InputD
eviceListenerlmplementor.java
mono/android/hardware/display/DisplayManager_Dis
playListenerimplementor.java
mono/android/accounts/OnAccountsUpdateListenerl
mplementor.java
mono/android/net/ConnectivityManager_OnNetworkA
ctiveListenerlmplementor.java
mono/android/net/sip/SipRegistrationListenerimplem
entor.java
mono/android/net/nsd/NsdManager_DiscoveryListene
rimplementor.java
mono/android/net/nsd/NsdManager_ResolveListenerl
mplementor.java
mono/android/net/nsd/NsdManager_RegistrationListe
nerimplementor.java
mono/android/net/wifi/p2p/WifiP2pManager_DnsSdTx
tRecordListenerimplementor.java
mono/android/net/wifi/p2p/WifiP2pManager_PeerList
Listenerimplementor.java
mono/android/net/wifi/p2p/WifiPZpManager_Groupin
folistenerimplementor.java
mono/android/net/wifi/p2p/WifiP2ZpManager_ActionLi
stenerimplementor.java
mono/android/net/wifi/p2p/WifiPZpManager_Connecti
oninfolistenerimplementor.java
mono/android/net/wifi/p2p/WifiP2pManager_UpnpSer
viceResponseListenerimplementor.java
mono/android/net/wifi/p2p/WifiPZpManager_ServiceR
esponselistenerlmplementor java
mono/android/net/wifi/p2p/WifiP2ZpManager_Channel
Listenerimplementor.java
mono/android/net/wifi/p2p/WifiP2pManager_DnsSdSe
rviceResponseListenerimplementor.java
mono/android/os/MessageQueue_OnFileDescriptorEv
entListenerimplementor.java
mono/android/os/ParcelFileDescriptor_OnCloseListen
erlmplementor.java
mono/android/os/ActionHandlerCallback.java
mono/android/os/RecoverySystem_ProgressListenerl
mplementor.java
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mono/android/os/CancellationSignal_OnCancellistene
rimplementor.java
mono/android/gesture/GestureOverlayView_OnGestu
rePerformedListenerimplementor.java
mono/android/gesture/GestureOverlayView_OnGestu
relistenerimplementor.java
mono/android/gesture/GestureOverlayView_OnGestu
ringListenerimplementor.java
mono/android/text/TextWatcherimplementor.java
mono/android/graphics/SurfaceTexture_OnFrameAvai
lableListenerimplementor.java
mano/android/graphics/drawable/Icon_OnDrawablel
oadedListenerimplementor.java
mono/android/media/AudioTrack_OnRoutingChanged
Listenerimplementor.java
mono/android/media/MediaPlayer_OnVideoSizeChan
gedListenerimplementor.java
mono/android/media/MediaScannerConnection_OnSc
anCompletedListenerimplementor java
mono/android/media/SoundPool_OnLoadCompleteLis
tenerimplementor.java
mano/android/media/AudioRecord_OnRecordPosition
UpdateListenerimplementor.java
mono/android/media/MediaSync_OnErrorListenerlmp
lementor java
mono/android/media/MediaPlayer_OnPreparedListen
erimplementor.java
mono/android/media/lmageReader_OnlimageAvailabl
elistenerimplementor.java
mono/android/media/ImageWriter_OnimageReleased
Listenerimplementor.java
mono/android/media/AudioTrack_OnPlaybackPosition
UpdateListenerimplementor.java
mono/android/media/MediaPlayer_OnSeekCompleteL
istenerimplementor.java
mono/android/media/MediaPlayer_OnTimedMetaDat
aAvailableListenerimplementor.java
mono/android/media/AudioRecord_OnRoutingChange
dListenerlmplementor java
mono/android/media/AudioManager_OnAudioFocusC
hangeListenerimplementor.java
mono/android/media/jetPlayer_OnjetEventListenerim
plementor.java
mono/android/media/MediaDrm_OnKeyStatusChange
Listenerimplementor.java
mano/android/media/MediaDrm_OnExpirationUpdate
Listenerimplementor.java
mono/android/media/MediaPlayer_OnErrorListenerim
plementor.java
mono/android/media/MediaPlayer_OnBufferingUpdat
elistenerimplementor.java
mano/android/media/MediaPlayer_OnCompletionList
enerimplementor.java
mono/android/media/RemoteControlClient_OnPlayba
ckPositionUpdateListenerimplementor java
mono/android/media/MediaPlayer_OnTimedTextListe
nerimplementor.java
mono/android/media/MediaDrm_OnEventListenerimp
lementor java
mono/android/media/MediaPlayer_OninfoListenerimp
lementor.java
maono/android/media/RemoteControlClient_OnGetPla
ybackPositionListenerimplementor.java
mono/android/media/MediaCodec_OnFrameRendere
dListenerimplementor.java
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mono/android/media/MediaRecorder_OninfoListenerl
mplementor.java
mono/android/media/RemoteController_OnClientUpd
ateListenerlmplementor.java
mono/android/media/MediaRecorder_OnErrorListene
rimplementor.java
mono/android/media/RemoteControlClient_OnMetad
ataUpdatelistenerimplementor.java
mono/android/media/session/MediaSessionManager_
OnActiveSessionsChangedListenerimplementor.java
mono/android/media/midi/MidiManager_OnDeviceOp
enedListenerimplementor.java
mono/android/media/tv/TwWiew_OnUnhandledinputEv
entListenerimplementor.java
mono/android/media/effect/EffectUpdateListenerimpl
ementor.java
mono/android/media/audiofx/EnvironmentalReverb_
OnParameterChangelListenerlmplementor.java
mono/android/media/audiofx/Virtualizer_OnParamete
rChangeListenerimplementor.java
mono/android/media/audiofx/AudicEffect_OnEnableS
tatusChangelistenerimplementor.java
mono/android/media/audiofx/BassBoost_OnParamet
erChangelListenerimplementor.java
mono/android/media/audiofx/AudioEffect_OnControl
StatusChangelListenerimplementor.java
mono/android/media/audiofx/Visualizer_OnDataCapt
ureListenerlmplementor.java
mono/android/media/audiofx/Equalizer_OnParameter
Changelistenerimplementor.java
mono/android/media/audiofx/PresetReverb_OnParam
eterChangelistenerimplementor.java

i mono/android/drm/DrmManagerClient_OnInfolistene
IP Address disclosure warning - rimplementor.java

e mono/android/drm/DrmManagerClient_OnErrorListen
erlmplementor.java
mono/android/drm/DrmManagerClient_OnEventListe
nerimplementor.java
mono/android/bluetooth/BluetoothProfile_ServiceList
enerimplementor.java
mono/android/view/View_OnSystemUiVisibilityChange
Listenerimplementor.java
mono/android/view/ViewTreeObserver_OnWindowFoc
usChangeListenerimplementor.java
mono/android/view/ViewTreeObserver_OnGlobalFocu
sChangelistenerlmplementor java
mono/android/view/View_OnKeyListenerimplementor.
java
mono/android/view/ViewTreeObserver_OnScrollChan
gedListenerimplementor.java
mono/android/view/View_OnApplyWindowlinsetsListe
nerimplementor.java
mono/android/view/Menultem_OnMenultemClickListe
nerlmplementor.java
mono/android/view/View_OnTouchListenerimplement
or.java
mono/android/view/Window_OnRestrictedCaptionAre
aChangedListenerimplementor.java
mono/android/view/View_OnAttachStateChangeListen
erlmplementor.java
mono/android/view/View_OnDraglistenerimplemento
rjava
mono/android/view/ViewTreeObserver_OnTouchMod
eChangeListenerimplementor.java
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mono/android/view/GestureDetector_OnDoubleTaplLi
stenerimplementor java
mono/android/view/ViewGroup_OnHierarchyChangelLi
stenerimplementor.java
mono/android/view/View_OnLayoutChangeListenerim
plementor.java
mono/android/view/GestureDetector_OnGesturelListe
nerimplementor.java
mono/android/view/ScaleGestureDetector_OnScaleGe
stureListenerimplementor.java
mono/android/view/Menultem_OnActionExpandListen
erlmplementor.java
mono/android/view/View_OnGenericMotionListenerl
mplementor.java
mono/android/view/TextureView_SurfaceTextureListe
nerimplementor.java
mono/android/view/ViewTreeObserver_OnWindowAtt
achListenerimplementor.java
mono/android/view/View_OnContextClickListenerimpl
ementor.java
mono/android/view/GestureDetector_OnContextClick
Listenerimplementor.java
mono/android/view/View_OnHoverListenerimplement
or.java
mono/android/view/View_OnClickListenerimplemento
rjava

mono/android/view/ActionProvider _VisibilitylListenerl
mplementor.java
mono/android/view/View_OnFocusChangeListenerimp
|lementor.java
mono/android/view/ViewTreeObserver_OnPreDrawLis
tenerimplementor.java
mono/android/view/PixelCopy_OnPixelCopyFinishedLi
stenerimplementor java
mono/android/view/ViewStub_OninflateListenerimple
mentor.java
mono/android/view/View_OnCreateContextMenulListe
nerimplementor.java
mono/android/view/View_OnLongClickListenerimplem
entor.java
mono/android/view/Window_OnFrameMetricsAvailabl
eListenerimplementor.java
mano/android/view/ViewTreeObserver_OnDrawlListen
erlmplementor.java
mono/android/view/ViewTreeObserver_OnGlobalLayo
utlistenerimplementor,java
mano/android/view/View_OnScrollChangeListenerimp
lementor.java
mono/android/view/accessibility/AccessibilityManager
_AccessibilityStateChangelListenerimplementor.java
mono/android/view/accessibility/AccessibilityManager
_TouchExplorationStateChangeListenerimplementor.j
ava
mono/android/view/animation/Animation_AnimationL
istenerimplementor.java
mono/android/view/textservice/SpellCheckerSession_
SpellCheckerSessionListenerlmplementor.java
mono/android/accessibilityservice/AccessibilityService
_SoftKeyboardController_OnShowModeChangedListen
erlmplementor.java
mono/android/accessibilityservice/AccessibilityService
_MagnificationController_OnMagnificationChangedList
enerimplementor.java
mono/android/transition/Transition_TransitionListene
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rimplementor java
mono/android/webkit/DownloadListenerimplementor
Java
mono/android/webkit/WebView_FindListenerimpleme
ntor.java
mono/android/webkit/WebView_PictureListenerimple
mentor.java
mono/android/webkit/WeblconDatabase_lconListener
Implementor.java
mono/android/nfc/NfcAdapter_OnTagRemovedListen
erimplementor.java
mono/javax/xml/transform/ErrorListenerimplementor
Java
md5a7279444c0fe86aa930f169dd7d0faa5/GemBroad
castReceiver.java
md5a7279444c0fe86aa930f169dd7d0faa5/GemServic
e.java
md5214eafb7e7b3b7fcc363a68a6358563f/GemService
Base.java
md5214eafb7e7b3b7fcc363a68a6358563f/GecmBroadc
astReceiverBase_1.java

opentk/GameViewBase java
opentk/platform/android/AndroidGameView.java
md5270abb39e60627f0f200893b490a1ade/FormsVie
wPager.java
md5270abb39e60627f0f200893b490a1ade/SwitchRen
derer.java
md5270abb39e60627f0f200893b490a1ade/PickerRen
derer_PickerListener.java
md5270abb39e60627f0f200893b490a1ade/ViewRend
erer_2.java
md5270abb39e60627f0f200893b490a1ade/Navigation
PageRenderer_DrawerMultiplexedListener.java
md5270abb39e60627f0f200893b490a1ade/MasterDet
ailContainer.java
md5270abb39e60627f0f200893b490a1ade/FrameRen
derer.java
md5270abb39e60627f0f200893b490a1ade/Navigation
PageRenderer_ClickListener.java
md5270abb39e60627f0f200893b490a1ade/ButtonRen
derer_ButtonClickListener java
md5270abb39e60627f0f200893b490a1ade/ButtonRen
derer.java
md5270abb39e60627f0f200893b490a1ade/MasterDet
ailPageRenderer java
md5270abb39e60627f0f200893b490a1ade/Platform_
ModalContainer.java
md5270abb39e60627f0f200893b490a1ade/Fragment
Container.java
md5270abb39e60627f0f200893b490a1ade/FormsFrag
mentPagerAdapter_1.java
md5270abb39e60627f0f200893b490a1ade/Navigation
PageRenderer.java
md5270abb39e60627f0f200893b490a1ade/CarouselP
ageRenderer java
md5270abb39e60627f0f200893b490a1ade/PickerRen
derer.java
md5270abb39e60627f0f200893b490a1ade/TabbedPa
geRenderer,java

opentk_1_0/GameViewBase.java
opentk_1_0/platform/android/AndroidGameView.java
md5be0ffeb829f638581ab2bb9b1a7f4f3f/StepperRen
derer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/StepperRen
derer_StepperlListener java
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md5b60ffeb829f638581ab2bb9b1a7f4f3f/SwitchRend
erer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/BoxRendere
rjava
md5b60ffeb829f638581ab2bb9b1a7f4f3f/VisualEleme
ntTracker_AttachTracker.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/PickerRende
rer_PickerListener.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/EntryCellVie
w.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ProgressBar
Renderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/AndroidActi
vity.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ActionSheet
Renderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/EntryEditTex
tjava
md5b60ffeb829f638581ab2bb9b1a7f4f3f/NativeView
WrapperRenderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/WebViewRe
nderer_WebClient.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/InnerScaleLi
stener.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/Navigation
MenuRenderer_MenuAdapter.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ViewRender
er.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/EditorEditTe
xt.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/TableViewR
enderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/DatePickerR
enderer_TextFieldClickHandler java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/Navigation
MenuRenderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/EntryRender
erjava
md5b60ffeb829f638581ab2bb9b1a7f4f3f/AHorizontal
ScrollView.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/FormsAppC
ompatActivity.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/InnerGestur
eListener.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ViewRender
er_2.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/GenericAni
matorListener.java
md5b60ffeb829f638581ab2bbob1a7f4f3f/BaseCellVie
w.java
mdSb60ffeb829f638581ab2bb9b1a7f4f3f/EditorRende
rer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/VisualEleme
ntRenderer_1.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/MasterDetai
IContainer.java
md5b60ffeb829f638581ab2bbgb1a7f4f3f/ViewCellRen
derer_ViewCellContainer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/FormsTextVi
ew.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/CellRendere
r_RendererHolder.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/TimePickerR
enderer_TimePickerListener.java
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md5b60ffeb829f638581ab2bb9b1a7f4f3f/OpenGLVie
wRenderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/TabbedRen
derer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ScrollViewC
ontainer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/CarouselPag
eAdapter.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/FrameRend
erer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/FormattedSt
ringExtensions_FontSpan.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/SliderRende
rer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/SearchBarR
enderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ListViewRen
derer_Container.java
mdSb60ffeb829f638581ab2bb9b1a7f4f3f/Activityindic
atorRenderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/SwitchCellVi
ew.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ButtonRend
erer_ButtonClickListener.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ListViewRen
derer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/LabelRende
rer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/NavigationR
enderer.java
md5b60ffeb829f638581ab2bb9b1a7faf3f/TextCellRen
derer_TextCellView.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ToolbarButt
on.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ButtonRend
erer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ImageRende
rer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/CellAdapter.
java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ButtonDraw
able.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/FormsApplic
ationActivity.java
mdSb60ffeb829f638581ab2bb9b1a7f4f3f/MasterDetai
|IRenderer.java
md5b60ffeb829f638581ab2bb9ob1a7f4f3f/ListViewAda
pter.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/FrameRend
erer_FrameDrawable.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/FormsSeekB
ar.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/PlatformRen
derer.java
md5b60ffeb829f638581ab2bbgb1a7f4f3f/PageRender
er.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ConditionalF
ocusLayout.java
mdSb60ffeb829f638581ab2bb9b1a7f4f3f/OpenGLVie
wRenderer_Renderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/TimePickerR
enderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/CarouselPag
eRenderer.java
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md5b60ffeb829f638581ab2bb9b1a7f4f3f/EntryCellEdi
tText.java
md5b60ffeb829f638581ab2bb9b1a7faf3f/Formsimage
View.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/DatePickerR
enderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ObjectjavaB
ox_1.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/Toolbarima
geButton.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/WebViewRe
nderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/TableViewM
odelRenderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/FormsWebC
hromeClient.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/GenericMen
uClickListener.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/ScrollViewR
enderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/PickerRende
rer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/PageContai
ner.java
md5Sb60ffeb829f638581ab2bb9b1a7f4f3f/Platform_De
faultRenderer.java
md5b60ffeb829f638581ab2bb9b1a7f4f3f/Navigation
MenuRenderer_MenuElementView.java
md5acbf8a2bb66a55366b8ef0c0e6ect127/MyAuthCall

back.java
md5ba9292671f075a189d6b15232e1c2e4f/MainActivit
y.java
" M2:

App can read/write to External e CWE Insecure

Storage. Any App can read data high " dit 276 Data mono/MonoPackageManager.java

written to External Storage. ¢

Storage

B> PLAYSTORE INFORMATION

Title: Autenticagdo Gov

Score: 2.4 Installs: 100,000+ Price: O Android Version Support: 4.2 and up Category: Tools Play Store URL: pt.ama.autenticacaogov
Developer Details: AMA, IP, AMA, +IP, None, https://www.autenticacao.gov.pt/, info.portaldocidadao@ama.pt,

Release Date: Dec 15, 2017 Privacy Policy: Privacy link

Description:

A aplicagdo Chave Mével Digital € uma alternativa ao envio do cédigo de seguranca por sms, email ou mensagem direta no Twitter, sendo este enviado
através de notificagdo push para o smartphone que fica associado ao nimero de identificagdo civil. £ igualmente possivel gerar novos c6digos e
controlar o tempo de vida de cada um. Para mais informacdo sobre o pedido da chave mével digital pode consultar a informagdo no site
autenticagdo.gov.pt.

App Security Score Calculation

Every app is given an ideal score of 100 to begin with.

For every findings with severity high we reduce 15 from the score.

For every findings with severity warning we reduce 10 from the score.

For every findings with severity good we add 5 to the score.

If the calculated score is greater than 100, then the app security score is considered as 100.
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And if the calculated score is less than 0, then the app security score is considered as 10.

Risk Calculation

APP SECURITY SCORE RISK
0-15 CRITICAL
16-40 HIGH
41-70 MEDIU
71-100 Low

Report Generated by - MobSF v3.0.4 Beta

Mobile Security Framework (MobSF) is an automated, all-in-one mobile application (Android/iOS/Windows) pen-testing, malware analysis and security
assessment framework capable of performing static and dynamic analysis.

© 2020 Mobile Security Framework - MobSF | Ajin Abraham | OpenSecurity.
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Anexo B — ProcDot - Registo de alteracoes

durante a assinatura com o Cartao de Cidadao

Apresenta-se a listagem efetuada pela ferramenta Procdot que onde é possivel visual de
uma forma global todos todas as ligagdes registadas no momento da assinatura com o Cartdo
de Cidaddo.

link para o video: https://tinyurl.com/y5ovoqll
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Anexo C — ProcDot - Registo de alteracoes durante

a assinatura com a CMD

Apresenta-se a listagem efetuada pela ferramenta Procdot que onde € possivel visual de
uma forma global todos todas as ligacdes registadas no momento da assinatura com a Chave

Movel Digital.

link para o video: https://tinyurl.com/y4byzyba
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	5.2.8. Debuggable da aplicação Autenticacao.Gov
	5.2.9. Análise dos logs da aplicação Autentição.Gov
	5.2.10. Ofuscação no código-fonte
	5.2.11. Código Fonte

	5.3. Assinatura com a aplicação Autenticação.gov
	5.3.1. Cenário de testes
	5.3.2. Assinatura com Cartão de Cidadão
	5.3.3. Assinatura com a Chave Móvel Digital

	5.4.  Resultados

	6. Conclusão
	6.1.  Principais Contribuições
	6.2.  Tópicos para Trabalho Futuro

	Bibliografia
	Anexo A – MobSF
	Anexo B – ProcDot  - Registo de alterações durante a assinatura com o Cartão de Cidadão
	Anexo C – ProcDot - Registo de alterações durante a assinatura com a CMD

