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Abstrakt

Oppna WiFi-natverk &r i dagsléget en av de dominerande teknikerna for anvandare att fa
internetatkomst pa allmanna platser. Problematiken ligger i att de ar designade med fokus pa
tillganglighet snarare an sakerhet — nagot som anvandare éverlag inte ar medvetna om.
Anvandare som oaktsamt anvander sig av natverken utsatter sig for risken att kanslig
information rakar i fel hander, vilket bland annat kan leda till identitetsstolder. D& anvandare
ofta saknar kunskaper om sakerhetsaspekter vid interaktion med dppna WiFi-natverk tyder
all forskning pa att de maste utbildas och informeras om de risker de utsatter sig fér — men
talar inte om hur det skall ga till. Darfor stallde vi oss fragan:

Hur kan medvetenheten om sékerhetsrisker i 6ppna WiFi-natverk 6kas?

Utifran tidigare forskning kring tekniska och psykologiska aspekter kopplade till
problemomradet valdes relevanta metoder for datainsamlingen. Genom en
enkatundersokning kunde anvandares kunskap om problemomradet analyseras och med
hjalp av en intervju med en omradesexpert fick vi ta del av hans syn pa problemomradet
samt fick vardefulla rdd om var arbetets fokus bor ligga. Slutligen utfordes en rad
observationer dar vi visade hur enkelt det &r att ta del av informationen som skickas over
Oppna natverk. Da ingen information fran observationerna kunde presenteras, pa grund av
etiska och juridiska skal, valde vi att exemplifiera genom ett praktikfall dar vi visar hur
anvandarnamn och losenord skickas i klartext.

Pa grund av omradets komplexitet var vi tvungna att avgransa diskussionen till det omrade vi
fann vara mest problematiskt. Juridiskt sett &r omradet en grazon dar ett flertal lagrum &r
involverade, men dvervakning av trafik i 6ppna WiFi-nétverk kan i Sverige goras lagligt.
Slutsatsen grundar sig pa tidigare forskning samt visar pa att det finns ett flertal
sakerhetsrisker vid interaktion med 6ppna WiFi-natverk och att det gar att utnyttja
informationen utan svarigheter — aven for en angripare utan omfattande tekniska kunskaper.
Genom att visualisera potentiella sdkerhetsrisker och tvinga anvandaren att gdra aktiva val
kan dennes medvetandegrad hdjas och vidare kan de informeras om riskerna.

Nyckelord: Oppna WiFi-natverk, WiFi-sakerhet, sakerhetsmedvetenhet, sakerhetsrisker



Abstract

Public WiFi networks is one of the dominant technologies for users to get public internet
access. The problem is that the networks are designed for accessability rather than security
— a problem users seldom are aware of. Users who carelessly access WiFi networks may
reveal sensitive information which, among other things, can lead to an identity theft. Previous
research suggests that users must be educated and informed about the risks they incur, but
not how this should be done. Thus, we asked the question:

"How can users’ awareness of security threats in public WiFi networks be improved?"

Based on previous research related to the technical and psychological aspects of the
subject, relevant methods for data gathering were selected. Using a questionnaire we
examined the users’ knowledge and attitudes towards the problem area. Through an
interview with a security expert we got an experts view on public WiFi security, as well as
valuable advice on what to focus on in our study. Finally, a series of observations were made
where we showed how easy it is to access the information sent over the networks. Since no
information from the observations could be presented, due to the ethical and legal aspects,
we chose to illustrate a case study, where we presented how usernames and passwords are
sent in clear text format.

As the area of the study was found to be very complex, we narrowed down our discussion to
the area we thought to be the most relevant. Legally, our research method was found to be
somewhat in a gray zone where multiple Swedish laws came in to play. However, we were
able to determine that monitoring public WiFi networks is legal in Sweden. Our conclusion is
based on previous research, which shows that there are many security risks involved in
interactions with public WiFi networks and can be abused by an attacker even without
extensive technical knowledge. By visualizing potential threats and force users to make
active choices, their awareness could be increased when using public WiFi networks.

Keywords: Public WiFi, WiFi security, riskperception, security threats
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1 Inledning

1.1Bakgrund och problemomrade
"It’s what you don’t know that makes you vulnerable.” (Codenomicon, 2014)

| ett samhalle som blivit allt mer beroende av att manniskor ar uppkopplade mot natet har
dppna, tradlosa natverk framtratt som en av de mest populara teknikerna for att erbjuda
internetatkomst. Den vanligaste standarden for tradlosa natverk ar Wireless Fidelity (Attipoe,
2013; Park & Dicoi, 2003) och forkortas WiFi. Flera platser, s& som caféer, flygplatser,
tagstationer och hotell, tillhandahaller WiFi-hotspots for att starka sitt varumarke. En av de
storsta fordelarna med 6ppna WiFi-natverk ar deras lattillganglighet, men nackdelen ar att
sakerheten ofta ar undermalig. Data skickas okrypterat 6ver natverken vilket medfor stora
sakerhetsrisker (Attipoe, 2013; Chenoweth, Minch & Tabor, 2010). Natverket delas av alla
anvandare som kan ta del av informationen och utnyttja den i kriminella syften, exempelvis
genom forfalskande av identiteter eller andra bedrégerier.

Forskning inom omradet visar pa att anvandare ofta & omedvetna om de sékerhetsrisker de
utsatter sig for vid interaktion av 6ppna WiFi-nétverk och om att de sjalva aktivt behover
bidra for att kunna anvanda natverken pa ett sékert satt. Ett flertal anvandare tror ocksa att
natverksleveranttren eller ndgon annan skyddar dem (Attipoe, 2013; Chenoweth, Minch &
Tabor 2010; Greenstadt, Afroz & Brennan, 2009; Klasnja, Consolvo, Jung, Greenstein,
LeGrand, Powledge & Wetherall, 2008). Anvandarna visar pa viss oro vid interaktion med
natverken och da framst for att deras identitet skall bli stulen (Garg & Camp, 2012).
Identitetsstdld &r aven en av de vanligast forekommande typerna av informationsstéld
(Lawson, 2013).

Oberoende hur omfattande problemet ar i dagslaget finns risken att fler och fler angripare
kommer utnyttja den undermaliga sakerheten i 6ppna WiFi-natverk. Enligt Gabriel (2013)
kommer mangden publikt tillgangliga WiFi-natverk att ha 6kat med 350 % mellan 2012 -
2015, vilket innebar att det ar 2015 kommer finns 6ver 5 miljoner 6ppna WiFi-natverk varlden
dver. Risken ar stor att bade antalet angripare och natverksattacker 6kar parallellt med
natverken, varfor det ar viktigt att anvandare ar medvetna om riskerna kopplade till dem.

Idag kan i princip vilken naringsidkare eller organisation som helst satta upp ett tradlost
natverk och lata sina kunder eller gaster anvanda det (Klasnja et al. 2008). Det &r inte bara
enkelt att sétta upp en WiFi-hotspot, det forvantas aven i allt storre utstrackning av foretagen
att de erbjuder tjansten. | Goteborg finns det 51 stycken dppna WiFi-natverk med gratis
uppkoppling som tillhandahalls av staden (Goteborgs stad, 2014). Vidare hanvisar
Goteborgs stad till Wifikartan.se som ger forslag pa 6ver 100 andra platser i Goteborg med
gratis WiFi-uppkoppling (Wifikartan, 2014). Trots att Wifikartan.se endast presenterar de
platser registrerade pa sidan visar de pa en omfattande tillganglighet dar anvandare har
mojlighet att koppla upp sig pa natet oberoende av var de befinner sig. Tillgangligheten har
dock en baksida, som Lawson (2013) beskriver i sin artikel om WiFi-sdkerhet: “However,
what consumers still seem not to understand is that the majority of WiFi hotspots were
designed for convenience, not security” (Lawson, 2013, s 1).

For att undersoka problemomradet kravs kunskaper fran ett flertal vetenskapsgrenar, bade
rérande sjalva tekniken bakom néatverken och om manniskors riskperception och
risktagande. Forskning kring riskperception hos anvandare i liknande situationer, till exempel
vid surfande pa ett krypterat natverk, visar att manniskor har svart att forsta
sakerhetsvarningar och agera utifrdn dem (Egelman, Cranor & Hong, 2008). Majoriteten av
forskningen kring 6ppna WiFi-natverk och angransande problemomraden drar slutsatsen att



anvandare maste informeras och utbildas, men beskriver inte hur det ska ga till och hur
anvandare skall forsta de risker de utsatter sig for (Chenoweth, Minch & Tabor, 2010; Garg &
Camp, 2012; Koved, Trewin, Swart, Singh, Cheng & Chari, 2013; Gebauer, Kline & He,
2011). Klasnja et al. (2008) namner dock att de i samband med sin studie arbetat med att ta
fram en teknisk l6sning for att visualisera natverkstrafiken fér anvandarna.

1.2 Syfte och fragestallning

Utifran det ovan beskrivna problemomradet &r syftet med vart arbete att ur ett
anvandarperspektiv undersdka hur medvetenheten om sakerhetsrisker i 6ppna WiFi-natverk
kan okas. Darmed formulerar vi fragestallningen:

Hur kan medvetenheten om sékerhetsrisker i 6ppna WiFi-nétverk 6kas?

For att besvara fragestallningen har vi formulerat tre underfragor som hjélper oss besvara
var fragestallning.

Har anvandare med IT-relaterad sysselséttning hbgre medvetenhet om sékerhetsrisker vid
interaktion med 6ppna WiFi-néatverk 4n andra?

Hur svart &r det att utnyttja informationen som skickas i 6ppna WiFi-néatverk?

Hur kan nar man ut till anvdandarna?

Genom att besvara den forsta underfragan vill vi undersoka ifall 6kad kunskap om amnet
faktiskt resulterar i en 6kad medvetenhet om riskerna. Svaret pa den andra underfragan kan
anvandas for att pavisa fér anvandare hur information de skickar i natverken enkelt kan
utnyttjas. Den tredje fragan undersoker hur information om de risker anvandare utsatter sig
for kan presenteras for anvandarna.

For att battre forsta hur anvandare interagerar med 6ppna WiFi-natverk och vilka
sakerhetsrisker det kan innebara kravs en grundlig men 6verskadlig genomgang av
teknologin bakom natverken samt de sakerhetsrisker som existerar i dagslaget. Vidare kravs
kunskap om hur anvandare uppfattar, bedémer och agerar utifran potentiella risker.
Teoriavsnittet kommer belysa aspekterna med hjalp av tidigare forskning och ligger sedan till
grund for var datainsamling och diskussion.



2. Teorl

Forsta delen av teoriavsnittet kommer behandla den tekniska aspekten av problemomradet
under rubriken Teknik och sékerhet. Avsnittet ar medvetet forenklat for att aven mindre
tekniskt insatta lasare skall kunna ta del av det, aven om det ar omgjligt att franga viss
teknisk terminologi. For att lasaren battre skall forsta varfor sakerhetsaspekten vid interaktion
med Oppna WiFi-natverk ar viktig kommer aven de vanligaste attackerna och
séakerhetsriskerna att presenteras i teoridelen. Den andra delen av teoriavsnittet kommer att
behandla den manskliga aspekten av problemomradet under rubriken Anvédndaren och
risktagande. Fokus i den andra delen ligger pa att presentera relevant forskning som
behandlar anvandares riskperception och risktagande i relaterade situationer.

2.1 Teknik och sakerhet

| avsnittet presenteras inledningsvis en dvergripande bild av WiFi-teknologin. Vidare
presenteras ett urval av de potentiella hot som finns samt sakerhetsteknik kopplat till
natverkssakerhet.

2.1.1 WiFi-teknologin

WLAN (Wireless Local Area Network) ar en samlingsterm for olika typer av tradlosa natverk.
En av de mest populadra varianterna ar Wireless Fidelity (fortsattningsvis WiFi). Det finns flera
olika versioner av WiFi som &r baserade pa IEEE (Institute of Electrical and Electronics
Engineers) Standard 802.11. WiFi-tekniken mojliggor att en enhet tradldst kan utbyta data
med en annan enhet eller tradldst ansluta sig till internet via en sa kallad Access Point
(fortsattningsvis AP) med hjélp av UHF (Ultra High Frequency)-radiovagor (Attipoe, 2013;
Englander, 2010, s 468). For att adressera data anvands Internet Protocol adress
(Fortsattningsvis IP-adresser). IP-adresser bestar av en sifferkombination och anvands som
adress for datapaket som fardas dver internet, vilket gor att miljarder digitala enheter som ar
anslutna till internet kan sarskiljas fran andra enheter (WhatlsMylPAddress, 2014).

WiFi-teknologin ar en av orsakerna till det 6kade anvandandet av internet utanfér hemmet
och arbetsplatsen p.g.a. att det ar ett billigt satt att erbjuda tjansten till allméanheten (Attipoe,
2013). Tack vare den omfattande tillgangligheten &r det idag inte bara datorer och telefoner
som har WiFi-funktionalitet. Det utvecklas allt fran kylskap till klockor med stod fér WiFi (Yoo,
2010). Den breda anvandningen av WiFi 6ppnar samtidigt upp méjligheten till missbruk sa
som datorintrang, avlyssning, atkomstattacker och identitetsstold, p.g.a. att all data som
Overfors mellan en klient och en AP i ett 6ppet WiFi-natverk ar exponerad fér andra
anvandare i natverket (Attipoe, 2013; Hamid, 2003; Milec, Vasiu, Frigura-lliasa & Vatau,
2011; Pfleeger & Pfleeger, 2007; Rahman, Nowsheen, Khan & Khan, 2007).

Nagra av de andra fordelarna med WiFi-natverk ar att de ar latta att installera och
underhalla, de gor att behovet av att dra kablar genom véaggar och tak elimineras samt gor
natverket tillgangligt for ett stort antal anvandare samtidigt. | natverket skickas data fran
anvandarens enhet via en radiolank till en basstation, Access Point, som ofta samtidigt
innehaller en router. Basstationen ar normalt tradbundet anslutet direkt till internet genom en
Ethernet-kabel eller till ett DSL-modem (Hamid, 2003).


http://www.wseas.org/multimedia/books/2011/Cambridge/NEHIPISIC.pdf

2.1.2 Potentiella risker

Trots de manga fordelar som 6ppna WiFi-natverk erbjuder medfor teknologin aven en
sékerhetsrisk da natverk och anvandare kan bli angripna och information kan utnyttjas i
kriminella syften. Nedan presenteras de vanligaste attackerna en anvandare kan raka ut for.

2.1.2.1 Man-in-the-middle-attacker

Man-in-the-middle-attacker (fortsattningsvis MITM-attacker) &r en form av tjuvlyssning eller
manipulation av datatrafik. For att utféra en MITM-attack maste angriparen komma in mellan
en klient och den AP som offret anvander for att komma &t privat data (Pervaiz, Cardei &
Wu, 2007; Waliullah & Gan, 2014). Den genuina AP kommer da att se angriparen som en
auktoriserad anvandare, vilket resulterar i att bAgge parterna misslyckas med att upptacka
angriparen och fortsatter att éverféra data (Muléc et al. 2011; Pervaiz, Cardei & Wu, 2007,
Waliullah & Gan, 2014). Eftersom det i 6ppna natverk inte finns nagon sakerhetsmekanism
som kontrollerar integriteten eller verifieringen av anvandaren ar det en potentiell
sakerhetsbrist som kan utnyttjas i MITM-attacker (Muléc et al. 2011).

Det finns tva typer av MITM-attacker, tjuvlyssning och manipulation. Tjuvlyssning kan delas
upp i tva kategorier, passiv tjuvlyssning och aktiv tjuvlyssning. Passiv tjuvlyssning gar ut pa
att en angripare dvervakar all data som anvandaren skickar ut och darmed har mojlighet att
spara och analysera datatrafiken (Mllec et al. 2011). Vid en aktiv tjuvlyssning satter
angriparen upp en egen AP med ett namn som lockar anvandare att ansluta sig till den
(Walliullah & Gan, 2014), exempelvis "FREE AIRPORT WiFi” (se avsnitt 2.1.2.4). Nar
anvandaren val har anslutit sig till angriparens AP kan angriparen avlyssna all data som
anvandaren skickar dver natverket (Milec et al. 2011). Manipulation tar tjuvlyssning ett steg
langre, d& angriparen kan manipulera och maskera datan skickad i natverket och anda fa
mottagaren att tro att datatrafiken ar skickad fran en legitim kéalla (Mulec et al. 2011).

| 6ppna WiFi-natverk ar det relativt enkelt att utfora tjuvlyssning eftersom atkomsten till data
inte ar begransad av nagon viss fysisk punkt och radiosignalerna gar att 6vervaka med enkla
programvaror, bade i realtid och i efterhand (Milec et al. 2011). Med fysisk punkt menas att
natverkssignalerna kan ga igenom tak, vaggar och fonster langt utanfor sjalva byggnaden
dar AP finns (Rahman et al. 2007). Da signalerna fardas genom luften ar det lattare for en
obehorig att komma at signalerna an vid tradbunden kommunikation. Tradlos kommunikation
sker pa olicensierade offentliga frekvenser som enkelt kan avlyssnas av vem som helst.
Datatrafiken i ett Oppet tradlost natverk blir darmed mycket svar att skydda (Hamid, 2003;
Rahman et al. 2007).

Ett stort problem &ar att det ar oerhort svart att upptacka en MITM-attack. Johnston (2014)
menar att &ven om principerna for att upptacka attackerna ar kanda finns det inget utarbetat
arbetssatt for att gora det. Han presenterar vidare de tekniskt specifika detaljerna som
undersoks for att upptéacka attackerna, vilka kraver omfattande kunskaper for att kunna
forstas. Da en normalanvandare inte har sddana kunskaper ar det nast intill ar omaojligt for
denne att upptacka en MITM-attack.

2.1.2.2 MAC-address spoofing

En MAC-adress ar en enhets unika, fysiska adress som hjalper klienter och AP att identifiera
vem de kommunicerar med. MAC-adresser kallas aven fér maskinvaruadresser, finns i varje
enhet med ett natverkskort och bestar av 12-siffriga hexadecimala tal (Mitchell,

2014). Olyckligtvis ar MAC-adressen aldrig krypterad varpa en angripare kan konfigurera sin
egen AP att ha en legitim MAC-adress. Attacken kallas MAC-adress spoofing och angriparen
kan da utnyttja MAC-adressen for att utféra nagon typ av bedrageri (Hamid, 2003; Milec et
al. 2011; Pfleeger & Pfleeger, 2007; Rahman et al. 2007). De flesta protokoll for
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natverkskommunikation har inga rutiner for att styrka kallan eller destinationen for ett
meddelande, vilket gor dem sarbara for MAC-adress spoofing-attacker eftersom majligheten
att kontrollera identiteten pa avsandare eller mottagare saknas. MAC-adress spoofing kan
bl.a. anvandas i samband med tidigare ndmnda MITM-attack (Milec et al. 2011; Pfleeger &
Pfleeger, 2007; Rahman et al. 2007).

2.1.2.3 Denial-of-Service

Denial-of-Service-attacker (fortsattningsvis DoS-attacker) ar ett forsok att géra en maskin
eller natverksresurs otillgénglig for de avsedda anvandarna (Guynes, Wu & Windsor, 2011;
Hamid 2003; Pfleeger & Pfleeger, 2007; Rahman et al. 2007). DoS-attacker ar ett stort
problem i internetsammanhang (Guynes, Wu & Windsor, 2011) och ar den vanligaste typen
av attacker for att angripa ett specifikt offer (Waliullah & Gan, 2014). Vid en DoS-attack kan
en angripare gora ett natverk otillgangligt for en anvandare, nagot som vanligtvis inte orsakar
nagra storre skador for den enskilda anvandaren utan endast skapar frustration éver att inte
komma at natverket. En angripare kan dock anvanda attacken for att f4 anvandare att
ansluta till ett annat natverk istéllet (se avsnitt 2.1.2.4).

2.1.2.4 Rogue Access Point

Rogue Access Points (fortsattningsvis RAP), aven kallad Evil Twin, utgdr en stor fara for
anvandare av 6ppna WiFi-natverk (Waliullah & Gan, 2014). Attacken startar genom att
angriparen installerar en 6ppen AP med ett SSID (namn pa natverket) dit anvandare kan
koppla upp sig (Nussel, 2010; Waliullah & Gan, 2014;). SSID kan vara i princip vad som
helst, men angripare anvander ofta redan existerade natverksnamn som anvandare tidigare
har varit uppkopplade till. Vanligtvis ar anvandarnas enheter konfigurerade sa att de kopplar
upp sig automatiskt till kdnda natverk nar de kommer inom rackvidden av en AP (Nussel,
2010; Waliullah & Gan, 2014). Genom att angriparens AP har en battre signalstyrka eller
genom att ha placerat atkomstpunkten pa en plats dar det ursprungliga natverket inte ar
tillgangligt kan angriparen fa offret att koppla upp sig pa angriparens natverk. Problemet ar
sarskilt stort pa offentliga platser som inte anvander nagon kryptering pa sina natverk, vilket
resulterar i att klienten inte kan skilja mellan en harmlés och en skadlig AP (Nussel, 2010).
Angriparen kan sedan 6vervaka och manipulera trafiken pa natverket och komma at kanslig
information (Rahman et al. 2007).

Ett exempel p& en RAP-attack kan vara att en angripare satter sig pa ett café som har ett
Oppet WiFi-natverk med SSID "Café Free WiFi”. Om angriparen stanger ner caféets AP, till
exempel genom tidigare beskrivna DoS-attack, eller kan tillhandahalla en starkare signal
med SSID "Café Free WiFi” kommer alla anvandare som tidigare kopplat upp sig pa "Café
Free WiFi” nu att koppla upp sig pa angriparens AP.

2.1.3 Sakerhetsteknik

Nedan presenteras ett urval av de tekniska sakerhetsatgarder som finns tillgangliga for att
sakra anslutningar pa internet. De ar inte alla specifikt kopplade till 6ppna WiFi-natverk, men
relevanta for studien for att fa en helhetsbild av omradet.

2.1.3.1 WEP

WEP (The Wired Equivalent Privacy) ar en krypteringsstandard som skapades 1999 av IEEE
for 802.11-standarden. Standarden implementeras for att skydda datakommunikationen
mellan en klient och en AP. WEP skulle tillhandahalla samma sakerhetsstandarder som i
tradbundna natverk med privatisering, autentisering och dataintegritet. Redan nar WEP



introducerades var man dock medveten om sakerhetsbristerna i WEP, men det var den enda
sakerhetsstandarden som fanns pa den tiden och anvandes darfor. Problemet med WEP var
bl.a. att det krypterade datat bestod av 64 bitars statiska paket som var sa pass sma att det
snabbt gick att dekryptera dem (Pervaiz, Cardei & Wu, 2007). Paketen var &ven statiska,
vilket innebar att det endast kravdes en dekryptering for att komma at informationen
(Lehembre, 2005). Idag finns inte WEP langre pa marknaden men en del &ldre enheter
anvander sig fortfarande av tekniken.

2.1.3.2 WPA/WPA2

Ar 2003 lanserade Wireless Fidelity Alliance sakerhetsstandarden WPA (Wi-Fi Protected
Access) for att hantera de kryptografiska bristerna i WEP. En av de stora férdelarna med
WPA gentemot WEP var anvandandet av utbytbara nycklar istéllet for statiska nycklar for att
kryptera paketen. Aven MIC (Message Integrity Check) infordes for att bekréafta att ett paket
inte hade blivit manipulerat under 6verforingen. Storleken pa de krypterade paketen
utokades ocksa vilket skulle gora dem svarare att dekryptera (Pervaiz, Cardei & Wu, 2007).

Ar 2004 inférdes WPA2 som baserade sig p4 samma teknologi som WPA men anvénde sig
av en forbattrad krypteringsteknologi, CCMP (Counter Mode CBC-MAC Protocol). Efter
lanseringen av WPA2 blev det obligatoriskt att alla enheter med WiFi skulle stodja WPA2-
teknologin (Lehembre, 2005). Ett problem som uppkom vid lanseringen av WPA och WPA2
var att de flesta AP som var tillverkade fore ar 2003 inte stédde standarderna, vilket ledde till
att flera natverk forblev osakra &ven om en ny och sakrare standard hade inforts (Pervaiz,
Cardei & Wu, 2007). Det har dven bevisats att det gar att dekryptera I6senord for ett natverk
med WPA/WPA2 (Lehembre, 2005).

2.1.3.3 VPN

VPN (Virtual Private Network) &r en teknik som anvands for att skapa en saker uppkoppling
mellan tva punkter i ett osakert natverk. VPN-tekniken anvander sig av IPSec (Internet
Protocol Security) som gor att anslutningen blir autentiserad samtidigt som den
tilhandahaller integritet och sekretess for anslutningen. | praktiken innebar det att en "tunnel”
skapas mellan tva punkter i ett natverk. IPSec utvecklades specifikt for att stodja sakert
utbyte av paket vid anslutning till osakra natverk. | en typisk VPN-koppling startar en klient en
virtuell punkt-till-punkt-anslutning till en fjarrserver éver internet. Fjarrservern besvarar
samtalet och autentiserar klienten for att mojliggora datadverféring mellan VPN-klienten och
det natverket klienten vill koppla sig till. VPN anvands flitigt i organisationer och féretag for att
mojliggora sékert arbete pa internet utanfor kontoret (Pervaiz, Cardei & Wu, 2007).

2.1.3.4 SSL

SSL (Secure Socket Layer) ar ett av de mest anvanda sakerhetsprotokollen i
internetsamfundet dar HTTPS &r den mest ké&nda tillampningen av protokollet (Symantec,
2012). SSL tillfor ett krypterat sdkerhetsprotokoll till internetkommunikationen som sakrar
identitetsautentisering genom certifikat och tillhandahaller en séker anslutning genom
integritetskontroll (McKinley, 2003). SSL sékerstaller att den kansliga informationen som
utbyts via webbplatsen och anvandaren inte kan avlyssnas eller lasas av ndgon annan an
den avsedda mottagaren (Symantec, 2012).

N&r en person startar sin webbl&sare for att navigera till en webbplats med SSL-certifikat
sker en SSL-handskakning. Handskakningen &r ett utbyte av en publik nyckel som anvands
for att kryptera informationen och en privat nyckel som anvands for att dekryptera
informationen (Symantec, 2012). Handskakningen sker mellan webbléasaren (klienten) och
applikationen (servern) (McKinley, 2003; Symantec, 2012). Nar handskakningen har
genomforsts uppenbarar sig i de flesta webblasare ett las samt adress-prefixet HTTPS och
krypteringen ar klar. Krypteringen skapar en saker "tunnel” till webbplatsen som forhindrar
obehdriga fran att lasa data utan att bli upptackta (Blue Coat, 2008).
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2.2 Anvandaren och risktagande

| avsnittet nedan presenteras forskning kring riskmedvetenhet, risktagande och manniskans
formaga att ta till sig varningar. Vidare presenteras forskning kring phising-sidor, dar
skillnader mellan aktiva och passiva varningar och hur varningarna boér utformas undersokts.
Avslutningsvis presenteras forskning kring anvandares beteende pa 6éppna WiFi-natverk.

2.2.1 Riskmedvetenhet

“Security is both a feeling and a reality. And they’re not the same.” (Schneier, 2008 s. 1)

En av anledningarna till att attacker mot anvandare som kopplar upp sig pa 6ppna WiFi-
natverk ar genomforbara ar att anvandarna inte & medvetna om de sakerhetsrisker de
utsatter sig for, vilket resulterar i att de inte ar radda for att nagonting ska ga fel (Klasnja et
al. 2008). Aven om det kan vara svart att avgora hur stor potentiell sakerhetsrisk 6ppna WiFi-
natverk utgor, gar det enligt Schneier (2008) att berakna sakerhetsrisker under alla
omstandigheter, givet att det finns tillrackligt med data. Genom att anvanda sig av
parametrar som antal attacker, frekvens i anvandandet av dppna WiFi-natverk, sakerheten i
natverken och andra faktorer som paverkar, bor det sdledes aven ga att rakna ut
sakerhetsrisker vid interaktion med 6ppna WiFi-natverk. Problemet ar dock att anvandare
ofta kanner sig sékra trots att de i sjalva verket inte ar det (Attipoe, 2013) och att det i princip
ar omojligt for anvandare att upptécka en attack (Johnston, 2014). Schneier (2008) beskriver
flera orsaker till varfér en anvandare kan ha en falsk sdkerhetsbild. | likhet med prospect
theory, en teori som vanligtvis anvands for att forklara ekonomiskt risktagande, valjer
anvandaren bort sakerhet till forman for enkelhet och tillganglighet. Ett antal manskliga
fordomar spelar ocksa in, framfér allt den optimistiska fordomen. Férdomen innebaér att
manniskor inte tror att nagonting som intraffar andra ska kunna handa dem sjalva, eftersom
det kanns allt for avlagset. De upplever en kansla av sakerhet, vilket inte ar samma sak som
att faktiskt vara det. En felaktig bild av sakerhetsriskerna kan fa negativa konsekvenser
(Schneier, 2008).

Garg och Camp (2012) menar pa att manniskor har svarare att utvardera virtuella
sakerhetsrisker an fysiska risker. Det beror bland annat pa avsaknad av matparametrar och
svarigheter att forsta sakerhetsvarningar. Schneier (2008) &r inne pa samma tema nar han
talar om att personifierade risker uppfattas som ett stérre hot &n anonymiserade risker, vilket
beror pa att anvandaren inte kan koppla hotet till verkligheten. Ett system, oberoende av
vilken typ av system det ror sig om, utformas utifran ett antal experters mentala modell av
sdkerhet. Modellen stammer dock séllan dverens med anvandarnas bild av sakerhet, vilket
resulterar i att anvandarna inte beter sig sd som experterna forvantat sig. For att pa ett
effektivt satt kunna formedla risker och majliggora ett sakert systemanvandande kréavs darfor
forstaelse for hur anvandarna uppfattar risker och vilka risker de ar villiga att ta (Garg &
Camp, 2012).

Manniskor fattar beslut genom att vaga risker mot potentiella vinster (Garg & Camp, 2012)
och foredrar en liten séker vinst framfor en osdker storre vinst (Schneier, 2008). Attityden
verkar dock inte aterspeglas i manniskans vilja att ta risker, dar en potentiell stor forlust ar att
foredra framfor en liten, saker forlust. Att hantera risk handlar enligt Schneier (2008) om att
kompromissa. Problemet som uppstar i virtuella miljder ar att manniskan har latt att se
vinsterna och fordelarna med IT, men har svarare att uppfatta riskerna. Schneier (2008)
menar ocksd pa att anvandare kan ha svart att ta till sig siffror och statistik, medan en
personlig historia kan lamna ett mer bestaende avtryck. En person som beréttar att deras
identitet blivit kapad kan darfor ge ett kraftfullare intryck an statistik som visar hur manga



manniskor som arligen far sin identitet kapad. Vidare pekar Schneier (2008) pa fem aspekter
dar kompromissen mellan risk och vinst kan ga fel:

Hur allvarlig &r risken?

Hur troligt &ar det att ndgot gar fel?

Hur stor omfattning har potentiella kostnader?
Hur effektivt dampar motatgarderna risken?
Hur kan risker och kostnader jamféras?

arbdE

Om en aspekt bedoms felaktigt av anvandaren kan det fa oonskade konsekvenser. En
undersokning av Attipoe (2013) visar att anvandare har en falsk sakerhetskénsla nar de
anvander sig av 6ppna WiFi-natverk, att de generellt sett saknar kdnnedom om
sékerhetsriskerna eller att de helt enkelt inte forstar sig pa dem. 60 % av deltagarna i
undersokningen ansag aven att det inte var deras ansvar att skydda sig nar de var
uppkopplade mot natverket och 58 % litade pa att natverksleverantdren eller de som satt upp
natverket sag till att det var sakert. Det visar pa en 6vertro pa att det Schneier (2008) kallar
motatgarderna, som Over hélften av anvandarna inte anser sig behdva ta ansvar for, skall
halla dem sékra. Attipoe (2013) havdar vidare att ansvaret for att skapa sékerhet i Gppna
WiFi-natverk ar delat mellan leverantdrer och anvandare, men endast 40 % av anvandarna
ansag att de aktivt behtvde gora nagot for att bli sékra. Undersdkningen visar att 21 % av
anvandarna uppfattade publika tradlésa natverk som sakra medan 44 % inte visste vad de
trodde om sékerheten. Aterigen har anvandarna en felaktig bild av verkligheten, eftersom de
inte forstar hur allvarlig riskerna ar. 62 % av deltagarna kande inte till nagon sakerhetsrisk vid
interaktion med natverken och de med kdnnedom om riskerna ansag att “hacking” var det
storsta hotet (Attipoe, 2013). Det finns uppenbarligen en naivitet hos anvandarna och en
attityd som pekar pa att de inte tror att nagonting kan ga fel.

| en artikel i USA Today skriver Lawson (2013) att 12,5 miljoner amerikaner under 2012
utsattes for identitetsstold - manga pa grund av oaktsamhet vid interaktion med éppna WiFi-
natverk. Aven om anvandarna kan ha en felaktig sakerhetsbild visar Garg och Camp (2012) i
sin undersokning att integritetskrankningar som identitetsstold toppar listan éver vad
anvndarna inte vill raka ut for, foljt av virus, spionprogram och trojaner. De menar att det kan
vara formuleringarna i sig som kan paverka anvandarnas oro - ord som stold, virus och spion
ar vardagliga ord som anvandaren kan relatera till, vilket kan hjalpa dem att fa grepp om de
virtuella och anonyma sakerhetsriskerna (Garg och Camp, 2012).

2.2.2 Visualisering av risker

Tekniker for att visualisera potentiella risker har bland annat anvénts for att motverka
phishing-sidor pa internet. Phishing innebar att en angripare satter upp en webbplats snarlik
en organisations legitima hemsida i syfte att utnyttja anvédndarna som besdker den. Verktyg
for att motverka phishing har fokuserat pa att varna anvandarna snarare &n att blockera
sidor, da det varit svart att automatiskt upptacka sidorna. Historiskt sett har teknikerna inte
haft ndgon storre genomslagskraft och anvandarna har stannat kvar pa sidan trots varningar
(Egelman, Cranor & Hong, 2008). En studie av Egelman, Cranor och Hong (2008) pekar pa
att anvandare inte tror eller litar pa passiva varningar, till exempel pop-up-rutor med
varningar som inte kraver att anvandare gor ett aktivt val (se bild 1), nagot som ocksa
bekraftas av Cranor (2006) och Dhamija, Tygar och Hearst (2006). Egelman, Cranor och
Hong (2008) stallde i sin undersokning deltagarna infor valet att fortsatta pa en webbsida
trots att de fatt en varning om att sidan eventuellt kan vara en phising-sida. Endast 13 % av
deltagarna valde att agera utifran en passiv varning (se bild 1) och lamna sidan, medan 79 %
ldAmnade sidan efter en aktiv varning (se bild 2). Understkningen av Dhamija, Tygar och
Hearst (2006) visade aven att 23 % av anvandarna inte ens lade marke till de passiva
varningarna och att upp till 90 % av anvandarna blev lurade av en valdesignad phising-sida.
Det kan bero pa att sakerhet inte ar anvandarens primara mal och att de darfor inte uppfattar
varningarna, eftersom de ar allt for fokuserade pa sitt huvudsakliga mal (Dhamija, Tygar &
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Hearst, 2006). Om en varning da inte formedlar riskfaktorer pa ett tillrackligt
genomslagskraftigt satt kommer anvandaren att ignorera den och darmed kommer den inte
fylla sitt syfte (Egelman, Cranor & Hong, 2008; Schneier, 2008). En véldesignad varning
maste formedla en kansla av fara och presentera atgarder anvandaren kan ta for att
motverka faran (Egelman, Cranor & Hong, 2008; Kahneman, 2003). Om det gar att
visualisera potentiell fara pa ett bra satt kan aven faktorn som Schneier (2008) beskriver, att
anvandare tenderar att kdnna sig sakra trots att de inte ar det, motverkas.
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Skillnaden mellan en passiv och en aktiv varning (Egelman, Cranor & Hong, 2008, s 2)

Det finns flera faktorer som paverkar hur en anvandare uppfattar en sakerhetsvarning.
Wogalter (2006) och Cranor (2006) menar att det finns ett antal fragor som maste besvaras
for att ta reda pa om ett varningsmeddelande ar effektivt. Modellerna &r snarlika och
innefattar stegen:

Uppfattar anvandare varningsindikationerna?

Forstar anvandarna vad indikationerna syftar till? Vet de vad de ska gora nar de ser
indikationerna?

Tror de pa varningarna?

Ar anvandarna motiverade att agera utifran indikationerna?

Kommer anvandarna att agera?

Hur interagerar indikationerna med andra indikationer?

N

o0k w

Om nagot steg inte uppnar den avsedda effekten paverkas anvandarens formaga att
uppfatta och agera utifran sakerhetsriskerna i likhet med det ovan namnda aspekterna
presenterade av Schneier (2008). Cranors (2006) modell innefattar ytterligare steg som
behandlar fragan om huruvida anvandare fortsatter med sitt beteende 6ver tid och dven
ber6r mer tekniska aspekter, bland annat genom att unders6ka om varningen gar att
manipulera av en angripare. Aven om anvandaren skulle uppfatta varningen &r det dock inte
sakert att anvandarna vidtar sakerhetsatgarder, trots att de finns lattillgangliga (Garg &
Camp, 2012). Darmed ar det det viktigt att forstd om anvandaren tanker 6ver sina val eller
om de agerar spontant utan vidare reflektion. Egelman, Cranor och Hong (2008) studerade
hur anvandare reagerade pa sakerhetsvarningar. Anvandarna visade pa ett spontant
beteende och avfardade sdkerhetsvarningarna med forklaringen att de alltid kom upp eller att
de tidigare ignorerat dem och anda inte rakat ut for nagot. Dhamija, Tygar och Hearst (2006)
drar aven slutsatsen att varken alder, kon eller datorvana spelar roll for hur anvandare
uppfattar sakerhetsvarningar pa phising-sidor eller hur de agerar utifran dem. Sa vad ar det
som paverkar anvandaren att tanka over sina val nar de stélls infér en sakerhetsvarning?

Det finns tva typer av tdnkande och beslutsfattande: det resonerande och det intuitiva
(Kahneman, 2003; Slovic & Peters, 2006). Resonerande ar en medveten handling, t.ex. en
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reflektion eller en berakning. Ett intuitivt beslutsfattande ar daremot spontant och nagot vi
manniskor gor per automatik. Forskningen visar att de flesta tankar och handlingar sker pa
en intuitiv basis, &ven om manniskan inte agerar pa alla impulser (Kahneman, 2003;
Schneier, 2008; Slovic & Peters, 2006). Det intuitiva beslutsfattandet baseras pa intryck som
kan kopplas till Wogalters (2006) och Cranors (2006) modell éver hur anvandare uppfattar,
forstar, tror och reagerar pa varningar. En varning maste dra till sig uppmarksamhet och gora
intryck pa anvandaren. For att intrycket skall ge ndgon bestaende effekt maste anvandaren
forsta vad indikationen syftar pa och hur de ska agera utifran informationen. Kahneman
(2003) visar tre specifika ordval for att f& anvandaren att forstd omfattningen av en
sékerhetsrisk: Danger, Warning och Caution. Orden anvands i en fallande skala dar Danger
anses ha storst genomslagskraft, men endast bor anvandas om det finns en fara for
anvandarens liv. Wogalters (2006) menar att anvandare som har kAnnedom om omradet dar
den potentiella faran kan uppsta har en tendens att lita pa sina tidigare erfarenheter istéllet
for att reagera pa varningssignaler. Om anvandaren daremot saknar erfarenhet om omradet
ar det troligare att de tvivlar pa kallan och litar pa sékerhetsvarningen. Tvivel hamnar i
kategorin resonerande beslutsfattande, medan medvetenhet och tidigare erfarenheter
hamnar i intuitivt tankande (Kahneman, 2003). For att f& anvandarna att reflektera 6ver sin
sakerhet ar det darfor viktigt att fa dem att hellre lita pa sakerhetsvarningar an pa tidigare
erfarenheter.

2.2.3 Anvandares beteende pa oppna WiFi-natverk

For att ta reda pa vad anvandarna faktiskt gor nar de interagerar med 6ppna WiFi-natverk
genomforde Klasnja et al. (2008) en undersdkning som visade att deltagarna anvande en rad
olika applikationer, sa som internethandel, internetbank och sociala medier, nar de var
uppkopplade mot natverken. Undersokningen visade aven att anvandarna hade god kunskap
om hur de skulle anvanda sig av 6ppna WiFi-natverk, men att de inte visste hur den
bakomliggande teknologin fungerade eller vilka sakerhetsrisker de utsatte sig for. Vidare
visade det sig att anvandarna hade en god uppfattning av hur langt en WiFi-signal stracker
sig, erhallet via egna erfarenheter, och att signalstyrkan pa néatverket var en bidragande
faktor till att de valde just det natverket (Klasnja et al. 2008).

Klasnja et al. (2008) visar vidare att anvandarna i undersdkningen var oroliga for att en
“hacker” skulle ta sig in i deras dator och |Iasa deras filer, &ven om de trodde att risken for det
var lag eftersom de ansag att det behdvdes en oerhort skicklig person for att kunna
genomfora en sadan attack. Vart att anmarka ar att anvandarna var nastan lika oroliga for
“hackers” som for att nagon fysiskt narvarande skulle titta vad de gjorde pa datorn. Det
anvandarna oroade sig allra mest for var att ndgon skulle stjala deras bankinformation eller
deras identitet. Majoriteten av anvandarna gjorde inte bankérenden eller handlade online nar
de var anslutna till ett 6ppet natverk, &ven om vissa utférde de aktiviteterna eftersom de
litade pa att bankens hemsida skotte sékerheten. Ingen av anvandarna trodde att det fanns
en risk for att natverket var uppsatt av ndgon med intentioner att avlyssna deras trafik, aven
vid de tillfallen d& natverksnamnen var okanda for dem. Nar anvandarna fick reda pé vilken
information de exponerat under en manads tid blev de oroliga och reflekterade éver hur de
egentligen beter sig pa 6ppna WiFi-natverk. Resultatet fran undersékningen visar att hoten
kan orsaka allt frdn mild oro till allvarliga problem och att anvandare ar reaktiva och inte
proaktiva (Klasnja et al. 2008), nagot som bekraftas av Schneiers (2008) beskrivning av hur
vi manniskor lar oss vad som ar farligt forst efter det intraffat. Klasnja et al. (2008) foreslar en
teknisk I6sning for att visualisera anvandarnas natverkstrafik men poangterar att anvandarna
inte vill g& runt och vara radda nar de egentligen ar sakra.
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3. Metod

For att besvara var fragestallning har vi anvant oss av metoder som underséker bade den
tekniska och den méanskliga aspekten av problemomradet. Vi tog fram en teoretisk bakgrund
som gav oss en bred grund for var undersokning. Vi valde aven att utféra en semi-
strukturerad intervju med en omradesexpert for att fordjupa var kunskap om aktuella
sakerhetsfragor och fa riktlinjer for vad vi borde fokusera pa. For att undersoka om
medvetenheten om sakerhetsriskerna kan dkas genom att enbart informera anvandarna
genomfordes en enkatunderstkning dar skillnader mellan anvandare med IT-relaterad
sysselséttning och évriga anvandare undersoks. Vi gjorde dven observationer av
natverkstrafiken i 6ppna WiFi-natverk for att undersoka vilken information vi kunde ta del av.
Vi ansag att det enda sattet att skaffa en tillrackligt bred grund for att besvara var
fragestallning var att anvanda oss av varierande metoder. Patel och Davidsson (2011) menar
aven att anvandandet av flera metoder ger en tydligare och battre bild nar informationen fran
de olika metoderna slas ihop.

3.1 Dokumentanalys

Genom studier av tidigare forskning skaffade vi en bred kunskapsbas att bygga var intervju,
enkatundersokning och observation pa. Litteraturen soktes upp fran Goteborgs
universitetsbibliotek och fokus lag pa att hitta artiklar rérande WiFi-teknologi, sékerhetsrisker
i Oppna WiFi-natverk, anvandares riskperception och anvandares formaga att ta till sig
varningar. D& teknologin hela tiden utvecklas har vi tvingats valja bort forskning som inte
langre ar relevant, pa grund av att teknologin har utvecklats, och kompletterat med ett antal
kallor fran internet. Studierna grupperades i tva huvudkategorier, den tekniska aspekten av
sakerheten och den manskliga aspekten av risktagande och riskperception. Aven om
uppsatsens fokus ligger pa anvandaren och dennes uppfattning av sékerhet kravdes en
overgripande teknisk forstaelse for att kunna angripa problemomradet.

3.2 Kvalitativ intervju med omradesexpert

Vi har genomfoért en kvalitativ, semi-strukturerad intervju med Jakob Schlyter, natverks- och
IT-sakerhetsexpert pa foretaget Kirei, som arbetat med kunder som Finansdepartementet,
Forsvarsmakten, SEB och .SE (Stiftelsen for internetinfrastruktur). Intervjun genomférdes pa
ett av informanten foreslaget café. | intervjun anvande vi fragestallningar framtagna utifran
Patel och Davidssons (2011) riktlinjer for semi-strukturerade intervjuer, som lamnade
utrymme at informanten att svara fritt utan att tappa fokus fran huvudomradet. Intervjun gav
oss en djupare forstaelse for natverkssakerhet, risker vid natverksanvandning samt nya
aspekter och tankar kring omradet. D& Schlyters expertis var omfattande kom aven hans
egna asikter om sakerhet och problematiken kring 6ppna WiFi-natverk att ligga i fokus. Var
stravan var att halla intervjun pa en 6vergripande niva for att fa relevant information
angaende sambandet mellan tekniken och anvandaren istallet for att fokusera for mycket pa
tekniken. Intervjun spelades in pa en mobiltelefon och pagick i ungefar en timme. Genom att
spela in intervjun gavs vi en mojlighet att fanga informantens uppfattningar och tolkningar,
samtidigt som vi pa ett smidigt satt kunde halla igang samtalet (Patel och Davidsson, 2011).
Intervjun avslutades med att informanten reflekterade 6ver vart arbete och gav diverse tips
och rad om vad vi kunde undersoka djupare. Det var viktigt att vi hade last pd om amnet
innan vi utférde intervjun for att kunna fa ut sa mycket som mgjligt av den, men aven for att
halla informanten motiverad. Att visa intresse och forstaelse for informanten ar ndgot aven
Patel och Davidsson (2011) beskriver som nédvandigt.
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3.3 Enkatundersokning

En del av studiens empiri baserar sig pa en enkatundersokning enligt Patel och Davidsons
(2011) struktur for enkater med fasta svarsalternativ. Vi fick in 173 svar fran varierande
alders- och yrkeskategorier. Utifran resultatet fran undersékningen kunde vi dra slutsatser
rérande hur anvandare interagerar med dppna WiFi-natverk, hur de uppfattar riskerna
kopplade till natverken samt undersoka skillnader mellan anvandare med IT-relaterad
sysselsattning och 6vriga anvandare. En fordel med metoden var att vi hade méjlighet att na
ut till ett stort antal anvandare for att pa sa satt fa ett brett perspektiv pa fragan. Enkaten
utformades och distribuerades i olika intressegrupper pa Facebook for att na s& manga
manniskor som mojligt. Vi stravade efter att na anvandare i olika aldrar och med varierande
yrken, varpa vi valde varierande grupper med olika sorters anvandare. En stor del av svaren
kom fran studenter, nagot som Schneier (2008) beskriver som vanligt i
forskningssammanhang. Enkéatsvaren har gjorts anonymt vilket 6kar chansen att vi har fatt
sanningsenliga svar.

Deltagarna i enkaten delades upp i tva kategorier, de med IT-relaterad sysselséattning och de
med Gvrig sysselsattning. Utifran kategoriseringen kunde vi underséka om medvetenheten
om sakerhetsrisker i 6ppna WiFi-naterk skiljer sig mellan de som har en teknisk kunskap och
de som inte har det. Genom att jamftra resultaten fran IT-relaterade anvandare och 6vriga
kunde vi dra slutsatser om en 6kad kannedom om problemomradet medfér en dkad
medvetenhet. Weber och Hsee (1998) visar att det finns kulturella skillnader som paverkar
anvandarnas riskmedvetenhet och darmed ansag vi inte att forskning kring anvandares
sakerhetsmedvetande i andra lander var direkt applicerbara pa svenska anvandare.

3.4 Observation

For att undersoka hur enkelt det &r att ta del av information som skickas i 6ppna WiFi-natverk
genomforde vi en observation av natverkstrafiken och satte upp vart egna éppna WiFi-
natverk. Da observationer kan hjélpa forskaren att forsta undersokningens malgrupp pa ett
battre satt (Sharp, Rodgers & Preece, 2007) har vi genom att anta rollen som det Patel och
Davidson (2011) kallar en okand, icke deltagande observatdr kunnat observera anvandare i
deras naturliga milj6. Eftersom det i princip ar omgjligt att studera anvandandet av 6ppna
WiFi-natverk genom en rent visuell observation, da det inte gar att avgora vilken typ av
aktiviteter som sker pa natverken, valde vi att observera trafiken pa natverken. En viktig
framgangsfaktor var att i forvag studera verktyget Wireshark, ett gratisprogram som majliggor
Overvakning av natverkstrafik. Verktyget gor det bland annat mgjligt att se vilka anvandare
som ar uppkopplade till natverket i form av MAC-adresser och att 6vervaka trafiken de
skickar och tar emot.

Observationen delades upp i tva delar, da vi ville undersoka vilka sidor anvandare besoker
pa oppna WiFi-natverk och dven se hur manga som aktivt ansluter sig till ett tidigare okant
natverk. | den forsta delen 1ag fokus pa att utféra 6vervakning av trafiken pa éppna WiFi-
natverk. Natverken vi 6vervakade tillhandahélls av platserna vi utforde observationen pa,
vilka valdes baserade pa svaren vi fatt fran enkatundersokningen. Undersokningen visade att
anvandare ofta kopplar upp sig pa 6ppna WiFi-natverk pa caféer och restauranger (se bild
3), varpa forsta delen av observationen utférdes pa sadana platser. Under de atta timmar vi
overvakade trafiken filtrerade vi datan med hjalp av Wireshark for att fa fram IP-adresser
tillhérande olika webbsidor. Genom observationen fick vi reda pa vilka sidor anvandare
besoker pa 6ppna WiFi-natverk och kunde darmed &ven undersoka vilka risker de utsatter
sig for.
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For att undersdka anvandarnas instéllning till att ansluta sig till tidigare okdnda natverk satte
vi upp en egen WiFi-hotspot pa en allman plats i Goteborg. Kravet pa platsen for var
observation var att det skulle finnas mycket manniskor i omlopp, samtidigt som de inte enbart
fick passera forbi. Vi valde Goteborgs Centralstation och bestamde natverksnamn baserat pa
olikheterna i namnens betoning. Utifran forskningen av Kindberg et al. (2008) formulerade vi
en hypotes att anvandare har en benagenhet att koppla upp sig pa natverk med ett SSID
knutet till platsen de befinner sig pa, medan de undviker allmanna SSID. For att undersoka
hypotesen varierade vi namnet pa vart natverk. Det forsta namnet betonade att det var ett
gratis WiFi ("Free WiFi”), det andra var ett platsspecifikt namn ("Centralen WiFi”) och det
tredje var ett allmant, tillintetsagande namn ("WiFi”). Dar vi befann oss under var observation
fanns det sex andra 6ppna WiFi-natverk tillgangliga: “SJ”, “WLAN Zone The Cloud”,
“espressohouse”, “All Station Guests”, “homerun” och “mycloud”. Inget av natverken gav vid
var position full signalstyrka, nagot som formodligen gynnade var observation eftersom
anvandare tenderar att valja det natverk som har starkast signalstyrka (Klasnja et al. 2008;
Milec et al. 2011). Syftet med observationen var att studera anvandarnas benagenhet att
ansluta sig till tidigare okanda 6ppna WiFi-natverk, att forsoka forsta vilka underliggande
faktorer som kan spela roll for anvéandandet samt undersoka hur enkelt det ar for en
angripare att fa anvandare att ansluta sig till deras natverk. Observationen liknar de
forberedelser som kréavs for att utféra en RAP-attack (se avsnitt 2.1.2.4) och resultatet visar
darmed aven hur manga anvandare som utsatt sig for risken av denna specifika typ av
attack. Vart natverk var okrypterat och kravde inget I6senord for att fa tillgang till internet.

D& manga av de risker anvandare utsatter sig for kan kannas abstrakta och svara att
definiera ville vi ocksa testa hur informationen vi fick fram kunde utnyttjas Da vi ur ett etiskt
och lagligt perspektiv inte kunde anvanda data fran vara observationer valde vi att
exemplifiera med ett praktikfall, dar vi visar hur bland annat anvandarnamn och Iésenord
skickas i klartext 6ver natverken. For att besvara fragan skapade vi en kontrollerad
laboratoriemiljo dar vi kunde visa vilken information vi kunnat ta del av. Vi arbetade med tva
datorer, en placerad som angripare och en som en normalanvandare, uppkopplade till
samma Oppna natverk. Inga andra enheter var anslutna till natverket under
laborationstillfallet och natverket sattes upp och kontrollerades av oss sjalva. Da var
enkatundersokning visade att manga anvandare inte ens vet hur de skilier mellan ett 6ppet
och ett krypterat natverk (se bild 8) valde vi att &ven undersdka vilken information som i
dagslaget presenteras for anvandarna vid anslutning till 6ppna WiFi-natverk.

3.4.1 Ramverk

Eftersom det i en 6ppen observation pa falt kan vara svart att hantera och analysera all data
som genereras, samt att halla fokus pa ratt fragor och svar har vi foljt ramverket presenterat
av Sharp, Rodgers och Preece (2007):

The person — Vem anvéander tekniken under en speciell omstéandighet och tid? Vilka enheter
anvands?

The place — Var anvands det? Vilka omkringliggande faktorer paverkar anvandaren?

The thing — Vad gor de pa natverken? Kopplar de upp sig mot okanda natverk?

Upplagget pa observationen kravde att vi tog hansyn till ytterligare aspekter. En viktig fraga
var huruvida observationen var laglig och vilka etiska aspekter som berérde var metod. Infor
observation var vi kontakt med Polisen, Datainspektionen, Post- och Telestyrelsen samt ett
antal jurister. Datainspektionen bekraftade att sa lange vi inte sparade eller spred nagra
personuppgifter skulle Personuppgiftslagen foljas!. De jurister vi kontaktade kunde inte ge ett
entydigt svar pa fragan men hanvisade till lagen om elektronisk kommunikation (SFS
2003:389). Samma lag hanvisar Eva Fredriksson, advokat med specialkompetens inom IT-
och telekomrétt, till da tidningen PC fér alla genomférde en liknande observation (PC Foér

1 Jurist pa Datainspektionen, telefonsamtal den 15 april 2014
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Alla, 2012). Fredriksson menar att flertalet lagar berérs, men att det inte &r olagligt att
Overvaka trafiken i 6ppna WiFi-natverk i Sverige eftersom den skickas via radiosignaler som
finns tillgéngliga for alla. For att sakerstalla att det inte var olagligt att 6vervaka trafiken
kontaktade vi Post- och Telestyrelsen som hanvisade oss till Polisen. Till slut fick vi tag pa
Jens Ahlstrand, chef for IT-forensiska sektionen i Vastra Gotaland. Han bekréftade att s&
lange det inte finns avtal mellan anvandaren och leverantoren av natverket och inga
personuppgifter sparas ar det inte olagligt?.

Utifran vara samtal med olika parter kunde vi dra slutsatsen att vi kunde utfora var
observation sa lange det inte gick emot natverkets anvandaravtal och inga personuppgifter
sparades. Nar vi valde vara platser for observation kontrollerade vi om det fanns ett avtal och
andrade plats for observationen ifall vi stétte pa anvandaravtal som forbjod
natverksovervakning.

Aven om observationen ma vara laglig att utfora vill vi ta upp den etiska aspekten for
observationen. Vi tog i var observation hansyn till de studerades integritet och anonymitet.
Da ingen information om specifika anvandare eller deras IP-adresser sparades brot vi inte
heller mot personuppgiftslagen. Observationen registrerades enbart i form av att antalet
inloggade anvandare under en session 6kade och genom att de typer av webbplatser som
bestktes registrerades.

3.4.2 Etiskt stallningstagande

Enligt The British Psychological Society (2010) skall inte observationsdeltagare utsattas for
nagon risk de inte hade rakat ut for i ett normalt sammanhang. D& mangden 6ppna WiFi-
natverk ar sapass omfattande och nagot anvandarna troligtvis anvander sig av anser vi att
situationen rdknas som ett normalt, om an av oss kontrollerat, sammanhang. Syftet med
observationen medférde att anvandarnas godkannande inte gick att erhalla i forhand och
darmed kunde vi inte stka det. Kindberg et al. (2008) genomfdérde en liknande observation
och drar slutsatsen att ett av de framsta resultaten av arbetet var att sla fast att deras
arbetssatt, “experimentiell metodologi”, var en avgoérande faktor for deras resultat. Nar
anvandare observeras i sin naturliga miljo paverkas inte deras beteende av nagra
fabricerade faktorer vilket ger undersokningen ett mer trovardigt resultat (Kindberg et al.
2008). For att undersoka hur frekvent anvandare ansluter sig till ett ok&nt WiFi-natverk var
det darmed av yttersta vikt att de inte var medvetna om var observation.

3.5 Urval

Vi har anvant oss av varierande skriftligt material som behandlar saval tekniska som
manskliga aspekter och samlat material fran flera olika kallor for att kunna goéra en
omfattande studie. Valet av dokument gjordes utifran Patel och Davidsons (2011)
beskrivning for att fa en sa fullstandig bild som majligt av problemomradet. Kraven for vara
tekniska kallor var att de var relativt nyutgivna och aktuella, eftersom IT &r ett omrade i
standig forandring. Vi valde att avgransa undersokningen kring den tekniska delen da vi
ansag att omfanget vi redan hade var tillrackligt tidskravande och omfattande. Valet att
avgransa just den tekniska delen togs eftersom fokus pa var undersokning lag pa
anvandaren och dennes interaktion med natverket. Dock ansag vi att det var nodvandigt att
ge en overgripande bild av den tekniska delen for att kunna tydliggora sakerhetsriskerna och
for att lasaren skulle kunna forsta vart resonemang.

2 Jens Ahlstrand, chef for IT-forensiska sektionen hos Polisen, telefonsamtal den 24 april 2014
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3.5.1 Presentation av urvalsgruppen

Intervju av Jakob Schlyter, radgivare i nétverks- och IT-sékerhetsfragor, Kirei.

Genom att intervjua en expert inom omradet fick vi synpunkter pa vad vi skulle tanka pa i var
undersokning. Vi fick &ven chansen att undersdka huruvida forskningsresultat vi tagit del av
kunde tillampas i verkligheten. Under intervjun stéllde vi inga ledande fragor eller visade
intentioner att vi var ute efter nagot specifikt svar, vilket ar viktig for att f objektiva svar
(Patel & Davidson, 2011).

Enké&tundersbkning med 173 stycken svarande fran varierande alders- och yrkeskategorier.
Urvalet av deltagarna var slumpartat eftersom vem som helst kunde fylla i var internetenkat.
Vi fokuserade dock pa att i enlighet med Patel och Davidson (2011) distribuera
undersokningen till varierande alders- och yrkesgrupper for att fa ett sa tackande resultat
som mdjligt. Det gjordes genom att lanka undersdkningen i ett antal Facebook-grupper med
olika typer av medlemmar, sa som studentgrupper, féreningar och grupper kopplade till olika
foretag.

Observation pa allménna platser med slumpméssiga anvéndare.

For att fa ett resultat motsvarande ett realistiskt scenario valde vi att utféra var observation
pa ett antal caféer och pa Goteborgs centralstation. Vi ansag aven att det var av vikt att lata
anvandare vara omedvetna om observationen for att fa ett sa sanningsenligt resultat som
mojligt.

Det finns flera orsaker till att urvalsgrupperna ansags vara intressanta for var studie. Genom
de olika metoderna fick vi asikter och synpunkter av en expert, anvandarnas uppfattning éver
Oppna WiFi-natverk samt en verklig bild av hur anvandaren beter sig vid interaktion med
Oppna WiFi-natverk. Enligt Patel och Davidson (2011) finns det inget ratt eller fel hur en
kvalitativ studie skall genomfdras utan man bor istéllet anpassa metoderna efter den radande
situationen och dess forutsattningar, vilket vi darfér gjorde.
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4. Resultat

4.1 Enkatundersokning

Resultatet av enkatundersokningen gav en tydlig bild av vilka aktiviteter anvandare utfor pa
oppna WiFi-natverk. Majoriteten av deltagarna (90 %) var mellan 19-39 ar. Drygt héalften av
deltagarna arbetade eller studerade inom IT medan resten hade annan huvudsaklig
sysselsattning. 53 % av anvandarna uppgav att de ansluter till 6ppna WiFi-natverk nagra
ganger i veckan eller nagra ganger i manaden medan endast 6 % uppgav att de aldrig
ansluter sig till 6ppna WiFi-natverk.

Aldersférdelning

Alderskategori Antal svaranden
0-18 1
19-24 75
25-29 55
30-39 25
40-49 10
50-59 5
60+ 2
Totalt antal svar 173
Tabell 1

Huvudsaklig sysselsattning

Sysselsattning Antal svaranden
Studerar — IT-relaterat 72
Studerar — Ovrigt 39
Arbetar — IT-relaterat 19
Arbetar — Ovrigt 41
Annat 2
Vill inte uppge 0
Totalt antal svar 173
Tabell 2

Understkningen visade vidare att anvandandet av och medvetenheten kring
séakerhetsaspekter skiljer sig mellan anvandare med IT-relaterad sysselsattning och
anvandare med 6vrig sysselsattning.

4.1.1 Beteende pa 6ppna WiFi-natverk

Nedan presenteras resultatet pa de allmanna fragorna som berér anvandningen av WiFi. | de
svaren hittade vi inga skillnader mellan anvandare med IT-relaterad sysselsattning och
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ovriga, darfor presenteras de tillsammans. Forst presenteras data i tabellform och sedan i en
grafisk presentation.

Var har du kopplat upp dig till ett 6ppet WiFi-natverk under de senaste 12
manaderna? (flervalsalternativ)

Svarsalternativ Antal svar
Hotell 111
Café/restaurang 100
Flygplats 83
Skola 69
Bibliotek 39
Butik 24
Tag/buss 19
Annat 9
Stadsnat 5
Centralstation 3
Totalt antal svar 462
Tabell 3

Var har du kopplatupp dig till ett oppet WiFi-natverk under
de senaste 12 manaderna?

111 st

100 st
B3 st
69 st
39 st
24 =t
: 19 st
- [ | —-—
_ & :

Bild 3. Overblick éver var anvandare kopplar upp sig p& 6ppna WiFi-natverk

Oberoende av anvandarkategori visar undersokningen att 6ppna WiFi-natverk framfér allt
anvands pa hotell, caféer, restauranger och flygplatser. Flygplatser och hotell kan
tilsammans med tag och buss knytas samman med resor da anvandare behover tillgang till
internet pa sina datorer. Over hélften av anvandarna féredrog att anvanda mobiltelefonen for
att ansluta till natverken, en tredjedel anvande datorn och ett fatal anvande surfplatta.
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Vilka av féljande tjanster anvander du pa ett 6ppet natverk? (flervalsalternativ)

Svarsalternativ Antal svar
Sociala medier 153
Nyhetssidor 123
Mail 123
Banktjanster 42
Sidor kopplade till arbetet 34
Spel 33
Online shopping 29
Annat 8
Totalt antal svar 545
Tabell 4

Vilka av foljande tjdnster anvander du pa ett 6ppet natverk?
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Bild 4. Overblick éver de tjanster som anvands pa 6ppna WiFi-natverk
Vi fann att sociala medier, nyhetssidor och mail var det som anvandarna framst anvande

natverken till. | kategorin "annat” aterfanns sidor med programmerings-API och varierande
foreningssidor.
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Sténger du av WiFi pa din enhet efter anvéindning?

Svarsalternativ Antal svar
Ja 62

Nej 99

Vet €] 12

Totalt antal svar 173

Om ja: Varfor?

Svarsalternativ Antal svar
Spara batteri 32
Sakerhetsorsaker 14
Annat 9
Totalt antal svar 55

Tabell 5

Stanger du av WiFi pa din enhet efter
anvandning?
Vet ej: 7%

Nej: 57%

Omja: Varfor?
70

60

38%
50
40
30 26%
20 163
w _
0

Spara bateri S&erhetorsker Anna

Bild 5

Over halften av anvandarna svarade att de inte stangde av WiFi pa sin enhet efter
anvandning. De som stangde av WiFi gjorde det framst for att spara batteri. 26 % uppgav att
de gjorde de av sakerhetsorsaker. Anvandare som inte stanger av WiFi pa sin enhet riskerar
bland annat att automatiskt kopplas upp mot en SSID de tidigare anslutit sig till, vilket kan
utnyttjas en tidigare beskriven RAP-attack (se avsnitt 2.1.2.4).
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4.1.2 Skillnad mellan IT-relaterade anvandare och 6vriga

Det 6vergripande resultatet visar en skillnad mellan IT-relaterade och dvriga anvandare.
Nedan presenteras de omraden dar anvandarkategorierna skiljde sig fran varandra. Forst
presenteras data i tabellform och sedan i en grafisk presentation.

Hur kanner du dig nar du surfar pa 6ppna WiFi-natverk
Svarsalternativ IT-relaterade, antal svar | Ovriga, antal svar
Inget av alternativen 2 2
Surfar inte pa 6ppna WiFi- | 3 7
natverk
Obekymrad 9 14
Relativt obekymrad 60 41
Orolig 11 12
Valdigt orolig 6 6
Totalt antal svar 91 82

Tabell 6
Hur kdnner du dig nar du surfar pa 6ppna WiFi-natverk?
70 66%
60
50%
50
40
30
20 17% 1o 15%
2% 2% 3% Q
0 TS — Q k\
Inget av Surfar inte pa Obekymrad Relativt Orolig Valdigt orolig
alternativen oppna WiFi- obekymrad

natverk

R IT-relaterade m Ovriga

Bild 6. Overblick 6ver hur anvandare kanner sig da de surfar pa 6ppna WiFi-natverk

Anvandarkategorierna uppvisade en viss skillnad nar det géller hur de kénner sig nar de
surfar pa 6ppna WiFi-natverk. Nagot fler av de 6vriga anvandarna surfade inte pa natverken,
men nér de gjorde det var 67 % obekymrade eller relativt obekymrade, jamfort med 76 % av
de IT-relaterade anvandarna. Ungeféar 20 % ur de bagge anvandarkategorierna vara oroliga
eller valdigt oroliga, vilket dels kan bero pa att de kanner till riskerna men ocksa pa att de
saknar kunskap om de atgarder de kan vidta for att surfa sakrare.
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Vilken eller vilka av foljande tror du skyddar kommunikationen nar du surfar
pa ett oppet WiFi-natverk? (flervalsalternativ)
Svarsalternativ IT-relaterade, antal svar | Ovriga, antal svar
Brandvagg 27 25
Antivirus 15 10
WPA/WPA2 27
WEP 11
HTTPS 35 20
Virtual Private Network 38 16
(VPN)
Ingen av dem 22 25
Kéanner inte till nagon av 1 21
dem
Totalt antal svar 176 127

45
40
35
30
25
20
15
10

(€]

Tabell 7

Vilken eller vilka av foljande tror du skyddar kommunikationen
nar du surfar pa ett 6ppet WiFi-natverk?

30% 30%

N
%
%

Brandvagg

:
§
\

16%

§12%

Antivirus

WPA/WPA2

12%
5%

WEP

7%

HTTPS

Kl IT-relaterade m Ovriga

42%

30%
26%
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N

Virtual Private Ingen avdem Kéanner inte
Network
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(VPN) dem

Bild 7. Overblick 6ver vad anvandarna tror skyddar deras kommunikation pa éppna WiFi-

natverk

Anvandarkategorierna skiljde sig avsevart at pa fragan om vad de trodde skyddade deras
kommunikation vid surfande pa 6ppna WiFi-natverk. De IT-relaterade anvandarna hade
hogre kannedom om tekniker som faktiskt skyddar kommunikationen, sa som WPA/WPA2-
kryptering, HTTPS och VPN. 30 % av de 6vriga anvandarna trodde inte att nagon av
ovanstaende tekniker skyddade dem och 26 % kande de inte till dem 6ver huvud taget.
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Jag vet hur man skiljer ett 6ppet natverk fran ett krypterat natverk

Svarsalternativ

IT-relaterade, antal svar

Ovriga, antal svar

Ja 67 47
Nej 24 35
Totalt antal svar 91 82

Tabell 8

“Jag vet hur man skiljer ett 6ppet nétverk fran ett krypterat nétverk”

IT-relaterade

Nej: 26%

Nej: 43%

Bild 8

En fijardedel av de IT-relaterade anvandarna menar att de inte kan skilja ett 6ppet natverk
fran ett krypterat natverk. Kannedom kring huruvida ett natverk ar krypterat eller inte ar en av
de grundlaggande kunskaperna for att kunna motarbeta sékerhetsrisker. Bland de 6vriga
anvandarna var siffran annu hogre, dar 43 % uppgav att de inte vet vilken typ av natverk de

surfar pa.

oppna WiFi-natverk

Jag anser att jag kanner till riskerna jag utsatter mig for nar jag anvander

Svarsalternativ

IT-relaterade, antal svar

Ovriga, antal svar

Ja

72

31

Nej

19

51

Totalt antal svar

91

82

Tabell 9
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‘Jag anser att jag kdnner till riskerna jag utsétter mig fér nér jag anvénder 6ppna WiFi-

IT-relaterade

nétverk”

Nej: 62%

Bild 9

Ja: 38%

En femtedel av de IT-relaterade anvandarna anser att de inte kanner till riskerna de utsatter
sig for pa 6ppna WiFi-natverk, vilket ar fler an de som vet hur de skiljer ett dppet natverk fran
ett krypterat natverk (se bild 8). Det vacker fragan om de IT-relaterade anvandarna faktiskt
kanner till riskerna eller om de har en felaktig bild av omradet. Bland de 6vriga anvandarna
ansag 62 % att de inte kanner till riskerna.

Jag behover vidta étgéirder for att kunna surfa sakert pa ett 6ppet WiFi-natverk

Svarsalternativ

IT-relaterade, antal svar

Ovriga, antal svar

Ja 71 38
Nej 3 6

Vet gj 17 38
Totalt antal svar 91 82

Tabell 10

“Jag behéver vidta atgarder for att kunna surfa sékert pa ett 6ppet WiFi-néatverk”

IT-relaterade

Vet ej:
19%

Nej: 3%

Vet ej:

46%

Ja: 78%

Bild 10

Ovriga

Ja: 46%

Nej: 8%

Aterigen visar undersokningen att de IT-relaterade anvandarna har en stérre medvetenhet
om de risker de utsétter sig for vid anvandande av natverken och méjligen agerar utifran den
okade kunskapen. Oberoende av anvandarkategori tror f& anvandare att de inte behover
gora nagonting for att surfa sékert. Istallet ar det okunskapen, framfor allt hos de 6vriga
anvandarna, som &r en stor faktor.
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Det ar IagLigt att manipulera trafiken pa 6ppet WiFi-natverk
Svarsalternativ IT-relaterade, antal svar | Ovriga, antal svar
Ja 13 7
Nej 38 37
Vet €] 40 38
Totalt antal svar 91 82

Tabell 11

“Det &r lagligt att manipulera trafiken pa ett 6ppet WiFi-néatverk”

IT-relaterade Ovriga
Ja: 9%

Ja: 14%
Vet ej:
44%

Vet ej:
46%

Nej: 45%

Nej: 42%

Bild 11

Pa frdgan om det &r lagligt att manipulera trafiken pa ett dppet WiFi-natverk ar skillnaden
mellan anvandarkategorierna inte stor, daremot visar undersokningen pa ett 6verraskande
resultat. Det ar enda gangen dar de 6vriga anvandarna visar en stérre medvetenhet an de
IT-relaterade, om &n en obetydlig sddan. Bland de IT-relaterade anvandarna tror 14 % att det
ar lagligt att manipulera trafiken pa natverken, medan 9 % av de Ovriga tror likadant. Pa
fragan om de tror att det ar lagligt att analysera trafiken svarar anvandarkategorierna
likadant, med 40 % som tror det, 16 % som inte tror det och 44 % som inte vet.

Nar jag surfar pa 6ppna WiFi-natverk utsatter jag mig for risken att fa
personuppgifter, I6senord och annan information kapad

Svarsalternativ IT-relaterade, antal svar | Ovriga, antal svar
Ja 76 51

Nej 2 4

Vet ej 13 27

Totalt antal svar 91 82

Tabell 12
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“Nér jag surfar pa dppna WiFi-natverk utsatter jag mig for risken att fa personuppgifter,
I6senord och annan information kapad”

IT-relaterade Ovriga
Vet ej:

14% ,

Vet ej:

Nej: 2% 33%
Ja: 62%
Vet ej: 5%
Ja: 84%
Bild 12

Pa fragan om anvandarna tror att de utsatter sig for risken att fa kansliga uppgifter kapade
foljer de dvriga anvandarna det 6vergripande monstret dar fler ar osakra jamfort med de IT-
relaterade.

4.2 Intervju med Jakob Schlyter, radgivare i natverks- och IT-
sakerhetsfragor

Vi ville i var intervju med Jakob Schlyter ge honom sa& mycket utrymme som mojligt att
beratta om sin syn pa sakerhet i 6ppna WiFi-natverk. Vi hade forberett ett antal fragor som vi
ville ha svar pa, men lamnade 6ppet for diskussion. Da en stor del av intervjun aven berorde
vart arbete i helhet har vi valt att nedan presentera ett antal citat vi anser vasentliga for var
undersokning. Jakob anvander aterkommande tva kéanda natverk som exempel, Eduroam
och Homerun. Natverken aterkommer i intervjun bl.a. for att de ar bada ar valkanda och for
att Eduroam ar WPA2-krypterat medan Homerun ar ett 6ppet WiFi-natverk.

“Generellt sétt kan man om WiFi-hotspots saga att det ser ju inte sa himla bra ut. Det ser
ganska daligt ut. Sen skilier det ganska mycket beroende pa vad det ar man ska skydda for
nagonting. Det kan man fundera pa. Dels finns det helt 6ppna nat, som &r bra nar man inte
har nagon relation, dels finns ju 6ppna som i att de ar okrypterade och sen finns det 6ppna
som ar allmant tillgangliga om man kanner till ndgot I6senord, men dom ar anda krypterade
och vem som helst kan fa I6senordet. Sen finns det de som har lite battre sakerhet. Fran
bdrjan fanns det vanliga WiFi och det &r valdigt enkelt, dess styrka &r att vem som helst kan
satta upp det och problemet &ar ocksa att vem som helst kan satta upp det. Det ar icke-
regulerat frekvensutrymme vilket ar valdigt bra, men det ar ocksa valdigt daligt ur andra
synvinklar.”

Citatet sammanfattar mycket av de slutsatser vi dragit fran teoristudier; sakerhet i 6Gppna
WiFi-natverk ar ett komplext omrade utan nagon universallosning. Det finns oerhort manga
aspekter att ta i beaktande, likt det Jakob poangterar att man maste fraga sig vad det & som
skall skyddas.

“Risk ér ju alltid kopplat till vad det &r for sannolikhet att det intréffar. Vad ar det for skada
som kan ske om det intraffar? Det gar att multiplicera ganska enkelt. Vad sitter folk och gor?
Sitter och laser mail och loggar in pa banken. Dels finns ju attackerna som ar allmanna, nar
nagon till exempel satter sig och snor lite I6senord. Sen finns det ju riktade attacker och dar
finns det ju ett storre problem. Ibland &r man intressant och ibland ar man ointressant. Om
man till exempel satter sig pa en flygplats dar mycket folk passerar, som affarsfolk och
liknande, s& kan man pyssla med industrispionage. Det ar tacksamt att gra och det ar
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relativt enkelt att géra ratt. Om bara folk bara slutade trycka fortsétt pa alla certifikatfragor
och kdérde mer krypterat sa skulle det bli valdigt mycket béttre.”

Jakob beskriver har tva typer av attacker, de allménna och de riktade. Stold av I6senord i
syfte att kapa nagons identitet kan ses som en allman attack, medan riktade attacker istallet
sker mot specifika individer, till exempel medarbetare med tillgang till ett féretags intranat:

“Om du skulle sétta dig pa Landvetter kan du MITM:a (MITM-attack, se avsnitt 2.1.2.1,
forfattarnas anmarkning) Homerun lite, antingen lana trafiken eller bara sitta och lyssna. Om
jag snor trafiken dar och sa tar jag all trafik mellan Active Sync, som ar vanligt for att prata
med en Exchange-server pa firman, sa far jag nagons I6senord baserat p& det. D& far jag
deras AD-losenord in i firman och kommer at hela deras kalender och kontakter och annan
info. Det kan ju vara praktiskt. Har man da tankt efter sa har man ju konfigurerat
féretagstelefonerna, men det &r inte sa manga som gér det.”

Om en angripare utfér en MITM-attack pa en anvandare som kommunicerar med sitt
foretags Exchange-server kan de fa tillgang till flertalet kansliga uppgifter. Var
enkatundersokning visade att flygplatser och hotell hor till de vanligaste platserna dér
anvandare loggar in pa oppna WiFi-natverk, vilket ar forstaeligt eftersom de finns tillgangliga
nar anvandarna ar ute och reser. Var enkatundersokning visade aven att det fanns en hogre
grad av medvetenhet bland anvandare med IT-relaterad sysselsattning, men att
kommunicera med féretagets server ar idag inget exklusivt foér den anvandarkategorin. De IT-
relaterade anvandarnas 6kade medvenhet behdver nédvandigtvis inte heller betyda att de
agerar pa ett satt anpassat for situationen.

Aven om natverk som Eduroam och Homerun finns tillgangliga pa ett stort antal platser ar
det inte alla som har tillgang till dem. Fristdende aktorer véljer ocksa att satta upp 6ppna
WiFi-natverk for att erbjuda sina kunder internet.

“De flesta som sétter upp Hotspots har ju inget I6senord eftersom de vill att det ska vara latt
for folk att ansluta. Sa da kor dom ett Gppet nat och det kanske ar helt okej, men da far man
tanka pa att man sitter pa ett nat dar det kan sitta andra pa ett satt som inte ar lika vanligt nar
man sitter hemma. Sa darfor ar det stor skillnad. Jamfor man med till exempel Eduroam finns
det andra risker, men det handlar ju om att autencieringen ska lyckas. Misslyckas man med
den sa ar man ganska rokt. Nar det kommer upp en sakerhetsfraga sa trycker anvandare
oftast bara vidare, till exempel pa fragan om de vill fortsatta ansluta. Alla klickar ja, precis
som i certifikatvarningar i allménhet. | Eduroam innebé&r det att du precis blev av med ditt
I6senord.”

Anledningen att de flesta WiFi-natverk inte har nagot Iosenord &ar, som Jakob beskriver, att
det ska vara lattillgangligt. Jakob belyser &ven samma problematik som tagits upp i
teoriavsnittet angaende phising-sidor (se avsnitt 2.2.2), den att anvandare har en tendens att
automatiskt klicka sig vidare trots sékerhetsvarningar. P& Microsofts hemsida finns en FAQ
om certifikatvarningar, dar den sammanfattade rekommendationen &r att aldrig ignorera dem
(Microsoft, 2014). En certifikatvarning ser likartad ut oberoende av webbléasare (se bild 13)
och klassas som en aktiv varning (se bild 2), vilket tyder pa att inte ens aktiva varningar
nodvandigtvis far anvandare att reagera och vidta korrekta atgarder.
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a/i Ett problem har uppstatt med den har webbplatsens sakerhetscertifikat.

Sékerhetscertifikatet som presenteras av den har webbplatsen har utfardats fér en annan webbplatsadress.

Problem med s&kerhetscertifikat kan tyda pa att nagon forsoker lura dig eller snappa upp data som du
sander till servern.

Du rekommenderas att stinga den hir webbsidan och inte fortsitta till webbplatsen.
& Klicka har om du vill sténga denna sida.

W Fortsatt till den har webbplatsen (rekommenderas inte).
' Mer information

e Om du har kommit till den hér sidan via en lank kontrollerar du att webbplatsadressen i Adressféltet
ar den du vantade dig.

o Nar du gar till en webbplats med en adress som https://example.com kan du forsoka lagga till www
till adressen: https://www.example.com.

Mer information finns under "Certifikatfel" i hjdlpen for Internet Explorer.
Bild 13. Certifikatvarning i Internet Explorer
Jakob beskriver vidare hur certifikatvarningar kan uppsta i 6ppna WiFi-natverk:

“En typisk grej pa tradlésa néat &r om man till exempel ansluter till Homerun och ska ansluta
till Facebook. Da startar du din webbléasare och trycker att du ska ga till Facebook. Da tror
din webblasare att du pratar med Facebook, men du har styrts om till Telias
inloggningsportal som ocksa kér HTTPS men som har snott trafiken. Da far du en
certifikatvarning for din webbl&sare tror Facebook, men du har kommit till Telia, som inte gor
nagon attack pa dig utan de vill bara fa pengar av dig sa du kan logga in. Det gor att du
trycker fortsatt automatiskt och da trubbar man av anvandarna sa att de gor detta aven nar
det verkligen géller.”

Likt Egelman, Cranor och Hong (2008) menar Jakob att anvandarna trubbas av och darmed
kommer godkanna varningarna aven vid kritiska situationer. Han papekar ocksa att det &r en
dalig 16sning, eftersom allt for stort ansvar laggs pa anvandaren som oftast inte har kunskap
nog att fatta ett sddant beslut:

“Rétt I6sning om man hade gjort det dér nu hade varit att “Du férsbker prata krypterat med
Facebook. Vi vet inte att du pratar med Facebook, sa du far inte fortsétta”. Det ar det rimliga
sattet for anvandaren kan faktiskt inte ta det valet. Dar ar en jattestor skillnad mot till exempel
Eduroam déar du inte ens kan logga pa utan att det blir krypterat.”

Om alla WiFi-natverk hade varit krypterade, hade problemet existerat da? Svaret pa fragan
kanske ar irrelevant, eftersom kostnaden for en saddan losning hade varit att tillgangligheten
forsdmras, men precis som Schneier (2008) beskriver &r sdkerhet en kompromiss. Jakob
menar dock att det &r klart battre med ett krypterat natverk, &ven om losenordet ar allmant
tillgangligt:

“Det &r mycket béttre att ha ett I6senord som alla kénner till &n att inte ha nagot alls.”
Vidare berattar han dock att kryptering inte &r en garanti for att trafiken ar helt séker:
“Om fiket hér skulle sétta upp Eduroam séa skulle trafiken vara krypterad genom luften fram
till deras router héar i kaffestugan. Dar slutar det vara krypterat och dar skulle de mycket val

kunna attackera dig. Sa det finns ingen garanti att bara for att det ar ett sakert tradlost nat sa
ar det avlyssningsfritt.”

27



Det kravs darmed att anvandarna ar medvetna om de risker de utsatter sig for eftersom
teknologin i sig inte ar tillrécklig for att sakerstéalla kommunikationen. Jakob ger dock ett
exempel pa ny teknologi som &r ett steg i ratt riktning:

“Telia har borjat rulla ut sitt andra natverk, Homerunlx, dar de kér SIM-kortsautenciering. Kor
ni Telia i era telefoner och ser Homerunlx pa stan och valjer det s& kommer du bara loggas
in. DA har den gjort en nyckelférhandling i 1x med en hemlis som finns i SIM-kortet, och det
ar ju ratt 16sning. Du har inte behdvt gora ndgonting. Och det blev sakert. Du vet att du pratar
med Telia och Telia vet att de pratar med din telefon. Det &r ju valdigt svart att gora ratt
sakerhet, sen kan man i manga fall tycka att det &r schysst med ett 6ppet nat som har, det
anvander jag ju nar jag sitter och jobbar. Men jag skulle ju helst satta ndgot VPN hem till en
lite, lite sékrare utgangspunkt.”

Att skydda sin kommunikation ar ndgot som de flesta anser viktigt, men det finns dven andra
aspekter som ar viktiga att beakta. Genom att ha WiFi paslaget pa sin telefon kan den som
har tillgang till Eduroam eller andra stdrre natverk spara var en anvandare befinner sig och
var de tidigare varit genom att analysera inloggningar. Jakob beréttar om en person som
verkligen tar problemet pa allvar:

“Han (en kollega, forfattarnas anmarkning) anvander inte telefon for att han inte vill ha en
sparenhet pa sig och det ligger ganska mycket i det. Sa fort din telefon gar runt sa ligger den
och lyssnar efter tradlésa néat”

“De som har nétet kommer ha ditt fulla spar var du har varit. Det gar att konfigurera sé att det
inte syns genom olika konfigurationsprofiler till telefonerna, men det gor inte folk sjalva.
Vanliga ménniskor gér inte detta.”

Ett intressant fall lackte nyligen ut pa Wikileaks, dar den kanadensiska underrattelsetjansten
sparade resenarer med hjalp av WiFi-hotspots (CBC, 2014):

"Nér du kommer till grénsen for passkontrollen sa kan det finnas en antenn som sparar MAC-
adresser och kopplar dem till personer i passkontrollen. Nar resendren fortsatter in i landet
sa kan man avlyssna lite tradlésa nat och se var personen befinner sig utifran deras MAC-
adress. De gjorde verkligen den har attacken, fran nationens sida. De ar det lite svarare att
skydda sig mot. Man kan diskutera om man ska bli upprord éver detta, men luften &r fri. De
har bara suttit och lyssnat.”

Det har var ett av fallen som lackt ut och vi kan bara spekulera i hur manga liknande fall det
finns i andra lander. Vad som gor fallet extra intressant ar att underrattelsetjansten knappt
behovt gora nagot for att samla in informationen. Som Jakob sager, de har bara suttit och
lyssnat. Pa fragan vad Jakob anser vara den storsta risken for anvandare vid interaktion med
Oppna WiFi-natverk svarade han:

“Hotspots med captive portals (s& som Homerun, forfattarnas anmarkning) ar det som ar det
farligaste. Det ar mycket farligare an 6ppna natverk utan inlogg. Man loggar in, man blir
omstyrd och man tvingas till certifikatfrdgorna. Annars vet man att det ar ett helt dppet nat
och man far gilla laget.”

Ett stort problem med att "gilla laget” pa helt 6ppna natverk ar dock att anvandarna enligt var

enkéatundersokning ofta inte vet hur de skiljer ett 6ppet natverk fran ett krypterat eller vilka
risker de utsatter sig for.
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4.3 Observation
Nedan presenteras resultaten fran vara tva observationer och vart praktikfall.

4.3.1 “Sniffing”

Syftet med forsta delen av observationen var att undersdka vad anvandare besoker for
webbplatser pa éppna WiFi-natverk. Overvakningen utférdes pa en allmén plats med hjalp
av programmet Wireshark. Mangden data som skickades over natverken var 6vervaldigande,
men genom enkla sokfunktioner och filter kunde vi avgransa datat for att fa fram den
information vi sokte. Det visade sig att det var valdigt enkelt att se besdkta webbsidor i
klartext, vilket i sig inte utgér ndgon omfattande sakerhetsrisk, men det &r vart att notera att
pa dppna WiFi-natverk kan vem som helst lagligen se vad man besdker for sidor.

Natverkstrafiken vi 6vervakade visade att resultaten fran var enkatundersokning (se bild 4)
overensstamde med verkligheten eftersom sociala medier och nyhetssidor var de mest
besokta sidorna. | den 6vriga trafiken aterfanns bland annat sidor kopplade till restauranger,
bloggar, Skatteverket samt en del hollandska sidor. Variationen pa sidorna stracker sig fran
rena informationssidor som inte kraver nagon inmatning av information till sidor dar kanslig
information matas in. Vissa av sidorna var SSL-krypterade (t.ex. Skatteverket) medan vissa
helt saknade kryptering. Information som matas in pa sidor utan kryptering kan bland annat
utlasas genom att soka efter handelser med prefixet POST. De ganger vi fann sadana
handelser valde vi att inte 6ppna dem da de kunde innehalla kanslig information som vi inte
ville utnyttja.

4.3.2 Rogue Access Point

Vi hade inga mal eller férhoppningar angdende hur manga som faktiskt skulle ansluta sig till
vart natverk och resultatet var 6verraskande. Vart natverk gav full signalstyrka upp till 10
meter fran var position och det var standigt omkring 50 personer inom radien for natverket.
Under de atta timmar observationen utférdes anslot sig 23 enheter till natverket och som
mest var tre anvandare anslutna samtidigt (vid anvandandet av SSID "Free WiFi”). Nedan
visas hur manga som kopplade upp sig pa olika SSID under en specifik tidsperiod.

Tidpunkt SSID Totalt antal Anslutningar Anslutningar fran
anslutningar  fran dator mobiltelefon
14:00-16:00 | Centralen WiFi 8 4 4
16:00-18:00 | Free WiFi 9 7 2
18:00-20:00 | WiFi 6 2 4
Tabell 13

Vi fann inga belagg for var hypotes att anvandare valjer att ansluta sig till natverk med ett
SSID kopplade till platsen de befinner sig medan de undviker allménna SSID. Anvandarna
anslot sig frekvent till natverket oberoende av SSID och valde aven vara allmanna SSID
framfor mer platsspecifika SSID (till exempel “SJ” eller “espressohouse”). Vad vi kan bekrafta
ar att manga anvandare oaktsamt ansluter sig till 6ppna WiFi-natverk och darmed utsatter
sig for risken att en angripare manipulerar deras data.

Vid nagra tillfallen tror vi att vi lyckades identifiera nagra av personerna som anvande
natverket genom att jamfora de enheter som anvandes inom radien for vart natverk med
natverkstrafiken. Dock finns mojligheten att de anvande sig av samma enheter som andra
personer pa natverket, men da vi visuellt kunde se majoriteten av alla personer som var inom
natverkets radie ar det mindre troligt.
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4.3.3 Praktikfall

Vi anser det vara av vikt att visa hur enkelt det &r att fa tillgang till information genom att
avlyssna trafiken p& 6ppna WiFi-natverk. Det resultat som presenteras i praktikfallet liknar
den information vi kunde ta del av under var observation. Nedan visas hur det gar att utlasa
besokta webbsidor, bade i realtid och vid en senare analys av insamlad data.
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File Edit View Co Capture Analyze Statistics Telephony Too \ Wireshark: HTTP/Requests

@4 m g O R N €% 9 o ™% 8
800n \ HTTP/Requests with filter: WWWSkatteVerketSe ar
al
T I C P - -
opic / Item | ou c(ms)l ercent |,r e - < — A —m

= HTTP Requests by HTTP HM 0.007533
9 0.002339 31.05%
0.000040 0.53%
0.000040 0.53%
0.000198 2.63% TP -
LIRSS Www.youtube.com
3 s

» web.easyresearch.se

> web2.easyresearch.se

» www.google-analytics.com

b dnn506yrbagrg.cloudfront.net
> notifyl.dropbox.com

www.youtube.com

¥ reddit.com

5

1

|

5

1

1 53 '

1 0.000040 0.53% i

1 0.000040 0.53%

> www.reddit.com 3 0.000119 1.58%

b sa.symcd.com 1 0.000040 0.53%

b c.thumbs.redditmedia.com 2 0.000079 1.05%

b b.thumbs.redditmedia.com 1 0.000040 0.53%

> e.thumbs.redditmedia.com 3 0.000119 1.58%

b d.thumbs.redditmedia.com 2 0.000079 1.05%

b a.thumbs.redditmedia.com 3 0.000119 1.58%

» f.thumbs.redditmedia.com 4 0.000159 2.11%
3 0.000119 1.58%
1 0.000040 0.53%
1
1
1
1

0.000040 0.53% —_— — - : — — .

b pixel.redditmedia.com

b ocsp.verisign.com

b evsecure-ocsp.verisign.com
b tracker.redditmedia.com

b gdata.youtube.com

0.000040 0.53% ptecface o
Eeseededasg WWW.restaurangguiden.com

P api.imgur.com 53

| www.restaurangguiden.com | 0.001824 24.21%

» material.restaurangguiden.com 6 0.000238 3.16%

b use.typekit.com 2 0.000079 1.05% W r
K Close m

3'. |FI|:' I/varl!olacvs/n_lsn_ﬁz. F Pac!e(s’ 23395 ~Disp|ayea' 23395 (100.0%) - Dropped: 0 (0.0%)  {Profile: Default

Bild 14. Data fran programmet Wireshark fran vart praktikfall med exempel pa hur enkelt det
gar att utlasa bestkta webbsidor.

Vart framsta resultat fran praktikfallet var dock att det ar valdigt enkelt for en angripare att fa
fram anvandarnamn och lésenord ifyllda pa en sida som saknar SSL-kryptering. Majoriteten
av alla storre sidor anvander idag SSL-kryptering. Det enklaste séttet att avgdra om en sida
anvander sig av SSL-kryptering ar att titta efter den gréna “las-symbolen” till vanster om
adressen, samt kontrollera att sidan har prefixet https (se bild 15).

& https://www.facebook.com
Bild 15. SSL-krypterad sida

Flertalet sidor &r dock endast delvis SSL-krypterade. Viaplay visar pa sin hemsida inga
tecken pa att anvanda sig av kryptering, men nar html-koden for sidan undersoks noggrant
visar det sig att inloggningsfunktionen anropar en SSL-krypterad sida (Viaplay, 2014).

Under vart praktikfall sokte vi efter sidor som saknade SSL-kryptering och hittade flera
stycken dar anvandarnamn och Iésenord skickas okrypterat i natverket. Ett flertal bloggar,
familjeliv.se och idgshop.idg.se (webbshop for att bland annat bestélla Computer Sweden)
var nagra av de sidor dar vi lyckades fa fram anvandarnamn och lésenord ur den insamlade
natverkstrafiken. Vi hittade sidorna genom att slumpvis leta oss fram bland mindre sidor med
inloggningsfunktioner och vi hade inga svarigheter att hitta kandidater att undersoka.
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Bild 16. Anvandarnamn och lésenord fér www.blogg.se

«+ 0., = Reset: Not set
.., = Syn: Not set
= Fin: Not set
Window size value: 64
[Calculated window size: 16384]
[Window size scaling factor: 256]
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[Good Checksum: False]
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Bild 17. Anvandarnamn och l6senord for www.familjeliv.se

En angripare med tillgang till en anvandares anvandarnamn och I6senord kan orsaka olika
typer av skada beroende pa vilken typ av sida uppgifterna ar kopplade till. Forutom att
orsaka direkt skada pa sidan i fraga finns &ven risken att anvandaren har samma
inloggningsuppgifter pa andra sidor. Vart att notera ar att vi utférde laborationen utan tidigare
kunskaper inom dmnet och vi anser oss sjalva vara amatoérer. Vi anvande oss av relativt
enkla program och tekniker lart oss genom att studera forum och guider pa internet.

For att undersoka om anvandarna vid anslutning till dppna WiFi-natverk i dagslaget far
nagon information presenterad for sig granskade vi under praktikfallet aven de vanligaste
forekommande operativsystemen pa marknaden. Det finns i Apples produkter valdigt lite
information om att det ar ett dppet natverk anvandaren forsdker ansluta sig till. 1 iOS 7.1.1
(vid uppsatsens forfattande den senaste versionen for iPhone) visas ett krypterat natverk
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med ett litet hanglas medan ett 6ppet natverk inte forklaras alls. Trycker anvandaren pa
informationsknappen bredvid det 6ppna néatverket presenteras teknisk information som innan
anslutning ar blank.

eeeco TELIA 3G 17:31 35 % W ) eeee0 TELIA 3G 18:08 29 % M)
€ Instéllningar  Wi-Fi £ Wi-Fi NOMAD
— IP-ADRESS
Wi-Fi ]
L) e | s
VALJ ETT NATVERK... IP-adress
eduroam as @ Delnatsmask

NOMAD = ® Router
Annat... DNS
Sékdomaner
Fraga om anslutning )
Klient-1D
Automatisk anslutning till kdnda natverk. Om
inga kanda natverk ar tillgangliga maste du
vélja ett natverk manuellt. HTTP-PROXY

Bild 18. T.v. Lista 6ver 6ppna WiFi-natverk i iOS 7.1.1. T.h. Information om natverket (innan
anslutning)

Pa en Macbook Air med OS X 10.9.2 visade det sig vara annu svarare att hitta information
angaende natverket. Under Network Preferences - Advanced fanns en lista med tillgangliga
natverk. Under fliken sakerhet visades att ett oppet WiFi-natverk inte hade nagon sakerhet,
utan att ge nagon ingaende forklaring till varfor.
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Preferred Networks:

Network Name Security

TeliaGateway58-98-35-7D-1B-CF WPA/WPA2 Personal

Abrovinch WPA Personal

Free WI-F| - Helsinki Airport None

XPERIA WPA2 Personal
|- Drag networks into the order you prefer.

IZY Remember networks this computer has joined
Require administrator authorization to:
Create computer-to-computer networks

Change networks
Turn Wi-Fi on or off

Bild 19. Lista 6ver natverk i OS X 10.9.2

I Android 4.4.2 framgar det tydligt av listan Over tillgangliga natverk vilka som ar 6ppna och
vilka som har nagon form av sdkerhet. Oppna natverk beskrivs som “Oppen” medan
krypterade natverk beskrivs som “Skyddad”, nagot som i viss man tydliggor deras
sakerhetsniva. Trycker anvandaren pa natverket far denne ytterligare information dar det
tydligt framgar att det inte ar ett sakert natverk. Skyddade natverk har, liksom fallet med iOS,
aven en las-symbol for att tydliggora att natverket ar sakert. Symbolen aterkommer i olika
plattformar och webblasare som en generell symbol for att anslutningen pa nagot satt ar
krypterad. Informationen &r i stérre utstrackning tillganglig pa Android &n pa nagot av Apples
operativsystem, men kraver anda att anvandaren har en forstaelse for vad ett 6ppet och ett
skyddat natverk ar.

< {3} Wi-Fi
Wi-Fi-natverk NOMAD

Signalstyrka
Mycket stark

Ansluten.

Sakerhet
NOMAD = Ingen

Oppen . -
k| v/ Visa avancerade alternativ

Abrovinch Proxy
Ej inom omrade Ingen

7 e IP-installningar
o] blloteket. Btice

Ej inom omrade

Avbryt Anslut

Bild 20. T.v. Lista 6ver tillgangliga natverk pa Android 4.4.2. T.h. Detaljerad information om
ett natverk
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De operativsystem som tydligast visualiserar potentiella risker i samband med 6ppna WiFi-
natverk ar Windows 7 och Windows 8. | operativsystemen presenteras 6ppna natverk vid
anslutande med varningstexten “Andra personer kan eventuellt se informationen du skickar
via natverket” (i Windows 8) respektive “Information som skickas 6ver detta natverk kan vara
synlig fér andra” (i Windows 7). Det ar en klart tydligare varning jamfort med Android och en
stor forbattring jamfort med Apple, vars varningar knappt existerar. | Windows ar symboliken
aven omvand; ett sékert natverk presenteras helt utan symboler medan ett 6ppet natverk
visas med en orange varningsikon.

L1 |I All Station Guests
ol

NOMAD o

Hienal '\Jj Information som skickas over detta
natverk kan vara synlig for andra.

"] Anslut automatiskt

. Anslut automatiskt

Bild 21. T.v. Varningsmeddelande i Windows 8. T.h. Varningsmeddelande i Windows 7
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5. Analys/Diskussion

For att kunna presentera en sa sanningsenlig bild som majligt av problemomradet kravdes
omfattande kunskap i saval tekniska som psykologiska aspekter. Sakerhet i dppna WiFi-
natverk ar ett komplext omrade dar ett flertal faktorer spelar in. | ett samhalle dar datorer,
surfplattor och smartphones dagligen anvands till arbete, studier och sociala interaktion ar
tillgang till internet en viktig faktor. Oppna WiFi-natverk ger en stor frinet, men det ar en frihet
under ansvar. De riskfaktorer som presenterades i teoriavsnittet utgor ett urval av de attacker
anvandare riskerar att rdka ut for vid interaktion med natverken. Attackerna ar inte enbart
knutna till 6ppna natverk, men bristen pa sakerhet i dem gor att risken att drabbas av nadgon
attack ar storre dar an i ett krypterade natverk.

5.1 WiFi-teknologin och sakerhetsrisker

Det finns ett antal risker kopplade till ppna WiFi-natverk. Schlyter ansag att den allvarligaste
risken var sa kallade “captive portals”, vilket innebar natverk som till exempel Eduroam eller
Homerun, som skickar vidare anvéandaren till en inloggningsportal. Det kan leda till
certifikatvarningar da webblasaren tror att SSL-krypteringen ar felaktig. Upprepade varningar
gOr att anvandarnas respekt fér varningarna trubbas av, vilket troligen leder till att de
godkanner varningen aven i ett kritiskt Iage (Egelman, Cranor & Hong, 2008). Anvandare i
undersokningen av Egelman, Cranor och Hong (2008) godkande en liknande varning av den
enkla anledningen att varningen dok upp regelbundet. Ett satt att undvika certifikatvarningar
ar enligt Schlyter att trigga inloggningsportalen genom att bestka en harmlos sida utan SSL-
kryptering. Andra stora hot mot enskilda individer ar enligt var undersckning Rogue Access
Points (se avsnitt 2.1.2.4) och MITM-attacker (se avsnitt 2.1.2.1), nagot som 6ver 200
sakerhetsexperter enligt Lawson (2013) aven instammer i. Det som goér RAP- och MITM-
attacker extra besvarliga ar att det nastan ar omgijligt fér en vanlig anvandare att avgtra om
de blivit utsatta for en attack (Johnston, 2014).

VPN och SSL (se asnitt 2.1.3.3) ar nagra av teknikerna som finns for att sakra
kommunikationen 6ver 6ppna WiFi-natverk (Pervaiz, Cardei & Wu, 2007). Det finns idag
VPN-tjanster som kan kopas av privatpersoner, men problemet &r att anvandarna inte forstar
nyttan av att anvanda VPN. For att anvandarna ska vélja att utnyttja den utdkade sakerhet
VPN kan ge kravs det aven att de ar medvetna om riskerna, vilket bade var undersoékning
och tidigare forskning visar att de inte ar. Saledes maste forsta steget vara att 6ka
medvetenheten hos anvandare for att sedan presentera VPN och SSL som mojligheter att
sékra kommunikationen.

S& om en anvandare enbart surfar pa SSL-krypterade sidor eller anvander sig av VPN, kan
de da surfa sakert pa 6ppna WiFi-natverk? Tyvarr ar det inte sa enkelt. | april 2014
upptacktes en bugg i den populara Open source-varianten av SSL, OpenSSL. Buggen fick
namnet Heartbleed och visade sig vara en stor sakerhetsrisk. Sarbarheten gjorde att sidor
som under normala forhallanden skyddas av SSL-kryptering, sa som mail- och webbtjanster,
nu kunde 6vervakas som om de helt saknade kryptering. Buggen gjorde det majligt for
angripare att avlyssna kommunikation samt stjala data direkt fran de tjanster som var utsatta,
vilket uppskattas ha varit upp till en halv miljon (Heartbleed, 2014). Buggen har i sig ingen
koppling till 6ppna WiFi-natverk, men ar ett exempel pa hur saker och ting kan anses vara
sékra trots att de inte ar det. Det visar &ven att anvandares sociala beteende bor foréandras
sa de stéller sig kritiska till tekniken och reflekterar éver informationen de 6ppet delar med
sig av.
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5.2 Har anvandare med IT-relaterad sysselsattning hogre
medvetenhet om sakerhetsrisker vid interaktion med oppna
WiFi-natverk an andra?

Svaranden med IT-relaterad sysselsattning hade stérre kdnnedom om de tekniker som
anvands for att sékra kommunikation i 6ppna WiFi-natverk (se bild 7). 79 % av de IT-
relaterade anvandarna ansag sig aven kanna till riskerna de utsatter sig for pa natverken,
jamfort med 38 % av de dvriga anvandarna (se bild 9), nast intill identiskt med det resultat
Attipoe (2013) fick pa frdgan om anvandarna kande till ngra sakerhetsrisker pa éppna WiFi-
natverk (63 % kande inte till nagra). 84 % av de IT-relaterade trodde att de utsatte sig for
risken att fa kanslig information kapad, jamfért med 62 % av de 6vriga (se bild 12). Det kan
bero pa hur fragan var vinklad pa ett satt som gjorde det latt att svara ja, eftersom 38 % av
de Ovriga inte ansag sig kanna till riskerna de utsatte sig for men 62 % av dem trodde att de
utsatte sig for risken att bli av med kanslig information. Hade fragan inte varit sa specifik
hade svaret kanske varit annorlunda.

78 % av de IT-relaterade anvandarna ansag att de behdvde vidta atgarder medan 46 % av
de Ovriga svarade att de ansag det (se bild 10). Resultaten tyder pa att de med IT-relaterat
sysselsattning har en hogre medvetenhet om sakerhetsrisker vid interaktion med 6ppna
WiFi-natverk, varpa det bor ga att 6ka medvetenheten hos de dvriga anvandarna och fa dem
att vidta atgarder genom att 6ka deras kunskap om amnet. De IT-relaterade anvandarna
sager sig i storre utstrackning kanna till de risker de utséatter sig for vid anvdndande av
natverken (se bild 9), vilket kan forklara att de inte &r speciellt bekymrade nar de anvander
natverken (se bild 6). Kanner de till riskerna ar chansen storre att de vidtar atgarder for att
motverka dem och de IT-relaterade anvandarna hade aven stoérre kannedom kring tekniker
som kan skydda deras kommunikation (se bild 7).

De IT-relaterade anvandarna visade dock i vissa fall en avsaknad av kunskap. 14 % av dem
trodde att det var lagligt att manipulera natverkstrafiken och 44 % visste inte om det var
lagligt, nagot som tyder pa att aven deras kunskap bor dkas. 57 % av anvandarna,
oberoende av anvandarkategori, stangde inte av WiFi pa sin enhet efter anvandning (se bild
5) och &ven om de IT-relaterade hade en higre kdnnedom om riskerna visade det sig att 26
% av dem inte ens visste hur man skiljer ett Oppet natverk fran ett krypterat (se bild 8). 43 %
av de Ovriga kunde heller inte skilja natverken at varpa en forbattring inom just detta omrade
borde prioriteras. Da vi i vart praktikfall (se avsnitt 4.3.3) visar pa att det i dagslaget saknas
information om sakerhetsriskerna i 6ppna WiFi-natverk ar det inte konstigt att anvandarna
inte vet hur de skiljer natverken at. For att 6ka medvetenheten om riskerna ar det darfor
viktigt att tydliggdra for anvandarna vilken typ av natverk de kopplar upp sig pa.

5.3 Hur svart ar det att utnyttja informationen som skickas i
oppna WiFi-natverk?

Genom var observation (se avsnitt 4.3) har vi kunnat visa pa ett antal risker i 6ppna WiFi-
natverk, aven bortsett fran de attacker presenterade i teoriavsnittet som kraver omfattande
teknisk kompetens. Nar vi satte upp vart eget dppna WiFi-natverk pa en allman plats
kopplade flera anvandare upp sig pa natverket och riskerade darmed att en angripare
manipulerade och dirigerade om trafiken (Lawson, 2013; Rahman et al. 2007). Det skulle
kunna bero pa att var signalstyrka 6vertraffade de andra natverkens, nagot som Klasnja et al.
(2008) och Miilec et al. (2011) i sin forskning beskriver som en avgoérande faktor, men det
skulle kravas mer omfattande observationer for att bekrafta detta. Da sa manga kopplade
upp sig pa natverket bor det inte vara nagra svarigheter for en angripare att fa anvandare att

36



ansluta sig till en RAP (se avsnitt 4.3.2). Angriparen behdver inte ens bemoéda sig att "lura”
anvandarna med ett platsspecifikt SSID sa lange de kan erbjuda en stark signalstyrka. Ingen
av deltagarna i undersokningen utférd av Klasnja et al. (2008) trodde att ett 6ppet WiFi-
natverk tillhandahdlls av en angripare med intentioner att utnyttja deras information, vilket
tyder p& en okunnighet som i sig utgdr en sakerhetsrisk. Det ar viktigt att anvandaren i sa
hog grad som mojligt sakerstaller att natverket ar legitimt, vilket dock kan vara svart eftersom
en angripare genom en DoS-attack kan gora det legitima néatverket otillgangligt. Det som gor
RAP- och MITM-attacker extra besvarliga ar att det ar nastan omajligt for en vanlig
anvandare att avgdra om de blivit utsatta for en attack (Johnston, 2014). Eftersom vi utan
nagon forkunskap kunde satta upp ett natverk och fa anvandare att ansluta sig till det ar det
inte svart for en angripare att fa anvandare att ansluta sig till en RAP.

En angripare som “sniffar” ett natverk kan enbart lyssna pa datatrafiken som skickas éver
natverket (Milec et al. 2011), men vi visar i vart praktikfall att &ven den typen av attack kan
orsaka omfattande skador for anvandarna (se bild 16 och 17). Undersdkningen av Klasnja et
al. (2008) visade aven att anvandarna initialt inte reflekterade 6ver vilken information de
delade med sig av, men nar information presenterades for dem reagerade de och visade en
oro 6ver vad de faktiskt exponerade pa natverken. Anvandarna var aven lika oroliga for
"hackers” som for risken att nagon skulle se dver axeln pa dem nar de arbetade med datorn.
Genom att ta del av natverkstrafiken ar det i princip mojligt att ta del av samma information
som genom att titta dver axeln pa anvandaren (se bild 14) och darfor kan sadan information
anvandas for att paverka anvandarnas beteende.

Att "sniffa” ett natverk ar enkelt och kraver inga tekniska férkunskaper. Programvara for at
Overvaka natverken kan hamtas gratis fran internet och genom att flja tillhérande
instruktioner kan vem som helst analysera natverkstrafiken. Om en anvandare ar tvungen att
anvanda tjanster som kraver att kanslig information matas in ar det darfor viktigt att det sker
pa en SSL-krypterad sida och att anvandaren inte har godkant nagra certifikatvarningar.
Majoriteten av de storre sidorna, sa som Facebook och Google, anvander sig av SSL-
kryptering men flertalet andra sidor saknar krypteringen vid inloggning. Inloggningsuppgifter,
bade anvandarnamn och I6senord, skickas i de fallen i klartext 6ver natverket och kan enkelt
lasas av genom att “sniffa” natverket. Anvandare som har samma lésenord for flera tjanster
ar exponerade i annu hogre grad da angriparen kan fa tillgang till deras andra sidor. Da det i
princip ar omajligt for en anvandare att upptacka en val utford attack (Johnston, 2014) har
angriparen tid att testa l6senorden mot andra tjanster eller att avvakta tills anvandaren
exponerar mer kanslig information. Genom att anvanda sig av olika I6senord for olika tjanster
minimerar anvandaren risken att skadan blir omfattande, men bland annat Yan et al. (2004)
visar att anvandare tenderar att ateranvanda I6senord. Flera Iosenord kan verka
problematiskt for anvandaren men, likt det Schneier (2008) menar, sa ar sékerhet en
kompromiss dar for- och nackdelar maste vagas mot varandra.

Vi lyckades 6vervaka natverkstrafiken och skulle kunnat utnyttja I6senord som matades in pa
sidor utan SSL-kryptering, vilket visar att det &r enkelt att utnyttja informationen som skickas
over natverken. Bade Schneier (2008) och Klasnja et al. (2008) betonar att manniskor har
svart att uppfatta risker de inte kan greppa eller férsta och genom att konkret visa pa vilken
information en angripare enkelt kan fa tag i kan den aspekten av riskuppfattningen minskas.

5.4 Hur nar man ut till anvandarna?

Vart 16sningsforslag (se avsnitt 5.5) for att 6ka anvandarnas medvetenhet fokuserar pa en
visuell presentation av sakerhetsriskerna. Eftersom var enkatundersokning visade att manga
anvandare i dagslaget inte kan skilja ett 6ppet natverk fran ett krypterat (se bild 8), bor forsta
steget vara att tydligt varna anvandare om att det ar ett Oppet natverk de ansluter sig till.
Wogalters (2006) menar att anvandare med tidigare kannedom om omradet kopplat till en
sakerhetsvarning brukar lita pa sina egna erfarenheter framfor varningarna. Da Klasnja et al.
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(2008) visar att anvandare har stor kannedom om anvandning av WiFi ar det troligt att de
darfor litar pa sina erfarenheter. For att anvandare skall reagera pa sakerhetsvarningar ar det
darmed viktigt att de ar utformade pa ett sadant sétt att de fangar anvandarens
uppmaéarksamhet (Egelman, Cranor & Hong, 2008; Kahneman, 2003).

Varningarna i Windows 7 och 8 (se bild 21) ar det enda tecken pa nagon varning vi kunnat
hitta. De specifika varningarna klassas enligt Egelman, Cranor och Hongs (2008) beskrivning
som passiva varningar (se bild 1 och 2) och de uppfyller knappt det férsta steget i modellen
presenterad av Kahneman (2003) och Cranor (2006). | deras undersdkning fastslogs att
endast 13 % av deltagarna agerade utifran passiva varningar medan 79 % agerade pa
aktiva. Darmed &r det inte sakert att en aktiv varning far anvandaren att agera, men chansen
att det sker far anses 6ka markant. Kahneman (2003) visar pa hur anvandandet av specifika
ord kan 6ka mdjligheten att f4 anvandare att reagera, dar t.ex. ord som "Danger” har storre
genomslagskraft an "Caution”. Garg och Camp (2012) &r inne pa liknande spar, men menar
att det ar viktigt att anvanda en terminologi som anvandaren kan relatera till. Ord som virus,
trojan och spion ar alla kopplade till en fysisk fara vilket underlattar fér anvéandaren att koppla
det virtuella hotet till verkligheten (Garg & Camp, 2012). Anvandare har i samband med
Oppna WiFi-néatverk visat sig vara oroliga dver "hackers” och identitetsstold (Attipoe, 2013;
Klasnja et al. 2008), vilket tyder pa att det bor ga att fanga deras uppmarksamhet genom att
uttryckligen anvanda sig av de termerna i varningstexter. Da ordet "hackers” blivit ett
generellt samlingsnamn som saknar [Amplig svensk éversattning bor ordet &ven i svenska
sammanhang anvandas i sin originalformulering.

Att anvanda aktiva varningar med valformulerad varningstext bor vara ett effektivt satt att fa
anvandare att reagera pa att det ar ett 6ppet natverk de forsdker ansluta sig till, men de
maste aven forsta vad det innebér och vilka potentiella sakerhetsrisker som finns. Var
enkatundersokning, liksom undersokningen av Klasnja et al. (2008), visar att anvandarna
(framfor allt de utan IT-relaterad sysselsattning) inte kanner till eller forstar sakerhetsriskerna
vid interaktion med 6ppna WiFi-natverk (se bild 9). Det ar darfor viktigt att ge dem mdjlighet
att f& mer information kring det varningen avser. Anvandarna maste forsta varningen och bl
tillrackligt motiverade att agera utifran dem. Oberoende av anvandarkategori trodde fa
anvandare i var enkatundersokning att de kan surfa sakert utan att vidta atgarder (se bild
10). Istallet &r det okunskapen, framfor allt hos de 6vriga anvéndarna, som ar en stor faktor
och det ar darfor viktigt att informera dem om de motatgarder de kan ta. Ett sétt att fa
anvandare att lara sig mer om sakerhet ar att tillsammans med den aktiva varningen erbjuda
en lank till en hemsida dar problematiken presenteras fér anvandaren. Dar visas motatgarder
anvandaren kan gora for att forbattra sin sékerhet i likhet med det Egelman, Cranor och
Hong (2008) och Kahneman (2003) beskriver. En liknande presentation finns bland annat i
webblasaren Google Chrome vid varningar om att hela webbplatsen inte ar SSL-krypterad.
Webblasaren erbjuder anvandaren mojlighet att f& mer information genom att klicka pa “vVad
innebar detta?”. DA presenteras alla symboler kopplade till varningen tillsammans med en
beskrivning av vad de innebar. En varning om att hela sidan inte &r SSL-krypterad beskrivs
tilsammans med ikonen for varningen:

“Webbplatsen anvander SSL, men Google Chrome har upptéackt osékert innehall pa sidan.
Var forsiktig om du anger kanslig information pa sidan. Osékert innehall kan utgora ett
kryphal for nagon som vill manipulera sidan.” (Google, 2014)

Tidigare pa sidan finns en beskrivning av SSL, hur anvandaren skall avgéra om en sida ar
SSL-krypterad samt varfor SSL-krypering anvands (Google, 2014). Informationen ar
presenterad pd ett sddant satt att anvandare utan omfattande datorkunskaper skall kunna
forsta den, varpa aven de kan agera pa ett andamalsenligt satt.
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Bild 22. Varningsmeddelande i Google Chrome

Det ar viktigt att anvandarna far varningarna utan att sjalva behova installera nagon extra
programvara. Forslaget av Klasnja et al. (2008) att visualisera informationen anvandarna
delar med sig av ar en god idé, men kraver att anvandaren installerar verktyget for att kunna
ta del av fordelarna. D& anvandarna visar en stor okunskap om sakerhetsaspekterna ar det
inte troligt att de aktivt skulle installera och anvéanda sig av verktyget. Varningarna bor
darmed implementeras direkt i operativsystemen dar anvandarna inte kan vélja huruvida de
vill ta del av dem eller ej.

5.5 Losningsforslag

Sammanfattningsvis presenteras nedan vart forslag for att 6ka anvandarnas medvetenhet
vid interaktion pa natverken genom att visualisera och informera om sakerhetsrisker.

e Anvandarnas uppmarksamhet maste tillkallas genom aktiva varningar, da de visat sig
vara klart effektivare an passiva varningar (Egelman, Cranor & Hong, 2008). For att fa
anvandarna att reagera pa varningar kravs formuleringar som pakallar deras
uppmarksamhet (Kahneman, 2003) och far dem att lita pa varningen framfér sina
egna erfarenheter (Wogalters, 2006). Genom att anvanda en terminologi som
anvandarna kan koppla till verkliga hot (Garg & Camp, 2012) kan problemet med att
anvandare har svart att uppfatta virtuella och anonyma hot motverkas (Garg & Camp,
2012; Schneier, 2008). De hot anvandarna uppfattar som storst, sdsom "hackers” och
identitetsstold (Attipoe, 2013; Garg & Camp, 2012; Klasjna et al. 2008), bér anvandas
for att fa anvandarna att tro pa varningarna och agera utifran dem.

e D& anvandarnas medvetenhet om sakerhetsaspekter kopplade till natverken visat sig
vara lag kravs att varningarna tillhandahalls utan att anvandaren sjalv behdver agera.
Det optimala vore att implementera varningarna direkt i enheternas operativsystem,
men de storsta operativsystemen (Android, Apple och Windows) visar i dagslaget
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knappt nagon information om att natverket vill ansluta sig till ar osakert sadant (se
bild 18, 19, 20 & 21). Det kan vara en av anledningarna till att anvandarna har svart
att avgora om ett natverk ar dppet eller krypterat (se bild 8). Genom att visualisera
varningarna direkt i operativsystemen tvingas anvandarna att ta stallning till hur de vill
fortsatta. En alternativ miljé att implementera varningarna i ar direkt i webblasaren,
vilket dock medfér risken att anvandarna misstar varningen for en certifikatvarning (se
bild 13) och per automatik ignorerar den.

e For att anvandarna ska kunna vidta atgarder for att motverka sakerhetsriskerna kravs
att de forstar varningarna och vet hur de skall agera utifran dem (Cranor, 2006;
Wogalter, 2006). Genom att, i likhet med SSL-varningen i Google Chrome (se bild
22), erbjuda anvandarna mgjlighet att fa mer information angaende sakerheten i
natverken erbjuds de underlag for att kunna vaga riskerna mot kostnaderna
(Schneier, 2008). De potentiella risker anvandarna utsatter sig for (se avsnitt 2.1.2)
bor, tilsammans med liknande information som den vi visat i vart praktikfall (se avsnitt
4.3.3), presenteras for anvandarna for att de ska forsta vilken information de 6ppet
delar med sig av pa natverken. Det ar aven viktigt att anvandaren forstar att deras
information aven kan utnyttjas av personer utan omfattande tekniska kunskaper. En
beskrivning av tillgangliga motatgarder (se avsnitt 2.1.3) bér aven férklaras pa sadant
satt att aven anvandare utan teknisk bakgrund forstar dem.

5.6 Aktivt forebyggande arbete

D4 vi infor var observation talade med Jens Ahlstrand pa Polisen namnde dven han att fokus
bor ligga pa att oka anvandarnas medvetenhet. Han var &ven intresserad av att ta del av
arbetet varpa vi aven vill inkludera ett konkret lI6sningsforslag anpassat for Polisen. Nar
tidningen PC For Alla publicerade sin artikelserie om sékerhet i dppna WiFi-natverk visade
de pa hur enkelt det &r att ta del av den information anvandare lamnar ifran sig (PC For Alla,
2012). Problemet med artikeln var just att den publicerades i PC Foér Alla, en tidning som
framst nar ut till IT-intresserade anvandare. | var enkatundersokning blev det uppenbart att
anvandare utan IT-relaterad sysselsattning hade lagre medvetenhet om
sakerhetsaspekterna kring natverken och séledes bor informationen spridas i mer allmant
tillgangliga medier.

En av Polisens viktigaste uppgifter ar att férebygga att nya brott sker (Polisen, 2014). For att
kunna gotra det samarbetar man t.ex. med externa aktérer som féretag och organisationer av
olika slag. Vart forslag ar att Polisen aven utstracker sitt samarbete till en stérre nyhetskanal
for att kunna na ut till sA manga anvandare som mojligt och kunna utfora ett aktivt
férebyggande arbete. Tidningen Metro rapporterade bland annat om tidigare ndmnda
Heartbleed-buggen (Metro, 2014), vilket tyder pa att det finns ett nyhetsvéarde i liknande
fragor.

Den storsta utmaningen med ett sddant tillvagagangssatt ar att sakerstalla att intresse vacks
hos lasaren och att denne reflekterar éver informationen. Schneier (2008) menar att
manniskor uppfattar anonyma risker mindre hotfulla &n personifierade risker och att individer
har svart att ta till sig statistik och siffror. Vi foreslar darfor att artikelns forarbete bor bygga pa
det Kindberg et al. (2008) kallar "experimentiell metodologi”, likt det vi gjorde i var
observation. Vi har i var observation och vart praktikfall visat hur enkelt det ar att Gvervaka
trafiken pa 6ppna WiFi-natverk och Klasnja et al. (2008) beskriver hur anvandarna blev
oroliga och reflekterade dver sitt internetanvandande nar de fick veta vilken information de
Oppet hade delat med sig av. Genom att identifiera anvandare samtidigt som deras
natverkstrafik analyseras kan informationen de dppet delar med sig av presenteras for dem.
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Artikeln bor vidare innehalla intervjuer med anvandarna dar deras reflektioner kring
sakerhetsaspekterna presenteras. P4 sa sétt gar det att belysa sakerhetsriskerna med hjalp
av personliga historier snarare an statistik, ndgot Schneier (2008) menar har en storre
paverkan pa anvandarna. Da Klasnja et al. (2008) och Schneier (2008) menar att anvandare
ar reaktiva snarare an proaktiva ar det viktigt att i forebyggande syfte arbeta med vacka
medvetenhet om riskerna vid interaktion med dppna WiFi-natverk. Klasnja et al. (2008)
beskriver att attacker kan orsaka allt ifran mild oro till allvarliga problem. Genom att arbeta
enligt ovan beskrivna tillvagagangssatt kan effekten pa anvandarna bli en mild oro som
férhoppningsvis hjalper dem att undvika allvarliga problem.
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6. Slutsats

Var studie visade att anvandarna hade svart att urskilja ett 6ppet natverk fran ett krypterat,
att sakerhetsriskerna pa ett enkelt satt maste presenteras for dem och att det kravs att
anvandarna stalls infor aktiva varningar for att 6ka chansen att de paverkas av varningar. De
slutsatser vi dragit fran vara underfragor ligger till grund for att besvara var fragestallning och
presenteras nedan.

Har anvédndare med IT-relaterad sysselséttning hégre medvetenhet om sékerhetsrisker vid
interaktion med 6ppna WiFi-natverk 4n andra?

Anvandare med IT-relaterad sysselsattning har battre kunskap kring sakerhetsteknik kopplat
till dppna WiFi-natverk och visar en hogre medvetenhet om riskerna kopplade till natverken.
Darmed bor det ga att 6ka medvetenheten hos 6vriga anvandare genom att informera dem
om riskerna och 6ka deras kunskap kring de motatgarder de kan ta.

Hur svart ar det att utnyttja informationen som skickas i 6ppna WiFi-néatverk?

Vi har genom vara observationer och vart praktikfall visat pa att det ar relativt enkelt att
utnyttja information som skickas i 6ppna WiFi-natverk. Det kravs inga omfattande tekniska
foérkunskaper for att kunna utnyttja kanslig information som anvandarnamn och I6senord.

Hur ndr man ut till anvdndarna?

Anvandarna maste informeras om sakerhetsriskerna i en miljé de redan anvander. Genom
att implementera aktiva varningar i de operativsystem som finns tillgangliga kan anvandarnas
uppmarksambhet tillkallas. Varningarna bor anvanda termer som anvandaren kan relatera till
verkligheten for att de ska paverkas av dem och reflektera kring sakerheten i natverken.
Vidare ar det viktigt att anvandaren erbjuds mdjlighet att ta del av ytterligare information fér
att fa en djupare forstaelse for sakerhetsrisker vid interaktion med éppna WiFi-natverk.

Med dessa slutsatser besvaras var fragestallning; Hur kan medvetenheten om
sékerhetsrisker i 6ppna WiFi-nétverk 6kas?

Med hjalp av aktiva varningar med termer anvandarna kan relatera kan anvandarnas
uppmarksamhet tillkallas och de kan informeras om att det ar ett 6ppet WiFi-natverk de
ansluter sig till. Vidare maste anvandarna pa ett enkelt satt kunna ta del av information
angaende riskerna kopplade till natverken. Informationen maste ga att férsta utan nagon
tidigare kunskap om omradet och motatgarder anvandarna kan ta maste presenteras.
Genom att tillsammans med motatgarderna visa hur enkelt det &r att ta del av informationen
som skickas 6ver Oppna WiFi-natverk dkar chansen att anvandarna verkligen tar till sig
informationen, reflekterar éver sin WiFi-anvandning och andrar sitt beteende. Da anvandare
med IT-relaterad sysselsattning visade en storre medvetenhet &n 6vriga anvandare drar vi
slutsatsen att medvetenheten kan 6kas genom att 6ka kunskapen om amnet. Vart
I6sningsforslag for att varna och informera anvandarna bor darfoér vid implementation bidra till
att 6ka medvetenheten om sékerhetsrisker i 6ppna WiFi-natverk.
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Vi anser dock att vart I6sningsforslag endas ar ett av alternativen till hur medvetenheten om
sakerhetsrisker i 6ppna WiFi-natverk kan tkas och det bor ses som ett forsta steg i stravan
att oka anvandarnas medvetenhet. Omradets omfattning och komplexitet kravde dock att vi
avgransade vart arbete. D& det ar svart att avgora hur omfattande problemet ar i dagslaget
och hur stort det kan bli i framtiden, &ar det ocksa av vikt att Polisen arbetar aktivt i
forebyggande syfte for att 6ka anvandares medvetenhet. Under arbetet infor var observation
upptackte vi att amnet inte enbart &r komplext for anvandaren, utan aven for de som arbetar
med lagar och regelverk kring 6ppna WiFi-natverk. Reaktionerna vi fick fran
Datainspektionen, Post- och telestyrelsen samt de jurister vi varit i kontakt med var att de
inte riktigt kunde ge nagra konkreta svar pa vara fragor. Det ar en av orsakerna till varfor vi
anser att ett aktivt arbete i forebyggande syfte kraver att Polisen involveras, da
angreppssattet ror sig i grazonen kring vad som &r lagligt. Oavsett arbetets omfattning anser
vi att det finns ett varde i att presentera konkret information som anvandarna gjort tillganglig
for att visa vad som lagligt kan mottas i natverken. Det bor fa anvandarna att reflektera dver
vad en angripare med kriminella avsikter skulle kunna utféra och darmed fa dem att andra
sitt beteende. For att na ut till en stor malgrupp och vécka vidare intresse for fragan ar det
viktigt att anvanda allméant tillgangliga kanaler for att informera om riskerna.

6.1 Forslag till vidare forskning

Da sakerhet i 6ppna WiFi-natverk ar ett problemomrade som paverkas av ett flertal andra
omraden finns det en mangd intressanta fragor att forska vidare kring. Vart resultat fokuserar
pa att informera anvandare om sakerhetsrisker genom att tvinga dem att géra aktiva val och
vi vill uppmana till vidare forskning kring hur varningarna kan designas, realiseras och
implementeras. Mer tekniska fragor kan beréra hur VPN och andra tekniker kan goras
tillgangliga och anvandarvanliga for att 6ka saker anvandning av natverken.
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Bilaga 1 — Intervjufragor till Jakob Schlyter

Allmant

Personlig introduktion

Vilka risker finns vid interaktion med 6ppna WiFi-natverk?

Vad bor anvandare inte gora nar man anvander ett oskyddat natverk?

Bor man anvanda sig av Oppna natverk éver huvud taget?
Anvandare

Vad kan anvandare gora for att 6ka sin sakerhet? Vad ar enklast for anvandare i relation
till den sakerhet det ger?

Hur tror du anvandare uppfattar sékerheten i 6ppna WiFi-natverk?

Hur kan man 6ka anvandarnas kunskap om tekniker for att skydda sig?

Kan man utesluta anvandare ur ekvationen och eliminera dem som riskfaktor?

Vad finns det for satt att skydda sig mot attacker?

Kan man se nagon som ansvarig for att oka medvetenheten om sakerhetsriskerna?
Specifika fragor

Hur stor ar skillnaden i sdkerhet mellan ett WPA2-krypterat och ett 6ppet natverk?
Anvander man sig &nnu av WEP, &ven om det har brister?

Hur stor paverkan har det fér en angripare att vara uppkopplad till samma natverk som
offret? Vad kan de géra i en sadan situation som inte gar annars?

Kommer skyddet att bli battre eller kommer attackerna att 6ka i framtiden?

Forskning och artiklar vi studerat visar att MITM-attacker &ar relativt vanliga i USA, men
inte lika vanliga i Sverige. Tror du att de kommer bli det i framtiden?

Vilken typ av attack ar vanligast?

Hur skyddad & man om man anvander sig av tekniker som VPN och SSL?
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Bilaga 2 — Fragor i enkatundersokning

Alder? (ett svarsalternativ)
o 0-18
19-24
25-29
30-39
40-49
50-59
60+
Vad ar din huvudsakliga sysselsattning? (ett svarsalternativ)
Studerar — [T-relaterat
e Studerar — Ovrig
o Arbetar — |T-relaterat
e Arbetar — Ovrigt
e Annat
o Villinte uppge
Hur ofta kopplar du upp dig pa 6ppna WiFi-natverk? (ett svarsalternativ)
e Nagra ganger om dagen
¢ NAagra ganger i veckan
e Nagra ganger i manaden
e Nagra ganger per ar
e Aldrig
Var har du kopplat upp dig pa ett 6ppet WiFi-natverk under de senaste 12 manaderna?
(flervalsalternativ)
e Hotell
Café/Restaurang
Flygplats
Bibliotek
Butik
Skola
¢ Annat (vanligen specificera)
Vilka enheter anvander du dig av nar du kopplar upp dig pa 6ppna WiFi-natverk?
(flervalsalternativ)
o Dator
¢ Mobiltelefon
o Surfplatta
¢ Annan (vanligen specificera)
Hur kdnner du dig infor att dina aktiviteter kan ses av andra nar du surfar pa ett 6ppet
WiFi-natverk? (ett svarsalternativ)
e Jag ar obekymrad
Jag ar relativt obekymrad
Jag ar orolig
Jag ar valdigt orolig
Inget av ovanstaende
e Jag surfar inte pa 6ppna WiFi-natverk
Stianger du av WiFi pa din enhet efter anviandning? (ett svarsalternativ)
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o Negj

o \Vetegj

¢ Ja (vanligen specificera varfor)
Vilken eller vilka av foljande tror du skyddar kommunikationen nar du surfar pa ett
oppet WiFi-natverk? (flervalsalternativ)

¢ Brandvagg

e Anti-virus

o WPA/WPA2
o WEP
e HTTPS

e Virtual Private Network (VPN)
e Jag tror inte att nagon av ovanstaende hjalper
e Jag kanner inte till nAgon av ovanstaende
Vilka av foljande tjanster anvander du pa ett oppet WiFi-natverk? (flervalsalternativ)
e Banktjanster
e Online-shopping
o Sidor kopplar till jobbet (t.ex. intranat)
e Sociala medier

e Mail
o Nyhetssidor
e Spel

¢ Annat (vanligen specificera)
Vet du hur man skiljer mellan ett 6ppet och ett krypterat natverk? (Ja/Nej)

Nar jag surfar pa ett 6ppet WiFi-natverk utsatter jag mig for risken att fa
personuppgifter och annan information kapad (Ja/Nej/Vet gj)

Det ar lagligt att satta upp ett 6ppet WiFi-natverk (Ja/Nej/Vet gj)

Det ar lagligt att analysera trafiken pa ett oppet WiFi-natverk (Ja/Nej/Vet €j)

Det ar lagligt att manipulera trafiken pa ett 6ppet WiFi-natverk (Ja/Nej/Vet €))

Ett ndatverk som begar ett I6senord ar automatiskt ett sakert natverk (Ja/Nej/Vet g))

Det ar sakrare att surfa med en dator pa ett 6ppet WiFi-natverk an med en mobiltelefon
(Ja/Nej/Vet €j)

Jag behover vidta atgarder for att kunna surfa séakert pa ett 6ppet WiFi-natverk
(Ja/Nej/Vet €j)

Leverantoren av ett 6ppet WiFi-natverk tillhandahaller sakerhet for natverket
(Ja/Nej/Vet €j)

Jag anser mig kanna till riskerna jag utsatter mig for nar jag anvander 6ppna WiFi-
natverk (Ja/Nej)
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