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INTRODUCCIO

La proteccié de dades de caracter personal és un dret fonamental autonom?
que ha adquirit especial rellevancia en el desenvolupament de les tecnologies
de la informacié i la comunicacio (TIC). Actualment, aguestes juguen un paper
fonamental en la nostra societat, i especialment, cal destacar Internet, que és
un mitja on es realitza molta inversio publicitaria. Per aixo, cal tenir present que

la major part d’aquesta publicitat es duu a terme a través de les cookies?.

Les cookies es poden definir com dispositius d’emmagatzematge i recuperacio
de dades, és a dir, son arxius que es descarreguen a l'equip terminal d'un
usuari amb l'objectiu d’'emmagatzemar dades que podran ser actualitzades i
recuperades per l'entitat responsable de la seva instal-lacié (o dit d’'una altra

manera, pels servidors i pagines web).

Tenint en compte el que s’acaba d’exposar, cal dir que I'is de les cookies
comporta la captacié d’'una gran quantitat d’informacié sobre els habits d'Us
d’Internet de l'usuari. Per aquest fet, convé recalcar que aquests arxius poden
suposar una violacio de la privacitat, i en consequencia, de 'anomenat dret a la

proteccio de dades, de les persones usuaries.

D’aquesta manera, es va posar de manifest la necessitat que els prestadors de
serveis a Internet obtinguin el consentiment informat dels usuaris per a la
instal-lacio i utilitzacié de cookies. En altres paraules, es va fer una especial
referéncia a I'obligacié que els usuaris siguin conscients de I'is de les seves

dades i de les finalitats per a les quals sén utilitzades.

Per tal de poder entendre d'una manera més definida com s’ha d’obtenir el
consentiment dels usuaris en I'is de les cookies, i per comprovar que
'anomenada declaracio de voluntat és lliure i informada, he decidit tractar
aguest tema. Aixi doncs, a continuacié, explicaré amb caracter general la

metodologia que seguiré a I'hora de realitzar el treball.

1 En aquest sentit, es pronuncia la Sentencia del Tribunal Constitucional 292/2000, de 30 de
novembre de 2000.

2 Agencia Espafiola de Proteccion de Datos, Adigital, Autocontrol e IAB Spain. Guia sobre el
uso de las cookies [en linia]. Madrid: Agencia Espafiola de Proteccién de Datos, 2013.
<https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia
_Cookies.pdf>. [Consulta: 24 de febrer de 2015.]
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D’una banda, s’exposaran els principals tipus de cookies que existeixen. D’altra
banda, s’analitzara el marc juridic aplicable a les cookies en la Unié Europea,
aixi com la transposicié que s’ha fet d’aquesta normativa a I'estat espanyol. En
aguest punt, conveé destacar que es fara un esment especific a 'important canvi

legislatiu que s’ha produit en materia d’obtencié del consentiment.

A més a més, a banda d’aix0, es realitzara una analisi de les obligacions legals
que, en relaci6 amb I'is de les cookies, s’han imposat tant en la normativa
europea com en I'espanyola. Concretament, les esmentades obligacions son:

el deure d’informacio i I'obtencid del consentiment.

No obstant aix0, delimitant una mica meés el tema del treball, m’agradaria
comentar que no analitzaré el consentiment dels menors d’edat ni el de les

persones necessitades d’especial proteccio.



1. TIPUS DE COOKIES

Les cookies es poden classificar per categories?:

0 Segons l'entitat que les gestioni, podem diferenciar:

Cookies propies > Sén aquelles que s’envien a I'equip terminal* de

l'usuari pel titular del lloc web corresponent.

Cookies de tercers > Son aquelles que s’envien a 'equip terminal de
l'usuari per empreses diferents del titular del lloc web des d'on es

descarreguen.

0 Segons el termini de temps que romanen activades al dispositiu de l'usuari,

podem distingir:

Cookies de sessi0 > Es defineixen com les dissenyades per recollir
dades unicament durant el temps en qué I'usuari accedeix a una pagina

web.

Cookies persistents (o també conegudes com permanents) - Son
aguelles en que les dades segueixen emmagatzemades al terminal i
poden ser tractades durant tot el periode per al qual han estat

dissenyades. Aquest termini pot anar d’'uns minuts a diversos anys.

0 Segons la seva finalitat, podem diferenciar:

Cookies técniques = So6n aquelles que permeten a l'usuari navegar per
un lloc web i utilitzar les diferents opcions o serveis que en ell existeixin.
En aquest cas, podem destacar, per exemple, les que possibiliten

recordar els elements que integren una cistella de compra.

Cookies de personalitzacio > So6n aquelles que permeten a l'usuari
accedir al lloc web amb algunes caracteristiques de caracter general

predefinides. Un exemple seria I'idioma.

3 Extret de: Agencia Espafiola de Proteccién de Datos, Adigital, Autocontrol e IAB Spain, op.
cit.; i LOPEZ-LAPUENTE GUTIERREZ, Leticia. «El uso de cookies en Espafia a la luz de la Guia
sobre el uso de las cookies de la Agencia Espafiola de Proteccion de Datos.». Revista
“Actualidad Juridica Uria Menéndez”, setembre-desembre 2013, nim. 35, pag. 94.

4 De conformitat amb el que s’estableix a la Guia sobre el uso de las cookies, I'equip terminal
es pot definir com «(...) el dispositivo en que se descarga la cookie y desde el cual el usuario
accede al servicio, el cual puede ser un ordenador personal, un teléfono mévil, un tablet, etc.».

5



Cookies d'analisi > Sén aquelles que permeten al responsable de les
mateixes el seguiment del comportament dels usuaris dels llocs web als
quals estan vinculades. La informacié que es recull mitjangant aquest
tipus de cookies s'utilitza en el mesurament de I'activitat dels llocs web i
per a I'elaboracio de perfils de navegacio dels usuaris d’aquests llocs

web.

Cookies publicitaries > Sén aquelles que permeten la gestio de manera
eficac dels espais publicitaris del lloc web en funcié de criteris com el

contingut o la freqiéncia amb que es mostren els anuncis.

Dins d’aquest tipus, podem destacar les cookies de publicitat
comportamental, que sén aquelles que permeten la gestié dels espais
publicitaris en funcid, en aquest cas, de la informacié recollida sobre el
comportament de l'usuari i els seus habits, de manera que s’ofereixi a

I'usuari publicitat adaptada al seu perfil.



2. REGULACIO

2.1. Aproximacio a la normativa europea

L’ambit de la privacitat i proteccié de dades ha estat una constant preocupacio
per a les autoritats europees, donat que, mitjancant les cookies, s’ha permes el

seguiment dels usuaris i la captacioé de les seves dades de caracter personal®.

En aquest sentit, cal destacar que al 1999, el Grup de Treball de I'Article 29°
(en endavant, GT29) ja va adoptar la Recomanacié 1/1999 sobre el tractament
invisible i automatic de dades personals a Internet efectuat per software i
hardware. En aquest acte legislatiu no vinculant, es disposava que s’hauria
d’'informar a 'usuari de la instal-lacié de cookies, de les dades concretes que es
pretenien recollir i amb quin objectiu, aixi com del periode de validesa de la

cookie.

També, s’establia que I'usuari hauria de tenir la possibilitat d’acceptar o rebutjar
'enviament o emmagatzematge d’'una cookie amb la seva totalitat. Per aixo,
s’explicava que s’hauria d’emmagatzemar de forma normalitzada i permetre un

esborrament selectiu des de I'ordinador de 'usuari.

Actualment, és fonamental la Directiva 2002/58/CE del Parlament Europeu i del
Consell, de 12 de juliol de 2002, relativa al tractament de les dades personals i
a la proteccio de la intimitat en el sector de les comunicacions electroniques
(d’ara endavant, Directiva 2002/58/CE), que ha estat modificada per la Directiva
2009/136/CE del Parlament Europeu i del Consell, de 25 de novembre de
20097 (a partir d’'ara, Directiva 2009/136/CE).

5 ALVAREZ HERNANDO, Javier. «Publicidad, comunicaciones comerciales y proteccion de
datos.». Grandes Tratados. Practicum Protecciéon de Datos 2015, gener 2014, pag. 30.

6 Aquest grup de treball es va crear en virtut de l'article 29 de la Directiva 95/46/CE, del
Parlament Europeu i del Consell, de 24 d'octubre de 1995, relativa a la proteccié de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié d’aquestes
dades (en endavant, Directiva 95/46/CE). Es un organ consultiu independent integrat per les
Autoritats de Proteccié de Dades de tots els Estats membres, el Supervisor Europeu de
Protecci6 de Dades i la Comissié Europea. Les seves funcions sén, entre d’altres, emetre
dictamens sobre el nivell de proteccié existent dins de la Comunitat Europea i en tercers
paisos, i formular recomanacions sobre qualsevol assumpte relacionat amb la proteccié de
dades a la Uni6 Europea.

7 Directiva 2009/136/CE del Parlament Europeu i del Consell, de 25 de novembre de 2009, per
la qual es modifiquen la Directiva 2002/22/CE relativa al servei universal i els drets dels usuaris
en relacié amb les xarxes i els serveis de comunicacions electroniques, la Directiva 2002/58/CE
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Fruit d’aquesta reforma, cal observar el canvi que s’ha produit en I'article 5.3 de
I'anomenada Directiva 2002/58/CE. La primera versi6 d’aquest precepte® es
limitava a exigir que es facilités a l'usuari informacio suficient sobre I'is de
cookies per part del servidor (sistema opt-out de la instal-lacié de cookies). A
meés a mes, tambeé establia que el responsable del tractament de dades li havia

d’oferir el dret a negar-se a aquest tractament®.

Per tant, aquest régim consistia en qué l'usuari suficientment informat era lliure
de decidir si acceptava la condicio establerta pel lloc web i, en conseqgiencia,
descarregava el contingut que li interessava, 0 contrariament, no acceptava

I'anomenada condicié i no descarregava el contingut'®,

No obstant aix0, a causa de I'evolucio tecnologica, s’ha intensificat I'is de les
cookies, motiu pel qual el Parlament i el Consell europeus van considerar que
aguest sistema que s’acaba d’explicar era insuficient, i per aix0, van decidir
reforcar la proteccio de la intimitat dels usuaris d’Internet atribuint un paper

fonamental al consentiment.

D’aquesta manera, cal assenyalar que actualment, aquest article 5.3 de la

Directiva 2002/58/CE*! disposa que per a la instal-lacié de les cookies, cal que

relativa al tractament de les dades personals i a la proteccié de la intimitat en el sector de les
comunicacions electroniques i el Reglament (CE) nim. 2006/2004 sobre la cooperacié en
materia de proteccié dels consumidors.

8 «Los Estados miembros velaran por que Unicamente se permita el uso de las redes de
comunicaciones electrénicas con fines de almacenamiento de informacion o de obtencién de
acceso a la informacion almacenada en el equipo terminal de un abonado o usuario a condicién
de que se facilite a dicho abonado o usuario informacion clara y completa, en particular sobre
los fines del tratamiento de los datos, con arreglo a lo dispuesto en la Directiva 95/46/CE y de
que el responsable del tratamiento de los datos le ofrezca el derecho de negarse a dicho
tratamiento. La presente disposicion no impedira el posible almacenamiento o acceso de indole
técnica al solo fin de efectuar o facilitar la transmisién de una comunicacion a través de una red
de comunicaciones electrénicas, o en la medida de lo estrictamente necesario a fin de
proporcionar a una empresa de informacién un servicio expresamente solicitado por el usuario
o el abonado.».

9 PEGUERA PocCH, Miguel. El regim legal de les “cookies” [en linia]. Barcelona: Universitat Oberta
de Catalunya, 2013. <http://www.apd.cat/media/2712.pdf> [Consulta: 10 de mar¢ de 2015].

10 APARICIO SALOM, Javier; SANFULGENCIO TOME, Sergio. «El régimen juridico de las cookies y
su aplicacion por la agencia espafiola de proteccién de datos.». Revista Aranzadi Doctrinal
nam. 11, Estudios, mar¢ 2014, pag. 3.

11 «Los Estados miembros velardn por que Unicamente se permita el almacenamiento de
informacion, o la obtencién de acceso a la informacién ya almacenada, en el equipo terminal de
un abonado o usuario, a condicion de que dicho abonado o usuario haya dado su
consentimiento después de que se le haya facilitado informacién clara y completa, en particular

8



l'usuari hagi prestat el seu consentiment després que se li hagi facilitat
informacio clara i complerta (sistema opt-in de la instal-lacié de cookies). En
altres paraules, aquest precepte ara imposa no homés l'obligacié d’informar a
l'interessat i de facilitar-li un mitja senzill per a oposar-se a la instal-lacié de
cookies, sind que, a més a més, préviament a la instal-lacié, s’ha de sol-licitar

la seva autoritzaci6 per al tractament de les dades?!?.

En aquest sentit, cal dir que el Considerant 66 de la Directiva 2009/136/CE*3
també al-ludeix a la instal-laci6 de cookies o dispositius similars, i ho fa
recalcant la necessitat que els usuaris rebin, de la manera més senzilla
possible, no solament un dret de negativa a través del qual puguin oposar-se a
la utilitzacio de cookies, sind també una informacio clara i completa quan
realitzin una accié que pugui donar lloc a I'esmentat emmagatzematge o

obtenci6 d’accés!.

Per aix0, cal destacar que el GT29 es refereix a aquesta exigéncia com el
consentiment informat'®. Concretament, en el seu Dictamen 2/2010 sobre
publicitat comportamental en liniat® (en endavant, Dictamen 2/2010), dedueix

que el consentiment donat per l'usuari ha de ser previ i informat, indicant que:

«(...) Del enunciado literal del articulo 5, apartado 3, se infiere que: i) el
consentimiento debe obtenerse antes de instalar el cookie o recoger la

sobre los fines del tratamiento de los datos, con arreglo a lo dispuesto en la Directiva 95/46/CE.
Lo anterior no impedira el posible almacenamiento o acceso de indole técnica al solo fin de
efectuar la transmision de una comunicacion a través de una red de comunicaciones
electrénicas, o en la medida de lo estrictamente necesario a fin de que el proveedor de un
servicio de la sociedad de la informacion preste un servicio expresamente solicitado por el
abonado o el usuario.».

12 APARICIO SALOM; SANFULGENCIO TOME, op. cit., pag. 4.

13 «Puede que haya terceros que deseen almacenar informacion sobre el equipo de un usuario
0 acceder a informacion ya almacenada, con distintos fines, que van desde los fines legitimos
(como algunos tipos de cookies) hasta aquellos que suponen una intrusion injustificada en la
esfera privada (como los programas espia o los virus). Resulta, por tanto, capital que los
usuarios reciban una informacion clara y completa cuando realicen una accién que pueda dar
lugar a dicho almacenamiento u obtencién de acceso. El modo en que se facilite la informacion
y se ofrezca el derecho de negativa debe ser el mas sencillo posible para el usuario. (...)».

14 PEREZ BES, Francisco. La publicidad comportamental online. 12 Edicio. Barcelona: Editorial
UOC, 2012. pag. 48. ISBN 978-84-9788-998-8.

15 LorPEZ MCVAY, Alexandre. La publicidad online: motor econémico con riesgos legales.
Espanya: Bubok, 2014. pag. 45. ISBN 978-84-686-5299-3.

16 Dictamen 2/2010 sobre publicitat comportamental en linia, adoptat el 22 de juny de 2010 pel
Grup de Treball de I'Article 29.
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informacion almacenada en el equipo terminal, lo que normalmente se entiende
como consentimiento previo y que ii) el consentimiento fundamentado solo
puede obtenerse si se ha dado al usuario informacién previo sobre el envio y el
cometido del cookie. En este sentido, es importante considerar que, para que el
consentimiento sea valido en cualquier circunstancia en que se dé, debe ser
concreto y libremente dado y constituir una indicacion informada de los deseos
del usuario. El consentimiento debe obtenerse antes de recoger los datos
personales como medida necesaria para garantizar que las personas objeto de
los datos sean conscientes de que consienten y de aquello a lo que dan su

consentimiento. Ademas, el consentimiento debe ser revocable. (...)».
Altrament, cal tenir en compte que el mateix GT29 va publicar el Dictamen
16/2011 sobre la recomanacié de millors practiques d’EASA/IAB sobre
publicitat comportamental en linial?, el qual estableix que el consentiment ha de
ser fonamentat. En aquest sentit, explica que aplicat a la practica:

«(...) esto significa que el usuario debe haber dado su consentimiento para que
se almacene informaciéon o se acceda a la informacién almacenada en su
equipo terminal tras haber sido informado con claridad y en detalle de
conformidad con la Directiva 95/46/CE, entre otras cosas, sobre los fines del
tratamiento de los datos. Por tanto, para cumplir la legislacion, el
correspondiente aviso informativo debe suministrarse directamente al usuario
de forma clara y comprensible antes de que los datos sean tratados. No basta
qgue la informacién esté «disponible» en algin punto del sitio web que el
usuario visita. (...)».

Aixi mateix, és important fer referencia al Working Document 02/2013 providing
guidance on obtaining consent for cookies, adoptat el 2 d’octubre de 2013 pel
Grup de Treball de l'Article 29 (a partir d’ara, Working Document 02/2013), ja
que facilita la interpretacidé que ofereix en materia d’informacio i consentiment
relacionats amb la instal-lacié i/o utilitzacio de cookies de forma licita i

harmonitzada.

Per aquest motiu, indica diferents consells per a interpretar: la Directiva
2009/136/CE; el Dictamen 15/2011 sobre la definicio del consentiment, adoptat
el 13 de juliol de 2011 pel Grup de Treball de I'Article 29 (en endavant,
Dictamen 15/2011); el Dictamen 4/2012 sobre I'exempcié del requisit de
consentiment de cookies, adoptat el 7 de juny de 2012 pel Grup de Treball de
I'Article 29 (d’ara endavant, Dictamen 4/2012); i el Dictamen 2/2010%8,

17 Dictamen 16/2011 sobre la recomanacié de millors practiques d’EASA/IAB sobre publicitat
comportamental en linia, adoptat el 8 de desembre de 2011 pel Grup de Treball de I'Article 29.

18 | 6PEZ MCVAY, op. cit., pag. 47.

10



També, cal dir que el Working Document 02/2013 disposa diferents requisits

per tal que el consentiment atorgat per I'usuari en materia de cookies pugui

considerar-se com a valid. Aquestes condicions sén?®:

o

Informacié especifica (Specific information) - Per ser valid el consentiment,
el GT29 assenyala que aquest ha de ser especific i estar basat en
informacié apropiada. D’aquesta manera, el mecanisme per atorgar el
consentiment haura de preveure un avis clar, complet i visible sobre I's de
les cookies en el moment i lloc en qué s’ha de sol-licitar el consentiment,

com per exemple, a l'inici de la navegacio de l'usuari.

A l'accedir al lloc web, aquesta informacié ha de ser accessible en tot
moment, i a més a més, la pagina web haura d’incloure informacié sobre
I'is de les cookies, aixi com, si s’escau, respecte I's de les cookies de
tercers i accés de tercers a la informacié emmagatzemada per les cookies.
Igualment, els usuaris també han d’estar informats sobre les formes en qué
poden expressar els seus desitjos respecte les cookies, és a dir, com poden
acceptar totes, algunes o cap de les cookies i com canviar aquesta

preferencia en el futur.

Moment d’instal-lacié de les cookies (Timing) - Com a regla general, per tal
gue el consentiment sigui valid, aquest ha de ser previ a linici del
tractament de les dades. Especificament, el GT29 assenyala que aixo
significa que el consentiment ha de ser atorgat abans que les cookies siguin

instal-lades o llegides.

Comportament actiu (Active choice) - Per tal que el consentiment sigui
valid, aquest ha de ser inequivoc, motiu pel qual no ha d’haver cap dubte
sobre la intenciéo de l'usuari. Aixi mateix, per ser valid, el consentiment
haura d’haver estat manifestat mitjangant una indicacié activa de la voluntat

de l'usuari.

D’aquesta manera, el GT29 admet diferents modalitats per presentar la
informacié. Tal com es disposa al mateix Working Document 02/2013, es
poden incloure «(...) splash screens, banners, modal dialog boxes, browser

settings, etc. (...)». No obstant aix0, exigeix que el lloc web sigui capa¢ de

19 |bid, pag. 47-49.
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determinar de manera inequivoca que l'usuari ha prestat el seu
consentiment especific i informat sobre I'is de les cookies a través d’'una

accio positiva o d’'un comportament actiu.

En concret, explica que l'usuari pot donar el seu consentiment fent clic a un
enllag, a una casella 0 a un espai on es presenta la informacio, o realitzant
gualsevol altre comportament actiu mitjangant el qual 'operador del lloc web
pugui determinar de manera inequivoca que aquest consentiment és
especific i informat. Més especificament, el GT29 entén que un
comportament actiu és una accié que es pot tracar entre l'usuari i el lloc
web, com fer clic a un enllag, a una imatge o contingut de la pagina web

d’entrada...

Per aixo0, si 'usuari entra al lloc web on se li ha mostrat informacio sobre I'is
de cookies, pero no inicia un comportament actiu, sind que simplement es
gueda a la pagina d’entrada sense cap comportament actiu addicional, és
dificil argumentar que el consentiment ha estat donat de manera

inequivoca.

Finalment, la informacié ha d’estar present en el lloc web i no desapareixer

fins que l'usuari hagi expressat el seu consentiment.

Eleccio lliure (Freely given) - El consentiment només podra ser valid si
l'usuari pot exercir una eleccid real i sense risc d’engany, intimidacio,
coaccid o consequéencies negatives significatives si no presta el seu

consentiment.

Per tant, cal dir que l'eleccid6 de l'usuari respecte I'acceptacié o no de la

instal-lacio d’algunes, totes o cap cookie ha de ser certa. Concretament, I'usuari

ha de tenir la possibilitat d’acceptar o rebutjar algunes de les cookies, i no

només la totalitat.

També, cal destacar, en virtut del Considerant 25 de la Directiva 2002/58/CE,

que si l'usuari no dona el seu consentiment, I'editor del lloc web pot limitar

'accés als continguts especifics, perd no és admissible la limitacio a I'accés

general dels continguts del lloc web?°. En aquest sentit, el Working Document

02/2013 posa I'exemple dels llocs web de comer¢ electronic, establint que si la

20 |bid, pag. 49.
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principal finalitat d’aquests és vendre productes, en cas que no s’'acceptin les

cookies, no han d’'impedir que I'usuari compri productes en aquest lloc web.

Per ultim, cal assenyalar que el Dictamen 2/2010 destaca que si, com a resultat
de la col-locaci6 i recuperacié dinformacié mitjancant cookies o altres
tecnologies similars, la informacié recollida poden considerar-se dades
personals, a més de l'article 5.3 de la Directiva 2002/58/CE (la qual, tal com ja
s’ha exposat anteriorment, ha estat modificada per la Directiva 2009/136/CE),

sera aplicable la Directiva 95/46/CE.

2.2. Regulaci6 a Espafa

A Espanya, les cookies es troben regulades a I'apartat 2 de l'article 22 de la
Llei 34/2002, d’11 de juliol, de serveis de la societat de la informacié i de
comerg electronic (d’ara endavant, LSSI), que ha estat modificat pel Reial
Decret-Llei 13/2012, de 30 de marg, pel qual es transposen directives en
materia de mercats interiors d'electricitat i gas i en matéeria de comunicacions
electroniques, i pel qual s'adopten mesures per a la correcci6 de les
desviacions per desajustos entre els costos i els ingressos dels sectors electric
I gasista (a partir d’ara, RDL 13/2012).

Per aix0, aqui, cal fer una breu referencia a I'abast d’aquest precepte, tot i que
sera analitzat de manera més detallada en el segient punt d’aquest treball. El

primer paragraf de 'anomenat article 22.2 de la LSSI estableix que:

«Els prestadors de serveis poden utilitzar dispositius d’emmagatzematge i
recuperacié de dades en equips terminals dels destinataris, a condicié que
aquests hagin donat el seu consentiment després que se’ls hagi facilitat
informacio clara i completa sobre la seva utilitzacié, en particular, sobre els fins
del tractament de les dades, d’acord amb el que disposa la Llei organica

15/1999, de 13 de desembre, de proteccio de dades de caracter personal.».
Concretament, cal destacar, d’'una banda, que aquesta norma s’aplica a
qualssevol “dispositius d’emmagatzematge i recuperaci6 de dades”. Amb
aquesta denominacio, s’inclouen les cookies i altres tecnologies similars, com

poden ser els local shared objects, que també s’anomenen flash cookies?!. Ara

21 Tenint en compte el que es disposa a la Guia sobre el uso de las cookies, els local shared
objects (en endavant, LSO) o flash cookies son «(...) un tipo de cookies que pueden almacenar
mucha mas informacién que las cookies tradicionales. Al ser independientes del navegador
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bé, de manera estricta, cal matisar que les cookies son el tipus més comu i
conegut entre els diversos dispositius de captacid de dades existents

actualment o que puguin desenvolupar-se en el futur??.

D’altra banda, cal assenyalar que quan aquest article menciona I'expressio
“equips terminals dels destinataris”, esta fent referéncia, tal com s’ha exposat
en la primera nota a peu de pagina d’aquest treball, per exemple, a un
ordinador, un teléfon mobil o una tauleta electronica d’'una persona fisica o
juridica que utilitza, sigui o no per motius professionals, un servei de la societat

de la informacio.

Tot sequit, i continuant amb el marc legal de I'ordenament juridic espanyol en
matéria de cookies, és fonamental examinar la Guia sobre el uso de las
cookies (en endavant, Guia sobre el uso de las cookies o la Guia), que va ser
presentada per I'Agéncia Espanyola de Proteccid6 de Dades (a partir d’ara,
AEPD) el 29 d’abril de 2013 arran de la modificacié de l'article 22.2 de la LSSI
mitjangant el RDL 13/2012.

En aquest sentit, cal assenyalar que I'AEPD va considerar convenient
I'elaboracio d’aquesta Guia perqué la nova regulacio va generar molts dubtes
sobre la seva interpretacié tant a les empreses que operen a Internet com als

usuaris?s.

A més a més, per una banda, cal tenir present que 'anomenada Guia sobre el
uso de las cookies pren com a base la Guidance on the rules on use of cookies
and similar technologies?*, elaborada per la Information Commissioner’s Office
de Regne Unit al maig de 20122,

utilizado son mas dificiles de localizar, visualizar o borrar y pueden utilizarse, por ejemplo, para
regenerar cookies estandar.».

22 |L6PEZ-LAPUENTE GUTIERREZ, Op. cit., pag. 94.

23 |bid, pag. 93.

24 Information Commissioner’s Office. Guidance on the rules on use of cookies and similar
technologies [en linia]. Wilmslow: Information Commissioner's  Office, 2012.
<https://ico.org.uk/media/for-organisations/documents/1545/cookies_guidance.pdf>. [Consulta:

17 de mar¢ de 2015.]

25 LOPEZ MCVAY, op. cit., pag. 64.
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Per altra banda, cal dir que la Guia sobre el uso de las cookies no és la primera
guia practica elaborada per una autoritat europea de proteccié de dades, si bé
el que distingeix a la Guia espanyola d'altres precedents (com pot ser, per
exemple, 'anomenada Guidance on the rules on use of cookies and similar
technologies) és que ha estat elaborada per 'AEPD conjuntament amb les

associacions Adigital, Autocontrol e IAB Spain?®.

Per aix0, la Guia sobre el uso de las cookies ha estat anunciada i presentada
per la propia AEPD com «(...) la primera guia en Europa elaborada
conjuntamente por la autoridad de proteccién de datos y los representantes de

la industria. (...)»?".

Finalment, cal destacar que la Guia recull les orientacions, garanties i
obligacions que la industria es compromet a difondre i aplicar per adaptar la

instal-lacié d’aquest tipus d’arxius a la legislacié vigent?8,

26 L6PEZ-LAPUENTE GUTIERREZ, Op. cit., pag. 93.

27 Agencia Espafiola de Proteccién de Datos. La AEPD presenta la primera guia en Europa
sobre el uso de cookies elaborada junto a los representantes de la industria [en linia].
<https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa/com
mon/abril/130429 NP_Guia_Cookies.pdf>. [Consulta: 17 de mar¢ de 2015.]

28 |bid.
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3. OBLIGACIONS LEGALS

La normativa espanyola, concretament, I'article 22.2 de la LSSI, imposa dos
obligacions en I'is de les cookies, les quals sén: el deure d’informacié i

I'obtencié del consentiment.

3.1. Deure d'informacio

Tal com ja s’ha explicat al punt 2.2 d’aquest treball, i reiterant el que s’acaba
d’exposar, és fonamental en I'is de les cookies 'anomenat article 22.2 de la
LSSI. El primer paragraf d’aquest precepte exigeix que s’ha de facilitar als
usuaris informacié suficientment clara i completa sobre les cookies, cosa que
s’ha de realitzar de conformitat amb la Llei Organica 15/1999, de 13 de
desembre, de proteccié de dades de caracter personal (en endavant, LOPD)?°,

Concretament, la informacié que exigeix la LOPD esta detallada al seu article 5,
el qual, aplicat a les cookies, inclou, entre d’altres aspectes: la identitat del
responsable (tant en cookies propies com de tercers), les finalitats de les
cookies i els drets que corresponen a l'usuari. A més a mes, tal com estableix
Leticia Lopez-Lapuente Gutiérrez30, «(...) para que la informaciéon pueda
entenderse completa, parece razonable que se incluyan otras caracteristicas
relevantes de las cookies, como puede ser su duracién o las consecuencias

para el usuario si las rechaza (...)».

A banda d’aixo, convé destacar que en materia d’informacid, la Guia sobre el
uso de las cookies, en lloc de remetre’s directament a la LOPD, desenvolupa
alguns aspectes addicionals del deure d'informacid, entre els quals cal

assenyalar els seglients3!:

o En el cas que un usuari consenti I'ls de les cookies, la informacié sobre
com revocar aquest consentiment i eliminar les cookies haura d'estar a la

seva disposicio de forma accessible i permanent.

29 LOPEZ-LAPUENTE GUTIERREZ, Op. cit., pag. 95-96.
%0 |bid, pag. 96.

31 Agencia Espafiola de Proteccion de Datos, Adigital, Autocontrol e IAB Spain, op. cit.; LOPEZ-
LAPUENTE GUTIERREZ, Op. Cit., pag. 96; i LOPEZ MCVAY, op. cit., pag. 65.
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o A més a més, la Guia recomana que per tal que els usuaris puguin prestar
un consentiment valid, és aconsellable que la informacié sobre les cookies

guedi accessible en tot moment.

Per tot aixo, la informacié s’haura de mostrar de conformitat amb els dos
requisits que estableix el GT29 al seu Dictamen 15/2011, els quals afecten,
d’'una banda, a la qualitat de la informacio, i d’altra banda, a la accessibilitat i

visibilitat de la mateixa32.

3.1.1. La qualitat de la informacio

Pel que fa a la qualitat de la informacié que es faciliti, i atés que, tal com
estableix Alexandre Lépez McVay **, «(...) en la actualidad el nivel de
conocimiento de los usuarios sobre las cookies y su gestiébn es muy reducido

(...)», la Guia recomana tenir en compte34:

o El tipus d’'usuari mitja al qual es dirigeix el lloc web, de manera que s’adapti
convenientment el llenguatge utilitzat en cada cas. Per aquest fet, s’ha
d’evitar terminologia tecnica innecessaria i buscar la major claredat

possible.

o El disseny i la mecanica del lloc web, perqué la informacio sobre cookies
encaixi de la forma més harmonitzada possible amb la resta de continguts
de la pagina web. D’aguesta manera, és meés probable que la informacio

sigui llegida per l'usuari.

82 Agencia Espafiola de Proteccién de Datos, Adigital, Autocontrol e IAB Spain, op. cit.; i LOPEZ
McVAY, op. cit., pag. 65.

33 LOPEZ MCVAY, op. cit, pag. 65. En el mateix sentit, apareix a: Agencia Espafiola de
Proteccion de Datos, Adigital, Autocontrol e IAB Spain, op. cit.

34 Agencia Espafiola de Proteccion de Datos, Adigital, Autocontrol e IAB Spain, op. cit.; LOPEZ-
LAPUENTE GUTIERREZ, Op. Cit.,, pag. 96; LOPEZ MCVAY, op. cit.,, pag. 65; i CRESPO VITORIQUE,
Isabela. «¢ Conoce la nueva regulacion sobre cookies y proteccion de datos?». Analisis GA&P,
maig 2013, pag. 2.
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3.1.2. L’accessibilitat i visibilitat de la informa cio

En relacid a I'accessibilitat i visibilitat de la informacidé sobre cookies, la Guia

proposa diferents formes per potenciar aquesta informacio, les quals s6n3:

o A través del format de I'enllac - En aquest cas, es recomana, per exemple,
incrementar la mida de I'enlla¢ que dirigeix a la informacié o destacar-lo
utilitzant una font diferent que distingeixin aquest enlla¢ del text normal de la

pagina web i d’altres enllacos.

o Mitjancant el posicionament de I'enlla¢ - Aqui, aconsella localitzar I'enllac

en llocs visibles que captin I'atenci6 dels usuaris.

0 A través de la utilitzaci6 d'una denominacié descriptiva i intuitiva per a
'enllag = En aquest cas, suggereix etiquetar I'enllac utilitzant una bona
expressio explicativa, com per exemple, “Politica de cookies”, en lloc d’'una

expressio general com “Politica de privacitat”.

o A través daltres tecniques que ajudin a destacar la importancia d’aquest
enllag informatiu - Serien, per exemple, enquadrar o subratllar I'enllag,
desplegar un avis quan el punter del ratoli passa sobre I'enllag, o utilitzar
una imatge o icona sobre la qual es pugui fer clic i que animi a buscar més

informacio.

No obstant aix0, cal tenir en compte que existeixen multiples sistemes per oferir
la informacio obligatoria, i en tot cas, tal com es veura al punt 3.2.1 d’aquest
treball, sol-licitar el consentiment. Entre els metodes més comuns, la Guia

sobre el uso de las cookies destaca3®:

o El subministrament d’informacio a través d’'una barra d’encapcalament o al

peu de pagina, de forma suficientment visible.

o Si es sol-licita I'alta en un servei, 0 abans de descarregar un servei 0 una
aplicacié, que impliquin I'is de cookies, es podra incloure aquesta

informacié juntament amb la politica de privacitat, o en els termes i

35 Agencia Espafiola de Proteccion de Datos, Adigital, Autocontrol e IAB Spain, op. cit.; CRESPO
VITORIQUE, Isabela. «¢Conoce la nueva regulacion sobre cookies y proteccién de datos?».
Andlisis GA&P, maig 2013, pag. 2; LOPEZ-LAPUENTE GUTIERREZ, oOp. Cit.,, pag. 96; i LOPEZ
MCVAY, op. cit., pag. 65-66.

36 |bid.
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condicions de I'Us del servei, encara que de manera destacada i separada
(per exemple, mitjancant un hiperenlla¢ diferent). En aquest punt, cal
ressaltar que I'AEPD, a la nota aclaridora de l'article Nuevo vuelvo en

materia de cookies®’, puntualitza que:

«(...) Como claramente se deduce del propio tenor, la referencia a un
hiperenlace distinto se hace a titulo de ejemplo, no como una exigencia. Lo
requerido es que la informacion esté destacada y separada de la referida a los
términos y condiciones de uso y a la politica de privacidad, no que se acceda a
ella por un hiperenlace individualizado. (...)».

o Crear un sistema d’informaci6 per capes. En aquest cas, poden distingir-se,
com a minim, dos capes, el contingut minim de les quals s’exposara

seguidament:

- En la primera capa (aixd és, el pop up3 que es veu a l'entrar en la

majoria de llocs webs), s’haurien d’incloure aspectes basics com:

» L’advertencia als usuaris sobre I'Us de les cookies no exceptuades
gue s’instal-len al navegar pels llocs web o a l'utlitzar el servei

sol-licitat.

* Les finalitats de les cookies que s’instal-len, amb informacio sobre si

es tracta de cookies propies o de tercers.

» L’advertencia que si es realitza una determinada accidé s’entendra

gue l'usuari accepta I'is de les cookies.

* Un enlla¢g a una segona capa informativa en la qual s’indica una

informacié més detallada sobre la primera capa.

Un exemple d’aquesta primera capa el trobem a I'’Annex 1. Com pot
observar-se, la pagina web de [ll-lustre Col-legi d’Advocats de
Barcelona (a partir d’ara, ICAB) ofereix informacio sobre I'is per I'editor i

per tercers de cookies analitiques, entre d’altres.

87 La referencia bibliografica d’aquesta nota aclaridora és: Agencia Espafiola de Proteccion de
Datos. «Nota aclaratoria de la AEPD al articulo “Nuevo vuelco en materia de cookies”». A:
Enatic [en linia]. 18 de setembre de 2014. <http://www.abogacia.es/2014/09/18/nota-
aclaratoria-de-la-aepd-al-articulo-nuevo-vuelco-en-materia-de-cookies/>. [Consulta: 20 d'abril
de 2015.]

38 De conformitat amb el que s’estableix a la Guia sobre el uso de las cookies, el pop up es pot
definir com un «(...) formato que aparece como una ventana emergente sobre una ventana del
navegador abierta.». Generalment, té un contingut publicitari.
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- En la segona capa (és a dir, el que seria la “Politica de Cookies” o

equivalent), s’hauria de detallar la segient informacio:
» La definicié i funcié de les cookies.
» Eltipus de cookies que utilitza la pagina web i la seva finalitat.

+ La forma de desactivar o eliminar les cookies descrites, aixi com la

forma de revocacié del consentiment ja prestat.

* La identificacié de qui utilitza les cookies, o sigui, si la informacié
obtinguda per les cookies és tractada nomeés per 'editor i/0 també
per tercers amb els quals I'editor hagi contractat la prestacié d’'un
servei que suposi I'is de cookies, amb identificacidé d’aquests ultims.

A 'Annex 2, i seguint amb I'exemple I'lCAB, apareix la segona capa

d’aquest lloc web, la qual conté tots els punts que s’acaben d’enumerar.

3.2. Obtencio6 del consentiment

En primer lloc, cal assenyalar que és necessari obtenir el consentiment per a la
instal-lacié i utilitzaci6 de cookies no exceptuades3®. Per aix0, i abans
d’aprofundir en aquest punt, cal analitzar el consentiment des d’una perspectiva
constitucional, donat que aquest es considera el pilar fonamental en matéria de
proteccié de dades*°. Concretament, cal tenir en compte I'article 6 de la LOPD,
que en el seu primer apartat, estableix que és necessari comptar amb el
consentiment inequivoc de l'afectat per al tractament de dades de caracter

personal*l.

En aquest sentit, cal dir que el consentiment, en virtut de l'article 3.h de la
LOPD, és una declaracio de voluntat «lliure, inequivoca, especifica i

informada» procedent del subjecte titular de les dades personals per la qual

39 Agencia Espafola de Proteccién de Datos, Adigital, Autocontrol e IAB Spain, op. cit.

40 VALERO TORRIJOS, Julian (coord.). La Proteccion de los Datos Personales en Internet ante la
Innovacién Tecnoldgica: Riesgos, amenazas y respuestas desde la perspectiva juridica. 12
Edicié. Cizur Menor (Navarra): Thomson Reuters, 2013. pag. 131. ISBN 978-84-9014-970-6.

41 LESMES SERRANO, Carlos (coord.). La ley de proteccion de datos. Analisis y comentario de su
jurisprudencia. 12 Edicié. Valladolid: Editorial Lex Nova, 2008. pag. 193. ISBN 978-84-85012-
91-6.
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aquest accepta el tractament de les mateixes*2. D’aqui, es desprén que han de

concorrer aguests quatre requisits per tal que el consentiment sigui considerat

conforme a dret#3.

Aixi doncs, cal passar a analitzar els anomenats caracters del consentiment*#:

o

En relaci6 al requisit de lliure, cal dir que fa referencia a la necessitat que el
consentiment s’hagi prestat sense la intervenci6 de cap vici del

consentiment.

Pel que fa a la condicio d’inequivoc, cal recalcar que implica que no resulta
admissible que el consentiment sigui presumpte, és a dir, que es dedueixi
dels mers actes realitzats per I'afectat, motiu pel qual és necessari que
existeixi expressament una accié o omissié que impliqui I'existencia del

consentiment.

Fent referéncia a un consentiment especific, cal destacar que significa que
al moment de recollir les dades, s’han de determinar les finalitats concretes

d’aquesta operacio de tractament, les quals han de ser explicites i legitimes.

Pel que fa a la caracteristica d’'informat, cal assenyalar que I'afectat ha de
conéixer amb anterioritat a la prestacié del consentiment que les seves
dades van a ser objecte de tractament, les finalitats per les quals el mateix
es produeix, la identitat del responsable...

Una vegada estudiat el consentiment des d’'un punt de vista constitucional, cal

passar a explicar com s’ha d’obtenir el mateix en I'is de les cookies.

D’una banda, cal dir, en virtut del que s’estableix a I'article 22.2 de la LSSI, que

els destinataris (0 els usuaris) dels serveis de la societat de la informacid sén

els que han de prestar aquest consentiment. Per tal de veure que s’entén per

destinatari, cal remetre’ns a '’Annex de la LSSI, concretament, a I'apartat d),

42 \VALERO TORRIJOS, op. cit., pag. 133.

43

Agencia  Espafiola de  Proteccion de Datos. Tratamiento [en linia].

<https://www.agpd.es/portalwebAGPD/canalresponsable/obligaciones/tratamiento_cesion/trata
miento/index-ides-idphp.php>. [Consulta: 24 de mar¢ de 2015.]

44 Agencia Espafiola de Protecciéon de Datos, op. cit.; LESMES SERRANO, 0p. Cit., pag. 193-197; i
VALERO TORRIJOS, op. cit., pag. 133-134.
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gue disposa que és: «(...) [la] persona fisica o juridica que utilitza, sigui o no per

motius professionals, un servei de la societat de la informaci6.»*°.

D’altra banda, cal destacar que el consentiment podra obtenir-se mitjancant
férmules expresses, com per exemple, exigint que l'usuari faci clic en un

apartat que indiqui “Accepto” o similar®.

No obstant, la Guia també admet que el consentiment «(...) podra obtenerse
infiriendolo de una determinada accion realizada por el usuario (...)». Tal com
disposa Leticia Lopez-Lapuente Gutiérrez*’, «(...) esta segunda férmula dota
de mayor flexibilidad a los operadores a la hora de establecer los mecanismos
de recabar los consentimientos, sin perjuicio de que estos mecanismos deban

asegurar igualmente el cumplimiento de las obligaciones de informacion. (...)».

Aixi mateix, la Guia assenyala que «(...) en todo caso la mera inactividad del
usuario no implica la prestacién del consentimiento por si misma (...)», motiu
pel qual exigeix una accid conscient i positiva de la qual pugui inferir-se el

consentiment de l'usuari*s.

Un exemple de consentiment inferit el podem trobar a 'anomenada pagina web
de 'ICAB (Annex 1), la qual, seguint les instruccions de la Guia sobre el uso de
las cookies, disposa: «(...) Si continua navegant, considerem que accepta el
seu Us (...)». Tot i aixo, cal tenir en compte que aquest mecanisme pot
presentar majors dificultats de prova per acreditar que s’ha obtingut un

consentiment concret?.

Finalment, és important ressaltar que l'usuari pot negar-se a acceptar les
cookies, és a dir, pot passar que el destinatari no presti el seu consentiment.
Per aixo, els llocs web s’han de dissenyar de manera que puguin utilitzar-se

sense les cookies, encara que, com a consequéncia d’aquesta negativa, és

45 Agencia Espafiola de Proteccion de Datos, Adigital, Autocontrol e IAB Spain, op. cit.

46 Agencia Espafiola de Proteccion de Datos, Adigital, Autocontrol e IAB Spain, op. cit.; i LOPEZ-
LAPUENTE GUTIERREZ, Op. Cit., pag. 96.

47 LOPEZ-LAPUENTE GUTIERREZ, Op. Cit., pag. 96.

48 Agencia Espafiola de Proteccion de Datos, Adigital, Autocontrol e IAB Spain, op. cit.; CRESPO
VITORIQUE, op. cit., pag. 3; i LOPEZ-LAPUENTE GUTIERREZ, Op. Cit., pag. 96.

49 Agencia Espafiola de Proteccion de Datos, Adigital, Autocontrol e IAB Spain, op. cit.; i LOPEZ-
LAPUENTE GUTIERREZ, Op. Cit., pag. 96.
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possible que la funcionalitat d’aquesta pagina web quedi limitada o no sigui

possible®°.

D’aquesta manera, cal puntualitzar que la Guia disposa que no es podra
denegar als usuaris que no acceptin les cookies lI'accés a serveis si se’ls ho
impedeix I'exercici d'un dret legalment reconegut, com per exemple, la baixa en

un servei telefonic®?!.

3.2.1. Modalitats d’obtencié del consentiment

Tal com s’ha exposat anteriorment, la Guia sobre el uso de las cookies indica
gue el consentiment es pot obtenir de diverses formes, i a I'hora d’elegir la
modalitat més apropiada, s’ha de tenir en compte que dependra de quin tipus
de cookies s'instal-laran, quina és la seva finalitat, i si son propies o de
tercers 2. En aquest sentit, la Guia es refereix a diferents mecanismes

d’obtencié del consentiment, entre d’altres:

o A través de I'acceptacio dels “Termes i condicions d’Us de la pagina web” o

de la seva “Politica de privacitat” al sol-licitar I'alta en un servei®3,

o Durant el procés de configuracio del funcionament de la pagina web o
aplicacié (Settings-led consent) -> Aqui, cal tenir present que moltes
pagines web i aplicacions mobils permeten a l'usuari configurar diferents
caracteristiques del servei, com poden ser, per exemple, l'idioma, el color

de fons de pantalla, el tipus de lletra...

Per aix0, una altra forma de prestacié del consentiment per a la instal-lacié

de les cookies pot tenir lloc durant el procés d’eleccid o especificacid per

%0 |bid.
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part de l'usuari de les caracteristiques, quedant el consentiment integrat en

I'eleccié de l'usuari i recordant els parametres elegits per aquest®.

o Al moment en qué es sol-liciti una nova funcié oferta a la pagina web o
aplicacié6 (Feature-led consent) - En aquest cas, cal destacar que
determinades funcions opcionals d'una pagina web o aplicacié poden
requerir I'ds de cookies. En aquests suposits, es podra proporcionar
informacio sobre les mateixes en el moment en que l'usuari hagi de mostrar

el seu desig d'utilitzar aquesta funcio.

Per exemple, si es vol que un servei de correu electronic recordi el compte
de I'Gltim usuari que va accedir, es podria proporcionar la informacioé sobre
les cookies al costat de la casella de verificacié que l'usuari ha de marcar

per obtenir aquesta funcié®®.

o Abans del moment en qué es vagi a descarregar un servei o0 aplicacié ofert

a la pagina web - Aqui, tal com es disposa a la Guia, cal remarcar que:

«(...) En tales casos, si se informa adecuadamente de que la solicitud de
descarga de tal servicio o aplicacién [como por ejemplo, un video, una
imagen...] conlleva la prestacién del consentimiento para la instalacién de una
determinada cookie con concretas finalidades, y éste lleva a cabo una
accion para realizar la descarga de tal servicio o aplicacién, se puede
interpretar el usuario ha prestado su consentimiento para la instalacion de la
correspondiente cookie o cookies. Cuando esta cookie se proporciona por
un tercero, debe informarse al usuario, facilitandole informacion acerca de
las finalidades de las cookies de ese tercero, para que el usuario pueda
tomar una decision informada. (...)».

o A través del format d’informacio per capes > Aquest format d’'informacio per
capes s’ha explicat anteriorment al punt 3.1.2 d’aquest treball. Tanmateix,
cal recordar que la primera capa conté la informacié essencial, i a més a
més, ha d’incloure la peticié del consentiment per a la instal-lacié de les

cookies.

Aixi mateix, cal tornar a dir que en els suposits en que l'usuari no manifesti
expressament si accepta o no la instal-lacié de les cookies, pero continui
navegant pel lloc web o aplicacié, es podria entendre que aquest ha prestat

el consentiment, sempre que se li hagi informat clarament en aquest sentit i

54 |bid.

%5 Ibid.
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s’ofereixi de manera permanent un avis que contingui informacio sobre la

utilitzacié de les cookies i la possibilitat de desinstal-lar-les®®.

En consequéncia, i per tal d’il-lustrar aquesta questid, la Guia estableix que

«(...) se entenderd que se ha prestado el consentimiento al seguir

navegando cuando tras informar sobre el uso de cookie (...)»°":

L’'usuari ha utilitzat la barra de desplacament, sempre que la informacié

sobre les cookies sigui visible sense fer-ne Us.

L’'usuari ha clicat sobre qualsevol enllag inclos al lloc web.

o A través de la configuracio del navegador - Aquest mecanisme esta previst

de forma especifica tant al Considerant 66 de la Directiva 2009/136/CE com

a l'article 22.2 de la LSSI®8. Aquest Ultim precepte reconeix que:

«(...) Cuando sea técnicamente posible y eficaz, el consentimiento del
destinatario para aceptar el tratamiento de los datos podra facilitarse mediante
el uso de los parametros adecuados del navegador o de otras aplicaciones.

(..)».

Si bé, cal tenir en compte que la Guia sobre el uso de las cookies no explica

amb detall aquesta possibilitat, siné que es remet al que va indicar el GT29

al seu Dictamen 2/2010°°, el qual disposa, d’'una banda, que Gnicament pot

inferir-se que hi ha un consentiment informat quan:

«(...) [Los navegadores que por defecto] rechacen cookies de terceros y que
requieran que el usuario realice una accidbn expresa para aceptar la
configuracion de una transmisién continuada de la informacion contenida en los
cookies por sitios web especificos, puedan expresar un consentimiento valido y
eficaz. Por el contrario, si las configuraciones del buscador estuvieran
predeterminadas para aceptar todos los cookies, dicho consentimiento no
cumpliria las disposiciones del articulo 5, apartado 3 [de la Directiva
2002/58/CE], dado que, en general, dicho consentimiento no puede constituir
una indicacion cierta de los deseos del usuario. (...)».

D’altra banda, 'anomenat Dictamen 2/2010 estableix que:

«(...) Para cumplir lo dispuesto en la Directiva 95/46/CE, los buscadores deben
transmitir, en nombre del proveedor de la red de publicidad, la informacion
pertinente sobre el objeto de los cookies y el tratamiento de datos ulterior. Las
advertencias genéricas sin referencia explicita a la red de publicidad que esta
instalando el cookie no son, pues, suficientes. (...)».

%6 |bid.
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Finalment, i deixant de banda els metodes d’obtencié del consentiment, cal fer
esment a dos aspectes que apareixen a la Guia i que estan relacionats amb el

consentiment:

o Per una part, la idea que si el consentiment per a I'is de les cookies s’ha
obtingut inicialment de forma valida, no cal sol-licitar-lo cada vegada que un
usuari visiti de nou la mateixa pagina web, excepte que es modifiquin les

caracteristiques de les cookies®°.

o Per laltra, la possibilitat que l'usuari retiri, en qualsevol moment, el
consentiment préviament atorgat. Ara beé, tenint en compte el que s’ha
explicat anteriorment al punt 3.2 d’aquest treball, cal dir que s’ha d’informar
a l'usuari sobre les consequéncies derivades de la retirada d’aquest
consentiment, donat que pot tenir un cert impacte en les funcionalitats de la

pagina web®,

3.2.2. Les excepcions al consentiment

Tal com s’ha explicat anteriorment, tant I'article 5.3 de la Directiva 2002/58/CE
com larticle 22.2 de la LSSI exigeixen informar i obtenir el consentiment dels
usuaris per a la instal-lacio i utilitzacié de cookies. Tot i aix0, I'Gltim paragraf
d’aquests preceptes %2 estableix una excepcié al compliment d'aquestes

obligacions, la qual és exclusivament per a uns determinats tipus de cookies®.

En concret, 'anomenada excepcid s’aplica a les cookies que permeten
Unicament la transmissié d’una comunicacio entre I'equip de l'usuari i la xarxa, i

a aquelles que el seu Us és estrictament necessari per a la prestacio d'un

60 Agencia Espafiola de Proteccion de Datos, Adigital, Autocontrol e IAB Spain, op. cit.; CRESPO
VITORIQUE, op. cit., pag. 3.; i LOPEZ-LAPUENTE GUTIERREZ, 0Op. Cit., pag. 97.
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CRESPO VITORIQUE, 0op. cit., pag. 3.
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servei sol-licitat pel propi usuari®®. En aquest sentit, cal indicar que aquestes
dues excepcions a l'obligacié d’obtenir el consentiment s’explicaran, per tal
d’aprofundir en el seu contingut, en els segients punts d’aquest treball.

No obstant, cal assenyalar que la Guia, amb [l'objectiu de concretar i
exemplificar quines cookies es consideren exemptes, es remet al que preveu el
GT29 al seu Dictamen 4/2012%, el qual apareix a I'’Annex 3. Especificament,
aquest acte legislatiu no vinculant determina que queden exceptuades les
cookies que tenen les seguents finalitats®®:

o Cookies d’entrada de l'usuari = Es solen usar per rastrejar les accions de
'usuari a 'omplir els formularis en linia en diverses pagines web, o com a
cistella de la compra per fer el seguiment dels articles que l'usuari ha
seleccionat al clicar un botd, el qual pot ser, per exemple, “afegir a la cistella

de la compra”.

o Cookies d’autenticacid o identificacid6 d’usuari (Unicament de sessid) >
S’empren per identificar a l'usuari des del moment en qué comencga la

sessio, com per exemple, en el lloc web d’'un banc.

o Cookies de seguretat de l'usuari = S’usen per reforcar la seguretat del
servei sol-licitat explicitament per l'usuari. Serien, per exemple, les cookies

utilitzades per detectar intents erronis i reiterats de connexié a un lloc web.

o Cookies de sessi6 de reproductor multimédia -> S'utilitzen per
emmagatzemar les dades técniques necessaries per reproduir continguts de
video o audio, com ara la qualitat de la imatge. Aquest tipus de cookies es

coneixen generalment com flash cookies®’.

o Cookies de sessid per equilibrar la carrega - Primerament, cal destacar

gue I'equilibri de carrega es pot definir com una técnica que permet distribuir

64 1bid.
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el tractament de les sol-licituds d’'un servidor web entre un conjunt de

magquines de reserva.

A més a més, cal tenir en compte que totes les sol-licituds procedents d’'un
usuari especific han de ser enviades sempre al mateix servidor de reserva
per mantenir la coheréncia del tractament. Per aix0, aquests tipus de
cookies s’'usen per identificar el servidor de reserva cap al qual I'equilibrador

de carrega redirigira correctament les sol-licituds.

o Cookies de personalitzaci6 de la interficie d'usuari - S’empren per
emmagatzemar una preferencia de l'usuari en relacio amb un servei a les
pagines web i només s'instal-len si l'usuari ha sol-licitat expressament que
es recordi una determinada informacié. Un bon exemple son les cookies de

llengua de preferéncia.

o Cookies de complement (plug-in) per intercanviar continguts socials - Els
operadors de pagines web, seguint la proposta d’'una gran part de xarxes
socials, poden integrar en la seva plataforma els moduls de complement de
continguts socials, els quals emmagatzemen cookies que permeten a la
xarxa social identificar als seus membres mentre aquests interactuen amb

els complements.

En definitiva, s’entén que aquestes cookies queden excloses de I'ambit
d’aplicacio de I'esmentat article 5.3 de la Directiva 2002/58/CE, aixi com del
també anomenat article 22.2 de la LSSI, de manera que no seria necessari

informar ni obtenir el consentiment sobre el seu Us.

Tanmateix, convé destacar, seguint el que es disposa a la Guia, que una
mateixa cookie pot tenir més d’una finalitat, motiu pel qual existeix la possibilitat
gue mentre per a una finalitat o tractament la cookie pot quedar exceptuada de
I'ambit d'aplicacié d'aquests dos preceptes, pot no estar-ho per a altres
finalitats, qguedant subjectes a I'ambit d’aplicacié de la citada normativa®®.

68 Agencia Espafiola de Proteccion de Datos, Adigital, Autocontrol e IAB Spain, op. cit.; i
CRESPO VITORIQUE, 0op. cit., pag. 3.
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3.2.2.1. Cookies necessaries per a la transmissio a través d’'una

xarxa de comunicacions electroniques

Aquesta excepcio, de conformitat amb el Dictamen 4/2012 del GT29, fa
referéncia a «(...) cualquier tipo de intercambio de datos que se produzca

mediante el uso de una red de comunicacion electronica (...)».

Aixi mateix, cal puntualitzar que, per poder qualificar-la de necessaria, la
transmissié de la comunicacio electronica no ha de ser possible sense I'Gs de la
cookie, o sigui, si la transmissié es pogués portar a terme sense la instal-lacio
de la cookie, I'excepcié no es realitzaria i, per tant, seria necessari obtenir el

consentiment per a la seva instal-lacié®°.

En aquest sentit, i per tal de mostrar d’'una manera meés definida aquesta
excepcio, cal exposar que l'anomenat Dictamen 4/2012 estableix que els
elements que poden considerar-se absolutament necessaris per a una

transmissio a través d’'una xarxa entre dues parts poden ser’?:

0 «La capacidad de enviar la informacion a través de la red, especialmente
mediante la identificacion de los extremos de la comunicacion» > Per
exemple, I'equip de l'usuari ha d’estar identificat per tal que el servidor que

inclou els continguts pugui remetre’ls-hi.

0 «La capacidad de intercambiar datos en su orden previsto, especialmente

mediante la numeracion de paquetes de dato».

0 «La capacidad de detectar errores de transmision o pérdidas de datos».

3.2.2.2. Cookies necessaries per a la prestaci6 d'un servei

expressament sol-licitat per I'usuari

En primer lloc, cal destacar que el Dictamen 4/2012 subratlla que és necessari
complir simultaniament dos requisits per a l'aplicacié d’aguesta excepcio, els

quals, concretament, son’*:

69 APARICIO SALOM; SANFULGENCIO TOME, op. cit., pag. 8; i Dictamen 4/2012, op. cit.
70 bid.
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o L'usuari ha de realitzar «(...) una accion positiva para solicitar un servicio

con un perimetro claramente definido (...)».

o No és possible prestar el servei de la societat de la informacié sense la
cookie.

Tot i aixo, el GT29 matisa, tenint en compte que un servei sol estar format per
molts components, que lI'excepcid no pot aplicar-se als serveis considerats en
el seu conjunt, sind a cadascuna funcionalitats especifiques efectivament

sol-licitades per l'interessat de forma activa’.

Per tant, per exemple, és habitual que en els llocs web que permeten el registre
dels usuaris, s’ofereixi la possibilitat que se’ls recordi en les posteriors sessions
clicant una casella a aquest efecte. Aixi, s’evita la necessitat d’identificar-se
cada vegada que s’accedeix al lloc web, encara que s’hagi reiniciat el
navegador. En efecte, cal remarcar que aquesta opcid, habilitada mitjancant
I'ds d’una cookie persistent, entraria en I'excepcidé que estem analitzant, és a

dir, en I'excepcid del servei expressament sol-licitat per l'usuari.

Altrament, aquesta excepcid no es pot aplicar per identificar a l'usuari
mitjancant una cookie en qualsevol dels diferents llocs web que gestiona el
mateix editor del lloc que va instal-lar la cookie sense haver-li informat

clarament’s.

72 |bid.
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4. RESPONSABILITAT DE LES PARTS EN LA UTILITZACIO D E
LES COOKIES

Tal com s’ha exposat al primer punt d’aquest treball, un lloc web pot incloure
cookies de tercers. Per aquest fet, van sorgir alguns dubtes sobre qui tindria la
responsabilitat de complir amb l'obligacido de facilitar informaciéo sobre les
cookies i obtenir el consentiment per al seu Us’4, donat que la LSSI no ho

defineix’>.

En consequéncia, i per tal d’assegurar el compliment d’aquestes obligacions
legals, la Guia assenyala que és necessaria la col-laboracio entre els subjectes
gue participen en la instal-lacié i utilitzacié de cookies’®, fent referéncia a dos

suposits’’:

o L’editor o els tercers utilitzen les cookies per a finalitats exceptuades de les
obligacions d’informar i d’obtenir el consentiment - Quan l'editor ofereix als
usuaris un servei i totes les cookies del seu lloc web, tant si sén propies
com de tercers, s'utilitzen exclusivament per a les finalitats que s’han
enumerat al punt 3.2.2 d’aquest treball, no sera necessari que informi de la

seva utilitzacio ni que obtingui el consentiment.

Tot i aix0, si empra cookies de tercers per a la prestacié del servei sol-licitat
per l'usuari, s’haura d’assegurar contractualment que aquests no tracten les
dades amb cap altra finalitat que no sigui la de prestar el servei a l'usuari,
ates que si no es aixi, seria necessari informar d’aquestes altres finalitats i,

per tant, obtenir el consentiment.

o L’editor o els tercers utilitzen les cookies per a finalitats no exceptuades de

les obligacions d’informar i obtenir el consentiment - A diferéncia de la

74 Respectivament, aguestes dues obligacions legals s’han explicat al punt 3.1 i 3.2 d’aquest
treball.
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situacio anterior, en aquesta excepcio, cal diferenciar si sén cookies propies

o de tercers:

— Quan la cookie és propia de I'editor del lloc web, la responsabilitat recau
sobre I'anomenat editor, i per consegiient, aquest haura d’'informar sobre
les finalitats per les quals es tracten les dades i obtenir el consentiment

de l'usuari.

— Quan s'utilitzen cookies de tercers, la Guia disposa que la responsabilitat
del compliment de les normes recau tant sobre I'editor del lloc web com

sobre el tercer gestor de la cookie en questio.

En aquests casos, la Guia sobre el uso de las cookies recomana incloure als
contractes que es celebrin entre I'editor del lloc web i els tercers una o diverses
clausules en les quals s’asseguri el compliment de les obligacions legals que
s’han explicat al tercer punt d’aquest treball, aixi com les consequiéncies de la
revocacio del consentiment per a I'editor i, especialment, per als tercers que el

van obtenir a través de I'editor’s.

78 Agencia Espafiola de Proteccion de Datos, Adigital, Autocontrol e IAB Spain, op. cit.; CRESPO
VITORIQUE, op. Cit., pag. 4; i LOPEZ-LAPUENTE GUTIERREZ, Op. Cit., pag. 97.
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CONCLUSIONS

En primer lloc, cal recordar que el meu objectiu inicial d’aquest treball era
analitzar si el consentiment en I'is de les cookies és lliure i informat.
Concretament, una de les primeres questions que em vaig formular és si els
usuaris dels serveis de la societat de la informacié som conscients de la
gran quantitat de dades que s’emmagatzemen quan acceptem les
anomenades cookies. Per tal de poder arribar a una conclusié i formar-me
una opinié, m’he basat, d’'una banda, en la legislaci6 existent sobre la
materia, i de l'altra, en diferents llibres i articles de revista.

En segon lloc, i per tal de concretar les conclusions a les quals he arribat,

considero oportu assenyalar els segients punts:

o D’una banda, malgrat que el GT29 i TAEPD han realitzat molts d’esfor¢os
per explicar clarament el regim juridic aplicable i facilitar als prestadors
de serveis a Internet el compliment de les obligacions legals, penso que
encara existeixen molts buits i dubtes en la interpretacio de la normativa,

aixi com contradiccions que porten a una falta de seguretat juridica.

Per il-lustrar aquesta glestid, ens podem remetre, per exemple, a la
possibilitat que té l'usuari de revocar el consentiment que ha atorgat
inicialment. Aqui, en especial, cal assenyalar que no s’ha establert amb

claredat com s’ha de fer efectiu aquest dret en la practica.

o Draltra banda, tot i el nou canvi de legislaci6 en matéria d’obtencié del
consentiment per a I'is de les cookies, crec que no s’ha proporcionat als
usuaris una comprensio prou clara de tot el que suposen aquests arxius
d’emmagatzematge i recuperaciéo de dades. Per aix0, sota el meu punt
de vista, el dret a la privacitat d’aquests usuaris no esta suficientment

protegit.

Seguidament, m’agradaria comentar que al principi, vaig tenir algunes
dificultats per trobar bibliografia, donat que és un tema que encara no s’ha
tractat amb molta profunditat. Per exemple, del punt 3.2.2 del treball, que fa
referéncia a les excepcions del consentiment, no he trobat molta informacid,
motiu pel qual he utilitzat basicament la Unica font que tenia, és a dir, el
Dictamen 4/2012.
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A més a més, a banda daixd, m’agradaria assenyalar que durant la
realitzacid del treball, m’han sorgit alguns dubtes, particularment sobre

aspectes técnics en materia d’informatica.

Finalment, i per tal de concloure aquest treball, crec, reiterant el que s’ha
explicat, que encara que s’ha de millorar I'obtencié del consentiment per a
I'ds de les cookies, els responsables dels llocs web han pres mesures per

informar de la instal-lacié d’aquestes als seus usuaris.

Tot i aix0, per una part, penso que el legislador hauria d'imposar mesures
meés estrictes que obliguessin a les empreses a posar politiques de cookies
més entenedores. D’aquesta manera, l'usuari coneixeria amb més claredat
les finalitats del tractament de les seves dades i, per tant, atorgaria un

consentiment informat.

Per Tlaltra, considero que seria convenient realitzar campanyes de
sensibilitzacio i educacio dirigides als usuaris d’Internet per tal que puguin
estar meés informats de les consequencies de I'acceptacio de les cookies,
donat que hi ha un gran desconeixement de les implicacions que aixo

comporta per a la seva privacitat.
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Annex 179
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EL COL-LEGI | DONA'TD'A SOLUCIONS PROFESSIONALS | FORMACIO/BIBLIOTECA CIUTADANS/REGISTRES

Utilitzem cookies propies i de tercers per millorar els nostres serveis mitjancant I'analisi dels seus habits de navegacié. Si continua navegant, considerem que accepta el
seu (s. Pot canviar la configuracié o obtenir més informaci6 agui.
TJANCAR

79 II-lustre Col-legi d’Advocats de Barcelona (ICAB) [en linia].
<http://www.icab.cat/?go=eaf9dlalOec5f1dc58757ad6cffdacedbl1a58854a600312cc2d37340168

7f1ddf3b1f7fdf398c8842>. [Consulta: 5 de maig de 2015.]
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EL COL-LEGI DONA ‘A | SOLUCIONS PROFESSIONALS FORMACIO/BIBLIOTECA CIUTADANS/REGISTRES
Politica de cookies

1. Definicio i funcio de les cookies

Que son les cookies? Una cookie o galeta es un arxiu que es descarrega al seu ordinador en accedir a determinades pagines web.

Les cookies permeten a una pagina web, enfre altres coses, emmagatzemar | recuperar informaci¢ sobre els habits de navegacio d'un usuan o del seu equip 1, depenent de la
informacié que continguin i de la forma en qué utilitzi el seu equip, es poden utilitzar per reconéixer I'usuari

2. Quins tipus de cookies utilitza aguesta pagina web?

Cookies técniques i de personalitzacié: necessaries o convenients per a la prestacié de determinats serveis. Les primeres permeten a l'usuari la navegacio a través de la
pagina web | la utilitzacid dels diferents serveis que hi ha, 1 les segones permeten accedir a l'usuan al servel amb algunes caracteristiques de caracter general predefinides.

S'utilitzen cookies per l'idioma, pel gestor de continguts 1 pel manteniment de sessié quan és necessan. Si es desactiven aquestes cookies es podna no rebre correctament els
continguts del lloc web.

Cookies analitiques: ja sigui perqué sén fractades per nosaltres o per tercers, permeten fer el seguiment i analisi estadistica del comportament del conjunt dels usuaris. Si es
desactiven aquestes cookies, el lloc web podra seguir funcionant, sense perjudici que la informacio captada per aquestes cookies sobre I'is del nostre web i sobre el seu
contingut permet millorar els nostres serveis.

Cookies de xarxes socials externes: que s'utilitzen perqué els visitants puguin interactuar amb el contingut de diferents plataformes socials.

3. Forma de desactivar o eliminar les cookies

Vosté pot permetre, bloguejar o eliminar les cookies instal-lades en el seu equip mitjancant la configuracié de les opcions del navegador en el vostre ordinador.

Configuracié per a Internet Explorer

Configuracié per a Mozilla Firefox

Configuracié per a Google Ghrome
Configuracio per a Safari
En cas que no accepti les cookies és possible que la pagina web no funcioni correctament

4. Informacié sobre la identificacié de qui utilitza les cookies

La informacié obtinguda per les cookies és tractada per I''L-LUSTRE COL-LEGI D'ADVOCATS DE BARCELONA en que s'ha contractat la prestacio del servei d'analitica amb
Google Analytics on seguint el link podra accedir a les seves condicions legals

Tambeé pot ser que hi hagi complements d'altres proveidors en que seguint els segiients vincles podra comprovar les condicions legals respecte a les cookies de cadascun
d'ells:

Facebook
Twitter
Linkedin

5. Actualitzacio de la politica de cookies

Es possible que per noves interpretacions realitzades per l'organisme regulador competent, jutges o tribunals, aquesta politica de cookies pugui sofrir alguna modificacié pel
que es prega a |'usuari que comprovi de forma regular el seu contingut.

80 |l-lustre Col-legi d'Advocats de Barcelona (ICAB). Politica de cookies [en linia].
<http://www.icab.cat/textesWeb/cookiesSegonaCapa>. [Consulta: 5 de maig de 2015.]
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Annex 381

Aquest Annex es pot consultar a partir de la segiient pagina.

81 Dictamen 4/2012 sobre I'exempcié del requisit de consentiment de cookies, adoptat el 7 de
juny de 2012 pel Grup de Treball de [IArticle 29. <http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2012/wp194_es.pdf>.
[Consulta: 12 de maig de 2015.]

42



p p * K
GRUPO DE PROTECCION DE DATOS DEL ARTICULO 29

*
****

* %

00879/12/ES
WP 194

Dictamen 4/2012 sobre la exencion del requisito de consentimiento de
cookies

Adoptado € 7 dejunio de 2012

El Grupo de trabajo se cre6 con arreglo al articulo 29 de la Directiva 95/46/CE Es un érgano consultivo e independiente
europeo que se ocupa de la proteccién de datos y la privacidad. Sus tareas se describen en el articulo 30 de la Directiva
95/46/CE y el articulo 15 de la Directiva 2002/58/CE.

De su secretaria se ocupa la Direccién C (Derechos fundamentales y ciudadania de la Union) de la Direccion General de
Justicia de la Comision Europea, B-1049 Bruselas, Bélgica, despacho n°® MO-59 02/013.

Sitio web: http://ec.europa.eu/justice/data-protection/index_en.htm




EL GRUPO DE PROTECCION DE LASPERSONAS
ENLO QUE RESPECTA AL TRATAMIENTO DE DATOS PERSONALES,

Creado por la Directiva 95/46/CE del Parlamento Europeo y del Consgjo, de 24 de octubre de
1995,

Vistos € articulo 29y €l articulo 30, apartado 1, letra a), y apartado 3, de dicha Directiva,

Visto su Reglamento interno,

HA ADOPTADO EL PRESENTE DICTAMEN

1 Introduccion

El articulo 5, apartado 3, de la Directiva 2002/58/CE, modificada por la Directiva
2009/136/CE, ha reforzado la proteccion de los usuarios de los servicios y redes de
comunicaciones electronicas mediante el requisito del consentimiento informado previo al
amacenamiento de la informacion o a su accesibilidad en e dispositivo terminal del usuario
(o del abonado). El requisito se aplica a todos los tipos de datos almacenados 0 accesibles en
el dispositivo terminal, si bien gran parte del debate se ha centrado en €l uso de cookies, ta
como se definen en el documento RFC 6265". El presente dictamen explica cémo el articulo
5, apartado 3, revisado, repercute en e uso de los cookies, entendiendo que este término no
excluye otras tecnologias similares.

El articulo 5, apartado 3, permite que los cookies queden exentos del requisito de
consentimiento informado si cumplen alguno de los siguientes criterios:

CRITERIO A: el cookie se utiliza «a solo fin de efectuar la transmision de una comunicacion a
través de unared de comunicaciones electronicas».

CRITERIO B: el cookie es «estrictamente necesario a fin de que el proveedor de un servicio de
la sociedad de lainformacion preste un servicio expresamente solicitado por €l abonado
0 €l usuario».

Mientras que los requisitos del consentimiento informado han sido examinados detenidamente
en dos dictdmenes del Grupo de trabgjo?, e presente documento se propone analizar las
exenciones a este principio, en el contexto de los cookies y |las tecnologias conexas.

Este andlisis se redliza sin perjuicio del derecho a ser informado y del eventual derecho de
oposicion establecidos en la Directiva 95/46/CE, que se aplican a tratamiento de datos
personales, con independencia de que se usen cookies o no.

http://tools.ietf.org/html/rfc6265
Dictamen 2/2010 sobre la publicidad en linea basada en € comportamiento y Dictamen 16/2011 sobre la
recomendacién de mejores préacticas de EASA/IAB sobre publicidad comportamental en linea.
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http://tools.ietf.org/html/rfc6265

2 Analisis
2.1 CriterioA

Lainclusion de las palabras «al solo fin» en e CRITERIO A limita especificamente los tipos
de tratamiento que pueden reaizarse utilizando cookies y no dga mucho margen de
interpretacion. La mera utilizacion de un cookie para ayudar, agilizar o regular la transmision
de una comunicacion através de una red de comunicaciones el ectronicas no es suficiente. La
transmision de la comunicacion no debe ser posible sin € uso del cookie. Hay que sefiaar
que, en la version origina de la Directiva 2002/58/CE, € articulo 5, apartado 3, ya incluia
esta exencion para los cookies que se utilizaran «a solo fin de efectuar o facilitar la
transmision de una comunicacién a través de una red de comunicaciones electronicas». La
Directiva revisada mantiene la misma redaccion, pero se han suprimido las paabras «o
facilitar», lo que podria interpretarse como un indicio més de la voluntad del legislador
europeo de limitar €l acance de la exencidn autorizada por € articulo 5, apartado 3, conforme
a CRITERIOA.

Hay a menos tres elementos que pueden considerarse absol utamente necesarios para que las
comunicaciones se transmitan a través de unared entre dos partes:

1) la capacidad de enviar la informacion a través de la red, especialmente mediante la
identificacion de los extremos de la comuni cacion;

2) la capacidad de intercambiar datos en su orden previsto, especialmente mediante la
numeracion de paguetes de datos,

3) lacapacidad de detectar errores de transmision o pérdidas de datos.

Se entiende que los términos «la transmision de una comunicacion a través de una red de
comunicaciones electronicas» del CRITERIO A — Yy, en particular, |os términos «a traves de»
— serefieren a cualquier tipo de intercambio de datos que se produzca mediante el uso de una
red de comunicacion electronica (tal como se define en la Directiva 2002/21/CE), o cua
puede incluir datos de «nivel de aplicacion» que cumplan a menos una de las propiedades
definidas anteriormente, sin limitaciones de intercambios de datos técnicos necesarios para €l
establecimiento de la propia red de comunicacion electronica.

El CRITERIO A engloba los cookies que cumplen a menos una de las propiedades de las
opciones anteriormente definidas para las comunicaciones de Internet.

2.2 Criterio B

De mismo modo, la formulacion del CRITERIO B sugiere que la intencion del legislador
europeo ha sido asegurarse de gue la condicion necesaria para acogerse a la exencion sea
estricta. Si se hace una lectura directa de la Directiva, para cumplir el CRITERIO B el cookie
debe reunir simultaneamente las dos condi ciones siguientes:

1) que € servicio de la sociedad de la informacién haya sido solicitado expresamente por
el usuario: el usuario (o el abonado) ha realizado una accién positiva para solicitar un
servicio con un perimetro claramente definido.



2) que e cookie sea estrictamente necesario para que pueda prestarse e servicio de la
sociedad de lainformacion: si los cookies no funcionan, el servicio no se prestara.

Ademas, e considerando 66 de la Directiva 2009/136/CE sefiala que «Las excepciones a la
obligacion de facilitar informacion y proponer el derecho de negativa deben limitarse a
aquellas situaciones en las que & almacenamiento técnico 0 €l acceso sean estrictamente
necesarios con €l fin legitimo de permitir el uso de un servicio especifico solicitado
especificamente por el abonado o usuario». En otros términos, para aplicar la exencion debe
exigtir un vinculo claro entre la necesidad estricta del cookie y la prestaciéon de un servicio
solicitado explicitamente por el usuario.

Pero tras esa lectura de la Directiva alin queda por definir el acance de lo que constituye «un
servicio de la sociedad de la informacion solicitado especificamente por € abonado o
usuario». Un servicio de la sociedad de la informacion puede estar constituido por muchos
componentes, algunos de los cuales no son utilizados por todos |os usuarios o se prestan para
la comodidad de éstos. Por gjemplo, un periddico en linea puede ser libremente accesible por
todos, pero puede ofrecer algunas funcionalidades adicionales a los usuarios que estén
conectados (logged-in), como la posibilidad de hacer comentarios sobre los articulos. A su
vez, estas funcionalidades adicionales pueden prestarse con sus propios cookies. En este
contexto particular, el Grupo de Trabao opina que un servicio de la sociedad de la
informacion debe considerarse como la suma de varias funcionalidades, y que e alcance
exacto de dicho servicio puede, por tanto, variar segun las funcionalidades que solicite €l
usuario (o abonado).

En consecuencia, el CRITERIO B puede reformularse segun las «funcionalidades» que
ofrezca un servicio de la sociedad de la informacion. Por tanto, un cookie que cumpla el
CRITERIO B tendria gue reunir las siguientes condiciones:

1) que el cookie sea necesario para prestar una funcionalidad especifica a usuario (o
abonado): si los cookies no funcionan, la funcionalidad no se prestara.

2) que la funcionalidad haya sido solicitada explicitamente por €l usuario (o abonado),
como parte de un servicio de la sociedad de lainformacion.

2.3 Caracteristicas de los cookies

L os cookies suelen clasificarse con arreglo alas siguientes categorias.
1) «cookies de sesion» o «cookies persistentes».
2) «cookies de terceros» o de otro tipo.

Un «cookie de sesion» es un cookie gue se elimina autométicamente cuando el usuario cierra
el navegador, mientras que un «cookie persistente» es un cookie que permanece almacenado
en el terminal del usuario hasta una fecha de expiracion determinada (pueden ser minutos,
dias o afios en € futuro).

El término «cookie de terceros» puede ser engafioso:



e En e contexto de la proteccion europea de datos, la Directiva 95/46/CE define el
término «tercero» como «la persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo distinto del interesado, del responsable del tratamiento, del
encargado del tratamiento y de las personas autorizadas para tratar 1os datos bajo la
autoridad directa del responsable del tratamiento o del encargado del tratamiento». En
consecuencia, un «cookie de terceros» se referiria a un cookie creado por un
responsable del tratamiento distinto del que opera el sitio web visitado por € usuario
[tal como aparece en la direccion de Internet (URL) que figura en labarra de direccion
del navegador].

e Sin embargo, desde la perspectiva de los navegadores, el concepto de «tercero» se
define teniendo en cuenta Unicamente la estructura de la direccién de Internet (URL)
gue aparece en la barra de direcciones del navegador. En el caso que nos ocupa, los
«cookies de terceros» son cookies creados por sitios web que pertenecen a un dominio
diferente del dominio del sitio de Internet que visita el usuario y que aparece en la
barra de direcciones del navegador, con independencia de que dicha entidad sea un
responsable del tratamiento de |os datos diferente o no.

Estos dos enfoques a menudo se solapan, pero no siempre son equivaentes. En e presente
Dictamen adoptaremos €l primer enfoque y utilizaremos el término «cookie de terceros» para
describir cookies creados por responsables del tratamiento de datos que no operen €l sitio web
visitado por €l usuario. Por e contrario, € término «cookie de origen» se utilizara para
referirse a un cookie creado por € responsable del tratamiento de datos (0 uno de sus
procesadores) que opere el sitio web visitado por el usuario, tal como se define en la direccién
URL que suele aparecer en la barra de direcciones del navegador.

Se tendrdn en cuenta determinadas caracteristicas a fin de evaluar s un cookie es
«estrictamente necesario» para un servicio, s este es un «servicio explicitamente solicitado
por €l usuario» o si selimita «al solo fin» aque se refieren los CRITERIOS A o B.

Un cookie exento de la obligacion de consentimiento debe tener una vida Util directamente
relacionada con la finalidad para la que se utiliza, y debe estar programado para expirar una
Vez que no sea necesario, teniendo en cuenta las expectativas razonables del usuario o del
abonado medio. Esto significa que los cookies que cumplan los CRITERIOS A y B
probablemente estaran programados para expirar al terminar la sesion de navegacion o incluso
antes. Pero hay que tener en cuenta que no siempre es asi. Por giemplo, en la hip6tesis de la
cesta de la compra que se presenta en la siguiente seccion, € comerciante podria instalar €l
cookie para que perdurara después de la sesion de navegacion o durante unas horas mas para
tener en cuenta la posibilidad de que el usuario cierre accidentalmente la sesion y espere
razonablemente recuperar €l contenido de la cesta de la compra a volver avisitar € sitio web
del comerciante en los siguientes minutos. En otros casos, € usuario puede solicitar
explicitamente que se recuerde cierta informacion de una sesién a otra, para lo cua se
requiere el uso de cookies persistentes.

Ademas, segun las anteriores definiciones, los «cookies de terceros» no suelen ser
«estrictamente necesarios» para € usuario que visita un sitio web, ya que suelen estar
generamente vinculados a un servicio distinto del servicio «solicitado especificamente» por
el usuario.



En consecuencia, es mucho més probable que los «cookies de origen para una sesion» estén
exentos del requisito de consentimiento que los «cookies de terceros» persistentes’. Pero s
estas caracteristicas pueden servir de indicador inicial para calibrar las acciones de
cumplimiento, no son suficientes por si solas para esclarecer si un cookie cumple los
CRITERIOS A o B. Puede darse e caso de que un cookie se utilice para autentificar a los
usuarios que se conectan a un sitio web. Este cookie se utiliza para garantizar que el usuario
solo pueda acceder a los contenidos para los que esté autorizado. Puede utilizarse un cookie
similar para identificar y seguir a los usuarios a través de un dominio y ofrecer contenidos
adaptados o publicidad basada en el perfil que obre en poder del operador del sitio web.
Ambos cookies pueden ser de un tipo similar (es decir, de sesién o persistentes), tener una
fecha de expiracion similar, o estar efectivamente controlados por terceros. Desde el punto de
vista de la proteccion de datos, €l riesgo reside en la finalidad o finalidades del tratamiento
més que en lainformacion contenida en el cookie.

En dltimainstancia, por lo tanto, para determinar si un cookie puede estar exento del requisito
de consentimiento segin el CRITERIO A o B, debe tenerse en cuenta la finalidad y la
aplicacion especifica o € tratamiento realizado.

2.4 Cookies polivalentes

Un cookie puede utilizarse para diversas finalidades, por 10 que Unicamente podra estar exento
del requisito de consentimiento si todas y cada una de las finalidades para las que se utilice
estén individua mente exentas del requisito de consentimiento.

Por ejemplo, es posible crear un cookie con un Unico nombre o valor que pueda utilizarse
tanto para la finalidad de recordar las preferencias del usuario como para la finalidad de
efectuar el seguimiento. Mientras que recordar las preferencias del usuario puede considerarse
que entra en los supuestos de exencion (como se explica en la seccién 3.6), es muy
improbable que el seguimiento se gjuste alos CRITERIOS A o B. El propio sitio web debera
obtener & consentimiento del usuario para el seguimiento. En la préctica, esto deberiaincitar
alos propietarios de sitios web a utilizar un cookie diferente para cada finalidad.

Como sefiald e Grupo de trabagjo en su Dictamen 16/2012, si un sitio web utiliza varias
cookies 0 bien cookies con varias finalidades, esto no significa que deba presentar por
separado un banner o solicitud de consentimiento para cada cookie o finalidad. Un punto de
informacién y consentimiento Unico, presentado de manera claray comprensible, es suficiente
en lamayoriade |os casos.

3 Hipatesis de utilizacion de cookies

En esta seccion se aplican los criterios de exencion del requisito de consentimiento
anteriormente analizados a las hipétesis de utilizacion corriente de cookies..

Algunas tecnologias recientes conocidas generalmente como ever-cookies o zombie-cookies permiten que
los cookies permanezcan en €l terminal del usuario a pesar de los esfuerzos razonables para eliminarlos. Es
muy poco probable que estos cookies estén exentos de la obligacion de consentimiento en cualquier
circunstancia



3.1 Cookies de «entrada del usuario»

El término «cookies de entrada del usuario» puede utilizarse como término genérico referido a
las cookies de sesién que se utilizan para rastrear las acciones del usuario en una serie de
intercambios de mensagjes con un proveedor de servicios de manera coherente. Se trataria de
cookies de origen normalmente asociados a un identificador de sesion (ndmero Unico
temporal y aleatorio) que expiran a terminar la sesion, amas tardar.

Las cookies de sesion y de entrada de usuario se suelen utilizar para rastrear |as acciones del
usuario al rellenar los formularios en linea en varias paginas, 0 como cesta de |la compra para
hacer el seguimiento de los articulos que €l usuario ha seleccionado a pulsar un boton (por
gjemplo, «aiadir ami cesta de la compra»).

Estos cookies son claramente necesarios para la prestacion de un servicio de informacion
solicitado expresamente por e usuario. Ademas, estan vinculados a una accion del usuario
(como, por g emplo, pulsar un botén o cumplimentar un formulario). Por su propia naturaleza,
estos cookies estan exentos del requisito de consentimiento con arreglo al criterio B.

3.2 Cookies de autenticacion

Las cookies de autenticacion se utilizan para identificar al usuario desde el momento en que
inicia la sesion (por gjemplo, en € sitio web de un banco). Estos cookies son necesarios para
gue los usuarios puedan autenticarse por s mismos en sus visitas sucesivas a sitio web y
acceder a contenido autorizado, como el saldo de sus cuentas, las operaciones, etc. Los
cookies de autenticacion son generalmente cookies de sesion. También pueden utilizarse
cookies persistentes aunque, como se explica mas adel ante, no son exactamente iguales.

Cuando un usuario inicia la sesion solicita explicitamente e acceso a contenido o la
funcionalidad para €l que esta autorizado. Si no se utilizara el token (testigo) de autenticacion
almacenado en el cookie, € usuario tendria que dar su nombre de usuario o contrasefia en
cada pagina solicitada. Por |o tanto, lafuncionalidad de autenticacion es una parte esencial del
servicio de la sociedad de lainformacion que el usuario solicita explicitamente. Por su propia
naturaleza, estos cookies estén exentos del requisito de consentimiento con arreglo a criterio
B.

Es preciso sefiaar, no obstante, que el usuario solo solicita acceso a sitio y ala funcionalidad
especifica para realizar la tarea requerida. El acto de autenticacion no debe ser aprovechado
para utilizar el cookie con otros fines secundarios como el control del comportamiento o la
publicidad no consentida.

Los cookies persistentes que almacenan un token de autenticacion durante las sesiones de
navegacion no estan exentos del requisito de consentimiento con arreglo a CRITERIO B. Es
importante sefialarlo, ya que el usuario puede no ser consciente inmediatamente de que el
hecho de cerrar el navegador no borra la configuracion de su autenticacion. Los usuarios
pueden volver al sitio web creyendo que son anénimos cuando en realidad siguen conectados
a servicio. El método corriente de utilizar una casilla de comprobacién y una simple nota
informativa como «recuerde (utiliza cookies)» junto a formulario seria un medio adecuado
para obtener e consentimiento, por 1o que no seria necesario aplicar una exencion en este
caso.



3.3 Cookies de seguridad del usuario

La exencion gue se aplica alos cookies de autenticacion con arreglo a CRITERIO B (descrita
anteriormente) puede aplicarse también a otros cookies introducidos especificamente para
reforzar la seguridad del servicio solicitado explicitamente por € usuario. Es € caso, por
gjemplo, de los cookies utilizados para detectar intentos erroneos y reiterados de conexion a
un sitio web, o de otros mecanismos similares para proteger € sistema de conexion frente a
los abusos (aungue en la préactica puede ser una proteccion débil). No obstante, esta exencion
no se aplica a uso de los cookies relacionados con la seguridad de los sitios web ni a los
servicios de terceros gue no han sido solicitados explicitamente por € usuario.

Generamente los cookies se instalan para expirar a final de la sesion, pero los cookies de
seguridad del usuario tienen prevista una vida Gtil méas larga para cumplir sus objetivos de
seguridad.

3.4 Cookies de sesion de reproductor multimedia

L os cookies de sesion de reproductor multimedia se utilizan para almacenar 10s datos técnicos
necesarios para reproducir contenidos de video o audio, como calidad de laimagen, velocidad
de conexion a la red y parametros de amacenamiento temporal. Estos cookies de sesion
multimedia se conocen cominmente como flash cookies porgue la tecnologia de video por
Internet més utilizada actualmente es Adobe Flash. Al no existir ninguna necesidad a largo
plazo de esta informacion, estos cookies expiran a finalizar la sesion.

Cuando € usuario visita un sitio web gue contiene contenidos de texto y video relacionados,
ambos tipos de contenidos también forman parte del servicio solicitado explicitamente por €l
usuario. Por lo tanto, lafuncionalidad de visualizacién del video se gjustaa CRITERIO B.

Como se ha sefialado en la seccién 3.2, para poder disfrutar de la exencién los operadores de
sitios web deben evitar incluir en los flash cookies o de otro tipo cualquier informacién
adicional que no sea estrictamente necesaria para la reproduccion del contenido en los medios
de comunicacion.

3.5 Cookies de sesion para equilibrar la carga

El equilibrio de carga es una técnica que permite distribuir el tratamiento de las solicitudes de
un servidor web entre un conjunto de maquinas de reserva en lugar de una sola. Una de las
técnicas utilizadas para equilibrar la carga se basa en e «equilibrador de carga»: las
solicitudes web de los usuarios se dirigen hacia una pasarela de equilibrio de carga que envia
cada solicitud a uno de los servidores internos disponibles en la reserva. En algunos casos,
esta reorientacion necesita perdurar durante una sesion: todas las solicitudes procedentes de
un usuario especifico deben ser enviadas siempre a mismo servidor de reserva para mantener
la coherencia del tratamiento. Entre otras técnicas, un cookie puede utilizarse para identificar
el servidor de reserva hacia €l que el equilibrador de carga redirigird correctamente las
solicitudes. Este cookie es de sesion.

La unica finalidad de la informacion contenida en e cookie es identificar un extremo de la
comunicacion (un servidor del grupo de reserva), por lo que es necesario para transmitir la
comunicacion por lared. Por su propia natural eza, estos cookies estan exentos del requisito de
consentimiento con arreglo al CRITERIO B.



3.6 Cookies de personalizacion de la interfaz de usuario

Los cookies de personalizacion de la interfaz de usuario se utilizan para almacenar una
preferencia del usuario en relacion con un servicio en las paginas web y no estan vinculados a
otros identificadores persistentes como el nombre de usuario. Solo se instalan si € usuario ha
solicitado expresamente que se recuerde una determinada informacion, por e emplo pulsando
un botén o marcando una casilla. Pueden ser cookies de sesion o tener una vida Util
contabilizada en semanas 0 meses, segun su finalidad.

Ejemplos tipicos de cookies de personalizacion:

e Cookies de lengua de preferencia, que se usan para recordar la lengua seleccionada por
un usuario en un sitio web multilingte (por jemplo, pulsando en una «bandera»).

e Cookies de visualizacion de resultados de preferencia, que se utilizan para recordar la
preferencia del usuario sobre las busquedas en linea (por gemplo, seleccionando €l
numero de resultados por pagina).

Estas funcionalidades de personalizacién son permitidas explicitamente por € usuario de un
servicio de la sociedad de la informacion (por g emplo, pulsando un botén o marcando una
casilla), pero en ausencia de informacion adicional la intencién del usuario no puede
interpretarse como una preferencia por que se recuerde la opcion después de la sesion de
navegacion (o de unas horas adicionales). Por su propia naturaleza, Unicamente los cookies de
sesion (o de corta duracion) que almacenan dicha informacion estan exentos del requisito de
consentimiento con arreglo a CRITERIO B. La inclusion de informacién adicional en un
lugar destacado (por gjemplo, «utiliza cookies» a lado de la bandera) seria suficiente parala
existencia de un consentimiento valido a que se recuerde la preferencia del usuario en un
plazo mas largo, en cuyo caso no procederia aplicar la exencion .

3.6.1 Cookies de complemento (plug-in) para intercambiar contenidos
sociales

Muchas redes sociales proponen «mdédulos de complemento de contenidos sociales» que los
operadores de sitios web pueden integrar en su plataforma, especialmente para gque los
usuarios de redes sociales puedan intercambiar los contenidos que deseen con sus «amigos»
(y proponen otras funcionalidades similares como la publicacion de comentarios). Estos
complementos almacenan y acceden a cookies en el equipo terminal del usuario que permiten
alared social identificar a sus miembros mientras estos interactdan con |os complementos.

Para andlizar esta modalidad de utilizacion es importante distinguir entre los usuarios
«conectados» a través de su navegador en una cuenta particular de una red socia y los
usuarios «no conectados» que simplemente no son miembros de esa red social 0 se han
«desconectado» de su cuenta en lared social.

Dado que, por definicion, los complementos sociales estan destinados a los miembros de una
determinada red social, no son de de ninguna utilidad paralos no miembrosy, por lo tanto, no
cumplen el CRITERIO B con respecto a estos usuarios. Esto puede aplicarse a los miembros
efectivos de una red social que se hayan «desconectado» explicitamente de la plataforma y,
como tales, no prevean «conectarse» alared socia en e futuro. Asi, el consentimiento de los
no miembros y de los miembros «desconectados» es necesario para que los cookies de
terceros puedan ser utilizados por los complementos de contenidos sociales.



Por otra parte, muchos usuarios «conectados» esperan poder utilizar y acceder a
complementos de contenidos sociales en sitios web de terceros. En este caso concreto, €l
cookie es estrictamente necesario para que una funcionalidad solicitada explicitamente por €l
usuario funcione y e CRITERIO B se aplique. Estos son cookies de sesién®: para redizar su
fin particular, su vida util debe terminar cuando el usuario se «desconecta» de su plataforma
de red social o cierra el navegador. Las redes sociales que desean utilizar cookies para otros
fines (una vida Util més larga) no previstos en el CRITERIO B tienen amplias posibilidades
de informar a sus miembros y obtener su consentimiento en la propia plataforma de la red
social.

4 Cookies no exentos

Esta seccion recuerda o clarifica las hipétesis de utilizacion de cookies que no estan exentos
de consentimiento con arreglo alos CRITERIOS A o B.

4.1 Cookies de complemento (plug-in) de contenidos sociales para el
seguimiento

Como se ha explicado anteriormente, muchas redes sociales proponen «moédulos de
complemento de contenidos sociales» que |os propietarios de sitios web pueden integrar en su
plataforma a fin de prestar determinados servicios que pueden considerarse «solicitados
explicitamente» por los miembros. Ahora bien, estos médulos también pueden ser utilizados
para redlizar el seguimiento de personas, tanto miembros como no miembros, mediante
cookies de terceros para fines como la publicidad comportamental, el andlisis y la
investigacion de mercados, por gjemplo.

A estos efectos, estos cookies de seguimiento no pueden considerarse «estrictamente
necesarios» para prestar una funcionalidad solicitada explicitamente por el usuario. Por 1o
tanto, no pueden estar exentos con arreglo al CRITERIO B. Sin consentimiento, parece poco
probable que exista una base juridica para que las redes sociales puedan recoger datos,
mediante complementos sociales, sobre personas no miembros de su red. Los complementos
de contenidos sociales no deberian instalar de oficio un cookie de terceros en paginas que se
presentan a la visualizacion de personas no miembros. Por otra parte, como se ha sefialado
anteriormente, las redes sociales tienen amplias oportunidades para recabar el consentimiento
de sus miembros directamente en su plataforma si desean redlizar dichas actividades de
seguimiento, siempre que faciliten a sus usuarios una informacion claray completa sobre esta
actividad.

4.2 Publicidad de terceros

L os cookies de terceros que se utilizan en la publicidad comportamental no estan exentos del
requisito de consentimiento, como ya se sefial0 en el Dictamen 2/2010 y € Dictamen 16/2010
del Grupo de Trabgjo. El requisito de consentimiento se extiende de forma natural atodos los
cookies de terceros relacionados que operen y se utilicen en la publicidad, incluidos los
cookies utilizados para fines de limitacion de la presién vendedora, inicio de sesion
financiera, afiliacion publicitaria, clic en la deteccion del fraude, investigacion y andlisis de
mercados, mejora y depuracion de productos, ya que ninguno de estos fines puede

4 Enlaseccion 3.2 se hademostrado que |os cookies de autenticacion persistentes no estén exentos.
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considerarse relacionado con un servicio o funcionalidad de un servicio de la sociedad de la
informacion «explicitamente solicitado por €l usuario», como exige el CRITERIO B.

A este respecto, €l Grupo de trabagjo ha participado activamente, desde el 22 de diciembre de
2011, en los trabajos del consorcio World Wide Web (W3C) para normalizar latecnologiay el
significado de Do Not Track. Considerando que los cookies suelen contener identificadores
anicos que permiten realizar el seguimiento del comportamiento del usuario en el tiempoy a
través de sitios web, y la posible combinacién de estos identificadores con otros datos
identificadores o identificables, e Grupo de trabgjo manifiesta su preocupacion por la
posibilidad de que queden excluidos de Do Not Track ciertos cookies que se consideran
necesarios para fines operacional es. Estos fines son: limitacién de la presion vendedora, inicio
de sesién financiera, auditoria de terceros, seguridad, contenidos contextuales, investigacion y
andlisis de mercado, mejora'y depuracion de productos’. Para que la norma Do Not Track sea
cumplida por las empresas que ofrecen cookies a los ciudadanos europeos, Do Not Track debe
significar, efectivamente, Do Not Collect (no recopilar), sin excepciones. Por |o tanto, cuando
un usuario manifieste la preferencia de no ser objeto de seguimiento (not to be tracked,
DNT=1), no deberé instalarse ni procesarse ningun identificador a fines de seguimiento.
Existen soluciones técnicas disponibles y muchas otras se estan estudiando actualmente para
garantizar la privacidad a través de una concepcién, tanto del navegador como del servidor,
gue permitarealizar |os objetivos operativos antes mencionados.

4.3 Andlisis propios

Los andlisis son instrumentos de medicion estadistica de audiencia de los sitios web que
suelen basarse en cookies. Estos instrumentos son utilizados por los propietarios de sitios web
para estimar el niUmero de visitantes especiales, detectar las principales palabras clave de los
motores de busqueda que conducen a una pagina web o rastrear aspectos de la navegacion en
el sitio web Los instrumentos analiticos disponibles actualmente utilizan una serie de modelos
de recogida y andlisis de datos, cada uno de los cuales entrafia unos riesgos diferentes para la
proteccion de datos. Es evidente que un sistema analitico propio basado en cookies de origen
entrafia unos riesgos diferentes de los de un sistema de andlisis de terceros basado en cookies
de terceros. También existen instrumentos que utilizan cookies de origen mientras que €l
andlisis lo redliza otra parte. Esta otra parte serd considerada el responsable comuan o €l
procesador comun de datos, seglin use los datos para sus propios fines o le esté prohibido
hacerlo en virtud de acuerdos técnicos o contractual es.

Aungue este instrumento suele ser considerado «estrictamente necesario» para los operadores
de sitios web, no es estrictamente necesario para prestar una funcionalidad explicitamente
solicitada por €l usuario (o abonado). De hecho, cuando estas cookies no estan habilitadas, €l
usuario puede acceder a todas las funcionalidades que ofrece e sitio web. En consecuencia,
estas cookies no disfrutan de la exencién definidaen los CRITERIOS A o B.

Sin embargo, el Grupo de trabajo considera que no es probable que los cookies para andlisis
propios supongan un riesgo para la privacidad en € caso de que se limiten estrictamente a
fines estadisticos agregados propios y de que sean utilizados por sitios web que ya ofrecen
informacion clara sobre estos cookies conforme a su politica de privacidad, asi como garantias
adecuadas de privacidad. Estas garantias deberian incluir un mecanismo de facil utilizacion
para no participar en los mecanismos de recogida de datos y anonimizacion global que se
apliquen y optar a otras informaciones recopiladas identificables como las direcciones | P.

> http://www.w3.0rg/T R/tracking-compliance/
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A este respecto, s € articulo 5, apartado 3, de la Directiva 2002/58/CE se revisara en €l
futuro, e legislador europeo podria afiadir un tercer criterio de exencion del consentimiento
para cookies que se limiten estrictamente a fines estadisticos agregados y de anonimizacion de
origen.

Hay que distinguir claramente entre los andlisis propios y los andlisis de terceros, que utilizan
un cookie de terceros comun para recoger datos de navegacion de los usuarios a través de
diferentes sitios web y suponen un riesgo notablemente mas elevado parala privacidad.

5 Resumeny directrices

El presente anadlisis ha mostrado que los cookies siguientes pueden estar exentos del requisito
de consentimiento informado en determinadas condiciones, si no se utilizan para otros fines
adicionales:

1) Cookies de entrada del usuario (identificador de sesion) parala duracién de una sesién
0 cookies persistentes limitados a unas horas en ciertos casos.

2) Cookies de autenticacion utilizados para prestar servicios autenticados para la
duracién de una sesion.

3) Cookies de seguridad centrados en €l usuario que se utilizan para detectar abusos de
autenticacion para una duracion limitaday persistente.

4) Cookies de sesion de reproductor multimedia, tales como los flash player cookies, para
la duracién de una sesion.

5) Cookies de sesion para equilibrar la carga, parala duracion de la sesion.

6) Cookies persistentes de personalizacion de la interfaz de usuario, para la duracion de
una sesion (o algo més).

7) Cookies de terceros para compartir contenidos sociales por 1os miembros conectados a
unared social.

En relacion con las redes sociades, € Grupo de trabgjo sefidla, no obstante, que € uso de
cookies de terceros con complementos de contenidos sociales para fines distintos de la
prestacion de una funcionalidad explicitamente solicitada por sus propios miembros requiere
el consentimiento, especiamente si dichos fines implican € rastreo de usuarios a través de
sitios web.

El Grupo de trabajo recuerda que los cookies publicitarios de terceros no pueden estar exentos
del requisito de consentimiento, y aclara que e consentimiento serd también necesario para
fines operativos relacionados con la publicidad de terceros tales como la limitacion de la
presion vendedora, €l inicio de la sesidn financiera, la afiliacion publicitaria, €l clic para
detectar €l fraude, la investigacion y el andlisis de mercado, la mejora y la depuracion de
productos. Si algunos fines operativos podrian ciertamente distinguir a un usuario de otro, en
principio estos fines no justifican el uso de identificadores Unicos. Este punto es de especial
importancia en el contexto del debate actual sobre la aplicacion de la norma Do Not Track en
Europa.
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El presente anadlisis también muestra que los cookies de andlisis propio no estan exentos del
requisito de consentimiento aunque entrafian riesgos limitados parala privacidad, siempre que
apliquen unas garantias razonables que incluyan la informacion adecuada, la capacidad de
optar facilmente por la no participacion y unos mecanismos de anonimizacién global.

Del andlisis y las hipétesis de utilizacién de cookies que figuran en € presente dictamen
pueden extraerse algunas directrices generales:

1) Cuando se aplique el CRITERIO B, es importante considerar o que es estrictamente
necesario desde el punto de vista del usuario, no del prestador de servicios.

2) Un cookie que se utilice para varios fines sdlo estara exento del requisito del
consentimiento informado s cada fin individual disfruta individualmente de una
exencion de este tipo.

3) Probablemente, los cookies de origen de sesion estardn exentos del requisito del
consentimiento en mucha mayor medida que los cookies de origen persistentes. Ahora
bien, € criterio basico para determinar si la exencién es aplicable deberia ser siempre
lafinalidad del cookie més que una de sus caracteristicas técnicas.

En definitiva, para decidir s un cookie esta exento de la aplicacion del principio de
consentimiento informado es importante comprobar detenidamente s cumple alguno de los
dos criterios de exencion definidos en el articulo 5, apartado 3, modificados por la Directiva
2009/136/CE. Tras un examen detallado, si persisten serias dudas sobre el cumplimiento o no
de los criterios de exencion, los operadores del sitio web deberian considerar atentamente si
existe la posibilidad préctica de obtener el consentimiento de los usuarios de manera sencilla
y discreta, evitando asi cualquier forma de inseguridad juridica.

Hecho en Bruselas, el 7 de junio de 2012

Por el Grupo de Trabajo
El Presidente
Jacob KOHNSTAMM
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