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Resumen.En este articulo se presenta el enfoque metodolégico de la asignatura
Servicios y Seguridad del Grado de Informatica y Servicios, titulo oficial de la
Universidad Auténoma de Barcelona que se imparte en la Escuela Universitaria
de Informatica Tomas Cerda. Proponemos un enfoque basado en estrategias de
atague y defensa utilizadas en sistemas informaticos. Los modelos de estrategia
constituyen el hilo conductor que permite relacionar como contribuyen el resto
de temas, como criptografia, estandares de seguridad, metodologias de
modelado de amenazas y de evaluacion de riesgos en la configuracion de un
sistema de servicios web seguro. La parte practica incluye sesiones de
laboratorio y el desarrollo de un trabajo lkacking. En el laboratorio los
alumnos aprenden a configurar la seguridad de un servidor de aplicaciones web,
a generar certificados de servidor y de clientes, y a incluir opciones de
seguridad en aplicaciones y en servicios web. Realizando el trabajo practico los
alumnos aprenden a defender mejor al sistema a través del conocimiento de las
técnicas y herramientas que utilizan los atacantes para descubrir y explotar las
vulnerabilidades de las infraestructuras y aplicaciones.

Palabras Clave: Servicios web, Seguridad de servicios, Estandares de
seguridad de servicios web, WS-Security, XML-SecuTity gat-Modeling.

Abstract. This article describes the methodological approach of the subject
Services and Security of the Bachelor's Degree in Information Technology and
Services (niversitat Autonoma de Barcelona), which is taught at the Tomas
Cerda Computer Science School. We propose an approach based on attack and
defense strategies which are used in computer systems. Strategy models are the
thread that relates how the rest of the topics as cryptography, security standards,
threat modeling and risk assessment methodologies contribute in setting up a
secure web service based system. The practical part includes laboratory sessions
and development of a work of hacking. In the laboratory students learn to set up
a web server application, to generate server and client's certificates, and to
include security options into applications and web services. By doing the
practical work students learn how to defend the system in a better way through
the knowledge of the techniques and tools usedhdaiers to discover and

exploit vulnerabilities of infrastructure and applications.

Keywords: web services, web-service security, web-service security standards,
WS-Security, XML-SecurityThreat-Modeling.
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1 Introduccion

El Grado de Informatica y Servicidstitulo oficial de la Universidad Auténoma de
Barcelona que se imparte en la Escuela Universitaria de Informatica Tomas Cerda,
surge al detectar en el tejido econdmico de este pais una demanda de profesionales en
las empresas de servicios, y su proposito es acercar la informatica a dicho sector.

El perfil objetivo de este grado se ajusta al de un ingeniero informatico. Este
profesional debe ser capaz de evaluar, disefiar e implementar los sistemas de
informacion en los que la tecnologia juega un papel clave, con el objeto de gestionar
la informacion utilizada por las empresas en todas sus areas de negocio.

La seguridad informatica es hoy una de las competencias mas requeridas de un
ingeniero de servicios. Las empresas estan muy interesadas en fortalecer sus sistemas
a la luz de sus vulnerabilidades y de los ataques cibernéticos que se conocen dia a dia.
La tendencia actual de utilizar plataformas @mud Computing hace que los
responsables de las aplicaciones deban revisar la seguridad de las arquitecturas
utilizadas para valorar si éstas estdan o no preparadas para asumir los riesgos de
seguridad que conlleva el movimiento a la nube.

Dichas competencias se pretenden trabajar a través de la asignatura de Servicios y
Seguridad que incluye el Plan de Estudios del Grado en Informatica y Servicio. El
temario para dicha asignatura puede ser extenso y diverso. A los temas de seguridad
tradicional relacionados con tener un entorno web y una red segura, se tienen que
afadir como se deberian programar o configurar los servicios web para intercambiar
mensajes que cumplan con los objetivos de seguridad de identificacion, autenticacion,
confiabilidad, integridad, privacidad y no repudio. Esto implica integrar una gran
variedad de conceptos partiendo desde la seguridad en las redes, configuracion de la
infraestructura, sistemas de criptografia, vulnerabilidades de software, estdndares de
seguridad en servicios, etc.

Las estrategias de ataque y defensa utilizadas actualfmernastituyen el hilo
conductor del temario de esta asignatura. Pueden ser de ataque o de defensa, y se
clasifican de acuerdo a lo indicado erTebla 1 - Tipos de estrategias de ataque y
defensa. Son modelos abstractos de funcionamiento que abarcan todas las alternativas
utilizadas. Son independientes de las metodologias y herramientas de seguridad
actuales y pueden utilizarse en un futuro para relacionar tecnologias emergentes.

Tabla 1 - Tipos de estrategias de ataque y defensa

Estrategias Criterio Tipos
Segun la trayectoria  Directo; Progresivo; Masivos;
Ataque . ; . . .
desde origen al destino Direccion Erronea
Segun el nivel de Decepcidn; Frustracion; Resistencia;
Defensa

intromisién del atacante. Reconocimiento y Recuperacion

El temario se desarrolla en referencia a dichas estrategias, y constituyen su marco
conceptual. De esta manera, se pretende lograr una mejor cohesion y comprension de
la extensa variedad de conceptos a tratar. Asi al inicio de la asignatura se explica
cémo funcionan los modelos como mecanismos generales. El alumno esta preparado
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para comprenderlas sin conocimientos previos especificos. El resto de los temas se
relacionan con sus correspondientes modelos de defensa y ataque.

A través del enfoque basado en estrategias el alumno aprende a diferenciar y a
valorar el uso de las técnicas de seguridad conociendo qué aporta cada una en el
cuadro global de la seguridad del sistema y de la informacién de la empresa.

La asignatura tiene dos tipos de actividades practicas. Por un lado, los alumnos
realizan una serie de problemas de laboratorio, en los cuales configuran la seguridad
de un entorno web utilizando los diferentes estandares que se ven en la teoria. Por
otro lado, desarrollan un trabajo practico en el cual utilizan técnichackieg para
detectar vulnerabilidades de sitios webs. Este trabajo les permite a los alumnos
conocer cuales son los puntos débiles de un sistema que se convierten en amenazas de
mayor riesgo de ocurrencia debido a que ya existen técnicas y herramientas de uso
libre en internet que las detectan y explotan. Asi entonces, estos casos tienen una
mayor prioridad en ser solventados lo antes posible en un sistema real.

Este articulo presenta en la Seccidn 2, el disefio de la asignatura. En la Seccion 3,
se expone la metodologia y en la 4 se presentan los resultados obtenidos. En la
Seccion 5 se comentan otros enfoques de centros donde se estudia Seguridad
orientada a servicios y por ultimo, en la Seccion 6, se presentan las conclusiones.

2 La asignatura de Servicios y Seguridad

2.1 Contexto

Seguridad y Servicios es una asignatura optativa de 6 ECTS de cuarto afio del
grado en Informatica y Servicios en la Escuela Universitaria de Informatica Tomas
Cerda. Es obligatoria para obtener la mencién de "Gestioén de Servicios".

La asignatura pretende que se comprendan los aspectos a tener en cuenta para
disponer de un sistema de servicios seguro. Se revisan los elementos de seguridad de
identificacion y autentificacién, autorizacion, integridad, confidencialidad y
privacidad, desarrollando las principales recomendaciones y técnicas actuales. Se basa
en las soluciones estandares indicadas por las instituciones mas relevantes en este
ambito como eNational Institute of Sandards and Technology (NIST) 2, World Wide
Web Consortium (W3C) [5], Advanced Open Sandard for the Information Society
(OASIS) [6]. El alumno trabaja los principales conceptos de seguridad de servicios
web fundamentales para gestionar, diseflar y desarrollar sistemas orientados a
servicios, que por su naturaleza abierta a la red, estan expuestos a amenazas y a
vulnerabilidades, y requieren tener un nivel de seguridad adecuado. Se ensefia la
metodologia para elaborar un modelo de ameriBzast Modeling *° para detectar,
documentar vulnerabilidades y realizar una evaluacion de riesgos.

2.2 Competencias

Del conjunto de competencias asociadas al grado de Informética y Servicios, la
asignatura Servicios y Seguridad cubre las siguientes competencias especificas:
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1. Evaluar sistemas hardware/software en funcion de un criterio de calidad
determinado.

2. Determinar las soluciones tecnolégicas adecuadas para la seguridad
informatica.

3.  Analizar, identificar y definir los requisitos que se han de tener en cuenta
para elaborar un plan de seguridad.

4.  Aplicar las diferentes normativas sobre seguridad, proteccién de datos, etc.,
en todas aquellas situaciones que lo precisen.

En relacién a las competencias transversales asociadas al grado, en la asignatura se
trabajan la de gestionar (planificar) el tiempo y los recursos disponibles, y el
desarrollo de estrategias de aprendizaje autébnomo.

2.3 Objetivos y Temario

A continuacion se describen los objetivos de aprendizaje de la asignatura, a partir
de los cuales se desarrollan las competencias, se evaluan los resultados de aprendizaje
y se elabora el temario.

Tabla 2 Objetivos por bloque tematico

Blogue Objetivos

Objetivos de Conocer los objetivos de la seguridad. Dimensiones. Tipos de
la seguridad ataques por cada capa de red OSI.

Estrategias Aprender los modelos de estrategia de ataque y de defensa que se
de seguridad utilizan actualmente para comprometer los sistemas informaticos.

Reconocer los tipos dealware, su potencial de dafio progresivo y
masivo y técnicas de deteccion y de evitar sus dafios cada vez en

Criptografia f , -

simétrica y orma mas proactiva. . _ ]
asimétrica. C_ongcgr los algontmos.dg flqjo y bqu_ue actugles de la Criptografia
Malware Slmetrlga.. Ventajas y I|m|taC|o,nes. Crlptograf_la e Infr_aes.tructura de
Estan darés clave publica. Protocolos y estandares. Ventajas y limitaciones.

Aprender los principales estandares de seguridad de servicios web:
SSL/TLS, XML-Security, WS-Security, etc. Modelos de
funcionamiento. Herramientas que implementan estandares.

de seguridad.

Metodologias Aprender metodologias de gestibn de riesgos. Identificar
de gestion de vulnerabilidades y valorar amenazas. Realizar un modelo de
riesgos arquitectura de seguridad.

El temario se desarrolla a partir de los objetivos de cada uno de los bloques
indicados en lalabla 2 Objetivos por bloque tematioen forma secuencial. Este
programa esta disefiado para ser desarrollado en un semestre de 6 ECTS, que
corresponden a 150 horas de trabajo del alumno. La mitad son destinadas a trabajo
auténomo. El trabajo dirigido y supervisado, 64 horas, se lleva a cabo en un total de
32 sesiones de 2 horas/sesion, que se realizan a lo largo de 16 semanas.
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2.4 Enfoque basado en estrategias de ataque y defe

Con el propoésito de realizar una formacconceptual y comprendéas técnicas
de seguridadytilizamos un enfoque basado en eegias de defensa y atai 2. De
este modoel alumnoaprende a diferenciar y a valorar el uso de las técnici
seguridad conociendo qué aporta cada una en el cuadro global de la segur
sistema.Los sistemas de defensa suelen aplicar en forma sistematica los ct
disponibles en cada una de lapas, dejando asi activespervisados mas de una
mientras que otros no tienen control. Una vision estratégica global facilita
apliqguen controles en forma metédica para conocer qué aspectos estan cul
cuales no, logrando un sistema maerte y posiblemente con menores coste
control.

Si bien los ataques se pueden producir en diferentes niveles multiples
técnicas y pudiendser internos o externos a la organizacion, siguen uno
siguientes modelos representados ¢Figura 1 - Estrategias de ataque.

a) Directo: El atacante atenta contra su objetivo sin utilizar servid
intermedios excepto los normales de encaminamiento. Son ejemplos de este
ataque E correo no deseado, el envenenamiento de é del DNS, o e
encaminamiento con reglas de filtrablackholing).

b) Progresivo: El atacante usa una serie de servidores intermedios er
punto de lanzamiento y su objetivo. Varios ataques siguen strategia ya se
contratando servidores intermedios en el mercado negro o por el compromiso
0 automéatico de uno éstos utilizando técnicas d&lware.

c) Masivo: el atacante compromete un grupo de servidores y utiliza todos
para actuar cordarel servidor objetivo. Este modelo se utiliza para ataques de
Distributed Denial of Service (DDOS) o para captura de trafico del servicde
destino.

d) Direccion errénea; Se distrae a las técnicas de defensa. Puede ser un
enmascarado utilizando direcciones falsas o bien que se pretenda un ataqui
servidores para distraer a la defensa. De esta manera los atacantes tie
posibilidades de que el verdadetaque no se detecte.

OQOO;'I 1S

(a) Directo (b) Progresivo (¢) Masivo (d)y Direccion erronea

Figura 1 - Estrategias de ataqu — Cuadro Rojo: Origen €irculo Azul: Destinc

Las estrategias de defensa se aplican en diferentes capas de la red en
controles, de modo que si uno falla, pueda funcionar otro. Se basan en el al
guerra y se clasifican segun sea el nivel de intromisién del atacante. En primi
se ntenta evitar una incidencia inicial obstaculizando la identificaciélos activos
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valiosos. Luego, se trata de dificultar que el ataque avance y finalmente se
reconocer al adveario y recuperar el siste. Estan representadas en la Figt.

a) Decepcion:Se trata que el atacante actle contra un activo que no inter
la empresa, que no sea productivo para el ataque, que no sea un servidor cri
tenga informacion confidencial. Puede utilizarse la técnicihoneypot utilizando
magquinas virtuales con informacion falsa para confundir al atacantetarpit que
responda a consultas de red con informacion incorrecta o incor

Frustracion
Reconocimiento y
Recuperacion

Figura 2 - Estrategias de defensa

b)  Frustracion: estas técnicatienen como objetivo denegar el acceso inde
un ataque. Se impide el ingreso a cualquier medio que pueda utilizarse. Por €
las listas de control de acceen los enrutadores o los firewalls.

c) Resistencia:estas técnicas pretenden que uagat no pueda progres
después de habantredo d sistema. Limita la propagacion de actividad er
ordenador o enal red. Requiere de una actuacion mas activa de los contra
seguridad, y mayor esfuerzo que las anteriores, aunque muchos de Icos de la
frustraciéon puedentilizarse, comccontrol de puertasSon ejemplos de técnicas
resistencida encriptacié o la segmentacion de la red en zonas seguras.

d) Reconocimiento y recuperacior La idea es identificar al ataque lo ar
posible y recuperar el servicio atacado. En primer lugar se ha de identificar el
y diagnosticarlo en términos de propésito, medios o imp:Se pueden aplicr
técnicas de comparacién de patrones de ti o de deteccion de cambios
configuracién Luego, se han de recuperar los ordenadores y redes afectad:
estado seguro. Se recomienda que la estrategia de recuperacion esté relacion:
diagnostico, para asegurar que se guarden los datos rios para investigar ¢
ataque y para minimizar los recursos perdidos durante el ¢

3 Metodologia docente
3.1 Actividades de aprendizajt

Los contenidos son trabajaden sesiones teéricas y sesiodesperfil practico
Las sesionegedricasbuscan una participacion activa del estudiagtesiguenel
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temario presentado en la seccion anterior. Los conceptos son expuestos en clases
magistrales utilizando presentaciones que incluyen las referencias bibliograficas para
qgue el alumno pueda profundizar mas a través del trabajo autbnomo. También se
plantea a los alumnos la realizacién de actividades (algunas individuales, otras
mediante trabajo cooperativo) como responder a preguntas, relacionar temas, lectura y
debate de articulos de investigacion, a través de las cuales el alumno reflexiona y
asimila el tema tratado.

La Tabla 3 — Metodologias por bloque tematico y su estrategia relacionada muestra
la relacion de las diferentes actividades que se realizan para conseguir los objetivos
propuestos.

Tabla 3 — Metodologias por bloque tematico y su estrategia relacionada

Metodologia Estrategias

relacionadas

Bloque
tematico

Objetivos de la  Clases tedrico/practicas basadas en la guia de

seguridad

seguridad de servidores web de NfST

Estrategias de

Clases tedrico/practicas de Modelos de

seguridad estrategias de ataque y defensas basado en -
Criptografia Clases teorico/practicas basadas en el material Defensa:
simétrica y audiovisual publicado por el proyecto frustracion y
asimétrica. IntyPedia’ y por el libro’. resistencia
Lectura de articuldy debate grupal para tipos
Malware. demalware e innovaciones en técnicas de Ataque

Estandares de
seguridad.

deteccion.
Clases teérico/practicds Lectura de articulos
9101112y debate grupal para profundizar sobrétaque/Defensa
técnicas de ataques y defensa utilizadas

actualmente.

Metodologias
de gestién de
riesgos

Clases teérico/practicas basada$ gn. Defensa

En las sesiones practicas, se plantean dos tipos de actividades: las sesiones de
laboratorio, que se incluyen dentro de las actividades dirigidas, y el desarrollo de un
trabajo préactico, una actividad supervisada que el alumno lleva a cabo de forma
auténoma.

Sesiones de laboratorio

Se asignan cinco clases (10 horas) para realizar una serie de ejercicios de
laboratorio en los cuales el alumno configura la seguridad de un servidor de
aplicaciones web mediante el uso de SSL, generacién y uso de certificados de
servidor y de clientes y programacion de aplicaciones y servicios web basada en java.

Para esta actividad es conveniente utilizar una plataforma consolidada que
minimice las incidencias por errores, y que esté adoptada por un gran nuamero de
usuarios para que el alumno aprenda una herramienta usada en el ambito profesional.
Se utiliza una plataforma basada Metbeans, Glassfish y servicios webSOAP y
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ReST en Java. La configuracion de servicios web en diferentes escenarios de
seguridad, haciendo uso de certificados de clave publica en cliente y/o servidor se
utiliza el documento publicado p@racle .

Trabajo Préactico

Durante parte del tiempo asignado al aprendizaje auténomo los alumnos
desarrollan un trabajo practico (estimado en 25 horas) basado en técriiaels g
El propdsito es que aprendan a proteger mejor los sistemas a través de conocer las
técnicas que los atacantes utilizan para descubrir y atacar las vulnerabilidades de los
sistemas web. Sabiendo qué herramientas estan disponibles en internet en forma
abierta, el profesional informatico puede valorar y explicar mejor los riesgos de
compromiso de servicio y de informaciéon si no se toman las medidas adecuadas.
Como referencia para el desarrollo de este trabajo, utilizamos el libro de Web
Hacking™* entre otros recursos web de uso publico que explican cémo utilizar paso a
paso herramientas de deteccién de vulnerabilidades y como perpetuar ataques a
distintos niveles: a servidores DNS, al protocolo HTTP, ataques deCtgss-Ste
Scripting, inyeccién SQL a base de datos, etc. Debido a que utilizar técnicas de
hacking es un delito y por tanto no pueden realizarse sobre un sitio web sin tener
autorizacién, proveemos a los alumnos de sitios web que pueden utilizarse para
encontrar vulnerabilidades, de acuerdo con los administradores de dichos recursos.

3.2 Actividades de evaluacion

Las actividades de evaluacion de la asignatura consisten en:

a) Dos examenes: que suponen un 40% de la nota final (20% cada prueba). El primero
se realiza antes de la semana 8 (mitad del semestre), con el objetivo de que los
alumnos estudien los conceptos basicos y asi poder valorar la comprensién hasta ese
momento. Al final del semestre, se realiza un examen de toda la asignatura. A través
de estos examenes se evalUan los resultados de aprendizaje relativos a las cuatro
competencias de la asignatura.

b) Trabajo practico: que supone el 30% de la nota de la asignatura, y a través del cual
se evallan los resultados de aprendizaje de las competencias 1 a 3.

c) Actividades practicas en clases tedricas y laboratorio: que suponen el 30% de la
nota de la asignatura, y a través de las cuales se evallan los resultados asociados a las
competencias 2 a 4.

4 Resultados Obtenidos

La presente propuesta se ha utilizado en el primer semestre del Ultimo curso
académico 2014/2015. Al final del semestre, se realizd una encuesta, para saber la
valoracion del enfoque basado en estrategia por parte de los alumnos, en la que se
pregunto ¢ Cémo valoras el enfoque basado en estrategias de ataque y defensa? En una
respuesta de 1 a 5, (5 es la maxima valoracion), se obtuvo una media de 4.5, es decir,
un 90%. En la encuesta participaron todos los alumnos. Sin embargo, los alumnos han
indicado que se necesitaban mas clases préacticas para llevar a cabo el trabajo de
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hacking o bien con objetivos mas concretos o actividades mas acotadas. Sugirieron
eliminar algunos temas 0 que ocuparan menos tiempo como por ejemploale.

Los trabajos practicos presentados denotan que los alumnos han indagado mucho
sobre herramientas dbacking, dando evidencias de que les motiva descubrir
vulnerabilidades en sitios en servicio.

5 Servicios y Seguridad en otros centros educativos

La seguridad orientada a servicios web se estudia en otros centros nacionales.
Presentamos aqui las principales similitudes y diferencias detectadas a partir de la
informacion publica en internet. Cabe destacar que en todos los casos corresponden a
asignaturas de 6 créditos y que la principal diferencia detectada es que no disponen de
un enfoque basado en estrategias.

La Universidad de Valladolid en el grado de Ingenieria Informatica de Servicios y
Aplicaciones, imparte “Seguridad Informatica” como asignatura obligatoria del 3er.
cursd®. Los contenidos son similares, incluso plantean précticalsadéng para
saber como defenderse. Sin embargo, no incluyen metodologias de gestiéon de riesgos.

En la Universidad de Sevilla se dicta “Seguridad en Sistemas Informaticos y en
Internet” en el Grado en Ingenieria de Computad&ieasignatura optativa de 4°
curso. Si bien trata sobre protocolos de internet, en el bloque tematico no se indica
gue se profundice en estandares de seguridad para servicios web.

En la Universidad de Zaragoza, en el Grado en Ingenieria de Tecnologias y
Servicios de Telecomunicacion, la asignatura de “Seguridad en redes y sefVjcios”
es obligatoria del 3er. curso. Tiene un bloque tematico similar, excepto que no se
indica si el plan de seguridad se realiza con técnic@kreat Modeling.

La Universidad Politécnica de Madrid, imparte “Seguridad en Redes y Servicios”
en el Grado de Ingenieria Telematica, como obligatoria de 6 créditos en el 3er.curso
8. En su temario dispone de un bloque que cubre la Legislacién espafiola sobre
seguridad de la informacién y recomendaciones y auditorias. En nuestro grado, estos
temas se ven en asignaturas como “Sociedad y legislacién informatica” y “Auditoria y
Calidad de Servicios”.

6 Conclusiones

Se ha presentado la metodologia de la asignatura Seguridad y Servicios que se dicta
como optativa en el cuarto curso del Grado de Informética y Servicios de la Escuela
Universitaria de Informatica Tomas Cerda. La propuesta se basa en incluir un enfoque
basado en estrategias de ataques y de defensa que facilite la comprension de los temas
estableciendo una relacion entre estos y el correspondiente modelo en que se enmarca
dicho tema. Ha tenido una buena aceptacion por parte de los alumnos y hemos
detectado que se han mostrado mas motivados durante las clases. Siguiendo los
comentarios de los alumnos, en el proximo curso, reestructuraremos el trabajo de
hacking dando objetivos mas concretos y mayor soporte.
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