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Oh, East is East and West is West, and never the twain shall meet-
Rudyard Kipling
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1 Johdanto

Tama tutkielmaty0 tarkastelee kyberturvallisuusalan kasitteistod. Tutkielman
tavoitteena on kaytettavéan kasitteiston kuvaaminen, mika tehdaan deskriptiivisen
sanastotyon periaatteita ja menetelmié soveltaen. Lahtokielend on suomi ja
kohdekielend venaja.

Kyberturvallisuus on uusi tietoturvallisuutta sivuava erikoisala, jonka kasitteisto ei
ole viela vakiintunut. Kyberturvallisuus on aiheena ajankohtainen, ja siita kirjoitetaan
runsaasti. Uusia kasitteitd tarvitaan kuvaamaan uusia késitteitd ja asioita. Kyber-
etuliite on muodissa ja sen avulla muodostetaan sanaliittoja. Monet
kyberturvallisuuteen liittyvat kasitteet ovat peréisin englannin kielesta. Vastine voi
olla myos suora k&annds vieraskielisesta ilmauksesta, mutta sen nimeamén kasitteen
sisélto ja merkitys eivat valttdméatta ole sama kuin lahtokielessé. Késitteiden ja
termien kaytto on kirjavaa, mika kertoo terminologisen ohjauksen puutteesta ja

tarpeesta.

Kyberturvallisuus ymmarretadn yleensa tietoturvallisuutta laajemmaksi késitteeksi, ja
usein se liitetd&n koko yhteiskuntaa koskevaan kokonaisturvallisuuteen.
Valtioneuvosto julkaisi vuonna 2013 Suomen kyberturvallisuusstrategian
(Kyberstrategia 2013), jossa on madritelma 11 kyberturvallisuuteen liittyvalle
kasitteelle. Strategian mukaan kyberturvallisuus on: Tavoitetila, jossa sahkdisessa
muodossa olevan informaation (tiedon) kasittelyyn tarkoitettuun
toimintaymparistéon voidaan luottaa ja sen toiminta turvataan” (Kyberstrategia
2013). Taman tutkimuksen lahtokohtana on Suomen kyberturvallisuusstrategia ja

siind maaritellyt késitteet.



Tassa tutkimuksessa kyberturvallisuusalaa tarkastellaan Suomen ja Vengjéan
viranomaisten laatimien asiakirjojen pohjalta. Valtioneuvosto on maéritellyt tietyt
toiminnot sellaisiksi, jotka yhteiskunnan on pyrittava turvaamaan kaikissa
mahdollisissa olosuhteissa. Yhteiskunnan elintérkeé&t toiminnot -késite muodostaa

yhden keskeisimmista kyberturvallisuuteen liittyvisté ké&sitteista.

Ulkoministeridon on perustettu kybersuurl&hettildan tehtdva vuonna 2014 (UM
2014). Suomi on asettanut tavoitteekseen olla maailmanlaajuisesti edellakavija
kyberuhkiin varautumisessa vuonna 2016 (Kyberstrategia 2013, 3).
Kyberturvallisuuden ajankohtaisuudesta huolimatta, toistaiseksi ei ole julkaistu
yht&dan suomenkielistd kyberturvallisuuteen keskittyvad suomenkielista sanastoa.
Myoskaéan kyberturvallisuusalan suomi—vendja-sanastoa ei ole julkaistu.
Sanastokeskuksen julkaisemaan Kokonaisturvallisuussanastoon (TSK 47) on otettu

muutamia keskeisié kyberturvallisuuden késitteita.

Tutkimusaiheen valintaan vaikutti erityisesti se, ettd kyberturvallisuusala on
suhteellisen uusi, ja siita ei ole tehty terminologista tutkimusta suomen kielella.
Kyberturvallisuusalan termisto ei ole vieléd vakiintunut, mika luo haasteita myos
tdhan tutkimustyohon. Myoskaan Euroopan maissa (ENISA 2015b.) ja Vengjalla (SF
2014a.) kyberturvallisuus-késitteisto ei ole vakiintunut. Tutkimuksen kohderyhmaksi

valikoituivat erikoisalaa (kyberturvallisuusalaa) tuntevat ja siita kiinnostuneet.

Tutkimuksen aiheeksi valittiin kyberturvallisuus, josta oletettiin 16ytyvén runsaasti
ldhdeaineistoa. Aineistoa rajatessa paatettiin keskittya tutkimaan viranomaisten
asiakirjoissa kaytettdvaa kieltd. Nain ollen aineisto koostuu padosin suomalaisten ja
venaldisten viranomaisten laatimista asiakirjoista. Sen liséksi aineistoon on valittu

standardeja ja viranomaiskayttoon laadittuja sanastoja molemmilla kielilla.

Tutkielmassa sovelletaan késitekeskeisen sanastonteon yleisia periaatteita ja
menetelmid, joiden avulla selvitetadn kasitteiden sisalto ja eri kasitteiden valiset
suhteet. Suomenkielisille kasitteille etsitddn vendjankieliset vastineet, joten
vastinehaun tuloksia voidaan hyddyntdd myos kaksikielisen sanaston laatimisessa
(suomi-vendjd). Tutkimuksen menetelma on deskriptiivinen eli se kuvaa erikoisalalla
kaytettavaa termistod ja késitteistod ja antaa tietoa késitteiden kéyttéymparistosta.
Sanastotyon lahtokohtana pidetadn késitteista lahtevaa systemaattista



tyoskentelytapaa. Ensin selvitetdan erikoisalan kasitteisto ja sen muodostamat
kasitejarjestelmat, jonka pohjalle rakennetaan késitteiden mééaritelmat (Nuopponen
1999, 92).

Tutkimuksen aiheen valintaan vaikutti tekijan paaaine Venajan kielen kaantaminen
seké Vendjan ja Ita-Euroopan tutkimuksen sivuaineopinnot, teknisen alan koulutus
sekd aiemmin hankitut perustiedot tietotekniikasta ja ohjelmoinnista. Nama ovat
antaneet hyvén pohjan erikoisalan omaksumiselle. Aiheen valintaa tuki myo6s
tyokokemus teknisena kirjoittajana tietotekniikan alan dokumentoinnissa, jossa
edellytetadn tekniikan ymmartamisen liséksi erityisesti kykya hankkia ja muokata

asiantuntijoilta saatua tietoa.

Koulutus- ja tydkokemustaustaa voi hyddyntaa terminologisessa sanastotydssa.
Termity6ta suositellaan erityisesti sellaiselle, jolla on jo entuudestaan jonkin
ammattialan tuntemusta. Talléin kasitteistd on tuttu ja tata tuntemusta voidaan

hyodyntéé sanastotydssa. (Vehmas-Lehto 1999.)

Tama pro gradu -tutkielma alkaa johdannolla. Sen jalkeen toisessa luvussa esitellaan
kyberturvallisuusala. Kolmannessa luvussa esitelldén tutkimuksessa kéaytetty
suomenkielinen ja vengjankielinen tutkimusaineisto. Neljdnnessa luvussa on teoria,
terminologinen kasiteanalyysi ja siihen liittyvat kasitteet. Viidennessé luvussa alkaa
varsinainen kasiteanalyysi, ja luvun lopussa esitellddn analyysin tulokset.
Kuudennessa luvussa on pohdinta. Tasta tydsta on tehty myds vendjankielinen
lyhennelm4, joka on tutkimuksen liitteend. Liitteisiin on sijoitettu myos ké&sitekaaviot,
joissa kasitteiden valiset suhteet on kuvattu graafisessa muodossa.



2 Johdanto kyberturvallisuusalaan

Suomessa on 1990-luvulta alkaen laadittu kansallisia linjauksia Suomen
kehittamisesta tietoyhteiskunnaksi. Suomi tietoyhteiskunnaksi -suunnitelma on
vuodelta 1995. (HTYS 2015.) Sittemmin on hallituksen toimesta laadittu Kansallinen
tietoyhteiskuntastrategia vuosille 2007—-2015, jossa maariteltiin kansalliset visiot
sekd asetettiin tavoitteeksi luoda Suomesta ihmislaheinen ja kilpailukykyinen
osaamis- ja palveluyhteiskunta (KTO 2007). Kyberturvallisuusstrategian mukaan
Suomi on asettanut tavoitteekseen olla maailmanlaajuinen edellékavija kyberuhkiin

varautumisessa vuonna 2016 (Kyberstrategia 2013, 3).

Tietoyhteiskunnan kehittyessa yha enemman toimintoja ja palveluja kaytetaan
tietoverkkojen tai internetin kautta eli sdhkdisessé toimintaymparistossa. Kansalaisen
nakokulmasta asiointi helpottuu, mutta samalla yhteiskunnasta tulee haavoittuva,
silla edelld mainittuihin séhkoisen ympariston palveluihin voidaan pyrkia
vaikuttamaan jollakin niille haitallisella ohjelmalla. Haittaohjelman avulla voidaan
estaa paasy yksittaiselle palvelimelle tai lamauttaa jokin tietojarjestelma, kuten

vaikkapa sahkolaitoksen ohjausjarjestelma.

Tietojarjestelmaa kohtaan tehdyt hyokkaykset, tietoverkkoihin tunkeutuminen ja
palvelunestohyokkaykset ovat esimerkkeja toimenpiteistd, joiden avulla voidaan
vaikuttaa koko yhteiskunnan toimintaan. Esimerkiksi sahkon- ja vedenjakelu,
pankkien maksuliikenne ja ennen kaikkea yhteiskunnan johtaminen muodostavat
osan yhteiskunnan toimintakyvyn kannalta tarkeista toiminnoista. Niiden
suojaaminen ja toimintakyvyn turvaaminen ovat kyberturvallisuuden keskeisia
tavoitteita. (Kyberstrategia 2013.)

Turvallisuuskomitea (entinen Turvallisuus- ja puolustusasiain komitea, TPAK) on
ohjannut Suomen kyberturvallisuusstrategian ja Suomen kyberturvallisuusstrategian
toimeenpano-ohjelman laatimista (PLM 2013). Turvallisuuskomitea on
kokonaisturvallisuuteen keskittyvé laajapohjainen yhteistoimintaelin, joka
perustettiin asetuksella vuonna 2013. Komitean j&senind on asiantuntijoita eri
hallinnonaloilta. (TK 2014.) Tassé yhteydessa on syytad mainita
Kyberturvallisuuskeskus, joka on toiminut vuoden 2014 alusta alkaen

Viestintavirastossa (VIVI1 2015). Kyberturvallisuuskeskus on



tietoturvallisuusviranomainen ja Suomen virallinen CERT-toimija (eng. Computer
Emergency Response Team). Sen tehtdviin kuuluu tietoturvaloukkausten ja
tietoturvauhkien ennaltaehkaisy, tiedottaminen sekd avustaminen tietoturva-asioissa.
(VIVI 2014b.) Liikenne- ja viestintdministerion (LVM) toimialaan kuuluu sahkdinen
viestintd ja viestintapalvelujen tietoturvallisuus (VN 2015b, VNOS 262/2003).

Valtioneuvoston ohjesdannon mukaisesti huoltovarmuuden kehittaminen kuuluu ty6-
ja elinkeinoministeriélle. Huoltovarmuuskeskus toimii tyo- ja elinkeinoministerién
ohjauksessa tukien yhteiskunnalle térkeiden yritysten ja elinkeinoeldman toimialojen

varautumista poikkeusoloihin kyberuhka mukaan luettuna. (VNK 21/2010.)

Kansallisten toimenpiteiden lisdksi Suomi on aktiivisesti mukana myds Euroopan
unionin, Pohjoismaiden seka Naton rauhankumppanuusmaiden yhteistyossa
kyberturvallisuusalalla (MPKK 2013).

Maailman ensimmaéinen laajamittaisesti yhteiskuntaan ja sen toimintoihin
kohdistunut palvelunestohyokkays tehtiin Virossa 2007. Palvelunestohyokkéayksessa
hakkerit ottavat suuren maaran suojaamattomia tietokoneita kayttoonsa, lahettavat
niiden kautta valtavan maarén esimerkiksi sahkopostia jollekin kohteelle ja siten
tukkivat palvelun toimintakyvyttoméksi. Hakkeri pystyy sen liséksi kaappaamallaan
tietokoneella ohjaamaan suurta méarad muita koneita, jotka myos lahettavat
séhkdpostia haluttuun kohteeseen. (Ottis2008.) Viroon kohdistunut
palvelunestohyokkays oli tapahtuma, joka nosti kyberturvallisuuden seké julkiseen
turvallisuuspoliittiseen keskusteluun etté valtioiden turvallisuuspoliittiseen

tarkasteluun.

Tama palvelunestohyokkays sai alkunsa samoihin aikoihin kun Virossa alkoi
keskustelu Pronssisoturi-patsaan (neuvostosotilaiden hautamuistomerkki)
siirtdmisestd Tallinnan keskustasta Tallinnan sotilashautausmaalle. Patsaan siirto
suututti Viron venéléiset, ja internetissé eri sivustoille alkoi ilmaantua siirtoa
vastustavia mielenilmauksia. Hyokkayksia kohdistettiin Viron valtionhallintoon,
tiedotusvalineisiin ja pankkien verkkopalveluihin. Hyokkayksia tuli 178 maasta.
(Ottis 2008.) Kaytannossa palvelunestohyokkaysten alkuperaista lahdett4 on vaikea

todentaa.



Vuonna 2008 alkanut Georgian sota on ensimmainen sota, jossa kybertoimia
kaytettiin osana sotatoimia. Internetin kautta tehdyt kyberiskut Georgiaa vastaan
aloitettiin noin kolme viikkoa ennen Venajan varsinaisia sotilaallisia toimia
perinteisin asevoimin. Georgian valtion, presidentin ja monien muiden toimijoiden
internet-sivut lakkasivat toimimasta niihin kohdistettujen palvelunestohyokkaysten
takia. Georgian ulkoasiainministerio joutui siirtdmaén valtionhallinnon viralliset
sivut yhdysvaltalaisille palvelimille, jonka kautta Georgia suojasi virallista
tiedotustaan verkkohyokkéyksiltd. (Georgiamfa 2008a.) Vastaavasti myos
vendléisille uutissivuille tehtiin hyokkayksia Georgiasta kasin ja useita sivuja saatiin
kaatumaan (Georgiamfa 2008b). Georgiaan kohdistuva verkkohyokkays oli
tyypillinen palvelunestohydkkays ja muistutti tekotavaltaan Viroon vuonna 2007
kohdistunutta kyberhyokkaysta. Yhteiskunnan sisdisen turvallisuuden kannalta

tiedotuspimentoon joutuminen on vaarallista.

Edelld kuvatut palvelunestohytkkaykset ovat toteutustavaltaan aika yksinkertaisia.
Uusimmat haittaohjelmat voivat olla erittdin monimutkaisia, silla toiminta voidaan
suunnitella yksityiskohtaisesti ja vaikutus kohdistaa tdsméaseen tavoin ennalta
valittuun kohteeseen. Haittaohjelma voidaan ohjelmoida aktivoitumaan esimerkiksi
tiettynd ajankohtana tai tiettyjen olosuhteiden toteutuessa. Esimerkki téllaisesta
monimutkaisesta haittaohjelmasta on Stuxnet, jota pidetddn maailman ensimmaisena
fyysisté tuhoa aiheuttavana haittaohjelmana. Symantec, yksi maailman johtavista
tietoturvayhtioistd, julkaisi vuonna 2010 Stuxnet-haittaohjelmaa koskevan
tutkimusraportin W32.Stuxnet Dossier. (Symantec 2011.) Samalla Symantec toi
julkisuuteen siihen saakka salassa pidetyn haittaohjelman, jota pidetdéan
vuosikymmenen merkittdvimpana haittaohjelmana. Stuxnet on huolellisesti
suunniteltu ja raportin mukaan sen verran monimutkainen, ettei kukaan yksittéinen
hakkeri voisi sitd toteuttaa, vaan sen toteutus vaatii vahint&én valtiollisen tason

voimavarat. (Symantec 2011.)

Stuxnetia kaytettiin vuonna 2009 hyokkayksessa Iranin ydinlaitosten tietojarjestelmié
vastaan. Stuxnetia ei voinut huomata, silla se pystyi nauhoittamaan tavallista
tehdastoimintaa ja esittdm&an nauhoitettua, normaalilta ndyttdvaa toimintaa valvojille.
Valvojat luulivat kaiken olevan kunnossa, mutta samaan aikaan Stuxnet teki taustalla

tuhojaan. Stuxnet ohjelmoitiin kohdistetusti tietynlaisille laitteille ja olemaan



toimimattomana, kunnes se havaitsee olevansa oikeassa paikassa, jolloin se

aktivoituu.

Stuxnet levidd muistitikkujen ja tietokoneverkon kautta, joten kuka tahansa
ydinvoimalan tyontekija voi saada Stuxnet-haittaohjelman esimerkiksi tydpaikkansa
ulkopuolelta joltain tietokoneelta tai sdhkdpostin kautta. Nain Stuxnetin padsee
siirtymé&an muistitikulta ty6paikan tietokoneelle ja sité kautta koko

ohjausjarjestelmaan. (Symantec 2011.)

Stuxnetin saavutus lienee se, ettd sen avulla saatiin viivéstettya Iranin ydin-
aseohjelman toteutuminen ja ydinaseen valmistuminen. Se tekeytyi uraaninjalostus-
laitoksella ohjausohjelmaksi, joka taajuusmuuttajia sdatamaélla sekoitti sentrifugit, ja
tuloksena oli ydinaseisiin kayttokelvotonta uraania. Stuxnetin ansioksi voidaan
katsoa myos se, etta kansainvélinen yhteisé havahtui teollisuusautomaatio-
jarjestelmiin kohdistuviin kyberuhkiin. (Collins & McCombie 2012.)

Suomen valtiota ja viranomaisjarjestelmia vastaan kohdistettu haittaohjelma-
kampanja paljastui vuonna 2013. Tuolloin Suojelupoliisi kdynnisti esitutkinnan
virallisen syytteen alaisesta vakoilurikoksesta. VVakoiluoperaation kohteena oli
ulkoasianministerio, jonka verkkoon tunkeuduttiin ja saatiin haltuun merkittava
madra ulko- ja turvallisuuspolitiikkaa kasittelevia asiakirjoja. VVakoilusta epéillaén
valtiollisia tahoja. (SUPO 2015, 6.) Tassa yhteydessa kaytettiin Suomessa
ensimmadista kertaa kéasitettd kybervakoilu. Vakoilu toteutettiin tietoverkon kautta
siten, ettd ulkoasianministerion tydasemiin saatiin kohdistettua haittaohjelma, jonka
kautta kyettiin sekd antamaan komentoja ett4 vastaanottamaan tietolahetyksié.
(SUPO 2015, 7.) Suojelupoliisin laatimassa Suojelupoliisin toimintaymparisto
vuosina 2015-2016 -raportissa (SUPO 2015) esiintyy muitakin uusia kasitteita, kuten
valtiolliset kyberaseet, kybervakoiluohjelmat, kybervakoiluoperaatiot,
kyberhyokkaykset ja kybertiedustelu. (SUPO 2015.)

Suomi on tehnyt selkedn ulkopoliittisen linjauksen osallistua aktiivisesti globaaliin,
eurooppalaiseen ja lahialueidensa kansainvéliseen yhteistyohon turvallisuusalalla.
Suomi on osa Euroopan unionia ja noudattaa yhtendista poliittista linjaa muiden

jasenmaiden kanssa. Samaan aikaan Suomi pyrkii yllapitdméaan kahdenvalisia



yhteistyosuhteita strategisiin kumppaneihinsa, kuten Kiinaan, Yhdysvaltoihin ja
Vengjéan. (VNK 5/2012, 9.)

Suomi liittyi Euroopan Unionin jaseneksi vuonna 1995 ja samalla hyvaksyi
Maastrichtin sopimuksen, joka maarittdd Euroopan unionin yhteisen ulko- ja
turvallisuuspolitiikan. Euroopan unionin turvallisuusstrategia (EU Council 2009)
madrittelee EU:n turvallisuuspoliittiset linjaukset ja sen tavoitteena on mm.
turvallisuuden ja vakauden edistdminen. Turvallisuusstrategia péivitettiin vuonna
2008, jolloin huomiota Kkiinnitettiin ilmastonmuutoksen ja energiaturvallisuuden
liséksi erityisesti myos kyberturvallisuuteen. (MPKK 2013, 34.) Téssé on
huomautettava, ettd EU:n turvallisuusstrategiassa kaytettiin tosiasiassa
tietoverkkoturvallisuus-késitettd (EU Council 2009, 13), johon myéhemmin

julkaistussa asiakirjassa on viitattu kyberturvallisuus-kasitteella (MPKK 2013, 34).

Lissabonin sopimus Euroopan unionista tehdyn sopimuksen ja Euroopan yhteison
perustamissopimuksen muuttamisesta (L66/2009) laajensi yhteisen politiikan
toimialaa. Tarkoituksena oli vahvistaa jasenmaiden keskindista sitoutumista
yhteiseen turvallisuus- ja puolustuspolitiikkaan. Lissabonin sopimuksen
yhteisvastuulausekkeen SEUT 222 artiklan mukaisesti Suomi varautuu toimimaan ja
kehittdmaan valmiuksia terrorismin, luonnonmullistusten tai kyberhyokkaysten
tapahtuessa. (PuVL 4/2013.)

Euroopan unionin kyberturvallisuusstrategia on laadittu vuonna 2013 (EU CSS
2013) ja se pyrkii edistamaan siviili- ja sotilasyhteistyoté kyberturvallisuusuhkien
ennaltaehkéisyssa (EK 2013). Suomi osallistuu Euroopan puolustusviraston (EDA,
European Defence Agency) toimintaan. EDA on Euroopan unionin neuvoston
alainen virasto, jonka tavoite on edistaa ja tukea jasenmaiden sotilaallisten

suorituskykyjen kehittdmista mukaan luettuna kyberpuolustus. (EDA 2015.)

Euroopan unionin verkko- ja tietoturvallisuusvirasto (ENISA, European Network and
Information Security Agency) on verkko- ja tietoturvallisuusalan laitos, joka on
perustettu kyberturvallisuuden asiantuntijaorganisaatioksi. ENISA on koonnut
internetsivustolleen EU-maiden kyberstrategiat. Suomen ja EU-maiden
kyberstrategioiden lisaksi myods Euroopan ulkopuolisten maiden strategioita on
julkaistu ENISA:n internetsivulla. Suurin osa strategioista on laadittu vuoden 2011



jalkeen. (ENISA 2015a.) ENISA:lla on myds omaa sanastotyotd, ja sen laatimaa
sanastoa on hyddynnetty tassa tutkimuksessa (ENISA 2015b). ENISA jarjestaé
vuosittaisen Euroopan laajuisen tietoturvaharjoituksen, Cyber Europen. Suomesta
Cyber Europe -harjoitukseen on osallistunut Kyberturvallisuuskeskus, liikenne- ja
viestintaministerio seka suomalaisia yksityisen sektorin organisaatioita. (VIVI
2014a.) Suomi noudattaa Euroopan unionin antamia kyberturvallisuusdirektiiveja
(EEAS 2013).

Suomi ei ole Naton jasenmaa, mutta Naton rauhankumppanimaana se voi osallistua
erikseen hyvéksyttyyn yhteistydohon esimerkiksi kyberturvallisuusalalla. Nato on
kasitellyt kyberturvallisuutta jo vuoden 2002 Prahan huippukokouksesta alkaen.
Viron tapahtumat vuonna 2007 saivat liittouman aktivoitumaan, ja sen jalkeen on
perustettu kyberturvallisuusalan toimielimié niin poliittiselle, operatiiviselle kuin
asiantuntijatasollekin. (Nato 2002.) Naton keskeiset turvallisuusympariston
painopisteet ovat terrorismi, kriisinhallinta ja kyberturvallisuus (VNK 5/2012, 60).

Viron kyberhydkkaysten jalkeen, vuonna 2008, Virossa avattiin Cooperative Cyber
Defence Centre of Excellence, josta yleisimmin nakee kaytettavan suomenkielista
kaannostd Naton kyberpuolustuskeskus. Osuvampi k&&nndos olisi Naton
kyberosaamiskeskus, koska sill& ei ole operatiivisia tehtavia. Se ei mydské&én
suoranaisesti ole Pohjois-Atlantin liiton osa, vaikkakin se on Naton hyvaksyma
kansainvélinen tutkimusorganisaatio ja toimii Natoa tukevana asiantuntijaelimena
kyberturvallisuutta koskevissa asioissa. (CCDCOE 2015a.)

Naton kyberpuolustuskeskus, NATO CCDCOE tekee aktiivisesti tutkimusta
kyberturvallisuusalalla. Se jarjestaa vuosittain Tallinnassa International Conference
on Cyber Conflict -konferenssin, jossa on muun ohjelman lisaksi myos
kyberturvallisuusalan termistoa kasittelevia tydryhmia. Tyoryhmien tulokset

julkaistaan Naton kyberosaamiskeskuksen internetsivuilla. (CYCON 2015.)

Euroopan Unionin Nato-jasenmaat harjoittelevat Naton viitekehyksessa ja jarjestavat
Cyber Coalition -harjoituksen, joka on puolustus- ja siviiliviranomaisten
kansainvélinen kyberyhteistoimintaharjoitus. Suomesta harjoitukseen osallistuu

viranomaisia puolustusvoimista, poliisista, ulkoministeriosta ja
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valtiovarainministeriosta. (TK 2015.) Suomi on hyvéksytty syksylla 2015 Naton
kyberosaamiskeskukseen osallistuvaksi kumppanimaaksi (CCDCOE 2015c).

Naton kyberosaamiskeskuksen tunnetuin julkaisu on sen tuottama tutkimusraportti
Tallinn Manual on the International Law Applicable to Cyber Warfare (Schmitt
2013). Raportti on julkaistu vuonna 2012, ja se tunnetaan yleisesti nimell& Tallinnan
manuaali. Se on lakitieteellinen tutkimus siitd, miten kansainvalistd oikeutta
sovelletaan kybertoimintaympéristdssa ja kuinka kansainvalinen laki sodankaynnisté
patee verkossa. Toisin sanoen kysymys on siitd, miten verkkosodankaynti on
huomioitava uutena ja yhtenéd sodankaynnin muotona Naton kyberosaamiskeskuksen
mukaan tutkimus ei perustu Naton doktriiniin, eikd se ole mitaén tiettya valtiota
edustava virallinen asiakirja. (CCDCOE 2015b.)

Tallinnan manuaalin (Schmitt 2013) lopussa on sanasto, jossa on termeille annettu
madritelmat. Sanastoa on ollut laatimassa terminologien lisdksi kansainvaliseen
oikeuteen erikoistuneita juristeja (CCDCOE 2015b). Sanastotyonprojektin yhtena
tavoitteena on ollut termiston yhdenmukaistaminen. Sanastoprojektin aikana
osallistujat kommentoivat ja esittdvat omia ndkemyksiaan maéaritelmien sisallosta.
Lopuksi sanastoon kootaan madritelmat. Joillakin kasitteilla on vain yksi, kaikkien
maiden hyvaksyma maéaritelma. Joillakin kasitteilld maaritelmié on useita, eri maiden
mukautettuja maaritelmid. (CCDCOE 2015d.)

Vaikka Suomi onkin asettanut tavoitteekseen olla maailmanlaajuisesti edellakavija
kyberuhkiin varautumisessa vuonna 2016 (Kyberstrategia 2013, 3), niin USA lienee
kuitenkin kiistatta edellak&vijé kyberturvallisuusalalla — ainakin kyberuhkien
visioinnissa. Vuoden 2001 terrori-iskujen jalkeen Yhdysvalloissa perustettiin United
States Department of Homeland Security (DHS), Yhdysvaltain ministerion tasoinen
virasto, jolla on merkittava rooli Yhdysvaltain kyberturvallisuuden kehittdmisessa.
(DHS 2014.)

Vuonna 2006 DHS organisoi ensimmadisen kerran Yhdysvalloissa kansallisen Cyber
Storm -kyberharjoituksen (CSI). Maailmanlaajuisesti tuolloin ei vield kovinkaan
monessa valtiossa ollut edes maaritelty késitettd kyberturvallisuus, saati visioitu mita
se voisi tarkoittaa. Cyber Storm -harjoituksissa visioidut uhkat ovat suurilta osin

toteutuneet ja siten muuttuneet visioista reaalimaailman ilmidiksi. On selvéa, etta
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kansainvélisessa yhteistydssa englanninkielistd k&sitteistod siirtyy yhdysvaltalaisilta
tutkijoilta Eurooppaan. Késitteiden sisélto voi kuitenkin olla hyvin erilainen

eurooppalaisessa kontekstissa verrattuna lahtokielen kontekstiin.

Venédjén valtionhallinnon ulkopolitiikka on selkea osa valtion turvallisuuspolitiikkaa.
Kansalliset intressit on maaritelty kansallisen kokonaisturvallisuuden lahtokohdista,
joissa korostuvat sotilaallinen turvallisuus ja perinteiset sotilaalliset uhkakuvat.
Vendjélla kansallinen turvallisuus on lainsaadannollisesti rakennettu kokonaisuus,

joka sitoo tiiviisti yhteen seka valtion ettd yhteiskunnan turvallisuuden. (PLM 2012.)

Vengjan kansallisen kyberstrategian valmistelu on viel& kesken. Vuoden 2013
loppupuolella Vendjan Parlamentin ylahuoneessa eli liittoneuvostossa (ven. Coser
denepanun) oli kisittelyssd Vendjan kyberturvallisuusstrategian luonnos. (SF
2014a.) Liittoneuvosto julkaisi kyberturvallisuusstrategian luonnoksen
internetsivustollaan pyytaen seka viranomaisten etté siviilien kommentteja ja
ehdotuksia siséllosta. Seuraavan vuoden alussa liittoneuvoston sivulla on maininta,
ettd luonnosta edelleen kasitellaan ja kerdtddn kommentteja, mutta sen etenemisesta

ei 16ydy uudempaa tietoa vield vuoden 2015 loppuun mennessa. (SF 2014b.)

Vendjé tekee yhteistyotd eurooppalaisella tasolla ja on muun muassa Euroopan
neuvoston jasen. Vendja ei kuitenkaan ole ratifioinut Euroopan neuvoston
tietoverkkorikollisuutta koskevaa yleissopimusta vuodelta 2001 (L60/2007), joka
tunnetaan Budapestin sopimuksena. Kun yhteista linjaa ei ole saatu muodostettua
lansimaiden kanssa, on Vendja tiivistanyt yhteistyo6ta tietoturvallisuusalalla erityisesti
Kiinan kanssa. (11SI MSU 2015.)

Venéja mainitsee valtiollisen suvereniteetin yhdeksi tarkeimmista syistd, miksi
Venéjé ei voi hyvédksyd Budapestin sopimusta:
Kongsenuus Cosera EBpomnsl o kubepnpectynaoctu 2001 roga
(By,I[aHCIHTCKaH KOHBeHI_II/IH), COACPIKUT HCIPHUECMIICMBbIC IJIA POCCI/II/I, a TaKKe

psiia IPYrUX rocy1apCTB, MOJOKEHUs, HIYIIHE B pa3pe3 ¢ MPUHIIUIIOM
yBa)XeHUsI rocyapcTBeHHoro cyseperutera (MID 2013).

Vendjan lisdksi muutama muukin maa on jattaytynyt Budapestin sopimuksen

ulkopuolelle (COE 2015). Vendjan on laatinut oman ehdotuksensa Budapestin
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sopimuksen tilalle, Vengjan konvention (ven. Konsenyus 06 obecneuenuu

MeAHCOYHAPOOHOU unpopmayuonnou desonacnocmu (xonyenyusi) (SBRF 2011).

Information Security Institute (ven. Uucturyt npo6iaem nHbOpMaIMOHHOR
6e3omacuoctr) on Moskovan M. V. Lomonosovin mukaan nimetyn valtion
yliopiston yhteyteen perustettu tutkimuslaitos, jolla on keskeinen asema
kyberturvallisuuden tutkimuksessa Vengjalla. Se on ollut mukana laatimassa edell&
mainittua Venajan konventiota (SBRF 2011), Venajan kyberturvallisuusstrategian
luonnosta (SF 2014a) seké tassa tutkimuksessa hyddynnettyja kaksikielisia venédjé—
englanti Bilateraalisia kyberturvallisuussanastoja (Bilat 2011en; Bilat 2011ru; Bilat
2014). Tutkimuslaitos tekee laheista yhteistyota Vendjan valtion turvallisuus-
viranomaisten kanssa. Laitos tekee laaja-alaista tutkimustyota valtionhallintoon
kuuluville organisaatioille ja sen asiakkaita ovat mm. Vendjan presidentin hallinto,
turvallisuusneuvosto, FSB, ulkoministerio, Vengjan asevoimien esikunta, tulli sek&
Gazprom. (11S1 MSU 2014a.) Sen tutkijoiden kyberturvallisuutta kasittelevia

Kirjoituksia on hyodynnetty tassé tutkimuksessa.

Tutkimuslaitos on aktiivisessa yhteistydssd myos kansainvélisten toimijoiden kanssa.
Tutkimuslaitoksen edustaja kuuluu myds Nato—Venaja-neuvoston (eng. NATO-
Russia Council, lyhennettynd NRC) alaiseen tiede- ja rauhaohjelman
asiantuntijaryhmaan. (11ISI MSU 2014b). Yhteistyd valtiollisella tasolla alkoi NRC:n
muodossa vuonna 2002 (NRC 2002). NRC on tuottanut myds englanti—venaja
sanastoja ja tehnyt yhteisty6té lingvistiikan ja terminologian alalla (NRC 2013).
Huhtikuussa 2014 NRC ilmoitti internetsivuillaan, etté kaikki siviili- ja
sotilasyhteisty0 on paéatetty toistaiseksi keskeyttaa ja syyksi kerrotaan Vendjan
toiminta Ukrainassa. Taméa paatds keskeyttaa siis myos sanastotyohankkeet
toistaiseksi. (NRC 2014.)
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3 Tutkimusaineisto

Tassa luvussa esitelladn tutkimusaineisto. Sanastotydn kasikirja (STK 1988) ja
Sanastotyon opas (Suonuuti 2006) suosittelevat valitsemaan mahdollisimman
monipuolista l&hdeaineistoa. Tarkeiksi lahteiksi luokitellaan erilaiset asiakirjat, kuten
lait, direktiivit ja sdddokset seka standardit. Lisaksi suositellaan hyddyntaméén
aikaisemmin laadittuja sanastoja ja sanakirjoja. (STK 1988, 142—-144, Suonuuti 2006,
35.) Lahteiksi valittavan aineiston luotettavuus, ajankohtaisuus ja tarkoituksen-
mukaisuus tulee arvioida (Suonuuti 2006, 35). Sanastotyon kasikirjassa maaritellaan
nelja erityyppisté aineistolajia: (1) auktorisoitu aineisto, (2) tiedeyhteisén hyvaksymé
aineisto, (3) ajankohtainen, mutta ei vélttdmatta yleisesti vakiintunut aineisto ja (4)
suulliset lahteet (STK 1988, 142-143).

Taman tutkimuksen aineisto on rajattu koskemaan viranomaisten julkisesti saatavilla
olevia asiakirjoja, joita voidaan pit&é luotettavina lahteind (STK 1988, 142-144,
Suonuuti 2006, 35). Tutkimuksen aiheen perusteella aineisto rajataan kasittelemaén
kyberturvallisuutta kasittelevia asiakirjoja. Aineistolahteind kdytetaan vuoteen 2015
mennessa ilmestyneitéd viranomaisten asiakirjoja. Asiakirjojen ohella tarkastellaan
my0s jonkin verran asiakirjan laatineita viranomaisia. Suosituksen mukaan
aineistoon on valittu my6s muutama sanasto (Suonuuti 2006, 35). Sanastoja voidaan
pitaa luotettavina, silla laatijat ovat terminologeja, laheisesti yhteistydssa
viranomaisten kanssa tai laatineet sanastoa viranomaisten tarpeisiin. Aineiston ohella
tutkimuksessa on hyddynnetty suomalaisten ja kansainvalisten kyberturvallisuusalan
asiantuntijoiden julkaisemia teoksia ja Kirjoituksia seka asiantuntijalausuntoja. Ensin

esitelladn suomenkielinen ja luvun loppupuolella vendjankielinen aineisto.
3.1 Suomenkielinen tutkimusaineisto

Suomenkieliseen aineistoon kuuluvat Valtioneuvoston periaatepaatokset ovat seka
ohjeita valtion hallinnolle etta poliittisia kannanottoja, joilla linjataan kunkin
hallituskauden aikana valmisteltavia paatoksié. Periaatepaatokselld ei ole valitonta
juridista vaikutusta, mutta ne sitovat sita hallitusta, joka on ne hyvéaksynyt.
Hallituksen vaihtuessa uusi hallitus paattaa erikseen mitka periaatepaatokset ovat
voimassa sen hallituskaudella. Valtioneuvosto johtaa ja ohjaa kyberturvallisuuden

poliittisia ja strategisia linjauksia. Kukin ministerid vastaa omalla toimialallaan
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kyberturvallisuudesta ja siihen liittyvista mahdollisista hairiotilanteista ja niiden
hallinnasta. (VN 2015a.) Nykyisista kahdestatoista (12) ministeridista on tahan
tutkimukseen rajattu kyberturvallisuuden toimenpanoon osallistuvat: valtioneuvoston
kanslia (VNK), ulkoasiainministerié (UM), sisdasiainministerio (SM),
puolustusministerio (PLM), litkenne- ja viestintdministerio (LVM) ja tyo- ja
elinkeinoministerié (TEM). (L 28.2.2003/175.)

Yhteiskunnan elintéarkeiden toimintojen turvaamisen strategia (YETT 2003) on
valtioneuvoston periaatepaatds vuodelta 2003. Siind on maéritelty seka yhteiskunnan
elintarkeiden toimintojen turvaaminen etté eri hallinnonaloille niiden oman toimialan
turvallisuutta koskevat vastuualueet. Periaatepaatoksessa luetellaan seitseman
yhteiskunnan elintirkeéa toimintoa, joita ovat: valtion johtaminen, ulkoinen
toimintakyky, Suomen sotilaallinen puolustus, siséinen turvallisuus, talouden ja
yhteiskunnan toimivuus, vdeston toimeentuloturva ja toimintakyky ja henkinen
kriisinkestokyky. Asiakirjassa on kuvattu erityyppisia tietojarjestelmiin kohdistuvia
uhkia, mutta siind ei viel& kéayteta kyberturvallisuus-kasitettd, vaikka asiasisaltd
siihen viittaisikin. Sen sijaan kdytetadn kasitetta tietojarjestelmasodankaynti uutena
sodank&ynnin keinona. (YETT 2003.)

Yhteiskunnan elintarkeiden toimintojen turvaamisstrategia (YETT 2003) péivitettiin
viimeksi vuonna 2010. Samalla nimi muutettiin muotoon Y hteiskunnan
turvallisuusstrategia, lyhennettynd YTS (YTS 2010). YTS méarittelee
kokonaisturvallisuuden ja siihen liittyvan varautumisen seka tarkentaa eri
ministeritille jaetut vastuualueet. Sen tavoite on yhtendista4 valtion, kuntien,
jarjestojen ja elinkeinoelaméan varautumista kriisitilanteisiin. (YTS 2010.) YTS:ssa
on myos selitetty ja maaritelty késitteitd kuten yhteiskunnan elintarkeat toiminnot
(YTS 2010, 17-52 ). Lisaksi YTS kuvaa elintarkeitd toimintoja vaarantavat
uhkamallit, joista yksi on: "tietoliikenteen ja tietojarjestelmien vakavat hairiot eli
kyberuhkas” (YTS 2010, 15). Tdamé& on ensimmainen kerta kun kyber-etuliitteelld
muodostettu yhdyssana esiintyy suomalaisen viranomaisen julkaisemassa

asiakirjassa.

Taman tutkimuksen tarkeimpia aineistoléhteitd on Kyberturvallisuusstrategiana
tunnettu periaatepaétds. Kyberturvallisuusstrategian késitteet luovat aineiston pohjan

ja toistaiseksi se on ainoa viranomaisten laatima asiakirja, jossa on maaritelty
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kyberturvallisuuteen liittyvia kasitteitad. Kyberturvallisuusstrategia (Kyberstrategia
2013) on osa yhteiskunnan kokonaisturvallisuutta. Siind pyritdan ennakoimaan
mahdolliset uhkat koko yhteiskuntaa koskevilla tietoturvallisuuden jarjestelyilla.
Valtioneuvoston kyberturvallisuutta ohjaava periaatepaatts maérittelee ja ohjaa
kyberturvallisuuden toimeenpanoa valtion hallinnossa. (Kyberstrategia 2013.)
Suomen kyberturvallisuusstrategian taustamuistio (Kyberstrategia 2013) on
Kyberturvallisuusstrategian (Kyberstrategia 2013) ohessa julkaistu sita tarkentava
asiakirja. Koska ne on painettu yhdessé, niin tassa tutkielmassa viitataan néihin

molempiin asiakirjoihin samalla viittauksella (Kyberstrategia 2013).

Kokonaisturvallisuuden asioita k&sitelladn muun muassa valtioneuvoston
ministerivaliokunnissa ja ulko- ja turvallisuuspoliittisen valiokunnan
yhteiskokouksissa (VN 2015c¢). Valtioneuvoston periaatepaatos
kokonaisturvallisuudesta 2012 -asiakirjassa (VNpp 2012) méaéritellaan
kokonaisturvallisuus-kasite ja muita siihen liittyvia keskeisia kasitteita. Asiakirjassa
esiintyy kyber-etuliite vain kerran, silloin kun viitataan laadittavaan
Kyberturvallisuusstrategiaan (VNpp 2012, 12). Johdantokappaleessa kaytetaan
ilmaisua verkottunut yhteiskunta on aiempaa haavoittuvampi, milld viitataan
tietoverkkoihin (VNpp 2012, 5).

Valtioneuvosto laatii eri toimialojen selontekoja Eduskunnalle. Valtioneuvoston
turvallisuus- ja puolustuspoliittinen selonteko on Eduskunnan puolustusvaliokunnan
kasittelemd ja sen jalkeen Eduskunnan hyvaksyma asiakirja. Selonteko laaditaan
puolustus- ja ulkoasianministeridssé kunkin hallituksen hallitusohjelman mukaisesti

ja se ohjaa Suomen turvallisuuspolitiikan toimeenpanoa ministeridissa.

Valtioneuvoston turvallisuus- ja puolustuspoliittinen selonteko on asiakirja, joka
arvioi Suomen ulko- ja turvallisuuspolitiikan kokonaisvaltaisesti ja méaarittelee sen
periaatteet ja tavoitteet lahitulevaisuudelle. Vuoden 2009 Turvallisuus- ja
puolustuspoliittisessa selonteossa (VNS 9/2009) todetaan sen luovan perustan
valtioneuvoston turvallisuutta késitteleville selonteoille ja strategioille. (VNS 9/2009,
3). Vuoden 2009 selonteossa ei vield esiinny kyberturvallisuus-kasitetta, mutta siind
kasitell4&n tietoturvallisuuden ja tietoverkkojen keskeistd merkitysté yhteiskunnan
toimintojen kannalta. Tietoverkkorikollisuuden torjuntaa pidetéén erityisen tarkeéna,
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mutta sita ei kasitella koko valtakunnan kokonaisturvallisuutta uhkaavana tai
ainakaan valtiolliselta taholta tulevana uhkatekijané. (VNS 9/2009, 85.)

Valtioneuvoston turvallisuus- ja puolustuspoliittinen selonteko vuodelta 2012 (VNK
5/2012) on viimeisin Eduskunnalle annettu turvallisuus- ja puolustuspoliittinen
selonteko ja se korvaa aikaisemmat selonteot. Sen tarkastelu ulottuu 2020-luvulle
muodostaen perustan Suomen politiikan ohjaamiselle l&hitulevaisuudessa. Selonteko
visioi kansainvalisté turvallisuusympariston kehitysta ja samalla linjaa Suomen
turvallisuuspolitiikkaa. Yhteiskunnan toimivuuden takaaminen on selonteossa
keskeisessa asemassa ja siind on ensimmaisté kertaa otettu késiteltdvaksi kansallinen
kyberturvallisuus, joka on selonteossa saanut oman alalukunsa (VNK 5/2012, 94).
Perinteisen sotilaallisen uhkakuvan lisdksi mainitaan tietoyhteiskunnan uusiksi
haasteiksi kybertoimintaympariston turvaaminen ja tietoturvahyodkkéykset (VNK
5/2012, 14).

Aineistoon on ndiden edella esiteltyjen asiakirjojen lisdksi valittu sanastoja, jotka on
laadittu terminologien, asiantuntijoiden ja viranomaisten yhteistyon tuloksena.
Valtionhallinnon tietoturvasanasto (VAHTI 8/2008) on osa Sanastokeskus TSK:n
Tietotekniikan termitalkoiden tuottamaa materiaalia. Se on laadittu seka
valtionhallinnon ett4 tietoturvallisuusalalla tyGskentelevien tarpeisiin. Myds Tiivis
tietoturvasanasto (TSK 31) on Sanastokeskus TSK:n sanastohanke ja osa hallituksen
kansallista tietoturvastrategiaa. Sanastossa on termitietueet, kasitekaaviot ja noin 80

tietoturvallisuuteen liittyvaa kasitettd. (TSK 31.)

Sanastokeskus TSK on ollut myds laatimassa Kokonaisturvallisuuden sanastoa (TSK
47). Sanastohankkeen tyéryhméan kuului muuan muassa opetus- ja
kulttuuriministerio, puolustusministerio, sisaministerio, sosiaali- ja terveysministerit
ja ymparistoministerio sek& Huoltovarmuuskeskus ja Turvallisuuskomitean
sihteeristd. (TSK 47.) Sanaston johdannossa todetaan alkuperéisen tavoitteen olleen
Varautumisen ja vaestonsuojelusanaston (2009) paivittdminen. Termisto, késitteet ja
niitd maarittelevat ohjausasiakirjat olivat viidessa vuodessa muuttuneet siind maarin,
ettd paadyttiin laatimaan kokonaan uusi sanasto, joka vastaisi paremmin kaikille

hallinnonaloille yhteisia kokonaisturvallisuuden késitteita (TSK 47, 6).
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Sanastokeskus TSK:n internetsivustolla on TEPA-termipankki (TEPA 2015), josta
voi hakea erikoisalojen termejé ja maaritelmid. Termipankissa on seké
Sanastokeskus TSK:n omia ettd muiden asiantuntijoiden laatimia alakohtaisia
sanastoja. Haun voi kohdistaa kaikkiin TEPA:n sanastoihin, jolloin tuloksena saa
kasitteen maaritelméan lisaksi myos ldhdesanaston tiedot ja julkaisuvuoden.
Termipankin kautta haettuihin kasitteisiin viitataan lahdeluettelossa termipankin
nimelld: TEPA ja sanaston julkaisuvuodella, esimerkiksi TEPA, 2002. (TEPA 2015.)

3.2 Venajankielinen tutkimusaineisto

Vengjalla kansallisen kyberstrategian valmistelu on vield kesken. Toistaiseksi on
julkaistu luonnos, Konyenyus cmpameeuu kubepbesonacnocmu P® (SF 2014a),
josta tassa tutkimuksessa kaytetaan nimitysta Venajan kyberturvallisuusstrategian
luonnos. Vendjan Kyberturvallisuusstrategian luonnoksen edistymisesté ei 10ydy
uudempaa tietoa vield vuoden 2016 maaliskuuhun mennessa. Tassé pro gradu -
tutkielmassa kasitelladn vuonna 2013 julkaistua Venajan kyberturvallisuusstrategian
luonnosta (SF 2014a). Luonnoksessa todetaan, ettd kyberstrategian tulee perustua
hyvin madriteltyihin kasitteisiin. Luonnoksessa on vain nelja kasitetta
madritelmineen. Néita kasitteit tarkastellaan tarkemmin ké&siteanalyysin yhteydessa.
Kyberturvallisuusstrategian luonnos (SF 2014a) pohjautuu Vendjan kansallista
turvallisuutta maaritteleviin asiakirjoihin, joita ovat Venajan perustuslaki (KRF
1993), Venajan federaatiolaki turvallisuudesta (FZ 149) ja Kansallinen
turvallisuusstrategia vuoteen 2020 (UKAZ 537).

Venégjankieliseen aineistoon kuuluu Venijén turvallisuusneuvoston (Coser
Oe3omacHocTH) internetsivustolla julkaistuja asiakirjoja (SB 2015), joista nelja on
valittu tahan tutkimukseen lahdeasiakirjoiksi. Asiakirjat on koottu vendjankielisen
ungopmayuonnas 6esonacnocmo-kasitteen alle. Yksi tarkeimmista vendjankielisisté
aineistolahteista on /Jokmpuna ungpopmayuonnoii 6ezonacnocmu Poccutickou
Deoepayuu (DIBRF 2000), josta tassa tutkimuksessa kaytetddn nimitysté Vengjéan
informaatioturvallisuusdoktriini. Siin& on kasitteiden liséksi kuvattu laajemmin mita
kansallinen turvallisuus -kasite tarkoittaa. Venalainen urngopmayuonnas
bezonacnocmo -késite on yksi keskeisimpid kyberturvallisuutta maarittelevista
vendjankielisistd kasitteistd, jonka suomenkielinen vastine selvitetddn kasiteanalyysin

yhteydessa.
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Vendjan tavoite on muuttua nykyaikaiseksi tietoyhteiskunnaksi, mita varten on
laadittu muun muassa Cmpameeus pazeumus ungopmayuonno2o obuecmasa 6
Poccuiickoit @eoepayuu (SRIORF 2008), jota téssa tutkimuksessa nimitetaan
Vendajan tietoyhteiskunnan kehitysstrategiaksi. Asiakirja kasittelee nykyaikaisen
tietoyhteiskunnan tietoturvallisuuteen liittyvia aiheita. Strategia asettaa tavoitteet ja
madrittelee paalinjat, joita tulee soveltaa kaikissa asiakirjoissa, ja jotka koskevat
kaikkia valtion organisaatioita. Valtion tehtaviksi on maaritelty muuan muassa
yhteiskunnan kehittdminen seké valtion kilpailukyvyn ja kansalaisten hyvinvoinnin

edistdminen. Yksi tarkeé tavoite on luoda turvallinen tietoyhteiskunta.

Kansalaisten perustuslailliset oikeudet voidaan parhaiten turvata kehittaméalla
tietoyhteiskunnan valvontaa. (SRIORF 2008.) Tietoturvallisuusalan tieteellisen
tutkimuksen linjaukset on méaritelty asiakirjassa Ocrosnule nanpaenenus nayunvix
uccredosanuil 8 obnacmu obecneuerus UHGHOPMAYUOHHOU Oe30naACHOCMU
Poccuiickoii @eoepayuu. (NIIBRF 2008) Asiakirjan siséllosté ei selvia kovin paljoa,
silld asiakirjasta on julkaistu ainoastaan numeroidut alaotsikot, joissa on lueteltu
muun muassa tieteellisen tutkimuksen linjauksia ja keinoja, joiden avulla valtion

seké yhteiskunnan turvallisuutta yllapidetaan ja kehitetdan. (NI1BRF 2008.)

Asiakirjan yksi alaotsikoista viittaa Vendjan kansan kulttuurillisten ja moraalisten
arvojen sailyttdmiseen: ’1.1.77 TIpoGiembl coXpaHeHHUs KYJIbTYPHO-HPaBCTBEHHBIX
1ieHHocTel poccuiickoro Hapoaa.” (NIIBRF 2008.) Viittaus arvojen sailyttdmiseen
poikkeaa lansimaisesta ajattelusta, jossa arvomaailmaan liittyvia kysymyksia ei
yleensa liitetd valtion tietoturva-asioihin tai tieteelliseen tutkimustyohon.
Lansimaisen ajattelun mukaan yhteiskunnan arvojérjestelmét eivat ole yhtenaisia

eiké niita pyritd ohjaamaan valtiovallan toimesta (Levomaki 2008, 22).

Julkisen hallinnon rooli yhteiskunnassa on Venajalla suurempi kuin esimerkiksi
Suomessa. Taustalla on sosialistisen jarjestelman romahduksen aikaan saama uusi
tilanne, jossa oli uudelleen méériteltavé valtion tehtévien sisélto sekéd kansalaisen ja
valtion vélinen suhde (Levoméki 2008, 19). Lansimaisissa yhteiskunnissa yhteista
arvopohjaa ei helposti tunnista. Neutraalin liberalismin mukaan valtion tulisi antaa

ihmisille vapaus toteuttaa omia intressejaan ja pyrkimyksiaan. (Levomaki 2008, 22.)
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Tdssa suhteessa Vendjalla maaritelladn méaratietoisemmin ja selvemmin mitka arvot

yhteiskuntaa ja kansalaisia ohjaavat.

Tama selittdnee syité siihen, miksi Vendja ei ole ratifioinut Budapestin sopimusta,
Euroopan neuvoston tietoverkkorikollisuutta koskevaa yleissopimusta vuodelta 2001
(L60/2007), vaan laatinut sen sijaan oman ehdotuksensa. Kousenyus 06 obecneuenuu
MeAHCOYHAPOOHOU unpopmayuonnou 6esonacnocmu (konyenyust) (SBRF 2011), josta
tassa tutkimuksessa kaytetdan nimitysta Venajan konventio. Lahdeaineistoon
valitussa Vendjan Konventiossa (SBRF 2011) on méaritelma 20 kasitteelle, jotka
ovat osa Vendjan virallisissa asiakirjoissa kaytettya turvallisuuskésitteistod. Koska
ldnsimaat eivét ole hyvéksyneet Vengjan Konvention (SBRF 2011) sisaltod, niin
voidaan olettaa, etteivét termit ja niiden maaritelmét ole yhdenmukaisia tai vastaavia

ldnsimaissa kaytetyn késitteiston kanssa.

Lansimaiden ja Vendjan vélistd nakokulmaeroa kyberturvallisuuskésitteistossa on
pyritty ratkaisemaan laatimalla sanasto, joka on syntynyt venéléisten ja
amerikkalaisten kyberturvallisuusasiantuntijoiden yhteistyon tuloksena.
Lahdeaineistoksi valittuun sanastoon on koottu kyberturvallisuuden keskeisia
kéasitteitd méaritelmineen. Sanasto on kaksikielinen (englanti—vengja)
kyberturvallisuussanasto, jonka ensimmaéinen osa ilmestyi sekd englannin etta
vendjan kielella vuonna 2011. Ensimmaisen osan venajankielinen nimi on
Heycmoponnuii npoexm: OcHo8bl Kpumuyecku 8axcHol mepmunonoz2uu, Mzoanue 1
(Bilat 2011ru). Englanninkielinen nimi on The Russia-U.S. Bilateral on
Cybersecurity — Critical Terminology Foundations, Issue 1 (Bilat 2011en). Sanaston
toinen osa on julkaistu pelkéstdan englanninkielisend huhtikuussa 2014: The Russia-
U.S. Bilateral on Cybersecurity — Critical Terminology Foundations, Issue 2. (Bilat
2014). Téassa tutkielmassa sanastosta kaytetaan nimitysta Bilateraalinen sanasto ja

kuhunkin niista viitataan omalla viitemerkinnalla.

Sanastotyon venélaisend osapuolena on ollut tutkimuslaitos MucTHTYyT npo6iem
uHpopMalMoOHHOM Oe3omacHocTH, Josta laitos kéyttdd englanninkielistd nimed
Information Security Institute, lyhennettyné I1SI (11ISI MSU 2014a). Toisena
osapuolena on ollut riippumattomaksi itsensa luokitteleva ajatushautomo EastWest
Institute, lyhennettynd EWI1 (EWI 2015). Sanastossa on késitteiden liséksi arvokasta

taustatietoa sek& nakokulmaeroista ettd turvallisuusajatteluun liittyvista asioista.
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Taman asiakirjan painoarvo on suuri poliittisten jannitteiden takia. Vendja ja USA
edustavat internetin hallinnon aaripéita, joten on merkittavas, etté ne ovat
saavuttaneet yhteisymmarryksen - konsensuksen - kyberturvallisuuskasitteista.
Asiakirja edustaa Vendjan virallista kantaa, tosin se on sovitettu lansimaiseen

ajatteluun istuvammaksi.

Bilateraalisen sanaston (Bilat 2014) englanninkieliset termit ovat k&yttokelpoisia
my06s suomalaisessa kyberturvallisuuskontekstissa (Tuukkanen 2015). Myds
vertailun perusteella Kyberturvallisuusstrategian (Kyberstartegia 2013) kasitteistd

nayttaé olevan hyvin samansiséltoisté kuin Bilateraalisen sanaston késitteisto.

Tutkimusaineistoon on myos valittu Vengjan asevoimien sivulla julkaistu asiakirja
Konyenmyanvnoie 83215001 Ha deamenvnocms Boopyowcennvix Cun PD 6
ungopmayuonrnom npocmpancmee (KVDVSRF 2011), josta kdytetddn tassa
tutkimuksessa nimitysta Kasitteellinen katsaus Ven&jan asevoimien toimintaan
informaatioavaruudessa. Katsauksessa kasitelladn Vengjan asevoimien roolia ja
tavoitteita uudessa ulottuvuudessa, johon kuuluvat tietoverkot ja tietojarjestelmét.
Asiakirjassa esitellaan ja maaritelladn kymmenen keskeista kasitettd, jotka perustuvat

Vendjan sotilasdoktriiniin ja ne on maaritelty asevoimien toiminnan nakdkulmasta.

Turvallisuusneuvoston sivulla on julkaistu my6s muitakin asiakirjoja, jotka sivuavat
tutkimusaihetta, mutta niita ei tassa tutkimuksessa ole luokiteltu ensisijaisiksi
aineistolahteiksi (SB 2014a, SB 2014b, SB 2014c, FSB 2015). Aineistoon kuuluu
myos tietoturvallisuutta madrittelevid standardeja ja suosituksia seka luotettaviksi
katsottujen kyberturvallisuusalan asiantuntijoiden kirjoituksia.

Aineiston valinnassa on pyritty noudattamaan terminologien suosituksia (Nuopponen,
Pasanen 2009, Suonuuti 2006, STK 1988). Grinev-Grinevich suosittelee tutkimaan
millaisia termeja [0ytyy standardeista ja suosituksista, joita pidetdan erityisen
vahvoina ja luotettavina lahteind. Grinev-Grinevich huomauttaa, etteivat standardit
aina ole terminologisesti hyvin muotoiltuja. Liséksi termien joukossa on sellaisiakin,

joita erikoisalan asiantuntija eivét lainkaan kayta (Grinev-Grinevich 2008, 20).
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4 Terminologinen kéasiteanalyysi

Sanastokeskus TSK (vuoteen 2004 Tekniikan Sanastokeskus) perustettiin 1974.
Koska perustajajasenet olivat Iahinné tekniikan alan jarjest6jé, niin sen toiminta-alue
rajattiin tekniikkaan. Tavoite oli ennen kaikkea yhtendistaa termien kéayttoé eri
erikoisaloilla. Sanastokeskuksen laatimat sanastot ovat normatiivisia, eli ne pyrkivét
ohjaamaan kielenkayttod. (TSK 2015.) Sanastoty0 voi olla myods deskriptiivista,
jolloin tarkoituksena on olemassa olevan kasitteiston kuvaaminen (Nuopponen 1999,
92).

Terminologian teoria on siis alun perin syntynyt teknisten alojen tarpeesta
yhtendistaa termistoa eli laatia standardeja. Terminologian tutkimus- ja
tyémenetelmié voidaan kuitenkin hyddyntda minké tahansa erikoisalan késitteistoon
tutustumisessa (Nuopponen 1999, 91). Nuopponen tiivistad terminologian teorian
koostuvan termistdjen ja kasitteistdjen tarkastelusta ja muodostamisessa tarvittavista
perusteista. Alan perustutkimukseen kuuluu muun muassa kasitteen ja termin
muodostus, kasitteiden maaritteleminen, kasitejarjestelmien muodostaminen ja

kuvaaminen. (Nuopponen 1999, 91.)

Terminologiaa voidaan hyddyntdad myos erikoisalan tekstien laatimisessa tai
erikoisalan kasitteiston kartoittamisessa Kasitejarjestelmien analysointi ja jasentely
auttaa uuden erikoisalan késitteistén ymmartamisessa. (Nuopponen 1999,93.)
Terminologia on monitieteinen ala, jonka tarkoituksena on tiedon jarjestaminen ja
valittdminen. Sen keskeinen elementti on kasite. Kaiken sanastoyon tulee perustua
kasitteiden analysointiin ja kasitteiden valisten suhteiden selvittdamiseen. (Suonuuti
2006, 11.) Terminologian lahtokohtana ovat siis kasitteet ja niiden valiset suhteet
(TSK 36, 6).

Terminologisen tutkimuksen ldhtokohtana on erottaa toisistaan kasitteet termi, kasite
ja tarkoite (Nuopponen 1999, 91). Tahan on koottu terminologisen sanastotyon
kannalta keskeiset ké&sitteet ja niiden mééritelmat kahdesta eri lahteesta:
Terminologisesta sanastosta (TSK 36), joka on laadittu terminologian asiantuntijoille
(TSK 36, 2), ja Sanastotyén oppaasta (Suonuuti 2006), joka on tarkoitettu

laajemmalle kohderyhmalle. Maaritelmat ovat hieman erilaisia, miké on esimerkki
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siitd, miten madritelmien laatimisessa voidaan huomioida eri kohderyhmét (Isotalo
2004.)

Tarkoite on todellisuuden ilmi6é (Suonuuti 2006, 11). Terminologian sanaston (TSK
36) mukaan tarkoite on: ~olio, joka voidaan osoittaa, késittaa tai kuvitella ja joka
vastaa tiettya késitettd”. Tarkoite voi olla konkreettinen, abstrakti tai keksitty. (TSK
36, 10.)

Kasite on ajattelun tuote, abstrakti mielikuva jostain konkreettisesti tai abstraktista
asiasta (Suonuuti 2006,11). Kasite on tiedon yksikk®, joka muodostuu
kéasitepiirteiden ainutkertaisesta yhdistelmésté (TSK 36, 10).Termi on erikoisalalla
kaytettava nimitys (TSK 36, 22). Termit viittaavat tiettyihin kasitteisiin ja yleensa ne
viittaavat nimenomaan erikoisalan kasitteisiin. Erikoisala vaatii erikoisosaamista,
samoin kuin erikoisalan termiston hallinta. (TSK 36, 30.) Termi on késitteeseen

viittaava nimitys ja vakiintunut ilmaisu (Suonuuti 2006,11).

Kasitepiirteita kaytetadn kasitteiden kuvaamisessa. Kasitepiirre on tarkoitteen tai
tarkoitejoukon ominaisuuden abstraktio. Kasitteen kuvauksessa kaytetaan sille
tunnusomaisia piirteita eli olennaisia kasitepiirteitd. Se miké katsotaan olennaiseksi
tai epdolennaiseksi riippuu siitd mille kohderyhmalle ké&sitejarjestelmaa laaditaan.
Jotta k&site voidaan erottaa toisista, niin kuvauksessa kaytetdan erottavia
kasitepiirteita. Esimerkiksi vieruskasitteiden nojatuoli ja jakkara vélilla erottava
kasitepiirre on selkanoja. (TSK 36, 11.)

Suonuuti konkretisoi kasitepiirteen antamalla esimerkin kuinka katsoessamme
tarkoitetta, ajattelussamme syntyy tiettyjé sitd kuvaavia ominaisuuksia (Suonuuti
2006, 11). Kasitteen késitepiirteiden muodostamaa joukkoa kutsutaan kasitteen
sisalloksi. Kasitteen sisaltd (intensio) yksiloi kasitteen alan eli sen mika on késitteen
kattaman tarkoitteiden joukko. (TSK 36, 10.) Suonuutin mukaan kasitteen sisaltd on
kéasitteen kaikkien kasitepiirteiden joukko (Suonuuti 2006, 11). Ké&sitteen ala
(ekstensio) on tiettyd késitettd vastaavien tarkoitteiden muodostama joukko (TSK 36,
10) tai sen kattamien tarkoitteiden joukko (Suonuuti 2006, 13).

Maaritelma on késitteen sanallinen kuvaus (Suonuuti 2006, 11). Terminologian

sanaston (TSK 36) mukaan maaritelmé on kasitteen kuvaus, jonka tulee erottaa
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kéasite sen lahikasitteistd (TSK 36, 19). Sisaltomaaritelméa kuvaa kasitteen
yksiloiméalla sen hierarkkisen ylékasitteen ja erottavat piirteet (TSK 36, 19).

Maaritelmaa laativalla on mahdollisuus erottavien késitepiirteiden avulla valita mita
kasitesuhteita haluaa tuoda esiin maaritelméssa. Toisin sanoen méaaritelman voi
kohdentaa tietyn kohderyhmaén tarpeisiin. K&sitteen madrittelemiseen voidaan

kayttaa seké kasitteen sisaltoa (intensio) ettd alaa (ekstensio) (Suonuuti 2006, 13).

Késitteiden vélille muodostuu erityyppisia suhteita. Tavallisesti késitesuhteet jaetaan
kolmeen suhdetyyppiin: hierarkiasuhde, koostumussuhde ja funktiosuhde. (TSK 36,
16-17.) Hierarkkinen suhde syntyy esimerkiksi kahden késitteen valille kun toisella
kéasitteistd (alakasite) on yhteisten piirteiden lisaksi vahintdan yksi erottava piirre.
Ylakasitteen ala on suurempi kuin alakasitteen eli ylakasite jakautuu alakasitteisiin.

Graafisesti hierarkkista suhdetta kuvataan puudiagrammeina. (Suonuuti 2006, 13.)

SanastotyOn opas sekd Suonuuti kayttavat nimitystéd hierarkkinen suhde, joka on
kasiteanalyysissa osoittautunut ongelmalliseksi. Paivi Pasanen suosittelee
kayttdmaan nimitystd geneerinen suhde, jolla voidaan tehdé ero koostumussuhteesta,

joka on myds hierarkkinen (Pasanen 2009, 142).

Koostumussuhteita on erilaisia, mutta yhteista niille on se, etté tietty kokonaisuus
muodostuu osista eli ylakasite muodostuu alakasitteistd. Koostumussuhdetta

kuvataan graafisesti kampadiagrammilla. (Suonuuti 2006, 16.)

Funktiosuhde on epéhierarkkinen suhdetyyppi, joka kuvaa kasitteiden assosiatiivisia
suhteita. Suhde voi olla esimerkiksi syy-seuraus-suhde tai vaikkapa esine-toiminta-
suhde. Funktionaalisia k&sitesuhteita kuvataan nuolidiagrammilla. (Suonuuti 2006,
17.) Hyvin usein kasitteiden valilla on samanaikaisesti useamman tyyppisia
kasitesuhteita, joita voidaan kuvata moniulotteisesti luokittelemalla kasite eri
perusteiden mukaan (Suonuuti 2006, 18). Kasitteista ja niiden valisistd suhteista
muodostuu kasitejarjestelmd, jota voidaan kuvata graafisesti kasitekaaviossa (TSK
36, 16).

Késiteanalyysia tarvitaan kasitteiden valisten suhteiden selvittamiseksi.
Késiteanalyysi on: “’sanastotyon osa, jonka avulla selvitetdén ja kuvaillaan

erikoisalan kasitteiden siséltojé ja késitteiden vélisié suhteita” (TSK 36, 31).
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Késiteanalyysi rakentuu terminologisen teorian pohjalle ja sen avulla selvitetaan
kasitteen sisaltd, sen suhteet toisiin kasitteisiin seka sen paikka kasitejarjestelmassa.
Késiteanalyysia tarvitaan, jotta voidaan maéritella kasite, verrata toiseen kasitteen
sisaltoon ja sen avulla voidaan myds selvittaa vieraskielisten kasitteiden

vastaavuudet. (Nuopponen 2003, 1.)

Terminologista kasiteanalyysia hyddynnetddn systemaattisessa sanastotygssa, jonka
tulosten perusteella voidaan laatia seka kielellinen kuvaus (maaritelma) etta
graafinen kuvaus (kasitekaavio) kasitteista ja niiden vélisista suhteista. Samaan
kéasitejarjestelmaan kootaan kasitteet, jotka ovat olennaisia toistensa méaérittelyn
kannalta. Kasitteet pyritddn méérittelemaan yleispateviksi eika niita yleens rajata
mihinkaan tiettyyn kayttokontekstiin. (Kalliokuusi & Seppala 2014.)

Terminologinen maéaritelméa pyritdén laatimaan siten, etté se siséltaa vain
valttamattomat, mutta riittavat kasitepiirteet kasitteen erottamiseksi lahikésitteista.
Madritelman laatimisessa tavoite on tehdd madritelmisté selkeité ja sellaisia, etta ne

sisdltavat aina lahimman ylakésitteen nimityksen. (Vehmas-Lehto 2007, 341.)

Loogisessa madritelmassa nimetdan ylakasite. Noudattamalla loogisuuden periaatetta
kasitteet voivat toimia maaritelmissa ja kaavioissa ylakasitteend. (Vehmas-Lehto
2007, 341.) Termi tulee voida korvata tekstissa maéaritelmalld. N&in voidaan kokeilla
syntyyko jarkevia lauseita ja onko méaéaritelma korvausperiaatteen mukainen.
(Vehmas-Lehto 2007, 343.)

Késiteanalyysia voidaan tarkastella eri ndkokulmista. Kielitieteesséd C.K. Ogdenin ja
I.A. Richardsin (1923) esittdmé&a klassista semanttista kolmiota kaytetaan
havainnollistamassa symbolin, kasitteen ja tarkoitteen valista suhdetta (TTP 2015).
Suonuuti (2006) on lisannyt kolmioon maaritelman (kasitteen kielellinen kuvaus) ja
kuvannut tetraedilla tarkoitteen, kasitteen, maaritelméan ja termin valista suhdetta.
(Suonuuti 2006, 12) Kuvassa 1 on kuvattu sek& perinteinen semanttinen kolmio etta

Suonuutin tetraedi.
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Suonuuti Ogden & Richards
Késite Kisite
Termi
Tarkoite Termi Tarkoite
Maaritelma

Kuva 1: Terminologian peruskésitteet Suonuutin (2006) ja Ogdenin & Richardsin (TTP 2015.)
mukaan.

Nuopponen on kayttanyt semanttista kolmiota tarkastellessaan kasiteanalyysia eri
nakokulmista (Nuopponen 2003, 3). Kasitekolmion tarkoitetaso vastaa todellisuuden
tasoa, joka on useimmiten erikoisalojen asiantuntijoiden ldhtokohta. He tutkivat ja
tarkastelevat omaa erikoisalaansa ja etsivat ratkaisuja tutkimuskohteeseensa. He
tarvitsevat kasitteitd kuvaamaan havaintojaan eli tarve syntyy tarpeesta kuvata

todellisuutta. (Nuopponen 2003, 5.)

Késitekolmion kasitteiden tasoa tarkastellaan kun aletaan perehtya valmiiseen
kasitemaailmaan tutkimalla tietyn alan késitteistod. Talla tasolla lahtokohtana on
perehtyé alan késitteistoon ja sen edustaman késitteiston todellisuuteen. (Nuopponen
2003, 5.)

Kolmantena on ilmaisun taso (termit ja tekstit), jonka lahtokohtana on selvittaa
lahtotekstid, selvittda vaikeita sanoja ja termeja seka etsid sanoille vastineita. Tassa
nakokulmassa tekstiad voidaan tarkastella esimerkiksi etsiméalla millaisia
piilomerkityksié rivien taakse piiloutuu eli mita sivumerkityksia tekstiin on koodattu.
Iimaisun tasolla voidaan myos kartoittaa jonkin alan termistéa pohjaksi
terminologiselle projektille. (Nuopponen 2003, 5.)

Nuopposen mukaan voidaan erottaa erilaisia asiantuntijatyyppeja sen perusteella
mista kasiteanalyysin semanttisen kolmion ndkdkulmasta tai milta tasolta he
lahestyvat kasiteanalyysia (tarkoitteen, kasitteen vai ilmaisun taso). Kieliasiantuntija
voi olla esimerkiksi kielenhuoltaja, kdantgja, kielten opettaja, kielentutkija, joka

lahestyy kasiteanalyysia useimmiten tekstien eli ilmaisun tasolta. Sen sijaan
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erikoisalan asiantuntijan (substanssiasiantuntija) l&htokohtana on usein tarkoite- tai
kéasitetaso. (Nuopponen 2003, 5-6.)

Kokeneilla asiantuntijoilla on kehittynyt omasta erikoisalastaan monipuolinen ja
jasentynyt kasitejarjestelma. Asiantuntijoiden tietorakenteet ovat jarjestaytyneet
monitasoisiin hierarkioihin ja he pystyvat soveltamaan sit4 nopeasti havainnoimalla
ja valikoimalla olennaiset seikat laajoistakin kokonaisuuksista. (Nuopponen 2003, 6.)

Nuopponen sijoittaa terminologit kahden edell& mainitun asiantuntijatyypin valiin.
Terminologit eivat usein ole pelkastaan kieliasiantuntijoita, mutta terminologisen
tyon asiantuntijoina pystyvét selviytymaan minké tahansa erikoisalan késitteiston
kartoittamisesta. Terminologi ei kuitenkaan ole substanssiasiantuntijan asemassa,
joten han ei paase vaikuttamaan erikoisalan tarkoitetasoon, vaikka voikin vaikuttaa
kasitteiston yhtenaistamiseen ja terminmuodostamiseen. Yhdistelméasiantuntija on
saavuttanut asiantuntijuuden seké terminologiassa etté erikoisalalla. (Nuopponen
2003, 7.)

Termilla viitataan siis erikoisalan kasitteeseen. Usein termi on helppo tunnistaa,
varsinkin kun sen yleiskielinen merkitys tuottaisi lauseessa kollokoinnin kannalta
(toisten sanojen kanssa) oudon merkityksen. Osa termeista on lapinakyvig, eli ne
kertovat jotain késitteestd heijastamalla sen olennaispiirteitd. Kaikkien termien
muodosta ei kuitenkaan voi paatella niiden merkitystad. Termin muoto voi antaa
vadran kuvan kasitteestd, eli termin sisdinen muoto ei heijasta kasitteen
olennaispiirteitd. (Vehmas-Lehto 2010, 363.)

Erikoisalojen sanastotytdssa hyvalle termille on asetettu muutamia ehtoja, jotka
harvoin toteutuvat yhdella kertaa. Uusia termeja muodostettaessa namé ehdot on
hyva pitdd mielessa. Termin tulee olla lapikuultava, jolloin se antaa oikean
mielikuvan kuvattavasta kéasitteestd. Koska termit liittyvat suurempaan
kokonaisuuteen, niin termin tulisi olla johdonmukaisesti muodostettu ja sopia
muiden aiheeseen liittyvien termien kanssa luontevasti yhteen. Termin tulisi olla
lyhyt, tarkoituksenmukainen ja neutraali, mutta samalla erottua muista termeista.
Kun termi on omakielinen niin se soveltuu johdoston muodostamiseen ja on
helppokayttdinen. (Seppéld 1999.)
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Normatiivisen terminologian tavoite on, ettd kutakin termié vastaa yksi kasite. Siita
huolimatta synonymia ja polysemia ovat yleisia terminologisia ongelmia. (Vehmas-
Lehto 2010, 363.) Terminologian sanakirjan mukaan synonymia on samaan
kasitteeseen viittaavien nimitysten valinen suhde (TSK 36, 27). Polysemia
puolestaan viittaa siihen, ettd yksi nimitys viittaa kahteen tai useampaan késitteeseen,
joilla on tiettyja yhteisié kasitepiirteitad (TSK 36, 28). Terminologisessa analyysissa
selviaa késitteiden ja kasitejarjestelmien yhtenevaisyys tai eroavaisuus. Tuloksen
perusteella voidaan péatellda onko kyse synonymiasta tai polysemiasta. (Nissild &
Nuopponen 2013, 246.)

Nuopponen on erikoiskieltd tutkiessaan havainnut, miten esimerkiksi tutkijat saavat
erilaisia vaikutteita, jotka heijastuvat tutkijan oman termistén muodostamiseen.
Toisistaan tietdmatta tutkija tai kaantaja voi kaantaa kansainvalisessa tutkimuksessa
kaytettavaa termistdd, minka tuloksena suomen kieleen syntyy synonymiaa. (Nissila
& Nuopponen 2013, 252.) Uusilla tieteenaloilla syntyy paljon synonyymeja, ennen
kuin kaytettavaa kasitteistoa on aloitettu yhtendistamaan (Nissila & Nuopponen
2013; Nuopponen 1999.).

Grinev-Grinevich katsoo, ettd termien monimerkityksellisyys ja epatarkkuus
vaikeuttavat viestintéa erikoisaloilla. Termit tulisi maaritelld ja rajata selkeésti, jotta
esimerkiksi polysemiaa ei syntyisi. Polysemiaa syntyy esimerkiksi kun samaa termié
kaytetaan eri tieteenaloilla hieman eri merkityksessa tai kun termin siséllon ala

laajenee tai supistuu. (Grinev-Grinevich 2008, 96— 99.)

Terminologian sanaston (TSK 36) mukaan taydesta vastaavuudesta on kyse silloin,
kun nimitykset viittaavat tasmélleen samaan kasitteeseen. Osittainen vastaavuus on
kyseessa silloin kun kasitteet vastaavat toisiaan vain tietyilta osin. Sanasto antaa
esimerkin suomenkielisesté kasitteesta tati, jolle ruotsinkielinen moster-késite on
vain osittain vastine. (TSK 36, 27.)

Osittaisen vastaavuuden syy voi selittyd myos 1aht6- ja kohdekulttuurin erilaisella
késityksella todellisuudesta (Vehmas-Lehto 2010, 365). Vehmas-Lehto mainitsee
esimerkin suomalaisen ja venéléisen oikeusjarjestelman erilaisuudesta, jolloin

kasitteilld on merkittavié siséllollisia eroja, mutta oleellisissa suhteissa niitd voidaan
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kuitenkin pit&a vastineina (Vehmas-Lehto 2010). VVoidaan siis olettaa suomalaisen ja

vendlaisen hallinnon ja hallintokulttuurien erojen heijastuvan myos késitteistoon.

Vehmas-Lehto on myos kéayttanyt semanttista tetraedia (ks. Kuva 1: Terminologian
peruskasitteet) tarkastellessaan erikoiskieliin liittyvia terminologisia ongelmia. Han
toteaa k&antajien joutuvan liikkumaan kahden tason valilla: kasitetason ja
terminologisen (kielellisen tason) vélilla. L&ht6tekstin termin ymmartamiseksi on
osattava mieltaa sitd vastaava kasite. Vastinetydssé on kasitteelle 10ydettava (tai
luotava) nimitys toisella kielella. Erikielisten termien muodossa ei valttdmatta ole
yhteistd. (Vehmas-Lehto 2010, 361-362.)

Sanastotydssa terminologi voi hyvéksyé sen, ettei vastinetta joskus ole. K&antéja ei
yleensa voi paatya samaan ratkaisuun, vaan kaantajan on ratkaistava jollakin tavalla
vastineen puuttumisen esimerkiksi selittamélla tai antamalla termiehdotuksen.
(Kosunen 2015.)

Terminologisessa sanastoty6ssa kasiteanalyysi on keskeinen osa sanastotyota ja yksi
ty6vaihe varsinaisen sanaston laadintavaiheen sisélla (Nuopponen 2009, 311).
Sanastotydn oppaassa (Suonuuti 2006) on esitelty terminologisen sanastotyon
periaatteet ja menetelméat. Ne perustuvat kansainvélisiin terminologiaa mééritteleviin
standardeihin (ISO/TC 37). Suonuuti luettelee seuraavia sanastotyon tyQvaiheita:
sanastotyoryhman kokoaminen, aiheen rajaus, aikataulutus, késitteiden mééaran rajaus,
lahteiden ja kasitteiden valinta, k&sitteiden méarittely, kasitejarjestelmien laatiminen

ja sopivan termitietueen valinta ja tallennusohjelma (Suonuuti 2006, 34-36).

Nuopponen on hyddyntényt satelliittimallia sanastotyon alkuvaiheessa tehdessaan
termi-inventaariota. Satelliittimalli helpottaa hahmottamaan késitejarjestelmien
muodostamia kokonaisuuksia. Vaikka malli ei kuvaa ké&sitteiden vélisi& suhteita, niin
se on hyva apuvaline kasitteiden jasentamisessa. Kuvassa 2 on esitetty sanastotyon

vaiheet yksinkertaistetun satelliittimallin avulla. (Nuopponen 2004.)
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1. Suunnittelu
«Aihevalinta
*Tarve
*Rajaus

2. Kaynnistyminen
«Osallistujat
*Menetelmat
*Aineistot
*Perehtyminen

6. Paattaminen
*Arviointi
*Markkinointi
«Palaute

SANASTOTYON
VAIHEET

3. Laatiminen
*Termi-inventaario
+Kasiteanalyysi
+Vastineiden haku
*Tallentaminen

5. Viimeistely
*Toimittaminen
«Julkaiseminen
«Tiedottaminen

4. Lausunnot
Lausuntopyynnot
+Vastausten
kokoaminen
«Ristiriitojen ratkaisu

Kuva 2: Sanastotyon vaiheet (Nuopponen 2004)

SanastotyOn tulokset esitetadn tiivistetysti termitietueessa. Sanastotyén oppaassa on
esitelty perinteinen termitietuemalli. Kukin termitietue sisaltdd yhden késitteen
tiedot: termitietueen numero, suositettava termi, kasitetta vastaavat erikieliset

termivastineet, kasitteen maaritelmé ja huomautuksia. (Suonuuti 2006, 39.)

Esimerkki termitietueesta:

1 termitietueen numero

2 suomenkielinen termi

3 mahdolliset synonyymit

4 vengjénkielinen vastine

5 englanninkielinen termi

6 maaritelma suomeksi

7 méaritelmad tdydentava selite

8 huomautukset alkavat isolla kirjaimella, niiden lopussa
on piste, erotettu méaritelmista sisennyksella.

huomautus tdydentaa tietoa kdsitteesta tai sen
vendjankielisesté vastineesta, esim. viittaus lakiin

Esimerkin termitietueen kentat ovat (1) termitietueen numero; (2) suomenkielinen
termi; (3) mahdolliset synonyymit; (4) vengjankielinen vastine; (5) englanninkielinen

termi; (6) madritelmé suomeksi; (7) mééritelmaa tdydentava selite ja huomautukset

8).
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Kansainvalisten méaritelmankirjoitusperiaatteiden mukaisesti maaritelmét alkavat

pienella kirjaimella eik& niiden lopussa ole pistettd. Termitietueessa osittaista
vastaavuutta merkitadn symbolilla ~. Erikieliset termit merkitadan seuraavasti:

suomenkielinen fi; englanninkielinen en ja vendjénkielinen ru. Lopulliseen

termitietueeseen kootaan ja kirjataan pelkat kasitteet ja maaritelméa. (Suonuuti 2006.)

Tassa tutkimuksessa tutkimusaihetta lahestytaan perehtymalla kaytossé oleviin
kasitteisiin eli alemmin luotuun kasitteistoon. Tutkimus ei normatiivisen sanastotyon
tavoin pyri kasitteiston yhtendistamiseen tai esimerkiksi mééaritelmien laatimiseen.
Lahtokohtana on tarkastella Suomen kyberturvallisuusstrategian (Kyberstrategia
2013) kasitteitd maaritelmineen, sen jalkeen tarkastella vastaavasti venaldisia
kyberturvallisuusalan asiakirjoja. Késiteanalyysin avulla késitepiirteita vertailemalla

voidaan etsid suomenkielisille kasitteille vendjankielisia vastineita.

Tassa tutkimuksessa paadyttiin kayttdmaan tiivistettya termitietuetta, joka on
muokattu seka laatijan ettd lukijan tarpeisiin. Termitietue on sijoitettu kunkin
kéasitteen kasiteanalyysin paatteeksi. Termitietueeseen tallennetaan suomenkielinen
termi, mahdollinen termiehdotus, ven&jankielinen vastine, mahdollinen
englanninkielinen vastine, maaritelma, mahdollinen maaritelméehdotus ja sita
tdydentévat huomautukset. Tassa tutkimuksessa terLahteitd ei merkita
termitietueessa, silla ne esitetdan késiteanalyysissa ennen termitietuetta. EsimerkKki
tassa tutkimuksessa kaytettavasta tiivistetysta termitietueesta:

suomenkielinen termi
ru venajankielinen termi
en vendjankielinen termi
maaritelma:

huomautus:
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5 Kasiteanalyysi

Késiteanalyysissa selvitetaan késitteen kasitepiirteet ja késitesuhteet. Tassa
tutkimuksessa kasiteanalyysiin valittiin 1ahtokasitteiksi valikoima Suomen
kyberturvallisuusstrategian (Kyberstrategia 2013) suomenkielisia késitteita, joille
asiakirja antaa valmiit maaritelmét. Kasiteanalyysi aloitetaan tarkastelemalla
maadritelmissé olevia kasitepiirteitd. Kasite kerrallaan etsitdan kasitteiden olennaiset
ja erottavat kasitepiirteet. Koska méaaritelmassé ei luetella kaikkia kasitepiirteita,
lisdtietoa on tarpeen etsié eri asiakirjateksteista. Kasiteanalyysin avulla hahmotellaan
kasitteiden valiset suhteet ja kasitteet sijoitetaan kasitekaavioon, joka kuvaa

graafisesti kasitteiden valisia suhteita. (Suonuuti 2006, 13-17.)

Sitd mukaa kun kasitekokonaisuudet alkavat tarkentua, kasitekaaviota paivitetaan ja
muokataan. Erikoisalan asiantuntija tarkastelee késitteité erikoisalan nakdékulmasta,
joten kasitteet jérjestyvat asiantuntijan mielessa eri tavalla kuin terminologin.
Késitekaavio auttaa erikoisalan asiantuntijaa hahmottamaan kasitteiden sijoittumisen
toisiinsa. Terminologin laatima kéasitekaavio voi erota erikoisalan asiantuntijoiden
laatimasta kéasitekaaviosta. Terminologi vastaa siitg, etta asiantuntijoiden vahvistama
tietosisélto esitetddn oikein ja késitekaavioiden merkintatavat perustuvat
kansainvélisiin standardeihin kuten 1ISO 704 (Seppala 2016).

Késitekaavion graafista esittdmistapaa voi soveltaa kohdealan asiantuntijalle
soveltuvaksi, mikali kuitenkin noudatetaan standardinmukaista esittdmistapaa
(Seppald 2016). Késitekaaviossa puukuvaimen oksan tai kampakuvaimen piikin voi
jattaa tyhjaksi. Tassa tutkimuksessa sovellettiin kasitekaavion merkintoja siten, etta
kasitekaaviossa paadyttiin kayttdmaan muu-sanaa tyhjan merkinnén sijaan (Seppala
2015). Tama ratkaisu auttoi erikoisalan asiantuntijoita hahmottamaan kokonaisuuden
ja hyvaksymaan tehdyn rajauksen. Kasitekaaviot on sijoitettu tdman tutkimuksen

liitteisiin.

Monikielisen sanaston laadinnassa kokeneet terminologit neuvovat tekemaan eri
kielten kasiteanalyysit erikseen (Kosunen 2015). Téssa tutkimuksessa noudatetaan
t4té tyotapaa ja tehdaén ensin kasitteiden analyysi suomen kielell& ja sen jalkeen
vendjan kielellad. Kaytannossa suomenkielinen analyysi painottuu enemman ja vaatii

my6s enemman aikaa. Suonuutin mukaan kun lahdekielinen osuus sanastotyosta on
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tehty, vastineiden hakuun kéytettava aika on huomattavasti lyhyempi, silla
sanastotyo perustuu lahdekielen kayttoon ja muille kielille haetaan vain
termivastineet (Suonuuti 2013). Samaa periaatetta noudattaen tassa tutkimuksessa
vengjankielisia vastineita haetaan lahtokielen nakdkulmasta tarkasteltuna.
Vastinetydssa on myos perehdyttdva myds muihin tietoléhteisiin ja
rinnakkaisteksteihin, jotta tarvittava tieto k&sitteesta 10ytyy (Vehmas-Lehto, 2010).

Kunkin jakson pééatteeksi kasiteanalyysin tulokset tiivistetddn termitietueeseen.
Koska késiteanalyysin yhteydessa on annettu lahteet, niin termitietueessa niité ei
toisteta. Termitietue toimii tdssa tutkimuksessa kunkin kasitteen tietojen kokoamista
varten. Tarvittaessa se on helposti muutettavissa perinteiseen termitietuemalliin ja

kaytettavaksi, esimerkiksi sanaston laatimiseen.
5.1 Tietoturvallisuus-kasite

Kokonaisturvallisuuden sanastossa (TSK 47) késitteet tietoturva, tietoturvallisuus

esitetadn rinnakkain, silld ne ovat synonyymeja. Tassa kasitteiden maaritelma:

tietoturva, tietoturvallisuus

en information security; > data security (tietoaineistoturvallisuudesta)
jarjestelyt, joilla pyritddn varmistamaan tiedon saatavuus, eheys ja
luottamuksellisuus

huomautus: Saatavuus tarkoittaa, etta tieto on hyédynnettévissa haluttuna
aikana. Eheys tarkoittaa tiedon yhtapitavyytta alkuperéisen tiedon kanssa ja
luottamuksellisuus sitd, ettei kukaan sivullinen saa tietoa.

Madritelman ylékasite on jarjestelyt. Maaritelmassa on kolme kasitepiirretta: tiedon
saatavuus, eheys ja luottamuksellisuus, joista tietotekniikan alalla kéytetdéan yleisesti
nimitystd CIA-malli (Cl1A-lyhenne muodostuu englannin kielen sanoista
confidentiality, integrity ja availability). Vengjan kielessa on vakiintunut vastaavien
vendjénkielisten kasitteiden kayttd: kongpuoenyuarvrnocms, yerocmmocms ja
oocmynnocmy, lyhennettynd KIJJT (ITU 2014, 74). Naiden kolmen vendjankielisen
kasitteen avulla maaritelladn Vendjalla tietoturvallisuuden kasitteet kansainvélisten
standardien mukaisesti (RUSREG 2015; ISO/IEC 17799:2005). Myds GOST 17799
-standardissa ja muissa tietotekniikan alan julkaisuissa ndmé kolme kasitetta
(koHUASHITMATLHOCT, TOCTYITHOCTH, IIEJIOCTHOCTH) OVat vakiintuneita tietotekniikan
peruskasitteitd (GOST 17799:4).
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Analysoimalla ndmé kolme vendjankielista kasitetta selviad, voidaanko niita pitaa
suomenkielisten tiedon saatavuus, eheys ja luottamuksellisuus kasitteiden vastineina.

Ensimmaisend konguoenyuanrvnocms ungopmayuu -kKasitteen maaritelma:

KOH(PUICHIINATEHOCTh HHPOPMAITHH

00s13aTeNIbHOE JJIS BBITTOJHEHHS JIUIIOM, TTOJYIHBIINM JIOCTYTI K
orpeesieHHOH nHpopManun, TpeboBaHNe He TIepeiaBaTh TaKylo
uH(opManuio TpeThbUM JHLaM 0e3 coriacus ee oonanarens (FZ 149:2:7).

Tdassa madritelmassé ylékasite on o6szamenvnoe mpebosanue (ehdoton vaatimus).
Venédjankielisessd maaritelméssa luottamuksellisuus on ehdoton vaatimus, jonka
mukaan tietoa ei saa antaa kolmannelle osapuolelle ilman tiedon omistajan
suostumusta (FZ 149:2:7). Suomenkielisen tiedon luottamuksellisuus -kasitteen
maaritelman mukaan luottamuksellisuus toteutuu, mikali tieto ei joudu sivulliselle.
Vertailemalla vendjankielisen konguoenyuanvrnocmos ungopmayuu -kasitteen ja
suomenkielisen tiedon luottamuksellisuus- kasitteen kasitepiirteitd, voidaan todeta
kasitepiirteiden olevan riittdvan samansisaltoisia, joten niitd voidaan pitaa toistensa

kasitevastineina.

Toisena vendjankielisend kasitteend on docmynnocms, docmyn k ungopmayuu.
GOST-standardi rinnastaa késitteet antaen niille yhteisen maaritelmén:
”IOCTYIMHOCTb; IOCTYI K WH()OPMAIIUY U CBS3aHHBIM C HEH aKTUBAMU
ABTOPU30BAHHBIX MOJIb30BaTeNel Mo Mepe Heobxoaumoctu” (GOST 17799:4).
Federaatiolaissa (FZ 149) on kaytetty oocmyn-kasitettd: ”noctyn k uadpopmanuu -

BO3MOJKHOCTb MOJTYUEHHs HHPOpMAaIiK U ee ucnonb3oBanus ~ (FZ:149: 2.6).

Vengjankielisissd maaritelmissa tiedon saatavuus on keskitssa kun taas
suomenkielinen méaritelma tarkentaa tiedon olevan hyddynnettavissa haluttuna
aikana. Saatavuus on tietoturva-kasitteen yhteydessa vakiintunut viittaamaan tiedon
hyddynnettdvyyteen (TSK 31, 11). Késitepiirteissa on eroja, mutta kyseessé on
vakiintuneet késitteet tietotekniikan alalla. N&in ollen voidaan oocmyn ja
oocmynnocmy Kasitteita pitdd suomenkielisen saatavuus-kasitteen vastineina. Taté
vahvistaa myds asiantuntijan lausunto, jonka mukaan kayttokontekstista riippuen
saatavuudella voidaan tarkoittaa sekd tiedon ominaisuutta etta tietojarjestelman
kayttajan paasya saatavilla oleviin palveluihin ja palvelun toimivuuden edellyttdmiin
tietoihin (Tuukkanen 2015). (vrt. k&site tietoverkko, TEPA, TSK 37)
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Kolmannen vendjankielisen kasitteen, yerocmnocmo ungpopmayuu -kasitteen
maaritelma on: ”10cTOBEPHOCTD U MOJHOTA HHPOPMALIUK ¥ METOJ0B e¢ 00paboTKu
(GOST 17799:4). Madritelmassa on kaytetty kasitteitd oocmoseprnocme u nonnoma
(luotettavuus ja taydellisyys), jotka viittaavat samaan kuin suomenkielisen eheys-
kasitteen maaritelmé: “’tiedon yhtapitavyys alkuperdisen kanssa” (TSK 47, 57).
Taman vertailun tuloksena voidaan paatelld, ettd tiedon eheys saa vastineen

yenocmHocms ungopmayuu.

Néiden kolmen analysoidun kasitepiirteen (koH(}uaEHIIHAIEHOCTE, TOCTYITHOCTS ja
nenoctHocts) avulla etsitddn vendjankielistd vastinetta kasitteelle tietoturvallisuus.
GOSTR 50.1.053 -standardissa vendjankielinen 6ezonacrnocme ungopmayuu
[oannwvix] méadritelldén samoilla kolmella késitepiirteella:

0e3omacHOCTh HHGOPMAIIUH [TaHHBIX]

COCTOSIHHE 3alUIIEHHOCTH HH(POPMAIINH [TaHHBIX |, IPU KOTOPOM
obecnieunBaroTcs ee [MX| KOHPUACHIIUAIBHOCTD, JOCTYITHOCTh M IEJIOCTHOCTh
(GOSTR 50.1.053 :3.1.4).

Tassa madritelmassa ylakasite on cocmosnue (tila). Suomenkielisen tietoturvallisuus-
kasitteen ylakasite on jarjestelyt (TSK 47, 57). Molempien késitteiden mééaritelmissa
on kaytetty kolmea kasitepiirrettd, joiden (jarjestelyt) avulla saavutetaan haluttu
tiedon tila (tavoitetila). Ké&sitteiden maaritelmié ja késitepiirteita vertailemalla,

voidaan paatelld, etta tietoturvallisuus on késitteen 6ezonacrnocmo ungopmayuu

[oannwix] Vastine.

Vastinehaun yhteydessa havaittiin, ettd GOSTR 50.1.053 -standardi on osittain
kaksikielinen (venaja—englanti). Siind on venajankielisille kasitteille annettu myods
englanninkielinen vastine. Standardissa on annettu kaksi méaritelméa 6esonacnocme
ungopmayuu -késitteelle. N&istd ensimmainen on edella kasitelty 6ezonacnocmo
ungopmayuu (Oannwlx), jossa 6ezonacnocms ungopmayuu -kasitteen perdén on
lisatty tarkennukseksi suluissa oannsie, suomeksi data. bezonacnocmo ungopmayuu
(oannwix) -kasite saa englanninkielisen vastineen information (data) security
(GOSTR 50.1.053: 3.1.4).

Venéjéankielisissa asiakirjoissa kéytetddn yleisesti informaatio-sanan jalkeen
lisatarkennuksena suluissa data, kun tarkoitetaan konekielista tietoa eli dataa.
Samanlainen data-sanan lisays suluissa 16ytyy myods Suomen kyberturvallisuus-

strategian englanninkielisesta versiosta, jossa tietoturvallisuus-kasite on k&&nnetty
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englanniksi: information (data) security (Cyber strategy 2013, 13). Vaikka
sanastoty0ssé ei yleensa kelpuuteta kdannoksié lahteiksi, niin tat4 havaintoa ei
kuitenkaan voida kokonaan sivuuttaa. Ei liene aivan sattumaa, etta vengjan- ja

englanninkielisissa lahteissa kaytetddn samanlaista suluissa olevaa data-tarkennusta.

Informaatio-sana on monimerkityksinen, minka takia tarkentava lisays on katsottu
tarpeelliseksi. Valtion hallinnon tietoturvasanastossa (Vahti 8/2008) on
tietoturvallisuudelle annettu englanninkielinen vastine information security (Vahti
8/2008, 162). Kokonaisturvallisuuden sanasto (TSK 47) antaa tietoturvallisuus-
késitteelle englanninkielisen vastineen seuraavasti: ” tietoturvallisuus - information
security; > data security (tietoaineistoturvallisuudesta)” (TSK 47, 15). Tdman
mukaan tietoaineistoturvallisuus (data security) on suppeampi kasite kuin

tietoturvallisuus (information security).

GOSTR 50.1.053 -standardin toinen 6ezonacnocmo ungopmayuu -késite on saanut
suluissa lisdyksen npu npumenenuu ungopmayuonnvix mexnonoeuii. Sen maaritelma

on.

6e3omacHOCTh HHGOpMaIHH (TIPH TPUMEHEHIH WHPOPMAITHOHHBIX
TEXHOJIOTHIA)

COCTOSIHUE 3alIMIICHHOCTH WHPOPMALTMOHHON TEXHOJIOTHH,
obecneunBatoiee 0€30MaCHOCTh HH(OPMAITUH, JUTT 00pabOTKH KOTOPOH OHa
HNpUMEHSEeTCs, U HHPOPMAMOHHYO 0€3011aCHOCTh aBTOMAaTU3MPOBAHHON
nH(OPMAITMOHHOM CUCTEMBI, B KOTOpOii oHa peanu3oana (GOSTR
50.1.053:3.1.5).

Tassa maaritelmassa liséys suluissa viittaa tietotekniikan ké&yttdon ja saa sen
perusteella englanninkielisen vastineen IT-security (GOSTR 50.1.053: 3.1.5). IT-
security-kasite on Vahti-sanastossa suomenkielisten tietotekniikan turvallisuus ja
tietoturvallisuus kasitteiden vastine (VAHTI 8/2008, 164).

Suomen kielessd ei ole tarpeen lisdt4 data-sanaa kuten englannin ja vengjan kielissé.
Suomenkielisen tietoturvallisuus-késitteen sisaltd kattaa molempien venajankielisten
kasitteiden (6ezonacrnocmo ungpopmayuu [oannwvix] ja 6ezonacnocmo ungopmayuu
(npu npumenenuu ungopmayuonnvix mexnonocutl) kasitepiirteet. Yhteenvetona
todetaan, ettd maaritelmista l0ydettyjen késitepiirteiden avulla voidaan paatella, etta
suomen kielen tietoturvallisuus saa vastineet venajan kielella 6ezonacrnocme

ungopmayuu (oannwvix) ja englannin kielelld information security.
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tietoturva, tietoturvallisuus

ru 6e3omacHOCTh HHMOOPMAIIHH [ TaHHBIX |

Oe3omacHoCTh HH(pOpMAaIuH (MIPH IPUMEHEHUH HH(POPMAITHOHHBIX
TEXHOJIOTHI)

en information (data) security

madritelma: jarjestelyt, joilla pyritadn varmistamaan tiedon saatavuus, eheys
ja luottamuksellisuus

huomautus 1: Saatavuus tarkoittaa, etté tieto on hyddynnettévissa haluttuna
aikana. Eheys tarkoittaa tiedon yhtépitavyytta alkuperéisen tiedon kanssa ja
luottamuksellisuus sité, ettei kukaan sivullinen saa tietoa.

5.1.1 Haavoittuvuus-kasite

Késitteelld haavoittuvuus on keskeinen merkitys tietoturvallisuus-kasitteen
maadrittelyssa. Tietotekniikan alalla haavoittuvuus on vakiintunut peruskésite. Tiivis
tietoturvasanasto méérittelee haavoittuvuuden lyhyesti: “alttius tietoturvauhkille”
(TSK 31, 14). Haavoittuvuus-kasitteen mééaritelméassé vahingon aiheuttajaa tai tekijaa
ei yksiloida, eikd mydskaan tarkenneta minka haavoittuvuudesta on kyse.
Asiantuntijan mukaan haavoittuvuus voi kohdistua tietojarjestelmaan,
tietoliikenneverkkoon, tietojenkasittelypalveluun tai niiden osiin (Tuukkanen 2015).
Yleinen nakokulma tietotekniikan alalla on, ettd esimerkiksi ohjelmistoon kohdistuva
hairié voi syntyd tahallisen tai tahattoman tapahtuman seurauksena (TSK 31, 14).
Tietoturvasanasto antaa liséksi huomautuksen:

haavoittuvuus voi olla miké tahansa heikkous, joka mahdollistaa vahingon
toteutumisen tai jota voidaan kayttda vahingon aiheuttamisessa” (TSK 31, 14).
Haavoittuvuus-kasitteen synonyymina kaytetéan yleisesti tietoturva-aukko-kasitetta
(TSK 31, 14). Tietoturva-aukko kuvaa havainnollisemmin sitd, miten ohjelmassa,
ohjelmistoissa, tietojarjestelmissa tai lahdekoodissa voi olla sellaisia puutteita
(tietoturva-aukkoja), joiden kautta jokin tekija paasee tietojarjestelmaan
vaikuttamaan ja muuttamaan alkutilannetta. Heikkous-kasitteell& viitataan sellaiseen

ohjelmiston ominaisuuteen, joka mahdollistaa vahingon syntymisen (TSK 31, 14).

Haavoittuvuus-sana on esimerkki siitd, miten yleiskielen sana on eriytynyt
erikoiskieleen ja siitd on tullut tietotekniikan alalla k&ytettava termi. Asiantuntija
ymmértad kasitteen sisallon ja sen taustalla olevan erikoiskielisen merkityksen, eik&
yhdisté kasitettéd sen yleiskieliseen merkitykseen tai toisen tieteenalan kéasitteeseen.
(Suomalainen 2002; Vehmas-Lehto 2010)
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Bilateraalisessa sanastossa on kyber-etuliitteen kanssa muodostettu kasite
kubepysizeumocms, jolle on annettu englanninkielinen vastine cyber vulnerability
(Bilat 2014, 57). Muista vendjankielisisté lahteista ei 10ytynyt tata kasitetta.
Vulnerability on vastine suomenkieliselle haavoittuvuus-kaésitteelle (TSK 31, 14).
Suomalaisen asiantuntijan mukaan haavoittuvuus-késitetta kdytetdan yleisesti, mutta

suomen kielelld ei kdytetd muotoa kyberhaavoittuvuus (Tuukkanen 2015).

Kyseessa ovat vakiintunut késite tietotekniikan alalla, joten vendjankielinen vastine
l6ytyy GOSTR 50.1.053-standardista:

YS3BUMOCTb (MH(POPMAIMOHHOH CHCTEMBI)

CBOICTBO MH(OPMAIIIOHHON CUCTEMBI, 00YCIOBIHBAIOIIEE BO3MOKHOCTh
peanu3anuu yrpo3 6€30macHOCTH 00pabaTeiBaeMoii B Hel WH(POPMAITHHL.
(GOSTR 50.1.053: 2.6.4)

Maaritelman ylékasite on csoticmso(ominaisuus) eli kyseessa on tietojarjestelman
ominaisuus. Myds suomenkielisessa maaritelméssa viitattiin tietojarjestelmén tai

ohjelmiston ominaisuuteen, joka mahdollistaa vahingon syntymisen (TSK 31, 14).

Myds vendjankielisen yszsumocmo-késitteen yleiskielinen merkitys viittaa
haavoittumiseen ja heikkouteen. Kasitteelle on annettu huomautus, jonka mukaan
kyseessa voi olla tietojarjestelman puute tai heikko kohta (regocrarok miu ciadoe
mecto B nH(popmanmonHoi cucteme) (GOSTR 50.1.053: 2.6.4). Néin ollen voidaan
todeta, ettd yszsumocmo-késitteen piirteet vastaavat suomenkielisen haavoittuvuus-

kasitteen kasitepiirteitd (TSK 31, 14) ja kasitteitd voidaan pitaa vastineina.

haavoittuvuus

ru YSA3BUMOCTb

en vulnerability

maéaritelma: alttius tietoturvauhkille

huomautus 1: haavoittuvuus-késitteen synonyymina kaytetaan yleisesti
tietoturva-aukko-kasitetta.

huomautus 2: haavoittuvuus on tietoturva-aukko, jonka heikkous mahdollistaa
vahingon syntymisen

5.2 Kyberturvallisuus-kasite

Tassa tutkimuksessa ei késitella kyber-sanan etymologiaa. Suomenkyberturvallisuus-
strategia (Kyberstrategia 2013) toteaa, ettd kyber-sana yksin&én ei saa sisaltod, vaan
ainoastaan yhdyssanassa sen madriteosana (Kyberstrategia 2013, 12). Kyber-sanan

merkityssiséllGsta todetaan seuraavaa:



38

Sanan merkityssisélto liittyy yleensé sahkdisessd muodossa olevan
informaation (tietojen) késittelyyn: tietotekniikkaan, séhkdiseen viestintadn
(tiedonsiirtoon), tieto- ja tietokonejérjestelmiin (Kyberstrategia 2013, 12).

Edellad olevassa tekstiotteessa on suomenkielisen informaatio-sanan jalkeen lisétty
tieto-sana: ”informaation (tietojen) késittelyyn” (Kyberstrategia 2013, 12).
Suomenkielessé tietojenkasittely-kéasitettd kaytetddn yleensé ilman lisatarkennuksia
(TEPA 2010).

Suomen kyberturvallisuusstrategia (2013) maarittelee kyberturvallisuuden néin:

Tavoitetila, jossa sahkdisessd muodossa olevan informaation (tiedon)
kasittelyyn tarkoitettuun toimintaymparistdén voidaan luottaa ja sen toiminta
turvataan (Kyberstrategia 2013, 13).

Madaritelman ylakésite on tavoitetila. M&aritelmén mukaan kyseessé on
kybertoimintaympariston tavoitetila, jossa ”toimintaympéristoon voidaan luottaa ja
sen toiminta turvataan” (Kyberstrategia 2013, 13). Tavoitetila-kasitetta kdytetaan
valtionhallinnossa tietoturvallisuuden arvioinnissa (VAHTI 2/2014). (ks. 5.6.
kybertoimintaymparistd) Kasitteet tavoitetila ja turvallisuus ovat moniselitteisia,

joiden selvittdminen vaatisi jatkotutkimuksia.

Vengjan kansallinen kyberturvallisuusstrategian luonnos (SF 2014a) julkaistiin
kommentoitavaksi tammikuussa 2014. Sen sisallosta ei ole paasty kaikilta osin
sopuun, silla se on edelleen luonnosasteella. Viranomaisten sivuilta ei 16ydy aiheesta
muuta tietoa kuin, ettd asia on edelleen kasittelyssa (SF 2014b). Tasta seuraa, etta
luonnosta voidaan pita4 luotettavana lahteend, mutta on huomioitava, ettei se ole
lopullinen versio. Vendjan kyberstrategian luonnoksessa (SF 2014a)

kubepbezonacnocmo-kasitteen maéritelma on:

Kn0ep6e30nacHoOCTh

COBOKYITHOCTb YCJIOBHIA, IPH KOTOPBIX BCE COCTABJISIOIINE
KHOEPIPOCTPAHCTBA 3aIIUIICHBI OT MAKCHMAJIbHO BO3MOYKHOTO YHCIIA YTPo3 U
BO3JICHCTBHI ¢ HeXenaTelbHbIMU nocienacTsusMu (SF 2014a, 2).

Tdassa madritelmassa ylékasite on cosoxynnocmo ycnosuii (ehtojen joukko, tietyista
ehdoista muodostuva kokonaisuus). Maéaritelman mukaan xu6epbezonacrocmo-
kasitteelld tarkoitetaan tiettyjen ehtojen toteutumista, joiden avulla
kybertoimintaymparistd suojataan uhkilta ja epatoivotuilta vaikutuksilta (SF
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2014a,2). Méaéritelmad voidaan perusajatukseltaan pitdd samansisaltoisend kuin
suomenkielisen kyberturvallisuus-kasitteen (Kyberstrategia 2013, 13). Kumpikaan
maadritelmisté ei anna kyberturvallisuus-kasitteen tarkkaa kuvausta, vaan molemmat

jattavat varaa tulkinnalle

Madritelmien laatu vaikuttaa seké sanaston laatuun ettd késitekaavion laatimiseen
Madritelmien tulisi tuoda esiin kasitteen olennaiset piirteet ja erot sita lahell& oleviin
kasitteisiin. Varsinkin uudella alalla on yleista, etta tutkimuskohteena olevan alan
kasitteistot eivat ole selvasti méériteltyja eivatka késitteiden rajat tarkkoja.
(Nuopponen 1999.) Terminologisessa kasiteanalyysissa joudutaan pohtimaan myos
madritelman laatijan tarkoitusperia ja vertailemaan erilaisia maaritelmia toisiinsa
(Nuopponen 2009, 313).

Venéjan Kyberstrategian luonnoksessa (SF 2014a) todetaan, ettd kasitetta
kubepnpocmpancmeo tulisi tarkastella selkedrajaisena informaatioavaruuden
0sana: “KuOeprpoCTpaHCTBO JIOJDKHO PACCMATPUBATHLCS KaK ONPE/ICIICHHBIH,
UMEIOIIUI YeTKHE TPaHuUIlbl 3JIeMEHT HH(popMalmonHoro npocrpanctsa” (SF 2014a,
2). Kuvassa 3 on kuvattu venaldinen nakemys xu6epbezonacrocme ja
ungopmayuonnas 6ezonacnocms -kasitteiden suhteesta. Luonnoksen mukaan sen
edustama ndkokulma on kansainvalisten standardien mukainen, mutta lansimaisen
kasityksen mukaan kasitteet kuten kybertoimintaymparisto ja kyberturvallisuus eivét
ole tarkkarajaisia. Tallinnan manuaali (Schmitt 2013) heratti keskustelua
kybertoimintaymparistosta ja nosti esille erilaisten kasitysten ja nakékulmien kirjon.
Johdannossa todetaan, ettd késitteiden siséltd vaihtelee eri valtioissa (Schmitt 2013).
Suomen kybersuurlahettilds, Marja Rislakki vahvistaa kyberturvallisuuden jakavan
mielipiteita:

Jotkut maat korostavat internetin verkkojen vapautta. Toiset taas painottavat

valtioiden suvereniteettia ja ehka turvallisuuden vuoksi haluaisivat rajoittaa

paasya internetiin. Tatd keskustelua kdydaéan nyt eri foorumeilla (Tietosuoja
2/2015).

Vendjan Kyberstrategian luonnoksessa (SF 2014a) todetaan myds, ettei Vengjalla
tehdd eroa késitteiden kubepbesonacnocms ja ungopmayuonnas 6ezonacnocme
valilla. Venaldisissa asiakirjoissa ei juurikaan esiinny xu6ep-sanaa, vaan sen sijaan

yleisimmin on k&yt0ssé ungopmayuonnas 6ezonacnocms. Luonnoksen mukaan
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Kubepbesonacnocmu-kasite on paadytty madrittelemadn kaytettavaksi
kansainvélisessa yhteistyossa. (SF 2014a.)

Asiakirja tarkentaa, ettd kuoepbezonacrnocmo-kasite on suppeampi merkitykseltdan
kuin ungpopmayuonnas 6ezonacnocme -késite: "Kubepobe3onacHOCTh - 6ojice y3Koe
IO CMBICITY TTOHATHE, YeM nHpopmaionnas oezonacuocts” (SF 20144, 2). Kuvassa
3 on havainnollistettu venaldista nakemysté kasitteiden xubepbesonacrnocme ja

ungopmayuonnas 6ezonacnocms Valisestd suhteesta:

NHdopmaymoHHas
6e3onacHoOCTb

Kubep-

6e3onacHocTH

Kuva 3: Venélainen ndkemys xubepbezonacrnocms ja ungpopmayuonnas 6ezonacnocms -késitteiden

suhteesta

Vendjélla Kyberstrategian luonnos (SF 2014a) on heréttanyt laajaa keskustelua
internetsivustoilla sekd my6s asiantuntijoiden keskuudessa. Maksim Kornev, joka on
tutkinut muuan muassa internetissa, sosiaalisessa mediassa ja joukkoviestimissa
kaytettavia vaikutuskeinoja (TRIT 2015.), toteaa vendjénkielisten ungopmayuonnas
bezonacnocme ja kubepbesonacnocmo -késitteiden olevan vaikeasti sovitettavissa
lansimaiseen ajatteluun. Ajatus internetin rajattomuudesta ei istu Vengjan
kasitykseen kansallisesta itsemaadraamisoikeudesta. (Kornev 2015.; PLM 2012, 15—

16.) Bilateraalisen sanaston mukaan xu6epbezonacnocmo-kasite on:

Kn0ep0e30nacHoOCTh

CBOICTBO KHOEPIPOCTPAHCTBA (KHOEPCUCTEMBI) IIPOTHBOCTOSATH HAMEPEHHBIM
W/WITH HeHAMEPEHHbBIM yIpo3aM, a TaKKe pearnpoBaTh Ha HUX U
BOCCTaHABIIMBATHCS TIOCIE Bo3aeicTBHs 3THX yrpo3 (Bilat 2014, 33).
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cybersecurity
is a property of cyberspace that is an ability to resist intentional and/or
unintentional threats and respond and recover (Bilat 2014, 33).

Tassa madritelmassé ylékasite on ceoticmeo kubepnpocmpancmea (kubepcucmemot)
(kybertoimintaympariston ominaisuus). Maaritelméassa on suluissa kubepcucmema-
sana, jota k&ytetdan joskus kubepnpocmpancmea-kasitteen synonyymina.
Bilateraalisen sanaston maaritelma on siséalloltaén hyvin samanlainen kuin
suomenkielisen kyberturvallisuus-kasitteen maaritelma. Tama samankaltaisuus on
odotettavissa, silla Bilateraalisessa sanastossa on pyritty huomioimaan molemmat
nakokulmat, amerikkalainen ja venaldinen. Asiantuntija vahvistaa, etta Bilateraalisen
sanaston cyber security (Bilat 2011en, 31) ja suomalainen kyberturvallisuus-késite
(Kyberstrategia 2013, 13) ovat l&hella toisiaan (Tuukkanen 2015). Tdman voi todeta
vertaamalla Suomen kyberturvallisuusstrategian (Kyberstrategia 2013) ja
Bilateraalisen sanaston (Bilat 2014) mé&éritelmia.

Tassa yhteydessa on todettava, ettei yhtendista lansimaista kasitteistoa viela ole
muodostunut, kuten CCDCOE:n internetsivustolla julkaistusta
kyberturvallisuussanastosta voi todeta:”” There are no common definitions for Cyber
terms - they are understood to mean different things by different
nations/organisations” (CCDCOE 2015d).

Bilateraalisen sanaston ensimmaisen osan johdannossa on kuvattu nakokulmaeroja
amerikkalaisen ja venélaisen ajattelun valilla (Bilat 2011ru, 8). Johdannossa
selitetddn tarkemmin venal&isté nakokulmaa, jonka mukaan kaikki informaatio on
ihmisen tietoisen toiminnan tulosta ja kybertoimintaymparisté on erottamaton osa
informaatiokokonaisuutta (Bilat 2011ru, 8-9). Nakokulma lahestyy filosofista
ajattelutapaa, johon ei tassé tutkimuksessa tarkemmin perehdytd, mutta todetaan
taustatietona niille asiantuntijoille, joita aihe kiinnostaa enemmén ja jotka tunnistavat

informaatio-kasitteeseen liittyvan filosofisen nakokulman vaikutuksen.

Taman analyysin perusteella kasitteita kyberturvallisuus ja kubepbezonacnocmeo
voidaan pitaa osittain toistensa vastineina, kuitenkin vain silloin kun huomioidaan
nakokulmaero lansimaiden ja Vengjan valilla. Venajé ei katso internetin olevan
rajaton, vaan korostaa valtion oikeutta puolustaa kansallista suvereniteettia ja puuttua
tiedon sisaltoon, mikali se luokitellaan haitalliseksi (SF 2014a, 2; MID 2013).
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Nakokulmaeroa ei aina voi ndhdd maaritelmasté eika terminologinen

kasiteanalyysikaan vélttamattd paljasta mita piilomerkityksia kasite sisaltaa.

kyberturvallisuus

ru ~ kubep0Oe30MmacHOCTh

en cybersecurity

madritelmd: tavoitetila, jossa sahkdisessd muodossa olevan informaation
(tiedon) kasittelyyn tarkoitettuun toimintaympéristoon voidaan luottaa ja sen
toiminta turvataan

huomautus 1: kybertoimintaympériston tavoitetila, jolloin sen toimintaan
voidaan luottaa ja sen toiminta on turvattu.

huomautus 2: kybertoimintaympériston kyky suojautua uhkia ja epétoivottuja
vaikutuksia seurauksia vastaan seké kyky vastustaa, reagoida ja palautua
niista

huomautus 3: Vengja ei katso internetin olevan rajaton, vaan korostaa valtion
oikeutta sekd puolustaa kansallista suvereniteettia ettd puuttua tiedon sisaltoon,
mikali se luokitellaan haitalliseksi.

5.3 Hugpopmayuonnasn éezonacnocmes -kasite

Venéjankielinen ungopmayuonnas bezonacnocms -kasite esiintyy usein venalaisissa
ldhdeasiakirjoissa. Késitteend se on tarked ja keskeinen Venéajan kansallisen
turvallisuuden kuvaamisessa, joten sitd on mahdotonta sivuuttaa. Lahemmassa
tarkastelussa ungopmayuonnas 6ezonacnocms -kasite osoittautui varsin laajaksi
kéasitteeksi. Havaittiin, ettd terminologisen ké&siteanalyysin tueksi ja taustatiedoksi oli
tarpeen saada lisétietoa koskien késitteen sisaltda ja sen kayttokontekstia.
Vastinehaussa pohdittiin ungopmayuonnas 6esonacnocmo -késitteelle
suomenkielisia vaihtoehtoja tietoturvallisuus ja informaatioturvallisuus. Naista
tietoturvallisuus on vakiintunut kasite tietotekniikan alalla. Hyvin nopeasti havaittiin,
ettd vendjankielinen ungopmayuonnas b6ezonacnocms -kasite viittaa huomattavasti
laajempaan kokonaisuuteen kuin mihin suomenkielinen tietoturvallisuus-késite.
Toisena vastinevaihtoehtona oli informaatioturvallisuus-kasite, jota kaytetdan hyvin
rajoitetusti suomen kielelld, ei lainkaan viranomaisten asiakirjoissa eikd myoskaan
tietotekniikan alalla. Tassa on mainittava, ettd Jyvaskylan yliopistossa alkoi vuonna
2014 Informaatio-turvallisuuden maisteriohjelma, joka perustuu
tietojenkaésittelytieteeseen (JYU 20153, 9). Sittemmin koulutusohjelman nimi on
muutettu Kyberturvallisuuden maisteriohjelmaksi (JYU 2015b). Maisteriohjelmien
kuvauksissa kéytetty informaatioturvallisuus-késite ei ole sisalléltddn vendjankielista

ungopmayuonnas 6ezonacnocms -kasitetta vastaava.
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Sen sijaan informaatioturvallisuus-késite liitetddn usein informaatiosodankaynti- ja
informaatio-operaatio-kaésitteisiin, jotka on rajattu tdiman tutkimuksen ulkopuolelle.
Todettakoon, ettd Bilateraalisessa sanastossa (Bilat 2014) on ungopmayuonnas
bezonacnocmo -késitteen lisaksi mééritelty useita informaatiosodankayntiin kuuluvia
kasitteitd, kuten ungopmayuonnas onepayus (information operation);
ungopmayuonnas éouina (information war) ja ungopmayuonnsiii Kongauxm

(information conflict) (Bilat 2014, 34-36).

Tassa tutkimuksessa keskitytadn tarkastelemaan venéjankielistd urngpopmayuonnas
bezonacrocmy -Kasitettd sen verran kuin tamén tutkimuksen kannalta on olennaista.
Koska viel ei ole selvitetty tarkemmin ungpopmayuonnas 6ezonacnocms -kasitteen
sisaltod, eika ole tiedossa, mika on sen suomenkielinen vastine, niin kdytetaan siita

tassa kontekstissa tyonimena venalainen informaatioturvallisuus.

Kyberturvallisuus-kasitteen yhteydessa todettiin, ettd Vendjan kyberstrategian
luonnoksen mukaan xu6epbezonacnocmo-kasite ei poikkea sisallollisesti
ungopmayuonnas 6esonacnocms -kasitteesta (SF 2014a, 2). Luonnoksessa on
annettu méaaritelma molemmille kasitteille. Zngpopmayuonnan 6ezonacnocms -

kasitteen maaritelmé Vengjan kyberstrategian luonnoksen mukaan:

nH(pOpPMaITMOHHAS 0€30MACHOCTh - COCTOSHUE 3alUIIIEHHOCTH JIMYHOCTH,
OpraHu3alM{ U TOCYIapCTBa U MX HHTEPECOB OT YIPO3 AECTPYKTHBHBIX U
MHBIX HETaTHBHBIX BO3JICUCTBUHU B HH()OPMAIIMOHHOM MpocTpaHcTBe (SF
2014a, 2).

Tdassa madritelmassa ylékasite on cocmosinue sawuwennocmu (suojauksen tila).
Madritelmassa kaytetadédn ilmaisua yepos oecmpyxkmusnvix u unvix HecamueHvix
so30eticmsuu, jonka voi suomeksi kdantaa “destruktiivisten ja muiden negatiivisten
vaikutusten uhkat ” (SF 20144, 2). On vaikea paatelld onko tassa kyse pelkastaan
konekielisesta tiedosta vai myds tiedon sisalléllisestd merkityksestd. H&mmennysté
aiheuttaa aiemmin tehty havainto, jonka mukaan nayttaisi, ettd samaa ilmaisua
voidaan kayttdd molemmissa tapauksissa sekéd konekieliseen tietoon kohdistuvista
haitallisista vaikutuksista etta siséll6llisestd tiedosta. Bilateraalisen sanaston

maaritelma on;:

uHopMaMOHHAA 0€30MACHOCTH

CBOMCTBO MH(POPMAIIMOHHOTO MPOCTPAHCTBA IPOTHUBOCTOSTH YIPO3aM,
pearupoBaTh Ha HUX M BOCCTAHABIMBAThLCS (MOCIe HaHeceHus yiepba) (Bilat
2014,55).
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information security
is a property of information space that is an ability to resist threats and
respond and recover (Bilat 2014,55).

Madritelman ylékasite on ceoticmeo ungpopmayuonnozo npocmparncmesa
(informaatioavaruuden ominaisuus). Ominaisuus vastustaa uhkia, reagoida uhkiin
sekd palautua niistd. Suomeksi kéytetddn myos ilmaisua kyky vastustaa ja reagoida

(vrt. kyky havaita ja torjua kyberuhkat , Kyberstrategia 2013, 8)

Kyberstrategian luonnoksessa todetaan, ettd luonnoksen tulee perustua Vengjan
lainsaadantoon. Yksi luetelluista laeista on informaatiota, informaatioteknologiaa ja
niiden suojausta méaaritteleva laki: O6 urngopmayuu, ungopmayuonmnvix
mexnono2usx u o 3auume ungopmayuu (FZ 149). Tama laki antaa ungpopmayus-
kasitteelle tallaisen méaritelmén: "undopmanus - cBenenus (cooOICHUS, TaHHbBIC)
HE3aBUCHMO OT (popMbl ux npeacrasienus” (FZ 149: 2). Maaritelman mukaan
informaatio voi olla missa tahansa muodossa. Maéaritelméssa on kéytetty kolmea

vendjankielista tietoa tarkoittavaa kasitetta: ceedenue, coobwenue ja dannvie.

Tarkastellaan lyhyesti yleiskielen tasolla, millaisia suomenkielisia vastineita nd&ma
kasitteet saavat. Naista ceeoenue-kasite saa suomen kielessd usein vastineen tieto,
kuten kerétéan tietoja, jokin tulee tietoon tai lehtitiedot. Yleisessa kielenkéytdssa se
liittyy ihmisen kielelliseen tietoon erotuksena konekieleen viittaavasta datasta
(oannwie). [annwvre-kasitteella viitataan siis usein tietoaineistoon, jolla ei sellaisenaan
ole siséllollistd merkitysté (ks. jaksossa 5.1 6eszonacnocms ungpopmayuu (Oanmnwix),
GOSTR 50.1.053). Coobwenue-késite saa suomen kielelld usein vastineen tiedotus,
tiedonanto, kuten virallinen tiedonanto tai vaikkapa uutistoimiston tiedote. Toisin
sanoen kahdella késitteista, ceedenue ja coobwenue, on selkeésti sisalldllinen

merkitys.

Tieto on informaatiotutkimuksen keskeisia kasitteitd. Informaatiotutkimuksen alalla
tiedon arvoketjussa tieto jaetaan eri tasoihin. Sen mukaan tieto rakentuu alhaalta
yksinkertaissmmasta konekielisesta tiedosta eli datasta monimutkaisemmaksi,
ihmisen kaytossé olevaksi tietdmykseksi (data - informaatio - tieto - tietdmys/viisaus)
(Haasio & Vakkari 2015, 1).
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Aihetta on késitelty eri tieteenaloilla ja sen ldhestymistapa lahenee monilta osin
filosofisia nékemyksid tiedosta. Tdma tieto-kasitteen jaottelu auttaa ymmartamaan,
etta kasitteet tieto ja informaatio voivat viitata seké konekieliseen etté siséllolliseen
tietoon, joista jalkimmaisella on erityinen merkitys venaldisessé ajattelussa. Tiedon
arvoketju (tai tiedon hierarkia) kuvaa datan ja informaation vélista suhdetta.
Alimmalla tasolla oleva data (nanusie) saa sisallollisen merkityksen siirryttdesséa
ylemmialle tasolle informaatio (Haasio & Vakkari 2015, 1). Kuvassa 4 on esitetty
tiedon pyramidi. DIKW-malli (englannin kielen sanoista: data, information,

knowledge, wisdom) on myds Vendjalla yleisesti tunnettu tiedon kuvaamistapa,

DIKW-mozens (Sedyakin 2009).
TIZFTAMYS

TIETO
3HaHuA

INFORMAATIO
NHdopmauus

DaHHbIe

Kuva 4: Tiedon pyramidi

Venédjén turvallisuusneuvoston internetsivustolla vendjankielistd ungopmayuonnas
bezonacrnocmo -kKasitettd maarittelee seitseman ohjausasiakirjaa (SBRF 2011).
Hngopmayuonnas bezonacrnocms -kasitteen kannalta tarkein noista asiakirjoista on
informaatioturvallisuusdoktriini, Joxmpuna ungopmayuonnoii bezonacnocmu
(DIBRF 2000). Seké doktriini ettd muut ohjausasiakirjat kasittelevat laajasti
yhteiskunnan kokonaisturvallisuutta, mika olisi siséalldllisesti 1ahella Suomen

kyberturvallisuusstrategian (Kyberstrategia 2013) sisaltoé.

Asiakirjoissa ungopmayuonnas 6esonacnocm ja nayuonaivHole unmepecswi -Kasite
(kansalliset intressit) ovat keskeisessa asemassa. Td&mé johti etsimééan olisiko
ungopmayuonnas 6esonacnocm -kasitettd tutkittu Suomessa, Vendjalla tai muualla
lansimaissa. Forrest Haren artikkeli sivuaa tat4 aihetta (Hare 2010). Artikkeli

tarkastelee syitd miksi eri valtioiden on vaikea padsta yhteisymmarrykseen
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kansallisen turvallisuuden uhkista, erityisesti koskien kyberturvallisuutta. Haren
mukaan on selvéd, ettd ellei kansallisia eroavaisuuksia oteta huomioon, niin yhteistyo
on vaikeaa, ellei mahdotonta. (Hare 2010, 211.) Hare viittaa Anatoly Streltsovin
artikkeliin International information security: description and legal aspects
(Streltsov 2007) ja arvioi sen perusteella Vengjan informaatioturvallisuusuhkien
olevan luonteeltaan poliittisia (Hare 2010, 220).

Anatoly Streltsov on ollut mukana usean tdmaén tutkimuksen lahdeasiakirjan
laatimisessa, samoin kuin Bilateraalisen sanaston laatimisessa. Streltsov toimii
Vengjélla viranomaistasolla turvallisuusalan asiantuntijana (Bilat 2011ru; Bilat 2014).
Streltsovin artikkelin (Streltsov 2007) mukaan information security tutkimusalana ja
tutkimuskohteena tarkastelee vihamielisen valtion toiseen valtioon kohdistamia

ICT:n (tietotekniikan) haittavaikutuksia ja hyokkayksia. Streltsov jatkaa tietoteknisté
turvallisuutta kuvaavien uhkien luetteloa kayttamaélla kasitteitd: psykologinen
vaikuttaminen, disinformaatio ja harhautus (Streltsov 2007, 7), joita ei lansimaisessa

ajattelussa yhdisteta lainkaan samaan asiayhteyteen.

Venéléiset katsovat hallinnolla olevan oikeus suojella kansalaisiaan haitalliselta
informaatiolta (3amuTa HaceneHus OT BpeIHON HHQOPMAITNH) ja sen toteuttamisessa
on hyvéksyttyé kayttéda sensuuria tai muulla tavalla valvoa informaation vélittdmista
kansalaisille (Bilat 2011ru, 8). Bilateraalinen sanasto tiivistdd osapuolten vélisen

nakdkulmaeron nain:

AMepUKaHIIBI HE paCCMaTPUBAIOT 3alIUTY WHPOPMAIIUH, KaK HEYTO, YTO
JOJDKHO BKJTIOYATH LIEH3YPY, HIIH JIIO0YIO MOIMBITKY KOHTPOJIS
uHdopmupoBannocTu Hacenenus” (Bilat 2011ru, 8).

Americans do not see information protection as something that should include

censorship, or any attempt to control the population’s awareness (Bilat
2011en, 18).

Saksalainen oikeusoppinut Wolff Heintschel von Heinegg tarkastelee Vendjan
edustamaa informaatio- ja kyberturvallisuutta kansainvélisen lain ndkékulmasta, ja
osoittaa selkedsti Venajan pyrkimyksen méératietoisesti valvoa internetissa ja

kybertoimintaymparistossa ja kulkevan informaation siséltéa (Heinegg 2015, 3).

Konfliktitutkimuksen tutkija ja erityisesti Venéjéén erikoistunut Keir Giles on

perehtynyt kyberturvallisuus-késitteistoon ja siihen liittyviin vastineongelmiin (Giles
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& Hagestad 2013). Han tarkastelee artikkelissaan kolmea hyvin erilaista yhteiskuntaa,
niiden kayttdmaa termistoa ja sitd millaisia vaikeuksia niiden kaantamiseen liittyy.
Artikkeli ei varsinaisesti ole kielitieteellinen, mutta siitd 10ytyy arvokasta tietoa tdhan
tutkimukseen. Englannin- ja vendjankieliset termit voivat muodoltaan nayttaa
samalta, mutta ovat sisélloltaan aivan eri kasitteitd. (Giles & Hagestad 2013, 1.) (ks.
my0s Vehmas-Lehto 2010, 363) Nain ollen termien suora k&antaminen voi aiheuttaa

vaarinymmarryksia. Artikkelissa todetaan seuraavaa:

There is the additional complication of direct translations of specific terms
from Russian and Chinese which resemble English-language terms, and

therefore give the misleading impression of mutual understanding, while in
fact referring to completely different concepts (Giles & Hagestad 2013, 1).

Késitteiden vélisi& eroja on pohtinut my6s Nikolai Kunjaev, joka tydskentelee
Venédjén valtionhallinnossa ja on saanut tydstdan valtiollisia tunnustuksia (Kunjaev
2015). Hanta voidaan pitéa luotettavana lahteend, vaikka han ei ole yhté tunnettu
kuin Streltsov. Kunjaev tarkastelee ungpopmayuonnas 6esonacnocmo -Kasitetta
dokumentoinnin ja oikeustieteen nakokulmasta. Han kéyttaa esimerkkina
venajankielista kasitettd nayuonanvuvie unmepecwor (Kansalliset intressit) siitd, miten
lainsdadantéon syntyy uusia kasitteitd. Syntyneet uudet kasitteet kuvaavat ja
heijastavat sen hetkistd yhteiskunnallista ja poliittista tilannetta. (Kunjaev 2010a.)
Kuten aiemmin todettiin, Hayuonanrvnore unmepecw -késite liittyy laheisesti

unpopmayuonnas bezonacnocmo -kasitteeseen.

Kunjaev ehdottaa selke&d rajausta kasitteiden ungopmayuonnasn 6ezonacnocme
Poccuiickoii @eoepayuu (Vendjan federaation informaatioturvallisuus) ja
ungopmayuonnas 6ezonacnocms (informaatioturvallisuus) valille (Kunjaev 2010b,
257). Kasitteen rajaaminen maantieteellisesti olisi perusteltua, silla se selkeyttéisi
viestintaa seké véahentaisi vaarinkasityksia. Vastaavaa kéasitteen rajaamista esiintyy

muissakin venélaisissa asiakirjoissa.

Kansallista turvallisuutta méérittelevissa asiakirjoissa, kuten Venajan federaation
informaatioturvallisuusdoktriinissa (DIBRF 2000), kaytetdan kolmijaottelua
JquuHocmb — 0bwecmeo — cocyoapemso. Sama kolmijaottelu on kaytdssa myos kun
madritelladn ungpopmayuonnas bezonacnocme -kasite. Kasite maaritelladn suhteessa

jokaiseen naistd kolmesta: yksilo — yhteiso — valtio. Liséksi tehdaén selva ero
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valtiollisten toimijoiden ja ei-valtiollisten toimijoiden véalill4. Vaatisi jatkotutkimusta
selvittdd mista oikeustieteellista tai yhteiskuntafilosofisesta suuntauksesta kyseinen
kolmijaottelu saa alkunsa. Tieto auttaisi valitsemaan oikean suomenkielisen
vastineen vendjankieliselle o6wecmso-késitteelle, joka voi saada suomen kielessa

vastineet yhteiso tai yhteiskunta.

Lansimaisessa ajattelussa kasitteet information security ja cyber security eivét ole
toistensa synonyymeja, vaikka merkitys on osittain sama tietylla kapealla alalla.
Kansainvalisesti arvostettu kyberturvallisuuden tutkija, professori Rossouw von
Solms vahvistaa tekeménsa analyysin perusteella, ettd information security ja cyber
security -kéasitteilla on yhteisten kasitepiirteiden liséksi myos piirteitd, jotka
puuttuvat kokonaan toisesta. (Solms & Niekerk 2013.)

Kuva 5 on piirretty mukaillen artikkelissa (Solms & Niekerk 2013) esitettyd kuvaa,
joka havainnollistaa miten englanninkieliset kasitteet information security ja cyber
security ja information and communication technology security (ICT) ovat suhteessa
toisiinsa (Solms & Niekerk 2013, 101).

INFORMATION AND
COMMUNICATIONS
TECHNOLOGY (ICT) SECURITY

/
/

INFORMATION |
SECURITY |

\

CYBER
SECURITY

\

Kuva 5: Englanninkieliset kasitteet information security, cyber security ja ICT (Solms & Niekerk
2013, 101)

Tassa kuvassa 5 cyber security ja information and communication technology
security (ICT) kuvaavat tietoja, jotka ovat sdhkdisessd muodossa. Sen sijaan kuvan
information security -lohkon vasemman puoleinen osio voi sisaltdéd myos sellaisia
tietoja, jotka eivét ole sahkoisessd muodossa, kuten paperimuodossa sailytettavat
salaiset asiakirjat. (Solms & Niekerk 2013.)
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Edelld on selvitetty venéjan ungopmayuonnas bezonacnocmo-késitetta ja pyritty
selvittdmaan voitaisiinko venajan urngopmayuonnas 6ezonacnocms merkitd suomen
informaatioturvallisuus-kasitteen vastineeksi. Jos ne olisivat vastineet, niin mitka
ovat naiden kasitteiden valiset yhtélaisyydet ja erot.

Erikoisalaan perehtymaton voisi pitéa kasitteita tietoturvallisuus ja
informaatioturvallisuus l&hisynonyymeina. Kasitteet informaatio ja tieto ndyttavat
olevan keskenddn varsin samalla tavalla méariteltavia kasitteitd. Ne mielletdén
kuuluviksi tiedon-arvoketjuun (data, informaatio, tieto). Kaikki tieto on informaatiota,
mutta kaikki informaatio ei ole valttamatta tietoa (jos informaatiota ei ole
vastaanotettu tai tulkittu). (ks. tiedon-arvoketju)

Kokonaisturvallisuuden sanasto (TSK 47) madrittelee tietoturvallisuuden
jarjestelyiksi, joilla pyritdan varmistamaan tiedon saatavuus, eheys ja
luottamuksellisuus (TSK 47, 2014). Oletetaan, etté tarkasteltava kasite olisikin
tietoturvallisuuden sijaan informaatioturvallisuus ja muokataan maaritelma
uudelleen: informaatioturvallisuus - jarjestelyt, joilla pyritddn varmistamaan
informaation saatavuus, eheys ja luottamuksellisuus.

Huomataan, ettd ehdotus ei tuota kasitteen siséllon ja merkityksen kannalta jarkevaa
kuvausta informaatioturvallisuus-késitteesta. Tassa yhteydessa on syytd muistuttaa,
etta kaytdnnossa suomen kielessa ei juurikaan kéyteta informaatioturvallisuus-
kasitetta.

Lahteiden perusteella vaikuttaa siltd, ettd venajan ungopmayuonnas 6ezonacnocms -
kasite olisi maariteltava aivan eri tavalla kuin suomen informaatioturvallisuus-kasite.
Talloin kyseessa voisi olla polysemia. Edellé olevan perusteella todetaan, ettei
kasitteita tietoturvallisuus ja informaatioturvallisuus voida suomen kielessa pitaa
lahikésitteind. Analyysin perusteella ja johtopaatoksend esitetddn termiehdotus:

Venajan informaatioturvallisuus; venalainen informaatioturvallisuus
ru wuHpopMaIMoHHas 0€30MaCHOCTh

madritelmd: jarjestelyt, joilla pyritddn varmistamaan se, ettd informaatio ei
uhkaa Venéajan kansallista suvereniteettia, on Venajan henkisten arvojen
mukaista eika ole haitallista kansalaisille

huomautus 1: Vengjall4 uadopmarrionnas 6e3omacHocTs -kasitetta
madritellaan valtion kokonaisturvallisuuteen ja yhteiskunnan turvallisuuteen
liittyvissa asiakirjoissa, joiden sisaltd viittaa eri ilmiihin kuin mita
tietoturvallisuudella l&nsimaissa tarkoitetaan. Asiakirjoissa viitataan
esimerkiksi Vendjan kansalliseen suvereniteettiin, henkisiin arvoihin seka
siihen, ettd kansalaisia tulee suojata haitalliselta informaatiolta.
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5.4 Kyberuhka-kasite

Yhteiskunnan turvallisuusstrategia (YTS 2010) maérittelee kyberuhka-kasitteen
rajoittaen sen vain kyseisessa asiakirjassa kaytettavaksi. Késitetta ei vield tuolloin
oltu maaritelty, mika selittad miksi kyberuhka-ké&site on asiakirjassa mainittu vain
otsikossa ja seuraavassa selitteessa:

Termi on vield kansallisissa kdytdnndissa vakiintumaton. Tassa strategiassa
sité kdytetdan kuvaamaan uhkaa, joka liittyy toisistaan riippuvaisiin
verkostoihin, siséltden erilaiset tieto- ja tiedonsiirtoverkot, internetin,
puhelinverkot, tietokonejarjestelmat seka kriittisen tuotannon sulautetut
prosessorit ja kontrollointilaitteet (YTS 2010, 86).

YTS kuvaa elintérkeitd toimintoja vaarantavat uhkamallit, joista yksi uhkamalli on
otsikoitu: Tietoliikenteen ja tietojarjestelmien vakavat hairiot eli kyberuhkat (YTS
2010, 67 ja 81). Kyberuhka siis rinnastetaan tietoliikenteen ja tietojarjestelmien

vakavaksi hairioksi. Tata voisi pitda kyberuhkan maaritelmand, mutta asiantuntijan

mielestd se on kuitenkin liian suppea (Tuukkanen 2015).

YTS madrittelee kyberuhka-kasitteen hyvin samansisaltdisesti kuin myéhemmin
julkaistu Kyberturvallisuusstrategia (Kyberstrategia 2013), joka antaa kyberuhka-

kasitteelle tallaisen maaritelman:

kyberuhka

tarkoittaa mahdollisuutta sellaiseen kybertoimintaympéristoén vaikuttavaan
tekoon tai tapahtumaan, joka toteutuessaan vaarantaa jonkin
kybertoimintaympéristosta riippuvaisen toiminnon (Kyberstrategia 2013, 13).

Maaritelman ylékasite on mahdollisuus. Mahdollisuus kybertoimintaympéristoon
vaikuttavaan tekoon tai tapahtumaan, joka vaarantaa kybertoimintaympéristosta
riippuvaisen toiminnon. Mé&aritelmén huomautuksessa todetaan, ett4 kyse on
tietoturvauhkista, jotka toteutuessaan vaarantavat tietojarjestelman oikeanlaisen tai
tarkoitetun toiminnan (Kyberstrategia 2013, 13).

Kyberturvallisuusstrategian mukaan elintarkedt toiminnot on suojattava kyberuhkaa
vastaan (Kyberstrategia 2013, 2). Kyberturvallisuusstrategian taustamuistiossa
tarkennetaan, ettd uhkat kohdistuvat yhteiskunnan elintarkeisiin toimintoihin,
kansalliseen kriittiseen infrastruktuuriin ja/tai kansalaisia vastaan (Kyberstrategia

2013, 18). Kyberturvallisuusstrategia velvoittaa kaikki hallinnonalat varautumaan
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kyberuhkiin, joten niilla on kyberuhkan suhteen varautumisvelvoite. Normaalioloissa
kyberturvallisuus on hallinnassa, mutta kyberuhkan toteutuessa hairiétilanne muuttuu
poikkeustilaksi. (Kyberstrategia 2013, 20.)

Kyberuhkat muodostavat laaja-alaisen ja merkittdvan haasteen yhteiskunnan
kokonaisturvallisuudelle (VNK 5/2012, 94). Kyberturvallisuusstrategiassa todetaan,
ettd on tarkedd yllapitad ”kykyé havaita ja torjua elintarkedd toimintoa vaarantavat
kyberuhkat ja kyberhéiridtilanteet ” (Kyberstrategia 2013, 8). Suomessa
Kyberturvallisuuskeskus seuraa ja varoittaa, mikali se havaitsee yhteiskunnan

elintarkeiden toimintoja uhkaavia kyberuhkia (Kyberstrategia 2013, 24).

Kyberuhka voi siis olla tietoturvauhka, mutta aina se ei ole. Tatd on havainnollistettu
kuvassa 5 (ks. Kuva 5, jakso 5.3) oikeanpuoleisella harmaalla alueella, joka kuvaa

tieto-/informaatioriippumattomia kybertoimintoja.

Kokonaisturvallisuuden sanastosta (TSK 47) 16ytyy samanlainen kyberuhka-
kasitteen maaritelma kuin Kyberturvallisuusstrategiassa (Kyberstrategia 2013).

Liséksi sanastossa on annettu esimerkki kyberuhka-kasitteen kaytosta:

Kyberuhkat voivat aiheutua paitsi toteutuneista tietoturvauhkista myos
séhkoisessa viestintaymparistdssa toteutettavista, yhteiskunnan turvallisuutta
vaarantavista teoista (TSK 47, 72).

Tassa huomautuksessa on tuotu esille tietoturvauhkien lisaksi myos teot, joilla
viitataan ulkoisiin toimijoihin. Myos Valtioneuvoston selonteossa, Suomen
turvallisuus- ja puolustuspolitiikka 2012 -asiakirjassa (VNK 5/2012) on todettu, ettd

kybertilaan kohdistuu seka tahattomia etta tahallisia hairioita:

Erityisesti kybertilan hairiét ovat kriittinen uhkatekija. Kyberuhkaa
aiheuttavat tietoverkkojen siséiset heikkoudet sekd vahinkoa aiheuttavat tai
laittomasti tietoa hankkivat ulkoiset toimijat. Laajat tietoverkot ovat alttiita
tahattomillekin toimintahairidille, vahinkoa aiheuttavien valtiollisten ja ei-
valtiollisten toimijoiden erottaminen ja uhkien alkuperén selvittdminen
vaikeutuvat (VNK 5/2012, 2).

Kyberstrategian taustamuistiossa (Kyberstrategia 2013) on pohdittu kyberuhkamallin

avulla miten kyberuhkia voi aiheutua:
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Kyberuhkamalli tarkoittaa kuvausta kyberuhkien aiheuttamista hairigista,
uhkan vaikutusmekanismista, ldhteestd, kohteesta ja vaikutuksesta kohteeseen
(Kyberstrategia 2013,18).

Kyberstrategian taustamuistiossa (Kyberstrategia 2013) on havainnollistettu
kyberuhkamallia kuvalla (ks. Kuvio 1 Suomen kyberuhkamalli, Kyberstrategia
2013,19). Kuva ei kuitenkaan vastaa selostusta kyberuhkamallista (vrt. edellinen
tekstiote, Kyberstrategia 2013,18).

Kyberuhkamallia on mallinnettu myds kansainvaliselld tasolla. Tietotekniikka-alan
jarjesto Institute of Electrical and Electronics Engineers, IEEE on julkaissut
poikkitieteellisen tutkimusryhmén artikkelin Dimensions of Cyber-Attacks. Social,
Political, Economic and Cultural (Gandhi & Sharma & Mahoney & Sousan & Zhu
& Laplante 2011), jossa tarkastellaan ja analysoidaan toteutuneita kyberhyokkayksia
viimeisten kymmenen vuoden ajalta. Analysointiin on koottu tietoja
kyberhyokkayksisté eri ndkokulmista ja niiden perusteella on laadittu
kyberuhkamalli. Kyberuhkaa on tarkasteltu neljasta eri nakokulmasta: sosiaalisesta,

poliittisesta, taloudellisesta ja kulttuurisesta.

Kyberstrategian (Kyberstrategia 2013) ja artikkelin esittdman luokittelun perusteella
on tassa tutkimuksessa laadittu suomalaiseen kyberturvallisuuskésitteistoon
soveltuva kyberuhkamalli (ks. Liite 2). Kyberuhkamalli kuvaa kyberuhkien synty- ja
vaikutusmekanismin, kohteen, toteutustavan, eri tekijan ja tekijan motiivien mukaan.
Sen avulla voidaan havaita, ettd kyberuhka voi olla hyvin moniulotteinen.
(Kyberstrategia 2013, 18). Kyberuhka voi samanaikaisesti kuulua useampaan
kasitekaavion muodostamaan haaraan ja eri kriteerit eivat ole toisiaan poissulkevia.
Kyberuhkaa voi olla vaikea rajata toiminnallisesti ja késitteellisestikin sen tarkka

rajaus on haasteellista.
Kyberstrategian (Kyberstrategia 2013) mukaan kyberuhkamallissa kyberuhkia ovat:

kyberaktivismi, (kybervandalismi, haktivismi); kyberrikollisuus; kybervakoilu;
kyberterrorismi, kyberoperaatiot (Kyberstrategia 2013:18).

Edelld luetellut ovat Kyberstrategian (Kyberstrategia 2013) mukaan kyberuhka-
kasitteen alakésitteitd. Tassa havaitaan puutteita késitejarjestelméssa, joka ei nayta
tayttavan terminologisia vaatimuksia systemaattisuudesta. Ensinnékin, kyberuhka-

ké&sitteen ylakasite on mahdollisuus (Kyberstrategia 2013, 13), joten edelld mainitut
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eivat voi olla sen alakasitteitd. Toiseksi, Kyberstrategian (Kyberstrategia 2013)
mukaan kyberuhka voi olla tietoturvauhka, mutta edell&d mainittuja késitteita ei voi
luokitella tietoturvauhkiksi, eika kaikkia myoskéaan vieruskasitteiksi. Luettelossa on
rinnastettu rikoslain alaisia rikoksia, kuten kyberrikollisuus, kybervakoilu,
kyberterrorismi, ja toisaalta kansalaisyhteiskunnassa positiivisena pidettavia ilmioitéa

kuten aktivismi.

Tassa havaitaan, ettd Kyberturvallisuusstrategian (Kyberstrategia 2013) maaritelmét
eivét ole sanastotyon edellyttdméssa muodossa. Koska tamén tutkimuksen
nakokulma on ldhtokohtaisesti deskriptiivinen, niin tassa tyydytadn osoittamaan
mahdolliset puutteet kasitejarjestelméssa seka toteamaan, ettd kasitteiden
terminologiseen madrittelyyn tulisi Kiinnittdd nykyista enemméan huomiota.

Vastinehaussa l10ytyi Bilateraalisesta sanastosta xu6epyeposa-késitteelle maaritelmé:

KnOepyrposa
oOHapy)KeHHasl WM YCTAaHOBJICHHAS yIP0O3a UCTIOIb30BaAHUS
kubepys3umoct (Bilat 2014, 38).

cyber threat
a danger, whether communicated or sensed, that can exercise a cyber
vulnerability (Bilat 2014, 38).

Tama madritelmd on muodostettu yeposa-kasitteestd, joka on maaritelmén ylakasite.
Madritelma on aika vaikeaselkoinen, mutta sen mukaan xu6epyepoza (kyberuhka)
voi aiheutua hyddyntdmalla kubepyszsumocts (Kyberhaavoittuvuus) (ks. jakso 5.1.1
haavoittuvuus). Ké&sitteet on muodostettu lisddméalla xubep-etuliite vakiintuneisiin ja
tuttuihin kasitteisiin yeposa (uhka) ja yszeumocms (haavoittuvuus), mika osaltaan

helpottaa kasitteiden ymmartdmista ja sijoittamista kasitejarjestelmassa.

Vendjan konventiossa (SBRF 2011) ei esiinny xubepyeposza-késitettd, vaan siind
kaytetdan ilmaisua yeposza 6 ungpopmayuonnom npocmpancmee tai yeposza
ungopmayuonnou bezonacnocmu. Kuten aiemmin on todettu, venalaisissé
asiakirjalahteissa ei esiinny xubep-etuliitteelld muodostettuja sanoja. Sen sijaan
kaytetaan yleisesti ungpopmayuonnasn 6ezonacnocme -késitetté ja sen avulla
muodostetaan sanaliittoja. Silloinkin kun viitataan selkeésti samaan mihin
suomenkieliselld kyber-késitteelld, ei vendjaksi kdytetd vastaavaa xubep-sanaa .
Tama selittyy silla, ettd Venajalla kyberkésitteistd on uutta ja késitteisté on vasta
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muodostumassa. Vendjan konventiossa (SBRF 2011) on annettu yeposa 6
kubepnpocmpancmee -kasitteen maaritelma:

yrpo3a B Ku0eprnpocTpancTBe
(axTopsl, CO3A0LINE OMACHOCTH JUIS INYHOCTH, OOIECTBA, TOCYyJapCcTBa U
MX UHTEPECOB B HH(pOpMaIMoHHOM mpoctpaHcTBe (SBRF 2011).

Madritelman ylékasite on gpaxmopw (tekijét). Tekijat, jotka aiheuttavat vaaraa.
Madaritelmassa on kaytetty jalleen kolmiluokittelua yksild, yhteiso ja valtio, joita
kohtaan uhka kybertoimintaympéristosséa kohdistuu. Mutta maéritelmé ei tarkenna
millaisesta uhkasta on kyse. Rinnakkaisteksteista 10ytyi myos yeposa
kubepnpocmpancmee -kasite (Kazarin & Salnikov & Sharipov & Yashenko 2010,

71). Vaatisi lisatutkimusta selvittdd onko se xu6epyepoza-kasitteen synonyymi.

Kyberuhka-kaésitteelle ei tassa tutkimuksessa l6ydeta vendjankielistd vastinetta.
Analyysin perusteella ei ole saatu riittdvasti vahvistusta, jotta vastaavuus voitaisiin
todeta. Loydettyja vendjankielisia kasitteitd voidaan kuitenkin hyodyntaa
jatkotutkimuksessa. Suomenkielisen kyberuhka-kasitteen tiedot on koottu

termitietueeseen.

kyberuhka

madritelméa: kyberuhka tarkoittaa mahdollisuutta sellaiseen kybertoiminta-
ympéristdon vaikuttavaan tekoon tai tapahtumaan, joka toteutuessaan
vaarantaa jonkin kybertoimintaympéristosta riippuvaisen toiminnon
huomautus 1: kohdistuu elintarkeita toimintoja, kansallista kriittista
infrastruktuuria, ja /tai kansalaista vastaan

huomautus 2: vaarantaa elintarkeét toiminnot tai muun
kybertoimintaympéristosta riippuvaisen toiminnon

huomautus 3: tietoturvauhka, on tietoliikenteen ja tietojarjestelmien vakava
héiri®, tahaton toimintahdirio tai tahallisesti toteutettu

5.5 Kyberriski-kasite

Suomen kyberturvallisuusstrategiassa esiintyy vain pari kertaa kyberriski-kasite.
Kyberstrategian maaritelmé kyberriski-kasitteelle on seuraava:

kyberriski

madritelmé: Kybertoimintaymparistdon kohdistuva vahinkomahdollisuus tai
haavoittuvuus, joka toteutuessaan tai jota hyvéksi kayttaen kybertoimin-
taympériston toiminnasta riippuvalle toiminnolle voi aiheutua vahinkoa,
haittaa tai hairiota (Kyberstrategia 2013, 12).
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Méadritelman yl&kasite on vahinkomahdollisuus tai haavoittuvuus. Kohteena on
kybertoimintaympariston toiminnasta riippuva toiminto. Kyberturvallisuusstrategian
(Kyberstrategia 2013) maaritelma kyberriski-kasitteelle kuvaa tosiasiassa paremmin
kyberuhka-kasitetta. Tata olettamusta vahvisti se, ettd Kokonaisturvallisuuden
sanaston madritelma kyberuhka-kasitteelle on hyvin samansisaltdinen (vrt. kyberriski,
Kyberstrategia 2013, 12):

kyberuhka

maéaritelm&: uhka, joka toteutuessaan vaarantaa yhteiskunnan elintérkedn
toiminnon tai muun kybertoimintaympéristosta riippuvaisen toiminnon (TSK
47,72).

Madritelman ylakésite on uhka, joka kohdistuu kybertoimintaympéristostéa
riippuvaiseen toimintoon. Suomenkielisissé asiakirjoissa kyberriski-kasitetta ei
esiinny kovinkaan usein. Kyberstrategiasta 16ytyy kyberriskianalyysi-kasite, jonka

avulla voidaan kartoittaa haavoittuvuutta (Kyberstrategia 2013, 36).

Vengjankielista lahteista ei 10ytynyt suomenkieliselle kyberriski-kasitteelle vastinetta.
Eika myodskéaan Bilateraalisesta sanastosta, josta usein [0ytyy lansimaissa kéaytetyt
kasitteet ja niiden vastineet. Kubep-puck-kasitettd yhdyssanana nakee venaldisten
tietotekniikka-alan asiantuntijoiden kirjoituksissa, mutta sita kaytetdan selkeésti
muotisanana ja silloin yleensa tietoturvariskin synonyymina. Nain ollen télle

kasitteelle ei tassa tutkimuksessa l0ydeta vendjankielista vastinetta.

Seké kyberuhkan ettéd kyberriskin kasiteanalyysin perusteella on ilmeistd, etta
Kyberturvallisuusstrategian (Kyberstrategia 2013) kuvaamassa késitejarjestelméssa

on puutteita.

5.6 Kybertoimintaympéristo-kasite

Suomen kyberturvallisuusstrategian (Kyberstrategia 2013) mééritelma

kybertoimintaymparistolle on seuraava:

Kybertoimintaymparisto

on sahkodisessd muodossa olevan informaation (tiedon) ké&sittelyyn tarkoitettu,
yhdesta tai useammasta tietojérjestelmasta muodostuva toimintaymparisto
(Kyberstrategia 2013, 12).
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Maadritelma olisi selkedmpi, jos se alkaisi ylakasitteelld, joka tdssa madritelmassé on
toimintaymparistd. Maaritelma on tiivis ja muodostettu useammasta késitteesta,
joiden merkitys ei helposti avaudu ilman erikoisalan tuntemusta, joten on perusteltua
tarkastella méaritelméassé kaytettyja kasitteittd tarkemmin. Maéaritelméassa kaytetty

tietojarjestelma-kasite on keskeinen kybertoimintaympariston méarittelyssa:

Tietojarjestelmalld tarkoitetaan ihmisist, tietojenkasittelylaitteista,
tiedonsiirtolaitteista ja ohjelmista koostuvaa jarjestelmaé, jonka tarkoituksena
on informaatiota kasittelemalla tehostaa tai helpottaa jotakin toimintaa tai
tehda toiminta mahdolliseksi (Kyberstrategia 2013, 13).

Kokonaisturvallisuuden sanasto (SKT 47) antaa kybertoimintaympariston
tietojarjestelmista esimerkkina erilaiset tietojarjestelmiin perustuvat
ohjausjarjestelmét (SKT 47, 56). Tamén tutkielman toisessa luvussa kuvattiin
Stuxnet-haittaohjelman toimintaa teollisuuden ohjausjarjestelmassa. (ks. Luku 2:

Johdanto kyberturvallisuuteen)

Tietojarjestelmid hyodynnetaén kaikilla ihmistoiminnan ja yhteiskunnan aloilla.
Suomessa tietojarjestelma on myos lainsaadanndllisesti maaritelty (L1406/2011) ja
sill tarkoitetaan tietojenkaésittelylaitteista, ohjelmista ja muusta tietojenkésittelysta
koostuvaa kokonaisjarjestelya. Tietoliikennejarjestelyilld tarkoitetaan
tiedonsiirtoverkosta, tiedonsiirtolaitteista, ohjelmistoista ja muista tietojenkasittelystéa

koostuvista jarjestelyistd muodostuvaa jarjestelmaa (L 1406/2011 82 momentit 1-2).

Kybertoimintaympariston maaritelma ei oteta huomioon tietoliikenne jarjestelyja tai

tietoverkkoa. TEPAN mukaan tietoverkko-kasitteen maaritelma on:

tietoverkko

tietokoneiden ja niiden valisten tiedonsiirtoyhteyksien sekd niiden molempien
avulal tarjottavien palvelujen yhdistelméa (TEPA, Tietotekniikan termitalkoot,
1999).

Kyberstrategia (2013) antaa kaksi tarkennusta kybertoimintaymparisto-kasitteelle.
Niistd ensimmainen antaa lisatietoa sahkdisessa muodossa olevan informaation

(tiedon) kasittelyyn tarkoitetusta toimintaymparistosta:

Tarkennus 1: Ympéristolle on tunnusomaista elektroniikan ja
sdhkoémagneettisen spektrin kdytto datan ja informaation varastointiin,
muokkaamiseen ja siirtoon viestintaverkkojen avulla. Ymparistoon kuuluvat
my0s datan ja informaation kasittelyyn liittyvét fyysiset rakenteet.
(Kyberstrategia 2013, 12.)
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Tarkennuksessa 1 viitataan dataan ja informaatioon, jotka sijoittuva tiedon
arvoketjussa alemmalle tasolle kuin kybertoimintaympariston-maaritelméssa kaytetty
informaatio (tieto) (Kyberstrategia 2013, 12). Kasitteitd data, informaatio ja tieto on
kaytetty horjuvasti. Jossain informaatio-késite esiintyy yksin, toisaalla se on saanut
suluissa lisdyksen informaatio (tieto) tai toisen sanan kanssa rinnasteisena kuten data
jainformaatio. (ks. Jakso 5.3 tiedon arvoketju) IImeinen ristiriita voidaan ratkaista

my6hemmin annettavassa maaritelméaehdotuksessa.

Tarkennuksessa kaytetty elektroniikan kaytto voi viitata laajasti tietokoneisiin ja
muihin sahkoisessa tiedonsiirrossa kaytettaviin laitteisiin, vélineisiin jopa ohjelmiin.
Sahkomagneettisen spektrin kaytto viestintdverkkojen avulla viittaa esimerkiksi
langattomaan viestintaan, jossa radioaaltoja kaytetaan esimerkiksi
matkapuhelinverkoissa ja langattomissa tietokoneverkoissa. Séhkémagneettinen
séteily jaetaan sahkdmagneettisten aallonpituuden mukaan eri osa-alueisiin
(radioaallot, valo, rontgenséteily), joista muodostuu kokonaisuus eli
sdhkdémagneettinen spektri. (TTL 2006.)

Madritelman toisessa tarkennuksessa on luettelo tietojenkasittelyyn kuuluvista
toimenpiteista:
Informaation (tietojen) kasittely tarkoittaa informaation (tietojen) kerd&mista,
tallettamista, jarjestamistd, kayttod, siirtamistd, luovuttamista, sailyttamista,

muuttamista, yhdistamista, suojaamista, poistamista, tuhoamista sekd muita
informaatioon (tietoihin) kohdistuvia toimenpiteitd (Kyberstrategia 2013, 12).

Seké Kyberturvallisuusstrategian (2013) johdannossa ettd Yhteiskunnan
turvallisuusstrategian (2010) johdantokappaleessa on molemmissa kuvattu
kybertoimintaymparistod nain:
Suomi on tietoyhteiskuntana riippuvainen tietoverkkojen ja tietojarjestelmien
toiminnasta ja néin ollen myds erittdin haavoittuvainen niihin kohdistuville
hairidille. Tasté keskindisriippuvaisesta ja moninaisesta sdéhkoisessé muodossa
olevan tiedon kasittelyyn tarkoitetusta ympéristosta on kansainvalisesti

ryhdytty kdyttdmaan termia kybertoimintaymparistd. (YTS 2010, 1;
Kyberstrategia 2013, 1)

Suomen turvallisuus- ja puolustuspolitiikka 2012 -asiakirjassa (VNK 5/2012)
todetaan kybertoimintaymparistoon kohdistuvien haittaohjelmien uhkaavaan
erityisesti teollisuusautomaation ja ohjelmoitavan logiikan kautta yhteiskunnalle

elintarkeitd toimintoja (VNK 5/2012, 24). Kybertoimintaympéristoon kohdistuvat
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uhkat ovat koko yhteiskunnalle vaarallisia tietoturvaloukkauksia ja rikoksia, joita
voidaan kayttdd myos poliittisena ja taloudellisena vaikuttamis- ja painostuskeinoina

perinteisten sotilaallisten voimakeinojen tapaan (VNK 5/2012, 96).

Kyberturvallisuusstrategian (2013) taustamuistio kuvataan kybertoimintaymparisto-

kasitetta seuraavasti:

Globaali kybertoimintaymparistd muodostuu monimutkaisesta ja
monikerroksisesta maailmanlaajuisesta informaatioverkostosta, johon kuuluu
kansallisia turvallisuusviranomaisten, muun julkishallinnon ja yritysmaailman
kommunikaatioverkkoja seka teollisuuden ja kriittisen infrastruktuurin
valvonta- ja ohjausjarjestelmid (Kyberstrategia 2013, 17).

Kybertoimintaympéristd on yhta aikaa kansallinen seké globaali toimintaympaéristo,
joka yhdistaa valtioita, yrityksia ja kansalaisia reaaliajassa. Jos tietotekniset laitteet ja
jarjestelmat eivat toimi, voi informaatioinfrastruktuuri luhistua, mika vaikuttaa
julkisiin palveluihin, liike-elaméan, hallinnon ja koko yhteiskunnan toimintaan.
(Kyberstrategia 2013, 17.)

Edella kasitellystd voidaan paatelld kybertoimintaymparistdn olevan laaja kasite, joka
on tarkoitettu séhkoisessd muodossa olevan informaation (tiedon) ké&sittelyyn. Se on
siis jarjestelmien jarjestelma, joka muodostuu muun muassa ihmisista,
tietojenkaésittelylaitteista, tiedonsiirtolaitteista ja ohjelmista. Jarjestelmien jarjestelma
-kasite kuuluu kompleksisuusteoriaan (Hy6tyniemi 2009).
Kybertoimintaympéristdssé ihminen on tietojen tuottaja ja kayttaja, ja kohteena on
data ja informaatio. Siihen kuuluu myds sahkoéiseen tiedonkasittelyyn liittyvat

ohjelmat, ohjelmistot seka fyysiset rakenteet (varastointi, muokkaus, siirto).

Késiteanalyysin perusteella etsitadn vendjankielisista lahteista vastinetta. Venajan

kyberstrategian luonnoksen mukaan (SF 2014a) kubepnpocmpancmeso-kasite on:

KHOepNnpoCcTPAHCTBO

cdepa 1esTeNbHOCTH B HHPOPMAMOHHOM POCTPAHCTBE, 00pa3oBaHHAs
COBOKYITHOCTHIO KOMMYHHKAIIMOHHBIX KaHAIOB MHTepHeTa 1 Apyrux
TEJIEKOMMYHHKAIIMOHHBIX CETel, TEXHOJIOTMUECKOH HHPPACTPYKTYPHL,
obecrieunBaroniell X QyHKIMOHUPOBAHHUE, U THOOBIX POPM OCYyIIECTBISIEMOM
MOCPEJICTBOM HX HUCHOJIb30BaHHA YeJI0BEUECKOM aKTUBHOCTHU (JIMYHOCTH,
opranu3aimu, rocynapcers) (SF 2014a, 2.)
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Méadritelman ylékasite on cpepa oesmenvrnocmu (toimintaymparisto), joka sijoittuu
laajempaan kokonaisuuteen cgpepa oesmenvrocmu 6 ungpopmayuonnom

npocmpancmse (informaatioympéristoon tai informaatioavaruuteen).

Madritelman mukaan xubepnpocmpancmeo (Kybertoimintaymparistd) on cgpepa
oesmenvrocmu (toimintaymparisto), johon kuuluu kommynuxayuonnsie kananw
Hnmepnema (internetin viestintdkanavat) , menexommynuxayuonnvle cemu
(telekommunikaatioverkot) ja mexnonozuueckas ungppacmpyxmypa (tekninen
infrastruktuuri) Nama ovat samoja késitepiirteitd, joita lueteltiin suomenkielisen

kybertoimintaymparisto-kasitteen yhteydessa.
Bilateraalisesta sanastosta 10ytyy kasitteen xub6epnpocmpancmeo maaritelma:

KH0epnpocTpaHCTBO

ANIEKTPOHHAs (BKIIIOYas (POTOINEKTPOHHBIE U TIP.) cpeaa, (TOCPEICTBOM)
KOTOpO# nHpOpMaLus co3naéres, nepeaacres, IPUHUMACTCS, XPaHUTCS,
obpabareiBacTcs u yauutoskaercs. (Bilat 2014, 17)

cyberspace
is an electronic medium through which information is created, transmitted,
received, stored, processed and deleted. (Bilat 2014, 17)

Madritelmassa on kaytetty kasitettd snexmponnas (exmouas pomosnexkmponnwie)
cpeoa, joka viittaa sdhkdiseen toimintaymparistoon (GOST 52292). Vertailemalla
suomenkielisen kybertoimintaymparisto-kasitteen ja vendjankielisen
kubepnpocmpancmeo Kasipiirteitd voidaan todeta niiden olevan vastineita.

Bilateraalisen sanaston englanninkielinen vastine on cyberspace (Bilat 2014, 17).

Edellisen analyysin perusteella annetaan kybertoimintaymparistolle-

maaritelmaehdotus:

kybertoimintaymparisto

r'u KuOEepIPOCTPAHCTBO

en cyberspace

madritelméehdotus: toimintaympdristd, joka muodostuu yhdesta tai
useammasta, sahkoisessd muodossa olevan datan, informaation tai tiedon
kasittelyyn tarkoitetusta, tietoverkosta ja tietojarjestelmasta

Mééritelmaehdotuksen ylakéasite on toimintaymparistd. Méaritelmaehdotus ottaa
huomioon seké tiedon arvoketjun ettd kybertoimintaympariston

kokonaisarkkitehtuurin, jossa tietoverkot ovat vahintaan yhté tarkeédssa asemassa
kuin tietojarjestelmat. Asiantuntijalta pyydettiin arviota maaritelméehdotuksesta.
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Palautteen mukaan mééritelméehdotus on loogisempi ja kuvaa paremmin
kybertoimintaymparistod (Tuukkanen 2015).

5.6.1 Kiriittinen kybertoimintaymparisto -kasite

Kasiteanalyysia ja késitekaaviota laadittaessa huomattiin, ettei l&hdeasiakirjoista
I6ydy termid, jolla voitaisiin erottaa kybertoimintaymparistosta se osa, joka on
yhteiskunnan elintarkeille toiminnoille valttdmatén kybertoimintaymparisto.
Useimmat muut késitteet on luokiteltu kriittisiksi ja ei-kriittisiksi, joten olisi
perusteltua toimia samoin myo6s tdman keskeisen kasitteen kohdalla. Huomautuksena,

ettd tassa tutkielmassa ei tehda eroa elintarked, kriittinen ja valttamaton valilla.

Yhteiskunnalle elintérked toiminto, lyhennettynd YET, voi olla riippuvainen
kybertoimintaymparistosta (ne toiminnot jotka ovat séhkoisessd muodossa).
Toisaalta YET voi olla my6s riippumaton kybertoimintaympéristostad. YET ei aina
ole kybertoimintaympaéristosta riippuvainen, mutta mikali se on riippuvainen
kybertoimintaymparistdsta niin silloin siitd osasta, joka on Kriittinen

kybertoimintaymparisto.

Tietojenkasittely mielletdén usein pelkastdan sdhkoiseksi, mutta on muistettava, etta
sen lisdaksi on huomattava maara paperimuodossa olevaa tietoa (ks.Solms & Niekerk
2013). Olisi siis perusteltua erottaa kybertoimintaympéristdsta se osa, joka on
yhteiskunnan toiminnalle valttdméaton kybertoimintaympéristd. Annetaan tassa
tutkimuksessa termiehdotuksena: kriittinen kybertoimintaymparisto. Tata
termiehdotusta tukee asiakirjalahteesté 16ydetty valttamaton
kybertoimintaymparistd: ”Lahivuosien painopiste on tietoyhteiskunnalle

valttamattoman kybertoimintaympariston turvaamisessa ” (VNK 5/2012, 11-12).

Tasta edella esitetysta voidaan laatia kriittinen kybertoimintaymparist6 -kasitteen

maaritelmaehdotus:

kriittinen kybertoimintaymparisto

madritelma: kybertoimintaympdristdn osa, joka on valttdmaton yhteiskunnan
elintérkeille toiminnoille

huomautus: kriittiseen kybertoimintaymparistoon kohdistuvat uhkat ovat aina
vaarallisia koko yhteiskunnalle.



Asiantuntijalta pyydettiin arviota tasté termiehdotuksesta. Hanen mukaansa
ehdotettua kasitetta kriittinen kybertoimintaymparisto ei suomen kielessa juurikaan
kaytetd. Késite olisi erittain kayttokelpoinen, koska se rajaa tarkastelun siihen
kybertoimintaympariston osaan, josta yhteiskunnan elintérkeat toiminnot ovat
riippuvaisia. Asiantuntijan mukaan olisi tarpeen verrata myos kasitteiden kriittinen
kybertoimintaymparisto ja kriittinen informaatioinfrastruktuuri sisaltoja seka

selvittaa kasitteiden yhtenevaisyydet ja eroavuudet. (Tuukkanen 2015)

Havainnollistetaan kuvalla miten kasitteet sijoittuvat toisiinsa ndhden (ks. Kuva 6:
Kriittinen kybertoimintaymparisto -késite suhteessa lahikasitteisiin). Kasitteiden
tarkastelu paljastaa useita paallekkaisyyksia kasitteiden sisallgissa. Osa
paallekkaisyyksista on kuitenkin puhtaasti teoreettisia ja tdimén tutkimuksen aiheen

kannalta epérelevantteja.

MUUT INFRASTRUKTUURI YHTEISKUNNAN
YHTEISKUNNAN ELINTARKEAT
TOIMINNOT TOIMINNOT

INFORMAATIO
INFRASTRUKTUURI

KRITTINEN
INFRASTRUKTUURI

KRIITTINEN
INFORMAATIO
INFRASTRUKTUURI

Kuva 6: Kriittinen kybertoimintaymparistd -kasite suhteessa lahiké&sitteisiin

Kuvassa on kaytetty seuraavia kasitteita:

(1) yhteiskunnan elintérked toiminto, joka on riippuvainen Kriittisesta
kybertoimintaymparistosta (1)

(2) yhteiskunnan elintérked toiminto, joka El ole riippuvainen lainkaan
kybertoimintaymparistosta (2)

(3) muu kybertoimintaympéristosta riippuvainen toiminto, (joka ei ole
yhteiskunnalle elintarked toiminto) (3)
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Edella kasitellyn perusteella on kybertoimintaymparisto-késitetta kuvattu liitteessa 3.
(ks. Liite 3). Kuvauksessa on hyddynnetty késitekaavion laatimisessa ké&ytettavaa
kuvaustapaa seka kuvan 6 apukasitteitd. Liitteessa on kuvattu késitteiden vélisia
suhteita ja niiden sijoittumista toisiinsa ndhden. Kuva ei sellaisenaan ole
terminologinen kasitekaavio, mutta sen avulla on laadittu ké&sitteen
kybertoimintaymparisto ja kriittinen kybertoimintaympéristé méaaritelméehdotukset.
Kuva auttaa myos lukijaa hahmottamaan ndma kasitteet. Jatkotutkimuksessa,

sanastotyota varten kuvasta voidaan muokata kasitekaavio.

Bilateraalinen sanasto maarittelee kpumuuecxu sasxcnoe kubepnpocmpancmso-kasitteen:

KPUTHYECKHU BaKHOE KHOEPNPOCTPAHCTBO

[4acTh (3NIeMEHTHI) | KUOepHH(PACTPYKTYPHI U KHOEPYCIyT, KOTOPHIE
HEOOXOIUMBI JIJIsl OCYIIECTBIICHUS )KU3HEHHO BYKHBIX (DYHKIINH
MoAIepKaHMS OOIIECTBEHHON 0€30MacHOCTH, SKOHOMUYECKOH CTaOMIIBHOCTH,

HaIlMOHAJIbHON 0€30IaCHOCTH U MEXTyHapoJHOU cTabunbHOCTH (Bilat 2014,
20).

critical cyberspace

is cyber infrastructure and cyber services that are vital to preservation of
public safety, economic stability, national security and international stability
(Bilat 2014, 20).

Vendjankieliset kasitteet kubepungpacmpyxmypa (Kyberinfrastruktuuri) ja
kubepycnyea (Kyberpalvelu) muodostavat laajemman kokonaisuuden: kpumuuecku
saxcnoe kubepnpocmpancmeso(Kriittisen kybertoimintaympériston). Asiantuntijan
mukaan xubepungpacmpyxmypa (Kyberinfrastruktuuri) viittaa kytannossa
informaatioinfrastruktuuriin ja kasite xubepycnyea puolestaan johonkin
kybertoimintoympériston toimintaan. Asiantuntijan mukaan kasitteita xpumuuecku
saxcnoe kubepnpocmparncmeo ja critical cyberspace voidaan pitdd suomenkielisen

kriittinen kybertoimintaymparisto -kasitteen vastineena. (Tuukkanen 2015.)

Pelkastaan késitepiirteitd vertaamalla on vaikea paatya samaan johtopaattkseen,
mutta taustaselvityksen perusteella ja erikoisalan asiantuntijan perustelut hyvéksyen
voidaan vahvistaa kriittisen kybertoimintaympariston vastineeksi xpumuuecku

8adiCHOe KubepnpocmpanHcmaeo.
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Maaritelmaehdotus viedaan termitietueeseen:

kriittinen kybertoimintaymparisto

U KPUTUYECKH BOXKHOE KHOSPIIPOCTPAHCTBO

madritelméa: kybertoimintaympdriston osa, joka on valttdmaton yhteiskunnan
elintarkeille toiminnoille

huomautus: kriittiseen kybertoimintaympariston kohdistuvat uhkat ovat aina
vaarallisia koko yhteiskunnalle.

5.7 Yhteiskunnan elintarkea toiminto -kasite

Yhteiskunnan elintarkea toiminto tai lyhyemmin elintéarke& toiminto on keskeinen
kasite kyberturvallisuudessa. Yhteiskunnan turvallisuusstrategia (YTS 2010)
luonnehtii elintarkeitd toimintoja sellaisiksi, jotka on oltava turvattuna kaikissa

tilanteissa (YTS 2010, 7) ja maarittelee elintérkeat toiminnot seuraavasti:

Yhteiskunnan toiminnalle valttdmatén toimintokokonaisuus: Elintarkeiden
toimintojen turvaamisella yllapidetaan valtiollinen itsendisyys, yhteiskunnan
turvallisuus seka véeston elinmahdollisuudet (YTS 2010, 85).

Suomessa tuetaan lainsaadannollisesti poikkihallinnollista yhteistyota eri
viranomaisten kesken (YTS 2010, 29). Elintarkeité toimintoja ovat seitseman
poikkihallinnollista ja yhteiskunnalle vélttdmatonta toimintakokonaisuutta.
Terminologian kannalta nama kasitteet ovat hankalia, koska ne eivat ole keskenaan
rinnastettavissa. Osa niista kuvaa ihmisen toimintaa ja osa puolestaan yhteiskunnan
toimintoja. Elintarkeat toiminnot on maaritelty luettelemalla ndmé seitseman
toimintakokonaisuutta, joten ylékasitteen naille kaikille pitdisi olla
toimintokokonaisuus. Tassa on lueteltu elintarkeat toiminnot ja joihinkin on lisétty

YTS:ssa annettu lisaselitys:

(2)valtion johtaminen (YTS 2010, 19)

(2) kansainvalinen toiminta (YTS 2010, 22): valtion toiminnan tasolla yhteydet
muihin valtioihin, ulkomaankaupan ja elinkeinoeldmén toiminnan turvaaminen

(3) Suomen puolustuskyky (YTS 2010, 27)

(4) siséinen turvallisuus (YTS 2010, 29): tahan kuuluu Suomen ja sen véestoon
kohdistuvien uhkien hallinta
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(5) talouden ja infrastruktuurin toimivuus (YTS 2010, 29): tarkoitetaan teknisia
rakenteita ja organisaatioita, jotka ovat vélttamattomia véaeston elinmahdollisuuksille
ja yhteiskunnan toimivuudelle

(6) vaeston toimeentuloturva ja toimintakyky (YTS 2010, 46)

(7) henkinen kriisinkestavyys (YTS 2010, 51): kansakunnan kyky kestéa
turvallisuustilanteiden aiheuttamat henkiset paineet, selviytya niiden vaikutuksilta ja
nopeuttaa kriiseista toipumista

Tassa ilmenee vaikeus, miten mééritell& ndiden seitseman yhteiskunnan elintarkea
toiminto -ké&sitteen ylakésite ja niiden kasitepiirteet. Ndma kasitteet on Kirjattu tassa
muodossa Yhteiskunnan turvallisuusstrategiaan (YTS 2010), joka on
Valtioneuvoston periaatepaatds (VNpp 16.12.2010). Kéaytannossa silld on sama
vaikutus kielenkayttoon kuin saadoskielelld, johon ei yleensé tehda muutoksia vaan
niissa kaytetyt ilmaisut levidvat sellaisenaan kielenkayttoon (KOTUS 2015). Tasta
ilmidsta voi olla esimerkkina se, ettd Kokonaisturvallisuuden sanastossa (TSK 47) on
samansiséltdinen elintéarkean toiminnon maaritelma ja maéaritelméan jélkeen lisatty

luettelona edelld mainitut seitseman toimintoa (TSK 47, 21).

Vastinehaussa ilmeni, ettei Bilateraalisessa sanastossa ei ole méaritelty vastaavaa
kasitettd. Toinen havainto oli, ettd suomen kielella kdytetaan ilmaisua elintéarkea
toiminto. Vastaavasti Venédjalla keskiosséa ovat kriittisesti tarkea kohde (kpurnuecku
BaXKHBIN 00BEKT), jonka toiminnot on turvattava. Kasitteind ne ovat erilaisia, toiminto
on toimintakasite ja kohde on oliokésite. Tassa pohdittiin, voidaanko ndmé katsoa
kuuluviksi tapauksiin, joissa “termit eivat vastaa toisiaan semanttisesti, mutta
viittaavat kuitenkin samaan tilanteeseen eli laajempaan semanttiseen kokonaisuuteen,

jolloin ne edustavat tilannevastaavuutta” (\Vehmas-Lehto 2010, 368).

Venéléisissa asiakirjaléhteissé esiintyy yleisemmin orcusnenno sascnoiii Kuin
kpumuuecku eaxcuoiii -ilmaisu. Molempia voidaan pitdd suomenkielisten kasitteiden

elintarked tai kriittisia vastineina.

Vendjélla kriittiset kohteet on lainsaadanndllisesti maaritelty federaatiolaissa. (FZ
38). Sen mukaan kpumuuecku saxcnwiii 06wvexm -Kasitteeseen kuuluvat ydinvoimalat,
séhkolaitokset, tarkedat tuotantolaitokset ja muut joiden toiminnan keskeytyminen

haittaa taloutta tai on muuten vaarallista (FZ 38).
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Vengjan informaatiodoktriinista (DIBRF 2000) 16ytyi ilmaisu orcusnenno sasxcnoie
@yukyuu oowecmsa u cocyoapcmea (yhteiskunnalle ja valtiolle tarkeét toiminnot),
mité voitaisiin pitad elintarkeiden toimintojen vastineena varsinkin kun késitteet
sisallollisesti viittaavat samaan ilmidon. Asiakirjassa on myds kaytetty ilmaisua
Haubonee 6adxicHble chepbl HCUHU U dessmelbHOCmU 0buecmesa u 2ocyoapemaa, joka

my0s viittaa yhteiskunnan ja valtion tarkeimpiin toimintoihin (DIBRF 2000).

Yhteiskunnan elintarkeét toiminnot maaritelladn kansallisella tasolla. Eri valtioissa
jaottelu- ja luokitteluperusteet voivat olla hyvin erilaisia, vaikka yleisella tasolla kyse

on saman ilmion kuvaamisesta.

yhteiskunnalle elintérkeé toiminto

r'u ~ >KM3HEHHO BayKHBIE PYHKIMK 0OIIECTBa ¥ TOCYJapCTBa

madritelmé: valtion johtaminen (2) kansainvélinen toiminta, (3) Suomen
puolustuskyky, (4) sisdinen turvallisuus (5) talouden ja infrastruktuurin
toimivuus, (6) vaeston toimeentuloturva ja toimintakyky ,(7) henkinen
kriisinkestavyys

5.8 Kiriittinen infrastruktuuri, kriittinen tuotanto, kriittiset palvelut

Késitteet kriittinen infrastruktuuri, kriittinen tuotanto ja kriittiset palvelut ja liittyvat
l&heisesti toisiinsa, joten ne analysoidaan tdssé jaksossa rinnakkain.

Kokonaisturvallisuuden sanaston maaritelma kasitteelle kriittinen infrastruktuuri:

perusrakenteet, palvelut ja niihin liittyvat toiminnot, jotka ovat valttamattémia
yhteiskunnan elintarkeiden toimintojen yllapitdmiseksi. Kriittiseen
infrastruktuuriin kuuluu seka fyysisié laitoksia ja rakenteita ettd sahkoisid
toimintoja ja palveluja. Muun muassa energian tuotanto-, siirto- ja
jakelujarjestelmat, liikenne ja logistiikka, tieto- ja viestintajarjestelmat seké
vesi- ja jatehuolto ovat osa Kriittista infrastruktuuria (TSK47, 51).

Tassd huomataan, etté kasitteet kriittinen tuotanto, kriittiset palvelut ja kriittinen
infrastruktuuri ovat lahikasitteita toisilleen. Suomen kielessa kaytetédan vaihtelevasti
ja toistensa synonyymeina kasitteita kriittinen, valttamaton ja elintarkea. On
todenndkaistd, ettd kriittinen-késite on tullut k&yttéon englannin kielestd, kuten
critical infrastructure (TSK47, 51). Tassa tutkielmassa noudatetaan niitd muotoja,

joissa ne asiakirjoissa esiintyvat.

Yhteiskunnan turvallisuusstrategiassa (YTS 2010) ei ole maaritelmé&a infrastruktuuri-

kasitteelle, mutta asiakirjassa todetaan, ettd “infrastruktuurin yllapitdmisella
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tarkoitetaan niitd teknisi rakenteita ja organisaatioita, jotka ovat valttdmattomia
vaeston elinmahdollisuuksille ja yhteiskunnan toimivuudelle” (YTS 2010, 36).

Suomen turvallisuus- ja puolustuspolitiikka 2012 (VNK 5/2012) toteaa kriittisesta
infrastruktuurista seuraavaa: “nykyaikainen yhteiskunta ja sen rakenteet ovat
riippuvaisia kriittisesta infrastruktuurista, johon kuuluu muuan muassa liikenne,
viestinti ja energiahuolto” (VNK 5/2012, 11). My0Gs seuraavasta tekstiotteesta
ilmenee kuinka tarkea merkitys kriittisella infrastruktuurilla on nykyajan

tietoyhteiskunnassa:

Lahes kaikki yhteiskunnan kriittiset toiminnot ja palvelut perustuvat teknisten,
erityisesti sahkoenergian ja tietoliikenteen varassa toimivien jarjestelmien
kayttoon, ja yhteiskuntaan laajasti vaikuttavien hairididen riski kasvaa (VNK
5/2012, 11-12).

Suomen turvallisuus- ja puolustuspolitiikan selonteosta:

Modernit verkostoihin perustuvat yhteiskuntarakenteet ovat yhé
riippuvaisempia kriittisesta infrastruktuurista, johon kuuluvat muun muassa
liikenne, viestintd ja energiahuolto. Samaan aikaan tdman infrastruktuurin
haavoittuvuus lisdantyy. Kaytannossa lahes kaikki yhteiskunnan Kriittiset
toiminnot ja palvelut perustuvat teknisten, erityisesti sahkdenergian ja
tietoliikenteen varassa toimivien jarjestelmien kayttoon. Langattoman
tiedonsiirron yleistyessa ja jarjestelmien verkottuessa yhteiskuntaan laajasti
vaikuttavien hairioiden riski muodostuu yha vakavammaksi. (VNK 5/2012,
21.)

Huoltovarmuustoiminnan tavoitteena on turvata yhteiskunnan toimivuuden kannalta
valttamaton infrastruktuuri ja Kriittinen tuotanto sekd normaaliolojen vakavissa
hairiissa etta poikkeusoloissa (VNK 5/2012, 93). Huoltovarmuuskeskuksen
internetsivustolla on kéytetty seuraavia kasitteita kriittinen teollisuustuotanto ja
kriittinen teollisuus, joiden tehtavé on tuottaa hyddykkeitd ja palveluja yhteiskunnan
elintarkeiden toimintojen turvaamiseksi (HVK 2015). Huoltovarmuuskeskuksen
sanastosta l6ytyi kasite kriittiset materiaalit, joka on méaaritelty néin: tuotannon
jatkamiselle valttaméattomida raaka-aineita ja tarvikkeita (HVK 2015). Téssé havaittiin,
ettd namé kaésitteet kuuluvat huoltovarmuustoimijoiden kasitteistoon. Kasitteisto ei
néin ollen ole tarkasti rajattavissa, vaan samat kasitteet voivat kuulua toiseen

ldheisen alan erikoisalan kasitteistoon.

Suomen kyberturvallisuusstrategiassa (2013) ei ole madritelty kasitetta kriittinen
tuotanto. Huoltovarmuuskeskuksen kasiteanalyysiraportti (Hagelstam 2005)
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tarkastelee muun muassa miten kriittinen infrastruktuuri on maéritelty. Sen mukaan
kasite on syntynyt yhteiskunnan muuttuessa tietoyhteiskunnaksi, jossa eri
infrastruktuurisektorit ovat vahvasti toisiinsa sidoksissa. Kaikki infrastruktuuri ei ole
Kriittistd, mutta ne yhteiskunnalliset toiminnot, jotka ovat mahdollisia
infrastruktuurin ansiosta ovat kriittisia (Hagelstam 2005, 17). Kriittinen
infrastruktuuri- kasitteeseen liitetddn kaikki yhteiskunnalliset toiminnot mukaan
lukien tietotekniset infrastruktuurit (Hagelstam 2005, 14). Tuolloin ei viel& oltu tehty
kasitteellistd eroa kriittisen infrastruktuurin ja kriittisen informaatioinfrastruktuurin

kasitteiden valilla.

Seuraava tekstiote vahvistaa kasityst4, etté kriittinen infrastruktuuri -kasite saa hyvin
erilaisia maaritelmia kansallisella tasolla. Seuraavassa tekstiotteessa arvioidaan

englanninkielista critical infrastructure -kasitetta:

Se mitd aloja ja toimintoja kasite sisaltad, vaihtelee eri maissa. Useimmilla
mailla on kriittisesta infrastruktuurista tarkka méaaritelma, jossa ilmenee sen
tarkeys yhteiskunnalle, siihen kohdistuvat uhkat, sen eri osat ja sektorit seké
usein my0s tapa, jolla sitd turvataan. Maaritelmé on yleensa syntynyt uuden,
sisdista turvallisuutta koskevan lainsdadannon yhteydessa. (MPKK 2013, 175.)

Seuraavaksi tarkastellaan kasitetta kriittinen tuotanto. Kyberturvallisuusstrategian
mukaan yhteiskunnan elintéarkeisiin toimintoihin voidaan toteuttaa kyberiskuja
teollisuustuotanto- ja ohjausjérjestelmissa. Teollisuustuotannossa kéytettava
ohjelmoitava logiikka on haavoittuvaa, ja siksi ovat mahdollisia hyokkayskohteita
juuri kybertoimintaymparistossa (Kyberstrategia 2013, 8). Yhteiskunnan toiminnalle
elintérked tuotanto eli yhteiskunnan Kriittiset tuotantoprosessit ovat entista

riippuvaisempia automaatiojérjestelmista (Kyberstrategia 2013, 25).

Kokonaisturvallisuussanaston (TSK 47) huoltovarmuus-késitteen maaritelméassa

kaytetaan kasitteita valttamaton tuotanto, palvelut ja infrastruktuuri:

huoltovarmuustoiminta, jonka tarkoituksena on turvata vaestdn toimeentulon,
maan talouseldman ja maanpuolustuksen kannalta valttdmé&ton tuotanto,
palvelut ja infrastruktuuri vakavien hairidtilanteiden ja poikkeusolojen varalta
(TSK 47, 49).

Tassa madritelmassa ei kayteta yhteiskunnalle elintérked toiminto -ké&sitettd, mutta
sanaston kdyttdma valttamaton tuotanto-kasite (TSK 47, 49) viittaa samaan

késitteeseen kuin Kyberstrategiassa kaytetty yhteiskunnan kriittiset tuotantoprosessit
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(Kyberstrategia 2013, 25). Vaeston toimeentulo (YTS 2010, 43) on yksi elintérkeisté
toiminnoista. Myo0s viittaukset talouselaméan ja infrastruktuuriin (YTS 2010,34)
tukevat olettamusta, etta kyse on nimenomaan yhteiskunnalle elintarkeistéa

toiminnoista.

Kokonaisturvallisuuden sanaston (TSK 47) mééritelmat késitteille kriittinen tuotanto

ja kriittiset palvelut:

kriittinen tuotanto (critical production) - tuotanto, joka on vélttdméaton
yhteiskunnan elintarkeiden toimintojen yllapitamiseksi (TSK 47, 50).

kriittiset palvelut (critical services) - palvelut, jotka ovat vélttamattomia
yhteiskunnan elintarkeiden toimintojen yllapitdmiseksi (TSK 47, 51).

Molemmille on annettu samanlaisen maaritelman lisdksi samanlainen liséselvennys:

Kriittiseen tuotantoon kuuluvat elintarvikehuoltoa, terveydenhuoltoa,
peruspalveluita, teollisuutta ja sotilaallista maanpuolustusta tukeva tuotanto
(TSK 47, 50).

Kriittisiin palveluihin kuuluvat elintarvikehuoltoa, terveydenhuoltoa,
peruspalveluita, teollisuutta ja sotilaallista maanpuolustusta tukevat palvelut
(TSK 47, 51).

Analysoidut kolme kasitettd kuuluvat l&heisesti yhteiskunnan elintarkeisiin
toimintoihin. Niiden avulla voidaan kuvata kybertoimintaymparistda ja ne auttavat
hahmottamaan kasitteiden valisia suhteita késitekaaviossa, vaikkakaan eivét
kybertoimintaympariston kannalta ole keskeisimpié késitteitd. Ongelmallista
kuitenkin, ettei késitteill& ole erottavia piirteitd, joten niiden sijoittaminen toistensa

suhteen on vaikeaa.

Venédjankielisen vastineen haussa etsittiin tietoa vastaavista venajankielisista
kasitteista. LOoytyi suomenkielisia tutkimuksia, joista toisessa tarkastellaan
venaldiseen kriittiseen infrastruktuuriin liittyvia kasitteitd (Pynnoniemi 2013) ja
toisessa on tarkasteltu kriittiseen infrastruktuuriin l&heisesti kuuluvaa
kokonaisturvallisuuden kasitettd (Heusala 2011). Tutkimustulokset ovat hyvin
samankaltaisia sen kanssa, mitd tdssé tutkimuksessa on selvinnyt kasiteanalyysin

avulla. Kasitteet ovat merkitykseltdén epamaaréisia ja sen verran laajoja, etta tassa
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tutkimuksessa niité voidaan kasitelldan vain pééallisin puolin. Niiden tarkempi

tutkimus on jatettava jatkotutkimukseen.

Venédjankielistéd vastinetta etsittiin Bilateraalisesta sanastosta (Bilat 2014), jossa
maaritelty kpumuuecku sacxcnasn kubepungpacmpyxmypa (Kriittinen

kyberinfrastruktuuri) seuraavasti:

KPUTHYECKH BazkHasi KHOepUH(PpPaCTPyKTypa

KuOepuHPpacTpyKTypa, KoTopas Heo0XoauMa JJisl, OCYIIECTBICHHS
YKU3HEHHO BAXXHBIX (DYHKITHH, MOIIepKaHHs OOIECTBEHHOI 0€30IIacCHOCTH,
HSKOHOMHYECKOH CTaOUIBHOCTH, HAIMOHATIBHOM O€301acHOCTH,
MEXIyHapOIHON CTaOMIBHOCTH, a TAKXKE [T O PKAHUS
paboTtocmocobHOCTH U (HYHKIHH 3()(HEKTHBHOTO BOCCTAHOBJICHHS
[kpuTHUYecKH BaxkHOTO KHOeprnpocTpanctsa] (Bilat 2014, 21)

Madaritelman mukaan kpumuuecku easicnas kubepungpacmpyxmypa (Kriittinen
kyberinfrastruktuuri) on valttaméaton elintérkeiden toimintojen yllapitamiselle,
yhteiskunnan turvallisuudelle, talouden vakaudelle, kansalliselle turvallisuudelle,
kansainvélisen vakauden toteuttamiselle sekd my6s toimintojen yllapitdmiselle ja
(kriittisen kybertoimintaympariston) toimintojen palauttamiselle.
Kyberinfrastruktuuri on siis se osa kybertoimintaymparistdd, jonka toiminnot
halutaan yllapitaa kaikissa mahdollisissa olosuhteissa. Johtopaatoksena voidaan
todeta, etté késitteiden kriittinen kyberinfrastruktuuri ja kriittinen infrastruktuuri ja
kriittinen kybertoimintaymparistd merkitysalat ovat osittain paallekkaisiéa.

Bilateraalisessa sanastossa on maaritelmat vengjan- ja englanninkielisille késitteille:

KubepcepBUCHI — (YCIIYTH, CITyKOBI), pa3JIMYHbIe BUIBI OOMEHA JTaHHBIMU B
KHOEpIIPOCTPAHCTRE TS PSAMOM MiIM KOCBEHHOM Tonb3bI roasm (Bilat 2014,
19).

cyber services — are a range of data exchanges in cyberspace for the direct or
indirect benefit of humans (Bilat 2014, 19).

Néissa maaritelmissa palveluita ei liiteta elintarkeisiin toimintoihin. Maaritelma
toteaa palvelujen olevan suoraan tai valillisesti ihmisen k&yttoon tarkoitettuja, ja ne
toteutetaan kybertoimintaympéristossa. Maaritelma ei yksil6i eika anna tietoa

palvelujen merkityksesta yhteiskunnalle.

Vendjan informaatiodoktriinissa (DIBRF 2000) kaytetddn useamman kerran ilmaisua

akoHomuuecku saxcrhoe npoussoocmso (taloudellisesti trked tuotanto), joten siité
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voidaan johtaa suomenkielisen kriittisen tuotannon vastineeksi kpumuuecxu sasxcroe
npoussodcmeo. Jatkotutkimukseen jad sxkonomuuecku saxcrnoe npouzs00cmeo -
kasitteen syvéllisempi tarkastelu, silloin selvidisi onko se kriittinen tuotanto -

kasitteen alakésite.
5.9 Informaatioinfrastruktuuri ja kriittinen informaatioinfrastruktuuri

Suomen kyberturvallisuusstrategiassa (Kyberstrategia 2013) on annettu tdma

maaritelma kasitteelle informaatioinfrastruktuuri:

Informaatioinfrastruktuurilla tarkoitetaan tietojarjestelmien perustana olevia
rakenteita ja toimintoja, joiden tehtavana on sahkdisessa muodossa olevan
informaation (tiedon) lahettdminen, siirto, vastaanotto, varastointi tai muu
késittely (Kyberstrategia 2013, 12).

Kriittisen informaatioinfrastruktuuri -kasitteen maaritelma on:

Kriittiselld informaatioinfrastruktuurilla tarkoitetaan yhteiskunnan
elintarkeiden toimintojen tietojérjestelmien perustana olevia rakenteita ja
toimintoja, joiden tehtdvana on sahkdisessa muodossa olevan informaation
(tiedon) lahettdminen, siirto, vastaanotto, varastointi tai muu késittely
(Kyberstrategia 2013, 12).

Kriittisen informaatioinfrastruktuuri-késitteen perustana olevat tietojarjestelmat
liittyvat elintarkeisiin toimintoihin. Sen sijaan informaatioinfrastruktuuri on
ylakasite, joka ei rajaudu pelkastaan kriittiseen kybertoimintaymparistoon.
Maaritelmat informaatioinfrastruktuurille ja kriittiselle informaatioinfrastruktuurille
eroavat vain jalkimmaiseen tehdyll& lisdyksella elintarkeat toiminnot, joka on
kasitteiden toisistaan erottava ké&sitepiirre.

Kyberstrategian taustamuistiossa todetaan, etté tietojarjestelmiin kohdistuvat
hyokkaykset aiheuttavat tietoteknisten laitteiden ja jarjestelmien toimimattomuuden
ja pahimmillaan seurauksena voi olla informaatioinfrastruktuurin luhistuminen
(Kyberstrategia 2013, 17).

Kyberstrategia mainitsee kasitteen kriittinen informaatioinfrastruktuuri samassa
yhteydessa kun toteaa EU:n valmistelevan ohjeita ja direktiiveja kriittisen

informaatioinfrastruktuurin suojelemiseksi (Kyberstrategia 2013, 28).
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Pekka Neittaanméki, Jyvéskylan yliopiston informaatioteknologian tiedekunnan

professori, méérittelee informaatioinfrastruktuuri-ké&sitteen nain:

Yhteiskunnan kriittinen infrastruktuuri muodostuu niista valineista ja laitteista,
palveluista ja tietojarjestelmistd, jotka ovat maalle elintarkeitd. Kiintedn
tietoliikenneverkoston avulla kriittinen infrastruktuuri muodostaa
verkottuneen kokonaisuuden (Neittaanmaki 2014).

Nykyajan tietojarjestelmiin perustava yhteiskunta ei toimi ilman tietojérjestelmig,
joista on muodostunut osa Kriittistd infrastruktuuria, jotka verkottavat rakenteet ja

palvelut kokonaisuudeksi (Neittaanmaki 2014).

Késiteanalyysissa ilmeni ongelma kasitteiden laajuudessa ja maaritelmissa.
Kasitteiden kriittinen kybertoimintaymparisto ja kriittinen
informaationinfrastruktuuri merkityksen alat leikkaavat toisensa, joten niiden
merkitys on osittain paéllekkainen. Kriittinen kybertoimintaymparistd muodostuu
tietojarjestelmista ja kriittinen informaatioinfrastruktuuri on tietojarjestelmien

perustana olevat perusrakenteet.

Kriittinen kybertoimintaymparist néyttaisi tdssa suhteessa maéritelméansa puolesta
olevan suppeampi késite kuin kriittinen informaatioinfrastruktuuri, vaikka on
ilmeisté ettd asia on juuri painvastoin. Tdméan analyysin perusteella nayttaisi, etta

madritelmat tarvitsevat tarkentamista.

Tarkastellaan seuraavaksi vendjankielista vastineita. Bilateraalisessa sanastossa ei ole

kumpaakaan kasitettd. Venajan konventiossa (SBRF 2011) on méaritelty késite

ungopmayuonnas ungppacmpyxmypa (informaatio infrastruktuuri):
UH(popManMOHHAA HH(PPACTPYKTYPa - COBOKYITHOCTb TEXHHUECKHUX

CpencTB U cucteM (hopMUPOBaHUsI, TPe0Opa3oBaHHus, Iepeaayu,
UCIIONIb30BaHus M XpaHeHus napopmanuu (SBRF 2011).

Maaritelma GOST 7.0-99 -standardin mukaan:

nHpopManHoHHAsT HHPPACTPYKTYPA - COBOKYITHOCTb HH)OPMAI[HOHHBIX
[ICHTPOB, OAHKOB JTAHHBIX U 3HAHWUH, CHCTEM CBSI3H, 00ECIIEYHBAOIIAs JOCTYIT
motpebureeii Kk nHGopmanmnonusiM pecypcam (GOST 7.0-99)

Myos toisessa GOST-standardissa mééritelma on hyvin samansisaltdinen, joten termi

nayttéé olevan vakiintunut asiakirjoissa (GOST 53114). Kun vengjankielisia
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maéadritelmid verrataan suomenkielisiin, niin havaitaan niiden olevan hyvin
samansiséltoisia. N&in ollen, ungpopmayuonnas ungppacmpyxmypa-késitetta voidaan

pitdd suomenkielisen informaatioinfrastruktuuri-kasitteen vastineena.

Asiakirjaléhteissa on kpumuueckas ungpopmayuonnas ungpacmpyxmypa -késite(SB
2014b ja SB 2014a.), mutta ilman maaritelméaa.

Federaatiolaissa koskien kriittisen informaatioinfrastruktuurin turvallisuutta (FZ

2013) kasite kpumuueckas ungpopmayuonnas ungpacmpykmypa (KHH) PO on

maaritelty Vengjan valtion kontekstissa. Seuraavassa tekstiotteessa maaritelma:
KpuTHYecKasi HH(popManuonHas uHppacTtpykrypa (KUN) PO
COBOKYITHOCTh aBTOMAaTH3UpOBaHHBIX crcTeM yrnpasieHus KBO (KBO
KPUTHYECKH BaKHBIH 00BEKT) M 00ECTICUNBAIOIINX X B3aUMO/ICHCTBIE
nH(pOPMATMOHHO- TEITEKOMMYHHKAIIMOHHBIX CETEH, MpeTHa3HaYeHHbIX IS
peleHns 3a7a4 rocyJapCTBEHHOTO YIIPaBJIeHNUs, 00ecTIeUeHUs
000poHOCTIOCOOHOCTH, 6E€30MTACHOCTH | MPABOIIOPSIKA, HapyIIeHHE (HITH

npeKpameHne) GyHKIMOHUPOBAHHS KOTOPBIX MOKET CTaTh IPHUMHON
HACTYIUICHUS TsHKKHX nocnencteuit; (FZ 2013.)

Taman maaritelmén mukaan Venajan federaation kriittinen
informaatioinfrasstruktuuri on Kkriittisesti tdrkeiden kohteiden ja automatisoitujen
ohjausjarjestelmien muodostama kokonaisuus, jonka avulla turvataan valtion
tietojarjestelmien ja telekommunikaatioverkkojen toiminta. Sen liséksi luetellaan
suomalaisiin elintéarkeisiin toimintoihin rinnastettavia toimintoja, kuten
puolustuskyky, oikeusjarjestyksen ja turvallisuuden yll&pito, joiden toiminta on

turvattava.

Vendjan federaatiolakiin (FZ 2013) on tehty vuoden 2015 alussa voimaan tulevia
lisayksid, joissa mm. rikkomukset katsotaan kuuluvat rikoslain alaisuuteen ja
rikkomuksista voi saada enimmilld&n 10 vuoden vankeustuomion. Erot suomalaisen
ja venaldisen mééaritelmén valilla on se, ettd suomalainen méaaritelma rajaa yleisella
tasolla elintarke&t toiminnot kriittisen infrastruktuurin piiriin, kun taas venal&isen
méaéritelma ottaa mukaan valtion sotilaallisen puolustuskyvyn turvaamisen seké

asettaa rikkomukset rikosoikeuden alaisiksi. (FZ 2013.)

informaatioinfrastruktuuri
ru uapopmannonHas HHQPaCTPyKTypa
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madritelmd: tietojérjestelmien perustana olevat rakenteet ja toiminnot, joiden
tehtédvana on sahkoisessd muodossa olevan informaation (tiedon) lahettdminen,
siirto, vastaanotto, varastointi tai muu kasittely

kriittinen informaatioinfrastruktuuri

ru xpurrdeckas nHpopManmoHHas HHPPACTPYKTypa

madaritelma: elintarkeiden toimintojen tietojarjestelmien perustana olevia
rakenteita ja toimintoja, joiden tehtavana on sahkoisessd muodossa olevan
informaation (tiedon) lahettaminen, siirto, vastaanotto, varastointi tai muu
kasittely

5.10 Kyberhyokkays-kasite

Kyberhyokkaykset voivat muodostaa nopeasti koko yhteiskuntaa koskevia laaja-
alaisia vakavia kriisejd, joita voidaan luoda ilman suoranaista aseellista voimaa. Ja
kybertilan hairiot muodostavat kriittisen uhkatekijén, sill& laajat tietoverkot ovat
herkkia ja voivat vahingoittua tahattomistakin toimintah&iriista kaiken lisaksi niiden
alkuperan selvittdminen on vaikeaa (VNK 5/2012, 24).

Kyberkysymykset ovat keskeisessa asemassa sotilaallisen turvallisuuden ja
yhteiskunnan elintarkeiden toimintojen kannalta. Kybertoimintaymparistossa
on siirrytty uuteen aikakauteen, jossa haittaohjelmien avulla
teollisuusautomaation ja ohjelmoitavan logiikan kautta kyetaan vaikuttamaan
kaikkiin yhteiskunnan elintarkeisiin toimintoihin. Maailmalla tapahtuva
kehitys kybertoimintaymparistossa lisdd uusien uhkien mahdollisuutta. Myos
Suomi on jo joutunut seké siséisten etta ulkoisten kyberoperaatioiden
kohteeksi (VNK 5/2012, 24)

Sodankaynti on saanut uusia muotoja perinteisten rinnalle kuten informaatio- ja
kybersodankéynti. Varsinkin lansimaissa tietojarjestelmien kéaytolla on huomattava
osuus yhteiskunnan toiminnoista, joten siksi ne myds ovat erittain haavoittuvia.
(VNK 5/2012, 39.)

Bilateraalissa sanastosta (Bilat 2014) 16ytyy vendjankielinen késite kubepamaxa ja

sen englanninkielinen vastine cyber attack, joiden méaritelmé& on seuraava:

KHOepaTaka — HaCTyMaTeIbHOE MCIOIB30BAHUE KHOCPOPYIKHUS C LIENBIO
HaHeCeHHs Bpea onpeaeienHon neiu (Bilat 2014, 44).

cyber attack — is an offensive use of cyber weapon intended to harm a
designated target (Bilat 2014, 44).
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Huomionarvoista on, ettd kyberhyokkays-kasitteen kaytté méérittyy kaytettavien
vaikutuskeinojen, ei kohteen eiké tekijdn mukaan: ”A cyber attack is defined by the

weapon type and not the nature of the target” (Bilat 2014,44).

Asiantuntijan mukaan usein kaytetadan kyberhyokkays-kasitetta vaikka oikeampi olisi
kyberhairiotilanne (Tuukkanen 2015) Lehdistossa kyberhyokkays-kasite on yleisesti
kaytetty. Viranomaisdiskurssissa sen sijaan kaytetaan kyberhairiotd (Tuukkanen
2015). Tama selittynee sillg, ettd hyokkays-sanalla on selkeésti
kansainvélisoikeudellinen merkitys. Kyberhyokkayksia on tarkasteltu kansainvalisen
oikeuden ja politiikan ndkokulmista seka esitetty toimenpiteitd Euroopan Unionin
kyberturvallisuuden kehittdmiseksi. (Klimburg & Tirmaa-Klaar 2011.)
Kyberhyokkays-kasitteen analysointi jatetddn jatkotutkimukseen sen

moniulotteisuuden takia (vrt. Gandhi ym.).
5.11 Kasiteanalyysin tulokset

Tietoturvallisuus-késite on vakiintunut suomenkielelld ja samoin kuin sen vastineet
vendjan ja englannin kielilla. Kasitteet myos méaaritelladn samoilla tietotekniikan
alalla kaytetyilla tiedon kasitepiirteilla (saatavuus, luottamuksellisuus, eheys).
Analyysissa kavi ilmi, ettei suomenkielinen tietoturvallisuus-kasite tarvitse
lisatarkennusta, silla se sisaltaa sisdédnrakennettuna ajatuksen teknisen
palvelujarjestelman toimintavarmuudesta. (vrt. information (data) security;
6e3omacHoCcTh HHPOpMarmu [aanubix]|) TAMAn havainnon vahvisti myods asiantuntija.
(Tuukkanen 2015)

Tietotekniikan alalla haavoittuvuus-kasite on vakiintunut peruskasite, jolla on
keskeinen merkitys tietoturvallisuus-kasitteen méaarittelyssa. Sita pidetaan yleisesti
tietoturva-aukko-kasitteen synonyymina (TSK 31, 14). Haavoittuvuus on alttius tai
heikkous, joka mahdollistaa vahingon toteutumisen tai jota voidaan kéayttaa vahingon
aiheuttamisessa” (TSK 31, 14). Haavoittuvuus-sana on esimerkki siitd, miten
yleiskielen sana on eriytynyt erikoiskieleen ja siita on tullut tietotekniikan alalla
kaytettava termi. Myo6s haavoittuvuuden vengjénkielinen vastine yszsumocmub-kasite
on vakiintunut tietotekniikan alalla. Bilateraalisesta sanastosta 16ytynyt
kubepyszeumocmo-kasite (Bilat 2014, 57) ei ole kaytossa vendjankielisissa l&ahteissa,
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eikd myoskaan suomen kielelld kayteta muotoa kyberhaavoittuvuus (Tuukkanen
2015).

Suomenkielisen kyberturvallisuus-késitteen (Kyberstrategia 2013, 13) maaritelma ei
anna kasitteen tarkkaa kuvausta, vaan jattaa varaa tulkinnalle. Havaittiin, etta
kyberturvallisuus-kasitteen maéaritelmat eri kielissé eivat ole yhtenevaisia ja
maédritelmat ovat epdmaéaraisia (CCDCOE 2015d). Kyberturvallisuus-kasite on
vaikea madritell& tarkkarajaisesti, silla se kuvaa laaja-alaisia yhteiskunnallisia ilmi6ta.
Laaja-alaisuus ja tarkka-rajaisuus eivét sinansé ole ristiriidassa tai toisiaan
poissulkevia. Kyberturvallisuus-kasitteen tarkka rajaus on haasteellista, sill&
kasitteistd uutta eivatka kasitteiden merkitykset vield ole tarkentuneet.

Epamaaréisyys antaa mahdollisuuden lisata uusia kasitepiirteita kasitteeseen.

Kyberturvallisuus-kasitteen maarittelyyn vaikuttaa myds kunkin valtion nakemys
internetin vapaudesta, valtiollisesta suvereniteetista ja kansallisesta turvallisuudesta
(Tietosuoja 2/2015; Kornev 2015; SF 2014a, 2; MID 2013; DIBRF 2000; Tuukkanen
2013.). Vendjalla kubepbesonacnocmo-kasitetta ei vield ole virallisesti vahvistettu,
silla Venajan kyberturvallisuusstrategia on vield luonnoksen asteella. Venélaisissa
asiakirjoissa ei juurikaan esiinny xubep-etuliitteella muodostettuja sanoja, vaan
yleisimmin on edelleen ké&yt0ssé ungpopmayuonnas 6esonacnocms. Luonnoksen
mukaan Vendjalla ei tehda eroa kasitteiden xubepbezonacnocme ja
unpopmayuonnas bezonacnocmo Valilla (SF 2014a). Ungopmayuonnas
bezonacnocmo -késite on keskeinen Vendjan turvallisuusdiskurssissa. Késitteen
merkityksen selvittdminen vaatisi laajemman analyysin Venajan
turvallisuusneuvoston internetsivustolla julkaistuista seitsemasta ohjausasiakirjasta
(SBRF 2011). Vastinehaussa olisi huomioitava suomen- ja venajankielisten
turvallisuuskasitteiston nakokulmaerot. Erityistd huomiota tulisi Kiinnittaa kasitteiden

tietoturvallisuus ja informaatioturvallisuus merkityksiin.

Kyberuhka rinnastetaan tietoliikenteen ja tietojarjestelmien vakavaksi hairioksi.
Kyberuhka voi olla tietoturvauhka, mutta aina se ei ole (ks. Kuva 5, jakso 5.3). Kyse
voi olla tahallisesta teosta tai tahattomasti aiheutuneesta ((YTS 2010, 67,
Kyberstrategia 2013, 13; VNK 5/2012, 2).
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Kyberuhka-késite eroaa tietoturvauhka-kasitteesté siten, ettd jalkimmainen on
merkitykseltadn suppeampi ja se kohdistuu tietoon. Suomenkielisissa asiakirjoissa
kuvattu kyberuhka kohdistuu yhteiskunnan elintérkeisiin toimintoihin, kansalliseen
kriittiseen infrastruktuuriin tai kansalaisiin. Kyberuhka vaarantaa

kybertoimintaymparistosta riippuvaisen toiminnon (Kyberstrategia 2013, 13).

Suomen kyberstrategiassa on lueteltu kyberuhkia kuten kyberaktivismi (aktivismi on
kansalaistoimintaa ja se katsotaan kansalaisyhteiskunnassa positiiviseksi toiminnaksi,
eiké sité ole kriminalisoitu); kybervandalismi (vandalismi ei kuulu
viranomaisdiskurssin lainkaan vaan se esiintyy pikemminkin lehdiston
kirjoituksissa); kyberrikollisuus; kybervakoilu; kyberterrorismi (rikollisuus, vakoilu
ja terrorismi ovat rikoslain alaisia); kyberoperaatiot (kuuluu sotilaalliseen
diskurssiin). Né&in ollen nayttaisi, etta kyber-etuliitteen kanssa on muodostettu

yhdyssanoja kovin heppoisin perustein.

Kyberuhka-késitettd kaytetdan yleisemmin kuin kasitetta kyberriski. Kyberriski-
kasitteen maaritelmé Suomen kyberturvallisuusstrategiassa muistuttaa pikemminkin
kyberuhka-kasitetta. Késitteiden kyberuhka ja kyberriski suomenkieliset maaritelmét
tulisi tarkistaa ja paivittad sekaannusten vélttamiseksi. Seka kyberuhkan etta
kyberriskin késiteanalyysin perusteella on ilmeistd, ettd Kyberturvallisuusstrategian

(Kyberstrategia 2013) kuvaamassa késitejarjestelméassa on puutteita.

Kybertoimintaymparisto-kasite viittaa hyvin laajaan kokonaisuuteen, johon kuuluvat
tietojarjestelmat, ihmiset ja ohjelmat. Kybertoimintaymparisté on yhté aikaa
kansallinen sek& globaali toimintaymparisto, joka yhdistaa valtioita, yrityksia ja
kansalaisia reaaliajassa (Kyberstrategia 2013, 17). Nayttaa olevan riidatonta, etta
kybertoimintaymparistoon kohdistuvat uhkat ovat koko yhteiskunnalle vaarallisia.
Sita vastoin ndkemyseroja on katsotaanko kybertoimintaymparistdn olevan globaali,
kansallisvaltioiden rajat ylittdva toimintaympéristd. On ymmarrettavaa, etta valtiot
haluavat sailyttaa kansallisen paatantavallan lainsaddanndn ja toimeenpanovallan
suhteen myos kybertoimintaymparistossa. Tama selittdd myos miksi kasite on
kiinteasti sidoksissa kokonaisturvallisuuteen. Venalaisisté lahteissa
kubepnpocmpancmeo-kasite maéritelldan ainoastaan Venéjan kyberstrategian
luonnoksessa ja silloinkin kiintedsti ungpopmayuonnasn b6ezonacnocm -kasitteeseen
kuuluvaksi. (SF 2014a.)
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Kybertoimintaymparisto-késitteen maarittelyé selkeyttdisi, jos méarittelyssa
kaytettdisiin informaatioinfrastruktuuri-késitetta, joka on olennainen osa
kybertoimintaymparistdd. Taman tutkimuksen termiehdotus on Kriittinen
kybertoimintaymparisto -kasite, jonka avulla voidaan erottaa
kybertoimintaymparistosta se osa, joka on yhteiskunnan elintarkeille toiminnoille
valttamaton kybertoimintaymparistd. Asiantuntijan arvio termiehdotuksesta oli

my®onteinen.

Yhteiskunnan elintéarkea toiminto -kasite on keskeinen kasite kyberturvallisuuden
madrittelyssé. Késite maaritellaan siséllollisesti eri tavalla eri valtioissa, silla
kasitteen sisalto heijastelee kansallista turvallisuuspolitiikkaa. Kyseessé on
yhteiskunnallisesti sama ilmid. Yhteiskunnassa on tiettyja toimintoja, jotka on
turvattava kaikissa olosuhteissa. Venéajalla kriittiset kohteet luokitellaan tarkeyden

mukaan ja niiden toiminta on turvattava. (vrt. elintarkeét toiminnot).

Suomalaisen ndkemyksen mukaan yhteiskunnan elintéarkeisiin toimintoihin kuuluvat
esimerkiksi sisdinen turvallisuus, Suomen puolustuskyky ja henkinen
kriisinkestavyys. Venajan ungopmayuonnas 6ezonacnocms -kasitteen alle kuuluvat
seitseman asiakirjaa kasittelevat laajasti kokonaisturvallisuutta. Asiakirjoissa kuvatut
ilmiot vastaavat osittain Suomen kyberturvallisuusstrategiassa (2013) kuvattuja

elintarkeita toimintoja.

Kriittinen infrastruktuuri -kasite kasittaa kaikki yhteiskunnalle elintarkeat
perusrakenteet ja toiminnot, mukaan lukien tietotekniset informaatioinfrastruktuurit.
Se mitd aloja ja toimintoja kéasite kussakin valtiossa sisaltad, vaihtelee eri maissa.
Kriittiseen infrastruktuuriin kuuluu Kkriittinen tuotanto ja kriittiset palvelut.
Késiteanalyysissa ilmeni myos, etté késitteiden kriittinen kyberinfrastruktuuri,
kriittinen infrastruktuuri, kriittinen kybertoimintaymparistd6 merkitykset leikkaavat
toisensa. Suomalaisten kasitteiden vendjankielisiksi vastineiksi voidaan hyvin valita
KPUMUYECKU 8ANCHASL UHPACMPYKMYPA, KPUMUYLECKU 8AXCHbLE YCIUSU |a

Kpumu4ecKu 8Aad{CHoe npou%’o@cmeo.

Informaatioinfrastruktuuri ja kriittisen informaatiostruktuuri ké&sitteiden erottava

kasitepiirre on niiden suhde elintarkeisiin toimintoihin. VVenaldisen vastineen
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ungopmayuonnas ungppacmpykmypa -kasitteen maaritelma on hyvin

samansisaltdinen.

Tutkimuksessa havaittiin, ettd asiakirjalahteissa esiintyy suuri maaré késitteita, joille
ei 16ydy maaritelmia eiké niiden merkitys selvié asiakirjan tekstissa. Epaselvéksi jaa
oletetaanko kohderyhman tietavén asiakirjoissa kéytettyjen termien merkitys.
Myoskaan ei ole tiedossa ovatko ne madritelty jossain toisessa esimerkiksi
julkaisemattomassa asiakirjassa. Suomen kyberturvallisuusstrategiassa
(Kyberstrategia 2013) ja sen taustamuistiossa on runsaasti kyber-etuliitteen kanssa
muodostettuja sanaliittoja. Vain muutamalle niistd on annettu maaritelma ja
muutamaa késitell&dan tekstissa siten, ettd niiden merkitys selvidd. Strategiassa
todetaan, ettd kyber-etuliitteen muodostama yhdyssanan sisaltd liittyy yleensa
séhkdisessa muodossa olevan informaation (tietojen) kasittelyyn: tietotekniikkaan,
séhkoiseen viestintéan (tiedonsiirtoon), tieto- ja tietokonejarjestelmiin
(Kyberstrategia 2013, 4). Tadma véittama ei aina kuitenkaan toteudu kyber-

etuliitteella muodostetuissa kéasitteissa.

Tahan on koottu Suomen kyberturvallisuusstrategiassa (2013) esiintyvia kasitteitd,
joita ei asiakirjassa ole selitetty. Ké&sitteen jalkeen on suluissa Kyberstrategian
sivunumero (Kyberstrategia 2013). Kasite on siind muodossa kuin se on

lahdetekstissa:

kyber /tietoturvakurssi (18); kyberosaamisklusteri (31);
kyberharjoitustoiminta (32); kyberriskianalyysi (36) ja kyberkyky (97).

Osa termeisté on selvasti muodostettu sotilasalan tai turvallisuusviranomaisten

termeisté kyber-etuliitteen avulla, kuten:

kyberhydkkéysmuoto (4); kyberpuolustuskyky (8); kyberoperaatio (17);
kybervakoilu (17); kyberisku (18); kyberloukkaus (24); kybervaikuttaminen
(28); kybertiedustelu (28), kyberpuolustus (29); kyberkonflikti (30);
kyberselkkaus (33); kyberhydkkéys (33) ja kybervaikutuskeino (35).

Naiden lisaksi on useita yhdyssanoja, jotka voivat olla kybertoimintaymparisto-
kasitteen variaatioita, kuten kyberympérist6 (25) ja kybermaailma (17). Lisaksi on
joukko eri toimialojen kasitteitd, joihin on lisatty kyber-etuliite:



79

kyberturvallisuusklusteri (26); kyberturvallisuustoiminta (29);
kyberturvallisuusyhteistyd (30); kyberturvallisuuskeskustelu (30);
kyberturvallisuusliiketoiminta (31); kyberturvallisuusprosessi (39) ja
kyberturvallisuustoimenpiteet (36).

Kyberhairidtilanne-kasite esiintyy 11 kertaa Kyberturvallisuusstrategian
taustamuistiossa, jossa sille ei kuitenkaan anneta maaritelméaa tai tarkennusta.
(Kyberstrategia 2013.) Suomen turvallisuus- ja puolustuspolitiikka 2012-asiakirjasta
I0ytyi kasitteet kybertila (VNK 5/2012, 21 ja kyberulottuvuus (VNK 5/2012, 37).
Kyberavaruus-kaésitetté ei esiinny viranomaisten asiakirjoissa. (ks.

kybertoimintaympaéristd)

Havaitaan, ettd kasitteita kaytetadan asiakirjoissa, mutta niitd ei méaaritellad missaan.
Késitteet tulisi madritelld, jotta ei synny véarinkasityksia ja kaikki tietavat mista
puhutaan. Asiakirjoja on laatimassa eri toimialoja edustavia virkamiehié ja
asiantuntijoita. Asiakirjojen tekstit joudutaan laatimaan tietyn ajan puitteissa eika

kasitteen maérittelylle ole aikaa tai resursseja. (Tuukkanen 2015)
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6 Pohdinta

Tutkimuksen tavoitteena oli kuvata Suomessa ja Venajalla kaytettavaa
kyberturvallisuus-kasitteistoa. Kyberturvallisuus on suhteellisen uusi tieteenala,
jonka kaésitteistd on vasta muodostumassa. Kyberturvallisuusala on myos varsin
poikkitieteellinen, koko yhteiskuntaa koskeva ala. Késitteistoéd muodostuu useamman
toimialan kasitteista. Nain ollen myos kasitteiden maaritelmét kuvastavat sita
toimialaa (erikoisalaa), jolle ne on laadittu. Toisaalta maaritelméat voivat myos

edustaa eri toimialojen kesken saavutettua konsensusta.

Taman tutkimuksen tarkastelun kohteeksi valittiin viranomaisten asiakirjat, silla
niiden voidaan olettaa edustavan jonkinlaista pysyvyytta ja harkintaa verrattuna

joukkoviestimien horjuvaan kasitteiden kayttoon.

Ennen tyohon ryhtymista tavoitteeksi oli asetettu deskriptiivisen suomi—vendja-
sanaston laatiminen. Tadma tavoite toteutui vain osittain, silla lukumaéarallisesti
tutkimus ei tuottanut niin paljon késitteitd kuin alussa oli kaavailtu. Ennen
tutkimukseen ryhtymista oli tiedossa, etta abstraktit késitteet vievat huomattavasti
enemman aikaa kuin konkreettiset kasitteet. Kuitenkin oli yllattavaa, miten laajaksi
kokonaisuudeksi vengjankielinen ungopmayuonnas b6ezonacnocmso -kasite

osoittautui.

Vaikka tuloksena ei syntynyt sanastoa, niin asetettu tavoite kuvata
kyberturvallisuusalan kasitteistda on kuitenkin onnistunut. Keskeiset ké&sitteet on
analysoitu ja sanastoty6lle tehty perusteellinen pohjaty®, mika luo hyvén perustan
jatkotutkimukselle. Tutkimustyon tuloksena on sanaston sijaan késitteellinen katsaus
kyberturvallisuudesta. Kasitteellisestd katsauksesta toivotaan olevan hyotya
jokaiselle kyberturvallisuudesta kiinnostuneelle ja erityisesti jokaiselle
kyberturvallisuusalan ammattikielen kayttajalle.

Tutkimusaineisto kasitti valikoiman viranomaisasiakirjoja, joten aineisto edustaa
viranomaisten asiakirjoissa kayttamaa erikoiskieltd. Valitun aineiston laajuus on
tutkimukselle riittdva ja sitd voidaan pitéa luotettavana. Tekstilajina viranomaiskieli
ei ole kaikkein helpointa. Lisdksi kaytettdva termistd voi katked piilomerkityksia

poliittisten linjausten, kansallisen turvallisuuden tai muiden seikkojen takia. Myds
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kahden erilaisen hallintokulttuurin vélisten erojen havaitseminen ja niiden

ymmartaminen toi omia haasteita tutkimustyohon.

Viranomaisléhteiden liséksi kasitteisiin liittyvaa taustatietoa etsittiin myos
kyberturvallisuusalan asiantuntijoiden tekemista raporteista, arvioista ja
tutkimuksista. Pyrkimys oli etsié tasapuolisesti tietoa kyberturvallisuudesta seka
lansimaisilta etta venalaisilta asiantuntijoilta. Tamékin tavoite saavutettiin. Valittua
aineistoa voidaan pitaa taman tutkimuksen tarpeisiin validina ja soveltuvana.
Taustakirjallisuutta ja muuta aineistoa keraantyi tutkimuksen aikana runsaasti. Sita
mukaa kun tutkimuksen aihe tdsmentyi, niin aineistoa jouduttiin jattamaan

tutkimuksen ulkopuolelle.

Késiteanalyysi aloitettiin tarkastelemalla valmiita maaritelmid, joten maaritelmien
laatiminen ja arviointi rajattiin tutkimuksesta pois. Analyysin edetessa huomattiin
maadritelmissé puutteita. Méaaritelmid ei aina ole laadittu terminologisten periaatteiden
mukaan. Mé&aritelman tulisi nimeta l1&hin ylakésite, erottaa se lahikasitteista ja antaa
riittavasti tietoa kasitteen olennaisista kasitepiirteista, mutta tata periaatetta ei aina
noudatettu. Jatkotutkimuksessa tulisi tarkastella ja arvioida tarkemmin myds

maaritelmia.

Muutamia késitteitd oli madritelty siten, ettei niissa ollut lainkaan erottavia
kasitepiirteitd (kriittinen tuotanto ja kriittiset palvelut). Joidenkin méaéritelmien
ylakasite aiheutti ongelmia kasitejarjestelmien loogisuudessa. Yhteiskunnan
elintarkea toiminto -késitteen alakésitteiden tulisi myos olla toimintoja. Alakésitteet
ovat kuitenkin laajoja kokonaisuuksia, kuten sisainen turvallisuus tai henkinen
kriisinkestavyys, joihin toiminto-kasite ei oikein sovi. Tdma vaikeutti késitekaavion

laatimista ja sen seurauksena myos késitteiden vélisten suhteiden selvittamista.

Kyber-etuliitteen merkitys on laaja. Tdmén tyon perusteella nayttaisi, etta kyber-
madrite ei rajoitu pelkastdan sdhkoiseen toimintaymparistoon, vaan se kuvaa
parhaiten laajempaa verkottuneisuutta yli jarjestelmarajojen. Se on samalla sek&

kansallinen etté globaali késite.

Data, informaatio ja tieto késitteiden kaytto ei ndytd noudattavan logiikkaa tiedon
arvoketjun mukaisesti. Suomen- ja vendjankielissa niiden kaytto on horjuvaa. Usein

niiden yhteydessa kdytetadn suluissa tarkennusta tai muita lisamaéreita.
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Késiteanalyysin yhteydessa todettiin nakokulmaeroja esimerkiksi siviilien ja
sotilaiden kayttdmissa kasitteissa ja niiden méaaritelmissa. Monet
asiakirjalahteistahan on laadittu laaja-alaisena, eri viranomaisten, yhteistyona, mika

heijastuu méaaritelmissa.

Erityinen haaste oli asiakirjoissa kdytettyjen termien ja niiden maaritelmien Kirjo.
Osassa lahdeasiakirjoja termejé oli runsaasti, mutta niiden mééritelmét puuttuivat.
Olisi syyta pohtia, miksi viranomaisten asiakirjoja on julkaistu runsaalla termistolla

ilman minkaanlaisia maaritelmia.

Osa madritelmista vaikuttaa olevan peraisin virallisista lakiméaé&ritelmistéa
(sad&doskieltd) ja osa selvasti poliittiseen ilmapiiriin mukautettuja. Eri alan
asiantuntijat voivat kirjoittaa erilaiset maaritelméat samalle késitteelle. Tama on
ymmarrettavaa, silla esimerkiksi Valtioneuvoston selonteot laaditaan kunkin

hallituksen toimesta senhetkisen poliittisten linjausten mukaisesti.

Tutkimuksen l&hde - ja tausta-aineisto viittaavat siihen, ettd kybertermist6a luodaan
suomen kieleen osin sodankaynnin englanninkielisen termiston pohjalta.
Tietotekniikan alalla englannin Kieli ohjaa késitteiston muodostumista ja uusia
kasitteitd k&dannetdan suoraan englanninkielisisté termeistd. Lopputulos ei aina ole

onnistunut, varsinkin jos merkitys on muuttunut l&htokielesta.

Venaldisessa turvallisuusdiskurssissa keskeinen Hugopmayuonnas bezonacnocmo-
kasitteen (Vendjan informaatioturvallisuus) voisi virheellisesti olettaa olevan
suomenkielisten tietoturvallisuus tai informaatioturvallisuus késitteiden vastine.
Analyysin perusteella suomen kielesta naytti puuttuvan vastine, joka kuvaisi laajassa
merkityksessd samaa mita vendjankielinen ungopmayuonnas 6ezonacnocms -Kasite.
Vendjankielinen ungopmayuonnas 6ezonacnocmeo -kasite kuvaa venaldista
turvallisuuskulttuuria, jossa valtion puuttuminen informaation sisaltéon on
lainsdadannollisesti oikeutettu ja sallittu. Kasitteelle on annettu vastine-ehdotus

vendjan informaatioturvallisuus, jota tulisi ké&yttaa.

Vendjankielisten vastineiden haussa olisi huomioitava, ettd venéjankieliset vastineet
edustavat laajempaa kokonaisuutta heijastaen Venajan turvallisuusajattelua ja siihen

liittyvaa hallintokulttuuria.
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Terminologiseen sanastoty0hon voisi yhdistdd muiden tieteenalojen
analyysimenetelmi& kuten diskurssianalyysin. Liséksi olisi hyodyllista tutkia
kyberturvallisuus-aihetta terminologisen késiteanalyysin ohella myods
yhteiskuntatieteellisten tai tieteenfilosofian menetelmin. Taman tutkimuksen tuloksia

voidaan hyodyntaa seka kielitieteellisessa ettd yhteiskuntatieteellisessé tutkimuksessa.

Késitteet heijastavat yhteiskuntarakenteita, lainsd&adantoa ja poliittisia linjauksia ja ne
maaritell&&n niihin soveltuviksi. Suomi ja Vendja edustavat hyvin erilaisia
hallintokulttuureja, joten joskus on vaikea kuvata ilmiditd, joita toisessa ei ole tai ne
ovat niin erilaisia, etteivat ilmiot ole ilman tarkennuksia ymmarrettavissé oikein.
Bilateraalinen sanasto on esimerkki kuinka kansainvaliseen yhteisty6hon on laadittu

kasitteet useamman osapuolen nakdkulmat huomioiden.

Sanastotyon tekijan tai k&aéntdjan ei tarvitse ottaa kantaa miten han arvottaa kahta
keskenddn erilaista hallintokulttuuria. K&antéjé ei tulisi kuitenkaan sivuuttaa
vengjankielisten késitteiden taustalla piilevia merkityksia vastinehaussa toiselle

kielelle.
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Liite 1: Vendjankielinen lyhennelma

XeJbCUHKCKUI YHUBEPCUTET

KubepOe3omacHOCTh — aHaIM3 OCHOBHBIX MOHSATHM MTPEIMETHOMN

00J1acTu «knbepOe30MmacHOCTh» B (QPMHCKOM U PYCCKOM SI3bIKaX

Xeiau [lekanaep

ABTopedepaT TUIIIIOMHOM pabOTHI
XeNbCUHKCKUI YHUBEPCUTET
OTtnenenrie COBPEMEHHBIX SI3bIKOB
Kadenpa nepeBoga pycckoro si3pika
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1 Beenenne

Jannas nuruioMHast paboTa MOCBsIIeHA H3yYSHNUI0 OCHOBHBIX MTOHATUI
CHEIHMANIbHOM JIEKCUKH 110 TEME «KHOepOe30MacHOCThY, YIIOTPeOIsieMol B

odunmanbHbIX qoKymMeHTax B @unnsaauu u Poccun.

3a nmocneAHUE Ba IECATHIICTUS B MUPE MMPOU3OILIN CYIIECTBEHHbIE U3MEHEHUS, B
YHCII0 KOTOPBIX BXOJAT MosiBlieHHne MHTepHeTa, cTpeMHUTeIbHAs TI00aTH3aIlus |
pa3BUTHE COBpeMeHHOTro nH(popMannoHHoro oodmectsa. Pa3sutue
MH(OPMALIMOHHBIX TEXHOJIOTHH U ceTH VIHTepHET COCTaBIIAIOT TEXHOJIOTHUECKUN 1
OpraHu3alMOHHBINA 06a31C COBPEMEHHOTO 00IIeCTBa, MPOHU3BIBAIOIINI BCE €T0

CTPYKTYPhBI U OKaBI)IBaIOHII/H\/JI 3HAYUTCIIBHOC BJIMAHUC HA )KU3Hb KAXX10T'0 YCJIOBCKA.

['mobGansHOEe MHTEpHET-TIPOCTPAHCTBO HOCUT KOMILJIEKCHBIN XapakTep, 4To
MOPOXKAAET TAKKE U MHOYKECTBO HEXKEJIATENbHbIX IMOCIEACTBUM, TaK KaK
Heo0X0ouMBbIe 00IIECTBY WH(DOPMAIIMOHHBIC CUCTEMBI MOT'YT CTAaTh MIPEAMETOM H
CPEACTBOM JIECTPYKTUBHBIX JEHCTBUH. B CBSI3M C 3TUM BO MHOTHX rOCYJ1apCTBax
Mupa, B ToM ymciie B GunisaHauu u Poccun, kubepbe3omnacHoCTh BXOIUT B chepy
BOIPOCOB HallMOHANIbHOI Oe3onacHocTu. «KubepOe3onacHoCTh» — BecbMa
aKTyaJlbHasi TeMa. AKTYaJIbHOCTb €€ OIPENEISAETCS TEM, YTO COBPEMEHHOE OOLIECTBO
JKUBET B 3IIOXY BHEAPEHUS HHPOPMAITMOHHBIX TEXHOJIOTHH BO BCE Cephl 00IIecTBa,
U KuOepOe30MacHOCTh SABISIeTCA TN100anbHOM TeHAeHuen. [Ipu 3ToM TepMuHOIOTHS

o KI/I6ep6e3OHaCHOCTI/I, HCCOMHCHHO, CIIIC HAXOOUTCA B CTaAWKU CTAHOBJICHHA.

[lepBbIe TOCyIapCTBEHHBIE CTPATETUH KNOEPOE30IaCHOCTH Havalll TIOSBIISITHCS B
MUpE B IOCIIeAHNE /1Ba AecsaTmieTus. Hackonpko n3BectHo, CoenuHennbie LTaTer
Amepuku ObUTH TIEPBOI CTpaHO! B MHpe, onmyoaukoBasiuell «HannoHansHyo
cTpateruto 6ezonacHoctu B kubepnpocrpanctee» (US CYBER 2003). B 2010 roxy
ObLT OOHAPY)KEH KOMITbIOTEpHBIN uepBh «CTakcHeT» (Stuxnet) (Symantec 2011),
aTaKyIOUIM aBTOMaTU3UPOBAHHBIE CUCTEMBI YIIPABJICHUS TEXHOJIOTHUECKUMH
nporeccamu (ACY TII). ITocne atoro mo Bcerr EBpone knbepOe3onacHOCTh HaYaIH
BOCIIPMHUMATh KaK BOIIPOC rOCYAapCTBEHHON BaXKHOCTH U pa3pabaThiBaTh

HalMOHANIbHBIE cTpaTerun kuoepoesonacuoctu (ENISA 2015).

B ocnose «Ctparerun kubepoe3omnacnocty Ounsiaanu ot 2013 roga»

(Kyberstrategia 2013) nexuT moaxo/ Kk KubepOe30macHOCTH Kak K mpodaeMe



HYKOHOMHUYECKOTO XapaKTepa, CBA3aHHOM ¢ pa3BUTHEM (GUHCKOTO HHPOPMAITHOHHOTO
obmectBa. Hekotopsie ctpansbl, B ToM uncie Poccusi, B HACTOSAIIUNA MOMEHT elie
paspabaTsiBatoT cobcTBeHHYIO cTpareruto.(SF 2014a.) [Toaxoapl k onpeneneHuto
MOHATHUS «KHOepOE30MacHOCTh» U APYTHX KIIFOUYEBBIX MOHATHI 3HAYUTEIHHO
pa3IMYaOTCs B pa3HbIX CTpaHax. B HACTOSIIMI MOMEHT Kak Ha €BPOIEHCKOM, TaK U
Ha MEXyHapOJTHOM YPOBHE OTCYTCTBYET COTJIACOBAHHOE OTNPE/IEICHNUE TTOHITHS
«knbepbe3omacHoCThY. «KnbepOe30macHOCThY, «KKOMIBIOTEpHAs OE30MaCHOCThY,
«0e30MmacHOCTh HH(POPMALIUK» U «MH(POPMAIIMOHHAS 0€30ITaCHOCThY — 3TH MOHSATHUS

IMO-pasHOMY OIIPCACIIAOTCA B PA3HBIX A3bIKAX U 3a4aCTYIH0 CMCHINBAIOTCH.

TepmuHOIOTHSA 10 KNOEPOE30MACHOCTH B (PUHCKOM M PYCCKOM sI3bIKaxX (hopmupyercs
Yarie BCero Ha OCHOBE aHTJIOA3BIYHBIX MyOauKanuii. [IepeBo/; HOBBIX aHTITMICKUX
TEPMHHOB Ha (PUHCKHIA Ha PYCCKUH SI3BIKM YACTO OCYLIECTBISACTCS CIIEHUATNCTaMU
110 HHPOPMALMOHHBIM TEXHONIOTUSIM. OTHOCUTEIbHAS HOBH3HA TEMBI
KnOepOe30MacCHOCTH YCIOKHSET ONpe/ie/IeHHe TEPMUHOB, B PE3Yy/IbTaTe 4ero HeT

eIUHOU TCPMUHOJIOTHUH, @ €CTh MHOKCCTBO CHHOHHMOB.

Heabio 1aHHO PabOTHI SIBISETCS U3YYEHHE M ONIMCAaHUE TEPMUHOB, YIIOTPEOIIEMBbIX
B o0nactu kubepoe3onacHocTu. C NOMOIIbIO MOHATUHHOTO aHAIN3a YTOUHSAETCS
COACPpIKaHUC MOHATHUH U UX COOTHOIIEHHUE C OJIM3KUMU IIOHATHUAM, BXOOAIIIUMHU B
JAHHYIO TOHATUHHYIO cUcTeMy. B Xoze aHam3a npou3BOIUTCS CpaBHEHUE (PUHCKUX
HOHATHUH ¢ PYCCKHMH, B pe3yJIbTaTe Yero CTAHOBUTCS BO3MOKHBIM MOJ00paTh
PYCCKHEC S3KBUBAJICHTHI. PG3YJ'II)TaTI>I uccijiea10BaHusa MOXHO B I[aJ'IBHeI\/JIIHGM
HCIIOJIB30BAaTh MMPHU COCTABJIICHUU KPATKOT'O ABYA3BIYHOI'0O TCPMHUHOJIOTHYCCKOTO

cioBaps cepbl KHOepOE30MaCHOCTH.

TeopeTnko-meTon0/10ru4ecKoi 02301 UCCIEI0BaHNs IOCITYKWJIN OCHOBHBIE
HOJIOXKEHUS (PUHCKOTO U MEXTYHAPOJHOIO TEPMUHOBEACHUS M TEPMUHOTpaduu, B
TOM uucie poccuiickoro repmunosiora C.B. I'punésa. [Ipaktnueckum nocodbuem 1o
TEPMHHOJIOTMYECKON METOUKE MOCTYKHUJI CIIPABOYHUK, COCTABICHHBINA (PMHCKUM
tepmuHONIoroM Xeiian Cyonyytu (Suonuuti, 2006.) 1 OCHOBBIBAIOIIIUICS HA

MEXIYHApPOAHBIX CTaHIApTaxX Mo TepMHUHONOrHYeckoii padore ISO/TC 37/SC.
(ISO/TC 37/SC.)



Hayuynast HOBH3HA HcC/Ie10BAHUS 3aK/II0UYAETCS B TOM, YTO OHO, [10-BUAUMOMY,
ABJIIETCS TIEPBOM MOIBITKOW KOMILJIEKCHOTO aHAIM3a TEPMUHOJIOTUY 110
K1OepOe30I1acCHOCTH B PYCCKOM M (PMHCKOM sI3bIKax. DTa npeAMeTHast 00J1acTh ele
HE MOJBEpranach JETAIbHOMY CUCTEMATHYECKOMY ONMCAHUIO U HACTOATEIBHO
TpeOyeT co3aHusl ABYSI3bIYHOTO TEPMHUHOJIOTHUYECKOro cioBaps. Kpome Toro,
OTCYTCTBYIOT KaK (DMHCKUI TOJKOBBIA, TaK U (PUHCKO-PYCCKUI CIOBaph 110

KrOepOe30MacHOCTH.

Tema pa6oThl OblJ1a BbIOpaHa 13-3a COOCTBEHHOTO HHTEpECa K HE aBTOpa U €ro
ombITa padoThl B chepe HHPOPMAITMOHHBIX TEXHOIOTHA. MaTepuanamu
WCCJICIOBAHMSI IOCTYXHIIA OQUIHAIbHBIC TOKYMEHTHI IBYX CTPaH,
TEPMHUHOJIOTHYECKHE CII0BAPH, CTAHAAPTHI, 3aKOHBI U JPYTHUe TEKCThI, KaCAIOIIUECS

chepnl KnOEpOE30MMaCHOCTH.

Pe3yabTaThl padoThI MOTYT MPEACTABIATH HHTEPEC JIJIS1 IEPEBOTYMUKOB U
CICIUAIIMCTOB, 3aHUMAFOIIIUXCS BOIIPOCAMH 3aIIUTHI HH()OPMAIIUU U padOTAIONTIX
CO CIIEIUANBbHON HAYYHO-TEXHUYECKOM JTUTEPaTypoil Mo 3TOi npobieme Ha GUHCKOM

" PYCCKOM A3bIKaX.

JluruiomHas paboTa COCTOUT U3 BBEIECHHUS, YEThIPEX IJ1aB U 3aKiatoueHus. [lepsas
riaBa paboTsl — BBeZIeHHE. Bo BTOPO T1aBe OMMCHIBACTCS pa3BUTHE H OCOOCHHOCTH
¢uHCKOr0 MHPOPMALMOHHOTO O0IIECTBA B paMKaX MEX/yHApPOJAHOTO
COTpPYIHHMYECTBA U coriamleHuil. TpeTrs riaBa ABISETCS UCCIEA0BATEIBCKON II1aBOM,
B HEll U3J1araeTcsi MaTepuall UCCIEeJOBaHMs: CHayaa (PUHCKHE, a 3aTEM POCCUIMCKHE

JOKYMCHTEIL.

B veTBepToii r11aBe u3naraeTcs TeOpeTHUECKasi OCHOBA JaHHOW paboTHI,
OIIMCBIBACTCS METOJ UCCIEAOBAHUS U IIPAKTUKA COCTABICHUSA TEPMUHOJIOIMUECKOTO
CJI0Baps € MOMOILBIO OHATUHHOTO aHanu3a. B pasznenax 5TOM II1aBbl ONPEIEISAIOTCA
OCHOBHBIE ITOHATHSI TEPMUHOJIOTHH, 4 TAKXKE OMUCHIBACTCS MTPAKTHUECKOE
BBINOJIHEHHE paboThl. B msATOM ri1aBe mporu3BOIUTCS MOHATUHHBIA aHAINU3 U
CpaBHEHHE TEPMHUHOB, a TAKXKE YCTAHABIIUBACTCS CTEIIEHb UX DKBUBAJICHTHOCTH.
371ech Ke NPUBOAATCS PE3YIbTaThl aHAIN3A, TAKKE CIIOBAPHBIE CTaThbU, OTPAYKAIOLINE

pe3ynbTaThl MPOBEACHHOTO aHaIM3a. B IecTol ri1aBe moIBOASATCS UTOTH padoThl. B



NPUIIOKECHUAX MIPUBOIATCS aBTOpedepar AUIMIOMHONW pabOThl HA PYCCKOM S3BIKE U

HOHSITHUIHBIE CXEMBI.
2 Teopusi u MmeTOx MCC/IEIOBAHUS

TeopeTnko-MeTom0I0rHuecKoil 6a30i MCCIeT0BaHNS TOCTYKHUIH OCHOBHBIC
MOJIOXKEHUS (PUHCKOTO U MEXIYHAPOJHOTO TEPMUHOBEACHUS U TePMUHOTpaduu, B
TOM 4Hcie U pycckux Tepmunonioro C.B. I'punépa. «[IpakTrueckoe mocobue mo
COCTaBJICHUIO TEPMHHOJIOTHYECKOTO cIoBaps» (Sanastotydn opas) cocraBieHo
burCcKrM TepMmuHoaorom Xeiiaun Cyonyytu (Suonuuti, 2006.) Ha ocHOBe
MEKTYHAPOHBIX CTAHJAPTOB 10 TepMuHONIOorHH, B ToM unciie ISO/TC 37/SC. B
JTAHHOM TTOCOOHH U3JI0KEHBI OCHOBHBIE IIPUHIIUITBI TEPMUHOBEICHHUS,
TEPMHUHOTPa(UH U IPAKTUIECKUE METO/IBI COCTABIICHHUS clloBapel. B Hem
HPUBOJATCS PEKOMEH/IAINH, OOBSICHSIIOTCS KIFOUEBBIC MOHATHH TEPMUHOJIOTUH,
PaCKpBIBAIOTCSA MPUHIUIIBI M METOJIMKA MPOBEICHNS OHATHITHOTO aHAIN3a, B TOM
YHCIIe OMICHIBACTCS TOPSIIOK BHIITOIHEHNS caMoro aHainusa. Jlannoe mocobue
COOTBETCTBYET IPHHIUIIAM, IPUMEHSEMBIM B (PUHCKOM TEepMHHOIOTHYECKOM

nentpe TSK.

[Tpexxne yeM nepeiTy K ONMCAHNUI0 TEPMUHOIOTMUECKON METOAUKHU JAHHOM paboThl,
HE00XO0UMO ONPEEIIUTh KIF0UEBbIe MOHATHH. [Ip1 3TOM HEOOX0IUMO OTMETUTD,
4TO (PUHCKAsA U pOCCUICKAs TUHTBUCTHYECKAs! TEPMHHOJIOTUSI HECKOJIBKO
pasnuyarorcsa. B pycCKOM fA3bIKE «TEPMUHOJIOTHUA» KaK HAUMEHOBAHUE OTPACIIH
3HAHUH SABIETCA YCTapEBIIMM TEPMHUHOM, BMECTO KOTOPOI'O Yallle UCIOIb3YETCs
«TepMHUHOBe/IeHuEY. B nanHol pabote Oynem npuaepKuBaThCsi TEPMUHOIIOTHUH,

HPHUHATO# B BhIIIEYKa3aHHOM mocoouu. (Suonuuti, 2006.)

((TepMI/IHOHOFI/IH — COBOKYITHOCTb TCpPMHUHOB OHpG)ICJICHHOIZ OTpacCiii 3HAaHUS WA
IMPOU3BOJACTBA, a TAKIKEC YUCHUC 00 O6pa30BaHI/II/I, COCTaBC U CI)YHKLII/IOHI/IpOBaHI/II/I

tepMuHOB.» (I'punéB 2008: 9)

[TpakTHyeckasi TepMHUHOJIOTHYECKasi paboTa BKIIOYAET B ce0sl onucaHue
TEPMHHOCUCTEMBI U IIOUCK SKBUBAJIEHTOB, C TIOMOLIbIO0 KOTOPBIX OCYILIECTBIISAETCS
NOHSATUIHBIN aHaIN3, OTHOCAIIMICS K MeTo/IaM cocTaBiieHus cioBapeit. (Nuopponen,

1999.)



B TepMHHOHOFH‘IeCKOﬁ pa60Te MMPUHATO BBIACIIATH MMOHATHA KITOHATHUC» U
«pedepeHT». B Tak Ha3pIBAEMOM «CEMAaHTHUYECKOM TPEYTOJIbHHUKEY, UIH
«rpeyronpHuke OrpeHa—Puyapacay n300paxaloTcs B3aUMOCBSI3H TPEX
JMHTBUCTHYECKUX KaTETOPHIA: «IIOHATHEY, «pedepeHT» U «CI0BOY». «CHMBOI»
(c710BO, MPUHATOE B YEIOBEUYECKOM OOIIIECTBE HAMMEHOBAHKE 00BEKTa), «pedepeHc

(MBICITB) U «pedepeHT» (IpeaMeT O KOTOPOM MBI MBICIIHM UM KMEEM B BHILY)

(Grinev& Sorokina 2012:90-91)

ITonsiTHe — 370 0TOOpa)keHHAs! B MBILIUIEHUH COBOKYITHOCTD CYILIECTBEHHBIX
IIPU3HAKOB KOHKPETHBIX IPEIMETOB UJIU SIBJICHUH, JJIS ONIPEAEIECHUS KOTOPBIX
ucnonb3ytores cnoBecHsle onucanus (TSK 36:10) I'punés-I'punesud onpenenser
NoHsTHE cienyromumM oopazom: «[lousTHe — 3TO hopMa MBICTH, OTpaXKarOIIas
MaTepuaibHble 1 HeMaTepHallbHble 0OBEKTHI, P KOTOPOH CO3HAHUEM BBLIETSIOTCS
¥ (QUKCHPYIOTCS TOJNIBKO CYIIECTBEHHBIE MPU3HaKK 00bekTa.» (I'punéB-I punesny
2008:81) Taxxe, mo ['punHeBy, MOHATHE — 3TO «BO3HUKAIOUIUN B CO3HAHUHU JIIOIEH

MBICJIEHHBINH 00pa3 qaHHOro oowekra.» (Grinev& Sorokina 2012:90)

[Ipu3HaKy, ¢ MOMOIIBIO KOTOPBIX MPEIMETHI BBIACISIIOTCS 1 0000IIatoTCs,
HaszbiBatoTcs cBoiicTBamu. (TSK 36: 10-12, I'punér 2008,30) Pedepent — nanHbIi B

OIYIICHHUAX 00BEKT peaﬂbHOfI IlCﬁCTBHTCJIBHOCTPI HJIN ABJICHUC IICUXHUYCCKOI'0 MHUpa.

(Grinev& Sorokina 2012:90)

TepmuH — 3T0 BbIpa)K€HUE ONPEIETICHHON MPEeIMETHON 001acTH, HApUMeEp
npodeccuonanpHoi. (Suonuuti 2006,11). imMeeTcst B BUIy BhIpaKEHHE CIICIIHATBHON
JIEKCUKH, HAIpUMep ompesencHHoi nmpodeccuonanshoii cdepsl. (TSK 36, 22).
Ncnonp3oBaHne cieUaIbHOM JIEKCUKU TOM WM UHOM HayYHOW NMCUUILIMHBI
npeanoaaraeT HeoOXoUMBbIN MpodeccuoHamu3M (KOMIIETEHTHOCTD), T.€. 3HAHUE
omnpenenenHoi cnenuanbaoi odaactu. (TSK 36,30). Kopoue roBopsi, cnienuanbHast
JIEKCUKU TIPUMEHSIETCS U1 TOYHOTO HAMMEHOBAHUS CTIEIIMAbHBIX TIOHATUH H,
CJIeIOBATEeNbHO, TEPMHUHBI OTIMYAIOTCSA OT 00IIEyNOTPEOUTENBHBIX CJIOB CBOEH
ceMmanTnyeckoii opranmusanueit (Nuopponen 1999.) Ilo I'puneBy «TepMUH SBIISIETCSI
OCHOBHOU eTUHHUIIEH crienuanbHoi Tekcukmy. (I'punés-I'punesnu 2008,43)
Knaccudukaius noHITUN B TEPMUHOJIOTHYECKOI paboTe MPOBOIUTCS C IIOMOIIIBIO

CUCTEMAaTHU3alliu. CormacHo FpI/IHCBy, CHCTeMaTHU3aI1s IOHATHI €CTh UX


https://ru.wikipedia.org/wiki/%D0%9E%D0%B1%D0%BE%D0%B1%D1%89%D0%B5%D0%BD%D0%B8%D0%B5

pacnoIoKEeHHE B COOTBETCTBUH CO CTPYKTYpPO# JaHHOU obnactu 3Hanusl. (I punés-

I'punesuy 2008,82)

Mex 1y HOHATHSIMH CYHICCTBYIOT TPH OCHOBHBIX BHIA CBSI3CH: POJIOBHIOBBIE,
HapTUTUBHBIC U aCCOIMAaTHBHBIC. POIOBHI0OBbIE CBSI3M H300paXKatOTCS B BUJIE
npeBooOpasHoro rpada. Hanpumep, 1epeBbsi MOKHO pa3esuTh 1O MOpoIaM Ha
XBOMHBIE U TUCTBeHHBIE. (Suonuuti, 2006,14). ITapTUTHBHbIE OTHOLIEHHUSI
BBIPAXKAIOT OTHOIICHHSI YaCTH U 11e10r0. Harmpumep, 1epeBo COCTOUT M3 HECKOIBKHX
qacTeil — cTBOJIA, BEeTBEH M KOpHEW. [lapTuTuBHBIE CBSI3M 0003HAYAIOTCS B JIOTUKO-
MOHSATUIHBIX CXeMaX IrpeOHeBUAHBIME JuHUAMU. (Suonuuti, 2006,16—17).K
aCCOMMATHBHBIM CBSI3aM OTHOCSTCS BCE OCTAIbHBIC BH/IBI CBSI3€H, KOTOPBIC HE
MOT'YT OBITh OTHECEHBI K IByM BBIIICYIIOMSHYTHIM KaTeropusm. C MoMOIIbO
ACCOLMATHBHBIX CBA3EH MOYKHO OIKCATh TaKue (DYHKIMH U SIBJICHHUS, KaK IPUYAHA U
CIIE/ICTBHE, MAaTEPHal U IPOIYKIHS, TIPEAMET U MECTO, ICUCTBHE U PE3YIIbTAT.
AcconuaTHBHBIC CBSI3H N300paXKatoOTCsl B BUJIE OAHOCTOPOHHHX HJIH JBYCTOPOHHHUX
crpenok. [IpuBeaeM npumMep MPUYMHHO-CIICACTBEHHON CBSI3H: HACTYITHIIA BECHA

(mpuYMHA) — PaCHyCTHIIMCH JTUCThS (crieacTue) (Suonuuti, 2006,17-18).

Ha nepBom 3Tare TepMHUHOIOTHYECKOI padoThl OCYIIIECTBIIAETCS TPOESKTUPOBAHKE
CJIOBapsi, B YaCTHOCTHU OTPEIEIISETCS ero THI, LieJieBas ayTuTOPHUs U ee MOTPeOHOCTH.
[{esmeBoi ayTUTOpPUEN HAIIETO CIOBAPS SABJISIOTCS CIELHMATUCTHI U IEPEBOIUHKH,
3aHMMAIOIIKECs BOIPOCAMHU 3aIUThl UH(pOpMaluy U paboTaroIIKe CO CIeHaIbHON
HAyYHO-TEXHUUYECKOH TUTEPATypOil, Y KOTOPBIX BOSHUKAET MOTPEOHOCTh BHISICHUTD
coJiepXKaHue MOHATUH, a TAKKE CXOJCTBO U pa3IMunue TEPMUHOB T10 TEME

Kk10epOe30IacHOCTH.

B kauecTBe MaTepuana Mbl BBIOpaIl HOPMATUBHBIC JOKYMEHTHI U PELIUIH
UCKITIOYNTHh IHTepHET-UCTOYHUKH. B 3TOM citydyae He BO3HUKAET MPOOIEMbI OIICHKU
JIOCTOBEPHOCTH MaTepHalia, T.K. HOPMATHUBHBIE JIOKYMEHTHI MOYKHO CUUTATh
noctoBepubimMu. (I'pures 2008,20; TYK 2015.) McxoaHbIM S36IKOM OBLIT BEIOpaH
(bUHCKHUH, T.€. TOHATUS PAaCCMaTPUBAIHNCH Ha OCHOBE (PUHCKOTO si3bIKa. [lonck
HKBUBAJICHTOB B PYCCKOM S3bIKE OCYILIECTBIISJICS C TOMOIIBIO MOHATUMHOTO aHAU3a.
Ha ocHoBe Hero ObLTM 0TOOPAaHBI HCTOYHUKHU HA 000X si3bIkax. OKOHYATEIbHBIN

00BbeM pabOThI ONPEAETUIICS MOCIIE IPOBEACHHS TOHATUITHOTO aHAJIM3a.



TepMHuHONIOTHYECKYIO PAa0OTy OOBIYHO PEKOMEHIYIOTCS TPOBOIUTH B IPYNIIOBON
¢dopme, TOr1a B MPOEKTE MO COCTABIICHHUIO CJIOBAPS YYaCTBYIOT TEPMUHOJIOTH,
NEPEeBOIYMKH U CIELUAIUCTBI-TIpeAMETHUKN. OObeM IUIIOMHON paboThI
3HAYUTENIBHO MEHBIIIE U pab0Ta BBINOIHAETCS OJHUM YEIOBEKOM, IO3TOMY
YpE3BbIYANHO BAJKHO UMETh BO3MOKHOCTb IIPOKOHCYJIBTUPOBATHCS CO

CHelHaIuCTaMH, padOTAIOIMMU B TaHHON O0JIACTH.

B xozne noHaTuitHOro aHanu3a TepMUHOCUCTEMA N300paXkaeTcs rpapuuecKu.

W eanbHBIM BapHaHTOM OBUIO ObI MOJICIMPOBAHUE TEPMUHOCUCTEM OTJEIBHO HA
Pa3HBIX A3BIKAX C MOCIEAYIOUINM WX CPABHEHUEM IS ITOI00PA SKBUBAJICHTOB.
OpnHako Ha IPAKTHKE YaCTO MPUXOAUTCS OIYyCKATh ATAIl MOACIUPOBAHUS

TEPMUHOCHUCTEMBI Ha s3bIKe repeBoaa. (Kosunen 2015.)

PeByJ'IBTaTBI MOHSITHUHOIO aHalin34a, B TOM YMCJIC OIIPCACIICHHA MOHATUH U
OKBHUBAJICHTBI HAa PYCCKOM S3bIKC, OQ)OpMHHIOTCSI B BUJIC CJIOBAPHBIX cTaTeu.
CJ'IOBapHBIe CTaTbu MOT'YT OBITh OpraHru30BaHbl TCMATUYCCKU HUJIU B a.]'I(baBI/ITHOM

nopsizke. (Suonuuti 2006, 34—40)

3 Martepuaj uccjie1oBaHus

B kauectBe Marepuana uccie0BaHus Ha (PUHCKOM SI3bIKE HCIIOIB30BAHbI
HOpPMaTUBHBIE JOKYMEHTBI, Kacaroluecs: TeMbl Ku0epOe30nacHOCTH, B TOM YHCIIe
psn pesomonuu napnamenTa (VN 2015a). 'nmaBabIM U3 HuX aBnsierca Cmpamezust
no kubepbezonacnocmu Qunnsnouu (Kyberstrategia 2013), onyonukoBantas B 2013
roay. (Kyberstrategia 2013.) B ueit onpeznesnero 11 0OCHOBHBIX MOHSTHI
KknOepOe30macHOCTH. B MaTtepuan nuccieoBaHus BXOAAT TAK)KE TAKHE PE3O0TFOIHN
napijaMeHTa, kak Cmpameeusi obecneuenust KpUmuyecku adCHbLX YYHKYuU
oowecmsa (YETT 2003) u Cmpamezus nayuonanvrot 6ezonacnocmu (YTS 2010),
Hoknaovl npasumenbcmea no HAYUOHAILHOU OE30NACHOCIU U 0OOPOHHOU NOAUMUKE
2009 200a (VNS 9/2009, 3) u [loknaowt npasumenbcmea no HaYUOHAIbHOU

bezonacrnocmu u oboponnou norumuke 2012 2o0a (VNK 5/2012).

Kpowme Toro, OblTH U3yUeHBI CJIOBApH, OMyOIMKOBAaHHBIC HA caiiTe (PUHCKOTO
Tepmunonoruyeckoro renrpa TSK (TEPA 2015). (1) «Baxtu» —

TEPMHHOJIOTHYECKHH CJI0BAPh, COCTABJICHHBIN /17151 paOOTHUKOB chepbl



10

kommbtorepHoit 6e3omacHoct (VAHTI 8/2008); (2) «CnoBaph 1m0 KOMITBIOTEPHOM
0€30MacHOCTH», B KOTOPOM JaHBI ONPEICIICHIS MIOHSTUI 1 IPUBEICHBI JIOTUKO-
nonstuiiabie cxembl (TSK 31) u (3) «CioBapb 110 001IeCTBEHHON O€3011aCHOCTH
(TSK 47), KOTOpBIii SABJISIETCS HOBEHIINM M3 IEPEYMCICHHBIX CIIOBApeil K B KOTOPOM

IMPUBCACHLL OOHOBJIEHHBIE TCPMHHBLI, OTIPCACIICHUA U JIOTUKO-TIOHATHMHBIC CXEMBI.

B Marepuan uccienoBaHusi Ha PYCCKOM SI3bIKE BXOST IOKYMEHTHI,
onyonukoBanHble HAa MHTepHeT-caiite CoBeta besomacHoctu Poccuiickoii
denepannu (FSB 2015, SB 2015, SB 20144, SB 2014b, SB 2014c,). K Hum
OTHOCSITCS, B YaCTHOCTH, CIIEAYIOIINE TOKYMEHTHI: KOHIeNHs cTpaTeruu
kubepbezonacHoctu PO (SF 2014a), JloktprHa nH)OpMAIIMOHHOM O€30MaCHOCTH
Poccutickoit ®eneparuu (DIBRF 2000), CtpaTerus pa3Butus HHPOPMAIIMOHHOTO
obmiectBa B Poccutickoit denepanuu (SRIORF 2008), OcHOBHBIE HanpaBiICHU
HAyYHBIX MCCIICOBAaHUN B 00JacT obecredcHusi HHPOPMAIMOHHOM 0€30TTaCHOCTH
Poccuiickoit deneparuu (NIIBRF 2008) u Konsenius 00 obecrnieuenun

MEXKIyHapoaHOM nH(OopMannonHo# 6e3onacHocty (konuennus) (SBRF 2011).

Hucturyt npobiiem unpopmarmonnoi 6ezonacuoctu (11ISI MSU 2014) u UuctutyT
Bocrok-3anan (EastWest Institute) cocraBuiu cioBaph KIIFO4YEBbIX TEPMUHOB B
cdepe kubdepbde3omacHocTH 1 HHHOPMAITMOHHON 0€30MMaCHOCTH. DTH KpaTKue
CJIOBapy Ha3bIBAIOTCS «J{BYCTOpOHHMI MPOoeKT: OCHOBBI KPUTHUECKH BAXKHOM
tepmuHonoruu, Mznanue 1» (Bilat 2011) u «/IBycTtoponHuii mpoekt: OCHOBBI

KPUTUYECKH Ba)XKHOW TepMmuHoioruu, Mznanue 2» (Bilat 2014).

[{enbr0 COBMECTHOIO MPOEKTA SIBJISUICS MIOUCK KOHCEHCYCa [0 TEPMUHOJIOTHH B
oOmnactu kubepOe3onacHocTH. Poccus u AMeprka CUMTaIOTCS CBEpXepKaBaMu B
KHOEepIpOoCTPaHCTBE U ABJSAIOTCS CTPaHAMH C OYEHb pa3HOU HCTOpUEH, uaeonoruei
U TOuKaMu 3peHus. HecMoTps Ha 3T0, ObIT TIOCTUTHYT KOHCEHCYC B OTHOLIeHUH 40
TEPMHHOB, XOTS Iepe]] yYaCTHUKAMHU CTOSUI Psifi IPOOJIEM, CBA3aHHBIX C
NPUHLMITAAIBHBIMU pa3HOIIacusiMu. IIoMHUMO 3THX IOKYMEHTOB, B MaTepUalibl

HCCICA0OBaHUA OBLIN BKIIFOYCHBI CTAaHAAPThI U 3aKOHBI o0eunx CTpaH.
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4 AHaJIN3 U pe3yJIbTaThl HCCIeI0BAHUS

IIpuBeneM npumep NPOBEAECHHOTO HAMU MTOHATUHHOTO aHanu3a. [IoHATuIHbII
aHamu3 HauuHaercs ¢ puHckoro moustus «tietoturvallisuus», koropoe onpenensiercs
TpeMs npu3Hakamu (Saatavuus, eheys, luottamuksellisuus) (TSK 47:10). Pycckoe
NOHATHE «0e301acHOCTh HH(POPMALIUH (TAaHHBIX )» ONPEENIeTCs] B PEKOMEH AN
I'OCTa ananoruunbiv oopazom (GOSTR 50.1.053: 3.1.4). COOTBETCTBEHHO, MBI
MOYKEM BBIOpATh PYCCKUE SKBHBAJICHTHI «I10CTYMHOCTEY (FZ:149: 2.6),

«uenoctaocthy (GOSTR 50.1.053: 3.1.4) u «kouduaeHmmaapHocTh» (FZ 149: 2.7).

B I'OCTe npuBogsTcs nBa nousitusi: 6e3onacHocTh nHpopmanuu [nanueix | (GOSTR
50.1.053:3.1.4) u 6e3onacHOCTh HHPOPMALIUH (TIPH TPUMEHEHUH UHPOPMALMOHHBIX
texHojoruit) (GOSTR 50.1.053 :3.1.5). Bunumo, B pycckoM si3bIKE IS
NPaBUIBHOTO IIOHUMAaHUs TPEOYeTCs IOTIOJIHEHUE B CKOOKaX, OJJHAKO OTMETHM, UTO

conepxkanue GpuHCKoro mousaTus «tietoturvallisuus» oxsarsiBaeT 00a MOHATHS.

Amnanus unckoro noustus «kyberturvallisuusy» (kudep6e3omnacHoCTb)
OCHOBBIBAETCS HAa aHAJIM3E ONpeIeIcHUs, puBeaeHHOro B Kubepcrpareruu
Ounnsaauu (Kyberstrategia 2013). «Kubep6e30macHOCTEY ONMpeaeiseTcs: Kak
COCTOSIHUE KHOEPIPOCTPAHCTBA, TP KOTOPOM 00ECIICUNBACTCS €TI0
(GYHKIMOHUPOBAHUE, B YACTHOCTH CITIOCOOHOCTH MPOTHBOCTOSATH YTPO3aM U
BOCCTaHaBIMBaThes mocie atak (Kyberstrategia 2013,13.). B npunnume,
OTIpeieNIeHUe PyCCKOro MOHATHA «kubepOe3onacHocThy» B KoHuenuu crparerun
kubepbesonacuoctu PO (SF 2014a) — «COBOKYIHOCTh YCIIOBUH, ITPU KOTOPBIX BCE
COCTABIISIONINE KHOEPIIPOCTPAHCTBA 3AIIUIIEHBI OT MAKCUMAIBHO BO3MOKHOTO
YHCIIa YIPO3 U BO3CHUCTBUI ¢ HeKemaTeabHbIMU mocaeacteusamu» (SF 2014a, 2) —
0 COJICPKAHUIO CX0XKe ¢ PUHCKUM ompenenenueM. [Ipobiema 31ech BOZHUKAET He
IpY aHAJIN3€ OT/AEIbHBIX MOHATHH, a KOI/1a JaHHOE TMOHSATHE paccMaTpuBaeTcs B
KOHTEeKcTe HHPopMalmoHHoi 6ezonacHoctu. B Ctparerun kubepoesonacnoctu PO
YEeTKO CKa3aHo, UYTO «B O(UIMATHHBIX POCCHICKHUX TOKYMEHTaxX B 00JacTh
UH(POPMALIMOHHOM 6€30MMacCHOCTH TEPMUH ~KHOepOe30macHOCTh” He BBIJIENAETCS U3
o0beMa MOHATHS ~“HH(pOpMaIIMOHHAs O€30MaCHOCTD U HE UCTIOIb3YETCs OT/IEIBHO
(SF 20144, 3). Takxe OTMEUYCHO, YTO JJIsl OCYIIECTBICHUS COTPYIHUICSCTBA MEKITY
POCCUICKON 1 MHOCTPaHHBIMU CTOPOHAMH B chepe KnubepOoe30nacHOCTH ObLIO

HCO6XOI(I/IMO CO31aTb TCPMUH <<KI/I6Cp6630HaCHOCTB» H B PYCCKOM A3BIKC.
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Heo6xoauMo yuuThIBaTh, YTO ONpEAeSICHHE U TOAXO0/Ibl K TOHUMAHHIO TOHATHUS
«KH0epOE30MaCHOCTh)» U IPYTHUX KIIOUEBBIX MOHATUN, HECMOTPS Ha
TPAHCIPAaHUYHOCTh JTAHHOT'O SIBJICHUS, B Pa3HbIX CTpaHax pasnudatorcs. [Ipobiema
BO3HHUKAET B TOM Clly4yae, KOrja 1o CXOAHbIMU IO (hopMe TePMUHAMHU
IIOIPa3yMeBalOTCs COBEPLICHHO pa3Hble Beln. Kak yke 0TMe4aiocs BBIIIIE,

po0JeMa 3aKIII04aeTCsl B OTCYTCTBUU €IMHOM TEPMUHOJIOTHH.

B ¢buHCKOM s13bIKE, KAK M BO MHOTHX sI3bIKaX, BeIACIAIOTCS mousaTus tietoturvallisuus
u kyberturvallisuus, He sBasFOIIMECS 110 COAEPIKAHUIO0 CHHOHMMUYHBIMH.,
CogepxaHre poOCCUHCKOT0 MOHIATHS WH()OPMAIMOHHON OE€30IMaCHOCTH UCCIICIOBAaHO
POCCHICKUMH U MEKIyHapoAHbIMU crieninaninctamu. Ha Mntepuer-caiite CoBera
bezonacnoctu noa pyopukoii «MHdpopmarrionHas 6€301macHOCTbY OMyOJIUKOBaHBI
CEMb JIOKYMEHTOB, ONPEACIAIONINX MOHATHE «MH(POPMAIIMOHHAS OE30MaCHOCTh.
N3yuuB copepxanue nokymenTa «KoHBeH1us 006 obecrieyeHu MEXAYHapOJHON
uHpopmannonHoi 6ezonacHocTi» (SF 2014a), MbI IPUIIUTK K BBIBOALY, YTO
coJiep’KaHue OHATUS «MH(POPMAIIMOHHAs O€30MMaCHOCTb U MOJIXOM K
nH(pOopMallMOHHOHK Oe30macHocTy B Poccui CyiiecTBEeHHO OTJIMYAOTCS OT
@uHIAHIUYN. B CBA3M C HAIMYMEM CEPhE3HBIX IPOTUBOPEUMM MEXKTY 3alIaJHON U
pPOCCHIICKOM TOYKAMU 3pEHHS B HACTOsIIee BpeMsi Poccusi HE cunTaeT BO3MOKHBIM
npucoeanauTbes k Kouenuuu CoBeta EBpomnbl o kubepnpectynnoctu ot 2001 r.
(bynmanemrckoit KOHBEHIINH), a pa3padboTana BhIIeynoMIHyTy0 KoHiemnuto.

(Streltsov 2007.)

[TpuBeneM oTpBIBOK U3 ciioBaps «/IBycTopoHHMI PpoeKT: OCHOBBI KPUTHUECKU

BaKHOH TECPMHUHOJIOTHUN, KacalolIuics 3TOM HECOTIaCOBAaHHOCTH:

”... aMepUKaHIbl HE PaCCMaTPUBAIOT 3aIUTY HH(POPMAIIMK KaK HEUTO, YTO JOJDKHO
BKJIIOYATh LIEH3YPY WJIH JII00YIO MOMBITKY KOHTPOJII HHPOPMHPOBAHHOCTH

Hacenenwus...” (Bilat 2011, 8 .)

Ha ocHOBe mpoBeIEHHOTO aHaIM3a MOKHO CIENaTh BEIBO, YTO TIOHSATHS
«kyberturvallisuus» u «kubepbe30nacHOCTH» MO COJEPKAHUIO HE SKBUBAICHTHI,
XOTSl COOTBETCTBYIOIINE TEPMUHBI M CXOAHBI 110 popme. [Tomrmo nmoHsATHS
«knOep0e30MmacHOCThY, B aHAIN3€ PACKPBIBACTCS 3HAUCHUE U JPYTUX KITFOYEBBIX

noHsTHil. CieayeT OTMETHTb, YTO IIPU MEPEBOJIE TEPMUHOB Cepbl
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kubepOe3onacHocTy TpedyeTcst yaensTh oco0oe BHUMaHUe KOHTeKCTy. Heobxomum
aHaJIM3 Y3KOI'0 HJIM IIMPOKOTO KOHTEKCTa, MOCKOJIBKY OIPE/ICIICHUE HE BCETIa IacT
MOJTHOE MPE/ICTABICHUE O 3HAYCHUH MTOHATHL. B 3TOM ciiydae B TOMOJHEHHUE K
HOHATUHHOMY aHAIN3Y PEKOMEHYETCs UCIOIb30BaTh METOI KOHTEKCTYaIbHOTO

aHajIn3a.

5 3ak/oueHne

L{enpro TaHHON AMIUIOMHOM pabOThI OBLTIO M3YUYEHHE OCHOBHBIX IMMOHATHN 1
CHEHATBHON JIEKCHKH 110 TeMe KHOepOe30macHOCTH, YIIOTPeOIIeMBbIX B
opuIMaNbHbIX JoKyMeHTaXx B Poccun u @uniganauu. M3HauanbHO OBLIO U3BECTHO,
YTO TEPMUHOJIOTHUS B 00J1aCTH KHOEpOE30NacHOCTH ellle HAXOUTCS B CTaUU
CTaHOBJIEHUS. PellleHne BKIIOYUTh B MaTepUallbl HCCIIEI0BaHUS HOPMATUBHbBIE

JOKYMCHTBI OKa3aJloCh ITPaBHUJIbHBIM.

Tak>ke cTaBUIIACh 11€JTh BBISICHUTD C TTOMOIIBIO TOHSTUITHOTO aHaJIM3a COJIep KaHNe
MOHATUN U OTHOLUIEHUH MEXAY HUMHU ISl IOMCKA YKBUBAJIEHTOB B PYCCKOM SI3BIKE C
LEJbI0 BKIIIOYCHHSI UX B KPATKHUM JIBYSI3bIUHBIN TEPMUHOJIOTHYECKHH CII0Baph chepbl
kubepOe3onacHocTH. 3a1ada 1o MOUCKY PYCCKUX YKBHBAJICHTOB ObLlIa perieHa
YAaCTUYHO. DTO OOBACHSIETCS TEM, UTO MPU aHATU3€ TAKUX MOHITHM, KaK
«uH(pOopMaIoHHas: 6e30MaCHOCThY U «KHOepOe30MacHOCThY, BOSHUK Psii TpoOIieM
MIpU YCTAHOBJIEHUU MEPEBOIYECKON SKBUBAJIEHTHOCTH, pa3pelIEHUE KOTOPBIX

noTpedoBajo Obl 3HAYUTENBHO OO0JIbIIIE BPEMEHH, YeM ObLIO 3aIlJIaHUPOBAHO.

Camo noHsTHEe «Kk10epOe30MacHOCTbY €llle He 3aKPENUIIOCh B POCCUMCKUX
roCyJapCTBEHHBIX JOKYMEHTaX. B (GMHCKHUX TOKyMEHTax MOHATHE
«Kk10epOEe30MacCHOCTh)» ONPEETIECHO, OTHAKO YIIOTPEOIAeTCs U P IPYTUX MOHATHH,
He cHaOkeHHbIX omnpenenenueM. [Ipobaema 3akiodyaercss He TOJIBKO B OTCYTCTBUU
e]:[I/IHOI\/JI TECPMHHOJIOTMH HAa HAIITMOHAJIBHOM YPOBHC. CnenyeT OTMETUTH, UTO
OTCYTCTBUE O6H.[I/IX MOHATHH 3aTpyaAHACT UK MMOJIHOCTBIO UCKITFOYACT BO3MOXHOCTD

MCKAYHAPOAHOI'O COTPYAHUYCCTBA.

P C3YJIbTAThI HIPOBCACHHOT'O UCCIICAOBaHUA ITO3BOJIAOT C(l)OpMyJ'II/IPOBaTL Kpyr

BOIIPOCOB JIsl OyAyImInX uccienoBanuid. [lepcrekTHBHBIM, 110 HAIllEeMy MHEHHIO,
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OyIyT UCCIIeJOBaHMs 0OCOOEHHOCTEH TEPMUHOB B PA3IIUMYHBIX TEPMUHOIOTUICCKIX
CHUCTEMax C YYETOM pa3JInuuid BO B3TJsiax. B ucciienoBanuu 0TMEYEHO, 4TO
poccuiickas TOuKa 3peHus: Ha HHPOPMAIIMOHHYIO 0€30MaCHOCTh OTIUYAETCS OT
(bUHCKOI, T.K. aKLIEHT JIeJaeTcs Ha «BCEOOBEMITIOIEM XapaKkTepe HHGOpMaLUn», T.e.
KHOEPIPOCTPAHCTBO BKIIIOYAET B c€0s1 BCIO MH(OPMAIIHIO, B TOM YUCIIE U
UH(OPMAIIHIO YEIIOBEYECKOTO CO3HAHUS, OXBAThIBAs, TAKUM 00pa3oM, HE TOJBKO e
TEXHUUYECKYIO 4acTh (aHHbIe). Takoil Moaxo/1, eCTECTBEHHO, OTPAXKAETCs U B

VICTIOJIb3YEMbIX TIOHSTHSIX.
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