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RESUMEN. El uso como sistema de seguridad del Internet de las Cosas en el sector hotelero conlleva una ventaja
competitiva a los hoteles gracias a la seguridad transmitida a los clientes, además de un ahorro en costes y un beneficio
extra por la gestión optimizada y automatizada de muchos de sus servicios. Aún así, sólo en la mitad de los hoteles se están
tomando iniciativas en la implementación de esta tecnología.
Por este motivo y por el auge del Internet de las Cosas en las empresas, se realiza un estudio bibliográfico que permite
obtener un listado de factores motivacionales que pueden afectar a los hoteles a la hora de aceptar y decidir la inserción
de iniciativas basadas en Internet de las Cosas como herramienta de seguridad, y un estudio causal a profesores
universitarios (expertos en tecnologías y hoteles) y a responsables del departamento de tecnologías en hoteles que permite
confirmar la relación de estos factores en esta decisión y clasificarlos por su relevancia. El listado obtenido está formado
por los siguientes factores motivacionales: gestión de calidad, disposición de información, condicionantes externos,
confianza, compatibilidad percibida, utilidad percibida, actitud e intención, y entre los factores más decisivos en todo este
sistema (a parte de la utilidad y la actitud) se encuentra la confianza, que sería el grado de seguridad y privacidad que los
hoteles tienen en el uso de esta herramienta.

ABSTRACT. The use of the Internet of Things as a security system in the hotel sector brings a competitive advantage
to hotels thanks to the security transmitted to customers, as well as cost savings and an extra benefit due to the optimized
and automated management of many of their services. Even so, only half of the hotels are taking initiatives to implement
this technology.
For this reason and due to the rise of the Internet of Things in companies, a bibliographic study is carried out that allows
obtaining a list of motivational factors that can affect hotels when accepting and deciding to insert initiatives based on the
Internet of Things as a security tool, and a causal study of university professors (experts in technologies and hotels) and
managers of the hotel technology department that allows confirming the relationship of these factors in this decision and
classifying them by their relevance. The list obtained consists of the following motivational factors: quality management,
available information, external conditioning, trust, perceived compatibility, perceived usefulness, attitude and intention, and
among the most decisive factors in this whole process (apart from usefulness and attitude) is trust, which would be the
extent of security and privacy that hotels have in the use of this tool.
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1. Introducción
Entre las aplicaciones del Internet de las Cosas (IoT por sus siglas en inglés) en el sector hotelero se

encuentra su función como sistema de seguridad: permitiendo el uso de sensores de activación en cámaras de
seguridad, permitiendo el aviso de requerimiento de mantenimiento de instalaciones y equipos ante posibles
errores o problemas técnicos, permitiendo la sustitución de llaves por cerraduras automáticas (evitando
posibles robos por pérdidas de llaves), y permitiendo el cierre automático de cerraduras y la activación de luces
de emergencia ante posibles violaciones de seguridad, entre otras funciones.

El Internet de las Cosas no es más que un sistema formado por personas y por objetos (o sólo por objetos)
que están conectados a través de Internet e interrelacionados con el fin de transferirse datos e información para
que los objetos receptores acometan una acción, sin que el ser humano tenga que dar directamente esa orden
de transferencia o acometer la misma, convirtiendo a los objetos en objetos inteligentes (Muñoz de Frutos,
2017; Rouse, n.d.; Sanz, n.d.).

Esta tecnología como herramienta de seguridad puede llevar a que los hoteles que la tengan instalada
posean una ventaja competitiva en el sector ante la seguridad transmitida a los clientes, además de un ahorro
en costes y un beneficio extra por su gestión optimizada y automatizada de muchos de sus servicios. Aún así,
sólo en la mitad de los hoteles se están tomando iniciativas en la implantación de esta tecnología (Infante-Moro,
Infante-Moro & Gallardo-Pérez, 2020).

Por este motivo, este estudio se centra en localizar los factores motivacionales claves en la inserción (por
parte de los hoteles) de iniciativas basadas en Internet de las Cosas como herramienta de seguridad,
determinando cuáles son los factores más influyentes o decisivos a la hora de su aceptación por parte de estos
hoteles.

Para ello, se realiza un estudio bibliográfico que permite exponer un listado de factores motivacionales que
influyen a la hora de aceptar una innovación o el uso de nuevas herramientas tecnológicas (en este caso, a la
hora de que los hoteles acepten y decidan la inserción de la tecnología Internet de las Cosas en sus hoteles) y
se desarrolla un mapa causal del sistema con los mismos, en el que profesores universitarios (expertos en
tecnologías y hoteles) y responsables del departamento de tecnologías en hoteles cuantifican y analizan los
factores más influyentes en esta decisión.

En la captación de datos (para la construcción del mapa causal) se utiliza la entrevista como instrumento,
se realiza un mapa causal por cada uno de los entrevistados y posteriormente se realiza un mapa causal global
con la valoración media de los expertos (profesores y responsables), lo que permite su análisis a través de la
herramienta FCMappers, la cual indica los factores más influyentes, los factores que más influencias reciben
del resto y los factores más relevantes dentro del sistema.

En la siguiente sección se contextualiza la importancia de las tecnologías en la sociedad y en el sector
hotelero, se relativiza la aplicación del Internet de las Cosas en los hoteles y su función como sistema de
seguridad, y se detallan los factores motivacionales más influyentes a la hora de aceptar una innovación o el
uso de nuevas herramientas tecnológicas. Se continúa con la metodología utilizada en este estudio y el análisis
de los resultados, y se concluye señalando los factores motivacionales determinantes en la inserción (por parte
de los hoteles) de iniciativas basadas en Internet de las Cosas como herramienta de seguridad.

2. Revisión literaria
La transformación digital que ha sufrido la sociedad se ha visto reflejada en todos los campos (Cabero-

Almenara & Llorente-Cejudo, 2020; Pacheco-Cortés & Infante-Moro, 2020; Abad-Segura, González-Zamar,
Luque de la Rosa & Gallardo-Pérez, 2020; Jaén Arenas, 2019; Morales Salas, Infante-Moro & Gallardo-
Pérez, 2019; González-González, Guzmán-Franco & Infante-Moro, 2019; Torres-Diaz et al., 2015; García-
Machado, Roca & De La Vega, 2012) y esto ha provocado unos beneficios y unas tareas que antes se hacían
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inimaginables (Torres Gastelu, 2020; Micó-Amigo & Bernal Bravo, 2020; García-Peñalvo & Corell, 2020;
Infante-Moro, Infante-Moro & Gallardo-Pérez, 2019; González-González et al., 2019, 2018; Torres-Carrión,
González-González, Bernal-Bravo & Infante-Moro, 2018). Uno de estos campos donde se puede observar la
transformación digital es el de la defensa y la seguridad (Tejero, 2020; Flores-Fernandez & Martínez-López,
2020).

Del avance en este campo se han hecho eco muchas empresas y han decidido incorporarlas para dar un
plus a sus clientes (Crespo & Mejía, 2020; García, Organista, Galarce & Nogueda, 2018), y entre las
tecnologías implicadas en dicha transformación se encuentra el Internet de las Cosas (Omnitempus, 2019).

El Internet de las Cosas se ha usado en el ámbito de la seguridad y la defensa para instalar dispositivos que
permitan la monitorización de personas y cosas, sensores en utensilios que permitan obtener aspectos de
trazabilidad, cámaras que graben incidentes y drones de vigilancias, entre otras funciones (Aguayo, 2019). 

Y ahora las empresas, en este caso concreto los hoteles, han decidido incorporarlas en sus instalaciones y
servicios para dar un plus a sus clientes en su función como sistema de seguridad: permitiendo el uso de
sensores de activación en cámaras de seguridad, permitiendo el aviso de requerimiento de mantenimiento de
instalaciones y equipos ante posibles errores o problemas técnicos, permitiendo la sustitución de llaves por
cerraduras automáticas (evitando posibles robos por pérdidas de llaves), y permitiendo el cierre automático de
cerraduras y la activación de luces de emergencia ante posibles violaciones de seguridad, entre otras funciones
(Serramiá, 2019; Smart Travel, n.d.).

Su uso aún no está extendido en la totalidad de los hoteles (Infante-Moro, Infante-Moro & Gallardo-Pérez,
2020) y, por este motivo, este estudio pretende localizar cuáles son factores motivacionales claves en la
inserción (por parte de los hoteles) de iniciativas basadas en Internet de las Cosas como herramienta de
seguridad.

Para ello, primero se realiza un estudio bibliográfico para crear un listado de los factores motivacionales
que influyen a la hora de aceptar una innovación o el uso de nuevas herramientas tecnológicas, recogiendo
como distribución la que la autora R. Arteaga (2013) hace en su estudio después de una extensa revisión
literaria por expertos en dicha materia, y que ya ha sido utilizada en estudios similares (González-González,
Infante-Moro & Infante-Moro, 2020) (Tabla 1).
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Esta distribución es el eje de reparto de los resultados del estudio realizado a profesores universitarios
(expertos en tecnologías y hoteles) y a responsables del departamento de tecnologías en hoteles, que trata de
localizar los factores motivacionales determinantes en la inserción (por parte de los hoteles) de iniciativas
basadas en Internet de las Cosas como herramienta de seguridad en los hoteles.

3. Metodología
El modelo que se utiliza en este estudio es el de los Mapas Cognitivos Difusos (MCD), un método que

facilita la visualización de una red de conceptos y factores sistémicos vinculados por relaciones causa-efecto de
naturaleza semántica (Maridueña, Leyva & Febles, 2016; Papageorgiou, Markinos & Gemtos, 2009). 

Esta metodología permite confirmar o descartar la influencia de los factores motivacionales obtenidos en la
revisión literaria a la hora de que los hoteles decidan aceptar e implementar iniciativas basadas en Internet de
las Cosas como herramienta de seguridad, además de permitir conocer si existe o no influencias entre cada uno
de los factores que pertenecen a dicho sistema y conocer los grados de todas estas influencias. Los factores
que forman parte de este sistema son expuestos en la revisión literaria.

Para obtener los datos sobre los grados de influencias existentes entre estos, se selecciona como
“Población” objeto de estudio a profesores universitarios (expertos en tecnologías y hoteles) y a responsables
del departamento de tecnologías en hoteles (personas que pueden llegar a saber cuáles son los factores
motivacionales más influyentes a la hora de que los hoteles acepten y decidan la inserción de iniciativas basadas
en Internet de las Cosas como herramienta de seguridad), y el tamaño de la muestra se fija por el empleo de
gráficas acumulativas del número de factores influyentes nuevos con respecto al número de individuos
pertenecientes al grupo de interés muestreado, tal y como sugieren U. Özesmi y S. L. Özesmi (2004) para este
tipo de estudios basados en mapas cognitivos difusos (MCD). En este caso, la muestra está formada por 8
expertos (ya que ninguno agrega factores influyentes nuevos) (Figura 1), 4 profesores universitarios y 4
responsables del departamento de tecnologías en hoteles. Los profesores universitarios expertos poseen el
título de doctor y entre sus líneas de investigación se encuentran las tecnologías de la información y las
comunicaciones en los hoteles. 
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Tabla 1. Factores motivacionales que influyen a la hora de aceptar una innovación o el uso de nuevas herramientas tecnológicas.
Fuente: Elaboración propia a partir del estudio de R. Arteaga (2013).
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La entrevista es el instrumento utilizado para obtener estos datos de los expertos que forman la muestra,
aunque lo deseable en este método es que cada una de las personas que formen la muestra a analizar realicen
un dibujo de la red conceptual del sistema a estudiar. Aún así, también se permite en este modelo la obtención
de esta información a través de cuestionarios o entrevistas (Özesmi & Özesmi, 2004). La entrevista facilita el
obtener la información necesaria y permite que mucha información no se omita por el tiempo y esfuerzo en
hacer el grafo de la red conceptual por parte de las personas que constituyen la muestra. 

Esta entrevista se realiza con el fin de conocer la opinión de los entrevistados sobre los factores
motivacionales que influyen a la hora de que los hoteles decidan aceptar e implementar iniciativas basadas en
Internet de las Cosas como herramienta de seguridad, y sobre el grado de influencias que estos factores
motivacionales ejercen entre sí.

Al comienzo de cada una de las entrevistas, y tal como se hizo en el estudio de J. Solana (Solana Gutierrez,
Rincón Sanz, Alonso González & Garcia De Jalon Lastra, 2015) en el que se utilizan los mapas cognitivos
difusos (MCD) como técnica de estudio, cada entrevistado recibe una plantilla con los factores de este sistema,
que sirvan de guía orientativa para los entrevistados (Tabla 2). De esta manera, se pretende conseguir que los
entrevistados tomen este listado de factores y den las conexiones causales que existen entre estos. Además de
aportar, si lo ven oportuno, nuevos factores.
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Figura 1. Proceso de selección del tamaño de la muestra. Fuente: Elaboración propia.

Tabla 2. Factores motivacionales: Conceptos componentes del mapa cognitivo difuso (MCD). Fuente: Elaboración propia.
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Pero no es la única tabla entregada a los entrevistados al comienzo de cada una de las entrevistas, ya que
no sólo se necesita para este estudio el conocer si existen o no estas relaciones causales, sino que también se
necesita conocer el grado de las mismas. Por ese motivo, también reciben una tabla de valoración semántica,
cuya graduación semántica de las conexiones se fijan en función del grado de influencia causal que cada uno
de los entrevistados piensen que una variable pueda tener en otra, y si esa influencia es positiva o negativa
(Mouratiadou & Moran, 2007) (Tabla 3).

Una vez obtenidos los datos de la entrevistas, la existencia o no de relaciones causales entre los factores
propuestos, se construye una matriz de adyacencia por entrevistado que simula las uniones causa-efecto entre
los factores, formada por valores del intervalo [-1,1] (Banini & Bearman, 1998). Y, posteriormente, todos estas
matrices adyacentes o mapas cognitivos difusos (MCD) se combinan en una única matriz o mapa colectivo, en
la que se asigna a cada factor el promedio las matrices individuales. A través de la cual se obtiene el grado de
influencia de estos factores en la decisión de los hoteles de aceptar y decidir la inserción de iniciativas basadas
en Internet de las Cosas como herramienta de seguridad, se clasifican los factores del sistema según su
influencia en el resto de factores y se obtienen los indicadores outdegree, indegree y de centralidad, gracias al
software FCMappers (Bachhofer & Wildenberg, 2010).

4. Resultados
La modelización de la matriz cognitiva colectiva o mapa colectivo en base a las influencias existentes entre

los diversos factores motivacionales se obtiene de 8 matrices correspondientes a 8 expertos que fueron
entrevistados. Esta matriz está formada por 8 factores motivacionales y a su vez 54 conexiones causales, como
se puede observar en la siguiente tabla (Tabla 4).
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Tabla 3. Tabla de valoración semántica: Interpretación de las relaciones causa-efecto. Fuente: Elaboración propia.

Tabla 4. Matriz adyacente del mapa cognitivo difuso (MCD) colectivo. Fuente: Elaboración propia.
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Los grados de influencia existentes entre estos factores hacen que estas variables o factores sean de tipo
ordinario, es decir, cada uno de estos factores ejerce y recibe influencias de los demás factores. 

Y el análisis de esta matriz con el software FCMappers permite analizar la estructura de este Mapa
Cognitivo Difuso (MCD) a través de tres indicadores (Özesmi & Özesmi, 2003): 

- El indicador “outdegree”, indica el grado de influencia de una variable sobre el resto de variables. Una
variable muy influyente presenta un alto outdegree. 
- El indicador “indegree”, indica el grado en el que una variable es influida por el resto de variables. Una
variable muy influida presenta un alto indegree. 
- Y el indicador de “centralidad”, indica el grado de participación o importancia de una variable en el
sistema, es la suma de los indicadores outdegree e indegree.

Así, las variables más importantes de este mapa cognitivo son aquellas que tienen valores altos de
centralidad, ya que regulan la dinámica del sistema (Özesmi & Özesmi, 2004) (Figura 2).

Las variables que tienen altos valores outdegree influyen fuertemente en el resto de conceptos (confianza,
utilidad percibida y disposición de información) y las variables que tienen altos valores de indegree son
fuertemente influidas y dependientes del resto de conceptos (intención, actitud y utilidad percibida) (Figura 3
y 4). 
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Figura 2. Indicadores del mapa cognitivo difuso (MCD): Centralidad. Fuente: Elaboración propia.

Figura 3. Indicadores del mapa cognitivo difuso (MCD): Outdegree. Fuente: Elaboración propia.
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Con todo esto, las variables o factores con mayor centralidad, outdegree e indegree se muestran en la
siguiente tabla (Tabla 5).

La variable con mayor centralidad es utilidad percibida (UP), que es la segunda más influyente en el resto
de variables (outdegree = 5,35) y la tercera más dependiente de las otras variables (indegree = 5,40). Y la
variable con menor centralidad es gestión de calidad (GC), que es la cuarta con menor grado de outdegree y
la que tiene menor grado de indegree. Las principales variables ordenadas según el indicador de centralidad
se muestran en la figura 2.

Y las variables que ejercen más influencia en el resto de variables son: confianza (C), utilidad percibida
(UP) y disposición de información (DI). Y las variables más dependientes son: intención (I), actitud (A) y
utilidad percibida (UP). Las principales variables ordenadas según los indicadores outdegree e indegree se
muestran en las figuras 3 y 4.

5. Conclusiones
El uso como sistema de seguridad del Internet de las Cosas en el sector hotelero conlleva una ventaja

competitiva a los hoteles gracias a la seguridad transmitida a los clientes, además de un ahorro en costes y un
beneficio extra por la gestión optimizada y automatizada de muchos de sus servicios. Aún así, sólo en la mitad
de los hoteles se están tomando iniciativas en la implementación de esta tecnología, por lo que este estudio
pretende localizar los factores motivacionales claves en la inserción (por parte de los hoteles) de iniciativas
basadas en Internet de las Cosas como herramienta de seguridad.

Para ello, se expone un listado de los factores motivacionales que influyen a la hora de aceptar una
innovación o el uso de nuevas herramientas tecnológicas (en este caso, a la hora de que los hoteles acepten y
decidan la inserción de la tecnología Internet de las Cosas en sus hoteles), se confirman sus relaciones con esta
decisión y se determinan cuáles son los factores más influyentes o decisivos a la hora de su aceptación por parte
de estos hoteles.

El listado está formado por los siguientes factores motivacionales: la gestión de calidad (GC), la disposición
de información (DI), los condicionantes externos (CE), la confianza (C), la compatibilidad percibida (CP), la
utilidad percibida (UP), la actitud (A) y la intención (I). 
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Figura 4. Indicadores del mapa cognitivo difuso (MCD): Indegree. Fuente: Elaboración propia.

Tabla 5. Variables con mayores indicadores de centralidad, outdegree e indegree. Fuente: Elaboración propia.



Y todos los factores están relacionados en esta decisión, siendo los más decisivos en este proceso (por
orden de relevancia): la utilidad percibida (UP), la actitud (A), la confianza (C), la intención (I), los
condicionantes externos (CE), la compatibilidad percibida (CP), la disposición de información (DI) y la gestión
de calidad (GC).

Con lo que en líneas generales, se puede decir que se observa un sistema en el que entre los factores más
decisivos (a parte de la utilidad y la actitud, que serían la percepción de que la inserción de iniciativas basadas
en Internet de las Cosas como herramienta de seguridad aumentaría el rendimiento de los hoteles y la
percepción de los hoteles sobre si la inserción de iniciativas basadas en Internet de las Cosas como herramienta
de seguridad favorece el comportamiento que realiza o no) se encuentra la confianza, que a su vez es el factor
que más influye en el resto de factores y corresponde al grado de seguridad y privacidad que los hoteles tienen
en el uso de esta herramienta. Un factor que preocupa a los hoteleros por las amenazas de ciberseguridad que
puede conllevar la implementación de esta tecnología, pero en el que ya se han hecho muchos avances para
conseguir una tecnología segura (León, 2019). 

Entre los avances se pueden observar las soluciones propuestas por Alcatel-Lucent Enterprise (ALE) que
proporcionan una estrategia de seguridad multinivel (que ofrece protecciozn en cada capa de la infraestructura,
desde cada usuario y cada dispositivo hasta la propia capa de la red) o las soluciones PoE (Power over
Ethernet), que debido a que los dispositivos PoE dependen de una conexión por cable, es más fácil mantener
las redes privadas y seguras (Alcatel-Lucent Enterprise, n.d.; Romera Scott, n.d.).

La disposición de esta información y de otras posibles soluciones a los hoteles ayudaría a que esta
tecnología fuera implementada en más hoteles, ya que la utilidad de esta herramienta es más que evidente y la
percepción de que favorece las funciones que realizan estos hoteles también.

Esta investigación se limita al estudio de los factores motivacionales en la inserción (por parte de los
hoteles) de iniciativas basadas en Internet de las Cosas como herramienta de seguridad, pero esta limitación
puede ser eliminada en estudios futuros y extender este estudio a otro tipo de factores que también influyen
en esta decisión, factores que pueden venir de un contexto tecnológico, un contexto organizacional, un
contexto ambiental y/o un contexto seguridad.
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