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Современные предприятия, объединения предприятий и организаций в любой форме, отрасли и лю-
бом государстве, по сути, являются взаимодействующими агентами, формирующими сети разного уров-
ня и масштаба для обмена теми или иными активами (материальными или нематериальными ресурсами). 
Они документируют это взаимодействие и его результаты с помощью различных документов, хранящих-
ся у сторон такого взаимодействия и у посредников. Уязвимость такой системы регистрации взаимо-
действия указанных агентов очевидна: возможность мошенничества, коррупционность, непрозрачность, 
затратность, рискованность, излишняя централизация, ошибки, и т. п. Поэтому постоянно предпринима-
ются попытки создать механизм, позволяющий решить проблемы регистрации взаимодействия агентов 
путем создания реестров зарегистрированных транзакций (описание передачи активов между агентами), 
которому будут доверять агенты. Например, в стандарте ISO 7498-2:1989 для обеспечения целостности 
данных используются «последовательности криптографически связанных блоков» [1]. Для решения ука-
занных выше проблем в 2009 г. создана еще одна технология – блокчейн (англ. blockchain). Ее можно от-
нести к классу «подрывных» технологий, поскольку ее использование и развитие способно полностью 
изменить представления бизнеса и клиентов о бизнес-моделях, потоках денег, ценностях, и т. п.
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Блокчейн – это защищенная от несанкционированного доступа распределенная база данных экономиче-
ских транзакций, которая хранит историю операций с активами агентов.

Можно выделить ряд моделей применения блокчейна.
1.  Децентрализованные автономные организации и приложения:

 – децентрализованные приложения: криптовалюты (bitcoin, litecoin, и т. п.);
 – децентрализованные автономные организации (Ethereum, BitShares, AIRA, и др.).
2.  Приватные блокчейнсистемы. Это разработанные и поддерживаемые организациями для решения 

своих задач различные системы, основанные на блокчейне. Как правило, эти системы характеризуются вы-
сокой скоростью работы из-за небольшого количества узлов в сети пользователей.

3.  Блокчейнсервисы. Это предлагаемые публичные услуги, построенные на блокчейне.
Применяемые модели блокчейна строятся как на основе частных программных продуктов, так и на 

базе применения публичных протоколов. Последние характеризуются большей надежностью и устойчивостью.
В качестве принципа защиты распределенной сети используется алгоритм доказательства выполнения 

работы (англ. proof-of-work), при котором доказательство определяется многоуровневым хешированием. При 
таком алгоритме вероятность создания очередного блока выше у обладателя более мощного оборудования. 
Альтернативным алгоритмом защиты является алгоритм доказательства доли владения (англ. рroof-of-stake).

Построение экономики блокчейна [3; 7; 9]. Рассмотрим сферы применения блокчейна.
1.  Государство. Технология блокчейна может найти применение во всех сферах деятельности государства, 

где требуется снижение значимости бумажных документов, подтверждающих факты совершения каких-
либо действий (сделки с недвижимостью, сделки купли-продажи, реестры, подтверждение личности, и т. п.), 
повышение прозрачности таких действий и уменьшение возможности мошенничества, снижение необходимости 
в контролирующих органах, аудиторах, и т. п.: реестры и услуги., идентификация, защита информации, регистрация 
актов и прав, отслеживание выплат пособий и сбора налогов и штрафов, голосование, земельные кадастры, и т. п. 

2.  Бизнес. Блокчейн в бизнесе является платформой для эффективных моделей организационных 
преобразований. Примеры применения:

 – подтверждение подлинности личности (цифровая идентичность, аутентификация пользователя);
 – купля-продажа. Поставки. Безопасные двусторонние сделки без привлечения гарантирующей тре-

тьей стороны;
 – сертификаты. История товара, услуги, человека. Отслеживание происхождения товаров (Provenance – 

система контроля происхождения товаров, которая через блокчейн отслеживает цепочку поставщиков и исто-
рию ингредиентов продуктов питания). Подтверждение подлинности продукта (товара) с помощью надежно 
защищенного сертификата. Борьба с подделками (например, EverLedger – система учета бриллиантов – тех-
нология блокчейн в базе данных для разработки системы гарантий для предприятий, занимающихся добы-
чей алмазов – покупатели смогут узнавать историю любого алмаза);

 – владение предметами искусства. Технология блокчейн для фиксирования прав при покупке произ-
ведений искусства;

 – любой значимый документооборот. Заключение контрактов и регистрация сделок. Подтверждение 
подлинности документов (BitProof – технология заверки документов). Нотариальные услуги;

 – развлекательная индустрия и медиасфера (например, UjoMusic – управление правами на произведе-
ния искусства: копирование контента и выплата компенсации авторам);

 – логистика (например, финская компания Kuovala Innovation – блокчейн платформа Kinno);
 – медицина. Медицинское страхование. Медицинские карты, истории болезней;
 – подбор персонала;
 – образование: дипломы, зачетные ведомости, резюме;
 – хранение данных: безопасная универсальная инфраструктура данных, любые распределенные хра-

нилища данных;
 – разработка блокчейн ECM-систем. Хранение документации (регламенты проведения работ, догово-

ров, соглашений и приказов). Блок согласования документов. Организация хранения данных различного рода 
голосований. Сокращение цикла документооборота в компании за счет отсутствия необходимости провер-
ки всех соответствий [2; 4; 16; 17].
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3.  Финансовые организации. Применение блокчейна в финансовой сфере связано с усложнением 
и увеличением масштаба банковских операций, увеличением объема привлекаемых ресурсов, высокой 
нагрузкой и большим количеством отказов. Блокчейн дает возможность избавиться от централизации 
и посредников, ручной обработки данных, ускорить процессинг, снизить расходы, сделать сервисы более 
эффективными и дешевыми [9; 10].

Приложения блокчейна в финансовой сфере – межбанковские расчеты, кредитные истории, учет плате-
жей, координация балансов, расчеты между юридическим и физическим лицами, применение технологий 
мобильных платежей и т. п. Есть множество примеров применения блокчейна в финансовой сфере в рам-
ках как отдельных организаций, так и созданных для этого специальных объединений финансовых струк-
тур: консорциум R3 (более 40 крупнейших мировых банков: Bank of America, Morgan Stanley и др.), компа-
ния DAM (ABN AMRO, BNP Paribas, JPMorgan и др.), и т. п. [10].

4.  Криптовалюты. Криптовалюта определяется как электронный механизм эмиссии и обмена некоторого 
цифрового актива в рамках распределенной компьютерной сети. Чаще всего эмиссия и учет цифрового актива 
носят децентрализованный характер, а проводимые операции прозрачны и конфиденциальны и не могут быть 
отменены или изменены. Из почти двух тысяч криптовалют наиболее известен биткоин (цепочка цифровых 
подписей, имеющая свой собственный номинал). Ключевая функциональность биткоина, как и порождае-
мых им других криптовалют – новая форма текущего счета без контрагентского риска.

Размер явления. Существуют разные оценки существующего объема криптовалют. Чаще всего приводит-
ся оценка в 0,2 трлн долл. США (криптовалюты + токены (ICO)), при том что объем наличных денег оце-
нивается в 5,0 трлн долл. США.

Достоинства биткоина (как и многих других криптовалют):
 – концепция надежного безопасного общедоступного журнала (реестра);
 – открытый код криптовалюты;
 – отсутствие единого центра, пиринговая сеть криптовалюты;
 – безграничные возможности транзакций, комиссионные составляют 0,1% от суммы транзакции, про-

центы идут в кошельки майнеров биткоинов;
 – это межстрановая технология, для биткоина не существует государственных границ;
 – платежи, совершенные в этой системе, невозможно отменить;
 – криптовалюту нельзя подделать, скопировать или потратить дважды [3; 5; 7; 9].
Проблемы, недостатки и риски:

 – нерешенные проблемы международного и государственного регулирования. Как следствие, во мно-
гих странах отсутствует правовой статус криптовалют, они по-прежнему являются суррогатными деньгами 
и запрещены к использованию в качестве средства платежа;

 – криптовалюта как мера стоимости. Это свойство проблематично, поскольку использование крипто-
валют не обеспечено активами, и измерение потребительской стоимости в криптовалюте определяется за-
тратами на электричество плюс затраты на оборудование и охлаждение. По некоторым оценкам, в настоя-
щее время система блокчейн биткоин потребляет столько же электроэнергии в год, сколько вся Ирландия;

 – криптовалюта как средство обращения и платежа. Можно говорить о реализации такой возможно-
сти. Есть возможность переводить деньги покупателя на виртуальный кошелек компании, с дальнейшей 
конвертацией в рубли. Есть сервисы, позволяющие бизнесу принимать к оплате биткоины (Bitpay, Bitaps, 
Blockchain, Coinbase, Cryptonator, и т. д.). Криптовалютные платежи между юридическими лицами невоз-
можны из-за необходимости учета доходов и расходов по каждому контрагенту. Требуется деанонимиза-
ция криптовалютных кошельков. Таким образом, можно говорить о проблеме интерфейса связи с внешним 
миром (вход-выход). Сохранение анонимности происходит в рамках сети блокчейн. При покупке крипто-
валюты и оплате ею часто происходит потеря конфиденциальности. Здесь же возникают проблемы над-
ежности, связанные с рисками оффлайн-кошелька на компьютере (можно забыть пароль, поломка жестко-
го диска). Существуют и риски онлайн-кошелька (все данные хранятся на сервере, с соответствующими 
преимуществами и рисками);

 – криптовалюта как средство сбережения. Это возможно, если не учитывать высокую волатильность 
криптовалют;
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 – криптовалюта как мировые деньги. Стоимость фиатных денег устанавливается и гарантируется го-
сударством. Криптовалюта (и биткоин) призывает доверять нескольким крупным майнерам в том, что они 
будут выполнять программное обеспечение, определенное разработчиками и признанное основным. А так-
же доверять самим этим разработчикам;

 – криптовалюты являются одним из факторов угроз общественной безопасности (анонимность, воз-
можность создания площадок в теневом сегменте Интернета (Darknet), финансирование терроризма, покуп-
ка запрещенных материалов и предметов, и т. д.);

 – декларируемое отсутствие инфляции. Это вопрос. Каждые 10 минут формируется новый блок, и ал-
горитм Bitcoin вознаграждает майнеров за эту работу вновь созданными монетами. Максимально возмож-
ное количество монет ограничено и составляет 21 млн биткоинов [11];

 – майнеры, формирующие блоки, анонимны и самостоятельны. По мере увеличения масштабов системы 
биткоинов, есть четкая тенденция к централизации майнинговых мощностей. Это означает, что можно контроли-
ровать всего несколько майнинг-ферм для контроля 51 % всей сети. Контроль всего лишь четырех крупнейших 
производителей чипов ASIC позволяет управлять более чем 90 % производства будущих вычислительных мощ-
ностей. Несколько крупных майнеров решают вопросы применяемого «официального» программного обеспече-
ния, новых правил консенсуса в случае хард-форков, и т. п. В результате возникают проблемы избавления от не-
честного участника, контролирующего много хеш-мощности, защиты от хакеров, неблагонадежных сотрудников.

 – проблема размера блока (до 1 Мб), проблема быстродействия. По мере роста системы замедляет-
ся время прохождения транзакции. На подтверждение транзакции часто требуется больше часа. Появление 
с 1 августа 2017 г. валюты нового поколения – Bitcoin Cash (BCC) – стало реакцией на эти проблемы. Здесь 
используется новый протокол работы блокчейна (SegWit2x), что позволяет увеличить размер блоков до 2 Мб.

5.  Криптовалюты и ICO. На 12 августа 2018 г. капитализация рынка криптовалют – 212,5 млрд долл. 
США. В процессе ICO (англ. initial coin offering – форма привлечения инвестиций в виде продажи инвесторам 
фиксированного количества новых единиц криптовалют, полученных разовой или ускоренной эмиссией) для 
инвесторов и участников выпускается на блокчейне собственная криптовалюта по заранее оговоренной це-
не – токены [8]. Это криптографические эквиваленты со свободой определения их дальнейшей роли (доступ 
к сервисам, внутрисервисные расчеты, получение дивидендов, получение процентного дохода, установление 
правовых отношений). Для выпуска токенов разрабатывают собственные блокчейн инструменты, либо ис-
пользуют готовую платформу (Ethereum, Waves, и т. д.). ICO реализуется в виде предварительной эмиссии 
компанией своей криптовалюты вне процедур майнинга или форжинга и распределении данной эмиссии 
среди заинтересованных лиц. На 12 декабря 2017 г. капитализация рынка криптографических токенов, вы-
пущенных ICO-проектами – 7,8 млрд долл. США.

ICO является одной из форм краудфандинга – коллективного финансирования. Но в отличие от любых 
публичных финансовых и инвестиционных видов деятельности, для ICO отсутствует на сегодняшний день 
государственное регулирование [8]. Комиссия по биржам и ценным бумагам США приравняла выпущенные 
на ICO токены к ценным бумагам в конце июля 2017 г. Приобретатели токенов или криптовалют не имеют 
корпоративных прав, аналогичных тем, что получают владельцы акций. Но они могут получать дивиденды, 
процентный доход, доступ к сервисам, ряд прав.

6.  Умные контракты. Умный контракт (англ. smart contract) – это электронный алгоритм, реализующий 
идеологию блокчейн, описывающий набор условий, выполнение которых влечет за собой некоторые собы-
тия в реальном мире или цифровых системах. Его задача – автоматизация отслеживания выполнения усло-
вий договора. Впервые технология умных контрактов была разработана в проекте Etherium [14].

Применение технологии умных контрактов:
 – межбанковские платежи;
 – страхование;
 – кредитование;
 – налогообложение;
 – подписываемые переводы;
 – автоматизация штрафных санкций;
 – нотариальные услуги.
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Основная проблема технологии умных контрактов в доверии внешним данным и правилам: кто эти дан-
ные и правила задает? Поскольку ввод этой информации и запускает исполнение умного контракта. Вторая 
проблема – масштабируемость (скорость и размер данных для реальных проектов).

Блокчейн-сервисы. В качестве примера публичного блокчейн-сервиса приведем проект Hyperledger 
от Linux Foundation (IBM). В его рамках создается блокчейн-система для межкорпоративных транзакций 
(B2B) и транзакций между бизнесом и клиентами (B2C) на основе открытого кода [12]. В проекте исполь-
зуются криптографические алгоритмы безопасности, умные контракты; цифровые активы; децентрализован-
ные сети, функционирующие на основе изменяемых алгоритмов формирования консенсуса; система хранения 
отчетных материалов. В результате участникам предоставляется возможность поддержки: идентификации 
лиц и частных (конфиденциальных) операций; контролируемых и общих реестров; снижения объема доро-
гостоящих вычислений, связанных с доказательством работы; производительности, масштабирования, про-
веряемости, уникальности, безопасности и конфиденциальности.

Децентрализованные автономные организации (ДАО). Децентрализованные автономные организации, 
децентрализованные автономные компании – организации, не существующие физически, они виртуальны 
и размещаются на многих компьютерах (в этом их «децентрализованность»), но при этом, ведущие полно-
ценную бизнес-деятельность. Они заменяют классические юридические лица. «Автономность» означает, что 
эти компании являются самоуправляющимися и не подлежат контролю извне. Решения в них принимаются 
на основе голосования участников, как правило, они используют криптовалюты для расчетов и умные кон-
тракты для управления. Рассмотрим несколько примеров.

1.  Платформа Ethereum. Это платформа для создания децентрализованных онлайн-сервисов на базе блок-
чейна, работающих на базе умных контрактов. Реализована как единая децентрализованная виртуальная ма-
шина [15]. Обменные единицы Ethereum – криптовалюта эфир (англ. ether). Эфир является не только крип-
товалютой, но и средством для обмена ресурсами или регистрации сделок с любыми активами на основе 
распределенной базы «умных контрактов» типа блокчейн. Ethereum развивает идеи блокчейна, позволяя вну-
три него исполнять произвольный код.

Приложения для платформы Ethereum – эмиссии валюты, децентрализованные инвестиционные фонды, 
монетизация рейтинга в играх (FreeMyVunk) и т. п. Платформа Ethereum лежит в основе построения целого 
ряда платформ: социально-экономической платформы (Backfeed), краудфандинговой платформы для твор-
ческих проектов и средств массовой информации (The Rudimental), платформы для обмена информацией 
между участниками финансового рынка (Мастерчейн), и т. п. Российская компания Bitfork Develop исполь-
зовала концепцию Ethereum для разработки платформы AIRA, позволяющей создавать в рамках децентра-
лизованных автономных организаций любые ценности и применять искусственный интеллект для полной 
автоматизации децентрализованной автономной организации [13]. Приложения платформы - автоматизация 
бизнес-процессов в организации путем предоставления платформенного решения.

2.  Блокчейн BitShares – платформа для развертывания бизнеса в виде замкнутого децентрализованного 
решения, основанного на безопасном общедоступном журнале и широком диапазоне финансовых сервисов 
без контрагентского риска, включая собственные валюты, с низкими накладными расходами [6]. Это децен-
трализованная биржа без контрагентских рисков и затрат на постоянную покупку/продажу фиатных денег, 
с маленькой комиссией, с мгновенным подтверждением в защищенной цифровой среде. Собственная ва-
люта BitShares – bitshares. Используется также криптоактив с ценовой стабильностью – BitAsset. Он функ-
ционирует как криптовалюта (смарт-валюты BitUSD, BitCNY, BitEUR, BitGold, BitSilver и BitBTC), но его 
значение привязано к курсу доллара США, евро, золота, серебра или других активов по выбору клиентов. 
Делегаты BitShares (всего 101 делегат) играют роль биткойн-майнеров, подтверждая изменения глобально-
го общедоступного журнала. Любой пользователь с учетной записью BitShares может быть избран делега-
том. Система делегатов распределена по всему миру и децентрализована. Владельцы BitShares могут мгно-
венно уволить делегата, исчерпавшего кредит доверия. 

Блокчейн – распределенная база данных плюс электронно-цифровая подпись. Распределенный характер 
базы делает ее защищенной от хакерских атак и обеспечивает конфиденциальность данных, хотя и с сохране-
нием некоторых рисков раскрытия информации. Его применение – это устранение нежелательных посредни-
ков, снижение издержек передачи информации, системных рисков в операционной деятельности, увеличение 
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безопасности предоставления услуг. Это позволит изменить в лучшую сторону функционирование государст-
ва, работу бизнеса и качество жизни людей.

Начало применения технологии блокчейна было связано с целым рядом иллюзий по формированию но-
вого справедливого общества без посредников в виде банков, без риска, без мошенничества, да и без пра-
вительства. Разработанные и принятые нормы программного кода заменят правовые нормы. Кроме мифов, 
этот энтузиазм вызвал также и инвестиционный бум, прежде всего на основе краудфандинга (ICO). Но блок-
чейн – это только технология, которую развивают математики и ИТ-специалисты. Изменения в обществе 
и экономике должны быть востребованы, тогда они будут осуществляться.

В процессе применения блокчейна мы должны сделать выбор: «публичный против корпоративного», 
«саморегулируемое сообщество» против «централизации». У технологии есть внутренне присущая ей про-
блема удостоверяющего центра, голосования для достижения консенсуса.

Как всякая технология, блокчейн имеет границы применимости. Эффективное применение блокчейна 
в обществе и бизнесе определяется свойством систем и осуществляемых в них процессов: являются ли они 
сетевыми, нужно ли отслеживать источники транзакций, требуется ли консенсус участников сети для под-
тверждения транзакций, должна ли быть информация о транзакциях неизменна, и защищена от несанкци-
онированных изменений, и т. д. При этом, нужно понимать, что любое применение блокчейна есть проект, 
успех которого зависит от верной формулировки его целей и показателей измерения их достижения (повы-
шение скорости операций, снижение затрат на операции и хранение информации, и т. п.), оценки его ри-
сков, от правильного исполнения всех стадий такого проекта 

В настоящий момент от идей и прототипов (с плохой масштабируемостью) начинается переход к ис-
пользованию блокчейна в «промышленной эксплуатации», в реальной практике трансформации бизнес-про-
цессов. Здесь нужно констатировать низкую изученность практического применения технологии блокчейн 
(чуть лучше в финансовой сфере экономики). Наиболее распространенный алгоритм proof-of-work с ростом 
объемов сети приводит к крупным энергозатратам и увеличению временных параметров работы блокчейн-
систем. Поэтому рассматриваются альтернативные алгоритмы достижения консенсуса, такие как рroof-of-
stake, экономические стимулы, и т. п.

Сегодня имеется осознание необходимости стандартизации. Международная организация по стандар-
тизации уполномочила Австралию разработать стандарты блокчейна, которые будут регулировать вопросы 
надежности будущих IT-систем и взаимодействия их участников. 

Внедрению блокчена мешает правовая неопределенность использования блокчейн-системы любой фор-
мы. Потребуются скоординированные действия национальных регуляторов, бизнеса и экспертного сообще-
ства для решения правовых проблем блокчейна. Отягощает ситуацию трансграничность этой технологии. 
Поэтому необходима большая просветительская работа по информированию о свойствах и приложениях 
блокчейна среди населения, представителей бизнес – сообщества и государственных служащих.
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