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Resumen. Se propone un proceso para estimar el nivel real de conciencia sobre privacidad y
seguridad de los usuarios de Facebook, fundamentado en dos factores determinantes: el nivel de
riesgo generado por los comportamientos psicosociales en Facebook; y, el nivel de cultura de
seguridad y privacidad del usuario. Al aplicar el proceso a una muestra de usuarios de Facebook, y
comparar el nivel de conciencia real con el nivel de conciencia hipotético supuesto por ellos, se
han obtenido tres opciones: 41.15 % tienen nivel hipotético = nivel real; 20.35 % revelan nivel
hipotético < nivel real; y, 38.50 % demuestran nivel hipotético > nivel real. Conclusiones: 1) La
aplicacion iterativa conjunta de los lineamientos de la Teoria Fundamentada y la Hermenéutica,
permitieron estructurar una sélida fundamentacién, concretada en un modelo conceptual de causas
de los ciber-riesgos. 2) El proceso propuesto refleja con fidelidad la realidad del usuario de
Facebook, con tres opciones: nivel hipotético coincide con el nivel real; nivel hipotético representa
que se subestima o que se sobrestima con respecto al real que posee. 3) El proceso desarrollado
provee datos complementarios que contribuyen para un desenvolvimiento mas seguro en la red
social.

Palabras clave: Ciber-Riesgos; Comportamientos Psicosociales; Cultura de Seguridad y
Privacidad; Facebook; Nivel de Conciencia.

A PROCESS TO ESTIMATE THE ACTUAL LEVEL OF AWARENESS OF FACEBOOK USERS
REGARDING PRIVACY AND SECURITY WITHIN THE SOCIAL NETWORK

Abstract. We propose a process to estimate the actual level of privacy and security of Facebook
users. It was based upon two factors: the risk level, which was generated by psychosocial
behaviors on Facebook; and the user’s level of culture in terms of security and privacy. This
process was applied to a sample of Facebook users and, when comparing their level of actual
awareness, related to security and privacy, with their level of hypothetical awareness (the one
presumed by them); three options were obtained: hypothetical level = actual level, for the 41.15% of
interviewees; hypothetical level < actual level for the 20.35%; and, hypothetical level > actual level
for the 38.50%. Conclusions: 1) The iterative application of the guidelines, provided by the
Grounded Theory and Hermeneutics, allowed to structure a solid foundation for a conceptual model
of causes of cyber risks. 2) The process authentically reflects the reality of the Facebook users in
three ways: they can have a hypothetical level that coincides with their actual level; or a
hypothetical level which may be underestimated or overestimated when compared to their actual
level. 3) The process provides with complementary data which may contribute to a safer experience
within the social network.

Keywords: Cyber risks; Security, Privacy; Facebook; Level of Awareness; Psychosocial Behaviors.

1. INTRODUCCION

Este estudio, perteneciente al area de Computacion Social, fue motivado por los siguientes

sucesos trascendentes: 1) El uso cada vez mayor de la red social Facebook. 2) Lo afirmado
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en Wallbridge: “Aunque en muchos sentidos un usuario ofrece "consentimiento" cuando se
registra en un sitio en linea, la mayoria desconoce las implicaciones de proporcionar
voluntariamente informacion personal en los perfiles, ademas de no estar al tanto de como
se puede estar procesando esta informacién” (2009, p. 88). 3) Aportar en la reduccion de la
deficiencia que se afirma en UIT: “Hay relativamente pocos datos recogidos sobre las
repercusiones del acceso a las TIC y de su utilizacion individual y en el hogar, y también son

pocos los trabajos analiticos sobre este tema” (2014, p. 80).

El proceso, que se describe en las siguientes secciones de este documento, requirié de: A)
Una fundamentacion tedrica, resultado de un proceso de investigacion documental
cualitativo, que se consolidé en un modelo conceptual, con enfoque interdisciplinario, de las
causas de los ciber-riesgos en el entorno de Facebook; y, en las caracteristicas
significativas que conforman los factores determinantes del grado de conciencia sobre
privacidad y seguridad. B) Una entrevista estructurada desarrollada para recabar
informacion de los usuarios de Facebook respecto a sus comportamientos en linea; y, a
conocimientos varios sobre privacidad y seguridad en la red social, configuraciones y
politicas de datos que se manejan en Facebook. C) La concepciéon de un proceso,
desarrollado con perspectivas cuantitativas, para estimar el grado real de conciencia sobre

privacidad y seguridad de cada usuario de Facebook entrevistado.

2. PROPOSITO DEL ESTUDIO

2.1 Objetivo

Estructurar un proceso para la estimacion del nivel real de conciencia de los usuarios de

Facebook respecto a privacidad y seguridad en la red social.

2.2 Hipétesis

La estimacion del nivel real de conciencia de usuarios de Facebook respecto a privacidad y
seguridad en la red social puede seguir un proceso basado en los comportamientos
psicosociales y la cultura de privacidad y seguridad que las personas manifiestan en sus

interacciones virtuales en Facebook.

DOI: https://doi.org/10.36367/ntqr.4.2020.112-126 113




INVESTIGAGAO QUALITATIVA EM CIENCIAS SOCIAIS: AVANGOS E DESAFIOS | INVESTIGACION CUALITATIVA EN CIENCIAS SOCIALES: AVANCES Y DESAFIOS

2.3 Pregunta de Investigaciéon

¢, Es posible estructurar un proceso para estimar el nivel real de conciencia de los usuarios
de Facebook respecto a privacidad y seguridad en la red social que se fundamente en los
comportamientos psicosociales y en la cultura de privacidad y seguridad que las personas

manifiestan en sus interacciones virtuales en Facebook?

2.4 Contexto de Investigaciéon

Tomando en cuenta el objetivo y la hipétesis planteados, el contexto de investigacion se
dividié en dos partes: A) el contexto de investigacién para estructurar la fundamentacién de
la propuesta, conformado por publicaciones indexadas, difundidas por Internet, relacionadas
con los tres tipos de ciber-riesgos en el entorno de la red social Facebook, descritos en
(Instituto de Auditores Internos de Espana, 2016) y (Me Conecto Sin Clavos, 2017), a saber:
1) Contra la informacion; 2) Contra el ser humano; y, 3) Contra la infraestructura. Y, B) el
contexto de investigacidon para instrumentar la propuesta, y hacer una primera aproximacion
hacia su validacion mediante la verificacion de la fidelidad con que refleja la realidad,
constituido por una muestra no representativa del universo de usuarios de Facebook,
compuesta por 226 miembros del entorno de influencia del investigador, hombres y mujeres
ecuatorianos con distintos niveles de formacién académica, pertenecientes a los grupos
etarios: adultos mayores (edad: mayores a 64 afos), adultos (edad: entre 41 y 64 afos),
adultos jévenes (edad: en el rango de 18 a 40 afios) y ninos/adolescentes (edad: menor a 18

afnos), como se muestra en la Figura 1.

Grupo Etario
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Aduttos EI% 0850 %
Adiultns lovenes 4066 W . 58.40 %
Fafa/Adolescents 2330 % ‘ 20.00 %
: 1 I i
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Figura 1. Piramide de poblacién por grupo etario de usuarios de Facebook entrevistados

3. MARCO METODOLOGICO

3.1 Para la Concrecion de la Fundamentacion

La investigacion documental utilizd un enfoque de naturaleza inductiva. Se aplicé como
técnica de recoleccion de datos: heuristica en la seleccidon de publicaciones Uutiles a la

investigacion. Para la interpretacion documental, se empled la hermenéutica, desarrollando

DOI: https://doi.org/10.36367/ntqr.4.2020.112-126 114




INVESTIGAGAO QUALITATIVA EM CIENCIAS SOCIAIS: AVANGOS E DESAFIOS | INVESTIGACION CUALITATIVA EN CIENCIAS SOCIALES: AVANCES Y DESAFIOS

el analisis cualitativo de los datos con apoyo del computador, mediante el software Atlas Ti;
logrando un acercamiento progresivo a la estructuracion de las causas de los ciber-riesgos
en la red social mediante la aplicacion de los lineamientos dados por la Teoria
Fundamentada: ejecutar iterativamente la organizacién de los datos en cédigos, conceptos y

categorias, para finalmente concretar los términos descritos en la Tabla 1.

Tabla 1. Conceptos y categorias en que se estructuraron las causas de los ciber-riesgos en el entorno de
Facebook de acuerdo a los lineamientos de la Teoria Fundamentada

Nombres de identificacion
de las Categorias
(Disciplinas Cientificas)

Numeros de Nombres de identificacién de los conceptos que
identificacion  agrupan las causas de los ciber-riesgos en Facebook

Vulnerabilidades atribuibles a los usuarios: a) Nivel de
1 cultura de seguridad y privacidad; y, b) Nivel de riesgo Ciencias Psicosociales
por comportamientos psicosociales.

2 Almacenamiento de grandes volimenes de informacion

3 Facilidades que ofrece el servicio o »
Ciencias Informaticas

4 Vulnerabilidades de la plataforma tecnoldgica

5 Desarrollos tecnolégicos

6 Deficiencias en la normativa legal Ciencias Juridicas

La Tabla 2 sintetiza las publicaciones que dan soporte al compendio de la Tabla 1.

Tabla 2. Publicaciones seleccionadas que soportan los conceptos en que se organizaron las causas de los
ciber-riesgos en el entorno de Facebook.

Numero de identificacion de los conceptos que agrupan las

Referencia a la publicacion causas de los ciber-riesgos en Facebook
1 2 3 4 5 6
(UNESCO, 2012) YES YES YES
(Algarni, Xu, & Chan, 2014) YES YES YES YES
(Netter, ';g:%s)t' & Perul, YES  YES  YES YES YES
(Cornejo & Tapia, 2011) YES YES
(Lara, Pincheira, & Vera,
2014) YES
(OECD, 1980) YES YES YES YES
(OECD, 2011) YES YES YES
(Wong, 2014) YES YES YES YES
(Zhang, Sun, Zhu, & Fang,
2010) YES
(Zhan & Fang, 2011) YES YES YES YES
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3.2 Para Instrumentar el Proceso de Estimacion

La estructuracion del proceso se basé en una metodologia esencialmente cuantitativa, cuyo
punto de partida fue la fundamentacion y continué con las etapas que se muestran en la

Figura 2.
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Figura 2. Proceso de concepcion de la propuesta de estimacion

La etapa 1: recopilacion de datos limpios, ejecutdé una limpieza proactiva de datos,
conformada de cuatro fases. En la fase 1 se elabord una entrevista estructurada inicial,
dedicada a recopilar datos relacionados con diferentes aspectos dados en la
fundamentacion del estudio: sociodemograficos del entrevistado, de frecuencia de uso de
Facebook, de actitudes en la interactividad virtual, de configuraciones de
privacidad/seguridad, de conocimiento de los fundamentos de privacidad/seguridad, de
comprension de la politica de datos de Facebook, de aspectos legales elementales
aplicables en el entorno de Facebook. Como fase 2, se aplicd la entrevista estructurada
inicial a un reducido grupo de prueba de 30 personas (PRUEBA PILOTO). En la fase 3, se
perfecciono la entrevista estructurada y se acordd: 1) Para enfocar la vision interdisciplinaria
del modelo conceptual de la Figura 3, la entrevista estructurada final estaria conformada por
las secciones indicadas en la Tabla 3. 2). Una sola pregunta en la seccion de datos socio-
demograficos, era suficiente para determinar el nivel hipotético de conciencia sobre

privacidad de los usuarios de Facebook:
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“¢Como calificaria su nivel de conocimientos sobre seguridad y privacidad en la red social
Facebook?”, las opciones de respuesta fueron: Avanzado, Medio, Basico y Ninguno; nivel
hipotético que apoyaria posteriormente la validacion de la propuesta. 3) Las preguntas de
las secciones 2 a la 7 servirian para determinar el nivel real de conciencia sobre privacidad y
seguridad de los usuarios de la red social, de conformidad a las caracteristicas significativas
senaladas en la Tabla 4. 4) Condicionar al entrevistado a responder todas las preguntas. Y,
5) La entrevista estructurada definitiva se distribuiria a la muestra seleccionada mediante
correo electrénico. La fase 4, ultima de la primera etapa, consistid en aplicar la entrevista

estructurada definitiva a la muestra seleccionada de usuarios de Facebook.

Tabla 3. Secciones de la entrevista estructurada

Numero
Ordinal Nombres de las secciones de
preguntas

1 Datos socio-demograficos del encuestado 9
Uso de Facebook 9

3 Conocimiento de las configuraciones de privacidad en Facebook 5
4 Conocimiento de los principios de seguridad y privacidad en Facebook 5
5 Comprension de la politica de privacidad y la politica de datos de 8

Facebook
Conocimientos elementales de aspectos juridicos relacionados al
6 o ; A 5
contexto operativo; y, de seguridad y privacidad en Facebook
7 Comportamientos psicosociales 13

Paralelamente a la fase tres de la etapa 1, se desempend la preparacion inicial del conjunto
de datos, en la cual se establecieron las siguientes reglas: 1) Cada usuario de Facebook
entrevistado seria representado por una serie de atributos; 2) cada atributo tendria un valor,
segun la respuesta a una o varias preguntas vinculadas de la entrevista estructurada
definitiva, de tal forma que al final, cada usuario se simbolizaria por una lista de nimeros
contenida en un vector de atributos; 3) se determind que el numero de atributos para
caracterizar a cada persona entrevistada seria 32 (valor obtenido tomando en cuenta que el
numero de preguntas de la encuesta eran 54, y que algunas se integraban para dar un
atributo), por lo tanto, cada persona entrevistada seria un punto en un espacio
multidimensional de 32 dimensiones. La etapa 2 corresponde a la aplicacion de las reglas
generadas en la preparacion inicial del conjunto de datos, al conjunto de datos de la

muestra.

En las etapas 3 y 4, y siguiendo el detalle de la Tabla 4, se aplican secuencialmente las

siguientes reglas: 1) Para la conformacion de las caracteristicas significativas, para cada
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usuario de Facebook, se calcula la media aritmética de los valores de los atributos que
conforman la respectiva caracteristica. 2) El promedio de los valores obtenidos para las
caracteristicas que conforman la cultura de seguridad y privacidad en linea del usuario de
Facebook determinarian su nivel de cultura. 3) El nivel de riesgo generado por los
comportamientos psicosociales se estima de forma similar a lo sefialado en la regla 2.

En la etapa 5, se aplican dos reglas: 1) La media aritmética de los valores de los factores
determinantes: cultura de seguridad y privacidad en linea del usuario de Facebook, y nivel
de riesgo generado por sus comportamientos psicosociales, determina un valor para el nivel
real de conciencia sobre privacidad y seguridad en cada usuario de Facebook. 2) El valor
calculado con la regla anterior, se encasilla en uno de los 4 posibles valores cualitativos de
nivel real de conciencia sobre privacidad y seguridad en cada usuario de Facebook:
Avanzado, Medio, Basico, Ninguno, definidos por los siguientes rangos de valores:
Avanzado: [0.76,1]; Medio: [0.51,0.75]; Basico: [0.26,0.50]; Ninguno: [00.0,0.25].

4. RESULTADOS

4.1. Fundamentacion de la Propuesta

4.1.1 Modelo Conceptual de las Causas de los Ciber-riesgos en el Entorno de Facebook

Las causas de los ciber-riesgos en el entorno de Facebook fueron organizadas en un
modelo conceptual, que resultdé mejor estructurado con un enfoque interdisciplinario desde

las ciencias: Psicosociales, Juridicas, e Informaticas, como se muestra en la Figura 3.

Figura 3. Modelo conceptual, con enfoque interdisciplinario, de las causas de los ciber-riesgos en el entorno de
Facebook
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4.1.2 Factores Determinantes del Grado de Conciencia sobre Privacidad y Seguridad

Las vulnerabilidades atribuibles a los usuarios de Facebook, presentes en el modelo
conceptual de la Figura 3, se consideraron en este estudio como los factores determinantes
del grado de conciencia sobre privacidad y seguridad; y, estan definidos por las

caracteristicas significativas y los atributos presentes en la Tabla 4.

Tabla 4. Factores determinantes del grado de conciencia sobre privacidad y seguridad, caracteristicas
significativas y grupos de atributos.

Factores
determinantes
del grado de Caracteristicas
conciencia sobre significativas
privacidad y
seguridad

Grupos de atributos

1. ¢ Reconoce lo que es una violacion de su Privacidad en linea?
2. ¢ ldentifica correctamente los términos que se refieren a ciber-

A. Nivel de . . .
o riesgos a los que esta expuesto un usuario de Facebook?
conocimientos - -
sobre 3. ¢ Conoce estrategias para preservar la seguridad de los datos
L del computador?
principios de . .
. 4. ;Conoce estrategias para preservar la privacidad en
seguridad y
R Facebook?
privacidad. X . . .
5. ¢Entiende el principio de confidencialidad?
6. ¢ Comprende el significado de privacidad en linea?
1. ¢ldentifica correctamente los temas fundamentales enfocados
. en la politica de Privacidad de Facebook?
B. Nivel de _ ..

-, 2. ¢Conoce las aplicaciones o personas que pueden llegar a
compren’s!on obtener sus datos personales registrados en su perfil de
de la politica

S Facebook?
de privacidad y - - .. ”
3. ¢Revisa las actualizaciones que Facebook hace a su politica
datos de
Facebook de Datos?
Nivel de cultura SUS y 4. ;Sabe interpretar la politica de privacidad de Facebook?
de seguridad y actualizacione 5. ¢ Conoce las acciones para control de informacion personal,
privacidad s que Facebook le ha otorgado como usuario?
' 6. ¢Sabe que la informacion personal que Facebook recopila de
los usuarios es compartida con alguien?
1. ¢ Crea Grupos de usuarios?
2. ¢ Conoce el efecto que tiene el seleccionar “Todos” en la
configuracion de privacidad de Facebook?
C. Nivel de 3. ¢Sabe cual es la opcidn de configuracion que un usuario
experticia en deberia utilizar para restringir: quienes pueden enviarle
las solicitudes de amistad; y, quienes pueden ver su lista de
configuracione amigos?
s de privacidad 4. ;Sabe cual es la opcién de configuracion que un usuario
disponibles en deberia utilizar para restringir en Facebook: la invitacién de
la red social. alguien para asistir a un evento, las invitaciones a una app que
le haya enviado alguien, mensajes y video-llamadas de
alguien, asi como ponerse en contacto mediante la app de
Messenger?
D. Nivel de 1. ¢ Tiene conocimiento de donde Facebook guarda los datos
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conocimiento
elemental
sobre aspectos
juridicos en el

personales que registré al abrir la cuenta de usuario?

2. ;Sabe a ciencia cierta que, en los lugares donde cree que
Facebook guarda sus datos personales, Sl existen leyes
vigentes de proteccién de datos que lo protegen, de alguna

contexto forma, ante una violacion de seguridad y/o privacidad por ser
operativo de usuario de Facebook?
red social 3. ¢ Conoce con certeza, si en su Pais de residencia, hay leyes
vigentes de proteccion de datos que lo protegen, de alguna
forma, ante una violacion de seguridad y/o privacidad por ser
usuario de Facebook?
4. ;Conoce cémo actuar correctamente si fuera victima de algun
dano por utilizar Facebook?
A. No saber
reconocer a un 1. ¢ Entiende lo que es hacer un analisis exhaustivo para
usuario determinar si una persona es confiable?
confiable

B. No saber
actuar ante
solicitudes de
amistad de
conocidos y/o
desconocidos

2. ¢ Conoce la forma correcta de actuar cuando un
conocido/desconocido le envia una solicitud de amistad?

C. Enviar
informacion
confidencial

3. ¢Utiliza la red social para enviar informacién confidencial?

D. Aceptar
ofrecimientos
de extrafos

4. ;Sabe actuar correctamente ante ofrecimientos y
comunicaciones de un usuario extrafio de Facebook?

E. Hacer

transacciones
Nivel de riesgo con tarjeta de
generado por crédito

5. ¢Ha realizado alguna transaccion a través de Facebook que
haya requerido el nimero de su tarjeta de crédito?

comportamientos F. Difundir la L -
psicosociales actividad 6. ¢Hace publicaciones en Facebook de sus actividades
actuales?
actual
G. Sentir
atraccion por
mantener 7. ¢ Siente atraccion por ser contacto de personas famosas?
contacto con
famosos
H. Gustar de
hacer
publicaciones 8. ¢ Gusta hacer publicaciones relacionadas con su vida
relacionadas personal?
con su vida
personal
- 9. ¢Ha recibido apoyo emocional de usuarios de Facebook,
I.  Recibir apoyo . . .
. conocidos y desconocidos por usted, frente a algun
emocional

inconveniente o calamidad que ha sufrido?

J. Brindar apoyo
emocional

10. ¢Ha utilizado Facebook para brindar apoyo emocional a
usuarios de la red social, conocidos y desconocidos por usted,
frente a algun inconveniente o calamidad que decian tener?
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K. No clasificar a
sus contactos
en grupos
afines
L. Que Facebook
le aleje de sus 12. ¢Ha reducido sus relaciones personales cara a cara con las
contactos cara personas que convive a diario debido al uso de Facebook?
a cara

11. ¢Clasifica a sus contactos en grupos afines?

4.2 Proceso Propuesto para la Estimacion del Nivel Real de Conciencia de
Usuarios de Facebook respecto a Privacidad y Seguridad en la Red Social

EL proceso propuesto, Figura 4(a), inicia con la aplicacion de la entrevista estructurada
definitiva, obtenida con la depuracion explicada en la seccion marco metodoldgico, a la
muestra de usuarios de Facebook en estudio. Cada una de las respuestas obtenidas
deberan ser cuantificadas con un valor asignado segun la respuesta; y con las respuestas a
preguntas vinculadas se estructuraran los 32 atributos que definen el espacio
multidimensional. Los atributos relacionados tendran que ser agrupados para conformar 16
caracteristicas significativas valoradas; y con ellas, se expresaran numéricamente los dos
factores determinantes del grado de conciencia sobre privacidad y seguridad, que finalmente
proveeran un valor al nivel real de conciencia de cada usuario de Facebook entrevistado, y
con el cual se encasillara a la persona en uno de los 4 valores cualitativos, siguiendo lo
descrito en la parte pertinente del marco metodologico. La aplicacién del proceso propuesto
a la muestra de usuarios ecuatorianos de Facebook, permitié obtener el resultado mostrado

en la Figura 4(b).
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Figura 4. (a) Proceso propuesto para la estimacion del nivel real de conciencia de usuarios de Facebook
respecto a privacidad y seguridad en la red social - (b) Resultados obtenidos aplicando a la muestra el proceso
propuesto
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5. DISCUSION

El proceso desarrollado estima el nivel de conciencia sobre privacidad y seguridad de un
usuario de Facebook, y lo posiciona en una de las cuatro instancias definidas: avanzado,
medio, basico, o ninguno. La estimacién reflejara fehacientemente la realidad del nivel de
conciencia referido, solamente si la entrevista estructurada definitiva, planteada en este

estudio, es respondida de una manera consciente y comprometida.
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Figura 5. Comparacion del nivel real de conciencia sobre privacidad y seguridad de un usuario de Facebook con
su nivel hipotético: (a)Posibles ubicaciones para el usuario — (b) Resultados obtenidos de la muestra

Por otra parte, si se hace un analisis minucioso de los resultados intermedios que se van
obteniendo en la tercera y cuarta etapas del proceso propuesto, es posible extraer otros
aportes que complementan el conocimiento sobre nivel de conciencia sobre privacidad y
seguridad, entre los que se pueden citar: 1) La comparacion del nivel real de conciencia
sobre privacidad y seguridad de un usuario de Facebook con el nivel hipotético de
conciencia supuesto por él mismo, en la realidad permite situar a la persona en una de las
dos alternativas siguientes, con respecto a su nivel real de conciencia sobre privacidad y
seguridad en la red social: A) Hace una apreciacion correcta, cualquiera que haya sido el
nivel supuesto (nivel de conciencia hipotético = nivel de conciencia real); B) Hace una
apreciacioén incorrecta, con dos posibles opciones: a) que el usuario se subestime (nivel de
conciencia hipotético < nivel de conciencia real), b) que el usuario se sobrestime (nivel de
conciencia hipotético > nivel de conciencia real), con las consecuencias sobre la exposicion

al riesgo que se representan en la Figura 5(a). Un resumen de los resultados obtenidos con
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la entrevista estructurada con respecto a este aporte complementario, se muestra en la
Figura 5(b).
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Figura 6. (a) Mapa de caracterizacion del Usuario de Facebook con relacién a los factores determinantes del
grado de conciencia sobre privacidad y seguridad. (b) Nivel de riesgo debido a comportamientos Psicosociales.
(c) Nivel de cultura de seguridad.

2) El posicionamiento de un usuario de Facebook, dentro del mapa de caracterizacién de la
Figura 6 (a), de conformidad con la realidad en que desempefa sus interacciones virtuales a
través de la red social; demostrando compatibilidad o incompatibilidad entre la forma natural,
personal, y particular de actuar del usuario de Facebook al establecer sus relaciones
interpersonales reales y virtuales (comportamientos psicosociales), y su nivel de cultura de
seguridad y privacidad en linea. Resultados extraidos de la muestra relacionados con este
aporte adicional se presentan en la Figura 6(b) y en la Figura 6(c). Este resultado
complementario ayudaria a orientar acciones de mejoramiento para cada grupo de usuario

particular, para fortalecer sus comportamientos psicosociales y/o su cultura de seguridad.

Se pueden llegar a identificar con mayor precision los temas especificos de fortalecimiento
dentro de cada uno de los factores determinantes; se presentan, como ejemplo, los
resultados expuestos en las figuras: Figura 7(a), Figura 7(b), y Figura 7(c), que se
corresponden respectivamente con los analisis porcentuales para los distintos grupos etarios
respecto a: el nivel de conceptualizacién de los principios de seguridad y privacidad en linea,
con el que se detecta que casi un tercio de la muestra, en todos los grupos etarios, requiere
mejorar sus conceptualizaciones de seguridad y privacidad (niveles bajo y ninguno); el nivel
de revision de la politica de datos, demuestra que el 98% de personas de la muestra no
conoce como Facebook maneja los datos que recopila de los usuarios; y, el nivel de
entendimiento de las distintas configuraciones de privacidad y seguridad disponibles en la
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red social, evidencia que el 73.45% de elementos de la muestra requiere perfeccionar este

aspecto.
Hived de el itk gl e i gpuridad ¢ privagidad Nived di conecrmientos dckre config di pr dpsl y seguridad
35237
22N
Hngania e ria Wngeo skoEK o 5.800
o m s e g i
- fr<peesoy = .
Haj Baj ALY DTS
MATH oo DTSN IIITH J5MAN R ey (SO 266N SRR
5 —=1] =
[T
Ia palitica
55.45K : Madi
Moo L AR 454N ARIN e
SRA ] e | LTTR L77% 1.15% 12,075 Rk
TRELE
Jel rnack 29 40%, Garaen Tiotal .
FiFF S 15.57%, 1iix EAEN
BN B s -0, — s — T i e e i
e 100% 0o g% [ == t
5 FEisaron Nannisaren Gran Total  Gean Total
= . . . . e e

Fnvisian de a Politics de Oatox ce Facsbook MifiafAdabes Aduibe foven  Adulto  Adule Magyer Gram Tesal

b)

Bifn/fidoles Adulin loven Adulio Adulin Meyar Sran Total
Grupas alaios

fa)

Gropos alanas

(e}

Figura 7. (a) Nivel de conceptualizacion de los principios de seguridad y privacidad en linea. (b) Nivel de revision
de la politica de datos. (c) Nivel de entendimiento de las configuraciones de privacidad y seguridad.

6. CONCLUSIONES

Es posible afirmar que el proceso propuesto para estimar el nivel real de conciencia sobre
privacidad y seguridad de un usuario de Facebook, provee datos validos que reflejan con
fidelidad la realidad.

La aplicacion iterativa de los lineamientos dados por la Teoria Fundamentada y la
hermenéutica, permitieron estructurar una sélida fundamentacién, conformada por: 1) El
modelo conceptual, con enfoque interdisciplinario, de las causas de los ciber-riesgos en el
entorno de Facebook; y, 2) Los factores determinantes del nivel real de conciencia del
usuario de Facebook respecto a privacidad y seguridad en la red social; instrumentos
valiosos para comprender el proceso de estimacion propuesto, y la interpretacion de los

resultados que se alcancen cuando el proceso sea aplicado.

El interpretados

correctamente, y combinados con el modelo conceptual interdisciplinario de las causas de

proceso planteado, es muy rico en datos complementarios que,

los ciber-riesgos en el entorno de Facebook, ayudarian a plantear alternativas tendientes a
mejorar los comportamientos psicosociales y la cultura de privacidad y seguridad del usuario
de Facebook. Asi por ejemplo, se concluye que el proveedor de la plataforma de la red
social Facebook también puede impulsar el mejoramiento de la cultura de seguridad y
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privacidad de los usuarios, realizando ciertos ajustes en instancias de la interface de
usuario, relacionadas con: 1) La creacion de cuentas, de tal forma que un usuario sea
registrado y dado de alta, solamente después de: A) evidenciar la revisién y la comprensién
de la politica de datos de Facebook, por ejemplo, respondiendo un sencillo cuestionario; v,
B) la ejecucion de una configuracion basica de su privacidad. 2) La alerta de actualizaciones
a las politicas de datos, para que el usuario acceda al servicio, posteriormente a una
actualizacién de la politica, solamente después de evidenciar la revision de las
modificaciones informadas. Y, 3) la presentacién de la politica de datos, para que el usuario
cuente con las opciones necesarias para aceptar/autorizar las partes de la politica con las

que esta de acuerdo, y rechazar las que se opongan a sus convicciones.

Finalmente se concluye que, para futuros estudios, es necesario incorporar en el modelo
conceptual interdisciplinario de las causas de los ciber-riesgos para usuarios de Facebook,
como parte del nivel de cultura de seguridad y privacidad, una vulnerabilidad adicional
atribuible a los usuarios de Facebook: la tendencia de las personas a sobreestimar su nivel

de conciencia sobre privacidad y seguridad en la red social.
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