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Introduccién:

La contaminacién que provoca la basura electrénica y su toxicidad para la salud se ha tornado
un problema para todos los sectores de la comunidad y una gran preocupacion para
organismos nacionales e internacionales tales como Gobiernos, ONGs y Universidades, que
han comenzado a establecer un compromiso serio para intervenir sobre el tema'.

La generacion de residuos electronicos registra un crecimiento vertiginoso. Segun un informe
de Naciones Unidas' para el afio 2018 Argentina generard mas de 343.000 Toneladas de
RAEE, y mas de 7 Kg. por habitante por afio. En 2014 con 298.000 Toneladas se encontraba
en tercer lugar en Latinoamérica luego de Brasil y México.

Por ello, es importante la busqueda de distintas soluciones que permitan mitigar los efectos
adversos y contribuyan a mejorar los procesos en un Centro de Gestién de Residuos
Electrénicos o en un Centro de Reacondicionamiento de Computadoras, como es el caso del
Programa E-Basura' de la UNLP" .

El presente articulo describe como Internet de las cosas y la identificacion por radiofrecuencia
pueden ser utilizados para automatizar el seguimiento de piezas de hardware provenientes del
equipamiento informatico en desuso o de Residuos de Aparatos Eléctricos y Electronicos
(RAEE) durante la recepcion, acopio, clasificacion, desmontaje, reparacion, molienda,
reutilizacion, valorizacion, donacion o disposicion final de los elementos no reaprovechables,

entre otros.

El Programa E-Basura es un proyecto de extensién universitaria que desde el afio 2009
implementa una plataforma de trabajo que atiende la problematica de los RAEE en la provincia
de Buenos Aires. Contribuye a reducir la brecha digital por reutilizacién, y donacién de

equipamiento informatico. Colabora con el medio ambiente protegiendo los recursos naturales
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no renovables y envia a disposicion final segura aquellos elementos inutilizables, evitando asi
su estadio final en quemas y basurales. Ademas, promueve y fomenta el desarrollo de
capacidades Green IT entre los estudiantes y en la sociedad, los cuales son concientizados
sobre los graves problemas a la salud y al ambiente que pueden llegar a generar este tipo de
residuos. Docentes, alumnos, investigadores y becarios trabajan en pos de este logro, e invitan
a la sociedad en su conjunto para que donen equipamiento en desuso, los cuales luego de ser
reacondicionados son entregados en donacién a los sectores mas desfavorecidos de
Argentina, a los efectos de reducir la brecha digital y social.

Por otro lado, durante el 2017, se pondra en marcha una Planta Piloto Experimental para
Centros de Gestion de Residuos Electrénicos a partir de la firma de un convenio cooperacion
internacional con la International Telecommunication Union (ITU), la UNLP y el Programa E-
Basura. La ITU es un organismo especializado de Naciones Unidas para las Tecnologias de la
Informacion y la Comunicacion — TIC. La misma donara equipamiento especifico para su
puesta en funcionamiento y colaborara en la mejora continua de los nuevos procesos y los que
ya se encuentran en ejecucion. Entre los mismos se recibiran equipos que permitiran mantener
la confidencialidad de la informacién contenida en los medios de almacenamiento magnéticos,
contribuyendo con el resguardo de la informacién de las computadoras recibidas en donacion

de organismos publicos, instituciones privadas y de particulares.

Objetivos:

Uno de los objetivos y desafios que se plantea en la operatoria diaria es mejorar el flujo de
trabajo interno, pero ademas poder realizar un seguimiento del estadio de los discos rigidos
durante las etapas que van desde el ingreso, desmontaje, testeo, reparacion, almacenamiento,
borrado seguro no destructivo, destruccion por desmagnetizacion o trituracion, reutilizacion,
donacion (como parte de una computadora) o su disposicién final segura. Se plantea, ademas,
la necesidad de maximizar la eficiencia, disminuir el consumo energético, reaprovechar
recursos y minimizar el impacto ambiental generado por las Tecnologias de la Informacion y la

comunicacion (TIC).

Metodologia:
La identificacion por radio frecuencia (RFID)" es una tecnologia utilizada para almacenar y
recuperar de forma remota datos de pequefios objetos llamados “tags-RFID”. Estos contienen

una antena que permite recibir y responder consultas provenientes de un lector RFID.



Un sistema de RFID consiste de dos componentes principales: tags (etiquetas) y lectores. Un
tag (también conocido como transpondedor o transceptor) es un dispositivo pequefio equipado
con un microchip que contiene datos y una antena. Hay dos tipos de tags; activos y pasivos.
Los tags pasivos no requieren fuente de energia propia y son mucho mas comunes. Las
sefales de radiofrecuencia entrantes inducen una corriente eléctrica en la antena, lo
suficientemente potente para alimentar el circuito del tag y enviar una respuesta. Debido a
restricciones en la alimentacion energética integrada, los tags pasivos tienen un rango
relativamente corto de operacion (desde cerca de 10 milimetros hasta alrededor de 5 metros,
pero tipicamente unos pocos centimetros.) y solo pueden transmitir una cantidad limitada de
informacion. Sin embargo, la ausencia de fuente de energia propia les da a los tags pasivos su
principal atractivo comercial, ya que pueden ser muy pequefos en tamano, de bajo costo y una
vida util practicamente ilimitada.

Los tags activos funcionan de manera similar a sus contrapartes pasivos, con la excepcion que
tienen su propia fuente de energia y por lo tanto rangos mas largos de funcionamiento (del
orden de decenas de metros) y también mayor memoria. Naturalmente, al incorporar fuente de
energia, los tags activos son mas grandes y costosos que los pasivos.

Por otro lado, es necesario contar con un servicio que permita interconectar los médulos de
lectura de RFID. Para ello fue seleccionada “Thinger”, una plataforma gratuita y de cédigo
abierto para Internet de las Cosas que proporciona una infraestructura de nube (Cloud)
escalable lista para usar para conectar cosas. La misma permite a empresas y a
organizaciones que puedan comenzar a controlar sus dispositivos desde Internet en cuestion
de minutos, sin preocuparse por la infraestructura necesaria en la nube". Mediante esta
plataforma, se pueden interconectar sistemas de microcontroladores programables, sensores y
actuadores en el Cloud.

Esta plataforma fue elegida para la pruebas debido a que es Open Source, posee buena
documentacion, provee una interfaz amigable, y permite una configuracién muy simple para el
conexionado en comparacion con otras soluciones de Cloud del mercado. Ademas de estas
ventajas provee su servicio mediante internet, y posibilita crear una infraestructura de Cloud
local montando un Servidor en la red local virtualmente sin restriccion en la cantidad de equipos
conectados.

El desarrollo de un sistema de seguimiento con RFID plantea una problematica cuando se
estudia su aplicacion en medios de almacenamiento magnéticos. Debe ser considerada la
posible interferencia del campo magnético del lector de RFID en los platos / cabezas lecto-

escritoras del disco rigido.



De acuerdo a la bibliografia consultada*, utilizando tags y lectores de baja frecuencia
(125khz), se encontré que puede haber una leve interferencia en la corriente de los
cabezales durante el funcionamiento del disco, dependiendo de la distancia del lector
de RFID con respecto a los cabezales, entre otros parametros. En el presente proyecto,
si bien se utilizan tags de alta frecuencia (13,56mhz), se tiene en cuenta dicho
antecedente tomando la precaucién de alejar lo maximo posible el lector de RFID de
los cabezales y platos del disco y, evitando leer el tag mientras el disco esta en
funcionamiento. Pero se continuara evaluando si se presentan problemas en los medios

magnéticos durante la implementacion.

Uno de los objetivos de la presente experiencia es optimizar el control interno del
inventario en Centros de Gestion de Residuos Electrénicos o en Centros de
Reacondicionamiento de Computadoras, como es el caso del Programa E-Basura de la
UNLP. De acuerdo a las recomendaciones de la Unién Internacional de
Telecomunicaciones (UIT)"" para Centros de Almacenamiento de Residuos de
Aparatos Eléctricos y Electronicos, se sugiere realizar un sistema de seguimiento
interno de corrientes de materiales utilizando RFID. Por ello se propone el siguiente
disefio: En cada estacion de trabajo se dispondra un microcontrolador programable
“nodeMCU” con Wi-Fi y un médulo para leer tags de RFID (RC522)*. Todos estos
nodeMCU estaran conectados a un Servidor Local corriendo un Cloud local de
“Thinger”, y una aplicacion Web que mantendra una conexién a una base de datos (BD)

que permitira registrar los datos de los elementos ingresados [Fig. 1].
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Fig. 1 — Disefio

Para el funcionamiento del sistema se requiere que en el “Sector de Entrada” sean dados de
alta, mediante la aplicacién Web, los datos del material recibido. Luego que se asocie al
equipamiento el UID (numero de serie) de un tag de RFID. Posteriormente, este tag debera ser
escaneado en cada sector/estacion de trabajo por la que pase durante la operatoria diaria en el
Centro. De esta forma se tendra un seguimiento interno del equipo/componente con un registro
de fecha y hora de los eventos en los que cambia de sector de trabajo. Esto permitira conocer
su estado en todo momento y su ubicacién final brindando la trazabilidad. Por otro lado, basado
en los datos a ser recolectados, el sistema podria emitir distintas alertas, como la falta de
elementos en stock, la ‘desaparicion’ de equipos o alcanzar cupos maximos de acopio que
disparen acciones como la valorizacion, el retiro por una empresa de disposicion final segura o

las donaciones, por ejemplo.

En el caso de los discos rigidos, y mas si se brinda un servicio de destruccién de la informacién
del medio de almacenamiento es fundamental poder garantizar la secuencia segura y su
trazabilidad. El principal atractivo del sistema planteado es que puede proveer trazabilidad a los
discos duros, que son desde el punto de vista de la seguridad de la informacion, el material

mas sensible que se utiliza en El Programa E-Basura. La reutilizaciéon de los discos rigidos



previo a la donacién de un equipo informatico requiere varias acciones que van desde su
puesta a punto hasta mantener la confidencialidad de la informacion. Por ello, en el caso
puntual de los medios de almacenamiento se presenta la necesidad de realizar un seguimiento
del estadio de los discos rigidos durante las etapas de ingreso, desmontaje, reparacion,

borrado seguro, destruccion, reutilizacion, donacion o disposicion final.

Ejemplo de flujo de trabajo para un disco duro a ser reutilizado:
e Ingresara la PC que tiene el disco por el Sector de Entrada, se cargaran los datos.
¢ Pasarala PC al Sector de Testeo, donde se verificara el funcionamiento de la PC que lo
contiene y se quitara el disco asociandole un tag.
o Pasara el disco al Sector de Borrado Seguro y se realizara la higienizacion del medio
de almacenamiento de forma no destructiva.
o Pasara el disco al Sector de Testeo final como parte de una computadora a ser

verificada para su posterior donacion, en este punto el tag se desasociara del disco y
podra ser reutilizado.

Ejemplo de flujo de trabajo para un disco duro que debe ser destruido por solicitud del donante:

o Ingresara la PC que tiene el disco por el Sector de Entrada, se cargaran los datos.

o Pasara la PC al Sector de Testeo, donde se verificara el funcionamiento de la PC y se
quitara el disco asociandole un tag.

o Pasara el disco al Sector de Desmagnetizacién / Destruccién, donde se realizara la
destrucciodn fisica del medio de almacenamiento y se desasociara el tag para poder
reutilizarlo.

e Pasara el disco al Sector de Scrap, para ser retirado por un Operador de RAEE con la

respectiva certificacion ambiental.

El proyecto se desarrollara en 3 etapas. La primera etapa del proyecto, descripta en el presente
articulo, esta destinada a conectar un moédulo nodeMCU con un sensor de RFID al Cloud de
Thinger para monitorear desde ahi su funcionamiento. Estas conexiones deberan luego ser
replicadas en cada estacion de trabajo de acuerdo al disefio del Centro. En la segunda etapa
se conectaran los nodeMCU restantes y el Arduino a un Cloud local de Thinger para probarlos
desde sus respectivas estaciones de trabajo/sectores dentro del Centro. En la ultima etapa se
desarrollara una aplicaciéon Web en lenguaje PHP que almacenara y procesara los datos de

seguimiento de los equipos / componentes de HW en una Base de Datos mysql.



Desarrollo y resultados:

Para las pruebas se utilizé un microcontrolador programable nodeMCU”, como el que se
observa en el centro de la Fig. 2. Un modulo lector-escritor de RFID RC522 a la izquierda en la
Fig. 2., y dos tags de RFID pasivos “mifare” de 1Kb y 13,56MHz de frecuencia ubicados a la
derecha de la Fig. 2.
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Fig. 2 — Dispositivos utilizados

Se realizo la conexion de los dispositivos a través de la respectiva configuracion de los pines.
Los pines del nodeMCU se conectaron con la placa RC522 de la siguiente forma:

e El pin D3 del nodeMCU con el pin RST del médulo RC522.

e El pin D4 del nodeMCU con el pin SS/SDA del RC522

o El pin D5 del nodeMCU con el pin SCK del RC522,

o El pin D6 del nodeMCU con el pin MISO de RC522

o El pin D7 del nodeMCU con el pin MOSI del RC522

o Elpin GND y 3v del nodeMCU con el GND y 3.3v del RC522 respectivamente para la

alimentacion energética



Estas conexiones permiten transmitir la alimentacién eléctrica que recibe la placa programable
al lector de RFID (conexiones de 3,3v y GND) y establecer la comunicacion mediante un bus
del estandar SPI (Serial Peripheral Interface). El pin SCK transmite el clock del maestro al
esclavo, el pin MOSI (Master Out Slave IN) transfiere datos del maestro al esclavo, y MISO
(Master In Slave Out) envia datos del esclavo al maestro). El pin SS/SDA (Slave Select)
permite seleccionar con que dispositivo, entre varios en el bus, se realiza la comunicacion”.
Este esquema de conexiones, en combinacién con la definicion en el codigo de las constantes
SS_PIN (define en que pin del nodeMCU se conectd el pin SS/SDA del RC522) y RST_PIN
(define en que pin del nodeMCU se conecté el pin RST del RC522) permiten el funcionamiento
del lector RFID mediante la libreria MRFC522.h. La siguiente imagen (Fig. 3) muestra el

resultado final de la configuracion:
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Fig. 3.a — Pines de conexién



Fig. 3.b — Pines de conexién

Realizada la conexién de éste hardware se debe proceder a su configuracién para leer y grabar
informacién en la nube de Thinger. Para realizar esta tarea fue necesaria la creacién de una
cuenta en la plataforma Thinger. Fue utilizada una cuenta gratuita la cual permitio realizar
pruebas pero con ciertas limitaciones en la cantidad de equipos conectados.

Posteriormente fue necesario dar de alta los dispositivos, asignarles un identificador (ID) y una
credencial. La misma funciona como contrasefa de “texto plano” que permite identificar al
dispositivo en la nube de Thinger. Luego se requiere configurar al controlador programable con
estos datos subiendo el respectivo codigo de programa.

Si bien se encuentran en internet varias soluciones para conectar un sensor de RFID a Arduino,
y algunas para conectar el médulo RFID a nodeMCU, y por separado también soluciones para
conectar el nodeMCU vy transferir datos a la nube de Thinger, no se ha encontrado un proyecto
con documentacion facilmente accesible en el que se hayan integrado, es decir conectado
nodeMCU con RC522 y Thinger, por lo que este proyecto constituye un aporte al tema,
probando ademas el uso de las librerias.

Asi, el codigo programado [Fig. 4] debe ser subido al controlador programable. El mismo
inicializara la conexion con Thinger y el médulo lector de RFID. En el bucle principal del cédigo

se espera por un tag RFID y guardando su UID en una variable que, gracias a las



configuraciones iniciales puede ser leida desde Thinger (la sentencia thing[‘RFID”] >>

outputValue(content); en la linea 23).

1 #include <ESP8266WiFi.h>
2 #include <ThingerESP8266.h> 4
3 #include <SPI.h=
4 #include <MFRC522.h=
5 #define RST_PIN D3 //Pin reset del RC522 conectado al D3 de nodeMCU
6 #define SS_PIN D4 //Pin sda del RC522 conectado al D4 de nodeMCU
7 //Parametros de la conexién a thinger
8 #define user "emoreno"
9 #define device_Id "NODEMCU"
10 #define device credentials "SRG R®
11 ThingeresP8266 thing(user, device_Id, device_credentials);
12 MFRC522 mfrc522(SS_PIN, RST_PIN);
13 // WiFi connection parameters
14 const char WiFi_ssid[]=" weewwwdwn ; //SSID de la red wi-fi
15 const char WiFi_password[]="SWeNe*me® : //Password de la red wi-fi
16 String content;
17 void setup() {
18 Serial.begin(9600);
19 while (!Serial);
20 SPI.begin(); |
21 mfrc522.PCD_Init();
22 thing.add wifi(WiFi_ssid, WiFi_password);
23  thing["RFID"] => outputValue(content);
24}
25 void loop() {
26 thing.handle();
27 Aif ( ! mfrc522.PICC_IsNewCardPresent()) { //Verifica la presencia de un tag de RFID
28 return;

}
30 if ( ! mfrc522.PICC_ReadCardSerial()) { //lee los datos del tag
31 return;
32}
33 content= ""; //Buffer para los datos del tag
34 byte letter;
35 for (byte i1 = 0; 1 < mfrc522.uid.size; i++)

36

37 content.concat(String(mfrc522.uid.uidByte[i] < Ox10 2 " @" : " "));
38 content.concat(String(mfrc522.uid.uidByte[i], HEX));

39}

Fig. 4 — Cédigo en el controlador programable

Durante la primera etapa de la presente experiencia se realizaron las pruebas de conectividad
internas en el Centro [Fig. 5] verificando que la placa se conecté a la red, que los datos leidos
desde los dispositivos viajaron correctamente a la nube de Thinger y que la cercania del tag
con el disco no afecta la lectura del mismo. Se probd leer el tag de dos formas: primero,
estando adherido al disco y segundo separado aproximadamente a 3 cm (la longitud de la
cadena que lo une al disco). Se comprob6 que la lectura sélo funciona correctamente en el

segundo caso, cuando el tag no esta sobre una superficie metalica.



zvseez
v

o - e 'ﬂ
||||||||||||un|"li|“iﬂ|||¢w

J"Ql“'/ﬁ annomme 4 Geon AlvEVE

Fig. 5 — Pruebas del sistema en el taller de e-basura

Ventajas de armar el sistema contra adquirir una solucion ya implementada:

-El precio de mercado de la placa mas el sensor de RFID es menor que un producto ya armado
para seguimiento de piezas de tipo comercial.

-El coédigo utilizado es abierto y altamente configurable a diferencia de una soluciéon comercial.
-El médulo nodeMCU es un proyecto Open Source”, y cuenta con gran documentacion en

Internet, y las librerias utilizadas de Thinger, SPI, y del médulo RC522 también son abiertas.



-El proyecto es escalable en dos aspectos. Escalable en cuanto a que puede replicarse en
todas las estaciones de trabajo con un cédigo casi idéntico y escalable en cantidad de sensores
qgue se pueden agregar a la placa, ya que le quedan pines libres luego de conectar el sensor de
RFID. Por ejemplo se podria agregar un sensor de proximidad para monitorear el tiempo de
trabajo en las estaciones.

-El consumo energético del modulo es mucho menor comparandose con la utilizacion de una
PC de escritorio para la carga de datos de seguimiento. Ademas puede configurarse en el
cédigo del moédulo el intervalo entre dos lecturas sucesivas de datos, e incluso ponerse al
modulo en un estado de bajo consumo de energia* entre lecturas sucesivas y envié de datos.
-El uso del nodeMCU es una ventaja con respecto a otras placas (por ej. un Arduino UNO)
porque incluye un modulo WiFi indispensable para esta aplicacion. Tiene una menor capacidad
de procesamiento y menor cantidad de pines lo que se adapta mucho mejor al proyecto en
desarrollo, ya que no se necesita una gran capacidad de computo ni demasiados pines de

conexion, por lo que se hace un mejor aprovechamiento de recursos.

Conclusiones:

Ademas de las ventajas de armar el sistema contra comprar una solucién ya implementada que
fuera mencionada en el apartado anterior, podemos mencionar que:

Es posible utilizar IOT para hacer un seguimiento interno del inventario del hardware y de
materiales a valorizar en un Centro de Reciclaje utilizando sensores.

Si bien durante las etapas sucesivas, se espera seguir comprobando este punto, el sistema
desarrollado puede aplicarse al seguimiento de discos duros sin producir dafios a la
informacién que estos contienen.

La simplicidad de configuracién provista por Thinger permite escalabilidad, una vez realizada la
configuracién del hardware para una estacién de trabajo es muy facil llevarlo al resto de las
estaciones y ponerlo en funcionamiento en el Centro de Reciclaje integrandolo a una aplicacion
Web.

El sistema podria extenderse para ser utilizado con otro tipo de tags o etiquetas adhesivas.

Si bien la Tecnologia de la Informacién y la Comunicacién pueden generar un impacto
ambiental negativo como es por ejemplo la generacién de residuos electrénicos, las mismas
TIC pueden ser utilizadas para mitigar sus propios efectos adversos.

El presente disefio, ademas de mejorar la eficiencia operacional contribuye con el Desarrollo
Sostenible, ya que se reduce el gasto energético y econémico, evitando tener una computadora

en cada estacion de trabajo para realizar el mismo seguimiento de inventario.
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