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RESUMO

Este trabalho pretende compreender a evolucao social diante da era tecnolo6gi-
ca dentro do processo civil, especificamente na produgao de provas por meio
das redes sociais. As redes sociais fazem parte da vida das pessoas, em um
contexto social no qual a sociedade vive conectada, expondo suas atividades
cotidianas em uma rede com milhdes de usuérios, é por meio dessas platafor-
mas que se pode alcangar a informacao sobre qualquer coisa, inclusive sobre
dados pessoais. No decorrer do trabalho serdo observadas todas as fases pro-
cessuais até o momento da fase probatéria, levantando as suas caracteristicas,
bem como o conceito de prova, seus meios e formas de producao. A mutagao
da sociedade por meio da internet sera respaldada com o estudo de Leis es-
pecificas, como o Marco Civil da Internet e outras leis referentes a politica de
privacidade estabelecida na plataforma de comunicacado para que, assim, haja
a compreensdo da corriqueira existéncia de prints das redes sociais nos pro-
cessos, utilizadas como prova documental eletrénica e a forma de adaptacao
e recepgdo tanto do ordenamento juridico quanto do Poder Judicidrio dessa
nova modalidade de prova.

Palavras-chave: Prova. Fase Probatéria. Redes Sociais. Privacidade. Internet.
Processo Civil. Protecdo de Dados.

LAS REDES SOCIALES COMO MEDIOS DE PRUEBA EM
EL PROCESO CIVIL

RESUMEN

Este trabajo tiene como objetivo entender la evolucién social frente a la era
tecnolégica dentro del proceso civil, especificamente en la produccién de evi-
dencia a través de las redes sociales. Las redes sociales forman parte de la vida
de las personas, en un contexto social donde la sociedad vive conectada, expo-
niendo sus actividades diarias en una red con millones de usuarios, es a través
de estas plataformas que se puede llegar a la informacién sobre cualquier
cosa, datos personales. Durante el trabajo, se observaran todas las fases proce-
sales hasta el momento de la fase probatoria, elevando sus caracteristicas, asi
como el concepto de prueba, sus medios y formas de producciéon. La mutaci-
6n de la sociedad a través de Internet estara respaldada por el estudio de leyes

* Bacharel em Direito pela Universidade Metodista de Sdo Paulo.

** Mestra em Direitos Difusos e Coletivos pela Universidade Metropolitana de Santos - UNIMES.
Especialista em Direito Processual pela Universidade Paulista - UNIP. Advogada. Professora Uni-
versitaria e Coordenadora do Escritério de Assisténcia Judiciaria.

77



REVISTA DO CURSO DE DIREITO

especificas como el Marco Civil de Internet y otras leyes de politica de priva-
cidad establecidas en la plataforma de comunicacién para que se comprenda
la exactitud existencia de prints de redes sociales en los procesos, utilizadas
como prueba documental electrénica y forma de adaptacién y recepcién tanto
del derecho como del poder judicial de este nuevo modo de prueba.
Palabras-clave: Prueba. Fase probatoria. Redes Sociales. Privacidad. Internet.
Procedimientos Civiles. Proteccion de datos.

INTRODUCAO

O surgimento da internet expandiu e facilitou o acesso a informagdes e a co-
municacdo, sendo hoje a principal forma de interacdo da sociedade. Entre tais tec-
nologias que a cada dia se intensificam no nosso cotidiano, o Poder Judicidrio se
deparou com mais uma mutagdo da sociedade, encontrando novas possibilidades
e desafios processuais.

Ao fazer o cadastro em uma rede social, dados e informacdes pessoais do
usudrio sdo solicitados para a criagdo de um perfil. Fato é que, no momento de
cadastro, uma politica de privacidade é apresentada, porém a grande maioria dos
usuarios desconhece o seu contetido.

Diante da frequente comunicacdo entre as pessoas via aplicativos ou sites,
sejam conversas de conteddo pessoal ou comercial, comegaram a surgir fotos, ou
como sdo popularmente conhecidos prints, de conversas ou postagens nas redes
sociais como forma de provar o alegado em demandas processuais. Surge entao,
uma nova prova. Os documentos eletronicos dominam a maioria das petices,
com objetivo de demonstrar fatos.

A Constituicdo Federal, em seu artigo 5°, inciso X, declara que o direito a
privacidade é inviolavel e deve ser assegurado a todos, sem distin¢des. A garantia
constitucional propicia aos navegadores da internet o direito a privacidade, princi-
palmente de dados fornecidos as redes. Porém, os acessos aos perfis sdo sensiveis,
ainda mais quando o perfil do usudrio se torna publico por sua prépria escolha.

Sabendo-se que os documentos eletronicos podem ser alterados ou editados,
buscamos uma forma de dar veracidade a esse tipo de prova para que haja sua
aceitacdo em juizo, que tem recebido iniimeros documentos eletronicos dentro da
fase probatéria do processo, fase esta que é imprescindivel para o devido processo
legal e o livre convencimento motivado do juiz.

1. PROCESSO CIVIL

O direito processual civil tem natureza ptblica, tendo em vista que exerce a
fungdo jurisdicional para que as normas sejam aplicadas pelo Estado. Ou seja, é a
aplicacdo do direito na pratica.

A provocacao do Estado-juiz é de caréter essencial para a existéncia do pro-
cesso. Ja que jurisdigdo precisa ser provocada para ser exercida, ndo ha como o
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Poder Judiciario ter ciéncia de um conflito se este ndo for informado a ele. Por isso,
cabe ao individuo que teve seu direito lesado, levar o conflito ao conhecimento do
orgdo competente.

Temos entdo, o processo de conhecimento, momento em que ocorre a apre-
sentacao da situagdo que motivou o litigio ao juiz. Uma vez ciente do conflito, o Es-
tado-juiz deve citar o réu em respeito ao principio do contraditério e ampla defesa,
chamando-o ao processo e formando a triangularizagdo do processo.

No processo de conhecimento, ocorre toda a produgdo de provas, a oitiva das
partes e testemunhas e o conhecimento dos fatos, a fim de que seja possivel a apli-
cacao correta do direito ao caso concreto, e finalmente proferir a devida sentenca.

O processo civil é dividido em fases, sendo estas: fase postulatoria, fase or-
dinatdria e fase probatdria. Se faz necessdria uma breve andlise dessas fases para
maior compreensdo de todo o procedimento do processo civil.

A fase postulatdria é aquela na qual as partes, autor e réu, podem fazer suas
alegacdes e pedidos, e por isso a peti¢do inicial é o instrumento que inicia o processo.

O autor deve se atentar aos requisitos intrinsecos da peticdo inicial que estao
estabelecidos no artigo 319 do Cédigo de Processo Civil. Neste momento, a parte
deve indicar quais os meios de prova que pretende utilizar para confirmar a ve-
racidade dos fatos que alegou. As provas podem ser documentais, que no caso ja
podem acompanhar a pega inicial, requerer a prova pericial que necessita de co-
nhecimentos técnicos, lembrando que todas as provas devem ter justificagdo para
seu requerimento.

Ap0s o réu apresentar a contestagdo, sua forma de defesa das alegagdes ini-
ciais do autor, dé-se por encerrada a fase postulatoria, iniciando a préxima fase.

A fase ordinatéria também denominada como fase saneadora, tem como obje-
tivo organizar o processo, verificando as alegacdes da inicial e da defesa, os pedidos
preliminares, a existéncia de revelia, causas de extingdo da acdo e, ainda, a verifi-
cacdo dos pontos controvertidos para que sejam fixados e esclarecidos na préxima
fase. E 0 momento em que o juiz mapeara o processo, distinguir qual serd o caminho
para a solucdo da lide e os passos para chegar até o objetivo. Feito isso, o processo
seguird para proximas fases, de acordo com as diligéncias designadas pelo juiz.

Findada a fase de saneamento do processo, entende-se que o processo esta de-
vidamente organizado e apto para a fase seguinte, a fase probatéria ou instrutéria.

Nesta fase, as partes terdo que produzir provas legais e moralmente legitimas
para que a sua pretensdo seja acolhida. O juiz pode requerer diligéncias para que
quaisquer davidas que eventualmente restarem no processo sejam elucidadas
para uma decisdo justa. Cabe ao juiz, na fase probatéria, estar ativo no processo
para acompanhar as provas e alegacoes.

Humberto Theodoro Janior dissertou sobre o principio do livre convenci-
mento e a fungdo do juiz nesta fase:

Alias, o compromisso do processo justo com a verdade nio se resume
em atribuir poderes de iniciativa probatéria ao juiz. A constitucionali-

zagdo do processo deu-lhe o cardter de obra conjunta de todos os seus
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sujeitos, de forma que tanto as partes, como o juiz, contraem o dever de
cooperar na formagdo do provimento que corresponda a justica prome-
tida pela Constitui¢do. (THEODORO JUNIOR, 2018, p. 34).

Como descrito no préprio principio, o conjunto probatério sera a base para o
livre convencimento motivado do juiz para sentenciar a favor da parte que lhe pa-
receu prejudicada, buscando a justica. Importante ressaltar que o juiz deve prezar
pela imparcialidade e sua decisao deve sempre ser fundamentada nos limites dos
termos da lide.

Ap06s a apresentacdo de todas as provas pertinentes a lide, da-se inicio a fase
deciséria, onde o juiz proferird sentenca. O juiz fard uso do conjunto probatério
colhido ao longo de todo o tramite processual para formar seu convencimento em
busca da verdade real e da mais lidima, se tornando o motivo pelo qual as provas
sdo tdo importantes dentro do processo.

2. PROVAS

A produgdo de provas no processo tem como objetivo confirmar a veracidade
de um fato para que haja o convencimento do juiz. O exercicio da produgao de
prova pode ser desempenhado pelos sujeitos do processo no momento em que
queiram provar a existéncia de um fato.

O Cédigo de Processo Civil, em seu artigo 369, garante as partes o direito a prova:

As partes tém o direito de empregar todos os meios legais, bem como os
moralmente legitimos, ainda que ndo especificados neste Cédigo, para
provar a verdade dos fatos em que se funda o pedido ou a defesa e
influir eficazmente na conviccao do juiz (BRASIL. CODIGO DE PRO-
CESSO CIVIL, 2015).

O direito a prova estd respaldado pelo principio do contraditério e ampla
defesa que democratiza o processo, garantindo a parte o direito de produzir as
provas necessdrias para o convencimento do juiz.

O sistema juridico tem como preceito ser dever da parte que alega um fato,
prova-lo juridicamente, conforme exposto no artigo 373 do Cédigo de Processo
Civil, dever esse conhecido como “6nus da prova”. Entdo, caso ndo haja prova su-
ficiente de um fato e a parte incumbida de prova-lo ndo o fizer, o julgamento sera
contrdrio as suas pretensoes.

Diante da diversidade de provas que podem ser produzidas no processo, foi
necessdria a criacdo de uma classificagdo para que fossem enquadradas nos requi-
sitos legais.

Quanto ao sujeito, pode ser pessoal aquela prestada por uma pessoa a respei-
to de um fato, como a oitiva de testemunhas ou o depoimento pessoal das partes.

Quanto a forma, a prova oral é colhida verbalmente, como os depoimentos
das partes e das testemunhas, e as escritas sdo aquelas redigidas, como os docu-
mentos e pericias.
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As provas sao classificadas de diversas formas, ainda que nao respondam a
uma ordem hierdrquica. Todas tém o mesmo objetivo: convencer o juiz de suas
alegacdes e apurar a veracidade dos fatos alegados.

Os meios de prova mencionados pelo Codigo de Processo Civil no artigo 369,
sdo 0s mecanismos em que as partes podem utilizar para obter as provas necessa-
rias, juridicamente e moralmente admitidas.

Embora o artigo tenha dado direito as partes de empregarem além dos meios
legais, meios moralmente legitimos que ndo foram classificados no Cédigo devem
ter como objetivo fundamentar as alega¢des para o convencimento do juiz.

2.1 PROVA DOCUMENTAL
A prova documental é a representacdo do fato de forma material, ou seja, so-
mente documentos escritos que foram registrados em papel sao admitidos.

Em sentido lato, documento compreende ndo apenas os escritos, mas toda
e qualquer coisa que transmita diretamente um registro fisico a respeito de
algum fato, como os desenhos, as fotografias, as gravagdes sonoras, filmes
cinematograficos etc. Mas, em sentido estrito, quando se fala da prova
documental, cuida-se especificamente dos documentos escritos, que sao
aqueles em que o fato vem registrado pela palavra escrita, em papel ou
outro material adequado (THEODORO JUNIOR, 2018, p. 987).

A autenticidade dos documentos é uma de suas caracteristicas fundamentais,
o que confirma o conteido do documento com a realidade dos fatos. Por esta ra-
zdo, os documentos publicos sdo presumidamente auténticos, tendo em vista que
sdo dotados de fé publica.

Os documentos particulares ndo sao dotados de presuncao de veracidade.
Para que haja a comprovagao da autenticidade, é necessério que o documento seja
autenticado, ainda assim essa diligéncia nao é obrigatoria.

A finalidade dos documentos é compor o conjunto probatério do processo
para que, no momento da apreciacdo, o magistrado compreenda o contexto entre
o fato e a prova.

Os documentos apresentados podem ser informais ou formais, em sua forma ori-
ginal ou copia, valendo-se do principio da autenticidade mencionado anteriormente.

Os documentos publicos sdo aqueles advindos de reparti¢cdes publicas e os
particulares sao feitos pela propria parte, assim esta determinado no artigo 405 do
Codigo de Processo Civil: “Art.405. O documento publico faz prova ndo s6 da sua
formagdo, mas também dos fatos que o escrivao, o chefe de secretaria, o tabelido,
ou o servidor declarar que ocorreram em sua presenca.” (BRASIL. CODIGO DE
PROCESSO CIVIL, 2015).

Quando feitos genuinamente, todos os documentos publicos tém presungao
de veracidade juris tantum, e em razao da fé publica outorgada aos 6rgaos compe-
tentes. E de suma importancia saber diferenciar documento de instrumento, docu-
mento € o registro material dos fatos, ja o instrumento é um meio de produzir prova
futura, como por exemplo, o recibo de aluguel é instrumento da quitacao da divida.
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O documento utilizado como prova pode ser apresentado em sua forma ori-
ginal ou em cépia e terd a mesma eficacia. Porém, se o documento for auténtico, ha
maior possibilidade de convencer sobre suas informagdes.

No sistema processual brasileiro ndo existe hierarquia entre as provas, o juiz
deve examinar o conjunto probatério formando seu convencimento com base naqui-
lo que lhe fora apresentado conforme disposto no artigo 371 do Cédigo de Processo
Civil: “Art. 371. O juiz apreciara a prova constante dos autos, independentemente
do sujeito que a tiver promovido, e indicard na decisao as razdes da formagao de
seu convencimento.” (BRASIL, CODIGO DE PROCESSO CIVIL, 2015).

Entende-se que ha duas caracteristicas no documento: o fato representativo,
que é o proprio documento em seu aspecto material, e o fato que ele representa.
Ainda que o processo admita documento particular e ndo tenha nivel hierarquico
entre as provas quando exigido o documento publico, este nao pode ser substitui-
do por nenhuma prova.

2.1.2 ATA NOTARIAL

E importante ressaltar que a ata notarial é um documento pablico registrado
por tabelido, que verifica e atesta a existéncia de um fato, garantindo a publici-
dade, a autenticidade, e a seguranga juridica. O registro da ata deve ser feito por
tabelido ou notario, pessoa que detenha fé publica.

Podem ser registrados em sede de ata notarial, além dos fatos verificados pelo
tabelido, dados obtidos pela internet, como conversas de WhatsApp ou postagens
do Facebook por exemplo. Para assegurar o contetido de pagina da internet, o tabe-
lido consulta o endereco eletréonico do computador, anotando em ata o dia e a hora
e descrevendo as informagdes apresentadas pela pagina, podendo contar ainda o
histérico de paginas acessadas até chegar a pagina objeto da prova.

A ata notarial ndo é escritura publica, uma vez que a escritura confirma nego-
cios juridicos e declaracdes de vontade, ja a ata notarial atesta ou documenta a exis-
téncia de um fato, e também podem constar em ata imagens ou sons gravados em
arquivos eletronicos e, por ser um documento dotado de fé publica, detém presun-
¢do de veracidade juris tantum, pois nao hé garantia de que um fato atestado em ata
notarial seja incontestdvel ou que possa gerar a procedéncia ou improcedéncia do
pedido, pois, ainda que presumida sua veracidade, admite-se prova em contrério.

Tendo exposto todas as especificagdes da prova, abordaremos o uso das redes
sociais como meio de prova no processo civil, tema central deste trabalho.

3. REDES SOCIAIS COMO MEIO DE PROVA NO PROCESSO CIVIL

A sociedade passou por intimeras mudangas no decorrer dos anos, acarre-
tando grandes modificacdes na forma de pensamento, comportamento e vivéncia.

No ambito do Poder Judicidrio, as mudangas foram consideravelmente per-
ceptiveis, os féruns abarrotados de papéis foram substituidos por computadores
que concentram os processos, que agora sao distribuidos eletronicamente, até mes-
mo os processos fisicos estdo sendo digitalizados.
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A praticidade e a acessibilidade foram grandes avangos que a tecnologia trou-
xe ao processo em todas as esferas. A internet trouxe uma enorme carga de infor-
magoes a sociedade que, até hoje, ndo consegue dar conta de tudo que é apresen-
tado pela rede.

Além da informacdo e praticidade de acesso, a internet trouxe plataformas
de lazer e compartilhamento de momentos: as redes sociais. Exemplos disso sdo o
Facebook, o Instagram e o WhatsApp, aplicativos de conversa e compartilhamento de
diversos contetidos, contando hoje com milhares de usuarios.

Ocorre que muitas informagdes sdo compartilhadas nessas redes e, diante
desse fato, tornou-se corriqueira a presenca de registros feitos pelo usudrio nas
redes sociais, como prova no processo civil, fotos, textos, informagdes pessoais e
até mesmo registros de localizacdo que podem ser obtidos por estes aplicativos.

As redes sociais estao inclusas no cotidiano da sociedade e com isso sua pre-
senca vem se destacando entre os processos juridicos, inclusive trazendo para o
direito mais um ramo de estudo, o direito digital, uma nova matéria de lei.

Este tem sido o entendimento dos Tribunais acerca do uso das redes sociais
com meio de prova, vejamos:

CIVIL. PROCESSO CIVIL. INDEFERIMENTO DE PROVA TESTEMU-
NHAL. RESPONSABILIDADE CIVIL. DANOS MORAIS. PUBLICA-
CAO EM FORUNS DE DISCUSSOES E REDES SOCIAIS 1. A dilagao
probatoria é util tdo-somente ao convencimento do julgador, que nao é
obrigado a produzir prova considerada initil para tal fim ou meramen-
te protelatdria. 2. Atualmente, ha uma grande exposigao da vida priva-
da nas redes sociais, o que, apesar de natural, deve ser realizado com
cautela. Tendo em vista que a liberdade de manifestagdo de pensamento
e expressao nao é absoluta, exige-se que o individuo tenha o cuidado ao
emitir opinides, para que nao se tornem difamatérias ou injuriosas, sob
pena de configurar um ato ilicito e causar prejuizos a terceiros. 3. As pu-
blicagdes em féruns de discussdes e redes sociais, imputando fatos ofen-
sivos e prejudiciais a honra de terceiros, é passivel de indenizacado por
danos morais. 4. Negado provimento ao recurso. (Grifei) (TJDF. Proces-
so: APC 20100111943816 DF 0062720-82.2010.8.07.0001. Orgéo Julgador:
6° Turma Civel. Relator (a): ESDRAS NEVES. Julgamento: 05/11/2014.
Publicado no DJE : 18/11/2014 . Pag.: 208.)

AGRAVO DE INSTRUMENTO. ALIMENTOS PROVISORIOS EM FA-
VOR DO FILHO MENOR. Considerando a (a) necessidade presumida
do beneficidrio da pensao, decorrente da menoridade - 3 anos; (b) a au-
séncia de elementos para aferir a real capacidade financeira do alimen-
tante, e (c) os sinais de riqueza demonstrados na rede de relacionamento
Facebook, adequado fixar os alimentos provisérios em 80% do saldrio
minimo. DERAM PARCIAL PROVIMENTO. UNANIME. (Agravo de
Instrumento N° 70065364986, Oitava Camara Civel, Tribunal de Justi-
ca do RS, Relator: Luiz Felipe Brasil Santos, Julgado em 03/09/2015).
(TJ-RS - AI: 70065364986 RS, Relator: Luiz Felipe Brasil Santos, Data de
Julgamento: 03/09/2015, Oitava Camara Civel, Data de Publicacdo: Di-
ario da Justica do dia 08/09/2015).
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Com relacao a aceitagao e eficicia desse meio de prova no Poder Judiciario,
é relevante lembrar da lei 11.419/2006 que trata do Processo Eletronico, sistema
implantado no Judicidrio, que recepciona as provas digitais, assim como o artigo
225 do Codigo Civil:

Art. 225. As reprodugdes fotograficas, cinematograficas, os registros
fonograficos e, em geral, quaisquer outras reproducdes mecanicas ou
eletrénicas de fatos ou de coisas fazem prova plena destes, se a parte,
contra quem forem exibidos, ndo lhes impugnar a exatidao (BRASIL,
CODIGO CIVIL, 2002).

O Coédigo de Processo Civil também aceita as provas eletronicas desde que
preservem a integridade da prova desde o momento em que foi colhida até sua
apresentacao, para que haja certeza que ndo foi obtida por meio ilicito.

A utilizagdo de documentos eletronicos esta disposta no art. 439: “Art.439. A
utilizacdo de documentos eletrénicos no processo convencional dependera de sua
conversao a forma impressa e de verificacao de sua autenticidade, na forma da lei”
(BRASIL, CODIGO DE PROCESSO CIVIL, 2015).

O documento eletronico deve ser convertido de acordo com a forma expressa.
Caso ndo seja convertido, o juiz apreciara o seu valor probante, assegurando as
partes o acesso ao seu teor.

Além disso, existem documentos assinados digitalmente, o que presume que
o documento tenha veracidade. A Medida Provisoria 2.200/2001 criou a Infraes-
trutura de Chaves Publicas Brasileiras (ICP), que tem como objetivo dar auten-
ticidade e validade juridica aos documentos eletrénicos assinados por meio de
certificado digital. Se o documento nao for munido de assinatura digital conforme
o0 ICP, pode-se tornar material de pericia para verificar sua integridade.

As redes sociais, entdo, ficam classificadas como meio de prova, tendo em
vista que as situagdes expostas na internet podem comprovar o fato que seja objeto
de uma lide, desde que a prova seja obtida por meio licito, sem lesionar o direito a
privacidade de outrem.

A comprovagdo de um fato por uma rede ndo responsabiliza a plataforma
pela exposicao da pessoa, quando esta escolhe postar na rede tal fato, significa que
nao tem receio algum de que as pessoas vejam aquilo, por esse motivo, os prints
tem sido a principal prova juntada nos autos, em casos diversos.

A afirmagdo de que o Poder Judicidrio vem se modernizando junto com a
sociedade é verdadeira. Conforme visto anteriormente, o processo digital abriu
caminhos para o acesso a justica e trouxe novas situagdes ao processo.

Os principios constitucionais relacionados ao uso das redes sociais sdao o da
liberdade de expressao e do direito a privacidade. A nossa Constituicdo Federal
classificou como um dos direitos fundamentais para o cidadao brasileiro, a liber-
dade de expressao, disposto no artigo 5° em seus incisos IV, VIII, IX e XVL

E direito da pessoa expressar-se, ressalvada as situacdes em que ferir a outrem,
na medida em que o direito de uma pessoa termina quando comeca o de outra, o
respeito e o equilibrio sdo a base para o exercicio da livre expressao.
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Com o surgimento das redes sociais e o contexto que se formou com seu uso
pela sociedade, os usudrios usam essa plataforma como local de livre expressao
sem sequer lembrar-se da existéncia da protecao constitucional dessa liberdade e
das consequéncias das palavras langadas na rede.

O exercicio do direito a liberdade de expressao deve, entdo, ser dotado de cau-
tela, de forma que nao chegue a ferir a honra de outra pessoa. E por esse motivo que
o cuidado com as postagens feitas nas redes sociais deve ser reforcado, de forma que
nao se tem dimensdo do que uma simples postagem podera acarretar a seu autor.

A privacidade consiste em algo que o individuo quer reservar e guardar para
si, mas em um carater diferente da intimidade, a vida privada pode se referir a
momentos, familia ou algo compartilhado, mas sem intengdo de exposicao.

A intimidade tem carater individual, com o objetivo de que outras pessoas
nao tenham conhecimento daquilo. Pode-se dizer que o direito a intimidade é algo
que deve ser mantido em sigilo, por isso a violagdo desse direito é tdo devastadora
para a pessoa lesada.

Por esses motivos, as redes sociais criaram uma politica de privacidade inter-
na, para assegurar que os dados pessoais, conversas e contetiddos compartilhados
pelo usuario estejam protegidos.

O direito a privacidade na sociedade desenvolvida em que vivemos enfrenta
grandes desafios. Cada dia se descobre novas maneiras de violagdo do direito, e a
busca para a sua protegdo tornou-se incessavel, na medida em que deve avangar
junto com a tecnologia e a mutacao social.

3.1 DIReITO DIGITAL E LEIS ESPECIFICAS

O direito digital é a evolucao de todos os ramos do direito, adaptando-os ao
ordenamento juridico existente a tecnologia e aos meios de comunicacao atuais.
Tem como um de seus pilares, o direito a informagao, essa garantia constitucional
estd relacionada com a dignidade da pessoa humana, pois o acesso a informacao
interfere na qualidade de vida do individuo.

E evidente que a internet é fonte de informacdo sobre inimeros assuntos, o
que fez o direito digital ter amplificado sua matéria para as relagdes comerciais e,
ainda, sobre a responsabilizacdo civil dentro da rede.

Para que houvesse equilibrio no uso deste universo desconhecido, criou-se
uma ciéncia que abrangeria as relacdes entre principios, direito e informatica. A
tecnologia popularizou e facilitou o acesso a informacéo pela sua agilidade, tanto
para relagdes pessoais, quanto para relagdes corporativas.

A Constituicao Federal, em seu artigo 24, inciso IX, prevé a competéncia da
Uniao, Estados e Distrito Federal a legislar sobre a tecnologia e, ainda, no artigo
218, assegura que o Estado deve promover e incentivar a capacitagdo cientifica e
tecnolégica e a inovagdo.

A liberdade de expressdo também é prevista constitucionalmente no artigo 5°,
inciso IX, mas determina que ao expressar-se, o individuo deve ter responsabilida-
de, observando a boa-fé e os bons costumes.
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A protecao da sociedade digital no tocante a privacidade se faz necessaria,
seus direitos e obrigacdes na internet devem ser claramente especificados para que
o ambiente tecnoldgico seja seguro para todos que o utilizam.

O direito digital nada mais é que a evolugdo do préprio direito com a socieda-
de, formando um conjunto de normas que regulam as relagdes estabelecidas por
meio digital, que tenham como objeto matéria de direito.

No Brasil, ndo existe um Tribunal com a competéncia de julgar conflitos
decorrentes especificamente desta matéria, mas, por outro lado, na Policia Civil
existem delegacias especializadas em crimes cibernéticos, bem como ha leis que
dispdem sobre situac¢des que tipificam crime, por exemplo, a Lei 12.737/2012, san-
cionada em 30 de novembro de 2012, popularmente conhecida como “Lei Carolina
Dieckmann”. Esta lei criminaliza a invasao de dispositivo informético alheio a fim
de obter, adulterar ou destruir dados ou informac¢des sem autorizacao do titular.

A lei do Marco Civil da Internet foi um grande avanco do direito digital no
Brasil, bem como a recente criacdo da Lei Geral de Protecdo de Dados Pessoais
(13.709/2018), que derivou da necessidade da sociedade digital ter mais seguranca
no compartilhamento de dados pessoais.

De fato, o direito digital se comunica com indmeras faces do direito, por isso
sua aplicacdo é relativa quanto a matéria abordada. Independentemente disso, as
leis que tratam destas relagdes necessitam evoluir juntamente com os avangos tecno-
l6gicos para que o direito da sociedade esteja sempre resguardado na esfera virtual.

Podemos verificar que, independentemente de lei, e diante da imensidao vir-
tual, cabe ao usuario utilizar este meio de informagdo e comunica¢do de forma
ética, com boa-fé, sob pena de responder juridicamente por seus atos.

3.1.2 MARco cIviL DA INTERNET (LEI N° 12.965/14)

A lei do Marco Civil da Internet foi fundamental para o inicio da legislacdo so-
bre direito digital, sendo considerada a Constituicao da Internet, nela encontramos
direitos e deveres, garantias e principios que regem o uso da internet no Brasil,
além de zelar pela privacidade dos usudrios da rede.

O artigo 10 da lei do Marco Civil da Internet 12.695/2014 disserta sobre a guar-
da e disponibilizacao dos registros da internet, bem como de dados pessoais, deven-
do atender a preservacao da intimidade, da vida privada, da honra e da imagem das
partes diretamente ou indiretamente envolvidas, permitindo a utilizagdo de meca-
nismos que preservam o adequado uso das provas eletronicas no processo.

3.1.3 Ler GERAL DE PROTECAO DE DAapos N° 13.709/2018

A Lei Geral de Protecao de Dados Pessoais (13.709/2018) é a mais recente legis-
lacdo dentro do direito digital, teve como base o Regulamento Geral de Protegao de
Dados Pessoais Europeu ntiimero 679 de 2016, e juntamente com a Lei do Marco Ci-
vil da Internet, tem como objetivo proteger pessoas fisicas que tém seus dados pes-
soais circulando na rede, trazendo liberdade, seguranca, justica e transparéncia no
tratamento dos dados pessoais e principalmente, o equilibrio nas relacdes digitais.
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O processo de aprovagao da Lei de Protegdo de Dados teve prioridade depois
que, coincidentemente, ocorreram diversos vazamentos de informagdes pessoais
por meio de redes como Facebook, no periodo de elei¢des nos Estados Unidos, o
fato tomou uma enorme proporgdo diante da quantidade de pessoas que foram le-
sionadas. A lei caracterizou seu objeto de protecdo, em especial os dados pessoais
e sensiveis, no artigo 5° e seus incisos:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informacao relacionada a pessoa natural identificada
ou identificavel;

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, con-
vicgao religiosa, opinido politica, filiacao a sindicato ou a organizacao de
carater religioso, filosofico ou politico, dado referente a satde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa na-
tural; (BRASIL, LEI GERAL DE PROTECAO DE DADOS, 2018).

Inicialmente, a mudanga considerada de maior impacto é a necessidade de
autorizagdo para a coleta de dados, disposto no artigo 7° da referida lei: “Art. 7° O
tratamento de dados pessoais somente podera ser realizado nas seguintes hipéte-
ses: I - mediante o fornecimento de consentimento pelo titular;”(BRASIL, LEI GE-
RAL DE PROTECAO DE DADOS, 2018). Tal previsao traz a ideia de que a parte
terd conhecimento de que seus dados serdo utilizados por tal empresa.

Ainda tratando do consentimento do compartilhamento dos dados, o artigo
9° da referida Lei estabelece que as informacgdes fornecidas ao titular dos dados
devem ser em respeito ao principio do livre acesso, transparentes, adequadas e
claras, de forma que facilite o entendimento do titular.

Tais disposi¢des demonstram o avango que a lei trara a relagdo entre o indi-
viduo e a empresa que solicitar seus dados, uma relagdo de confianga, em respeito
aos principios da boa-fé e da privacidade, protegendo tanto a empresa, quanto a
sociedade.

No ramo empresarial, havera a necessidade de adequagdo das empresas para
que garantam a transparéncia e a informagdo das pessoas que forneceram seus da-
dos, de forma que compreendam a situagdo. Essa disposicao sera aplicada também
para os consumidores que utilizam a internet como meio de consumo, uma vez
que concedem até dados bancarios para efetuar as compras.

Tamanha é a protecao trazida pela lei, que ndo deixou de criar san¢des para
responsabilizar aquele que causar dano a outrem, fixando até mesmo o dever de
indenizagao pelos danos, conforme disposto no artigo 42 da Lei 13.709/18.

Antes que a lei origindria entrasse em vigor, foi aprovada a Medida Provi-
soria n° 869 de 2018, que alterava a Lei n° 13.709/2018, Lei de Protecdo de Dados
para a criacdo da Autoridade Nacional de Protecdo de Dados, sendo incluida na
estrutura da Presidéncia da Republica, para que houvesse maior fiscaliza¢do das
empresas, trazendo sangdes, direitos e deveres, o que torna a Lei de Protecdo de
Dados mais efetiva.
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A Lei Geral de Protecao de Dados entrou em vigor em setembro de 2020, em
meio a muitas discussdes, afirmando que as empresas brasileiras ainda ndo esta-
riam prontas para se adaptarem as novas regras de privacidade.

Em razdo da pandemia do covid-19, em abril de 2020 foi aprovada a Medi-
da Proviséria 959/2020, agora convertida em Lei n° 14.058 /2020, que dentre suas
disposi¢des, adiou a vigéncia da Lei Geral de Protecao de Dados, no tocante as
sancdes, que passarao a viger a partir de agosto de 2021.

A Medida Proviséria gerou grande repercussao tendo em vista que, em tem-
pos de isolamento social, o uso dos dados pessoais na internet e nas redes sociais
aumentou drasticamente e o adiamento da vigéncia da Lei 13.709/18 poderia dei-
xar a populacdo ainda mais vulneravel.

4. POLITICA DE PRIVACIDADE DAS REDES SOCIAIS

No tocante a politica de privacidade nas redes sociais, cada rede conta com
uma politica interna de privacidade. Um dos requisitos para o ingresso na rede é o
cadastro, o qual solicita dados pessoais entre outros que formam o perfil do usuério.

Todo contetdo postado nas redes sociais sobre o cotidiano, viagens, restau-
rantes, roupas, politica, enfim, cada informacao adicionada ao perfil do usuario
fica disponivel aqueles que a pessoa deseja e autoriza compartilhar.

Por esse motivo, as redes atualizam constantemente suas politicas, pelo gran-
de armazenamento de dados que detém, a fim de evitar eventuais inconvenién-
cias com vazamento de dados pessoais. A politica de privacidade do Facebook, que
também é responsavel pelas redes sociais Instagram, WhatsApp e Messenger, infor-
ma sobre o compartilhamento dos dados pessoais, disponivel a todos os usuarios
cadastrados, que os dados fornecidos pelo usuério, juntamente com o contetido
compartilhado, criam uma espécie de filtro, e faz com que a rede realize agdes que
apresentem ao usudrio contetidos compativeis com o seu perfil.

Por outro lado, percebemos que com essas informagdes a rede cria um sistema
de vigilancia sobre o seu usuério. Tudo aquilo que é conversado, uma foto publicada
em algum local, servem como matéria para trazer a pessoa assuntos de seu interesse.

A politica de privacidade possibilita que o usudrio escolha se seu perfil sera
publico ou privado. Aquele que escolhe ter seu perfil ptiblico esta ciente que qual-
quer pessoa, em qualquer lugar do mundo, podera acessar o contetido comparti-
lhado, até mesmo as informagdes pessoais adicionadas na rede.

Para garantir o consentimento do usuério, o Facebook esclarece acerca do perfil
publico em sua politica:

Informacées publicas podem ser vistas por qualquer pessoa, dentro e
fora de nossos Produtos, inclusive se essa pessoa nao tiver uma con-
ta. Isso inclui seu nome de usudrio do Instagram; qualquer informagao
que vocé compartilha publicamente; informacoes de seu perfil ptblico
no Facebook; e o conteddo que vocé compartilha em uma Pagina do
Facebook, conta ptblica do Instagram ou qualquer outro fé6rum publi-
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co, como o Marketplace do Facebook. Vocé, outras pessoas que usam o

Facebook e o Instagram e nés podemos fornecer acesso ou enviar infor-
magdes publicas para qualquer pessoa dentro e fora de nossos Produtos,
inclusive em outros Produtos das Empresas do Facebook, em resultados
de pesquisas ou por meio de ferramentas e APIs. E possivel também
visualizar, acessar, compartilhar novamente ou baixar informagdes pa-
blicas por meio de servigos de terceiros, como mecanismos de pesquisa,
APIs e midia offline como a TV, e por meio de aplicativos, sites e outros
servigos que se integram a nossos Produtos. [...] Informagdes que vocé
compartilha que sdo sempre publicas: algumas das informagoes que
vocé forneceu ao preencher seu perfil sdo puablicas, como faixa etaria,
idioma e pais. Também usamos uma parte do seu perfil (chamada de
perfil pablico) para ajudar a conectar vocé com seus amigos e familiares.
O perfil publico contém seu nome, género, nome de usuario e nimero
de identificacdo do usudario (nimero da conta), foto do perfil, foto da
capa e redes. Essas informacdes também sdo publicas. (FACEBOOK,
2021, p. [12], grifo do autor).

Podemos verificar que os perfis publicos deixam vulneravam todas as infor-
magodes da pessoa que escolhe utiliza-lo. Cumpre ressaltar que o perfil publico é
uma escolha do usuério, e ndo uma imposicao da rede.

Ainda assim, até mesmo o perfil privado deixa algumas informagodes ao alcan-
ce de outros usuarios, para que as redes possam conectar as pessoas que tenham
alguma ligacdo com o perfil, sendo de interesses até parentesco e amizade, as pou-
cas informagdes disponibilizadas no perfil privado viabilizam que essa apuragao
seja feita.

A politica de privacidade se preocupa com a seguranga das informagdes e
a forma de intervencdo da plataforma, quando necessario, de modo que a inter-
vengdo nos casos de atividades ilegais e fraudulentas assegura ao usudrio que, se
houver lesdo a algum direito por meio dessa plataforma, podera ter auxilio desta,
mencionando até mesmo o auxilio em casos que houver solicitagdo judicial para
acesso das informacdes, colaborando com o devido processo legal.

Ainda que haja toda a previsao de seguranca das informagdes contidas nas
redes sociais, a politica de privacidade ndo prevé, em seu teor, o uso das postagens
feitas pelos navegantes como prova em processo judicial.

Cumpre ressaltar que as redes sociais com maior namero de usuarios no mun-
do todo fazem parte do grupo do Facebook. Os aplicativos WhatsApp e Instagram,
integrados ao Facebook, respondem a mesma politica de privacidade.

Um diferencial do WhatsApp é a criptografia das mensagens, um sistema que
permite somente as partes terem acesso as mensagens enviadas, nem mesmo o
aplicativo pode acessar o contetido da conversa. Vejamos a informacao repassada
aos usudrios sobre a criptografia:

A criptografia de ponta a ponta do WhatsApp é usada quando vocé
conversa com outra pessoa no WhatsApp Messenger. A criptografia de
ponta a ponta garante que somente vocé e a pessoa com quem voce
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estd se comunicando podem ler ou ouvir as mensagens trocadas. Nin-
guém mais tera acesso a elas, nem mesmo o WhatsApp. Suas mensa-
gens estdo seguras com cadeados e somente vocé e a pessoa com quem
vocé estd se comunicando possuem as chaves especiais necessarias para
destranca-los e ler suas mensagens. Todo esse processo acontece auto-
maticamente: ndo é necessario ativar configuragdes ou estabelecer con-
versas secretas especiais para garantir a seguranca de suas mensagens.
(WHATSAPP, 2021, p. [1]).

Os prints de pertis estdo cada dia mais presentes nos processos judiciais, nos
quais as redes sdo usadas como meio de prova. Dependendo da publicacdao do
usuadrio, é possivel provar sua localizacdo no momento de um fato discutido na
lide, alguma frase que pode ter lesionado a outrem, até mesmo a condigdo finan-
ceira de uma pessoa pode ser comprovadas por meio de postagens, feitas pela
propria pessoa em seu perfil, com acesso livre.

A rede ndo pode ser responsabilizada pelas consequéncias juridicas de uma
postagem feita de livre e espontdnea vontade pelo usuario. A invasao de priva-
cidade s6 ocorre caso haja o vazamento de informacoes, fotos e contetidos par-
ticulares do usudrio. O que ndo se aplica ao caso mencionado no comego deste
paragrafo, tendo em vista que a postagem é um ato de vontade, personalissimo,
com o objetivo de expor tal situagdo aos outros usudrios, seja de sua rede privada
de amigos ou a todos que tiverem acesso.

Atualmente, o Facebook adicionou em sua politica de dados um aviso de priva-
cidade, informando sobre as alteragdes das disposicdoes em razao da Lei 13.709/18.

Ainda assim, o Facebook e as demais redes sociais ndo dispdem em suas politi-
cas internas sobre sua responsabiliza¢do acerca dos vazamentos de dados. Por esse
motivo, a Lei Geral de Protecao de Dados (Lei 13.709/18) é um marco importante
para internet, tendo em vista que trouxe a protecdo que os usudrios das redes so-
ciais necessitavam.

CONSIDERACOES FINAIS

No mundo tecnolégico em que vivemos hoje, a internet se tornou a principal
forma de comunicagdo e de acesso a informacgao e, consequentemente, o mundo
juridico sofreu alteragdes para que pudesse acompanhar o desenvolvimento da
sociedade.

Foram criadas leis que protegem os dados pessoais que sdo disponibilizados
na rede pelos internautas, visando a protecdo ao direito a privacidade, a liberdade
de expressao e a dignidade da pessoa humana, para evitar que o individuo lesio-
nado na esfera on-line pudesse recorrer ao Judicidrio para a reparacao do dano.

Sanados os pontos de protecao a pessoa na internet, nos deparamos com um
quadro diferente no processo civil, no momento em que a maioria das provas acos-
tadas aos autos sao retiradas de redes sociais. As pessoas criam perfis nas redes e
postam tudo aquilo que lhes interessam, como suas opinides, pensamentos, afazeres
do dia a dia, viagens e alguns mostram até uma vida que nao condiz com a realidade.
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Por esse motivo, as redes sociais comegaram a dominar 0s processos como
um novo meio de prova. As postagens feitas comecaram a ter relagdo com fatos
discutidos juridicamente, como, por exemplo, unido estavel, condicao financeira e
localizacdo. Tudo o que era postado na internet e levado a juizo poderia compro-
var fatos de direito.

A aceitacdo das provas obtidas por meio das redes sociais é evidente, difi-
cilmente encontra-se um processo que nao tenha como prova alguma pégina da
internet que corrobore com os fatos alegados, e é pacifica a aceitacdo dos documen-
tos eletronicos no processo.

Ainda que ndo sejam dotados de autenticidade, ndo podemos nos esquecer
da presuncdo de veracidade e, ainda, do livre convencimento motivado do juiz, ou
seja, caso o magistrado entenda que a prova foi obtida por meio licito e correspon-
de a um fato controvertido da lide, tera eficicia para a comprovacao de um fato.

As redes sociais podem nos trazer muitos beneficios, comunicagao, lazer, mas
também, nos casos em que outrem € lesionado através da rede, podem trazer con-
sequéncias juridicas.

A tecnologia ainda ocasionard muitas mutacdes para a sociedade, estamos
apenas no inicio deste processo e, portanto, devemos ser cautelosos quando se tra-
ta de exposicdo na internet, tanto no tocante aos dados pessoais, quanto a prépria
vida pessoal, e a0 mesmo tempo, utilizar as redes para aquilo que pode nos trazer
um grande contetido para o conhecimento.
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