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Abstract

Die fortschreitende Digitalisierung verdandert die Gesellschaft und viele Lebensbereiche grundlegend. Be-
achtlichen Nutzungspotenzialen der sich stetig weiterentwickelnden Sammlung, Auswertung und Verwen-
dung von personenbezogenen Daten steht die Gefahr gegeniiber, dass die Entscheidungs- und Handlungs-
freiheit der Menschen eingeschrankt wird. Fir Nutzer digitaler Medien wird es zunehmend schwieriger,
selbstbestimmt zu handeln. Ein Konzept der ,digitalen Selbstbestimmung” sowie verwandte Begriffe wie
etwa , digitale Autonomie” werden daher in der 6ffentlichen und wissenschaftlichen Diskussion immer be-
deutsamer. Es fehlt bisher jedoch ein ausgearbeitetes theoretisches Konzept, welches , digitale Selbstbe-
stimmung” als normativen Begriff klart und empirische Bedingungen fiir die Méglichkeit digitaler Selbstbe-

stimmung systematisiert.

Ausgehend von der Leitfrage ,Was ist ,digitale Selbstbestimmung?“ wird in dieser Studie anhand einer
explorativen Literaturrecherche und einer philosophischen Begriffsanalyse ein Konzept der digitalen Selbst-
bestimmung entwickelt. Dieses Konzept expliziert digitale Selbstbestimmung anhand der sieben Begriffs-
komponenten Kompetenz, Informiertheit, Werte, Wahlmaoglichkeit, Freiwilligkeit, Willensbildung und Hand-
lung. Dariber hinaus werden technische, soziokulturelle und personenbezogene Determinanten identifi-
ziert, d.h. Bedingungen und Faktoren, welche empirisch mitbestimmen, inwieweit eine Person digital

selbstbestimmt ist.

Der empirische Teil der Studie stellt Erkenntnisse lber die Einstellungen von deutschen Nutzerinnen und
Nutzer hinsichtlich des Umgangs mit personenbezogenen Daten vor. Die reprasentative sozialwissenschaft-
liche Erhebung wurde mit Hilfe eines standardisierten Fragebogens durchgefiihrt, der auf der Basis des
theoretischen Konzeptes entwickelt wurde. Es wird deutlich, dass die Sicherheit personlicher Daten im In-
ternet angezweifelt wird, dass die Moglichkeiten, sich tiber gespeicherte personliche Daten und ihre Wei-
tergabe zu informieren, als unzureichend beurteilt werden, und dass Nutzer sich eine starkere Einfluss-

nahme auf die Speicherung und Verwendung personlicher Daten wiinschen.

Ein mittel- bis langfristiges Ziel der Studie ist es, die wissenschaftliche Erforschung von digitaler Selbstbe-

stimmung zu stimulieren und letztlich zur Férderung digitaler Selbstbestimmung beizutragen.

Keywords
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Selbstbestimmung; Privatsphare; Soziale Medien
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1. HINTERGRUND

1.1 Einleitung

Die Verwendung digitaler Medien in der beruflichen und privaten Kommunikation schreitet immer weiter
voran. Auch im Konsum- und Freizeitverhalten sind digitale Medien heute nicht mehr wegzudenken. Dar-
Uber hinaus revolutionieren sie industrielle Produktionsvorgdnge, aber auch das Bildungssystem und unser
Gesundheitswesen. Dieser Prozess der fortschreitenden Digitalisierung der Gesellschaft verandert ver-
schiedenste Lebensbereiche mitunter grundlegend.! Eine besondere Herausforderung stellen hierbei die
sich stetig weiterentwickelnden Moglichkeiten der Sammlung, Zusammenfiihrung, Auswertung und Ver-
wendung von Daten dar. Diese ermoglichen u.a. die erleichterte Zuganglichkeit und Verwertung privater
Informationen fiir Dritte. Hier stehen beachtliche Nutzungspotentiale der Gefahr gegeniiber, dass die Ent-
scheidungs- und Handlungsfreiheit der Menschen eingeschrankt wird. Die Betroffenen sind sich dessen
haufig nicht bewusst, da ihnen das Verstandnis lber die in der Regel ,,im Hintergrund” laufenden Prozesse
der Datenerhebung, -sammlung und -verwertung fehlt. Zudem werden Informationen dariiber von den

Anbietern in den allermeisten Fallen nur sparlich verfigbar gemacht.?

Zwischen Datensammler® und Nutzer digitaler Medien besteht daher oftmals eine Informationsasymmet-
rie, die es den Nutzer zunehmend erschwert, selbstbestimmte Entscheidungen bei der Verwendung digita-
ler Medien zu treffen bzw. selbstbestimmt im digitalen Umfeld zu handeln.? ,So while individuals are be-
coming increasingly transparent, our technological environment is becoming ever more opaque”, betonten
Rinie van Est et al. in ihrem Hintergrundpapier lber ,emerging and converging technologies” fiir den 11.
Global Summit der Ethikrdte 2016 in Berlin.> Viele Menschen sind zudem mit der schnellen Entwicklung
digitaler Technologien Uberfordert und dadurch kaum noch in der Lage, eigenverantwortlich zu entschei-
den, welche Daten sie fiir welche Zwecke zur Verfligung stellen méchten. In diesem Zusammenhang ge-
winnt ein wissenschaftlich fundiertes Konzept der digitalen Selbstbestimmung an Bedeutung. Der Begriff
,digitale Selbstbestimmung’ findet zunehmend Eingang in die 6ffentliche und auch wissenschaftliche Dis-
kussion. Es fehlt dabei jedoch ein ausgearbeitetes theoretisches Konzept, welches den Begriff als normati-
ven Begriff klart sowie empirischen Bedingungen fiir die Erlangung digitaler Selbstbestimmung ihren syste-

matischen Ort zuweist.

Ein solches Konzept ist nicht nur aus ethischer, sondern auch aus politischer Sicht bedeutsam, da unserer
demokratischen und liberalen Gesellschaftsordnung der informierte und miindige Birger als anzustreben-
des Ideal zu Grunde liegt. Dem entspricht der hohe Stellenwert der individuellen Selbstbestimmung als ein
ethisches und rechtliches Gut von Verfassungsrang. Wissenschaftlich ist die Konzeptualisierung der digita-
len Selbstbestimmung bedeutsam, um weitergehender, insbesondere auch empirischer Forschung ein the-

oretisches Fundament geben zu kdnnen, aus dem Hypothesen abgeleitet und vor dessen Hintergrund Er-

! Lembke und Soyez (2012).
2 Kagermann (2014); sowie Morozov (2015).

3 Aus Griinden der besseren Lesbarkeit wird im weiteren Verlauf auf die zusitzliche Nennung der weiblichen Form
verzichtet.

4 N&her hierzu Grimm und Krah (2014).
5van Est et al. (2016).



gebnisse interpretiert werden konnen. Erst durch ein koharentes Verstandnis davon, was digitale Selbstbe-
stimmung genau ausmacht, und durch ein Verstandnis der technischen, sozialen und personenbezogenen
Zusammenhange, die eine solche digitale Selbstbestimmung ermoglichen oder erschweren, sind auch prak-
tisch zielfihrende MaRnahmen zur Férderung und Sicherung der Moglichkeit zur Selbstbestimmung denk-

bar.

1.2 Erkenntnisinteressen und Forschungsfragen

Die vorliegende, von der Deutschen Telekom AG geférderte Studie hat ausgehend von der Leitfrage ,,Was
ist ,digitale Selbstbestimmung’?“ drei Interessen philosophischer und sozialwissenschaftlicher Art verfolgt:
(i) Was ist ein kohdrenter normativer Begriff fur digitale Selbstbestimmung, und was sind Bestandteile, die
erforderlich sind, um zu verstehen, was ,digitale Selbstbestimmung’ bedeutet? (ii) Wie lassen sich empiri-
sche Phanomene und Zusammenhange auf ,digitale Selbstbestimmung’ beziehen, und was bedeuten diese
Phanomene fir das Vorliegen oder Nicht-Vorliegen von digitaler Selbstbestimmung? (iii) Was denken Nut-
zer iber zentrale Aspekte der digitalen Selbstbestimmung?

Die drei Interessen wurden in folgenden Forschungsfragen zusammengefiihrt:

1. Mit welchem bereits existierenden oder noch zu entwickelnden theoretischen Konzept
a) kann digitale Selbstbestimmung begrifflich prézisiert werden und
b) kénnen bestehende empirische Erkenntnisse systematisch hinsichtlich ihrer Bedeutung fiir digi-
tale Selbstbestimmung verortet werden.
2. Welche Einstellungen bestehen bei deutschen Internetnutzern beziiglich der mittels dieses Konzepts
identifizierten zentralen Aspekte digitaler Selbstbestimmung?

1.3 Projektgruppe

Die Beantwortung der Forschungsfragen ist nur interdisziplindr moglich. Die Projektgruppe hat deshalb
Kenntnisse aus der Philosophie/Ethik, der Psychologie, der Soziologie, der Gesundheitskonomie, der Me-
dizin und Methoden der empirischen Sozialforschung zusammengefiihrt. Alle Projektmitarbeitenden haben
sich in ihrer bisherigen wissenschaftlichen Arbeit bereits mit ethischen oder sozialwissenschaftlichen Fra-

gen im Zusammenhang mit digitaler Technik auseinandergesetzt.

1.4 Ziele und Teilprojekte

Ziel des ersten Teilprojekts der Studie war es, auf Grundlage einer explorativen Literaturrecherche (M.
Jannes, M. Mertz, E. Manderscheid) zu Gberpriifen, ob es bereits bestehende Konzepte digitaler Selbstbe-
stimmung in der wissenschaftlichen Literatur gibt (siehe Kapitel 2.1 und Kapitel 3). In einem zweiten Teil-
projekt (M. Mertz, M. Jannes, C. Woopen) wurde mittels einer Begriffsanalyse sowie unter Riickgriff auf die
durch die Recherche gefundene Literatur ein wissenschaftlich fundiertes Konzept digitaler Selbstbestim-
mung entwickelt (siehe Kapitel 2.2 und Kapitel 4). Dieses Konzept ging sodann im dritten Teilprojekt (A.
Schlomann, C. Rietz) in die Entwicklung eines standardisierten Fragebogens ein, auf dessen Basis eine re-
prasentative empirische Erhebung u.a. tUber die Einstellungen von deutschen Nutzern hinsichtlich des Um-
gangs mit personenbezogenen Daten durchgefiihrt wurde (siehe Kapitel 2.4 und Kapitel 5).



2. METHODIK

2.1 Literaturrecherche

Ziele

Die Literaturrecherche verfolgte folgende Ziele: (i) Erhebung des Standes der Wissenschaft®; (ii) Identifika-
tion der wesentlichen Aspekte, die fiir eine Begriffsbestimmung der digitalen Selbstbestimmung bedeutsam
sind; (iii) |dentifikation der empirischen/kausalen Zusammenhange, die fir die faktische Ausbildung oder

Ausibung digitaler Selbstbestimmung zu beachten sind.

Vorgehen

Fir das Projekt wurde eine disziplinibergreifende, explorative Literaturrecherche durchgefiihrt, um zu
Uberprifen, ob in der wissenschaftlichen Fachliteratur bereits Konzepte zur digitalen Selbstbestimmung

existieren.”

Die Literaturrecherche wurde zwischen dem 03.11.2015 und dem 28.01.2016 durchgefiihrt. Es wurden
verschiedene fachspezifische Datenbanken durchsucht, die nach thematischer Relevanz ausgewahlt wur-
den: PhilPapers (Philosophie), BELIT (Bioethik), PubMed (Medizin/Medizinethik), Sowiport (Sozialwissen-
schaften), PsychARTICLES (Psychologie), EconBIZ (Wirtschaft-/Sozialwissenschaften) und Mediendaten
Stdwest (Medienwissenschaften). Dariber hinaus wurden folgende fachlbergreifende Datenbanken ver-
wendet: ISI Web of Knowledge, EBSCO, JSTOR und Google Scholar. Bei einer ersten Suche wurde mit Hilfe
von vier Kernbegriffen (,digitale Selbstbestimmung’ und ,digital self-determination’, ,digitale Autonomie’
und ,digital autonomy’) nach relevanter Literatur gesucht. Im weiteren Verlauf wurde eine weiterfiihrende
Suche durchgefiihrt, bei der mit verschiedenen, auf Basis von bisherigen Erfahrungen und Literaturkennt-
nissen als relevant eingestuften Begriffen, so u.a. ,informationelle Selbstbestimmung’, ,informational self-
determination’, ,informational autonomy’ und ,privacy’, gesucht wurde (siehe Tabelle 1). Die Begriffe wur-

den z.T. leicht abgewandelt und unterschiedlich verkniipft.

Die Suche wurde aus pragmatischen Griinden zeitlich beschrankt auf Publikationen, die im Zeitraum zwi-
schen 2000 und 2015 erschienen sind. Diese zeitliche Einschrankung kann mit der dynamischen technologi-
schen und gesellschaftlichen Entwicklung digitaler Medien und Anwendungen begriindet werden. Im April
2016 wurde nochmals liber Google Scholar gepriift, ob neue Literatur erschienen ist, die eine Definition von
digitale Selbstbestimmung beinhaltet.

Es wurden (iber die Verwendung bestimmter Suchbegriffe hinaus keine Sprachrestriktionen bei der Suche
verwendet (siehe aber unten Sprachkriterien bei der Selektion der Literatur). Es wurde jeweils, wo dies

mdoglich war, die Relevanzsortierungseinstellung® verwendet.

6 Uberpriifung, ob bereits Konzepte zur digitalen Selbstbestimmung existieren, die verwendet, modifiziert oder mit
kritischen Griinden abgelehnt werden kdnnten resp. miissten.

7 Zwar kann aufgrund des explorativen Vorgehens nicht prinzipiell ausgeschlossen werden, dass ein bestehendes Kon-
zept Ubersehen wurde, das Vorgehen kann aber hinreichend Griinde liefern, davon auszugehen, dass es zumindest
unwahrscheinlich ist, ein wesentliches, publiziertes und v.a. gut rezipiertes bestehendes Konzept ibersehen zu haben.

8 Viele Datenbanken, darunter z.B. Google Scholar, erlauben die Sortierung der Suchergebnisse nach Relevanz (statt
bspw. nach Erscheinungsdatum). Die Relevanz wird anhand eines Algorithmus berechnet, auf den man als Nutzer
8



Aufgrund des explorativen Vorgehens wurden keine strikten Inklusions- und Exklusionskriterien fiir die Se-
lektion der Literatur bestimmt. Da das Themenfeld insgesamt noch wenig erschlossen ist, hatten strenge
Kriterien moglicherweise bedeutsame Literatur ausgeschlossen. In diesem Zusammenhang ist es grundsatz-
lich schwierig strenge Kriterien zu bestimmen, da bei wenig bearbeiteten Themenfeldern die Unterthemen,
Fragestellungen, Forschungsrichtungen, Studiendesigns und Theorien nur schwer voneinander zu unter-
scheiden sind. Es wurde zudem entschieden, hinsichtlich des Materialtyps keine Selektion vorzunehmen
und auch ,graue Literatur” und Berichte mitaufzunehmen. Die einzigen strengen Kriterien, die angewendet
wurden, waren daher Sprachkriterien: Es wurde nur deutschsprachige und englischsprachige Literatur aus-
gewahlt. Mit diesem methodischen Konzept blieb die Selektion ergebnisoffener und orientierte sich an
Relevanziiberlegungen anhand der drei Ziele der Literaturrecherche. D.h. Literatur wurde selektiert, wenn
sie (i) entweder bereits ein Konzept digitaler Selbstbestimmung aufwies oder auf ein solches explizit ver-
wies, (ii) Aspekte erwahnte, die als bedeutsam fiir die Bestimmung von ,digitale Selbstbestimmung’ einge-
stuft wurden, oder (iii) sie auf mogliche Zusammenhidnge zwischen empirischen Bedingun-
gen/Sachverhalten und der faktischen Ausbildung/Austbung digitaler Selbstbestimmung hinwiesen. Diese

Auswahl wurde im ersten Schritt aufgrund einer Titel/Abstract-Selektion vollzogen.

Aufgrund der zum Teil sehr hohen Trefferzahlen sowie der bei vielen Datenbanken vorhandenen Relevanz-
sortierung wurde pragmatisch entschieden, nur die ersten 200 Treffer (sofern n>200) auf Basis von Titel
und Abstract durchzugehen.

Eine weitere Selektion wurde auf Ebene der Volltexte vorgenommen. Hier wurden noch einmal diejenigen
Artikel aussortiert, die sich nach Sichtung der Volltexte als nicht relevant herausgestellt haben. Dazu wur-
den dieselben Relevanziiberlegungen wie bei der Selektion auf Titel/Abstract-Ebene angewendet. Insge-
samt lieBen sich aber aus der vorselektierten Literatur in der Regel relevante Aspekte fiir die Konzeptent-

wicklung oder die Bestimmung von Determinanten gewinnen.

Bei relevanten Treffern wurden auch die Literaturlisten der jeweiligen Publikationen sowie weitere Publika-

tionen des jeweiligen Autors nach potenziell relevanten Artikeln durchsucht (,,Snowballing”).

2.2 Begriffsanalyse

Die Auswertung der explorativen Literaturrecherche (siehe Kapitel 3) hat gezeigt, dass es fir ,digitale
Selbstbestimmung’, ,digitale Autonomie’ sowie deren englische Entsprechungen ,digital self-determination’
und ,digital autonomy’ in der bisherigen wissenschaftlichen Literatur nach unserem Erkenntnisstand noch
keine ausgearbeiteten und daher eindeutigen Definitionen oder empirisch-sozialwissenschaftliche Konzep-
te gibt. Aus diesem Grund wurde fiir das Projekt erstmals ein Konzept der digitalen Selbstbestimmung mit-

hilfe der philosophischen Methode der Begriffsanalyse entwickelt.

Eine Begriffs- oder Bedeutungsanalyse beinhaltet das Differenzieren verschiedener, meist abstrakter oder
normativer Begriffe (z.B. ,Wissen’ als ,lexikalisches Wissen und als ,Anwendungswissen‘) sowie das Festle-
gen gegebenenfalls relevanter begrifflicher Beziehungen von Begriffen zueinander (z.B. Begriffe im Verhalt-
nis von Ober- und Unterordnung, in einer Nebenordnung unter einem Oberbegriff oder in kontrdren oder

kontradiktorischen Gegensitzen usw.).® Zentrale Annahme einer Begriffsanalyse ist dabei, dass die meisten

keinen Einfluss hat. Deshalb besteht bei der Verwendung von Relevanzsortierungseinstellungen zwangslaufig eine
Vorentscheidung der Auswahl.

9Vgl. Pfister 2013, S. 59f, ferner Beaney 2014.



Begriffe aus grundlegenderen (,einfacheren”) Begriffen zusammengesetzt sind. Ein Begriff kann daher
dadurch verstanden werden, dass man ihn in seine einzelnen Begriffskomponenten aufspaltet (= analy-
siert). Damit wird i.d.R. der Anspruch verbunden, dass die Komponenten auch erforderlich sind, um den
Begriff zu verstehen. Das Weglassen einer Komponente ist nur dann zuldssig, wenn der Begriff danach noch
immer verstandlich ist und bei den intendierten Anwendungsféllen nach wie vor funktioniert (also bspw.
nicht eine Handlung bei Anwendung des Begriffs als ,selbstbestimmt” bezeichnet werden miusste, die wir
ansonsten nicht als selbstbestimmt bezeichnen wiirden).’® Nicht selten ist eine Begriffsanalyse deshalb
auch mit dem Anspruch verknlipft, notwendige und hinreichende Bedingungen herausarbeiten zu kénnen,
mit denen der korrekte Einsatz des zu analysierenden Begriffes festgelegt werden kann. Eine Begriffsanaly-

se ist dadurch eine Art der Definition.*

Begriffsanalytisches Vorgehen und Begriffskomponenten

Zur Selbstbestimmung als philosophischem Begriff sowie zu den damit zusammenhangenden Begriffen
,Freiheit’, ,Handlung’, ,Entscheidung’, ,Wille‘ usw. existiert bereits eine uniberschaubare Vielfalt theoreti-
scher Ausarbeitungen. Digitale und allgemeine Selbstbestimmung stehen als Begriffe intensional und ex-
tensional in Beziehung zueinander.'? Es wurde daher fiir sinnvoll erachtet, sich dem Begriff der digitalen
Selbstbestimmung Gber eine Konzeptualisierung der allgemeinen Selbstbestimmung zu nahern. Diese Kon-
zeptualisierung Gbernahm die Bestimmung von (allgemeiner) Selbstbestimmung des Deutschen Ethikrats

(siehe genauer Kapitel 4).

Das Verhiltnis zwischen den beiden Begriffen wurde als Uber-Unterordnungsverhiltnis definiert. Nach

IM

diesem Verstandnis ist ,digitale Selbstbestimmung’ ein ,,Anwendungsfall“ der allgemeinen Selbstbestim-
mung.’® Dies bedeutet, dass das, was ,Selbstbestimmung’ allgemein charakterisiert, auch ,digitale Selbstbe-
stimmung’ auszeichnet. Ausgehend von einem begriffsanalytischen Vorgehen in der Tradition von G.E.
Moore und C.G. Hempel wurden Bedeutungs- oder Begriffskomponenten des gewadhlten Begriffs der
Selbstbestimmung identifiziert und jeweils allgemein sowie in ihrer Anwendung auf digitale Medien erldu-

tert (siehe Kapitel 4.5).

Begriffskomponenten beschreiben keine empirischen oder kausalen Zusammenhange. Sie bilden nur be-
griffliche Zusammenhange ab. Wissenschaftstheoretisch handelt es sich deshalb um abstrakte Begriffe, die
durch (philosophische) Reflexion zustande kommen und nicht zwingend um empirische Begriffe.!* Sie er-

moglichen aber, empirische Bedingungen (hypothetisch) tGber die theoretischen Vorannahmen abzuleiten,

10 Ein klassisches Beispiel einer solchen Begriffsanalyse ist die philosophische Tripartite-Wissensdefinition: Wissen =
wahre, gerechtfertigte Meinung. Der Begriff ,Wissen’ setzt sich aus den Komponenten Wahrheit, Rechtfertigung und
Meinung bzw. propositionalen Gehalt zusammen. Das Herausstreichen einer dieser Komponenten wirde, so die klas-
sische Position, unser Verstandnis von dem, was ,Wissen’ ist, verunmaoglichen und bspw. zulassen, dass auch bloRes
Raten, das zufalligerweise richtig ist, als ,Wissen’ bezeichnet werden musste.

11 vgl. Pfister 2013, S. 53f.

12 |Intension = Bedeutung eines Begriffs bzw. Merkmale, aufgrund derer etwas unter den Begriff fillt; Extension =
Menge der Gegenstédnde, die unter einen Begriff fallen (auch als ,,Referenz” eines Begriffs bezeichnet).

13 D.h. sowohl Intension als auch Extension werden zwar enger gefasst, sind aber nicht génzlich verschieden vom
Oberbegriff und wiirden theoretisch vom Oberbegriff ebenfalls umfasst werden.

14 Solche Begriffe kénnen (und in einigen philosophischen Auffassungen: diirfen) sich auch jedwedem empirischen
Zugang entziehen; vgl. bspw. den Begriff transzendentaler Freiheit im Zusammenhang mit dem Autonomiebegriff von
Immanuel Kant.
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die in die Begriffskomponenten eingehen. Darliber hinaus ermdglichen sie die Zuordnung kausal wirksamer

direkter und indirekter Faktoren.

Determinanten

Fiir unser Projekt haben wir die Bedingungen und Faktoren digitaler Selbstbestimmung, die aufgrund hypo-
thetischer Erwagungen identifiziert wurden, unter Determinanten subsumiert. Dabei wird bei dieser Wort-
verwendung nicht der engeren psychologischen Terminologie gefolgt, sondern eine stipulative Nominalde-
finition verwendet, bei der , Determinante” fiir , kausal malRgebende Zusammenhange” steht, sonst aber
keine weitergehenden ontologischen, erkenntnistheoretischen oder methodologischen Festlegungen mit
sich bringt.

Solche Determinanten konnen sowohl technischer, sozialer als auch personenbezogener Art sein. Sie be-
stimmen (mit), wie digital selbstbestimmt eine spezifische Person ist oder sein kann, z.B. ob ihre Freiwillig-
keit eingeschrankt wird, wie sie mit Informationen umgeht, wie gut sie dafiir notwendige Kompetenzen
ausbilden kann, welche Handlungsmoglichkeiten ihr Gberhaupt gegeben sind, warum sie welchen Wert
hoher gewichtet als einen anderen usw. (vgl. Abbildung 1 sowie Kapitel 4.6). Damit kann — nach entspre-
chender Forschungsarbeit — auch beantwortet werden, welche Determinanten fiir die Herstellung digital
selbstbestimmter Handlungen besonders bedeutsam sind. Determinanten verdndern weder die Bedeutung
von ,digitale Selbstbestimmung’, noch sind sie erforderlich, um zu verstehen, was eine digital selbstbe-
stimmte Handlung ausmacht. Sie sind aber hilfreich, um beim Konzept digitaler Selbstbestimmung die ein-
zelnen Begriffskomponenten zu erldutern und mit Beispielen zu illustrieren. Dadurch kann naher expliziert
werden, was die einzelnen Begriffskomponenten in Bezug auf das Anwendungsfeld digitaler Medien bedeu-

ten.

Die Determinanten wurden auf Grundlage der Literaturrecherche (siehe Kapitel 2.1) sowie weitergehender
theoretischer Uberlegungen innerhalb der Projektgruppe herausgearbeitet. Die im Projekt am Ende ausge-
wahlten Determinanten beanspruchen deshalb keine Vollstandigkeit. Eine Analyse der einzelnen Determi-

nanten setzt weitere Forschung voraus.
2.3 Zusammenhang zwischen theoretischem Konzept und empirischer Erhebung

,Digitale Selbstbestimmung’ ist als normativer Begriff — also als Begriff, der u.a. ein ethisches Ideal be-
schreibt — nur schwer direkt tGbersetzbar in ein theoretisches Konstrukt im Sinne der empirischen Sozialwis-
senschaften. Die Begriffskomponenten kénnen daher nicht unproblematisch unmittelbar als messbare Di-
mensionen aufgefasst werden. Dies liegt zum einen in der ,,Anwendung” des allgemeinen Selbstbestim-
mungsbegriffs begriindet (Verwendung abstrakter Begriffe), zum anderen in den unterschiedlichen wissen-
schaftstheoretischen Anspriichen einer Begriffsanalyse und einem theoretischen Konstrukt auf Basis opera-
tionaler Definitionen oder Nominaldefinitionen. Das theoretische Konzept erlaubt zwar die Verortung von
empirischen/kausalen Zusammenhéangen, die bei einer konkreten Person mitbestimmen, ob diese digital
selbstbestimmt ist oder nicht (Verwendung empirischer Begriffe®®), gibt diesen einen thematischen Rah-

men und fordert die Hypothesen- und Fragebildung. Es bleibt aber ungeachtet dessen zu beachten, dass

15 Mit ,empirischen Begriffen” ist hier im Text gemeint, dass die Begriffe zwar ebenfalls Teil der ,Theoriesprache” sind,
aber empirische Phanomene oder Zusammenhange zusammenfassen (oder zum Ausdruck bringen sollen) und damit
prinzipiell empirisch zugénglich sind.
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mit dem oben beschriebenen Vorgehen weder ein Prozessmodell (z.B. ,Wie lauft eine selbstbestimmte
Entscheidung ab?“) noch ein sonstiges kausales Modell (z.B. ,,Wie hdngen Personlichkeitsmerkmale mit der
Fahigkeit zusammen, Informationen zu bewerten, die fir selbstbestimmtes Handeln erforderlich sind?*)

entwickelt werden.

Auf Basis v.a. der Begriffskomponenten konnten fiir die Fragebogenstudie aber zentrale Aspekte digitaler
Selbstbestimmung bestimmt und operationalisiert werden (nadher hierzu Kapitel 2.4). Aufgrund der Fiille
und Komplexitat der Determinanten wurde im Fragebogen nur ein Teil dieser Determinanten operationali-

siert.
2.4 Empirische Erhebung

Fragebogenentwicklung

Die Entwicklung des Fragebogens zur Erfassung zentraler Aspekte digitaler Selbstbestimmung wurde in
einem induktiv-deduktiven Wechselspiel entwickelt. Auf der einen Seite wurden Fragen (,Iltems”) entwi-
ckelt, bei der die Begriffskomponenten als thematische Ordnung (, Themen®) verwendet wurden. In diesem
ersten Schritt lag das Hauptaugenmerk auf der logischen Zuordnung der Items zu den Komponenten. In
einem zweiten Schritt wurde der Fragebogen einer semantischen Analyse unterzogen und die Items wur-
den sprachlich und auch in Bezug auf die spateren Antwortvorgaben homogenisiert (um Methodeneffekte,

die durch unterschiedliche Arten der Formulierung bedingt sind, auszuschlieBen).

Die so entstandene Pretest-Version des Fragebogens wurde von den Mitgliedern der Projektgruppe einer
ausfihrlichen qualitativen Testung unterzogen, in deren Rahmen der Fragebogen einer moglichst reprasen-
tativen kleineren Stichprobe (reprdsentativ v.a. in Bezug auf Alter und Bildung) Item fir Item prasentiert
und auf Verstandlichkeit geprift wurde. Die Ergebnisse dieser qualitativen Pretestung gingen in eine konso-

lidierte Endversion des Fragebogens ein.

Durchfiihrung und Auswertung

In einer Online-Panel-Studie wurden 1.056 Internetnutzer ab 15 Jahren mit der konsolidierten Version des
Fragebogens befragt (Feldzeit der Untersuchung: 15. bis 25. Januar 2016). Die Stichprobe wurde reprasen-
tativ nach Alter, Geschlecht und Bildung gezogen. Die so erhobenen Daten wurden auf Basis von Einzeli-
tems fir die verschiedenen Begriffskomponenten ausgewertet und die Ergebnisse nach Alters- und Bil-
dungsgruppen differenziert deskriptiv-statistisch betrachtet. (Im vorliegenden Bericht wurden nur ausge-
wahlte Items aufbereitet.)

3. ERGEBNISSE LITERATURRECHERCHE

Von den gefundenen Artikeln wurden aufgrund von Titel und Abstract 237 als relevant eingestuft. Tabelle 1
gibt einen Uberblick Giber die Zahl der Treffer sowie der auf Basis von Titel und Abstract selektierten Litera-
tur (Zahl in Klammern) je nach verwendeten Suchbegriff und Datenbank inkl. allfalliger Duplikate. Bei der
Angabe der Selektion wurden Duplikate entfernt. Die Tabelle soll dokumentieren, mit welchen Suchbegrif-
fen wo gesucht wurde und damit eine Einschatzung ermdglichen, wie viele der Treffer jeweils auf Basis von

Titel und Abstract als relevant eingestuft wurden.
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Es wurden jedoch nicht alle Artikel unmittelbar fiir spezifische Aspekte oder Determinanten verwendet. Die
einzelnen Artikel sind eher als , Ideen- und Hypothesengeneratoren” in die Diskussion des Projektteams bei

der Konzeptentwicklung und der Entwicklung des Fragebogens (siehe Kapitel 2.4) eingegangen.
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Tabelle 1: Explorative Literaturrecherche

Kernbegriffe:

digitale Selbstbestimmung
digitale Autonomie

digital self-determination
digital autonomy
Weiterfiihrende Suche:
digital privacy
information privacy

informational
self-determination

informationelle
Selbstbestimmung

digital literacy

informational autonomy
informationelle Autonomie
Privatsphare

Datenschutz

Quelle: eigene Darstellung
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Die Auswertung der relevanten Literatur hat gezeigt, dass es noch keine explizite Definition von digitaler
Selbstbestimmung und kein ausgearbeitetes wissenschaftliches Konzept gibt. Bisher in der Literatur ver-
wendete Konzepte, bspw. im Anfang 2016 erschienenen Sammelband Digitale Souverdnitit'®, treffen ent-
weder nicht unmittelbar jenen Forschungsgegenstand, auf den sich digitale Selbstbestimmung einer Person
bezieht, oder es werden keine eingehenderen Konzepte von digitaler Selbstbestimmung entworfen. Litera-
tur, die , digital self-determination” selbst zum Thema hat, bezieht sich dagegen vermehrt auf die Frage,
wie bspw. kanadische Ureinwohner an der Digitalisierung teilhaben kénnen.!” Die Unmadglichkeit, an der
digitalen Welt teilzunehmen, berihrt zwar durchaus Fragen digitaler Selbstbestimmung im Sinne des Kon-
zeptes der vorliegenden Studie (siehe Kapitel 4), es ist aber nur ein Teilaspekt und klart daher den Begriff

nicht vollstandig.

4. ERGEBNISSE BEGRIFFSANALYSE / KONZEPT ,,DIGITALE SELBSTBESTIMMUNG “

Die Entwicklung des eigenen Konzepts beruhte auf (i) einer theoretischen Analyse und (ii) den Ergebnissen
der Literaturrecherche. Hierbei wurde ausgehend von einem allgemeinen Begriff der Selbstbestimmung

,digitale Selbstbestimmung’ als Anwendungsfall definiert (siehe Kapitel 2.2).

4.1 Allgemeine Selbstbestimmung

Fur die ,allgemeine” Selbstbestimmung wurde die Definition des Deutschen Ethikrates zugrunde gelegt®®:
,Selbstbestimmung’ bedeutet die ,konkrete Entfaltung einer menschlichen Persénlichkeit” bzw. die ,,Mog-
lichkeit der Realisierung von je eigenen Handlungsentwirfen und Handlungsentscheidungen®, und zwar

“13 Autonomie’ wird

,vor dem Hintergrund [der] dem Menschen grundsatzlich zukommenden Autonomie
dabei begriffen als die ,grundséatzliche Fahigkeit des Menschen, aus eigenen Stiicken vernilinftige Erwagun-
gen anzustellen, mit anderen Individuen Griinde fiir Handlungen auszutauschen und Entscheidungen ver-
antwortlich zu treffen”, was eine Fahigkeit ist, ,[...] die den Menschen als moralfdhiges Lebewesen [aus-
zeichnet]“%. Die Realisierung von Handlungsentwiirfen ,hingt von konkreten Bedingungen ab“, die sich
,auf Ort und Zeit individuellen Lebens ebenso wie auf dessen Entwicklungsstadium” beziehen. D.h., die
Realisierung von Selbstbestimmung (bzw. von selbstbestimmten Handlungen) hdngt von empirischen Ge-
gebenheiten ab. Diese sind jeweils bei konkreten Fragen selbstbestimmten Handelns zu identifizieren und
zu spezifizieren. Es ist z.B. moglich, dass eine Person die , kognitive und emotionale Fahigkeit [...] zur Selbst-
bestimmung” aufweist sowie ,nicht durch psychische oder kérperliche Beeintrachtigungen eingeschrankt”
ist, der Person aber dennoch aufgrund der gegebenen Umstdnde die Ausiibung der Selbstbestimmung
,hicht oder jedenfalls nur unter groRer Anstrengung” maglich ist. Die herausgearbeiteten Begriffskompo-
nenten von ,Selbstbestimmung’ (siehe Abbildung 1 sowie Kapitel 4.5), wie z.B. Freiwilligkeit, Kompetenzen

16 Friedrichsen und Bisa 2016.
177.B. McMahon 2011.
18 Diese Wahl wurde dadurch begriindet, dass (i) diese Begriffsbestimmung ein Produkt eines interdisziplindren Exper-
tengremiums ist, und sie (ii) vergleichsweise pragmatisch und vielseitig verwendbar ist. Sie flihrt somit auch nicht in
eine tiefe philosophische Theoriebildung, wie dies bei anderen Begriffen von Selbstbestimmung der Fall wéare (vgl.
bspw. Eintrdge zu ,personal autonomy” resp. ,autonomy” in der Stanford Encyclopedia of Philosophy (Buss 2013)
resp. in der Internet Encyclopedia of Philosophy (Dryden 2015)). Der gewahlte Ansatz hat auch den Vorteil, dass er die
Unterschiede wie auch die konzeptuellen Zusammenhiange zum verwandten Begriff der (personalen) Autonomie klart.
19 Deutscher Ethikrat (2013), S. 120.
20 Deutscher Ethikrat (2013), S. 120.
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oder Wahlmoglichkeit, greifen v.a. diese empirischen Gegebenheiten auf. Sie bleiben jedoch auf der Ebene
eines Konzepts zwangslaufig noch abstrakt und kénnen erst bei der Betrachtung einer konkreten Person

empirisch spezifiziert werden.?!

21 vgl. fir diesen Abschnitt Deutscher Ethikrat (2013), S. 120 f.
16



Abbildung 1: Rahmenkonzept der Digitalen Selbstbestimmung

Digitale Selbstbestimmung

Kompetenz

(Allgemeine) Determinanten

Autonomie Informiertheit

Selbstbestimmung

Agenskausalitat Wissen : b Technische Determinanten
(Handlungs-)Rechtfertigung » Ereiheit » Wahimoglichkeit “ Soziokulturelle Determinanten
Verantwortlichkeit el b Personenbezogene Determinanten
| : Willensbildung
Handlung

Quelle: eigene Darstellung
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4.2 Digitale Selbstbestimmung

Ausgehend von der Definition allgemeiner Selbstbestimmung kann digitale Selbstbestimmung nun definiert
werden als: Die konkrete Entfaltung einer menschlichen Persénlichkeit bzw. die Méglichkeit der Realisie-
rung von je eigenen Handlungsentwiirfen und Handlungsentscheidungen soweit dies eine bewusste Ver-
wendung digitaler Medien betrifft oder dies von der Existenz oder Funktionsweise digitaler Medien (mit-)

t.22 Der Begriff ,digitale Medien’ wurde hierbei von der Projektgruppe bewusst breit und offen

abhangig is
gefasst. Hierzu gehoren technische Gerdate wie bspw. PCs, Smartphones, Tablets, Wearables und GPS-
Gerdte. Des Weiteren fallen darunter auch Anwendungen wie bspw. E-Mails, Instant Messaging, Soziale
Netzwerke (wie Facebook), Online-Dating-Sites, Online-Shopping-Plattformen, Apps, Cloud Computing so-

wie generell alles, was Gber/mittels digitalisierte/r Prozesse funktioniert.

4.3 Verhiltnis zu anderen (,,verwandten”) Begriffen

Im Folgenden soll das Verhaltnis von ,digitaler Selbstbestimmung’ zu ,Autonomie’, ,informationelle Selbst-

bestimmung’ und ,Privatheit/Privatsphire’ betrachtet werden.

Das Verhaltnis von digitaler Selbstbestimmung zum Begriff ,Autonomie’ im Sinne personaler Autonomie
(= Autonomie einer Person, nicht etwa einer Maschine) wurde oben bereits kurz beschrieben. Die beiden
Begriffe werden hier nicht synonym behandelt.?® Vielmehr handelt es sich bei ,Autonomie’ um einen grund-
legenderen Begriff als jenen der Selbstbestimmung, der eine Eigenschaft der menschlichen Spezies be-
zeichnet und eine notwendige anthropologische Vorbedingung fiir die Mdéglichkeit von Selbstbestimmung
Uberhaupt ist. ,,Hieraus [aus der Autonomie, Anm. d. Verf.] wird ethisch und rechtlich das Recht auf Selbst-
bestimmung ebenso abgeleitet wie die Verantwortung des Einzelnen fir sein Handeln, fiir die ihn dabei

“24

leitenden Uberzeugungen wie fiir dessen voraussehbare Folgen“?*. ,Selbstbestimmung’ kann in diesem

Sinne verstanden werden als Konkretion der Autonomie im Handeln des Individuums.

Eine vollstandige Analyse des Begriffs ,Autonomie’ ist an dieser Stelle nicht erforderlich, jedoch sollen drei
wesentliche Begriffskomponenten hervorgehoben werden: (i) Agenskausalitét: Personen kénnen durch
Handlungen Urheber/Ausléser von kausalen Abliaufen sein®; (ii) (Handlungs-)Rechtfertigung: Personen
kénnen Griinde fur ihr Handeln, z.B. fir die Richtigkeit, Angemessenheit oder das Sinnvollsein, geben
und/oder solche Griinde, auch anderer Personen, kritisieren?®; und (iii) Verantwortlichkeit: Personen kon-

nen fur die Folgen ihrer Handlungen Verantwortung tragen/zur Rechenschaft gezogen werden. Gerade

22 Dieser Begriff bezieht sich extensional demnach vorwiegend auf Handlungen und Entscheidungen von Personen
(,,selbstbestimmte Handlungen/Entscheidungen®), weniger auf Personen insgesamt (,selbstbestimmte Person®) (vgl.
zum Unterschied zwischen personaler Autonomie und Handlungsautonomie bspw. Gesang et al 2013).

23 vgl. Deutscher Ethikrat (2013), S. 120.
24 Deutscher Ethikrat (2013), S. 120.

25 Der Begriff der Agenskausalitit ist v.a. in der Debatte um den freien Willen relevant, und wird dort oft stirker auf
die Moglichkeit, dass Personen (mentale) Erstverursachung einer Kausalkette sein kénnen, angewendet. Hier soll der
Begriff weitaus weniger philosophisch festgelegt verwendet werden und einfach zum Ausdruck bringen, dass Perso-
nen bewusst handeln konnen, Handlungen Folgen haben, und somit diese Folgen kausal auf den Handelnden (mit-)
zurechenbar sein kdnnen (vgl. Verantwortlichkeit).

26 Rechtfertigung (Begriindung) kann sich auch auf Aussagen oder Uberzeugungen beziehen (z.B. ,Warum ist Aussage
x wahr?“). Dieser Gebrauch kann im Prinzip auch hier mitabgedeckt werden, primar steht jedoch Handlungsrechtferti-
gung im Vordergrund.
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letztere Bedeutungskomponente spielt auch im Autonomiebegriff im Sinne moralischer Autonomie eine

Rolle.

Unter ,informationelle Selbstbestimmung’ wird das Recht und/oder die Moglichkeit und Fahigkeit einer
Person verstanden, grundsatzlich selber (iber Preisgabe, Sammlung und Verwendung personenbezogener
Informationen/Daten zu bestimmen sowie Kontrolle iiber ihr , digitales Double“?” zu haben.?® Die Bedeu-
tung von ,informationelle Selbstbestimmung’ wird in ,digitale Selbstbestimmung’ mit aufgenommen.?® Da-
bei liegt der Fokus insbesondere auf der Mdéglichkeit und Fdhigkeit, (iber Preisgabe, Sammlung und Ver-
wendung personenbezogener Informationen/Daten selbst zu bestimmen; ob eine Person das Recht (im
legalen Sinne) dazu hat, ist flr den Begriff nachrangig und lediglich in Bezug auf die Determinanten von
Bedeutung. Bei ,informationelle Selbstbestimmung’ handelt es sich somit streng genommen um einen un-
tergeordneten Begriff, der nur einen Teil dessen abdeckt, was ,digitale Selbstbestimmung’ erfasst, der aber
andererseits auch weitere Anwendungsbereiche umfasst wie etwa den Umgang mit analogen personlichen

Daten.

Der im englischen Sprachgebrauch Ubliche Begriff ,privacy’ umfasst mehr als der deutsche Begriff ,Pri-
vatsphdre’. Zudem hat ,Privatsphare’ die Konnotation der Abgrenzung vom 6ffentlichen Raum. Eine solche
Entgegensetzung aber wird den durch die Digitalisierung gerade in Zeiten von Big Data aufgeworfenen Fra-
gen nicht gerecht. Deswegen wird im Folgenden der weiter gefasste der Begriff ,Privatheit’ verwendet.
,Privatheit’ kann sich extensional auf dieselben Handlungen beziehen wie ,digitale Selbstbestimmung’. Dies
ist jedoch nicht zwingend der Fall; es kann digital selbstbestimmte Handlungen geben, die 6ffentlich sind
und damit nicht Teil der Privatheit. Ein Beispiel ist das Veroffentlichen eines Blogeintrags auf einer allge-
mein zuganglichen Website. Des Weiteren gibt es nicht-selbstbestimmte Handlungen, die dennoch Teil der
(zu schiitzenden) Privatheit sind, wie bspw. die ohne Kenntnis der Person erfolgende Sammlung und Ver-
wertung personenbezogener Daten (,,[...] [T]he autonomy principle [self-determination, Anm. d. Verf.] calls
for the respect of a person’s private sphere as well as of its external sphere of action, as far as it depends
on the person’s will.”3%). Aus diesem Grund handelt es sich bei der Privatheit nicht um eine Begriffskompo-

nente von ,digitale Selbstbestimmung’, sondern um einen davon zu unterscheidenden Begriff.

,Privatheit’ hat begrifflich aber dennoch eine Beziehung zu digitaler Selbstbestimmung, und zwar in zweier-
lei Hinsicht: Zum einen ist der Schutz der Privatheit ein Ziel und einer der Griinde fiir den normativen Stel-
lenwert digitaler Selbstbestimmung. Zum anderen beinhaltet die Privatheit viele Giter — allen voran natir-
lich Daten, aber auch generell Aspekte der Identitdt/Persdnlichkeit und der Werte einer Person —, auf die
sich digital selbstbestimmte Handlungen beziehen kdnnen oder bei denen die digitale Selbstbestimmung

einer Person durch andere Personen verletzt werden kann.

27 Wobei, wie Buitelaar (2014) erliutert, das , digitale Double” keine 1:1-Abbildung der Person ist, sondern auch eine
(nahezu) eigenstandige Identitdt darstellen kann (wie z.B. bei Avataren in MMORPGs (Massively Multiplayer Online
Role-Playing Games)).

28 Das bezieht sich jedoch nicht auf die entsprechende Rechtsnorm und somit nicht die damit verbundene Legaldefini-
tion, Buitelaar (2014); vgl. u.a. Bender (2013); Cavoukian (2008); sowie Hodel-Widmer (2006).

2 Vgl. beispielhaft Garstka (2001).
30 vgl. Hodel-Widmer (2006), S. 4.
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Dies kann dadurch geschehen, dass in die Privatsphare eingedrungen wird, dass Daten lber die Privatspha-
re offenbart werden, oder dass falsche oder unvollstindige Daten verarbeitet werden3! und aufgrund des-

sen unfaire Entscheidungen lber Personen getroffen werden.

,Privatheit’ beinhaltet Guiter, die fiir die Selbstbestimmung im oben genannten Sinne — Realisierung von je
eigenen Handlungsentwirfen und Handlungsentscheidungen — relevant sein kdnnen. Ein Paradigmenwech-
sel kann hier darin gesehen werden, dass friiher das, was 6ffentlich gesagt werden sollte, , by default” pri-
vat war und nur durch das Aufbringen eines Aufwands (z.B. Ankilindigung einer Rede) 6ffentlich wurde;
heute ist etwas, was bspw. auf Facebook , gesagt” wird, , by default” 6ffentlich und kann nur durch erhebli-

chen Aufwand privat gemacht werden.3?

4.4 Relevanz digitaler Selbstbestimmung

Durch die Unterordnung unter den allgemeinen Begriff der Selbstbestimmung wird in normativer Hinsicht
vor dem Hintergrund einer demokratischen und liberalen Gesellschaftsordnung bereits deutlich, dass Res-
pekt auch vor der Selbstbestimmung im Bereich digitaler Medien zu fordern ist. Insofern Selbstbestimmung
generell die Entfaltung einer Personlichkeit betrifft, ist sie wesentliche Voraussetzung und Ausdruck dafiir,
dass ein Mensch das Leben fiihren kann, das er als sein gelingendes Leben betrachtet. Durch den unmittel-
baren Zusammenhang zur Wiirde des Menschen, der sich seine eigenen Ziele setzen und die Mittel zu ihrer

Erreichung wahlen kann, sollte die Personlichkeitsentfaltung nicht ohne Grund behindert werden.

Durch die bloRe Begriffsbestimmung ist jedoch noch nicht ausreichend beantwortet, warum digitale Selbst-
bestimmung aus ethischer, rechtlicher oder politischer Sicht zu respektieren, zu schiitzen und zu férdern
ist. Ein spezifischerer Grund wurde bereits oben angesprochen: der Schutz der Privatheit, die durch den
starker und globaler werdenden Einsatz von digitalen Medien auch hoheren Risiken der Verletzung ausge-
setzt ist. Durch vermehrtes ,pervasive computing” werden bspw. immer mehr Daten unbemerkt von Nut-
zern erhoben. Privatheit geht jedoch liber den Schutz personenbezogener Daten hinaus; sie betrifft die
gesamte Identitit einer Person.? Hierbei ist auch die Gefahr zunehmender Méglichkeiten der Manipulation
durch Dritte zu nennen. Indirekt (oder z.T. auch direkter bei Missbrauch oder Manipulation) sind daher
physisches und v.a. psychisches Wohlbefinden tangiert; digital selbstbestimmt zu sein ist dementspre-
chend auch ein Beitrag zum eigenen Wohlbefinden oder zum Schutz des eigenen Wohlbefindens — inkl. der
Aufrechterhaltung einer intakten Identitat oder eines eigenen Selbstbildes.

Die zunehmende Bedeutung digitaler Medien (z.B. sozialer Netzwerke) kann aber auch zu unabhangigeren
und (inter-)aktiveren Biirgern fihren, bspw. in der politischen Willensbildung (Stichwort Netzwerkgesell-
schaft). Dies ist aber nur moglich, wenn Personen mit digitalen Medien selbstbestimmt umgehen und z.B.
auch die Gefahren von Manipulation oder gezielten Falschmeldungen abschatzen und fiir ihre Willensbil-
dung reflektieren kénnen. Auch ist nicht zu unterschatzen, dass ,jeder von tberall auf der Welt einen be-
liebig groRen Teil der Offentlichkeit ohne groBen Aufwand erreichen kann — nicht nur zur Beschaffung von
Informationen, sondern auch zu deren Verbreitung”; Nutzer ,rezipieren nicht nur Inhalte, sondern sie pro-

duzieren diese auch selbst“34. Ferner ist von Bedeutung, dass eine mangelnde digitale Selbstbestimmung

31 Garstka (2001).

32 vgl. auch Buitelaar (2014), S. 267 und S. 269.
33 vgl. Munnichs et al. (2012).

34 Bender (2013), S. 218 und S. 221.
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sowie eingeschrankte digitale Kompetenzen in einer zunehmend digitalen (Informations-)Gesellschaft zur

sozialen Exklusion und zu Nachteilen auf dem Arbeitsmarkt und im Bildungssystem fiihren kénnen.3®

4.5 Erlauterungen der Begriffskomponenten

Innerhalb des Begriffs der Selbstbestimmung lassen sich drei Blocke von Komponenten unterscheiden (vgl.
auch Abbildung 1): (i) Wissen, (ii) Freiheit und (iii) Realisierung. Diese korrespondieren begrifflich mit der

(Handlungs-)Rechtfertigung, der Verantwortlichkeit und der Agenskausalitdt der (personalen) Autonomie.

»Wissen” umfasst in diesem Zusammenhang sowohl lexikalisches Wissen, d.h. Wissen Uber Fakten sowie
reflexives Wissen, d.h. Wissen dartiber, was man z.B. selber fir wahr, richtig oder gut/wertvoll hilt oder
darlber, was in der eigenen Kultur, Gesellschaft und Gruppe als richtig oder gut/wertvoll betrachtet wird.
Dieses Wissen ist u.a. erforderlich, um eigene Handlungen prospektiv oder retrospektiv rechtfertigen zu
kénnen. Ferner sind Fahigkeiten oder Vermdgen (knowing how) unter dem Block ,,Wissen” zu fassen. , Frei-
heit” umfasst Aspekte negativer Handlungsfreiheit (Freiheit von etwas) sowie positiver Handlungsfreiheit
(Freiheit zu etwas). Weiterhin gehdren hierzu auch Aspekte interner (d.h. personenbezogener) und exter-
ner (d.h. auf duBere Umstdnde bezogene) Handlungsfreiheit. , Realisierung” beinhaltet jenen Schritt, der
Sachverhalte in der Welt verandert oder hervorbringt, also eine Handlung einschlielich einer Unterlas-

sung.%®

Zum Block , Wissen” werden bei ,digitale Selbstbestimmung’ die Begriffskomponenten (vgl. Abbildung 2)
Kompetenz, Informiertheit und Werte gezahlt. Unter , Freiheit” fallen die Komponenten Wahiméglichkeit,
Freiwilligkeit und Willensbildung. Die Komponente Handlung macht den Block ,Realisierung” aus. Die Be-

deutung der einzelnen Begriffskomponenten wird im Folgenden erldutert.

Abbildung 2: Digitale Selbstbestimmung

Kompetenz

Informiert-
heit

Handlu
Digitale

Selbstbestimmung

Willens-
bildung

Wahl-
moglichkeit

Freiwilligkeit

Quelle: eigene Darstellung

35 vgl. Buckingham (2010), S. 60 f.

36 Auch wenn in der Philosophie Unterlassungen oft als Handlungen aufgefasst werden (vgl. Birnbacher 1995), werden
sie hier aus pragmatischen Griinden unterschieden.

21



Kompetenz — Dieser Aspekt der Selbstbestimmung umfasst das Wissen, die Fahigkeiten und Fertigkeiten
einer Person, Informationen, die handlungs-/entscheidungsrelevant sind, zu finden, zu verstehen und fir
sich selbst bewerten zu kdnnen. Kompetenz bezieht sich also nicht nur auf das Verstandnis, sondern auch
auf die Interpretation von Situationen, die handlungs-/entscheidungsrelevant sind. Kompetenzen sind fur
eine (rationale) Entscheidungsfindung unabdingbar und hangen eng mit den Komponenten Informiertheit

und Willensbildung zusammen.?’

Bei der digitalen Selbstbestimmung spielt zunachst die Fahigkeit der technischen Bedienung der Systeme
eine wichtige Rolle. Bedeutsamer fiir die Selbstbestimmung im digitalen Kontext ist aber die Fahigkeit, ,das
oft verborgene Wissen aus der Flut der Informationen herauszufiltern, zu bewerten und sich anzueignen38,
Dies erfordert auch die Kompetenz, feststellen zu kénnen, wann nicht nur Information (lUber Information)
vorliegt wie bspw. bei Suchmaschinenergebnissen, sondern Wissen. Damit ist die Fahigkeit gemeint, Infor-
mationen hinsichtlich ihrer Qualitdt und Relevanz beurteilen zu kénnen.?® Da es oft um ,Meta-Wissen”
oder ,Meta-Information” geht, d.h. Wissen/Information dariiber, wie das verwendete Informationssystem
(Computer und Internet generell oder eine spezifische Datenbank 0.3.) funktioniert und was es ,,im Hinter-
grund” tut (z.B. an Daten aufzeichnet), sind entsprechende reflexive Kompetenzen (erkennen und verste-
hen, was man tut und was das fiir Chancen und Risiken beinhaltet) zentraler Bestandteil der Kompetenzen

digitaler Selbstbestimmung.
Beispiele:

e Fahigkeit, eine App auf dem Smartphone zu installieren

e Verstehen, dass Trojaner nicht nur die Computer bestimmter Institutionen infizieren kénnen,
sondern auch den eigenen PC

e Fahigkeit, Information fiir den Schutz des eigenen PCs vor Trojanern zu suchen, zu finden und
nach ihrer Relevanz und Qualitat bewerten zu kénnen

e Verstehen, wie ein Forum oder ein Blog funktioniert und wie man daran teilnehmen bzw. etwas
beitragen kann

Informiertheit — Dieser Aspekt umfasst das Ausmal an verfliigbarem deklarativem Wissen (,Wissen-dass®)
einer Person (iber Chancen, Risiken und Folgen einer Handlung oder Handlungskette. Hierzu gehdéren eben-
falls Kenntnisse liber die Mittel, die notig sind, um ein bestimmtes Ziel handelnd zu erreichen — es sind da-
mit aber nicht die Fahigkeiten gemeint, die Mittel zielfihrend anzuwenden (vgl. Kompetenz). Unter den
Aspekt der Informiertheit fallt auch das Wissen dariiber, was andere lber einen wissen oder zumindest
wissen kdénnten.* Informiertheit setzt i.d.R. voraus, dass die Informationen verfiigbar und korrekt sind so-
wie auch hinreichend verstanden werden. Sie hangt damit eng mit Kompetenz zusammen. Es wird nicht
davon ausgegangen, dass vollstandige Informiertheit tatsachlich moglich ist. Dies ist fir die Selbstbestim-
mung auch gar nicht nétig, zumal eine Person bei komplexen Informationslagen zunehmend auf intuitive

Risikoabschatzung und den Gebrauch von Heuristiken usw. ausweichen muss und letztlich fehlendes Wis-

37 Auch wenn hier keineswegs behauptet wird, dass nur hdchstrationale Entscheidungen/Handlungen Selbstbestim-
mung ermoglichen, scheint eine gewisse minimale Befahigung zum Verstehen und rationalen Bewerten von Informa-
tionen und Handlungszusammenhangen erforderlich zu sein, damit eine Entscheidung/Handlung als ,selbstbestimmt”
gelten kann.

38 Kuhlen (2005), S. 9 f.
39 Kuhlen (2005).
40 yvgl. Kuhlen (2005), S. 3.
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sen durch Vertrauen ersetzt wird.*! Es kann daher nur um graduelle Unterschiede von Informiertheit gehen,

wobei ein gewisses Mal an Informiertheit erforderlich bleibt, um selbstbestimmt handeln zu kénnen.

Bei digitaler Selbstbestimmung bezieht sich die Informiertheit vor allem auf technisches Wissen und so
genanntes Meta-Wissen. Das technische Wissen beinhaltet bspw. das Wissen Uber die Funktionsweise ei-
ner Verschliisselungssoftware oder einer Internetsuchmaschine und ihrer profilgesteuerten Reihung der
Suchergebnisse. Die tatsdchliche Umsetzung dieses Wissens hangt dagegen von anderen Faktoren ab (vgl.
Kompetenz). Das Meta-Wissen dagegen wurde bereits bei der Komponente der Kompetenz angesprochen
und hat bei digitaler Selbstbestimmung ebenfalls eine groRe Bedeutung. Hierunter fallt z.B. das Wissen
dariber, welche ,,digitalen FuBspuren” (z.B. Standortdaten) man als Nutzer hinterldsst, wer diese erfasst
und verarbeitet oder zumindest verarbeiten kdnnte, oder wie hoch die Informationskontrolle bei verschie-
denen Tatigkeiten mit digitalen Medien voraussichtlich ausfallt. Hierbei geht es demnach um die Kontrolle

der Nutzer dariiber, welche Daten gesammelt und gespeichert werden etc.
Beispiele:

e Kenntnisse einer Person Uber die nationalen Datenschutzbestimmungen

e Wissen der Nutzer, welche Daten Uber sie bei den unterschiedlichen Verwendungsmaéglichkei-
ten ihres Smartphones wann, wo, wie und von wem gespeichert werden

e Wissen der Nutzer dariiber, dass sie scheinbare Gratisangebote (z.B. bei sozialen Netzwerken)
mit ihren personlichen Daten ,bezahlen”, die dann von den Anbietern kommerziell genutzt
werden kénnen*?

Werte — Hierbei handelt es sich um die (weitgehend bewussten) Vorstellungen, Ideale und Uberzeugungen

t.** Dies kann sich zum einen auf die Allgemein-

der Person dariber, was gut, richtig oder erstrebenswert is
heit und zum anderen auf die Person selbst beziehen. Des Weiteren fallen unter diesen Aspekt auch etwai-
ge Wertehierarchisierungen und Praferenzen. Insgesamt bestimmen die Werte maRgeblich den Inhalt der
Willensbildung. Sie sind damit unabdingbar fiir das Festlegen der Ziele einer Handlung und damit auch fir

den Handlungsentwurf insgesamt und die Entfaltung der Person.**

Bei digitaler Selbstbestimmung sind v.a. die Werte von Bedeutung, die einen Zusammenhang mit Privatheit
oder Kontrolle Gber persénliche/personenbezogene Daten aufweisen. Dariiber hinaus sind fiir das selbst-
bestimmte Handeln in digitalen Medien auch diejenigen Werte wichtig, die mit Vorstellungen dariiber ein-
hergehen, was bspw. das Internet dem Nutzer an Méglichkeiten anbieten soll (vgl. spater Wahlméglich-
keit), welche Dienstleistungen wertvoll oder nitzlich sind sowie welches Verhalten von anderen Nutzenden

gefordert oder abgelehnt wird. Weiterhin spielen auch solche Werte bei digital selbstbestimmtem Handeln

41 Gaycken (2011).
42 ygl. Caspar (2013).

43 Auch wenn keineswegs gefordert wird, dass alle Werte (Vorstellungen, Ideale, Uberzeugungen) einer Person voll-
umfanglich bewusst sein missen, wird dennoch davon ausgegangen, dass hier von Werten die Rede ist, die Teil des
subjektiven und z.T. reflexiven Wissens (,, Wissen, was ich weill bzw. was ich fir wahr/richtig halte”) einer Person sein
koénnen, und dass die Person die Werte (weitgehend) bejahen wiirde, waren sie ihr bewusst.

4 Aus diesem Grund ist Werte eine Begriffskomponente und keine Determinante: Das Wegstreichen dieser Kompo-
nente wiirde nicht mehr verstandlich machen, was selbstbestimmtes Handeln ist, weil die Zielvorgaben des Handelns
wegfallen wiirden und damit auch das, was die Person letztlich will (oder sich wenigstens wiinscht). Personlichkeits-
merkmale dagegen, als Beispiel, mégen empirisch beeinflussen, welche Werte eine Person ausbildet oder wie sie
diese in bestimmten Situationen gewichtet, man braucht aber nicht die Beriicksichtigung von Personlichkeitsmerkma-
len, um zu verstehen, was ,,(digital) selbstbestimmtes Handeln” bedeutet.
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eine Rolle, die generell fiir die Selbstbestimmung der Person relevant sein kdnnen. Beispiele hierfiir sind
Werte, die im Zusammenhang stehen mit Lebenszielen, sozialen Kontakten, Hobbys oder politischem Enga-

gement.
Beispiele:

e Hohere Gewichtung der Freundschaft gegeniiber der Privatheit bei Nutzung sozialer Netzwerke

e Bevorzugung von Online-Shopping gegeniliber dem Einkaufen in einem Geschaft

e Auffassungen tiber Gerechtigkeit/Fairness bei Privatheits-Regelungen, z. B. wenn mangelnde
Kontrolle tiber die eigenen Daten als ,unfair” erlebt wird*

Freiwilligkeit — Diese Komponente stellt den Aspekt negativer externer und interner Handlungsfreiheit dar.
Freiwilligkeit bedeutet einerseits, in seinem Handeln und Entscheiden frei von starken®® duReren sozia-
len/politischen Einflissen wie z.B. sozialem Druck, Gruppendruck und Meinungsdruck zu sein. Dazu geho-
ren als Extremfalle Manipulation sowie psychischer und physischer Zwang. Andererseits bedeutet Freiwil-
ligkeit, frei von Uberstarken inneren psychischen oder physiologisch bedingten Einfliissen in seinem Ent-
scheiden oder Handeln zu sein. Beispiele hierfiir sind die Freiheit von Siichten, inneren Zwangen, krankhaf-
ten Angsten usw.?’ Gesetze und moralische/soziale Normen sind in diesem Zusammenhang relevant, inso-

fern sie die Freiwilligkeit der Handlung erheblich beeinflussen kénnen.

Die Freiheit von GbermiRigen duBeren sozialen/politischen Einflissen besteht bei digitaler Selbstbestim-
mung vor allem darin, dass die Person bei der Nutzung digitaler Medien unbeeinflusst von Gruppendruck,
z.B. in sozialen Netzwerken oder bei Bewertungen im Online-Shopping, handeln und entscheiden kann. Es
stellt sich in diesem Zusammenhang die Frage: , Entscheiden wir noch autonom, wenn wir leicht zwanghaft
dem folgen, was schon viele andere ebenfalls fiir gut befunden haben?“*8. Dariiber hinaus sollte die Person
nicht durch (aggressive) Werbung oder manipulierende Angebote zu einer bestimmten Hand-
lung/Entscheidung gedrangt werden. Die Freiwilligkeit beinhaltet auch, nicht einer digitalen Sucht oder
anderen inneren Zwangen bei der Nutzung digitaler Medien ausgesetzt zu sein. Zudem driickt sich die Frei-
willigkeit dadurch aus, dass die Person am Ende selbst entscheiden kann, ob und welche digitalen Medien
sie nutzt oder nicht nutzt. Es handelt sich somit nicht zuletzt auch um eine Freiheit zum Verzicht.

Beispiele:

e Gezwungen sein, entgegen eigener Praferenzen bei Facebook ein Profil zu erstellen, um Infor-
mationen von Kollegen zu erhalten

e Erwartungsdruck, auf Postings oder E-Mails von Kollegen oder Freunden zeitnah etc. zu reagie-
ren

e Internetsucht

4 vgl. Ashworth und Free (2006).

46 Da eine Auffassung von Selbstbestimmung, die sagen wiirde, dass eine Person vollkommen frei von jeglichen Ein-
flissen sein muss, um selbstbestimmt handeln zu kénnen, unrealistisch ist, soll es hier und im Folgenden nur um be-
sonders starke oder manipulierende, die Freiheit deutlich verringernde Einfllisse oder Beeinflussungen gehen.

47 Streng genommen miissten die Aspekte negativer interner und negativer externer Freiheit als getrennte Komponen-
ten betrachtet werden. Fir die Entwicklung des Konzeptes digitaler Selbstbestimmung wurde aber entschieden, sie
der Einfachheit halber zusammenzufassen.

48 Kuhlen (2005), S. 4.
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Wahlmoglichkeit — Umschrieben wird hiermit die positive externe Handlungsfreiheit. Es geht darum, weit-
gehend frei darin zu sein, etwas tun oder unterlassen zu kdnnen, sowie die Moglichkeit zu haben, zwischen
unterschiedlichen Optionen des Handelns auswahlen zu kénnen. Dies setzt voraus, dass die duBeren Gege-
benheiten hierfiir vorliegen bzw. dulere Gegebenheiten nicht zu stark das einschranken, was die Person
tun will. Dieser Aspekt bezeichnet malRgeblich die Umstdnde, in denen eine Person nicht nur auf eine ein-
zelne Handlungsoption festgelegt ist, z.B. weil keine anderen Optionen zur Verfliigung stehen oder instituti-
onell oder technisch nicht zur Verfliigung gestellt werden. Die Komponente der Wahlmaoglichkeit beinhaltet
somit auch Wahlfreiheit, soweit sich diese auf von auRen gegebene (Handlungs-)Optionen bezieht.*

Die Wahlméglichkeit bezieht sich bei digitaler Selbstbestimmung zunachst einmal auf die technisch gege-
benen Moglichkeiten, sowohl im Hardware- als auch im Software-Bereich. Hierbei geht es also um die
technischen Aspekte, die es der Person ermdglichen, die Anwendungen, die sie nutzen mochte, auch tat-
sachlich zu nutzen. Ein Beispiel sind die technischen Gegebenheiten zur Bestellung eines Produktes tber
das Internet. Dartber hinaus kdnnen Optionen bei digitalen Medien auch durch rechtliche Normen, staatli-
che MaRnahmen oder durch wirtschaftliche Erwagungen ermoglicht oder aber eingeschrankt sein. Dies
kann bspw. dann der Fall sein, wenn Optionen grundsatzlich nicht zur Verfligung gestellt werden, oder der
Zugriff nur durch das Eréffnen und Bezahlen eines Accounts gewahrt wird. Wahiméglichkeit zeigt sich aber
auch dort, wo eine Person verschiedene Optionen hat, um (weitgehend) dasselbe Ziel zu erreichen, so
bspw. die Auswahl verschiedener Webbrowser. Nicht zuletzt tritt dieser Aspekt auch dort in Erscheinung,
wo Nutzende kontrollieren kénnen, von wem und wie ihre persoénlichen/personenbezogenen Daten erho-

ben und verwendet werden.
Beispiele:

e Moglichkeit zwischen analogen und digitalen Angeboten zu wahlen, z. B. entweder einen klassi-
schen Fahrkartenautomaten zu nutzen oder ein Online-Ticket zu buchen

e Einen Blogeintrag schreiben oder ein Video auf einer Internet-Plattform hochladen, um seine
Gedanken (z. B. zur politischen Situation, einer wissenschaftlichen Theorie, den eigenen Hobbys
usw.) einer breiteren Offentlichkeit mitzuteilen

e Moglichkeit, seine Fitnessdaten ausschlief3lich auf dem eigenen Gerat zu speichern und nicht
z.B. in einer Cloud

Willensbildung — Hiermit ist die positive interne Handlungsfreiheit umschrieben. Es geht darum, in der Lage
zu sein, einen eigenen Willen oder Wunsch auszubilden und damit ein Ziel zu formulieren, auf das eine
Handlung gerichtet sein soll, sowie die Mittel auszuwahlen, um es zu erreichen. Dieser Aspekt beinhaltet
demnach eine Wabhlfreiheit zwischen verschiedenen Willensentschliissen (oder Wiinschen), d.h. nicht auf
eine bestimmte Option festgelegt zu sein. Sie beinhaltet aber auch, kognitiv und emotional Gberhaupt zwi-
schen verschiedenen Optionen eine Entscheidung fallen zu kénnen. Entscheidend hierfir ist der Prozess der
Abwiagung zwischen bspw. verschiedenen Werten oder (anzunehmenden) Folgen einer beabsichtigten

Handlung oder Entscheidung.>®

4 Der Unterschied zur Freiwilligkeit |dsst sich daran veranschaulichen, dass bei Freiwilligkeit verschiedene Hand-
lungsoptionen im Prinzip gegeben sind, aber ein dullerer oder innerer Einfluss die Wahl einer bestimmten Option
nahelegt oder im Extremfall erzwingt.

50 Die Komponente der Willensbildung steht in Beziehung zu dem, was gemeinhin als Willensfreiheit bezeichnet wird.
Da die Moglichkeit von Willensfreiheit philosophisch wie auch neurowissenschaftlich kritisch diskutiert wird, soll es
hier nur darum gehen, dass eine Person in der Lage ist, zwischen mehreren von ihr selbst erwogenen Praferenzen
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Bei der Willensbildung im Rahmen digitaler Selbstbestimmung kann es bereits um die Grundsatzfrage ge-
hen, ob und inwieweit eine Person liberhaupt am ,digitalen Leben” teilhaben moéchte, resp. welche und in
welchem Ausmall sie digitale Medien nutzen mochte. Ist diese Grundsatzfrage entschieden, tritt Willensbil-
dung Uberall dort auf, wo fiir eine Entscheidung abgewogen oder Wiinsche priorisiert werden miissen — so
z.B. beim Eingeben von Kreditkartendaten (anstelle einer anderer vielleicht moglichen Bezahlweise), aber
auch z.B. beim Verzicht auf das Bestellen eines Artikels online, weil die Lieferzeit langer ausfallt als der Ein-
kauf in der Stadt. Entscheidungen fallen auch jedes Mal an, wenn es um die Frage geht, ob bestimmte Da-
ten veroffentlicht werden sollten oder nicht, bzw. ob eine bestimmte Software verwendet werden soll, bei
der der Nutzende weiR, welche Daten damit fiir wen verwendbar werden. Die Willensbildung kann gerade
auch in Bezug auf digitale Medien eingeschrankt sein, bspw. bei dlteren Personen, die mit den technischen
Moglichkeiten Uberfordert sein kénnen oder anderen Personengruppen, deren Willensbildungsmoglichkei-
ten unter Umstdnden eingeschrankt sein konnen, die aber dennoch digitale Medien nutzen méchten (z. B.

Minderjahrige, geistig behinderte Menschen, usw.).
Beispiele:

e Bewusste Entscheidung fiir einen Messenger zur privaten Kommunikation (z. B. WhatsApp)
e Bewusste Auswahl eines Smartphones eines bestimmten Herstellers (z. B. aufgrund von Kosten,
Datenschutz, Leistung, usw.)

Handlung — Dieser Aspekt von Selbstbestimmung bezeichnet die eigentliche Realisierung und damit die
Ausfiihrung eines Tuns oder ein Unterlassen auf Basis u.a. der Willensbildung. Eine Handlung kann sich

auch darauf beziehen, eine andere Person oder ein System zu Handlungen oder Prozessen zu autorisieren.

Handlung kann sich auf unterschiedlichste Realisierungen beziehen, die auch in der Freigabe, Einschran-
kung oder Verweigerung des Zugriffs oder der Verwertungsrechte personlicher oder personenbezogener
Daten bestehen kdnnen. Auch schon der bewusste, abgewogene Erwerb einer bestimmten Software ist

darunter zu fassen, ebenso aber auch der Verzicht auf die Nutzung eines digitalen Mediums.
Beispiele:

e Privatheits-Einstellungen von Windows 10, Google, Facebook 0.4. gemaR den eigenen Vorstel-
lungen justieren

e Verzicht auf Nutzung sozialer Netzwerke

e Eintragen bewusst falscher Angaben bei der Erstellung eines Nutzerprofils bei einem Online-
handler, um u.a. Riickschliisse auf die eigene Person zu verunmoéglichen?

4.6 Erlauterungen der Determinanten

Die im Projekt identifizierten und/oder ausgewidhlten Determinanten fir die Ausbildung oder Austibung
digitaler Selbstbestimmung lassen sich in drei Oberkategorien zusammenfassen. Diese wurden anhand

einer Zuordnung des kausalen Zusammenhangs zu (Sub-)Systemen®? und deren Eigenschaften gebildet:

oder Willensentschliissen bewusst entscheiden zu konnen (Optionen abzuwagen etc.) und eine bestimmte Wahl zu
bevorzugen, gleichgiiltig, ob diese Wahl metaphysisch oder naturwissenschaftlich betrachtet determiniert gewesen ist
oder nicht.

51vgl. Fuster (2010).

52 1m systemtheoretischen Sinne der Soziologie, hier v.a. angelehnt am Gebrauch des Begriffs im Strukturfunktionalis-
mus von Talcott Parsons (1951).
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(i) technische Determinanten: technische Systeme, so z.B. Gerate, Algorithmen oder die Struktur von Daten;
(ii) soziokulturelle Determinanten: soziale/kulturelle Systeme, so z.B. Bildungseinrichtungen; (iii) personen-
bezogene Determinanten: personliche/psychologische Systeme, also einzelne Individuen und deren Eigen-

schaften.

Die Bedeutung der einzelnen Determinanten dieser drei Kategorien wird im Folgenden erlautert.
Technische Determinanten

Zugang und individuelle Ausstattung

Diese Determinante erfasst, inwiefern die Nutzer Zugang zu digitalen Medien und Software haben. Sozio-
demographische Faktoren (wie bspw. ein bestimmter Wohnort oder das Einkommen) kénnen sich auf
diese technische Determinante auswirken, indem sie den Zugang einschranken. Bspw. kann eine fehlende
Anbindung des Wohnortes an eine schnelle Internetverbindung den Zugang beschrdnken. Darlber hinaus
geht es auch um die Ausstattung der Nutzer mit digitalen Medien und Software. Hier knnen ebenfalls so-
ziodemographische Faktoren wie z.B. das Einkommen zu Einschrankungen fiihren. Insgesamt zeigt diese
Determinante somit auch Uberschneidungen mit soziokulturellen und personenbezogenen Determinan-

ten.

Daten- und Informationssicherheit

Die Determinante der Daten- und Informationssicherheit beinhaltet technische MaRnahmen, die den Zu-
griff auf Daten beschranken und kontrollieren. Diese Mallnahmen dienen dem Schutz sensibler Daten vor
dem unbefugten Zugriff Dritter. Ein Beispiel ist die Verwendung von Verschlisselungssoftware durch die

Nutzer.

Zustimmungsoptionen

Hierunter fallen die unterschiedlichen Moglichkeiten von Nutzern, der Verwendung und Verarbeitung ih-
rer Daten zuzustimmen. Es existieren in diesem Zusammenhang verschiedene Konzepte, z.B. eine Zu-
stimmung fir alle Zwecke oder spezifische Zustimmungen fiir unterschiedliche Arten der Verwertung. An-
gesichts der meist fehlenden Bindung der Datenverwertung an einen hinreichend spezifizierten Zweck ist

der Begriff ,informed consent” bei digitalen Zustimmungsoptionen sehr umstritten.
Daten

Diese Determinante beschreibt Spezifika der Daten, die bei der Nutzung digitaler Technik entstehen:

a) Art der Daten: Daten kdnnen unterschiedlicher Art sein wie z.B. Gesundheitsdaten, finanzielle Daten,
Daten (iber das Freizeitverhalten usw. Die Art der Daten kann von ihrer jeweiligen Kontextualisierung ab-
hangen. Zudem sind unterschiedliche Datenarten zuweilen nicht eindeutig voneinander abgrenzbar wie

z.B. bei medizinischen und Life-Style-Daten.

b) Datenerhebung: Die Datenerhebung kann auf vielfiltige Weise erfolgen, z.B. offene oder versteckte,

direkte oder indirekte Datenerhebung.

c) Datenverwertung: Es existieren unterschiedliche Formen der Datenverwertung, so z.B. eine Verwertung

mit Hilfe von Algorithmen, eine Zusammenfiihrung mit weiteren Daten oder der Verkauf.
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Gestaltung und Funktionsweise der Gerdte/Programme/Websites

Bei dieser Determinante geht es darum, wie die Gerate, Programme und Websites aufgebaut sind und auf
welche Weise sie funktionieren. Ermoglichen sie bspw. eine barrierefreie Nutzung fir alte oder phy-
sisch/kognitiv eingeschrankte Menschen? Die Gerate, Programme und Websites erfiillen zudem unter-
schiedlichste Funktionen. Es kann bspw. zwischen aktiven (z.B. App zur Erinnerung an eine Medikamen-

teneinnahme) und passiven (z.B. Online-Patiententagebuch) Programmen unterschieden werden.
Soziokulturelle Determinanten

Rechtliche Rahmenbedingungen

Diese Determinante umfasst die geltenden rechtlichen Bestimmungen, unter welchen die Nutzung digita-
ler Medien erfolgt. Es geht bspw. darum, welche Datenschutzrichtlinien am Wohnort der Nutzer gelten
und inwiefern der Gesetzgeber die privaten Daten der Nutzer schiitzt. Darliber hinaus geht es etwa um

rechtliche Vorgaben des Verbraucherschutzes.

Nutzungsvorgabe (z.B. Arbeitgeber)

Bei dieser Determinante geht es darum, dass den Nutzern zum Teil die Verwendung einer bestimmten di-
gitalen Technik vorgeschrieben werden kann. Beispiele sind die Verwendung von Tablet Computern in der

ambulanten Pflege oder die Verwendung einer bestimmten Software in einem Betrieb.

Verfugbarkeit und Qualitdt von Informationen (zu Datenerhebung und -verwendung)

Diese Determinante deckt Sachverhalte rund um Informationen zu der jeweiligen Datenerhebung und Da-
tenverwendung ab, z.B. dazu, wie ausfiihrlich die Nutzer (iber die Erhebung und Verwendung ihrer Daten
durch die Unternehmen sowie durch staatliche Behoérden aufgeklart werden oder wie transparent die Da-
tenerfassung und -verarbeitung erfolgt. In diesem Zusammenhang lasst sich bspw. ein ,consumer’s in-
formation deficit“ beobachten, welches die Prinzipien eines freien Marktes mit gleichberechtigten Markt-
teilnehmern untergribt.>® Die Unternehmen besitzen hier einen deutlichen Informationsvorsprung ge-
geniliber den Kunden bzw. Nutzern. Ein dhnlicher Sachverhalt ldsst sich auch fiir Datenerfassung durch

staatliche Behorden vermuten (,,citizen’s information deficit®).

Verfiigbarkeit und Qualitdt von Bildungsangeboten

Bei dieser Determinante geht es um die Moglichkeit, mit Hilfe von privaten und/oder staatlichen Schu-
lungsangeboten den Umgang mit digitalen Medien z.B. in Unternehmen zu trainieren. Durch solche Schu-
lungsangebote sollen bspw. Menschen mit digitaler Benachteiligung zur Teilhabe an der Informationsge-
sellschaft befdhigt werden.>* Der Umgang mit digitalen Medien kann auch Teil des Lehrplans an Schulen
und Universitaten sein. Ein Ziel kann in diesem Zusammenhang die Starkung des Folgenbewusstseins bei
Kindern und Jugendlichen sein. Dadurch sollen diese in die Lage versetzt werden, die Risiken einer Teil-
nahme in sozialen Netzwerken selbst einzuschatzen und ihr Verhalten dementsprechend datenschutzkon-

form auszurichten.>

53 vgl. Munnichs et al. (2012).
54 Vgl. Pelka et al. (2014).
55 vgl. Caspar (2013).
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Mediennutzung von peer-groups und Familie

Hierbei geht es um die Art und das Ausmal? der Nutzung digitaler Medien im direkten Umfeld der Nutzer.
Bspw. kann die Mediennutzung der Kinder in Zusammenhang mit der vorgelebten Mediennutzung der El-
tern stehen.*® Auch kann die Gewohnheit eines Freundeskreises, sich Giber ein bestimmtes soziales Netz-

werk zu verstandigen, zu Ausgrenzung einer Person fiihren, die diesen Dienst nicht nutzt.

Kultureller Hintergrund

Die Einstellungen zu Fragen des Datenschutzes und der Preisgabe von personenbezogenen Daten werden
im Landervergleich unterschiedlich beantwortet, was auf einen kulturellen Einfluss hinweist. So erweisen
sich deutsche Nutzer als besonders kritisch in Bezug auf Privatheit bei digitalen Medien.*’

Personenbezogene Determinanten

Persdnlichkeitsmerkmale (z.B. ,,Big Five®)

Mit dieser Determinante werden Personlichkeitsmerkmale von Nutzern digitaler Medien, wie z.B. ihre
Extraversion oder Offenheit fiir Erfahrungen, erfasst. Diese driicken sich auch in einer unterschiedlichen

Nutzung z.B. von sozialen Netzwerken aus.%®

Selbst- und Weltbild

Hierunter fallen die Vorstellungen, Ideale, Uberzeugungen und Erwartungen einer Person dariiber, wie sie
selber ,ist”, wie sie sein mochte, was zu ihr ,gehort” oder worauf sie Anspruch hat. Es handelt sich somit
um jene Uberzeugungen und Erwartungen einer Person, die ihre Identitit mitgestalten sowie ihre An-
spriiche an andere Personen beim Umgang, auch in der digitalen Welt, mit ihr festlegen kénnen. Darliber
hinaus geht es ebenfalls um die Uberzeugungen und Erwartungen einer Person dariiber, wie , die Welt
funktioniert” und wie in den verschiedenen Bereichen der Gesellschaft, z.B. der Privatwirtschaft, Ent-
scheidungsprozesse ablaufen. Daraus kénnen sich mitunter verschiedene Nutzerprofile ergeben.*

Motivation

Diese Determinante deckt die Motivation von Nutzern ab, sich liber Fragen im Zusammenhang digitaler
Selbstbestimmung zu informieren, sich Wissen anzueignen oder Handlungen zum Schutz ihrer Privatheit
vorzunehmen. So akzeptieren bspw. beinahe die Hélfte der Nutzer die Allgemeinen Geschaftsbedingun-

gen (AGBs) ohne sie durchzulesen.®°

Allgemein zeigen sich bei den Nutzern digitaler Medien deutliche Unterschiede beziglich ihrer Motivati-
on, sich z.B. Gber nationale Datenschutzrichtlinien zu informieren oder die Privatheits-Einstellung bei so-

zialen Netzwerken zu verdndern.®!

56 vgl. Chandron (2015).

57 Vgl. Vodafone Institute for Society and Communications (2016).
58 Vgl. Seidman (2013).

59 Vigl. DIVSI (2012).

60 vgl. Vodafone Institute for Society and Communications (2016).
61 vgl. TNS Opinion & Social (2011).
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Positive/negative Erlebnisse

Mit dieser Determinante werden die unterschiedlichen Erlebnisse der Nutzer bei der Verwendung digita-
ler Medien beschrieben. Manche Nutzer wurden z.B. schon einmal Opfer von Internetkriminalitat oder

von Mobbing mittels digitaler Medien.5?

Gefiihle und Angste

Diese Determinante bezieht sich auf Gefiihle und Angste der Nutzer, die den Umgang mit digitalen Medi-
en mitbestimmen kénnen. Der Umgang mit digitalen Medien kann bei den Nutzern z.B. ein Geflhl der

standigen Uberwachung oder ein Gefiihl des Kontrollverlusts tiber die eigenen Daten auslésen.®

Vertrauen

Die Nutzer vertrauen den Anbietern digitaler Technik und Dienstleistungen in unterschiedlichem Malie. Es
existieren bspw. verschiedene Griinde dafiir, wem und warum persénliche Daten anvertraut werden.®
Hierbei lassen sich Unterschiede im Vertrauen gegeniiber privaten und staatlichen Anbietern feststellen.%
Dabei ist in Europa von einem eher geringen Vertrauen auszugehen; insbesondere Suchmaschinen und
Anbietern sozialer Medien wird wenig Vertrauen in Bezug auf den Umgang mit persénlichen Daten entge-

gengebracht.®®

Technikakzeptanz

Neue Technologien werden von der Bevolkerung in ganz unterschiedlicher Weise akzeptiert, was den wei-

teren Umgang mit diesen Technologien prigt. Dies gilt auch fiir digitale Medien.®’

Digital Literacy

Fiir den Umgang mit digitalen Medien benétigt eine Person grundlegende Kompetenzen. Hierzu gehoren
bspw. die Fahigkeit zu lesen und zu schreiben. Digital Literacy geht aber noch dariber hinaus und beinhal-
tet zusatzlich funktionale Kompetenzen wie z.B. die Fahigkeit einen Computer ordnungsgemal zu nutzen,
einen Internetbrowser zu verwenden oder eine Onlinesuche durchzufiihren. Des Weiteren zeichnet sich
digitale Kompetenz dadurch aus, Informationen in Bezug auf digitale Medien und Inhalte kritisch bewer-

ten sowie nutzen zu kénnen.®

Nutzungskontext

Die Nutzung digitaler Medien kann in ganz unterschiedlichen Kontexten stattfinden, was sich bspw. auch

in Unterschieden im Umgang mit Daten niederschlagen kann. Beispiele fiir unterschiedliche Kontexte, die

62 vgl.
63 vgl.
64 vgl.
85 vgl.
56 vgl.
57 vgl.
68 vgl.

Képpen (2015).

Hallinan et al. (2012).

Beldad et al. (2011).

Hallinan et al. (2012); sowie TNS Opinion & Social (2011).

Vodafone Institute for Society and Communications (2016).

Dogruel et al. (2015).

Meyers et al. (2013); sowie Buckingham (2010), S. 61. Zu beachten ist, dass es sich bei ,Digital Literacy” um ein

empirisches Konstrukt handelt, bei welchem noch zu untersuchen ist, inwieweit es all jene Kompetenzen empirisch
abdeckt, die mit der Begriffskomponente Kompetenz bezeichnet werden.
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von dieser Determinante abgedeckt werden, sind die Nutzung digitaler Medien im Bereich Online-Dating,

sozialer Netzwerke, Bezahlen mittels Handy, etc.

Personlicher Nutzen der Datenpreisgabe

Mit dieser Determinante wird der Sachverhalt beschrieben, dass sich die Anwender digitaler Medien bei

der Preisgabe ihrer personlichen Daten haufig einen individuellen Nutzen versprechen.®®

Gewohnheiten

Gewohnheiten, die zu Automatismen und unreflektiertem Handeln fihren, werden mit dieser Determi-
nante beschrieben. Viele Nutzer sind es bspw. gewohnt, fiir die Nutzung kostenloser digitaler Inhalte mit

persénlichen Daten zu bezahlen.”®

Nutzungserfahrungen

Bei dieser Determinante geht es um das Ausmal an Erfahrungen der Nutzer bei der Verwendung von digi-
talen Medien (z.B. ist der Umgang mit digitalen Medien fiir den Nutzer bereits Alltag, ist er nach wie vor
etwas Neues usw.). Solche Nutzungserfahrungen kénnen den (weiteren) Umgang mit digitalen Medien

pragen.

5. ERGEBNISSE EMPIRISCHE ERHEBUNG

Im Folgenden werden nur ausgewadhlte Items der empirischen Erhebung dargestellt.

5.1 Stichprobenzusammensetzung

Das Geschlechterverhiltnis ist mit 51% Frauen und 49% Mannern ausgewogen (n=1.056). Das Durch-
schnittsalter liegt bei 48,1 Jahren (SD = 16,5). 27% der Befragten sind zwischen 15 und 34 Jahre alt, 34%
zwischen 35 und 54 Jahren, 15% zwischen 55 und 64 Jahren und 24% sind 65 Jahre oder alter. Von allen
Befragten haben 38% hochstens einen Hauptschulabschluss, 30% geben als hochsten Schulabschluss den
Realschulabschluss an und 29% haben (Fach)Abitur. 4% der Befragten sind noch Schiiler. 38% aller befrag-
ten Internetnutzer sind voll berufstatig, 16% geben eine Halbtagsbeschaftigung bzw. stundenweise Be-
schaftigung an, 15% waren zum Zeitpunkt der Befragung nicht berufstatig und weitere 31% sind in Rente
oder Pension. Die mittlere HaushaltsgroRe liegt bei 1,7 Personen (SD = 1,3) mit insgesamt 15% Ein-
Personen-Haushalten, 36% Zwei-Personen-Haushalten und 27% Drei-Personen-Haushalten. In 13% der
Haushalte leben vier Personen, in 9% funf oder mehr Personen (vgl. Abb. 3-6).

%9 vgl. Beldad et al. (2011).
70 vgl. Beldad et al. (2011).
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Abbildung 3: Altersverteilung der Befragten Abbildung 4: Verteilung der Bildungsabschliisse

15-34J. ~35-54J. m55-64J. m65+J. Hauptschule m Realschule
m Abitur m Noch Schler
Abbildung 5: Personen im Haushalt Abbildung 6: Berufstatigkeit

Voll berufstatig
1 Person m 2 Personen ® Teilzeit berufstatig

m 3 Personen m 4 Personen W Zur Zeit nicht berufstétig

m 5+ Personen m Nicht mehr berufstétig

5.2 Allgemeine Daten zur Internetnutzung

88% aller befragten Internetnutzer geben an, taglich online zu sein. Bei den bis 65-Jahrigen sind es sogar
90%. Altere Internetnutzer {iber 65 Jahre sind zu 79% taglich online. Schiiler geben zu 100% an, das Internet
taglich zu nutzen (vgl. Abb. 7).
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Abbildung 7: Umfang der Internetnutzung nach Alter und Bildungsabschluss

Taglich online
nach Alter (%) gesamt (%)
90%

Ich nutze das Internet an 7 Tagen pro 90% 88%
Woche. 90%

79%

0O 10 20 30 40 50 60 70 80 90 100
15-34 J. 35-54J. m55-64J. m65+J.

82%
89%
92%
100%

Ich nutze das Internet an 7 Tagen pro
Woche.

88%

0 10 20 30 40 50 60 70 80 90 100
Hauptschule m Realschule m Abitur m Noch Schiiler

Dabei sind der stationdare Computer bzw. Laptop die am weitesten verbreiteten Endgerate zur Nutzung des
Internets. 67% der Nutzer verwenden diese taglich. Smartphones dagegen werden von 46% der Nutzer
taglich verwendet und von 25% an einem bis sechs Tagen pro Woche. Tablets spielen in diesem Zusam-
menhang eine eher untergeordnete Rolle und 59% der Befragten geben an, diese seltener als einmal pro
Woche zu nutzen (vgl. Abb. 8). Betrachtet man nur die jingste Nutzergruppe bis 34 Jahre, ist das Smart-
phone das Endgerat, das am haufigsten genutzt wird: 75% der 15- bis 34-Jahrigen geben an, das Smartpho-

ne taglich zu nutzen.

Abbildung 8: Genutzte Endgerite

Stationarer Computer / Laptop Smartphone Tablet

59
Seltener als 1x pro Woche Seltener als 1x pro Woche Seltener als 1x pro Woche
m1-6 Tage pro Woche m1-6 Tage pro Woche m1-6 Tage pro Woche
mTaglich mT&glich m Taglich

Die am haufigsten durchgefihrte Tatigkeit im Internet ist die Verwendung von Suchmaschinen (65% ,oft” /
94% ,oft” oder ,gelegentlich”), gefolgt von Online-Banking (41% ,,oft“ / 70% ,oft” oder ,gelegentlich®) so-
wie dem Chatten (37% ,,oft“ / 59% ,,oft” oder , gelegentlich”). Nur die wenigsten Internetnutzer sammeln
Daten Uber sich selbst (6% ,oft“ / 18% ,,oft" oder ,gelegentlich”), nutzen elektronische Gesundheitsdienste
(3% ,oft” / 14% ,,oft" oder ,gelegentlich“) oder Smart-Home-Anwendungen (2% ,,oft“ / 7% ,,oft“ oder , ge-
legentlich) (vgl. Abb. 9-10).
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Abbildung 9: Tatigkeiten im Internet (Anteile , oft")
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Abbildung 10: Tatigkeiten im Internet (Anteile ,,oft” oder ,,gelegentlich”)

Tatigkeiten im Internet
Anteile fur ,oft* und
~gelegentlich” (%)

In Suchmaschinen suchen 94%

Online-Banking 70%

Mit anderen chatten 59%

Soziale Netzwerke im Internet 58%

Online-Shopping 84%

Programme fiir Buroarbeit 58%

Daten Uber sich selbst sammeln 18%

Elektronische Gesundheitsdienste 14%
Smart-Home-Anwendungen 7%

0O 10 20 30 40 50 60 70 80 90 100

Am haufigsten werden Kontaktdaten (21% ,oft“ / 63% ,oft” oder ,gelegentlich”) oder biografische Daten
(19% oft / 56% ,oft” oder ,,gelegentlich”) im Internet angegeben, besonders selten politische Einstellungen
(3% ,,oft"“ / 18% ,oft" oder ,gelegentlich”), Glaube und Religionszugehorigkeit (3% ,oft” / 17% ,,oft“ oder
»gelegentlich”) und Kérperfunktionsdaten (2% ,,oft“ / 11% ,,oft“ oder ,,gelegentlich”) (vgl. Abb. 11-12).
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Abbildung 11: Datenweitergabe im Internet (Anteile , 0ft“)

Datenweitergabe im Internet
Anteile fur ,,oft* (%)

Kontaktdaten 21%

Biografische Daten 19%
Finanzielle Daten 7%
Kreditkarteninformationen 5%
Glaube und Religionszugehdrigkeit 4%
Politische Einstellungen und Zugehdrigkeit 3%
Krankheits- und Behandlungsgeschichte 3%
Kérperfunktionsdaten 2%
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Abbildung 12: Datenweitergabe im Internet (Anteile , oft” oder ,gelegentlich”)

Datenweitergabe im Internet
Anteile fir ,,oft* und
.gelegentlich (%)

Kontaktdaten 63%

Biografische Daten 56%

Finanzielle Daten 34%
Kreditkarteninformationen 22%

Glaube und Religionszugehdrigkeit 17%
Politische Einstellungen und Zugehdrigkeit 18%
Krankheits- und Behandlungsgeschichte 17%
Kérperfunktionsdaten 11%

40 50 60 70

Nahezu alle Internetnutzer (95%) wollen darlber informiert werden, wenn ihre Daten im Internet weiter-

gegeben werden (vgl. Abb. 13).
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Abbildung 13: Gewiinschte Information liber Datenverwendung

Ich will Gber die Weiternutzung meiner Daten
informiert werden 66 29 4 2,1

Arzten (83% Vertrauen), Sicherheitsbehérden (78% Vertrauen) und Banken (72% Vertrauen) wird dabei das
groRte Vertrauen entgegengebracht, mit den personlichen Daten der Nutzer gewissenhaft umzugehen. Am
wenigsten vertrauen Internetnutzer Versicherungen (42% Vertrauen), Telekommunikationsunternehmen
(42% Vertrauen) sowie den Anbietern sozialer Medien (19% Vertrauen) (vgl. Abb. 14).

Abbildung 14: Institutionenvertrauen
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5.3 Themen digitaler Selbstbestimmung

Thema 1: Kompetenz

Generell fiihlen sich Internetnutzer in Deutschland in der Lage, fiir sie relevante Informationen online zu

finden. Nur 23% stimmen zu, dass es schwierig ist, bestimmte Informationen zu finden.

Auch Bestellvorgange, die online getatigt werden, sind nach Meinung der Nutzer ausreichend transparent:
die Unterscheidung zwischen Pflichtfeldern und optionalen Eingaben bei Bestellungen im Internet ist fir
die meisten Internetnutzer nachvollziehbar (74% Zustimmung). Dennoch stimmen 27% der Aussage zu,

dass bei Bestellungen im Internet haufig nicht klar ist, ab wann man verbindlich bestellt.

Bei einer Betrachtung nach Subgruppen fallt auf, dass Schiiler und Befragte mit héherer Bildung es tenden-

ziell leichter finden, sich im Internet (z.B. iber den Schutz vor Computerviren) zu informieren. Personen mit
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Abitur gehen zudem seltener als Personen mit niedrigeren Bildungsabschliissen davon aus, dass die Ergeb-
nisse von Suchanfragen im Internet nach ihrer Relevanz geordnet werden (vgl. Abb. 15-16).

Abbildung 15: Thema Kompetenz

. stimme stimme eher stimme .

Die Unterscheidung zwischen Pflichtfeldern und
optionalen Eingaben bei Registrierungen oder
Bestellungen im Internet ist auf den meisten Webseiten
eindeutig.

23 51 20 6
Bei Bestellungen im Internet ist es haufig nicht klar, ab
wann man verbindlich bestellt. [N 41 31 3,0
4 19 40 37

2,1

Wenn man nach bestimmten Informationen sucht, sind

diese im Internet schwer zu finden. 31

Abbildung 16: Thema Kompetenz nach Bildungsabschluss

Zustimmung
nach Bildung (%) gesamt (%)
73%

Die Ergebnisse von Suchanfragen im
75%

Internet werden hauptsachlich nach ihrer 70%
Relevanz geordnet. 61%
72%
46%
Es ist schwierig, sich tiber den Schutz 44%
vor Computerviren zu informieren. 42%
36%
21%

0O 10 20 30 40 50 60 70 80 90 100

Hauptschule m Realschule m Abitur m Noch Schiler

Thema 2: Informiertheit

Internetnutzer in Deutschland finden es wichtig zu wissen, welche personlichen Daten liber sie im Internet
gespeichert sind (91% Zustimmung). Gleichzeitig gibt es eine gefiihlte ,Machtlosigkeit”: Internetnutzer
glauben, dass die meisten Unternehmen die Daten ihrer Kunden auch an andere Unternehmen weiterge-
ben (82% Zustimmung) und dass man nicht herausfinden kann, welche privaten Unternehmen oder staatli-
chen Stellen persénliche Daten ihrer Kunden speichern (85% Zustimmung). Zusatzlich besteht die Befiirch-
tung, dass bei einer Nutzung von kostenlosen Anwendungen die persénlichen Daten meistens auch an Drit-
te weitergegeben werden (87% Zustimmung) (vgl. Abb. 17).



Abbildung 17: Thema Informiertheit |
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Unternehmen oder staatlichen Stellen personliche 0 45 11 1,8
Daten von ihren Kunden speichern.
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Die meisten Unternehmen geben die Daten ihrer
Kunden auch an andere Unternehmen weiter.

Bei der Nutzung von kostenlosen Programmen werden
die persdnlichen Daten der Nutzer meistens auch an 30 57 11
Dritte weitergegeben.
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Ein GrofSteil der Internetnutzer geht zudem davon aus, dass Datenschutzrichtlinien und -abkommen den

meisten Internetnutzern unbekannt sind (vgl. Abb. 18).

Abbildung 18: Thema Informiertheit Il
f stimme stimme eher stimme .

Die deutschen Datenschutzrichtlinien sind den
meisten Internetnutzern bekannt. G 46 30 3,0

Die europdischen Datenschutzrichtlinien sind den
meisten Internetnutzern bekannt. RS

Das , Safe Harbour“-Abkommen ist den meisten

Internetnutzern bekannt. 35 55 3,4

Altere Internetnutzer finden es tendenziell wichtiger als jiingere, einen Uberblick {iber die im Internet ge-
speicherten Daten zu haben. Weiterhin stimmen sie gleichzeitig eher der Aussage zu, dass man nicht her-
ausfinden kann, welche personlichen Daten im Internet gespeichert sind. Unabhéngig vom Bildungsab-
schluss stimmt ein GroRteil der Befragten (78%) der Aussage zu, dass ins Netz gestellte Inhalte von einem

selbst nicht mehr geléscht werden kdnnen (vgl. Abb. 19-20).
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Abbildung 19: Thema Informiertheit nach Alter

Zustimmung
nach Alter (%) gesamt (%)
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Abbildung 20: Thema Informiertheit nach Bildungsabschluss
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nach Bildung (%) gesamt (%)
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Thema 3: Werte

Insgesamt nehmen die Befragten eine ambivalente Haltung gegeniiber der zunehmenden Digitalisierung
ein. 55% der Internetnutzer betrachten eine voranschreitende Digitalisierung des Alltags mit Sorge, gleich-

zeitig stimmen 80% der Aussage zu, dass eine zunehmende Digitalisierung grofRe Chancen bietet.

Eine hohe Wichtigkeit fiir alle Befragten hat die leichte Bedienbarkeit von Programmen und Anwendungen
(94% Zustimmung). Dies betrifft dltere Personen noch stérker als jiingere. Altere Nutzer finden sowohl

technische Geréte als auch digitale Anwendungen haufiger unnétig kompliziert als jlingere Nutzer.

Ein GroRteil der Internetnutzer findet es zu umstandlich, sich dariiber zu informieren, welche Daten liber
sie selbst im Internet gespeichert sind (84% Zustimmung). Gleichzeitig stoft es auf starke Ablehnung der
Befragten, dass Anwendungen automatisch auf persdnliche Daten zugreifen dirfen, wenn diese Anwen-
dungen dafiir kostenlos sind (80% Ablehnung). Gleichzeitig sind viele Nutzer bereit, fir eine Anwendung zu
zahlen, wenn diese dafiir keine persdnlichen Daten an Dritte weitergibt (71% Zustimmung).

Mit steigendem Alter werden individualisierte Angebote eher abgelehnt. Tendenziell sind es eher die alte-
ren als die jingeren Internetnutzer, die sich von der Politik Schutz vor den Risiken und Gefahren des Inter-
nets wiinschen (vgl. Abb. 21-24).
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Abbildung 21: Thema Werte |
. stimme stimme eher stimme .
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Abbildung 22: Thema Werte Il
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Abbildung 23: Thema Werte nach Alter |
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Abbildung 24: Thema Werte nach Alter Il

Es ist die Aufgabe der Politik, die
Birger vor den Risiken und Gefahren im
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Thema 4: Freiwilligkeit

Ein GrofRteil der Internetnutzer in Deutschland stimmt der Aussage zu, dass die Menschen aktuell selbst
bestimmen koénnen, inwiefern sie digitale Medien und moderne Technik nutzen wollen (86% und 88% Zu-
stimmung). Sie gehen jedoch davon aus, dass in Zukunft moderne Technik immer wichtiger werden und
unsere Gesellschaft immer mehr von ihr abhangig sein wird (95% Zustimmung). 74% der Befragten sind
dartber hinaus der Auffassung, dass man bereits heute ohne die Nutzung digitaler Medien von vielen Be-
reichen des alltdglichen Lebens ausgeschlossen ist und 63% gehen davon aus, dass Personen, die nicht mit

35-54 J.
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m 65+ J.

71%
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80%

52%
41%
40%
37%

digitalen Medien wie z.B. dem Internet umgeben kdnnen, hdufig ausgegrenzt werden.

Etwa ein Drittel der Nutzer (30%) stimmt der Aussage zu, dass man etwas verpasst, wenn man nicht standig
»online” ist. Insbesondere jlingere Internetnutzer fiihlen sich haufiger unter Druck gesetzt, auf digitale

Nachrichten (z.B. E-Mails, SMS, WhatsApp-Nachrichten) direkt zu reagieren und haben Angst, etwas zu

verpassen, wenn sie nicht online sind (vgl. Abb. 25-27).

Abbildung 25: Thema Freiwilligkeit |
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Abbildung 26: Thema Freiwilligkeit I
. stimme stimme eher stimme .

Ohne digitale Medien ist man von vielen Bereichen des
alltaglichen Lebens ausgeschlossen. 24 50 21 6 2,1

Personen, die nicht mit digitalen Medien (wie z.B. dem
Internet) umgehen konnen, werden haufig ausgegrenzt. 18 45 28 9 2,3

Abbildung 27: Thema Freiwilligkeit nach Alter
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nach Alter (%) gesamt (%)
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Schiller geben dabei haufiger an, Angst zu haben, etwas in ihrem Freundeskreis zu verpassen, wenn sie

keine sozialen Netzwerke nutzen (69% Zustimmung bei Schilern). Sie fiihlen sich am starksten verpflichtet,
direkt auf digitale Nachrichten zu antworten (vgl. Abb. 28).

Abbildung 28: Thema Freiwilligkeit nach Bildungsabschluss

Zustimmung
nach Bildung (%) gesamt (%)

Soziale Netzwerke werden vor allem 48%
genutzt, weil man sonst etwas 59% o
Wichtiges in seinem Freundeskreis 54% 54%
verpassen wiirde.

69%

26%

Wenn man nicht standig online ist, 33%
verpasst man etwas. 30%

31%

46%

0O 10 20 30 40 50 60 70 80 90 100
Hauptschule m Realschule m Abitur m Noch Schiiler

42



Thema 5: Wahlméglichkeit

Die meisten Befragten sehen das Internet als Moglichkeit an, sich mit personlich relevanten Themen zu
beschéaftigen (93% Zustimmung) und nehmen es als eine Plattform zur freien MeinungsduBerung wahr (79%

Zustimmung). Vor allem Schiiler stimmen diesen Aussagen zu.

Gleichzeitig darf das Internet nach Meinung der Befragten aber kein rechtsfreier Raum sein: Eine Zensur
von Hasskommentaren und Beleidigungen in sozialen Netzwerken wird von der Mehrheit der Internetnut-
zer begriiRt (83% Zustimmung). Altere Nutzer befiirworten eine derartige Zensur etwas starker als jiingere.

Ein GroRteil der Befragten wiinscht sich, auf die Weitergabe von Daten im Internet Einfluss nehmen zu
konnen (88% Zustimmung) (vgl. Abb. 29-31).

Abbildung 29: Thema WahIimaéglichkeit
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Abbildung 30: Thema WahIlmaéglichkeit nach Alter
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Abbildung 31: Thema Wahlmaoglichkeit nach Bildungsabschluss

Zustimmung
nach Bildung (%) gesamt (%)
91%
94%
95%
97%

Der Zugang zum Internet erlaubt es, sich
mit den Themen zu beschéftigen, die
interessant und personlich relevant sind.

93%

78%
76%
83%
90%

Digitale Medien (z.B. das Internet) bieten
eine Plattform zur freien

0,
Meinungsauferung. 79%

0O 10 20 30 40 50 60 70 80 90 100

Hauptschule m Realschule m Abitur m Noch Schiler

Thema 6: Willensbildung

Ein bewusstes , Offline“-Sein wird von fast allen Befragten als wichtig empfunden (90% Zustimmung). Es
wird als legitim erachtet, bestimmte Programme nicht zu installieren, weil diese auf personliche Daten zu-
greifen (92% Zustimmung). Gleichzeitig gehen 91% der Befragten davon aus, dass bestimmte Angebote im
Internet unbemerkt auf die persdnlichen Daten der Nutzer zugreifen kénnen (vgl. Abb. 32).

Abbildung 32: Thema Willensbildung

. stimme stimme eher stimme .

Esistin Ordnung, ein Programm oder eine Anwendung
nicht zu installieren, wenn man nicht mochte, dass

dieses Programm/diese Anwendung auf persénliche 63 29 62 15
Daten zugreift.

Es ist wichtig, auch einmal bewusst , offline” zu sein. 61 29 7 13 1,5

Bestimmte Angebote im Internet kénnen unbemerkt
auf die personlichen Daten ihrer Nutzer (z.B. den 46 45 7 2 1,6
Standort) zugreifen.

Vor allem Schiler sind dafiir sensibilisiert, dass bestimmte Angebote im Internet unbemerkt auf personli-
che Daten zugreifen kdnnen. Sie finden es zudem tendenziell weniger schwierig, mit der technischen Ent-
wicklung Schritt zu halten als andere Gruppen (Zustimmung in der Gesamtstichprobe 65% / Zustimmung
bei Schiilern 41%) (vgl. Abb. 33).



Abbildung 33: Thema Willensbildung nach Bildungsabschluss
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Thema 7: Handlung

74% der Internetnutzer in Deutschland lesen die Allgemeinen Geschaftsbedingungen nicht. Ein GroRteil der
Befragten gibt an, einfache VorsichtsmaRRnahmen zu ergreifen, wie z.B. keine Anhange in E-Mails von unbe-
kannten Absendern zu 6ffnen (92% Zustimmung). Allerdings geben deutlich weniger Internetnutzer an,
weitergehender MaBRnahmen (z.B. das bewusste Angeben falscher Informationen, um die eigene Identitat
zu verschleiern) anzuwenden (27% Zustimmung). Solche umfangreicheren VorsichtsmalRnahmen werden

am ehesten von jlingeren Nutzern angewendet.

In Bezug auf VorsichtsmalRnahmen zeigen sich Unterschiede zwischen jlingeren und alteren Nutzern. Vor
allem Schiiler geben haufiger an, Anhadnge in E-Mails von unbekannten Absendern zu 6ffnen und die Allge-
meinen Geschaftsbedingungen seltener zu lesen. Sie empfinden es auch als umstandlicher, sich mit den

Datenschutzbestimmungen auseinanderzusetzen (vgl. Abb. 34-36).

Abbildung 34: Thema Handlung
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Beim Surfen im Internet gebe ich bewusst falsche
Informationen Gber mich an, um meine Identitat zu 21 37 37 3,0
verschleiern.



Abbildung 35: Thema Handlung nach Alter
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Abbildung 36: Thema Handlung nach Bildungsabschluss
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5.4 Zusammengefasste Kernbefunde

Sicherheit privater Daten

Die Sicherheit personlicher Daten im Internet wird angezweifelt

+* 91 Prozent der Internetnutzer glauben, dass im Internet unbemerkt auf persénliche Daten zugegriffen

wird.

++ 82 Prozent gehen davon aus, dass die meisten Unternehmen die Daten ihrer Kunden auch an andere

Unternehmen weitergeben.

Internetnutzer in Deutschland haben ein Bewusstsein dafiir, dass ihre persénlichen Daten im Internet nicht

unbedingt sicher sind. Nutzer aller Altersgruppen sind sich einig, dass liber soziale Netzwerke wie Facebook

und WhatsApp personliche Daten online verfiigbar sind (91% Zustimmung), dass bestimmte Angebote im
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Internet unbemerkt auf persdnliche Daten (z.B. den Standort) zugreifen kdnnen (91% Zustimmung) und
dass bei der Nutzung kostenloser Online-Angebote (z.B. Smartphone-Apps) Daten auch an Dritte weiterge-
geben werden (87% Zustimmung). Es wird davon ausgegangen, dass viele Unternehmen Kundendaten auch

an andere Unternehmen weitergeben (82% Zustimmung).

Fehlende Méglichkeit, sich zu informieren

Die Moglichkeiten, sich liber gespeicherte personliche Daten zu informieren, werden als unzureichend
beurteilt

+* 91 Prozent der Internetnutzer wollen wissen, welche persdnlichen Daten lber sie im Internet verfiigbar

sind.

«» Nur 52 Prozent der jungen Internetnutzer finden, dass man leicht Informationen dariber findet, wie

man seine persoénlichen Daten im Internet schiitzen kann.

Internetnutzer finden es wichtig, einen Uberblick dariiber zu haben, welche persénlichen Daten (iber sie
selbst im Internet verfiigbar sind (91% Zustimmung). Die Moglichkeiten, diese Informationen zu bekom-

men, scheinen aber begrenzt

Es wird als umstandlich empfunden, sich Gber gespeicherte Daten zu informieren (84% Zustimmung), ein
Grofteil der Nutzer glaubt, dass man nicht herausfinden kann, welche Unternehmen oder staatlichen Stel-
len Daten ihrer Kunden speichern (85% Zustimmung) und weniger als die Halfte der Internetnutzer findet
es leicht, Informationen dariber zu finden, wie man seine personlichen Daten im Internet schiitzen kann
(47% Zustimmung).

Einflussnahme gewiinscht

Nutzer wiinschen sich eine starkere Einflussnahme auf die Speicherung und Verwendung personlicher
Daten

++ 76 Prozent der Internetnutzer sehen es als Aufgabe der Politik, die Blirger vor den Risiken und Gefahren

im Internet zu schiitzen.

++» 89 Prozent der lber 65-Jahrigen finden eine Zensur von Hasskommentaren oder personlichen Beleidi-

gungen in sozialen Medien sinnvoll.

Internetnutzer in allen Altersgruppen winschen sich eine personliche Einflussnahme auf die Weiterver-

wendung ihrer Daten im Internet (88% Zustimmung).

Ein direktes Eingreifen durch die Politik oder 6ffentliche Behdrden wird insbesondere von alteren Internet-
nutzern gewiinscht. Sie sprechen sich starker fir eine Zensur in sozialen Medien aus (89% Zustimmung bei
Uber 65-Jahrigen) und altere Nutzer sehen die Verantwortung fir den Schutz der Birger eher bei der Politik
(80% Zustimmung bei Uber 65-Jahrigen). Eine Kontrolle sozialer Netzwerke wie Facebook oder Twitter

durch 6ffentliche Behérden wird eher von Alteren gewiinscht (81% Zustimmung bei tiber 65-J4hrigen).
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6. FAziT

Die explorative Literaturrecherche hat gezeigt, dass es in der wissenschaftlichen Literatur noch keine ein-
deutigen Definitionen oder (empirisch-sozialwissenschaftlichen) Konzepte von digitaler Selbstbestimmung
gibt. Es fehlt somit insgesamt an einem Verstandnis dafiir, was ,digitale Selbstbestimmung’ eigentlich bein-
haltet. Dies bezieht sich sowohl auf ein spezifisches Verstandnis des Begriffes, bspw. in Bezug auf den Um-
gang mit personlichen Daten, als auch auf ein allgemeines und libergeordnetes Verstandnis der Bedeutung
digitaler Selbstbestimmung in einer modernen, von Digitalisierung gekennzeichneten Gesellschaft. In der
gegenwartigen Forschung werden bis heute lediglich einzelne Aspekte digitaler Selbstbestimmung heraus-
gegriffen. Wahrend solche Detailanalysen zwar unabdingbar sind, um v.a. auch kausale Zusammenhange zu
begreifen, besteht die Gefahr, digitale Selbstbestimmung nicht nur als einheitlichen Forschungsgegenstand,

sondern auch als ethisch, rechtlich und politisch wiinschenswertes Ziel aus den Augen zu verlieren.

In der vorliegenden Studie wurden daher mithilfe der Methode der Begriffsanalyse eine erste Definition
sowie ein Konzept der digitalen Selbstbestimmung ausgearbeitet. ,Digitale Selbstbestimmung’ wurde dabei
als Anwendungsfall der allgemeinen Selbstbestimmung verstanden und wie folgt definiert: Die konkrete
Entfaltung einer menschlichen Personlichkeit bzw. die Moglichkeit der Realisierung von je eigenen Hand-
lungsentwiirfen und Handlungsentscheidungen soweit dies eine bewusste Verwendung digitaler Medien
betrifft oder dies von der Existenz oder Funktionsweise digitaler Medien (mit-)abhéngig ist. Dabei wurden
sieben Begriffskomponenten ,digitaler Selbstbestimmung’ identifiziert (Kompetenz, Informiertheit, Werte,
Wahlméglichkeit, Freiwilligkeit, Willensbildung und Handlung) und insbesondere in ihrer Anwendung auf
digitale Medien naher beleuchtet. Zusatzlich zu diesen Komponenten wurden innerhalb des Projekts Bedin-
gungen und Faktoren (Determinanten) der digitalen Selbstbestimmung herausgearbeitet. Dabei handelt es
sich um kausal maRgebende Zusammenhange, die technischer, soziokultureller oder personenbezogener
Art sein kdnnen und beeinflussen, wie digital selbstbestimmt eine Person faktisch ist oder sein kann.

Auf Grundlage der Ergebnisse der Literaturrecherche, der Begriffsanalyse sowie weiterer theoretischer
Uberlegungen wurde ein standardisierter Fragebogen zur Erfassung zentraler Aspekte digitaler Selbstbe-
stimmung entwickelt. Mithilfe dieses Fragebogens wurden anschlieRend in einer Online-Panel-Studie 1.056
Internetnutzer zu verschiedenen Themenbereichen digitaler Selbstbestimmung, ihrem Umgang mit person-
lichen Daten und ihren Einstellungen befragt. Die Ergebnisse zeigen, dass die Nutzer aller Altersgruppen ein
Bewusstsein dafiir besitzen, dass ihre persénlichen Daten im Internet verwertet und auch weitergegeben
werden kénnen. Ihnen fehlt allerdings der Uberblick dariiber, was konkret mit den Daten passiert. 91 Pro-
zent sind sogar davon (iberzeugt, dass im Internet unbemerkt auf personliche Daten zugegriffen wird.
Gleichzeitig werden die Moglichkeiten, sich lber gespeicherte personliche Daten zu informieren, als unzu-
reichend angesehen. Viele Nutzer fiihlen sich schlecht dariiber informiert, welche Unternehmen oder staat-
liche Stellen die Daten von Internetnutzern speichern und wie man seine eigenen personlichen Daten
schiitzen kann. Dieser fehlende Einblick in die Vorgange und die damit verbundenen mangelnden Moglich-
keiten zur Einflussnahme werden kritisiert. Aktuell |asst sich somit eine von den Nutzern empfundene
Machtasymmetrie zwischen Unternehmen, die Uber die Daten verfligen und sie weitergeben feststellen,

und den Nutzern, die keinen Einblick in diese Vorgange erhalten.

Flr die Ermoglichung digitaler Selbstbestimmung folgt daraus v.a., dass Internetnutzer generell eine héhere
Informiertheit (mehr Informationen) und groRere Wahlméglichkeit (Einflussnahme) im Umgang mit digita-

len Medien wiinschen. Dabei darf aber die (normative) Wichtigkeit anderer Komponenten der ,digitalen
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Selbstbestimmung’ nicht in den Hintergrund riicken. Gerade Fragen der Freiwilligkeit und der Kompetenz,
selbst wenn sie moglicherweise weniger im Blick der Nutzer liegen, spielen eine maligebliche Rolle bei der
Ermoglichung digitaler Selbstbestimmung. Die Komponente der Werte dirfte dariiber hinaus gegenwartig
noch eine ,Blackbox” darstellen. Zu ermitteln, ob es Werte gibt, die der digitalen Selbstbestimmung abtrag-
lich sind, und wie Personen in Bezug auf digitale Medien zu ihren Werthaltungen kommen, sollte nicht we-
niger wichtig ausfallen als die Erforschung der WahIimaoglichkeiten.

Insgesamt stellt die Studie somit einen ersten Schritt dar, digitale Selbstbestimmung theoretisch und empi-
risch zu erforschen. Das in der Studie entwickelte Konzept der digitalen Selbstbestimmung kann dabei fiir
weitere Forschungsvorhaben stimulierend wirken, indem es zur Hypothesengenerierung anregt. So kénnen
bspw. Hypothesen zum Einfluss bestimmter Determinanten auf die Inhalte der jeweiligen Begriffskompo-
nenten ,digitaler Selbstbestimmung’ gebildet werden. Weiterhin sind Hypothesen dariber denkbar, wie
sich Begriffskomponenten in Beziehung zueinander stehen oder welche Aspekte empirisch besonders be-
deutsam sind, um faktisch digitale Selbstbestimmung zu erméglichen. Dies kann jeweils allgemein oder bei
einem spezifischen digitalen Medium oder einer konkreten Anwendung geschehen. Nicht zuletzt kann das
Konzept auch dazu dienen, bereits bestehende Forschung zu informationeller Selbstbestimmung, Privat-
heit/Privatsphire, Datenschutz usw. theoretisch einzuordnen, die damit verbundenen Erkenntnisse zu sys-
tematisieren und anhand des Konzepts zu interpretieren. Ein moglicher Untersuchungsgegenstand kénnte
bspw. sein, inwiefern solche verwandten Konzepte etwas lber Moglichkeiten und Grenzen digitaler Selbst-
bestimmung aussagen. Auch geben die quantitativen Ergebnisse der empirischen Erhebung insgesamt noch
keinen Aufschluss (iber die Griinde, warum deutsche Nutzer die jeweiligen Einstellungen zu Themen digita-
ler Selbstbestimmung aufweisen. Hierflr ist starker qualitativ ausgerichtete Forschung erforderlich. Ebenso
wurden bisher nur die Einstellungen der Nutzer, nicht aber der Anbieter erhoben. Dieser Perspektiven-
wechsel diirfte sich als wertvoll erweisen, um einige der technischen und soziokulturellen Determinanten
der digitalen Selbstbestimmung in Deutschland besser verstehen und einordnen zu kénnen. Schliefilich
kann auch daran gearbeitet werden, Instrumente zu entwickeln, um den Grad an digitaler Selbstbestim-

mung einer Person zu messen.

Die oben genannten Forschungsvorhaben verfolgen mittel- bis langfristige Ziele. Es wird aber bereits durch
die vorliegenden empirischen sowie theoretischen Studienergebnisse deutlich, dass nur durch eine umfas-
sende Aufklarung der Nutzer digitale Selbstbestimmung Gberhaupt erreicht werden kann. Hierfiir sind zeit-
nah Konzepte und MaRnahmen noétig, die die Transparenz der Daten(-weitergabe) im Internet erhéhen und
damit zu einer groBeren Informiertheit der Nutzer beitragen kénnen. Dies stellt einen wichtigen Schritt in
Richtung einer digitalen Gesellschaft dar, in der die Birger trotz oder gerade wegen des schnell voran-

schreitenden technischen Fortschritts in der Lage bleiben, selbstbestimmt zu handeln und zu leben.
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