-

View metadata, citation and similar papers at core.ac.uk brought to you by . CORE

provided by University of Oulu Repository - Jultika

B

OULUN YLIOPISTO

UNIVERSITY of OULU

Verkkopelipalvelinten viestintakaytantdjen
jalleenmallintaminen

Oulun yliopisto
Tietojenkaésittelytieteiden laitos
LUK-Tutkielma

Janne Maatta

15.3.2021


https://core.ac.uk/display/428286448?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

Abstrakti

Tdssd paperissa tulen kasittelemddn palvelinohjelman matkimista, eli emulointia, sekd
protokollien jédlleenmallintamista ilmiénd. Samalla késittelen siihen liittyvid mahdollisia
juridisia ongelmia kdymadlld ldpi ennakkotapauksia maailmalta. P&étin tarkastella
ilmiota lahemmin massiivisten nettiroolipelien(MMORPG) ndkdkulmasta, silld ndiden
pelien emuloinnin ympérille on kehittynyt yhteis6jd, sekd useita emulaattoreita niin
suljettuina, kuin avoimen ldhdekoodin ratkaisuinakin. Samoin juuri tdmén kategorian
peleihin liittyen 16ytyy esimerkkitapauksia tekijanoikeus kiistoista, joita tarkastelemalla
pyrin tuomaan esille tekijoitd jotka mahdollisesti vaikuttavat yksityisten palvelimien
toiminnan laillisuuteen immateriaalioikeuksien suhteen.

Tulen my6s havainnollistamaan kuinka laajasta ilmitstd on kyse kun puhutaan nk.
Yksityisistd palvelimista. Samalla kdyn ldpi mahdollisia syitd miksi tdllaisen palvelun
tarjoaminen on kuitenkin ongelmallista ja usein lainsdddénnén harmaalla alueella
vaikka jdlleen mallintamisen seurauksena tuotettu ohjelmisto olisikin tdysin
alkuperdinen teos. Pelin protokollan tutkimiseen voi olla muitakin syitd emulaattorin
kehityksen lisédksi ja kdsittelenkin lyhykédisyydessdadn myos peleissa huijaamista.
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1 Johdanto

Internetin valitykselld pelattavien moninpelien suosio on kasvanut rdjahdysmadisesti 1api
2000-luvun . Jo hyvin varhaisessa vaiheessa internetin kehityksessd usean pelaajan
roolipelit kerdsivét suosiota varsinkin opiskelijoiden keskuudessa. Varhaisin esimerkki
tastd lie 80-luvulla kehitetty "MUD” eli Multi User Dungeon, jota pelattiin
tekstipohjaisen terminaalin valitykselld. Teknologian kehityksen mydtd tdtd konseptia
vietiin eteenpdin ja jo 90-luvun alussa ilmestyivdt ensimmadiset graafiset netissd
pelattavat roolipelit. Vuosien saatossa internetin kdyttdjien méard kasvoi ja niin kasvoi
my0s pelaajakuntakin. Suositut pelit kuten Ultima Online, Tibia sekd EverQuest
kerdsivat ympdrilleen satoja tuhansia pelaajia ansaiten ndin nimen ”“massiivinen
moninpeli”. Kenties yksi merkittdvimpid hetkid internet-roolipelien historiassa tdhdn
mennessd oli 2010-luvun taitteessa kun suur-suosion saavuttanut World of Warcraft
mittasi enndtysmadiset 12 miljoonaa pelaajaa ympéri maailman.

Merkittdvdsta suosiosta johtuen oli sindnsa tdysin odotettavissa ettd kuvioihin mukaan
tulee jo aiemmin muista peleistd tuttu ilmio; nimittdin piratismi. Moninpeleissd tosin ei
riitd ettd kdyttdjan hallussa on pelin asiakasohjelmisto. Tdmadn liséksi pelin pitdd myds
yhdistdd palvelimelle ja esimerkiksi edelld mainitun World of Warcraft pelin
tapauksessa tilin kdyttdminen pelin virallisilla palvelimilla itsessddn edellyttda
kuukausimaksua, joten pelaamiseen tarvitaan myds piratisoitu (tai usein emuloitu)
palvelin ohjelmisto. Kuten piratismiin yleensd, myos palvelin-puolen toiminnallisuuden
kopiointiin/matkimiseen liittyy potentiaalisia ongelmia, kuten tulen tdssd paperissa
osoittamaan. Erityisen mielenkiintoista tdstd ongelmasta tekee se, ettei varsinkaan
MMORPG peleihin ja niiden palvelinpuolen matkimiseen keskittyvdd tutkimustietoa
ole paljoa tarjolla siitd huolimatta ettd kyseessd on verrattaen laajalle levinnyt ilmio.

Tamaén kirjallisuuskatsauksen mydétd pyrin kartoittamaan kuinka laajasta ilmidstd on
kyse sekd mitd ongelmia siihen liittyy lainsdddénnon nédkokulmasta. Samalla kdyn
lyhyesti 1dpi myods mitd palvelimen emuloinnilla ylipddnséd tarkoitetaan sekd siihen
liittyen myds protokollien jdlleenmallintamiseen liittyvid seikkoja avatakseni késitteita.



2 Palvelimen emulointi

Perinteisessd  asiakas/palvelin ratkaisussa yksi tai useampi palvelin vastaa
palvelupyynt6ihin usealle asiakkaalle. Kommunikointi tapahtuu applikaatio-tason
protokollan vilitykselld, joka voi olla joko standardoitu avoin protokolla, tai yrityksen
sisdinen suljettu protokolla. Emuloinnissa useimmiten kyseessd on madadrityksiltddn
suljettu, mahdollisesti my6s ldhetyksen ajaksi salattu protokolla. Palvelimen sisdinen
toiminta on asiakkaalle ndkymadtontd, eikd sitd normaali tilanteessa pdédstd millddn
keinoin 1dhemmin tutkimaan, silld asiakas ja palvelin-ohjelmisto suoritetaan fyysisesti
eri laitteistolla. Palvelimen toiminnallisuus on siis asiakkaan ndkdkulmasta nk. “musta
laatikko”. Asiakasohjelma siis ndkee ndkee vain ulospdin menevédn sekd sisddnpdin
tulevan liikenteen.

Mustan laatikon toimintoja voidaan arvioida tutkimalla asiakkaan ja palvelimen vélistd
kommunikaatiota niin ettd pyritddn liittdmddn viestit pelin sisdisiin toimintoihin.
Kéytdnnon esimerkkind tdstd jos kdyttdja ldhetettdd pelin sisdlld chat-viesti kahden
pelaajan valilld, voidaan olettaa ettd pelissd kirjoitettu teksti esiintyy palvelimelle
lahetettdvén viestin mukana. Vastaavasti kontekstia hyodyntamalld pystytddn liittdmadn
viestittely pelin sisdisiin toimintoihin ja sen myo6td liikenteen ymmaértdminen helpottuu.
Tarkkaa mallia palvelimella suoritettavasta ohjelmakoodista ei tdllda menetelmalld kyeta
selvittdmdadn, mutta riittdvan kattava kdsitys viestittelystd on mahdollista saavuttaa. Tata
tietoa hyddyntden voidaan kehittdd oma palvelinohjelmisto joka toteuttaa protokollan
vastaten asiakasohjelman pyynt6ihin oikean, alkuperdisen palvelimen tavoin. Jos
palvelimen ja asiakkaan vélinen viestittely on protokollan méaaritelmidn mukaista, ei
asiakkaalla ole pelkdstddn sen perusteella mahdollista pdatelld kdyddanko keskustelua
alkuperdisen vai jdljennetyn palvelimen kanssa.

Palvelinohjelman jdljennostd kutsun tdssd yhteydessd palvelin emulaattoriksi.
Emuloinnin tavoitteena on yleisimmin alkuperdisen laitteiston tai ohjelmiston
toiminnallisuuden matkiminen mahdollisimman tarkasti. Kenties hieman emuloinnin
perinteisestd madrityksestd poiketen palvelin emulaattori ei valttdméttd pohjaudu
alkuperdiseen palvelinohjelmistoon missddn mddrin. Itseasiassa alkuperdiseen
ohjelmakoodiin saati siitd tuotettuun binddriin ei valttdmattd vaadita mitddn nakyvyytta.
Varsinainen toteutus itsessddn voi poiketa alkuperdisestd tdysin, mutta esimerkiksi tdassa
tapauksessa viestittelyyn kdytettdvan protokollan tdytyy noudattaa alkuperdisid
madrityksia (ldhes) sellaisenaan jotta yhteensopivuus asiakkaan ja palvelimen vililld on
mahdollista. Palvelin emulointiin protokolla toteutetaan yleensd jdlleenmallintamisen
pohjalta (Debeauvais, Nardi, 2010). Protokollan uudelleen maddrittdminen ei ole
mahdollista ilman ettd myos asiakasohjelma mukautetaan ymmartdmédn sitd.
Toteutuksesta riippuen sen sijaan voi olla mahdollista vaikuttaa hieman tilanteisiin
missd mitdkin viestid kédytetddn, sekd raja-arvojen puitteissa myds viestien sisdltoon.
Pelaajan ndkokulmasta kyse on edelleen samasta pelistd, silld pelaajan rajapintana
toimiva asiakasohjelma ei vélttdmattd ole muuttunut alkuperdisestd missddn maérin. Ei
tosin ole ennenkuulumatonta etteikd6 myos asiakasohjelmaa voisi muuttaa. Tdméd avaa
uusia potentiaalisia ongelmia immateriaalioikeuksien ndkékulmasta, silld juuri
asiakasohjelma on kopiosuojattu tuote.



2.1 Protokollien jalleenmallintaminen

Useiden maiden lainsdddédnnodissa on huomioitu tilanteita missd jdlleenmallintaminen
itsessddn on laillista tietyissd tilanteissa, kuten esimerkiksi yhteensopivuuden nimissa.
Suomessa 2018 voimaan astunut EU direktiivien mukainen liikesalaisuuslaki
(595/2018) maddrittelee tuotteen tai esineen havainnoinnin, tutkimisen sekd purkamisen
sallituksi mikéli tuote on asetettu yleison saataville tai muutoin laillisesti tutkivan tahon
hallussa (Finlex, 2018). Yleisesti ohjelmistojen jdlleenmallintamiseen itseensa liittyy
kuitenkin my®s potentiaalisia juridisia ongelmia, mutta ne jadavdt hieman aihepiirin
ulkopuolelle. Tamén paperin puitteissa en mydskddn syvenny erityisen pitkdlle teknisiin
menetelmiin, mutta jotta voidaan paremmin ymmartdd mistd on kyse, kdyn lyhesti ldpi
mitd tarkoitetaan protokollien jdlleenmallintamisella ja miten se kdytdnndssa toteutuu.

Kéaytdnnossa kommunikointia voidaan tutkia joko pelkkda verkkoliikennettd
seuraamalla, tai asiakasohjelmaa tutkimalla joko suorituksen aikaisesti, tai pelkkda
bindéritiedostoa tutkimalla. Eli joko dynaamista tai staattista analyysid hyodyntden
(Duchene et al, 2018). Jalleenmallintamisen laillisuuteen voi mahdollisesti vaikuttaa
sekin seurataanko liikennettd passiivisesti vai joudutaanko tutkimaan myds
asiakasohjelmiston toiminnallisuutta. Ohjelmisto itsessddn on tekijanoikeuksien alainen
teos, joten paikallisesta lainsddddnnostd riippuen on hyvin mahdollista ettd sen
tutkiminen on ongelmallisempaa kuin vain verkkoliikenteen seuraaminen. Bindari
analyysiin sekd verkkoliikenteen analysointiin 16ytyy lukuisia eri menetelmid seka
tyokaluja, mutta niihin en tdssd paperissa tule sen enempdd keskittymddn. Yhteistd eri
menetelmille on kuitenkin ettd dokumentoimattoman protokollan tdydellinen
ymmadrtdminen on vaativa ja aikaa vievd prosessi. Toki vaativuus vaihtelee
tapauskohtaisesti riippuen protokollan kompleksisuudesta sekd mahdollisista kaytetyista
salausmenetelmistd. Lahtokohta kuitenkin varsinkin MMORPG-pelien tapauksissa on
ettd protokolla on hyvin erikoistettu ja kooltaan optimoitu minimoimaan kuormaa.
Tama tarkoittaa sitd ettd protokolla itse tuskin sisdltdd mitddn selkokielisid kuvauksia
sisdllostddn jattden ldhes kaiken tiedon arvailun ja tulkinnan varaan. Vastakohtana tdhan
ovat monisanaiset, selkokieliset ihmisen luettavissa olevat protokollat, kuten usein esim.
JSON ja XML -pohjaiset protokollat ovat. Sen lisdksi ettd suljetun protokollan
analysointi jo yksistddan on aikaa vieva prosessi, on siitd yha reilusti matkaa toimivaan
emulaattoriin. Yksinkertainen toteutus liene onnistuu lyhyessdkin ajassa, mutta koska
kyseessd on massiivinen moninpeli, on vaatimukset palvelimelle my&s sen mukaiset.
Palvelun tulee skaalautua muutamasta samanaikaisesta kayttdjdstd potentiaalisesti
muutamaan tuhanteen. Ottaen huomioon ettd useimmiten emulaattoreita kehittavat tahot
ovat itsendisid henkil6itd tai ryhmittymid vailla rahoitusta tai muitakaan yrityksilla
kdytoissd olevia resursseja, on aiheellista olettaa ettd emulaattorin kehitykseen kuluu
huomattavasti enemmén aikaa kuin alkuperdisen, virallisen palvelinohjelmiston
tuotantoon kului.

Esimerkkind protokollien jdlleenmallintamisen pohjalta toteutetuista palvelin
emulaattoreista mainittakoon avoimen ldhdekoodin toteutukset [2jserver sekd ArcEmu.
Kyseiset emulaattorit ovat NCSoftin kehittdmaélle Lineage 2- sekd Blizzardin World Of
Warcraft -peleille. Molemmat pelit ovat suosittuja koostuen miljoonista kayttdjista
virallisilla palvelimilla. Yhteistd ndille on myd&skin ettd molempien emulaattorit ovat
kdyneet 1dpi vuosien kehityksen avoimen ldhdekoodin projekteina, joten on reilua
olettaa ettd pelien kehittdjat ovat tietoisia aiheesta. Toki emulaattorin kehittdminen ja
kayttd ovat kaksi eri asiaa.



2.2 Syita palvelinpuolen toiminnallisuuden jaljittelyn taustalla

Emulaattorin kehitys voi olla hyvin monimutkainen ja pitkd prosessi. Varsinkin jos
kehityksen ohella joudutaan jdlleenmallintamaan koko protokolla. Tamén lisdksi siihen
liittyy vieldpd mahdollisia juridisia ongelmia, joten miksi siis kukaan ryhtyisi siihen?
Seurattuani emulaattori yhteis6d tunnistin muutamia syitd. Yksi, kenties jokseenkin
arvattava motivaatio toiminnan taustalla on rahallisen hyédyn tavoittelu. Emulaattorin
kehitys sekd palvelun ylldpito on kovaa tyotd, eikd kehittdjilla keskimdédrin ole tukena
yritystd maksamassa palkkaa kaikesta vaivasta. Kuinka sitten toiminta voidaan
tuotteistaa? Vastaus 16ytyy palvelun tarjoamisesta.

Suosituimmat MMORPG pelit kerddvidt ympérilleen jopa miljoonien pelaajien yhteiston
(Staff, 2006) ja tuottavat ndin ollen huomattavat maarat tuloja pelin kehittdjille ja
palveluntarjoajan lisenssin haltijoille. Samoin suosittu peli voi olla tuottava myds
yksityiselle, kilpailevaa palvelua ylldpitdvélle taholle. Omaa ohjelmistoa kehittamalla
valtyt tarpeelta vuokrata oletettavasti jokseenkin hintavaa palvelinohjelmiston lisenssid
pelin kehittdjdltd, etkd samoin myd6skddn maksa osinkoa tuloista. Yleisin tapa tehda
tuloja yksityiselld pelipalvelimella tuntuisi olevan mikromaksujen kerddminen. Usein
yksityisen palvelun ylldpito kdyttdd tdssd yhteydessd terminologiaa joka ennemmin
viittaa lahjoituksiin. Kenties tdlld pyritddn peittimddn toiminnan voittoa tavoitteleva
luonne. Todellisuudessa kuitenkin tdlloin kyseessd on perinteisimmin pelimaailmasta
tuttu mikrotransaktio. Pientd maksua vastaan pelaaja saa pelin sisdlld jotain
haluamaansa, joten on aihetta sanoa ettd valttdmattda kyse ei ole ihan perinteisestd
lahjoituksesta. Todenndkodisimmin transaktiot pyritddn naamioimaan lahjoitukseksi
juridisista syistd johtuen. Mikrotransaktioiden tai lahjoitusten lisdksi palvelun voi
tuotteistaa my0Os kerddmadlld kuukausimaksua pelaajilta samoin kuin useat pelien
lisensoidut palveluntarjoajat tekevit. Talloin houkutellakseen pelaajia yksityisen
palveluntarjoajan tulee tarjota jotain etua jotta palvelu olisi kilpailukykyinen pelin
virallisiin palvelimiin verrattuna. Kilpailukykya voi tavoitella esimerkiksi halvemmalla
kuukausimaksulla, tai pelin sisdisilld eduilla, kuten nopeammalla progressiolla hahmon
kehityksessa.

Vilttamatta emulaattorin kehitykselld tai kaytolld ei kuitenkaan aina ole kyse voiton
tavoittelusta. Pelaajien kannalta moninpelit ovat ongelmallisia siind mielessa ettd kun
pelin kehittdja paattdd katkaista tuen pelille sen joko vanhennuttua uuden tuotteen
myotd tai sen kannattamattomuuden vuoksi, jaddvat pelin pelaajat vailla palvelinta milla
pelata. Téllaisessa tilanteessa ainoa keino pelin elvyttdmiseen voi olla ldhted tutkimaan
pelin kommunikointiprotokollaa jotta voidaan toteuttaa epdvirallinen palvelin.
Esimerkiksi nk. ”Return of Reckoning” on yhteison kehittdmd sekd ylldapitdima palvelin
”Warhammer Online: Age of Reckoning” -pelille. Pelin virallinen palvelin toimi
vuodesta 2008 ldhtien vuoteen 2013 saakka. Kun virallisen palvelun sulkemisesta
ilmoitettiin, yhteison jdsenet alkoivat toteuttamaan omaa emulaattoria pitddkseen pelin
elossa. Emulaattorin kehitys alkoi suljettuna, mutta julkaistiin sittemmin avoimena
ldhdekoodina (Return of Reckoning, n.d).



Uteliaisuus myds voi olla riittdvd motivaatio 1dhted kehittdmaan emulaattoria; teknisesti
kykenevd pelaaja haluaa ehkd vain tutkia pelimaailmaa syvemmin vailla virallisen
palvelimen asettamia rajoitteita. Omalla palvelimellaan pelaaja luonnollisesti itse
madrdd sddnnot ja vastaa sisdllon saatavuudesta. Uteliaisuus voi olla my6s syy pelata
epavirallisella palvelimella. Emuloidun palvelimen ominaisuudet voivat poiketa
virallisesta monin tavoin. Esimerkiksi korkeimman tason saavuttaminen pelissd
onnistuukin ehkd huomattavasti nopeampaa, tai kenties virallinen palvelin vaatii
kuukausimaksua ja jokin epdvirallinen palvelin tarjoaakin jotain vastaavaa, mutta
ilmaista palvelua. Syitd on monia, mutta usein yksityisilld palvelimilla pelataan jotta
pddstddn kokeemaan jotain mika ei virallisella ole kdyttdjan tavoitettavissa.

World of Warcraft pelin tiimoilta oli huomattava myos yksi mielenkiintoinen ilmio: osa
pelin yhteisostd halusi palata takaisin sellaiseen pelimaailmaan mitd pelin virallinen
versio alkuaikoina tarjosi. Mythemmin pelimaailma laajentui ja pelattavuus muuttui
tavoin joka ei miellyttdnyt kaikkia yhteison jdsenid. Viralliset palvelimet eivat
kuitenkaan mahdollistaneet paluuta entiseen, joten sittemmin kysynndn myotd alkoi
syntyd yksityisid palvelimia jotka kayttivdt pelin vanhempaa asiakasohjelmaa ja
pyrkivdat matkimaan pelin alkuperdistd pelattavuutta mahdollisimman tarkkaan. Yksi
tdllainen palvelin oli Nostalrius joka vuosina 2015-2016 kerkesi kerdtd jopa ldhes
miljoona rekisterditynyttd kayttdjdd ympdrilleen(Johnson, 2019). Tiedettdvasti kyseessa
oli yksi suosituimmista yksityisistd palvelimista. Palvelimen toiminta lakkautettiin kun
pelin kehittdja Blizzard vaati palvelun sulkemista vedoten tekijdnoikeuksiin. Palvelun
sulkeminen aiheutti yhteisén keskuudessa laajalti ndrdd, silld useat pelaajat jdivat yha
toivomaan mahdollisuutta pelata pelid sen alkuperdisessa muodossa. Kenties tdma riitti
vakuuttamaan siitd ettd kysyntdd on riittavdsti, silld vuonna 2017 pelin kehittdja
Blizzard ilmoitti avaavansa virallisia palvelimia jotka tarjoaisivat kysyntdd vastaavaa
pelattavuutta. Vuonna 2019 palvelimet avattiin nimed World Of Warcraft: Classic
kantaen ja yhteison keskuudessa se oli suuri menestys kerdten avauksen yhteydessa
satoja tuhansia pelaajia.

Akateeminen kiinnostus tulee huomioida yhtend motivaationa. Tutkimalla
ammattilaisten kehittdmaa pelid ja sen kdytossa olevia teknologioita voidaan muodostaa
hyvd kdsitys alalla tarvittavasta tietoudesta. Kehittdmélla omaa emulaattoria taas
voidaan saada kdytdnnoén kokemusta ndistd menetelmistd ja tyokaluista. Massiivisissa
moninpeleissd etenkin tulee huomioida oman ohjelmiston kehityksen hy6ty oppimisessa
niiden monimutkaisuuden vuoksi. Kyseisen kategorian peleissd palvelinten tulee
nimittdin nimensd mukaisesti kyetd palvelemaan potentiaalisesti massiivista maaraa
samanaikaisia kayttdjid. Tallaisen ohjelman kehittiminen ei ole tdysin triviaalia ja vaatii
kattavan teknisen tietotaidon kartuttamista. Emulaattoreiden ympdrille kehittyneissa
yhteistissd kdydaankin aktiivista keskustelua myds teknisesta toteutukesta, tyokaluista
sekd menetelmistd. Halua oppia vaaditut taidot selvésti 16ytyy olipa sen taustalla
motivaatio mikd tahansa.



2.3 Verkkopelien emulaattoreiden historiaa

Vuonna 1997 julkaistu Ultima Online on yksi kaikkien aikojen tunnetuimpia seka yksi
ensimmadisistd massiivisista nettiroolipeleistd. Samalla se on tunnetusti myo6skin
ensimmdinen lajinsa peli jolle kehitettiin palvelin emulaattori. Ultima Offline
eXperiment -nimisen emulaattorin kehitys alkoi jo pelin beta -vaiheen aikoihin ennen
varsinaista julkaisua. Emulaattorin alkuperdinen tarkoitus oli mahdollistaa pelaajille
paikallisen ”offline” serverin pyorittdmisen testausmielessd. Emulaattorin aikaisemmat
versiot olivat suljetun ldahdekoodin projekteja, mutta myohemmin kehitys siirtyi
avoimen lahdekoodin piiriin GNU GPL lisenssin alaisena. Tatd seurasi kymmenid muita
emulaattoreita joista suurin osa on sittemmin lakkautettu. UOX sen sijaan avoimena
jatkoi olemassaoloaan ja ndki yha kehitystd vuosia julkaisun jalkeenkin(UOX3, 2020).

Lineage 2 on menestynyt Korealainen peli jatkona pelisarjan ensimmadiselle osalle.
L2jserver on avoimen ldhdekoodin emulaattori, jonka kehitys alkoi jo pelin beta -
vaiheessa vuonna 2003. Sen ensimmadinen versio julkaistiin yleison saataville vuonna
2004 pelin julkaisun jdlkeen. Viimeisimmaén tarkastelun myotd projekti on yha
aktiivisessa kehityksessd vuonna 2020 n. 16-vuotta alkuperdisen julkaisun jdlkeen.
Kehittdjid ohjeistetaan valttdmddn pelin datan levittdmistd palvelimen ldhdekoodin
yhteydessd. Syy tdhdn lie piilee kopiosuojatun materiaalin piratisoinnin valttdmisessd.

Jo aiemmin paperissa mainittu Blizzard:n kehittdama World of Warcraft saavutti suuren
kansainvdlisen peliyhteison, mikd ilmenee myos pelille myonnetystd Guiness World
Record maininnasta suosituimmasta MMORPG pelistd. Pelin saavuttama suursuosio
johti pitkddn elinkaareen ja pelille onkin sittemmin julkaistu useita lisdosia
pelimaailmaa laajentamaan. Arvatusti suuren yhteisén ja suosion myotd tuli myds
kysyntad emulaattorille. Pelille kehitettiinkin ajan saatossa useita emulaattoreita ja niista
tiedetysti ensimmdinen, nimeltddn Stormcraft. Joidenkin ldhteiden mukaan sen kehitys
alkoi jo ennen kuin Blizzard virallisesti edes ilmoitti pelin julkaisusta.
Jalleenmallinnustyd tehtiin aiemmin julkisuuteen vuotaneen asiakasohjelmiston
kehitysversion pohjalta ja pian pelaajilla olikin jo mahdollista astua sisddn
pelimaailmaan tutkiakseen ymparistoa.

Joissain tapauksissa pelin kehittdjd tiedostaa yksityisten palvelinten olemassaolon,
mutta sallii toiminnan jatkua joko ottamatta asiaan kantaa, tai virallisesti vahvistaen
ettei ole aikeissa puuttua tilanteeseen, kuten kdvi EverQuest -pelin tapauksessa. Project
1999 on voittoa tavoittelematon emulaattori, jonka ylldpito ilmoittivat vuonna 2015
foorumeillaan tehneensd kirjallisen sopimuksen pelin keihttdjan kanssa toiminnan
jatkamisesta ilman seuraamuksia (Rogean, 2015). Kyseessd on harvinaislaatuinen
tapaus ja on syytd olettaa ettd esimerkiksi pelin ikd(julkaistiin 1999) sekd palvelun
voittoa tavoittelematon luonne vaikuttivat sopimuksen syntyyn.



2.4 MMORPG Palvelin emulaattorit ja yhteiso

Massiivisten verkkopelien emulointi on sen verran yleinen ilmi6 ettd sen ympdrille on
kehittynyt yhteis6ja jakamaan tietoa, ohjelmakoodia, vuotaneita pelipalvelimien
virallisia ohjelmistoja sekd mainostamaan yksityisid palvelimia eri peleille. Yksi
tdllainen yhteisd tunnetaan nimelld RaGEZONE ja kooltaan kyseessd on kenties suurin
englanninkielinen yhteiso, jonka keskustelufoorumit keskittyvit ldhes yksinomaan
yksityisten pelipalvelimien aihepiiriin. Foorumeilla jaetaan emulaattoreita, pelien
asiakasohjelmia, tietoa pelien seka protokollien toiminnallisuuksista ja muuta vastaavaa.
Yhteison keskustelufoorumeilla on jopa satoja tuhansia rekisterdityneitd kayttdjid ja
sivusto on toiminut internetissd vuodesta 2001 ldhtien. Sivusto mainostaa foorumeillaan
itseddn sanoin "MMO Development Community” — eli massiivisten moninpelien
kehitys yhteis6 (RaGEZONE, 2020).
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Kuva 1. kuvakaappaus RaGEZONE yhteisén keskustelufoorumeilta 2020

RaGEZONE foorumeilta 16ytyy hyvin pienelld vaivalla emulaattoreita kymmenille eri
peleille, ohjeita kuinka asentaa ja kdyttdd emulaattoreita, ohjeita kuinka jdlleenmallintaa
pelien protokollia kuin myos kattava lista entisistd sekd yh&d toiminnassa olevista
yksityisistd palvelimista. Sivuston kdyttdjien madrdstd sekd aktiivisuudesta itsestddn
voidaan jo paitelld ettd MMORPG palvelinten emulointi on kenties jopa ylldttdvan
laajalle levinnyt ilmi6.

Myos muitankin vastaavia yhteisdjd 16ytyy niin englanniksi kuin myds muillakin
kielilla. Esimerkiksi elitepvpers niminen yhteisé on myds kerdnnyt sivuilleen valtavan
madrdn kayttdjia. Sisdlloltddn kyseinen sivusto ei kuitenkaan keskity pelkdstddan
massiivisiin moninpeleihin tai niiden emulaattoreihin, vaan keskusteluaiheet vaihtelevat
kaikentyyppisten pelien valilla.



3 Protokollien jalleenmallintaminen muihin
kayttotarkoituksiin

Palvelimen toiminnallisuuden matkiminen ei ole ainut syy ldhted jdlleenmallintamaan
verkkopelin kommunikaatiota. Toinen yleinen tunnistamani syy tutkia asiakkaan sekd
palvelimen vidlilla liikkuvia viestejd on peleissd huijaaminen. Asiasta 10ytyy hieman
aiempaakin kirjallisuutta. Esimerkiksi Steven Webb ja Sieteng Soh (2007) kategorioivat
protokolla tasolla toteutettuja huijausmenetelmid. Huijaamisella tavoitellaan joko
epdreilua etua muihin pelaajiin ndhden, tai mahdollisesti myds rahallista hydtya.
Varsinkin em. massiivisissa moninpeleissdé on usein toteutettu jonkinlainen pelin
sisdinen mekanismi kdydd kauppaa pelaajien vililld. Harvinaisuudet ovat haluttua
tavaraa ja niistd ollaan usein valmiita maksamaan my0s oikeaa rahaa. N&inpd jos
huijaamalla onnistutaan haalimaan pelin sisdisid esineitd, voidaan niitd kauppaamalla
tavoitella taloudellista hyotya.

Protokollan ymmaértdminen helpottaa mahdollisten tietoturvaongelmien tunnistamista ja
hyddyntdmistd pelissd. Pelin asiakasohjelma toteuttaa viestit alkuperdisten maaritelmien
mukaisesti ja pidattdytyy asetetuissa raja-arvoissa sekd viestittelee oletetussa
jarjestyksessd. Jos mahdollisia poikkeuksia ei ole huomioitu, tdmd voi aiheuttaa
palvelimen puolella méadritteleméttomid seurauksia ja pahimmassa tapauksessa paljastaa
haavoittuvuuksia. Yksi esimerkki melko yleisestd haavoittuvuudesta on aritmetiikkaan
liittyva yli-/alivuoto missd kokonaisluku pyordhtdad ympéri pieninpdédn tai suurimpaan
mahdolliseen lukuun kun lukuavaruuden rajat ylitetdan. Otetaan esimerkkina
kirjaamaton kokonaisluku, jonka pienin mahdollinen arvo on nolla. Jos nollasta
vahennetdan yksi, ollaankin yhtdkkid suurimmassa mahdollisessa positiivisessa arvossa
(HackersOnBoard, 2019, 04:30-06:00). Kuvitellaan vaikka ettd pelissd on virtuaali
valuutta jolle on varattu kokonaisluku. Pelissd kauppaa kdytdessd asiakas ldhettdd
palvelimelle tiedon paljonko rahaa tulee vdhentdd. Normaalisti asiakas tarkistaa ettd
jaljelle jaava summa pysyy yli nollan, eikd todennkoisesti edes ldhetd palvelimelle
viestid jos se alitetaan. Sen sijaan pelaajalle annetaan ilmoitus ettd rahat eivat riitd
kaupan tekoon. Jos palvelin luottaa tdllaisessa tilanteessa asiakkaan pdddyn
varmistukseen, on hyvin mahdollista ettd viestin ldhettiminen palvelimelle vdhentda
kerrotun summan ilman tarkistuksia ja ndin pelaaja on luonut itselleen suurimman
mahdollisen summan pelin virtuaali valuuttaa. Joitain vuosia sitten julkisuuteen tuli
haavoittuvuuksia metsdstdva henkilé6 nimimerkilld “Manfred”. H&n on pitdnyt
tietoturvakonferensseissa useampia puheita taustoistaan pelien parissa ja siitd kuinka
hdn useiden wvuosien ajan eldtti itseddn hakkeroimalla massiivisia moninpeleja
(Franceschi-Bicchierai, 2017). Omien sanojensa mukaan hédn pyrki pitdméddn matalaa
profiilia ja toimimaan eettisesti niin ettei pilaisi pelikokemusta muille pelaajille.
Samalla hédn kuitenkin aktiivisesti etsi ja hyddynsi haavoittuvuuksia useissa peleissd
saadakseen pelissd valuuttaa sekd harvinaisia esineitd myyntia varten. Ottaen huomioon
ettd joissain tapauksissa virtuaalisten esineiden arvo huutokaupassa voi nousta
tuhansiin, tai jopa kymmeniin tuhansiin dollareihin, on helppo ymmartdd kuinka
houkutteleva mahdollisuus néissd peleissa huijaaminen on.



3.1 Asiakkaan toimintojen automatisointi

Protokollan jdlleenmallintamista voi hyddyntdd myds pdinvastoin toteuttamaan
asiakasohjelman toiminnallisuuden. Yleisin syy téllaiseen on pelin toimintojen
automatisointi ja usean rinnakkaisen asiakkaan samanaikainen suoritus. Roolipeleissa
hahmon kehitys, sekd resurssien kerddaminen on usein tydlds ja aikaa vievd prosessi.
Niinpé etua tavoitellaan varsinaisen huijaamisen lisdksi myos pelin sisdisten toimintojen
automatisoinnilla. Jos voidaan poistaa kuviosta pelin varsinainen asiakasohjelma,
pddstddan samalla eroon kaikista mahdollisista sisddnrakennetuista huijauksen estoon
tarkoitetuista menetelmistd, sekd poistetaan tarve raskaan graafisen ympériston
piirtdmiselle. Ilman graafista kdytt6liittymaa on suorituskyvyn suhteen helpompi ajaa
useampaa asiakasta rinnakkain yhdelld laitteella. Myds automatisoinnilla voidaan
tavoitella taloudellista hy6tya jos resurssien kerdys pelissd suuressa maarin on tuottavaa.

Useimmille kokeneille pelaajille ”kulta farmaus” on kasitteend tuttu ilmio. Talld
tarkoitetaan pelin sisdisen virtuaali valuutan haalimista myynti tarkoituksessa. Sitd
voidaan suorittaa joko automatisoidusti, tai ihan perinteiselld tyévoimalla. Tarkkoja
tilastoja on vaikea kerdtd, mutta joidenkin arvioiden mukaan ala tyollistdd satoja
tuhansia ja ylivoimainen enemmisté ndistd niin sanotuista kulta farmaajista sijaitsevat
Kiinassa (Heeks, 2010). Julkisuuteen on tullut useampiakin Kiinassa sijaitsevia
yrityksid joiden tyoOntekijdt omistavat koko tyOpdivdan suosittujen moninpelien
pelaamiseen ja resurssien haalimiseen (Heeks, 2010). Halpa tydvoima tdssa tapauksessa
tarkoittaa ettd tarve kehittdd automatisointia ja etsid haavoittuvuuksia palvelimen
puolelta poistuu kdytannossd kokonaan.

Asiakkaan toimintojen automatisointi voi tapahtua myos alkuperdisen asiakkaan
valitykselld, eika valttamatta tuolloin vaadi protokollan toteuttamista. Esimerkkind tdsta
on vuosina 2005-2009 toiminut ”Glider” niminen niminen ohjelmisto, joka automatisoi
suositun World Of Warcraft pelin toiminnallisuuksia niin ettd pelaaja pystyi
kasvattamaan tasoaan pelissd tai kerddmddn resursseja ilman aktiivista osallistumista.
Glider oli kaupallinen ohjelmisto ja sitd myytiin arviolta noin sata tuhatta kappaletta
hintaan $25 kayttdjaa kohti. Pelin kehittdjd Blizzard katsoi ettd ohjelmisto loukkasi
heiddn kdyttdehtoja ja haastoi Gliderin kehittdjan oikeuteen. Oikeus maddrdsi Michael
Donnelyn maksamaan korvauksia Blizzardille immateriaalioikeuksien loukkauksesta,
koska Glider kiersi pelin huijauksen esto jarjestelmédn. Ohjelmiston kehitys ja myynti
tuli paatokseen 2009 tosin jutun kasittely oikeudessa jatkui vield tdmédn jdlkeenkin.
Puolustuksen mukaan tekijanoikeuksia ei loukattu, silli Gliderin kayttdjilla oli jo
ennestddn kopio pelistd ja Glider oli siitd tdysin erillinen ohjelma. Oikeuden lopullisen
paatoksen perusteella kuitenkin loukkaus tapahtui kun ohjelma kiersi pelin
turvajdrjestelman mahdollistaen pddasyn myos pelin dynaamiseen sisdltéon, joka ei ollut
valmiiksi kdyttdjan koneella asennettuna (Court Listener, 2010).



4 Emulointiin liittyvia mahdollisia juridisia
ongelmia

Kuten aikaisemmin jo todettiin - varsinkin MMORPG peleissd liikkuu suuret maarat
rahaa palvelun tarjoamisen ympdrilld, ja kun rahasta on kyse, on kyse myos yrityksen
intresseistd. Luonnollisesti yritykset haluavat varjella omia intressejddn ja varmistaa ettd
heiddn kehittdémaélleen pelille ei ole kilpailevaa palvelun tarjoajaa. Jos tdllaista kilpailua
pddsee kuitenkin syntymddn, on hyvin mahdollista ettd pelin immateriaalioikeudet
omistava yritys pyrkii oikeusteitse eliminoimaan kilpailun. Tdssd paperissa tuon myos
esille esimerkkejd tapauksista jotka kdsiteltiin oikeudessa. Ennen pitkdd ja hintavaa
oikeusprosessia tosin on mahdollista ettd yritys ldhestyy yksityistd palvelinta
pyorittdvada tahoa ja pyytda palvelun sulkemista mahdollisen haasteen uhalla. Monissa
tapauksissa se onkin riittdvdd, silla pelko mahdollisesta oikeustaistosta ja sen
hdvidmisen tuottamista sanktioista on tehokas vdline. Esimerkiksi aiemmin
mainitsemani Nostalrius palvelin koki juuri tdimédn kohtalon. Kdytdnndssd on hyvin
vaikea selvittdd kuinka yleistd on ettd yksityisen palvelimen ylldpitoon ollaan
yhteydesséd ja palvelun sulkemista vaaditaan. Ilmion laajuuteen verrattuna on melko
harvinaista ndhdd yksityisen palvelimen sulkemisen ylittdvdan uutisointi kynnyksen.
Toisekseen palvelun sulkeuduttua syitd ei vélttdmattd aina edes tiedoteta pelaajien
yhteisélle, joten aina ei ole selvdd miksi palvelu sulkeutui.

Mitd enemmadn kayttdjid epdvirallinen palvelu kerdd, sitd todenndkdisempdd on ettd
pelin kehittdjda kiinnostuu heiddn toiminnastaan. Taysin ilmaiset ja voittoa
tavoittelemattomat palvelimet eivdt valttamdttd ole kalliin oikeusprosessin arvoisia
varsinkaan jos palvelua ylldpidetdédn toisesta maasta kdsin. Toisekseen ei ole varmuutta
pystytadanko oikeudessa osoittamaan kyseessd olevan epéreilu kilpailu jos toiminta on
voittoa tavoittelematonta. Tadma ei silti valttdmattd tarkoita etteiko sellaista palveluakin
vastaan voitaisi kerdt riittdvaa ndyttdd haastetta varten. Vaikka emulaattorin ldhdekoodi
olisi tdysin alkuperdistd eikd sellaisenaan riko mitddn kopio-oikeuksia, on sen silti
toteutettava pelin protokolla jotta yhteensopivuus asiakasohjelmiston kanssa voidaan
saavuttaa. On myos mahdollista ettd yksityistd palvelinta pyoritetddn julkisuuteen
vuotaneella alkuperdiselld palvelin ohjelmistolla. Toki tuolloin ei enddn ole kyse
emulaattorista, enkd siihen ldhde syventymddn sen enempdd, mutta mainitsemisen
arvoinen huomio kuitenkin ettd on olemassa tapauksia missd alkuperdisen virallisen
palvelimen ohjelmisto on pddtynyt vapaaseen levitykseen. Emulaattoriin verrattuna
siind tapauksessa lie helpompi osoittaa ettd tekijdnoikeuksia on loukattu ja ohjelmasta
on tehty laiton kopio.



4.1 Asiakasohjelman kayttd ja manipulointi

Suurimmat, tai ainakin lainsddddnnon kannalta selvimmadt rikkeet vaikuttavat liittyvan
asiakasohjelmiston muokkaamiseen ja jdlleenlevitykseen, sekd kaupallisen palvelun
ylldpitdmiseen. N&itd ongelmia voi pyrkid véalttdmddn olemalla puuttumatta pelaajien
kdyttdmddn asiakasohjelmistoon ja tarjoamalla voittoa tavoittelematonta palvelua.
Raskasta kuormaa kestdvdn palvelimen ylldpito ei kuitenkaan ole maksutonta ja
toisaalta toisinaan toiminnalla halutaan mydskin kerdtd tuottoa ja tédstd johtuen
yksityisten pelipalvelimien kesken on yleistynyt ilmié missd ylldpito ottaa vastaan
lahjoituksia ja niitd vastaan tarjoaa pelaajille esimerkiksi pelin sisdisid esineitd. Ndin
voidaan yhd tehdd palvelulla voittoa ilman ettd kyseessd olisi teknisesti
maksullinen/voittoa tavoitteleva palvelu. Se kestddko tdllainen lahjoituksiin pohjautuva
voiton tavoittelu pdivdnvaloa oikeudessa onkin toki asia erikseen. Oleellista lie
voidaanko lahjoitukset suoraan liittdd tekijanoikeuksia loukkaavaan toimintaan.

Jos palvelimen toiminnallisuuden jaljittelylld tavoitellaan palvelun tarjontaa, on pelin
asiakasohjelma tuolloin vdistimdttd osa yhtdlod viimeistddn loppukayttdjan
ndkokulmasta. Pelin kehittdjén tai julkaisijan toimesta asiakasohjelma on tyypillisesti
asetettu ottamaan yhteyttd tiettyihin ennalta maddrattyihin julkaisijan hallussa oleviin
palvelimiin. Jos kolmas osapuoli haluaa tarjota omaa palvelua ja tukea pelin
asiakasohjelmalle, tdytyy asiakkaan liikenne tuolloin pystyd ohjaamaan muihin
palvelimiin. Liikenteen ohjaaminen ei vdlttdmdttd vaadi asiakasohjelmiston
manipulointia, vaan se voidaan mahdollisesti toteuttaa myds verkkokerroksessa.
Esimerkiksi domain-nimien uudelleenohjaus eri osoitteisiin on mahdollista toteuttaa
ilman asiakasohjelman muutoksia. Loppukayttdjan ja kdytettdavyyden kannalta kenties
helpompaa olisi jos kdyttdjdn ei tarvitse tuntea reititykseen liittyvid késitteitd ja
menetelmid. Tuolloin joudutaan todenndkdisesti turvautumaan asiakasohjelman
manipulointiin joko pysyvdsti tai suorituksen ajaksi. Asiakasohjelmistot ovat
kopiosuojattuja ja niiden jakelu sekd muuttaminen kolmannen osapuolen toimesta
loukkaa mahdollisesti tekijdnoikeuksia. Joissain tapauksissa pelin kayttoehdoissa
suoraan kielletddn pelin kdyttdé muilla kuin virallisilla palvelimilla. Samoin kayttoehdot
voivat kieltdd myos ohjelman muuttamisen esim. huijaus tarkoituksiin. Edelld jo
mainitsinkin protokollien jédlleenmallintamisen sellaisissa kéytt6tapauksissa kun
tavoitteena on pelissd huijaaminen. Huijaaminen tosin voi vaatia sitd estdmdén luotujen
toimenpiteiden kiertdmistd, joten ei ole myodskddn poikkeuksellista manipuloida pelin
asiakasohjelmistoa myds siihen tarkoitukseen.

Verkkoliikenteen ohjaaminen yksityiselle palvelimelle, turvamenetelmien kierto saati
pelissd huijaaminen ei ole ainut syy ldhted mukauttamaan asiakas ohjelmaa. Joissain
tapauksissa yksityiset palvelimet tuovat peliin uutta sisdlt6d erottuakseen joko muista
epdvirallisista, tai virallisista palvelimista. Jotta ndmd muutokset saataisiin
loppukdyttdjan haltuun, pitdd palvelun jakaa jossain ratkaisua joka muuttaa
asiakasohjelman sisdltoé, tai vaihtoehtoisesti suoraan tarjota muunneltua kopiota pelista.
Tamd altistaa jakajan selkedammin mahdollisiin kiistoihin tekijanoikeuksien
rikkomisesta seké laittomien kopioiden tuottamisesta.



Siind missa palvelimen puolella on mahdollista toteuttaa asiat eri tavoin kuin mitd
alkuperdisessd ohjelmistossa, suurin osa itse loppukadyttdjdn visuaalisesta kokemuksesta
on ennalta maddritelty pelin asiakasohjelmassa. Palvelin ei ldhtdkohtaisesti pysty
puuttumaan siihen millainen pelimaailma kéyttdjdlle ndytetddn, miltd pelin hahmot
ndyttdvat tai millaisia esineitd pelissd on mahdollista saada haltuun. Toistaiseksi yleisin
keino vaikuttaa niihin on tuoda peliin pdivityksid, jotka muuttavat asiakasohjelman
sisdltod ja toiminnallisuutta. Dynaaminen vaikuttaminen visuaaliseen sisdlté6n
palvelimen toimesta vaatisi protokollalta tuen siirtdd tietoa malleista, tekstuureista,
ddnistd ym. Teknisesti se on mahdollista ja paikoitellen my0s jossain muodossa
kdytodssd, mutta toteutuksen kannalta huomattavasti yksinkertaisempaa on tarjota pelissa
lahinna staattista sisdltdd. Samalla se sisdltd voidaan tuoda kopiosuojausten alaiseksi
paketoimalla sen osaksi pelin asiakasohjelmistoa.

Vaikkakin pelin asiakasohjelman kéyttoehtoihin saattaa sisdltyd pykéld ohjelman
kdyttdmisestd epavirallisilla palvelimilla, ei yksityisen palvelimen yllapitdjan
valttdmattd tarvitse siitd valittda. Palveluntarjoajan ei nimittdin vélttdmattd tarvitse ottaa
suoraan kantaa kdytdssd olevaan asiakasohjelmaan saati tarjota sille mitddn
mukautuksia. Télloin vastuu siirtyy enemmaén loppukéyttdjan puolelle, joka ohjelmaa
asentaessa on kdyttéehdot todenndkodisesti hyvaksynyt.

Jos palvelin emulaattori ei sisdlld mitddn asiakasohjelmasta perdisin olevaa dataa, vaan
keskittyy pelkdstddn tarjoamaan yhteensopivuutta toteuttamalla protokollan mitd peli
ymmadrtdd, voi tuolloin olla vaikea osoittaa ettd tekijanoikeuksia on loukattu. Téma
pdtee varsinkin mikéli pelin kopion hankkiminen sekd mahdollisten muutosten
tekeminen jdtetddn tdysin loppukdyttdjan vastuulle. On kuitenkin hyvin tyypillistd
yksityisille palvelimille tarjota kayttdjille jokin ty6kalu, tai suoraan muokattu kopio
pelistd jotta sen kayttd olisi helpompaa. Esimerkiksi pelin kdynnistdimiseen saatetaan
toteuttaa kolmannen osapuolen tydkalu joka mahdollisesti vaikuttaa ajonaikaisesti
vaikkapa siihen mihin palvelimeen peli ottaa yhteyttd. Tdhdn on olemassa eri
menetelmid jotka joko muuttavat muistin sisdltdd tai jopa suoraan suoritettavaa
ohjelmakoodia. Yksi laajalti kdytetty menetelmd vaikuttaa ohjelman toiminnallisuuten
ajon aikana on niin sanottu “dll injektio” jota hy6dyntdmalla padstdan kdsiksi ohjelman
muistiavaruuteen ja siihen pystytddn vaikuttamaan ilman ettd ohjelmasta jouduttaisiin
tuottamaan pysyvasti mukautettua kopiota(Alsari et al, 2012).



4.2 Immateriaalioikeuksien merkitys yritysten nakdkulmasta

Kommunikointiprotokollista puhuttaessa on kyse immateriaalioikeuksista. Protokolla
itsessddn ei ole mikddn konkreettinen tuote, vaan menetelma. Periaatteessa kyseessa ei
myo6skddn ole yrityksen varsinainen kaupallinen tuote. Pelejd kehittdvdn ja myyvdn
yrityksen tapauksessa varsinainen kaupallinen tuote on joko pelin asiakasohjelma,
palvelinohjelmisto tai molemmat. Tastd huolimatta on ndhtdvissd ettd yritykset ovat
toisinaan valmiita jopa oikeusteitse varmistaan yksinoikeudet palvelun pyorittdmiseen.

Miksi siis yritys, jonka tdrkein myyntituote ei ole protokolla itse, vaan sitd hyodyntava
ohjelmisto, olisi kiinnostunut varjelemaan protokollan maaritelméa yrityksen sisdisena
salaisuutena? Oletettavasti suurin vaikuttava tekija on kilpailun eliminointi. Huolimatta
siitd ettd varsinainen tuote on jotain muuta, on merkittdva osa massiivisia moninpeleja
kehittdvan yrityksen tuloista riippuvainen siitd ettd he ovat ainoa taho jolla on kyky
tarjota palvelua asiakasohjelmistolle, tai vuokrata palvelinohjelmiston lisenssid
kolmannen osapuolen palveluntarjoajille.

Vaikeuttaakseen niin liikenteen manipulointia kuin myos tutkimistakin, peleille on
melko yleistd ettd kommunikointiin kdytettdvd protokolla on salattu tai obfuskoitu
jollain  menetelmélldi. Myo6s pelin  asiakasohjelmistoon  voidaan soveltaa
salausmenetelmid jotta sen tutkiminen vaikeutuisi (Joshi, 2008). Ei ole myo6skddn
ennenkuulumatonta muuttamaan protokollan rakennetta ja/tai salausmenetelmaa
mitdtdiddkseen ulkopuolisten tahojen mahdollisen aiemman jdlleenmallinnusty6n tai
pakottaakseen niitd pysymddn vanhentuneessa asiakasohjelmiston versiossa.
Protokollan mddritelmdn vuotaminen tai tarkoituksellinen julkaisu avoimesti tarkoittaa
mahdollisesti yksinoikeusaseman menettdmistd palveluntarjoajana. Toki tdssd on syytd
huomioida ettd kommunikointimenetelmd yksin ei vield takaa kilpailukykyd, vaan
tdman lisdksi ulkopuolisen tahon tulisi myds kehittdd oma ohjelmisto joka toteuttaa
kyseistd protokollaa. Vield sekdédn ei takaa tasavertaista kilpailukykyéa alkuperdisen pelin
julkaisijan kanssa, silld asiakasohjelmisto on yha pelitalon omaisuutta.

Sen lisdksi ettd asiakkaan ja palvelimen vdlistd kommunikointia pyritddn salaamaan ja
sailyttdimddn suljettuna, on hyvin yleistd ettd my6skin asiakasohjelmiston
kdyttoehdoissa rajoitetaan ohjelman kaytt6a vain virallisesti tunnustetuissa palveluissa.
Toisinaan kdyttoehtoihin liittyy myds jossain muodossa eksplisiittinen kielto tai rajoitus
yrittdd jdlleenmallintaa tai manipuloida ohjelmistoa ja/tai sen kdyttdmda
kommunikointiprotokollaa.

Vaikka on syytd olettaa ettd peleja tai pelipalveluita tuottavan yrityksen perimmadiset
intressit salata kommunikointi asiakkaan ja palvelimen wvidlilla ovat puhtaasti
taloudelliset, ei se siltikddn suinkaan ole ainut mahdollinen selittdva tekijd. Yhteison, eli
maksavien asiakkaiden tyytyvdisyys vaikuttaa suoraan myyntituloihin. Tyytyvaisyys
laskee sen myo6td jos pelissd on yksittdisid henkiloitd jotka saavuttavat epdreilun edun
huijaamalla tavalla tai toisella. Tietoturva on ndinollen epdileméttd myds merkittava
tekija protokollan suljettuna pitdmisessd. Kuten aimmin jo paperissa todettiin;
haavoittuvuuksien 16ytdminen peleissd voi olla tuottavaa kaupankdyntid. Huijaamalla
voidaan kuitenkin mahdollisesti my6s pilata pelin sisdinen ekonomia, joka puolestaan
aiheuttaa tyytymattomyyttd muiden pelaajien kesken.



4.3 Esimerkkitapauksia palvelin emulointiin liittyvista
oikeustaistoista suomessa ja muualla maailmalla

Kuten aiemmin jo paperissani mainitsinkin, peliyhtididen liiketoiminnan kannalta
immateriaalioikeuksien merkitys on suuri. Sen my6td on selvda ettd yritykset haluavat
suojella tekijanoikeuksiaan ja joissain tapauksissa pyrkivét aktiivisesti estdamddn
yksityisten palvelinten toimintaa. Havainnollistaakseni kdytdann6ssd emuloinnin juridisia
ongelmia, kdyn ldpi joitain ennakkotapauksia mitd on késitelty maailmalla oikeudessa.
Pyrin samalla hieman tarkastelemaan lopputulokseen mahdollisesti vaikuttaneita
tekijoita.

Vuodesta 2000 ldhtien Suomessa toiminut Sulake julkaisi suositun sosiaalisen nettipelin
nimelld “Habbo Hotel” vuonna 2000. Peli on nuorille suunnattu chat-peli ja nykyaan
saatavilla useilla eri kielillda suomen lisdksi. Yhteensd palvelulla on miljoonia kayttdjia
ympédri maailmaa. Vuodesta 2006 ldhtien pelille on kehitetty ja myyty emulaattoria
yksityisten palveluiden pyorittdamiseen. Sulakkeen julkaisemassa tiedotteessa kyseisen
emulaattorin kehittdja oli ehtinyt myydd vuosien saatossa tuhansia lisensseja
kehittdmddnsd ohjelmistoon. Tdmén lisdksi hdnelld oli oma yhteisd joka keskittyi
jakamaan tietoa kuinka pitdd ylld omaa yksityistd palvelinta ja kuinka kayttaa
emulaattoria.

Sulake  syytti  emulaattorin  kehittdjaa — Aaron  Marshallia  yrityksen
immateriaalioikeuksien loukkaamisesta sekd luvattomasta asiakasohjelmiston kaytosta.
Nailld puitten yritys myos jétti kanteen helsingin tuomioistuimeen. Marshall ja Sulake
saivat sittemmin sovittua jutun ja Marshall suostui lopettamaan emulaattorin kehityksen
sekd poistamaan siihen liittyneet ylldpitdmansa palvelut (Sulake, 2013). Marshall joutui
my6s maksamaan Sulakkeelle salassa pidetyn summan korvauksia aiheutuneista
vahingoista.

Suomen ulkopuolelta tapauksia 16ytyykin useampia. Esimerkki hieman suuremmasta
tapauksesta oli oikeusjuttu Blizzard vs Alyson Reeves - Scapegaming(2009-2010). Juttu
ratkaistiin lopulta Blizzardin eduksi ja syytetty madrdttiin maksamaan korvauksia jopa
$88 miljoonaa (Justia, 2010). Syytteen mukaan Scapegaming pyoritti luvattomia World
of Warcraft -pelin palvelimia ja kerdsi kayttdjiltddn maksuja. Syytteen mukaan
Scapegaming ehti tehdd noin $3 miljoonaa tuottoa pyorittamélldan palvelimella. Tama
ei ollut ainoa tapaus missd Blizzard on ottanut kantaa vastaaviin palveluihin, mutta tima
yksittdinen tapaus demonstroi hyvin kuinka suurista rahoista on kyse isoille pelitaloille
ja kuinka paljon tuottoa my6s emulaattoreilla voidaan tehdd. Uhka mahdollisesta
oikeustaistosta on usein riittdvd pelote yksityisten palvelinten ylldpitdjille ja monissa
tapauksissa jatkotoimenpiteitd ei vaadita.

Vuonna 2008 ”OdinMS” niminelld tunnettu yksityinen MapleStory palvelin ilmoitti
sivuillaan ettd Nexon on viemdssd heitd oikeuteen. Vuonna 2011 OdinMS palvelun
yllapitdja  mdarattiin~ maksamaan  $750,000  korvauksia  tekijanoikeuksien
rikkomisesta(IPPractice, n.d). Toinen vastaava tapaus jossa kyseinen peli, sekd sen
julkaisija Nexon oli mukana padttyi myods heiddn eduksi. UMaple pyoritti yksityistd
palvelinta ja kerdsi ldhes 20 tuhatta kdyttdjaa. Palvelun ylldpitdja Gurvinder Kumar
maadrattiin - korvaamaan Nexonille $3.6 miljoonaa korvauksia DMCA pykaldn
nojalla(Casetext, 2012). Tapauksesta mielenkiintoisen tekee se ettd oikeudessa Nexon ei
kyennyt osoittamaan riittavdlla ndytolld ettd UMaplen ylldpito olisi tehnyt tuloja
suoraan pelin palvelun pyoérittamiselld. Téastda huolimatta oikeuden pdatos lopulta totesi
ettd UMaple rikkoi tekijanoikeuksia levittdessdadn ohjelmistoa jonka tarkoitus oli kiertaa
pelin asiakasohjelmiston suojauksia.



Vuonna 2009 Joymax LTD haastoi oikeuteen ECSRO nimelld pyorineen Silkroad
Online pelipalvelimen omistajan Grzegorz Grycuk:n. Silkroad on vuonna 2006
alunperin Eteld-Koreassa julkaistu peli. Joymax vaati alunperin korvauksena $500000
vedoten menetettyihin tuloihin sekd yksityisen palvelimen epdéreilusti ansaittuihin
tuloihin. Vuonna 2011 oikeuden lopullisen pddtdksen perusteella Grzegorz mdérattiin
maksamaan korvauksia $75000 sekd pysyvasti sulkemaan palvelu(Court Listener,
2009).

Alla olevassa taulukossa on yhteenveto oikeudessa kdsitellyistd tapauksista. Ainakin
tdman otannan perusteella voidaan jo todeta ettd Yhdysvalloissa DMCA lainsdadantoa
on mahdollista tulkita niin ettd yksityisten palvelimien pydrittiminen ei kaikissa
tapauksissa ole sallittua. Joukkoon mahtui myds mukaan Kanadan tuomioistuimessa
kdsitelty tapaus, joten ei myoskddn yksistdidn DMCA johda tdhdn pdatokseen, mutta
DMCA rajoittaa jdlleenmallintamista melko tarkkaan rajattuihin tapauksiin (Johnson,
2019).

Vuosi Kuvaus Maa P&atos Lainsaadanto
2009 Blizzard vs Yhdysvallat Blizzard voitti. DMCA, 17 U.S.C.
Scapegamin Haviajalle jopa § 1201
peg g $88m
korvausvaatimuk
set
2009 Joymax vs Yhdysvallat Joymax voitti. 28 U.S.C § 1338
ECSRO Havigjalle
maksettavaksi
$75k korvaukset
2011 Nexon vs Kanada Nexon voitti. Canadian
0OdinMS Havigjalle Copyright Act
maksettavaksi pyrg
$750k korvaukset
2012 Nexon vs Yhdysva]]at Nexon voitti. DMCA, 17 U.S.C.
UMaple Havigjalle $3.6m |§ 1201
korvausvaatimuk
set

Taulu 1. Oikeudessa kdsiteltyjd tapauksia

Kuten tdstd voidaan pddtelld, oikeuteen asti pdatyvat tapaukset voivat tulla kalliiksi
yksityisen palvelimen ylldpidolle. En ole tietoinen tapauksista missd oikeus olisi
pddttanyt tapauksen haastetun eduksi. Kenties tdmd kertoo siitd ettd oikeuteen asti
etenevdt vain sellaiset tapaukset missd ndyttd tekijdnoikeuksien rikkomuksesta on
erittdin vahvaa, tai vaihtoehtoisesti kenties se on merkki siitd ettd lainsdddanto
esimerkiksi Yhdysvalloissa ei ole erityisen suotuisa palvelin emulaattoreiden kdyttoon.
Eurooppalaisissa tuomioistuimissa kasiteltyjd tapauksia en tdmdn paperin tiimoilta
onnistunut 16ytdmddn. On hyvin mahdollista ettd euroopan lainsddddntd
tekijanoikeuksien suhteen on hieman sallivampi esimerkiksi jédlleenmallintamisen
suhteen kuin mitd DMCA.



Yhteenveto

Verkkopelaaminen yleistyy yhd ennestddn olipa kyseessd konsoli, pc tai mobiili alusta.
Nopean internet yhteyden saatavuus laajenee vuosi vuodelta ja kohdeyleiso peleille sen
myotd. Téassd paperissa toin aiemmin esille ettd verkkopelien palvelinpuolen emulointi
on ilmiéna ldhes yhtd vanha kuin pelit itse. Protokollien sekd ohjelmien analysointiin ja
jalleenmallintamiseen on kehitetty tehokkaita tydkaluja, jotka ovat laajalti saatavilla
asiasta kiinnostuneille. Internetistd 10ytyy ohjeistusta kuten myo6s yhteisdja tukemaan
emulaattoreiden kehitystd. Kysyntddkin yksityisille palvelimille tuntuisi 16ytyvdn
varsinkin sen my6td kun pelien viralliset palvelut aikanaan suljetaan.

[Imi6n laajuudesta huolimatta on selvéa ettd tdysin ongelmatonta palvelimen emulointi
ei kuitenkaan ole. Tastd merkkind meilld on useita oikeudessa kdsiteltyja kiistoja
tekijdnoikeuksista kuten toin paperissani esille. Jédlleenmallintaminen itsessddn ei
valttdmattd ole rike riippuen paikallisesta lainsddddnnostd, eikd sen pohjalta kehitettya
palvelinohjelmistoa tule verrata alkuperdiseen, vaan kyseessd on erillinen teos.
Palvelimella pelaaminen vaatii kuitenkin myds asiakasohjelman kayttdéd, joka
puolestaan on tekijdnoikeuksien alainen teos. Sen myo6td ei ole yksiselitteisen selvéa
etteiko jdlleenmallintamisen pohjalta toteutettu emulaattori voisi loukata pelin kehittdjan
immateriaalioikeuksia. Tilannetta voi ennestddn mutkistaa sekin jos pelin viralliset
palvelimet ovat yhd toiminnassa. Talloin yksityiset palvelimet Kkilpailevat
tekijdnoikeuksien haltijaa vastaan aiheuttaen mahdollisesti taloudellista vahinkoa.
Kuitenkin toin esille ettd on olemassa my06s poikkeuksia, missd emulaattorin kdyttd on
sallittu pelin kehittdjien toimesta. On myds avoin kysymys siitd mikd on sallittua jos
viralliset palvelimet ovat suljettu, tai jos pelin kehittdnyt yritys lakkauttaa toimintansa.
Jatkossa olisi mielenkiintoista myos kuulla pelialan toimijoilta miten heidan yrityksissa
suhtaudutaan emulaattoreihin ja yksityisiin palvelimiin.

Tdmédn paperi oli katsaus aiempiin tapauksiin pohjustaen samalla my6s mistd
palvelimen emuloinnissa oikein onkaan kyse. En tdmén tiimoilta pysty tarjoamaan
vastauksia kiperiin kysymyksiin yksityisten palvelimien laillisuudesta, vaan tyydyn
demonstroimaan ettd siihen ylipddnsa liitty ongelmia. Piddan hyvin todenndkdisend ettd
tdma ilmio tulee jatkamaan eloa siind missd verkkopelaaminenkin, joten olisi jatkon
kannalta mielenkiintoista tutkia ongelmaa lisééd varsinkin lainsddddnnén nakokulmasta.
Néahtdvéksi jdd huomioidaanko tulevaisuudessa lainsddddannén keinoin selvemmalld
linjavedolla kommunikointiprotokollien jdlleenmallintamisen laillisuudesta. Kenties
lisdd vastauksia saadaan sen myotd kun pelihistorioitsijat ympéari maailmaa pyrkivét
taltioimaan vanhoja teoksia. Luonnollisesti ajan my6td yhd useampi vanha verkkopeli
lakkauttaa toimintansa, eikd pelid tuolloin ole mahdollista pelata vaikka asiakasohjelma
olisi yha saatavilla.
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