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Introduccion

El presente trabajo hace referencia al estudio de factibilidad para la migracién del
protocolo IPv4 al protocolo IPv6 en la compafila Gamma Ingenieros. Se presenta, ademas,
la base tedrica acerca de ambos protocolos de internet, y, aunque tienen el mismo objetivo
principal, el de interconectar redes, dichos protocolos cuentan con diferencias notables, de
lo cual, se explicara en este documento.

Desde la ingenieria de telecomunicaciones, es un reto y una necesidad, estar a la
vanguardia de la tecnologia, siempre dispuestos al cambio hacia nuevas tendencias, que

permitan el avance de la humanidad, encontrando mas y mejores soluciones.

Dentro de los temas a tratar en el presente documento se encuentra el protocolo 1Pv4, en
el cual se resumen las caracteristicas y desventajas que presenta dicho protocolo, asi
mismo, hace mencidn al protocolo IPv6, con sus caracteristicas principales, y los
componentes que lo conforman. Luego de la revision de los conceptos sobre los protocolos
IPv4 e IPv6, se presenta un diagnostico de la red actual de la compafila Gamma Ingenieros,
para lo cual, se realiza un inventario de software y hardware, protocolos de pruebas y
validacion de estos, asi como, los esquemas de seguridad de la informacion y las
comunicaciones. Finalmente, se muestra el disefio del plan de implementacion del

protocolo IPv6, para la compafiia GAMMA INGENIEROS vy se especifica el



direccionamiento de la nueva red junto con los servicios y las configuraciones sobre los

canales de internet.

Resumen

La compaiiia GAMMA INGENIEROS es una empresa colombiana fundada en febrero
de 1983, dedicada a satisfacer las necesidades de los clientes con soluciones en tecnologias
de la informacion, consultoria e interventoria en obras civiles y telecomunicaciones.
Actualmente, la entidad cuenta con una red de telecomunicaciones implementada bajo el
protocolo IPv4 en su totalidad, lo que significa, que esta dentro de las entidades que
deberian migrar al protocolo IPv6. Esta migracion, es una solucion a mediano y largo
plazo, debido a que por el momento los usuarios y/o clientes no van a perder conectividad
con los servicios que se prestan y los usuarios seguiran teniendo acceso a internet, sin
embargo, esto cambiara con los afios, y es un riesgo latente, que en un futuro los usuarios
de IPv4, dejen de tener acceso a servicios y/o aplicativos que solo estaran en el protocolo
IPv6, lo que puede ocasionar que la compafiia entre en una brecha tecnoldgica, generando
desventajas frente a la competencia. Es por ello que el trabajo se enfoca en las condiciones
necesarias para que la compafila Gamma Ingenieros logre realizar una transicion del
protocolo IPv4, al protocolo IPv6 de una manera 6ptima, cumpliendo con las
reglamentaciones aplicadas a Colombia nivelando su esquema tecnolégico acorde al avance

del pais y la inclusion de las novedosas tecnologias de la informacion.
Palabras clave: IPv4, IPv6, protocolo de red, mascara de red, prefijo de red.
Abstract
The GAMMA INGENIEROS company is a Colombian company founded in February
1983, dedicated to satisfying the needs of customers with solutions in information

technology, consulting and supervision in civil works and telecommunications. Currently,

the entity has a telecommunications network implemented under the IPV4 protocol in its
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entirety, which means that it is among the entities that should migrate to the IPv6 protocol.
This migration is a medium and long-term solution, because for the moment users &
customers will not lose connectivity with the services provided and users will continue to
have internet access, however, this will change with over the years, and it is a latent risk
that in the future IPv4 users will no longer have access to services & applications that will
only be in the IPv6 protocol, which may cause the company to enter a technological gap,

generating disadvantages compared to the competition.

Keywords: IPv4, IPv6, network protocol, network mask, network prefix.

1. Planteamiento Del Problema

El protocolo IP (Protocolo de Internet) es el mecanismo de direccionamiento de internet
que permite la identificacion de equipos y conmutacién de paquetes, sin embargo, el
protocolo IPv4 esta llegando a su fin. LACNIC (Registro de Direcciones de Internet de
América Latina y Caribe) quien es el ente encargado del registro de direcciones de internet
para américa latica y el caribe, asigno los ultimos bloques de direcciones IPv4 a las
regiones, en febrero del 2011, por lo que, la adopcion al protocolo IPv6 es una realidad que
se debe afrontar para implementarlo de la mejor manera posible.

En Colombia y el mundo, el nimero de compafiias que han venido realizando la
transicién al protocolo IPv6 ha crecido, debido a que, cada vez mas compafiias son
conscientes que la reduccion de direcciones es un problema real, y que, con el crecimiento

acelerado de internet es inevitable que se deba hacer un cambio en sus redes pronto.

El problema del agotamiento de direcciones de internet IPv4, surge del crecimiento
exponencial que ha tenido internet durante los ultimos afios. El limitante principal que tiene
el direccionamiento IPv4 es la cantidad de direcciones disponibles (4.3 millones de
direcciones) las cuales en su momento parecian ser suficientes cuando no se contaba con el

crecimiento que iba a tener internet con el paso del tiempo, y que ahora se ha convertido en
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un problema mundial. Para cubrir esta demanda de direcciones Steve Deering y Graig
Mudge disefiaron el protocolo IPv6 y fue adoptado en 1994 por la internet engeneering task
como una solucidn a largo plazo para el agotamiento de direcciones IPV4 como lo afirma
(Contreras & MINTIC, 2015, p. 13).

En el 2014, Latinoamérica entr6 en el proceso de agotamiento de direcciones IPv4 tras
otorgar 178 millones de direcciones a la region latinoamericana y Caribe. Actualmente, en
el afio 2020, segun la pagina oficial de LACNIC, Latinoamérica se encuentra en la fase 3

del agotamiento de direcciones y quedan menos de 690.000 disponibles.(LACNIC, 2015).

En Colombia, la adopcidén del protocolo de internet version 6, ha sido un tema de alto
valor en los Gltimos XX afios, por parte del ministerio de las telecomunicaciones
(MINTIC), el cual es un ente gubernamental que ha venido desarrollando planes de
sensibilizacion sobre la problemética del agotamiento de las direcciones IPv4 y la
importancia de la pronta implementacion de IPv6. En junio de 2014, se entregaron los
ultimos bloques /11 disponibles en el pool de direcciones para LACNIC, como lo afirma su
pagina oficial (lacnic.net, 2017, p. 7). Por este motivo la necesidad de sensibilizar al sector
académico, a los prestadores de servicios (ISP), al sector publico y privado de la necesidad
de hacer esta transicion lo antes posible. La transicion al protocolo IPv6 es necesaria para
un mejor aprovechamiento de las redes de nueva generacién creando las direcciones IP
necesarias las cuales no estan disponibles en la actualidad con el uso del protocolo IPv4,
permitiendo, por ejemplo, el internet de las cosas como lo menciona la resolucién 2710
(Resolucion 0002710 - Lineamientos Para La Adopcidn Del Protocolo IPv6, 2017)

El problema del agotamiento de direcciones IPv4, existe desde hace poco méas de 10
afios, y gracias a la implantacion de métodos como el NAT (network address translation)
se ha alargado la vida de IPv4, pero trae consigo problemas adicionales, aparte del
agotamiento de direcciones, segun lo afirma (SABOGAL ORTIZ, 2017, p. 73), como, por
ejemplo, rompe el modelo cliente-cliente ya que se pierde la transparencia original de la

internet, también el hecho de utilizar NAT hace que la red quede oculta debido a que todos
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los equipos utilizan la misma direccion pablica para salir a internet, lo que puede ocasionar
bloqueos en una red completa si algun host presenta comportamiento anormal y se pasa la
ip publica a listas negras globales, ademas, de crear retardos en el procesamiento de los
paquetes de informacion. También, el uso de multidifusion por broadcast en muchas
ocasiones provoca la colision de las redes, lo que se soluciona con la retransmision de los
datos, pero, esto afiade méas pérdidas de tiempo, y multiples retardos por los saltos y

algoritmos de seleccion de rutas que deben dar los Router al reenviar los datos.

Por otra parte, se presentan multiples problemas relacionados con la seguridad en las
redes IPv4, ya que, en el momento de su creacidn, su enfoque fue la conectividad, y en
temas como la seguridad se quedo corto y no se establecio ningdn tipo de control de en el
protocolo, lo que con el paso de los afios ha ocasionado que hackers y aficionados exploten
las fallas de seguridad que se han descubierto ocasionando innumerables perdidas de datos
y de dinero, ademas de dafios en los equipos.

2. Justificacion

El gobierno es consciente de este problema por lo que se cre6 la resolucion 2710 para
establecer los lineamientos en la adopcidn al nuevo protocolo y establece fechas en las que
las entidades de caracter nacional deben culminar el proceso de transicién antes del 31 de
diciembre del 2019 y las entidades territoriales antes del 31 de diciembre del 2020.

Ademas, que la transicién a IPv6 debera funcionar en coexistencia con IPv4.

Al pasar al protocolo IPv6 la longitud de las direcciones aumentara y permitira contar
con suficientes direcciones para soportar la gran demanda esperada para la ampliacion de
servicios y aplicaciones, asi mismo, lograra suplir las nuevas tendencias en las necesidades

de los clientes ya que IPv6 abre el espacio para seguir creciendo en internet.

En referencia al desarrollo tecnoldgico es importante saber que la innovacién es la clave

para competir y mantenerse a la vanguardia tecnologica; ya que, de retrasar mucho mas la
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transicion se dificulta el surgimiento de nuevas aplicaciones y ralentiza el proceso de

inclusion digital.

En la compafiia gamma ingenieros no se han realizado estudios con respecto a la
transicion al protocolo IPv6 lo que abre la posibilidad de plantear una propuesta para la

transicion a un protocolo de internet més sofisticado como el IPv6.

El ministerio de las telecomunicaciones en su plan de adopcion de IPv6 para la
transformacion digital del pais, en el modelo de adopcion para entidades indica que el
primer paso para la adopcion del protocolo es generar un proyecto de adopcién IPv6,
ademas de exponer que para los nuevos procesos de contratacion se exija IPv6 nativo en
compras y procesos licitatorios.

La elaboracion de este estudio de factibilidad facilitara en gran medida las labores de

planeacion cuando la compafiia desee iniciar con la implementacion de la transicion.

3. Alcance del proyecto

El alcance del proyecto aplicado incluye el disefio y planeacion de la implementacion

del protocolo IPv6, mas no incluye la instalacion ni configuracion de ningun servicio sobre
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el protocolo IPv6 que haga parte de la fase de implementacion, sin embargo, se enuncia

cual es el alcance recomendado para cuando la compafiia defina realizar la transicion.

4. Objetivos

4.1 Objetivo General
Realizar el estudio de factibilidad para la transicion del protocolo de internet 1Pv4 al

protocolo IPv6 en la compafiia Gamma Ingenieros.

4.2 Objetivos Especificos
« Realizar una revision bibliografica acerca de los conceptos, funcionamiento y
configuracién del protocolo IPv6.
« Diagnosticar el estado actual de la red interna de la compafila Gamma Ingenieros.
o Desarrollar un estudio de factibilidad para la transicion del protocolo IPv4 al

protocolo IPv6 en la compafiia Gamma Ingenieros.

5. Marco Tedrico

El protocolo ip procede de la palabra internet protocolo lo que traduce protocolo de
internet el cual como lo menciona (Montanez Prieto, 2018, p. 27) es un conjunto de
protocolos de red los cuales son capaces de transportar distintos tipos de comunicaciones
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entre equipos conectados a multiples tipos de redes con el fin de solucionar los problemas

de comunicacion.

Gracias al avance y adopcién que ha tenido el protocolo ip, este ha sido el principal
protagonista del desarrollo y crecimiento de internet en las Gltimas décadas como se

menciona en el articulo (Remmy & Gomez, 2016, p. 1).

Las direcciones ip son identificadores del protocolo ip, y hacen referencia a cada host
dentro de una red de datos como lo menciona (Arias pulgarin, 2011, p. 24,27) y se
caracterizan de dos partes principalmente, donde una parte identifica la red y otra el equipo
dentro de ella. Actualmente estan vigentes dos protocolos de internet, el protocolo IPv4 y el
protocolo IPv6, asi mismo donde el primero es el mas amplio usado mundialmente, pero
con un problema critico, y es el del agotamiento de direcciones, que, debido al crecimiento
exponencial de internet, asi como el crecimiento de usuarios y dispositivos las direcciones
I6gicas posibles no son suficientes.

Con el fin de reparar deficiencias de red, a partir de 1992 se inicié con la busqueda de
nuevos mecanismos que mejoraran los problemas del protocolo IPv4 como lo menciona
(SABOGAL ORTIZ, 2017, p. 11), asi nace IPv6 capaz de ser el sucesor del protocolo IPv4,
originalmente fue lanzado en 1999 donde se conocid como el protocolo del futuro de las

comunicaciones.

En Latinoamérica la organizacion encargada de la asignacion de los recursos de
numeracion en internet se denomina LACNIC, la cual tiene presencia en 33 paises de
américa latina y el Caribe en donde su funcion principal es la de contribuir al desarrollo de
internet mediante politicas de cooperacion en el fin de lograr que internet sea un

instrumento de inclusion social y desarrollo econémico, ademas de asignar y administrar
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los recursos de numeracion de internet en los dos protocolos tanto el IPv4, como el IPv6,

como se indican en su pagina oficial (Lacnic, 2015)

5.1 El protocolo IPV4

El protocolo de internet, o protocolo IP permite la interaccion de las redes por medio de la
conmutacion de paquetes en todo tipo de dispositivos como computadoras, servidores,
celulares, etc. Para gque esto sea posible, cada dispositivo conectado a la red debe tener un
valor, que representa el valor frente a la red mundial de internet, como lo afirma la
resolucion 2710 del ministerio de las comunicaciones (Resolucion 0002710 - Lineamientos
Para La Adopcion Del Protocolo IPv6, 2017).

El protocolo IPv4 ha sido el mayor protagonista en el desarrollo del internet hasta la
actualidad, este protocolo se basa en el modelo cliente servidor, donde mdltiples clientes

acceden a un servicio por un mismo equipo, como lo menciona (Remmy & Gomez, 2016).

Las direcciones IPv4 se componen de 32 bits de longitud, lo que equivale a un total
de 4.295.967.296 direcciones Unicas para enrutar trafico hacia internet. para la elaboracién
de la enumeracion de las direcciones ip, Montafiez indica que una direccion IPv4 es un
namero de 32 bits formado por cuatro octetos (nUmeros de 8 bits) en una notacion decimal,
separados por puntos, donde un bit puede ser 1 o 0, por lo tanto, la notacion decimal de un
octeto tendria 2 elevado a la 8va potencia lo que resulta en un total de 256 de distintas
posibilidades, ya que, se empieza a contar desde el 0, los posibles valores de un octeto en
una direccion IP van de 0 a 255”. .(2018, p. 20).

De manera similar Losada Burbano, C. y Morales Nova, O. (2018) afirma que “El

protocolo IP version 4 es un protocolo no orientado conexion, eso implica que los paquetes
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que se transmitan en la capa de red bajo este protocolo no requieren que el origen y el

destino acordaran previamente una comunicacion.” (pag37)

En una red IPv4 los equipos finales pueden comunicarse de las siguientes formas:

UNICAST: es cuando se envian paquetes de un host a otro Unicamente

BROADCAST: es cuando un host envia paquetes a todos los host MULTICAST: este
proceso consiste en enviar in paquete de un host a un grupo especifico de host en una o en
varias redes.

Y las podemos diferenciar segun su clase de la siguiente manera:

- 10.0.0.0 a la 10.255.255.255 se denominan redes de clase A (10.0.0.0/8)
-172.16.0.0 a la 172.31.255.255 se denominan redes de clase B (172.16.0.0/12)
-192.168.0.0 a la 192.168.255.255 se denominan redes de clase C (192.168.0.0/16).

5. 2 Caracteristicas Generales Protocolo IPv4

Las direcciones IPv4 pueden comunicarse con las demés redes de distintas maneras y
dependiendo del uso que se le vaya a dar, estas direcciones se pueden denominar

direcciones publicas, direcciones privadas y direcciones reservadas.

Direcciones publicas. Segun (LACNIC,2014) las direcciones IPv4 deben ser globalmente
Unicas ya que forman el espacio de direcciones en internet IPv4, el propdsito fundamental
de las direcciones IPv4 publicas es permitir la comunicacion sobre internet. Este tipo de

direccionamientos es manipulado por los proveedores de servicios principalmente.

Direcciones privadas. Este tipo de direcciones son utilizadas en la administracion de las
redes internas o redes privadas, como lo menciona (Arias Pulgarin, 2011, p. 25), este tipo
de direcciones se caracterizan por su falta de acceso directamente a internet, de igual modo

(LACNIC, p. 2) afirma que el uso de estas direcciones es libre y cualquier persona o
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empresa puede usarlas pero no pueden estar repetidas al menos dentro de la misma red. Una
de las ventajas del espacio de direcciones privadas es la de conservar el espacio de
direcciones globales al no asignar direcciones unicas a equipos que no lo requieren como se
afirma en el rfc-1918. (Rekhter, 1996, p. 4).

Como lo indica (Coto Cortés, 2017, p. 22) los bloques de direcciones IPv4 privadas se
dividen en tres grupos que se pueden configurar en los dispositivos que no requieran acceso

a internet;

« 10.0.0.0 a 10.255.255.255 (10.0.0.0/8)
. 172.16.0.0 a 172.31.255.255 (172.16.0.0/12)
. 192.168.0.0 a 192.168.255.255 (192.168.0.0/16).

Direcciones reservadas o de uso especial: Las direcciones reservadas son aquellos
espacios que se utilizan con fines especificos. Coto Cortés (Coto Cortés, 2017, p. 23),

menciona algunas de las mas importantes:

- Direcciones de multidifusion y red: no se asigna a los equipos finales ni la primera
ni la Gltima direccion del segmento.

- Direcciones de loopback: estas direcciones se identifican con el segmento 127.0.0.1
y se utilizan para enviar trafico al mismo host.

- Direcciones Link. - Local: este tipo de direcciones estan dentro del rango
169.254.0.0 hasta el 169.254.255.255 y se pueden asignar de forma automatica a los

hosts.
5.3 Algunas de las caracteristicas del protocolo 1Pv4:
- Direccion: 32 bits de longitud (4 bytes)

- Tiempo de vida maximo de la direccién: Gestionadas por DHCP (Dynamic host

Configuration Protocol).
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- Mascara de direccion: se usa indicar a los dispositivos que parte de la direccion IP
corresponde a la red, que parte a la subred y al host respectivamente.

- Tamafo de los paquetes: 576 bytes requeridos.

- Fragmentacion de los paquetes: a través de Router y host de envio.

- Cabecera IP: longitud variable de 20-60 bytes.

- Conexion LAN: utiliza la conexion LAN para acceder a la capa fisica.

- Filtrado de paquetes: es un conjunto de funciones basicas de cortafuegos
integradas en TCP/IP.

- Administracion de subredes locales: internet group management protocolo
(IGMP),(solvetic.com, 2020).

5.4 Problemas de rendimiento en IPv4

El protocolo IPv4 a pesar de tener un estimado de 4300 millones de direcciones, son muy
pocas en comparacion al gigante crecimiento de la industria tecnoldgica y con ello el
aumento de dispositivos que deben conectarse a internet. Esto presenta un déficit en el
rendimiento del protocolo al no ser capaz de soportar las cargas en el aumento del espacio

disponible. Dentro de la red también encontramos multiples problemas de rendimiento,

Segun (Nova Morales & Burbano, 2018) una de las funciones mas usadas del protocolo
IPv4 es el uso de broadcast en la red; esto hace que en algunos casos se saturen las redes
porque los paquetes que son enviados intencionalmente a todas los host, creen tormentas de

trafico y ralentizando la comunicacion.

Ademas, los tiempos de respuesta son mayores debido a las demoras que ocasiona el

determinar a qué destino pertenece un paquete, si es de su misma subred o debe enviarse al
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router nuevamente para redireccionar el paguete, lo que requiere de procesamiento

adicional de los datagramas (Nova Morales & Burbano, pag40).

5.5 Problemas de seguridad en IPv4

El protocolo IPv4 no implementa controles de seguridad lo que lo hace blanco de
ataques por parte de hackers y aficionados. Con el tiempo se implementaron los parches

que son la estructura de la seguridad del protocolo(Nova Morales & Burbano, 2018, p. 41).

El protocolo IPv4 cuenta con un nimero de 4.300 millones de direcciones enrutables
hacia internet. Como lo menciona (MONTANEZ PRIETO, 2018, p. 29); esta cantidad de
direcciones parecen muchas, pero en realidad no lo son, debido a la gran cantidad de
dispositivos conectados a internet en la actualidad. Este nimero va en aumento con la gran
cantidad de dispositivos conectados a internet, ademas, cada vez Se crean nuevas
industrias que requieren publicar servicios en internet como sus portales web, por lo que
ese espacio de direcciones ip publicas ha ido disminuyendo drésticamente, ya para junio de
2014, LACNIC alcanzo la cuota de 4.194.302 direcciones asignadas, a partir de esta fecha
comienzan las politicas de agotamiento del espacio IPv4 disponible como lo indica
LACNIC en su pagina oficial. (lacnic.net, 2014).

La razon principal para realizar la transicion del protocolo IPv4 al protocolo IPv6 lo
antes posible, es el agotamiento de las direcciones IPv4, sin embargo, hay muchas méas

razones por las que se debe considerar, como, por ejemplo:

- El ministerio de las telecomunicaciones en la (Resolucion 0002710 - Lineamientos
Para La Adopcion Del Protocolo IPv6, 2017, p. 3) indica que las entidades estatales
de carécter nacional deberan culminar el proceso de transicién el 31de diciembre de

2019, mientras que las de caracter territorial a mas tardar el 31 de diciembre del
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2020. Dichas afirmaciones alientan a una temprana transicion por parte de las
entidades privadas y mas aln si se trabaja directamente con las tecnologias de la
informacidn, lo que nivela la tecnologia de la empresa acorde al avance de las

industrias gubernamentales.

- Trae consigo la conectividad de extremo a extremo, lo que resulta en una novedad
debido a que en la actualidad el uso de NAT ha creado que internet sea una red
dificil de gestionar, en donde solo las aplicaciones entre cliente y servidor funcionan
Optimamente segn (Montanez Prieto, 2018, p. 46)

- IPv6 esta disefiada para ser méas facil de administrar y, las redes y dispositivos
tienen la capacidad de autoconfigurarse sin la necesidad de la configuraciéon manual
como lo indica (Remmy & Gomez, 2016, p. 45).

- Facilidad de configurar servicios en las redes gracias a que sus direcciones no son
dinamicas, ademas, que la compafiia estara a la vanguardia de la innovacion digital

y se incorpora aln mas en la inclusion digital del Pais.

- Desde el punto de vista de la competitividad hay que ser conscientes que cada dia
son las industrias y compafiias de todo tipo que han adoptado el protocolo IPv6 por
las caracteristicas mencionadas anteriormente, ademas de siempre mantenerse en
actualizacién en cuanto a tecnologia, ademas de tener direcciones ip suficientes para

asignar a sus dispositivos.

La no implementacion del nuevo protocolo traerd problemas a futuro ya que IPv4 tiene
los dias contados y no hay nada que se pueda hacer debido a que LACNIC se encuentra en
la fase 3 del agotamiento de direcciones como se detalla en la web de (Lacnic, 2020), para

septiembre del 2020 ya no abran direcciones IPv4 disponibles para asignar, asi que, antes
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que ocurra se debe tener un plan de transicion preparado el cambio al nuevo protocolo IPv6

de una forma organizada.

5.6 El Protocolo IPV6

(Montanez Prieto, 2018) afirma que el Protocolo de Internet IPv6, se constituye como la
alternativa al agotamiento de direcciones disponibles. Debido al crecimiento de Internet las
direcciones disponibles actuales no seran suficientes para cubrir la necesidad de estas en los
préximos afios. Como consecuencia de este escenario, el Grupo Especial sobre Ingenieria
de Internet IETF el cual es una comunidad internacional cuya preocupacion principal es el
desarrollo de los estandares de internet (ICANN, 2016), se elaboré una serie de
especificaciones para definir un protocolo IP de Siguiente Generacion que se encargue de

cubrir esta necesidad a largo plazo.

El protocolo IPv4 cuenta con un valor maximo de 4.294.967.296 direcciones posibles
debido a que la cabecera que es la determina el nimero de bits que codificara las
direcciones ip es de 32 bits, mientras que en el protocolo IPv6 cuenta con un valor de 128
bits en su cabezal para un total de 2122 que es lo mismo que 340.282.366.920.938 x 108

direcciones enrutables hacia internet. (Montanez Prieto, 2018, p. 35).

5.7 Caracteristicas del protocolo IPv6

Algunas de las caracteristicas principales del protocolo IPv6 las explica (solvetic.com,
2020, Chapter 2) y se relacionan a continuacion:
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- Direccion: 128 bits de longitud (16 bytes).

- Tiempo de vida maximo de la direccion: se tienen dos tiempos de vida; el
preferido y el valido, el tiempo de vida preferido siempre es <= valido.

- Mascara de direccién: no aplica mascara, se utiliza el prefijo de red

- Tamafo de los paquetes: 280 bytes requeridos.

- Fragmentacion de los paquetes: a través del host de envio.

- Conexion LAN: IPv6 puede ser usado con cualquier adaptador Ethernet, y también

soporta conexion a través de Ethernet virtual entre particiones logicas.

- Filtrado de paquetes: el filtrado de paquetes no da soporte a IPv6.

Administracion de subredes locales: Multicast Listener Discovery (MLD).

La entidad encargada de asignar los nombres y sistemas de nimeros Gnicos
mundialmente en internet se conoce como la IANA (Internet Assigned Numbers Authority),
ésta se encarga de coordinar la gestion de nombres de dominio de la raiz de los DNS
(Domain Name System) como se detalla en la web de (lana.org, 20), también coordina los
recursos numéricos de internet publica globales y luego los distribuye a los llamados RIR
que son los (Registros Regionales De Internet), entidades sin animo de lucro que se basan
en un sistema de membresia. Existen 5 RIR para cubrir el direccionamiento de todo el

planeta, estos estan distribuidos de la siguiente manera:
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B AFRINIC
Il APNIC
B ARIN
B LACNIC
RIPE NCC

Figura 1. : IANA, Internet Assigned Numbers Authority. (1988). IANA

El agotamiento de direcciones empieza a ser un proceso realmente preocupante cuando
el 3 de febrero de 2011 la IANA asign6 a cada RIR los altimos 5 bloques de direcciones /8
IPv4 disponibles y de ahi hacia adelante el agotamiento por parte de los RIR es cada vez
mas rapido y, actualmente, casi todos estan en las Gltimas etapas del agotamiento de

direcciones, las cuales se fueron agotando por regiones de la siguiente manera:

- APNIC (Asia Pacific Network Information Centre) agoto su ultimo bloque de
direcciones /8 1Pv4 el 15 de abril de 2011 (Apnic.net, 2020)

- RIPE NCC (Réseaux IP Européens Network Coordinacion Centre) El centro de
coordinacion de redes IP europeas asigno el ultimo prefijo /8 de direcciones IPv4 el
14 de septiembre de 2012, por lo que las redes en Europa, medio oriente y parte de

Asia ya no pueden recibir nuevas (Ncc, 2019).

- ARIN (American Registry For Internet Numbers) el 23 de abril de 2014 asigno de
igual forma su Gltimo blogue /8 de direcciones IPv4, siendo esta una de las mas
avanzadas en el agotamiento debido a que ya agoté completamente las direcciones
asignables, finalizando la fase 4 el 1 de junio del 2016 como lo indica la pagina
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(Arin, 2019). Ahora solo se asignan direcciones bajo ciertos pardmetros especiales
como facilitar la transicion a IPv6 o proveedores criticos de infraestructura de

internet.

- LACNIC (Registro de Direcciones de Internet de América Latina y Caribe) El 10
de junio de 2014 asigno el ultimo bloque /10 de direcciones IPv4, actualmente
LACNIC esta en la fase 3 del agotamiento la cual inicio el 15 de febrero de 2017, y
como lo indica la pagina oficial (Lacnic, 2020, sec. 2) cada nueva asignacion debe
cumplir con los requisitos establecidos por LACNIC, y la asignacion méxima de

direcciones sera un /24 respectivamente.

- Actualmente LACNIC que es el RIR encargado de gestionar el espacio de
direcciones en américa latina y el caribe, se encuentra en la fase 3 de agotamiento la
cual inicio el 15 de febrero de 2017 y este sera el ultimo bloque de direcciones IPv4
disponible. A continuacion, se observa el reporte a la fecha 2020-06-21 sobre el
estado del agotamiento y la necesidad de adoptar nuevos mecanismos de
direccionamiento en pro del bienestar del internet (Lacnic, 2020).

- AFRINIC (African Network Information Centre) Aun cuenta con direcciones IPv4
disponibles, una de las razones que aun tenga espacio disponible fue la integracion
como RIR ya que como lo afirma (Afrinic, 2020), ICANN acredito a AFRINIC
como el quinto registro regional de internet (RIR) en abril de 2005. Para enero de
2020 entra en fase de terminacion de la fase 2, siendo el RIR con el mayor espacio
disponible IPv4 en la actualidad.

El gréfico 1, muestra como LACNIC ha asignado direcciones IPv4 durante la fase 3 del
agotamiento. Donde se observa sobre el eje X la asignacion desde el 2017 hasta el 2020 y
sobre el eje Y la cantidad de direcciones IPv4 asignadas para cada trimestre:
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Gréfico 1. Cantidad de asignaciones de ip por mes por LACNIC. Recuperado de (LACNIC, 2020)

En el mes de febrero del 2017, la asignacion de direcciones IPv4 fue de 130.000, las
asignaciones presentan variaciones considerables durante cada trimestre, sin embargo, a
partir del trimestre de febrero del afio 2020 la disminucion en la asignacién es mayor,
donde el trimestre de mayo del afio 2020 se realiz6 una asignacion de 95.000 direcciones
IPv4, el nmero de asignaciones debe continuar disminuyendo hasta agotar completamente

las direcciones disponibles para LACNIC.

El grafico 2, se basa en el comportamiento de las asignaciones desde que inicio la fase 3
en febrero de 2017 hasta la actualidad, indicando la posible proyeccién para el agotamiento
de direcciones IPv4 para el mes de septiembre del afio 2020. Donde se observa sobre el eje
X la cantidad de direcciones disponibles para enero del afio 2020, y sobre el eje Y la
proyeccion del agotamiento de direcciones IPv4 para América latina y el caribe, con una
fecha de agotamiento estimada para enero del afio 2021.
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Grafico 2.Proyeccién agotamiento IPv4. Recuperado de (LACNIC, 2020, fig. 3)

5.8 Métodos de traduccion en el protocolo IPv6

Actualmente existen algunos mecanismos que permiten la coexistencia y la migracion
progresiva tanto de las redes como de los equipos de usuario. En las redes IPv6 existen
métodos de traduccion que hacen posible la convivencia simultanea de los dos protocolos,
(Arias Pulgarin, 2011, p. 88), afirma que los métodos de traduccion son procesos mediante
los cuales se traducen las cabeceras de datagramas IPv6 a IPv4 y viceversa. La tecnologia
de traduccion es utilizada cuando un Unico host IPv6 necesita comunicarse con otro. Este
método de migracion es la Unica solucién en IPv6 que permite eliminar definitivamente el

direccionamiento IPv4 de los nodos de red.

Cada uno de los métodos existentes tiene sus propias caracteristicas especiales y cada
uno resuelve un programa en particular, dentro de los que se puede destacar:

- Tuneles de IPv6 sobre IPv4

- Tuneles manuales

- Tuaneles GRE IPv6 sobre IPv4

- Tuneles Broker
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- Tuneles ISATAP

- Tuneles IPv6 sobre MPLS

- Doble Pila (Dual Stack)

- Solo IPv6 con el uso de traductores SITT o NAT64

Sin embargo, en una red en produccion se debe tener en cuenta que la mayoria de estos
métodos, a excepcion del Dual Stack tienen los siguientes inconvenientes:

- No son soluciones estandarizadas por lo que no hay soporte técnico formal para la
solucidn de problemas.

- No son facilmente escalables

- Su administracion es compleja a medida que crece el nimero de dispositivos.

- Agregan carga extra en la red, lo cual no es bueno.

- Las configuraciones pueden llegar a ser muy complejas para lograr que funcionen
correctamente.

- Permite la coexistencia indefinida de los dos protocolos ya que trabajan de manera
independiente, lo que favorece a una transicion gradual hasta usar Unicamente IPv6

en todos los procesos, (Chuga Pantoja, 2016, p. 65)

En la figura 2 se observa la coexistencia de los dos protocolos en red mediante el

mecanismo de Dual Stack:
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Figura 2. Mecanismo Dual Stack. (2020). Autor

IPv6 en modo Dual Stack proporciona la transicion mas consistente al presentar
minimas interrupciones del servicio en comparacion con los otros métodos, como se
observa en la figura 2 los cambios en red se realizan Unicamente en la capa red, las demas
etapas de la comunicacion siguen intactas lo que es una de las principales ventajas Dual
Stack que se ha convertido en el método preferido y mas versatil, ya que como lo menciona
(De la Rosa Falguera, 2016, p. 113) no se requiere la creacién de tuneles ni mecanismos de
traduccidn de direcciones ip, por lo que los dos protocolos quedan operativos en todos los
componentes que hacen parte de la red. Esto se logra habilitando IPv6 en los ambientes
junto con IPv4 en las configuraciones de la tarjeta de red. Dual Stack también presenta
algunos inconvenientes que suelen ser mucho menores en comparacion con la

implementacién de otros métodos como lo menciona (Chuga Pantoja, 2016, p. 55).

- El uso de Dual Stack requiere soporte de los protocolos IPv4 e IPv6 en cada equipo
de red

- Requiere de politicas independientes a nivel de firewall

- Soporte en las aplicaciones y servidores.
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Existen varias formas de implementar este protocolo IPv6 utilizando el mecanismo de
Dual-Stack, de manera general podemos mencionar las siguientes tres, las cuales se
describen en el RFC2893,(Nordmark & Gilligan, 2000):

- Con la pila IPv4 habilitada y la pila IPv6 deshabilitada

- Con la pila IPv4 deshabilitada y la pila IPv6 habilitada

- Con las dos pilas habilitadas.

En este caso los nodos que tengan la pila IPv6 deshabilitada se comportaran como solo
nodos IPv4, los nodos que tengan IPv4 desactivado se comportaran Gnicamente como
nodos IPv6 y los nodos que tengan ambos protocolos habilitados preferiran conectarse con
IPv6, y en caso de no recibir respuesta se intenta conectar por IPv4, (Nordmark & Gilligan,
2000, p. 5). La Forma més ordenada de implementar Dual-Stack es iniciar con los equipos
activos de la red, continuando con los servidores y finalizando con los equipos de las

estaciones de los clientes.
6. Desarrollo del proyecto
6.1 Etapa 1: Estado actual de la red
6.1.1 Inventario de TI (hardware y software)
La red actual de la compafiia cubre un edificio de cuatro plantas en una Gnica sede en
Bogota. El servicio de internet es suministrado por dos canales dedicados, un principal de

50 megas y otro de respaldo, de 20 megas los cuales llegan al equipo fortigate 100E, el cual

actla como balanceador de los canales respectivamente, ademas de funcionar como firewall
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de la red y enrutador. Del firewall llega al switch principal el cual redirecciona el trafico a
los switch en VLAN distribuidas y nombradas por pisos.

En el protocolo IPv6 se identifican tres grandes areas de implementacion en donde es

aplicable el protocolo:

- Equipos activos en red
- Servidores — servicios

- Estaciones de usuario.

Estas tareas podran realizarse de manera asincrona ya que es normal que las actividades
propias de la operacién deban realizarse en ventanas de mantenimiento controladas. Por lo
que, el orden de la implementacion recomendado que se propone en este proceso de

adecuacion es el siguiente:

Capa de
enrutamiento
y seguridad

Proveedor ISP
IPv6

Estaciones de
ervicio usuario

Figura 3. Fases de la implementacion Dual Stack. (2020). Autor

Para cada una de estas grandes ubicaciones de red, se definen alcances, los cuales se

describen en los siguientes numerales.
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6.1.2 Proveedor ISP IPv6

Garantizar segmento de conectividad IPv6 con un proveedor de servicios local

6.1.3 Capa de enrutamiento

Configuracion de enrutamiento entre los segmentos de las VLAN.

Realizacion de pruebas de enrutamiento IPv6 entre las VLAN configuradas.
Configuracion de IPv6 en la red inalambrica.

Configuracion de rutas por defecto desde los equipos de enrutamiento hacia la red
de internet del ISP.

Configuracion de las reglas de acceso a servicios de red desde internet y de los
servicios de la red hacia el firewall, se deben tomar las reglas de IPv4 existentes
como guia.

Realizacion de pruebas de conectividad en IPv6 con el fin de garantizar una

configuracién segura y adecuada

6.1.3 Servidoresy servicios

Identificacion de los servicios que no soporten IPv6 y por este motivo deban tratarse
como excepciones en el proceso de implementacion

Configuracion de los servidores identificados como compatibles con IPv6.
Configuracion de los servicios compatibles con IPv6

Realizacion de pruebas de conectividad IPv6 sobre los servidores configurados.

6.1.4 Estaciones de usuario

Establecer las politicas de conectividad IPv6 que se aplicara los usuarios.
Configuracion de politicas asegurando trafico hacia y desde internet a la red local
Realizacion de pruebas de enrutamiento IPv6 entre las VLAN configuradas.
Configuracion de las interfaces IPv6 en las tarjetas de red de los usuarios
Verificacion de la conectividad IPv6 para los segmentos de la red inalambrica.
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Los equipos de red de la compafiia se distribuyen de la siguiente manera:

Para el inventario de los equipos en red, se recopilo informacion de 14 items, entre
servidores fisicos, firewall, switch y puntos de acceso, como se detalla en la tabla 7, la cual

se encuentra en los anexos del documento.

Servidores: En el inventario se encontro que los servidores Proliant DI360 generacion 3,
disponibles en la estructura de la red, no tienen soporte IPv6, por lo que es necesario
adquirir los nuevos equipos para que realice las funciones de controlador de dominio, del
sistema de monitoreo y el servidor de archivos. Se detecto también que estos servidores
ejecutan el sistema operativo Windows Server 2003, cabe resaltar de igual modo que este
sistema operativo no cuenta con soporte IPv6, se requiere que sistemas operativos mas

recientes, por ejemplo, Windows server 2016.

Firewall: Los dispositivos tipo firewall estan en la completa capacidad de realizar
operaciones de enrutamiento y seguridad en IPv6, se valida la ficha técnica del dispositivo
donde se observan buenas caracteristicas de IPv6, por lo que estos dispositivos no requieren

mayor inversion.

Switch: Los dispositivos tipo switch estan en la capacidad de transportar los datos tanto

en protocolo IPv4 como en el protocolo IPv6.

Aplicaciones: Las aplicaciones de red inventariadas soportan la conectividad IPv6 en su
mayoria como se indica en la Tabla 8, a excepcion del controlador de dominio y su sistema
operativo Windows server 2003, por lo que se debera reemplazar el servidor y el

controlador de dominio como Windows active directory por ejemplo en un servidor
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Windows server 2019 o 2016 en su defecto; las demés aplicaciones cumplen con el proceso
de adopcion.

Dentro de las especificaciones técnicas de los equipos en red, se cuenta con las

siguientes caracteristicas:

Servidor Proliant DI360 Gen3. Este tipo de servidores ofrecen caracteristicas de
disponibilidad esenciales en un servidor ademas de una potencia de cbmputo concentrada
para entornos de datos controlados donde en general su rendimiento es 6ptimo y no suelen
presentar problemas; sin embargo, es una tecnologia anticuada para los avances en
servidores, ya que, en la actualidad en esta misma marca y modelo se encuentra en
generacion 10 y los equipos en la red son generacién 3, ademas, estos servidores no pueden
funcionar con sistemas operativos modernos ni es compatible con el protocolo IPv6, las

especificaciones técnicas segun el fabricante se detallan en la tabla 9.

Servidor DELL Poweredge 2950. Este tipo de servidores ofrecen flexibilidad en sus
configuraciones lo cual hace que pueda ser adaptado a multiples entornos, este tipo de
servidores son muy estables y requieren actualizaciones minimas del sistema por ende
mejores reinicios y mayor eficacia ademas de permitir las actualizaciones de la BIOS y el
firmware por medio de una pantalla integrada simplificando los mantenimientos, funcionan
con multiples tarjetas de red y son éptimos en la utilizacion de redes IPv6, las

especificaciones técnicas segun el fabricante se detallan en la tabla 10.

Cortafuegos Fortigate 100E. Este tipo de cortafuegos es un equipo perimetral para
pequefias y medianas empresas, este tipo de equipos provee soluciones avanzadas de
seguridad como cortafuegos y Routing, permitiendo la comunicacion remota y ofreciendo
multiples estandares de seguridad. Estos firewalls funcionan con un sistema operativo
propio del fabricante (FortiOS) y es uno de los mas poderosos del mercado en cuanto a

seguridad informatica se refiere. Las caracteristicas técnicas las detalla en la tabla 11.
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Punto De Acceso Inalambrico Fortinet-Fortiap 223e. Los Access point son parte
fundamental en el aseguramiento de la cobertura wifi dentro de un entorno empresarial.
Estos puntos de acceso son administrados centralmente por los controladores del FortiGate
principal brindando acceso seguro a internet por medio de la red wifi y brindando controles

de seguridad. Las caracteristicas de este modelo se detallan en la tabla 12.

Switch Cisco Catalyst 2960. Este tipo de switch son muy buenos para entornos
empresariales ya que proveen acceso seguro a la red, estos soportan voz, datos y video
ademas de ser jerarquicamente escalables y adaptables a diferentes tecnologias.
Mundialmente la marca cisco es reconocida por brindar soluciones efectivas en la
administracion de las redes de telecomunicaciones(Cisco, 2013). Las especificaciones

técnicas se detallan en la tabla 13.

En el Inventario de equipos de usuarios finales se encuentran los siguientes:

Tabla 1.Inventario equipos finales.

Version Sistema Operativo Estaciones
Microsoft Windows 10 20
Microsoft Windows 8.1 12
Microsoft Windows 8.0 10
Microsoft Windows 7 8
Microsoft Windows XP 6
Total, Estaciones 56

Fuente: autor (2020)

El componente de las estaciones de usuario esta en la capacidad de transportar datos en
IPv6 en la mayoria de las estaciones. Los sistemas operativos que no soportan IPv6 son los
sistemas operativos Windows XP y Windows 7, las cuales deben ser actualizadas o
reemplazadas por equipos que puedan soportar las versiones de sistemas operativos

vigentes y con soporte IPVv6.
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Lo anterior nos da como resultado un total de 70 equipos en la red de la compafila Gamma
Ingenieros los cuales son aptos para operar tanto en IPv4 como en IPv6. Dentro del analisis
para la nueva topologia, basados en la infraestructura actual, se propone la siguiente

distribucién:

INTERNET

LAN GAMMA INGENIEROS

PISOE {Cisco

-

Port:

FORTIGATE 100E
Catalyst 2960-24) FORTIAP
(FAP-223E)
Deltal Delta
Server Delta2 Delta3 Deltad Server

CRM  Server Archivos SolarWinds Server DC  Contable
(DELL2950) (HP DL360)  (HPDL380) (HP DL360) (DELL2950)

4 -
1] 0l
Fort10 = &j

Porti1

| FORTIAP
| FAP.223E)

Figura 4. Topologia de red Gamma Ingenieros diagrama en Visio. (2020). Autor

6.1.6 Segmentos de Red Inventariados

Se realiza el inventario de los segmentos de red que operan dentro de la compariia
Gamma Ingenieros encontrando tres segmentos de red; un segmento para los servidores, un
segmento para la red inalambrica y un segmento para la red LAN, los cuales se distribuyen

de la siguiente manera:
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Tabla 2:Segmentos de red inventariados Gamma Ingenieros.

) Identificad  Nombre de
Tipo Uso ] o Segmento IPv4  Puerta de Enlace
or Dispositivo
ISP-ETB Router 190.67.244.200/2
WAN1 Internet ) 190.67.244.200
50Mbps  Cisco C860 9
ISP-UNE Router
WAN2 Internet ) 176.52.253.234/3  176.52.253.234
20Mbps  Cisco C890 0
Segmento  Segmento
LAN LAN 192.168.1.0/24 192.168.1.254
LAN De Red
Servidore ~ Segmento ~ Segmento
LAN ) 192.168.16.0/24  192.168.16.254
S Servidores De Red
] o Servidor
servidor  Servicios Deltal 192.168.16.10/32  192.168.16.254
CRM
] almacena  Servidor de
servidor ) ) Delta2 192.168.16.11/32  192.168.16.254
miento Archivos
] Monitoreo
] Monitore
servidor Solar Delta3 192.168.16.12/32  192.168.16.254
0
Winds
] o Domain
servidor  Servicios Delta4 192.168.16.13/32  192.168.16.254
Controler
] o Contabilida
servidor  Servicios d Delta5 192.168.16.14/32  192.168.16.254
Access ) AP. Pisos Fortiap 192.168.100.25
] Wireless 192.168.100.5/24
point 1-2 223E 4
Access ) AP. Pisos Fortiap 192.168.100.25
) Wireless 192.168.100.6/24
point 1-2 223E 4
Cortafue Seguridad  Gateway- Fortigate 192.168.100.25
) ) 192.168.100.254
gos y Routing Routing 100E 4

Fuente: autor. (2020)
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En la figura 5, se observa el direccionamiento de la capa de red en el protocolo IPv4, para
los equipos de la red de Gamma Ingenieros.

LAN UNE ETB
GAMMA
190.67.244.200 176.52.253.234
= d o | === ]
‘D o i ] |Q|
FORTIGATE 100E
FORTIAP
(FAP-222E)
192168 100 6
Portt ]Lé@ﬂ
Deltal  Delta2 Delta  Deltad  Delta5
192.168.16.10 192.168.16.11 192.168.16.12 192.168.16.13 192.168.16.14

192.168.10.0/24

Portd

- FORTIAP
) (FAP-223E)

{7 192.168.100.5

Figura 5. Direccionamiento IPv4 en red Gamma Ingenieros, diagrama en Visio. (2020). Autor

6.2 Etapa 2: Plan de implementacion del protocolo 1Pv6

A continuacion, se definen los lineamientos de segmentacion y asignacion del

direccionamiento IPv6 para la compafiia Gamma Ingenieros. Se define la estrategia de
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direccionamiento IPv6 que se debe seguir para la asignacion de direcciones en cada uno de
los dispositivos en red.

En un plan de direccionamiento IPv6 los rangos de direcciones se deben agrupar
efectivamente de forma logica con el fin de lograr el maximo nivel de eficiencia par la

gestion de la seguridad y conectividad de las redes como lo afirma (Alejandro, 2019, p. 11).

Algunos beneficios que presenta un efectivo plan de direccionamiento son:

- Facilidad en la implementacion de politicas de seguridad tales como las listas de
control de acceso y las reglas del firewall

- Mejor administracion de la red con el fin de aumentar la eficiencia de la gestidn de
lared

- Permite el crecimiento de la red al permitir facilmente la inclusién de nuevas

ubicaciones o redes.

Un plan de direccionamiento puede dimensionar grandes rangos de direcciones IPv6, lo
que puede dar la impresion de estar desperdiciando un gran namero de direcciones IPv6,
sin embargo, esto es algo positivo ya que se mejora la eficiencia, la implementacion de
politicas, se minimizan las tablas de enrutamiento ya que las direcciones estan para ser
usadas. Ademas, luego de la modificacién del RFC3177, donde (Group, 2001) se daba a
conocer la mejor forma de asignacion, se llegé al acuerdo que este debia ser una méascara
/148 , lo que en un futuro llevaria a un prematuro agotamiento del espacio ya que se
asignaria mas de 65000 redes a cada usuario sin importar si fuese domeéstico o empresarial.

La modificacion de del RFC3177(Group, 2001), lleva a la creacion del RFC6177
(Huston et al., 2011), en donde se crean politicas que fomentan la asignacion de bloques
mas pequefios, con bloques de prefijos /56, de esta forma se distribuye de manera mas

eficiente el espacio disponible con el fin que no ocurra como sucedié en la distribucion del
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espacio IPv4, en donde inicialmente se entregaron grandes rangos /8, lo que propicio que el
agotamiento de direcciones IPv4 fuera ain mas rapido.

Prefijo Global 2001:0db8:2800::/56. Debido a que actualmente la compafiia Gamma
Ingenieros no tiene asignado oficialmente un prefijo IPv6, se utilizara el prefijo
2001:0db8:2800: :/56, tomado del prefijo de documentacion 2001:0db8::/32 definido en el
RFC 3849, donde cada prefijo sera asignado a cualquier dispositivo que hospede un recurso
a ser accedido desde el exterior o que deba conectarse a cualquier recurso disponible en
internet (Huston & P. Smith, 2004).

En el momento que la compafiia Gamma Ingenieros desee solicitar prefijo oficial con el
proveedor de servicios, se debera ajustar los valores de las direcciones IPv6 de este

documento ajustandolo al nuevo prefijo a asignado.

Prefijo ULA FD00:0DB8:2800::/56. Se ha seleccionado el prefijo
FD00:0DB8:2800::/56 como prefijo ULA para la infraestructura de la compafiia Gamma
Ingenieros. Tomando como base el prefijo FC00::/7, definido en el RFC 4193, estas
direcciones deben ser asignadas a cualquier dispositivo que no hospede un servicio que
deba ser accedido desde internet ni tampoco consultar recursos de internet, se pueden
definir como las direcciones privadas de IPv6. Este tipo de direcciones son enrutables
dentro de areas limitadas como un sitio, por ejemplo, como lo menciona el RFC
4193(Haberman et al., 2005), algunas de las caracteristicas de las direcciones

ULA se detallan a continuacion:

- Permiten la conexion de redes internas.
- Son las direcciones privadas de IPv6.
- Permite que los equipos combinen direcciones publicas y privadas sin crear

conflictos en las interfaces.
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6.2.1 Propuesta de direccionamiento 1Pv6

Segmentacion del prefijo: Se propone una jerarquia basada en NIBBLES, estos son
bloques de 4 bits que representan un caracter hexadecimal (0-F), esto hace que las

direcciones sean mas faciles de identificar visualmente.

Prefijo IPv6 asignado por LACNIC: Prefijo /56. Es el prefijo asignado por LACNIC a
la compafiia para su distribucion IPv6, el prefijo asignado es el 2001:0db8:2800:0000::/56,
lo que quiere decir que los primeros 56 bytes se utilizaran para identificar la red y los 72
bytes restantes se utilizan identificador de la interfaz, a partir de este prefijo asignado se

inicia la distribucién del direccionamiento IPv6.

Tabla 3:Prefijo IPv6 asignado por LACNIC

ZONA Tipo de Trafico Prefijo Global IPv6 /56 Prefijo ULA /56

Toda la Zona INTERNET 2001:0DB8:2800:0000::/56 FD00:0DB8:2800:0000::/56

Fuente: Autor. 2020

6.2.2 Ubicaciones de red.
Prefijo /60 por cada ubicacion de red, se asignan los 4 bits siguientes del prefijo
IPv6 /56 asignado, lo que permite crear hasta 14 futuras sedes de la organizacién debido a

que 2* = 16, reservando el crecimiento de la sede principal. De este modo cada ubicacion

geografica tendria asignado un rango del prefijo 2001:0db8:2800:0000::/60 al
2001:0db8:2800:00F0::/60.

Actualmente la compafiia Gamma Ingenieros tiene clasificada su red en una sola
ubicacién geogréafica la cual se conocerd como “toda la zona . En la Tabla 4 se puede
observar la asignacion del prefijo /60 a las ubicaciones geogréaficas, se reservan un
segmento de red para crecimiento de la misma sede, queda disponible un pool de

asignacion de direcciones IPv6 para 14 ubicaciones adicionales para un crecimiento futuro.
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Tabla 4:Prefijos IPv6 asignados por ubicacion.

Sede Ubicacion Prefijo Global IPv6 /60 Prefijo ULA /60

o Toda la

Principal . 2001:0DB8:2800:0000::/60 FD00:0DB8:2800:0000::/60
ona

Crecimiento Toda la

o 2001:0DB8:2800:0010::/ 60 FD00:0DB8:2800:0100::/60

principal Zona

Crecimiento Ubicaciones

o o 2001:0DB8:2800:00F0::/ 60  2001:0DB8:2800:00F0::/60

ubicaciones adicionales

Fuente: autor (2020)
6.2.3 Tipo de tréafico

Prefijo /64 por cada Vlan al interior de una ubicacion, los Gltimos 4 bits serdn asignados
a la identificacion de cada Vlan por cada tipo de trafico que se puede identificar como
servidores, LAN, servicios inalambricos etc. El prefijo que se asignara debe ser un /64 lo
que permite crear hasta 16 vlan diferentes al interior de una ubicacion, debido a que 2* =
16, se identifica con el rango 2001:0db8:2800:0000::/64. Con la asignacion del prefijo /64
termina la asignacion del identificador de red y queda disponible el rango completo para la
distribucion a las interfaces de red, la direccion IPv6 sin acortadores queda de la siguiente

forma:

2001:0db8:2800:0000:0000:0000:0000:0000

Identificador de red Identificador de interfaz

Para las VLAN de la compafiia se definen las redes nombradas en la Tabla 5

Tabla 5:Prefijos IPv6 asignados por tipo de trafico

Tipo de L . .

] Ubicacion Prefijo Global IPv6/64 Prefijo ULA /64
Trafico
Seguridad y Toda la

) 2001:0DB8:2800:0001::/64 FDO00:0DB8: 2800:0001::/64
Routing Zona
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Toda la

LAN . 2001:0DB8:2800:0002::/64 FD00:0DB8:2800:0002::/64
ona
Toda la
Servidores . 2001:0DB8:2800:0003::/64 FD00:0DB8:2800:0003::/64
ona
Toda la
Wireless . 2001:0DB8:2800:0004::/64 FDO00:0DB8:2800:0004::/64
ona

Crecimiento Toda zona 2001:0DB8:2800:000F::/64 FD00:0DB8: 2800:000F::/64
Fuente: autor (2020)

6.2.4 Direccionamiento del host

En el protocolo IPv6 se establece que, las estaciones, equipos de red y servidores deben
manejar un estandar en donde los primeros 64 bits sean identificadores de red y los Gltimos
64 como los identificadores de interfaz, tal como se menciona en el RFC3177 (Group,
2001, p. 1), de este modo el prefijo asignado para los host dentro de cada tipo de trafico
corresponde a los cuatro siguientes octetos para un total de 2® = 65536 host en cada tipo

de trafico.

El plan de direccionamiento IPv6 se asignara de la siguiente manera:

Tabla 6:Direccionamientos equipos finales

Nombre de
) Identificad ) .
Tipo Uso Dispositiv Segmento IPv4 Puerta de Enlace
or
0
Servidor 2001:0db8:2800:3::3/ 2001:0db8:2800:3::1
servidor Servicios Deltal
CRM 64 /64
Servidor
] almacenamie 2001:0db8:2800:3::4/  2001:0db8:2800:3::1
servidor de Delta2
nto . 64 164
Archivos
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servidor

servidor

servidor

Access
point
Access

point

Monitoreo

Servicios

Servicios

Wireless

Wireless

Monitoreo
Solar
Winds
Domain
Controler
Contabilid
ad
AP. Pisos
1-2
AP. Pisos
3-4

Delta3

Delta4

Deltab

Fortiap
223E
Fortiap
223E

2001:0db8:2800:3::5/
64

2001:0db8:2800:3::6/
64

2001:0db8:2800:3::7/
64

2001:0db8:2800:4::2/
64

2001:0db8:2800:4::3/
64

2001:0db8:2800:3::1
/64

2001:0db8:2800:3::1
164

2001:0db8:2800:3::1
164

2001:0db8:2800:1::1
164

2001:0db8:2800:1::1
164

Fuente: autor (2020)
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Delta1
192.168.16.10
2001:DB8:2800:3::3/64

Delta2
192.168.16.11
LAN 2001:DB8:2800:3::4/64
GAMMA

2001:0db8:2800::/56

Delta3
192.168.16.12
2001:DB8:2800:3::5/64

192.168.10.0/24
2001:DB8:2800:2::/64

2001:0db8:2800:1::2/64

19067244200 | 176.52.253.234

Deltad
F‘F— I_m = m |C'| 192.168.16.13
= EEN || = 2001:DB8:2800:3::6/64
FORTIGATE 100E
FORTIAP
(FAP-223) Delta5
: 192.168.16.14
il l 2001:DB8:2800:3::7/64
Port3
182.168.100.5 Deltal Delta2 Delta3 Deltad Deltas
2001:DB8:2800:4::2/64 @
Port?
Port10
Partil Pord

l FORTIAP
& (FAP-223E)
192.162.100.5
2001:DB8:2800:4::3/64

Figura 6. Diagrama de red en doble pila diagrama en Visio. (2020). Autor

Como se observa en la figura 6 y en la tabla 6, se agregan los nuevos prefijos de red
IPv6 a las interfaces existentes, esta es una de las caracteristicas de dual Stack, que, ya que
se brinda soporte IPv6 nativo en la mayoria del hardware y software disponible, esto se
puede reflejar en un impacto minimo en la transicién hacia el protocolo IPv6. De este modo
se tiene en paralelo tanto el direccionamiento IPv4 para que la red pueda funcionar con
normalidad, pero permitiendo también el trafico de paquetes en el protocolo IPv6, a
continuacion, se observa un ejemplo de configuracién en dual Stack para la red de gamma

ingenieros:
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LAN GAMMA
192.168.10.0/ 4
2001:DB8:2800:2::/ 64

HOST_DE_PIS01

192.168.100.10

190.67.244.200

176.52.253.234

Deltal Delta2
192.168.16.10 192.168.16.11

Delta3
192.168.16.12
2001:DB8:2800:3::5/ 64

Delta4
192.168.16.13
2001:DB8:2800:3::6/ 64

Delta5
192.168.16.14
2001:DB8:2800:3::7/64

192.168.100.5

2001:DB3:2300:4::2/ 64

2001:DB8:2800:4::3/64

Figura 7. Diagrama de red en el protocolo IPv6 diagrama en Gns3. (2020). Autor

En las interfaces de los switch no se realizan cambios, ya que estos transportan

datos en la capa 2 del modelo OSl, y las configuraciones de enrutamiento se hacen a nivel

de capa 3, o capa de red, sin embargo, en el Router se debe habilitar y permitir la

comunicacion de los protocolos IPv4 e IPv6, para ello, adicionamos los prefijos IPv6 en

cada interfaz, y habilitamos en el Router el reenvi6 de paquetes IPv6 de la siguiente

manera:
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Router=en

Routers#conf

Router#conf't

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int £0/0.10
Router(config-subif)#encapsulation dotl1Q 10
Router{config-subif) #1p add 192.168.10.1 255.255.255.0
Router(config-subif)#ipvt add 2001:DB8:2800-2::2/64
Router{config-subif) #no sh

Router(config-subif)#int £0/0.20
Router(config-subif)#encapsulation dot1Q 20
Router{config-subif)#ip add 192.168.100.1 255 2552550
Router(config-subif)#ipvé add 2001:DB8:2800-4:-2/64
Router(config-subif)zint £0/0.30
Router(config-subif)#encapsulation dotlQ 30
Router{config-subif)#ip add 192.168.16.1 2552552550
Router(config-subif)#ipve add 2001:DB8:2800:3::2/64
Router(config-subif)#no sh

Router(config-subif)#int f0/0

Router(config-subif)# exit

Router(config-subif)# ipv6 unicast-routing

Figura 8. Configuracion de prefijos IPv6 en Router. (2020). Fuente Autor

A nivel de firewall se debe permitir e incluir los segmentos adicionales de IPv6, esto se

consigue habilitando IPv6 en el dispositivo ya que por defecto se encuentra deshabilitado.

Luego, incluir el prefijo IPv6 en la interfaz segun corresponda la pila, doble se habilita de la

siguiente manera:

25 FortiGate VM64-KVM  GAMMAING

@& Dashboard

%% Security Fabric

b FortiView

« Network

&£ System
Administrators
Admin Profiles
Firmware
Settings
HA
SNMP

¥ Feature Visibility

Basic Features Security Features
>
N { © Advanced Routing ] Feature Set: | Custom -
- I ©]1Pv6 =}=|-| [ © AntiVirus ]
[Switch Controller Disabled via CLI ] [ © Application Contral ]
[ © VPN ] [ » DLP ]
[ @ DNSFilter [+] ]
Additional Features [ > Email Fi ]
mail Filter
{ O Advanced Endpoint Control ] [ © Endpoint Control ]

Figura 9. Activacion IPv6 en el firewall. (2020). Fuente Autor.
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En las interfaces existentes se debe agregar el prefijo IPv6 correspondiente en cada
interfaz IPv4. Adicionalmente, en una nueva interfaz se agrega el prefijo global IPv6
asignado por el ISP, en este caso, el prefijo es 2001:db8:2800:0000::/64, el cuél es el

encargado de brindar la conexion IPv6 en la red.

Interface Mame  port3 (0C:37:DD:4F:26:02)

Allzs INTERMET-IPv&

Link Status Up @

Type Physical Interface

Tzgs

Role @ Undefined -

© Add Tag Category

Address
Addressing mode m DHCP One-Arm Sniffer
IP/Metwork Mask 172 16.110.2/255.255.255.0 | segmento IPvd existente
IPvé Addressing mode m DHCP
[1PveAddressiprefic | 2001:db8:2800:1:2/64 | segmento IPV6 nuevo

Figura 10. Inclusion nuevo prefijo IPv6 a la red. (2020). Fuente Autor
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Para la zona LAN se agrega el prefijo 2001:DB8:2800:2::/64, en la interfaz del firewall,
y se asigna la primera direccion como puerta de enlace:

Addreszs

Addreszing mode m DHCP | One-Arm Sniffer
IR/ Metwork Mask 122 168.101/255.255 2550

IPvé Addressing mode m DHCP

IPvé Address/Prefix 2001:DB38:2800:2::1/64

Figura 11. Asignacion prefijo IPv6 en interfaz de firewall LAN. (2020). Fuente Autor

A nivel de los equipos finales de la red también se debe activar la doble pila, esto se
logra habilitando la interfaz IPv6 que ya trae por defecto, y asignando en ella una direccion
IP. A continuacion, se observa como en el mismo host se aplica el direccionamiento IPv4 e
IPV6 simultaneamente.

Propiedades: Protocolo de Internet version 4 (TCP/1Pw4) p
General

Puede hacer que la configuracian IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

() Obtener una direccidn IP automaticamente

(®) Usar la siguiente direccidn IP:

Direccidn IP: | 192.168. 10 . 5 |
Mascara de subred: | 255,255,255, 0 |
Puerta de enlace predeterminada: | 192 . 168 . 10 . 1 |

Figura 12. Direccionamiento IPv4 en host A en red LAN. (2020). Fuente Autor
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Iropiedades: Protocolo de Internet versian & (TCP/IPvE) *

General

Puede hacer que la configuracién IPvé se asigne automaticamente si la red es compatible con esta
fundionalidad. De lo contrario, deberd consultar con el administrador de red cudl esla
configuracion IPvE apropiada.

(_) Obtener una direccidn IPvS automaticamente
(®) Usar |a siguiente direccién IPvé:

Direccién IPvé: | 2001:088:2800:2::5 |
Longitud del prefijo de subred:
Puerta de enlace predeterminada: | 2001:DB8:2300:2::1 |

Figura 13. Direccionamiento IPv6 en host A en red LAN. (2020). Fuente Autor.

En la zona de los servidores se agrega el prefijo 2001:DB8:2800:3::/64 en la interfaz
existente el firewall:

Address
Addressing mode m DHCP | Cne-Arm Sniffer
IR/ Metwork Mask 192 1658.16.2/255.255.2335.0

IPvé& Addressing mode m DHCP

IPv& Address/Prefix 2001:db&:2800:3::2/ 64

Figura 14. Asignacion prefijo IPv6 en interfaz de firewall servidores. (2020). Fuente Autor.
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En los equipos servidores se debe configurar el direccionamiento IPv4 e IPv6 en la
tarjeta de red:

Propiedades: Protocole de Internet version 4 (TCP/1Pwd) *

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta funconalidad. De lo contrario, deberd

consultar con el administrador de red cudl es la configuradon IP
apropiada.

() Obtener una direccidén IP automaticamente
(@) Usar la siguiente direccidn IP:

Direccign IP: | 192 . 168 . 16 . 10

Mascara de subred:

|
| 255.255.255. 0 |
|

Puerta de enlace predeterminada: | 192 . 168 , 16 ., 1

Figura 15. Direccionamiento IPv4 en host de red servidores. (2020). Fuente Autor.

Propiedades: Protocolo de Internet version & (TCP/IPvE)

General

Puede hacer que la configuracion IPvE se asigne automaticamente si la red es compatible con esta

funcionalidad. De lo contrario, deberd consultar con el administrader de red cudl es la
configuracidn IPv6 apropiada.

(O Obtener una direccién IPv6 automaticamente
(®) Usar la siguiente direccidn IPvo:

Direcdsn IPvé: | 2001:088:2800:3::3 |

Longitud del prefijo de subred:
Puerta de enlace predeterminada: | 2001:0B8:2800:3::1 |

Figura 16. Direccionamiento IPv6 en host de red servidores. (2020). Fuente Autor.

En la zona Wireless, se agrega el prefijo 2001:DB8:2800:4::/64 en la interfaz existente

del firewall. De igual modo, se debe activar el direccionamiento IPv6 en las caracteristicas
de configuracion IPv6 en cada punto de acceso
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Address

Addressing mode m DHCP | One-Arm Sniffer
1P/Metwaork Mask 192 168.100.2/255255.255.0

IPvé& Addressing mode m DHCP

IPv& Address/Prefix 2001:db3:2800:4::2/ 54

Figura 17. Asignacion prefijo IPv6 en interfaz de firewall Wireless. (2020). Fuente Autor.

En la siguiente imagen, se observa las configuraciones del direccionamiento IPv4 como
el direccionamiento IPv6 para cada una de las interfaces de red a nivel del firewall de la red

garantizando la doble pila en los direccionamientos de la red.

i FortiGate VMe4-KvM 1 3 3
HEE
Il mee
244
+ CreateMew= | # Edit Dielete By Role
Status Name Members IP/Metmask |Pv6 Address Type Arcess
0 port3 (INTERNET-IPvs) 172161102 233.255.2330 2001:db3:2000:1:2/64 P Physical Interface PING HTTRS 53H
0 portd (LAN) 192168.102255.255.2350 2001:db8:2800:2:2/64 Physical Interface PING HTTPS 554
4] ports (SERVIDORES) 192.166.162255.255.2350 2000:0b6:2800:3:2/64 M Physical Interface PING HTTPS 554
0 port6 (WIRELESS) 192.168.100.2 233.255.2350 2001:db8:2800:4:2/6¢ ] Physical Interface PING HTTPS 554
-] INTERNET IPv4 O zone
[4] 190.67.244211255.2353.235.0 1] [® Physical Interface PING HTTPS 55H HTTP
) port2 (WAN-ETE-20ME] 17652253234 255.255.255.243 = Physical Interface PING HTTPS 554 HTTP

Figura 18. Segmentacion Dual Stack en interfaces de firewall Fortigate. (2020). Fuente Autor.

Se deben crear politicas que enruten el trafico hacia el internet IPv6, y dentro de las mas
basicas y esenciales se pueden destacar las que brindan acceso entre equipos de lared y las
politicas que enrutan el trafico hacia internet, una de las caracteristicas a tener en cuenta en
la creacion de politicas de firewall en IPv6 es que no requiere el uso de NAT, este es uno de

los problemas que solventa el uso de IPv6.
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ate VM64-KVM  GAMMAING

1Pvd Policy + Create New = & Edit Delet Q Policy Lookup | Search | Q
IPvé Policy D Name Source Destination Schedule Service Action NAT
Authentication Rules [E] O INTERNET IPv4 —# SERVIDORES (port5) €9
1Pv4 DoS Palicy 4 intenet IPv4 hacia SERVIDORES & all = an 06 always @ ALL « ACCEPT © Disabled
esilbosRollcy LAN (port4) — O INTERNET IPv4 @
faliliesEss 1 LAN hacia internet IPv4 = an =al © always @ ALL « ACCEPT @ Enabled
Wildcard FQDN
Addresses B LAN (port4) — @ SERVIDORES (port5) €
Internet Service Database 5 lan aservers Bal Hal g always [ ALL v ACCEPT @ Disabled
Services SERVIDORES (port5) O INTERNET IPv4 €
Schedules 2 servidores hacia internet IPv4 B an B al o always mALL + ACCEPT & Enabled
Virtual IPs [E] @ WIRELESS (ports) O INTERNET IPv4 €
(Plreeh 3 wireless haciainternet IPv4 =an =al always @ ALL « ACCEPT @ Enabled
Protocol Options

£ = implicit €@
Traffic Shapers

0 Implicit Deny = al = all 0o always I ALL @ DENY

Traffic Shaping Policy

Figura 19. Politicas de firewall en el protocolo IPv4 en firewall Fortigate. (2020). Fuente Autor.

ortiGate VM64-KVM  GAMMAING

|= TR PREEE - + Create New & Cdit [l Delete | Q, Policy Lookup | Search
IPv4 Policy -

1D Name Source Destination Address Schedule Service Action
Authentication Rules = INTERNET-IPv6 (port3) — M SERVIDORES (port5) €
IPv4 Dos Policy 4 Internet IPvé hacia servidores 13 all 3 il © always @ ALL + ACCEPT
ddiesssy 1 LAN hacia internet IPV6 B al 3l ® always @ ALL + ACCEPT
e raon
Internet Service Database 5 lan a servers IPvé Bl Bl 6 always W ALL ~ ACCEPT
Schedules 2 servidores hacia internet IPvé 13 all 3 ai o always o AL + ACCEPT
IP Pools

3 wireless hacia internet IPvé 3 al 3 al [® always AL + ACCEPT
=] implicit €
0 Implicit Deny 3 al 3 =l e always AL @ DENY

Protocol Options

Traffic Shapers
Traffic Shaping Policy

Figura 20. Politicas de firewall en el protocolo IPv6 en firewall Fortigate. (2020). Fuente Autor.
A continuacion, se observa el direccionamiento de un equipo aleatorio de la red LAN

con la doble pila activa, evidenciando conectividad en red tanto al protocolo IPv4, como
IPv6
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slserssAdministratorXipoconf ig

Jindows IP Configuration

Ethernet adapter Ethernet:

Connection—specific DNE
IPve Address. . . . . .
Link—-local IPvEt Address

2081 :dh8:280@:2::

teEM: tAdanK -ttt ML - 1lebB:1bcB212
172.168.18.5

LoD £00 400 H

2081 :db8:2800:2::1

172168 .18.1

unnel adapter isatap.{BBA48234-FF77-4708-226D-ETADS1AFD?AR:

IPv4 Addres=. . . . . .
Subnet Mask . . . . . .
Default Gateway . . . .

Media State . . . . Media disconnected

Cnnnectinn—specifié ﬁHé éu%fix- .

Figura 21. Host con direccionamiento IPv4 e IPv6 simultdneamente. (2020). Fuente Autor.

Ahora se envian paquetes de ping a otro equipo de la red.

sUzerssAdministratorPping 172.168.16.12

inging 1922_.168_.46.12 with 32 hytes of data:s

eply from 122 168.16.12: hytes=32 time<ims TTL=128
eply from 122.168.16.12: hytes=32 time<ims TTL=128
eply from 192.168.16.12: hytes=32 time<imsz TTL=128
eply from 192.168.16.12: hytes=32 time<imz TIL=128

ing statistics for 1922.168.16_.12:

Packets: Sent = 4. Recedived = 4, Lost = B (Bx lossz>.
pproximate round trip times in milli-szeconds:

Minimum = Bms, Maxinmum = Bms. Average = Bms

sslzerssAdministratorPping 28001 :dh8:2808:3::5

inging 28001 :db8:280M:-3::5 with 32 hytes of data:
eply from 2001:dbB8:2808:3::5:- time<ins
eply from 2001 :db8:2800:3:: time{lms
time{imz
L: time<{ims

ing statistics for 2001:dbB:28AHA:-3:-:5:

Packets: Sent = 4, Received = 4, Lost = 8 <Bx loss>,
pproximate round trip times in milli-—seconds:

Minimum = BAmz, Maximum = Bm=z. Average = @ms

Figura 22. Conectividad hacia otro host en IPv4 e IPv6 (Dual Stack). (2020). Fuente Autor.

55



7. Conclusiones

Los equipos de la red se pueden comunicar desde cualquiera de los dos protocolos, tanto
el IPpv4 como el IPv6, lo que indica una correcta aplicacién del mecanismo Dual Stack,

simplificando la transicion, optimizando y estabilizando los recursos en la red.

Una vez finalizada la implementacion del nuevo protocolo en la red se valida la
conectividad tanto en el protocolo IPv4 como en el protocolo IPv6 sin preocupacion a

quedar sin acceso a los recursos de la red.

Con una transicion progresiva del protocolo IPv4 al protocolo IPv6 utilizando el
mecanismo de dual Stack se garantiza una convivencia armoniosa sin perjudicar el
funcionamiento de los equipos en la red lo que brinda seguridad y facilidad al ingresar

nuevos equipos en la red.

La transicién al protocolo IPv6 se implementa bajo la modalidad de Dual Stack o pila
doble, por sus siglas en inglés, ya que, como se menciono, ayuda a mantener activo 100%
las capacidades de ambos protocolos, brindando la posibilidad de ampliar la conectividad,
con el fin de crear un cambio progresivo en el funcionamiento general de la red y asi,

utilizar cada vez menos el protocolo IPv4 hasta que se retire completamente de la red.
Este mecanismo acompafiara la red durante un largo periodo de tiempo, progresivamente
se debera eliminar todo rastro de IPv4 y trabajar Gnicamente con direcciones IPv6, ademas,

de los beneficios de usar IPv6.

En la compafiia Gamma Ingenieros es factible la implementacion del protocolo IPv6 en

la red.
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ANEXOS
Anexo 1
Tabla 7:Inventario De Hardware de la red interna
Tipo de ) ) o Sistema IPv
# ) . Marca Tipo de dispositivo Modelo )
Dispositivo Operativo 6
Router ISP ) ) ]
1 UNE Cisco Router internet 50 megas C860 Cisco I0S NO
Router ISP ) ) ]
ETB Cisco Router internet 20 megas C890 Cisco 10S NO
) ) ) Catalyst Cisco 10S
1 Switch Cisco  centro de cableado piso 1 Sl
2960s LAN Base
) ) ) Catalyst Cisco 10S
2 Switch Cisco  centro de cableado piso 2 Sl
2960s LAN Base
) ) ) Catalyst Cisco 10S
3 Switch Cisco  centro de cableado piso 3 Sl
2960s LAN Base
) ) ) Catalyst Cisco 10S
4 Switch Cisco  centro de cableado piso 4 Sl
2960s LAN Base
] Servidor de archivos Proliant Windows
5 Servidor Hp NO
(Delta2) DI360 gen3  server 2003
Windows
] Controlador de dominio Proliant Server 2003
6 Servidor Hp ) NO
(Delta4) DI360 gen3 Estandar
Edition

59



[ N S N T =

Servidor

Servidor

Servidor

Firewall

Access Point

Access Point

TOTAL: 14
Host

Sistema de monitoreo

Hp
(Delta3)
Servidor de contabilidad
Dell
(Deltab)
Dell Servidor CRM (Deltal)
Fortine ] )
. Seguridad perimetral
Fortine Punto de acceso Wifi pisos
t 1-2
Fortine Punto de acceso Wifi pisos
t 3-4

Proliant
DI360 gen3

PowerEdge
2950
PowerEdge
2950
Fortigate
100E
Fortiap
223E
Fortiap
223E

Windows
Server 2003
Estandar
Edition
Server 2016
Datacenter
Server 2016
Datacenter

Fortios

Fortios

Fortios

NO

Sl

Sl

Sl

Sl

Sl

Fuente: autor (2020)
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Anexo 2

Tabla 8: Inventario de Software

Nombr Direccion Servicio o )
o Version URL de Acceso
e IPv4 Aplicativo
192.168.16.10 .
0 Microsoft
Deltal CRM HISTORICO Dynamics Delta5.gammalocal.com:8787
192.168.16.10
CRM 4.0
1
192.168.16.10 )
Almacenamiento
2 V10.3.0.13051 http://
Delta2 HP P6300
192.168.16.10 ) 7 Delta5.gammalocal.com/spog
3 command view
192.168.16.10 )
A Windows https://soporte.gamma.com/otr
Delta3 Solar Winds Server 2012 S
192.168.16.10 ) ]
. R2 index.pl?Action=/
192.168.16.10 )
Windows
6 Controlador de Deltad.gammalocal.com:1244
Delta4 . Server 2003
192.168.16.10 Dominio BCK 6
Estandar
7
192.168.16.10 )
Sistema
8 o ) Delta5.gammalocal.com:4222
Delta5 Administrativo y siesa 8.5
192.168.16.10 ) ) 2
Financiero

9

Fuente: autor (2020)
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Anexo 3:

Tabla 9 :Servidor Proliant DI360 Gen3

ESPECIFICACION Servidor HP Proliant DL 360 G3
Procesadores Intel Xeon 3.06 GHz

Memoria RAM Mdodulo DDR SDRAM 2 x 512MB a 255 MHz
Memoria 8GB méximo slots DIMM 184pin x 4 slots
Almacenamiento Nivel de RAID 0, RAID 1, RAID 10, RAID 5
Almacenamiento interno maximo Hasta 1,8 TB

4 o0 6 unidades SAS de 3,5” conectables en marcha (a
10.000 y 15.000 rpm) /unidades SATA (7.200) o0 8
unidades SAS de 2,5” conectables en marcha (a

10.000 rpm)

Almacenamiento interno

Protocolo de enlace de datos Ethernet, Fast Ethernet, Gigabit Ethernet

Microsoft Windows 2000 Advanced Server, Red Hat
Linux 8.0, Red Hat Linux Advanced Server 2.1, SuSE
Linux Enterprise Server 7, UnitedLinux 1.0,
Sistemas operativos Microsoft Windows 2003 Server, Microsoft Windows
NT Server 4.0, Microsoft Windows NT Server 4.0
Enterprise Edition, Microsoft Windows NT Server 4.0
Terminal Edition, Novell NetWare 5.1

Fuente: Cnet,(2020). HP ProLiant DL360 G3.

62



Anexo 4

Tabla 10: Servidor DELL Poweredge 2950

ESPECIFICACION Servidor DELL Poweredge 2950 Intel Xeon E5310

Hasta dos procesadores de secuencia de doble nucleo Intel
Xeon 5000 con 3.0 GHz de frecuencia de reloj o hasta dos
procesadores de secuencia de doble nucleo Intel Xeon 5100
Procesadores ) )
con 3.0 GHz de frecuencia de reloj o hasta dos
procesadores de secuencia de cuatro ntcleos Intel Xeon

5300 con 2.66 GHz de frecuencia de reloj

Médulos DIMM de 256 MB/512 MB/1 GB/2 GB/4 GB con
Memoria memoria intermedia completa (FBD) en pares coincidentes;
533 MHz 0 667 MHz; 8 z4calos para admitir hasta 32 GB

Seis en total: tres ranuras PCI, con aumento PCle con tres
ranuras PCI Express (una de 1 x 4 y dos de 1 x 8) o dos
Ranuras de E/S ranuras PCI-X de 64 bits/133 MHz y una ranura PCI
Express de 1 x 8; 2 tarjetas NIC Gigabit integradas; puerto

de administracion con DRACS opcional

PERC 4e/DC opcional (driver RAID PCI Express de canal
Driver RAID complementario dual); Adaptador PERC 5/E opcional para almacenamiento
RAID externo

Almacenamiento interno maximo Hasta 1,8 TB

4 o0 6 unidades SAS de 3,5” conectables en marcha (a
10.000 y 15.000 rpm) /unidades SATA (7.200) o0 8
unidades SAS de 2,5” conectables en marcha (a 10.000

rpm)

Almacenamiento interno
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Tarjeta de interfaz de red

Fuente de alimentacién

Sistemas operativos

NIC Gigabit Ethernet Broadcom NetXtreme 11 5708 dual
integrada. NIC Ethernet con compensacidn de carga y
capacidad de recuperacién. TOE (motor de carga TCPIP)
compatible con Microsoft Windows Server 2003, SP1 o
superior con Scalable Networking Pack. Tarjetas NIC
complementarias opcionales: Adaptador de puerto dual
Intel PRO/1000 PT, Gigabit, Copper, PCI-E x4; adaptador
de servidor de un solo puerto Intel PRO/1000 PT, Gigabit,
Copper, PCI-E x1,

Fuente de alimentacion estandar de 750 vatios conectable

en marcha, fuente de alimentacion redundante opcional de

750 vatios conectable en marcha; conmutacion automatica
universal de 110/220 voltios

Microsoft Windows Server 2003 R2, Standard, Enterprise
y Web Edition, x64, Standard y Enterprise Edition;
Microsoft Windows Storage Server 2003 R2, Workgroup,
Standard, Enterprise Edition; Red Hat Linux Enterprise v4,
ESy ES EM64T; SUSE Linux Enterprise Server 9 EM64T,
SP3

Fuente: Dell,(2020). SERVIDOR DELL POWEREDGE 2950. Dell.com.
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Anexo 5

Tabla 11: Cortafuegos Fortigate 100E

ESPECIFICACION Fortigate 100E
Latencia de Firewall 3us

Cantidad de politicas 10.000

Nuevas sesiones por segundo 30.000

Tunel VPN IPsec 10000
Velocidad VPN IPsec 250 Mbps
Cantidad de switch soportados 24

Cantidad de AP soportados 64

Cantidad de token soportados 5000

Alta disponibilidad Si

Energia requerida 100-240V AC, 60-50 Hz
Dominios virtuales 10

RED Compatibilidad con IPV4 e IPV6
Almacenamiento inicial 400Gb

Fuente: Fortigate, (2020). Fortigate 100E Series
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Anexo 6

Tabla 12: FORTIAP 223E

ESPECIFICACION

FORTIAP 223E

Tipo de hardware
Numero de radios

Numero de Antenas

Radio 1 Capacidades

Radio 2 Capacidades

Velocidad méaxima de datos

Indoor AP
2+ 1BLE
4 External + 1 Internal BLE

2.4 GHz b/g/n (2x2:2 Stream) 20/40 MHz (256
QAM)

5 GHz a/n/ac (2x2:2 Stream) 20/40/80 MHz (256
QAM)

Radio 1: up to 400 Mbps Radio 2: up to 867 Mbps

Interfaces 1x 10/100/1000 Base-T RJ45
SSID simultaneos 16
Autenticacion de usuario / dispositivo Wpa, wpa2, wpa3, web, web cautive portal

Potencia méxima de transmision

Tipos de SSID compatibles
Coexistencia celular
Demodulacién (MLD)
Modo Sniffer de paquetes

Analizador de espectro

2.4 GHz: 23 dBm /200 mW 5 GHz: 24 dBm/ 251
mW

Local-Bridge, Tunel, Mesh
Si
Si
Si

Si

Fuente: Fortinet, (2020). Fortiap Series.
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Anexo 7

Tabla 13: Switch Cisco Catalyst 2960s

ESPECIFICACION

SWITCH CISCO CATALYST 2960S

Tipo de interruptor

MIB, soporte

Calidad del servicio QoS
Multidifusion

Administracion basada en Web

Cantidad de puertos basicos de conmutacion

Puertos tipo basico de conmutacion RJ-45
Ethernet

Estandares de red

Rendimiento

Algoritmos de seguridad soportados
Memoria interna

Memoria Flash

Ancho de banda

Software incluido

Gestionado
Si
Si
Si
Si

24

Fast Ethernet (10/100)

IEEE 802.1p, IEEE 802.1x, IEEE 802.3af
6.5 Mbps
802.1x RADIUS
128MB
64MB
16 Gbit/s

Cisco 10S LAN Base

Fuente: Spdigital. (2019). Catalyst 2960.



