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Penser la cyber-économie a l'interface des facteurs techniques, humains et
organisationnels.
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Résumé :

Actuellement l'approche audit contrdle concerne la maitrise de l'organisation et la
fiabilité du reporting financier des entreprises.

Les actifs intangibles valorisés selon les normes internationales sont particulierement
sensibles aux manipulations et aux attaques internes ou externes.

Or la prise en compte du risque cyber couvre essentiellement les risques techniques
informatiques (du SI) interne. Les aspects facteurs humains et organisationnels ne sont
ni clairement connus ni clairement identifiés, en particulier par les instances de décision
(CA, CS, comex...)

Penser l'entreprise comme un systeme intégré «sécurité critique» et les risques
inhérents a son domaine d’activité sont un enjeu théorique et pratique.

Notre approche se fonde sur une analyse critique épistémologique et méthodologique,
en particulier de I'intégration humain-systemes et du contréle audit.

Notre présentation aura pour but de clarifier:
- Les concepts de bases associant forensic, lutte contre la criminalité économique,
controle et « safety by design »
- les enjeux de [lintégration facteurs techniques, facteurs humains et
organisationnels (juridiques, managériaux, culturels...)

Nous illustrerons notre présentation par des exemples issus des domaines de
'aérospatial et de I'audit.
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