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RESUMEN

Errores, fraudes, desastres naturales, fallas de los sistemas son algunas de las
situaciones que pueden afectar a las empresas y generarles pérdidas
econémicas importantes o incluso llevarlas a la quiebra; este tipo de
situaciones son conocidas como riesgo operativo. Este tipo de riesgo ha venido
siendo gestionado y tratado por las diferentes organizaciones; las cuales han
desarrollado una serie de metodologias que les permiten realizar una efectiva
administracién; sin embargo estas metodologias se han concentrado en la
gestion cualitativa (identificacidon, tratamientos, definicidn de politicas, entre
otras); dejando rezagado la determinaciéon de un valor econémico del riesgo
operativo en las organizaciones.

Por esta razon, el propdsito de este trabajo es desarrollar un modelo que le
permita a las entidades financieras cuantificar el riesgo operativo al cual se ven
expuestas; a partir del analisis del registro de eventos de riesgo operativo que
tenga construida la entidad; de tal forma que sirva para tomar decisiones
adecuadas en relacion en la forma en que se debe administrar este riesgo.

Adicionalmente; este trabajo pretende modelar las variables cualitativas que
explican las pérdidas operativas mediante la identificacion de los factores de
complejidad del negocio que exponen a la entidad a mayores pérdidas
operativas y los factores relacionados con las fortalezas de la organizacién, que
permiten disminuir las pérdidas operativas, de tal forma que se puedan medir
estos factores con el propdsito de servir de ayuda para la toma de decisiones
de parte de los administradores y asi disminuir las pérdidas operativas que
puede sufrir la organizacion.

La parte practica estarda soportada por un desarrollo tedrico sobre riesgo, se
explicaran los conceptos fundamentales del riesgo operativo, a partir de las
diferentes normatividades y buenas practicas que lo regulan y los modelos mas
utilizados en el medio para su medicion.

PALABRAS CLAVES: Riesgo operativo, cuantificacion, variables cualitativas.



ABSTRACT

Errors, fraud, natural disasters, and systems’ fail are some of the situations
that can affect companies making huge loss, or even go to bankrupt, these
kind of situations are known as operational risk, this kind of risks has been
manage for different organizations which have developed a series of
methodologies that allow to make an effective administration of them,
nevertheless these methodologies have been concentrated in the qualitative
manage of this risk( identification, treatments ,politics ,and on) leaving out
the determination of any economical value of the risk for the companies.

For this reason, the purpose of this work is to develop a model that allows
financial establishments to quantify the operational risk they are exposes to,
starting from the analysis of the companies’ register of events related to
operational risk. Helping to take the best decisions in relation to the way in
which this risk must be administrated.

In addition, this work expects to model the qualitative variables that explain
the operational loss by identifying complex factors of the business that expose
the company to bigger loss, and the factors related to the strengths of the
company, that allows to decrease operational loss, in a way that these factors
could be measure with the purpose of helping when taking administrative
decisions. And also helping to decrease the operational loss that the company
could suffer.

The practicum part will be supported by a theoretical development about risk,
specifically about financial risk, particularly, the fundamental concepts of the
operational risk, starting from the different policies and good practice that
regulate the risk, and the most common models used for its measure.

Key words: Operational risk, quantify, qualitative variables.



1. INTRODUCCION

La gestion de riesgos operativos no es algo nuevo, sino que siempre ha sido
una parte importante del esfuerzo de las entidades por evitar el fraude,
mantener la integridad de los controles internos, reducir los errores en las
operaciones, etc. Sin embargo, lo que resulta relativamente nuevo es
considerar la gestion del riesgo operativo como una practica integral
comparable a la gestién del riesgo de crédito o de mercado que permita su
medicion de una forma cuantitativa.

En el pasado, se gestionaban los riesgos operativos utilizando Unicamente
mecanismos internos de control dentro de las lineas de negocio, a los que se
sumaba la funcién de auditoria. Aunque estos mecanismos continlan siendo
muy importantes, recientemente se han observado nuevos procesos Yy
estructuras destinadas a la gestién del riesgo operativo; igualmente desde la
publicacién del acuerdo conocido como Basilea II, se ha despertado el interés
por la medicion y cuantificacion del riesgo operativo en las entidades,
principalmente en las financieras.

En Colombia, en el ultimo ano la Superintendencia Financiera de Colombia,
publicd una normatividad relacionada con el Sistema de Administracion de
Riesgo Operativo (SARO) que pretende que se identifiquen, midan, controlen y
monitoreen este riesgo; igualmente establecié la necesidad de crear un
registro de eventos de riesgo operativo que permita a las compafias tener la
historia de las pérdidas econémicas que faciliten en el futuro la cuantificacion
de este riesgo mediante el analisis de los datos recolectados y la construccion
de modelos estadisticos.

Surge entonces la necesidad, con base en la informacién histérica de eventos,
de llegar a relaciones cuantitativas que permitan caracterizar los eventos
identificados con el fin de obtener un perfil de riesgo cuantitativo utilizando
métodos como la simulacion Montecarlo y la teoria de valor extremo por medio
del modelo POT.

Adicionalmente, es necesario identificar las variables cualitativas que exponen
a una entidad financiera en mayor o menor grado a las pérdidas operativas.
Con el propdsito de determinar los mecanismos de prevenciéon necesarios que
permitan a las companias disminuir los efectos del riesgo operativo en sus
utilidades.
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2. ESTADO DEL ARTE

Las Organizaciones de cualquier naturaleza (privadas, publicas, sin animo de
lucro, productivas, financieras, etc.) se enfrentan en sus actividades a un
conjunto de eventos que pueden llevar a que no se alcancen los resultados y
objetivos que se tienen planteados, estos eventos se conocen como Riesgos.

Entre los tipos de riesgo se encuentra el riesgo operativo, el cual se define
como ‘“la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.”

Casos como la quiebra del Banco Baring en el afio de 1995 que por la falta de
un adecuado sistema de control interno y una inadecuada segregacion de
funciones permitié que un operador realizara y ocultara una serie de posiciones
en derivados en Asia que aniquilo todo el capital social de la empresa;
igualmente casos tan sonados como las quiebras sufridas por Enron, World
Com, Parmalat o casos mas recientes, en el contexto colombiano, como los
fraudes sufridos por entidades como Bavaria llevan a que cualquier tipo de
organizaciones y particularmente las entidades financieras implementen vy
desarrollen un conjunto de herramientas y metodologias que les permitan
realizar una gestion adecuada en la previsidon y mitigacion de este tipo de
riesgo.

2.1. HISTORIA Y REGULACION PARA EL RIESGO OPERATIVO

« En el afho 2004 se elaboraron un conjunto de recomendaciones
conocidas como Basilea II, que incorpord algunas buenas practicas en
relacién con la gestion del riesgo operativo apoyadas en tres pilares: el
cdlculo de requerimiento de capital, el examen supervisor y la disciplina
de mercado (BASILEA II, 2004). La importancia de este acuerdo se
deriva en que se empieza a tratar el riesgo operativo con igual de
importancia que el riesgo de mercado y de crédito; adicionalmente en
este documento se proponen una serie de metodologias para permitir la
cuantificaciéon del riesgo operativo siendo un avance importante en la
gestion cualitativa que se venia desarrollando frente a este riesgo.

« En el afo 2005; COSO publicé la guia para la administracion de los
riesgos corporativos con el fin de que las Organizaciones tuvieran una
referencia para tratar efectivamente la incertidumbre y sus riesgos y
oportunidades asociados, mejorando asi la capacidad de generar valor
(COSO, 2005).
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« En el contexto colombiano, en el afio 2004 el ICONTEC publicé la NTC-
5254 basado en el AS/NZ 4360: 1999; el cual proporcionaba un marco
para el proceso de gestion de riesgo que consta de los siguientes, en el
cual se incorporan elemento para la identificacidon, la evaluacion,
tratamiento y monitoreo de los riesgo operativos (ICONTEC, 2004).

+ En el aho 2007; la Superintendencia Financiera de Colombia; expidio la
Circular Externa 041 de 2007 la cual establece los requisitos para la
implementacién de un Sistema de Administracion de Riesgo Operativo
(SAROQ). Este sistema esta compuesto por unos elementos minimos que
le permita a las entidades financieras identificar, medir, controlar y
monitorear el riesgo operativo (SFC, 2007).

« En el afio 2008 se publicdé el borrador de la norma ISO 31000 sobre
administracién de riesgo; en donde se incorporan principios y guias para
la implementacién de la administracion de riesgo. En esta norma se
establecen los elementos para establecer el contexto, identificar,
evaluar, tratar y monitorear el riesgo operativo en cualquier tipo de
entidad (ISO, 2008).

Las principales limitaciones de las propuestas presentadas en la NTC-5254, el
modelo COSO y en la Circular Externa 041 de 2007 (SARQO), es que carecen de
metodologias que permitan modelar y establecer un perfil de riesgo operativo
de caracter cuantitativo en las Compafiias; ya que en estas propuestas se
concentran en la gestién cualitativa de este riesgo y en la implementacién de
medidas de control para mitigar la criticidad del riesgo operativo.

En Basilea II si se pueden encontrar metodologias que permiten obtener un
capital regulatorio para el caso del riesgo operativo; sin embargo los métodos
del indicador basico y el método estandar se basan en un porcentaje de la
utilidad bruta de la compania, lo cual lleva a que se sobrevalore el riesgo al no
considerar la gestion y las actividades de control disefadas por la entidad;
para el caso de los métodos avanzados son necesarios una historia de minimo
5 afios que permitan obtener la distribucion de probabilidad mas adecuada vy
definir de esta manera el VaR operativo de la compafiia; sin embargo en este
caso tampoco se considera el aprendizaje que ha tenido la compafia y aquellas
variables cualitativas que permiten disminuir las pérdidas futuras que puede
sufrir la organizacién.

Otra limitacidn que presentan los modelos que se han explorado radica en la
necesidad de contar con una serie de datos importantes (entre 3 y 5 afnos),
para la modelacién del riesgo operativo, ya que las entidades en Colombia
apenas estan empezando con la recoleccién de estos datos que les permita en
el futuro determinar el capital que se requiere para provisionar este riesgo.
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2.2. METODOLOGIAS PARA LA CUANTIFICACION DEL RIESGO
OPERATIVO.

Aunque diversos modelos han sido usados para cuantificar el riesgo
operacional, aun no ha surgido el que se pueda considerar “el mejor”. La
principal dificultad con estos métodos es la escasez de datos de buena calidad
qgue reflejen las operaciones reales de la compaiia, a continuacién se
presentan los diferentes métodos que se han utilizado.

Entre los modelos actuariales que se han desarrollado se encuentran:

« Una curva es ajustada para agregar las pérdidas experimentadas y esa
curva es usada para estimar percentiles extremos (ARBELAEZ, FRANCO
Y OTROS, 2006, pag. 103):

+ La frecuencia y severidad de los eventos de pérdidas son ajustadas a
distribuciones de probabilidad separadas, que luego son modeladas
estocasticamente para producir una funciéon de probabilidad combinada
gue se usa para deducir medidas de capital a través del op VaR reflejado
en un periodo de un ano y un nivel de confianza del 99.9% (CORNALBA
Y GIUDICI, 2004, pag. 169). Sin embargo se presenta el inconveniente
gue dado la caracteristicas de los datos de riesgo operativo es posible
gue ninguna distribucion de probabilidad paramétrica se ajuste
adecuadamente a estos datos y se tenga que recurrir alglin tipo de
distribucién que no explique de forma correcta el comportamiento de los
datos principalmente en la cola derecha; es decir para aquellos casos en
que se presentan baja frecuencia pero una alta severidad.

« Para solucionar el inconveniente del modelo anterior, se utiliza teoria de
Valores Extremos (TVE), una curva separada se ajusta a eventos de
pérdida de baja frecuencia y alta severidad, y luego se combina con las
distribuciones separadas de otros eventos. Este método ha sido
reconocido en los ultimos anos en el modelado de eventos raros y su
impacto en la gestidon de seguros y en la cuantificacion del riesgo
operacional (CHAVEZ-DEMOULIN et al., 2006, pag. 2638).

+ Métodos robustos para la modelacion del riesgo operacional, en donde
se plantea que el modelo requerido para la distribucidon de pérdidas debe
presentar alta curtosis, sesgo positivo severo y excesiva pesadez de la
cola (CHERNOBAI Y RACHEV, 2006, pag. 29).

Entre las dificultades que se tienen para desarrollar los anteriores modelos se
encuentra la de evaluar las consecuencias del riesgo operacional ya que este
tipo de riesgo queda parcialmente reflejado en la contabilidad ya que ante
procesos ineficientes los efectos de riesgo operativo se diluyen como mayores
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gastos o menores ingresos; igualmente es dificil evaluar los costos de
oportunidad debidas a deficiencias operativas.

Esto lleva a que las evaluaciones cuantitativas basadas en la aplicacion de
técnicas estadisticas sobre bases de datos historicos no sean suficientes ya que
es necesario involucrar en el analisis aspectos cualitativos que permitan
determinar las causas y los efectos del riesgo operativo en los diferentes
procesos de la entidad.

Usando un acercamiento causal cada pérdida operacional depende del
resultado de otro de los eventos, cada uno de los cuales también puede ser
dependiente (CORNALBA Y GIUDICI, 2004, pag. 169).

Entre los métodos causales se incluyen las redes bayesianas, logica difusa y
sistemas dinamicos (ARBELAEZ, FRANCO Y OTRQOS, 2006, pag. 104).

En las redes bayesianas, los flujogramas de los procesos son mapeados en un
arbol de probabilidades en donde cada nodo representa un evento o un
indicador de pérdida y tiene una probabilidad asociada; este proceso pretende
explicar, por medio de un proceso dinamico, como ocurren los eventos de
riesgo operacional en una entidad (ARBELAEZ, FRANCO Y OTROS, 2006, pag.
104).

La ldgica difusa proporciona una relacién escalada entre cada par de nodos, en
lugar de manejar una relacién binaria. La logica difusa puede ser utilizada para
combinar opiniones expertas con datos reales para obtener un mejor
estimativo de riesgo (ARBELAEZ, FRANCO Y OTROS, 2006, pag. 104). Siendo
una herramienta Util para gestionar procesos, evaluar la gestidon, controlar
diferentes procesos; entre otros y adicionalmente seria un método adecuado
para identificar y valorar las variables cualitativas que explican el riesgo
operativo en una entidad financiera considerando que mediante la logica difusa
es posible incluir la opinion de expertos acerca de una mejor gestién que
permita disminuir el riesgo operativo 0, en caso contrario, de un aumento del
riesgo dado el incremento de la complejidad que presenta el negocio o por la
falta de mecanismos adecuados de control que permitan una adecuada gestién
de este riesgo. Sin embargo, la sola opinion de los expertos de una entidad no
es suficiente para llegar a una gestién integral del riesgo operativo de una
entidad financiera; es importante conocer los eventos que la compafia ha
tenido que afrontar con el fin de que sea un insumo para el andlisis y la
definicidon de los tratamientos adecuados para mitigar este tipo de riesgo.

Del analisis de estos modelos, se puede determinar la necesidad de utilizar la
modelacion de los datos histéricos por medio de técnicas estadisticas,
simulacién Montecarlo y teoria de valor extremo combindndolo con modelacion
de las variables cualitativas por medio de técnicas como la ldgica difusa que
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permitan realizar una gestién integral, adecuada y confiable del riesgo
operativo de una entidad financiera.

Con base del analisis del estado del arte, se concluye que este trabajo se
focalizara en atacar las limitaciones que presentan la NTC-5254, el modelo
COSO vy el SARO con el fin de obtener una modelacion del riesgo operativo
para una entidad financiera; igualmente se pretende analizar las limitaciones
de Basilea II con el fin de involucrar aspectos cualitativos en el modelamiento.

Adicionalmente de esta revision del estado del arte del riesgo operativo, se
determina que las siguientes son las preguntas de investigacidn que se
deberan resolver durante el desarrollo de este trabajo:

« ¢Cudles son los pasos que se deben llevar a cabo para realizar un analisis
estadistico de las bases de datos de los registros de pérdidas operativas de
la entidad financiera?

« ¢Cudles son los modelos mas adecuados para la cuantificacion de la
probabilidad y severidad de pérdidas operativas en la entidad financiera?

« ¢Como identificar e incluir los factores cualitativos relacionados con las
perdidas operacionales en el modelamiento del riesgo operativo?

« ¢Como se deben agregar las perdidas estimadas que permita establecer el
perfil de riesgo de la entidad financiera?

A partir de estas preguntas, el problema que se pretende solucionar en este
trabajo es el siguiente:

éComo modelar cuantitativamente el riesgo operativo y las
variables cualitativas que lo determinan en una entidad financiera?
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3. OBJETIVOS
3.1. OBJETIVO GENERAL

Proponer un modelo integral para la cuantificacidon y gestién de los eventos de
riesgo operativo de una entidad financiera.

3.2. OBJETIVOS ESPECIFICOS.

« Realizar un analisis estadistico de las bases de datos de los registros de
pérdidas operativas de la entidad financiera.

« Identificar los modelos para la cuantificaciéon de la probabilidad y severidad
de pérdidas operativas relacionadas con los eventos de riesgo operativo.

« Identificar factores cualitativos relacionados con las perdidas operacionales.

« Desarrollar modelos para el tratamiento de factores cualitativos de riesgo
operativo.

« Proponer una metodologia de agregacion de las pérdidas estimadas que
permita establecer el perfil de riesgo.

« Definir un procedimiento que permita mantener y ajustar, en caso de ser
necesario, el modelo desarrollado para el riesgo operativo.
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4. MARCO TEORICO

El riesgo operativo estda presente en todas las actividades de una entidad
financiera, y en cualquier empresa u organismo, desde el primer instante de su
vida; este tipo de riesgo puede llevar a la quiebra o a pérdidas econémicas
importantes a las entidades que no realicen una gestion adecuada de este tipo
de riesgo.

Casos como la quiebra del Banco Baring en el afo de 1995 que por la falta de
un adecuado sistema de control interno y una inadecuada segregacion de
funciones permitié que un operador realizara y ocultara una serie de posiciones
en derivados en Asia que aniquilo todo el capital social de la empresa;
igualmente casos tan sonados como las quiebras sufridas por Enron, World
Com, Parmalat o casos mas recientes, en el contexto colombiano, como los
fraudes sufridos por entidades como Bavaria, Porvenir o MoviStar llevan a que
cualquier tipo de organizaciones y particularmente las entidades financieras
implementen y desarrollen un conjunto de herramientas y metodologias que
les permitan realizar una gestién adecuada en la prevision y mitigacién de este
tipo de riesgo.

4.1. DEFINICION DE RIESGO OPERATIVO

Para entender la idea de riesgo operativo es importante, en primera instancia,
conocer y entender el significado del concepto de riesgo; entre las definiciones
mas acertadas se encuentran las siguientes concepciones:

e De acuerdo con la NTC 5254, se define riesgo como la posibilidad de que
suceda algo que tendra impacto en los objetivos; el cual se mide en
términos de la probabilidad de ocurrencia y la magnitud del impacto
(ICONTEC, 2004, pag. 3).

+ ElI COSO define riesgo como la posibilidad de que un evento ocurra y
afecte adversamente la consecuciéon de objetivos (COSO, 2005, pag.
133).

A partir de lo expuesto anteriormente; se entendera el término de riesgo como
aquellas situaciones que se pueden presentar en una Organizacion y que
tienen una afectacidn en la consecucién de los objetivos trazados por la
Compaiia.

Los riesgos se han clasificado de distintas y diversas maneras con el objetivo

de realizar una gestidn especializada en cada tipo de riesgo, entre las clases de
riesgo se encuentran: Riesgo de mercado, riesgo de crédito, riesgo de liquidez,
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riesgo estratégico, riesgo legal, riesgo reputacional, riesgo puro y riesgo
operativo.

De los anteriores riesgos, uno que ha tomado fuerza en los Ultimos afos es el
riesgo operativo, dado la relevancia que ha empezado a tener en la gestién
que realizan las Organizaciones y en las reglamentaciones que han expedido
los diferentes entes de control del mundo en relacién con la administracién de
este riesgo.

De acuerdo con la Superintendencia Financiera de Colombia (SFC), Se entiende
por Riesgo Operativo, la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos. Esta
definicidon incluye el riesgo legal y reputacional, asociados a tales factores
(SFC, 2007, pag. 1).

El riesgo legal, expresado en la anterior definicién, se materializa en una
entidad por sanciones econédmicas de los entes de control por incumplimiento
de normas, regulaciones y/o obligaciones contractuales.

En cuanto al riesgo reputacional, este se refleja en una organizacién por la
pérdida de clientes, disminucion de ingresos o procesos judiciales que se
presentan por desprestigio, mala imagen o publicidad negativa.

El riesgo operativo se genera por los siguientes factores (SFC, 2007, pag. 2):

« Recurso Humano: Es el conjunto de personas vinculadas directa o
indirectamente con la ejecucion de los procesos de la entidad.

* Procesos: Es el conjunto interrelacionado de actividades para la
transformacion de elementos de entrada en productos o servicios, para
satisfacer una necesidad.

« Tecnologia: Es el conjunto de herramientas empleadas para soportar
los procesos de la entidad. Incluye: hardware, software vy
telecomunicaciones.

+ Infraestructura: Es el conjunto de elementos de apoyo para el
funcionamiento de una organizacion. Entre otros se incluyen: edificios,
espacios de trabajo, almacenamiento y transporte.

- Externos: Son situaciones asociadas a la fuerza de la naturaleza u

ocasionadas por terceros, que escapan en cuanto a su causa y origen al
control de la entidad.
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4.1.1. Clases de riesgo operativo

Los riesgos operativos pueden presentar un amplio abanico de formas en las
Organizaciones, con el fin de facilitar su gestion se ha determinado la siguiente
clasificacion (SFC, 2007, pag. 2 - 3) y (Basilea II, 2003, pag. 2):

4.2.

Fraude Interno: Actos que de forma intencionada buscan defraudar o
apropiarse indebidamente de activos de la entidad o incumplir normas o
leyes, en los que estd implicado, al menos, un empleado o administrador
de la entidad. Ejemplos: robo por parte de empleados, utilizacién de
informacion confidencial en beneficio propio.

Fraude Externo: Actos, realizados por una persona externa a la
entidad, que buscan defraudar, apropiarse indebidamente de activos de
la misma o incumplir normas o leyes. Ejemplos: Atraco, falsificacion,
intrusion a los sistemas informaticos.

Relaciones laborales: Actos que son incompatibles con la legislacién
laboral, con los acuerdos internos de trabajo y, en general, la legislacion
vigente sobre la materia. Ejemplos: Infraccidn en las normas de salud
ocupacional, acusaciones de discriminacion.

Clientes: Fallas negligentes o involuntarias de las obligaciones frente a
los clientes y que impiden satisfacer una obligaciéon profesional frente a
éstos. Ejemplos: Abuso de informacion confidencial de los clientes,
lavado de dinero, ventas de productos no autorizados.

Danos a activos fisicos: Pérdidas derivadas de dafios o perjuicios a
activos fisicos de la entidad. Ejemplos: Terrorismo, vandalismo,
desastres naturales.

Fallas tecnoldgicas: Pérdidas derivadas de incidentes por fallas
tecnoldgicas. Ejemplos: Fallas del hardware, fallas del software, fallas
en las telecomunicaciones.

Ejecucion y administracion de procesos: Pérdidas derivadas de
errores en la ejecucién y administracion de los procesos. Ejemplos:
Errores en la introduccion de datos, Falta de oportunidad en la
respuesta, errores en los modelos, deficiencias en la administracion de
los proveedores.

REGULACIONES Y BUENAS PRACTICAS REFERENTES AL RIESGO
OPERATIVO
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4.2.1. Basilea 11

En el afio 2004; el Comité de Basilea compuesto de los representantes de los
bancos centrales de Alemania, Bélgica, Canada, Estados Unidos, Reino Unido,
Francia, Italia, Japo6n, Luxemburgo, Holanda Suecia y Suiza elaboraron un
conjunto de recomendaciones conocido como Basilea II, que incorpor6 algunas
buenas practicas en relacidn con la gestion del riesgo operativo apoyadas en
los siguientes tres pilares.

En el Pilar I se expone el cdlculo de los requerimientos minimos de capital; en
donde Basilea II propone tres métodos para calcular los requerimientos de
capital por riesgo operativo.

El primer método denominado del indicador basico consiste en cubrir el riesgo
operativo con un capital equivalente al promedio de los tres Ultimos afios de un
porcentaje fijo de los ingresos brutos anuales positivos (Basilea II, 2004, pag.
128).

Por lo tanto la exigencia de capital por el indicador basico puede expresarse de

la siguiente manera:
Gl , *
Kpia = —
n

Kgia: Exigencia de capital por el método de indicador basico.

GI: Ingresos brutos anuales medios de los Ultimos tres anos.

n: Nudmero de afos en que los ingresos fueron positivos.

a: 15% parametro que relaciona el capital exigido al conjunto del sector con
el nivel del indicador en el conjunto del sector.

Donde:

El segundo método denominado estandar, consiste en dividir las actividades en
ocho lineas de negocios (finanzas corporativas, negociacién y ventas, banca
minorista, banca comercial, pagos y liquidacién, servicios de agencias,
administracién de activos e intermediacidon minorista) y calcular para cada una
de ellas su requerimiento de capital multiplicando el ingreso bruto de la linea
de negocio por un factor asignado para cada linea; finalmente la exigencia
total de capital se calcula como la media de tres afios de la suma simple de las
exigencias de capital regulador en cada una de las lineas de negocio cada afo
(Basilea II, 2004, pag. 130).
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Por lo tanto la exigencia de capital por el método estandar puede expresarse
de la siguiente manera:

{Zaﬁos 1—3 max » (Gl _g = 51—8)10]}
3

KTSA =
Donde:

Krsa:  Exigencia de capital en el método estandar.

Gl;5: Ingresos brutos anuales de un aho dado para cada una de las ocho
lineas de negocio.

Bi-s: Porcentaje fijo que relaciona la cantidad de capital requerido con el
ingreso bruto de cada una de las ocho lineas de negocios.

Los valores de los factores beta son los siguientes:

Tabla 1. Valores de los factores beta para el método estandar

Linea de negocio Factores beta
Finanzas corporativas (B:) 18%
Negociacién y ventas (B-) 18%
Banca minorista (Bs) 12%
Banca comercial (B4) 15%
Pagos y liquidacion (Bs) 18%
Servicios de agencia (Bs) 15%
Administracién de activos (B) 12%
Intermediacién minorista (Bs) 12%

Fuente: (Basilea II, 2004, pag. 131)

El tercer método denominado de medicidon avanzada (AMA); el requerimiento
de capital serd igual a la medida de riesgo generada por el sistema interno del
banco para el calculo del riesgo operativo utilizando los criterios cuantitativos y
cualitativos que define el acuerdo (Basilea II, 2004, pag. 131).

El método del indicador basico y el modelo estdndar son metodologias
topdown. Sin embargo la desventajas de estos métodos radica en el marco
normativo de cada pais, dando pie a posibles arbitrajes regulatorios. Ademas,
hace que se plantee la cuestion de si una entidad con unos elevados ingresos
brutos pero con mejores pr,écticas no puede tener menores riesgos
operacionales (JIMENEZ Y MARTIN, 2005, pag. 63).

25



En relacién con las metodologias AMA, estas presuponen modelos bottom-up.
Para lo cual se proponen tres enfoques dentro de los AMA: los modelos de
medicion interna (internal measurement approach o IMA); los modelos de
distribuciéon de pérdidas (loss distribution approach o LDA); y los cuadros de
mando (scorecards). En este sentido, las metodologias AMA, mas sensibles al
riesgo, pero a la vez mdas costosas y complejas se encuentran con un gran
obstaculo para su aplicacion, que es la no disponibilidad de una base de datos
interna de pérdidas (JIMENEZ Y MARTIN, 2005, pag. 63).

El Pilar II se refiere al proceso de examen supervisor que consiste en
garantizar que los bancos posean el capital necesario para cubrir los riesgos de
sus actividades y que se utilicen mejores técnicas de gestion de riesgos en el
seguimiento y control de los mismos.

El Pilar III: La disciplina de mercado; se desarrollan una serie de requisitos de
divulgacion que permitird a los agentes de mercado evaluar informacion
esencial referida al ambito de aplicacion, el capital, las exposiciones al riesgo,
los procesos de evaluacion del riesgo y, con todo ello, a la suficiencia de capital
de la institucion.

4.2.2. Sistema de Administracion de Riesgo Operativo (SARO)

En el afo 2007; la Superintendencia Financiera de Colombia; expidid la
Circular Externa 041 de 2007 la cual establece los requisitos para la
implementacién de un Sistema de Administracién de Riesgo Operativo (SARO).

El SARO es el conjunto de elementos tales como politicas, procedimientos,
documentacién, estructura organizacional, registros de eventos de riesgo
operativo, 6rganos de control, plataforma tecnoldgica, divulgacion de
informacion y capacitacion mediante los cuales las entidades identifican,
miden, controlan y monitorean el riesgo operativo (SFC, 2007, pag. 3).

Como se aprecia en la anterior definicion el SARO contempla cuatro etapas
principales que son la identificacion, la medicién, el control y el monitoreo. En
la primera etapa las entidades deben identificar los riesgos operativos en que
se ven expuestos previo a la implementacion o modificacion de cualquier
proceso.

En la segunda etapa las entidades deben medir la probabilidad de ocurrencia
(en un horizonte de tiempo de un afo) del riesgo operativo y el impacto en
caso de materializarse; como resultado de esta etapa se obtiene el perfil de
riesgo inherente.

En la tercera etapa se deben tomar las medidas para controlar los riesgos
inherentes que permitan disminuir la probabilidad de ocurrencia y la magnitud
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del impacto; como resultado de esta etapa se obtiene el perfil de riesgo
residual.

En la Ultima etapa las entidades deben hacer un monitoreo periddico del perfil
de riesgo y de la exposicion a pérdidas que permita la rapida deteccién y
correccion de las deficiencias en el SARO.

Grafica 1. Sistema de Administracion de Riesgo Operativo

Politicas Procedimientos

Identificacion

Documentacion Estructura

Registros ERO Organos de Control

Divulgacién Capacitacién

Monitoreo

Plataforma
tecnoldgica

Fuente: El autor

Dentro de los elementos del SARO se encuentra el registro de eventos de
riesgo operativo; en el cual las entidades deben construir el registro y
mantenerlo actualizado. Este registro debe contener todos los eventos de
riesgo operativo que cumplan las siguientes caracteristicas (SFC, 2007, pag.
7):

« Generan pérdidas y afectan el estado de resultados.
« Generan pérdidas y no afectan el estado de resultados.
+ No generan pérdidas y por lo tanto no afectan el estado de resultados.

4.2.3. Norma técnica colombiana sobre gestion de riesgo (NTC - 5254)
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En el afio 2004 el ICONTEC publicé la NTC-5254 basado en el AS/NZ 4360:
1999; el cual proporcionaba un marco para el proceso de gestién de riesgo que
consta de los siguientes pasos (ICONTEC, 2004, pag. 8 - 20):

Establecer el contexto: Definir el alcance de la gestién de riesgo dentro
de la organizacion.

Identificar riesgos: Identificar qué, por qué y cdmo pueden surgir
elementos como base para el analisis posterior.

Analizar riesgos: Determinar los controles existentes y analizar los
riesgos en términos de consecuencia y posibilidad en el contexto de esos
controles.

Evaluar los riesgos: Comparar los niveles estimados de riesgo, contra los
criterios pre-establecidos con el fin de realizar una priorizacion de la
gestion.

Tratar los riesgos: Desarrollar e implementar un plan de gestidon para
mitigar los riesgos identificados.

Monitorear y revisar: Consiste en verificar el desempefno del sistema de
gestion de riesgo y los cambios que pudieran afectarlo.

Comunicar y consultar: Desarrollar un proceso de comunicacién efectiva
que sirva de base para la toma de decisiones y para implementar los
planes de accion que se requieran.

Grafico 2. Proceso general de la gestion del riesgo
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Fuente: (ICONTEC, 2004, pag. 8)
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4.2.4. COSO

En el afio 2005; COSO publicé la guia para la administracidn de los riesgos
corporativos con el fin de que las Organizaciones tuvieran una referencia para
tratar efectivamente la incertidumbre y sus riesgos y oportunidades asociados,
mejorando asi la capacidad de generar valor. Esta guia consta de los siguientes
ocho componentes (COSO, 2005, pag. 3 - 90):

Grafico 3. Administracion de riesgos corporativos

Fuente: (COSO, 2005, pag. 7)

« Ambiente interno: Establece la base de cdmo el personal percibe y trata
los riesgos, incluyendo la cultura de administracion de riesgo y el riesgo
aceptado.

e Establecimiento de objetivos: Necesarios para identificar potenciales
eventos que afecten su consecucién.

« Identificacidon de eventos: Los eventos internos y externos que afectan a
los objetivos de la entidad deben ser identificados, diferenciando entre
riesgos y oportunidades.

+ Evaluacién de riesgos: Los riesgos se analizan considerando su
probabilidad e impacto como base para determinar como deben ser
administrados.

e« Respuesta al riesgo: Se seleccionan las posibles respuestas (evitar,
aceptar, reducir o compartir los riesgos), desarrollando una serie de
acciones para alinearlos con el riesgo aceptado y las tolerancias del
riesgo de la entidad.

« Actividades de control: Son las politicas y procedimientos que se

establecen para ayudar a asegurar que las respuestas de los riesgos se
lleven a cabo efectivamente.
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« Informacién y comunicacién: La informacién relevante se comunica en
forma y plazo adecuado para permitir al personal afrontar sus
responsabilidades.

+ Monitoreo: La totalidad de la administraciéon de riesgo es monitoreada
con el fin de efectuar las modificaciones que sean necesarias.

4.3. MEDICION DEL RIESGO OPERATIVO

Los riesgos operativos se miden considerando su probabilidad de ocurrencia y
la magnitud del impacto (también conocida como severidad) como base para
determinar cdmo deben ser administrados.

La probabilidad de ocurrencia se entiende como la frecuencia con la que se
presenta el riesgo operativo en una entidad financiera.

La magnitud del impacto es la dimension de las consecuencias de la
materializacidn de un riesgo; estas consecuencias pueden ser econdmicas,
legales o reputacionales.

Grafico 4. Medicion del riesgo operativo
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Como resultado de esta medicién se obtiene la criticidad del riesgo operativo
de la Organizacion.

En primera instancia; las Compafias financieras realizan una medicién
cualitativa de los riesgos operativos que pueden afectarlos, considerando la
opinion de los diferentes expertos que las conforman. Esta medicion de tipo
cualitativo se realiza por la ausencia de datos histéricos que permiten realizar
mediciones cuantitativas del riesgo operativo.

30



Para llegar a este tipo de mediciones los analistas de riesgo definen escalas de
medicion tanto para la probabilidad de ocurrencia como para la magnitud del
impacto; estas escalas pueden ser cualitativas (Por ejemplo: Muy bajo, bajo,
medio, alto y muy alto), semi-cuantitativas (Por ejemplo: 1,2,3,4,5) o
definidas por escalas de valores en donde se pueden encontrar la probabilidad
de ocurrencia y la magnitud del impacto.

Para mostrar de una manera sencilla y practica el resultado de la medicién de
los riesgos operativos; las entidades financieras construyen matrices de riesgo
(Mapas de riesgos) las cuales permiten clasificar los riesgos a partir de la
valoracién realizada a la probabilidad de ocurrencia y a la magnitud del
impacto.

Grafico 5. Matriz de riesgo operativo

MAGNITUD DE IMPACTO
Muy bajo Bajo _ Medio Alto Muy alto

<
(5]
=
1}
1 4
14
s |
Q
(e}
w
[=]
(=]
<
a
=
[1]
<
m
o
14
o

Fuente: El autor

A partir de las matrices de riesgo las Organizaciones determinan aquellos
riesgos que deben gestionarse prioritariamente y aquellos que estan
adecuadamente controlados y no requieren acciones adicionales. Entre las
medidas para tratar los riesgos se encuentran las inversiones o desinversiones,
la transferencia del riesgo por medio de contratacion de seguros o contratos de
outsourcing, actividades adicionales de control y monitoreo o la posibilidad de
asumir los riesgo operativos.

4.4. MODELOS ESTOCASTICOS PARA LA MEDICION DEL RIESGO
OPERATIVO.
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Aunque diversos modelos han sido usados para cuantificar el riesgo
operacional, aln no ha surgido el que se pueda considerar “el mejor”. La
principal dificultad con estos métodos es la escasez de datos de buena calidad
gue reflejen las operaciones reales de la compaiia, a continuacién se
presentan los diferentes métodos que se han utilizado.

« Una curva es ajustada para agregar las pérdidas experimentadas y esa
curva es usada para estimar percentiles extremos (ARBELAEZ, FRANCO
Y OTROS, 2006, pag. 103):

+ La frecuencia y severidad de los eventos de pérdidas son ajustadas a
distribuciones de probabilidad separadas, que luego son modeladas
estocasticamente para producir una funciéon de probabilidad combinada
gue se usa para deducir medidas de capital a través del op VaR reflejado
en un periodo de un ano y un nivel de confianza del 99.9% (CORNALBA
Y GIUDICI, 2004, pag. 169).

« Con andlisis de regresion, se ajusta una ecuacion de regresidon a los
inductores mas probables de riesgo operacional.

+ Teoria de Valores Extremos (TVE), una curva separada se ajusta a
eventos de pérdida de baja frecuencia y alta severidad, y luego se
combina con las distribuciones separadas de otros eventos. Este método
ha sido reconocido en los Ultimos afios en el modelado de eventos raros
y su impacto en la gestidn de seguros y en la cuantificacidon del riesgo
operacional (CHAVEZ-DEMOULIN et al., 2006, pag. 2638).

+ Métodos robustos para la modelacion del riesgo operacional, en donde
se plantea que el modelo requerido para la distribucién de pérdidas debe
presentar alta curtosis, sesgo positivo severo y excesiva pesadez de la
cola (CHERNOBAI Y RACHEV, 2006, pag. 29).

4.4.1. Modelo VaR para la medicion del riesgo operativo

El VaR es la medida que refleja que tan grande es el riesgo para un cierto
horizonte de tiempo y con un cierto grado de confianza. Esta medida es
ampliamente utilizada y aceptada para la medicion del riesgo de mercado en
las diferentes instituciones financieras en el mundo; igualmente esta
empezando a ser utilizada para la medicién del riesgo operativo.

Sin embargo hay dos diferencias fundamentales entre los modelos de VaR de

marcado y operacional que se presentan a continuacion (CRUZ, 2002, pag.
101):
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Los procesos estocasticos que pueden explicar las pérdidas
operacionales no pueden ser explicados por una distribucion normal
como si puede esperarse para el riesgo de mercado.

El modelo de riesgo de mercado no se concentran en la frecuencia de los
eventos; ellos asumen que el precio de los activos siguen un proceso
estocastico continuo. Mientras que las pérdidas operacionales siguen un
proceso estocastico discreto; es decir pueden ser contados en un cierto
periodo.

Para calcular el VaR de riesgo operativo primero es necesario calcular las
distribuciones de probabilidad tanto para la frecuencia de los eventos como
para la severidad de las pérdidas.

Para encontrar la distribucién que mejor se ajusta a los datos tanto para la
frecuencia como para la severidad es necesario realizar pruebas de bondad de
ajuste; estas pruebas estan basada en la hipétesis nula que no hay diferencias
significativas entre la distribucién muestral y la tedrica. Estan basadas en las
siguientes hipotesis:

Hy:flx,q) = folx.q)
Vs _
Hi:f::.xJ ‘I:' F fl] :-.x.l q:'

Entre los test disponibles para realizar estas pruebas se encuentran (CRUZ,
2002, pag. 47):

Kolmogorov-Smirnov: Verifica la diferencia en la forma entre la
distribucién empirica y la distribuciéon tedrica. El test es basado en la
maxima distancia observada entre las dos funciones.

D, = ﬂtﬂx[lF:z::x:'_ -F:x:'”
Donde:
D, es conocida como la distancia KS
n es el numero de datos

n—k+0.5

F, [pk.:zj = n
k es el rango de los datos

F(x) es la distribucién tedrica
El problema es que el estadistico KS cuida solo el maximo nivel de

discrepancia, sin considerar si la distribucién tiene una forma entera
razonable.
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 Anderson-Darling: Esta definido como:

oo

A2 = j IF,,(x) = F(x)29(x) fx)dx
Donde:
Ylx) = ———— re
n: Nimero total de datos.
F(x): Funcion de distribucidén tedrica
f(x): Funcion de densidad tedrica
Fa(x): i/n
i=Rango acumulado de los datos.

Esta prueba las distancias verticales son integradas sobre todos los
valores de x para hacer el maximo uso de los datos observados.

+ Chi-cuadrada: Se basa en la comparacién entre la frecuencia
observada en un intervalo de clase y la frecuencia esperada en dicho
intervalo.

7

k -
x2 Z (0;-E;)
= 5
i=1

Donde:
O, = Total de valores que caen en el intervalo i.

1

E. = Numero esperado de valores en el intervalo i.

1

k = Niumero de intervalos de clase en que se distribuyen las
observaciones.

Entre las funciones de distribucion que mas se utilizan para ajustar la
severidad se encuentran:

« Distribucion Weibull: Una variable aleatoria tendria una distribucion
Weibull si cumple (DEVORE, 2001, pag. 176):

Funcion de densidad:
."£'
e=lg F x=0

o
s “ — X"
flx:a,B) =387

Funcién acumulada:
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i 0, x=0
Flx;o, B) = i

1—¢ ®, x=0

Distribucion Gamma: Se dice que una variable aleatoria tiene una
distribucién gamma si la funcién de densidad es (DEVORE, 2001, pag.
169):

1 a—1—x/f =0
foap) ={pgT@y” ¢ + *~
(L 0, x =0

Donde: a,f =0
Tia)= fI'[J ¥ lg~*dx

Distribucion LogNormal: Se dice que una variable aleatoria no
negativa tiene una distribucién lognormal si la variable aleatoria Y=In(X)
tiene una distribucién normal. La funcién de densidad resultante de una
variable aleatoria lognormal cuando In(X) esta normalmente distribuida
con parametros u y o es (DEVORE, 2001, pag. 178):

1 —[nix) —plPrizeh) -
p \ grimAITRAAST k=0
flxip o) = 4§\ 2mex
0, x =20

Distribucion pareto generalizada: Donde la funcién de distribucién
acumulativa es expresada mediante los siguientes tres parametros
(MOSCADELLI, 2004, pag. 29):

i
X — 1=
1—(1—5. ”]ES!Eiﬂ
GPD_, (x) = il
1—exp|— ] si £=0
b o

Dondex>0sie>0, 0<x<-0/esie<O
€, M Yy 0O representan respectivamente los parametros de forma,
localizacion y escala

Distribucion beta: Se dice que una variable aleatoria tiene una
distribucién beta con parametros «, g (ambos positivos), A y B si la
funcidon de densidad es (DEVORE, 2001, pag. 180):

1 Ta+pg) I__x—Aw_il__B—x\ﬁ._i A<x<B
flx;a,p,A,B) = 13 —AT@rig)'BE—-4a '‘B-A =x=
0, de otra manera
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Entre las funciones de distribucion que mas se utilizan para ajustar la
frecuencia se encuentran:

Distribucion Poisson: Se dice que una variable aleatoria tiene una
distribucidn de Poisson si la distribucion de probabilidad es (DEVORE,
2001, pag. 130):

—4‘.2‘1'

'p:__x;j_): x! ¥ x=ﬂ,l,2,...
X: es el nUmero de ocurrencias de un evento.
A: es un numero real positivo, equivale al numero esperado de

ocurrencias durante un intervalo dado.

Distribucion binomial negativa: La distribucién de probabilidad de
una binomial negativa con parametros r=nUmero de los éxitos del
experimento y p=P(éxito) es (DEVORE, 2001, pag. 128):

_ [-'x+r—1
Ay

-1 )P”iil—p)ﬂ x=012, ..

nblx;r, p)
Distribucion geométrica: Se define como la distribucion de
probabilidad del nimero Y = X -1 de fallos antes del primer éxito,
contenido en el conjunto [0,1,2,3,..]. entonces la distribucion de
probabilidad de Y, llamada distribucion geométrica, estd dada por
(WIKIPEDIA, 2009, <En linea>):

PY=n)={1-p)"p

Para un entero x que satisfaga max(0,n-N+M)<x<min(n,M).

Una vez se calcula de manera separada la severidad y la frecuencia; es
necesario combinarlas para obtener la distribucién de pérdidas agregadas que
permite predecir las pérdidas operacionales con cierto grado de confianza.

El proceso se da de la siguiente manera (CRUZ, 2002, pag. 102-105):

Las pérdidas agregadas en un tiempo t estan dadas por:

(L

i T
Al = U;

Teniendo la funciéon de distribucién '_(_donde U representa las pérdidas
operacionales individuales):

36



Fyo(N)=P(X(t) £x) = p(z U, = x)

Grafico 6. Modelo de agregacion de la severidad y la frecuencia

| Severidad Frecuencia

Famaho de b pé Nimero de pérdidas

l

Distribucién de pérdidas agregada

Distribucién de
Pérdidas agregadas:

Mecesitaresolverse
por simulacién

~
érdidas agregadas Pérdidas
P s agregadas: anF(x)

Fuente: (CRUZ, 2002, pag. 103)

La derivacion de una férmula explicita para Fyi)(N) es en la mayoria de los
casos es imposible. Usualmente se asume que los procesos (N(t) y U) son
estocasticamente independientes; derivado de esto, se obtiene la siguiente
relacion fundamental:

Py (V) = P(X() £2) =P( ) p(DF())

Lk=01

Donde F *(x)=P(U,+U,+..+U,.=x) es la funcion de distribucion de la suma de k
variables aleatorias independientes con la misma distribuciéon de U.

Una solucién practica para la agregacion es utilizar simulacién con ayuda de
alguna hoja de calculo. El analista tendria que generar N simulaciones de las
distribuciones de frecuencias y para cada uno de los eventos generados segun
la frecuencia, se genera observacion de severidad. Con los totales de la
simulacién se construye la distribucion agregada. De esta distribuciéon se
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obtiene un percentil de acuerdo a un nivel de confianza determinado
(Comunmente al 95%); este valor determina el VaR de riesgo operativo de la
entidad.

Las ventajas de este modelo radican en su simplicidad, se obtienen provisiones
a diferentes niveles de confianza, permite el calculo por eventos de riesgo si
los datos lo permiten.

La principal desventaja es que puede subvalorar la provisidon de capital porque
las distribuciones de frecuencia y severidad no ajusten bien los datos
extremos.

4.4.2. Modelo POT para la medicidén del riesgo operativo

Los datos de riesgo operativo presentan dos caracteristicas: la primera
caracteristica son los eventos con alta frecuencia y bajo impacto que
constituyen el cuerpo de la distribucién y se refieren a las pérdidas esperadas;
la segunda son eventos de baja frecuencia y alta severidad que constituyen la
cola de la distribucién y se refieren a las pérdidas inesperadas.

En el analisis convencional, la influencia de las pérdidas de tamafo pequeno y
mediano en la curva de distribucién no permite al modelo estimar los datos de
la cola. Una solucion obvia a este problema es no considerar el cuerpo de la
distribucidén y concentrar el analisis solo en las pérdidas extremas (Es decir
tratar de manera separada las pérdidas pequefias-medianas y las pérdidas
altas).

Para el analisis de las pérdidas extremas surge el teorema de valor extremo
como una herramienta muy util para analizar los datos que conforman las colas
de las distribuciones. Dentro de este teorema se destacan dos métodos que se
describen a continuacion.

El primer método consiste es ajustar los datos a una distribucién, considerando
los valores maximos de las variables tomados en periodos sucesivos. El
principio fundamental de este método es el teorema de los tres tipos, que
establece que solo hay tres distribuciones que pueden sugerirse como
distribuciones de valores extremos para muestras aleatorias de acuerdo al
tamafio de las colas (MOSCADELLI, 2004, pag. 28):

« Distribuciones con colas livianas convergen a la curva Weibull (Beta,
Weibull).

+ Distribuciones con colas medianas convergen a la curva Gumbel
(Normal, Gamma, LogNormal).
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+ Distribuciones con colas pesadas convergen a la curva Frechet (T-
student, Pareto, LogGamma, Cauchy).

Las distribuciones Weibull, Gumbel y frechet pueden ser representadas en un
modelo de tres parametros, conocido como la distribucion generalizada de
valores extremos (GEV: Generalised Extreme Value) (MOSCADELLI, 2004, pag.
28):

1

exp[—[l—s.x_uj Elsi g=0

L]

GEV,,,(x) = -

exp i —exp [— ]} si e=0

Donde 1+&x > 0

Los parametros p y o corresponden a la locacién y escala, el tercer parametro,
g, es llamado el indice de forma.

El segundo método de la teoria de valor extremo es el método “Peaks over
threshold” (POT); en el cual se analizan los valores extremos a partir de un
umbral definido (REISS Y THOMAS, 2002, pag. 23).

El componente de severidad del método POT se basa en la distribucion
generalizada de pareto (GPD: Generalised Pareto Distribution); donde la
funcidon de distribucién acumulativa es expresada mediante los siguientes dos
parametros (MOSCADELLI, 2004, pag. 29):

1
1—[1—5.5] "sic=0

GPD__(x) = %
1—exp [i—;j si e=0

Dondex >20sie>0, 0<x<-0/esie<O0

Donde € y 0 representan respectivamente los parametros de forma y escala.
Ahora, sea F,(x) una funcion de distribucién de una variable aleatoria X que
describe el comportamiento de un evento de riesgo operativo y sea Fy(y) la
distribucion de excesos del umbral u. La distribucion de exceso puede ser

introducida como una funcién de distribucidn condicional, asi (MOSCADELLI,
2004, pag. 30):
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F. —F_[
F,(y)=PX—u=zy|X>u)= (%) +(1) paray=x—u > 0
1-F_(u)

Lo anterior representa la probabilidad que las pérdidas excedan el umbral u a
lo sumo por una cantidad y dado que excedié el umbral.

La teoria sostiene que para una clase grande de distribuciones adyacentes, la
distribucién de excesos F,(y) converge asintéticamente a GPD si el umbral esta
aumentando progresivamente a la derecha del punto final Xr de la distribucién
(MOSCADELLI, 2004, pag. 30):

lE?F s-u-p|Fu(Jr’)— GPD:.,EU’” =0

Donde:

1
I PR A T,
{;pﬂslﬁ(},): 1 [1 EB}J? 51 £=0
1—erp(—EJ si e=0

Con y = x-u = exceso, e=forma, B=escala

v vE [0.xp—u] 5i 20
supone [0,—B /=] si==<0

De lo anterior se obtiene que:

n-—n,

F (u)=

F (x) ~ 1—[1—%} (1 —s.x_“J_;

Donde:
n: NUumero de observaciones.
n,: NUmero de observaciones sobre el umbral u.

Uno de los componentes mas importantes del modelo POT consiste en el
umbral (u); que consiste en el punto a partir del cual se van a considerar los
datos extremos y por lo tanto es el que define los datos con los cuales se va a
modelar la severidad de las pérdidas operativas.
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Una de las técnicas mas usadas es una herramienta grafica basada en la
funcion muestral de exceso de media (SMEF), que se define de la siguiente
manera (MOSCADELLI, 2004, pag. 34):

Ez‘gu X T
T

Lan ':xl:}'.l.}

SMEF(u) =

La anterior expresion significa la suma de los excesos sobre el umbral u
dividido por el numero de datos que exceden el umbral. EI SMEF es una
estimacién de la funcién de excesos de media (MEF), definida como:

MEF(u)=E(X —ulX =u)

El cual describe la esperanza de sobrepasar el umbral una vez el exceso
ocurra.

Aplicando el grafico de exceso de medias, el objetivo es detectar un cambio en
la pendiente del grafico sobre un cierto umbral en orden de ser capaz de fijar
el umbral como el inicio de la cola y fijar el GPD con los datos de exceso.

En ocasiones puede ser dificil interpretar el umbral desde el grafico, por lo cual
otra alternativa es fijar el umbral por medio de la definicién de un percentil de
los datos originales (por ejemplo utilizando el percentil 85%, 90%, 95%,
99%).

En base del umbral definido y la distribucion GPD, se procede a calcular la
magnitud de la severidad de la cola. Entre las medidas utilizadas para calcular
esta magnitud se encuentran (MOSCADELLI, 2004, pag. 48 - 51):

« VaR: Se define con base en un nivel de confianza p cercano a uno, como la
menor pérdida mayor que el percentil p-ésimo de la distribucion de
pérdida, que puede ocurrir en un intervalo de tiempo.

VaR,(X) = inf{x: F (X) = p}

Para el caso del modelo GPD, es posible obtener una férmula para el VaR.
Para un nivel de confianza p > F,(u), la expresion del VaR es la siguiente:

VaR,(x) =u+ gﬂu]'i — 1}

n —n,

Sin embargo, se puede observar que uno de los mas serios problemas en
el uso del VaR, es cuando las pérdidas no tienen un comportamiento
normal, el VaR es inestable. Es mas el VaR no proporciona ninguna
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Con

informacion de la magnitud de las pérdidas que podrian sufrirse mas alla
de la cantidad indicada por la medida del VaR. Da un limite mas bajo para
las pérdidas de las colas, siendo una medida mas optimista en lugar de ser
una medida conservadora de los riesgos del negocio.

Déficit esperado: Expected shortfall (ES): Estima el peso potencial de
las pérdidas excediendo cierto nivel L de la distribucién (el nivel L puede
estar asociado al umbral o al VaR). La expresion es la siguiente:

ES(L)=L+ E(X—L|X =L) =L+ MEF(L)

En el caso del modelo GPD utilizando el VaR, y los parametros € y B, es la
siguiente:

VaR, ~  — su
1—¢

ES(VaR,) =

La cual esta definida para valores de la forma € < 1.

El problema de esta medida radica en el denominador de la expresion 1 -
€; dado que si € = 1, el cdlculo de la provision puede quedar inflada.

Pérdida mediana residual con respecto al umbral u (MS): La
expresion es la siguiente:

B
MS = u+—(2°—1)

el procedimiento visto anteriormente se calcula el componente de la

severidad del modelo POT, para calcular la frecuencia el supuesto basico de
este método es ver el nUmero de excesos como un punto en el proceso con

una

apropiada intensidad, que en su representacion bdsica converge a un

proceso Poisson (MOSCADELLI, 2004, pag. 53-55).

En la practica:

Los excedentes (x) sobre el umbral u ocurren a un tiempo de un proceso
Poisson con intensidad A.

Los correspondientes excesos (y = x-u) son independientes y tienen una
distribucién GPD.

El nimero de excedentes y excesos son independientes entre si.
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El parametro A mide la intensidad de los excedentes de u por unidad de
tiempo, que es el niUmero de pérdidas extremas que estan presentes en el
tiempo.

En un caso basico de un proceso estacionario, el nimero de excedentes
ocurridos como un proceso Poisson homogéneo, puede ser escrito como:

(gL AR
}Lu—[:1 £ ”J

Donde €, u y 0, representan los parametros de forma, localizacién y escala de
GPD y A, se proporciona con el subindice para enfatizar la dependencia en el
umbral u (Se asume de hecho que la expresién es valida solo si x = u).

Puesto que A, debe ser medido en la misma unidad de tiempo usada en la
coleccion de los datos, una estimacion del nimero de excedentes en cierto
periodo T puede ser obtenida simplemente por N=AT.

Con los valores de la frecuencia y la severidad de la cola, es ahora posible
computarlos y estimar las pérdidas agregadas, el cual representa el capital de
riesgo operacional exigido para cubrir las pérdidas inesperadas en un periodo
de tiempo determinado.

La ventaja del método POT en la estimacion de la cola de las pérdidas
agregadas esta conectada a las siguientes dos propiedades (MOSCADELLI,
2004, pag. 61):

+ El método POT toma en consideracion la relacion entre la frecuencia y la
severidad de las pérdidas extremas al final de la distribucién.

+ En el método POT es posible emplear una aproximacion semiparamétrica
para calcular los percentiles mas altos de las pérdidas agregadas,
reduciendo el costo computacional y el error estimado representado en
la no representacion analitica de las pérdidas agregadas. En el modelo
POT es suficiente seleccionar un conveniente umbral, con el cual la base
del modelo puede ser construida y los parametros relevantes estimados.
Una vez el modelo se calibra correctamente, el total de pérdidas es
facilmente obtenible por expresiones analiticas.

Finalmente el capital en riesgo operacional esta dado por la siguiente
expresion:

CaR =N = GPD,
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4.5 METODOS CAUSALES PARA LA MEDICION DEL RIESGO OPERATIVO

Usando un acercamiento causal cada pérdida operacional depende del
resultado de otro de los eventos, cada uno de los cuales también puede ser
dependiente (CORNALBA Y GIUDICI, 2004, pag. 169).

Entre los métodos causales se incluyen las redes bayesianas, l6gica difusa y
sistemas dindmicos (ARBELAEZ, FRANCO Y OTROS, 2006, pag. 104).

En las redes bayesianas, los flujogramas de los procesos son mapeados en un
arbol de probabilidades en donde cada nodo representa un evento o un
indicador de pérdida y tiene una probabilidad asociada; este proceso pretende
explicar, por medio de un proceso dinamico, como ocurren los eventos de
riesgo operacional en una entidad (ARBELAEZ, FRANCO Y OTROS, 2006, pag.
104).

La ldgica difusa proporciona una relacién escalada entre cada par de nodos, en
lugar de manejar una relacién binaria. La légica difusa puede ser utilizada para
combinar opiniones expertas con datos reales para obtener un mejor
estimativo de riesgo (ARBELAEZ, FRANCO Y OTROS, 2006, pag. 104).

4.5.1. Logica difusa

El riesgo operativo es dinamico con el paso del tiempo dado la capacidad de
aprendizaje que tienen las organizaciones, que les permiten corregir las
deficiencias que propiciaron la materializacion de un riesgo en el pasado con
nuevas medidas de control pero también el entorno de las organizaciones es
cambiante y complejo lo que propicia la aparicién de nuevos riesgos que en el
pasado no eran importantes para la gestion del riesgo operativo; dada esta
complejidad del riesgo operativo que no puede visualizarse en los datos
histéricos, es muy importante utilizar otros modelos que no sean estadisticos y
que permitan incorporar una serie de variables cualitativas que faciliten
modelar la capacidad de aprendizaje y la complejidad del negocio que puede
llevar a que el riesgo operativo se agrave o mejore en una entidad financiera.

Dado que estas variables se basan en percepciones estrictamente humanas y
gue como tal no cuentan con la suficiente informacion para aplicar modelos
matematicos convencionales, ha obligado a la busqueda de modelos
alternativos que permitan llegar a valores numéricos a partir de variables
expresadas en términos lingUisticos. La Légica Difusa aparece como una de las
herramientas que permite hacer esta trasformacion y que proporciona una
visién diferente a la otorgada por la légica clasica.

La logica difusa es una rama de la matematica propuesta por Lofti Zadeh

(1965) que proporciona una visidn diferente a la teoria de conjuntos clasica
propuesta por Aristoteles (500 A.C), la cual se fundamenta en la Idgica binaria.
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La légica difusa permite grados intermedios de pertenencia a los conjuntos y
en este sentido se rompe con la ley de la no contradiccién y del tercero
excluido ya que un elemento puede pertenecer a la vez a varios conjuntos en
cierto grado. La ldégica difusa también se considera una aproximacion
matematica para tratar el lenguaje natural, el cual esta cargado de
afirmaciones vagas, ambiguas y subjetivas (MEDINA Y JARAMILLO, 2007, pag.
11).

Se puede afirmar que la l6gica booleana es un caso especial de la ldgica difusa.
Esta disciplina es especialmente ventajosa para problemas que no pueden ser
facilmente representados por modelos matematicos debido a que los datos
estan incompletos o porque el proceso es muy complejo (TEJADA, 2000, pag.
18).

En las siguientes situaciones se puede aplicar logica difusa (AGUDELO, s.a.,
pag. 5)

« Sistemas complejos que son dificiles o imposibles de modelar por
métodos convencionales.

+ Sistemas controlados por expertos Humanos.

« Sistemas que utilizan la observacién humana como entrada o como base
de las reglas.

e Sistemas que son confusos por naturaleza, como los encontrados en las
ciencias sociales y del comportamiento.

La Logica Difusa esta relacionada y fundamentada en la teoria de los Conjuntos
Difusos, segun la cual, el grado de pertenencia de un elemento a un conjunto
esta determinado por una funciéon de pertenencia que puede tomar todos los
valores reales comprendidos en el intervalo (0, 1) (Jang, 1997, Kulkarni,
2001, Kasabov, 1998 y Kosko, 1995). De esta manera, mientras que en el
marco rigido de la logica formal la utilidad de una empresa, por ejemplo, es
baja, dandole un valor de cero (0) o es alta dandole un valor de uno (1), para
la légica difusa son posibles también todas las condiciones intermedias de

utilidad como “muy baja”, “relativamente alta”, “ media”, * ligeramente baja”,
etc.

Matematicamente, un conjunto difuso se define de la siguiente manera (JANG,
MIZUTANI Y SUNG, 1997, pag. 14):

Si X es una coleccidn de objetos denotado genéricamente como X, luego un
conjunto difuso A en X es definido como un conjunto de pares ordenados:

A= {{xp,(x))lx € X}
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Donde pu,(x) es llamado la funciéon de pertenencia (MF, siglas en inglés de
Membership Function) para el conjunto difuso A. Cada elemento de X se
mapea en la MF de acuerdo a un grado de pertenencia entre 0 y 1.

Igual que con los conjuntos clasicos, con los conjuntos difusos se pueden
realizar una serie de operaciones, entre las que se destacan (JANG, MIZUTANI
Y SUNG, 1997, pag. 21 - 24):

« Subconjunto: Un conjunto difuso A es subconjunto de B si y sélo si
alx) = ugix) para todo x.

« Union: La union de dos conjuntos difusos A y B es un conjunto difuso C,
escrito como C = AU B o C = A OR B. Donde MF esta relacionada con la
de Ay B por: p.(x) = max{py(x), pglx))

« Interseccion: La interseccion de dos conjuntos difusos A y B es un
conjunto difuso C, escrito como C = AN B o C = A AND B. Donde MF
esta relacionada con la de Ay B por: puc{x) = min{pu,(x),ug(x))

+ Complemento: El complemento de un conjunto difuso A, denotado por
A o Not A esta definido por: pz(x)=1— pu,(x)

 Producto cartesiano: El producto cartesiano de A y B, denotado por
AxB es un conjunto difuso en el espacio producto X x Y con la funcién de
pertenencia: payglx,v) = min{p,(x), ug(v))

« Co-producto cartesiano: A+B es un conjunto difuso con la funcion de
pertenencia: uy.plx,y) = max{p,(x), ugly))

Como se puede apreciar de la definiciéon de conjunto difuso, la construccién de
un conjunto difuso depende de dos cosas: la identificacidn de un conveniente
universo de discurso y la especificacion de una apropiada funcién de
pertenencia. La especificacidén de la funcion de pertenencia es subjetiva.

Entre las principales funciones de pertenencia que se utilizan se encuentran
(JANG, MIZUTANI Y SUNG, 1997, pag. 24 - 34):

« Triangular: Es especificado por tres parametros (a,b,c); de la siguiente
manera:
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Grafico 7. MF triangular
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Fuente: El autor

« MF trapezoidal: Es especificado por cuatro parametros (a,b,c,d); de la
siguiente manera:
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Grafico 8. MF Trapezoidal
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« MF Gaussiana: Gaussianal(x;c,c) = e

Grafico 9. MF Gaussiana

AN

Fuente: El autor

+ MF generalizada de Bell o Cauchy: bell(x;a. b, c) =
1

Grafico 10. MF Bell o Cauchy

Fuente: (JANG, MIZUTANI Y SUNG, 1997, pag. 28)

1
1+exp[—aix—c)]
Donde a controla la pendiente del punto de cruce x=c. Dependiendo del
signo del pardmetro a, una MF sigmoidal es abierta a la derecha o Ia
izquierda y asi es apropiada para representar conceptos como “muy largo”
0 “muy negativo”.

+ MF sigmoidal: sig(x;a,c) =

Los conjuntos difusos usualmente llevan nombres de acuerdo a los adjetivos
gue se parecen en nuestro uso linglistico diario, como largo, medio, pequefo,
lo cual es llamado variables o etiquetas linglisticas.
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Una variable linglistica es caracterizada por un quintuple (x, T(x), X, G, M) en
el cual:

* Xx es el nombre de la variable.

e T(x) es el término del conjunto de x (el conjunto de sus valores
linglisticos o términos lingUisticos).

» X es el universo de discurso.

« G es una regla sintactica el cuadl genera el término en T (x).

« M es una regla semantica la cual se asocia con cada valor linglistico y
define la funcién de pertenencia de cada valor linguistico.

Dentro de la logica difusa uno de los componentes mas importante que
componen los sistemas de este tipo son las reglas difusas si-entonces.

Una regla difusa si-entonces asume la forma (JANG, MIZUTANI Y SUNG, 1997,
pag. 59):
Si x es A entonces y es B

Donde A y B son valores linglisticos definidos por conjuntos difusos en el
universo de discurso X y Y, respectivamente. Ademas “x es A” es llamado el
antecedente o premisa, mientras que “y es B” es llamada la consecuencia o
conclusion.

A partir de los elementos anteriores se construyen los sistemas de inferencias
difusos.

La estructura basica de un sistema de inferencia difuso consiste de tres
componentes conceptuales: una regla basica que contiene una seleccion de
las reglas difusas, una base de datos (o diccionario) que defina las
funciones de pertenencia usadas en las reglas difusas y el mecanismo de
razonamiento el cual desarrolla el procedimiento de inferencia, usualmente
razonamiento aproximado, en las reglas y dado hechos para derivar en salidas
o conclusiones razonables (JANG, MIZUTANI Y SUNG, 1997, pag. 73).

Las salidas de estos sistemas son casi siempre conjuntos difusos. Algunas
veces es necesario tener una salida normal, por lo tanto se necesita un método

de defuzificacién para extraer el valor normal que mejor represente el conjunto
difuso.

Los principales métodos de defuzificacion son (JANG, MIZUTANI Y SUNG, 1997,
pag. 75 - 77):

+ Centroide del area: ’COA
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I na(z)zdz

0A="—""-7

J; palz)dz

Donde pu,(z) es la agregacion de las salidas de MF. Esta es la estrategia
de defuzificacion mas ampliamente adoptada; la cual recuerda el calculo
de un valor esperado en una distribucion de probabilidad.

Grafico 11. Sistema de inferencia difuso
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Fuente: (JANG, MIZUTANI Y SUNG, 1997, pag. 74)

+ Bisector de area: BOA
*BOA satisface:

’
J pa(2)dz = J wa(z)dz
o ZR0A

Donde O@=min{z | z € Z} y B= max {z | z € Z}. Esto es la linea
vertical z= ’BOA que parte la regiéon entre z=a, z= B, y=0 vy
y= u,(z) dentro de dos regiones con la misma area.

+ Media de los maximos: ?’MOM es el promedio de los maximos de z con
el cual la funcién de pertenencia alcanza un maximo 4 . En simbolos:

‘I; zdz
FMOM =

| dz

YE
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Donde Z'= {z | 'UA(Z):'U*}

« El mas pequeno de los maximos: ’SOM es el minimo (en términos de
magnitudes) de los maximos z.

« El mas grande de los maximos: ’LOM es el maximo (en términos de
magnitudes) de los maximos z.

Entre los tedricos de la légica difusa se han propuesto varios sistemas de
inferencia difusos, entre los que se destacan (JANG, MIZUTANI Y SUNG, 1997,

pag. 74 - 85):

Modelo difuso Mamdani: Un ejemplo de un modelo Mamdani con tres reglas
puede ser expresado como:

La figura 12 es una ilustracion de cémo dos reglas en un sistema de inferencia
difuso Mamdani deriva en una salida z cuando es sometido a dos entradas x y

Y.

Si X es pequefio luego y es pequeio
Si X es mediano luego y es mediano
Si X es grande luego y es grande

Grafico 12. Modelo difuso Mamdani
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Fuente: (JANG, MIZUTANI Y SUNG, 1997, pag. 75)
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Modelo difuso Sugeno: Fue desarrollado por Takagi, Sugeno y Kang en un
esfuerzo por desarrollar un enfoque sistematico para generar reglas difusas de
un conjunto de datos de entrada-salida dados. Una tipica regla en un modelo
fuzzy Sugeno tiene la forma:

Sixes AyyesBluego z = f(X,y)
Donde A y B son conjuntos difusos en el antecedente, mientras z= f(x,y) es
una funcién de la consecuencia. Usualmente f (x,y)es un polinomio de las
variables de entrada x y y. La figura 13 muestra un ejemplo de un sistema
Sugeno.

Grafico 13. Modelo difuso Sugeno
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Fuente: (JANG, MIZUTANI Y SUNG, 1997, pag. 81)

Modelo difuso Tsukamoto: En un modelo fuzzy Tsukamoto, las
consecuencias de cada regla difusa si-luego es representado por un conjunto
difuso con una funcién de pertenencia “monotonical”.

La salida de cada regla es tomado como el promedio ponderado de cada salida
de las reglas. La figura 14 muestra un ejemplo de un modelo Tsukamoto.

Finalmente, incorporando todos los elementos anteriores, el método estandar
para construir un sistema de inferencia difuso, un proceso llamado usualmente
modelamiento difuso, tiene las siguientes caracteristicas (JANG, MIZUTANI Y
SUNG, 1997, pag. 88-89):
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La estructura de las reglas de un sistema de inferencia difuso se
incorpora de la experiencia humana. Es decir, el modelamiento difuso
toma las ventajas del dominio del conocimiento que puede no ser facil o
directamente empleado en otros modelos.

Cuando los datos de entrada-salida de un sistema estan disponibles,
sistemas convencionales identifican técnicas que pueden ser usadas en
el modelamiento difuso. En otras palabras, el uso de datos numéricos
también juega un importante rol en el modelamiento difuso al igual que
en otros métodos de modelamiento matematico.

Grafico 14. Modelo difuso Tsukamoto
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Fuente: (JANG, MIZUTANI Y SUNG, 1997, pag. 85)

Conceptualmente el modelamiento difuso puede realizarse en dos etapas. La
primera etapa es la identificacién de la superficie de la estructura, que incluye
las siguientes tareas:

Note

Seleccidn de las variables relevantes de entrada y de salida.

Seleccionar un tipo especifico de sistema de inferencia difuso.
Determinar el numero de términos linglisticos asociados con cada
variable de entrada y salida.

Disefiar una coleccion de reglas difusas si-luego.

que al cumplir las anteriores tareas, se conforma nuestro propio

conocimiento del sistema, la informacion es proporcionada por expertos
guienes estan familiarizados con el sistema o simplemente por ensayo y error.

Luego de la primera etapa del modelamiento difuso, se obtiene una regla
basica que puede mas o menos describir el comportamiento del sistema por
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medio de los términos linglisticos. El conocimiento de estos términos
linglisticos es determinante en la segunda etapa, la identificaciéon de la
estructura profunda, que determina las funciones de pertenencia de cada
término linglistico. Especificamente, esta etapa incluye las siguientes tareas:

+ Seleccionar una apropiada familia de funciones de pertenencia.

« Entrevistar a los expertos que estén familiarizados con el sistema para
determinar los parametros de las funciones de pertenencia usados en las
reglas basicas.

» Refinar los parametros de las funciones de pertenencia usando regresion
y técnicas de optimizacién.
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5. METODOLOGIA

Con base en las definiciones y modelos descritos en el capitulo 4, se procede a
definir una metodologia para cuantificar el riesgo operativo en una entidad
financiera y para modelar las variables cualitativas que explican estas
pérdidas.

Como se puede apreciar en el capitulo anterior los modelos que son
susceptibles de aplicar para determinar el capital en riesgo operativo de una
entidad financiera son los de simulacién Montecarlo que permite determinar un
VaR de tipo operativo y el modelo POT que se basa en teoria de valor extremo;
por lo tanto dentro del desarrollo de la metodologia planteada se encuentra el
analisis de estos dos métodos con el propédsito de determinar cual de ellos es el
mas indicado para modelar este tipo de riesgo.

Para el caso de la determinacién y analisis de las variables cualitativas que
afectan el riesgo operativo se utilizara la logica difusa, que como se expuso en
el capitulo anterior, es un método que permite recoger la opinidn de expertos y
modelar estas variables de acuerdo al lenguaje natural que éstas representan
y de esta manera lograr entender los factores de complejidad del negocio y de
aprendizaje organizacional que determinan en mayor o menor grado el riesgo
operativo en una entidad financiera.

A continuacion se detallan cada una de las etapas que se van a implementar
para cumplir los objetivos planteados en este trabajo.

5.1. ETAPA 1: CARACTERIZACION ESTADISTICA Y ANALISIS DE LA
BASE DE DATOS DE RIESGO OPERATIVO.

En esta etapa se analizara estadisticamente la base de datos para el registro
de eventos de pérdidas operativas desarrollada por la entidad financiera tanto
para la severidad como para la frecuencia. En esta etapa se realizard un
analisis del histograma de frecuencia, el boxplot y se calcularan las estadisticas
basicas de ambas variables (media, desviacidon, curtosis, asimetria,
percentiles) con el fin de determinar el comportamiento de los datos y
proponer posibles distribuciones.

5.2. ETAPA 2: AJUSTE DE LAS DISTRIBUCIONES DE PROBABILIDAD
PARA LA SEVERIDAD Y LA FRECUENCIA.

En esta etapa se desarrolla todo el proceso para determinar las distribuciones

de probabilidad que mejor se ajusten a los datos de frecuencia y severidad.
Para la frecuencia (qué se calculara de forma mensual y anual) se utilizaran las
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distribuciones Poisson, binomial negativa y geométrica; considerando que esta
variable presenta un comportamiento discreto.

Para el caso de la severidad se utilizaran las distribuciones weibull, gamma,
lognormal y pareto generalizado considerando que esta variable presenta un
comportamiento continlo. Para validar el ajuste de estas distribuciones se
utilizaran las pruebas kolmogorov - Smirnof y Chi - cuadrada.

5.3. ETAPA 3: SIMULACION MONTECARLO PARA LAS PERDIDAS
AGREGADAS.

A partir de las distribuciones definidas anteriormente el siguiente paso es
construir el modelo de simulacion que permita agregar las pérdidas operativas
mensuales y anuales para la entidad financiera. Con este modelo se procede a
realizar 10.000 simulaciones y se calcula el percentil al 95% con el fin de
obtener el VaR operativo de la entidad financiera.

5.4. ETAPA 4: MODELACION DE LAS PERDIDAS OPERATIVAS CON EL
MODELO POT.

En esta etapa se procede a utilizar el modelo POT (teoria de valor extremo)
para modelar las pérdidas operativas de la entidad financiera; para este fin el
primer paso consiste en determinar el umbral a partir del cual se van a
considerar los datos extremos y por lo tanto el que define los datos con los
cuales se van a modelar la severidad y la frecuencia de las pérdidas
operativas.

Con estos datos se procede a determinar las distribuciones de probabilidad;
gue para el caso de la severidad se ajustara a una pareto generalizada y para
el caso de la frecuencia a una distribucion poisson y procederd a realizar las
respectivas pruebas de bondad de ajuste para validar la conveniencia de las
distribuciones seleccionadas.

El dltimo paso consiste en realizar el calculo del capital en riesgo de la entidad
financiera mediante la agregacion de las variables de la frecuencia y la
severidad y el calculo del percentil 95% el cual define el VaR operativo para la
entidad financiera.

5.5. ETAPA 5: MODELACION DE LAS VARIABLES CUALITATIVAS QUE
AFECTAN EL RIESGO OPERATIVO.

En esta etapa se pretende identificar y modelar las variables que afectan el
riesgo operativo de una entidad financiera utilizando para ello la légica difusa.

En este punto se identificardn las variables con ayuda de los expertos de la

entidad financiera, se determinaran las relaciones entre las variables, las
etiquetas linglisticas de cada una de ellas, las matrices de conocimiento y con

56



ayuda del paquete MATLAB se procedera a construir la plataforma de medicién
para estas variables y a determinar la exposicién al riesgo operativo que tiene
la entidad financiera.

5.6. ETAPA 6: DEFINICION DE PROCEDIMIENTO PARA EL
MANTENIMIENTO DEL MODELO.

En esta etapa se desarrolla y documenta el procedimiento que se debe seguir
ejecutando con el fin de mantener actualizado el modelo seleccionado de
acuerdo a la nueva informacién de eventos de pérdida que se presenten en la
organizacién y los cambios en las variables cualitativas que afectan el riesgo
operativo.

En resumen el grafico 15 muestra cada una de las etapas desarrolladas como
metodologia de este trabajo.

Grafico 15. Etapas de la metodologia

Etapa 1: caracterizacion estadisticay analisisde la
base de datos de riesgo operativo.

Etapa 2: Ajuste de las distribuciones de probabilidad
para la severidad y la frecuencia

Etapa 3: Simulacion Montecarlo para las pérdidas
agregadas

Etapa 4: Modelacion de las pérdidas operativas con el
modelo POT

Etapa 5: Modelacion de las variables cualitativas que
afectan el riesgo operativo

Etapa 6: Definicion de procedimiento para el
mantenimiento del modelo

Fuente: El autor
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6. ANALISIS DE RESULTADOS

Con base en la metodologia establecida en el capitulo anterior, se procedié a
establecer el nivel de riesgo operativo de una entidad financiera en Colombia,
a partir del analisis de las pérdidas operativas de la entidad correspondientes
al periodo entre el 01/04/2000 y el 31/03/2009; igualmente por medio de la
colaboracion de diferentes expertos de la compafiia se procedié a determinar y
evaluar las variables cualitativas que afectan a la entidad.

6.1. RESULTADOS DEL MODELO VAR

Se analizaron los datos relacionados con las pérdidas operativas de una
entidad financiera recolectados entre el 01/04/2000 hasta el 31/03/2009; en
total se analizaron 1.646 pérdidas recolectadas en la base de datos. Esta
informacion se construyo a partir de la informacidn disponible en el registro de
eventos de riesgo operativo de la entidad financiera y de las cuentas contables
relacionadas con pérdidas operativas.

6.1.1. Resultados de los ajustes de distribucion para la frecuencia
mensual.

Para el andlisis de la frecuencia mensual, se realizé un conteo de las pérdidas
operativas sufridas por la entidad financiera durante el periodo de analisis
(01/04/2000 hasta el 31/03/2009). En total se obtuvieron pérdidas en 108
meses como se puede apreciar en la tabla 2.

Grafico 16. Datos de frecuencia mensuales
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Tabla 2. Datos de frecuencia mensual
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Datos de Frecuencia

Ano- | oot ARO- oot A0S oot ANO- . oont.
mes mes mes mes

200004 9 200204 | 12 | 200404 11 200604 18 [200804| 10

200005 36 200205 | 13 | 200405 6 200605 13 [200805 9

200006 17 200206 7 200406 13 200606 12 [200806 9

200007 26 200207 | 14 | 200407 9 200607 6 200807 6

200008 20 1200208 | 18 | 200408 10 200608 22 |200808| 12

200009 18 1200209 | 20 | 200409 10 200609 2 200809| 10

200010 14 200210 | 12 | 200410 17 200610 6 200810| 10

200011 18 200211 | 17 | 200411 11 200611 1 200811 6

200012 21 200212 | 18 | 200412 17 200612 1 200812 10

200101 8 200301 | 13 | 200501 6 200701 26 200901 8

200102 15 200302 | 12 | 200502 12 200702 34 |200902| 10

200103 16 200303 | 11 | 200503 15 200703 25 200903 8

200104 11 200304 | 32 | 200504 9 200704 19

200105 12 200305 | 20 | 200505 9 200705 11

200106 20 200306 8 200506 15 200706 44

200107 20 200307 | 18 | 200507 6 200707 29

200108 19 1200308 | 10 | 200508 10 200708 28

200109 30 200309 | 19 | 200509 8 200709 44

200110 18 |200310| 13 | 200510 19 200710 25

200111 15 200311 | 11 | 200511 30 200711 15

200112 16 200312 | 18 | 200512 28 200712 28

200201 17 200401 | 11 | 200601 18 200801 11

200202 19 200402 | 10 | 200602 12 200802 8

200203 18 200403 | 14 | 200603 18 200803 7

Fuente: El autor

De los 1.646 eventos de riesgo operativo presentado en los 108 meses en
analisis, se ha tenido un promedio de 15,24 pérdidas operativas por mes con
una desviacién estandar de 8,09 eventos materializados. Los meses que mas
pérdidas operativas presentd la entidad financiera corresponde a los meses de
septiembre y junio de 2007, tal como se puede apreciar en la tabla 2 y en el
grafico 15, con un total de 44 eventos en ambos meses. Asi mismo, los meses
con menos pérdidas operativas corresponden a los meses de noviembre y
diciembre de 2006 con una sola pérdida.

La tabla 3 muestra las estadisticas basicas de los datos de frecuencia mensual,
en esta tabla se puede apreciar que los datos presentan un sesgo positivo de
1,189 y un exceso de curtosis de 1,80 (curtosis = 4,80). Estas estadisticas
reflejan que los datos estan sesgados hacia la derecha (dado que la simetria es
mayor que 1) y dado que la mediana (13) es menor que la media de los datos
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(15,24). Igualmente se confirma que los datos estan sesgados hacia la derecha
por el histograma de los datos que se puede apreciar en el grafico 16.

Adicionalmente en el Boxplot del grafico 16 se puede apreciar la presencia de
datos extremos para los datos de la frecuencia mensual de las pérdidas
operativas; en total se observan la presencia de 4 datos extremos; los cuales
se encuentran por encima de los 30 datos de pérdidas mensuales.

Tabla 3. Estadisticas basicas de la frecuencia mensual

Concepto Frecuencia
MELHHTEL

Datos 108
Minimo 1

1 Cuartil 10

Mediana 13
Media 15,24

3 Cuartil 18,25

Maximo 44

Desviacion estandar 8,09508

Varianza 65,53029
Asimetria 1,18951
Curtosis 1,806745

Fuente: El autor

Como se menciond en el capitulo 2.4.1. Modelo VaR para la medicion del riesgo
operativo; las distribuciones de probabilidad que se pueden ajustar a los datos
de frecuencia son la Poisson, Binomial negativa y la geométrica; considerando
gue estos datos representan conteos de las pérdidas operativas por mes.

A continuacion se muestran los resultados de los ajustes para estas
distribuciones y las pruebas de bondad de ajuste con sus respectivos valores
p; para probar si los datos realmente se ajusta a alguna de estas
distribuciones.

Estos ajustes se realizaron con ayuda de los paquetes R y @Risk; con los
cuales se obtuvieron los ajustes de los parametros de las distribuciones y los
respectivos valores p para las pruebas de bondad de ajuste con los métodos de
Kolmogorov-Smirnof y Chi-cuadrada.

60



Grafico 17. Histograma, boxplot y dotchart de los datos de frecuencia
mensual
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Fuente: El autor

Ajuste Poisson: El ajuste de la distribuciéon Poisson para los datos de la
frecuencia mensual es el siguiente:

Lambda: 15,2407407 (0,3756567)

Se obtiene un parametro de lambda con un valor de 15,24 con una desviacion
estandar de 0,37.

La prueba para verificar que los datos se comportan como una distribucién
Poisson se basa en la siguiente hipotesis:

Ho : Los datos se comportan como una distribucién Poisson
Vs
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H,: Los datos no se comportan como una distribuciéon Poisson

Utilizando la prueba Kolmogorov-Smirnov con un nivel de confianza de 95% se
obtienen los siguientes resultados:

D =0,2196, valor p = 0,00005995

Dado que el Valor p es menor que 0,05 se rechaza la Hy y por lo tanto se
concluye que los datos no se ajustan a una distribucién Poisson.

Grafico 18. Ajuste Poisson de los datos de frecuencia mensuales y Q-Q
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Fuente: El autor

Utilizando la prueba Chi-cuadrada, con un nivel de confianza de 95% se
obtienen los siguientes resultados:

Valor test: 78,43, Valor critico al 95%: 16,9190, Valor p: 0,0000
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Dado que el valor del test es mayor que el valor critico al 95%, se rechaza la
Ho y por lo tanto se concluye que los datos no se ajustan a una distribucién
Poisson.

Ajuste Binomial negativa: El ajuste de la distribuciéon binomial negativa para
los datos de la frecuencia mensual es el siguiente:

x=5, p=0,24703

Grafico 19. Ajuste Binomial negativo de los datos de frecuencia
mensuales
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Fuente: El autor

La prueba para verificar que los datos se comportan como una distribucién
binomial negativa se basa en la siguiente hipétesis:

Ho : Los datos se comportan como una distribucién binomial negativa

Vs
H;: Los datos no se comportan como una binomial negativa
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Utilizando la prueba Chi-cuadrada, con un nivel de confianza de 95% se
obtienen los siguientes resultados:

Valor test: 16,08, Valor critico al 95%: 16,9190, Valor p: 0,0652

Dado que el valor del test (16,08) es menor que el valor critico al 95%
(16,9190) vy el valor p es mayor que 0,05, se acepta la Hy y por lo tanto se
concluye que los datos se ajustan a una distribucién binomial negativa con
parametros x=5y p=0,24703.

Ajuste Geométrico: El ajuste de la distribucion Geométrica para los datos de
la frecuencia mensual es el siguiente:

Prob: 0,06157355 (0,00573961)

Se obtiene un parametro de probabilidad con un valor de 0,061 con una
desviaciéon estandar de 0,005.

La prueba para verificar que los datos se comportan como una distribucién
geomeétrica se basa en la siguiente hipotesis:

Ho : Los datos se comportan como una distribucién Geométrica
Vs
H,: Los datos no se comportan como una distribucion Geométrica

Utilizando la prueba Kolmogorov-Smirnov con un nivel de confianza de 95% se
obtienen los siguientes resultados:

D = 53,8704, valor p < 2.2e-16

Dado que el Valor p es menor que 0,05 se rechaza la Hy y por lo tanto se
concluye que los datos no se ajustan a una distribucién Geométrica.

Utilizando la prueba Chi-cuadrada, con un nivel de confianza de 95% se
obtienen los siguientes resultados:

Valor test: 81,50, Valor critico al 95%: 18,3070, Valor p: 0,0000
Dado que el valor del test es mayor que el valor critico al 95%, se rechaza la

Ho y por lo tanto se concluye que los datos no se ajustan a una distribucién
Geométrica.
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Grafico 20. Ajuste Geométrico de los datos de frecuencia mensuales y
Q-Q plot
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En resumen:

Tabla 4. Resumen de la Prueba Kolmogorov-Smirnof para la frecuencia
mensual

Poisson Geomeétrica

Estadistico | Valor P | Estadistico Valor P
0,2196 6E-05 | 53,8704 |< 2.2e-16

Fuente: El autor
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Tabla 5. Resumen de la Prueba Chi-Cuadrada para la frecuencia
mensual

Poisson

Binomial negativa

Geomeétrica

Fuente: El autor

Finalmente para los datos de frecuencia mensual se puede concluir que la
distribucién que mejor se ajusta a los datos, con un nivel de confianza del
95%, es la Binomial negativa, que de acuerdo a la prueba Chi-cuadrada
presenta un valor p de 0,0652 el cual es mayor a 0,05.

6.1.2. Resultados de los ajustes de distribucion para la frecuencia
anual.

Para el analisis de la frecuencia anual, se realizé6 un conteo de las pérdidas
operativas sufridas por la entidad financiera durante el periodo de analisis
(01/04/2000 hasta el 31/03/2009). En total se obtuvieron pérdidas en 9 anos
como se puede apreciar en la tabla 6.

Tabla 6. Datos de frecuencia anual

Calculo de la frecuencia (Anual)

Ano Eventos
218
215
167
184
137
182
166
269
9 108
Total 1646

OIN|/ON|AhRW|IN|H

Fuente: El autor
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Grafico 21. Datos de frecuencia anuales
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Fuente: El autor

Tabla 7. Estadisticas basicas de la frecuencia anual

Concepto Frecuencia anual

Datos 9
Minimo 108

1 Cuartil 166
Mediana 182
Media 182,9

3 Cuartil 215
Maximo 269
Desviacion

esisénggro 47,34566
Varianza 2.241,61100
Asimetria 0,19835
Curtosis -0,9302736

Fuente: El autor

De los 1.646 eventos de riesgo operativo presentado en los 9 afios en analisis,
se ha tenido un promedio de 182,9 pérdidas operativas por afio con una
desviacion estandar de 47,34 eventos materializados. El afio que mas pérdidas
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operativas presento6 la entidad financiera corresponde al afo 8 (01/04/2007 -
31/03/2008), tal como se puede apreciar en la tabla 6 y en el grafico 20, con
un total de 269 eventos en el periodo. Asi mismo, el afio con menos pérdidas
operativas corresponden al ano 9 (01/04/2008 - 31/03/2009) con un total de
108 pérdidas.

La tabla 7 muestra las estadisticas basicas de los datos de frecuencia anual, en
esta tabla se puede apreciar que los datos presentan un sesgo positivo de 0,19
y un exceso de curtosis de -0,93 (curtosis = 2,07). Estas estadisticas reflejan
gue los datos son casi simétricos (dado que la simetria se encuentra entre -0,5
y 0,5) y dado que la mediana (182) es practicamente igual que la media de los
datos (182,9). Igualmente se confirma que los datos son simétricos por el
histograma de los datos que se puede apreciar en el grafico 21.

Grafico 22. Histograma, boxplot y dotchart de los datos de frecuencia

anual
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Como se menciond en el capitulo 2.4.1. Modelo VaR para la medicion del riesgo
operativo; las distribuciones de probabilidad que se pueden ajustar a los datos
de frecuencia son la Poisson, Binomial negativa y la geométrica; considerando
gue estos datos representan conteos de las pérdidas operativas por ano.

A continuacion se muestran los resultados de los ajustes para estas
distribuciones y las pruebas de bondad de ajuste con sus respectivos valores
p; para probar si los datos realmente se ajusta a alguna de estas
distribuciones.

Estos ajustes se realizaron con ayuda de los paquetes R y @Risk; con los
cuales se obtuvieron los ajustes de los parametros de las distribuciones y los
respectivos valores p para las pruebas de bondad de ajuste con los métodos de
Kolmogorov-Smirnof y Chi-cuadrada.

Ajuste Poisson: El ajuste de la distribucion Poisson para los datos de la
frecuencia anual es el siguiente:

Lambda: 182, 888889 (4,507881)

Se obtiene un parametro de lambda con un valor de 182,89 con una desviacion
estandar de 4,51.

La prueba para verificar que los datos se comportan como una distribucién
Poisson se basa en la siguiente hipdtesis:

Ho : Los datos se comportan como una distribucién Poisson
Vs
H,: Los datos no se comportan como una distribuciéon Poisson

Utilizando la prueba Kolmogorov-Smirnov con un nivel de confianza de 95% se
obtienen los siguientes resultados:

D = 0,3241, valor p = 0,2424

Dado que el Valor p es mayor que 0,05 se acepta la Hy y por lo tanto se
concluye que los datos se ajustan a una distribucién Poisson.

Ajuste Binomial negativa: El ajuste de la distribucion binomial negativa para
los datos de la frecuencia mensual es el siguiente:

x=18, p= 0,089602
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Grafico 23. Ajuste Poisson de los datos de frecuencia anuales y Q-Q
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Fuente: El autor

La prueba para verificar que los datos se comportan como una distribucién
binomial negativa se basa en la siguiente hipétesis:

Ho : Los datos se comportan como una distribucién binomial negativa
Vs
Hi: Los datos no se comportan como una binomial negativa

Utilizando la prueba Chi-cuadrada, con un nivel de confianza de 95% se
obtienen los siguientes resultados:

Valor test: 0,005218, Valor critico al 95%: 3,8415, Valor p: 0,9424

Dado que el valor del test (0,0005) es menor que el valor critico al 95%
(3,8415) y el valor p es mayor que 0,05, se acepta la Ho y por lo tanto se
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concluye que los datos se ajustan a una distribucién binomial negativa con
parametros x=18 y p=0,089602.

Grafico 24. Ajuste Binomial negativo de los datos de frecuencia
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Fuente: El autor

Ajuste Geomeétrico: El ajuste de la distribucidon Geométrica para los datos de
la frecuencia mensual es el siguiente:

Prob: 0,005438066 (0,001807753)

Se obtiene un parametro de probabilidad con un valor de 0,0054 con una
desviacién estandar de 0,0018.

Grafico 25. Ajuste Geométrico de los datos de frecuencia anuales y Q-Q
plot
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La prueba para verificar que los datos se comportan como una distribucién
geomeétrica se basa en la siguiente hipotesis:

Ho : Los datos se comportan como una distribucién Geométrica
Vs
H,: Los datos no se comportan como una distribucion Geométrica

Utilizando la prueba Chi-cuadrada, con un nivel de confianza de 95% se
obtienen los siguientes resultados:

Valor test: 4,201, Valor critico al 95%: 3,8415, Valor p: 0,0404
Dado que el valor del test es mayor que el valor critico al 95%, se rechaza la
Ho y por lo tanto se concluye que los datos no se ajustan a una distribucién

Geomeétrica.

En resumen:
Tabla 8. Resumen para la frecuencia anual
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Distribucion Estadistico | Valor critico | Valor P

Binomial negativa (Chi) JoHyak: 3,8415
Geométrica (Chi) 4,201 3,8415
Poisson (KS) 0,3241

Fuente: El autor

Finalmente para los datos de frecuencia anual se puede concluir que la
distribucién que mejor se ajusta a los datos, con un nivel de confianza del
95%, es la Binomial negativa, que de acuerdo a la prueba Chi-cuadrada
presenta un valor p de 0,9424 el cual es mayor a 0,05 y mayor al valor p que
tiene para estos datos la distribucion Poisson.

6.1.3. Resultados de los ajustes de distribucion para la severidad.

Para el analisis de los datos de severidad, se realizé un ajuste de los datos con
el fin de actualizar los valores a pesos del 31/03/2009; de acuerdo con la
informacion del IPC (Indice de precios del consumidor) que se encuentra
publicada en la pagina web del DANE (DANE, 2009, <En linea>).

Tabla 9. Estadisticas basicas de la severidad

Concepto Severidad

Datos 1.646
Minimo 1,38

1 Cuartil 18.020
Mediana 144.399
Media 2.570.235
3 Cuartil 1.146.000
Maximo 166.050.337
Moda 217.435
Desviacion estandar 10.753.940
Varianza 115.647.215.920.499
Asimetria 10,32917
Curtosis 129,4044

Fuente: El autor
Grafico 26. Datos de severidad
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Datos de Severidad
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De los 1.646 eventos de riesgo operativo en los 9 afios en analisis, se ha
presentado en promedio pérdidas por valor de $2.570.235 con una desviacién
estandar de $10.753.940. La maxima pérdida que ha sufrido la entidad
financiera ha sido de $166.050.337, tal como se puede apreciar en la tabla 9y
en el grafico 25. Asi mismo, la pérdida mas baja que ha sufrido la entidad
financiera presenta un valor de $1,38.

La tabla 9 muestra las estadisticas basicas de los datos de severidad, en esta
tabla se puede apreciar que los datos presentan un sesgo positivo de 10,32917
y un exceso de curtosis de 129,40 (curtosis = 132,40). Estas estadisticas
reflejan que los datos estan fuertemente sesgados hacia la derecha (dado que
la simetria es mayor que 1) y dado que la mediana (144.399) es menor que la
media de los datos (2.570.235). Igualmente se confirma que los datos estan
sesgados hacia la derecha por el histograma de los datos que se puede
apreciar en el grafico 26.

Adicionalmente en el Boxplot del grafico 26 se puede apreciar la presencia de
valores extremos para los datos de severidad de las pérdidas operativas; en
conclusién se evidencia la presencia de una cola pesada para los datos en
analisis.
Grafico 27. Histograma, boxplot, dotchart y densidad de los datos de
severidad
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Como se menciond en el capitulo 2.4.1. Modelo VaR para la medicion del riesgo
operativo; las distribuciones de probabilidad que se pueden ajustar a los datos
de severidad son la Weibull, Gamma, LogNormal y la Pareto Generalizada.

A continuacion se muestran los resultados de los ajustes para estas
distribuciones y las pruebas de bondad de ajuste con sus respectivos valores
p; para probar si los datos realmente se ajusta a alguna de estas
distribuciones.

Estos ajustes se realizaron con ayuda del paquetes R; con el cual se obtuvieron
los ajustes de los parametros de las distribuciones y los respectivos valores p
para las pruebas de bondad de ajuste con el método de Kolmogorov-Smirnof.

Ajuste Weibull: El ajuste de la distribucién Weibull para los datos de la
severidad es el siguiente:
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Forma: 0,390705296 (0,007133612)
Escala: 0,560301404 (0.037465330)

Se obtiene un parametro de forma con un valor de 0,39 con una desviacion
estandar de 0,007 y un pardametro de escala de 0,56 con una desviacion
estandar de 0,037.

Grafico 28. Ajuste Weibull de los datos de severidad
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Fuente: El autor

La prueba para verificar que los datos se comportan como una distribucién
Weibull se basa en la siguiente hipoétesis:

Ho : Los datos se comportan como una distribucién Weibull
Vs
H;: Los datos no se comportan como una distribucion Weibull

Utilizando la prueba Kolmogorov-Smirnov con un nivel de confianza de 95% se
obtienen los siguientes resultados:
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D = 0,0671, valor p = 7,283e-07

Dado que el Valor p es menor que 0,05 se rechaza la Hy y por lo tanto se
concluye que los datos no se ajustan a una distribucién Weibull.

Ajuste Gamma: El ajuste de la distribucidn Gamma para los datos de la
severidad es el siguiente:

Forma: 0,247927059 (0, 006724240)
Proporcidn: 0,096463312 (0,005444204)

Se obtiene un parametro de forma con un valor de 0,25 con una desviacion
estandar de 0,007 y un parametro de proporcion de 0,096 con una desviacion
estandar de 0,005.

Grafico 29. Ajuste Gamma de los datos de severidad
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Fuente: El autor
La prueba para verificar que los datos se comportan como una distribucién
Gamma se basa en la siguiente hipoétesis:

Ho : Los datos se comportan como una distribucién Gamma
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Vs
H;: Los datos no se comportan como una distribucion Gamma

Utilizando la prueba Kolmogorov-Smirnov con un nivel de confianza de 95% se
obtienen los siguientes resultados:

D = 0,1426, valor p < 2.2e-16

Dado que el Valor p es menor que 0,05 se rechaza la Hy y por lo tanto se
concluye que los datos no se ajustan a una distribucién Gamma.

Ajuste LogNormal: El ajuste de la distribucion LogNormal para los datos de la
severidad es el siguiente:

MeanlLog: -1.92481566 (0,06681795)
sdLog: 2,71086627 (0,04724743)

Grafico 30. Ajuste LogNormal de los datos de severidad
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Fuente: El autor
Se obtiene un parametro de media LogNormal con un valor de -1,92 con una
desviacion estandar de 0,067 y un parametro de desviacion LogNormal de 2,71
con una desviacidon estandar de 0,047.
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La prueba para verificar que los datos se comportan como una distribucién
LogNormal se basa en la siguiente hipoétesis:

Ho : Los datos se comportan como una distribucién LogNormal
Vs
H,: Los datos no se comportan como una distribucién LogNormal

Utilizando la prueba Kolmogorov-Smirnov con un nivel de confianza de 95% se
obtienen los siguientes resultados:

D = 0,0457, valor p = 0,00206

Dado que el Valor p es menor que 0,05 se rechaza la Hy y por lo tanto se
concluye que los datos no se ajustan a una distribucién LogNormal.

Ajuste Pareto Generalizado: El ajuste de la distribucién Pareto Generalizado
para los datos de la severidad es el siguiente:

shapel shape2 rate
0.74725612 58.71483576 125.92893206
(0.03203542) (50.37768418) (110.45314996)

La prueba para verificar que los datos se comportan como una distribucién
Pareto Generalizado se basa en la siguiente hipdtesis:

Ho : Los datos se comportan como una distribucidon Pareto Generalizado
Vs
H,: Los datos no se comportan como una distribucion Pareto Generalizado

Utilizando la prueba Kolmogorov-Smirnov con un nivel de confianza de 95% se
obtienen los siguientes resultados:

D = 0,0507, valor p =0,02884

Dado que el Valor p es menor que 0,05 se rechaza la Hy y por lo tanto se
concluye que los datos no se ajustan a una distribucién Pareto Generalizado.

Grafico 31. Ajuste Pareto Generalizado de los datos de severidad

79



Dist.Empirica y ajustadas
o |
-
© _|
o
B GDP
©
2 o 7
0
c
[0}
a}
s
o
N
N
o |
o
T T T T
0 50 100 150
N=1646 Bandwidth=0.1722

Fuente: El autor
En resumen:

Tabla 10. Resumen para la Severidad

Weibull LogNormal

0,0671 7,28E-07 0,1426 < 2.2e-16 0,0457 0,00206

Pareto Generalizada

0,0507 0,02884

Fuente: El autor
Finalmente para los datos de severidad se puede concluir que ninguna de las

distribuciones analizadas se ajusta a los datos, dado que con un nivel de
confianza del 95% vy utilizando la prueba Kolmogorov-Smirnof, los diferentes
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valores p son menores que 0,05. Por lo tanto para realizar la simulacién se
utilizara la distribucién empirica de los datos de severidad.

6.1.4. Resultados de la simulacion Montecarlo para las pérdidas
agregadas

A partir de las distribuciones definidas anteriormente el siguiente paso es
construir el modelo de simulacion que permita agregar las pérdidas operativas
mensuales para la entidad financiera. El modelo se compone de tres partes:

+ Un campo de simulacién para la frecuencia de ocurrencias mensuales a
partir de la distribucién binomial negativa con parametros x=5 vy
p=0,24703.

e Una columna que valora el monto de la perdida por evento utilizando la
distribucién empirica de la severidad y que esta asociada al valor de las
frecuencias simuladas.

« Una columna de salida del sistema el cual suma todos los valores
simulados de las pérdidas individuales ocurridas.

Este modelo se puede observar en el grafico 31 que se muestra a continuacion.

Grafico 32. Modelo de pérdidas agregadas mensuales

Modeladon Agregada de las Pérdidas Operativas Mensuales

. Perdida .
15 T 89.667.943,05

1 5.977.862,87
2 5.977.862,87
3 5.977.862,87
4 5.977.862,87
5 5.977.862,87
6 5.977.862,87
7 5.977.862,87
8 5.977.862,87
9 5.977.862,87
10 5.977.862,87
11 5.977.862,87
12 5.977.862,87
13 5.977.862,87
14 5.977.862,87
15 5.977.862,87
16 0,00

17 0,00

18 0,00

19 0,00

20 0,00

Fuente: El autor
A partir del modelo anterior se procede a realizar 10.000 simulaciones del valor
de la perdida mensual. Los resultados de la simulacién se muestran a
continuacion.
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Grafico 33. Resultados de la Simulacién Montecarlo para la agregacion

de pérdidas mensuales

Resultados de la simulacon

Pérdida Operativa Mensual

Distribution for Perdida OperativaHG

Summary Information

Waorkbaook Name FOMNSCLIDADA_LECCICHN
] . .
] — Murmnber of Simulations 1
. :
Mumber of Iterations 10000
=7} T Number of Inputs 151
g @ Mumber of Cutputs 1
E 5 Sampling Type Monte Carlo
o4 Simulaticn Start Time 07/06,/2009 11:03
:Tj‘, 3 Simulation Stop Time 07,/06/2009 11:04
2 Simulation Duration 00:01:11
] Random Seed 793890505
u] | ==
200 400 600 Summary Statistics
alues in Millions Statistic Value Ytile Value
= ] Minimum 0,00 5% 22.015.948,00
22015 2107082 Maximum 529.452.608,00| 10% | 30.258.698,00
Mean S0.202.558,49 15% 36.597.252,00
_— . . . Std Dev 59.103.253,14 20% 42.741.052,00
Distribution for Perdica Operativa/Ha == = = > =
Variance 3,4931%E+15 25% 48.335.108,00
1,000 TF 7 _ _ _ —
Vu—f_ Skewness 1,465334857 | 30% | 53.545.012,00
We A= 02026 E+07 .
N Kurtosis 5,032937613 35% 59.081.312,00
0,200 .
Median 77.098.472,00 40% 64.620.204,00
Mode 0,00 45% 70.564.832,00
0,600 ) _ _
Left 22.015.948,00 50% 77.008.472,00
Left P 5% 55% 83.876.424,00
0,400 . . _
Right X 210.798.176,00 60% S50.586.336,00
Right P Q5% 65% 97.657.392,00
5200 Diff ¥ 188.782.228,00| 70% | 105.926.896,00
Diff P 90% 75% | 116.061.280,00
0.000 } } - -
i] 200 400 GO0 ZErrors a 80% | 129.292.408,00
Values in Millions Filter Min 85% | 144.351.936,00
= | Filter Max 00% | 167.126.432,00
22015 210,7082 ZFiltered 0 95% |210.798.178,00

Fuente: El autor

Del grafico anterior se puede apreciar que el VaR operativo al 95% de
confianza es de $210.798.176 por mes y la pérdida esperada mensual:
$90.202.598.
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El modelo para las pérdidas anuales se construye de la siguiente manera:

+ Un campo de simulacién para la frecuencia de ocurrencias mensuales a
partir de la distribucién binomial negativa con parametros x=18 vy
p=0,08963.

* Una columna que valora el monto de la perdida por evento utilizando la
distribucién empirica de la severidad y que esta asociada al valor de las
frecuencias simuladas.

e Una columna de salida del sistema el cual suma todos los valores
simulados de las pérdidas individuales ocurridas.

Este modelo se puede observar en el grafico 33 que se muestra a continuacion.

Grafico 34. Modelo de pérdidas agregadas anuales

Modelacén Agregada de las Pérdidas Operativas Anuales
Operativa

5.977.862,87
5.977.862,87
5.977.862,87
5.977.862,87
5.977.862,87
5.977.862,87
5.977.862,87
5.977.862,87
5.977.862,87
5.977.862,87
5.977.862,87
5.977.862,87
178 5.977.862,87
179 5.977.862,87
180 5.977.862,87
181 5.977.862,87
182 5.977.862,87

Co~J [T jun | P LI || =

W

-
o

—
[y
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183 0,00
184 0,00
185 0,00

Fuente: El autor

A partir del modelo anterior se procede a realizar 10.000 simulaciones del valor
de la perdida anual. Los resultados de la simulacibn se muestran a
continuacién.
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Grafico 35. Resultados de la Simulacién Montecarlo para la agregacion
de pérdidas anuales

Resultados de la simulacién
Pérdida Operativa Anual
N : . Summary Information
Distribution for Perdida Qperativa/Ha ry
Workbook Name COMNSCLIDADA_LECCICMA
1,400 ¥ . )
- Mumber of Simulations 1
e A1 = 1,086 G409
1,200+ Mumber of Iteraticns 10000
o Mumber of Inputs 281
- 10001
= Mumber of Cutputs 1
E 0,500+ Sampling Type Monte Carlo
o 0.6004 Simulation Start Time 07/06/2009 11:31
735 Simulation Stop Time 07/06/2009 11:33
= 04004 o - - s
Simulation Curation 00:01:5%9
0,200+ Random Seed 497232808
0.000 PR
) 0,8333 1,6667 25 Summary Statistics
Values in Billions Statistic | Value %tile] Value
5E% Minimum 296.584.960,00 5% 648.779.776,00
GeEE 16062 Maximum 2.431.840.256,00| 10% | 733.460.416,00
Mean 1.086.875.893,30( 15% 788.874.240,00
5 W .313.953,7 %% . 636,
Distribution for Perdida Operativa/Ha Std De 291.513.953,71 | 20% | 833.910.856,00
Variance 8, 459804E+1¢6 25% 877.326.080,00
1,000
— Skewness 0,420888337 30% 915.350.144,00
We a1 =1,056815E409
Kurtosis 3,052277167 35% 953.179.200,00
0,800 .
Median 1.065.455.168,00( 40% 989.565.152,00
Mode 1.116.486.400,00( 45% 1.027.133.824,00
0,600-1
Left X 848.779.776,00 30% | 1.065.455.168,00
Left P 5% 55% 1.100.286.464 00
0.400-F . . -
Right * 1.606.869.120,00( ©0% |1.135.704.320,00
Right P 95% 65% 1.176.153.728,00
0,200-F e -
Diff X 958.089.344,00 70% | 1.220.848.000,00
Diff P 90% 75% 1.273.756.288,00
0.000 } }
u] 0.83332 1 GEET 25 =Errors a 80% 1.332.174.336,00
walues in Billions Filter Min 85% 1.356.897.664,00
R Filter Max 90% |1.483.850.112,00
H43E 16089 ZFiltered 0 95% |1.606.869.120,00

Fuente: El autor
Del grafico anterior se puede apreciar que el VaR operativo al 95% de
confianza es de $1.606.869.120 por afio y la pérdida esperada anual es de
$1.086.875.893.
6.2. RESULTADOS DEL MODELO POT

De acuerdo a lo que se puede observar en el histograma de los datos de la
severidad de la pérdida operativa (Grafico 26); se aprecia que la distribucidn
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de estos datos presenta una cola bastante pesada a la derecha; concordando
lo anterior con la teoria de riesgo operativo en donde se expone que este tipo
de datos presentan dos comportamientos; el primero de ellos Alta frecuencia y
baja severidad (pérdidas esperadas) y el segundo de ellos datos de baja
frecuencia pero alta severidad (pérdidas inesperadas); lo que lleva a concluir
gue dado la presencia de colas pesadas es mas adecuado utilizar la teoria de
valor extremo para modelar este tipo de comportamientos.

La segunda razén importante para utilizar la teoria de valor extremo; es la
falta de ajuste de alguna distribucion paramétrica para los datos de severidad;
como se aprecia en el capitulo anterior, lo que lleva a que la simulacién
Montecarlo se tenga que realizar con la distribucion empirica de los datos
produciendo una alta variabilidad en los resultados de la simulaciéon dado la
alta dispersién presente en estos datos.

Por las anteriores razones es mas adecuado utilizar la teoria de valor extremo;
especificamente el modelo POT, para modelar las pérdidas operativas de una
entidad financiera.

6.2.1. Ajuste de la distribucion de severidad con el modelo POT

El paso clave para aplicar la teoria de valores extremos consiste en determinar
el umbral u; que consiste en el punto a partir del cual se van a considerar los
datos extremos y por lo tanto es el que define los datos con los cuales se va a
modelar la severidad de las pérdidas operativas.

Para definir este umbral, se realizan las graficas de vida media residual
(Grafico 35); en este grafico, el umbral se determina en la abscisa en donde
empieza una seccién de linea recta en esta grafica, y la grafica de seleccion del
umbral (Grafico 36); la cual grafica los umbrales contra los parametros de
forma y de escala de la distribucion pareto generalizada; esta grafica
determina el umbral a partir del valor de la abscisa en el cual el valor de la
ordenada se haga cero.

Adicionalmente; es importante comparar los umbrales seleccionados con los
graficos con los percentiles de la distribucion de severidad; los cuales se
pueden apreciar en la tabla 11.

A partir del analisis de las respectivas graficas y de los datos de los percentiles
de la distribucién de severidad se determinan que los candidatos para el valor
del umbral son: 10, 11.46, 15 y 20 (Valores en millones).

Grafico 36. Grafico de vida media residual de los datos de severidad
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Grafico 37. Grafico de seleccion del umbral
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Tabla 11. Percentiles para la severidad (Datos en millones)
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| 70% 75% 80% 85% 90%
0,483121 | 0,726428 | 1,146000 | 1,819589 | 3,018237 | 5,201357 | 11,46285

Fuente: El autor

Para determinar, entre los posibles candidatos, cual es el valor definitivo del
umbral; se procede a determinar los datos por encima de cada uno de los
candidatos para el umbral con el fin de ajustar a estos datos la distribucién
pareto generalizada y posteriormente proceder a calcular el valor p por medio
de la prueba Anderson-Darling. El criterio para determinar el umbral sera el
que presente un mayor valor p con la prueba Anderson - Darling.

Para el umbral = 10*

Tabla 12. Datos sobre el umbral y valor de los parametros GPD para el
umbral = 10

Datos sobre el Valor de los parametros GPD

umbral

Escala Forma
9,4711997 0,5947509

Fuente: El autor

La prueba para verificar que los datos de severidad por encima del umbral =
10 se comportan como una distribucién pareto generalizada se basa en la
siguiente hipotesis:

Ho : Los datos de severidad por encima del umbral = 10 se comportan como
una distribucién pareto generalizada
Vs
Hi: Los datos de severidad por encima del umbral = 10 no se comportan como
una distribucién pareto generalizada

Utilizando la prueba Anderson-Darling con un nivel de confianza de 95% se
obtienen los siguientes resultados:

Prueba Anderson-Darling:
t.obs P-value extrapolation
not adj. for ties -0.83837 0.58032 1
adj. for ties -0.84305 0.58171 1
Dado que el Valor p es mayor que 0,05 se acepta la Hy y por lo tanto se
concluye que los datos de severidad por encima del umbral = 10 se comportan

! Los datos de esta seccion se trabajaran en millones para facilidades en el célculo
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como una distribucion pareto generalizada con parametros: Escala =
9,4711997 y forma = 0,5947509.

Grafico 38. Diagrama de cuantiles y funcion distribucion acumulada
para el umbral =10
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Fuente: El autor
Adicionalmente, se puede apreciar en el grafico 37 (diagrama de cuantiles y

function de distribucion acumulada) que las graficas coinciden en la mayoria de
los puntos; confirmando la prueba de Anderson- Darling.
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Para el umbral = 11,467

Tabla 13. Datos sobre el umbral y valor de los parametros GPD para el
umbral = 11,46

Datos sobre el Valor de los parametros GPD
umbral Escala Forma

9,5345769 0,6369231

Fuente: El autor

Grafico 39. Diagrama de cuantiles y funcion distribucion acumulada
para el umbral =11,46
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Fuente: El autor

La prueba para verificar que los datos de severidad por encima del umbral =
11,46 se comportan como una distribucién pareto generalizada se basa en la
siguiente hipotesis:

Ho : Los datos de severidad por encima del umbral = 11,46 se comportan
como una distribucién pareto generalizada

2 Los datos de esta seccion se trabajaran en millones para facilidades en el célculo
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Vs
Hi: Los datos de severidad por encima del umbral = 11,46 no se comportan
como una distribucién pareto generalizada

Utilizando la prueba Anderson-Darling con un nivel de confianza de 95% se
obtienen los siguientes resultados:

Prueba Anderson-Darling:

t.obs P-value extrapolation
not adj. for ties -0.73806 0.55019 1
adj. for ties -0.73526 0.54935 1

Dado que el Valor p es mayor que 0,05 se acepta la Hy y por lo tanto se
concluye que los datos de severidad por encima del umbral = 11,46 se
comportan como una distribuciéon pareto generalizada con parametros: Escala
= 9,5345769 y forma = 0,6369231.

Adicionalmente, se puede apreciar en el grafico 38 (diagrama de cuantiles y
function de distribucion acumulada) que las graficas coinciden en la mayoria de
los puntos; confirmando la prueba de Anderson- Darling.

Para el umbral = 153

Tabla 14. Datos sobre el umbral y valor de los parametros GPD para el
umbral = 15

Datos sobre el Valor de los parametros GPD
umbral Escala Forma

10,13309 0,71519

Fuente: El autor

La prueba para verificar que los datos de severidad por encima del umbral =
15 se comportan como una distribucién pareto generalizada se basa en la
siguiente hipotesis:

Ho : Los datos de severidad por encima del umbral = 15 se comportan como
una distribucién pareto generalizada
Vs
Hi: Los datos de severidad por encima del umbral = 15 no se comportan como
una distribucién pareto generalizada

3 Los datos de esta seccion se trabajaran en millones para facilidades en el célculo
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Utilizando la prueba Anderson-Darling con un nivel de confianza de 95% se
obtienen los siguientes resultados:

Prueba Anderson-Darling:

t.obs P-value extrapolation
not adj. for ties -1.10905 0.65813 1
adj. for ties -1.11563 0.65994 1

Dado que el Valor p es mayor que 0,05 se acepta la Hy y por lo tanto se
concluye que los datos de severidad por encima del umbral = 15 se comportan
como una distribucién pareto generalizada con parametros: Escala = 10,13309
y forma = 0,71519.

Adicionalmente, se puede apreciar en el grafico 39 (diagrama de cuantiles y
function de distribucion acumulada) que las graficas coinciden en la mayoria de
los puntos; confirmando la prueba de Anderson- Darling.

Grafico 40. Diagrama de cuantiles y funcion distribucion acumulada
para el umbral =15
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Para el umbral = 20*

Tabla 15. Datos sobre el umbral y valor de los parametros GPD para el
umbral = 20

Datos sobre el Valor de los parametros GPD
umbral Escala Forma

12,7402482 0,7677859

Fuente: El autor

Grafico 41. Diagrama de cuantiles y funcion distribucion acumulada
para el umbral =20
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Fuente: El autor

La prueba para verificar que los datos de severidad por encima del umbral =
20 se comportan como una distribucidn pareto generalizada se basa en la
siguiente hipotesis:

Ho : Los datos de severidad por encima del umbral = 20 se comportan como
una distribucién pareto generalizada
Vs

4 Los datos de esta seccién se trabajaran en millones para facilidades en el célculo
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H:: Los datos de severidad por encima del umbral = 20 no se comportan como
una distribucién pareto generalizada

Utilizando la prueba Anderson-Darling con un nivel de confianza de 95% se
obtienen los siguientes resultados:

Prueba Anderson-Darling:

t.obs P-value extrapolation
not adj. for ties -0.49493 0.47608 1
adj. for ties -0.49386 0.47575 1

Dado que el Valor p es mayor que 0,05 se acepta la Hy y por lo tanto se
concluye que los datos de severidad por encima del umbral = 20 se comportan
como una distribucion pareto generalizada con parametros: Escala =
12,7402482 y forma = 0,7677859.

Adicionalmente, se puede apreciar en el grafico 40 (diagrama de cuantiles y
function de distribucion acumulada) que las graficas coinciden en la mayoria de
los puntos; confirmando la prueba de Anderson- Darling.

De acuerdo a los resultados de las pruebas de bondad de ajuste con la prueba
de Anderson-Darling se selecciona el umbral que presenta el ajuste con un
mayor valor p que corresponde al del umbral de 15.

Por lo tanto los datos se severidad se ajustan a una distribucidn pareto
generalizada con umbral =15 y con parametros: Escala = 10,13309 y
forma = 0,71519.

6.2.2. Ajuste de la distribucién de frecuencia con el modelo POT

Tabla 16. Datos de frecuencia anual por encima del umbral = 15

1 3
2 3
3 6
4 11
5 3
6 9
7 15
8 6
9 6
Total 62

Fuente: El autor
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Para el analisis de la frecuencia se toman los datos que superan el umbral
definido, u = 15 y con estos datos se verifica que se comporten como una
distribucién Poisson.

Ajuste Poisson: El ajuste de la distribucién Poisson para los datos de la
frecuencia anual que superen el umbrall es el siguiente:

Lambda: 6,8888889 (0,8748898)

Se obtiene un parametro de lambda con un valor de 6,89 con una desviacion
estandar de 0,87.

Grafico 42. Ajuste Poisson de los datos de frecuencia anuales por
encima del umbral = 15 y Q-Q plot
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Fuente: El autor

La prueba para verificar que los datos se comportan como una distribucién
Poisson se basa en la siguiente hipotesis:

Ho : Los datos se comportan como una distribucién Poisson

Vs
H;: Los datos no se comportan como una distribuciéon Poisson
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Utilizando la prueba Kolmogorov-Smirnov con un nivel de confianza de 95% se
obtienen los siguientes resultados:

D = 0,7368, valor p = 0,59

Dado que el Valor p es mayor que 0,05 se acepta la Hy y por lo tanto se
concluye que los datos se ajustan a una distribucién Poisson.

6.2.3. Calculo del Capital en riesgo

Para realizar el calculo del capital en riesgo de la entidad financiera se procede
a agregar las variables de frecuencia y severidad; de acuerdo a las
distribuciones ajustadas en las secciones anteriores.

Para la severidad la distribucion ajustada corresponde a una pareto
generalizada con un umbral = 15, parametro de escala = 10,13309 y
parametro de forma = 0,71519.

Para la frecuencia la distribucion ajustada corresponde a una distribucién
poisson con parametro lambda = 6,8888889.

Con ayuda del software R; se procede a agregar la severidad y la frecuencia
por medio del paquete actuar’, la funcién agregatteDist y el método de
simulacién; con un total de 10.000 simulaciones. A continuacién se presentan
los resultados:

Tabla 17. Estadisticas basicas de la distribucion agregada

Minimo 1 Cuartil Mediana Media 3 Cuartil Maximo

0,0000 | 71,2742 |130,3807 | 290,3677 | 237,4971 |371.733,1407

Fuente: El autor

Tabla 18. Valor en Riesgo (VaR) para niveles de confianza de 90%,
95% y 99%

90% 950/ 999
430,2570 648,1226 1.741,4101
Fuente: El autor

°> Paquete del programa R que sirve para realizar célculos actuariales, principalmente
en los ambitos de las distribuciones de pérdida, la teoria de riesgo (incluida la teoria de
ruina), simulacion de modelos jerarquicos y la teoria de credibilidad (DUTANG, GOULET
Y PIGEON, 2009, <En linea>).
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Dado los resultados anteriores se concluye que el capital en riesgo de la
entidad financiera es en total $648.122.600 anual; determinado a un nivel de
confianza del 95%.

Grafico 43. Funcion de probabilidad acumulada del monto total de
perdidas obtenida por el método de Simulacion.
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Fuente: El autor

6.3. ANALISIS DE LAS VARIABLES CUALITATIVAS QUE AFECTAN EL
RIESGO OPERATIVO POR MEDIO DE LOGICA DIFUSA.

A una entidad financiera no solo le interesa determinar el capital en riesgo
operativo que puede afectar a la compafia sino que le importa, en primer
lugar, definir cuales son aquellas variables que pueden llevar a incrementar
este tipo de pérdidas, con el propdsito de establecer las acciones necesarias
que permitan mantener controladas, en unos niveles adecuados, este tipo de
variables.

Igualmente, a las entidades financieras les interesa determinar aquellas

fortalezas en su gestidon que les permite disminuir las pérdidas operativas que
se pueden llegar a presentar; la identificacién de estas variables es importante
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ya que permite a las compafiias conocer los controles actuales que llevan a que
el riesgo residual sea menor.

Para identificar estas variables que afectan el riesgo operativo de una entidad
financiera se va a utilizar la l6gica difusa con el fin de modelarlas y determinar
su criticidad actual que lleva a que la exposicion al riesgo operativo sea mas
alta o mas baja.

6.3.1. Construccion de las variables cualitativas.

Para la construccion del modelo de logica difusa que permita determinar la
exposicion al riesgo operativo de la entidad financiera el primer paso consiste
en construir las variables cualitativas que tienen un impacto en este tipo de
riesgo.

Con el propésito de construir estas variables se procedié a realizar una
encuesta a una serie de expertos en la entidad que permitiera identificar las
ideas para estas variables.

Estas variables se dividieron en dos grandes grupos; el primero de ello hace
referencia a las variables relacionadas con la complejidad del negocio; estas
variables tienen la caracteristica que aumentan la exposicién al riesgo
operativo de la entidad. El segundo grupo esta relacionado con las fortalezas
del ambiente de control las cuales tienen como caracteristica que
disminuyen la exposicién al riesgo operativo de la entidad.

Como resultado de esta encuesta se obtuvieron un total de 71 ideas
relacionadas con el grupo de complejidad del negocio y 49 ideas relacionadas
con el grupo de fortalezas del ambiente de control.

Una vez consolidadas las ideas expresadas por los expertos de la Organizacion;
se procedioé a realizar una agregacion de estas ideas y a definir el nombre de
las variables de entrada para el modelo.

Las variables resultantes y sus definiciones se relacionan a continuacion:

- Estabilidad Juridica: La legislacién que aplica a la entidad se mantiene
en el tiempo sin peligro de cambiar. Esta variable incluye: |la
reglamentacion de los productos, la posibilidad de presentarse cambios
permanentes en la normatividad, la credibilidad del sistema por cambios
en la legislacion y el marco legal complejo de la entidad.

« Conocimiento sobre el Régimen de Ahorro Individual (RAI):
Entendimiento de parte de los clientes, jueces, abogados y en general
de la poblacién colombiana en lo relativo a la legislacion vy
funcionamiento del régimen de ahorro individual. Esta variable incluye:
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Grado de conocimiento de los clientes en relacion con el RAI, volatilidad
de la rentabilidad y la valoracién de los fondos en términos de unidades.

Dependencia de otras entidades: Grado en el cual se depende de
otras entidades en lo relativo al cumplimiento de la oferta de productos
y servicios de la entidad.

Gestion de conocimiento: Se entiende por la gestidon que realiza la
entidad en relacion con la experiencia, capacitacion, formacion vy
entrenamiento de sus empleados en lo relativo a los procedimientos y
politicas que deben ejecutar en sus actividades del dia a dia. Esta
variable incluye: Nivel de concentracion del conocimiento, grado de
divulgacion de los procedimientos y politicas, programas de formacién
de la entidad.

Gestion del talento humano: Se entiende por la gestidon que realiza la
entidad en relacidn con la seleccion del personal, el desarrollo de
valores, habitos y competencias, el clima y la cultura organizacional.

Problemas de la plataforma tecnolégica: Problemas asociados a los
sistemas técnicos que soportan la operacion del negocio. Esta variable
incluye las fallas del software, fallas del hardware y las fallas en
telecomunicaciones.

Planeacion de diseio y desarrollo: Hace referencia al proceso
mediante el cual la entidad crea o modifica sus productos y servicios y la
manera en la cual desarrolla estos cambios. Esta variable incluye: La
interaccion entre la parte comercial y la operativa, la preparacién
operativa necesaria para el lanzamiento de productos y servicios.

Normalizacion de procesos: Grado en el cual la entidad ejecuta de
manera adecuada cada uno de los procedimientos que se encuentran
debidamente documentados. Esta variable incluye: Sistema de Gestién
de calidad, auditorias de calidad, documentacién de politicas y controles,
complejidad de los procesos.

Gestion de contratacion: Proceso mediante el cual la entidad analiza,
selecciona, contrata, evalla y realiza seguimiento a los diferentes
proveedores que se requieren para su adecuado funcionamiento.

Seguridad de la informacion: Grado en el cual la entidad mantiene
adecuados niveles de confidencialidad, disponibilidad e integridad de la
informacion.

Administracion de riesgos: Proceso mediante el cual la entidad
identifica, mide, controla y monitorea el riesgo a nivel organizacional.

98



Esta variable incluye: Esquemas de auditoria, metodologias de analisis
de riesgo, plan de continuidad del negocio.

Gestion estratégica: Se entiende por la gestion que realiza la entidad
en relacién con la definicion de la misidn, visidn y objetivos estratégicos;
igualmente de la planeacién, ejecucién y seguimiento de proyectos que
permitan alcanzar los objetivos estratégicos trazados.

6.3.2. Construccion de la estructura del sistema experto difuso.

Una vez definidas las variables se procedié a buscar la forma mas adecuada de
agregarlas; teniendo en cuenta la relacidn y semejanza entre las diferentes
variables.

La agregacion resultante es la siguiente:

Exposicion al factor proceso: Nivel de exposicidon que presenta la
entidad por el conjunto interrelacionado de actividades para la
transformacion de elementos de entrada en productos o servicios, para
satisfacer una necesidad. Incluye: Planeacion de disefio y desarrollo,
normalizacién de procesos y gestidon de contratacion.

Grafico 44. Exposicion al factor proceso

Planeacién de
disefioy
desarrollo

Normalizacién de Exposicion al

procesos factor proceso

Gestion de
contratacion

Fuente: El autor

Gestion de riesgo: Se entiende por la gestién que pretende controlar
de manera adecuada las diferentes vulnerabilidades que se pueden
presentar en la entidad. Incluye: Seguridad de la informacién vy
administracién de riesgo.
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Grafico 45. Gestion del riesgo

Seguridaddela
informacion
Gestién del riesgo

Administracién
deriesgo

Fuente: El autor
Exposicion a factor humano: Nivel de exposicion que se presenta por
el conjunto de personas vinculadas con la ejecucién de los procesos de

la entidad. Incluye: Gestion de conocimiento y gestiéon del talento
humano.

Grafico 46. Exposicion al factor humano

Gestion de
conocimiento
Exposicion a

. factor humano
Gestion del

talento humano

Fuente: El autor
Exposicion al factor gestion organizacional: Nivel de exposicion que
se presenta por el desarrollo de las diferentes gestiones que se deben
ejecutar en la entidad. Incluye: Exposicion al factor proceso, gestion del
riesgo y gestién estratégica.

Grafico 47. Exposicion al factor gestion organizacional

Exposicioén al

factor proceso

Exposicion al
Gestion del riesgo

factor gestion
organizacional

Gestion estratégica

Fuente: El autor
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Exposicion a factores externos: Nivel de exposicion de la entidad por
situaciones ocasionadas por terceros, que escapan en cuanto a su causa
y origen al control de la compafia. Incluye: Estabilidad juridica,
conocimiento sobre el RAI y dependencia con otras entidades.

Grafico 48. Exposicion a factores externos

Dependenciacon

Estabilidad
juridica

Conocimiento
sobre el RAI

Exposicion alos

factores externos

otras entidades

Fuente: El autor

Exposicion a factores internos: Nivel de exposicion por situaciones
gue estan relacionadas con aspectos internos las cuales pueden ser
controladas por la entidad. Incluye: Exposicién a factor humano,
problemas de la plataforma tecnoldgica y exposicién al factor gestion
organizacional.

Grafico 49. Exposicion a factores internos

Exposicion a
factor humano

Problemas dela

plataforma Exposicion alos

factores internos

tecnoldgica

Exposicion al
factor gestion
organizacional

Fuente: El autor

Nivel de exposicion a pérdida operacional: Grado en el cual una
entidad es vulnerable a las pérdidas generadas como consecuencia de la
materializacion del riesgo operativo. Incluye: Exposicién a los factores
externos y exposicion a los factores internos.
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En el grafico 50 se puede apreciar la agrupacion de las variables, en cada uno
de los niveles definidos los cuales forman la estructura del sistema experto
difuso del modelo.

Grafico 50. Nivel de exposicion a pérdida operacional
Exposicion a los

factores externos
Nivelde exposicion a

pérdidaoperacional

Exposicion alos
factoresinternos

Fuente: El autor

Grafico 51. Arbol de las variables cualitativas

Juridica
Conocimiento Exposiciin a los
sobre 2] RAL factores extemos

Depandenca oon
otras enthdades

Nhral de ewpocichin 2
pérdida operacienal

Gastitn de
conercimiento

Expo-sicHEn 2
Gectidn del Tactor humanos

talento humano

Problemas de la posicio
platatorma 0

Flaneackn de

MeormaitzaohEn e Exposiciin al
procesos T3Chor pro-coso

contratackin

a a
Hl“
3 8%

Exposichin al
factor gesthin

Fuente: El autor

102



6.3.3. Definicion de las etiquetas lingiiisticas

Para cada una de las variables tanto de entrada como de salida se definen las
etiquetas lingtlisticas que describiran el comportamiento de cada una de las
variables.

En la tabla 18 se muestran las etiquetas definidas para todas las variables.

Tabla 19. Etiquetas lingiiisticas para las variables del modelo

Variables

Etiquetas lingiiisticas

Estabilidad juridica Muy bajo Bajo Medio
Conocimiento sobre RAI Muy bajo Bajo Medio
Dependencia con otras entidades Baja Media Alta
Gestién de conocimiento Inadecuada | Adecuada

Gestién del talento humano Inadecuada | Adecuada
tPégrt]J(I)eI:Q;?sade la plataforma Bajo Moderado Alto
Planeacién de Disefio y Desarrollo Inadecuada | Adecuada
Normalizacién de procesos Baja Media Alta
Gestidn de contratacion Inadecuada | Adecuada

Seguridad de la informacion Regular Buena
Administracion de Riesgos Regular Buena

Gestién estratégica Inadecuada | Adecuada
Exposicion al factor procesos Baja Media Alta
Gestion del Riesgos Mala Regular Buena
Exposicion a factor Humano Baja Media Alta
Exposicion a Factores internos Baja Media Alta
Exposicion a Factores externos Baja Media Alta
gi[;/::ac(lztiaoﬁzglaosicién a pérdida Bajo Medio Alto

Fuente: El autor




6.3.4. Construccion de las bases de conocimiento

Una vez definidas las variables del sistema y las etiquetas linglisticas que
califican cada una de las variables; se procede a construir las bases de
conocimientos para cada uno de los niveles definidos en el modelo.

Las bases de conocimiento son las reglas del sistema las cuales permiten
predecir el comportamiento de cada una de las variables de salida de acuerdo
al comportamiento de las diferentes variables de entrada.

La construccion de estas reglas se basan en afirmaciones del tipo Si — entonces
que presentan la siguiente forma:

Si x es A entonces y es B

Donde A y B son valores linglisticos definidos por conjuntos difusos en el
universo de discurso X y Y, respectivamente. Ademas “x es A” es llamado el
antecedente o premisa, mientras que “y es B” es llamada la consecuencia o
conclusion.

El procedimiento utilizado para construir las bases de conocimiento se explica a
continuacién:

En primer lugar se pondera la importancia de cada una de las variables de
entrada del factor que desea evaluarse P; con i=1,.., n. donde n=numero de
variables de entrada al sistema. La calificacion debe estar orientada a la
importancia de cada variable y su efecto sobre el factor que se esta midiendo.

La calificacién de cada variable P; debe ser un numero entre 0% - 100%. La
sumatoria de las ponderaciones de las variables de entrada debe sumar 100%.
A mayor calificacidn mas importancia tiene la variable o mayor es su efecto
sobre la variable de salida.

En segundo lugar se pondera la importancia de cada uno de los niveles o
etiquetas linglisticas (C;) definidos para las variables de entrada X, La
calificacion es asignada segun su efecto sobre la variable de salida.

Donde:

i=1,..,n representa cada una de las n-variables de entrada al sistema.
ji=1,...,m donde m representa cada uno de los conjuntos difusos definidos
para la variable i.

Para efectos de calificacion >C;=1 paratodoi y j=1,..m

En tercer lugar los expertos deben calificar algunos escenarios de la matriz de
conocimiento, en general se evallan escenarios extremos y medios. Estas
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percepciones serviran de puntos de validacién del procedimiento propuesto
para completar la matriz.

En cuarto lugar se Asignan las etiquetas linglisticas a cada una de las celdas
ajustando los limites asociados a las etiquetas linglisticas de la variable de
salida, de tal manera que se obtengan los escenarios que calificaron los
expertos en el punto anterior.

Después de realizar el procedimiento descrito anteriormente a partir de
sesiones de trabajo con los expertos de la entidad financiera, se obtuvieron las
matrices de conocimiento que se presentan a continuacién:

Tabla 20. Base de conocimiento de la variable exposicion a factores
externos

Variable de

Variable Importancia salida Rango
- : Menaor a
%
Estabilidad Juridica 47% Bajo 0,17602
Conocdimiento sobre o 0,17602 -
y ;
el RAT 29% Medio 0,37857
Dependencia de otras Mayor a
entidades 24% Alto 0,37857
Estabilidad Conocimiento sobre Dependencia de otras entidades en el RAI Calificacién cualitativa de la exposicién a
Juridica el RAI Baja (14%) | Media (40%) | Alta (46%) factores externos
Muy bajo (50%) |Muy bajo (58%) 0,4368 0,4992 0,5136 Alto Alto Alto
Bajo (39%) Muy bajo (58%) 0,3851 0,4475 0,4619 Alto Alto Alto
Medio (11%) Muy bajo (58%) 0,2535 0,3159 0,3303 Medio Medio Medio
Muy bajo (50%) |Bajo (34%) 0,3672 0,4296 0,444 Medio Alto Alto
Bajo (39%) Bajo (34%) 0,3155 0,3779 0,3923 Medio Medio Alto
Medio (11%) Bajo (34%) 0,1839 0,2463 0,2607 Medio Medio Medio
Muy bajo (50%) |Medio (8%) 0,2918 0,3542 0,3686 Medio Medio Medio
Bajo (39%) Medio (8%) 0,2401 0,3025 0,3169 Medio Medio Medio
Medio (11%) Medio (8%) 0,1085 0,1709 0,1853 Bajo Bajo Medio

Fuente: El autor

Tabla 21. Base de conocimiento de exposicion a factores humanos

comocmiento S1% Pajo 011056
hﬁi—iﬂi%dd talento 499 Medio 06?5151;)5,6(,547
Aleo 056964

Calificacion cualitativa de la

.- Gestion del talento humaneo
Gestion de

conocimiento Inadecuada Adecuada exposicién a factores
(76,25%) (23,75%) humanos
Inadecuada (77,5%) 0,76891 0,51297 Alto Medio
Adecuada (22,5%) 0,48703 0,23109 Medio Bajo

Fuente: El autor
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Tabla 22. Base de conocimiento de la variable exposicion al factor

procesos
. . Variable de
Variable Importancia salida EV T
Planeacion de disefio y 2= oo, . Menar a
desarrollo 33,75% Bajo 0,35063
. - 0,35063 -
9 B
Gestion de contratacion 21,25% Medio 0,51825
Normalizacion de 5 Mayar a
procesas 45,00% Alto 0,51825
Planeacion de diseiio Gestion de Normalizacion de procesos Calificacion cualitativa de la exposicion al
y desarrollo contratacion Baja (67,5%) | Media (25%) | Alta (7,5%) factor proceso
Inadecuada (76,25%) [Inadecuada (76,25%) 0,723125 0,531875 0,453125 Alto Alto Medio
Adecuada (23,75%) Inadecuada (76,25%) 0,5459375 0,3546875 0,2759375 Alto Medio Bajo
Inadecuada (76,25%) |Adecuada (23,75%) 0,6115625 0,4203125 0,3415625 Alto Medio Bajo
Adecuada (23,75%) Adecuada (23,75%) 0,434375 0,243125 0,164375 Medio Bajo Bajo

Fuente: El autor

Tabla 23. Base de conocimiento de la variable Gestién del riesgo

. , Variable de
Variable Importancia salida Rango

Seqguridad de la . Menor a
informacion 36% Mala 0,30347

Administracion de o 0,30347-

fiesgo 64% Regular 0,63757
Mayar a

Buena 0,63757

Seguridad de la Administracion de riesgo Calificacion cualitativa a la
informacion Regular (18%) | Buena (82%) gestion del riesgo

Regular (25%) 0,2052 0,6148 Mala Regular

Buena (75%) 0,3852 0,7948 Regular Buena

Fuente: el autor
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Tabla 24. Base de conocimiento de la variable exposicién al factor
gestion organizacional

S:tsrsggglca 32% Bajo g],igc;rc)?)
Gestion del riesgo 29% Medio 06’23415377
Facror proceso 39% Alto 044517

Gestion Gestion del Exposicion al factor procesos Caliﬁl:i!c_i[:m cualitativa d?rla
e e - . exposicon a_l fal_:torgestmn
Baja (13%) |Media (30%)| Alta (57%) organizacional

Inadecuada (81%) [Mala (50%) 0,4549 0,5212 0,6265 Alto Alto Alto
Adecuada (19%) [Mala (50%) 0,2565 0,3228 0,4281 Medio Medio Medio
Inadecuada (81%) [Regular (40%) 0,4259 0,4922 0,5975 Medio Alto Alto
Adecuada (19%) |Regular (40%) 0,2275 0,2938 0,3991 Bajo Medio Medio
Inadecuada (81%) [Buena (10%) 0,3389 0,4052 0,5105 Medio Medio Alto
Adecuada (19%) [Buena (10%) 0,1405 0,2068 0,3121 Bajo Bajo Medio

Fuente: el autor

Tabla 25. Base de conocimiento de la variable exposiciéon a factores
internos

Ejrpjﬂoasr;c(:;dn al factor 36% Bajo (ng%rli
EI;OtzlfoTr‘?wsa izcliolégica 30% Medio 0(1)12355713}3_
eeton organzacenal | 4% Alta 034753

Exposicién a Problemas de la Exposicion al factor gestion organizacional Calificadién cualitativa de la
factor humano II:J:C.::I?:IE;;: - - exposicion a factores internos
Baja (30%) | Media (14%) | Alta (29%)
Baja (10%) Bajo (10%) 0,1136 0,1646 0,2598 Bajo Bajo Medio
Media (23%) Bajo (10%) 0,1604 0,2114 0,3066 Bajo Bajo Medio
Alta (67%) Bajo (10%) 0,3188 0,3698 0,465 Medio Alto Alto
Baja (10%) Moderado (24%) 0,1556 0,2066 0,3018 Bajo Bajo Medio
Media (23%) Moderado (24%) 0,2024 0,2534 0,3486 Bajo Medio Alto
Alta (67%) Moderado (24%) 0,3608 0,4118 0,507 Alto Alto Alto
Baja (10%) Alto (66%) 0,2816 0,3326 0,4278 Medio Medio Alto
Media (23%) Alto (66%) 0,3284 0,3794 0,4746 Medio Alto Alto
Alta (67%) Alto (66%) 0,4868 0,5378 0,633 Alto Alto Alto

Fuente: el autor
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Tabla 26. Base de conocimiento de la variable exposiciéon a pérdida

operacional
. . Variable de
Variable Importancia salida Rango
Exposicion a 57 co; . Menar a
factores extermos 37,5% Bajo 0,23667
Exposicion a o i 0,23667 -
factores internos 62,5% Medio 0,39250
Mayar a
Alto 0,39250
EfoUSiCid“ a Exposicion a factores internos Calificacion cualitativa de la
actores ..
- - on a fact h
externos | Baja (13,75%) | Media (30%) | Alta (56,25%) [
Baja (14%) 0,1375 0,2390625 0,403125 Bajo Medio Alto
Media (30%) 0,1984375 0,3 0,4640625 Bajo Medio Alto
Alta (56%) 0,296875 0,3984375 0,5625 Medio Alto Alto

Fuente: el autor

6.3.5. Operadores de composicion y mecanismos de inferencia

Los operadores de composicion utilizados en el sistema de inferencia difuso el
cual permite inferir el nivel de exposicion a pérdida operativa en funcién de las
calificaciones obtenidas a partir de expertos mediante un sistema de
razonamiento aproximado son:

Operador para la Interseccién: min

Operador para la Unién: max

Método de Concrecién: centroide

Rango de respuesta de variables de entrada salida: [0,1]

6.3.6. Calificacion de expertos de las variables de entrada del modelo

El siguiente paso consiste en calificar cada una de las variables de entrada del
modelo de acuerdo a su comportamiento presente; para realizar esta tarea se
procedid6 a realizar una encuesta a un grupo de personas de la entidad
financiera con el propdsito de calificar cada una de las variables en un rango
entre 0 y 1 (donde O se refiere a la peor calificacidn que se le puede dar a la
variable y 1 la mejor calificacion de la variable).

La tabla 26 muestra los resultados de la encuesta para el grupo de funcionarios
de la entidad financiera consultados:

108



Tabla 27. Calificacion de las variables de entrada del modelo de
exposicion a pérdidas operativas

Variable Encl Enc2 Enc3 Enc4 Enc5 Enc6 Promedio

Estabilidad juridica o7 ,03,05|03]|05] 0,5 0,47

Conocimiento sobre RAI o,7,05|05|03] 0,2 0,7 0,48

Dependencia con otras
entidades

Gestion de conocimiento 09 /09| 0,7 |0,65]| 0,2 0,9 0,72

o5,05|05|03)|04 ]| 0,6 0,47

Gestion del talento

humano 0,7 1095/ 08| 0,3 ] 0,2 0,9 0,64
Planeacion de disefo vy 0,7 09| 08| 08|04/ 0,7 0,72
desarrollo

Normalizacién de procesos | 0,8 (0,95| 0,7 | 0,7 | 0,4 | 0,8 0,73

Gestion de contratacion o808 09|08 02| 0,8 0,72
Seguridad de lal 0,6 [0,99| 0,6 | 0,6 | 03| 09 | 0,67
informacion

Administracion de riesgos 0,7 1099, 08| 0,7 | 0,3 0,9 0,73

Gestidn estratégica 0,7 095, 09| 0,7 | 01| 0,9 0,71

Problemas de la

P o7 05,07)| 06|04 05 0,57
plataforma tecnoldgica

Fuente: El autor
6.3.7. Plataforma de medicion del modelo

Con toda la informacién anterior, se procede a programar el modelo con ayuda
del toolbox de logica difusa del software MATLAB; con el fin de obtener la
exposicion a pérdidas operativas de la entidad financiera como resultado de
realizar mediciones de acuerdo a las variables definidas en el modelo y sus
relaciones intermedias.

A continuacion se muestran, para cada uno de los niveles definidos en el

modelo, la estructura realizada en MATLAB, las funciones de pertenencia de
cada una de las variables y los resultados de cada nivel tomando como
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referencia el resultado promedio de la calificacién realizada por los funcionarios
de la entidad financiera de las variables de entrada del modelo.

Grafico 52. Plataforma de medicion para la variable exposicion a
factores externos
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Grafico 53. Plataforma de medicion para la variable exposicion a
factores humanos
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Grafico 54. Plataforma de mediciéon para la variable exposicion al
factor procesos
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Grafico 55. Plataforma de medicion para la variable Gestion de

riesgo
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Grafico 56. Plataforma de mediciéon para la variable exposicion al
factor gestion organizacional
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Grafico 57. Plataforma de medicion para la variable exposicion a
factores internos
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Grafico 58. Plataforma de medicion para la variable nivel de
exposicion a pérdida operativa
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Grafico 59. Sistema de inferencia difusa para el nivel de exposicion a pérdida operativa
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El grafico 58 muestra el sistema completo de inferencia difusa para el nivel de
exposicion a pérdida operativa; igualmente muestra los resultados de este
sistema de acuerdo a la calificacion dada a las variables de entrada por las
personas expertas de la entidad financiera y los resultados arrojados por el
software MATLAB de cada uno de los niveles definidos por este sistema.

El modelo es una interconexion de sistemas de inferencia difusos que miden el
estado de los factores y para ello se utiliza una codificacion de colores que dan
alertas sobre el estado de los factores (siendo el color rojo el que representa
una alta exposicién de la entidad financiera a las pérdidas operativas, amarillo
una exposicidon media y el color verde representa una exposicion baja a las
pérdidas operativas de parte de la entidad financiera).

En general a medida que aumenta la exposicién al factor de riesgo (calificacién
cercana a 1) se obtiene una exposicidn mayor al factor de salida del sistema,
excepto para la variable gestion del riesgo la cual indica una relacion inversa,
es decir, a medida que se mejora en la gestion (calificaciéon cercana a 1) se
disminuye la exposicidn al factor organizacional.

En términos generales se puede apreciar que la entidad financiera presenta
una exposicion media a las pérdidas operativas; destacandose que todos los
factores presentan una exposicion media, con excepcién de la variable
exposicion al factor humano el cual tiene una exposicion baja, demostrando
con esto que la entidad tiene una excelente gestidon en lo que hace referencia a
la gestion del conocimiento y la gestidn del talento humano de la compafiia.

Adicionalmente, los resultados de este sistema permitiran a la entidad
financiera conocer aquellos factores que generan una mayor exposicion al
riesgo operativo y de esta manera priorizar los recursos necesarios para
mejorar la gestidén, en relacion con estos factores, por medio de acciones
estratégicas o tacticas que le permitan llevar las pérdidas operativas a niveles
aceptados y tolerados por la entidad financiera y por ende disminuir el valor de
riesgo operativo calculado en la seccion 4.2.3. de este trabajo.

Entre las acciones posibles que puede realizar la entidad financiera consiste en
implementar controles adicionales que le permitan detectar y prevenir
oportunamente los riesgos potenciales, mejorar los sistemas de gestiéon y
promover el mejoramiento continuo de la entidad, otra alternativa consiste en
contratar podlizas de seguros que cubran a la compania en caso en que se
lleguen a materializar las pérdidas operativas, la tercera alternativa consiste en
transferir el riesgo contratando a un outsourcing que realice aquellas
actividades que generan una mayor vulnerabilidad a la entidad y que no
aportan un alto valor agregado a la gestion y por Ultimo la entidad puede
evitar realizar aquellas actividades que mas le presentan riesgos con el
propdsito de disminuir las pérdidas operativas; una adecuada combinacién de
las anteriores alternativas de tratamiento, que puede emplear la entidad
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financiera, le permitird llevar los niveles de exposicién a pérdidas operativas a
un nivel de baja exposicion y por lo tanto garantizar la supervivencia y el
crecimiento de la compaiiia en el tiempo.

6.4. PROPUESTA PARA RELACIONAR EL MODELO POT Y EL MODELO DE

INFERENCIA DIFUSA.

Para relacionar los resultados del modelo POT y el resultado obtenido en el
modelo de inferencia difusa en donde se modelaron las variables cualitativas
que afectan el riesgo operativo de una entidad financiera se exponen las
siguientes dos propuestas:

Propuesta 1:

Se debe transformar el rango de salida que se encuentra entre 0 y 1 de
la variable nivel de exposicién a pérdida operacional con el propdsito de
relacionar este nivel con el resultado del modelo POT y de esta manera
considerar los efectos de los aprendizajes y de la complejidad del
negocio en el valor en riesgo de la entidad financiera.

Para realizar la transformacién se va a considerar que el VaR obtenido
por el modelo POT va a representar el valor de 0.5 en el rango de salida
del modelo de inferencia difusa; y por lo tanto el valor de 1 representara
el 1.5%VaR y el valor de 0 representara el 0.5%VaR obtenido en el
modelo POT. Para obtener un valor intermedio en el rango de salida se
va a utilizar la siguiente expresiéon matematica:
_{(x—{].ﬁ) +1parax=0.5
1—-(0.5—x)parax<0.5

Donde x representa el valor obtenido en el modelo de inferencia difusa.

Finalmente se obtiene el valor de capital en riesgo operativo de la
entidad financiera de la siguiente manera:

Capital en Riesgo =y + VaR’

Donde VaR* representa el valor obtenido mediante el modelo POT.
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Grafico 60. Propuesta para relacionar el modelo POT y el modelo de
inferencia difusa.
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Fuente: El autor.

Aplicando el anterior procedimiento en los resultados alcanzados en las
secciones anteriores se obtiene:

El resultado del modelo de inferencia difuso = 0,416
Como 0,416 < 0,5 luegoy = 1-(0,5 - 0,416) = 0,916
Por lo tanto el capital en riesgo = 0,916*$648.122.600 = $ 593.680.301

Lo que refleja que el capital en riesgo de la entidad financiera disminuye en
$54.442.298 como consecuencia del aprendizaje que ha tenido la entidad
financiera en los Ultimos afios.

Propuesta 2:

+ Se debe transformar el rango de salida que se encuentra entre 0 y 1 de
la variable nivel de exposicién a pérdida operacional con el propdsito de
relacionar este nivel con el resultado del modelo POT y de esta manera
considerar los efectos de los aprendizajes y de la complejidad del
negocio en el valor en riesgo de la entidad financiera.

« Para realizar la transformacion se va a cambiar la escala entre 0 y 1 a

una escala entre el valor esperado obtenido con el modelo POT y el VaR
operativo con un nivel de confianza al 99%.
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+ Con el valor obtenido con el modelo de ldgica difusa se procede a
realizar una interpolacion de acuerdo al nuevo rango definido para la
escala del modelo; de la siguiente manera:

y = valor esperado + x+ {VaR (99%) — valor esperado)

Donde y representa el valor de riesgo operativo para la entidad financiera
considerando el efecto de las variables cualitativas y x el resultado obtenido
por medio del sistema de inferencia difuso.

Aplicando el anterior procedimiento en los resultados alcanzados en las
secciones anteriores se obtiene:

El resultado del modelo de inferencia difuso = 0,416
Valor esperado del modelo POT: 290.367.700
VaR (99%) del modelo POT: 1.741.410.100

Por lo tanto el capital en riesgo teniendo en cuenta el efecto de las variables
cualitativas es:

y= 290.367.700 + 0,416*(1.741.410.100-290.367.700)
y= 894.001.338

6.5. ACTUALIZACION DEL MODELO

La administracion de riesgo de una entidad cambia con el tiempo. Las
respuestas a los riesgos que antafio eran efectivas pueden llegar a ser
irrelevantes; las actividades de control pueden resultar menos efectivas o
inexistentes o los objetivos de la entidad pueden cambiar. Esto puede ser
debido a la llegada de nuevo personal, cambios en la estructura u orientacion
de la entidad o la introduccion de nuevos procesos.

Enfrentadas a tales cambios, la direccion necesita determinar si el
funcionamiento de la administracion de riesgos continua siendo efectivo, por lo
tanto es necesario actualizar peridodicamente el modelo propuesto con el fin de
calcular el capital en riesgo de la compafia y las variables cualitativas que
pueden influir en la exposicién a pérdidas operativas.

Para realizar el procedimiento de actualizacidn del modelo se deben seguir los
siguientes pasos tanto para la parte estadistica como para el modelo de
inferencia difuso.

6.5.1. Actualizacion del modelo POT

+ Se debe continuar con el registro de los eventos de riesgo operativo que
se presenten en la entidad financiera con el fin de tener informacién
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adicional que se pueda involucrar en el modelo y por lo tanto en el
calculo del capital de riesgo de la entidad.

Cada afio en el mes de abril se debe proceder a ingresar los nuevos
registros en la base de datos de pérdidas con el fin de validar las
distribuciones y parametros hallados tanto para la frecuencia como para
la severidad.

Para los datos de la base de datos de pérdida (incluyendo los nuevos
registros) se debe actualizar las pérdidas de acuerdo al IPC registrado
en el Ultimo afio en el pais.

Con la nueva base de datos se procede a revisar el umbral hallado el
ultimo afio, y se decide si se continda con el umbral anterior o se
selecciona uno nuevo.

Se seleccionan los datos que superen el umbral seleccionado y se
procede a realizar pruebas de bondad de ajuste para determinar si para
el caso de la severidad, los datos se siguen comportando como una
pareto generalizada, con los parametros definidos en el dltimo afio, y
para el caso de la frecuencia si se siguen comportando como una
poisson con el parametro definido el ultimo afo.

En caso que las pruebas de bondad de ajuste se rechacen se procede a
calcular los nuevos parametros de la distribuciéon pareto generalizado,
para el caso de la severidad, y se realizan las pruebas necesarias para
verificar la nueva distribucion de la frecuencia (cominmente la poisson o
la binomial negativa).

El dltimo paso consiste en realizar el proceso de agregacién de la
frecuencia y la severidad y de calcular el VaR con un nivel de confianza
al 95% con el fin de determinar el nuevo valor de capital de riesgo
operativo de la entidad financiera.

6.5.2. Actualizacion del modelo de inferencia difusa

Durante el afo se deben implementar actividades de monitoreo que
permitan establecer cambios en las variables que aumenten o
disminuyan la exposicion a pérdidas operativas de parte de la entidad
financiera; estas actividades deben incluir seguimiento a los cambios en
los procesos de la compafiia, cambios en las variables macroecondmicas,
sociales y politicas, cambios en la reglamentacidon, medicién de los
diferentes indicadores de rendimientos, analisis de los eventos de riesgo
operativos ocurridos durante el afio, entre otros.
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+ Cada afio se debe realizar una sesion de grupo con los funcionarios de
mas alto nivel de la entidad financiera con el fin de revisar las variables
del modelo y los resultados de las actividades de monitoreo que les
permitan determinar la continuidad de las variables del modelo o la
inclusion y/o eliminacidon de estos factores que exponen a la entidad a
pérdidas operativas.

e Una vez revisadas las variables se debe proceder a realizar una
calificacion del comportamiento actual de cada una de los factores y a
correr el modelo en cada uno de los niveles con ayuda del software
MATLAB.

e Con los resultados se procede a determinar los tratamientos que se van

a implementar para disminuir la exposicidn al riesgo operativo;
priorizando aquellos factores que presenten una alta exposicién.
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7. CONCLUSIONES

Este trabajo es un buen punto de partida para la cuantificacion del
riesgo operativo de una entidad financiera, pues en la medida en que se
pueble la base de datos con la informacion de los eventos de pérdida
gue sucedan, se podra estimar el valor del riesgo operacional no
solamente para la organizacion en general como se hizo en este trabajo,
sino también para todos los niveles requeridos por la alta direcciéon y por
la nueva regulacion.

Este trabajo es el punto de partida para la gestion cuantitativa del
riesgo, que con las nuevas exigencias legales, SARO y sobre todo la
resolucion 1865 de 2007 sobre Revelacion Contable, tendrd que recorrer
un camino de aprendizaje y perfeccionamiento necesarios para asumir la
inminente legislacidn sobre exigencia de capital por riesgo a la entidades
financieras.

La distribucién de los datos de severidad de las pérdidas operativas
presentan una cola bastante pesada a la derecha; concordando lo
anterior con la teoria de riesgo operativo en donde se expone que este
tipo de datos presentan dos comportamientos; el primero de ellos Alta
frecuencia y baja severidad (pérdidas esperadas) y el segundo de ellos
datos de baja frecuencia pero alta severidad (pérdidas inesperadas); lo
que lleva a concluir que dado la presencia de colas pesadas es mas
adecuado utilizar la teoria de valor extremo para modelar este tipo de
comportamientos.

La teoria de valor extremo, y particularmente el POT, es la herramienta
mas adecuada para modelar las pérdidas operativas considerando la
anterior conclusion y la falta de ajuste de alguna distribucién
parameétrica para los datos de severidad; lo que lleva a que la simulacién
Montecarlo se tenga que realizar con la distribucion empirica de los
datos produciendo una alta variabilidad en los resultados de la
simulacién dado la alta dispersién presente en estos datos.

El VaR operativo por si sélo no proporciona la informacion suficiente para
gestionar el riesgo operativo en una entidad financiera; por lo tanto es
necesario modelar las variables cualitativas que exponen en mayor o
menor grado a una organizacion a este tipo de pérdidas.

Para modelar las variables cualitativas que afectan el riesgo operativo se

debe definir aquellas variables que pueden llevar a incrementar este tipo
de pérdidas, con el proposito de establecer las acciones necesarias que
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permitan mantener controladas, en unos niveles adecuados, este tipo de
variables. Igualmente se deben definir fortalezas en su gestidon que les
permite disminuir las pérdidas operativas que se pueden llegar a
presentar; la identificacion de estas variables es importante ya que
permite a las compafias conocer los controles actuales que llevan a que
el riesgo residual sea menor.

Para identificar y modelar las variables cualitativas que afectan el riesgo
operativo de una entidad financiera una herramienta adecuada para
hacerlo es por medio de la l6gica difusa ya que permite evaluar este tipo
de variables con ayuda de los expertos de la entidad financiera.

Todas las entidades se hallan expuestas a algun tipo de riesgo que
resulta en muchas ocasiones imposible de evadir; por esto, la adecuada
gestion y administracién del mismo es muy importante para dirigir y
encaminar una compafia hacia resultados positivos y competitivos en el
medio.

Con el modelo propuesto para la medicidn del riesgo operativo se podra
realizar una gestidon integral de este tipo de riesgo en las entidades
financieras ya que permite determinar el valor de riesgo operativo de la
compafiia que facilitard la toma de decisiones por medio de técnicas
para la provisiéon de capital; adicionalmente generard informacion para
gestionar las variables que influyen en la materializacion de este tipo de
riesgo.
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8. RECOMENDACIONES

Con el fin de mantener un control permanente del riesgo operativo en las
entidades financieras que permita prevenir la ocurrencia de fraudes, sanciones
legales, danos en la imagen de la compania y en general de pérdidas
operativas se agregan las siguientes recomendaciones:

 Es pertinente destacar la importancia que tiene el tema del control de
riesgo operativo para las empresas de cualquier sector econémico; es
decir, las normas que se conocen en el mercado, s6lo son conocidas por
entidades del sector financiero, ya que son quienes las deben cumplir
por obligacién, pero deberian ser también de conocimiento y aplicacién
para cualquier tipo de entidad que se interese por controlar este tipo de
riesgo que permita generar seguridad y sostenibilidad a todas las partes
involucradas.

« La gestién de riesgos debe ser vista como un instrumento para el logro
de una rentabilidad consistente en el largo plazo que guarde relacién con
los niveles de riesgo que se asumen, por ello, se recomienda que el
modelo desarrollado en este trabajo sea complementado con un analisis
del apetito al riesgo de la entidad financiera que sea la base para la
toma de decisiones en relacion con el nivel de riesgo aceptado por una
organizacién.

+ Elaborar informes, para la alta direccion, que se basen en datos
integros, precisos y oportunos relacionados con la administracion de sus
riesgos operativos y que contengan como minimo:

- Los resimenes de los resultados de las evaluaciones con respecto
al cumplimiento de las politicas, procedimientos y controles de
administracién de riesgos, asi como sobre las evaluaciones de los
modelos y técnicas de medicion de riesgos.

- Cualquier cambio significativo en el contenido y estructura de las
metodologias empleadas en la medicion de riesgos.

- Riesgos asumidos y la justificacién de este tipo de decisiones.

- Procedimientos para provisionar el riesgo operativo en la
organizacién

* Es necesario que todos los funcionarios se involucren en el control del
riesgo operativo y entiendan sus responsabilidades en relacion con la
administraciéon de este riesgo, ademas de actuar de acuerdo con las
normas y politicas establecidas, también actien de forma consistente
con la ética y los valores, y hagan uso de las herramientas desarrolladas
para tal fin, de una forma correcta.
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Es necesario que las entidades definan cuales son los mecanismos mas
adecuados para provisionar el riesgo operativo definido en este trabajo;
para este propdsito es necesario que se conozcan y se estudie
detalladamente mecanismos como los seguros, auto seguros, cautivas;
entre otros; que permitird a la entidad estar preparada frente a
situaciones inesperadas de riesgos materializados.

Adicionalmente es necesario que se definan los controles proactivos que
permitan detectar y prevenir la materializacion de los riesgo operativos
de las entidades financieras por tal motivo es importante disefar
actividades de monitoreo que realicen seguimiento de las variables que
afectan el riesgo operativo y se tengan definidos los procedimientos
adecuados para la toma de decisiones en caso en que se detecta alguna
sefial de alerta.
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ANEXO A. Variacion del IPC

Mes 1994 | 1995 | 1996 | 1997 | 1998 |1999 | 2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009
Enero 3,15 | 1,84 | 2,51 | 1,65 1,79 | 2,21 | 1,29 | 1,05]| 0,80 | 1,17 | 0,89 | 0,82 | 0,54 | 0,77 | 1,06 | 0,59
Febrero 3,68 | 3,52 | 4,01 | 3,11 3,28 |1,70| 2,30 | 1,89 | 1,26 | 1,11 | 1,20 | 1,02 | 0,66 | 1,17 | 1,51 | 0,84
Marzo 2,21 | 2,61 | 2,10 | 1,55 | 2,60 |0,94 | 1,71 | 1,48 | 0,71 | 1,05 | 0,98 | 0,77 | 0,70 | 1,21 | 0,81 | 0,50
Abril 2,37 | 2,23 | 1,97 | 1,62 | 2,90 |0,78| 1,00 | 1,15| 0,92 | 1,15 | 0,46 | 0,44 | 0,45 | 0,90 | 0,71 | 0,32
Mayo 1,54 | 1,65 | 1,55 | 1,62 1,56 | 0,48 | 0,52 | 0,42 | 0,60 | 0,49 | 0,38 | 0,41 | 0,33 | 0,30 | 0,93
Junio 0,90 | 1,20 | 1,14 | 1,20 1,22 | 0,28 | -0,02 | 0,04 | 0,43 |-0,05| 0,60 | 0,40 | 0,30 | 0,12 | 0,86
Julio 0,91 | 0,77 | 1,51 | 0,83 0,47 | 0,31 |-0,04 | 0,11 | 0,02 |-0,14| -0,03 | 0,05 | 0,41 | 0,17 | 0,48
Agosto 0,97 | 0,63 | 1,10 | 1,14 | 0,03 | 0,50 | 0,32 | 0,26 | 0,09 | 0,31 | 0,03 | 0,00 | 0,39 | -0,13 | 0,19
Septiembre 1,09 | 0,84 | 1,19 | 1,26 | 0,29 | 0,33 0,43 | 0,37 | 0,36 | 0,22 | 0,30 | 0,43 | 0,29 | 0,08 |-0,19
Octubre 1,11 | 0,88 | 1,15 | 0,9 | 0,35 | 0,35 0,15 | 0,19 | 0,56 | 0,06 | -0,01 | 0,23 | -0,14 | 0,01 | 0,35
Noviembre 1,11 | 0,79 | 0,80 | 0,81 0,17 | 0,48 | 0,33 | 0,12 | 0,78 | 0,35 | 0,28 | 0,11 | 0,24 | 0,47 | 0,28
Diciembre 1,49 | 0,92 | 0,72 | 0,61 0,91 | 0,53 | 0,46 | 0,34 | 0,27 | 0,61 | 0,30 | 0,07 | 0,23 | 0,49 | 0,44
En afio corrido |22,59| 19,46 | 21,63 | 17,68 | 16,70 | 9,23 | 8,75 | 7,65 | 6,99 | 6,49 | 5,50 | 4,85 | 4,48 | 5,69 | 7,67 | 2,26
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