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Introducao

CIENCIA FORENSE DIGITAL (CFD) ¢ o ramo da Ciéncia Forense que trata
A da analise e investigagdao de contetidos associados a dispositivos digitais

(Casey, 2011), desde equipamentos de grande porte, como servidores e
roteadores de empresas globais, até dispositivos moveis, como celulares e wea-
rables.

Juntamente ao desenvolvimento da computagdo pessoal desde a década
de 1970, a CFD tem enfrentado diversos desafios, pela propria evolugio das
tecnologias digitais e do seu material alvo, e.g., midias, dados e posts. Contudo,
nenhum desafio foi tio intenso quanto o surgimento das midias sociais € 0s
avancos da Inteligéncia Artificial (IA) nos altimos anos.

Até pouco tempo atrds, as analises feitas por um especialista forense se ba-
seavam predominantemente em provas adquiridas durante investigagoes, relatos
e conteudo de TV e jornais. Atualmente, o cendrio ¢ diferente. Com a popu-
larizagdo de dispositivos moveis, qualquer pessoa pode registrar informagoes
relacionadas a um acontecimento — seja um protesto, seja um atentado, seja
um evento de entretenimento. Da mesma forma, pessoas em qualquer parte do
mundo podem interagir e propagar essas informagoes.

Uma andlise forense que anteriormente se limitava a um conjunto reduzi-
do de fontes hoje em dia precisa lidar com a infinitude de dados compartilhados
nas redes sociais. Eventos de alcance regional produzem milhares de posts e ima-
gens, como a recente explosio em Beirute, que gerou mais de 150 milhoes de
tweets e mais de 17 mil imagens e videos. A situag¢do ¢ ainda mais proeminente
em eventos de escala global, como a recente pandemia provocada pelo coronavi-
rus. Diversos conjuntos de dados ja estao disponiveis, alguns contando com 920
milhodes de documentos (Chen; Lerman; Ferrara, 2020), permitindo inclusive a
analise da pandemia sob o aspecto da desinformagao (Cinelli et al., 2020).
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Tal volume de dados gera inimeros desafios nas etapas do processo foren-
se (Padilha et al., 2020). Uma vez que os dados referentes a um evento — como
imagens, videos e texto — tenham sido coletados, a primeira etapa consiste em
filtrar as informagoes relevantes. Parte do contetido compartilhado sobre um
evento ¢ composta nio sé pelas informagoes relevantes, mas também por me-
mes, montagens ¢ opinides de usudrios que nem sempre retratam a realidade.
Filtrar as informagoes relevantes, a partir de um conjunto praticamente infinito
de dados, ¢ uma etapa essencial para garantir a confian¢a de andlises posteriores.

A etapa seguinte procura organizar semanticamente os dados relevantes.
A natureza da organizac¢ao pode variar segundo as caracteristicas do evento, ge-
ralmente envolvendo sincronizag¢io cronolédgica e espacial dos dados. Esse pro-
cesso ¢ crucial, pois traga relagoes entre as informagodes, fornecendo uma visao
geral do evento, e permite que o analista forense foque em determinados atores
ou momentos que sejam pertinentes.

Na ultima etapa, o papel do perito é reconstruir a narrativa do evento a
partir dos dados organizados, de modo a compreender o que aconteceu, quais
foram os agentes que participaram, ¢ sob quais condi¢des o evento se desen-
cadeou. Para isso, é necessario relacionar as informagoes disponiveis entre si,
tarefa que ¢ dificultada pelo volume de dados que supera em muito a capacidade
humana de andlise, mesmo depois de filtrados.

Além da massiva disponibilidade de dados digitais, a evolugao dos algo-
ritmos de IA e o desenvolvimento de plataformas de computagao paralela mais
acessiveis desempenham um papel importante. O mais recente e surpreendente
avango sao as Deep Fakes (Chesney; Citron, 2019), modelos de IA baseados
em redes de aprendizado profundo (Deep Learning) capazes de gerar audios e
videos falsos de pessoas reais com alto grau de realismo. Essa nova e assustadora
realidade motivou a agéncia de defesa americana Darpa a langar o programa Se-
maFor! para atualizar os esfor¢os do programa anterior MediFor? que abordava
apenas os cendrios de manipulagdo tradicionais, como a inclusao pontual de
elementos artificiais em textos, dudios ou imagens.* A Unido Europeia possui
esforgos similares através do Projeto Reveal,* com foco no contetido comparti-
lhado em midias sociais.

Até mesmo desafios recentes ¢ aparentemente desconexos com a CED,
como a detec¢do de noticias falsas (as chamadas Fake News), podem ser vistos
como problemas dessa area (Ferreira et al., 2019). Quando milhares de noticias
sdo publicadas sobre um evento, parte delas expoe uma visao falsa ou levemente
manipulada dos fatos, geralmente na tentativa de reformular o que ocorreu ou
desviar o foco. Uma analise post-factum pode responder a diversas perguntas:
em que fatos a noticia suspeita se baseia, quem a escreveu, que outros textos
estao relacionados. Em Omezi e Jahankhani (2020), os autores analisam o pro-
cesso atual de checagem de fatos (fact-checking) e como ele pode ser alinhado
com procedimentos forenses jia consagrados, como o ACPO Forensic Guide-
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lines (Sammes; Jenkinson, 2007). Outro trabalho (Middleton; Papadopoulos;
Kompatsiaris, 2018) propoe a integragao ¢ o uso de ferramentas de analise fo-
rense digital por jornalistas, como um processo rapido e de baixo custo para a
checagem de noticias.

Essa mesma realidade que desafia a CFD também indica o caminho para
enfrenta-la. Os problemas mencionados anteriormente sio abordados pela co-
munidade cientifica com métodos modernos de IA. No que tange a coleta ¢
filtragem de dados publicados online, diversas técnicas de Processamento de
Linguagem Natural (PLN) e visao computacional sdo imprescindiveis para pro-
cessar as informagdes em tempo habil. Durante a andlise dos dados, essas técni-
cas sdo ainda mais importantes, uma vez que tiram proveito da imensa quanti-
dade de dados disponiveis para encontrar padroes capazes de complementar a
analise forense.

Entretanto, as solugdes ainda apresentam questoes-chave que precisam ser
tratadas. Uma delas ¢ interpretabilidade dos métodos, ou XAl (eXplainable Ar-
tificinl Intelligence) (Gunning et al., 2019). A medida que os modelos se tornam
mais poderosos e descritivos, perdemos a capacidade de interpretar seu fluxo de
decisio. Essa limita¢io no entendimento desses modelos “caixa-preta” pode res-
tringir o uso em problemas reais. Na CFD ¢ necessario identificar o motivo pelo
qual um modelo tomou uma decisio, especialmente se essa analise for utilizada
em investigagoes e processos judiciais.

Outro desafio para a aplicagao de técnicas de IA no contexto da CFD ¢ a
mitigacdo de vieses. Modelos de aprendizado de maquina aprendem complexas
fungoes de decisdo a partir de dados reais. Por serem um recorte de nossa socie-
dade, muitas vezes esses dados contém vieses que nio devem ser reproduzidos.
Exemplos recentes incluem a tendéncia de sistemas de tradugio automatica de
texto, como o Google Tradutor, em reproduzir vieses de género (Prates; Avelar;
Lamb, 2019). Palavras como doctor e engineer eram comumente associadas a ar-
tigos, pronomes ¢ sufixos masculinos (“o médico”, “o engenheiro”), enquanto
nurse ¢ baker eram relacionadas a termos femininos (“a enfermeira”, “a confei-
teira”). Identificar e mitigar esses vieses ¢ um problema atual ndo s6 paraa CFD,
mas para toda a comunidade de TA.

Este artigo tem como objetivo apresentar e discutir como o advento das
midias sociais ¢ os avangos da IA impactaram a CFD nos tltimos anos. Sobre
o pano de fundo da anilise forense de eventos — seja ele no mundo fisico, seja
no digital — abordamos as etapas e os métodos utilizados para coletar, filtrar,
organizar semanticamente ¢ analisar os dados disponiveis. Na segunda se¢io,
discutimos o protocolo de andlise forense de eventos, detalhando cada etapa e
seus objetivos. Em seguida, examinamos sua aplicagao e os principais desafios
que surgem ao analisar eventos no mundo fisico (terceira se¢do) e virtual (quarta
se¢do), abordando trabalhos da literatura relevantes para o problema. Apesar
da divisio aparente entres os dois mundos, discutimos na quinta se¢io como a
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analise conjunta de ambos ¢ fundamental para a reconstrugio e compreensao de
um evento. Finalmente, detalhamos na sexta se¢ao alguns dos desafios do uso de
métodos de TA em contextos sensiveis, como a CFD.

Ciéncia Forense na era das midias sociais

¢ da Inteligéncia Artificial

O “Principio da Transferéncia”, cunhado por Edmond Locard no inicio
do século XX, de que “todo contato deixa rastros” serviu de base para o desen-
volvimento da Ciéncia Forense moderna (Chisum; Turvey, 2000). Ele estabe-
lece que toda interagio entre dois agentes — pessoas, objetos e lugares — deixa
algum tipo de evidéncia que pode ser encontrada e analisada para se compreen-
der o contexto que a envolve. Apesar de Locard se referir a rastros deixados no
mundo fisico, a mesma ideia vale para o mundo virtual. Onde anteriormente ha-
via pistas como impressoes digitais, pegadas ou sangue, hoje também entram em
cena fotos, clipes de dudio/video, posts em redes sociais, transagoes bancdrias,
registros de localizagao (GPS), entre outros. Essas novas fontes de informagoes
implicaram uma reformula¢io de vérias dreas forenses, como a Ciéncia Forense
Social (Mctarland; Lewis; Goldberg, 2016) ¢ a Medicina Forense (Lefevre,
2018). Como previsto por (Pollitt, 2010), a analise forense deixou de ser um
processo linear de recuperagio de evidéncias e se tornou um processo integrado
de organizacao de informagoes que exige de seus especialistas abordagens mul-
tidisciplinares para se extrair relagdes do enorme volume de dados.

De forma semelhante, a CFD também precisou ser reformulada para se
encaixar nessa nova realidade. Até pouco tempo atrds, eventos que ocorriam
no mundo fisico eram analisados com procedimentos tradicionais da Ciéncia
Forense (e.g., entrevista de testemunhas, coleta de impressoes digitais, entre ou-
tros). Contudo, dada a onipresen¢a das midias sociais em nossas vidas, ¢ muito
provavel que fotos, videos e relatos de um evento tenham sido disponibilizados
nessas midias. Esse fluxo de informag¢des — que surge tanto durante o aconte-
cimento como também posteriormente, a medida que as informagoes sao dis-
seminadas entre usuarios ¢ midias — superam a capacidade humana de andlise.
Os métodos de TA se mostram como ferramentas necessarias para superar €ssas
limitagoes, buscando reduzir o escopo em um conjunto de dados relevantes e
organiza-los de modo que a experiéncia ¢ o conhecimento do perito possam ser
mais bem aproveitados (Pollitt, 2010).

Um exemplo do uso dessas ferramentas ocorreu durante as investigagoes
sobre a invasao do Capitdlio nos Estados Unidos (janeiro, 2021). Incentivados
por um discurso do ex-presidente Donald Trump, milhares de seus apoiadores
invadiram o prédio do governo e entraram em confronto com a policia. Além de
ser noticiado pela midia tradicional, o ato foi documentado por meio de imagens
e videos compartilhados ao vivo pelos proprios invasores. Apesar de os videos
capturarem os invasores a medida que adentravam as salas do Capitolio, seria ne-
cessario um esfor¢o consideravel para recuperar suas identidades. Dessa forma,
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investigadores utilizaram algoritmos de reconhecimento facial para identificar
possiveis suspeitos, associando os videos produzidos com fotos disponiveis na
internet.’ Assim como, em um primeiro momento, os dados auxiliaram na busca
dos suspeitos, uma analise mais profunda também pode ajudar os investigadores
a responder diversas questoes acerca da invasdo. Por exemplo, como os manifes-
tantes se organizaram, que tipos de armas portavam, quais noticias falsas foram
compartilhadas sobre o evento, entre outras.

Para que andlises aprofundadas possam ser realizadas, no entanto, é ne-
cessario assegurar que as informagoes necessarias para entender o que aconteceu
sejam recuperadas e organizadas, de modo que o perito chegue a conclusoes
verdadeiras. Dessa forma, ¢ essencial estabelecer um rigoroso protocolo de and-
lise, como o mostrado na Figura 1, cujas etapas sao:

Coleta de dados: para um evento de interesse em particular, ¢ realizada a
aquisi¢ao de dados disponiveis publicamente por meio de fontes variadas, como
midias sociais, veiculos tradicionais de jornalismo e sistemas de vigilancia. Nessa
etapa, busca-se pela diversidade de modalidades e fontes que possam fornecer as
etapas seguintes pontos de vista complementares sobre o evento.

Sanitizacao e filtragem de relevancia: apesar da enorme disponibilidade,
nem todo dado coletado ¢ relevante para uma anilise forense. Entre o contetido
adquirido, ha todo o tipo de informagao irrelevante, como memes, fotos mani-
puladas, opinioes textuais e informagoes de eventos passados. Além disso, hd
uma enorme redundincia nos dados, muitas vezes com sutis modificacdes no
conteudo original, aumentando o custo computacional em processa-los. O pro-
posito dessa etapa ¢ reduzir os dados a um subconjunto relevante para a andlise,
a partir de uma descrigao feita por um especialista forense do que ¢ importante.

Organiza¢do semantica: quanto mais um dado ¢ difundido pela rede,
mais dificil se torna rastrear o seu ponto de origem, as modificagdes que sofreu
durante os compartilhamentos ¢ a rela¢io seméntica com outros dados. Nessa
etapa, esses lacos sdo recuperados, buscando sincronizar as informagoes crono-
logica e geograficamente em relagio ao evento, agrupando dados semantica-
mente semelhantes, e elencando potenciais atores, objetos, lugares e momentos
de destaque dentro do acontecimento.

Mineracao do conteudo: a partir de uma organizagdo coerente, analisa-se
quais conhecimentos podem ser extraidos dos dados. As andlises dessa etapa va-
riam consideravelmente, dependendo da natureza do evento alvo. Por exemplo,
no caso de um atentado terrorista, pode ser importante detectar pessoas ¢ objetos
de interesse, acompanhando suas trajetorias no espago € no tempo pelo evento.

Eventos do mundo fisico sdo, geralmente, registrados em fotos e videos,
que sao prontamente compartilhados nas redes, junto com relatos do que acon-
teceu. Esses dados requerem uma atengao especial durante sua organizagao, para
que sejam sincronizados espacial e cronologicamente em relagio ao evento e
possam auxiliar o entendimento do que realmente ocorreu. Por sua vez, eventos
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no mundo virtual nascem geralmente de posts e discussdes em midias sociais. As
analises desse tipo de evento visam compreender como ele se originou € como
repercutiu no mundo virtual. A medida que as informagdes se propagam pelas
redes, elas sao modificadas pelas interagdes com os usudrios, que incorporam a
sua visao pessoal a cada compartilhamento. Nesse contexto, buscamos verificar
como se deram essas interagoes, tragar relagdes entre comentarios que surgiram
a partir do evento, identificar os principais atores, possiveis focos de desinfor-
macado e também qual a percep¢io sobre o evento em diferentes bolbas (grupos
isolados de usudrios com a mesma orientagdo politica) pela rede.

Apesar de os mundos fisico e virtual, na teoria, estarem separados pelas
telas de dispositivos eletronicos, na pratica, todo evento no mundo real produz
sua contraparte digital, na forma de noticias compartilhadas e discussoes entre
usudrios de redes sociais. De forma semelhante, eventos originarios do mundo
virtual podem ecoar no mundo real, a partir de boatos, noticias falsas, entre
outros. Por exemplo, em 2014, uma mulher foi morta por vizinhos em Guaruja
(SP) por causa de boatos em midias sociais.® Apos relatos mentirosos de seques-
tros que aconteciam na regiao, vizinhos consideraram que a mulher se parecia
com um retrato falado divulgado na rede social e a lincharam. Nesses casos, a
analise conjunta de ambos os mundos ¢ essencial para recuperar informagoes
complementares para a compreensdo total do acontecimento.

Impulsionada pela disponibilidade massiva de dados, a comunidade cienti-
fica de CFD e IA exploraram as particularidades desse novo cendrio de diferentes
formas. Nas proximas se¢oes, apresentamos e discutimos os desafios e oportuni-
dades existentes nas analises de mundo fisico e virtual.

El~%
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Sanitizacao e Organizacao Mineracdo do

Coleta do Dados Filiragem de Relevancia Semantica Conteiido

Fonte: Elaboragiao propria.

Figura 1 — O protocolo de analise forense busca guiar a analise no contexto atual
das midias sociais. Algoritmos ¢ modelos de IA tém o papel de auxiliar o
perito, automatizando processos em todas as etapas apresentadas.

Analise do mundo fisico

Nesta era digital, praticamente tudo o que ocorre no mundo real vira &it e
¢ compartilhado. Especialmente quando a atengdo global se volta para eventos de
grande escala, o volume de dados compartilhados é surpreendente. Um exemplo
¢ o atentado a maratona de Boston, quando duas bombas explodiram na linha de
chegada, em 2013. O Twitter foi inundado por mais de 700 mil mengoes ao ata-
que em menos de duas horas, incluindo imagens e videos capturados no evento.”
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E possivel supor que esses dados sejam uma rica fonte de informagdes para
entendermos melhor o mundo fisico, permitindo a checagem de fatos e investi-
gagoes. Para isso, a andlise de contetido possibilita a estruturagio dos itens com-
partilhados e posterior liga¢ao ao evento fisico. Os passos dessa andlise (Figura
1) sao realizaveis por meio de técnicas de IA, ja que a complexidade excede a
capacidade humana, especialmente em curto prazo.

O fogo que destruiu a Grenfell Tower, em Londres, ¢ um exemplo de
evento fisico cuja analise, a partir dos itens digitais, levou a um melhor enten-
dimento do ocorrido. Em 2017, o incéndio que devastou o prédio residencial
foi compartilhado ao vivo por diversos transeuntes ¢ pela midia. Um estudo®
aplicou uma varia¢ao das etapas mencionadas para organizar os itens digitais em
um mesmo sistema de coordenadas, permitindo uma visao geral da tragédia.

Mas mesmo que esse tipo de analise ja tenha sido realizado com sucesso,
ainda restam as perguntas de como pode ser aplicado a outros tipos de evento
e quais técnicas podem ser utilizadas. Considerando dois eventos recentes e
completamente distintos — o incéndio do Museu Nacional no Rio de Janeiro ¢ a
invasiao do Capitdlio americano — vamos analisar as etapas, consideragoes espe-
cificas e possiveis técnicas.

Coleta e filtragem de dados

Em 2018, o Museu Nacional, edificio histérico no Rio de Janeiro, foi ex-
tremamente danificado por um incéndio de grandes proporg¢oes, que levou con-
sigo quase todo o seu acervo. As imagens ¢ os videos do evento sio focados no
prédio e capturados durante aproximadamente sete horas, mostrando a evolug¢io
do fogo e suas consequéncias na fachada, além da movimenta¢io de pessoas. Ja
na recente invasao ao Capitolio americano, apesar de muitas informagoes esta-
rem focadas no prédio em si, grande parte do evento se desenrola nos arredores
e dentro do prédio, tornando a analise ainda mais desafiadora. O objetivo do
entendimento dos dois eventos também ¢ distinto. No primeiro caso, procura-se
compreender a dindmica da destruigdo do prédio pelo fogo e como foi combati-
do. No segundo, procura-se identificar suspeitos e falhas de seguranga.

Apesar da discrepancia entre os dois eventos, as técnicas de coleta e filtra-
gem de dados sao agnosticas as diferengas. O objetivo principal ¢ coletar e filtrar
itens que sao representativos, i.c., relevantes ao evento sendo analisado, rejeitan-
do os nao-representativos (Figura 2).

Nesse sentido, redes sociais sio uma boa fonte de conteado, contendo
materiais tanto de veiculos de midia quanto de pessoas que registraram fotos e
videos por meio de seus dispositivos moveis. A coleta desses dados pode ocorrer
por meio de API (interfaces programaveis de aplicagoes) fornecidas pelas pro-
prias redes ou por meio de raspagem (crawling). Em termos gerais, a segunda
abordagem apresenta melhores resultados, pois ¢ independente de restrigoes
impostas pelas redes, como a vazio da coleta (ntmero de itens coletados em um
determinado periodo de tempo) (Hernandez-Suarez et al., 2018).
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0 acontecimento.

Museu NACIONAL
R10 DE JANEIRO

tros locais ou até mesmo do local de interesse, porém fora da dura¢do do evento.
Fonte: Elaboragio propria.

Figura 2 — Exemplos de imagens representativas e nao-representativas para os dois
eventos estudados.

Independentemente da abordagem da coleta, apenas uma fra¢ao dos da-
dos coletados € representativa, pois muitos itens sao copias, montagens ou nao
sdo relacionados (Gupta; Lamba; Kumaraguru, 2013). Para a detec¢io e pos-
terior remogao de duplicatas ou duplicatas proximas, a aplicagdo de hashing de
imagens ¢ uma técnica eficaz. Mas, dado que a remogio de imagens ndo repre-
sentativas ¢ um problema fundamentalmente de classificagdo, a utilizagao de
redes neurais convolucionais (Convolutional Neural Network - CNN) ¢ mais
apropriada.

O hashing de imagens para detec¢ao de imagens que sao aproximadamen-
te copias pode ser feito por meio de Perceptual Hash (Schneider; Chang, 1996)
ou Wavelets Hash (Venkatesan et al., 2000). Tendo sido identificado um par de
imagens como duplicatas proximas, definir qual deve ser mantida no conjunto
de imagens relevantes é um problema em aberto (Padilha et al., 2021). Ja as
CNN podem ser aplicadas de variadas formas. Dois exemplos encontrados na
literatura s3o: combina¢do de diferentes redes, sendo cada uma especializada em
identificar uma caracteristica diferente (como pessoas, lugares, ou objetos), ¢ a
filtragem baseada na combina¢do desses aspectos (Rodrigues et al., 2019); e fil-
tragem em trés passos: uma rede filtra imagens que sdo inerentemente irrelevan-
tes (e.g., desenhos), depois imagens duplicadas sio removidas por Perceptual
Hashing e, por fim, as imagens restantes tem sua relevancia avaliada por outra
rede (Nguyen et al., 2017).

Esses algoritmos normalmente necessitam que alguns exemplos de imagens
representativas (sementes) sejam fornecidos. Porém, a rotulagem manual nio ¢
uma tarefa simples. Por exemplo, no caso de o evento ser um protesto de rua,
uma imagem de outro protesto ocorrido no mesmo lugar poderia ser atribuida
como relevante. Por essa razdo, a experiéncia do perito ¢ fundamental, tanto na
forma de anidlise de alguns dados isoladamente, como fornecendo as sementes.
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Divisao em Intervalos Fixos

19:00 20:00 21:00 22:00 23:00 00:00 01:00 02:00 03:00
| [ ] [ | Tempo
Inicio do Incéndio até Aumento do Dano Desahamento Controle do Fogo

Chegada dos Bombeiros na Fachada do Teto Incéndio Extinto

Divisao em Subeventos

Fonte: Elaborag¢do propria.

Figura 3 — Divisio do incéndio no Museu Nacional em intervalos fixos de uma
hora ou em subeventos. A organizagio por intervalos ¢ flexivel e exige
pouco conhecimento sobre o evento. No segundo caso, ¢ necessario
entender o evento para definir os subeventos, mas a abordagem facilita
a organizacao das imagens devido as caracteristicas mais marcantes entre

os subeventos.

Organiza¢ao semantica

Essa etapa tem como objetivo estruturar os dados ja coletados e filtrados,
a fim de encontrar uma liga¢ao entre eles, bem como com o evento sendo ana-
lisado. A ideia ¢ construir uma visao geral do evento e poder recontar a histéria
a partir do que foi compartilhado previamente.

Um exemplo de estruturacdo relevante aos dois eventos estudados ¢ a or-
ganizagao temporal dos itens coletados. Porém, essa tarefa precisa ser realizada
levando-se em consideragio as caracteristicas de cada evento.

Para o incéndio do Museu Nacional, pode-se considerar o problema de
organiza¢ao temporal sob duas Opticas (Figura 3). A primeira ¢ classificar as
imagens em intervalos de tempo fixos que se estendem pela dura¢io total do
evento. Sabe-se que o incéndio teve inicio por volta das 19h30, apenas sendo
controlado as 2h da madrugada do dia seguinte. Apds esse periodo, os bombei-
ros continuaram no local combatendo outros focos de fogo. Ha muitas imagens
capturadas no dia seguinte ao incéndio, mostrando a estrutura danificada do
prédio. Todo esse periodo de tempo pode ser dividido em intervalos de, por
exemplo, uma hora, ¢ métodos de IA serem utilizados para classificar as dife-
rentes imagens nesses intervalos. Um agravante é que a maioria das imagens é
noturna, dificultando a anilise visual pela diminui¢iao das dicas temporais, como
mudanga de luminosidade. Nio obstante, métodos de IA podem se guiar por
outras dicas, como a evolugdo do fogo ou ainda a degradaciao da fachada do
prédio ao longo do tempo.

EsTUDOS AVANCADOS 35 (101), 2021 119



Fonte: Elabora¢ido propria.

Figura 4 — Exemplo de visualizagio para a invasiao ao Capitélio, com as organizagoes
espacial e temporal. O objetivo ¢ fornecer ao perito uma visio geral do
evento que permita analises posteriores.

A segunda opgdo ¢ a divisao do evento em subeventos significativos: do
inicio do incéndio até a chegada do Corpo de Bombeiros, o aumento do dano
na fachada pelo fogo, desabamento de parte do teto, controle do incéndio, ¢
fogo completamente extinto. Método similar foi utilizado na organizagio do
incéndio da Catedral de Notre-Dame (Padilha; Andal6; Rocha, 2020), no qual
o evento foi subdividido em subeventos marcados por mudangas na estrutura da
catedral e um classificador foi treinado para classificar imagens nesses subeventos.

Ja a invasio do Capitélio americano ocorre em diferentes cenarios: tem
inicio nos arredores do prédio, logo apds ocorre a invasiao e hd subeventos em
diferentes partes internas. Nesse sentido, pode-se considerar a mesma técnica
usada na analise da explosio na Maratona de Boston (Pinheiro et al., 2019;
Lameri et al., 2014). O objetivo ¢ sincronizar temporalmente videos do mes-
mo evento capturados por diferentes cameras. O aspecto forense importante
¢ poder estimar quais quadros de quais videos contém informag¢io sobre um
subevento importante. Assim, é possivel observar o mesmo subevento sob di-
ferentes pontos de vista. O método em Pinheiro et al. (2019) extrai assinaturas
caracteristicas de cada video, por meio de uma CNN, e compara essas assinaturas
a fim de detectar sequéncias que se sobrepoem.

Um outro exemplo de estrutura¢io relevante é a organizagio espacial.
No evento do Capitdlio, pode ser interessante para um investigador saber, por
exemplo, qual fachada ou parte interna do prédio esta em foco a cada intervalo
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de tempo ou subevento. Semelhantemente a Padilha et al. (2021), é possivel
treinar um classificador para identificar o cendrio ou fachada sendo representado
em cada imagem. Com as organizagoes temporal e espacial realizadas, pode-se
representar todo o evento em um mesmo sistema de coordenadas, ou visualiza-
¢do. Por exemplo, os itens podem ser apresentados em um mapa dindmico, com
a localizagdo de cada item ao longo do tempo (Figura 4).

Minera¢io de conteudo

Ao lidar com problemas forenses, uma pergunta importante ¢ “quem par-
ticipou do evento?”. Na invasdo do Capitolio nos Estados Unidos, por exemplo,
a principal investigagao foi a busca pelos suspeitos que apareceram nas imagens ¢
videos compartilhados.” Nesse sentido, podem-se utilizar os itens jd organizados
semanticamente para encontrar pessoas, objetos e lugares envolvidos e, ainda,
propor alguns candidatos para investiga¢ao posterior.

Uma possivel técnica para responder as perguntas forenses ¢ a de reiden-
tificagdo de pessoas por meio de agrupamento (Zhai et al., 2020; Song et al.,
2020), com a qual se busca reconhecer a mesma pessoa em diferentes momentos
e locais do evento, de forma a criar uma analise do seu comportamento ao longo
tempo.

Para a reidentificagdo, é necessirio primeiramente detectar, em cada ima-
gem do evento, o maior nimero de pessoas possivel e aplicar um modelo de
extragdo de caracteristicas para obter uma representagao vetorial para cada indi-
viduo. No entanto, os itens compartilhados estao sujeitos a diferentes condi¢oes
(como iluminagido, posi¢ao, resolu¢io), o que pode gerar uma representagao
significativamente diferente para a mesma pessoa. Durante a invasio ao Capit6-
lio, por exemplo, as pessoas estavam, inicialmente, ao redor do prédio e, por-
tanto, poderiam estar sendo filmadas por cameras de segurangas externas. Apos
a invasdo, passam a ser monitoradas pelas cameras internas sob condi¢oes de ilu-
minagio e plano de fundo diferentes. Para ser possivel casar a representagao ve-
torial da mesma pessoa fora do Capitélio com suas respectivas imagens internas,
¢ primordial a utiliza¢io de modelos com alto grau de descri¢do semantica. Nes-
se sentido, como em outras etapas ja mencionadas, CNN podem ser aplicadas.

E desejivel que o treinamento das CNN seja feito sem a exigéncia de
que todas as pessoas sejam previamente rotuladas. Nesse sentido, as técnicas
de transferéncia de conhecimento e as de adaptagdao entre dominios (Domain
Adaptation) sdo uma alternativa promissora. Mas como o conhecimento do
modelo provém de uma base de dados potencialmente distinta do evento es-
tudado, ¢ natural que muitos grupos ruidosos sejam detectados (Yang et al.,
2020; Ester et al., 1996). Assim, é necessario realizar um processo de filtragem
de grupos, mantendo apenas aqueles de maior confianga, e de extragdo de novas
representagoes vetoriais para esses grupos. Esse processo de adaptagio ¢ aplica-
do de forma iterativa, gerando, ao final, um modelo melhor em agrupar pessoas
no evento de interesse. Este mesmo processo pode ser estendido para objetos.
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Uma vez obtidos os grupos de interesse, o evento pode ser estudado por
meio do entendimento conjunto desses diversos grupos. No caso da invasao do
Capitolio, podem-se identificar grupos de pessoas proximas entre si ao longo
da invasao e obter informagoes de objetos que possam ter sido utilizados, como
veiculos, mochilas, ou armas. No incéndio do Museu Nacional, pode-se enten-
der a dindmica do combate ao incéndio a partir da identificacio das pessoas ao
redor do prédio.

Analise do mundo virtual

O desenvolvimento tecnoldgico e o crescimento das midias sociais ocorridos
nos ultimos anos promovem, cada vez mais, o surgimento de cendrios que envol-
vem apenas o mundo virtual e que também demandam tratamento da CED. Cri-
mes como racismo, misoginia, bullying, phishing, plagio, desinforma¢io e mani-
pula¢io da opinido puablica em larga escala'® ocorrem frequentemente no ambiente
virtual, fornecendo vestigios digitais que precisam ser utilizados para elucida-los.

Esta sec¢ao apresenta alguns exemplos de cendrios do mundo virtual (fre-
quentemente envolvendo a presenga de midias sociais) onde a CFD tem contri-
buido para enderegar os problemas e crimes mencionados anteriormente, quase
sempre langando mao de modernas técnicas de IA.

Cenario Fechado
(closed-set)
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Escrito pelo suspeito ou ndo ?

Fonte: Elaborag¢io propria.

Figura 5 — Diferentes cenarios de atribui¢ao de autoria em midias sociais. No cendrio
fechado, uma mensagem precisa ser atribuida a um dos suspeitos. No ce-
nario aberto, temos um Gnico suspeito e precisa-se decidir se a mensagem
foi escrita por ele ou por outra pessoa desconhecida. Em ambos os casos,
modelos de autoria baseados em IA sao treinados usando dados de midias
sociais.
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Atribui¢ao de autoria em midias sociais

Atualmente, grande parte da informagio que consumimos diariamente
advém das midias sociais, tanto proveniente de perfis associados aos grandes
veiculos de comunicagao como também de perfis menos conhecidos. Essa nova
realidade, apesar de mais democratica, abre espago para o fortalecimento de
muitos dos crimes mencionados no inicio desta se¢ao pelo uso de perfis falsos
¢/ou andnimos. Calcula-se que, no Twitter, aproximadamente 50 milhoes de
perfis (15% do total) sio robos projetados para simular pessoas reais (Varol et
al., 2017), enquanto no Facebook, sio mais 60 milhoes segundo a prépria em-
presa.'! Uma das mais graves consequéncias dessa nova realidade é que, no Brasil
¢ em diversos outros paises, midias sociais tém sido utilizadas com o intuito de
manipular elei¢des nacionais.!?

Nesse contexto, uma tarefa fundamental da CFD ¢ a atribui¢io de autoria
de mensagens curtas. Ela consiste em responder perguntas sobre a atribui¢ao de
um texto, usando apenas o contetdo textual, ignorando qualquer outra infor-
magao como a autoria indicada pela midia social, ou o grafo de relacionamentos
com outros usuarios. Varios sao os possiveis cenarios para essa tarefa, indo desde
a atribui¢do de uma mensagem a um conjunto finito de suspeitos conhecidos
(cenario closed-set), até a verificagdo de autoria em um cendrio aberto (open-set),
onde se precisa decidir se uma mensagem foi escrita por um suspeito ou por um
desconhecido (Figura 5). No contexto de midias sociais, a atribuigao de autoria
de mensagens curtas tem o potencial de identificar publicagdes e citagdes sus-
peitas.

No contexto apresentado na Figura 1, a etapa fundamental e mais desa-
fiadora para o problema de atribui¢do de autoria de mensagens curtas ¢ a de
Minera¢io de Contetido. Nela estd o desenvolvimento das técnicas de IA para a
solugdo do problema baseados nos dados coletados nas midias sociais.

O problema de atribui¢do de autoria tém sido estudado ha bastante tempo
no contexto de textos longos, como romances e artigos (Juola, 2008; Stama-
tatos, 2009; Koppel; Schler; Argamon, 2009). Contudo, o contexto de midias
sociais apresenta caracteristicas novas e¢ desafiadoras, como: mensagens muito
curtas; maior variedade de simbolos (e.g., emojis € emoticons), girias e erros de
grafia (intencionais ou nao); além de termos especificos das plataformas como
mengoes a usuarios e hashtaygs. Esse cenario tem sido recentemente enderecado,
mas ainda sem resultados definitivos. Em Rocha et al. (2017), os autores apre-
sentam uma revisio do problema e do uso de técnicas de IA nesse contexto.
Atualmente, o estado da arte para o problema consiste no uso de modernos
modelos de TA discriminativos como CNN (Theo6philo; Pereira; Rocha, 2019;
Ruder; Ghaffari; Breslin, 2016; Shrestha et al., 2017), mas ainda com amplo
espago para melhora (Theophilo; Pereira; Rocha, 2019).
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Bnlsonaro insiste em 'tratamento
precoce’ contra Covid-19 mesmo,
sem comprovag&o; néo ha
medicamentos para prevenir

doenca, mostram estudos Técnicas baseadas em
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Figura 6 — As técnicas de detec¢ao automatica de noticias falsas se baseiam em: ve-
rificagdo do contendo textual e visual da matéria; analise do contexto da
noticia, como comentarios e perfis de usuarios que a compartilham; e
analise da rede de difusio da noticia suspeita, investigando como ela se

Q
0

Fonte: Elabora¢iao propria.

espalha pelas midias sociais.

Desinformacio e fake news

A detecgao de fake news pode ser vista e modelada como uma tarefa de
forense em que uma analise post-factum pode auxiliar para entender parte das
visoes falsas ou manipuladas dos fatos sobre um evento de interesse.

Um exemplo recente sao os rumores difundidos sobre a pandemia do novo
coronavirus (Covid-19). Informagoes imprecisas e falsas tais como recomenda-
¢oes médicas e teorias de conspiragdo estio se difundindo muito rapidamente.
Como dito pelo presidente da Organizagdo Mundial da Satde (Ball; Maxmen,
2020): “Nao estamos apenas combatendo uma epidemia, mas combatendo uma
infodemia. Noticias falsas se espalham mais rapido e mais facilmente do que o
virus, ¢ s3o igualmente perigosas”. O problema de detec¢ao de noticias falsas
tem sido um dos topicos mais discutidos recentemente pela comunidade cienti-
fica. Para aproveitar essas informagoes, varios estudos propuseram e utilizaram
posts de midias sociais como fonte de dados para a detec¢ao de noticias falsas. Os
estudos podem ser divididos em pesquisas baseadas no contetido, contexto e na
interconexao ou rede de difusao (Figura 6).

Nas técnicas baseadas em contendo, alguns trabalhos estdo se concentrando
no aproveitamento de informagoes textuais e visuais do conteudo de noticias
(Khattar et al., 2019; Zhou; Wu; Zafarani, 2020). Por exemplo, técnicas foren-
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ses sdo uteis para detectar se uma determinada imagem ou video foi manipulado
ou se foi gerado artificialmente.

Outra abordagem utilizada ¢ a adi¢io de mais informagoes baseadas no
comtexto, tais como comentarios e perfis de usudrios. Em Jin et al. (2017), os au-
tores propuseram uma abordagem de fusio multimodal que utiliza ndo apenas
o contetido de texto e imagem de um #weet, mas o contexto social, incluindo
hashtags, mengoes ¢ retweets. Em um trabalho recente, Cui, Wang e Lee (2019)
apresentaram uma abordagem que leva em conta os sentimentos dos usudrios
como possivel contexto. A hipdtese dos autores ¢ que os sentimentos dos usu-
arios em relagdo ao contetido da noticia pode indicar o grau de veracidade das
mesmas. Em Schwarz, Thedphilo e Rocha (2020), os autores propoem um mé-
todo de detec¢do de noticias falsas que utiliza trés fontes de informagio: pos-
tagens, comentdrios e noticias relacionadas. Em Wu e Rao (2020), os autores
apresentaram uma solu¢iao adaptavel entre postagens de noticias ¢ comentarios
para detectar noticias falsas. Ao aproveitar informagoes de contexto social, os
métodos de detecgdao de noticias falsas podem ser mais robustos do que os mé-
todos baseados em contetido.

Além disso, estudar como as noticias falsas se espalham nas redes sociais
também atraiu a atengdo da comunidade cientifica. Foram propostas pesquisas
analisando a interconexio e redes de difusio para entender os mecanismos virais
de contetdos suspeitos. No trabalho de Jang et al. (2018), foram estudados
os padroes na divulgac¢io de noticias verdadeiras e falsas. Em Shu, Wang e Liu
(2019), os autores definiram o processo de divulgagao de noticias como a tri-
plice relagao entre o contetido da noticia enganosa, o veiculo de difusao e seus
usuarios.

Finalmente, ainda persistem muitos desafios no processo forense (Figura
1) para a detecgao de noticias falsas. A etapa de Coleta de Dados é um passo im-
portante para que as técnicas baseadas em interconexdo e difusdo possam detec-
tar padroes, como as comunidades e os propagadores mais influentes na rede. A
etapa de Sanitizagdo e Filtragem desempenha um papel importante para que as
técnicas baseadas no contetido e no contexto possam caracterizar os topicos de
desinformagao utilizando as informagoes relevantes para a analise. Por tltimo, o
grande desafio se encontra na etapa de Mineragiao de Contetdo, que hospeda a
dificil tarefa de determinar se uma noticia ¢ falsa e a correspondente checagem.

Desinformagao em artigos cientificos

Como forma de impulsionar o conhecimento cientifico e se aproximar do
publico leigo, as redes sociais estdo sendo cada vez mais usadas para a divulgagao
de artigos cientificos. Como efeito colateral desse uso, esse tipo de publicagio
estd sendo livremente interpretado pelo publico, que por vezes acaba distorcen-
do as evidéncias, chegando a conclusdes irreais pela auséncia de rigor em suas
interpretagoes (Scheirer, 2020; Scheufele; Krause, 2019). Em um caso noticia-
do pela BBC,*? politicos norte-americanos ¢ chineses disseminaram informagoes
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nio comprovadas sobre a origem do virus causador da pandemia Covid-19. Em
suas mensagens, eles se basearam em publicagdes nao revisadas por pares que
futuramente foram removidas pelos proprios autores.

Em 2005, com o objetivo de testar o sistema de revisao de publicagdes
de algumas conferéncias, um grupo de cientistas do Massachusetts Institute of
Technology (MIT) desenvolveu um software chamado Scz-GEN' capaz de gerar
artigos que visam imitar esteticamente uma publicagio cientifica. Desse modo,
os artigos produzidos por essa ferramenta foram aceitos em conferéncias como
World Multiconfervence on Systemics, Cybernetics and Informatics (WMSCI) e em
revistas do editorial da IEEE e Springer,”® mostrando, desde aquele periodo,
uma problematica tanto para o processo de revisao de artigos quanto para a
possibilidade da geragio automatica de publica¢oes cientificas.

Tal problematica vem se agravando com o crescimento das fabricas de
artigos (paper mills) e seu aperfeicoamento de produ¢io em massa. Qi, Zhang e
Luo (2020) apresentam um avango das técnicas de geragdo artificial de imagens
cientificas mediante sistemas de IA. Nessa pesquisa, imagens da drea de biomedi-
cina foram artificialmente geradas e mostradas para pesquisadores e especialistas
da drea, que nio foram capazes de distinguir se as imagens eram artificiais ou
reais. Marra et al. (2019) mostram que esses modelos de IA deixam artefatos
no contetido de cada imagem gerada, que podem ser usados para identificar a
origem sintética dessa imagem, possibilitando uma solu¢ao forense para esse
problema.

O cenario atual da andlise da integridade de artigos cientificos ainda con-
siste na andlise de suspeitas de fraudes isoladas, normalmente reportadas por
leitores ou editores de contetido cientifico para organiza¢des especializadas em
integridade cientifica (e.g., The Office of Research Integrity'®). Porém, com o
crescimento de repositérios cientificos abertos (e.g., ArXiv!”), onde ndo hd uma
revisao sistematica das publicagoes, a analise de integridade cientifica esta se
direcionando para técnicas de IA de larga escala, visando minimizar que artigos
fraudulentos desses repositérios sejam fontes de desinformagiao. Dessa forma,
dentro do protocolo apresentado na Figura 1, os esfor¢os mais recentes da area
se concentram nas etapas de Filtragem e Mineragdo de Contetido. Na etapa
de Filtragem, elementos suspeitos das publicagdes (i.e. textos e imagens) sio
selecionados por ferramentas capazes de processar milhares de artigos (Acuna;
Brookes; Kording, 2018) que, durante a etapa de Minerag¢io, s3o analisados por
algoritmos treinados para detectar inconsisténcias ou pligio em seus contedos
(Xiang; Acuna, 2020; Bucci, 2018).

Assim, os desafios futuros para se preservar a integridade cientifica, mitigar
a expansao de mais fabricas de artigos e inibir que publica¢des falsas ecoem nas
redes sociais dependerdo de solugoes forenses capazes de lidar com uma enorme
quantidade de artigos publicados e que consigam identificar manipula¢des em
imagens e textos cientificos cada vez mais sofisticadas.
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Quando o fisico encontra o virtual

Os contetdos digitais compartilhados, como imagens e posts, estao conec-
tados entre si de diversas formas. Tais relagdes podem ser semanticas (por exem-
plo, o conjunto de #weets comentando a mesma noticia), mas também temporais
e espaciais (por exemplo, todas as fotos capturadas na drea externa do prédio do
Capitolio no periodo da tarde). Na Figura 1, a etapa de organiza¢io semantica
busca recuperar, a partir do contetdo, algumas dessas informagoes e relagoes
que podem acabar se perdendo a medida que os dados sio compartilhados.
Uma vez recuperadas, elas nos permitem explorar relagdes entre os dados que
sao fundamentais para auxiliar na compreensao do evento. Ao avaliar, por exem-
plo, como evoluiram a frequéncia ¢ o nimero de publicagdoes durante o evento
da invasao do Capitolio, ¢ possivel reconstruir uma linha do tempo de como as
pessoas se movimentaram pelas areas proximas do prédio.'®

: = Grafol |
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(a) Hipergrafo (c¢) Grafo multiplex

Fonte: Elaborag¢do propria.

Figura 7 — (a) Uma rede de informag¢do heterogénea que combina informagdes
de duas camadas; (b) Um grafo multicamadas com links heterogéneos
intra/inter camadas; (¢) Um grafo multiplex com nés conectados com
sua contraparte nas camadas adjacentes. A linha vermelha mostra um
caminho possivel para uma caminhada aleatoéria no grafo.

Apesar da importincia de se explorar tais relagdes, essa nio é uma tarefa
trivial. Dados do mundo real, com atributos espaciais ¢ temporais, tém pro-
priedades diferentes em comparagio com fontes nao-relacionais de captura vir-
tual (Atluri; Karpatne; Kumar, 2018), como imagens, videos, posts, memes, ou
hashtags compartilhados sobre um evento. As instincias ndo sio independentes
e distribuidas de forma idéntica, o que significa que, além da liga¢do com regioes
espaciais ¢ momentos no tempo, suas relagdes podem ser ndo estaciondrias, ou
seja, cada dado pode pertencer a diferentes populagoes ou classes que variam no
tempo € no espago.
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Nesse contexto em que os dados provém de fontes heterogéneas com
dependéncia semantica, temporal ou espacial, a aplica¢io de abordagens tra-
dicionais de mineragio pode levar a um desempenho baixo e a interpretagdes
incorretas (Jiang et al., 2015). Representa¢oes baseadas em grafos podem ser
ferramentas uteis para a analise dessas relacoes (Boers et al., 2019; Ferreira et
al., 2020). Entretanto, ainda ha poucos estudos na CFD analisando dados mul-
timodais, suas relacdes ¢ a combinag¢io de informagoes fisicas e virtuais.

Dentre as abordagens existentes, os grafos multicamadas sao ferramentas
abrangentes, capazes de incorporar explicitamente multiplos tipos de relagoes
em uma modelagem adequada para se analisar fenomenos do mundo real e
virtual (Boccaletti et al., 2014; Rossetti; Cazabet, 2018). Cada camada pode
representar um conceito do mundo real ou virtual — como relagdes semanticas,
momentos no tempo ou ligagoes espaciais — cujos nés podem representar instan-
cias de dados ou mesmo atores de interesse. Cada n6 possui diferentes tipos de
conexoes e diferentes vizinhos em cada camada (Figura 7a), modelando relagoes
a cada camada. Em uma rede social, podemos considerar, ao longo do tempo, as
mudangas de relagdes entre posts, usuarios e atores do evento a medida que siao
compartilhados (Figura 7¢). Outras camadas podem representar a proximidade
espacial dos dados compartilhados com pontos de interesse ¢ de infraestrutura
de uma cidade mostrando como o evento evoluiu espacialmente no mundo fi-
sico (Figura 7b).

Ainda que pouco exploradas pela comunidade de CFD, as modelagens em
grafo tem potencial para complementar a andlise individual do contetido dos
dados gerados sobre um evento.

Desafios

Os métodos de IA apresentados atuam em etapas que precisam lidar com
um grande volume de dados e automatizam processos intermedidrios que nao
necessitam da aten¢ao exclusiva do perito. Entretanto, a inclusao dessas técnicas
na andlise forense também introduz desafios que acompanham a comunidade
cientifica de IA nos tltimos anos.

Interpretabilidade dos métodos

Os avangos da tltima década na drea de aprendizado profundo (Deep Le-
arning) impulsionaram o desenvolvimento de modelos estatisticos poderosos,
geralmente baseados em redes neurais artificiais. Porém, a medida que a com-
plexidade desses modelos aumentou — pela disponibilidade de dados e melhorias
em hardware e nas técnicas utilizadas —, também se tornou mais dificil interpre-
tar quais fatores influenciam suas decisoes.

Essa limitagio na interpretabilidade dos modelos reduz consideravelmente
a sua aplicagdo em casos reais. Em contextos sensiveis — como cendrios juridi-
cos, financeiros ou médicos — ¢ essencial que as decisoes de um algoritmo sejam
transparentes ¢ fundamentadas em uma logica similar @ humana. Nessa linha, a
Lei Geral de Prote¢iao de Dados (LGPD) no Brasil, inspirada pela Regulagio Ge-
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ral de Prote¢io de Dados (GDPR) da Unido Europeia, confere a um usuirio o
direito obter informagoes claras a respeito dos critérios e dos procedimentos uti-
lizados no processo decisorio de um algoritmo.'” Sendo assim, para que os mo-
delos sejam aplicaveis na pratica, ¢ fundamental que o seu fluxo de decisao seja
interpretavel ndo apenas para especialistas de IA, mas também usudrios leigos.

A partir dessa necessidade, surgiu a area de Explainable Artificial Inteli-
gence (XAI), levando pesquisadores a desenvolver formas de interpretar o que
modelos complexos aprendem e como eles tomam suas decisoes (Adadi; Berra-
da, 2018; Gilpin et al., 2018). Em Xie et al. (2020), os autores apresentam trés
vertentes principais de trabalhos voltados a interpretabilidade de redes neurais
profundas. Os métodos baseados em visualizacio buscam apontar quais caracte-
risticas dos dados de entrada — por exemplo, regioes de uma imagem ou palavras
de um texto — tem influéncia na decisio do modelo (Selvaraju et al., 2017; Sun-
dararajan; Taly; Yan, 2017). No contexto de analise de eventos, Padilha, Andal6
¢ Rocha (2020) exploraram o uso dessas técnicas de visualizagio na organizagio
cronologica de imagens do incéndio da Catedral de Notre-Dame. Os autores
apontam que o modelo se baseia na evolu¢do do incéndio e em detalhes estrutu-
rais da catedral para estimar quando cada foto foi tirada. Uma segunda linha de
pesquisa alcanga interpretabilidade a partir da destilacao de modelos. Essa técnica
envolve treinar modelos auxiliares que copiem as decisdes de um modelo com-
plexo feitas sobre um dado de entrada. Ao utilizar um modelo inerentemente
interpretavel como auxiliar — por exemplo, modelos lineares (Ribeiro; Singh;
Guestrin, 2016), arvores de decisio (Frosst; Hinton, 2017), ou autdbmatos fini-
tos (Hou; Zhou, 2020), procura-se imitar as decisoes e qualidades do algoritmo
mais complexo, porém de forma transparente e explicavel. Finalmente, diversos
trabalhos propoem modelos intrinsecamente interpretaveis que produzem uma
explicagao juntamente com a decisao tomada. Para isso, Zellers et al. (2019) e
Hendricks et al. (2016) incluem uma tarefa adicional de produzir uma explica-
¢ao textual que ¢ otimizada simultaneamente a tarefa alvo do modelo.

Assegurar a interpretabilidade de modelo complexos de IA ¢ um passo
fundamental para que as decisoes automatizadas ocorram de forma transparente
e justa, permitindo que a sociedade aproveite os beneficios que esses modelos
podem proporcionar.

Viés em dados e modelos

Os modelos complexos de IA sao capazes de aprender diretamente de um
grande volume de dados quais sdo as caracteristicas mais eficientes para o pro-
blema em questio. Consequentemente, a sua qualidade esta diretamente ligada
a qualidade dos dados disponiveis. Como esses altimos sao um recorte da nossa
sociedade, muitas vezes eles acabam reproduzindo vieses indesejaveis de género,
étnicos, economicos, entre outros. Em razao de sua capacidade de aprendizado,
os modelos acabam por capturar esses vieses, levando-os em considera¢ao du-
rante sua execu¢ao.
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S3o varios os exemplos de sistemas reais que apresentam vieses com poder
de impactar injustamente a vida das pessoas, como negar ofertas de emprego
com base no sexo do candidato, aumentar o custo de um seguro de satde de for-
ma injusta, ou até mesmo influenciar juizes em decisdes penais a partir da etnia
do réu (Nelson, 2019). Em um episédio recente, foi constatado que um softwa-
re utilizado no sistema penal americano para avaliar o risco de pessoas condena-
das voltarem a cometer crimes apresentava claros indicios de viés contra pessoas
negras.? No trabalho de Datta, Tschantz e Datta (2015), os autores apresentam
um exemplo real em que um sistema de antincios do Google sugeria menos va-
gas de empregos com altos salarios para mulheres em comparagao com homens.

Poderiamos afirmar que modelos enviesados podem existir desde que a de-
cisio final seja sempre de um especialista humano. Contudo, a propria existéncia
do resultado de um modelo que confirme vieses indesejados pode influenciar a
decisio desse especialista e contribuir para a perpetuacao do viés, refor¢ando o
que Kahneman (2011) chama de “heuristica de disponibilidade”: exemplos que
vém de maneira natural e ficil em nossas mentes, tém o poder de inconsciente-
mente influenciar decisdes que sao tomadas de forma aparentemente diligente.

Esses vieses podem se manifestar nos dados de diversas formas, como em
atributos pessoais como a raga ou sexo de um individuo. A simples remogio
desses atributos nio garante a extingao do viés visto que eles podem estar forte-
mente correlacionados com outros atributos. Por exemplo, nos Estados Unidos
¢ em diversos outros paises, bairros tém alta correlagio com a etnia de seus
moradores e o uso desse atributo pode gerar modelos que tomam decisdes con-
siderando indiretamente a raca de uma pessoa.?! Outra forma de manifestagio
diz respeito a representatividade dos diferentes grupos. O processo de coleta e
anotagao dos dados utilizados para treinamento dos modelos de IA pode gerar
diferentes tipos de vieses: vieses de selegdo, informagiao e detecgao (Ntoutsi et
al., 2020). O resultado pode ser a falta ou o excesso de representatividade de de-
terminados grupos de pessoas que coincide com grupos sociais historicamente
discriminados e que se reflete nas decisdes desses modelos (Calders; Zliobaite,
2013).

A busca pela mitiga¢do de vieses juntamente ao desenvolvimento de mo-
delos mais interpretiveis, conforme detalhado antes, sao desafios atuais e essen-
ciais para a comunidade de IA e, de forma mais ampla, para a sociedade. Esses
desafios nao estio completamente desassociados, visto que modelos interpreta-
veis podem auxiliar no processo de busca por corre¢des em modelos enviesados.

Vieses existem em nossas sociedades hd muito tempo. Eles nd3o foram cria-
dos pela tecnologia e nem serdo resolvidos unicamente por ela. A solugio para
esse problema ¢ bem mais ampla e exige um esfor¢o multidisciplinar de todos
nos, sem acreditar na panaceia de que, sozinha, a tecnologia tem a resposta para
esta questdo. O papel da tecnologia nesse caminho ¢ auxiliar na identificagao
desses vieses e em sua mitigagio.

130 EsTUDOS AVANCADOS 35 (101), 2021



Conclusoes

O surgimento das midias sociais na tltima década alterou a forma como
nossa sociedade interage entre si, aumentando o alcance ¢ a velocidade de pro-
pagagio das informagoes. Todo acontecimento de grande visibilidade — como
atentados terroristas ¢ eventos de entretenimento — ¢ registrado de inmeras
formas e instantaneamente compartilhado com o resto do mundo.

Nesse novo contexto, as informagoes provenientes de midias sociais for-
necem a CFD fontes de dados que, no geral, ultrapassam em volume as fontes
tradicionais (e.g., veiculos de radio e televisao, testemunhas oculares). Em meio
ao conteudo propagado, hd uma profusio de informag¢oes manipuladas e falsas,
que influenciam a opinidao das pessoas, além de ofuscar o real entendimento do
que aconteceu. Aliados a imensa disponibilidade de dados, os avangos recentes
em A impulsionam o desenvolvimento de métodos capazes de gerar contetido
realista automaticamente. Vivemos na era da pos-verdade; a0 mesmo tempo em
que nao se pode confiar em tudo que é compartilhado, estamos envoltos em um
oceano de informagoes que dificulta o rastreio de dados e fontes confidveis sobre
um acontecimento. Em meio a noticias falsas ¢ desinformagio, a analise forense
se tornou mais complexa e desafiadora.

Neste artigo, discutimos como a populariza¢iao das midias sociais e as ino-
vagoes recentes em [A impactaram o processo de analise da CFD. Discutimos
um protocolo forense adaptado a esse novo cendrio que consiste na coleta de
dados, sanitizagdo e filtragem de relevancia, organizagdao semantica, e, por fim,
minera¢do do contetido disponivel. Essas etapas tém por objetivo recuperar e
organizar os dados relevantes, de modo a permitir que o conhecimento e a ex-
periéncia do perito sejam melhor aproveitados durante a analise.

Em razido do volume de informagdes que inviabiliza analises manuais em
um tempo habil, os métodos modernos de IA se tornaram ferramentas essenciais
no arsenal do perito. A comunidade cientifica tem explorado com sucesso técni-
cas de aprendizado de maquina, visio computacional, ¢ PLN em praticamente
todas as etapas do processo de anilise. Pela capacidade dos métodos em reco-
nhecer e tragar relagdes entre os dados, sua aplicagio complementa os esfor¢os
de um especialista, independente se o evento ocorreu no mundo fisico, virtual,
ou em ambos.

Apesar de serem ferramentas valiosas no processo forense, o uso dessas
técnicas também traz consigo desafios que precisam ser discutidos para que sua
aplicagao seja vidvel em casos reais, especialmente em contextos sensiveis da
CFD. Apesar de poderosos, modelos complexos existentes ainda sdo em grande
parte “caixas-pretas” que niao podem ser facilmente explicados. A interpretabili-
dade e transparéncia sobre o fluxo decisério desses modelos ¢ uma caracteristica
essencial para seu uso na pratica. Além disso, é necessario mitigar os vieses que
muitas vezes sao embutidos nos modelos durante o treinamento, para que suas
decisoes ndo os reproduzam.
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Resumo — A Ciéncia Forense Digital surgiu da necessidade de tratar problemas forenses
na era digital. Seu mais recente desafio estd relacionado ao surgimento das midias so-
ciais, intensificado pelos avancos da Inteligéncia Artificial. A produc¢do massiva de dados
nas midias sociais tornou a andlise forense mais complexa, especialmente pelo aperfei-
¢oamento de modelos computacionais capazes de gerar conteado artificial com alto
realismo. Assim, tem-se a necessidade da aplicag¢do de técnicas de Inteligéncia Artificial
para tratar esse imenso volume de informag¢io. Neste artigo, apresentamos desafios e
oportunidades associados a aplica¢io dessas técnicas, além de fornecer exemplos de seu
uso em situagoes reais. Discutimos os problemas que surgem em contextos sensiveis ¢
como a comunidade cientifica tem abordado esses topicos. Por fim, delineamos futuros
caminhos de pesquisa a serem explorados.

PALAVRAS-CHAVE: Ciéncia forense digital, Inteligéncia Artificial, Aprendizado de maqui-
na, Midias sociais, Fake news.

ABSTRACT — Digital Forensics emerged from the need to perform forensic tasks in the
digital age. Its most recent challenges are related to the popularization of social media
and were intensified by the advance of Artificial Intelligence. The generation of massive
social media data made forensic analyses more complex, mainly due to improvements
in computational models able to artificially create highly realistic content. Because of
this, Artificial Intelligence techniques have been studied and used to process the massive
volume of information. This paper discusses the challenges and opportunities associated
with such methods and provides real case examples, as well as the problems that arise
when using these approaches in sensitive contexts and how the scientific community has
approached these topics. Finally, it draws future research paths to be explored.

Kexworps: Digital forensics, Artificial Intelligence, Machine learning, Social media,
Fake news.
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