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INTRODUCCION

En el presente proyecto se desarrolld bajo la necesidad de la implementacion de una
plataforma de gestion de informacién y eventos de seguridad (SIEM) para detectar
vulnerabilidades y amenazas expuestas en las plataformas informéticas y redes de la

entidad financiera.

En el primer capitulo, se analiza la problemética que atravesaba la entidad financiera,
teniendo como principal problema la deficiencia en el control de seguridad de las
plataformas que administra la entidad financiera, y de acuerdo a ello se plasma los

objetivos, se plantea los alcances, limitaciones y justificacion de dicho proyecto.

En el segundo capitulo, se desarrolla el marco tedrico donde se brindard los conceptos
tedricos con relacion al proyecto, asi como también el marco metodoldgico, donde se
define la metodologia a usar en el que se detalla el procedimiento para la elaboracion del

presente proyecto y por Gltimo el marco conceptual.

En el tercer capitulo, comprende el desarrollo del proyecto utilizando la metodologia
defina, con una combinacién de buenas practicas de Scrum, PMBOK vy la guia de IBM,
esta metodologia esta dividida en 5 fases que son inicio, planificacion, implementacion y

configuracién, monitoreo y control y por ultimo la fase de cierre.

Y para finalizar, en el cuarto capitulo se precisa los resultados logrados, asi como el

analisis econdmico de la inversion para llevar a cabo el proyecto.
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CAPITULO 1

ASPECTOS GENERALES

1.1. Definicién del Problema

L

Descripcion del Problema

Debido a los constantes ciberataques a las plataformas informaéticas, cajeros
y a las redes a las entidades financieras, en muchas ocasiones ha sido
burlado la seguridad por atacantes de grandes bandas criminales que se
aprovechan de las brechas de las plataformas de seguridad, el cual se han
visto afectados perdiendo la disponibilidad de sus recursos en la red,
informacién confidencial y sensible y grandes pérdidas economicas que ha

perjudicado tanto a las entidades financieras como a los clientes de estos.

La entidad financiera que abordaré en la presente tesis no contaba con una
plataforma SIEM, una centralizadora de almacenamiento e interpretacion de
eventos de seguridad (logs) de sus tecnologias de seguridad, servidores y
cajeros automaticos que le permitiera tener un mayor control, visibilidad
holistica, detectar con precision, analisis en tiempo real, priorizar las
amenazas y permita al area de seguridad tomar medidas ofensivas mas

rapidamente ante ataques y vulnerabilidades.

Otro de los factores era la realizacion de configuraciones manuales, a pesar de
gue son personas expertas en la ciberseguridad dejaban muchas brechas, y
cuando estaban siendo atacados, al SOC le tomaba mucho tiempo poder
detectar por donde estan logrando ingresar los hackers, debido a que cuentan

con distintas tecnologias de seguridad (Firewall, EDS, IPS, EDR, DLP y AV)
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que tienen que monitorear individualmente mientras que los hackers

actuaban en cuestion de segundos.

Se realiz6 la técnica del &rbol de problemas, que se muestra a continuacion:

Poca visibilidad Doy o la Sobrecarga laborar

S : identificacién de la .

holistica y en tiempo i de monitoreo de
causa o en solucionar :

real de todos los - eventos de seguridad

un incidente de del SOC.

eventos de seguridad. .
seguridad.

Deficiente control de seguridad
de las plataformas informaticas

y redes que administra la
entidad financiera.

Descentralizacion de Las tecnologias de
alertas de las : seguridad generan
% Proceso de monitoreo de s ‘g

plataformas demasiados

T g eventos de seguridad e de
intformaticas y redes : /e
e aislado.

de la entidad seguridad para
financiera. monitorizar.

Tabla 1: Arbol de problemas

Fuente: Elaboracion Propia
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Adicionalmente se muestra la tabla de problemas:

Tabla 1: Tabla de problemas

Cuadro de problemas

Descripcion del problema: Deficiente control de seguridad de las plataformas

informaticas y redes que administra la entidad financiera.
Causas Efectos

1. Descentralizacion de alertas de Poca visibilidad holistica y en tiempo real
las plataformas informéticas y de todos los eventos de seguridad.
redes de la entidad financiera.

2. Proceso de monitoreo de eventos | Demora en la identificacion de la causa o
de seguridad aislado. en solucionar un incidente de seguridad.

3. Las tecnologias de seguridad Sobrecarga laborar de monitoreo de eventos
generan demasiados eventos de de seguridad del SOC.
seguridad para monitorizar.

Tabla 2: Tabla de Problemas

Fuente: Elaboracion Propia

1.1.2. Formulacion del Problema

General:

¢Coémo el control de seguridad de las plataformas informéticas y redes que administra

la entidad financiera dejaria de ser deficiente?
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> ree
Especificos:

- ¢De qué manera se puede mejorar la descentralizacion de alertas de las
plataformas de seguridad de la entidad financiera para obtener una
visibilidad holistica?

- ¢Como el proceso de monitoreo de eventos de seguridad dejara de impactar
en el retraso de identificacion de las causas de incidentes?

- ¢Como la gran cantidad de eventos recibidos a monitorear ya no provocara

sobrecarga laboral?

1.2. Definicion de objetivos
1.2.1 Objetivo general

Implementar una solucidn Security Information and Event Management
(SIEM) para detectar vulnerabilidades y amenazas expuestas expuestas en

las plataformas informaticas y redes de una entidad financiera.

1.2.2 Objetivos especificos

» Integrar todas las plataformas de seguridad, cajeros automaéticos,
servidores y redes a la tecnologia SIEM para obtener una visibilidad
holistica de todos los eventos y alertas de seguridad.

» Optimizar el tiempo de analisis de monitoreo de eventos de seguridad
para identificar rapidamente la causa de un incidente de seguridad.

» Disminuir la carga laboral de monitoreo de eventos de seguridad del SOC

identificando oportunamente vulnerabilidades y amenazas de seguridad.
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1.3 Alcancesy limitaciones
1.3.1 Alcances

Para la implementacion de SIEM en la entidad financiera se ha considerado

los siguiente:

Se definio los activos de informacion que se integraran con el SIEM

(activos criticos) entre ellos cajeros automaticos.
» Se definio que solo los eventos de seguridad

» Se definio las acciones de notificacién de las alertas de acuerdo al

requerimiento de la entidad financiera.

» Secred 11 reglas (casos de uso) customizados de acuerdo con solicitud

de la entidad.
» Desde Qradar solo se monitorea eventos de seguridad.

» Sevisualiza reportes y dashboard predefinidos.

1.3.2 Limitaciones:

Se cuenta con las siguientes limitaciones:

» El acceso a la plataforma SIEM solo es posible mediante navegadores

weby CLI.

* No se realizé la integracién con dispositivos finales (endpoints) de la

entidad.
* Los reportes del SIEM solo se visualizan de manera gréfica.

* No se integro soluciones o sistemas operativos que no cuenten con
soporte del fabricante.

» No se gener0 propiedades personalizadas.
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» No se generd reportes customizados.

* No se incluye la arquitectura de la infraestructura de la entidad por

motivos de privacidad y confidencialidad.

1.4 Justificacién:

La tecnologia y la digitalizacion de la informacion convierten a los datos en un
activo muy importante y sensible para todas las empresas, siendo necesarios
protegerlos ante vulnerabilidades y amenazas internas y externas de la
organizacion. A pesar de que hoy en dia las técnicas de seguridad hacia los datos
y hacia la infraestructura de las comunicaciones estan en auge, tales como
tecnologias de seguridad que permiten prevenir los ataques informaticos no son
absolutamente confiables y no son integrados, ademas, todos los equipos generan
una gran cantidad de eventos de seguridad y los administradores no cuentan con el
tiempo suficiente para monitorear evento por evento, es por esa razon que las

organizaciones necesitan una solucion que realicen este monitoreo.

Hoy en dia, las entidades financieras necesitan que la informacién que manejan
cumpla con los 3 pilares de la informacion: integridad, disponibilidad y
confidencialidad, por lo que es necesario tener una visibilidad y un control general
de todo lo eventos de seguridad que ocurren en la entidad financiera, para

salvaguardar data sensible tanto de la entidad como la de sus clientes.

Con la implementacion de la soluciéon SIEM, se logré mitigar consideradamente las
vulnerabilidades y amenazas de seguridad expuestos en las plataformas informaticas
y redes de la entidad financiera, ademas que ayuda a cumplir con los estandares de

seguridad PCI DSS (Estandar de Seguridad de Datos para la Industria
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de Tarjeta de Pago) y la norma ISO7IEC 27001: Sistemas de gestién de seguridad

de la informacidn, proporciona un estandar de calidad; entre otros.
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CAPITULO 2

FUNDAMENTO TEORICO

2.1 Antecedentes

2.1.1 Tesinas Nacionales

2.1.1.1 Tesina Nacional N° 1

Antonio Inoguchi, Erika Macha (2017), Gestion de la ciberseguridad y

prevencién de los ataques cibernéticos en las pymes el Peru, Lima, Peru.

Objetivos
Objetivo General
Determinar la gestion de la ciberseguridad con la prevencion de los ataques

cibernéticos en las PYMES del Pera, 2016.
Objetivos Especificos

» Identificar los problemas de gestion de la ciberseguridad en las PYMES

del Peru, 2016.

» Prevenir los riesgos de los ataques cibernéticos en las PYMES del Peru,

2016.
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Sintesis de la situacion problematica planteada

Gran parte de las PYMES en el Peru son consideradas las mas vulnerables a
los ciberataques porque desconocen el impacto que pueden tener sobre su
negocio. Esto lleva a que muchas no implementen las acciones necesarias

para protegerse de manera efectiva.

Metodologia

Para el desarrollo de este trabajo se aplicaron las siguientes fases:

> - - -
Definicion del Alcance.

Relevamiento.
Planificacion.
Implantacion.

Conclusiones

Conclusion

La Empresa Zavala Cargo S.A.C. tenia una falta del uso de planes contra
ataques de Seguridad Cibernética, que resguarden su informacion cibernética

permitiendo asi una toma de decisiones mas confiable.

Los resultados de las pruebas que se realizé a la empresa permitié saber la
falta de conocimiento de seguridad de la informacion cibernética de todo el

personal de la empresa.
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2.1.1.2 Tesina Nacional N° 2

Goyo Guzman (2015), Metodologia para la seguridad de tecnologias de

informacién y comunicaciones en la clinica ortega, Huancayo, Peru.

R/
%

Objetivos
Objetivo General

Determinar el nivel de importancia de la metodologia de seguridad de

tecnologias de informacion y comunicaciones que permita la continuidad de

Objetivos Especificos

» Identificar las amenazas y los riesgos a los que estan sometidos los procesos
de informacién al no tener sistemas de seguridad de tecnologias de
informacién y comunicaciones.

» Definir los aspectos criticos que debe contemplar la seguridad de las

tecnologias de informacién y comunicaciones.
Sintesis de la situacion problematica planteada

La seguridad de la empresa tiene vital importancia para las organizaciones cuyas
funciones operacionales y gerenciales requieren operar en forma ininterrumpida

(7X24) pudiendo desarrollar actividades dentro de cualquier sector empresarial.

procesos de la clinica Ortega cuyos servicios principales dependen de la

tecnologia.

Metodologia

La metodologia se desarrolla en las siguientes fases:

> - - -
Definicion del Alcance.
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2.1.2

> -
Relevamiento.

> -r -7
Planificacion.

> =z
Implantacion.

Conclusiones

- Se logré la mejora del nivel de seguridad que es medido a través de la
asignacion de valores, obteniéndose un valor inicial de 16 y final de 50.

- Para el desarrollo del modelo de seguridad de tecnologias de
informacidn y comunicaciones se tuvo en cuenta Normas técnicas y las

recomendaciones del modelo I1SO.

Internacional

Jorge Fernandez, Juan Herrera, Juan Camilo (2019), Implementacion de un
Security Information and Event Management (SIEM) en el comando de la
armada nacional, tesis presentada para obtener Especializacion en Seguridad

Informatica. Universidad Piloto de Colombia, Bogota, Colombia.

Objetivos:

Objetivo General

Implementar un SIEM para la Direcciéon de Tecnologias de la Informacion y las
Comunicaciones del Comando de la Armada Nacional (“DITEL”), mediante el uso
de herramientas de software libre y gratuitas, con el fin de brindar visibilidad en

tiempo real de ataques a la infraestructura tecnolégica.
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Objetivos Especificos

- Implementar una herramienta que correlacione, priorice y asigne los riesgos
informéticos potenciales por medio de la recoleccion de eventos de los componentes

tecnologicos designados por la ARC.

- Brindar a la Armada Nacional por intermedio de la implementacion de un [SIEM,

un panorama visible ante un eventual ataque informatico.

Sintesis de la situacion problematica planteada

La Armada Nacional por medio de la implementacion buscan monitorear, revisar,
prevenir y contrarrestar amenazas y/o vulnerabilidades que puedan atentar contra

la integridad, confidencialidad y disponibilidad de la informacion.
Metodologia

Utilizaron una metodologia a criterio de los autores, que cuenta con
las siguientes fases:

Fase de descubrimiento

Fase de disefio y analisis
> - -7

Fase de implementacién

Fase de pruebas

Fase de documentacion

25



Conclusiones
Se llegaron a las siguientes conclusiones:

- Se definieron los requerimientos técnicos teniendo en cuenta la documentacién del

fabricante y las buenas précticas para implementacion del SIEM.

- La solucién implementada le permitié a la Armada contar con un Dashboard que
presenta graficamente los eventos que les permiten tomar decisiones frente ataques

informaticos.

2.2 Marco Tebrico

2.2.1 Seguridad Informatica

Es la practica de proteger la informacidén mitigando los riesgos de la informacion.
Es parte de la gestion de riesgos de la informacién . Por lo general, implica

prevenir o al menos reducir la probabilidad de ataques cibernéticos

La seguridad informética debe garantizar:

>
La Disponibilidad de los sistemas de informacion.

>
La Integridad de la informacion.

La Confidencialidad de la informacion.
Tipos de Seguridad

A) Seguridad de red

Este tipo de seguridad es necesario para evitar que un hacker acceda a datos
dentro de la red. También evita que afecten negativamente la capacidad de

sus usuarios para acceder o usar la red. Los mas comunes incluyen:
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» Virus, gusanos y troyanos

» Software espia y publicitario

* Ataques de hackers

» Ataques de denegacion de servicio
* Intercepcion o robo de datos

* Robo de identidad

B) Seguridad de Software

La seguridad de software se utiliza para proteger el software contra ataques
maliciosos de hackers y otros riesgos, las buenas préacticas de ingenieria de
software implican pensar en la seguridad al principio del ciclo de vida del
desarrollo de software, conocer y comprender las amenazas comunes,
disefiar para la seguridad y someter todos los artefactos de software a

analisis de riesgo objetivos exhaustivos y pruebas

C) Seguridad de Hardware
Garantizan la confianza, integridad y autenticidad de los circuitos integrados
(IC) y los sistemas electrénicos. Las soluciones de seguridad de hardware
pueden venir en forma de dispositivos de red: los cortafuegos, enrutadores e
incluso conmutadores pueden funcionar para proporcionar un cierto nivel de
seguridad. En general, estos dispositivos son computadoras dedicadas que

ejecutan software propietario.
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2.2.2 Riesgos Informaticos

Los riesgos pueden ser definidos como una funcion de la probabilidad de que una
amenaza aproveche o explote una potencial vulnerabilidad en un activo de

informacion, y de la magnitud del dafio resultante de tal evento adverso en la

organizacion.

2.2.3 Gestion de datos de registro
La administracion de datos de registro es un componente central de cualquier

sistema SIEM a escala empresarial que permite:

agrupar datos de registro de una variedad de fuentes diferentes, cada uno con su

propia forma de categorizar y registrar datos.

reconocer patrones de comportamiento malicioso y generar notificaciones para alertar

al usuario para gque tome medidas.

Security Devices

Servers & Hosts

Network & Virtual Activity

Database Activity

Offense Identification > ‘ \
p S X

Application Activity

Configuration Info

Vulnerability Info

User Activity

. y s, Exceptionally Accurate and
+ Deep 'ntelllgence X ““on.hl‘ |n’lght

llustracion 1: Gestion de datos de registro

O OB ® I ®m D
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2.2.4 Plataforma SIEM — Security Information and Event Management

El acrénimo inglés de SIEM corresponde a Security Information and Event
Management, es decir, un sistema de gestiébn de eventos y seguridad de la
informacion, son plataformas que proveen analisis en tiempo real de los eventos

de seguridad generados por los equipos de comunicacion, servidores y todo lo que

Motor de regias
Normalizacién Almaces Manitoreo
(Parsing) e de logs
Correlacion
-

lustracion 2: Anatomia de un sistema SIEM

estemos monitoreando.

Principales Caracteristicas Ventajas
| Alertas y Correlacién de Eventos ‘ Disminuir falsos positivos.
| Monitoreo de integridad * Deteccion de anomalias de red y
amenazas.
- Agregacion de Logs | Analisis antes, durante y después del
ataque.
Analisis Forenses ' Captura total de los paquetes en la red.
" Analisis en tiempo Real ‘ Cumplimiento de nuevas normas/leyes.
Manejo de Vulnerabilidades. |

Tabla 3: Caracteristicas y Ventajas SIEM
Fuente: Elaboracién Propia

2.2.5 Proveedores SIEM

Existe una variedad de soluciones SIEM en el mercado tecnologico.
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A) ArcSight Enterprise Security Manage

B)

Esta plataforma proporciona analisis de seguridad de informacion y software
de inteligencia para la informacién de seguridad y la gestion de eventos
(SIEM) vy la gestion de registros. Esta disefiado para apoyar a los clientes a
detectar y priorizar las amenazas de seguridad, organizar y rastrear las
actividades de respuesta a incidentes y simplificar las actividades de auditoria
y cumplimiento. ArcSight se convirtio en una subsidiaria de Hewlett-Packard
en 2010.

Caracteristicas

- Potente correlacion de datos en tiempo real

- Automatizacion del flujo de trabajo y orquestacion de la seguridad

- Matriz de permisos unificada y para multiples usuarios

- Contenido de seguridad impulsado por la comunidad.

- Compatibilidad con ArcSight Data Platform y ArcSight Investigate

- Datos enriquecidos de eventos de seguridad

SolarWinds SIEM

Esta plataforma obtiene el analizador de registro de eventos y el consolidador
de gestion de forma gratuita como prueba. Los sistemas SolarWinds SIEM le
permiten ver registros en mas de un sistema Windows. Puede filtrar sus
registros y patrones. Security Events Manager le brinda la capacidad de
evaluar y almacenar sus datos de registro historicos.

Es una herramienta excelente para aquellos que buscan explotar los registros

de eventos de Windows debido a la respuesta detallada a los incidentes y es
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adecuada para aquellos que desean administrar activamente su infraestructura

de red contra futuras amenazas.

C) QRadar SIEM de IBM
Es una plataforma de gestion de seguridad de la red que utiliza una
combinacion de conocimiento de la red basado en flujos, correlacion de
sucesos de seguridad y evaluacion de vulnerabilidades basada en activos.
Facilita a los equipos de seguridad a descubrir con exactitud y priorizar las
amenazas ocurridas dentro de la organizacion. Mediante la consolidacion de
eventos de registro y datos de flujo de red de todos dispositivos integrados,
y aplicaciones que se encuentran dentro de la red, QRadar correlaciona toda
esta informacion diferente y agrega eventos relacionados a alertas unicas

que aceleran el analisis y la resolucién de incidentes.

Ventajas

- Visibilidad Completa y centralizado de registros, flujo y eventos

- Deteccion de amenazas en tiempo real

- Eliminar los procesos de seguimiento manual y permite a los analistas
enfocarse en la investigacion y en la respuesta.

- Gestiona facilmente la conformidad con las normas.

- Arquitectura escalable para soportar grandes implementaciones.

31



o 2 0g Aany

Srers D e b e et e

(SR ———— e &
485 =
- e ] VIS 403 P

“z A

- WO MR IR U B T
w0 0 N L

llustracion 3: Plataforma Qradar

Principales caracteristicas

Aplica analitica integrada para detectar con precision a las amenazas.
Recopila eventos y flujos de red.

Correlaciona actividades relacionadas para priorizar incidentes.
Analiza y normaliza automaticamente los registros.

Se integra inmediatamente con 450 tipos de soluciones.

La arquitectura flexible puede implementarse on-premise o en la nube.
Base de datos escalable, autogestionable y autosintonizable.

Captura de carga til de capa 7 hasta un nimero configurable de bytes
del tréfico sin cifrar.

Amplias capacidades de blsqueda.

Notificacion por correo electrénico, entre otros.
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- Supervise los cambios en el comportamiento del host y de la red que
podrian indicar un ataque o incumplimiento de politicas, por ejemplo:
o Fuera de horario 0 uso excesivo de una aplicacion o patrones de

actividad de red inconsistentes con los perfiles historicos

o Priorizacion de presuntos ataques e infracciones de politicas

Arquitectura

Es una plataforma de inteligencia de seguridad que facilita una arquitectura
unificada para recolectar, almacenar, analizar y consultar datos de registro,
flujos de red, amenazas, vulnerabilidades y riesgos. Como resultado, los
operadores, analistas y auditores que utilizan cualquiera de los médulos de la

Plataforma de Inteligencia de Seguridad se benefician de:

* Arquitectura unificada de coleccion, agregacion y anélisis para eventos
de seguridad, datos de vulnerabilidad, datos de gestion de identidad y
acceso, archivos de configuracion y telemetria de flujo de red; una
plataforma comun para todas las funciones de busqueda, filtrado,

escritura de reglas y generacion de informes.

* Una interfaz de usuario Unica para toda la gestion de registros,
telemetria de flujo de red, modelado de riesgos, prioridades de

vulnerabilidad, deteccion de incidentes y tareas de analisis de impacto.

* La arquitectura flexible de IBM Security QRadar, que incluye la

coleccidn, analisis y exposicion de informacion de seguridad y de red,
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permite a las organizaciones implementar una solucién que se adapte a

sus requisitos especificos de gestion de seguridad de red.

QRadar Console
;»E Graphs
) Reports
Alerts and offenses

&D Data searches

@) Data processing

A User interface
|
I Data storage
Event Processor Flow Processor | Custom rutes
PR =
|
&» Data collection [ Feido
Event Collecior Flow Collector I Normalkization
|~ ] Jt -y
f '
Event data Flow data
2 . \l 4 -
" Log source @ Router
Frewal
.':z‘Logsource (™A Anq
3%
8 Uv\:x SETVErs “ Switch
H Log source Other data
Proxy server

@ Configuration data for QRadar Risk Manager
i @ Packet capture for Forensics

-~ Log source
> P ® Scan data
Windows senv/ers } » Rapid?

< > (Radar Vulnerability Manager
> Nessus

[lustracion 4: Arquitectura QRadar All In One

IBM Security QRadar 3129

IBM Security QRadar 3129 es una plataforma todo en uno que utiliza capacidades
integradas de recopilacién y correlacion de flujos y eventos. Asimismo, son sistemas
cuyas caracteristicas permiten ampliarse con procesadores de eventos, procesadores de

flujo, dispositivos de procesamiento de flujos y eventos combinados.
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Estos sistemas pueden recopilar directamente datos de NetFlow, J-Flow, sFlow e
IPFIX. Asimismo, pueden utilizar QRadar QFlow Collector para la captura de
contenido y el anélisis de datos de red.

El siguiente diagrama muestra un dispositivo todo en uno, que recopila datos de
origenes de eventos y flujo, procesa los datos y proporciona una aplicacion web

donde puede buscar, monitorear y responder a amenazas de seguridad.

Data searches

QRadar All-in-One
Proxy server @

H - . Router
Log source .- ~
Firewalls (v e saa)
_4 ' ’ Switch
Log source J
[T - -] E]&g

- Switch - . = f

et =zl -

- L= N — J

% .} Log source 1 41 5N &
_ S ) Unix servers

Windows servers Log source Syslog

Universal Collection Module

llustracion 5: Arquitectura de Implementacion QRadar 3129

2.2.6 Monitoreo de Seguridad

Es la supervision de la seguridad en un proceso automatizado de recopilacion y

analisis constante de indicadores de posibles amenazas de seguridad, y luego evalta
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estas amenazas para la accion adecuada y asi estar un paso por delante de las

amenazas cibernéticas.

2.2.7 Marcos de trabajo

I.  Framework SCRUM
Scrum es un proceso de desarrollo de software iterativo y creciente
utilizado, cominmente, en entornos basados en el desarrollo &agil de
software. El trabajo es estructurado en ciclos de trabajo llamados Sprints,
iteraciones de trabajo con una duracion de dos a cuatro semanas.
Scrum se caracteriza por ser un modelo que define un conjunto de practicas
y roles que puede tomarse como punto de partida para definir el proceso de

desarrollo que se ejecutara durante un proyecto.

ROLES SCRUM CARACTERISTICAS ACTIVIDADES
v" Scrum Master. v' Resultados anticipados. v Sprint planning
v Product Owner v Flexibilidad vy v Sprint
adaptacion.
v Equipo Scrum. v Retorno de inversion. ¥ Scrum daily meeting
Y 'thigacién de riesgos. % Sprint review

v Productividad y calidad. v Sprint retrospective

v Alineamiento entre |
cliente y equipo.

¥ Un equipo motivado.

Tabla 4: Roles, caracteristicas y actividades Scrum
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SCRUM FRAMEWORK

Sprint
Retrospective

Sprint
Planning

Sprint
Review

Increment

Product Sprint
Backlog Backlog

7 Scrum Tea™

Serum Framework @ Scrum.ong

lustracion 6: Scrum Framework
Fuente: https://www.scrum.org/



Il. PMBOK GUIDE

Es una guia para de conocimientos de gestion de proyectos, la publicacion
principal de PMI es un recurso fundamental para la gestion eficaz de
proyectos en cualquier industria. Incluye informacién sobre practicas agiles

junto con los enfoques tradicionales de la sexta edicion y con Agile Alliance.

La guia PMBOK - Sexta edicion y la guia de practica agil se crearon para
complementarse entre si, juntas, estas dos publicaciones son una

herramienta poderosa que permite el enfoque correcto para el proyecto

correcto.

2.3 Marco Metodoldgico

La gestion de proyectos es la mejor préctica para el desarrollo progresivo, pero
para lograrlo debe contar con las herramientas, los recursos y el apoyo necesarios
para cumplir con los objetivos principales de la entidad. Actualmente se
consideran dos marcos principales para los cuales se hace referencia a las mejores
practicas en la promocién de la gestién de proyectos, el PMBOK y SCRUM.
Proponen desarrollar una metodologia para la gestion de proyectos basada en las
mejores practicas de SCRUM y PMBOK, para proporcionar orientacion a la

gestion del proyecto y asi reducir la probabilidad de falla del proyecto.

La esguematizacion del método para una mejor comprension del método
propuesto se realizd un disefio del método a manera de esquema tomando como
referencia el ciclo de vida del proyecto del PMBOK, SCRUM vy la guia de
implementacién de IBM, de tal manera que pueda ser entendido de manera

conceptual, como se aprecia en la siguiente ilustracion:



METODOLOG‘A Basada en SCRUM, PMBOK y Guia de Implementacion 18M
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Implementacion y Configuracion
&« & & & 6 6 Oy 6 - e -

Gerente de lefede  Lider dé Equipo jefede Lliderde Chente
operaciones """“"’ Pioyecto  equipo P'w!m w implementador Proyecto equipo
Doty Serum Daity Scoum
ﬂ 1 dis ﬂ 1 dia
ACTIVIDADES ACTIVIDADES ACTIVIDADES
SPRINT 1 SPRINT 2
sAlcance y Limitaciones., 1 Semana 3 Semonas N * Capacitacién.
sidentificacidn de *Requisitos pre- Aedicly *» Acta de conformidad de
recursos del proyecto. implementacidn. 4 4 proyecto,
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lHustracion 7: Esquema de la metodologia
Fuente: Elaboracion Propia



2.4

Marco conceptual

Términos Clave

A

Activos

Los activos son los recursos del Sistema de Seguridad de la Informacién
ISO 27001, necesarios para que la empresa funciones y consiga los

objetivos que se ha propuesto la alta direccion.

Amenaza

Cualquier labor que es capaz de aprovechar alguna brecha y perjudicar un
sistema de informacién. Probabilidad de ocurrencia de un evento en un

periodo de tiempo.

Checker ATM Security
Checker es un S.O. desarrollado para los cajeros automaticos financieros,

siendo su principal objetivo proteger los procesos de transacciones financiera.

Confidencialidad

Implica proteger la informacion de tal forma que s6lo sea conocida por las

personas autorizadas y se la resguarde del acceso de terceros.

Consola QRadar

La consola de QRadar proporciona la interfaz de usuario de QRadar y vistas de
eventos y flujos en tiempo real, informes, delitos, informacion de activos y

funciones administrativas. En las implementaciones distribuidas de QRadar


http://www.isotools.org/normas/riesgos-y-seguridad/iso-27001/?__hstc=201785486.e4784f75de5717c88a4e3095493da3c7.1572112067710.1572701269537.1572716398788.3&__hssc=201785486.1.1572716398788&__hsfp=2023879338
http://www.isotools.org/normas/riesgos-y-seguridad/iso-27001/?__hstc=201785486.e4784f75de5717c88a4e3095493da3c7.1572112067710.1572701269537.1572716398788.3&__hssc=201785486.1.1572716398788&__hsfp=2023879338

se usa la Consola QRadar para administrar hosts que incluyan otros

componentes.

Event Collector

El recopilador de sucesos recopila eventos de registro de fuentes locales y
remotas, y normaliza los eventos fuente del registro primas para darles
formato para su uso por QRadar. El Collector Evento haces o coalesce
eventos idénticos a el uso del sistema conserve y envia los datos al

procesador de eventos.

EPS

Eventos por segundo, los EPS es una medida que se utiliza para transmitir la
rapidez con que una red genera datos a partir de los dispositivos de
seguridad y/o qué tan rapido un producto SIEM puede correlacionar datos

de estos dispositivos.

Impacto

Probabilidad de impacto, si al presentarse el vector de amenaza es exitoso.

Integridad

Se refiere a los métodos para garantizar que los datos sean reales, precisos y

protegidos de modificaciones no autorizadas por el usuario.
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Disponibilidad

La disponibilidad, en el contexto de un sistema informatico, se refiere a la
capacidad de un usuario para acceder a informacion o recursos en una

ubicacion especifica y en el formato correcto.

Datos Sensibles

Son los datos privados que revelan opiniones politicas, convicciones
religiosas, economia e informacién referente a la salud o a la vida sexual

(Art.2°, de la ley peruana 29733 de proteccion de datos personales).

Logs

Un mensaje de log o registro es lo que genera un sistema de computadora,
dispositivo, software, etc. en respuesta a cualquier tipo de registro. EI término
logs o registros realmente se usa para indicar una coleccién de mensajes que se
usaran colectivamente para “pintar una imagen” de alguna ocurrencia. Esta es
la base de informacién de todos los sistemas SIEM, estos logs van a ser

utilizados para extraer informacion (til, analizando y categorizando.

Log Source

Son las fuentes de registro de los dispositivos que son integrados a la
consola IBM Security QRadar, estos pueden ser equipos de red, de

seguridad, servidores Linux y windows, entre otros.

42



Riesgo

Es el potencial de que una amenaza dada aproveche las brechas de los
activos y, por lo tanto, cause dafios a la empresa. Se mide en términos de
una combinacién de la probabilidad de ocurrencia de un evento y su

consecuencia. Contingencia o proximidad a un dafio.

SIEM

Las soluciones SIEM proporcionan una vision holistica de lo que sucede en
una red en tiempo real y ayudan a los equipos de T1 a ser mas proactivos en

la lucha contra las amenazas de seguridad.

Vulnerabilidad

Es la falla en un sistema que puede dejarlo abierto a ataques.

Wincollect

Es una funcion escalable de IBM Security QRadar que recopila eventos
basados en Windows utilizando su API del registro de eventos de sistema
para recopilar eventos y, a continuacion, WinCollect envia los eventos a

QRadar mediante el protocolo syslog.
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3.1

CAPITULO 3

DESARROLLO DE LA SOLUCION

Desarrollo

La presente tesis esta dividida por 5 fases segun la propuesta metodoldgica basada

en Scrum, PMBOK y la Guia de implementacion de IBM, las fases y actividades a

realizar son las siguientes:

FASES ACTIVIDADES
- Identificacion de Recursos del = -
Proyecto -
Fase de Inicio - Identificacién de Stakeholder -

- Identificacién de Equipos
- Acta de constitucién del

proyecto

SALIDA
Lista de Recursos.

Stakeholders.

Acta de Constitucion del

proyecto.

- Alcance y Limitaciones. [ =

Fase de - Diagrama de arquitectura. -
Planificacion - Cronograma de actividades.

- Identificacion de riesgos. -

- Costo del Proyecto. -

- Planificacion de Sprint’s -

Fase de - Instalacién y configuracién -
Implementacion y SIEM -
Configuracion - Integracion de equipos SIEM -

- Configuracion de reglas

I Fase de i\'ibhiforeo [ = Monitoreo de eventos y alertas. | -

y Control -
- Manual de uso. =
- Capacitacion.

- Acta de conformidad del -

Cierre proyecto.

Tabla 5: Fases de la Metodologfé
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Cronograma de
actividades.
Asignacion de recursos.
Lista de riesgos.

Costo del Proyecto.
képox’ces de estado
Actos de reunion

Solicitud de cambios

VRAeportes de estado

Acta de reunion
Solicitud de cambios
R'eport-e de estado de
equipos.

Reporte de
configuraciones.

Acta de conformidad del

proyecto.



3.2 FASE DE INICIO DEL PROYECTO
3.2.1 Identificacion de Recursos del Proyecto
3.2.1.1 Identificacion de Stakeholders y Roles

Los Stakeholders son todas las personas que se han visto involucradas durante

la elaboracion del proyecto.

STAKEHOLDERS

PUESTO NOMBRE ROL
Gerente de Operaciones | Javier O. Product Owner
Jefe de Proyectos Alf F. Scrum Master
Especialista y Lider Joel C. ScrumTeam

(Implementing team)
(Monitoring team)
Analista de Seguridad | Mariella E. ScrumTeam
(Implementing team)
(Monitoring team)
Analista de Seguridad | Fernando P. ScrumTeam
(Monitoring team)
Cliente Entidad Financiera Business Owner

Tabla 6: Stakeholders

3.2.1.2 Identificacion de Equipos

Dispositivo IBM Security QRadar 3129 (todo en uno) es un sistema QRadar
todo en uno que puede perfilar el comportamiento de la red e identificar las

amenazas de seguridad de la red.
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DESCRIPCION VALOR

' Miéxima capacidad 300,000 FPM
15,000 EPS
Interfaces 2 puertos HBA Fibre Channel de 8 Gbps

4 x interfaces Ethernet 10/100/1000 Base-T
1 x interfaz de modulo de gestion integrado
10/100/1000 Base-T

2 puertos Ethernet SFP + de 10 Gbps

' Memoria 128 GB, 8 x 16 GB 1866 MHz RDIMMS
' Almacenamiento 12x3.5 pulgadas 6 TB SAS 7.2 K rpm, 60 B
en total (RAIDG)

48 TB disponibles para almacenar datos de
eventos y flujos.

' Fuente de alimentacién l Doble redundante de 900 W de CA

' Dimensiones 315 pulgadas de profundidad x 17.5 pulgadas |
de ancho x 3.4 pulgadas de alto.

' Componentes incluidos | Coleccionista de eventos.
Procesador de eventos para procesar eventos y
flujos.
Almacenamiento interno para eventos y flujos.

Tabla 7: Caracteristicas QRadar 3129

llustracion 8:Servidor QRadar 3129
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ETIQUETA DESCRIPCION

1 Almacenamiento de datos de eventos

2 Puerto IMM (TX 1GbE)

3 Puertos de administracion (10 GbE SFP +)

4 Puertos de canal de fibra (8 Gb SFP +)

5 Puertos de gestion (1 GbE TX)

Tabla 8:Descripcién Servidor 3129
Licencias
CANTIDAD{ | ‘ DESCRIPCION }
1 Licencia de instalacion del software IBM QRadar +
Suscripcién SW y soporte 12 meses

1 IBM QRadar Capacidad de eventos 2.5K Eventos por

segundo Licencia + Suscripcion SW y soporte 12
meses

Tabla 9: Licencia QRadar 3129
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3.2.2

Acta de Constitucion del Proyecto

Gestion de Proyectos

Acta de Constitucion

Informacion Inicial del Proyecto

Codigo Negocio / Proyecto: PE00205/2019 Fecha: 10/06/2019
Nombre del proyecto: Servicios Profesionales plataforma IBM QRadar SIEM
Empresa CLIENTE: Entidad Financiera

SPONSOR del cliente: Carios D.

Jefe de Proyecto Cliente: Juan G.

Gte. Cuenta empresa: Giancario O

Jefe de Proyecto empresa: AIfF.

Version Fecha Autor Version

1 10/06/2019 AIfF. Version 1.0

2

Requerimiento del Cliente:

La ENTIDAD FINANCIERA se encuentra en la busqueda de un paginer, de I1BM que le brinde el servicio de implementacion
de la plataforma IBM QRADAR SIEM, que implemente Ias licencias de EPS — Eventos por Segundo necesarios para soportar
y dar la visibilidad al equipo de seguridad de lo que ocurre en la red del banco

Propuesta de EMPRESA:

Los presentes servicios profesionales tienen por objetivo el mejoramiento, eficiencia y productividad del IBM QRadar de ia
Entidad Financiera, para lo cual consideramos los siguientes Servicios:

Instalacion y configuracion del SIEM

Rackeo del equipo SIEM Qradar

Se definié que el cliente es el encargado de realizar las configuraciones a cada activo segln el manual de
integracion de IBM.

Integracion de 134 dispositivos a correlacionar en el SIEM del listado de tecnologias por integrar.
Correlacion solo de eventos de seguridad.

Se definid las acciones de notificacion de las alertas de acuerdo al requerimiento de ia entidad financiera.
Creacién de 11 reglas (casos de uso) personalizadas.

La visualizacion de reportes es predefinida por parte del equipo SIEM

Informes de configuracién y casos de uso.

Capacitacion de 15 hrs para 10 personas que pertenecen a la entidad financiera
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Acta de Constitucion

Alcance del Proyecto Entregable Criterio de aceptacion

Implementacién equipo SIEM ¢ Equipo implementado

Activacion de licencias con nuevos e Licencia activada

EPS

Integracion de 134 dispositivos o 134 dispositivos integrados
Creacion de 11 reglas (casos de uso) ¢ 11 reglas configuradas

personalizadas

Capacitacion o Capacitacién realizada

Duracion estimada inicial del Proyecto Lugar de Ejecucion

El plazo de entrega y configuracion del servicio de | Los servicios seran provistos en la sede principal de
suscripcion sera de noventa (90) dias calendario Entidad Financiera

Responsabilidades:

De la Entidad Financiera:

o Definicidn de las directivas de seguridad

e Asignar a una persona que sera el punto de contacto entre EMPRESA y la Entidad Financiera para el Servicio de
implementacion de la solucién y para el Servicio de soporte técnico
* La persona asignada recibira la transferencia de conocimientos en
Desarrollo de la instalacién
Directivas de seguridad configuradas
« Lapersona asignada debe brindar las facilidades para lograr un trabajo fluido, es decir, brindar los permisos de acceso

que se requieren para poder realizar la implementacion de la solucién y realizar las coordinaciones con las instancias
internas de la Entidad Financiera para cumplir con los requisitos de la implementacién

e Aceptacion de los entregables, después del visto bueno de las pruebas realizadas la Entidad Financiera debe firmar el
acta de conformidad indicando que las pruebas fueron satisfactorias

+ Espacio de trabajo (escritorio, silla, anexo telefénico, punto de red y acceso a Internet) cercano al equipo de trabajo de
la Entidad Financiera

De EMPRESA:

¢ Planificacion del proyecto en lo que respecta a instalacion y configuracion, para ello, EMPRESA cuenta con un Jefe de
Proyectos quien se encargara de llevar el control de los procesos de la implementacion de la solucién

¢ Pruebas de las directivas configuradas
o EMPRESA no se hace responsable en caso surjan problemas por nuevas configuraciones y/o cambios en las
configuraciones realizadas por personal ajeno a la organizacién de EMPRESA

« EMPRESA no se hace responsable de desconfiguraciones ocasionadas por personal ajeno a la administracion de la
solucién de seguridad. De requerir los servicios de consultoria de EMPRESA ello tendra un costo de USD 80 por hora
hombre sin incluir los impuestos de ley
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Gestién de Proyectos

Acta de Constitucion

Supuestos / Restricciones:

Supuestos:

El cliente cuenta con la infraestructura necesaria

Actualmente el cliente no cuente con versiones de otros vendedores DLP instalados en equipos finales

Correcta comunicacién entre equipos finales y servers DLP

El cliente cuenta con una herramienta automatizada de Distribucion de Software (Software Delivery) para el despliegue
de los agentes.

El cliente cuenta con una organizacién de Soporte y Mesa de Ayuda para resolver los problemas de instalacion

* La Mesa de Ayuda del cliente debera resolver los problemas en los endpoints que impidan la correcta instalacién u
operacién del agente

Restricciones:
e Desinstalacion de productos de terceros
® |Instalacidn de otras consolas de administracion
e Configuracion de los dispositivos para la integracion
® Troubleshooting y solucién de problemas a nivel de sistema operativo y comunicaciones en los dispositivos.

Consideraciones generales:

¢ Cualquier variacion en el alcance, afectara las estimaciones dado que estos son los factores que mas influyen en los
calculos de esfuerzo. EMPRESA ha suministrado estimados de tiempo como un parametro de los esfuerzos basados
en la informacién provista a la fecha por la Entidad Financiera. Esta Propuesta de Servicios esta limitada al presente
proyecto liderado por ellos, y no incluye a empresas subsidiarias y/o afiliadas
o [Existen también otros factores que pueden impactar en los costos: cambios de alcance, control de cambios,
participacion de usuarios claves, alineamiento entre tecnologia y drea de negocios, apoyo ejecutivo, manejo de riesgos
e issues.
e La participacion de EMPRESA no garantiza o certifica el desempefio libre de error de cualquiera de los productos o
servicios incluyendo cualquiera de los materiales, o adecuacion del software
o EMPRESA no puede hacerse y no se hara responsable de los siguientes puntos: Por la obtencién de los resultados
esperados producto de causas ajenas al control y alcance de sus responsabilidades, por ejemplo
- Fallas atribuibles al software
- Soporte del fabricante
- Tiempos de respuesta por parte de la Entidad Financiera

JG G.0 J.O
Jefe de Proyecto de Clientes Gerente de Cuenta Gerente de Proyectos
Entidad Financiera EMPRESA EMPRESA

llustracion 9: Acta de Constitucion del Proyecto
Fuente: Elaboracion Propia
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3.3 FASE DE PLANIFICACION DEL PROYECTO
3.3.1 Definicion de alcance y limitaciones
3.3.1.1 Alcance
Para la implementacién de SIEM en la entidad financiera se ha considerado
los siguientes puntos:
Instalacion y configuracion del SIEM.
Rackeo del equipo SIEM Qradar.

Activacion de licencias.

Integracidn de 134 dispositivos a correlacionar en el SIEM del listado
de tecnologias por integrar.

Se definid que la correlacion es solo de eventos de seguridad.

Se definid las acciones de notificacion de las alertas de acuerdo con el
requerimiento de la entidad financiera.

Se definid la creacion de 11 reglas personalizadas.
La visualizacién de reportes es predefinida por parte del equipo SIEM.
Se hizo entrega de informes de configuracion, reglas.
Se hizo entrega del manual de uso.
Se realiz6 la capacitacion de 20 hrs.
3.3.1.2 Limitaciones
A continuacion, se describe las limitaciones de la presente tesis:

Se definio que el cliente es el encargado de realizar las configuraciones
a cada activo segun el manual de integracion de IBM.
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El acceso a la plataforma SIEM solo es posible a través de navegadores
web (Microsoft Internet Explorer, Google Chrome y Mozilla Firefox)

Solo se integro activos propuestos por el cliente.

Los dashboard son del propio SIEM solo se visualizan de manera gréafica.

No se integrd soluciones o sistemas operativos que no cuenten con
soporte del fabricante.

No se generd propiedades personalizadas.

No se genero reportes customizados.

No se incluye la arquitectura de red por privacidad de la entidad
financiera.

3.3.2 Requisitos Pre-Implementacion

La arquitectura de IBM Security QRadar admite implementaciones de diversos
tamafos y topologias, desde una implementacién de host Unico, donde todos los
componentes de software se ejecutan en un solo sistema, hasta multiples hosts,
donde dispositivos tales como Event Collectors y Flow Collectors, Data Nodes,

Event Los procesadores y los procesadores de flujo tienen roles especificos.

El objetivo principal del primer ejemplo de implementacién es describir una Unica
implementacién de dispositivo todo en uno para una empresa, dicho ejemplo que
sera utilizado en el presente proyecto. Los ejemplos posteriores describen las
opciones de implementacion a medida que la empresa se expande.

Los requisitos para su implementacion de QRadar dependen de la capacidad de su
implementacién elegida para procesar y almacenar todos los datos que desea

analizar en su red.
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Antes de planificar su implementacion, se consideré las siguientes preguntas al
cliente:

a) ¢Como usa su empresa Internet?

b) ¢Subes tanto como descargas? (Un mayor uso puede aumentar su exposicion
a posibles problemas de seguridad.)

c) ¢Cuéntos eventos por segundo (EPS) y flujos por minuto (FPM) necesita
monitorear? (Los requisitos de capacidad de licencia de EPS y FPM
aumentan a medida que crece la implementacion.)

d) ¢Cuéanta informacion necesita almacenar y por cuanto tiempo?

e) ¢Conoces las zonas méas vulnerables de la infraestructura T.1.?

f) ¢Las busquedas de informacién especificas son sencillas?

En una implementacién de QRadar de host unico, tiene un dispositivo QRadar todo
en uno que es un servidor unico que recopila datos, como registros de datos de
eventos de syslog y eventos de Windows, y también datos de flujo, desde su red.

Las implementaciones de servidor Unico son adecuadas para empresas que
supervisan la actividad de la red y los eventos, como los servicios de autenticacion

y la actividad del firewall.

Consideraciones:
Para que la funcionalidad del SIEM funcionen correctamente, se debe utilizar un
web compatible navegador.

La siguiente tabla enumera las versiones compatibles de los navegadores web:
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Navegador Web Versiones Soportadas

64-bit Mozilla Firefox 45.8 Version de soporte extendido y posterior

Microsoft Internet Explorer = 11.0, Edge 38.14393 y posterior
de 64 bits con Microsoft

64-bit Google Chrome Ultimo

Tabla 10: Navegadores soportadas por Qradar

3.3.3 Diagrama de Arquitectura
3.3.3.1 Laempresa fabricante despliega un Unico servidor QRadar

El siguiente diagrama muestra un dispositivo Todo en Uno, que recopila datos
de origenes de eventos y flujos, procesa los datos y proporciona una aplicacion

web donde puede buscar, monitorear y responder a amenazas de seguridad.

Data searches

QRadar All-in-One

) ) Router
Log source ‘ e
; | .‘ @ (W) |
el L Easas
2 ‘ ' :
— 7" j : Switch
Log sourcew ' ' ‘; i ‘
; j SQE |
= o - Switch ;
e o ,
Ejﬁ Log source ;55‘51
. "0 Unix servers
Windows servers &
Universal Collection Module Log source Syslog

llustracion 10: Despliegue todo en uno
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El dispositivo QRadar All-in-One realiza las siguientes tareas:

>

Recopila datos de eventos y flujo de red, y luego normaliza los datos en

un formato de datos que QRadar puede usar.

>

Analiza y almacena los datos e identifica las amenazas de seguridad.

>

Proporciona acceso a la aplicacion web QRadar.

>

A medida que crecen sus fuentes de datos, 0 aumentan sus necesidades

de procesamiento o almacenamiento, puede agregar dispositivos para

expandir su implementacion.

3.3.4 Cronograma de Actividades

La duracion del proyecto durd 90 dias laborales, a continuacion, se muestra

el cronograma con las actividades realizadas en los dias definidos.

NOMBRE DE TAREA DURACION| COMIENZO

FIN

PROYECTO: Implementacion de un

Security Information and Event 90 dias
Management (SIEM)
1. FASE DE INICIO 4 dias
1.1. Identificacion de Recursos del
4 dias
Proyecto
1.1.1. Identificacion de stakeholder 1 dia
1.1.2. Identificacion de equipos 1 dia

1.2. Acta de constitucion del proyecto 1 dia
2. FASE DE PLANIFICACION 6 dias

2.1. Definicion de alcance y limitaciones 1 dia

2.2. Requisitos pre-implementacion 1 dia
2.3 Diagrama de Arquitectura 1 dia
2.4 Cronograma de actividades 1 dia
2.5 Identificacion de Riesgos 1 dia
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lun 03/06/19

lun 03/06/19

lun 03/06/19

lun 03/06/19
mar 04/06/19
mié 05/06/19
vie 07/06/19
vie 07/06/19
vie 07/06/19
lun 10/06/19
mar 11/06/19

mié 12/06/19

vie 04/10/19

jue 06/06/19

jue 06/06/19

lun 03/06/19
mar 04/06/19
mié 05/06/19
vie 14/06/19
vie 07/06/19
vie 07/06/19
lun 10/06/19
mar 11/06/19

mié 12/06/19



2.6 Costo de proyecto 1 dia jue 13/06/19  jue 13/06/19

3. FASE IMPLEMENTACION Y

CONEIGURACION 52 dias lun 17/06/19 mar 27/08/19
Coni'ilg S;Féi'é'\r': 1: Implementacion SIEMy 5 4o lun 17/06/19  mar 25/06/19
3.1.1 Implementacion del SIEM 3 dias lun 17/06/19 |mié 19/06/19
3.2.2 Instalacién de licencias 1 dia jue 20/06/19  jue 20/06/19
3.2.3 Configuracion en consola Qradar |1 dia vie 21/06/19  vie 21/06/19
3.2.4 Rackeo de equipo 1 dia lun 24/06/19  lun 24/06/19
3.2.5 Pruebas de configuracion 1 dia mar 25/06/19 mar 25/06/19
3.2 SPRINT 2: Integracié n de equipos al 45 dias mié 26/06/19 mar 27/08/19
SIEM
3.2.1 Planeamiento 2 dias mié 26/06/19 jue 27/06/19
3.2.2 Procedimiento de integracion 22 dias lun 01/07/19  mar 30/07/19
3.3 SPRINT 3: Configuracion de reglas 14 dias jue 01/08/19 mar 20/08/19
3.3.1 Planeamiento 2 dias jue 01/08/19  vie 02/08/19
3.3.2 Configuracién de reglas 10 dias lun 05/08/19  vie 16/08/19
3.3.3 Pruebas 2 dias lun 19/08/19 mar 20/08/19
4. FASE Monitoreo y Control 15 dias lun 26/08/19 vie 13/09/19
Monitoreo de eventos 15 dias lun 26/08/19 vie 13/09/19
4.1 Monitoreo de eventos 7 dias lun 26/08/19  |Mar 03/09/19
4.2 Monitoreo de alertas 8 dias mie 04/09/19 vie 13/09/19
5. FASE CIERRE 19 dias lun 23/09/19 vie 04/10/19
5.1 Capacitacion 5 dias lun 23/09/19  vie 27/09/19
5.2 Acta de conformidad 3 dias mié 02/10/19 vie 04/10/19

Tabla 11: Cronograma de actividades
Fuente: Elaboracion Propia
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3.3.5 Identificacion de Riesgos
3.3.5.1 Impacto y Probabilidad

Los riesgos se calcularan multiplicando la cuantificacion del impacto por la
cuantificacion de la probabilidad de aparicion. Tanto la cuantificacion del
impacto como la de probabilidad de aparicion, pueden tomar valores del 1 al
3 (bajo, medio y alto respectivamente). En consecuencia, la ponderacion final

del riesgo puede tomar valores de 1 a 9.

PROBABILIADAD IMPACTO PONDERACION CRITERIO

Alto Alto 3 diario
Medio Medio li2 ' semanal
Bajo Bajo 1 Mensual

Tabla 12: Impacto y Probabilidad
Fuente: Elaboracién Propia

3.3.5.2 Ponderacion de Riesgo

RIESGO PONDERACION

Alto 7a9
Medio | 426
Bajo la3

Tabla 13: Ponderacion de Riesgo
Fuente: Elaboracion Propia



3.3.5.3 Identificacion de Riesgos

TIPO DESCRIPCION DEL RIESGO

RRHH Cancelacion de reuniones diarias

Financiero Cancelacion del proyecto )

Financiero Incumplimiento de las fechas establecidas para
los entregables definidos en cada fase del
proyecto

RRHH Abandono de trabajo del personal asignado al
proyecto

Tecnolégico | Indisponibilidad del equipo SIEM

Tabla 14: Rieégos durante del proyecto
Fuente: Elaboracién Propia

3.3.5.4 Matriz de Riesgo

TIPO

DESCRIPCION

PROBABI

IMPAC  RIESG

LIDAD TO O
RRHH Cancelacion de |3 Medio
reuniones diarias
' Financiero Cancelacion del 1 Bajo
proyecto
' Financiero Incumplimiento de las 2 Medio
fechas establecidas para
los entregables
definidos en cada fase
del proyecto
RRHH Abandono de trabajo del | 1 Bajo
personal asignado al
proyecto
' Tecnolégico  Indisponibilidad del B Bajo
equipo SIEM

~ Tabla 15: Matriz de Riresgo

Fuente: Elaboracion Propia
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Una vez definidos los riesgos del proyecto y la categoria a la que pertenecen
por el tipo de impacto que causan, se creo la matriz de riesgos donde se puede

apreciar el nivel de impacto, la importancia y el nivel de riesgo.

3.3.5.5 Plan de Contingencia

A continuacion, se define el plan de contingencia que describe las acciones

que permiten mitigar el riesgo.

DESCRIPCION ACCION PARA ACCION DE
RIESGO MITIGAR CONTINGENCIA
' Cancelacion de | Optar por reprogramar la | El cronograma de

reuniones diarias

' Cancelacion del |

proyecto

| Incumplimiento de las Definir acuerdos

reunion para un dia

particular por unica vez.

Definir  clausulas
cancelacion del proyecto

en el contrato.

por

de |

proyecto debe contemplar
este tipo de escenarios
para poder reprogramar la
reunion sin impacto en el

tiempo del proyecto.

Haciendo uso de las
clausulas se debe proceder
al pago establecido de

acuerdo a ley.

Elplicar los esfuerzos de

fechas establecidas para demora en los | los integrantes del equipo
los entregables | entregables del proyecto.
definidos en cada fase
del proyecto

* Abandono de trabajo del | Elaborar  cartera de | Contactar al personal de la
personal asignado al | personal en espera. cartera en espera y contar
proyecto con el  presupuesto

necesario

i Indisponiﬁilidad del Definir partner alternos Utilizar vias alternas para 1

equipo SIEM para la compra de lograr la comprar del
equipo. equipo.

Tabla 16: Plan de Conting;encia:
Fuente: Elaboracion Propia
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3.3.6 Costo del Proyecto

Para poder definir el flujo de caja es fundamental detallar en primer lugar el

costo de los recursos que se utilizardn en el proyecto como:
Materiales y equipos
Servicios de Recursos Humanos

>
Equipo SIEM

3.3.6.1 Costos en Materiales y Equipos

A continuacion, se detallan los materiales, insumos y equipos que se

utilizaron durante el tiempo de la implementacion.

Materiales Costo Total

Uso de espacio S/ 800.00
' Uso de recursos depreciables (Laptop, mouse,A S/200.00

celular, impresora)

' S.0. Windows 10 Pro i S/200.00
' Papel Bond A4 S/12.00

' Tinta para impresora 7 S/ 150.00

' Electricidad | S/ 150.00
Internet y teléfono 7 S/ 150.00

| TOTAL: | S/ 1,662.00

Tabla 17: Costos en Materiales y Equipos
Fuente: Elaboracién Propia

3.3.6.2 Costo de Recursos Humanos

A continuacion, se detallan los gastos de recursos humanos para el proyecto:

>
Las semanas de esfuerzo.

El costo semanal.

El sueldo total.
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Cargo Cant Semanas Costo Semanal Total

" Gerente de 1 12 1,000.00 1,000.00
Operaciones

' Jefe de proyecto 19 1 1950.00 | 8,550.00

' Especialista 5% 9 ' 750.00 £ 6,750.00

' Analista de Seguridad I | 2 9 550.00 1 9,900.00

TOTAL: | | ‘ 26,200.00

Tabla 18: Costo de Recursos Humanos
Fuente: Elaboracién Propia

3.3.6.3 Costo en Equipo

A continuacion, se detallan el gasto del equipo SIEM para el proyecto:

Cargo Cant Costo Semanal Total
'IMB SIEM QRadar + 1 ' 300,800.00 ' 300,800.00
Licencia 1.5k eventos

TOTAL: ’ ’ 300,800.00

Tabla 19 Costo en Equipo
Fuente: Elaboracién Propia

3.3.7 Planificacién de SPRINT’s

Para el desarrollo de cada Sprint se han planificado revisiones y entregables
para validar los avances logrados y asi generar de manera retrospectiva las

acciones de mejora para los siguientes sprints.
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SPRINT N° 1

SPRINT N° 1: Implementacion y Configuracién SIEM

Fecha de Inicio 17/06/2019
Fecha de Fin ' 25/06/2019

Revisién de los avances = Este SPRINT dura solo 1 semana, por lo que la
unica fecha de revision serd el dia 21/06/2019

Tareas a desarrollar Definicién de Requisitos Pre-Implementacion

Implementacion del SIEM

Instalacién de licencias

Wéonﬁguraci()n en consola QRadar

Rackeo del equipo

Pruebas de configuracion

Tabla 20: Planificacion del Sprint N° 1
Fuente: Elaboracion Propia

SPRINT N° 2
SPRINT N° 2: Integracion de activos al SIEM
Fecha de Inicio 26/06/2019
'Fecha de Fin 27/08/2019

Revision de los avances @ Este SPRINT dura 3 semanas, las fechas de
revision seran las siguientes:
- 10/07/2019
- 31/07/2019
- 23/07/2019

Tareas a desarrollar Configuracion de activos (tarea realizada por el
‘cliente) _ }
 Integracion de activos al QRadar

Pruebas de recepcion de syslog

Tabla 21: Planificacion del Sprint N° 2
Fuente: Elaboracion Propia
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SPRINT N° 3

SPRINT N° 3: Configuracion de reglas
Fecha de Inicio 01/08/2019
' Fecha de Fin | 20/08/2019

" Revision de los avances  Este SPRINT dura 3 semanas, las fechas de
revision seran las siguientes:

- 09/08/2019

- 16/08/2019

' Tareas a desarrollar Analisis de 11 reglas

Configuracion de 11 reglas

‘ Pruebas de alertas

Tabla 22: Planificacion del Sprint N°3
Fuente: Elaboracién Propia

3.3.7.1 Definicion de TaskBoard

TaskBoard Inicial
Se presenta el Taskboard de desarrollo inicial del proyecto con todas las historias
y la condicion inicial de cada uno de los Sprint.

INICIO: 17/06/2019
FIN: 25/06/2019

Sprint's Historia de Usuario Pendiente | En Curso | Hecho

Sprint 1 Definicion de Requisitos Pre- v

Implementacion

Implementacion del SIEM v

Instalacion de licencias

Configuracion en consola
QRadar

Rackeo del equipo

Pruebas de configuracion

Sprint 2 Validaciones de recepcion de
paquetes de logsource

Integracion de activos al v
QRadar
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Sprint 3 Anélisis de 11 reglas v

Configuracion de 11 reglas v

Tabla 23: TaskBoard Inicial
Fuente: Elaboracion Propia

3.3.7.2 Pruebas de Sprint’s

Se definid pruebas al finalizar cada Sprint completando el siguiente formulario,

para asegurar la calidad de cada sprint.

PRUEBA FUNCIONAL

PRUEBA ~ VERSION
FECHA
| EJECUCION
TAREA
Descripcion del caso de
_prueba

1. Caso de pruebas
A Precondiciones

fb. Pasos de Apruebas

Datos de entrada Respuesta Coincide Respuest
esperada de a del
la aplicacion _ Sistema
Campo  Valor  Tipo SI 'NO
Escenari
o

Tabla 24: Formato de Pruebas de Sbrint s
Fuente: Elaboracion Propia
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3.4 FASE IMPLEMENTACION Y CONFIGURACION

3.4.1 SPRINT 1: Implementacion y Configuracion de SIEM

34.11 Implementacion SIEM

l. Backlog

' Historia de Usuario ‘ Prioridad Importancia Tiempo Estimado |
Definicién de Requisitos Pre- Alta 5 1 dia
Implementacion

Implementacion del SIEM Alta 3 1 dia

;' Instalacion de licencias Alta 4 1 dia

i Conﬂguraéién en consola QRa&ér . Alta 5 1 dia

' Rackeo de equipo Alta 5 1 dia

' Pruebas de conﬁgurac'ién  Alta 5 2 dias

Tabla 25: Backlog
Fuente: Elaboracion Propia

Il. Historia de Usuario

HISTORIA DE USUARIO

ID: HUO1 NOMBRE HISTORIA: Implementacién y ‘
‘ Configuracion de SIEM ‘
Stakeholders: Jefe de proyecto, lider del equipo, equipo implementador y cliente
: Prioridad en el Negocio: Alto \ Importancia del Desarrollo: 100 \
Tiempo Estimado: 7 dias Modulo Asignado: Implementacion
' Descripcion:
Definicién de Requisitos Pre-Implementacion
Implementacion del SIEM

Instalacion de licencias
Configuracién en consola Qradar
Rackeo de equipo

Pruebas de configuracion

' Observaciones: Se debe tomar en cuentas las consideraciones pre-implementacion.

Tabla 26:Historia de Usuario 01
Fuente: Elaboracion Propia

65



I11.  Daily Scrum1
DAILY SCCRUM '@  fononel & Pwado () Invllar

Lista de tareas pendientes En proceso

llustracion 11: Daily Scrum 1 - Sprint 1
Fuente: Elaboracién Propia

V. Proceso de Instalacién SIEM

1. Seleccionar Instalar Red Hat Enterprise Linux 7.3 cuando se le presente un

menu de opciones, como en la siguiente imagen:

Install Red Hat Enterprise Linux 7.3
Install Red Hat Enterprise Linux 7.3 using Serial console

Test this media & install Red Hat Enterprise Linux 7.3
Test this media & install Red Hat Enterprise Linux 7.3 usi

Troubleshoot ing

llustracion 12: Instalando Red Hat Enterprise Linux 7.3
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2. Seleccionar el tipo de instalacion, el hardware y el software que vienen de
IBM (comprado como un dispositivo).

Appliance Install

QRadar 7.3.8.28178583143306 Appliance 3199

lustracion 13: Appliance Install

3. Luego seleccione el tipo de configuracion, en este caso es una instalacion

normal

Type Of Setup

QRadar 7.3.8.208178583143386 Appliance 399

llustracion 14: Tipo de instalacion
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4. Luego, se configura la fecha y la hora manualmente. También puede
configurar el servidor horario, ya sea por hostname o IP.

Date/Time Setup

YH17./86-87

QRadar 7.3.8.28178583143366 Appliance 399

llustracion 15: Configuracion de fecha, hora e IP

5. Luego se configura la zona horaria del dispositivo

- Select Continent/Area -

QRadar 7.3.08.208178583143386 Appliance 399

llustracion 16: Seleccion de zona horaria
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6. Luego se configura la interfaz de red

Internet Protocol Setup

QRadar 7.3.8.28178583143386 Appliance 399

llustracion 17: Interfaz de red

7. Luego, se selecciona la interfaz de administracién. En este caso, solo
tenemos una NIC,

Management Interface Setup

QRadar 7.3.8.28178583143386 Appliance 399

llustracion 18: Configuracion de la interfaz de administracién

69



8. Seingresa la informacion de red (como la direccion IP, el nombre de
host, la mascara de red, etc.), se debe completar el dominio.

Network Information Setup

< Next

QRadar 7.3.8.28178583143386 Appliance 399

llustracion 19: Configuracién de Red

9. Se ingresa la contrasefia de administrador, que es la contrasefia para el
administrador del usuario y se utiliza para iniciar sesion a través del
acceso web. Luego se configura la contrasefia de root. Esta contrasefia

raiz es el usuario para el acceso SSH (CLI)

- Admin Password Setup -

< Next >

QRadar 7.3.0.28178583143386 Appliance 399

lustracion 20: Configuracion de credencial
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10. En este punto, el instalador continGa su proceso automaticamente.

llustracién 21: Carga de configuracion

11. Cuando se completa el proceso de instalacion, recibe la notificacion que

se muestra en la Figura.

Initial configuration of QRadar console is now complete.
You are now ready to commect to the (Radar interface.

Press ENTER to complete Installation.

Ilustracidn 22: Proceso de instalacion completa
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V. Daily Scrum 2

DAILY SCCRUM & Porsonal

Lista de tareas pendientes

Conhguracion en consola QRadar

[lustracion 23: Daily Scrum 2 - Sprint 1

34.1.2 Instalacion de Licencias

Una vez que se completa el proceso de instalacion, debe aplicar la licencia.
Procedimiento para aplicar la licencia:
1. Seinicid sesion en la consola web de QRadar. Usamos la IP que
configurd en la consola de QRadar:
https: // <direccion IP de la consola>
2. Luego, se inicia sesion con el administrador de usuario y las

credenciales establecidas durante la instalacion.

IBM QRadar -

Meet Compliance Mandates

llustracion 24: Pagina de Logueo
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3. Ingresamos a la pestafia administrador y entramos a “System and License

Managment”

O Checury) fix indepioyed aranges

Sysiam Canftgwration

Auko et V-6 a0v2 Arrrrmry Lo Syuiem Ag wt (it
(1) »
.
L &
¥Fo
[YPRRp— Spuaen une Lieese Syster Heu Sysiem Seng Ayset Frove
aanepeeren

llustracién 25: Pestafia Administrador Qradar

4. Desde la ventana emergente, hacemos clic en el mend Cargar licencia.

ptiad Lisens  Actons ¥ (00 Dagdaprrer 1 Adern v y LagRotesh I0ES B & 0

Desploy Systerms ¢

¥ Deployment Details

100 1 00K [T

£y
Flow Lasd YS000vIS00000

¥ License information Messages

* System Support Actvities Messages

llustracion 26: System and License Managment

5. Examinamos para seleccionar el archivo de licencia para el dispositivo
deseado, en este caso es para una consola. Después de seleccionar, damos

clic en el boton “Cargar licencia”.

Choose a License File to Upload

Select File

Cancel

llustracion 27: Integracion de equipos al SIEM
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Después de cargar la licencia en la consola, debe asignarla al dispositivo
correcto. En el mend Sistema y Administracion de licencias,
seleccionamos la pantalla de licencias, haga clic en la licencia y luego

haga clic en Asignar licencia al sistema.

S LY p——— °

Suta you mpiuce & artsn Wi § Seeas el Vs et EFS > PP semew P P lnetae (00l Sas eroag waeinated £ o PP 0 comer P Sfrares Setwees e oo Sasr el B
(L P Py

° Tl v avis ens doprn] Pand ain ww of T SN0 Mt 4 Tnee P Mt T A e 09 Sed WS Sk P LI (e e/ M) W et b
e aman G 1 pa, T SraRDy SARAEE ¢ Wacws L T R g e DA L iy T AT g

Ucerse viortny Lrevae S Licsras Agpiance Type Lcevas Lipvancn Dew Tvern Rate e Flaw Rats Limt

Al Lows B by Carew

llustracion 28: Carga de Licencia

7. Después de aplicar y asignar la licencia al dispositivo correcto, haga

clic en Implementar cambios de licencia y luego en Continuar.

] A e s you want fe deoioy @ Al soigutatonT Thes Wi
Rgot Serred M el af et rviGeesind u tery
el

llustracion 29: Activacion de Licencia
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8. En este punto, el dispositivo ya esta listo para comenzar a funcionar.
Aparece el mensaje "No hay cambios para implementar” desde la pestafia

Administrador.

= M CRader

Mns O Oty Cmmges Advurmnd 9 [+

| 44 Ve svw ro charges 3 Septey

Syrten Cosfiguratan
Mures Lptiahe ek aret Neczvery Jonah ipvtam Ve Marageren Aygegetet D
« SeLwgers
K
i
v » 4 v Bpadses Hoati y t Rl
“ ™o
L8 L0 o &
e ol an el ey e tealicwd U recrt st ey, wrxrT
[P Maiagen

llustracion 30: Licencia activada

VI.  Daily Scrum 2

DAILY SCCRUM &

Lista de tareas pendientes

Rackea del equipo Definicion de Requisitos Pre-
Implementacion
Pruebas de confiquracdn = Afadn Otra Yary

Implementacion del SIEM

Kl

+ Aflada otra tarjeta

nstalacion de licencias

a laneta

llustracion 31:Daily Scrum 3 - Sprint 1
Fuente: Elaboracién Propia

3.4.13 Configuracion en Consola Qradar

Se realizo el siguiente procedimiento para realizar la configuracion de la
consola QRadar.
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1) Ingresar a la consola de QRadar e ir al Menu y seleccionar Admi

IBM QRadar

Actividad de red

OTRS admin Site

Rule Explorer

Admin

Contenido de la ayuda de
QRadar

Acerca de

AP interactiva para
Desarrolladores

n de usuarios

Is forense

,.-;:-'

Copia de seguridad y Notf 9 G de indices
recuperaciin del sistema
& 2 .
Valores del sistema Configuracion del Razones de cerre do
perfilador de activos G0 pervonalzado
® e X
Reogias do Gestion de dominios Gestion do extonsiones
direccionamiento
4 o -

Roles de usuario

Gestion do datos

[

A wary G de conjuntos de
roferencia
e a
Gestion de nodos Restncoiones de recursos
* g
Servicios G de arrer

llustracion 32: Ingreso a consola de Qradar



2)

Ingresar en Tenant Management para crear o editar algdn Tenant.

System Configuration
Q ‘ I -':.;.:'! ;c‘ ‘!U -
Auto Update Backup and Recovery Global System Index Management Aggregated Data Network Hierarchy System and License
Notificatons Management Management
e 162 = . € i} W
System Health System Settings Asset Profiler Custom Offense Close Store and Forward Reference Set Centralized Credentials
Configuration Reasons Management
&3 o i * > o
Forwarding Destinations Routing Rules Domain Management Extensions Management Node Management Resource Restrictions
User Management
e 4 ) A Y
Users User Roles Security Profiles Authentication Authorized Services

llustracion 33: Panel de Administracion para agregar Tenant




3) En la ventana, hacer click en “Add”, llenar con los datos del cliente

como Nombre y Descripcion, y finalizar con Crear.

Add Tenant
Narra
Do ytor
Cvert ratw e [-] >
Flow rom kme ° e
Croute Cancel
llustracion 34: Ventana para configurar Tenant
4) Luego, se debe crear un Log Source, ingresando donde indica la
imagen.
Dwia Sowres
L)
L & e o - LJ & )
DM Lens Wl [P R PR [ S Loy Seasee Grmspe Lag are Pereng Cosm | awe Srzamse
Crte—yg
« g0

llustracion 35: Panel de Administracién para agregar Log Source



5) Hacer click en “New Group” y nuevamente llenar con los datos del

cliente, Nombre y Descripcion. Click en Ok.

iy e e

llustracion 36: Ventana para configurar Log Source

6) Volver al panel de administracion e ingresar en el Gestor de Dominios.
Saviem D orfgareren
@ € ! ¥ ™ -~
AT utew Basty wwt Necwery (mtwe Gywwn e e Agywgm—t Dwe Nty ety e et _2emm
e M mgret Maaper e
- @ 2 4 € € @
Soen rwar Ny S Sowr P Commr | erue Cuse By ane Pormas Hemrvcs fur everes emuae
Carrgaw el Vaage
@ fo i * ¥ o
Firnmstng v Dw - agw e Ve age Nemarms Nemcxrs
Lanr MarageTrert
4 a . ‘ [
Anary e Nawe s by Potme srer &7 AU e -t Ao g
llustracion 37: Panel de Administracion para agregar Dominio
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Crear un nuevo dominio ingresando en “Add”, completar con el
nombre del cliente y descripcion, ir a la pestafia “Events” y luego a
“Log Sources”, seleccionar la carpeta asociada al cliente y click en

“Add”. Finalizar con “Create”.

Al Lag Sosros Ovoepe - | Ay

fesext Lag Sourree

N e S0 Saphey

e

llustracion 38: Ventana para asociar Log Source al dominio del Cliente
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8) Finalmente, se asocia el Tenant creado al dominio del cliente. Seleccionar
el cliente especifico en la lista de dominios e ingresar en “Assign Tenant”.

Seleccionar el Tenant correspondiente y Guardar.

Aoy gt O Damte @ Dututy

Assign Tenant

Tanant Betect Tanare | =

=1 o=

llustracion 39: Ventana para asociar Tenant a Cliente

VIl. Daily Scrum

DAILY SCCRUM @

Lista de tareas pendientes - Hecho

Pruebas de canfiguracan Rackeo dal equipo Dehnicion de Requisitos Pre
Implementacion
+ Afads otra tarjeta + Anada ot tarjeta
Implementacion del SIEM
Instalacion de licencias

Configuracion en consola QRadar

4 Anada otra tasjsta

llustracion 40: Daily Scrum 4 - Sprint 1
Fuente: Elaboracion Propia
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3414

Rackeo del Equipo

Para realizar el rackeo correctamente y evitar lesiones personales o dafios al

equipo se tomo las siguientes consideraciones:

1) Lainstalacion se realizo entre 2 personas con implementos adecuados de
seguridad (Botas punta de acero, Cascos y guantes) y las herramientas
para el rackeo (Destornillador, Tuercas y Tornillos).

2) Las personas se aseguraron de que el equipo de QRadar se coloque
sobre una superficie estable antes de la instalacion de montaje en rack.

3) Se reviso que el tipo de Rack que posee el cliente (debe ser un rack de
comunicaciones).

4) Se colocé las cuatro tuercas de soporte en la unidad de Rack asignada,

dejando un espacio de por medio.

llustracién 41: Colocacibn de tuercas

5) Se Fijo los soportes de montaje del SIEM a los lados de la unidad con
los tornillos suministrados. Los mangos deben estar alineados con la

parte frontal de la unidad.
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llustracion 42: Soporte de montajes

6) Se coloco el equipo SIEM en el Rack. asegurandonos de que haya
suficiente espacio en torno al equipo para permitir el flujo de aire
suficiente.

7) Se alineo el equipo con los orificios del soporte en el rack y

asegurandonos de que el equipo este nivelado.

o

~ -

Sy &

"‘5-'55::;:;5% -
>N

» i =

llustracion 43: Rackeo de equipo

8) Se apretd los cuatro tornillos de montaje en rack para conectar la unidad.
9) Con el cable de alimentacion suministrado, se conectd el cable en la

parte trasera del equipo y luego a una toma eléctrica.
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10) Se validd el tipo de conector de energia eléctrica que posee el Rack, los

equipos SIEM de QRadar viene con el conector siguiente:

Ilustracion 44: Conector de energia eléctrica

11) El equipo SIEM tiene una fuente de alimentacion redundante, cada cable
de alimentacion se conectd a una fuente de alimentacion diferente. De
esta forma, si una fuente de poder falla, la otra puede seguir siendo
operativa y el equipo no se apaga.

12) Se encendio la unidad con el interruptor “on” en la parte posterior del

dispositivo.

3.4.15 Pruebas de Configuracion del ECM

Se ejecutan los siguientes comandos para comprobar la correcta instalacion

de NRPE, SNMP y Firewall.

Antes de iniciar las pruebas, es necesario reiniciar el equipo.
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1. Qradar Deploy status
Loguearse en la consola Qradar, ir a la opcion QDI y seleccionar el

ECM a validar. El recuadro debe estar en color verde.

‘Status Uptime - Last 114 days x

100.0%

B Active M Standby [ Offline M Unknown

llustracion 45: Estado del ECM

2. Conectividad al iniciar ECM
Revisar que al iniciar el ECM, la interfaz de red levante
automaticamente y se pueda generar conectividad hacia el ECM. Desde

otra maquina generar ping al ECM.

3. SNMP
Ejecutar el siguiente comando:
snmpwalk -v 2c -¢c neo-cp <IP MAQUINA>

Si el script funciona, se asume que esta bien instalado.
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4. Firewall
Se debe validar que exista la regla para el NAT de salida con la VPN,

que esté permitido el ping y el acceso SSH.

H
Donde “X”  Octeto del site [ 187(TMX) | 186 (TIC)

_)
] Donde “¥Y”  Octeto del cliente

En el archivo:

cat /opt/gradar/conf/iptables-nat.post

Debe existir la regla:
-A OUTPUT -p tcp -d 10.4.0.68 --dport 22 - DNAT --to-destination

10.X.Y.68:22

En el archivo:

cat /opt/gradar/conf/iptables.pre

Debe existir la regla

-1 INPUT -p tcp --dport 22 -j ACCEPT'

-A INPUT -p icmp —-icmp-type 8 -s 10.187.Y.0/24 -j ACCEPT
-A INPUT -p icmp --icmp-type 0 -s 10.187.Y.0/24 -j ACCEPT
-A INPUT -p icmp --icmp-type 8 -s 10.186.Y.0/24 -j ACCEPT

-A INPUT -p icmp --icmp-type 0 -s 10.186.Y.0/24 -j ACCEPT

Validar que dichas reglas estén aplicadas en el iptables:

Iptables —nL -t nat
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Backup

Ejecutar los siguientes scripts en el ECM:
/backup/backup-in-rcm-fisico.sh

/backup/backup-in-rcm-virtual.sh

De operar correctamente, se creard un archivo en la ruta /backup/ si el
ecm es fisico o /store/backup/ecm si el ecm es virtual con el siguiente

nombre backup.HOSTNAME.FECHA .tar.gz

Llave SSH NAS
Validar que esté el archivo con llave de conexion desde el

NAS. less /root/.ssh/authorized _keys

RSYNC

Validar que el RSYNC esté instalado.
rsync

. TELNET

Validar que el TELNET esté

instalado. telnet

. TCPDUMP

Validar que el TCPDUMP esté instalado.

Tcpdump
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10. Editor de Texto
Validar que los editores de texto estén instalados.

Nano y luego vim

11. Traceroute
Validar que el TRACEROUTE esté

instalado. traceroute

12. NTP
Validar que el NTP esté

instalado. ntpd

13. Zona horaria

Validar que la hora y zona horaria esté configurada correctamente

Date

VIIl. Daily Scrum

DAILY SCCRUM =

Hecho

En proceso

Lista de tareas pendientes

+ Anada una tarjeta

+ Anada una tarjeta Definicidn de Requisitos Pre

Implementacién

Implementacion del SIEM
Instalacion de licencias
Configuracion en consofa QRadar
Rackeo del equipo

Pruebas de configuracion

+ Afiada ofra tarjeta

llustracion 46: Daily Scrum 5 - Sprint 1
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3.4.1.5.1 Informe de Prueba Funcional
PRUEBA FUNCIONAL

PRUEBAN" 1 Prueba de Funcionalidsd N* 1 M'“”Iu mzummu:s
' TAREA [ Implementacion y Configuracién del SIEM
Descripdién del caso de prunba lﬁm&blumhudtmwwu
1. Caso de pruebas
a. Precondiciones

Reiriciar el equipo

Contar con las credenciakes
|b. Pasos de pruebas

1. Qradar Deploy status

2. Conectividad al iniciar ECM

3. Conectividad SSH

4 Validar SNMP

5. Vahdar Firewal

6. Valdar Backup

7 Valdar Llave 55H NAS

8. Vabdar RSYNC

9, Valdar TELNET

10. Valigar TCPDUMP

11, Validar Editor de Texto

12. Validar Teaceroute

13. Validar NTP
14, Validar Zona
r— I\::“.I“.M. 5 Respuesta esperada de la aplicacion %—m Respuesta del Sistema
|Status Uptime en verde 5tatus 100% sctvo
| Conectividad (PING) desde otra maguina hacia el SIEM Conectividad correcta
[funcionalidad de SNMP |funconaddad sabisfactona
|accesos ping y SSH permitidos |accesos satistactorio
ruta de backup existente ruts creada
Liave SSH de on desde ef NAS Conectividad corrects
|RSYNC instalado [RSYNC instalado
[TELNET instatado |TELNET instalado
Editor de texto instalado Editor de texto instalado
kﬁ(l’m instalaco Ifmnlnsuhdo
[NTP imnstalaco INTP instalado
__lzona horaria correcta |Zona horaria correcta

llustracion 47: Informe de Prueba Funcional

Fuente: Elaboracion Propia
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3.4.16

Nombre del Proyecto

Revision de Sprint — Semana 1

Implementacion de un Security Information and Event
Management (SIEM) para mitigar vulnerabilidades y

riesgos cibernéticos expuestas en las plataformas

informadticas y redes de una entidad financiera

Lugar Entidad Financiera
' Fecha 20/06/2019
" Nimero de Sprint N°1
Personas convocadas ala | Jefe de proyecto
reunion ’ Lider del equipo
Analista de Seguridad I

] z:Qué sali6 bien en el
Sprint? (aciertos)

Sprint? (errores)

.Qué no sali6 bien en el

Lecciones aprenaidas
(Recomendaciones)

Definicién de Requisitos
Pre-Implementacion

El tiempo de ejecucion de la
cuarta historia de usuario

 Implementacién del SIEM

tomo mds tiempo de lo

Instalacién de licencias

Configuracién en consola
Qradar

esperado, lo cual, genero un
retraso en el avance de las
siguientes historias pero al
final del sprint se logréd

Rackeo de equipo

terminar en el tiempo

‘ Pruebas de configuracion

estimado.

Se sugiere siempre mantener
actualizado el Taskboard para
mantener informado al equipo
y el mismo debe ser
divulgado a todos los
involucrados para no generar
retrasos o se malinterpreten
las necesidades y prioridades
del desarrollo.

Tabla 27: Revision de Sprint S1

3.4.2 SPRINT 2: Integracion de equipos SIEM
3.4.2.1 Planeamiento de Integracion

l. Backlog

Historia de Usuario

Prioridad Importancia Tiempo Estimado

Definicién de Requisitos Pre- Alta 3 2 dias
Integracion

Procedimiento de integracién Alta 4 19 dias

Pruebas de recepcion de syslog = Alta 5 | 19 dias

Tabla 28: Backlog Sprint 2
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Il. Historia de Usuario

ID: HUO2 - NOMBRE HISTORIA: Integracion de equipos

| SIEM

Stakeholders Jefe de proyecto, hder del equipo, equipo implementador y cliente
Pnondad en el Negoclo Med_l_o | Importancla del Desarrollo: 90
Tlempo Estimado: 45 dias Modulo As:gnado' Administracién

Descrlpclon

Definicion de Requisitos Pre-Integracion
Procedimiento de integracion

Pruebas de recepcion de syslog

' Observaciones: Se debe tomar en cuentas las consideraciones pre-implementacion.

llustracion 48: Historia de Usuario 02

I11. TaskBoard

Sprint's Historia de Usuario Pendiente En Curso Hecho
SPRINT Definicién de Requisitos Pre- v

! Implementacion

Implementacion del SIEM v
Instalacion de licencias \ ‘ v
e onfiguracion en consola ' ‘ ' v

QRadar ‘ ,
Rackeo del equipo J v
Pruebas de conﬁguracion 7“ v

N

SPRINT Validaciones de recepcion de ‘
2 paquetes de logsource
Integracion de activos al QRadar

Pruebas de configuracion \

SPRINT | Configuracién de 11 reglas |

3 ~ Configuracién de 03 reglas PCI ‘

SE YENE RN

Pruebas de alertas

Tabla 29: TaskBoard 02

91



IV.  Daily Scrum 1

DAILY SCCRUM @ Personal

En proceso

Lista de tareas pendientes

+ Af

0

Planeamients M3 una taneta

Procedirmento de imtegracion

Prueba Funcono

0

T Afada otra tarjets

llustracion 49: Daily Scrum 1 - Sprint 2
Fuente: Elaboracién Propia

3.4.2.2.1 Definicion de Requisitos Pre-Integracién

Requisitos técnicos para el inicio de integracion a produccion

En la definicion de las fuentes a integrar se considera que el log source tiene
las siguientes caracteristicas:

El log source esté incluido en el listado de la guia de configuracién DSM,
disponible en el siguiente sitio web:

http://public.dhe.ibm.com/software/security/products/gradar/documents/i
T

eam_addendum/b_dsm_guide.pdf

El log contiene los datos que se requieren y mensajes que permiten
identificar las entradas y/o secuencias para el desarrollo de casos de uso, por
ejemplo, codigos; para mayor informacion consulte el diccionario de datos

del fabricante del log Source.

Lista de Log Source

En la siguiente tabla se muestran los dispositivos log source a integrar en
IBM Security QRadar y la referencia al capitulo en donde se encuentran los

requisitos y procedimientos sugeridos para la configuracion de la fuente.
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ITEM CANTIDAD TECNOLOGIA MARCA MODELO

1 50 Checker ATM GMV Linux Kernel 2.6

1 3 | Firewall (NGFW) Cisco ‘ Firepower 4120
|2 1 Antiespam Cisco ESA-C390

3 2 Router Cisco Catalyst 9300-48T
4 1 Switch Cisco ‘ Nexus 7000
| 5 1 Router Cisco | 2900
6 2 | Router Cisco 4331

7 2 Controlador Wifi | Cisco WLC 2504
R | Antivirus ‘McAfee | EPO

10 20 Servidor Windows | Win 2012/2012

R2/2016

11 30 | Servidor | Linux Red Hat 5.8/6.5/ 6.8

12 11 | Servidor ' Solaris | Solaris 10 /11

134 TOTAL:

llustracion 50: Lista de Log Source

V. Daily Scrum 2

DAILYSCCRUM €  Pesondl @ Privade @ lwitar

Lists de tareas pendientes En proceso Hecho
Prueba Funoonal Procedimiento de ntegracion Planeamiento
=+ Atada otra taneta G + Anada otra taneta L =] + Anada otra toneta =]

llustracion 51: Daily Scrum 2 - Sprint 2

3.4.2.2.2 Manual de procedimiento de configuracién de equipos

Con este manual los administradores de los equipos y servidores
podran guiarse para realizar las configuraciones siguiendo los pasos

de acuerdo con cada tecnologia
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A) Cisco Firepower Management Center

lllll'lll
CISCO

lustracion 52: Logo Cisco

Se debe generar certificados en la interfaz Firepower y agregarlos en

Qradar:

1. Inicie sesion en su interfaz de Cisco Firepower Management Center.

a. Si esta utilizando la versién 5.x, seleccione Sistema> Local>

Registro.

b. si. Si esta utilizando la version 6.x, seleccione Sistema>

Integracion.

2. Click en el botdn eStreamer. 3. Seleccionar los tipos de eventos que
desea que Cisco Firepower Management Center envie a QRadar y luego
haga clic en Guardar. La siguiente imagen enumera los tipos de eventos

que Cisco Firepower Management Center envia a QRadar.
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Overview Analysis Policles Devices Objects AMP Deploy . Bl Help v Global \ admin v

Configuratan Users Domasns Integration Updates Licenses » Meaith » Monetoning * Tools »

Cisco CS1 Realms Identity Sources Husl Input Chent Smart Software Sateflite

J Croate Cllamt

eStraamear Event
Configuration 20

S NN VK 'E SN

llustracion 53: Cisco Firepower Management Center Event Configuration

4. Click en crear cliente en la parte superior derecha de la ventana.

5. En el Hostname field, tipear la IP o el nombre, dependiendo de

cudl de las siguientes condiciones se aplica a sus entornos.

« Si usa una Consola QRadar o usa un dispositivo Todo en
Uno QRadar para recopilar eventos de eStreamer, escriba la

direccion IP o el nombre de host de su Consola QRadar.

« Si utiliza un QRadar Event Collector para recopilar eventos
de eStreamer, escriba la direccion IP o el nombre de host del

Event Collector.

« Si usa QRadar High Availability (HA), escriba la direccién

IP virtual.6.
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En el campo Contrasefia, escriba una contrasefia para su certificado.
Si elige proporcionar una contrasefia, se requiere la contrasefia para

importar el certificado.

7. Clic en Guardar. El nuevo cliente se agrega a la lista de clientes de
eStreamer y el host puede comunicarse con la API de eStreamer en

el puerto 8302.

8. Haga clic en Descargar certificado para su host para guardar el

certificado pkcs12 en una ubicacién de archivo.

9. Haga clic en Aceptar para descargar el archivo.
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B) Cisco Catalyst

1. Inicie sesién en su interfaz de usuario de Cisco CatOS.

2. Escriba el siguiente comando para acceder al modo EXEC

privilegiado: habilitar

3. Configure el sistema para los mensajes de marca de

tiempo: establecer la marca de tiempo de registro habilitar

4. Escriba el siguiente comando con la direccion IP de IBM QRadar:

configurar el servidor de registro <direccion IP>

5. Limite los mensajes que se registran seleccionando un nivel de

gravedad:

establecer la gravedad del servidor de registro <nivel de gravedad del

servidor>

6. Configure el nivel de instalacion que se utilizara en el mensaje. El

valor predeterminado es local7.

establecer la instalacion del servidor de registro <parametro de la

instalacion del servidor>

7. Active el interruptor para enviar mensajes de syslog al

QRadar. configurar el servidor de registro habilitar
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C) Linux

Linux
| —

lustracion 54: Logo Linux

1. Ingresar al equipo Linux OS, como usuario root.

2. Editar el archivo /etc/syslog.conf.

3. Agregar la siguiente informacion: authpriv.* @{ ip del ecm}

4. Guardar el archivo.

5. Reiniciar el proceso de syslog con el siguiente comando: service

syslog restart.

D) Windows

llustracion 55: Logo Windows

Se deben tener las siguientes consideraciones:
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Se debe contar con las credenciales de un usuario que pertenezca al
grupo de “Lectores del registro de eventos”. Para agregar al usuario en
el grupo requerido:

1. Ejecutar desde cmd el comando: lusrmgr.msc

2. Click en “grupos”.

3. Click derecho en “Lectores del registro de eventos”. Click en

“propiedades”.
4. Click en “agregar” y escoger el usuario.
5. Click en “Aplicar”.

6. Click en “Aceptar”.

Habilitar la Opcién “Administracion remota de registro de
eventos”, check en dominio y doméstica.

1. Dirigirse a “Panel de control”.

2. Click en “Sistema y seguridad”.

3. En el apartado de “Firewall de Windows” dar click en
“Permitir un programa a través de Firewall de Windows”.

4. Check en “Administracion remota de registro de eventos”,

5. Check en las columnas “Dominio” y “Doméstica/Trabajo”.

6. Click en “Aceptar”

Validar que no existan reglas de bloqueo del Firewall entre el host y el
WinCollect. (Validarlo con el administrador)

Se detalla en el Anexo 01 el manual de configuracién de envio de syslog de

las demas tecnologias que fueron integradas al SIEM.
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3.4.2.2 Procedimiento de integracion

QRadar SIEM puede descubrir automéaticamente Log Sources en su
implementacién cuando envian mensajes solo de syslog a una direccion IP
del Event Collector.

Nos dirigimos a la pestafia “Admin”, buszamos la zona de “Data Sources” y

entramos a la opcion “Log Sources”

Caza Sowrces

Pornn

1010

Fear

¢ [ 2 & %

llustracion 56: Configuracion Log Source

1. Nos mostrara una ventana emergente donde se registran todos los logsource de
acuerdo con el tipo de tecnologia, para agregar un logsource hacemos clic en
“Add”

Fasng O 9%

llustracién 57: Afiadir Log Source

2. Nos mostrara la siguiente ventana, donde procederemos a registrar el logsource,
de acuerdo con el manual de configuraciones de tecnologias a integrar en

Qradar de IBM se completa los campos.
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3.

Log Source Name

Log Source Description

Log Sourcs Type 3Com 5300 Sanes Swach .
Protoced Configuration Syl v

Erableg

Credibility 5 *

Target Event Collector everscodectnl - CAGP-ECI.ODAD! v
Coxescing Events v

inoaming Payload Encoding utFe v

Store Event Paylosd v

Log Source Extansion Select an Extenzion. v

Please select any groups you would lke this log source 52 be a member of)
L3 Complance Senen

llustracion 58: Configuracion ventana Log Source

Una vez completados los campos, guardamos.

Edn ajog source

[ 40 Mozt 910t 1 comemction fumrvarson Mo 1ty 105 source 1n sharedt amomgnt ome o e ot log seuroms
Leg Source Name ClecaF vt

Leg Seurce Desergtion Chuesf st Covuts Acire

Leog Seurce Type Chwch Faanl

Protocsl Cosfiguratien oy

Leg Source Ideralier 172 00 2an e

Enatac b

Credthuting 5 v

Target Evars Colinstor wemciincio®  CAN (CU-L0401 ¢
Coslescmg Everns -

Iscearing Paylosd Encodng uTF 3 .

o0 Beent Payload .

Leog Scutce Extensicn Select o Extonsen. v
| Minane asiect 2y groups you woold [ike ths log source 1o be & member of

O Compharce Serems

lustracion 59: Configuracién completada de Log Source
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4. Seleccionamos el logsource y deshabilitamos y volvemos a habilitarlo.

Search For: | Group v | All Log Source Groups Go [ ]Add [y Edit [%]Enable/Disable €3 Delete BulkActions ¥ 3 Extensions .4 Parsing Order §™¥ Assign

Name Desc Status Protocol Group Log Source Type

llustracion 60: Habilitar Log Source

5. Cerramos la pestafia emergente, y nos dirigimos a la pestafia “admin” de la consola web y damos clic en “Deploy Changes” para

implementar los cambios configurados.

Admin () Dugioy Changes  Advanced ¥

» System Conflourat I \) There are no changes o depioy

NOUEICNONS managemer aanagement

n ¢
X

System Setting Asset Profiler ssiom Offense Close Store and ce Set entralzed Crodentuy Forwarding Destinatons
Configuration Raasons Management
L
o N
Domain Management Extensions Management Resource Restrictons

User Management

£ ” o “ " Ha

Users User Roles Securty Profiles Authentication Authorized Services Tenant Management

[lustracion 61: Deployar cambios



6. Nos dirigimos a la pestafia “Log Activity” para visualizar los eventos que recepciona el SIEM en tiempo real.

= IBM QRadar

Clicraa: Log Acthty

Pre- Vabdution

Une Casne Marager DNS Anly.ser

Search ¥ Quick Saarches v Y Ak

Quick Filter

Heakh Metne

Event Name

o | Savm Cotarla [ 4

o 4, Fa [ Fudes ¥ Aclons ¥

Viewng real tima events View  Select An Opbion - Drsplay

Healt

Healit

Heatth
Haafh

Heall

Heallh

MHeaith |

Healt

Healtt 1710
Haalit 11710
He 1 11710
Heaht 1710

Haahh Metncs-2 1 Nov 30

llustracion 62: Sector Log Activity
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Low Level Category Source IP

nfarmaton 0 210
nfarmation 1)
nfarmation 0
nfarmahoen 0
nfarmation U
nfarmation 0

Warm

niarmation 0
nfarmation 0
nfarmsation 0
Warmatior 0
nfarmation 0
nrarmation U
nfarmabon 0
nfarmation 0
nfarmaton 0
farmator 0
nfarmation 0
Wormabon 1]
niarmaton 0

nfarmation 0

nfarmation 0



3.4.2.3 Informe de Prueba Funcional

DAILY SCCRUM o

Personal ® Privado

@ brwitan

Lista de tareas pendientes En proceso

Prueba Funcianal

4 Afsda una tarfeta =

+ Anada otra taneta

llustracion 64: Daily Scrum 3 - Sprint 2

Hecho

Planeamiento

+ Anada otra tarjets

PRUEBA FUNCIONAL
i | VERSION  [pFo02
PRUEBA Prueba de Funclonalidad N* 2 [ TEOA IIS/'J?IMS
TAREA én 'y Configuracian det SIEM
Descripcion del caso de prueb Se realizd las pruebas de canfiguracon
1. Caso de pruebas
&, Precondiciones
Aeiniciar &l equipo
Contar con las credenciskes
b. Pasos de pruebas
1, Valdacion de recepcion de sysiog pata Cisco Firepower 4120
1, Vahdacion de recepcion de sysiog pars Cisco ESA-LI%0
1. Validacion de recepcicn de sysiog para Clsco Catalyst 3300487
1. Vahdacion de recopcion de sysiog para Cisco Nexus 7000
1. Vakdacién de recepcion de sysiog para Clsco 2900
1, Vahdacion de recepcion de sysiog para Cisco 4331
1. Valdacion de recepcion de wﬂg para Clsco WLC 2504
1, Vakdacion de recepcion de sysiog para CheckPaint 5800
1. Valdacicn de recepcion de sysiog para McAlee EPO
1. Vasdacion de recepcion de sysiog para Windows 2012/2052 R2/2016
1, Valdacion de recepcion de sysiog para Linus Red Hat 5.8/6.5/ 6.8
1. Vabdacion de recepcitn de sysiog para Solars 10 /11
Datos de d = z R |Coindide 3
[Campo Vator Tipo € - esperada de la is ™ P dei Sistema
— e CU Y WEB  |Recepcion comrecta de systog de Osco Feepower 4120 X fRecepcion sativfaciona
-------- — CU Y WEB  |Recepcion correcta de syslog de Cesco ESA-C390 X JRecepcion satisfactona
------ — CU Y WEB  |Recepcion comecta de systog de Cisco Catalyst 9300-48T X [Recepcién satistactona
- CL Y WEB  [Recepcion comecta de sysiog de Crsco Nexus 000 X [Recepcitn satisfactona
- — — —- CLI Y WEB  [Recepcion comecta de sysiag de Cisco 2900 x |Recepcion satistactoria
— — CU Y WEB  |Recapeion comecta de sysiog de Csco 4331 X Recepcion satisfactora
—— Ja——— CUYWEB  [Recepcion comecta de systog de Cco WLE 2604 X [Recepcion satisfactoria
e e CU Y WEB  |[Hecepcion comecta de syskog de CheckPoint S800 X Recopcion satisfactona
— CUYWEB  |Recepcion comecta de sysiag de McAfes EPO X IRecopcitn satistactona
el —— CU Y WEB  |Recepcion comrecta de sysiog de Windows X [Recepcion satistaciona
I — —_— CUYWEB  [Recepcion correcta de sysiog de Linux X [Recepcion satistaciora
e e CU Y WEB  [Recepcion comecta de sysiog de Solaris X [Recepcion satisfactona
llustracién 63: Informe de Prueba Funcional
VI.  Daily Scrum

Procedimiento de integracién




3.4.2.4 Revision de Sprint — Semana 2

Nombre del Proyecto Implementacion de un Secarity Information and Event
Management (STEM) para mitigar vulnerabilidades y

riesgos cibernéticos expuestas en las plataformas
informéticas y redes de una entidad financiera

Lugar ~ Entidad Financiera
Fecha | 26/06/2019
Numero de Sprint Ne2
Personas convocadas a la Jefe de proyecto
reunién Lider del equipo
Analista de Seguridad [
~ Cliente
. Queé salio bien en el £, Qué no salié bien en el Lecciones aprendidas
Sprint? (aciertos) Sprint? (errores) (Recomendaciones)
Definicion de Requisitos El tiempo de ejecucion de  Se sugiere siempre mantener
Pre-Integracion la segunda historia de actualizado el Taskboard
Procedimiento de usuario tomo mas tiempo para mantener informado al
integracion de lo esperado, lo cual, equipo y el mismo debe ser
Pruebas de recepcién de generd un retraso en el flivulgado a todos los
syslog avance de las siguientes involucrados para no generar
: historias, retrasos o se malinterpreten
las necesidades y prioridades
del desarrollo,

Tabla 30: Revision de Sprint S2

3.4.3 Configuracion de Reglas

3.4.3.1 Planeamiento

l. TaskBoard

Historia de Usuario Pendiente En Curso Hecho

SPRINT Definicién de Requisitos Pre- v
1 Implementacion
Implementacion del SIEM

Instalacion de licencias

N NN

Configuracion en consola
- QRadar .
Rackeo del equipo [ |
Pruebas de configuracion

SPRINT @ Validaciones de recepcion de
2 paquetes de log Source
Integracion de activos al QRadar

Pruebas de configuracion
| SPRINT = Analisis de 11 reglas

3 Configuracion de 11 reglas
Pruebas de alertas v

Tabla 31: TaskBoard 2

SN IR SN N

S IR
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VII.

Daily Scrum

DAILY SCCRUM @

Lista de tareas pendientes

Planoarmonto

Configuracan de reglas

Prusbas

[lustracion 65: Daily Scrum 1 - Sprint 3
Fuente: Elaboracién Propia

3.4.3.1.1 Definicion de Requisitos Pre-Configuracion

1. Para iniciar con la configuracion de reglas primero se debe definir
los casos de uso en una lista, en conjunto con el sponsor de

acuerdo a las necesidades prioritarias que tengan.

ITEM REPORTE CASO DE USO FUENTE
SI Multiples fallas de inicio de sesion en el mismo Servidores
destino
2 ST - Cargar ISO2700 Bulding Blocks ' Equipos
SI ' Correo electrénico que contiene archivos . Equipos
confidenciales enviados a un host potencialmente
 hostil. | ]
SI ' Detectar ataques DDoS ' Firewall
SI ‘ Fuente de ataque de multiples vectores ‘ Servidores
6 SI ' Denegaciones excesivas en el firewall desdeun | Firewall
 local host ‘
7 SI { Limpieza fallida de Malware o Virus Equipos
SI Usuario de alto privilegio que realiza acciones Servidores
- sospechosas | M
9 SI Informa un inicio de sesién exitoso en un host Servidores

después de que se haya realizado el
reconocimiento en la red

10

SI - Fuente vulnerable a cualquier exploit - Servidores

11

SI Comportamiento de Ransomware de los registros | Servidores |
de eventos de seguridad de Microsoft Windows

Tabla 32: Pre Requisitos de Configuracion
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3.4.3.2 Configuracion de reglas

Las reglas, a veces llamadas reglas de correlacion, se aplican a eventos,
flujos u ofensas para buscar o detectar anomalias. Si se cumplen todas las

condiciones de una prueba, la regla genera respuesta.

Las reglas personalizadas prueban eventos, flujos y delitos para detectar
actividades inusuales en la red. Se puede crear nuevas reglas utilizando
combinaciones AND y OR de pruebas de reglas existentes. Las reglas de
deteccidén de anomalias prueban los resultados de busquedas guardadas de
flujo o eventos para detectar cuando ocurren patrones de trafico inusuales en
su red. Las reglas de deteccién de anomalias requieren una bulsqueda
guardada que se agrupa alrededor de un pardmetro comun.

Las reglas recopilan eventos de fuentes locales y remotas, normalizan esto

normalizan estos eventos y los clasifican en categorias de bajo y alto nivel.

El motor de reglas (CRE) procesa eventos y los compara con reglas
definidas para buscar anomalias. Cuando se cumple una condicion de regla,
el procesador de eventos genera una accion que se define en la respuesta de
la regla. La CRE rastrea los sistemas que estan involucrados en incidentes,

contribuye eventos a ofensas y genera notificaciones.

QRadar crea un delito cuando los eventos, los flujos 0 ambos cumplen con

los criterios de prueba que se especifican en las reglas.
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QRadar analiza la siguiente informacion:
* Eventos y flujos entrantes
« Informacién de activos
* Vulnerabilidades conocidas
La regla que creo el delito determina el tipo de delito.
El magistrado prioriza los delitos y asigna el valor de magnitud en funcion
de varios factores,

incluyendo nimero de eventos, severidad, relevancia y credibilidad.

Bulding Blocks

Un bloque de construccion es una coleccion de pruebas que no dan como

resultado una respuesta o una accion.

Un bloque de construccidn agrupa las pruebas de uso comun para construir

una légica compleja para que pueda reutilizarse en las reglas.

VIII. Daily Scrum

DAILY SCCRUM = Persorial

Lista de tareas pendientes - Hecho

Plansamiento

t ANacds olra tarjets

llustracion 66: Daily Scrum 2 - Sprint 3

Fuente: Elaboracion Propia
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34331 Procedimiento de creacién de reglas

1. Para la configuracion de reglas, nos ubicamos en la pestafia

“Ofensas” de la plataforma y entramos al segmento “Reglas”

IBM QRadar

Dashboard Offenses Log Activity Assets Reports

Offenses Search.. ¥ | Save Criteria  Ac
My Offenses
A £
Al ffcasEs Current Search Parameter
By Category Exclude Hidden Offenses
By Source IP b4 Id
By Destination IP * - il
i 145579
By Network 145568
145525
Rules 145464
145470

llustracion 67: Pestafa reglas del SIEM

2. En lalista Acciones, seleccione un tipo de regla.

Cada tipo de regla prueba contra datos entrantes de diferentes

fuentes en tiempo real. Por ejemplo, evento

las reglas prueban los datos de origen de registro entrantes y las
reglas de delito prueban los pardmetros de un delito para

desencadenar.

Por defecto el SIEM viene configurado mas de 400 reglas que
ayudan para identificar vulnerabilidades, comportamiento
sospechoso de usuarios y amenazas de seguridad, de la cual se

deben afinar de acuerdo al entorno de la entidad financiar.
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3. En la pagina Editor de pila de prueba de reglas, en el panel
Regla, escriba un nombre Unico al que desee asignar esta regla en
el cuadro de texto Aplicar.

4. En el cuadro de lista, seleccionar Local o Global.

5. Si las pruebas de una regla coinciden, la regla genera las
acciones y respuestas configuradas, como estos ejemplos:

o Crear una ofensa
o Agregar una anotacién

o Enviando un correo electrénico

o Generando notificaciones del sistema que se muestran en el

dashboard.
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Dashboard Reu{-LGECISM Log Activity  Network Activity Assets Reports  Admin

Offenses Display: | Rules '~ Group: Selecta group. 3 |.|Groups  Actions ¥ g™ Res
. - BMW Blocks | . I
My Offenses Rule Name Group Rule Categ... Rule Type Enabled Response ¥
/ Sysiem: Notification System ‘Custom Rule EVENT true Notification
All Offenses | ‘

;Defaun-Response—Sysiog: Of.., Respo... Custom Rule OFFENSE false Log
' Default-Response-E-mail: Of .. Respo... Custom Rule OFFENSE false Email

By Category ‘
| System: Flow Source Stoppe... System Custom Rule FLOW true Dispatch New Event
By Source P ‘ Anomaly: Long Duration Flo... Anomaly Custom Rule FLOW false Dispatch New Event
. Anomaly: Long Duration ICM... Anomaly Custom Rule FLOW false Dispatch New Event
By Destination IP ‘j Anomaly. Remote Inbound C... Anomaly Custom Ruie FLOW false Dispatch New Event
' DDoS: Potential DDoS Again... DUDoS Custom Rule FLOW false Dispatch New Event
By Network | DDoS: Potential DDoS Again.., D\WDoS Custom Ruie FLOW false Dispatch New Event
| DDoS: Potential DDoS Again... DWDoS Custom Rule FLOW true Dispatch New Event
Rules | DDoS: Potential DDoS Again... DNDoS Custom Rule FLOW  false  Dispatch New Event

llustracion 68: Lista de reglas predeterminadas



Asisserte Je regias sa

a Rule Wizard: Rule Test Stack Editor

Yot Groug | All v Expart s Buddhng Bhock

# etk s one of the following networks
w dustination Nt s ohe of the following networks
C g protocols
% this string
folowing pons

g IF addresses
lowing P addresses v

s ruie

tat has been sssocated with N dfferent DNS Nameas over a gren perod of e

llustracion 69: Asistente de regla

Asistente de reglas aa
Rule Action T

Choose the achion|xl 10 take ahen an evert occury that inggen tha e

Seeerty E . .

Sypoase irter nibe corelanon evern

Rule Response

Choose e nesparme(s) 10 make whet) s svent brggers B fule

Response Limiter

Use $is sechon 1o configure the Srauency wth whach you wamt ths re response 5 fespons

(%) per ini * per

Enable Rule

v

Erathe ths ¢

llustracion 70: Configuracién de accion de regla



3.4.33.2 Lista de reglas configuradas

Se detalla las 11 reglas que fueron configuradas.

1) Multiples fallas de inicio de sesidn en el mismo destino.
Informa cuando ocurre un evento de falla de autenticacion al menos 10
veces en la misma direccion IP de destino desde una direccion IP y un
nombre de usuario diferentes en 5 minutos.

Rule Wizard aa

h Rule Wizard: Rule Test Stack Editor

F y 15h 1« r n
(== ip Al v Export as Bulldng Block {
i
< one of the following networks '
15 one of the following networks
follawing protocols
1§ string 1
oflowng pons |

Ple

ase

J
-
-
-
-

sslination |7 and diffesant Sou f £ &inSm

Anomaly
Asset Reconciiation Excluson
‘A
B

uthenticabon
ohned

Cateqory Definitions

llustracion 71: Reglas 1
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2) Cargar 1SO2700 Bulding Blocks
Esta regla carga los componentes basicos necesarios para completar los

informes 1SO 27001: 2013

Rule Wizard a3

b Rule Wizard: Rule Test Stack Editor

e
-

Expact an hdding Beck

wf) e 0o tatork 5 cne of the folicwing metworks
st thes destindtion retwork = ane of tha folawing retworks
o U 2 orolecn! i oo o ey Aalowny peotocols
¥ : . 3 oad corsans this suing

t } porty
it MY PONS
i ports

Q pons

CO0C0OO0COU]

~ » LIV
13 Suken Blods - nane h oLy v - -
SOW 20 30 Eetl RRCHES ALy oF Die foloweng BB HR D <
Ty |
‘‘‘‘‘
-
i ads WO roratm pou WO Mo s Tl 40 4w @ riwrrdee O
L T TNy D %
= Complarce
o ¥ 15027001 2013
J UYos
- Dwatass -

llustracion 72: Reglas 2
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3) Correo electrdnico que contiene archivos confidenciales enviados a

un host potencialmente hostil.

Esta regla se activa cuando se envia un correo electronico que contiene un archivo
confidencial a un host que es conocido por actividades hostiles, como phishing,
spam, malware, botnet command and control, o cryptocurrency mining. El conjunto
de referencia archivos en directorios confidenciales se completa con la regla

archivos en directorios de archivos confidenciales.

Rule Wizard |5
a Rule Wizard: Rule Test Stack Editor
Which tests do you wish 10 perform on Incomng events?
Test Group All v Expon s Buiking Block
[}

when the focal netwark s one of the following networks
hen the destination netwark 1= one of the following networks
when the 1P pratocol & ¢ of the following protocols
intains this string
he fplowing porns
he following ports
1Ny ports

when the Event Payl

COC0COCO00
15
v

| en the IWING ports
e g IP addresses
when the destingtion [P 15 one of the following IP addresses e
Rule {Clhek en an underlined value to edit i

Invalit tests are high

ed and must be fixed before ruke can be saved

Apply Emal containing Senaltive File Sead fo Potantially Hostile Host | on events which are detected by the  Local ¥ | system

N and when an event matches any of the folowing B gviceDefing 1]

~ 3 .
Qw s when B8 £x t - , ihwe £ s MACh 31 legst 1 tenes with the same hlessaos o) In
afer BA SehavarDelniior tEntialy Hostés Emall Hast mateh

Piease select any groeps you would ke this rule 1o be a member of
Ancmaly

Assel Reconcisaton Exciusan

Authenbication

Hotret

vuloL

Category Definitions -

llustracion 73: Reglas 3
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4) Detectar ataques DDoS

Informa sobre ataques denegados del servicio (DoS) de red en un sistema.

Rule Wizard

m Rule Wizard: Rule Test Stack Editor

Which tesis do you wish to perform on incoming events?

Test Group Al v

n

when 1he cdl network 1S one of the following networks
when the destination natwor
when the IP protocol is one of the following protocols

| when the contains this string
when the ane of the Ving ports
\ when 1he destinstio i = one af the loliawing ports

when the kocal port ne of the follc

Al ports
15 ane of the following ports
g of the § ving IP addresses

when the remote por

when the

0000000 CO

when the

Rute (Click oo an underbned value i
psis are highhighted and mus

Apply AQP. Detectar gtagues DDoS

OO0 and when any of these BB CatsoyDet

within 5 i

Please sclect any groups you would like thes e 1o be a rmember ©

Anomaly

Asset Reconohation Exclusion
Authenticaton

Botnet

Category Definitions

ceoao

< one of the following networks

@ hixed betore rule can be saved

on evens

which are detected oy the | Locd

wilh the same QI0) mare thar

llustracion 74: Reglas 4
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5)

Fuente de ataque de multiples vectores

Esta regla detecta cuando un host de origen intenta multiples vectores de

ataque, esto puede indicar que el host de origen se dirige especificamente

a un activo.

Rule Wizard

n Rule Wizard: Rule Test Stack Editor
|

Which tests do you wish to pedonm on nmcoming events?

Teat O

whean the I¥ proloc 5 0

when the Event Payloads

when the ren

Apply |IMutiple Vector Astack Source|

E 000000 Oo00O|

oup Al v

when the local network 15 one of the following networks
whan the destination network is one of the following networks

the foilowing protocols
ns this string

& part & ane af Ihe folkswng ports

when the source IP is one of the following IP addresses
whan the destinaton P = one of the following IP addresses

noerined value o agn it
}

£ and when a subset of at least 4 of these 85 Hehawor

ts Backdoars and T s B Cateqg

Flease select any grougs you would |iKe s mule 10 be & member of

Explot

False Positive
Flawshape
Harzontal Maovement

Hoar Nefintinns

llustracion 75
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6) Denegaciones excesivas en el firewall desde un localhost
Reporta intentos excesivos desde un host local, a través de mdltiples hosts,
para acceder al firewall y se deniega el acceso. Se detectan mas de 40

intentos en al menos 40 direcciones IP de destino en 5 minutos.

Fule Wizarg aa

a Rule Wizard: Rule Test Stack Editor
I

C LS 00 Y00 WS 10 Deciomm on Coming evenis?
et Growe NI v Export a3 HSuldding Bloc
"
0 Whati e Ioci DelwceX o one of the foliowing networks
O when e destnation netinuk = one of the following metworks
<o i Uy [P trintsl i ordr of e fo ng protoccis
O wher vioad containg this string
V Wwhen L5
O e
| .
il -
O
O~ 0 P addresses
Q urm of P Slowog 1P addevases e
Qe (CIK OO UN0ETeS volue 1o eat i)
vl Wsls afe NONGQed Grd Ml O Nieed S0 (U0 Can B Ssaved
Apedy Exceaaive Flwael Dervaa oo Lacal Heal 00 &2t WIS ) e defoad Dy e Local v | ayanody
-] 1 # avend cofdpd 1
2 T it { T
. o0 hien 3y of e th 3T f WS »
-
I
Nt SOOOLT My QUUSE yUU WOULS SR ths 1 10 2¢ & membes
— AnOmtNy
LJ O Adses Reconciaton Exouson
ALl
4 Boinet
| 4 = Cyegory Cedrnors Y

llustracion 76: Reglas 6
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7) Limpieza fallida de Malware o Virus

El sistema detectd un virus y no pudo limpiarlo o alejarlo

i Rule Wizarg aa

’ D Rule Wizard: Rule Test Stack Editor
|
PiNach tesls G0 YGU 'ATSH D DESTOITN DN PCOMENG Averts?

Tet Growp A . Expart a3 Eubang B |

e Gl nebwk 15 one of the fellowing networks
destnanon netwods 12 one of the following netwarks
Wit The (P pecioocd is 00w OF he 1wy prosacols

fcod corans this sring !

COCOO0O0000

wrow pont o o of e Blows ]
1
¥
¥
[ v 5
Rupe () 0 AN Underte
Wakd 1041 are hightgrted ard m e can be St
|
Apcdy Nabeane ¢ Wies Can Faded oN everss which are gewoed by the Loty 7 - sysem ]
QOO sl when Tie eved G0 b éne of tha Siowig VOSSN 2. 1ed nILTES
= "
' T ' i
3 1 - 1
\

Ve use LAl ATy GO Yol woukt Ko s rule 1o be & e ber 0 ]
- Magritude Aogisirment B 1
7 Mware
D Natwvote Dafndien
ol = Py

-
) S Pocgoced Diedot o

llustracion 77:Reglas 7
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8) Usuario de alto privilegio que realiza acciones sospechosas

Esta regla se activa cuando un rol de usuario cambia en un privilegio
superior (por ejemplo, Administrador), seguido de actividades sospechosas.
Esta accion puede indicar que un usuario cambia los permisos para realizar

acciones maliciosas 0 accede a maquinas no autorizadas.

Rule Wizard ad
b Rule Wizard: Rule Test Stack Editor
Which tests do you wish to perform on incaming events?
Test Group Al v Expon as Bulding Slock
|
[ O when the local network 1s one of the following networks
O when the destination natwork 5 one of the following networks
O whe 2 protocol i \
| Q wi
o w
o w
o w ng ports
Qo w f the g IP addresses
\) W festnation |P ne 9 A -
hck on an underine a ne)
rivald tests are highlig be fixed t *n - oy
Apply |High Prr.’lkga User Pcd:'mng Suspicious Actions an events which are detected by Ihe Local v sysiem
m 3 hen an evermt matches any of the followng B8 L Crehnit t B8 Dav ) hon: Gl |
oS50 when any of Usemams. Taroe Liser Na lom) are contained of Users wit ih Prediteoe B
| m 14 ‘:u‘nr"\ an event matches any of the following Mute ) t it Machene pleted witl Shon o0 of T o
lease selact any Qroups you would hike this rule 1o be a member of
L Anomatly
—d Asset Reconoliation Exclusion
L Authenbcatan
- Bolnet
J Cateqory Definltiors -

llustracion 78: Reglas 8
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9) Informa un inicio de sesion exitoso en un host después de que se haya

realizado el reconocimiento en la red.

Informa un inicio de sesion exitoso en un host después de que se haya realizado el

reconocimiento en la red.

Rule Wizard - |D]

a Rule Wizard: Rule Test Stack Editor
|

Which tests aa you wish to perfarm on smcomng BSows and events?

Test Group Al v Expon as Bulkding Block

when the locd network i one of the following networks

when the destination ark is one of the following networks

when the |P protocol 18 of the following protocols

© or Destmation Payload contains this string

f the following ports

e of the fallowing ports

s one of the following ports

e af the following ports

one of the following IP addresses

when the deatination P 15 one of the fallowing IP addresses -5

when the F
when ihe s
when the
when the locs
when the

when 1he source |P

CO00COCO0000

| 2
3 Rule (Click on an undorined value to edit 2)
Invalid tests are highighled and must be fixed before e can be saved
Appdy Login Successiyl After Scan Attempt on events or flows which are detected by the Local v  system
- wh e asa i ’ 1 Fsdur ] N S S = iy I
OO0 and wnen at ieast | of these Kyl ) sy f .
' Soryer So ar Remote Rf - s Scanner Remaote LDAP Sarver Scanns £
I IS Lots! |
1 1 2L L : cal L
e ) ) | s crvet AN 2SS yer S ef | y 3 IR : 2 ne
™ ha ' oc ot
|
Please select any groups you would like this rule 1o be 3 member of
- L0 Anomaly
d = Asset Recancilistion Exclusion
J ¥ Authentication
+J L Botnet
| - | Category Definitons %

lustracion 79: Reglas 9
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10)  Fuente vulnerable a cualquier exploit.
Informa un ataque desde un host local donde la fuente tiene al menos una
vulnerabilidad. Es posible que la fuente haya sido atacada en un delito

anterior.

a Rule Wizard: Rule Test Stack Editor

Test Grocp NI v Sapot aa Bedding tieck

tedin o Sow of the fetiowing netwotks
Tk ks one of The following networks
w oidvarg protocols
15 this swing
Yiowng ports

yiow 0y pores
0 perts
v 03 ports
Vowng 1P addresses
wi of Mo Mg 1P addresses -
e
1 g D Foodd e e 2 ¥
pot Moh e geneied Ty the Loz v sysem
ooy | o . o ¥
X 4
v ¥ gl
»»»» s Y J b 3 s

L3 = Anomaly

L Aaset Reconcdanion Sxchison

J o Atrechoyson
- Andnet
L Cupaoty Defmnors -

llustracion 80: Reglas 10
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11)  Comportamiento de Ransomware de los registros de eventos de
seguridad de Microsoft Windows

Esta regla se activa cuando los eventos de acceso / modificacion de archivos que
provienen del sistema Microsoft Windows se observan a una velocidad muy alta en
un corto periodo de tiempo. La activacion de esta regla indica un posible

comportamiento de ransomware en el sistema

Rule Wizard ag

a Rule Wizard: Rule Test Stack Editor
I

Ahich tests do you wizh to perform on incoming events?

Test Geoup Al v Expont as Bullding Block

when the local network < one of the following networks

when the destination network is one of the following networks
when the IP protocol s one of the following protocols

ontains this string

2 of the foliowing porns

cne of the fellowing ports

when the Event P

when the sour

when the desting

CCOCOO0O0CCOC0

whon the local p folowing ports

when the re 2 of the following ports

when the so of the folioweng IP addresses

when the destination |P s one of the folowing IP addresses v
Rule (Click an an underiined value to &dit it

nvald 1ests are heghlighted and maust be fixed before rule can be saved
Apply Ransomware Behavior from Microsaft Windows Secwity Event L on events wiich are detected by the Local ¥ | systen

OO0 ard when BB Fila A : jifice hcrosoft Windows System match at least times in

p)

Flegse select any groups you would ke this rule 1o be & member of

«J ' QRadar Network Insights (QNI) ~
J ¥ Ransomware
o ' Recon
J Response
-

L Susnicious

llustracion 81: Reglas 11
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3.4.3.3 Pruebas

PRUEBA FUNCIONAL
PRUEBA Prueba de Funcionalidad N° 3 | VERSION - PF-003
’ FECHA’ ‘ 19/08/2019
‘ 'EJECUCION | |
_TAREA Configuraciondereglas |
Descripcion del caso de | Se realizo las pruebas de configuracion
| prueba |
1. Caso de pruebas ‘
a. Precondiciones
‘ Debe estar los equipos debidamente implementados
b. Pasos de pruebas
\ Generar ofensas para cada regla. ‘
Generar eventos de seguridad en los equipos
" Datos de entrada ' Respuesta esperada de la Coincide Respuesta del “
L : ) i aplicacién L | Sistema
Campo Valor ' Tipo [ SI ' NO
‘ Escenario ‘ '''''' ) | | ) _
‘ --------- [JESE Consola | Las reglas deben generar las X ‘ Alerta y ofensa ‘
| Web ‘ ofensas _generada
[E— — ' Equipos Las reglas deben generar las X ‘ Alerta y ofensa
|| integrados | ofensas | generada

Tabla 33: Prueba de Funcionalidad 03

IX.  Daily Scrum

DAILYSCCRUM &  Pesond @ Privido @ Iwitar

Lista de tarcas pendientes En proceso - Hecho

+ Afinda una tarjeta + Afada unsa tanets Planeamiento
Configuracion de reglas
Pruebas

+ Afada otra tageta

llustracion 82: Daily Scrum 3 - Sprint 3
Fuente: Elaboracién Propia
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3.5 FASE MONITOREOQO Y CONTROL
3.5.1 Monitoreo de Eventos

El andlisis realizado de los eventos genéricos de los logs Source en el SIEM, ayuda
a que varios eventos puedan ser agrupados y analizados como uno solo, esto debido
a que representan diferentes tipos de acciones que pueden llegar a generar un

evento en comun, cada evento maneja un ID Unico.

El modo de transmision le permitira ver los datos de eventos que ingresan a su
sistema. Este modo te proporciona una vista en tiempo real de la actividad de su

evento actual al mostrar los tltimos 50 eventos.

La correlacion de eventos permite disefiar alarmas que puedan aumentar el analisis
del riesgo, esto debido a que al relacionar dos eventos se puede llegar a disminuir
en gran medida los falsos positivos, como es el caso puntual de un login fallido, por
si s6lo no representa un riesgo alto a no ser que después de varios intentos fallido o
de fuerza bruta se logre ingresar al sistema operativo, por lo que al realizar la

correlacion con un evento de login exitoso se asegura que hay un riesgo critico.

Si aplica algun filtro en la pestafia Actividad de registro o en sus criterios de
basqueda antes de habilitar el modo de transmision, Los filtros se mantienen en
modo de transmision.

Sin embargo, el modo de transmision no admite busquedas que incluyen eventos

agrupados. Si habilita el modo de transmisidn en eventos agrupados o criterios de
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busqueda agrupados, la pestafia Actividad de registro muestra los eventos

normalizados.

Procedimiento

1. Haga clic en la pestafia Actividad de registro.

2. En el cuadro de lista Ver, seleccione Tiempo real (transmision).

3. Opcional. Pausa o reproduce los eventos de transmisién. Elige una de las
siguientes opciones:

« Para seleccionar un registro de evento, hacer clic en el icono “stop” para detener
la transmision.

« Para reiniciar el modo de transmision, haga clic en el icono Reproducir.

La normalizacion implica analizar datos de eventos sin procesar y preparar los
datos para mostrar informacién legible sobre la pestafia. Cuando los eventos se
normalizan, el sistema también normaliza los nombres. Por lo tanto, el nombre que
se muestra en la pestafia Actividad de registro podria no coincidir con el nombre
que se muestra en el evento.

Con la pestafia Actividad de registro, puede ver los eventos agrupados por varias
opciones de la lista de “Display” puede seleccionar el pardmetro por el que desea
agrupar eventos.

A continuacion, se muestra los eventos de seguridad que llegan de las tecnologias

integradas al SIEM en la pestafia “Log Activity”.
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llustracion 86: Log Activity 3
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Cuando desee seleccionar un evento para ver detalles o realizar una accion, debe pausar la transmision antes de hacer doble clic en un

evento, luego de dar doble clic se visualizara la siguiente ventana, donde detalla toda la informacion de los eventos.
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llustracion 87: Log Activity 4
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llustracién 88: Log Activity 5
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llustracion 89: Log Activity 6
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llustracion 90: Log Activity 7
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llustracion 91: Log Activity 8

Se puede evidenciar que durante el tiempo que se realiz6 el monitoreo de eventos después de realizar la integracion al SIEM, se esta
recibiendo eventos de seguridad satisfactoriamente y sin ninguna pérdida de informacion de eventos.
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3.5.2 Monitoreo de Alertas
3.5.2.1 Dashboard

QRadar SIEM muestra la pestafia Dashboard cuando inicia sesion, para monitorear
el comportamiento de su evento de seguridad. Proporciona un entorno de espacio
de trabajo que admite multiples paneles en los que puede mostrar las vistas de
seguridad de red, actividad o datos que se recopilan. Los dashboard permiten
organizar los elementos de panel de control en vistas funcionales, que le permiten
enfocarse en areas especificas de su red. Dentro de esta seccion se visualiza 8
dashboards puede, también se puede crear multiples dashboard, cada Dashboard

puede contener elementos que proporcionan informacién resumida y detallada.
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3.5.2.2 Reporte

La pestafia de reportes o también llamados informes permite crear, distribuir y

gestionar informes para los datos en QRadar.

Caracteristicas:

» Permite crear informes personalizados para uso operativo y ejecutivo. Para
crear un informe, puede combinar la informacién (por ejemplo, seguridad o
red) en un unico informe.

» Permite utilizar plantillas de informe preinstaladas que se incluyen con
QRadar.

* Permite marcar los informes con logotipos personalizados. Esta
personalizacion es beneficiosa para distribuir informes a diferentes publicos.

» Unas opciones de creacion de informes detalladas y flexibles satisfacen
diversos estandares normativos como, por ejemplo, la conformidad con PCI.

* Un informe puede constar de varios elementos de datos y puede representar
datos de red y de seguridad en diversos estilos, tales como tablas, graficos
de linea, gréaficos circulares y graficos de barras. Al seleccionar el disefio de
un informe, tenga en cuenta el tipo de informe que desea crear. Por ejemplo,
no elija un contenedor de grafico pequefio para un contenido de gréafico que

muestra muchos objetos.
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Tipos de Gréfico

Cuando se crea un informe, se debe elegir un tipo de grafico para cada grafico
que incluya en el informe. El tipo de grafico determina como aparecen en el
informe generado los datos y objetos de red. Se puede utilizar cualquiera de los

siguientes tipos de graficos:

Tipo de grafico Descripcién

Ninguno Utilice esta opcion si necesita un espacio en blanco en el
informe. Si selecciona la opcion Ninguno para cualquier
contenedor, no es necesario realizar ninguna
configuracion adicional para dicho contenedor.

Vulnerabilidades de activos Utilice este grafico para ver los datos de vulnerabilidad
para cada activo definido en el despliegue. Puede
generar graficos de vulnerabilidad de activos cuando una
exploracion de VA ha detectado vulnerabilidades. Este
grafico esta disponible después de instalar IBM Security
QRadar Vulnerability Manager.

Conexiones Esta opcién de grafico solo se visualiza si ha adquirido
IBM Security QRadar Risk Manager y dispone de la
licencia correspondiente. Para obtener mas informacion,
consulte la publicacion Guia del usuario de IBM Security
QRadar Risk Manager.

Reglas de dispositivo Esta opcion de grafico solo se visualiza si ha adquirido
IBM Security QRadar Risk Manager y dispone de la
licencia correspondiente. Para obtener mas informacion,
consulte la publicacion Guia del usuario de IBM Security
QRadar Risk Manager.

Objetos no utilizados de dispositivo Esta opcion de grifico solo se visualiza si ha adquirido
IBM Security QRadar Risk Manager y dispone de la
licencia correspondiente. Para obtener mas informacion,
consulte la publicacion Guia del usuario de IBM Security
QRadar Risk Manager.

Sucesos/Registros Utilice este grafico para ver informacién de suceso.
Puede basar un grafico en datos de busquedas guardadas
en la pestana Actividad de registro. Puede configurar el
gréifico para trazar datos durante un periodo de tiempo
configurable para detectar tendencias de sucesos. Para
obtener mds informacion sobre las bisquedas guardadas,
consulte Bisquedas de datos.

Origenes de registro Utilice este grafico para exportar o informe sobre los
origenes de registro. Seleccione los origenes de registro y
los grupos de origenes de registro que desea que
aparezcan en el informe. Ordene los origenes de registro
por columnas de informe. Incluya origenes de registro de
los que no se ha informado durante un periodo de
tiempo definido. Incluya origenes de registro que se han
creado en un periodo de tiempo especificado.
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Descripcion

Tipo de grifico
Flujos

Utilice este grifico para ver informacion de flujo. Puede
basar un grifico en datos de busquedas guardadas en la
pestafia Actividad de red. Puede configurar el grifico
para trazar datos de flujo durante un periodo de tiempo
configurable para detectar tendencias de flujo. Para
obtener mads informacitn sobre las bisquedas guardadas,
consulte Bisquedas de datos,

IP de destino principales

Utilice este grifico para visualizar las direcciones IP de
destino principales en las ublcaciones de red que
seleccione.

Delitos principales

Utilice este grafico para visualizar los delitos principales
que se producen en el momento actual para las
ubicaciones de red que seleccione.

Delitos a lo largo del tiempo

Utilice este grifico para visualizar todos los delitos cuya
hora de inicio esti dentro de un intervalo de tiempo
definido para las ubicaciones de red que seleccione.

IP de origen principales

Utilice este grifico para visualizar y ordenar los
principales origenes de delito (direcciones IF) que atacan
la red o los activos de la empresa,

Vulnerabilidades

La opcion Vulnerabilidades solo se visualiza cuando se
ha adquirido IBM Security QRadar Vulnerability
Manager y se dispone de licencia para ¢l mismo. Para
obtener més informacion, consulte la publicacion Guia del
usuario de IBM Security QRadar Vulnerability Manager.

Tipo de grifico

Descripcion

Ninguno

Utilice esta opcidn si necesita un espacio en blanco en el
informe. Si selecciona la opcidon Ninguno para cualquier
contenedor, no es necesario realizar ninguna
configuracion adicional para dicho contenedor.

Vulnerabilidades de activos

Utilice este grifico para ver los datos de vulnerabilidad
para cada activo definido en el despliegue. Puede
generar grificos de vulnerabilidad de activos cuando una
exploracion de VA ha detectado vulnerabilidades. Este
grafico estd disponible después de instalar IBM Security
QRadar Vulnerability Manager.

Vulnerabilidades

La opcion Vulnerabilidades solo se visualiza cuando se
ha adquirido IBM Security QRadar Vulnerability
Manager y se dispone de licencia para ¢l mismo. Para
obtener mids informacion, consulte Ly publicacion Gufa del
usuario de IBM Security QRadar Vulnerability Manager.

llustracion 97: Tipos de gréficos de reportes
Fuente: Guia de IBM

>
Proceso de visualizacion de reporte:

1) Una vez ubicados en la pestafia reportes se puede buscar y ordenar los
reportes de manera similar a los eventos y flujos, como se puede ver en la

(1IBM, 2019)siguiente imagen.
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Dashboard Offenses Log Activity Network Activity Assets BUITLLOE Admin
Reports Wiy Repommng Groaps El [Manege Oeoups  Actions ¥ [ 1w inective Repons [’:mMTj
» Reports ] Report Name ¥ Group Schodule  Next Run Time
Weekly User Authentication Activity Authentication, identity and User Activity. .. Weekly 4 days 11 hows 53
Sranding Weekly PCI Compliance Falkures  Vulnerability Management Manual | Manual
Weekly Frewad Deny Activity Network Management. Security, Usage Weekly 4 days 11 howrs 53
Weeakly Firewall Alow Activity Network Management Security, Usage Weekly 4 days 11 hours 53
Vulnerability Overview Vuinecability Managoment Manual Manual
Top IDSAPS Alerts by Geography. . Security Weehly 4 days 11 hours 53
Top IDSAPS Alerts {(Weekly) Security Weekly 4 days 11 howrs 53
Top IDSAPS Alerts (Daily) Security Daily 11 hours 53 nunute
Top Applications (infernet) Network Management Dady 11 hours 53 minute
Top Appications (Intemet) Network Managemant Weekly 3 days 11 hours 53
PCI Compliance Failures Vuinerability Managemant Manua! Manus!

lustracion 98: Ventana de reportes

2) Verificar reportes en la distribucion de grupos.

Ac“v"y g Ac"v'ty m— Repom _

;I |_]Manage Groups Actions ¥ [~ Hide Inactive Reports |firewall deny

Group. Reporting Groups

7 Contivityv2

J JuniperSA

) pnconcentator | Hid@ Inactive Reports:

3 VPNGateway Disable to view all Search:
£ Network Management inactive report templates )| Display report
&3 Security templates whose
O CasonMomtorion iy title, description,
3 x:::erability Management Reporting GI’OI.IPS: group name, or
& ier - | Viewreport templates || author user name

' f : of a reporting group matches the

search criteria
\ 4

llustracion 99: Grupo de reportes
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3) Ejecutar un reporte, para poder visualizar la informacion.

‘R

N

un Report: ) Run Report on Raw Data: G’ogglo
Run selected report Generate the report on raw scheduling:
template immediately, data if QRadar SIEM has Toggle the
regardless of its not captured the required active and
schedule or active or time-series data inactive state
inactive state of the template

Daily Firewall Deny Activity
Daily Most Active Devices
Geographic Traffic Distrib... Network Management -
Large Outbound File Tra Network Management

& Run Report on
Monthly Most Active Devi...  Network Management -
Network Traffic Volume Comphance, Executivi @ Tongle Schaduling Inactive
Network Traffic Volume  Compliance, Executiy 1 Cancel Report Generation Inactive
Top Taikers (Weekly) Network Management @ Delete Report Inactive
Top URL Reports Network Management @ Delele Generated Content inactive

[lustracion 100: Ejecucion de reporte

4) Seleccionar el reporte generado.

Next Run Time Nll-::ltﬂ Owner Author Generated Reports Formats
Inactive Sep ... admin  admin None
Generating (34 sec(s)) Sep... admin  admin None
Estimated 34 seconds until the
report is generated
Next Run Time ML:::H Owner Author Generated Reports Formats
Inactive Sep ... admin  admin None
Inactive Sep... admin  admin  [Jul31,20134:49PM 5| |
Select a generated report
from the list and click the
formaticon to view it

llustracion 101: Generacion de reporte
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5) Ver el informe generado

FW Activity 10.127.15.37 by High Level Category
Dept - 10,127.15.37

9931

9001

8004 ;

700 4 ,,/

. 6001 ‘ /

s

g 5004

400
3004
200
1004

e —

g I & & é’“ & & & & "PQ I I & & o %Qe
S A S A R U A TS RV G BN A N T B A 1
Jul 31, 2013 12:00 AM GMT402:00 - Aug 1, 2013 12:00 AM GMT+02:00

0 Access @ Recon W Potential Explont

| FW Watch
| Top Services/Ports Through Firewalls
Jul 31, 2013 12:00:00 AM - Aug 1, 2013 12:00:00 AM

Destina Log Source | Event Name | Low Level Source IP Destin Username | Event Count Count
tion Port Category ation IP
443 ICheckPoint @  [Firewall Permit  |[Firewall Permit  [Multiple (2,961) Multiple (22) IN/A 409,974 407,503
FW-1Machine
‘ 10 ICheckPoint @  [Firewall Permit  [Firewall Permit  jMultiple (4,791) Multiple (4511 IN/A 246,956 246,872
IFW-1Machine
80 ICheckPoint @ Firewall Permit  [Firewall Permit  [Multiple (3,547) Multiple (74) INJA 190,056 ‘189.528
FW-1Maching
25 ICheckPoint @  [Firewall Permit  [Firewall Permit  [Multiple (530)  Multiple {S) IN/A 15.115 115,100
| FW-1Machine
161 CheckPoint @  [Firewall Permit  [Firewall Permit  [Multiple {4) ultiple {57) INJA 9,130 ’9.! 39
FW-1Machine |

llustracion 102: Visualizacién de reporte

>
Mejores préacticas al crear informes

v

Para comparacion y revision, presente diagramas de trafico de red y tablas
de eventos juntos.

Considerar el proposito del informe y elija el menor nimero de
contenedores de paginas que sea necesario para comunicar los datos.

No elegir una division de pagina pequefia para un grafico que pueda
contener una gran cantidad de objetos.

Los informes de resumen ejecutivo utilizan divisiones de una o dos paginas
para simplificar el enfoque del informe.
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3.6 FASE CIERRE
3.6.1 Capacitacion
3.6.1.1 Temario
A continuacion, se detalla el temario de la capacitacion realizada a los usuarios

que usaran la plataforma SIEM.

Gesthion de Proyectos

TEMARIO DE CAPACITACION SIEM

Cadigo Negocio / Proyecto: PE00205/2019 [ Fecha: | 07/092019
Nombre del proyecto: Implementacion de la plataforma SIEM

Empresa CLIENTE: Entidad Financiera

SPONSOR del cliente: Carlos D

Jefe de Proyecto Cliente: Juan G

Jefe de Proyecto: ANfF

Introduccion

El presente documento contiene el temano de la capacitacion en la tecnologia SIEM bajo la
marca IBM - QRADAR, como parte de Adquisicion de la Solucion Comrelacionador de Eventos
(SIEM), la cual se realizara del lunes 23/02/2020 al viernes 27/02/2020, en las instalaciones
de la entidad financiera

Objetivo

Determinar los contenidos y lineamientos que se deberan tomar en consideracion para el

desarrollo de la capacitacion, de acuerdo con lo dispuesto en los términos de referencia del

presente proyecto

ALCANCE:

» La capacitacién se lievara a cabo durante 5 dias habiles, y tendra una duracién de 3 horas
diarias, 15 horas en total

» La cantidad maxima permitida es de 10 participantes

> La capacitacion se realizara en las instalaciones del Departamento de Infraestructura y
Operaciones Tl, de Ia entidad financiera

» Al término de la capacitacion, se entregara un certificado a cada participante acreditando
duracién y temas cublertos

TEMARIO:
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Gestitnr de Froyectas

TEMARIO DE CAPACITACION SIEM

TEMARIO:
> Dia1
Introduction to QRadar
* Defution SIEM
« SIEM Capabilities
* How Qradar SIEM Collects Data
«  Deployment and Appliance Types
> Dia2
Qradar User Console
= Dashboard
= Building a Search
« Offenses
» Dia3
QRadar Reports
Rules
« Creating CRE Rules
* ADE Rules introduction
Data Sources
» Diad
Managing Assets
Reference Sets
QRadar Integrations
QRadar AppExchange
» Dias
Admenastrabon Overview
Adding Managed Hosis
*  System and License Management
* User Account Management
« Backups & Data Retention
« Network Hierarchy
« Domain Management

Phgew 7 S )

lustracion 103: Temario de Capacitacion

Fuente: Elaboracion Propia
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3.6.2 Acta de conformidad del proyecto

Acta de Conformidad

Fecha: Viernes, 04 de octubre del 2018
Clente: Entidad Financiera
Proyecto: Implementacién y configuracién del SIEM.

Mediante el presente documento se deja constancia de la conformidad por el cumplimiento
de lo siguiente:

< Implementacion del SIEM
> Instalacion del SIEM
» Configuracion inicial.
7> Rackeo en la data center del cliente.
< Instalacién y activacién de la licencia SIEM

< Afinamiento de reglas configuradas en la plataforma segin el siguiente detalle:

Item Renorte Caso de vso

1 SI Multiples fallas de micio de sesién en el mismo destino

2 SI  Cargar ISO2700 Bulding Blocks

3 SI  Correo electrénico que contiene archivos confidenciales
enviados a un host potencialmente hostil

4 SI  Detectar ataques DDoS

5 SI  Fuentes de ataque de multiples vectores

6 | SI | Denegaciones excesivas en el firewall desde un localhost |

7 ‘ g gy e —

8 | SI | Usuano de alto privilegio que realiza acciones

9 SI Informa un micio de sesidn exitoso en un host después de
que se haya realizado el reconocimiento en la red

10 SI  Fuente mlnmﬁeacmiqumexéloﬁ

11 SI  Comportamiento de ransomware de los registros de

eventos de seguridad de Microsoft Windows
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Acta de Conformidad

¢ Capacitacion de 15 horas en la administracién, soporte técnico, establecimiento de reglas y
reportes de auditoria de base de datos a través del software IBM QRadar.

Al respecto, y como sustento de lo anteriormente descrito, se adjuntan a la presente acta los

siguientes documentos:
» Lista de asistencia de personal que participé en la capacitacién presencial.
» Presentacion de la capacitacion ofertada.
> UN (CD) conteniendo la siguiente informacion:

» Actualizaciones y revisiones del producto ofertado que el fabricante libere durante el
periodo de ejecucion del contrato. (Backups de configuracion de la plataforma al
término de la actualizacion) o Toda bibliografia necesaria para utilizar la solucion
ofrecida, que el fabricante libere durante el periodo de ejecucion del servicio. (Enlace
publico del fabricante a la bibliografia disponible y la presentacion impresa y en medio
electrénico de la capacitacién ofertada).|

Finalmente, se confirma que la empresa no ha incurrido en penalidades durante el desarrollo de lo
ofrecido. En constancia de aceptacion se firma la presente acta.

Oficial de Seguridad de la Informacion Project Manager

Entidad Financiera Empresa

llustracibn 104: Acta de conformidad del proyecto

Fuente: Elaboracién Propia

150



CAPITULO 4

RESULTADOS

4.1 RESULTADOS

Después de haber realizado la integracion de todas las tecnologias brindadas por el
cliente se ha realizado una encuesta a 10 usuarios para evaluar si se ha logrado

cumplir con los objetivos para el presente proyecto.

ENCUESTA DE RESULTADOS

La presente encuesta ayudara a comprender los resultados logrados con la plataforma
SIEM implementada en la entidad financiera.

En una escala de 0 a 5, donde 0 es un resultado negativo y 5 es un resultado positivo.

1) ;Tiene una visibilidad holistica de todos los eventos de las diversas tecnologias
integradas al SIEM?

2) ;Cuénto a mejorado el tiempo de monitoreo de las tecnologias?

3) ;Cuénto a mejorado el tiempo de identificacion de vuinerabilidades y
amenazas?

4) ;Considera que gracias al SIEM a disminuido su carga laboral?
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5) ¢EI SIEM le alerta oportunamente eventos sospechosos?

6) ;EI SIEM le permite realizar reportes personalizados de manera sencilla?

7) ¢(La busqueda de informacion especifica son mas sencillas y rapidas de
encontrar?

8) ;Le permite realizar alertas personalizadas complejas de seguridad de una
manera sencilla?

9) ¢Los informes de eventos y alertas son faciles de entender?

10) ;Tiene mayor control de eventos de seguridad de las tecnologias integradas?

Tabla 34: Cuestionario de Resultados
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El resumen de los resultados fueron los siguientes, considerando que 5 es un alto nivel de satisfaccion y 0 es un bajo nivel de satisfaccion.

LOGRO DE RESULTADOS

10) ¢ Tiene mayor control de eventos de seguridad de las tecnologias integradas?
9) ¢ Los informes de eventos y alertas son faciles de entender?
8) ¢ Le permite realizar alertas personalizadas complejas de seguridad de una manera...
7) ¢ La busqueda de informacién especifica son més sencillas y rapidas de encontrar?
6) ¢EI SIEM le permite realizar reportes personalizados de manera sencilla?
5) ¢EISIEM le alerta oportunamente eventos sospechosos?
4) ¢ Considera que gracias al SIEM a disminuido su carga laboral?
3) ¢ Cuanto a mejorado el tiempo de identificacion de vulnerabilidades y amenazas?

2) ¢ Cuanto a mejorado el tiempo de monitoreo de las tecnologias?

1) ¢Tiene una visibilidad holistica de todos los eventos de las diversas tecnologias...

o
[
[
w
-~
w

llustracion 105: Logro de resultados
Fuente: Elaboracion Propia



Gracias a los resultados obtenidos en la evaluacion de la implementacion del SIEM
QRadar, ayudaron a mitigar vulnerabilidades y riesgos cibernéticos expuestas en las
plataformas informaticas y redes de una entidad financiera entre los siguientes

resultados:

La plataforma SIEM centraliza el almacenamiento y la interpretacion de los
eventos y permite un analisis casi en tiempo real que permite al SOC tomar

medidas defensivas mas rapidamente.

Visibilidad en tiempo real de las tecnologias integradas, que facilitan la
deteccion y priorizacién de las amenazas.

Reduccidn y priorizacion de alertas, logrando que las investigaciones del analista
de seguridad se focalicen en una lista procesable de incidentes sospechosos de

alta probabilidad.

Se integré correctamente toda la lista de activos criticos definidos por la
entidad financiera.

La plataforma SIEM notifica brechas de seguridad dentro de las plataformas
informaticas y redes.

La plataforma SIEM informa sobre amenazas potenciales y eventos
sospechosos en la red.

Se puede monitorear la actividad de red y gestion de riesgo de una manera
optimizada.

Se obtuvo, se analizd y se prepar6 reportes de eventos de los activos integrados.



Se visualiza que la plataforma se encuentra activo y en funcionamiento, en la siguiente ventana que se muestra.
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lustracion 106: Ventana Administrador de la plataforma SIEM



4.1.1 Estado General De La Plataforma
4.1.1.1 Salud

A continuacion, se presenta el dashboard de Monitoreo del sistema
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llustracion 107: Dashboard

A nivel de deployment la plataforma se encuentra correctamente funcionando.

Tabla 35: Deploymentt



4.1.1.2 DashBoards QRadar Deployment Intelligence (QDI)
Se ha implementado una aplicacion de monitoreo de Salud desarrollado por IBM, el cual entrega una vista completa de la salud de todas las

componentes del Qradar (consola y colectores). Navegando por la aplicacion se puede obtener una vista general de la arquitectura completa

o revisar por componente individual, sélo basta con seleccionar la vista a revisar, tal como muestra la imagen abajo.
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lustracion 108: DashBoards QRadar Deployment Intelligence




4.1.1.3 Alertas

A nivel de alertas del SIEM se presenta la siguiente tabla:

Al 4 | [LHeamn 0 | @Eros (D) | AWeningsd) | Bl 1) Dsmesa Al | BB\ Al
| 12978 10:5805PM  Unable 1o determine associated log sowce for [P adkdress. Unable to mdomaticaly detect the as_ Yo 23131} ©)

b 12919 WI022PM  An invald prafocol souros cordiguration may be stopong svert collsction Ve M4 @
0 12919 285 PM The Asset Psconcilation Eacheion ribes have aoded ne amsst datn io the ssset blacsdate, You oi Visw AL )0} ©

b 12979 BB AN Magisbrats: Unutds & creats ney alferse. The racmurn rumber of active ofesas has been read

Ve M2 @
llustracion 109: Informe de alertas

4.1.1.4 Politicas de retencion de datos

Se realiz6 la configuracion de retencion de eventos por 3 meses. Esta
configuracion no asegura que los eventos se almacenaran 3 meses, esto depende de

la cantidad de logs que generen los equipos y/o servidores del cliente.
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llustracion 110: Politicas de retencién de datos

4.2 PRESUPUESTO

4.2.1 Costo de la Implementacion

Cargo Total

RRHH S/ 26,200.00

Software S/ 140.00

Hardware 'S/300,800.00
TOTAL:  327,140.00

Tabla 36: Costo de implementacién



4.2.2 Costos Variables

Uso de espacio S/ 800.00
Uso de recursos depreciables (Laptop, mouse, | S/ 200.00
celular, impresora)

S.0. Windows 10 Pro S/ 200.00
Papel Bond A4 ‘ S/ 12.00
Tinta para impresora A S/ 150.00

Electricidad S/ 150.00

Internet y teléfono S/ 150.00

TOTAL: | S/ 1,662.00

Tabla 37: Costos Variables

Costo total del proyecto: S/ 328,802.00

4.3 ANALIS DE RIESGO

El riesgo puede ser definido como una probabilidad de que una amenaza explote
una brecha en un activo informético, y de la magnitud del dafio resultante de tal

evento adverso en la entidad.

Debido a que el monitoreo tiene como objetivo aquellos dispositivos cuyo ataque
represente un alto nivel de riesgo para la entidad, inicialmente se realiza un analisis

de riesgo completo para los activos.

Cuando la amenaza es real, el contador del coste puede ponerse en marcha en cualquier
momento. Gastos asociados a la investigacion, la paliacion, la notificacion, la
reparacion o el abono de sanciones y multas. Costes generados por el tiempo de
interrupcién causado por la brecha de seguridad y el negocio perdido como

consecuencia de sus efectos. Y, por supuesto, también esos otros gastos mas dificiles
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de calcular, pero igual de reales, como son la repercusion del evento en términos de

reputacion, la pérdida de posicionamiento o los derivados de demandas colectivas.
4.3.1 Ildentificacion de los activos de informacion

En esta etapa, se definen los limites del sistema en estudio a la vez que se
detallan los recursos y la informacion que constituyen el sistema, que se

denominaran activos de informacién
4.3.2 Clasificacion de activos

Para la evaluacion de riesgos en seguridad de la informacién un insumo

vital es la clasificacion de activos de informacion.

Informacion que puede ser conocida y utilizada sin autorizacion por cualquier 0
persona, dentro o fuera de la Entidad

" Informacién que puede ser conocida y utilizada por todos los agentes de la 1
Entidad.
' Informacién que solo puede ser conocida y utilizada por un grupo de agentes, : 2

que la necesiten para realizar su trabajo
' Informacién que sélo puede ser conocida y utilizada por un grupo muy reducido | 3

de agentes, cuya divulgacion podria ocasionar un perjuicio a la Entidad. o
terceros

Tabla 38: Escala de clasificaciéon de confidencialidad
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Informacion cuya modificacion no autorizada puede repararse facilmente, o que 0
no afecta a las actividades de la Entidad.
Informacién cuya modificacion no autorizada puede repararse, aunque podria 7 1
ocasionar un perjuicio para la Entidad o terceros
Informacién cuya modificacion no autorizada es de dificil reparacion y podria ' 2

ocasionar un perjuicio significativo para la Entidad o terceros

' Informacién cuya modificacion no autorizada no podria repararse, impidiendo 3
la

realizacion de las actividades

Tabla 39: Escala de clasificacion de Integridad

' Informacion cuya inaccesibilidad no afecta la actividad normal de la Entidad. 0

Informacion cuya inaccesibilidad permanente durante una semana podria ‘ 1

ocasionar un perjuicio significativo para la Entidad.

' Informacion cuya inaccesibilidad permanente durante la jornada laboral podria 2
impedir la ejecucion de las actividades de la Entidad.

Informacién cuya inaccesibilidad permanente durante una hora podria impedir ' 3

la ejecucion de las actividades de la Entidad.

Tabla 40: Escala de clasificacion de Disponibilidad

4.3.3 Identificacién de vulnerabilidades y amenazas

En esta seccion se pretenden identificar las diferentes vulnerabilidades y sus
respectivas

amenazas potenciales que son aplicables al sistema en el activo evaluado.
Se entiende por vulnerabilidad toda debilidad presente en un activo de
informacion, dada comdnmente por la inexistencia o ineficacia de un

control, por otro lado.
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VULNERABILIDAD AMENAZA
Asignacion errada de los derechos de acceso ~ Abuso de los derechos

Software nuevo inmaduro ' Mal funcionamiento del software

' Descarga y uso no controlado de software ~ Manipulacién con software

( Disponibilidad innecesaria de puertos I Exposicién a malware o robo de archivos |
' Deshabilitacién de software Manipulacion de software
Acceso no contralado Acceso no autorizado

Control sobre los posibles errores del sistema ‘No aplica

Brechas de seguridad Robo de informacion y/o monetaria

Tabla 41: Identificacion de vulnerabilidades y amenazas

Fuente: Elaboracion Propia

4.3.4 Valoracion de amenazas y determinacion del impacto

Para cada activo y amenaza debe estimarse la degradacion, es decir el
porcentaje en que la amenaza dafia al activo en estudio estableciendo un valor
entre 0 % (no lo dafia) y 100 % (lo dafia absolutamente) para cada una de las

caracteristicas de confidencialidad, integridad y disponibilidad.
4.3.5 Evaluacion del riesgo

La evaluacion del riesgo se hace de manera cualitativa generando una
comparacion en la cual se presenta el analisis de la probabilidad de ocurrencia

del riesgo versus el impacto del mismo, obteniendo al final la matriz
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denominada “Matriz de Calificacion, Evaluacion y respuesta a los Riesgos”,
con la cual se presenta la forma de calificar los riesgos con los niveles de
impacto y probabilidad establecidos anteriormente, asi como las zonas de
riesgo presentando la posibles formas de tratamiento que se le puede dar a

ese riesgo, tal como se muestra en la siguiente imagen:

o » Consecuencias
Matriz de valoracion de
ﬁesgos

Moderado Danino Extremo

Insignificante

Muy alta Medio

Medio

Alta

Probabilidad

Tabla 42: Ejemplo Matriz de Calificacion, Evaluacion y respuesta a los Riesgos

Donde:

Bajo: Zona de riesgo baja: Asumir riesgo.

Medio: Zona de riesgo moderado: Asumir el riesgo, reducir el riesgo.

Alto: Zona de riesgo alto: Reducir el riesgo, evitar, compartir o transferir.
Critico: Zona de riesgo critico: Reducir el riesgo, evitar, compartir o transferir.

Una vez identificados los activos de informacion, de acuerdo a las tablas de
confidencialidad, integridad y disponibilidad se determina su respectiva criticidad.

Para desarrollar el monitoreo son seleccionados aquellos con més alto nivel de riesgo.
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ADICIONALES SISTEMA

OPERATIVO
Checker  Cajeros automaticos Linmux kemel | 3|3 | 3 3
ATM 2.6
Servidores Servidores encargados Win2012/2012 | 3 3 3 3
de monitorear la R2/2016
informacion

de transacciones

con numero tarjeta.

Firewall Dispositivo que protege Firepower4120 3 2 3 3
los equipos individuales,
servidores o  equipos
conectados en la red contra
accesos no deseados.

Desktop Equipo escritorio = Win 2016 3132 3
(endpoint)

Tabla 43: Tecnologias criticos

Fuente: Elaboracion Propia

Un ataque de ciberseguridad a nivel de criticidad 3 puede generar grandes pérdidas
econdmicas, las empresas tardan aproximadamente 46 dias en corregir las

consecuencias de un ataque cibernético y gastan un promedio de US$ 32,000 por dia".

Segun la empresa Prey Project, empresa que brinda servicios web freemium, elaboré

estadisticas de riesgos de seguridad informatica del afio 2019:
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Estadisticas en Seguridad Informética

Estadisticas en Seguridad Informatica

43% de los ciberataques afectan a pequefios negocios.
(Small Business Trends)
I 230,000 nuevos malware son producidos cada dia, y se

predice que este nimero crecera. (Panda Security)

A una compaiiia le toma entre 6 meses, o 197 dias,
detectar una brecha de seguridad. (ZD Net)
' Hubo mas de 3 millones de golpes de crypto jacking

entre enero y mayo del 2018. (Quick Heal)

Tabla 44: Estadisticas en Seguridad Informatica

Costos de la Seguridad Informatica

Costos de la Seguridad Informitica

El mercado de la seguridad informatica crecera un 8.7%
en el 2019, llegando a los $124 billones. (Computer
Weekly)

| El costo total de un ciberataque exitoso es de mas de 5

millones, 0 301 por empleado. (Ponemon)

' El componente mas caro de un ataque virtual es la |
pérdida de datos, que representa un 43% de los costos.
(Accenture)

' Se proyecta que el dafio relacionado a ciberataques
llegard a los $6 trillones de ddlares anuales para el
2021. (CyberSecurity Ventures)

' Los dos ataques mas frecuentes son los ataques de
malware y aquellos basados en la web. Las empresas
gastan un estimado de $2.4 millones en defensa.

(Accenture)

Tabla 45: Costos de la Seguridad Informatica
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Ataques Ransomware

Ataques Ransomware
Ocurren mas de 4,000 ataques de ransomware por dia.

(FBD)

75% de las organizaciones infectadas con ransomware

tenian proteccion activa. (Sophos)

Los dafios globales relacionados a ataques de
ransomware llegaran a $11.5 billones en el 2019.
(Cybersecurity Ventures)

Se estima que habra un ataque de ransomware cada 14
segundos para el fin del 2019. Esto no incluye ataques a
individuos, que ocurren con mayor frecuencia.

(Cybersecurity Ventures)

Tabla 46: Atagues Ransomware

Ataques Phishing

Ataques Phishing
En una encuesta realizada a mas de 1300 profesionales
de TI se descubrié que 56% de las organizaciones
identificaron al phishing como su mayor riesgo de

seguridad informatica. (CyberArk)

76% de los negocios reportaron ser victimas de ataques-

phishing en el ultimo afio. (Wombat Security)

Tabla 47: Ataques Phishing
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4.4 ANALISIS DE BENEFICIO

4.4.1 Beneficios Tangibles

Se definen como beneficios tangibles a todo lo que se puede medir en valor monetario, los cuales se producen tras la

implementacion del proyecto. La tabla que se muestra a continuacion sefiala los beneficios tangibles de mayor relevancia del

proyecto:

BENEFICIOS SIN SISTEMA CON SISTEMA TOTAL

TANGIBLES BENEFICIO
Descripcion Tiempo Tiempo Total

trabajado trabajado
Monitoreo de alertas de
seguridad 160 hrs S$/10,800.00 160 hrs S/5,400.00 | S/5,400.00
Proceso de analisis de
eventos 160 hrs S/ 7,200.00 160 hrs S/3,600.00 | S/3,600.00
Elaboracion de reportes
35 hrs S/ 1,440.00 35 hrs S/ 360.00 S/1080.00

TOTAL S$/10,080.00

Tabla 48: Relacion de beneficios tangibles del proyecto

Fuente: Elaboracion Propia




4.4.2 Beneficios intangibles

Se denominan beneficios intangibles a todo lo que no se puede medir en valor
monetario, sin embargo, otorgan mejoras a la empresa y son producidas tras la
implementacion del proyecto. En consecuencia, se indican a continuacion los

beneficios intangibles de mayor importancia del proyecto.

ITEM BENEFICIOS INTANGIBLES

1 Cumplir con los estdndares, normas y leyes de seguridad informética y evitar
las multas:

" a. Estandar internacional ISO/IEC 27032, que facilita la colaboracion segura"
y fiable para proteger la privacidad de las personas en todo el mundo. De esta
manera, puede ayudar a prepararse, detectar, monitorizar y responder a los
ataques.

| b. Norma ISO 27001, es una norma internacional que permite el |
aseguramiento, la confidencialidad e integridad de los datos y de la
informacion, asi como de los sistemas que la procesan.

"¢. La norma ISO/IEC 17799 persigue que se proporcione una base comun |
con la que poder llevar a cabo normas de seguridad dentro de las empresas y
convertirse en una practica eficaz de gestion de la seguridad.

[d. Ley N°© 29733: Ley de Proteccion de Datos Personales

e Ley N° 30096 y su modificatoria Ley 30171: Ley de Delitos Informaticos

£ Decreto Legislativo N° 1353, que crea la Autoridad Nacional de |
Transparencia y Acceso a la Informacion Publica, fortalece el régimen de
proteccion de datos personales y la regulacion de la gestion de intereses.

2 Concientizacion sobre seguridad informatica.

3 Disminucion carga laboral.

4 Aumento de productividad.

Tabla 49: Beneficios Intangibles
Fuente: Elaboracion Propia



4.5 ANALISIS DE FLUJO DE CAJA, VAN Y TIR
45.1 FLUJO DE CAJA

En el periodo cero se estan considerando los gastos que estan relacionados
directamente con la implementacién de la solucion SIEM QRadar, a partir
del primer mes en cudl ya se encuentra implementado el software se realiza
el célculo de la cantidad de costos y beneficios que este generard a la

entidad financiera.

Meses 0 1 2 3
implementacion S/ 327,140.00
Costo de personal S/ - S/ - S/ -
Costo variables S/ 554.00 | S/ 554.00 | S/ 554.00

Costos acumulados S/ 327,140.00] S/  327,694.00 | S/  328,248.00 | S/ 328,802.00

Beneficios Tangibles S/ 3,360.00 |S/ 3,360.00 |S/ 3,360.00
Beneficios Prevencion S/ 5,032,000.00 | S/ 32,000.00
Beneficios

Acumulados S/ 5,035,360.00 | S/10,070,720.00
Flujo de caja (ingreso

neto) -S/  327,140.00| -S/ 554.00 | S/ 5,034,806.00 | S/ 10,070,166.00
Costo - Beneficio S/ 327,140.00( -S/ 327,694.00 | S/ 4,707,112.00 | S/ 9,741,918.00

Tabla 50: Flujo de caja del proyecto
Fuente: Elaboracion Propia

La tabla expone el flujo de caja, el cual se proyecta para 3 meses. Ademas, se puede notar
que durante el segundo mes se estad previendo pérdidas econdémicas ante un ataque de

ciberseguridad.
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CONCLUSIONES

La integracion de las distintas tecnologias de seguridad y cumplimiento de normativas
es mas eficaz que el funcionamiento aislado de cada tecnologia, ademas de que la falta
de integracion genera complejidades. Esta complejidad es la causa por la que la
seguridad a menudo es una cuestion tactica, en lugar de estratégica y alineada con las

prioridades de la entidad financiera.

La entidad financiera llegé a la conclusion de que mediante el empleo de la plataforma
SIEM junto con controles de endpoints, redes y checkers, podia mitigar los riesgos de

forma mas eficaz y evitar pérdidas econdémicas y de informacion.

La solucién SIEM es una herramienta de gran importancia para la seguridad, capaz de
demostrar el cumplimiento de las normativas, garantizar la disponibilidad de los activos
y, en definitiva, asegurar la continuidad del servicio y velar por la por la

confidencialidad, integridad y disponibilidad de los diferentes activos de la informacion

La entidad financiera redujo carga laboral, costos empresariales mensuales y logré

economias de escala.

Gracias a la implementacion del SIEM Qradar se priorizé las alertas de seguridad,
logrando que las investigaciones del SOC se focalicen en los incidentes sospechosos de

alta probabilidad.
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RECOMENDACIONES

Se recomienda contratar un servicio gestionado de monitoreo de disponibilidad y
seguridad 24x7 para una mejor gestion de eventos de seguridad debido a la alta

experiencia que cuentan.

Para un mejor aprovechamiento de la plataforma Qradar, se recomienda implementar la

solucion de andlisis de comportamiento del usuario (IBM Qradar UBA).

Se sugiere integrar los activos critico-faltantes y también lo activos no criticos para un

mejor control y monitoreo de seguridad.

Se sugiere agregar reglas customizados para afinar el monitoreo de seguridad.

Se recomienda integrar al SIEM una tecnologia de monitoreo de base de datos para

tener un mayor control de seguridad de data sensible que se maneja en la entidad.
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