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Tiivistelma

TyOn tavoitteena oli tutkia, sopiiko konstruktiivinen tutkimusmenetelmd Android-
ohjelma suunnitteluun ja méadrittelyyn seki toteutukseen. Motiivina tyon tekemiseen oli
16ytda mahdollinen toteutuskeino uudelle jarjestelmélle. Olemassa olevalle jarjestelmaille
tarvittiin erillinen korvaava jarjestelmd, jotta mobiililaitteen kayttdjalld péadsy
informaatioon helpottuisi.

Ensiksi kdytiin 1dpi Android-arkkitehtuuri, tietoturvakdytdnnot ja SELinuxin toiminta
Android-kéyttojarjestelméssd. Tamén jilkeen tutustuttiin Androidin tietoturvauhkiin ja
niiden tutkimukseen. Seuraavaksi esiteltiin mahdolliset Android-sovelluksien ja
palvelimen sekd teknologian arkkitehtuuri. Vaatimusmaéadrittelyssé tutustuttiin perinteisen
vesiputousmallin ja ketterien menetelmien vaatimusmédrittelyprosessiin. Seuraavaksi
kéytiin ldpi tutkimusmenetelmét eli tdssd tapauksessa konstruktiivinen tutkimus, jonka
pohjalta luotiin kuvaus konstruktiivisen tutkimuksen prosessin vaiheista. Sitten esiteltiin
ongelmakehys kokonaisuudessaan, ensin demonstroitiin ongelma ja olemassa oleva
jérjestelma, mistd pédstiin tulevan jéarjestelméan esittelyyn. Konstruktiivisen tutkimuksen
madrittelyvaiheen avuksi sovellettiin ketterien menetelmien kiyttdjatapauksia. Lisdksi
esiteltiin kayttijiatapauksen kirjoittamista indeksikortille ja méadriteltiin esimerkin avulla
vaatimukset tulevalle Android-ohjelmalle sekd siithen kuuluvalle palvelin-ohjelmalle ja
teknologialle. Itse konstruktio toteutettiin kolmena mahdollisena toteutuksena Android-
sovelluksesta. Tédmén lisdksi toteutettiin palvelimen ja teknologian konstruktiot.
Seuraavaksi konstruktiot evaluoitiin sekd analyyttisesti ettd testauksen avulla. Lopuksi
koottiin tulokset yhteen. Tutkimuksen perusteella konstruktiivisen tutkimuksen
iteratiivinen prosessi ja ketterien menetelmien kayttdjakertomukset tukevat Android-
ohjelman suunnittelua ja mdiérittelyd sekd toteutusta. Konstruktiivista tutkimusta
hy6dyntden tissd ty0ssd toteutettiin kolme erilaista toteutusta Android-sovelluksille.
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Lyhenteet

HAL Hardware Abstraction Layer

ART Android Runtime

API Application Programming Interface
PID Process ID

ICC Inter Component Communication
UID User ID

MAC Mandatory access control

SELinux Security-Enhanced Linux

YAFFS Yet Another Flash File System
PHA Potential Harmful Applications
DDOS Distributed Denial of Service
HTML Hypertext Markup Language

Iframe inline frame (HTML element)
(C&C) Command and Control

JSON JavaScript Object Notation

PWA Progressive Web Application

URL Uniform Resource Locator

CSS Cascading Style Sheets

BSD Berkley Software Distribution

SSL Secure Socket Layer

RSS Realtime Simple syndication

XML Extensible Markup Language
CRON Command Run On (Unix scheduler)
ATDD Acceptance test-driven development
VAPID Voluntary Application server Identification
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1. Johdanto

Ty6n tavoitteena oli tutkia, sopiiko konstruktiivinen tutkimusmenetelmd Android-
ohjelmasuunnitteluun, sen maarittelyyn sekd toteutukseen. Tamin esittdmaini tapauksen
avulla saadaan olemassa olevan internetsivun tai RSS-syo6tteen sisélto tietyin reunachdoin
mobiilisovelluksella kdytettdvdin muotoon. Konstruktoidun jérjestelmin tulisi toimia
mahdollisimman automaattisesti. Jarjestelmiin kuuluu palvelinsovellus, joka muuttaa
olemassa olevan sivun siséllon sellaiseksi, ettd mobiiliohjelman kéyttdjd voi saada
haluamansa informaation mahdollisimman helposti omalle péételaitteelleen sopivaan
esitysmuotoon.

Motivaatio jirjestelmén kehittdmiseen oli se, ettd nykyiselle jérjestelmalle tai tarkemmin
internetsivulle oli vaikeata padstd ensimmaista kertaa, varsinkin mobiililaitteella. Tdmén
vuoksi suunniteltiin uusi erillinen jarjestelmi, jonka avulla kiyttdja sai haluamansa
informaation nopeasti ja vaivattomasti silloin, kun hén sit4 tarvitsee.

Kaytettaviksi jarjestelmaiksi valittiin Android, koska sen markkinaosuus ldhentelee jo 82
% (Gartner Worldwide Sales, 2017). Téstd johtuen mobiilisovellus méiriteltiin ensiksi
kyseiselle kiyttojarjestelmaille. Toisekseen yritettiin 16ytdd mahdollisimman yleispéteva
ratkaisu, jotta muillakin mobiileilla laitteilla sama informaatio olisi saatavilla yhtd
helposti.

Palvelimen ohjelmistolle méadriteltiin toimintaympaéristo. Siitd pyrittiin tekemién kevyt ja
tuottamaan ainoastaan kyseisen informaation tarvitsemat palvelut. Kokonaisuuden,
ainakin kehitysvaiheessa, tulisi toimia Raspberry Pi!- pohjaisella yhden piirilevyn
tietokoneella, mutta sen tulisi olla siirrettdvissid tarpeen vaatiessa tehokkaammalle
palvelinalustalle.

Tutkimuksessa tarkasteltiin Android-kayttojarjestelmian arkkitehtuuria ja selvitettiin
millaisia rajoituksia sekd mahdollisuuksia se tarjoaisi kehitettivin ohjelman
suunnittelulle ja toteutukselle. Samalla kiytiin 1&pi mahdolliset tietoturvauhat Android-
alustalla toimivalle sovellukselle. Kirjallisuuskatsauksen perusteella ja konstruktiivisen
tutkimuksen avulla selvitettiin, miten kyseinen jarjestelma voitaisiin maaritelld. Hevner,
March, Park ja Ram (2004) esittivdt artikkelissaan seitsenkohtaisen ohjenuoran
konstruktiiviselle tutkimukselle ja Kasanen, Lukka ja Siitonen (1993) kuusikohtaisen
ndkemyksensd siitd, mitd tulisi sisdllyttdd konstruktiiviseen tutkimukseen.
Konstruktiivisen tutkimuksen kirjallisuuden perusteella kehitettiin malli, jota apuna
kéayttden ongelmakehys ja vaatimusmairittely tehtiin seké artefaktin konstruktio.

Tami kirjallinen ty0 on jatkoa kandidaattityohoni (Torrd, 2017), jossa analysoin
konstruktiivisen tutkimuksen avulla ongelmakehystd ja vaatimusmdidrittelyd. Siind
kehitin tulevan jérjestelmén vaatimusméérittelyyn yksinkertainen mallin, jonka esittelin
esimerkin avulla. Téssd ty0ssd jatkettiin konstruktion ja artefaktin toteutus kandityoni
pohjalta. Téssi tyossa kehitettiin kolme mahdollista Android-ohjelmaa ja sen tarvitsemat
palvelut toteutettiin palvelimen osalta seki saatettiin kdytdnndssé toimimaan itsendisend
jarjestelmind. Konstruktiossa kehitetty artefakti evaluoitiin analyyttisesti ja testaamalla
konstruktion toteutus yksikko-, integraatio-, jdrjestelmd- ja hyvéksyntdtestausta apuna
kayttden. Pohdinnassa tarkasteltiin timén tyon ja aikaisemman tutkimuksen 10ydoksid
keskendidn ja yhteenvedosta 16ytyy lopputulos.

Tyon rakenne on seuraavan kaltainen, luvun 2 kirjallisuuskatsauksessa kidydaan lapi
Android arkkitehtuuri, SELinux ja Androidin tietoturvauhat seka niihin liittyva tutkimus.



Lisédksi esiteltiin suunnitellun jarjestelmén arkkitehtuuri toteutuksen osalta. Luvussa 3
esitelldadin konstruktiivinen tutkimus ja niiden pohjalta mééritelty prosessikehys. Luvussa
4 esitellddn ongelmakehys. Luvussa 5 tarkastellaan vaatimusmadrittelyn kirjallisuuden
pohjalta konstruktiivista tutkimusta tukeva malli, jota apuna kéayttden maédritellddn
vaatimukset kehitettavélle jarjestelmaélle. Luvussa 6 kdyddan konstruktio niin Android-
sovelluksien kuin sen palvelimen ja toteutuksen mahdollistavan teknologian osalta.
Luvussa 7 evaluoidaan kehitetty jérjestelmd analyyttisesti ja testauksen perusteella.
Luvussa 8 on pohdinta ja kirjallisen tyon yhteenveto tutkimuksesta on luvussa 9. Tyon
lopusta 16ytyy kdytetyt ldhteet ja seké liitteend Webview-sovelluksen toteutus Android
paitelaitteelle.



2. Aikaisempi tutkimus

Tésséd luvussa kdydddn lapi aikaisemmin tehtya tieteellistd tutkimusta Androidista, sen
arkkitehtuurista ja tietoturvasta, Android-ohjelmien kdyttdmistd luparakenteista sekéa
jarjestelmdan  kédyttdjaan  liittyvadstd  yksityisyyttd  rajoittavista  tekijoista.
Vaatimusmaéadrittelyssd kdydddn ldpi aikaisempi tutkimus vesiputousmallista ketteriin
menetelmiin, joitten perusteella esitellddn ketterissd menetelmissd kaytettdvit
kayttdjakertomukset ja indeksikortti. Tadmén jilkeen kdydddn Ildpi jarjestelmi
arkkitehtuuria, jonka pohjalta voidaan mahdollisesti kehittdd tuleva jirjestelmé niin
Android-sovelluksen kuin sen palvelinohjelmiston ja sen teknologian osalta.

2.1 Android

Téssd luvussa esitellddn ensiksi aikaisempi tutkimus Android arkkitehtuurista. Kdydéén
ldpi sen rakenne sekd esitellddn SELinux. Lisdksi tarkastellaan Android-tietoturvauhat ja
tutkimus.

2.1.1 Android arkkitehtuuri

Androidin arkkitehtuuri (Platform architecture, 2017) eli Android pino (Android stack)
koostuu alimmalta tasolta ylospdin seuraavasti. Ensimmaéisend on Linux kerneli, kuvassa
1 alimmaisena, jossa sijaitsevat suoritin ja muistin hallinta, laiteajurit seki
tiedostojérjestelmd. Toisena kernelin yldpuolella on HAL (hardware abstraction layer),
jossa sijaitsevat kirjastot, joiden avulla laitteen sensorit ja lisdlaitteet saadaan kdyttoon
ylemmén tason Java ohjelmointirajapinnalle. (Platform architecture, 2017.)

Application layer

Android framework

Android
Native Libraries ART
Stack

HAL

Linux Kernel

Kuva 1. Android Pino (Platform architecture, 2017).

Kuvassa 1 Android Runtime koostuu ART virtuaalikoneesta, joka siséltdd ARTin, jos
kaytossd on Android versio 5.0 (API level 21), tai Dalvikin virtuaalikoneen ennen
versiota 5.0 (Art and Dalvik, 2017). Jokainen sovellus saa oman virtuaalikoneensa, jossa
prosessi luodaan ja ne yksiloidddn omalla prosessitunnuksella PID (process id). Samalla
tasolla 16ytyvit myds natiivit C/C++ kirjastot (Native Libraries), joita tarvitaan ART:in
ja HAL:lin suorittamisessa. Seuraavalla tasolla (Android Framework) on Java
ohjelmointirajapinta (API), joka on alustana kehitettiville Android-ohjelmille. API:n
avulla ohjelmistokehittdji voi kayttdd Android-jdrjestelmén resursseja hyvékseen
ohjelmissaan. Ohjelmatasolla (Application layer) on jérjestelmén perusohjelmat, jotka
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tarjoavat valikoiman valmiina sovelluksiin, kuten sahk&posti-, numeronvalitsin-, kamera-
ja kalenteriohjelmat. (Platform architecture, 2017.)

Android-sovellus koostuu komponenteista. Enck, Ongtang ja McDaniel (2009) esittelivét
Android-sovelluksen komponentit, joita ovat aktiviteetti (activity), palvelu (service),
sisdllon tarjoaja (content provider) ja viestien valittdja (broadcaster receiver). Aktiviteetti
on ohjelman kayttoliittyma. Jokaisella sovelluksen ndkymaélld on oma aktiviteettinsa ja
niitd voi olla kdynnissd yksi kerrallaan. Palvelukomponentti tarjoaa esimerkiksi
aktiviteetille keinon suorittaa jokin tehtdvé taustalla, kun itse aktiviteetti ei ole aktiivinen.
Siséllontarjoaja on tiedon tallentava ja jakava komponentti. Viestinvilittdjadkomponentti
toimii postilaatikon tavoin ja vélittdd viestejd ohjelmien vililld. (Burns, 2008; Enck ja
muut, 2009.)

Komponenttien interaktio tapahtuu intenttien avulla (Burns, 2008; Enck ja muut, 2009).
Se on abstrakti kuvaus operaatiosta, joka tullaan suorittamaan. Kéytinndssd intentti
siséltid viestiobjektin, jossa on vastaanottavan komponentin nimi seké viesti sille. Yksi
tdrkeimmisté intentin avulla tapahtuvista operaatioista on komponentin kdynnistiminen
(Intent, 2017). Toinen intentin avulla tapahtuva operaatio on intentin ldhetys (intent
broadcast). Kolmas operaatio on sisdllontarjoajaan késiksipddsy (accessing content
providers) ja neljds komponenttien sidonta palveluihin (component bindings to service).
(Burns, 2008; Bugiel, Davi, Dmitrienko, Fischer ja Sadeghi, 2011.) Komponenttien
vilistdi kommunikointia kutsutaan yleisnimelld toiminnaksi (action) (Burns, 2008).
Intenttien vilitystd voi olla kahta erilaista. Ensimmaiselld tavalla kutsuttava komponentti
voidaan médritelld ohjelman nimiavaruuden avulla. Toinen tapa on epédsuora kutsuminen,
jossa Android-kayttojarjestelma valitsee parhaan mahdollisen komponentin suorittamaan
kutsutun toiminnan asennettujen ohjelmien ja kéyttdjan valintoihin perustuen. (Enck ja
muut, 2009.) Epédsuoraa kutsua kutsutaan toimintamerkkijonoksi (action string). Siind
madritellddn, millainen komponentti tarvitaan. Toisaalta intenttien kutsua voidaan
suodattaa vastaanottavassa komponentissa. Tatd kokonaisuutta voitaneen kutsua
sisdiseksi komponenttien kommunikaatioksi ICC (inter component communication).
(Enck ja muut, 2009; Octeau ja muut, 2013.)

Bugiel ja kumppanit (2011) esittelivdit Androidin tietoturvamekanismit seuraavasti.
Ohjelmat ovat omissa hiekkalaatikoissaan ja toimivat siind rajatussa ympéristossadn
(Bugiel ja muut, 2011; Enck ja muut, 2009). Tésti syysta jokainen sovellus on eroteltuna
yksildityind  kayttdjdidentiteetilld (UID), jota Linux-kerneli valvoo. Toinen
tietoturvamekanismi on ohjelman allekirjoitus. Jokainen kehittdjd allekirjoittaa
sovelluksensa ja ndin ollen saman allekirjoituksen omaavat sovellukset voivat toimia
samassa hiekkalaatikossa. Kolmas mekanismi on Android-lupakehys. Téhdn kuuluu
valvonta (reference monitor), joka tuottaa pakotetun oikeuksien tarkistuksen MAC
(Mandatory access control), jokaiselle komponenttien ICC ja API-kutsulle. Ndma luvat
jokainen ohjelma saa kiyttoonsd silloin, kun kéayttdjd asentaa ohjelman Android-
laitteellensa, ja luvan saatuaan jokainen ohjelman komponentti saa samat oikeudet.
(Bugiel ja muut, 2011; Enck ja muut, 2009.) Android-luvat (permissions) on luokiteltu
neljdédn eri tasoon normaali, vaarallinen, allekirjoitettu ja allekirjoitettu/jarjestelma (Felt,
Chin, Hanna, Song ja Wagner, 2011; Permissions groups, 2017). Feltin ja kumppaneitten
(2011) mukaan normaali lupa suojaa API-kutsuja, jotka voivat olla drsyttiavid kiyttdjille,
mutta eivét aiheuta harmia hénelle. Vaaralliset luvat suojaavat harmillisilta API-kutsuilta,
kuten rahan kdytoltd ja yksityisyyttd koskevien tietojen uteluilta. Allekirjoitettu lupa
suojaa vaarallisien oikeuksien kédyton, esimerkiksi pakettien asentamisen. Ne ovat
yleensd Android-laitteen valmistajan allekirjoittamia lupia. Jos tavallinen Android-
ohjelmankehittdjd haluaa kayttdd allekirjoitettua lupaa, ei jarjestelmd sellaista hénelle
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myonnd. Niin ollen ainoastaan ohjelmat, jotka ovat ennalta jérjestelmddn asennettu,
voivat sellaisen luvan omistaa. (Felt ja muut, 2011.)

2.1.2 SELinux

SELinux (Security-Enhanced Linux) on kerneliin lisdtty sdddods, jonka avulla voidaan
kontrolloida tarkemmin, kuinka jérjestelma voi suorittaa prosesseja ja objekteja (Shabtai,
Fledel & Elovici, 2010). Taméan pakotetun péddsynhallinnan MAC avulla luodaan yksi
lisdys Androidin tietoturvaan. Ennen Android-kdyttdjarjestelmanversiota 4.3 oli
sovelluksella jérjestelmissd toiminnalleen hiekkalaatikko ja oma Linux-kayttdjatunnus
(UID), jonka sovellus sai, kun asennus suoritettiin jarjestelmadn (SELinux, 2017). Tdmén
lisdksi SELinux tuotiin Android-kéyttojarjestelmidn tarkentamaan hiekkalaatikon
rajoituksia ja sovellusten oikeuksienhallintaan. Shabtai ja kumppanit (2010) tarkastelivat
SELinuxin kéyttoonottoa ja implementointia. He kohtasivat muutamaan haasteen, jonka
Android ympdristond aiheutti, mm. tiedostojirjestelmidn (yaffs2) tuki SELinuxin
vaatimalla automaattiselle tiedostojen tietoturva merkitsemiselle, koska yaffs2:ta puuttuu
kyseinen ominaisuus. Saman huomion tekivit myds Smalley ja Craig (2013). Samalla he
totesivat, ettd uudemmassa Android-versiossa on kéytossi ext4 tiedostojarjestelma ja ndin
ollen myds SELinuxin vaatima tuki automaattiseen tietoturvamerkintddn tiedostoille.
Toinen haaste oli Shabtain ja kumppaneitten (2010) mukaan SELinux-tuen lisdidminen
Android-kerneliin. Kolmas haaste liittyi sithen, miten init-prosessille saadaan SELinux-
tietoturvamerkinté kayttoon.

Kaikesta huolimatta SELinuxista koituva hyoty verrattuna haittoihin on niin merkittava,
ettd Shabtain ja kumppaneitten (2010) mukaan tuki SELinuxille Android-jirjestelmédian
kannattaa ottaa mukaan. Nidin ollen voidaan madritelld tarkemmin prosessien ja
tiedostojen kayttod, vaikka prosessilla olisi root-oikeudet jérjestelmdssd. Shabtai
kumppaneineen (2010) huomioivat, ettd juuri néiti root-oikeuden omistavia prosesseja
init, mountd, debuggerd, zygote ja installd on suojattava. Vield Android-versiossa 4.3
SELinux oli sallivassa tilassa edelld mainituille prosesseille, kun versiossa 4.4 tila
muuttui pakotetuksi. Android-versiosta 5.0 ldhtien SELinux on ollut pakotetussa
muodossa kaytossd koko kayttojarjestelmélle (SELinux, 2017).

Smalley ja Craig (2013) testasivat omaa SELinux-implementaatiotaan tietoturvaan root-
oikeuksien ja ohjelmien tietoturvan osalta. He 16ysivdt SELinuxin tehokkaaksi tavaksi
estdd ohjelmien oikeuksien ja tahtomattoman tiedonvaihdon ohjelmien kesken. Néin ollen
ohjelmien tiedot pysyvit paremmin niiden hallussa. Tiedetddn myo0s, ettd SELinuxin
avulla voidaan taata Android-laitteeseen asennettavien ohjelmien minimaaliset oikeudet
ajaa itseddn kiyttojirjestelméssd. Samalla voidaan kontrolloida root-oikeuksien kautta
tapahtuvaa tietoturvauhkaa sovelluksien dataan (SELinux, 2017).

2.1.3 Android-tietoturvauhat ja tutkimus

Androidin avoimuus on luonut kiinnostusta tutkijoissa tutkia tietoturvaa ja kehitelld
erilaisia parannuksia jirjestelmdén. Google Android Security Potential Harmful
Applications Classification (PHA Classification, 2017) luokittelee erilaisia mahdollisia
kéayttdjddn tai hinen tietoihinsa kohdistuvia uhkia. Néihin kuuluvat seuraavan kaltaiset
ohjelmat:
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e Takaovelliset -ohjelmat

e Kaupalliset vakoilu -ohjelmat

e DDOS (Distributed Denial of Service) -ohjelmat
e Vihamielinen lataaja -ohjelmat

e Laskuttavat -ohjelmat

Muihin jérjestelmiin vaikuttavat -ohjelmat
Tietoja kalastelevat -ohjelmat
Kayttdoikeuksia muuttavat -ohjelmat
Lunnaita vaativat -ohjelmat

Root-oikeuksia salassa vaativat -ohjelmat
Roskapostia ja mainoksia ldhettdvit -ohjelma
Vakoiluohjelmat

Troijaohjelmat

Listalla ensimmaéisend on takaovelliset-ohjelmat, joissa on mahdollisesta suorittaa
haitallista ohjelmakoodia kiyttdjén sitd tahtomatta. Zhou, W., Zhou, Y., Jiang ja Ning
(2012) loysivét tutkimuksessaan ohjelmien markettipaikkoja tutkiessaan uudelleen
pakattuja Android-sovelluksia, joihin oli lisdttynd ohjelman kylkeen muun muassa
takaovia ja mainostulojen uudelleenohjausta hakkereiden tileille.

Toisena listalla tietoturvauhkana on kaupalliset vakoiluohjelmat, joilla voidaan tarkkailla
kéayttdjan toimia ilman, ettd kyseinen kayttéja saa siitd tietoa (PHA Classification, 2017).
Enck ja kumppanit (2014) esittelivit Taintdroidin® ja kuinka silli voidaan tarkastella
Android-sovelluksen tiedonkulkua Android-alustalla. He I10ysivdt ohjelmia, jotka
lahettivat laitteesta yksityisiksi tiedoiksi luokiteltavaa dataa ulkopuoliselle palvelimelle
ilman kayttdjan informointia tai lupaa. Sarwar, Mehani, Boreli ja Kaafar (2013) testasivat
Taintdroidin havanointimekanismia ja kehittivdt tutkimuksessaan keinon, miten
esimerkiksi vakoiluohjelman kehittdjdt voisivat viltelli ja piilotella tiedonkulkua
ohjelmasta ulospdin ilman, ettd jittdisivét siitd ndkyvdd jilked. Samaan kategoriaan
voidaan liséti tietojenkerddjdohjelmat, jotka tallentavat jotain seuraavista tiedoista ilman
kayttdjan suostumusta: Asennetut ohjelmat, kiyttdjatilit tai jarjestelmédn tiedostonimet.
Valitettavan useat Android-sovellukset kerddvét kayttdjistd edelld mainittuja tietoja, joten
Shebaro, Oluwatimi, Midi ja Bertino (2014) kehittivit Identidroidin. Se on kustomoitu
versio Android-kdyttojarjestelmédstd, ja jonka avulla kayttdjda pystyy paremmin
hallitsemaan tai estimién hénesté kerattdvian datan maaraa.

DDOS ovat ohjelmia, jotka saattavat kdyttdjan tietimattdén osaksi verkkoa, joka aitheuttaa
esimerkiksi http-pyynto6jd verkkopalvelimelle, siten ettd palvelin kuormittuu ja toiminta
hidastuu sekd lopulta kaatuu yliméddréisestd liikenteestd (PHA Classification, 2017).
Esimerkiksi Chin, Felt, Greenwood ja Wagner (2011) 16ysivit tutkimuksessaan ohjelmia,
jotka saattoivat altistaa kayttdjdd osalliseksi téllaiseen ja samalla ohjeistivat, kuinka
ohjelmankehittdjat voisivat estdd sen, jos kayttdisivit Chin ja kumppaneitten (2011)
kehittimad ComDroid tyokalua. Shabtai, Kanonov, Elovici, Glezer ja Weiss (2012)
esittelivit myos toisenlaisen DDOS muodon. Siind laitteen akkua kuormitetaan
mahdollisimman paljon. Hyokkiyksen kohteena olevan resursseja kulutetaan siten, ettd
siitd saadaan toimimaton.

Vihamielinen lataaja-ohjelma on ohjelma, jossa itsessédn ei ole mitdén haitallista koodia,
mutta joka sisdltdd mahdollisuuden ladata toisen haitallisen ohjelman. Esimerkiksi sitd
mainostetaan tietoturvapdivityksend, mutta todellisuudessa ladattuna ja asennettuna
ohjelma aiheuttaa ongelmia kéyttdjalleen. (PHA Classification, 2017.) Grace, Zhou,
Zhang, Zou ja Jiang (2012) esittelevdt tdméantyyppisen ohjelman toiminnan.
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Vihamielinen ohjelma saattaa latautua samalla, kun ei-vihamielinen ohjelma latautuu. Se
voi asentua samalla, kun toinenkin ohjelma asentuu ja ndin ollen saada samat oikeudet
kayttoonsa. Vaikka alkuperéinen ei-vihamielinen ohjelma poistettaisiin, voi vihamielinen
ohjelma jaada toimintakykyiseksi taustalle. (Grace ja muut, 2012.) Fahl ja kumppanit
(2012) kehittdvdt ja demonstroivat tutkimuksessaan, kuinka toteutetaan tdllainen
hyokkays.

Laskuttavat ohjelmat tuottavat kidyttdjdlleen rahallista menetystd ilman, ettd hin on
suostunut maksamaan niistd tai tilaamaan mitddn (PHA Classification, 2017). Tdhdn
kuuluvat soittavat, tekstiviestittelevét ja palvelujen tilaamisia tekevit ohjelmat. Grace
kumppaneineen (2012) huomioivat tutkimuksessaan, kuinka téllaisen ohjelman
erottaminen niin sanotusti oikein toimivasta laskuttavasta sovelluksesta on haastavaa,
koska yleensd metodi, joka johtaa laskuun tarvitsee kéyttdjén toimia. Toisaalta ohjelma,
joka laskuttaa ilman lupaa, toimii toisin eli taustalla ja ilman kéyttdjidn suostumusta
(Grace ja muut, 2012).

Muihin jirjestelmiin vaikuttavat ohjelmat eivit aiheuta Android-jérjestelmaille haittoja,
vaan voivat toimia ilman ongelmia, mutta kuormittavat esimerkiksi toisia jarjestelmid
(PHA Classification, 2017). Esimerkki tillaisesta Android-sovelluksesta raportoitiin
Zhang, Hu ja Jin (2017) toimesta. He 10ysividt Google Play -kaupasta sovelluksia, joihin
oli piilotettu inline frame (IFrame) eli upotettu kehys saastuneelle verkkosivulle. Naissd
sovelluksissa oli yhteistd se, ettd ne eivdt olleet suoraan haitallisia itse Android-
jérjestelmille, vaikka Webview ja javascriptin hyviksyntd voisivat myds aiheuttaa uhan
suoraan Android-jarjestelmaille. Téssd tapauksessa tietoturvauhka kohdistui Windows
jérjestelmiin (Zhang ja kumppanit, 2017).

Tietoja kalastelevat -ohjelmat yrittdvat saada kayttdjaltd urkittua pankki- tai
kayttdjatunnuksia sekd salasanatyyppistd tietoa (PHA Classification, 2017). Chin
kumppaneineen (2011) huomioivat, kuinka esimerkiksi Android-kéyttoliittymé ei
informoi kdyttdjad kdynnissd olevasta sovelluksesta, joten kdyttdjd voi vahingossa syottdd
tietoja vadrddn ikkunaan. Xu ja Zhu (2012) demonstroivat tutkimuksessaan, kuinka
ilmoitusvalikkoa voidaan hyodyntdi ja kéyttda tietojenkalastamiseen kayttdjalta.

Kéyttooikeuksia muuttavat ohjelmat yrittdvit padstd kisiksi sellaiseen tietoon, mihin
niille ei ole lupaa myonnetty. Ndin ollen ne rikkovat Android-jirjestelmén
lupakehysmallia, estdvdt ohjelman poiston tai poistavat turvallisuusmekanismeja
kaytostd (PHA Classification, 2017). Grace, Zhou, Jiang ja Sadeghi (2012) tutkivat
mainoksien aiheuttamaa turvallisuusuhkaa, ja osoittivat, ettd monet mainoksien kirjastot
vaativat huomattavan paljon tietoa silloin, kun ne on implementoitu Android-sovelluksen
sisddn. Tutkimuksen 16ydoksind Grace ja kumppanit (2012) mainitsivat tungettelevasti
yksityistietojen kerddmisen, niiden jakamisen mainostajille ja dynaamisen koodin
lataamisen turvattomasti, kun mainoksia esitetddn kayttdjdlle. Kéyttooikeuksien
eskalaatio voi tapahtua seuraavan kaltaisen vilitysketjun avulla. Ohjelma A kéyttdd
ohjelman B kautta ohjelman C komponenttia, jonka kdyttoon ohjelmalla A ei ole
kéayttooikeutta suoraan kutsumalla ohjelma C komponenttia. (Davi, Dmitrienko, Sadeghi,
& Winandy, 2010.)

Lunnaita vaativat ohjelmat voivat esimerkiksi salata kdyttdjan tiedot ja vaativat rahaa,
jotta kayttdjd saisi tiedon hallinnan takaisin itselleen (PHA Classification, 2017). Felt,
Finifter, Chin, Hanna ja Wagner (2011) totesivat artikkelissaan, ettd lunnaita vaativat
ohjelmat ovat tyypiltdén kayttdjan ndyton lukitsevia, jolloin laitteen kdyttd estyy. Jotta
lukituksen voi poistaa, kéyttdji joutuu maksamaan kiristdjélle lunnaat padsysté
laitteeseen. Kehittyneenpdd versiota lunnaista vaativista haittaohjelmista edustaa koko
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Android-laitteen tai sen tiedostot salaava ohjelma. Andronio Zanero ja Maggi (2015)
kehittivdt menetelmin, jolla voidaan tutkia Android-sovelluksia ja niiden mahdollisia
kryptografisia ominaisuuksia haittaohjelmien varalta. Heidédn tutkimuksensa pohjalta
madritelmé lunnaita vaativalle ohjelmalle oli, ettd sithen sisdltyvit salaus, lukitus ja
uhkailu. Jos kaikki ndmi kohdat 16ydetdan ohjelmasta, luokitellaan se lunnaita vaativaksi
kiristysohjelmaksi.

Root-oikeuksia salassa vaativa ohjelma muuttaa ohjelman ajo-oikeutta jarjestelméssa
ilman, ettd kdyttdjd on tietoinen téstd (PHA Classification, 2017). Zhou ja Jiang (2012)
16ysivit tutkiessaan haittaohjelmia, ettd jotkin niistd sisélsivdt root-oikeuksia salaa
asentavia ominaisuuksia. Téllainen ohjelma piilottaa itsensi salaamalla koodinsa ja ndin
ollen haittaohjelman 16ytyminen ja tutkiminen Android-laitteesta on haastavaa. Toinen
ongelma tillaisessa root-oikeudet omaavassa haittaohjelmassa on, ettd se pédsee ulos
ohjelman omasta hiekkalaatikosta ja ndin ollen pystyy suorittamaan kéaskyjdan
vapaammin Android-jirjestelméssi. (Zhou ja Jiang, 2012.)

Roskapostia tai mainoksia l&hettavét-ohjelmat mainostavat kéyttdjan laitteessa oleville
yhteystiedoille (PHA Classification, 2017). Osa mainostenvilityskirjastoista voitaneen
lukea kuuluvan tdhdn kategoriaan. Grace, Zhou, Jiang ja Sadeghi (2012) huomioivat
mainoskirjastojen laajan lupavaltuuksien ja tiedonkeradmisen. He totesivat, ettd Android-
laitteen kéyttdjdlla ei ole tietoa siitd, mitd mainoskirjastoa ohjelma kayttdd ja néin ollen
voi aiheuttaa tietoturvauhkia kayttédjéalleen.

Vakoiluohjelmat vievit kayttdjilta timén yksityisié tietoja sekéd tiedostoja ilman lupaa ja
suostumusta (PHA Classification, 2017). Vuonna 2011 Chin ja kumppanit tutkivat
Android-ohjelmien sisdistd kommunikaatiota ja he totesivat, kuinka ohjelma kehittdjén
tulee olla tarkkana, jottei kiyttdjille aiheudu tahatonta vaaraa tietojen karkaamisesta.
Wei, Roi ja Ou (2014) 16ysivit Android-ohjelmista monenlaisia ongelmia, jotka johtuivat
osaamattomista ja huolimattomista ohjelmistojenkehittdjistd. Muun muassa salasanojen,
OAuth valtuuksien ja salausalgoritmien kdytossd 10ytyi puutteita. Talloin kéyttdjén on
vaikeata suojautua tillaisia uhkia vastaan, jos jo niin sanotuissa luotettavien sovelluksien
tiedonkésittelyssd on puutteita. (Wei ja muut, 2014.) Soundcomber-haittaohjelmalla
Schlegel, Zhang, Zhou, Intwala, Kapadia, ja Wang (2011) osoittivat, kuinka
monimuotoisesti tietoa voidaan kerdtd ja ldhettdd Android-laitteesta. He kéyttivit
tiedonkerddmiseen, prosessointiin ja vélittdmiseen Android-alustan sensoreita.

Trojan-ohjelma on tyypiltddn esimerkiksi pelin mukana tuleva ohjelma, joka ldhettdd
tekstiviestejd maksullisiin numeroihin ilman kéyttdjan lupaa ja suostumusta (PHA
Classification, 2017). Schlegel kumppaneineen (2011) kehitti esimerkin vuoksi
Soundcomber-haittaohjelman, jolla he pystyivit ndyttdméaan, kuinka kaksi erillistd ja
omilla oikeuksillaan olevaa Android-sovellusta voivat yhdessd aiheuttaa potentiaalisen
tietoturvaongelman. He pystyivit kerddamaddn kayttdjaltd pankki- ja luottokorttitietoja
onnistuneesti. Zhou kumppaneineen (2012) tutki Android-sovelluskauppoja ja 16ysi niista
uudelleenpakattuja ohjelmia. Virallisesta Google Play-kaupasta ladattuja sovelluksia oli
uudelleenpakattu ja niihin oli liséttyné haitallisia ominaisuuksia, joihin kuuluivat muun
muassa maksullisiin tekstiviestinumeroihin viestien ldhettdminen, kirjanmerkkien
muokkaaminen Android-laitteessa ja seki toisten ohjelmien lataaminen ja asentaminen
laitteeseen. Lisdksi Android-laitteesta tuli osa suurempaa botnettid ja sithen voitiin
syottdd komentoja komento ja kontrolli (C & C) -palvelimen vélitykselld. (Zhou ja muut,
2012.)

Lisdksi yksi merkittdvd uhka Android-laitteelle ja sen kiyttdjdlle tulee Androidin
jarjestelmipdivitysten hitaasta saapumisesta paitelaitteelle. Thomas, Beresford ja Rice
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(2015) esittelivdat tutkimuksessaan, kuinka monimutkainen prosessi kriittisten
jarjestelmdpdivitysten matka on. Heidén tutkimuksensa mukaan péivitysketjun jarruna
toimii laitteiden valmistajat ja heiddn hidas ja jopa olematon péivitysten tekeminen.
Nopeuttaakseen paivitysten julkaisua pééatelaitteille saakka, esiteltiin Android One (2020)
projekti. Talld pyritddn varmistamaan laitteiden tietoturva paivitykset kolmeksi vuodeksi
ja Android-versio pdivitykset vahintddn kahdeksi vuodeksi Android-laitteille. Thomas ja
kumppanit (2015) tarkastelivat tutkimuksessaan yhtéitoista kriittistdi ~Android-
haavoittuvuutta, jotka olivat tyypiltddn sellaisia, ettd niiden avulla laitteen lupaoikeudet
voitiin muuttaa root-tasolle. Nopeimmin péivitykset tulivat Googlen Nexus-laitteille.
Tarkasteluvililld toiseen laitevalmistajan malliin ndhden Nexus oli saanut 49 péivitysta,
kun toiseen oli vain tullut yksi pdivitys. Android One (2020) asettaa omat rajoituksensa
esimerkiksi kayttoliittymdédn modifiointiin valmistajan taholta, mutta samalla se
varmistaa loppukayttdjdlle varmuuden tietoturvapdivitysten saatavuudesta nopeasti ja
varmemmin.

Yhteenvetona voidaan todeta, ettd esitellyt Android-jarjestelmille haitalliset
ohjelmatyypit ja niiden mahdollinen estdminen ovat olleet monen tutkijan tarkastelun
kohteena. Kokonaisuudessa Android-kéyttdjarjestelméind on ollut avoimuudestaan hyvin
otollinen tutkimuskohde. Se on ollut hyvin aktiivisen kehityskohteena koko
olemassaolonsa ajan. Tietoturvauhat ja niiden estdminen ovat tulevaisuudessakin hyvin
haasteellista ja paivitysten saapumisen Android-péételaitteille pitdisi valmistajien taata
paremmin kuin tdlld hetkella.

2.2 Vaatimusmaarittely

Yksinkertaisimmillaan ja yleistdmélld ohjelmistokehitysprojektiin kuuluu kaksi vaihetta,
analyysi ja koodaus. Niin totesi Royce (1970), kun hén esitteli vesiputousmallin. Vaikka
tarkemmin katsottaessa, hinen esittiméinsd malli oli useampivaiheinen prosessi, kun
ohjelmistoa kehitetddn tai kun sen koko on suurempi kuin organisaation sisdiseen
kayttoon tarkoitetulla ohjelmalla. Vesiputousmallissa on viisi erivaihetta, joista
ensimmdisend on vaatimusmaddrittely. Toisena vaiheena on suunnittelu. Jarjestelmin
toteutus eli implementointi tulee kolmantena. Testausvaihe on neljdntend ja viimeisend
vaiheena on ylldpito. Vesiputousmallissa oletuksena on, ettd jokaisen vaiheen jilkeen
siirrytddn seuraavaan vaiheeseen, kunhan vain osa-alue on katselmoitu ja hyviksytty.
Téten vaatimusten muutokset ovat kalliita ja vaativat paljon tyotd, varsinkin jos
ohjelmiston kehitysprosessi on jo pitkilld. (Royce, 1970.)

Vaatimusmaédrittely haarautuu osa-alueisiin, joihin kuuluvat reaalimaailman tavoitteet ja
tehtavit sekd rajoitteet kehitettavéalla jarjestelmaille. Lisdksi sithen kuuluu nédiden osa-
alueitten yhteys toisiinsa, mikd médrittelee tarkasti kehitettdvin jarjestelmdn
kayttdytymisen ja kehitysprosessin evoluution ajan myo6td seké vaikutukset ympéristoon,
johon jérjestelmdd mdidritellddn. Vaatimusten madrittely voidaan tyypittdd
funktionaalisiin, ei-funktionaalisiin ja toimintaympéristd vaatimuksiin. Funktionaaliset
vaatimukset kuvaavat miten kehitettdvin jarjestelmén palvelut tuottavat, kun ne saavat
jonkinlaisen herdtteen toimintaan. Niitd voidaan kuvata muodoltaan yleispétevisti ja
korkean tason kuvauksina. Vaihtoehtoisesti ne voivat olla hyvin tarkkoja kuvauksia siitad
mitd jarjestelmin sisddn tulevista ja sieltd ldhtevistd toiminnoissa tapahtuu sekd ehdot
niille tapahtumille (Laplante, 2013). Paetsch, Eberlein ja Maurer (2003) totesivat ettei ei-
funktionaalisia vaatimuksia késitelld ketterissi menetelmissd tarpeeksi. Téstd
esimerkkind he mainitsivat mm. vaatimukset ylldpidettivyydelle tai siirrettdvyydelle,
turvallisuudelle ja suorituskyvylle. Samalla he totesivat, ettd niiden késittely pitdisi
madritelld selvemmin. Laplante (2013) totesi, ettd ei-funktionaaliset vaatimukset
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kuvaavat ja maédrittelevdt ympiristdd, jossa kehitettdvd jirjestelméd toimii. Niihin
ulkopuoliset vaatimukset. Tuotteen vaatimukset -kategoriaan kuuluvat luotettavuus,
tietoturva, kaytettdvyys ja suorituskyky, jonka alaisuuteen kuuluvat tehokkuus ja
tilavaatimukset.  Organisaatiovaatimuksiin  sisdltyvdt  ympéristd, operaatio ja
kehitysvaatimukset. Ulkopuoliset vaatimukset tulevat sdddoksistd, etiikasta ja
lainsddddanndstd, joka maédrittelee kirjanpidon ja turvallisuuteen liittyvid vaatimuksia.
(Laplante, 2013.)

Vaatimusmaéaérittelyprosessiin Sommervillen (2005) mukaan kuuluvat seuraavat vaiheet:
Loytdminen, siind yritetdén saada selville asiakkaan toiveet ja tarpeet. Samalla pyritddn
identifioimaan vaatimusten sidosryhmét. My0s ei-funktionaalisten vaatimusten etsiminen
ja loytdminen kuuluvat prosessiin. Analysointi, jossa edellisessd vaiheessa l0ydetyt ns.
hiomattomat vaatimukset muokataan. Samalla kédydddn ldpi vaatimusmairittelyn
paillekkdisyyksid, vaillinaisuuksia, epdjohdonmukaisuuksia ja jdrjettomyyksid, eli
sovitetaan niistd ehjempi kokonaisuus. Kolmantena vaiheena on vahvistus, jolloin
ohjelmiston vaatimukset esitellddn sidosryhmille ja tarkistetaan, vastaavatko ne heiddn
asetettuja toiveita ja tarpeita. Seuraavana on neuvottelu, jolloin sidosryhmien eridvit
tarpeet tulee neuvotella ja katsoa voitaisiinko sopia yhtendiset ja kaikkia osapuolia
tyydyttavit vaatimukset kehitettiville jarjestelmélle. (Sommerville, 2005.) Laplante
(2013) korosti vaikeutta sidosryhmien priorisoinnissa, ja siind kuinka saadaan jokaisen
sidosryhmén osasen vaatimukset mukaan kehitykseen. Viidentend vaiheena Sommerville
(2005) vaatimusmadrittely listalla oli dokumentointi. Télloin vaatimukset pitdéd kirjata
niin, ettd sidosryhmidn jokainen jdsen sekd kehitystiimin jdrjestelmin kehittdjét
ymmartdvit ne. Viimeisend kohtana oli vaatimusten hallinta, jotta jirjestelméin
mahdollisesti tulevat muutokset ja tdydennykset ovat jéljitettdvissa.

Laplanten (2013) mukaan vaatimusmédrittely ketterissi menetelmissdé on
vapaamuotoisempaa kuin perinteisissé kehitysmenetelmissé, joissa
vaatimusmadrittelydokumentointi on virallinen  ja  muodollinen  vaihe
ohjelmistokehitysprosessia. Abrahamsson, Salo, Ronkainen ja Warsta (2002) totesivat,
ettd melkein kaikissa ketterissd menetelmissd vaatimusmédrittely kuuluu osaksi
menetelmdd. Agile manifesto (2017) siséltdd 12-kohtaisen listan perusperiaatteista
ketterissd menetelmissid. Ensimmaéisend on tirkein periaate eli asiakastyytyvéiisyys, joka
saavutetaan nopeilla ja jatkuvilla julkaisulla asiakkaalle hyodyllisestd ohjelmistosta.
Toisena periaatteena vaatimusmaéérittelyn muutokset ovat tervetulleita, jopa myShédisessa
vaiheessa kehitystd. Ketterdt menetelmét tukevat muutosta, jotta asiakkaalle olisi siitd
kilpailullista hyotyd. Kolmantena periaatteena on tuottaa toimiva ohjelmisto
sadnnollisesti aikavdlillda kahdesta viikosta kahteen kuukauteen, suosien lyhyempéa
aikavélid. Neljdntend korostetaan asiakkaan ja kehittdjin yhteistyotd péivittdisend
toimena ldpi koko projektin. Viidentend periaatteena on projektin rakenne ja ympéristo,
jossa on motivoituneita yksiloitd ja joita tuetaan sekd luotetaan heihin toteutuksen
tekemisessd. Kuudentena periaatteena on kasvotusten kommunikoinnin tehokkuus ja
hyoty informaation jakamiseen kehitystiimissd. Seitseméntend periaatteena on toimivan
ohjelmiston toiminta mittarina kehitysprosessin etenemisestd. Kahdeksantena
periaatteena ketterien menetelmien prosessi suosii kestdvai kehitysté, jossa sidosryhmien
jasenten tyotahti pitdisi pysyd tasaisena. Yhdeksdntend periaatteena jatkuva huomio
tekniseen erinomaisuuteen ja hyvaddn suunnitteluun, niin ettd se edesauttaa ketteryytta.
Kymmenentend periaatteena on yksinkertaisuus, korostetaan tekeméttomén tyon
keskeisyyttd. Yhdentendtoista periaatteena on arkkitehtuurin, vaatimusmaéérittelyn ja
suunnittelun esiin tuleminen itsejarjestaytyvistd kehitystiimistd. Viimeisend periaatteena
on tiimin toistuva itsetutkiskelu, jotta siitd tulisi tehokkaampi. (Agile Manifesto, 2017;
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Laplante, 2013.) Ketterien menetelmien perusperiaatteet antavat tunnustusta
vaatimusmadrittelyn késitteelle ja omaksumiselle 14pi prosessin (Laplante, 2017).

Cao ja Ramesh (2008) tunnistivat seitsemédn vaatimusmadrittelykdytintdd ketterien
menetelmien vaatimusmaédrittelystd organisaatioissa. Kasvokkain kommunikoinnin
tarkeyttd kirjoitettuun dokumentaatioon ndhden korostettiin kaikissa tutkimuksessa
mukana olleissa organisaatioissa. Paetsch ja kumppanit (2003) totesivat asiakkaan
osallistumisen térkedksi ei vain vaatimusmaéérittelyssd, mutta muutenkin koko projektin
ajan. Cao ja Rameshin (2008) vaatimusmaédrittely toteutetaan kayttdtapauskaaviona tai
lyhyesti  kirjoitetuilla  kéyttdjakertomuksilla  kehitettdvastd jarjestelméstd. Kun
kommunikointi tapahtuu verbaalisesti ja asiakkaan ymmaértdmalld tavalla, vaatimukset
kehittyvét ja muovautuvat tarkemmiksi ohjelmiston kehitysprojektin kuluessa. Tama
epamuodollinen kommunikointi poistaa tarpeen aikaa kuluttavasta dokumentoinnista ja
hyvéksyntd prosesseista. Paetsch ja kumppanien (2003) totesivat, ettd dokumentointi
ketterissd menetelmissd on mukana, mutta ei pddosassa. Heiddn mielestidén taydellisen
vaatimusmairittelyn dokumentointi on toteutuskelvotonta ja kallista. Cao ja Ramesh
(2008) mukaan kommunikaation tulee olla jatkuvaa, etti asiakas on kehitystiimin
kiytettdvissd jatkuvasti, jotta sidosryhmien yhteisymmaérrys tulee ilmi. Lisdksi he
totesivat, ettd luottamus kehitystiimin ja sidosryhmien vililli on tarpeen varsinkin
alkuvaiheessa, kun médritellddn vaatimuksia kehitettdville jirjestelmalle.

Iteratiivinen vaatimusmaédrittely oli Cao ja Rameshin (2008) toinen 16ytdima menetelma
vaatimusten madrittelylle ketterissi menetelmissd. Sen mukaan ensiksi maddritellyt
korkean tason vaatimukset tarkentuvat. Jokaisen sprintin alussa asiakkaan kanssa kéytiava
keskustelu kehitystiimin kanssa edesauttaa tarkempien vaatimusten 16ytdmisessd. Néin
ollen voidaan muodostaa alustava suunnitelma ja jopa implementointisuunnitelma. Kun
asiakas on ldsnd kehitystyOssd, kehittdjdt voivat pyytdd ja saada tarkennuksia
vaatimuksiin nopeasti. Tamid selkeyttdd ja tekee vaatimuksia ymmarrettivimmiksi,
asiakas kokee saavansa juuri sen mitd haluaa. Abrahamsson ja muut (2002) totesivat myos
ketterien menetelmien vaatimusmdiérittelystd, ettd kun asiakas on ldsnd niin he voivat
tuoda uusia vaatimuksia kehitykseen. Huonoina puolina Cao ja Ramesh (2008) pitivit
vaikeutena madritelld hintaa ja kestoa projektille sekd dokumentaation vahyyttd. Lisédksi
ei-funktionaalisten vaatimusten laiminlyontid aikaisessa vaiheessa projektia pidettiin
ongelmallisena, koska se voi aiheuttaa skaalautumattomuutta, ylldpidon vaikeutta,
siirrettdvyyden ja tietoturvaongelmia sekd suorituskyvyn laskua. N@mé kohdat
paljastuvat yleensd vasta, kun jérjestelmdid aletaan ottamaan kaytto6n isommassa
mittakaavassa. Paetsch ja kumppanit (2003) 10ysivit myos ei-funktionaalisien
vaatimusmadrittelyn ongelmallisena ketterissd menetelmissd, koska niitd ei kasitelld
tarpeeksi, vaikka ovat hyvin tarkeité ja niiden késittelyyn tulisi panostaa enemman.

Vaatimusten jatkuva priorisointi tapahtuu Caon ja Rameshin (2008) sekd Paetschin ja
kumppanien (2003) mukaan liiketoiminnan vaatimukset edelld, jotta asiakas hy6tyisi siitd
eniten. Kun asiakas on ldsna jatkuvasti kehitystiimin apuna, priorisointia voidaan tehda
missd tahansa kehitysvaiheessa. Télloin kehitystiimi voi toteuttaa sidosryhmien
vaatimukset paremmin. Liiketoimintavaatimusten priorisointi voi aiheuttaa negatiivisen
vaikutuksen muihin vaatimuksiin, kuten skaalautuvuuteen, ja se voi pahimmillaan
vaikuttaa koko projektin onnistumiseen. Cao ja Ramesh (2008) myds huomioivat, ettid
jatkuva priorisointi aiheuttaa jérjestelmédn epédvakautta, jos ei olla hyvin huolellisia.
Paetsch ja kumppanit (2003) totesivat priorisointia tapahtuvan vaatimuksille koko
ohjelmistoprojektin ajan, koska uusia vaatimuksia tulee jatkuvasti.

Jatkuvalla suunnittelulla hallitaan muutoksia vaatimuksissa. Cao ja Ramesh (2008)
totesivat, ettd uusien ja olemassa olevien vaatimusten muutos sekd tarvittaessa poisto
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muokkaavat ketterissd menetelmissd ohjelmistosta sellaisen, ettd asiakkaan tarpeet
tayttyvdt. Highsmith ja Cockburn (2001) totesivat, ettd ketterissé menetelmissi
vaatimusten muutoksen hallinnan tekee kehitystiimi ja asiakas yhdessd, kunhan
muutoksen koko ei muuta tai riko isompaa kokonaisuutta. Cao ja Ramesh 2008 totesivat,
ettd kun jatkuvasti evaluoidaan vaatimuksia, tarve isojen muutosten tekemiseen vihenee
ja ndin ollen kehityskustannukset laskevat. Toisaalta se voi myds aiheuttaa kustannuksia,
jos alkujaan on valittu vadara arkkitehtuuri projektin toteutukseen. Myds koodin uudelleen
jarjestelylla eli refaktoroinnilla pyritddn lisddmédn ymmaérrystd ja helpottamaan
muokkaamista ilman, ettd jérjestelmidn kaytds muuttuu. Kuitenkin ongelmaksi
refaktoroinnissa Cao ja Ramesh (2008) totesivat kehittijitiimin osaamisen seki
aikataululliset ongelmat. Voi myds kdyda niin, ettd jarjestelmén refaktoroinnilla ei saada
tarpeeksi hyotyéd, ja olemassa oleva joudutaan kirjoittamaan kokonaan uusiksi ja timi
nostaa jarjestelmdn kehityskustannuksia. Boehm (2002) mainitsi my0s samanlaisesta
ilmiostd refaktoroinnista, eli ettd osaavan tekijdn pienessd jarjestelmissd tekemét
muutokset ovat kdytdnnossd ilmaisia. Kun jirjestelmén koko ja vaatimuksien méérd
kohoaa tietyn pisteen yli, niin jirjestelmén arkkitehtuuri rikkoutuu. Téstd aiheutuu
kustannuksia, kun kokonaisuus pyritdén parsimaan takaisin toimivaksi systeemiksi.

Cao ja Rames (2008) loysivét tutkiessaan organisaatiota, etti niissd kéytettiin
prototypointia vaatimusmaédrittelyssd. Télloin esille tulleet vaatimukset voidaan
helpommin testata asiakkaalla ja saada selville tarkennuksia kehitettavélle jarjestelmaille.
Samankaltaisen huomion tekivit myods Highsmith ja Cockburn (2001) ketteristd
menetelmistd. Cao ja Rames (2008) tdsmensivit, ettd vaarana tdssd ldhestymistavassa
ovat asiakkaan védristyneet odotusarvot ja hétdily prototyypin kayttoonottamisella.
Prototyypin kiyttoonotto voi aiheuttaa ongelmia jérjestelmidn yllapidettivyyteen,
tietoturvaan ja skaalautuvuuteen. Prototyypin esittely voi aiheuttaa asiakkaalle
tuntemuksen valmiimmasta tuotteesta kuin se todellisuudessa on. Néin ollen he eivit ole
halukkaita jatkamaan kehitystyotd, vaikka jarjestelmédn implementointi sitd vaatisikin.
(Cao ja Ramesh, 2008.)

Testivetoisessa kehityksessd jarjestelméin ohjelmoija kirjoittaa ensiksi testin ennen kuin
kirjoittaa toiminnallisen koodin (Cao ja Ramesh, 2008). Télloin testi toimii osana
vaatimusmadrittelyd, jossa jirjestelmin testi médrittelee kirjoitettavan koodin
kayttdytymistd. Paetsch ja kumppanit (2003) huomioivat saman ominaisuuden ketterissa
menetelmissé olevasta Extreme Programming (XP), jossa testit kirjoitetaan ensiksi, sitten
vasta varsinainen koodi implementoidaan. Organisaatioissa néin ollen kaytetddn testeja
osana vaatimusmadrittelyd, jonka avulla voidaan koodi ja vaatimusmdidrittely linkittdd
keskenddn. Kun jarjestelmén testit on kehitetty, on mahdollista kokeilla erilaisia tapoja
toteuttaa tahdotut ominaisuudet. Muutoksien aiheuttamat virheet auttavat koodin
implementointia. Cao ja Rames (2008) listasivat testivetoisen kehityksen ongelmiksi
kehittdjien tottumattomuuden kirjoittaa testit ennen koodia ja vaatimusten ymmartdmista,
joiden ymmartdminen vaatii kommunikointia asiakkaan kanssa. Testivetoinen
lahestyminen vaatii kurinalaisuutta ja jirjestelmallisyytta.

Katselmointi ja hyviksyntétestaus olivat viimeisend kohtana, kun Cao ja Ramesh (2008)
listasivat tutkimuksessaan vaatimusméérittelykdytannoistd organisaatioissa. Télld tavoin
useat organisaatiot varmistivat toteutuksen oikeellisuuden. Vaikka katselmointi toimii
monesti tapana raportoida jarjestelmin kehityksen etenemisestd projektin sidosryhmille,
katselmoinnin  avulla  pyritddn 10ytdimdin mahdolliset ongelmat. Vaikka
hyvéksyntitestausta pidettiin useassa organisaatiossa hyvdnd tapana madéritelld
vaatimusten implementointia  kehitettdvaidn  jarjestelmdin, ongelmaksi nousi
hyvéksyntitestauksen suunnittelu asiakkaan padssi. (Cao ja Ramesh, 2008.)
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Ketterien menetelmien vaatimusmadrittely voidaan kirjoittaa kayttijakertomuksina, jotka
ovat muodoltaan: <Kd&yttdjinad tyyppind> haluan <tehdi jotain>, jotta voin <saavuttaa
jonkin tavoitteen>. Sidosryhmét yleensd kirjoittavat kayttdjakertomukset. (Laplante,
2013; User story, 2017.) Toisaalta Leffingwell (2010) toteaa ketterien menetelmien
kayttdjakertomuksista verrattuna perinteiseen vaatimusmadrittelyyn, etteivit ne ole
suoraan verrannollisia. H&nen mukaansa kayttdjakertomukset eivdt ole tarkkoja
madritelmid vaan enemmaén neuvoteltavissa olevia kuvauksia siitd, mitd jarjestelmin
tulisi tehdd. Leffingwellin (2010) ja Laplanten (2013) mukaan ne voidaan kirjoittaa
yksinkertaisesti indeksikorteille, jos kehitystiimi toimii samassa tilassa. Talloin
kehitystiimille syntyy yhteinen visio siitd, mitd he alkavat sitoutuneemmin toteuttamaan
yhdessd. Kuvassa 2 nidkyy indeksikortin sisdltd esimerkillisesti.  Talloin
kayttdjakertomuksen tieto voidaan siithen kirjata seuraavasti: Indeksikortin numero,
otsikko ja lyhyt kuvaus kayttijikertomuksesta. Hyviksyntétestin avulla kiyttdjakertomus
voidaan validoida. Jokaisen kéyttdjakertomuksen tulee olla testattavissa, jotta se tiyttdd
vaatimuksen mééritelmén (Leffingwell, 2010; Laplante, 2013).

[indeksi numero] Otsikko: Lyhyt kuvaus kertomuksesta

Kertomus

Hywik td testi: Prioriteetti: 1 .
vviksyntda testi rioriteetti pisteet: 2

testimetodd

Kuvaus: Yhdestd kolmeen lauseen kuvaus kertomukselle.

Kuva 2. Indeksikortti.

Prioriteettiarvo perustuu projektissa mddriteltyihin spesifikaatiothin ja voi olla
muodoltaan numeerinen tai sanallinen. Kertomuspisteet kuvaavat implementointiaikaa,
se kuvastaa arviota, kuinka kauan sen toteuttamiseen oletetaan kuluvan aikaa.
Kuvauskohtaan kirjataan yhdesti kolmeen lauseen mittainen kuvaus, mité kayttdja haluaa
tehdd, jotta saavuttaa jonkin asian. (Laplante, 2013; User story, 2017.)

Jos edelld esitetty kiyttidjdkertomus osoittautuu liian korkeantason kuvaukseksi, voidaan
kayttdjaltd kysyd tarkennuksia siitd, mitd hdn on tarkoittanut (Laplante,2013). Kun
kayttdjakertomuksen toteutusta mietitddn, voidaan se mallintaa vuokaaviolla tai
aktiviteettikaaviolla ~ (User  story, 2017). Leffingwellin  (2010) mukaan
kayttdjakertomuksissa on mukana lupaus keskustelusta, jossa kehitystiimi, asiakas,
tuotteen omistaja ja muut sidosryhmdt yhdessd tarkentavat, mitd on tarkoitus
jarjestelmddn kehittdd, koodata ja testata. Hyvéksyntitestit vahvistavat, ettd
kayttdjakertomukset ovat toteutettu silld tarkkuudella, jolla asiakkaan tarpeet tdyttyvit
(Leffinwell, 2010). Hyviaksyntatesti (testimetodi) kuvassa 2 voidaan kirjoittaa muotoon
Annettu (Given) <Tietty jdrjestelmdn tila> Milloin (When) <Jokin tapahtuma tapahtuu>
Sitten (Then) <Jdrjestelmdn tila on muuttunut ja vaihtunut> ja se voidaan ohjelmallisesti
suorittaa esimerkiksi Robot Framework:ssa. (Attd, 2020; Robot framework, 2017.)
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Vaatimusmédrittely teknologialle ja rajoitteet, missd ympéristossd sovellus toimii, ovat
tyypiltdén ei-funktionaalisia vaatimuksia (Laplante, 2013). Nekin voidaan kirjoittaa
indeksikortille. Leffingwell (2010) totesi ei-funktionaalisten vaatimuksien olevan yleensa
tyypiltdén kéytettdvyyteen, luotettavuuteen, suorituskykyyn ja tuettavuuteen liittyvid.
Hénen mukaansa kéytettdvyyden maédérittely voi olla haastavaa, mutta esimerkiksi
kiytettdvyyttd voidaan verrata kilpailevaan tuotteeseen. Luotettavuudesta Leffingwell
(2010) totesi, ettd se on yksi tdrkeimmistd vaatimuksista, milld asiakastyytyvéaisyys
voidaan todentaa. Samaa luotettavuuden todentamista voidaan tarkastella saatavuudella,
mittaamalla aikaa héiriitten valilld tai miten kauan menee aikaa siithen, ettd virheet
korjataan tarkkuudella, virheettomyydelld ja tietoturvalla. Leffingwellin (2010) mukaan
suorituskyky on hyvin laaja kdsite, mihin kuuluu mm vasteaika, suoritusteho, kapasiteetti,
rappiotilat ja resurssien jakaminen. Lisdksi hdn mainitsee ylldpidettdvyyden, missd
madritellddn, miten muutokset voidaan toteuttaa kehitettivddn jarjestelmddn. Cao ja
Ramesh (2008) totesivat ei-funktionaalisista vaatimuksista, ettd ne tahtovat unohtua
asiakkaalta, koska heiddn fokuksensa on ydintoiminnallisuuksissa. Yhden poikkeuksen
he 16ysivit, ja se oli kdytettdvyys ja tarkemmin helppokéyttoisyys. He huomauttivat, ettd
ei-funktionaaliset vaatimukset, kuten turvallisuus ja suorituskyvyn unohtaminen
alkuvaiheessa, saattaavat aiheuttaa myohemmissa vaiheissa ongelmia.

2.3 Jarjestelman arkkitehtuuri

Téssd luvussa kdydéddn lépi jarjestelmén arkkitehtuuriin liittyvd aikaisempi tutkimus.
Ensiksi tarkastellaan Android-sovellusten arkkitehtuuria, minkd jidlkeen kiydddn lapi
palvelinsovelluksen arkkitehtuuria ja viimeisend teknologian arkkitehtuuria.

2.3.1 Android-sovelluksen arkkitehtuuri

Android-sovelluksen arkkitehtuuri voidaan toteuttaa monella tavalla. Téssé tarkastellaan
niitd vaihtoehtoja, mitd konstruktiossa tullaan kayttdmdin. Ensiksi tarkestellaan
WebView-sovelluksen arkkitehtuuri Android-alustalla. Toisena JSON (JavaScript Object
Notation) -sovelluksen arkkitehtuuri ja kolmantena on PWA (Progressive Web
Application) -sovelluksen arkkitehtuuri.

Hyvin yksinkertainen Android-sovellus ei vaadi kuin muutaman pakollisen tiedoston,
jotta silld voidaan ndyttdd internetistd sisdltod Android-paitelaitteella. WebView-luokan
avulla Android-ohjelmassa voidaan kéyttdd ja ndyttdd internetsivun sisdltod ohjelman
aktiviteetin sisdlld (Webview, 2017). Sivun sisdllon hakemiseen tarvitaan lupa ja se
taytyy lisdtd AndroidManifest.xml-tiedostoon.

<uses-permission android:name="android.permission.INTERNET” />

Luvan esittely pitdé olla <manifest> ja </manifest> elementtien sisilld, tarkempi siséltd
on liitteessd A. AndroidManifest.xml. Lisdksi Feltin ja kumppaneitten (2011) ja
Permissions groups (2017) mukaan Android-sovelluksen muut mahdolliset lupaa vaativat
luvat tiytyy lisdtd kyseiseen tiedostoon.

Liséksi tarvitaan MainActivity.java-luokka, jossa luodaan aktiviteettiin uusi WebView.

WebView myWebView = new WebView (this)
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Seuraavaksi myWebView avulla ladattava sivun tiedot méaéritellaan.

myWebView.loadUrl ("ip-address or domain");

Tassd ip-osoite tai domain-nimen perusteella haetaan aktiviteetissd ndytettdva sivuston
siséltd. Lisdksi Android-ohjelman navigointi WebView-sovelluksessa mahdollistetaan
javascriptin avulla lisidmalla seuraava:

webSettings.setJavaScriptEnabled (true);

Kun arvoksi on asetettu true eli tosi, javascript-tuki on sovelluksen kéytossd. Ohjelman
toteutus on tehtdva niin, ettd kdyttdjdn pysyessd ennalta madritellyn ip-osoite tai domain-
alueen sisdlld, kayttdjad kayttdd WebView-aktiviteettid. Siind vaiheessa, kun kéyttdja
haluaa siirtyd muualle ennalta maardtystd alueesta sovelluksessa, hinelle avautuu
valikko, mistd valitaan kdytettdva selainohjelma siséllon niyttdmiseen. Talloin kéyttdja
jatkaa toisella ohjelmalla informaation selaamista (WebView, 2017). Liséksi Android-
ohjelman toteutuksessa tarvitaan activity main.xml tiedosto, jossa miéritelldén ohjelman
ulkoasu. Liitteessd C activity main.xml on esitetty esimerkki konstruktion toteutuksesta.

Luo, Hao, Du, Wang ja Yin (2011) tutkivat mahdollisia ja potentiaalisia tietoturvauhkia
Android-sovelluksissa, kun kehitetdin Android-sovelluksia, missd kdytetddn WebView
komponenttia. He toteavat, ettd kéytettiessd WebView Android-sovelluksessa siind
vaarannetaan Android-sovelluksen hiekkalaatikko, missd ohjelmat ovat omissa
ympéristdissddn ja ndin ollen annetaan mahdollinen hyokkaysviylda Android-
jéarjestelmdin. Tdhédn kuitenkin on reagoitu Android-jdrjestelmin kehittdjien toimesta
(WebView, 2017). Nykyinen WebView-toteutus on muuttunut Luon ja kumppanien
(2011) loydoksien jilkeen ja WebView-komponenttia pdivitetdén jatkuvasti, myos
vanhempiin ~ Android-versioithin.  Toteutuksen = implementoinnissa  joudutaan
tarkastelemaan sitd, mille Android-versiolle Android-sovellusta ollaan tekemaéssa
(WebView, 2017).

Toinen mahdollinen tapa toteuttaa Android-sovellus on hakea palvelimelta tieto ja ndyttad
tdma haettu tieto Android-sovelluksen kayttoliittymiassd halutulla tavalla. Esimerkiksi
tieto voidaan siirtdd JSON-datana, jossa palvelimella oleva tieto haetaan APL:n kautta
(JSON, 2019; API, 2019).

Téllaisen Android-sovelluksen toteutus vaatii kaksi Java-luokkaa, toinen néistd on ns.
pédluokka tai aktiviteetti niin kuin Android-sovelluksissa yleensd kédytetddn. Kutsutaan
sitd, vaikka nimelld MainActivity.java. Toinen tiedosto olkoon HttpHandler.java, joka
toimii tiedonhaun mahdollistavana ja haettavan tiedon késittelijind haluttuun muotoon.
Lisdksi Android-sovellus tarvitsee AndroidManifest.xml tiedoston, jossa maédritellddn
tarvittavat sovelluksen kéyttdmiseen ja ndkyméédn liittyvédt asetukset. Ohjelman
kayttoliittyméan madrittely tehdddn activity main.xml ja list_item.xml tiedostoissa.

Pédédluokan luonnin alussa luodaan uusi objekti, joka laajentaa AsyncTask objektia
(AsyncTask, 2019). Sen avulla voidaan helpolla tavalla ajaa sdikeitd taustalla ja ndyttaa
tulokset kéyttoliittyméssa. AsyncTask on tarkoitettu lyhyille késkyille, jollainen on myos
JSON datan hakeminen palvelimelta. Siind on yleensé neljd erivaihetta, onPreExecute,
doInBackground, onProgressUpdate ja onPostExecute (AsyncTask, 2019).
Ensimmadisessd vaiheessa onPreExecute luodaan ProgressDialog, jonka avulla voidaan
informoida kayttoliittyméan avulla kdyttdjad odottamaan hetken, jotta voidaan seuraavassa
doInBackground vaiheessa oleva data hakea HttpHandler apuluokan avulla. HttpHandler
luokassa tehdddn datan hakeminen palvelimelta ja konvertointi JSON objektista
merkkijonoksi. Lopputulos palautetaan takaisin doInBackgroundiin. Datan perusteella
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muutetaan data joko listaksi kéyttdjan kayttoliittymddn tai annetaan mahdolliset
virhetiedot, jos sellaisia on datan hakemisen yhteydessd tullut viimeisessd
onPostExecutessa vaiheessa.

Téssékin toteutusvaihtoehdossa tarvitaan Internet-lupa, joka tdytyy lisdtd samaan tapaan
AndroidManifest.xml tiedostoon kuin Webview-toteutuksessa. Lisdksi kdyttoliittyman
activity main.xml tiedostoon lisétddn kayttoliittymaén tarvittavat asetukset. Taman lisdksi
list_item.xml mééritellddn ohjelman kayttoliittyma elementtien ominaisuudet, jothin mm.
kuuluvat fontin tyyppi, koko ja viri seké sijainti rivill.

Kolmas mahdollinen toteutus on PWA-sovellus. Kdytdnndssd se on ihan normaali web-
sovellus tai web-sivu, mutta se on mahdollista asentaa puhelimen aloitusnédytdlle samaan
tapaan kuin Androidin natiivit-sovellukset. Ominaisuuksiin kuuluu, etti PWA-sovellus
toimii hyvin samaan tapaan kuin natiivit-sovellukset, silli erotuksella ettd sen
asentamiseen kéyttdjan ei tarvitse mennd sovelluskauppaan, vaan riittdd kun menee web-
sivulle, jossa kayttdjdlle annetaan ilmoitusikkuna mahdollisuudesta asentaa sovellus
paitelaitteeseensa.

Lepage (2017) mukaan PWA-sovellus on progressiivinen eli toimii jokaisella selaimella,
koska sen ydin on edistyksellinen. Hinen mukaansa sovelluksen kayttoliittyma pitdd olla
reagoiva eli toimia niin tyOpOydilld, matkapuhelimella kuin tabletilla. Liséksi
sovelluksen tulisi toimia myds ilman nettiyhteyttd tai huonosti toimivassa verkossa.
Sovelluksen tulisi olla saman tuntuinen kuin niin sanottu natiivin sovelluksen. PWA-
sovelluksen tulisi olla my0s ajan tasalla eli sovelluksen toiminnallisuus ja sisdltd tulisi
erotella. Turvallisuus on myds yksi tekija, sisdltd vélitetddn salattuna HTTPS yhteyden
yli. Loydettdvyys on myds PWA-ohjelman yksi kriteereistd, hakukoneiden tulisi 10ytda
ohjelman manifest.json ja service worker asennustiedostot. PWA-sovelluksen tulee olla
uudelleen kéytettdvissd tai kdynnistettdvissd esimerkiksi palvelimelta tulevien push-
ilmoitusten vastaanottamisen jdlkeen. PWA-sovelluksen tulee olla asennettavissa
laitteelle samaan tapaan kuin natiivien sovellusten. Liséksi ohjelman osoite tulee olla
jaettavissa ilman ettd sovellusta tarvitsee asentaa (LePage, 2017).

Kéytdnnossd PWA-sovelluksessa tulee olla vdhintdédn service-worker.js joka on PWA-
sovelluksen perusta, Java-Script tiedosto (Gaunt, 2016). Kun selaimella tullaan web-
sivulle, ensimmaiselld kerralla rekisterdiddén service worker tiedosto (Biern-Hansen,
Majchrzak & Gronli, 2017). Service workerin implementointi kdydaan lépi tarkemmin
palvelinohjelman arkkitehtuurissa. Gauntin mukaan toiminnaltaan service worker toimii
taustalla ilman nettisivun tai kéyttdjdn vuorovaikutusta. Sen avulla voidaan toteuttaa
taustalla tapahtuvat push-viestit ja datan synkronoinnit. Myds yhteydeton toiminnallisuus
toteutetaan service workerin avulla (Gaunt, 2016).

PWA-sovellus tarvitsee my0s manifest.json tiedoston, jossa Gauntin ja Kinlan (2019)
mukaan maiiritellddn ohjelman nimi, ikonit ja aloitusosoite. Nédin voidaan saada selain
ndyttdmaddn lisdd aloitusniiytolle, josta kayttdjda voi aktivoida asennuksen niin
halutessaan. Jos kayttdjd paattia lisatd PW A-sovelluksen omalle paitelaitteelleen, aukeaa
uusi ikkuna. Siind néytetddn ohjelman ikoni, joka asennetaan kidyttdjan aloitusndyttoon.
Samaiseen PWA-sovelluksen kiynnistysikoniin nédkyviin jid myos pieni Firefoxin
kuvake, jos asennus on suoritettu Firefoxista kdsin. Chromella asennettacssa PWA-
sovelluksessa ei ndy ylimadriisid kuvakkeita sovelluksen kdynnistysikonissa. Néin ollen
kuvake on normaalin ja natiivin Android-sovelluksen kuvakkeen kaltainen ja sitd ei voi
suorilta erottaa PWA-sovellukseksi.
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Lisédksi manifestissd mééritellddn Gauntin ja Kinlanin (2019) mukaan PWA-sovelluksen
taustaviri HEX-virikoodilla, jota kiytetddn my0ds sovelluksen kdynnistyksen yhteydessa.
Siind ndytetddn sovelluksen ikoni ja sovelluksen nimi ikonin alapuolella. Liséksi
madritellddn ndyttdasetukset, joiden avulla PWA-sovelluksen kayttoliittymédn tyyppi
voidaan PWA-sovelluskehittdjan toimesta ennalta asettaa tietynlaiseksi. Esimerkiksi
PWA-sovelluksen néyttotyypiksi voidaan médritellda standalone eli se mukailee
mahdollisimman paljon natiivisovelluksen nidkod ja tuntumaa. Manifestissd méaaritelldan
my0s PWA-sovelluksen orientointi ja teeman virit HEX-vérikoodilla. Teeman vérikoodi
muuttaa Android-péételaitteissa  yldpalkin mddritellyn teeman HEX-virikoodin
mukaiseksi myds PWA-sovelluksen ollessa kdynnissd. PWA-sovelluksen ylépalkissa
oleva viri voidaan muuttaa vihreédksi tai miksi tahansa viriksi, kunhan manifest.json
tiedostossa on maddrittely tehty. Télla lisdtiin PWA-sovelluksen ominaisuuksia
lahemmaéksi natiivin Android-sovelluksen tuntumaa. Manifest.json implementointi
kdydéaan tarkemmin lépi palvelinohjelman arkkitehtuuriluvussa.

Gauntin (2016) mukaan PWA-sovelluksen asennusehtona on yhteyden HTTPS-salaus,
tilld vahvistetaan kéyttdjan luottamusta sovellukseen. Kayttdja tietdd sovellusta
kéayttdessadn datan kulkevan salattuna sovelluksen ja palvelimen vélilld. Samalla service
worker voi toimia turvallisemmin, kun viliin ei niin helposti pddstd muuntamaan tai
suodattamaan tietoa. Service workerin rekisterdinti ja asennus tapahtuu, kun kiyttdja
saapuu PWA-sovelluksen URL-osoitteeseen, jos vain selain tukee service workerin
asennusta. Selain hoitaa omalta osaltaan service workerin rekisterdinnin ja sen
implementointi kdydéén lépi tarkemmin palvelimen arkkitehtuuriluvussa.

Jos kayttdjda haluaa, pystyy hidn asentamaan PWA-sovelluksen Android
paitelaitteeseensa. Jos taas selain tai kédyttdjd ei halua asentaa sovellusta, niin PWA-
sovelluksen pitdisi pystyd toimimaan normaalin internetsivun tavoin. Kun service
workerin asennus kaynnistyy, ladataan yleensd vélimuistiin tarvittavat tiedostot
yhteydetontd kiyttdd varten. Asennus onnistuu vain, jos kaikki tiedostot saadaan ladattua
(Gaunt, 2016). Yleensd vélimuistiin ladataan ns. sovelluksen toiminnallisuuteen
tarvittavat HTML, CSS ja JavaScript tiedostot. Tarkoitus on luoda kéyttdjdlle PWA-
sovelluksen kdynnistyksessd illuusio tdysin toimintavalmiista sovelluksesta, vaikka
varsinaista dataa oltaisiin vasta hakemassa palvelimelta tai kéyttdjille néytetddn
edelliselld kerralla haetusta védlimuisti tiedoista koostuva ndkyma. Kun PWA-sovelluksen
service worker on hakenut uusimmat version palvelimelta, tulisi kdyttdjdd informoida
tuoreemmasta datasta, jotta hin voi paivittdd ndkymin uudemmalla tiedolla. Toisaalta
service workerin avulla voidaan ilmoittaa myds hénen internetyhteytensd
toimimattomuudesta ja tarjota yhteydeton vaihtoehto néhtdaviksi PWA-sovelluksessa.

2.3.2 Palvelinsovelluksen arkkitehtuuri

Palvelinsovelluksen arkkitehtuurissa kdydéén ldpi miké palvelinsovelluskehys on ja milld
kielelld se tdssd tyOssd toteutetaan. Esitellddin mahdolliset vaihtoehdot palvelinsovellus
kehykseksi. Lisdksi kdydaan lapi tarvittavat apusovellukset, jotta kokonaisuus on toimiva
ja paivitettdvissd erilaisille teknologioille.

Android-sovellus tarvitsee tiedon hakemiselle palvelinsovelluksen, joka tapahtuu yleensa
palvelinsovellus kehyksen avustuksella ja sen tarkoitus on tukea verkkosovellusten ja
API-rajapintojen toteutusta (Web_framework, 2020). Konstruktion
vaatimusmadrittelyssd kehittdja ja ylldpitdjd médrittelevit kehityskieleksi Pythonin. Se on
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ohjelmointikieli, joka mahdollistaa tydskentelyn nopeasti ja tehokkaan jdrjestelmien
integroinnin (Python, 2020). Mahdollisia Python-pohjaisia palvelinsovelluskehyksid on
todella paljon. Valinta esimerkiksi Djangon, Bottlen, web2py ja Flask® vililld on ihan
mieltymys siihen, miten palvelinsovellusta halutaan ldhted kehittimédan. Koska
vaihtoehtoja oli useampia, niin valitaan esimerkiksi web-kehitysalustaksi Flask (Flask,
2017), joka on BSD-lisenssin eli vapaa ohjelmistolisenssin alainen (BSD-Lisenssi 2017).
Grinbergin (2018) mukaan Flask on ns. micro web-kehitysalusta, jossa on kaksi
paériippuvuusosaa. Ensimmainen riippuvuus liittyy reititykseen, virheiden etsimiseen, ja
web-palvelimen kommunikointiin web-sovelluksen kanssa ja Flask kéyttdd sithen
Werkzeugia*. Toinen riippuvuus tulee Jinja 2° kaavakoneesta, jota kiytetdin web-sivujen
renderdintiin (Grinberg, 2018). Muuten Flask antaa web-sovelluksen kehittdjdlle vapaat
kidet siitd miten hdn haluaa web-sovelluksensa kehittdd. Ndin web-sovellus kehittdjaa ei
pakoteta kdyttdmaddn tiettyjd valmiita kirjastoja, vaan projektin tarpeitten mukaan pystyy
valitsemaan sopivimmat laajennukset tai kehittiméan omat (Grinberg, 2018).
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— cli_for_ template app.py

— config.py

— error.log

— 1instance

L config.py

— Makefile

—— README.md

— requirements.txt

— run.py

— template_app

— api

— _init_ .py

— views.py

— certs

— private key.txt

— public_key.txt

— wvapid private.pem

— vapid _public.pem

— home

— _init_ .py

— views.py

— _init_ .py

— redis.py

— static

— app.js

— dark-mode-switch.min.js

— fTavicon.ico

— images
success.jpg

— main.js

— manifest.json

— offline.css

— offline.html

— script.js

— service-worker.js

— snack.js

— style.css

— templates

— home
about.html
index.html
settings.html
success.html

— layout.html

9 directories, 35 files
Kuva 3. Flask-sovelluksen arkkitehtuuri.

Kuvassa 3 oleva arkkitehtuuri on kéytdnnon esimerkki Flask web-sovelluksen
modulaarisuudesta ja laajennettavuudesta, joka on mahdollista toteuttaa sinikopioiden
avulla (Blueprints, 2019). Kun sinikopio luodaan luomalla objekti luokasta Blueprint, se
tarvitsee kaksi argumenttia, sinikopion nimen ja moduulin tai paketin sijainti hakemiston
(Grinberg, 2019). Esimerkkina tistd on, kun luodaan API:n sinikopiota, tehddin koodissa
api- hakemistossa olevaan _ init .py tiedostoon seuraavat kohdat.
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from flask import Blueprint
api = Blueprint('api', _ name )

from . import views

Itse ohjelmaan sinikopio rekisterdiddédn juurihakemistossa olevaan _ init .py tiedostoon
lisddmalla loppuosaan tiedostoa ennen return app kohtaa.

from .api import api as api blueprint

app.register blueprint (api blueprint)

Itse toiminnallisuus luodaan api-hakemistossa olevaan view.py tiedostoon. Sielld
jokainen reitti sovelluksen ndkymédin muotoillaan seuraavan tavalla. Huomioitavaa on
api reitti muotoilija(decorator), joka on muotoa @zapi . route. Tdmd reitti muotoilija pitdd
muistaa nimetd oikein sinikopion mukaan. Muotoilijan avulla nidkymé funktio
rekisterdidddn URL-osoitteelle (Flask, 2017).

@api.route('/api/vl/login/', methods=['GET', 'POST'])
def login_api():
"""Fyunction for login via API."""
# implementointi koodi té&han

return Jjsonify(result)

Sinikopioiden kokonaisuuden kiyttiminen Flask web-sovellukseen mahdollistaa myds
erillisen Frontend-viitekehyksen kéyttdimisen, jos tarvetta tulevaisuudessa ilmenee
sellaiselle  (Blueprints, 2019). Frontend tarkoittaa téssd yhteydessd ldhinnd
kayttoliittymdd sovellukselle. APl:a voidaan kéyttdd myods Android- ohjelman
konstruktion dataldhteend, joten se sopii my®ds erilliselle sovellukselle API-rajapinnaksi.

Static-hakemistossa on PWA-sovelluksen toiminnallisuuteen tarvittavat tiedostot ja
sovelluksen web-nidkymin tyylitiedostot. Jos halutaan kéyttdd muuta kuin Flaskin omaa
Jinja2 ominaisuutta, Frontend-sovelluksen tiedostot voidaan lisdtd static-kansioon.
Templates-hakemistosta 10ytyy Flask sovelluksen Jinja2 kaavat, joiden avulla
kayttoliittymdédn saadaan oikea toiminnallisuus. Periaatteessa Flask-sovelluksen
kayttoliittymd on médritelty layout.html tiedostossa ja jonka sisdén sitten esimerkiksi
home-hakemistossa olevat index.html sisdltd renderdidddn, kun kayttdja saapuu PWA-
sovelluksen kotindkyméén (Flask, 2017).

Flask-sovelluksen Python ja konfigurointitiedostot sijaitset joko juuri- tai template app-
hakemistossa. Config.py tiedostolla méadritelldén Flask sovelluksen kdyton ja kehityksen
asetuksia. Flask-sovelluksen tirkeimmidt ominaisuudet ja kéynnistys tapahtuu
template_app-hakemistossa olevan _ init .py tiedoston avulla. Yleensd Flask-
sovelluksen virtuaaliympéristo pitdd joko asentaa ja aktivoida ennen kuin sopivat Python-
kirjastot voidaan asentaa (Virtualenv 2019). Itse sovelluksen kdynnistiminen voidaan
toteuttaa monella tapaa, mutta tissd esimerkissd on kaytetty Makefiled. Sen avulla
kehittdja voi kiynnistdd haluamansa konfiguraation helposti esimerkiksi

$ make run.development api
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kaynnistiisi Flask-sovelluksen API-rajapinnan kehitysversiona. Ohjelman virhe- ja logi-
tiedot tulevat error.log tiedostoon. Flask-ohjelman rakenne voidaan toteuttaa monella
tapaa ja edelld esitelty toiminnallisuus on vain yksi mahdollinen ratkaisu arkkitehtuuriksi.

2.3.3 Teknologian arkkitehtuuri

Teknologian arkkitehtuuriin kuuluu useampia osa-alueita, kuten kuvasta 4 nahdién, Flask
palvelinsovellus on vain osa kokonaisuutta. Lisdksi tarvitaan varsinainen www-palvelin
ja alusta, jonka pé&illdi www-palvelinkokonaisuus toimii. Kuvan 4 esimerkissd
palvelimeksi on méadritelty Linux, tarkemmin spesifioimatta toimintaympéristod. WWW-
palvelin vaihtoehtoja on useampia. Kolme suurinta isoimmasta pienimpiin
markkinaosuuksilla ovat Apache®, Nginx’ ja Microsoft-1IS®.

o
[

pfSense NN
.

A

Linux-palvelin

/o N\

palvelin WEB SERVER - Nnigx m
¥

WSGI SERVER - uWsGlI

¥

WSGI APPLICATION - Flask g\

— .

DATABASE DATABASE

\ 208 saLite - Redis u /
Tietokantapéivittija @

Kuva 4. Teknologia-arkkitehtuuri.

Téssd tapauksessa valinta sattui Nginx, koska teknologia-arkkitehtuuri antoi osviitan sen
sopivuudesta kehitettdvadn konstruktioon. Nginx tarvitsee SSL-sertifikaation ja sellainen
on saatavilla mm. Let’s Encryptiltd® (2019) ja sen avuksi tarvitaan Certbot!® (2019), joka
uusii sertifikaatin ajastettuna. Web-serverin ja WSGI'! (Web Server Getaway Interface)
-ohjelman viliin tarvitaan WSGI-palvelin mahdollistamaan HTTP-pyynt6jen vélitys
Flask-ohjelmalle. Kuvassa 4 esimerkkind WSGI-palvelimesta kiytetiin uWSGI'2, mutta
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vaihtoehtoisesti se voisi olla myds Gunicorn!* (uWSGI, 2019). Liséksi tarvitaan pari
tietokantaa, joista SQLite'* toimii datan sdildmiseen, jota  péivitetdin
tietokantapdivittdjdlld automaattisesti cron ajastettuna tehtdvénd. Tietokantapdivittdji
kiyttid hyvikseen Sqlalchemy-kirjastoa! Sqlite-tietokannan kanssa kommunikoimiseen
(Sqlalchemy, 2019). Tamin lisdksi Flask-ohjelma kiyttis Redis-tietokantapalvelinta'®
avain — arvojen tallentamiseen, jos PWA-sovelluksen kéyttdja haluaa tilata Push-viestit
padtelaitteelleen. Toinen vaihtoehto Push-viestien implementoimiseen on ulkoistaa se
erilliselle palvelulle esimerkiksi OneSignal'’, jonka avulla voidaan lihettii Push-viestit
paitelaitteelle (OneSignal, 2019). Kuvassa 4 oleva tietokantapdivittdja on automatisoitu
erillinen sovellus, joka vastaa tiedon hakemisesta ja piivittimisestd oikeaan muotoon
tietokantaan. Teknologian arkkitehtuuri kuvassa nikyy myos PfSense-palomuuri'®, jossa
on miiritelty dynaaminen nimipalvelu. Se voi olla esimerkiksi Ducknds'® (Duck DNS,
2019) jotta Flask-sovellukseen voidaan ottaa yhteyttd domain-nimen perusteella kayttdjat
ryhmdstd. Domain-nimen perusteella mahdolliset kéyttdjit erilaisilla sovelluksillaan
saavat haluamansa tiedon heiddn erilaisiin péételaitteisiinsa. Vaikka tdssd tyOssd
keskitytddn Androidiin, kuvaan on lisitty myods mahdolliset muiden laitealustojen
kayttdjat.
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3.  Tutkimusmenetelmat

Téssd luvussa esitellddn konstruktiivinen tutkimusmenetelmd aikaisempaan tutkittuun
tietoon perustuen. Kirjallisuuden perusteella madritellddn, kuinka konstruktiivista
tutkimusmenetelméd kéytetdén tietojdrjestelmien kehittdmisessd. Lopuksi esitelldén
konstruktiivisen tutkimuksen prosessikaavio ja sithen liittyvét osa-alueet.

Konstruktiivinen tutkimusmenetelma tietojenkasittelytieteissa padpiirteittdin
Nunamaker, Chen ja Purdinin (1990) tutkimuksen perusteella sisdltdd seuraavat kohdat:
Ensimmaiseksi koostetaan késitteellinen kehys, jossa on tarkoitus 10ytédd merkityksellinen
tutkimuskysymys, tutkia kehitettdvan jirjestelmén toiminta ja vaatimusmaééritelld seka,
16ytdd ymmarrys siitd, mitd tulevalta jéirjestelmin toiminnoilta tarvitaan sekéd
merkitykselliset rajoitukset 1dhestymistavasta, milld ne toiminnot etsitddn. Toisena listalla
on arkkitehtuurin suunnittelu, jonka pitdisi olla yksinkertainen, mutta laajennettavissa
oleva sekd modulaarinen. Kolmanneksi vaiheeksi he esittivit jérjestelmin analysoinnin
ja suunnittelun, missa tietokanta mallinnetaan ja jérjestelmén toimintamalli kehitetdén.
Téassd vaiheessa voidaan myo0s tehdd useampia vaihtoehtoisia ratkaisuja, joista sitten
valitaan yksi seuraavaan vaiheeseen. Neljanneksi rakennetaan
prototyyppitietojarjestelmi ja samalla otetaan oppia tulevan jdrjestelmin kehityksen
avuksi, jotta voidaan mahdollisista esiin tulevista ongelmista ja jérjestelmén
kompleksisuudesta 16ytdd vaihtoehtoiset sekd toimivammat tavat toteuttaa lopullinen
jarjestelmd. Viides vaihe on kehitetyn jirjestelmén havainnointi ja arviointi. Tdmén
pohjalta yritetdén kehittdd malli tai teoria, joka voitaisiin yleistdd tai ainakin tehdddn
yhteenveto ja loppupéételmait kehityksen tuloksista (Nunamaker ja muut, 1990.)

Kasanen, Lukka ja Siitonen (1993) méérittelivit konstruktiivisen tutkimuksen vaiheiksi
seuraavat kuusi kohtaa. Ensiksi etsitddn mahdollinen tutkimusongelma, joka on
kiytdnnollinen sekd asiaankuuluva. Toiseksi hankitaan kokonaisvaltainen ymmérrys
tutkimusaiheesta. Kolmanneksi kehitetdén ja rakennetaan ratkaisu tutkimusongelmaan.
Neljannessd vaiheessa esitellddn ratkaisun toiminta ja toiminnallisuus. Viidenneksi
esitellddn teoreettinen yhteys ja mahdolliset 10ydokset ratkaisun pohjalta. Viimeiseksi
tutkitaan ratkaisun soveltuvuutta.

Hevner, March, Park ja Ram esittelivit vuonna 2004 seitseménkohtaiset ohjesddnnot.
Ensimmaéinen ohjesddntd on, ettd suunnitellaan artefakti eli tutkimuksen pitdd tuottaa
jokin mahdollinen toteutus, malli, metodi tai ilmentyma. Toinen ohjesdéntd on ongelman
merkityksellisyys eli tuottaa teknologiapohjainen ratkaisu johonkin tidrkeddn ja
merkitykselliseen ongelmaan. Kolmas ohjesddntd on suunnitelman evaluointi eli
suunniteltu artefakti tulee olla jirjestelmillisesti arvioitu. Neljds ohjesddntd on
tutkimuksen kontribuutio eli tutkimuksen tulee tuottaa selvd ja todennettava artikkeli.
Viides ohjesddntd on tutkimuksen tdsméllisyys eli menetelmin rakentaminen ja arviointi
luottavat tidsmdllisesti metodeihin. Kuudenteen ohjesddntoon kuuluu, ettd tutkimus
suunnitellaan kuin hakuprosessi. Jotta saavutetaan tehokas artefakti, tarvitsee kayttaa
kaikki mahdolliset keinot sen 16ytdmiseen. Seitsemés ohjesdadntd on tutkimuksen sanoma
eli tutkimus pitéé esitelld jokaiselle sithen kuuluvalle kohderyhmaille. (Hevner ja muut,
2004.)

Pefters, Tuunanen, Rothenberger ja Chatterjee (2007) esittelivit oman menetelmioppinsa
siitd, miten konstruktiivinen tutkimus tietojdrjestelmien kehittdmisessd tulisi toteuttaa.
Heidén tutkimusprosessinsa oli kuusivaiheinen. Ensimmdiisen on ongelma ja sen
madrittely sekd motivaatio. Toisessa vaiheessa madritellddn ratkaisun tavoite.
Kolmannessa vaiheessa suunnitellaan ja kehitetddn artefakti. Neljinnessd vaiheessa
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havainnollistetaan, kuinka suunniteltu artefakti ratkaisee aikaisemmin méaéritellyn
ongelman. Viidennessd vaiheessa evaluoidaan, kuinka tehokkaasti toteutus toimii.
Kuudennessa vaiheessa esitelldén ja julkaistaan tutkimuksen tulokset.

Aikaisemmin esitellyiden tutkimusten perusteella konstruktiivisessa tutkimuksessa
ensimmadinen ja tarkein tutkimuksen liitkkeelle paneva voima on ongelma, joka tdytyy
ratkaista. Tuleva artefakti pitdd seuraavaksi jotenkin maéritelld, jotta voidaan suunnitella
ja kehittdd ratkaisu ongelmaan. Seuraavaksi luotu ratkaisu esitelldén ja sitd arvioidaan
sekd mahdollisesti iteroidaan. Lopuksi kokonaisuus tiytyy tuoda toisten tutkijoiden ja
kohderyhmien saataville, jotta artefaktia voidaan kehittdd ja menetelmééd testata
toisessakin toimintaymparistossi. Konstruktion prosessikaavio on iteratiivinen. (Kuva 5).

v 2 ¥ |
Raportti
Ongelma > Madrittely >  Konstruktio —>| Evaluointi [ ja
Artefakti

Kuva 5. Konstruktion prosessikaavio.

Konstruktiivisessa tutkimuksessa ldhtokohtana on ongelma, joka pitdd jollain keinolla
ratkaista. Nunamaker ja kumppanit (1990) totesivat, ettd ensiksi pitdd rakentaa
kasitteellinen kehys. Heiddn mukaansa sithen kuuluu mm. merkityksellinen
tutkimuskysymys, selvittda jarjestelmin toiminnallisuudet ja vaatimukset. Lisdksi tdytyy
16ytdd ymmarrys miten tuleva jirjestelmi tulisi rakentaa ja tutkia merkitykselliset
rajoitteet uusille ideoille ja ldhestymistavoille. Kasanen ja muut (1993) totesivat, ettd on
l6ydettivd kaytinnonliheinen ongelma, jossa on myds mahdollista tutkimuksen
tekeminen. Hevner ja kumppanit (2004) médrittelivit ongelman relevanssia, mistd
esimerkkind he esittivit, ettd ongelma voidaan miiritelld nykyisen ja kehityksen alaisen
jarjestelmén eroina. Heiddn mukaansa padmadridnd on parantaa olemassa olevaa ja ndin
luoda tehokkaampi keino toteuttaa se. Peffersin ja kumppanien (2007) ndkemys
konstruktiivisen tutkimuksen ensimmadisend vaiheena on ongelman médrittely ja se,
millainen merkitys ongelman ratkaisulla voidaan saavuttaa. Néin ollen voidaan perustella
ratkaisun toteutus.

Konstruktiivisessa tutkimuksessa Nunamaker ja kumppanit (1990) mairittelivit
vaatimusmadrittelyn seuraavasti, vaatimukset pitdisi tarkentaa niin, ettd ne ovat
mitattavissa ja ndin ollen niiden toteutus voidaan arvioida my6hemmassi
evaluointivaiheessa. Hevner ja kumppanit (2004) totesivat liitketoiminnan ympériston
muodostavan vaatimukset, jonka pohjalta voidaan kehitettiva artefakti evaluoida. Heidin
mielestdén suunniteltu artefakti on valmis ja tuloksia tuottava, kun se tdyttaa jérjestelmén
vaatimukset ja rajoitteet, mitkd ongelmaratkaisun on tarkoitus ratkaista. Peffers ja
kumppanit (2007) totesivat konstruktiivisen tutkimuksen tukevan vaatimusmaéadrittelya ja
tuottavan suuntaviivat kehitettaville artefaktille. Heiddn mielestddn sitd voidaan kayttaa
mm. seuraavissa tilanteissa:  organisaatiota tarkasteltaessa, tiedonkeruussa,
mallintamisessa ja vaatimusmadrittelyspefikaatiota laatiessa. Siitd miten tai mité
vaatimusmadrittely tdytyy toteuttaa, he eivdt kertoneet muuta kuin sen kuuluvuutta
prosessiin.

Nunamaker ja kumppanit (1990) totesivat kehitettdvin jérjestelmén konstruktiosta
konstruktiivisessa tutkimuksessa seuraavaa: ensimmadiseksi kehitetddn tulevan
jarjestelmdn arkkitehtuuri. Sen suunnittelussa tulisi ottaa huomioon mm. modulaarisuus
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ja laajennettavuus. Lisdksi tulisi mééritelld kehitettdvin jarjestelmédn komponentit ja
niiden viliset yhteydet. Toisena konstruktion vaiheena he esittivdt analysoinnin ja
suunnittelun tulevalle jarjestelmélle. Tdhdn vaiheeseen kuuluvat heiddn mukaansa
tietokantojen mallit ja jirjestelmén funktiot. Liséksi tdhdn vaiheeseen kuuluvat
mahdolliset vaihtoehtoiset ratkaisut ja niiden pohjalta valitaan yksi toteutettavaksi.
Konstruktion kolmantena vaiheena he esittivit prototyypin toteuttamisen, jonka avulla
voidaan oppia konseptin, kehyksen ja suunnitelman toteutus. Prototyypilld voidaan 16ytaa
mahdolliset ongelma-alueet toteutuksessa ja jarjestelmén kompleksisuudessa. Kasanen ja
kumppanit (1993) totesivat konstruktiovaiheesta seuraavaa: Tulee keksid, toisin sanoen
rakentaa ratkaisu ongelman poistamiseen. Tdma vaihe on heiddn mukaansa heuristinen ja
yksi keskeisin elementti onnistuneelle konstruktiiviselle tutkimukselle, jos 16ydetdén uusi
mahdollinen toteutus, jolla ongelma voidaan ratkaista. Hevner ja kumppanit (2004)
totesivat konstruktiosta, ettd se on luonteeltaan iteratiivinen hakuprosessi, jossa luodaan
artefakti ja mikd voi olla tyypiltddn malli, metodi tai ilmentymi. Heiddn mukaansa
konstruktion tarkoitus on osoittaa implementointi jarjestelmélle toimintaympéristossédén,
joka ratkaisee tirkedn aikaisemmin ratkaisemattoman ongelman. Peffers ja kumppanit
(2007) totesivat konstruktion vaiheiksi suunnittelun ja kehityksen. Télloin suunnitelma
muutetaan kehityksen avulla ratkaisuksi ongelmakehyksessd esitettyyn ongelmaan.
Tadmaén lisdksi heiddn ndkemyksensd mukaan konstruktioon kuuluu myds demonstroida
toteutetun artefaktin kyky ratkaista ongelma. Tdmén todentaminen voidaan todentaa mm.
simuloimalla, tapaustutkimuksella tai kokeellisella aktiviteetilla. Lisdksi demonstrointi
voidaan toteuttaa kdytdnnon esimerkilld, miten artefakti voi ratkaista aikaisemmin
esitetyn ongelman tehokkaasti.

Nunamaker ja kumppanit (1990) maiérittelivdt evaluoinnin seuraavasti: Kun jérjestelma
on rakennettu ja toteutettu, sen tehokkuus ja kdytettivyys voidaan testata niitd méadreita
vastaan, mitd on vaatimusmaadrittelyssa esitelty. Heiddn mukaansa pitdd myos tarkastella
kehitetyn jérjestelmén vaikutuksia yksilon, ryhmén ja organisaation tasolla. Niiden
tulokset pitdd tulkita vaatimusmaadrittelyd vastaan, jonka pohjalta voidaan jirjestelméaa
jatkokehittdd edelleen. Kasanen ja kumppanit (1993) totesivat evaluoinnista, ettd
kehitettyd jarjestelméaa tulee tutkia ratkaisun soveltuvuuden mukaan. Kéytdnnonldheinen
kéytettdvyys on yksi merkittavistd tekijoistd, mikd ndyttdd todenmukaisesti kehitetyn
konstruktion. Tdmén pohjalta voidaan tarkastella yleistyksii ja samankaltaisuuksia, joista
voidaan koostaa yhteniisid ja ndkyvid ohjeistuksia vastaaville konstruktiolle. Hevner ja
kumppanit (2004) maédrittelivat artefaktin evaluoinnin tapahtuvan laskennallisesti tai
matemaattisesti, kun tarkastellaan toteutuksen laatua ja tehokkuutta sekd vaikutusta.
Kuitenkin he totesivat, ettd myods empiirisid tekniikoita voidaan kdyttdd evaluoinnissa
hyviksi. Kehitetyn artefaktin evaluointi voidaan todentaa toiminnallisuuden,
johdonmukaisuuden, virheettomyyden, suorituskyvyn, toimintavarmuuden,
kéytettdvyyden, organisaatioon sopivuuden ja jonkin olennaisen ominaispiirteen
perusteella. Heiddn mukaansa suunniteltu artefakti on valmis ja ratkaisun tuottava, kun
vaatimusmadiritellyt artefaktin suunnitteluvaatimukset tiyttyvdat, sekd ongelman
ratkaisulle asetetut rajoitteet toteutuvat.

Hevner ja kumppanit (2004) listaavat 5 erillistd evaluointimenetelmdd. Ensimmaéisend
kohtana he esittdvdt havainnoinnin tai tarkkailun esimerkiksi tapaustutkimuksen tai
kenttatutkimuksen avulla. Toisena menetelménd analyyttisen evaluoinnin esimerkiksi
staattisen, dynaamisen tai arkkitehtuaalisen analyysin avulla. Samaan kategoriaan he
siséllyttivdt myds optimointi analyysin. Kolmantena kohtana Hevner ja kumppanit (2004)
esittivit kokeellisen evaluoinnin, johon lukeutuvat esimerkiksi kdytettivyys testaus ja
simulointi. Neljdntend kohtana he esittivit testausta, kuten esimerkiksi funktionaalista tai
rakenteellista testausta. Viidentend evaluointimenetelméni he esittivit kuvainnollisuuden
esimerkiksi skenaarioitten avulla. Peffers ja kumppanit (2007) totesivat evaluoinnista
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seuraavasti: Artefaktia tulee tarkkailla ja mitata kuinka hyvin sen avulla toteutettu
jarjestelmad tukee ongelmanratkaisua. Ongelmasta ja sen tyypisté riippuen, sitd voidaan
esimerkiksi vertailla vaatimusmadérittelyssd esille tulleisiin vaatimuksiin. Kehitettya
jarjestelmid voidaan evaluoida monella tapaa. Heiddn mukaansa evaluointia voidaan
toteuttaa esimerkiksi suorittamalla tyytyvéisyyskysely kehitetystd jérjestelmaista,
asiakaspalautteina tai simulointeina. He my0s esittivdt, ettd jirjestelmdd voidaan
evaluoida mitattavilla maéreilld kuten vasteajoilla tai saatavuudella. Peffersin ja
kumppaneitten (2007) mukaan artefaktia voidaan evaluoida myos kisitteellisesti, mika
voi pitdd sisdllddn loogista todistusta tai tdsmallisti kokemusperdistd ndyttéd. Heidin
mukaansa kehittdjan pitdd evaluoinnin perusteella péattdd, jatkaako artefaktin
kehittdmistd parantaakseen sen tehokkuutta vai siirtyykd seuraavaan vaiheeseen.
Kehittéja kertoo kehitetyn jirjestelmin toteutuksesta ja oppimastaan muille.

Nunamaker ja kumppanit (1990) eivét tutkimuksessa méérittele tarkasti, miten raportoida
artefaktista. Heidédn ldhestymisensi on, ettd kehitettya artefaktia tutkitaan ja evaluoidaan,
minkéd pohjalta voidaan rakentaa uusia artefaktia. Lisdksi yhdistetddn timén iteratiivisen
prosessin opit kokonaisuudeksi. Myods Hevner ja kumppanit (2004) totesivat
iteratiivisyyden olevan osa konstruktiivisessa tutkimuksessa. Kasanen ja kumppanit
(1993) ohjeistivat osoittamaan teoreettisen tutkimuksen ja ratkaisun yhteydet. Tdméan
liséksi tulisi tutkia ratkaisun mittakaavaa. Hevner ja kumppanit (2004) totesivat, etti
tutkimus pitdd esitelld sellaisella tarkkuudella, jotta se voidaan sen pohjalta
implementoida toisaalle ja osoittaa myos artefaktin toimivuus. Liséksi raportin tarkkuus
pitdisi  mahdollistaa  konstruktiivisen  tutkimuksen toteutuksen  toistamisen
tietojdrjestelmien toteutuksessa, jolla tutkimuksen tietopohjaa voidaan laventaa tai
tarkentaa entisestddn. Peffers ja kumppanit (2007) esittdvét viimeiseksi vaiheeksi
kommunikoinnin. Silld he tarkoittavat sitd, miten tutkimuksen tulos tulisi raportoida.
Heidédn ehdotuksensa on raportoida yleiselld tutkimustyylilld, missd on ongelman
maédrittely, aikaisemman tiedon esittely, tutkimuskysymys, tiedon keruu, analysointi,
tulokset ja keskustelu seki johtopédétokset.

Konstruktiivisen tutkimusmenetelmén kokonaisuus ja iteratiivisuus nékyy kuvasta 5, se
miten tutkimusmenetelmén toteutus eri osa-alueittain toteutetaan, on tutkijan itsensa
madriteltdvd. Kunhan tutkimuksesta 10ytyy kuvan 5 osa-alueet, tdmé antaa perustan
minkd perusteella tutkija voi ldhestyd ongelmaa, tutkittavaa artefaktin kehitystd ja
toteutusta sekd evaluointia. Ndiden pohjalta tutkija toteuttaa tutkimuksen ja raportoi sen.
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4. Ongelmakehys

Téassd luvussa esitellddn jarjestelmén kehittdmisen liikkeelle sysddvd ongelma, joka
halutaan ratkaista. Konstruktiivisen tutkimuksen kirjallisuuden perusteella hyodynnetidan
Nunamakerin ja kumppaneitten (1990) esittelemdd kasitteellistd kehystd. Tassé
ongelmakehyksessd koostetaan kehitettdvidn jarjestelmin toimintaa. Ensiksi esitellddn
tutkimuskysymykset. Seuraavaksi kuvaillaan ongelma ja olemassa oleva jérjestelma.
Lopuksi esitellddn tulevaa jarjestelmai, jonka avulla ongelma pyritddn ratkaisemaan.

4.1 Tutkimuskysymyksien esittely

Nunamakerin ja kumppaneitten (1990) mukaan konstruktiivisen tutkimuksen
lahtokohtana on esitelld merkitykselliset tutkimuskysymykset alettaessa kehittiméan
tietojarjestelmii. Konstruktion prosessikaaviossa (kuva 5) ensimmdiisend kohtana on
ongelma, joka pyritddn ratkaisemaan. Téssd tyOssd tutkittiin = seuraavia
tutkimuskysymyksié.

TK 1: Sopiiko konstruktiivinen tutkimusmenetelmd Android-ohjelma suunnitteluun ja
mddrittelyyn sekd toteutukseen?

TK 2: Miten saadaan olemassa oleva internetsivun tai RSS-syétteen sisdlto tietyin
reunaehdoin mobiilisovellukselle kdytettiviksi ja kehitetty jdrjestelmd  toimisi
automaattisesti?

Ensimmadisend tutkimuskysymyksen tavoite oli 10ytdd vastaus konstruktiivisen
tutkimusmenetelmén sopivuudesta Android ohjelman toteutukseen. Télld haluttiin saada
vastaus tutkimusmenetelmédn sopivuudesta tutkittavaan kohteeseen. Toisena tutkimus
kysymyksend oli kohde, joka haluttiin ratkaista hyddyntden menetelméaa.

4.2 Ongelman esittely

Kayttdja haluaa saada tarvitsemansa tiedon Android-laitteella helposti yhdelld
kosketuksella tai automatisoidusti ilmoituksena kayttojérjestelmén ilmoituspalkkiin.
Nykyisen jirjestelmén kaytto vaatii ensiksi verkkoselaimen aukaisun, pdédsivun osoitteen
kirjoittamisen ja sivustolle siirtymisen. Tdmin jilkeen kdyttdjd joutuu navigoimaan
valikoista haettavan tiedon yldsivulle, jossa sivun listalta valitaan haluttu tieto ja kayttd;a
saa haluamaansa tiedon, kunhan vain sivu latautuu. Vaihtoehtoisesti kéyttdja aukaisee
verkkoselaimen ja etsii kirjanmerkeistd haluamallensa listasivulle ja néin padsee tietoon
hiukan nopeammin késiksi. Kokonaisuudessa tdhdn kuluu kéyttdjilld aikaa ja hdnen on
monen vilivaiheen kautta etsittdva tarvitsemansa tieto.

Tulevassa jarjestelmdssd kayttdjan tarvitsema tieto tulee olla nopeammin ja helpommin
saatavilla. Néin ollen tulevan jirjestelmidn pitdd pystyd kokonaisuudessaan toimia
jouhevasti ja antaa kdyttdjdlle hinen hakemansa tieto suoraan ohjelman kdynnistimisen
jélkeen tai automaattisesti Android-laitteen ilmoituspalkkiin ilmoituksena. Jérjestelmén
kokonaisuuden suunnittelusta pyritddn tekemédédn tietoturvallinen ja tiedon saatavuus sekd
oikeellisuus varmistetaan.
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4.3 Olemassa olevan jarjestelman esittely

Nykyinen jarjestelmd on www-sivusto, jossa kéyttdjdlle on tarjolla pddsivu ja useita
aithealueita ja niiden alasivuja. Jérjestelmd on toimiva, mutta kokonaisuutta ei ole
suunniteltu mobiilille paételaitteelle. Nykyinen jarjestelma skaalautuu kohtuullisen hyvin
mobiilille ndytolle, mutta kuvakkeet ja linkit ovat pienehkdjd ja sormella koskettaessa
virhepainallusten mahdollisuus kasvaa.

Jarjestelma tarjoaa mahdollisuuden padstéd kdsiksi RSS-syotteeseen, josta tarvittava tieto
16ytyy. RSS-syote on tiedostomuodoltaan XML-tiedosto. Sen siséltd on puumainen
hierarkia, josta 10ytyy tarvittavat tiedot. Niitd ovat listojen otsikot ja niihin liittyva http-
osoite. Lisdksi RSS-syotteestd 10ytyy listan laatija, luonti- ja péivitysajat.

4.4 Tulevan jarjestelman esittely

Tuleva jérjestelma hakee olemassa olevasta jarjestelmésti kiyttdjén tarvitseman tiedon ja
ndyttdd sen Android-laitteessa, joko Android-sovelluksessa tai ilmoituspalkkiin valittuna
aikana tulevana ilmoituksena. Kokonaisuuden tulee toimia mahdollisemman
automaattisesti ilman, ettd kayttdjdn tarvitsee etsid tietoa enempidd kuin kaynnistdd
sovelluksen, jonka jidlkeen hénelle avautuu suoraan hénen tarvitsemansa tieto. Tulevan
jarjestelmin tulee olla laajennettavissa tai tuettava laajentamista helposti myds toisille
mobiileille alustoille, kuten 10S ja Windows OS. Jérjestelmén pitdé olla tietoturvaltaan
ja yhteensopivuudeltaan sellainen, ettd kiyttéjélle ja hdnen yksityisyydellensé ei aiheudu
uhkia tai niitd on mahdollisimman véhén. Jirjestelméssi ei tule olemaan mainoksia tai
mitddn muutakaan, jonka vuoksi kéyttdjin ja ohjelman asetuksia jouduttaisiin
toteuttamaan siten, ettd kayttdjésté tarvitsee tietdd mahdollisimman paljon. Kayttoliittyma
suunnitellaan niin, ettd kayttd kosketusndyton kautta on sujuvaa ja informaatio luettavaa.

Tulevan jérjestelmén toteutusvaihtoehtoja on wuseita erilaisia, ensimmdinen ja
yksikertaisin niistd on, ettd kdyttdjd lisdd haluamansa internetsivun Android-laitteensa
WWW-selaimen kirjanmerkiksi. Ratkaisu on kylld toimiva, mutta se ei suoraan tarjoa
kayttdjalle hanen tarvitsemaansa informaatiota. Toinen vaihtoehto on kehittdd natiivi
Android-sovellus, joka prosessoi RSS-syotteestd pdivittdin vaihtuvan informaation.
Ratkaisu  toimisi  hyvin  Android-alustalla, mutta laajennettavuus muille
kayttojarjestelmille on mahdoton. Kolmas vaihtoehto on hyvin samankaltainen kuin ylla,
mutta RSS-syotteen prosessointi tehddén erilliselld palvelimella. Sitten tdma tieto haetaan
palvelimelta Android-sovellukseen ja ndytetddn kayttdjélle. Téssd ratkaisussa
laajennettavuus muille alustoille on mahdollinen, mutta vaatii natiivin ohjelman
kehittdmisen jokaiselle alustalle erikseen, mikd lisdisi ylldpidon vaativuutta. Neljds
ratkaisu on késitelld RSS-syote erilliselld palvelimella ja louhia tarvittava tieto siité.
Tamin jilkeen tiedosta muodostetaan www-sivu, jossa pdivittidin vaihtuva informaatio on
heti saatavilla. Timén tiedon ndyttdiminen Android-laitteessa tapahtuisi natiivin ohjelman
webviewin kautta. Télloin kiyttdjd sovelluskuvaketta painamalla pédsee késiksi
informaatioon nopeasti tarvittaessa. Laajennettavuus toisille jérjestelmille vaatisi
jokaiselle joko oman ohjelmansa tai olisi heti kiytettavissd www-selaimen kautta. Lisdksi
tieto olisi saatavilla tietokoneillakin. On my6s mahdollista toteuttaa sovellus PWA-
sovelluksena, joka tukee kaikkia edelle esiteltyjd kaytto skenaariota.
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5.  Konstruktion vaatimusmaarittely

Téssd luvussa esitelldén konstruktion vaatimusmaédrittely. Téssd tapauksessa kdytettiin
ketteristd menetelmistd tuttuja kayttdjakertomuksia kuvaamaan kehitettdvan artefaktin
vaatimusmadrittelyd, koska iterointi on osana molemmissa sekd konstruktiivisessa
tutkimuksessa ettd ketterissd menetelmissd. Vaatimusten tarkentuminen projektin
edetessd, ymmarryksen kasvaminen ja toteutuksen tekeminen vaikuttivat lopputulokseen.

Ensiksi méadriteltiin vaatimukset konstruktiivisesti kehitettavéille Android-sovellukselle.
Vaatimukset esiteltiin parin kiyttdjakertomus esimerkin avulla ja ne kirjoitettiin
indeksikorteille. Samoin tehtiin palvelinsovelluksen vaatimuksille. Lopuksi maériteltiin
teknologian  vaatimuksia, joista luotiin pari esimerkkid ei-funktionaalisina
kayttdjakertomuksina.

5.1 Android-sovellus

Android-sovelluksen vaatimusmadrittely kiyttden kayttdjakertomuksia eteni seuraavasti.
Tulevan jéarjestelmén kayttdja kirjoitti: "Haluan tietdd, mitd ruokaa on tarjolla koululla.”
Sen sisdlto lisdtddn indeksikorttiin kuvassa 6.

[6.] Kayttajd hakee ruockalistan.
. .. B Kertomus
Hywiak td testi: P teett1: 1 .
wviksyntd testi rioriteetti pisteet: 5

ruokalista
testimetodi

Opiskelija haluaa saada tietda, mitd ruokaa ruokalassa on
tarjolla.

Kuva 6. Indeksikortti "kayttaja".

Koska kuvassa 6 esitetty kdyttdjakertomus osoittautui liian korkeantason kuvaukseksi,
voitiin kayttdjaltd kysyd tarkennuksia, siitd mitd hin oli tarkoittanut. Tdlloin kdyttd)ja
kirjoitti: ”Android puhelimen kéyttdjand haluan saada tdmédn pdivdn ruokalistan
puhelimen ruudulle ndhtéviksi, jotta tieddn miti ruokaa sielld on tindén tarjolla.” Tdma
sama kayttdjakertomus nékyy kuvasta 7. Samalla tavalla tehtiin muillekin korkeantason
kuvauksille, jos ne olivat liian yleisid kuvauksia implementoinnin kannalta.



36

[7.] Android kayttdjd hakee ruokalistan.
B . B . Kertomus
Hywak td testi: P teett1: 1 .
vvdksyntd testa rioriteettl pisteet: 5
Android

ruokalista
testimetodi

Android puhelimen kayttijda haluaa saada oman kouTun
ruokalan ruokalistan puhelimeen, jotta ti1etdd mitd ruockaa
siella on tarjolla.

Kuva 7. Indeksikortti "Android kayttaja”.

Kun haluttiin tarkentaa kéyttdjakertomuksia niin samalla tarkennetaan varmennus mihin
madriteltiin vaatimuksien hyvéksyntddn liittyvdt kohdat. Hyvidksyntitesti kuvassa 7
voitiin kirjoittaa muotoon Annettu <Android puhelimen kéyttijdlld on ruokalista
sovellus> Milloin <Hdn pddttd kdynnistid sen> Sitten <Hdn ndkee tdmdn pdivin
ruokalistan>. Samainen hyviaksyntétesti voitiin toteuttaa Robot Frameworkin avulla
android foodlist.robot -testiksi.

*** Test Cases ***

Android user can get food list
Given a user has an Android food list application
When she decides open it
Then she can see today’s food list

Kun kiyttdjakertomuksen toteutusta mietitddn, voidaan se mallintaa vuokaaviolla tai
aktiviteettikaaviolla. Kuvasta 8 ndhdaan esimerkki aktiviteettikaaviosta Android JSON
toteutuksesta. Siind esitettiin kuvan 7 Android kdyttdja hakee ruokalistan indeksikortti
aktiviteettikaaviona.
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Android kayttiji hakee ruokalistan (150M)
Kayttaja Ardroid-sovellus Flask-sovellus Tietokanta

AP I
request -
Kaynnistaa Kayttaliittyma - Hakee helper.maka_dailymeru ()

Sovelluksen aukeaa [ ['GET'] ™ ru qpka;'l‘.:iﬁsntan l

vastaa kyselyyn

title, J
¥ incredients
rru.lu'_tli_:aa Jsamn . muuttaz Tistan
151:.aks1 < Jjson | json
s response  tiadoksi
Lukee Paiwvittaa
paivan ———  kayttaliittymain
ruakalistan tiedot

v

sulkee Y
sovelluksen ./

Kuva 8. Aktiviteettikaavio "Android-sovellus (JSON)”.

Kuten kuvasta 8 ndhddin, kiyttidjdn kdynnistiessd Android-sovellusta, kommunikoi se
Flask-sovelluksen API-rajapinnan kanssa. Kun kayttoliittyma aukesi, niin Android-
sovellus otti HTTP *GET’-pyynnon Flask-sovelluksen API-rajapintaan. Télloin Flask-
sovelluksessa helper — apufunktion avulla haettiin tietokannasta pédivin ruokalistan
otsikko ja ruokatiedot. Jos tietoa ei 10ytynyt tietokannasta, palautettiin “ei saatavilla”
viesti. Tamén jilkeen Flask-sovellus muutti tiedon JSON-vastaukseksi Android-
sovellukselle. Kun Android-sovellus sai vastauksen Flask-sovelluksesta, se muutti
vastaan otetun JSON-tiedon oikeaan muotoon kdyttoliittyméén ja paivitti ndkymaén. Néin
kayttdja sai joko pdivén ruokalistan tai virheestd kertovan nikymin Android-sovelluksen
kayttoliittyméén. Tiedon saatuaan kéyttdjd sulki Android-sovelluksen.

5.2 Palvelinsovellus

Vaatimusmédrittely palvelinsovellukselle ja sen mahdolliselle toteutukselle voidaan
esittdd myds kayttdjikertomuksena. Tulevan jdrjestelmdn ylldpitdjd kirjoitti:
”Jarjestelmin ylldpitdjdnd haluan saada vakavan virheen sattuessa virheraportin
jarjestelmaistd, jotta voin tarkistaa ja reagoida sithen.” Kuvaus lisdtdin indeksikorttiin ja
kuvasta 9 se voidaan ndhdi kokonaisuutena.
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[9.] ¥11dpitdjda virheraportti
B . B . Kertomus
Hywiak td testa: P teettr: 1 .
vvaksyntda testi rioriteetti pisteet: 2

admin_error_report
testimetodi

Jarjestelmdan w11dapitaja haluaa saada wvakavan wvirheen
zattuessa virheraportin jérjestelmistd, jotta voil tarkistaa
ja reagoida siihen.

Kuva 9. Indeksikortti "Yllapitaja"

Edelld kuvatun jarjestelmén ylldpitdjin kiyttdjdkertomuksen kokonaisuus ja toteutus ovat
vield tdssd vaiheessa korkeatason kuvauksia. Ne eivit vélttdmaittd suoraan ole Android-
sovellukseen liittyvid, mutta ilman palvelinta jdrjestelmi ei ole toimiva. Prioriteetti ja
tarkeys kehitettidville Android-sovelluksen osalle on siten korkea.

Tamékin kuvan 9 kiyttdjdkertomus voidaan tarkentaa ja mallintaa tarkemmin
indeksikortilla (kuva 10).

¥11dpitdjd saa virheraportin, jos webh-

[10.] sovellus e1 ole saatavilla
B . B . Kertomus
Hywiak tda testa: P teettr1: 1 .
wvaksyntd testi rioriteetti pisteet: 2

web_app_report
testimetodi

Jarjestelmidn v11dpitdjd haluaa saada iImoituksen 1tselleen
jarjestelmista tai jarjestelmdd valvovasta sovelluksesta,
jos web-sovellus &1 ole saatavilla 10 minuuttiin.

Kuva 10. Indeksikortti "Yllapitajalle virheraportti".

Hyvéksyntdtestin avulla voitiin mydhemmin evaluoinnissa ndhdd, toteutuiko siind
maédritellyt kohdat.

5.3 Teknologiamaarittely

Android-sovellus ohjelmoidaan Javalla ja pyritddn tukemaan mahdollisimman kattavaa
joukkoa Android-laitteista. Sovelluksen palvelimen ohjelmointikielend kéytetdén
Pythonia ja web-kehyksend sille toimii Flask. N&mikin voidaan kirjoittaa
kayttdjakertomuksena. Esimerkiksi jarjestelmén yllépitdjédnd haluan palvelimen tukevan
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Python-ohjelmointikieltd, jotta tarvittaessa voin ohjelmoida lisdosia ja ominaisuuksia
itse.

[11.] Palvelimen chjelmointikieli.
. .. - Kertomus
Hywak td testi: P teett1: 1 .
wviksyntd testi rioriteetti pisteet: 1

Python 3.x tuki

Jarjestelmdan w11dpitéaja haluaa 1tse ohjelmoida
ominaisuuksia, jotta jarjestelmidn ominailsuudet
laajenisivat.

Kuva 11. Indeksikortti "Palvelimen ohjelmointikieli".

Kuvasta 11 voidaan ndhdd ei-funktionaalisen vaatimusméidritellyn toteutus
indeksikortilla. Tallaiset ei-funktionaaliset vaatimukset ovat hyvin tarpeellisia, kun
konstruktiota aletaan toteuttamaan. Silld voidaan rajata tai rajoittaa mahdollisten
vaihtoehtojen lukumaiiréa, kun valitaan sopivaa web-kehysta palvelimen alustaksi.
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0. Konstruktio

Téssd luvussa esitellddn kehitettdvd jdrjestelmd ja sithen liittyvien ohjelmien
konstruktiota. Konstruktiivisen menetelmén kirjallisuudessa ei yksioikoisesti mééritella,
miten konstruktio tulisi toteuttaa, mutta prototypointi ja vaihtoehtoisesten ratkaisujen
etsiminen sekd ratkaisu ongelmakehyksessd esiteltyyn ongelman poistamiseen on
mainittu. Ensiksi esitellddn Android-ohjelman konstruktio ja mahdolliset vaihtoehtoiset
tavat saada informaatio kayttdjdn paitelaitteelle yhteensd kolmella mahdollisella
toteutuskonstruktiolla. Android-ohjelman konstruktio tapahtui iteratiivisesti, ensiksi
esitellddn ensimmaéisend kehitetty ratkaisu. Toisena esitellddn vaihtoehtoinen ratkaisu,
joka on jatkokehitetty ensimmaéisen toteutuksen oppiman pohjalta. Kolmantena esitelldan
PWA-sovellus konstruktio, jota voidaan pitdd tdssd iteraation lopputulemana.
Seuraavaksi esitellddn Android-ohjelman palvelimen konstruktio, minkd avulla voitiin
toteuttaa kaikki kolme vaihtoehtoista Android-sovelluksien toteutusta. Viimeiseksi
esitellddn teknologian konstruktion, jonka avulla jéarjestelmiakokonaisuus on toteutettu.

6.1 Android-ohjelman konstruktio

Android-ohjelman vaatimusmaéérittelyssi kuvassa 7 esitelty kéyttdjakertomus toteutettiin
yksinkertaisimmalla mahdollisella tavalla. Ratkaisuksi Android-ohjelman konstruktion
toteutuksessa kiytettiin WebView-luokkaa. Sen avulla Android-ohjelmassa voitiin
kayttdd ja ndyttdd internetsivun siséltdd ohjelman aktiviteetin sisélld. WebViewin kaytto
vaatii internetluvan, joka piti lisdtd Android Manifest tiedostoon.

<uses-permission android:name="android.permission.INTERNET” />

Luvan esittely pitdd olla <manifest> ja </manifest> elementtien sisélld, tarkempi siséltd
on liitteessd A. AndroidManifest.xml. Android-ohjelman toteutuksessa ei tarvittu muita
kuin internetlupa. Manifestissd maéériteltiin myds ohjelman kdyttdma ikoni ja teema.
Ulkoasun mdérittelyssd mahdollistettiin ohjelman kéyttdminen péitelaitteessa niin
horisontaalisesti kuin vertikaalisesti.

Android-ohjelmassa kéytettiin yhtda MainActivity.java-luokkaa (Liite B). Sen rakenne on
hyvin yksinkertainen. Luodaan webview-aktiviteetti, jossa ladattava sivu maéadritelldan
seuraavasti:

myWebView.loadUrl ("ip or domain");

Téssd haetaan aktiviteetissd ndytettdvén sivuston sisdltod [P-osoitteen tai domain-nimen
perusteella. Nidin ollen Android-ohjelman kayttdjda saa tarvitsemansa tiedon
mahdollisimman helposti. Lisdksi Android-ohjelman navigointi web-sovelluksessa
mahdollistettiin JavaScriptin avulla lisddmalla seuraava:

webSettings.setJavaScriptEnabled (true);

Kun arvoksi asetettiin true, niin JavaScript-ituki on sovelluksen kdytdssd. Ohjelman
toteutus tehtiin niin, ettd kiyttdjin pysyessd ennalta méiritellyn ip-osoite tai domain-
alueen sisdlld, kayttdjd kayttdda WebView-aktiviteettid. Siind vaiheessa, kun kéyttdja
haluaa siirtyd muualle ennalta miéritystd alueesta sovelluksessa, hénelle avautuu
valikko, josta valitaan kiytettivd selainohjelma sisdllon ndyttdmiseen. Télloin kéyttdja
jatkaa toisella ohjelmalla informaation selaamista.
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Lisdksi Android-ohjelman toteutuksessa tarvittiin activity main.xml tiedosto, jossa
maidritellddn ohjelman ulkoasu. Liitteessd C activity main.xml on esitetty koko toteutus.
Talla kertaa ohjelmassa kaytettiin RelativeLayout:ia ja méériteltiin kuinka ldhelle reunaa
Webview-aktiviteetti renderdi ladattavan sivun. Kuvasta 11 ndhdéén, kuinka sovelluksen
ikkuna nékyy kokoruudun kokoisena.
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Kuva 11. Kuvakaappaus Android-puhelimen Webview-sovelluksesta.

Android-ohjelman Webview-toteutus vastaa hyvin pitkédlti samaa kuin, ettd selaimessa
olisi tehty kirjanmerkki sivustolle ja sen avulla kéyttdjd pédsisi kdsiksi tarvitsemaansa
sivustoon. Nykyiselld toteutuksella kéyttdja padsee informaation kdsiksi helpommin, kun
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hinen tdytyy vain kdynnistdd ohjelma oikeasta kuvakkeesta ja informaation sisélto tulee
saataville suorilta ilman erillistd navigointia web-selaimessa.

6.2 Android-ohjelman vaihtoehtoinen konstruktio

Toinen mahdollinen toteutus Android-ohjelmalle toteutettiin kayttden JSON dataa, jossa
palvelimella oleva tieto haettiin Flask-sovelluksen API:n kautta. Tdmi palvelimelta
haettu data jdsenneltiin sopivaan muotoon esitettdviksi Android-sovelluksen
kayttoliittymassa.

Toteutus oli yksinkertainen. Sovelluksessa oli kaksi JAVA-luokkaa, joista toinen oli
padluokka tai aktiviteetti niin kuin Android-sovelluksissa yleensé kédytetdén. Toinen http-
yhteyden ja datan hakemiseen palvelimelta tekevé luokka. Liséksi sovelluksella oli myos
AndroidManifest.xml tiedosto, jossa méiriteltiin tarvittavat sovelluksen kdyttdmiseen ja
ndkymédn liittyvdt asetukset. Ohjelman kayttliittymdn madrittely  tehtiin
activity_main.xml ja list_item.xml tiedostoissa.

Pédidluokan alussa maédriteltiin  MainActivity, jossa API-rajapinnan URL-o0soite
madriteltiin Flask-sovelluksen API-rajapintaan eli muodostamaan yhteys osoitteeseen.

"https://server domain name/api/today/”

Lisdksi madriteltiin ArrayList, johon myohemmin haettava data lisdtdén. Tamén jilkeen
suoritettiin

new GetFood() .execute();

joka laajentaa AsyncTask objektia. Sen avulla voitiin helpolla tavalla ajaa sdikeitd
taustalla ja ndyttdd HttpHandler-apuluokan hakutulokset kayttoliittyméssd. AsyncTask
on tarkoitettu lyhyille kdskyille, jollainen on myds JSON datan hakeminen palvelimelta.
Siind on yleensi neljd eri vaihetta, onPreExecute, doInBackground, onProgressUpdate ja
onPostExecute. Ensimmadisessd vaiheessa onPreExecute luotiin ProgressDialog, jonka
avulla voitiin informoida kayttoliittyman avulla kédyttdjd4 odottamaan hetken, jotta voitiin
seuraavassa doInBackground vaiheessa oleva data hakea HttpHandler-apuluokan avulla
API-rajapinnasta Flask-palvelimelta. HttpHandler-luokassa tehddén datan hakeminen
palvelimelta ja konvertointi JSON-objektista merkkijonoksi. Lopputulos palautettiin
takaisin doInBackgroundiin. Datan perusteella muutettiin data joko listaksi kdyttdjan
kayttoliittyméén tai annettiin mahdolliset virhetiedot, jos sellaisia on datan hakemisen
yhteydessi tullut viimeisessd onPostExecutessa vaiheessa. Kuvasta 12 ndhddin valmiin
paivikohtaisen ruokalistan sisiltd siind vaiheessa, kun haettu data on muutettu listaksi
Android-péételaitteen JSON-sovelluksen kéyttoliittyméaén.
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Kuva 12. Android-sovellus JSON datalla.

Vaihtoehtoisessa toteutuksessa tarvittava data siirrettiin JSON-objektina ja tarvittavan
datan mééra vaihteli 500-600 tavun véliltd. Ndin ollen mobiilissa verkossa siirrettdvéan
datan pienuuden takia kayttdjd saa tarvitsemansa tiedon itsellensd mahdollisimman
edullisesti, jos hénelld on datan siirtomddrdn perusteella oleva laskutus. Samoin
tiedonsiirtoon kuluva aika lyhenee ja tieto on nopeammin saatavilla péadtelaitteella.

6.3 Progressive web application (PWA) konstruktio

Kolmas mahdollinen konstruktio toteutettiin PWA-sovelluksena. Kiytdnnossé se on than
normaali web-sovellus tai web-sivu, mutta se on mahdollista asentaa puhelimen
aloitusndytolle samaan tapaan kuin Androidin natiivit-sovellukset. Ominaisuuksiin
kuuluu, ettdi PWA-sovellus toimii hyvin samaan tapaan kuin natiivit-sovellukset. Erona
silld on se, ettd asentamiseen kdyttijin ei tarvitse mennd sovelluskauppaan. Asentamiseen
riittdd  meneminen web-sivulle, jossa kayttdjélle annetaan ilmoitusikkuna
mahdollisuudesta asentaa sovellus padtelaitteeseensa.
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Kaytannossd PWA-sovellus toteutettiin, lisddmaélld Flask-sovelluksen static -kansioon
PWA-sovelluksen vaatimat tiedostot ja implementointiin ne kéytettdvdksi Flask-
sovelluksessa. Yleensd PWA-sovelluksessa pitdd olla vdhintdén seuraavat tiedostot:
service-worker.js, manifest.json, offline.html ja offline.css seké sovellus ikonit. Toteutus
kdydaan tarkemmin 1dpi palvelimen konstruktiossa.
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Kuvien 13-16 esimerkkiasennus PWA-sovellukselle on tehty Firefox-selaimen
mobiiliversiolla 82.1.1. Kuvissa 17-20 ndhddin PWA-sovelluksen asennus Chrome-
selaimen mobiiliversiossa 86.0.4240.110. Kuvassa 13 PWA-ohjelman asennus aloitetaan
valikosta ja sieltd valitaan asenna, kun vuorostaan kuvasta 17 ndhddan Chrome-selaimen
alalaitaan tuleva ilmoitus kayttéjélle. Kuvasta 14 nédhdain, ettd Firefox-selaimen ilmoitus
on hyvin samantapainen mitd kuvan 18 Chrome-selaimen ilmoitus PWA-sovelluksen
lisdédmisestd aloitusndyttoon. Firefox-selain ei anna kiyttédjdlle samanlaista informaatiota
ilmoitus-valikkoon asennuksesta, kuin kuvasta 19 nékyvd Chrome-selain. Firefox-selain
vain ndyttdd seuraavaksi kuvan 15 PWA-sovelluksen asennus ikonin tyOpoydilld ja
vastaava Chrome-selaimen toteutus ndkyy kuvasta 20. Molemmat ovat hyvin
samantapaiset, mutta Firefox-selaimen asennuksen kuvakkeessa nédkyy, ettdi PWA-
sovellus on asennettu kyseistd selaimesta. Chrome-selaimesta asennettu PWA-
sovelluksen kuvake ei eroa natiivista Android-sovelluksen kuvakkeesta. Kuvasta 16
nihdiin, miten PWA-sovellus voidaan poistaa.



£ | @ ruokalista.duckdns.org (@

9 Ruokalista =

Paivan ruokana
4.11.2020

Viikko 45 Ruckalista A

Hernekeittoa M Kasvis-
hernekeitte:
Tomaattiviipaleita M, G, VEG
Ohukaiset L Mansikkahilloa M,
G

Viikko 45 Ruokalista B

Paneroitua kalkkunaleiketta L
Rapeaa porkkana-
kvinoapytrykkdd M, G Perunat
M, 6, VEG Mango-

QP Lisas Ruokalista aloitusniyslie X

Kuva 17. Chrome
PWA-sovelluksen

Lis&é aloitusnayttdén

m Ruokalista Sovellus

rukalista, duckdrs.org

Peruuta Lisaa

Kuva 18. Chrome
PWA-sovelluksen

Kuva 19. Chrome
PWA-sovellus lisatty

Kuva 20. Chrome
PWA-sovelluksen

45

lisddminen lisddminen aloitusnaytdlle pikakuvake.
aloitusnaytdlle. aloitusnaytdlle Android ilmoitus.
ilmoitus.

Manifest-tiedostossa maédriteltiin PWA-sovelluksen taustaviri HEX-vérikoodilla, jota
kiytetddn myds sovelluksen kdynnistyksen yhteydessd. Tastd 16ytyy esimerkki kuvasta
21. Siind nidytetddn sovelluksen ikoni ja sovelluksen ikonin alapuolella nimi. Liséksi
Manifest-tiedostossa maddriteltiin niyttdasetukset, jonka avulla PWA-sovelluksen
kayttoliittymén tyyppi voidaan PWA-sovelluskehittdjan toimesta ennalta asettaa
tietynlaiseksi. Kuvassa 22 olevassa esimerkissa PWA-sovelluksen niyttotyypiksi on
maédritelty standalone eli se mukailee mahdollisimman paljon natiivisovelluksen nikoé ja
tuntumaa. Manifest-tiedostossa médriteltiin myos PWA-sovelluksen orientointi ja teeman
vérit HEX-virikoodilla. Manifest-tiedoston sisdlto ja implementointi kdyddén tarkemmin
lapi palvelinohjelman konstruktiossa.
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Kuten kuvista 21 ja 22 ndhddin niin PWA-sovellusta ei valttiméttd erota Androidin
natiivisovelluksesta ulkondon perusteella.

PWA-sovelluksen asennusehtona on yhteyden HTTPS-salaus. Service workerin
rekisterdinti ja asennus tapahtuu, kun kéayttdja saapuu PWA-sovelluksen URL-
osoitteeseen, jos vain selain tukee service workerin asennusta. Selain hoitaa omalta
osaltaan service workerin rekisterdinnin ja sen implementointi kdyddin lépi tarkemmin
palvelimen konstruktio- luvussa.

Jos kéyttdja haluaa, pystyy hidn asentamaan PWA-sovelluksen Android-
péitelaitteeseensa. Jos taas selain tai kayttdjd ei halua asentaa sovellusta, niin PWA-
sovelluksen pitdisi pystyd toimimaan normaalin internetsivun tavoin. Kun service
workerin asennus kéynnistyy, ladataan yleensd vilimuistiin tarvittavat tiedostot
yhteydetontd kayttdd varten. Asennus onnistuu vain, jos kaikki tiedostot saadaan ladattua.
Yleensa valimuistiin ladataan ns. sovelluksen toiminnallisuuteen tarvittavat HTML, CSS
ja JavaScript tiedostot. Tarkoitus on luoda kayttdjdlle PWA-sovelluksen kdynnistyksessa
illuusio tdysin toimintavalmiista sovelluksesta, vaikka varsinaista dataa oltaisiin vasta
hakemassa palvelimelta tai kayttdjédlle ndytetddan edelliselld kerralla haetusta vilimuisti
tiedoista koostuva nakyma. Kun PWA-sovelluksen service worker on hakenut uusimman
version palvelimelta, tulisi kéyttdjdd informoida tuoreemmasta datasta, jotta hdn voi
paivittdd ndkymidn uudemmalla tiedolla. Toisaalta service workerin avulla voidaan
ilmoittaa myds hénen internetyhteytensd toimimattomuudesta ja tarjota yhteydeton
vaihtoehto néhtidviksi PWA-sovelluksessa.
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PWA-sovelluksen hyvind puolena on, ettd sen pitdisi toimia my0s muiden laitteiden,
kuten Windows, Chrome OS ja Linux, tyopdydalld. Asennus toimii hyvin samaan tapaan
kuin Android-péatelaitteessa ja sovellus luo kdynnistyskuvakkeen joko tyopoydalle tai
sovellusvalikkoon. Yksinkertaisimmillaan PWA-sovellus mahdollistaa kiyttdjallensé
natiivi-sovelluksen tuntuman ja ominaisuudet, ilman ettd hdnen tiytyy erikseen menna
sovelluskauppaan. Hénelle riittdd vain PWA-sovelluksen asentaminen web-selaimesta.

6.4 Palvelinohjelman konstruktio

Palvelimen-ohjelman konstruktiokieleksi valittiin Python. Perusteeksi kielenvalinnalle
oli tulevan jdrjestelmén ylldpitdjin vaatimusmadirittelyssd esittdmd kayttdjdkertomus.
Jérjestelmédn toteutuskielen perusteella vaihtoehtoisia web-alustoja tai web-kehyksii oli
tarjolla useita, mutta web-kehitysalustaksi valittiin Flask. Flask antaa web-sovelluksen
kehittdjdlle vapaat kadet siitd mité tai miten hian haluaa web-sovelluksensa kehittaa.

Palvelinohjelman konstruktio jakautui kahteen erilliseen ohjelmaan, joista toinen hoitaa
tietokannan péivittamisen sekd tiedonhaun RSS-datasta. Samainen ohjelma hoitaa RSS-
datan jdsentdmisen tietokantaan. Sitd kutsuttakoon tdssd yhteydessd tietokannan
paivittdjdohjelmaksi. Toinen kehitetty ohjelma hoitaa tietokannassa olevan tiedon
ndyttdmisen Flask web-sovelluksena, tissd yhteydessa puhutaan siitd web-sovelluksena.
Syyni kahden eri ohjelman kehittdmiselle tuli kehityksen kuluessa. Ndin mahdollistettiin
molempien ohjelmien itsendinen kehitys, kunhan vain datamalli pysyi samana
tietokannassa. Tietokantana kdytettiin sqlite3, joka timén tyyppisen datan sdilomiseen oli
helppo valinta, koska se oli yksinkertaista ottaa kidyttoon ja resurssien kulutuksen suhteen
kevyt. Redis-tietokantaa kdytettiin Push-viestien tilaajien avainten ja niiden arvojen
tallennukseen PWA-sovelluksessa.

6.4.1 Palvelinohjelman tietokannan paivittaja

Tietokannan pdivittdjd on komentorivisovellus, jota voidaan ajaa joko manuaalisesti
tarpeen mukaan tai automatisoituna sovelluksen suorituksena lisddmailld se Linuxissa
Cron-scriptiksi  tai tarvittaessa myOs Python schedule-scriptiksi.  Ohjelman
toimintaperiaate on, etti se hakee halutun viikon ruokalistojen tiedot ja lisdd ne
tietokantaan Flask-sovelluksen saataville. RSS-syotteen pdivittyessd satunnaisesti,
ohjelman ajo ajastettiin kerran viikossa tapahtuvaksi suoritukseksi Cron-scriptind
tuotantoympéristossd. Kehitysympdristossd tietokannan péivityksen tapahtui kerran tai
pari kertaa viikossa schedule-scriptind, jos ensimmadiselld kerralla RSS-tietoa ei ollut
saatavilla, scripti aktivoi toisen suorituksen samalle viikolle. Vililldi myo0s
sovelluksenylldpitdjd joutui tekemddn ohjelman ajon manuaalisesti, jos datan
jasentdmisessd oli automaatiossa tapahtunut jokin virhe tai dataa ei ollut saatavilla. Jos
tarvittavaa RSS-syotettd ei ollut tarjolla, tietokannan péivittdjaohjelmalla voitiin luoda
viikosta niin sanottu kalenterimalli, jossa tietoalkioina on paivimaard sekd pédivan nimi.
Talloin Flask-websovellus toiminta jatkuu normaalisti, tosin sen informaatio on vajaa.

Tietokannan paivittdjdohjelma suoritettiin virtualenv-ympéristossé, jotta saatiin projektin
sopivat kirjastot asennettua ainoastaan vain kyseiselle ohjelmalle. Tietokannan
paivittdjdn tarvitsemat Python-kirjastot olivat requirements.txt tiedostossa. Néin
sovelluksen kehittdja pystyi méérittelemddn sopivat versiot kirjastoista ja varmistamaan
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paremman yhteensopivuuden kohdejérjestelmissd. Tietokannan piivittdjdohjelman
requirements.txt sisélti seuraavat kirjastot aakkosjarjestyksessa.

e beautifulsoup4

e bs4

e Click

e feedparser

e python-Levenshtein
e schedule

e SQLAlchemy

Beautifulsoup4 ja bs4 ovat python-kirjastoja, joita kaytettiin tiedon jdsentdmiseen.
Beautifulsoupia kaytettiin sovelluksessa feedparserilla haetun tiedon jidsentdmiseen.
Tietokannan péivittdjasovelluksessa kaytettiin Click-kirjastoa, jonka avulla voitiin tehda
komentorivi-sovelluksesta helpommin ldhestyttivd ja kdyttéd helpottava, koska sen
avulla mahdollistettiin argumenttien kdyttdminen sovellusta manuaalisesti suorittaessa.
Naéin ollen kéyttdja voi suorittaa komentoja ilman, ettd tarvitsee tietdd toiminnallisuudesta
kaikkea. Click-kirjaston avulla tehtiin kdyttdjille ohjeet, mitd ja miten tietyt ominaisuudet
voi suorittaa. Python-Levenshtein kéytettiin tiedon tarkistamiseen ja sen avulla luotiin
oikeat otsikot ja niiden sisdllot tietokantaan. Schedulen avulla voitiin toteuttaa sopivien
aikataulutettujen ajojen suorittamista tietokantasovellukselle, jos sovellusta ei oltu
ajastettu muulla keinoin. SQLAlchemy-kirjaston avulla data luettiin ja Kkirjoitettiin
tietokanta paivittdjaohjelmassa sqlite3-tietokantaan.

Ohjelman suoritus kdynnistettiin joko komentorivilla tai ajastettuna virtuaaliymparistossi
komennolla.

(venv)$ python db updater.py

Télloin alkoi ohjelman suoritus. Ohjelma teki ensiksi varmuuskopion olemasta olevasta
tietokannasta ja nimesi varmuuskopiotiedoston ohjelman kdynnistymisajan mukaisesti.
Tadmin jdlkeen ohjelma haki tietoa mahdollisten lisdmiéritteiden mukaan RSS-sydte.
Naitd lisamadritteitd olivat muun muassa -vitkkonumero ja -listatyyppi muuttujat. Jos
nditd muuttujia et ole madritelty kéynnistysparametreissd, ohjelma haki
kdynnistyspdiviméiran perusteella RSS-syotteestd kuluvan viikon ja tulevien viitkkojen
listat. Ohjelma tarkasti, oliko hakutulos tietokannassa. Jos kyseisen viikon listaa ei ollut
vield tietokannassa, niin siind vaiheessa ohjelma haki sen viikon ruokatiedot ja jdsensi
tiedot oikeaan muotoon sekd kirjoitti ne tietokantaan. Jos RSS-sy6teessé ei ollut saatavilla
listoja halutuilla parametreilla, tietokantapaivittdjdlld voitiin tuottaa viikosta pdiviméaara
ja paivin nimelld oleva yksinkertainen tietomalli Flask-sovellukselle.

Ensimmiinen versio tietokannanpdivittdjéstd toimi edelld kuvatulla tavalla, mutta kun
RSS-syoétteen saatavuus hévisi ylldttden, sen tilalle kehitettiin toinen versio ohjelmasta.
Toiminnalleen uudistettu tietokantapaivittdjd poikkesi alkuperdisestd, nyt tieto jouduttiin
hakemaan verkkosivulta suoraan ja siitd koostettiin otsikko ja otsikko-osoite lista. Tdma
lista muokattiin vield sellaiseen muotoon, ett siitd saatiin lisdksi vield viikkonumero. Sen
jalkeen tarkistettiin tietokannasta, oliko otsikko tietue tietokannassa. Jos otsikkoa ei
16ytynyt, kyseinen otsikko, osoite ja viikkkonumero jatkoivat seuraavaan vaiheeseen. Jos
otsikko l10ytyi tietokannasta, ohjelman suoritus keskeytettiin, ellei tarkastuksessa 10ytynyt
tietokantaan lisdttdvaa uutta tietoa. Uuden tiedon haku suoritettiin kyselynd osoitetiedon
ja beautifulsoup-kirjastoa avulla. Haettu tieto jouduttiin vield muotoilemaan oikeaan
muotoonsa siten, ettd ainoastaan haluttu osa kokonaisuudesta olisi valmiina tietokantaan
tallentamiseen. Viikkonumeron avulla muodostettiin sopivat hakusanat, milld haetusta
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tiedosta muodostettiin arkipéiville sopiva lista. Liséksi listaa jouduttiin muokkaamaan
edelleen, koska siind oli mm. aamupala ja paivallistiedot mukana. Ainoastaan lounastieto
haluttiin tallentaa tietokantaan. Sitten kun tieto oli jdsennelty haluttuun muotoon, se
tallennettiin tietokantaan. Tietokantaan tallennuksessa jokaiselle riville tallennettiin
tunniste, otsikko, lisdyspdivimadra ja lounastiedot sekd paivimadrd milloin lounas olisi
tarjolla. Tdméa uudistettu kokonaisuus tietokannanpdivittdjastd otettiin kdyttoon Flask-
websovelluspalvelimella ajastettuna Cron-scriptind.

Erona néilld kahdella toteutuksella oli se, ettd iteraation jdlkimmaiistd toteutusta
yksinkertaistettiin - muun toiminnallisuuden osalta. Sen avulla ei endd tehty
varmuuskopiota tai sen komentorivi suoritusta ei voinut yksiloidd. Uudempi toteutus
tietokantapaivittdjasta toteutettiin yksinomaan ajatellen sen suorittamisen etupééssa cron-
scriptind siten, ettd suorituksesta tallennettaisiin kattava lokitiedosto. Jos ja kun
automaattiseen suoritus jostain syystd keskeytyisi, syy-seuraussuhde olisi helpompi
16ytad lokitiedoston avulla.

6.4.2 PalvelinohjelIman Flask-websovellus

Flask-websovelluksen konstruktio oli iteratiivinen, ensimmaiselld versiolla sen avulla
toteutettiin websivu. Sen avulla Android-ohjelmassa pystyttiin ndyttdmaan haluttu tieto
Webview-sovelluksessa. Toisessa versiossa Flask-websovellukseen kehitettiin API,
jonka avulla Android-ohjelman vaihtoehtoisen konstruktion JSON-data saatiin
palvelimelta. Kolmannessa versiossa Flask-websovellukseen kehitettiin tuki PWA-
sovellukselle. Sitd vield jatkokehitettiin ja sen avulla voitiin lahettdd push-viesteja niille
kiyttéjille, jotka olivat push-viestit tilanneet.

Flask-websovelluksen konstruktion hakemistorakenne kokonaisuudessaan nikyy kuvasta
23.  Flask-sovellus  jakautui  juuri-, instance- ja  ruokalistahakemistoihin.
Juurihakemistossa olevat tiedostot kdyddan ldpi aakkosjérjestyksessd sekd niiden
toiminnallisuus tdssd konstruktiossa. Automation.py tiedostossa kaisiteltiin Flask-
sovelluksen suoritusaikaisen raportoimisen ja asetusten péivittimisen automaatiota, mista
esimerkkind service-worker.js tiedoston pdivittiminen ja raportointi paivityksen tilasta
sahkdpostitse yllapitdjdlle. Config.py tiedostossa miériteltiin Flask-sovelluksen erilaiset
sovelluksen suorituksen tilat, tosin timi tiedosto on vain mallina ja pohjana instance-
hakemistossa olevalle config.py tiedostolle. Flask-sovelluksen tietokanta on db.sqlite3
tiedosto, jota pdivitettiin tietokantapdivittdjilli. Document updater.py liittyi PWA-
sovelluksessa olevan service-worker.js tiedoston pdaivittimiseen. Se toimi apuna
automaatiolle ja tiedoston muokkaamiselle. Instance-hakemistossa oleva config.py oli
varsinainen konfigurointi tiedosto Flask-sovellukselle, sen avulla voitiin maééritelld
erilaisten ympéristdjen ja tilojen parametrit. LISENCE ja README.md olivat
versionhallintaan ja asennukseen liittyvid tiedostoja. Flask-sovelluksen tarvitsemat
Python-kirjastot 10ytyvét requirements.txt tiedostosta. Kokonaisuuden kéynnistys voitiin
tehda kdyttden run.py tiedostoa tai Makefile:n avulla.
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— automation.py
— config.py
— db.sglite3
—— document_updater.py
— error.log
— instance
L— config.py
— LICENSE
— Makefile
— README.md
— requirements.txt
— run.py
— ruokalista
— api
|: _dinit__.py
views.py
— helper.py
—— home
I: _init__.py
views.py
— __init__.py
— menulist
|: __init__.py
views.py
— models.py
— static
— app.js
— favicon.ico
— images
I jg
L— main.js
— manifest.json
— robots.txt
— service-worker.js
L style.css
— templates
— errors
404 .html
500.html
— home
|: about.html
index.html
— layout.html
L— menulist
|: week_a.html
week b.html
— ruokalista.ini
— test_app.py

Kuva 23. Ruokalista Flask web-sovelluksen rakenne

Ruokalista-hakemistosta 10ytyy  init .py, joka on péitiedosto Flask-sovellukselle.
Téssd tiedostossa tehtiin Flask-sovelluksen ja sinikopioiden mairittelyt sekd
kayttoonotto. Samassa hakemistossa oli myos helper.py, joka toimi avustajana erilaisille
ndkymille ja tietokannasta tiedon hakemisessa sekd muuntamisessa oikeaan muotoon.
Models.py tiedostosta 10ytyi tietokantamallit. Sinikopiot olivat api-, home- ja menulist-
hakemistoissa. Static-hakemistossa on PWA-sovelluksen toiminnallisuuteen tarvittavat
tiedostot ja Flask-sovelluksen web-ndkymén tyylitiedostot. Templates- hakemistosta
16ytyy Flask-sovelluksen Jinja2-kaavat, joiden avulla kéyttoliittymédn saatiin oikea
toiminnallisuus. Error.log-tiedostoon tuli ohjelman suorituksenaikaiset virhetiedot seka
tietyt  informatiiviset tiedot riippuen  siitd, milld  parametreilld  Flask-
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websovellusympéristd on kdynnistetty. Test app.py tiedostossa oli Flask-sovelluksen
yksikko- ja integraatiotestit.

Flask web-sovelluksen kehitysympariston ja tuotantoympaériston sekd testausympériston
muuttujat valitun ympériston ajon aikaiseen toimintaan voitiin toteuttaa monella tavalla.
Config.py tiedostossa olevien parametrien ja run.py sekd wsgi.py kdynnistdjien avulla
Flask web-sovelluskehittdja pystyi kdynnistimdén ohjelman toivotulla tavalla.
Esimerkiksi, kun sovellusta kehitettiin, hdn valitsi development eli kehitysympériston
komentoriville syottamélld sopivat komennot. Itse Flask web-sovelluksen kdynnistaimien
tapahtuu komennolla

$ flask run

Talloin kehitysympadristd kdynnistyi ja web-sovellus on kaytettdvissd kuten kuvasta 24.
nidhddan. Kun Flask-sovelluksen kehitysympdristo oli kehitystilassa kdynnistetty, niin
myds virheet nédytettiin web-kayttoliittymaéssé, jos virheitd ilmeni.

[venv) :

* Serving Flask app "run.py" (lazy loading)

* Environment: development

Debug mode: on

Running on http://127.0.0.1:5000,/ (Press CTRL+C to quit)
Restarting with stat

Debugger is active!

Debugger PIN: 111-775-544

 F * * ¥

Kuva 24. Flask web-sovelluksen kehitysympariston kdynnistaminen.

Flask-sovelluksen kehittdjd pystyi kdynnistimddn web-selaimen kuvan 24 osoittamaan
web-osoitteeseen eli localhostin porttiin  5000. Téll6in hdn ndkee reaaliaikaisesti
kehitystyonsd. Myos web-selaimen kautta tapahtuva virheiden etsintd oli mahdollista
mahdollisten virheiden 16ytyessé ja niiden aiheuttajia etsiessa.

Kehitettavissi jarjestelmdssd Flask web-sovelluksen modulaarisuus ja laajennettavuus
toteutettiin sinikopioiden avulla. Kun sinikopio luotiin luomalla objekti luokasta
Blueprint, sithen tarvittiin kaksi argumenttia, sinikopion nimi ja moduulin tai paketin
sijainti hakemistossa. Esimerkki sinikopio luotiin, kun API:n sinikopiota tehtiin koodissa,
api- hakemistossa olevaan __init __.py tiedostoon liséttiin seuraavat kohdat.

from flask import Blueprint

api = Blueprint('api', _ name )

from . import views

Itse Flask-sovellukseen sinikopio rekisterditiin ruokalista-juurihakemistossa olevaan
__init__.py tiedostoon lisddmalld loppuosaan tiedostoa ennen return app kohtaa.

from .api import api as api blueprint

app.register blueprint (api blueprint)
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Itse toiminnallisuus sinikopiolle luotiin api-hakemistossa olevaan view.py tiedostoon.
Sielld jokainen reitti sovelluksen ndkymddn muotoiltiin seuraavalla tavalla.
Huomioitavaa oli api reitti-decorator, joka on muotoa @zpi . route. Tdmad reitti-decorator
pitdd muistaa nimetd oikein sinikopion mukaan.

@api.route('/api/today/', methods=['GET', 'POST'])
def today api():
"""Function json api for dailymenu."""
# implementointi koodi t&han

return jsonify(list of menus)

Sinikopioiden ominaisuuden lisddminen Flask web-sovellukseen mahdollisti myos
erillisen frontend-viitekehyksen kayttdmisen, jos tai kun sellaiselle tulee tarvetta
tulevaisuudessa. API:a kidytettiin my0ds Android- ohjelman vaihtoehtoisen konstruktion
dataldhteend, joten se sopi my®ds erilliselle sovellukselle API:ksi.

Templates- hakemistossa olivat Flask-sovelluksen Jinja2-mallit. Layout.html oli
perusmalli, jossa méidriteltiin sovelluksen ylé- ja alatunnisteet. Sieltd méériteltiin web-
sovelluksen sisilto, joka tuli ndkyviin seuraavan HTML-luokka kontin sisélle.

<div class="container">

{% block content %}

{% endblock %}
</div>

Esimerkiksi kotisivu eli index-sivu renderditiin block content ja end blockin viliin, niin
kuin kaikkien muidenkin sivujen sisdllot. Kotisivun mallissa vuorostaan oli seuraavat
kohdat, eli laajennetiin layout.html siséltéd index.html sisdllolla.

{%$ extends "layout.html" %}
{%$ block content %}

{% endblock %}

Néin index.html mallissa voitiin toteuttaa sinne tuleva toiminnallisuus ja sovelluksen
kehys pysyi koko ajan samana jokaiselle sinikopioiden malleille. Home-hakemistossa
olivat about.html ja index.html sivujen mallit. Tdssd sovelluksessa eriteltiin virhesivut
omaan errors- hakemistoon, mutta niistd ei tehty erillistd sinikopiota. Virheellisten
sivujen ja API-kutsujen toiminnallisuus toteutettiin ruokalista-hakemistossa olevaan init
tiedostoon. Sielld eriteltiin erikseen API ja websivujen virheet, jolloin Flask-sovellus
vastasi oikealla tavalla sille tuleviin kutsuihin. Templates-hakemistossa oli myos
menulist-hakemisto, jossa olivat viitkkokohtaisten sivujen mallit. Niiden toteutus tehtiin
sinikopiona ja niille liséttiin omahakemistonsa ruokalista-hakemistoon.

Lisdksi Flask web-sovelluksessa oli my0s static-hakemisto. Sielld sijaitsivat sovelluksen
ns. muuttumattomat tiedostot, joita olivat favicon.ico ja style.css tyylitiedosto.
Samaisessa hakemistossa olivat myos PWA-sovelluksen vaatimat app.js, manifest.json ja
service-worker.js tiedostot. Static- hakemistossa oli PWA-sovelluksen tarvitsemat kuvat
images- kansiossa. PWA-sovelluksen kdynnistysikonien kuvat ja sovelluksen
aloitusikkunalle =~ médriteltiin ~ manifest.json  tiedostossa. =~ PWA-sovelluksen
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toimintalogiikka implementoitiin service-worker.js tiedostoon. Flask web-sovellukseen
PWA-sovelluksen toiminnallisuuden toteuttaminen vaati myds muutaman muutoksen
templates-hakemistossa olevaan layout.html tiedostoon, jotka liséttiin tiedoston <head>
osioon.

<meta name="theme-color" content="#009933">

<meta name="Description" content="Ruokalista sovellus kouluille ja
paivakodeille.">

<link rel="manifest" href="{{ url for('static',
filename="'manifest.json') }}">

<link rel="icon" sizes="192x192" href="{{ url for('static',
filename='images/ruokalista-webl92.png') }}">

<link rel="apple-touch-icon" href="{{ url for('static',

filename="'images/ruokalista-webl92.png') }}">

Ensimmaisend oli PWA-sovelluksen teeman viri, joka oli HEX-arvona. Seuraavana oli
PWA-sovelluksen deskriptio eli kuvaus sovelluksesta, jossa kerrottiin lyhyesti
sovelluksen tarkoitus. Tédméan jdlkeen mddriteltiin Flask-sovelluksen avulla staattisen
manifest.json tiedoston sijainti, myos sovelluskuvakkeiden sijainti méériteltiin samalla
tavalla. Saman layout.html tiedoston loppuun </footer> osion jilkeen ennen </body>
lisdttiin pari scriptid, jotka olivat PWA-sovelluksen toiminnallisuuden kannalta
tarpeelliset.

<script type="text/javascript" src="{{ url for('static',
filename='app.js') }}" ></script>
<script>

S (document) .ready (function () { $('[data-toggle-
tooltip="tooltip"]"') .tooltip(); });

</script>

Naistd ensimmadisend olevan app.js avulla toteutetiin PWA-sovelluksen service-worker.js
tiedoston ja niiden tuen olemassaolon tarkistus kidyttdjan pditelaitteella olevassa
selaimessa. Samaisessa tiedostossa toteutettiin ilmoituksen hallinta kdyttoliittyméaén ja
mahdollisen uudelleen nédyttimiseen. Alemman scriptin avulla toteutettiin sovelluksessa
ponnahdusikkuna, joka informoi kéyttdjdd uudemmasta sisdllostd sovelluksen
kayttoliittymén alaosassa.

PWA-sovelluksen service-worker.js tiedostolla hallittiin sovelluksen toiminnallisuuden
kannalta merkittévid asioita. Sielld sijaitsevat PWA-sovelluksen asennus ja asennukseen
kuuluvien tiedostojen logiikka. Samaisella tiedostolla voitiin mééritelld, miten kyseinen
sovellus kayttiytyy, lataako se ensiksi tiedon internetin kautta vai ndyttaako se kéyttdjalle
vélimuistissa olevan tiedon. Esimerkkind, jos internetyhteytté ei ole saatavilla tai verkko
on katkonainen, millaisen ndkyméan PWA-sovelluksen kayttdjdlle ndytetddn. Ruokalista
PWA-sovelluksessa ldhtokohtaisesti ensiksi niytettiin = kdyttdjan péételaitteella
véilimuistissa olemassa oleva tieto, joka péivitettiin taustalla uudemmaksi, jos sellainen
oli vain saatavilla. Uudesta PWA-sovelluksen versiosta annettiin kayttdjille kuvan 25
mukainen informaatio sovellus ikkunan alareunassa. Kdytinndssd uusi versio on vain
sovelluksen tietojen péivitys uudempiin versioihin.
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Uusi versio ruokalista sovelluksesta saatavilla.

Kuva 25. PWA-sovelluksen informaatio ilmoitus uudesta sovellus versiosta.

Halutessaan kéyttdja pystyi pdivittimaidn PWA-sovelluksensa ja nédin saada uusimman
version heti kdyttoonsd tai hdn pystyi jatkamaan edellisen version kéyttdmistd. Kun
kayttdja aktivoi paivityksen, niin uudempi service worker otti komennon. Jos yhteytté ei
ollut saatavilla, niin kdyttdjad informoitiin, ettd hinelld ei ole internet-yhteyttd tilla
hetkelld ja hinelle nédytettiin vdlimuistissa oleva tieto. Evaluointi luvussa kidydaan lapi
tarkemmin miten tavallisen Flask web-sovelluksen ja Flask PWA-sovelluksen
toiminnallisuuden ja toteutuserot ndkyvét kayttdjdlle. PWA-sovellus vaatii myo0s
muutaman muutoksen teknologian konstruktion toteutukseen, jotta kaikki PWA-
sovelluksen toiminnallisuuden vaatimukset tayttyivit.

PWA-sovellukselle olennaiset push-viestit toteutettiin ensiksi erillisen palvelun avulla.
Ensimmdisen toteutuksen push-viestien vilityksen hoiti OneSignal. Sen integraatio
projektiin oli hyvin yksinkertainen ja helppo toteuttaa. Flask-sovelluksen static-kansioon
liséttiin OneSignalSDKWorker.js ja OneSignalSDKUpdaterWorker.js tiedostot. Nama
tiedostot ladattiin OneSignal palvelusta palvelimelle ja niiden sisdlt64 ei itse pidd mennd
muuttamaan. Lisdksi olemassa olevaan manifest.json tiedostoon lisittiin yksi rivi, jossa
madriteltiin OneSignaalin palvelussa mairitelty sovelluksen tunniste. Edelld liséttyjen
tiedostojen ndkyvyys Flask-sovelluksessa piti sovelluksen pohjamalli layout.html
tiedostoon lisdté scriptit.

<script src="https://cdn.onesignal.com/sdks/OneSignalSDK.js" async="">
</script>
<script>
var OneSignal = window.OneSignal || [];
OneSignal.push (function () {
OneSignal.init ({
appId: "Tdhan sovelluksen id",
notifyButton: {
enable: true,
by
}) i
1)
</script>
Télloin saatiin kuva 26 ndkyvad punainen push-viestien tilausnappi nikyville PWA-
sovelluksessa. Napin sijainti oli sovellusikkunan oikeassa alalaidassa. Se pysyi koko ajan
nakyvilld kayttoliittyméssd. Kun push-viestin tilaus oli aktivoitu, kdyttdjidlle ndytettiin
samainen nappi kuvan 27 tapaan. Télloin nappi oli kooltaan hiukan pienempi ja se oli
jonkin verran ldpindkyvd. Samalla kun kayttdjd aktivoi push-viestien tilauksen hinen
kayttoliittymainséd ndytetddn kiitos viesti push-viestin aktivoimisesta. Kuvan 27 punaista
tilausnappia painamalla kéyttdjd pystyli poistamaan kaytostddn push-viestien
vastaanottamisen niin halutessaan.


https://cdn.onesignal.com/sdks/OneSignalSDK.js
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@ S 1
Kuva 26. Push-viestin Kuva 27. Push-viestit Kuva 28. Push-viesti
tilausnappi. tilattu napin tila. Androidissa.

Kuvasta 28 ndhddan esimerkki push-viestistd Android péaételaitteella. Se koostui otsikosta
ja viestistd sekd PWA-sovelluksen kuvakkeesta. PWA-sovelluksen push-viestit olivat
ndkymaltdédn ja tuntumaltaan hyvin samankaltainen kuin natiivien Android-sovelluksien
push-viestit. PWA-sovelluksen push-viestien vélityksen pédtelaitteessa kulki service-
worker.js ja OneSignal palvelun tiedostojen avulla. Push-viestit voitiin l4dhettdd
kiyttdjélle OneSignalin palvelun web-sivuhallinnan kautta tai erillisen Python-
sovelluksen avulla. Ruokalista projektin toteutuksessa viestien ldhetys automatisoitiin,
niin ettd niiden tilaaja sai push-viestin tiettyyn kellon aikaan.

Push-viestien vaihtoehtoinen toteutus kehitettiin, kun ensimmaéisessa toteutuksessa ja sen
toiminnassa ilmeni jollain selaimilla toiminnallisuuden rajoitteita. Etupééssa viestit eivét
tulleet perille. Toisessa toteutuksessa push-viestien vilitys hoidettiin samalla
palvelimella, milld itse Flask-sovellusta ajettiin. Siind kéytettiin Redis avain-arvo-
tietokantaa, push-viestien tilauksien tallentamiseksi. Vaihtoehtoisessa toteutuksessa
push-viestien tilaus vaihdettiin Flask-sovelluksen asetuksiin. Kuvasta 29 ndhddin
tilausnappi ja kuvasta 30 tilauksen perumisnappi.

Otsikko X

? 1 Viesti
i vis

devruckalista.duckdns.org .m.

o Asetukset + | AKtivoi Push Viestit o Asetukset ~ | Deaktivoi Push Viesit ]

Kuva 29. Push-viestin  Kuva 30. Push-viestit tilattu Kuva 31. Push-viesti
tilausnappi vaihtoehtoinen napin tila vaihtoehtoinen Windowssissa.
toteutus. toteutus.

Tilauksen push-viesti ndkyy kuvasta 31, se toimi my0s tietokoneella. Téssd esimerkki
tapauksessa viesti tuli Windows 10 nakyviin ilmoituksena tyopdydélle oikeaan reunaan.
Kun vertaillaan keskendin kuvan 28 ja 31 push-viestejd niin voidaan todeta
toiminnallisuuden olevan hyvin samankaltaisia. Molemmissa 16ytyy viestiotsikko ja itse
viestiosuus sekd ikoni kuvake. Lisdksi molemmissa oli myds osoite, mistd viesti on
lahetetty.

Vaihtoehtoinen push-viestien toteutuksen implementointi vaati Flask-sovellukseen flask-
jwt_simple asennuksen, jonka avulla voitiin toteuttaa ylldpitdjdn kirjautuminen. Sen
avulla voitiin rajata push-viestien ldhettaminen vain ylldpitdjille. Toteutuksessa kdytettiin
Push- ja Notification-apia hyviksi. Kdytdnnossi, kun kayttdjé tilasi push-viestit, hinelle
generoitiin asiakastunniste, joka tallennettiin Redis-tietokantapalvelimelle ja kéyttdjan
selaimeen paikalliseen varastoon. Samalla kdyttdjan kayttoliittymén asetukset péivitettiin
kuvan 29 ja 30 mukaiseksi. Kayttijdviestien vilitys vaati myds VAPID -avaimien luonnin
palvelimelle. Yllapitdjan viestien ldhetys tapahtui komentorivi pohjaisella késkylla, joka
oli muotoa.

(venv) $ python pushmanager.py --title="0Otsikko” --
url=https://palvelimenosoite.net —--body="Viesti”
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Talloin kayttdjd sai kuvan 31 mukaisen viestin péatelaitteeseensa.

Yksi tarkeimmistd asioista palvelinohjelman konstruktiossa oli siithen liittyvit testit, jotta
toiminnallisuuden ja koodin testaus voitiin automatisoida mahdollisimman pitkélle.
Ennen kuin muutokset voitiin hyvdksyd ja implementoida kehitysversiosta
tuotantoversioon, tuli muutoksien vaikutukset testata. Sovelluksen Python- koodin testit
olivat test app.py tiedostossa. Nailld testeilld testattiin esimerkiksi Flask-sovelluksen
sivujen toiminta. Lisdksi projektissa oli kdytdssd myos Robot Framework-kayttoliittymén
toiminnallisuuden testauksessa. Testien avulla voitiin toteuttaa jatkuva integraatio
ohjelman julkaisusta, joko palvelimelle tai erilliseen Docker*’-virtualisointiympéristoon.
Lisdksi Flask-sovelluksesta tehtiin staattinen vedos freezer-kirjaston avulla. Tdma
staattinen vedos voitiin julkaista sellaisenaan Netlify?! palvelussa.

6.5 Teknologian konstruktio

Teknologian konstruktio toteutettiin kuvan 32 mukaisesti. Tuotantopalvelimen alustana
toimi Raspberry Pi 1 (model B+) yhden piirilevyn tietokone, jossa oli asennettuna
Raspbian Buster Lite Linux jérjestelmi. Sen pohjalle rakennettiin palvelinasennus Flask
web-sovellukselle. Reitittimend toimi Linksys WRT54G sarjan langaton reititin. Sen
valmistajan ohjelmisto oli korvattu DD-WRT:n Linux pohjaisella avoimen 1dhdekoodin
ohjelmistolla.

-

Kannettava
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Reititin
Palvelin
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Kuva 32. Teknologian konstruktio

Tuotantopalvelimen palomuurin rautana toimi atom-pohjaisella prosessorilla toimiva
tietokone, jossa on palomuurina Pfsense versio 2.4.5-RELEASE-pl. Internettiin péin
kaistaa oli 100 Mbps verran. Dynaamisena nimipalvelimena toimi DuckDns. Palomuuri
hoiti nimipalvelimen ja portin ohjaukset palvelimelle. Palomuurissa oli my0s rajoitettu
pfBlockerNG avulla eniten spammii ldhettdavit ip-osoitealueet, jottei palvelin tukehtuisi
jatkuvaan porttien skannaamiseen. Kiytdnndssd konstruktoidun palvelun tyypin vuoksi
voitiin rajoittaa kaikki Suomen ulkopuolelta tulevat ip-alueet pois, koska palvelun tarve
oli rajoittunut pienelle alueelle.

Kehityspalvelimen konstruktio oli hyvin samantapainen kuin tuotantopalvelimen
konstruktio. Sielld palvelimena toimii Raspberry Pi 3 (Model B), johon oli asennettuna
Raspbian Buster Lite Linux. Palomuurina toimi Celeron- pohjainen tietokone, jossa oli
asennettuna Opnsense versio 20.7. Reitittimend toimii Linksys WRT54G sarjan langaton
reititin, johon oli asennettu DD-WRT. Internettiin pdin kaistaa oli saman verran kuin
tuotantopalvelimella. Samaan tapaan DDNS eli dynaamisena nimipalvelimena toimi
DuckDns.
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Tuotantopalvelimen konfigurointi ja ohjelmien asennuksen kulku meni péépiirteittdan
seuraavasti. Kun Rasbian Buster lite- levykuva oli kirjoitettu muistikortille, kortin
juurihakemistoon liséttiin ssh -niminen tiedosto. Ndin saatiin otettua kayttoon SSH-
palvelin, kun Raspberry pi kdynnistettiin. SSH-palvelin oli turvallisuus syisté otettu pois
kaytostd oletuksena, koska kayttdjd ja salasana oli valmiiksi konfiguroitu levykuvaan.
Raspbianissa kéyttdja oli pi ja salasana raspberry, tdlloin kenelld tahansa pédsy koneelle
olisi todella helppoa pi-kéyttdjand. Kun kédynnistys oli suoritettu ja Raspberry pi oli
kdynnissd, tdytyi Raspbian- jirjestelmd piivittdd. Se tapahtui seuraavalla komennolla
komentorivilta.

$ sudo apt-get update && sudo apt-get upgrade -y

Tamin jilkeen luotiin uusi kdyttdjd jdrjestelmidn tietoturvallisuuden vuoksi. Téssa
tapauksessa olkoon esimerkki kéyttdjan nimi padkayttdja.

$ sudo adduser paadkayttaja

Y14 olevalla komennolla luotiin uusi padkéyttdja jarjestelmaille. Tdmén jélkeen liséttiin
uudelle padkayttdjélle sudo oikeudet, jotta sitd voitiin kayttia jarjestelmin yllapidossa.

$ sudo adduser paadkayttadja sudo

Seuraavaksi luotiin péadkdyttdjin ssh-avaimille kansio ja liséttiin oikeudet kansioon
oikeiksi.

$ sudo mkdir /home/paidkidyttidjid/.ssh
$ sudo chown padkayttidji:padkidyttidja /home/pidkiayttaja/.ssh/

Seuraavaksi lisatiin omalta koneelta oma ssh-avain askettdin luotuun ssh-kansioon
komennolla.

S ssh-copy-id paakayttajal<raspberry piin ip-osoite>

Kun avain oli kopioitu kohdejérjestelmédn, voitiin muuttaa ssh-kirjautuminen avain
pohjaiseksi ja poistaa salasana kirjautuminen kokonaan.

$ sudo nano /etc/ssh/sshd config

Talloin komennolla aukesi nano tekstieditori. Editoitiin kohta PasswordAuthentication
yes arvo muotoon PasswordAuthentication no, jolloin poistettiin kdytostd salasana
kirjautuminen. Lisdksi samalla muutettiin Port 22 arvoksi esimerkiksi 44344.
Tallennettiin tiedostomuutokset ja kdynnistettiin ssh.service uudestaan komennolla.

$ sudo systemctl restart ssh.service

Olemassa olevan ssh- yhteyden pitdisi katketa ja uudelleen ssh-yhteyttd otettaessa
raspberry piihin yhteydenotto muuttui seuraavanlaiseen muotoon

$ ssh -p 44344 padkayttaja@<raspberry pi ip osoite>

Komentoon liséttiin p-vivulla ssh_config tiedostoon muutettu porttinumero. Kun yhteys
oli muodostunut péadkéyttdjille, voitiin seuraavaksi poistaa pi- kdyttdja jarjestelmaisti
kokonaan.

$ sudo deluser pi
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Niin saatiin konfiguroitu tuotantopalvelimen etdhallinta pyk&ldd turvallisemmaksi.
Tamin lisdksi hyvi olisi asentaa Fail2ban, jonka avulle voitaisiin rajoittaa epdmaaréiset
yhteydenotot tuotantopalvelimeen ja tarvittaessa myds estiméddn kokonaan. Téssa
toteutuksessa Fail2ban:ia ei asennettu, koska tuotantopalvelimen konfiguraatio tapahtui
paikallisverkon kautta. Palomuurista estettiin pddsy muihin portteihin kuin Flask-
sovelluksen tarvitsemiin portteihin 80 ja 443.

Tuotantopalvelimen konfigurointi jatkui Flask web-sovelluksen toimintaan saamiseksi.
Téasséd projektissa kiytettiin www-palvelimena Nginx versiota 1.14.2, joka asennettiin
pakettienhallinnan kautta. Lisdksi jdrjestelméddn piti asentaa python3- ja virtualenv-
ympéristot, jotta Flask web-sovellus voisi toimia. Itse websovellukselle luotiin hakemisto
komennolla.

S mkdir /var/www/ruokalista

Tadmén jilkeen piti kopioida hakemistoon Flask web-sovellus. Kuvan 23 mukainen
hakemistorakenne havainnollistaa perusrakenteen. Kun web-sovellus haluttiin saada
tuotantokdyttoon, jouduttiin tekeméén muutama pieni, mutta tdrked muutos tiedostoihin.
Ensimmdiseksi piti luoda virtualenv-ympéristd ja aktivoida se, jotta vaadittavat
requirements.txt tiedostossa olleet Python-kirjastot voitiin asentaa rajattuun ympéristoon
vain kyseiselle web-sovellukselle. Lisiksi piti asentaa myds uWSGI, jotta saatiin Nginx
keskustelemaan Flask web-sovelluksen kanssa. Kehitysympéristossé uWSGI ei ole
tarpeen, mutta kehityspalvelimelle se tdytyi myos asentaa. Asennus tapahtui péétteessa
seuraavalla komennolla.

(venv) $ pip install uwsgi

Sen jdlkeen piti ruokalista- hakemiston juuressa olevaan wsgi.py tiedostoa muokata
oikeaan muotoon.

from ruokalista import create app

config name = 'production'

app create app (config name)

if name == ' main_ ':
app.run ()

Tiedostossa muutettiin config_name arvoksi production eli tuotantokdyttoon. Tamén
lisdksi piti luoda uusi tiedosto nimeltddn ruokalista.ini ja tallentaa se hakemiston juureen.
Ini-tiedostoa tarvittiin uWSGI konfigurointiin. Té&hén ini-tiedostoon sitten lisdttiin
seuraava sisalto.

[uwsgi]

module = wsgi:app

master = true

processes = 4

socket = /tmp/ruokalista.sock
chmod-socket = 666

vacuum = true

die-on-term = true
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Y1ld oleva kdynnisti uWSGI master- tilassa ja neljdlld prosessilla. Socket luotiin
véliaikaiseen tmp-hakemistoon ja sille annettin sopivat oikeudet. Vacuum on yhtd kuin
tosi eli, jos prosessi pysdytettdisiin niin se poistaisi myoOs socketinkin. Viimeisend
muokattiin die-on-term arvoksi tosi, jotta uWSGI ja systemd vélinen yhteys toimisi. Talla
saatiin niiden vililld haluttu toiminnallisuus.

Tédmin jdlkeen luotiin jérjestelmépalvelu komennolla

$ sudo nano /etc/systemd/system/ruokalista.service

Teksieditori loi uuden systemd konfigurointitiedoston projektille ja sinne lisattiin.
[Unit]

Description=uWSGI instance to serve ruokalista
After=network.target

[Service]

User=paakayttaja

Group=www-data

WorkingDirectory=/var/www/ruokalista
Environment="PATH=/var/www/ruokalista/venv/bin"
ExecStart=/var/www/ruokalista/venv/bin/uwsgi --ini ruokalista.ini
[Install]

WantedBy=multi-user.target

Tiedostossa madriteltiin kdyttdjd ja se mihin ryhméén kayttdjd kuuluu. Kohdehakemisto
madriteltiin  sinne, missd web-sovellus sijaitsee. Ympdaristomuuttujaan maaériteltiin
virtuaaliympariston hakemisto. Liséksi sille médriteltiin uwsgi- polku ja ini- tiedosto.
Lopuksi maédriteltiin servicen kdynnistystaso. Tallennettiin se ja uWSGI palvelu tiytyi
kdynnistdd sekd ottaa kdyttoon komennolla.

$ sudo systemctl start ruokalista && sudo systemctl enable ruokalista

Tédmin jdlkeen piti vield konfiguroida nginx www-palvelimen asetukset kohdilleen nano
tekstieditorilla.

$ sudo nano /etc/nginx/sites-available/ruokalista
Tiedostoon liséttiin seuraavat kohdat.
server {

listen 80;

server name ip osoite/domain;

location / {

include uwsgi params;
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uwsgl pass unix:/tmp/ruokalista.sock;

}

Tassd médriteltiin mitd porttia kuunnellaan sekd palvelimen ip-osoite tai domain nimi.
Location kohdassa médriteltiin uwsgi socketin sijanti. Tdmé piti tallentaa ja luotiin
symbolinen linkki.

$ sudo 1n -s /etc/nginx/sites-available/ruokalista /etc/nginx/sites-
enabled

Seuraavalla komennolla tarkistettiin, ettd konfiguroinnissa ei tullut virheita.

$ sudo nging -t

Jos ongelmia ei ilmentynyt, niin Nginx system service piti kdynnistdd uusiksi
komennolla.

$ sudo systemctl restart nginx

Naéiden liséksi tarkistettiin Flask web-ohjelman hakemiston oikeudet ja ettd padkaytté;ja
on www-data ryhméssd. Flask PWA-sovelluksen toiminnallisuus vaati vield lisdd
muutoksia teknologian konstruktioon. Toimiakseen PWA-sovelluksen serverin ja
kéyttdjan vélinen tieto tulee olla salattua, yhteyden pitdé olla HTTPS muodossa. HTTPS
vaatima sertifikaatti toteutettiin Let’s encryptin avulla, se on ilmainen Certificate
authority (CA). Toimiakseen Let’s encrypt kayttdida ACME protokollaa. Tédméin
ominaisuuden implementointi toteutettiin seuraavasti. Ensimmaiseksi piti palvelimelle
asentaa Certbot-sovellus. Luotiin ssh-yhteys palvelimelle ja lisdttiin Certpot ppa
repository.

$ sudo apt-get install -y software-properties-common
$ sudo add-apt-repository ppa:certbot/certbot
$ sudo apt-get update

$ sudo apt-get install -y python-certbot-nginx

Asennuksen jélkeen luotiin sertifikaatti komennolla.

$ sudo certbot --nginx -d ruokalista.duckdns.org -d
www.ruokalista.duckdns.org

Vastattiin kysyttyihin kohtiin ja luotiin sertifikaatit. Tdémén jilkeen muokatiin Nginx
tiedostoa Certbottia ja Let’s encryptid tukevaan muotoon komennolla.

$ sudo nano /etc/nginx/sites-available/ruokalista

Kuvassa 33. on nidkyvissé, kuinka server name on saanut arvokseen web-osoitteen, joka
rekisterditiin DuckDNS palvelusta. Samalla kaikki porttiin 80 tuleville HTTP pyynndille
tuli vastaus koodiksi 301 eli HTTP-portti on poistettu pysyvisti kdytostd. Ne ohjattiin
palvelimen HTTPS-porttiin eli porttiin 443.
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server {
listen 8O;
listen [::]:80;

server_name ruokalista.duckdns.org www.ruokalista.duckdns.org;
return 301 https://Sserver_nameSrequest_uri;

location / {
include uwsgi_params;
uwsgi pass unix:/tmp/ruokalista.sock;

1
1
server {
listen 443 ssl http2;
listen [::]:443 ssl http2;
server_name ruokalista.duckdns.org www.ruokalista.duckdns.org;
ssl_certificate /etc/letsencrypt/live/ruokalista.duckdns.org/fullchain.pem;
ssl _certificate key /etc/letsencrypt/live/ruokalista.duckdns.org/privkey.pem;
include /Jetc/letsencrypt/options-ssl-nginx.conf;
location / {
include uwsgi_params;
uwsgl pass unix:/tmp/ruokalista.sock;
}
1

Kuva 33. Nginx web palvelimen asetukset Flask PWA-sovellukselle.

Kuvasta 33 ndhdain, ettd HTTPS- asetuksissa kuunnellaan porttia 443, SSL ja HTTP/2
protokollaa, joiden avulla Flask PWA-sovelluksen toiminnallisuus vaatimukset tayttyivét
web-palvelimen osalta. Ndiden lisdksi tiytyi tarkastaa, 16ytyiko palvelimelta seuraavaa
hakemistoa ja sieltd tiedostoa.

$ sudo cat /etc/letsencrypt/options-ssl-nginx.conf
Jos tiedostoa ei ole, luotiin sellainen komennolla.

$ sudo touch /etc/letsencrypt/options-ssl-nginx.conf
Jonka jilkeen editoitiin tiedostoa komennolla.

$ sudo nano /etc/letsencrypt/options-ssl-nginx.conf

Kuvassa 34 ndhddin mitd kaikkea sinne taytyi lisita.

# This file contains important security parameters. If you modify this file

# manually, Certbot will be unable to automatically provide future security

# updates. Instead, Certbot will print and log an error message with a path to
# the up-to-date file that you will need to refer to when manually updating

# this file.

ss1_session_cache shared:le nginx SSL:1m;
ssl_session_timeout 1440m;

ssl_protocols TLSv1 TLSv1.1 TLSv1.2;
ssl_prefer_server_ciphers on;

ssl_ciphers "ECDHE-ECDSA-CHACHA20-POLY1305: ECDHE-RSA-CHACHA20-POLY1305: ECDHE - ECDSA-AES128-GCM- SHA256 : ECDHE -RSA-AES]
M-SHA384:ECDHE-RSA-AES256-GCM-SHA384 : DHE-RSA-AES128-GCM-SHAZ256 : DHE-RSA-AES256-GCM-SHA384: ECDHE-ECDSA-AES128-SHA256 |
-AES128-SHA:ECDHE-RSA-AES256-SHA384 : ECDHE-RSA-AES128-SHA: ECDHE-ECDSA-AES256-SHA384 : ECDHE-ECDSA-AES256- SHA: ECDHE-RSA
HE-RSA-AES128-5HA: DHE-RSA-AES256-5HA256 : DHE-RSA-AES256 - SHA: ECDHE - ECDSA-DES-CBC3-SHA: ECDHE-RSA-DES - CBC3- SHA: EDH-RSA-
56-GCM-SHA384: AES128-SHA256: AES256-SHA256 1 AES128-SHA: AES256- SHA: DES-CBC3-SHA: 1DSS";

Kuva 34. Options-ssl-nginx.cong tiedoston sisalto.
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Kuvan 34 tiedostoon ei kannata tehdé itse yliméérdisida muutoksia, jotta Let’s encrypt
péivitykset toimisivat ongelmitta tulevaisuudessa. Tdmédn jdlkeen piti muistaa tehda
symbolinen linkki saatavilla olevista nginx-sivuista kdyttoon otettuihin sivuihin.

$ sudo 1n -s /etc/nginx/sites-available/ruokalista /etc/nginx/sites-
enabled/

Luonnollisesti konfiguraation toimivuus testattiin komennolla.

$ sudo nginx -t

Jos edellinen komento ei aiheuttanut virheité, niin uudet konfiguraatiot uudelleen ladattiin
nginx-palvelu ja tarkastettiin nginx-palvelun tila.

$ sudo systemctl reload nginx.service

$ sudo systemctl status nginx.service

Sertifikaatin toiminnallisuuden tarkastus voitiin suorittaa sen jdlkeen joko selaimella
SSLLabs *testilli tai sama tarkistus suorittaa komentorivilti komennolla serverill.

$ sudo openssl x509 -noout -dates -in
/etc/letsencrypt/live/ruokalista.duckdns.org/cert.pem

Tarkastuksella ndhtiin, mihin asti sertifikaatti on voimassa. Let’s encrypt sertifikaatti
tulist uusia ennen kuin 90 pdivdn aikaraja tulee vastaan. Uusimisen pystyy
automatisoimaan esimerkiksi lisddmalld tietylld aikasyklilld tapahtuvaksi cron
ajastukseksi. Tosin sertifikaatin uusiminen voidaan myods suorittaa komentoriviltd
manuaalisesti.

$ sudo -H certbot certonly --standalone -d ruokalista.duckdns.org -
d www.ruokalista.duckdns.org

Téalloin tulee nginx-palvelu pysayttdd sertifikaatin uusimisen ajaksi. Uudelleen
kdynnistdd sen jilkeen ja tarkastaa uusiutuiko sertifikaatti.

Teknologian konstruktion tdménhetkinen toteutus sallii jarjestelmén paivittdimisen tai
korvaamisen toisella alustalla nopeastikin, kunhan vain kohdejérjestelméssd voidaan
edelld esitetyt asiat toteuttaa. Esimerkiksi tuotantopalvelimen Raspberry Pi 1 jouduttiin
korvaamaan uudemmalla Raspberry Pi 3:1la, kun edellinen lopetti toimintansa. Téll6in
riitti, ettd muistikortti siirrettiin uudempaan ja virtajohto sekd verkkokaapeli yhdistettiin.
Jos taas palvelimen arkkitehtuuri olisi muuttunut, niin asennus voi jonkun verran poiketa
edelld esitetystd, koska osassa jarjestelmistd on kdytOssd eri versiota tarvittavista
ohjelmista. Niiden konfigurointi voi olla muuttunut versioiden vililld huomattavastikin.
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7. Evaluointi

Téssd luvussa evaluoidaan vaatimusmaédritelyssd mééritelty ja konstruktiossa toteutettu
jarjestelma. Ensiksi arvioidaan analyyttisesti, kuinka hyvin toteutettu jarjestelma palvelee
kayttdjadnsd ja kehittdjdénsd nykyiselld toteutuksella. Toiseksi testattiin jirjestelmi
yksikkdtestausta, integraatiotestausta, jarjestelmatestausta ja hyvaksyntétestausta hyvéksi
kéyttden.

7.1 Analyyttinen

Analyyttinen evaluointi toteutettiin seuraavalla tavalla. Ensiksi tarkasteltiin Android-
sovelluksien toiminnallisuuksien eroavaisuuksia. Tarkastelu tehtiin niin kéyttdjdn kuin
kehittdjdn perspektiivistd. Toiseksi tarkasteltiin sitd, miten ndiden edelld mainittujen
toteutusten tukeminen voitiin toteuttaa palvelimella.

7.1.1 Android-sovelluksien toteutuksen analysointi.

Android-sovelluksen toteutukset ovat toiminnallisuuden kannalta hyvin 14helld toisiaan.
Jokainen toteutus vaihtoehto tiyttdd ongelmakehyksessd esitellyn tulevan jérjestelmén
médrittelyn ja jokainen toteutus myds ratkaisee ongelman. Jaotellaan ne kuitenkin
toteutuksen ja toiminnallisuuden mukaan seuraavasti.

1. Webview-sovellus
2. JSON-sovellus
3. PWA-sovellus.

Ndistd jokainen on kiyttdjin nédkokulmasta hyvin samankaltainen Android-
paitelaitteessa kiytettdessd. Jokaisella sovelluksella on oma kédynnistys ikoni, josta ne
kdynnistetddn. Niiden perusndkymadstd nikee suoraan kulloisenkin pdivén ruokalistan.
Erot tulevat asennustavasta ja tiedonsiirtomadristd eli siitd, miten paljon dataa ohjelma
tyypin kdyttiminen vaatii.

Taulukko 1. Kayttajan nakokulma Android-sovelluksille.

1. Webview- 2. JSON- 3. PWA-
sovellus sovellus sovellus
Asennus APK-paketti APK-paketti Ohjelman web-
sivulta
Siirrettdvan 5251 tavua 297 tavua 6195 tavua
datan maéra

Kayttdjdn perspektiivistd katsottuna erilliseen sovelluskauppaan meneminen ja sieltd
ohjelman asentaminen vaatii hieman enemmén vaivaa kuin sovelluksen websivulta
tapahtuva asentaminen. Siirrettdvin datan miédrdlli JSON-sovellus oli datan kéyton
kannalta kaikkein paras, koska se vie vain 5,66% Webview-sovelluksen ja 4,79% PWA-
sovelluksen vaatimasta tiedonsiirtomaarastd. Toisaalta jokainen sovelluksen toteutus vie
hyvin vihin dataa, joten tiedonsiirto perusteisenkaan laskutuksen perusteella kayttdjalle
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el tule suurta laskua kuukausittain. PWA-sovelluksen kayttdjdlld on ohjelmasta aina
tuorein versio tai ainakin mahdollisuus péivittda siithen suoraan kayttoliittymasta.

Kehittdjdn ndkokulmasta katsottuna Webview- ja JSON-sovelluksen kehittdminen ja
ylldpito sekd pédivittiminen ovat vaivalloisempia. Erillisen sovelluksen kehittiminen
vaatii lisdresursseja. Lisdksi hin joutuu sovelluksen erikseen lisddmadn sovelluskauppaan
ja sekin on osassa sovelluskaupoista maksullista, kun taas PWA-sovelluksen yllépito ja
pdivitys tapahtuu samalla kuin palvelinsovellusta paivitetddn. Toinen térked seikka on
PWA-sovelluksen toiminta myods toisilla alustoilla, kuten tietokoneilla ja muilla
mobiileilla kdyttojarjestelmilla. Kuten taulukosta 2 huomataan, niin PWA sovellustuki on
laajempi kuin Webview- ja JSON-sovelluksilla.

Taulukko 2. Yllapitdjan nakékulma Android-sovelluksille.

1. Webview- 2. JSON- 3. PWA-
sovellus sovellus sovellus
Yllapito ja Erillinen Android Erillinen Android Web-sovellus
kehitys sovellus ja web- sovellus ja web-
sovellus. sovellus.
Tuetut Android ja Chrome | Android ja Chrome | Android, Chrome
kéyttojarjestelmat | OS OS OS, Windows,
Linux
Tietoturva HTTPS HTTPS HTTPS

Tietoturvan ndkokulmasta katsottuna sovelluksilla ei ole suurta eroa. Jokainen niisti
hakee tiedon salatun HTTPS-yhteyden yli. Kehittdjin ndkokulmasta katsottuna Android-
sovellusten tietoturva-vaatimukset eivét ole niin korkeat kuin PWA-sovelluksella. Sen
toiminta vaatii palvelimen toteutukselta enemmin kuin Webview- tai JSON-sovellus.
Toisaalta PWA-sovelluksen vaatimat tietoturvan parannukset ovat hyddyksi myds muissa
toteutuksissa. Tdmén tyon kirjoitushetkellda PWA-sovellus oli kehittdjin ndkokulmasta
helpoin ylldpitdd ja jatkokehittdd. Sen tuki kiyttojarjestelmissd niin mobiileissa ettd
tyOpdydélld on my0s laajin kuten taulukosta 2 ndhdaan.

7.1.2 Palvelin-sovelluksen toteutuksen analysointi.

Palvelin-sovelluksen toteutus tehtiin ensin ihan perinteisend web-palvelimena, jossa
Nginx toimi www-palvelimena. Sovelluspalvelimena Flask-ohjelmalle kéytettiin
uWSGI:td, jonka avulla www-palvelin ja Pythonilla kirjoitettu Flask-ohjelma saatiin
keskustelemaan keskenddn. Tietokantana Flask-sovellukselle toimi Sqlite3-tietokanta,
jonka pdivitys ja RSS-tiedon haku seké jasennys tietokantaan suoritettiin ajastettuna cron
tehtdvind. Tadma toteutuskokonaisuus oli kédytossd niin tuotanto- ettd kehitys-
palvelimella. Tuotanto-palvelimella ei vield otettu PWA-sovelluksen toteutusta kayttéon
kokonaisuudessaan push-viestien toiminnallisuudessa olevien ongelmien vuoksi, kuten
esimerkiksi tietyilld selaimilla viestit eivédt toimineet kuin hetken. Mahdollisen
vaihtoehtoisen push-viestipalvelimen testausta jatkettiin kehityspalvelimella. Paras push-
viestien vastaanotto oli Firefox-selaimella, kayttojirjestelméstd riippumatta. Muilla
selaimilla push-viestit toimivat yleensd hetken, mutta jossain vilissd niiden vastaanotto
keskeytyi push-viestien tilaajilla.
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Kéayttdjan ndkokulmasta palvelimen toteutuksella ei ole suurta merkitystd, kunhan
kdyttdjan tarvitsema tieto oli vain saatavilla tarvittaessa. Ylldpitdjdn ndkokulmasta
tuotantopalvelimen toteutus oli hyvin yksioikoinen. Sen toiminta varmuus on ollut hyvéa
ja suuremmilta palvelu katkoilta on viltytty. Toteutuksen siirtdmistd toisenlaiseen
palvelinarkkitehtuuriin ei ole vield ollut tarvetta, koska nykyiselld kayttdjamadrilla
palvelimen kuormitus on ollut sen verran pienehko.

Konstruktion vaatimusmdidrittelyssd esitettyjen palvelimen vaatimusten, kuten
jarjestelmin saatavuudesta, toteutus tehtiin erilliselldi Python-sovelluksella. Tédma
sovellus voitiin ajaa joko komentorivipohjaisesti palvelimella tai Python-sovelluksille
sopivassa palvelussa. Konstruoidulla ohjelmalla voitiin tarkastaa ylldpitdjédn asettaman
aikavélin mukaisesti palvelimen otsikko-vastauksen. Vastaus tallennettiin tietokantaan ja
jos vastaus oli, ettd palvelin oli saatavilla, niin tietokantaan tallennettiin
totuusarvomuuttujalle tosi. Jos palvelimen vastaus oli jotain muuta kuin haluttu vastaus,
niin palvelimelle tallennettiin totuusarvomuuttujalle epdtosi. Kun perdkkiisid
epétosiarvoja oli kolme, niin ohjelma l4hetti ensimmaisen sdahkopostiviestin jérjestelmén
ylldpitdjdlle. Samalla kéynnistyi palvelinkohtainen ajastettu tehtdvind, joka ldhetti
uudelleen sédhkdpostia ylldpidolle heiddn maérittelemén aikataulun mukaisesti.

7.2 Testaus

Konstruktion testaus toteutettiin  Flask-ohjelman  yksikkotesteilld  ja  niiden
testikattavuudella. Integraation ja jirjestelmi testausta suoritettiin Python-koodilla,
Postman®*-ohjelmalla ja komentorivilti cURL-kiskyji tekemilld. Android-ohjelmien
testaus suoritettiin usealla eri piitelaitteilla ja Android-versiolla. Itse Android-
sovelluksien testausta ohjelmallisesti ei suoritettu, koska kadytdnnossd ohjelmalla oli ns.
kaksi tilaa, toisessa se ndytti halutun tiedon kayttdjélle ja toisessa se antoi virhe
ilmoituksen yhteyden toimimattomuudesta palvelimelle. PWA-sovellus testattiin
Android-péételaitteilla ja eri selaimilla sekd Chromen kehitystydkaluista 16ytyvalla
Lighthouse®*-sovelluksella, joka on tarkoitettu web-sivujen testaukseen. Sen avulla
voitiin todentaa, toteutuksen tehokkuus, helppokiyttdisyys, parhaat kiytannot, hakukone
optimointi ja PWA-sovelluksen vaatimukset. Liséksi Flask-ohjelman tuotanto- ja
kehityspalvelimen websivut testattiin sitespeed.io® hyviksi kiyttien, jotta mahdolliset
yhtéldisyydet ja eroavaisuudet Webview- ja PWA-sovellusten toteutukselle 16ydettéisiin.
Robot frameworkin avulla testattiin Flask-sovelluksen toimintaa jérjestelmétestauksen
osalta.

7.2.1 Yksikkotestaus

Yksikkotestauksella  testattiin -~ Flask-sovelluksen ~ Python-koodia.  Esimerkkind
testattavasta funktiosta Flask-ohjelmassa voidaan ndhda kuvasta 35. Kyseinen funktio
tarkastaa totuusarvon siséédn tulevasta syodtteestd

numbers(input):

bool(re.searchi( )

Kuva 35. Yksikkotestauksen kohteena oleva funktio.

Kuvan 35 funktio yksikkotestattiin kuvan 36 testilla.
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est home wviews has numbers(self):

self.assertTrue(has numbers( })

Kuva 36. Yksikkotesti funktiolle.

Kuten kuvasta 36 ndhddin, testissad syotetddn syote, jossa on numero. Testi palauttaa ok,
kun ehto on tosi, niin kuin tdssa tapauksessa.

Talld hetkelld yksikkotestejd on 37 kpl ja niiden avulla saatiin testikattavuudeksi 98%,
kuten kuvasta 37 voidaan ndhda. Flask-sovelluksessa oli yhteensd kaksitoista Python-
tiedostoa. Eri tiedostojen testauksen kattavuusprosentti vaihteli 91-100% valilla.

Coverage report: 98%

Module | statements missing excluded coverage
config.py 24 1 0 96%
ruokalista/ init .py 95 1 0 99%
ruokalista/api/ init .py 3 0 0 100%
ruokalista/api/views.py 182 8 0 96%
ruokalista/fetcher.py 36 0 0 100%
ruokalista/home/ init .py 3 0 0 100%
ruokalista/home/views.py 119 5 0 96%
ruokalista/menulist/ init .py 3 0 0 100%
ruokalista/menulist/views.py 43 0 0 100%
ruokalista/models.py 11 1 0 91%
ruokalista/redis.py 3 0 0 100%
test app.py 246 2 0 99%
Total 768 18 0 98%

Kuva 37. Flask-sovelluksen yksikkotestien kattavuus.

Kuvasta 37 ndhdaan, ettd Flask-sovelluksen lausekemaérd on 768, joista 18:aa lausetta ei
testattu. Yksikkdtestit ajettiin kehitysympéristdssd, jossa web-serverind toimi Flask-
sovelluksen kehitys web-serveri testikonfiguraatiolla. Testin suorittamisen avuksi
kehitettiin Makefile-konfiguraatio, jonka avulle tarvittavat parametrit voitiin helposti
ottaa kdyttoon. Esimerkiksi yksikkdtestaus suoritettiin seuraavalla komennolla.

(venv) $ make run.testapi
Tédmin jdlkeen luotiin kattavuusraportti projektille komennoilla.
(venv) $ make run.coverage

(venv)$ coverage html

Edellisten komentojen avulla saatiin yksikkotestin kattavuus HTML-kuten kuvasta 37
ndhdéddn. Yksikkotestien avulla testattiin yksittidisten apufunktioden toiminnallisuuden
oikeellisuutta Flask-ohjelman osana, sekd niiden avulla testattiin myos Flask-ohjelman
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toteutusta. Regressiotestauksen avulla yksikkdtestaukset suoritettiin  sitd mukaan
uudelleen, kun Flask-ohjelman toiminallisuus muuttui.

7.2.2 Integraatiotestaus

Integraatiotestauksessa kéytettiin hyviksi samoja yksikkotestejd kuin luvussa 7.2.1 ja
niiden lisdksi testaustasoa laajennettiin koskemaan esimerkiksi push-viestien tilausten
APIl-rajapintaa vastaan, jolloin pystyttiin testaamaan Flask-ohjelman ja Redis avain-arvo-
tietokannan integraatiota sekd web-selaimen integraatiota. Téllaisen isomman
kokonaisuuden testaamisesta esimerkki on kuvasta 38, siind esitetddn Pythonilla
kirjoitettu testi, jossa testattiin push-viestien tilauksen peruutus ilman olemassa olevaa
asiakas avainta, jonka ei pitdisi olla selaimesta mahdollista suoraan Flask-ohjelman
kayttoliittymastd. Silti sen API-rajapinnan integraatiotestaaminen ja sopivan
vastauskoodin palauttaminen kyselyyn tuli testata, koska kyseisen API-rajapinnan kanssa
voidaan keskustella myods muillakin ohjelmilla kuin web-selaimessa toimivalla Flask-
ohjelmalla tai Android-sovelluksilla.

test post api unsubscribe without key(self):

logger.debug( )
headers {

data {

response self.client.post(url for( )
headers=headers
data=json.dumps{data))

response.status code
response.json { 1

Kuva 38. Pythonilla integraatiotesti tilauksen peruutus ilman asiakas avainta.

Integraatiotestilld testattiin kehitysymparistdsséd, mitd palvelin palauttaa kyselyyn, kuten
kuvasta 38 nidhdaan. Testissd testattiin kaksi asiaa kerralla. Ensiksi testattiin vastauskoodi
palvelimelta, jonka tulisi olla 400 eli viallinen pyyntd. Toiseksi testattiin JSON-viesti
vastaus, joka kertoi, ettd kéyttdjin yksikésitteinen tunniste tarvittaisiin tilauksen
perumiseen. Samalla tavalla samainen toiminnallisuus testattiin Postman-ohjelmalla, joka
nakyy kuvasta 39.

¥ http://127.0.0.1:5000/api/unsubscribe =]
POST v | hittp://127.0.0.1:5000/api/unsubscribe
[ ] [ ] Tests @ Cookie

1~ pm.test{"Status code is 4887, functien () {
pa.response. to.have.status(408); 4 (5) Test Results (2/2)
ENS O E ) :

5= pm.test("test_post_api_unsubscribe_without_key”, functien () {
: var jsenData = pm.response.json(); All
pm.expect(jsonData.message).to.eql{ "client_uuid is required’);
EEJ status codeiis 400

@ test_post_api_unsubscribe_without_key

Kuva 39. Postman ohjelmalla tehty integraatiotesti kehitysymparistossa.
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Kuten kuvasta 39 ndhdddn, testit ovat samanlaiset kuin kuvan 38 Python-koodilla
tehdyissd testeissd. Postmanissa testit kirjoitettiin JavaScriptilld joko kdsin tai valmiita
pohjia hyvéksikdyttden. Testien vastaukset Postman-ohjelmalla olivat identtiset niin
palvelimen vastauskoodi, ettdi JSON-viestin osalta. Lisdksi testattiin samainen
integraation toiminnallisuus komentokehotteessa cURL-komentona niin kuin kuvassa 40
ndhdéan.

:~% curl -H "Content-Type: application/json" -d '{"client_uuid":""}' -X POST http://127.0.0.1:5000/api/unsubscribe
{
"message”: "client_uuid is required”

}

Kuva 40. Komentokehotteessa suoritettu cURL integraatiotesti kehitysymparistossa.

Vastaus web-palvelimelta on samanlainen kuin edellisissdkin testeissd, silloin kun
yksikdsitteinen tunnistekoodi puuttuu asiakkaalta (kuva 40). Testattaessa http-vastausta
komentoriviltd cURL-komennolla, ndhddin kuvasta 41 kehitysympéristossé tehty kysely.

:~§ curl -s -o fdev/null/ -w "\n\n%{http_code}\n\n" -H 'Content-Type: application/json' -H 'Cache-Control: no-cache' -d '{"client
_uuid":""}' -X POST http://127.8.0.1:5600/api/unsubscribe

400

Kuva 41. Komentokehotteessa suoritettu cURL HTTP-koodi Kkysely ja vastaus
kehitysymparistossa.

Kuvasta 41 ndhddidn myds, ettd vastaukseksi saatiin HTTP-koodi 400 palvelimelle
tehtyyn kyselyyn, niin kuin pitikin.

Néiden edelle esitettyjen esimerkkien lisdksi integraatiota ja rajapintojen keskindistd
kommunikointia testattiin sitd mukaan, kun erilaiset vaihtoehtoiset toteutukset Android-
sovelluksen konstruktiosta toteutettiin ja integroitiin jirjestelméan.

7.2.3 Jarjestelmatestaus

Kokonaisuuden testaus niin kehitys- ja tuotantoympéristossd toteutettiin Robot
Frameworkia hyviksi kéyttden. Esimerkiksi, kun palvelimella olevaa jarjestelmdi
péaivitettiin ensiksi kehitysympadristdssd, jarjestelmadtestattiin jo aikaisemmin toteutetut
ominaisuudet ja samalla testattiin my0s uudet ominaisuudet, jotta voitiin todentaa
kokonaisen jérjestelmén toiminnallisuus. Kun testit suoritettiin ja saatiin oikeanlaiset
vastaukset, samat toiminnallisuudet voitiin péivittid my0s tuotantoympéristoon. Samat
testit ajettiin myos tuotantoympdristolle. Jos jarjestelmétestit menivdat ldpi, niin
integroidut ominaisuudet jaivit kdyttoon.

Robot Framework-testit ovat muodoltaan samankaltaisia kuin kuvan 42 testi, missa
testattiin tietoa-sivun toiminta. Ensiksi testissd yksiloidddn testin asetukset esimerkiksi
lyhyt kuvaus, mitd tdssd testissd testataan. Seuraavaksi mdiéritellddn mitd resursseja
testissd kéytetddn. Lopuksi médritelldén mité testin jdlkeen tehdddn. Testitapaus kuvataan
seuraavaksi, ensiksi testi avaa palvelimen indeksisivun. Sen jilkeen selain siirtyy tietoa-
sivulle ja lopputuloksena pitiisi olla avoin tietoa-sivu.
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**% Settings *¥*
Documentation A test suite with a single test for Tietoa page.

This test has a workflow that is created using keywords in
S6¢ the imported resource file.
Resource resource.robot
Test Teardown Close Browser

*** Test Cases ***

Valid About page
Open Browser To Index Page
Go To Tietoa Page
Tietoa Page Should Be Oped

Kuva 42. Robot Framework testi tietoa-sivulle.

Kuvan 42 testi suoritetaan yleensd osana suurempaa kokonaisuutta, mutta kdytdnnossa se
voidaan suorittaa yksittdinkin kuten kuvasta 43 ndhdéan.

< © T 7 Ty = 7 —rr
robot --outputdir result 0170220 webview tests dev/about.robot

about :: A test sulte with a single test for Tletoa page.
AbGUE i: A test sulte with a single test for Tietos/psge. | pass |

1 critical test, 1 passed, @ failed
1 test total, 1 passed, 0 failed

Kuva 43. Robot Framework testin suoritus terminaalissa.

Kuten kuva 43 kertoo my®ds, ettd testin suoritus on hyviksytysti suoritettu. Suorituksen
aloitus kdynnisti selaimen ja suoritti testin kuvauksessa esitetyt kohdat. Kun itse testi oli
suoritettu, generoituu testistd kolme erillistéd lokitiedostoa. Kuvasta 44 ndhddian esimerkki
log.html tiedostosta selaimessa.

REPORT
Generated
About LOg 20200217 15:13:26 UTC+02:00
24 minutes 22 seconds ago
Test Statistics
Total Statistics + Total =+ Pass Fall = Elapseds Pass / Fall
Critical Tests 1 1 0 00:00:08 | me—
All Tests 1 1 o 00:00:08  ———
Statlstics by Tag + Total ¢+ Pass+ Fall + Elapsed: Pass/Fall
No Tags
Statistics by Sulte + Total+ Pass: Fall = Elapsed: Pass/Fall
About 1 1 o 00:00:08  ———
Test Execution Log
- [EUL3 About
Full Name: About
Documentation: A test suite with a single test for Tietoa page.
This test has a workflow that is created using keywords in the imported resource file.
Source: /nome/teemu/koodit/working_dir/docker_servu/ruokalista_application_with_own_push_server/tests_robot_framewor _tests ¢ robot
Start / End / Elapsed: 20200217 15:13:18.525 / 20200217 15:13:26.462 / 00:00:07.937
Status: 1 critical test, 1 passed, 0 failed Ny
1 test total, 1 passed, 0 failed
- [Z3] valid About page
Full Name: About.Valid About page
Start/End / Elapsed: 20200217 15:13:18.677 / 20200217 15:13:26.460 / 00:00:07.783
Status: (25D (critical)
+ [[[A[[IL) resource. Open Browser To Index Page
+ [G1ILLE) resource. Go To Tietoa Page
+ [E1[T) resource. Tietoa Page Should Be Open
+ [EZICE) ssenumusrary . Close Browser

Kuva 44. Robot Framework log.html tiedoston raportti selaimessa.
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Kuvasta 44 ndhdddn Robot Frameworkin tekeméd tietoa-sivun testin tulos. Niin
yksittdisen muutoksen toiminta voitiin jérjestelmétestini testata joko automaattisesti tai
yksittdin manuaalisesti, esimerkiksi kun tehtiin muutoksia palvelimen toteutukseen.

7.2.4 Hyvaksyntatestaus

Hyviéksyntdtestaus toteutettiin ohjelmiston vaatimusmaéaérittelyn ja yleisten ohjelmiston
laatuominaisuuksia testaten, ndihin kuuluu mm. seuraavat kohdat

virheettomyys
kiytettdvyys
suorituskyky
luotettavuus
tietoturvallisuus
siirrettavyys
yhteensopivuus
ylldpidettavyys

Konstruktion vaatimusmadirittelyssd Android-sovellukselle miiriteltiin kayttdjan halu
saada tietdd arkipdivan ruokalista koululla (kuva 6). Tdmén tiedon kayttdjd saa, kun hin
kdynnistdd minkd tahansa version Android-sovelluksista. Jokaisessa vaihtoehtoisessa
sovelluksessa hidnelle ndytetddn kaikki kaksi mahdollista ruokalista vaihtoehtoa.
Virheettomyyteen vaikuttavat tekijat ovat néhtdvilld taulukossa 3. Tiedon
virheettomyyteen vaikuttaa ulkoisia tekijoitd, jotka on kéyttdjan ja ohjelman ylldpitdjén
tiedostettava. Ruokalistojen tiedot koostetaan ruokatoimittajan omasta RSS-syotteestd ja
muutetaan kiyttdjan péitelaitteelle sopivaan muotoon. Suurin yksittdinen vaikuttaja
virheettomyyteen tulee RSS-syotteestd. Sen olemassaolo ja muoto ovat muuttaneet
muotoa kehityksen aikana useampaan otteeseen. Loppujen lopuksi koko RSS-syétteen
olemassa olo loppui. Muutokseen on pyritty mukautumaan aina muutoksen tapahtuessa
mahdollisimman nopeasti. Toisaalta kdyttdjan velvollisuus on tarkastaa mihin ruokalistan
ryhméén hénen koulunsa tai tarhansa kuuluu. Toisin sanoen, on osattava lukea oikein
nidkymaa.

Taulukko 3. Android sovelluksen virheettdmyys.

1. Webview- 2. JSON-sovellus 3. PWA-
sovellus sovellus
Virheet Mikili palvelimelta Mikili palvelimelta Mikdli
tomyys tuleva tieto on ajan tuleva tieto on ajan palvelimelta
tasalla. tasalla. tuleva tieto on
ajan tasalla.
Kayttdja tietdd mika Kayttéja tietdd mika
on hidnelle oikea lista. on hinelle oikea Kayttdja tietda
lista. mika on hénelle
oikea lista.
Huomi Ruokana voi olla Ruokana voi olla Ruokana voi olla
oita jotain muutakin, kuin jotain muutakin, jotain muutakin,
listalla pitéisi olla. kuin listalla pitéisi kuin listalla
olla. pitdisi olla.
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Jos sovelluksen
service worker
on paivittdnyt
sovelluksen
tiedot taustalla.

Kuten taulukosta 3 voidaan néhdi, virheettomyyteen vaikuttaa ulkoisia tekijoitd, kuten
keitti0 on voinut toteuttaa jotain muutakin tai koululla voi olla yleisesta listasta poikkeava
ruoka. Lisdksi PWA-sovelluksen virheettomyyteen vaikuttaa service workerin
toteutuksen rajoitukset, koska se nayttidd paitelaitteella jo olemassa olevan tiedon ennen
kuin hakee uudemman tiedon palvelimelta. Se piivittddko kéyttdjd ndkyménsd siind
vaiheessa, kun uusi tieto on haettu, vaikuttaa tiedon virheettomyyteen.

Kaytettdvyys jokaisella toteutuksella on hyvin samankaltainen. Térkein tieto pitdisi olla
kayttoliittymassa nikyvilld ensimmadisend. Sovelluksille ei erikseen tehty kéytettavyys-
testausta, mutta erilaisia apuvélineitd kayttdmalld niistd pyrittiin  tekem&édn
mahdollisimman helppokéyttoisid. Webview- ja PWA-sovellukset testattiin Chromen
kehitystyokaluista 10ytyvdd Lighthousea apuna kayttden. Testauksen perusteella mm.
kayttoliittymia parannettiin, jotta helppokdyttdisyys paranisi erilaisilla paitelaitteilla.
Kuten kuvasta 45 ndhdain, kehitetyn sovelluksen toteutuksen optimoinnissa onnistuttiin
hyvin ainakin numeerisesti mittaamalla.

@ https:/idevruokalista.duckdns.org/

_ 0 %

Performance Accessibility Best SEO Progressive
Practices Web App
0-439 50-E83 90-100

Kuva 45. Lighthousen yhteenveto PWA-sovelluksesta.

Suorituskykya mitattaessa mittarina olivat mm seuraavat kohdat:

1. Kuinka nopeasti ensimmdinen merkittdvé teksti tai kuva on kayttoliittyméassa
nikyvilla?

Kuinka nopeasti sivun sisdlto nikyvisti taytetty?

Miten pian sivu on interaktiivinen kiytettdvaksi?

Miten nopeasti sivu on valmis ottamaan sydtettd vastaan?

Maksimaalinen ensimmaéisen syotteen viive?

N i

Kuvan 45 suorituskykymittaukset nidkyvit tarkemmin kuvasta 46.
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¥ Median run %

speed Index | N 2,201

Time to Interactive 2,386
First CPU Idle 2,352
First meaningful patnt | 2,201
First contentful paint | 2,201

0 Time (ms) since navigation start 3,000

Kuva 46. Pwmetrics viiden testi suorituksen keskiarvot.

Testin tulokset ovat viiden testikerran keskiarvoja. Néin virhemarginaali ja yhden
testikerran vaikutus minimoitiin. Kdytdnnossd testit suoritettiin myds suuremmalla
testiméérdlld, kun kartoitettiin sopivaa testimiédrd. Niiden perusteella sopivaksi testi
madrdksi tuli viisi. Jokaisen edelldi mainittujen suureiden optimoinnin avulla
sovelluksesta saatiin kéyttdjélle parempi kdyttokokemus, kun esimerkiksi kayttdjan ei
tarvitse odottaa tiedon saatavuutta, vaan se on saatavilla mahdollisimman nopeasti.
Samalla kehittéjélle selvidd mahdolliset parannuskohteet sovelluksen kayttoliittymassa.
Tamén lisdksi suorituskykyd testattiin muillakin tavoilla. Esimerkki sitespeed.io-
mittauksella mitattiin PWA-sovelluksen suorituskykya ja mittaus tulokset ovat nékyvilld
kuvassa 47. Sen perusteella sivun ensimméiinen ndkyméd on kéyttdjdn ndhtdvissi
702ms(millisekunti) kuluessa. Sivun latautuminen niin palvelimella 455ms ja selaimessa
381ms kestdd yhteensd 836ms. Kokonaisuuden viimeinen ndkyvid muutos on valmiina
900ms:n kuluttua kayttdjin kayttoliittyméassi. Tuloksia voi pitdd hyvinid, tosin pitdd
muistaa, ettd ndma tulokset ovat huomattavasti parempia, mitd Lighthousella tehdyissa
arvoissa. Lighthousen mittaus tekee perusasetuksilla simulointia. Sen mittauksessa
verkkoyhteyttd simuloidaan mobiiliverkkoa vastaavaksi. Lisdksi péételaitteena
mittauksessa on matkapuhelin ja testeja hidastetaan neljannekseen. Kun otetaan
huomioon simuloinnin vaikutukset, molemmilla tavoilla mitatut tulokset ovat keskenédén
vertailukelpoisia.

First Paint Backend Time Frontend Time

702 ms (817 ms) 455 ms (569 ms) 381 ms (418 ms)
Page Load Time First Visual Change Speed Index

836 ms (987 ms) 733 ms (866 ms) 734 ms (866 ms)
Perceptual Speed Index Visual Complete 85% Visual Complete 95%
737 ms (866 ms) 733 ms (866 ms) 733 ms (866 ms)
Visual Complete 99% Last Visual Change

733 ms (866 ms) 900 ms (900 ms)

Kuva 47. Sitespeed.io mittaukset PWA-sovelluksen suorituskyvysta.

Kun sitespeed.io mittauksia tarkastellaan, niiden perusteella Webview- ja PWA-
sovelluksien vasteaika on hyvé, varsinkin kun otetaan huomioon serverin ja sen yhteyden
rajoitteet. Avoimen lihdekoodin testaustydkalulla Locust:lla ZStestattiin nykyisen
palvelimen rajoja, mutta niiden perusteella ei ainakaan tdssi vaiheessa ole mitiin tarvetta
muuttaa palvelimen konstruktiota, koska kayttdjaimaardt ovat vidhdisid ja heiddn
aiheuttaman kuorma serverille on pieni.
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Luotettavuus on useamman osan yhteissumma. Siihen kuuluvat vakaus, miké tarkoittaa,
ettd ohjelma ei saisi kaatua tai aiheuttaa toisten sovellusten kaatumisia. Android-
sovelluksien kédytostd ei ole tullut palautetta, ettd ohjelma kaatuisi tai aiheuttaisi toisten
ohjelmien kaatumisia. PWA-sovelluksen jumiutumisia ei ole tullut vastaan yleisimmilla
selaimilla kéytettdessd. Asennettaessa Android-pditelaitteeseen PWA-sovelluksen
toiminta on ollut tarkoituksen mukaista. Toinen luotettavuuden mittari on, miten sovellus
reagoi aavistettaviin ja aavistamattomiin virheisiin. Kaytdnnossé sovellukset ohjaavat tai
kertovat kéyttdjille, miten toimia, jos hiin on kohdannut jonkin virheen. Virheen sattuessa
Webview- ja PWA-sovellukset antavat virheviestin, joka sitten ohjaa kiyttdjan sivuston
indeksi sivulle. Kuormituksen kesto on kolmas luetettavuuden mittari. Sininséd ohjelma
el ole millddn tavallaan kriittinen. Kayttdjd saa tiedon vain hitaammin, jos palvelin
kuormittuu liitkaa. Neljintend kohtana luotettavuudelle voidaan pitdd toipuminen
virhetilanteesta. Sovelluksen kdyttdja péivittdd sivun/sisdllon ja yleensd ongelma poistuu
silld. Tiedon yhtendisyys on yksi luotettavuuden mittareista. Kdyttdjan ndkokulmasta,
jokainen konstruktoitu sovellus kdyttdd samaa palvelinta tietoldhteend. Kayttdja ei itse
padse muuttamaan tietoja, ainoastaan kuluttamaan niitd. Y1ldpitdjan nakokulmasta tiedon
yhtendisyys riippuu ulkopuolisesta tietoldhteen oikeellisuudesta. Turvallisuus on myos
yksi osa luotettavuutta, koska sovellus ei saa aiheuttaa ihmisille tai omaisuudelle vaaraa.
Tuhosta palautuminen on yksinkertainen, koska silloin sovellus on vain kdynnistettdva
uudelleen. Uskottavuus on myods yksi luettavuuden tekijoistd, toimiiko sovellukset
yhtendisesti, aavistettavasti ja luotettavasti. Jokainen sovelluksen versio toimii
samantapaisesti, erot tulevat l&hinnd kayttoliittymastd, mutta data on yhtendinen
jokaiselle versiolle.

Tietoturvallisuuteen kuuluu myds monta erindistd osa-aluetta. Kuten jo luvussa 2.1.3 on
esitetty, tietoturva aspekti on tirkeysjarjestyksessd hyvin korkealla tdssd konstruktiossa.
PWA-sovelluksen toiminnallisuuden vaatimukset pakottivat kehittiméin jirjestelmaa
siten, ettd palvelimen yhteydet toimivat HTTP/2-standardin ja HTTPS-yhteyden yli.
Tamd vaikuttaa my0s Android-sovellusten tietoturvaan positiivisesti. Néin ollen
jokaisesta ohjelma vaihtoehdosta saatiin tietoturvallisempia tiedonsiirron osalta.
Yksityisyys on yksi osa-alue tietoturvassa ja sen takia Android-sovelluksen toteutuksessa
ei kdytetty valmiita palveluita, joiden avulla voitaisiin kéyttdjistd tietdd mahdollisimman
paljon. PWA-sovelluksen push-viestien tilaaminen vaatii, ettd jokaisen ohjelman
kayttdjat voidaan identifioida. Tosin tissd konstruktiossa identifioinnin avulla heille vain
voitiin viestittdd yleisen tason viestejd. Kehittdjin nidkokulmasta tietoturvan ylldpidon
helppous oli myds yksi merkittdvd tekijd. Nykyisen palvelimen arkkitehtuuri ja
mahdolliset tietoturvakorjaukset voidaan toteuttaa pdivittimaélla ainoastaan palvelimen
toteutusta.

Siirrettdvyydestd ja yhteensopivuudesta voidaan todeta, ettd molemmat Webview- ja
JSON-sovellukset toimivat vain Android-péételaitteilla. Niiden siirrettivyys on
rajoittunut muille alustoille, vaikka se on mahdollista esimerkiksi emulaattorin avulla.
Yhteensopivuus eri Android-laitteiden kanssa on tuettu uusimpaan Android versioon
saakka. PWA-sovellus toimii muissakin laitteissa, joihin kuuluu tietokoneiden
kayttojarjestelmét ja muutkin matkapuhelin kayttdjarjestelmit. Niissd on vield tdssd
vaiheessa jonkin verran eroavaisuuksia toiminnallisuudessa, mutta ne ovat kuitenkin
asennettavissa niille. Palvelimen konstruktiokokonaisuus on toteutettu siten, ettd sen API-
rajapintaa kéyttdmdlld voidaan toteuttaa erillinen sovellus muillekin alustoille
tarvittaessa, kunhan vain JSON-datan vastaanotto ja ndyttiminen on mahdollista.
Palvelimen siirrettivyys toiselle Linux jakelulle on mahdollista ja tarvittaessa se
pystytddn myds ajamaan Docker-konttina.



74

Ylldpidettidvyys on kdytdnnossd hyvin yksinkertainen. Jos jompikumpi Android-
sovelluksista lisdtddn Googlen Play kauppaan, niin kayttéjd saa ilmoituksen piivitetysti
versiosta ja voi halutessaan ladata sen. PWA-sovelluksen uusin version latautuu aina, kun
service-worker paivittyy palvelimella. Télloin kayttijalla on uusin versio kéytettavissdan
aina, kun hin kédynnistdd sovelluksen uudestaan. Ylldpitdjdn kannalta palvelimen
konstruktointi voidaan toteuttaa monella eri alustalla ja ndin ollen sen varsinaiset
ylldpidolliset tehtdvdt on automatisoitu alustalla ajettaviin scripteihin, mitkd hoitavat
péivittdmiseen ja virheiden raportoimisen yllapitdjalle.

Kokonaisuutena kehitetysté jérjestelmaisté ja sen osa-alueista voidaan todeta evaluoinnin
perusteella, ettd  kehitetty jirjestelmd  toteutti = vaatimusmadiritellyssd ja
ongelmakehyksessd esitetyn ongelman. Evaluoinnin perusteella PWA-sovelluksen on
paras konstruktio. Sen ylldpidettavyys on helpoin kehittdjan ndkdkulmasta ja kayttdjan
ndkokulmasta sen tuki on laajin eri alustoilla.
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8. Pohdinta

Téssd luvussa kdydédan ldpi, sopiiko konstruktiivinen tutkimusmenetelmd Android-
ohjelman suunnitteluun, maédrittelyyn ja toteutukseen sekd evaluointiin suhteessa
aikaisempaan tutkimukseen.

Kuvan 5 konstruktion prosessikaaviossa, ongelma on l&dhtokohta, joka tulee ratkaista.
Téssd tyossd lahtokohtana oli ongelmakehys, missd ensiksi esiteltiin ongelma, joka piti
ratkaista konstruktiivista menetelmédd apuna kayttden. Ongelmakehyksessd esiteltiin
tutkimuskysymykset, ongelman esittely, olemassa olevan jérjestelmén spesifiointi ja
mahdollisen tulevan jarjestelmén spesifiointi. Nunamaker ja kumppanit (1990) totesivat
hyvin samantapaisesti, etti tdytyy luoda kisitteellinen kehys ensin. Saman suuntaisesti
totesivat my0s Kasanen ja muut (1993), heiddn mukaansa konstruktio aloitetaan
kaytdnnonldheisesti ongelmasta, jota voidaan tutkia. Hevner ja kumppanit (2004)
esittivét, ettd ongelma voidaan médritelld nykyisen ja tulevan jérjestelmén eroina. Hyvin
samaan tapaan Peffers ja kumppanit (2007) esittivit ensimmaiiseen vaiheeseen kuuluvan
ongelman maéérittelyn ja sen ratkaisun avulla saavutettavana toteutuksena. Konstruktion
tutkimukseen iteratiivisuus tuli tdssd tyOssd esille, kun jérjestelmédd kehitettiin.
Aikaisemman tutkimuksen kirjallisuuteen jouduttiin palamaan, kun jirjestelmén
kehityksessé taytyi 10ytdd mahdollisia ratkaisutapoja kohdattuun ongelmaan.

Kuvassa 5 seuraavana vaiheena oli méérittely, se toteutettiin tissd tyOssd ketteristd
menetelmisté 16ytyvien indeksikorttien avulla. Nunamaker ja kumppanit (1990) totesivat
vaatimusmadrittelysts, ettd ne pitdd tarkentaa ja niitd pitdd pystyd mittamaan sekd
evaluoimaan myohemmin. Hevner ja kumppanit (2004) vuorostaan totesivat
vaatimusmadirittelyn muodostuvan liitketoimintaympdriston avulla, jonka pohjalta
kehitettavd artefakti myohemmin evaluoidaan. Siind vaiheessa, kun kehitettdvin
jarjestelmén vaatimukset ja rajoitteet toteutuvat, kehitettdvé artefakti on valmis. Peffers
ja kumppanit (2007) totesivat, ettd konstruktiivinen tutkimusmenetelmi tukee
vaatimusmadaritelmad, mutta he eiviat maéritelleet kuinka se tulisi toteuttaa, vaan kuuluvan
osana kehitykseen. Konstruktiivisen tutkimusmenetelmén kirjallisuus siis tunnistaa
vaatimusmadrittelyn osaksi tietojdrjestelmien kehitystd, mutta miten se toteutetaan
tutkimuksessa, joutuu jokainen tutkija itse padttimaidn omassa tutkimuksessaan.

Konstruktion prosessikaaviossa seuraavana vaiheena oli konstruktio (kuva 5).
Nunamaker ja kumppanit (1990) totesivat, ettd ensimmaiseksi tulee kehittia jarjestelman
arkkitehtuuri sekd mairitelld tulevan jarjestelmdn komponentit ja niiden yhteydet. Téssa
tyossd alkuvaiheen arkkitehtuurin madrittely oli karkea hahmotelma jirjestelmén
toteutuksesta, joka tarkentui tyon edetessd moneen otteeseen. Hevner ja kumppanit
(2004) totesivat konstruktion olevan iteratiivinen hakuprosessi. Kasanen ja kumppanit
(1993) totesivat konstruktion olevan heuristinen, Molemmat niin iteratiivisyys etti
heuristisyys tulivat ilmi téssd tydssd, kun jérjestelmidn toteutuksen vaihtoehtoja
konstruktoitiin. Peffers ja kumppanit (2007) totesivat, ettd konstruktion pitdisi pystyd
demonstroimaan toteutuksen kyvyn ratkaista ongelma. Tdmékin tuli ilmi jokaisella
konstruktoidulla Android-sovelluksen toteutuksella. Nunamakerin ja kumppanien (1990)
mukaan osana konstruktiota oli my0ds vaihtoehtoisten toteutuksien tekeminen, joiden
perusteella sitten valitaan yksi toteutukseen. Téssd tydssd my0Os toteutettiin
vaihtoehtoisetkin toteutukset. Heiddn tutkimuksessaan prototyypin avulla voidaan 16ytaa
mahdolliset ongelma-alueet toteutuksessa, joka piti paikkaansa tdssékin tydsséd. Se nakyi
selvisti, kun ensimmadisend toteutettu Webview-sovellus ei tukenutkaan suorilta push-
viestejd ja niiden vilitystd paitelaitteelle. Peffers ja kumppanit (2007) totesivat, ettd
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Artefaktin demonstrointi voidaan toteuttaa esimerkin avulla ja téssé ty0ssd huomattiin sen
ajatuksen ja toteutuksen toimivan hyvin, koska ndin voidaan osoittaa miksi ja miten
artefaktin kyseiseen ratkaisuun lopulta paadyttiin.

Konstruktion prosessikaaviossa seuraava vaihe on evaluointi (kuva 5). Konstruktiivisen
tutkimuksen evaluointi Nunamakerin ja kumppanien (1990) mukaan toteutetaan, kun
konstruktio on rakennettu ja sen tehokkuus voidaan testata niilld maiéreilld, mitd
vaatimusmadrittelyssd on madritelty. Tamdn perusteella jirjestelmdd voidaan sitten
jatkokehittdd tarpeen mukaan. Kun taas Kasanen ja kumppanit (1993) totesivat
evaluoinnista, ettd jirjestelméd pitdd tutkia ratkaisun soveltuvuuden mukaan. Heidin
mielestiddn kdytdnnonldheinen kiytettavyys on yksi tarkeimmistd mittareista, joka ndyttaa
todenmukaisesti kehitetyn konstruktion toteutuksen. Téssd tyOssd kehitetty jarjestelméa
evaluoitiin analyyttisesti, jossa muun muassa jokaisen Android-toteutuksen mittareina
kaytettiin tehokkuutta ja ylldpidettivyyden helppoutta. Ratkaisun soveltuvuutta
tarkasteltiin esimerkiksi tuettujen kayttojarjestelmien mukaan ja todettiin esimerkiksi
PWA-sovelluksen toimivan useimmilla jarjestelmistd hyvin samaan tapaan mitd Android-
alustallakin. Se oli myos tietoturvan kannalta hyvd ratkaisu, koska ndin ollen
jarjestelmdén jouduttiin toteuttamaan ominaisuuksia, jotka paransivat myods muiden
toteutuksien tietoturvaa. Hevner ja kumppanit (2004) totesivat evaluoinnista, ettd
esimerkiksi voidaan kdyttdd funktionaalista ja rakenteellista testausta. Téssd tyOssd
toteutettiin  jirjestelméntestaus, niin  yksikko-, integraatio-, jédrjestelmid- ja
hyviksyntitestauksen tasoilla. Téll4 voitiin osoittaa, ettd kehitetty jarjestelma eli artefakti
on toimiva ja osoitettiin toiminnallisuuden oikeellisuus. Peffers ja kumppanit (2007)
totesivat, ettd artefaktia tulee tarkkailla ja mitata miten hyvin se ratkaisee
ongelmakehyksessi esitetyn ongelman. Esimerkkind he mainitsivat mm vasteajat. Tédssé
tyOssd vasteaikoja jérjestelmédn osalta tarkasteltiin hyviksyntéitestauksessa. Lisdksi
Peffers ja kumppanit (2007) mainitsivat, ettd evaluoinnin perusteella pitdd paattaa,
jatketaanko artefaktin kehittimistd vai siirrytddnkd seuraavaan vaiheeseen, missé
kehitetyn jarjestelméin toteutus ja oppima esitellddin muille. Tédssa tyOsséd todettiin, ettd
kehitetty jirjestelmd toteutti vaatimusmaddritellyssd ja ongelmakehyksessd esitetyn
ongelman, joten toteutus ja oppima on dokumentoitu tdhan tyohon.

Nunamaker ja kumppanit (1990) eivit tutkimuksessaan mééritelleet tarkasti, miten
raportoida artefaktista. Heiddn ndkemyksensd on, ettd kehitettyd artefaktia tutkitaan ja
evaluoidaan, jotta voidaan kehittdd uusia artefakteja. Hevner ja kumppanit (2004)
totesivat iteratiivisuuden olevan osana konstruktiivista tutkimusmenetelmaa. Kasanen ja
kumppanit (1993) ohjeistivat osoittamaan teoreettisen tutkimuksen ja ratkaisun yhteyden.
Téssd tydssd huomattiin iteratiivisuuden olevan todella tirked osa konstruktiivista
tutkimusmenetelméai, koska ensimmainen eikd toinenkaan toteutus valttimattd ratkaise
ongelmaa kokonaisvaltaisesti. Huomataan, ettd ongelma, joka on jo saatu ratkaistua,
kuten push-viestit ja niiden vilitys péételaitteelle, ei endd toimi tai toimii vain osittain.
Joten kehitettyd artefaktia joudutaan evaluoimaan uudelleen ja uudelleen, koska
ympérilld olevat jdrjestelmdt muuttuvat ja niiden muutoksiin joudutaan reagoimaan.
Toinen konkreettinen esimerkki iteratiivisuuden térkeydestd tuli tyon teon aikana ilmi,
kun jdrjestelmin 1dhteend oleva RSS-sydte muuttuu, muuttaa muotoaan ja lopulta katoaa.
Tietokantapdivittdjén toteutusta on jouduttu muuttamaan ja korjaamaan useasti tyonteon
aikana, vaikka ohjelman perusrunko on pysynyt hyvin samana arkkitehtuurisesti. Lisdksi
tyon edetessd huomattiin, miten teknologian merkitys jdrjestelmén toteutuksessa
vaikuttaa esimerkiksi ylldpidettdvyyteen. Téstd esimerkkind tdssd tydssd jouduttiin
korvaamaan alkuperdinen tuotanto-palvelin uudemmalla Raspberry pi-koneella, entisen
rikkouduttua. Téssd konstruktiossa toteutettiin teknologia siten, ettd entinen palvelin
vaihdettiin vain uuteen ja jarjestelma toiminta jatkui laiterikon jdlkeen ilman ylimaardista
sadtdmistd. Peffers ja kumppanit (2007) esittidvit konstruktion viimeiseksi vaiheeksi
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kommunikoinnin. Téssd tyossd kaytettiin konstruktion prosessikaaviota (kuva 5)
ohjenuorana ja sen avulla kaytiin ldpi erilaiset konstruktiiviseen tutkimuksen osa-alueet.
Lopputuloksena kehitetty jérjestelmd raportoitiin yleiselld tutkimustyylilld, niin kuin
Pefters ja kumppanit (2007) ehdottivat.

Seuraavassa esitetdén tiivistetysti, miten esitettyihin tutkimuskysymyksiin vastattiin.

TK 1: Sopiiko konstruktiivinen tutkimusmenetelmd Android-ohjelma suunnitteluun ja
mddrittelyyn sekd toteutukseen?

Konstruktiivisen tutkimusmenetelmén avulla voidaan Android-ohjelma suunnitella,
madritelld ja toteuttaa. Kuitenkin vastuu eri vaiheiden toteutuksesta ja valittavista
metodeista on itse tutkijalla, mutta kokonaisuuden ratkaisussa menetelma on hyva kehys.

TK 2: Miten saadaan olemassa oleva internetsivun tai RSS-syétteen sisdlto tietyin
reunaehdoin mobiilisovellukselle kdytettiviksi ja kehitetty jdrjestelmd  toimisi
automaattisesti?

Toiseen tutkimuskysymykseen vastaus on kiytdnnossd koko tdmé maisterityd, jonka
avulla pystyy toteuttamaan vastaavan toteutuksen. Kokonaisuuden toteutus painottuu
enimmaékseen palvelimen ja teknologian konstruktioon. Sen toteutus ja toiminnallisuus
on reunaehto, mikd mahdollistaa itse mobiilisovelluksen toiminnallisuuden.
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9. Yhteenveto

Téssd gradussa tutkittiin Android-ohjelman suunnittelua, méérittelyd ja toteutusta.
Ensiksi kidytiin ldpi Android-arkkitehtuuri ja kuinka ohjelmien sisdinen kommunikointi
sekd viestinvilitys toimivat. Seuraavaksi tarkasteltiin  Android-arkkitehtuurin
tietoturvamekanismit ja siithen liittyvdd SELinuxia. Tdmén jélkeen esiteltiin lukijalle
Androidin tietoturvauhat ja sithen liittyvé tieteellinen tutkimus. Vaatimusméérittelyn
padpiirteet ja tieteellinen tutkimus perinteisestd vesiputousmallista ketteriin menetelmiin
tarkasteltiin. Konstruktiivisen tutkimuksen iteratiivisen luonteen takia jérjestelmén
arkkitehtuuri 10ytyy seuraavana. Konstruktiivisen tutkimuksen kirjallisuuteen tutustuttiin
ja madriteltiin yhteiset piirteet eri tutkimusten vélilld konstruktiivisen prosessikaavion
avulla. Ongelmakehyksessa esiteltiin konstruktiivisen tutkimuksen ensimmadisen vaiheen
eli ongelma alueen sisiltd. Vaatimusmairittelyn kirjallisuuden avulla esiteltiin sekd
perinteisen vesiputous kehitysmallin, ettd ketterien menetelmien avulla konstruktiivista
tutkimusta tukeva méérittelykeino. Tassé tapauksessa paddyttiin malliin, jossa kéytettiin
vaatimusmadrittelyn esittimiseen kayttdjdkertomuksia. Niiden avulla luotiin ja
kirjoitettiin  indeksikortit. Né&iden pohjalta esiteltiin esimerkin Android- ja
palvelinohjelman seké teknologian vaatimusmaédrittelyd. Konstruktion toteutus esiteltiin
vaihtoehtoisina Webview-, JSON-, ja PWA-sovelluksina. Niiden toteutuksen
mahdollistava palvelinohjelman konstruktio toteutettiin ja esiteltiin. Teknologian
konstruktion avulla esiteltiin kokonaisuuden implementointi. Kehitetty jarjestelmi
evaluoitiin ensiksi analyyttisesti ja testausta kadyttden, niin yksikko, integraatio,
jarjestelma kuin hyviksyntitestauksen avulla. Lopuksi pohdittiin tutkimusmenetelmén
sopivuutta ja todettiin, ettd konstruktiivisen tutkimusmenetelmd avulla voidaan
suunnitella, mééritell4 ja toteuttaa Android-sovelluksen kehitys.

Tdmidn maisterityon rajoitteet olivat konstruktiivisen tutkimuksen avulla mééritelld,
suunnitella ja toteuttaa Android-sovellus. Tydssd esiteltiin (kuva 5) konstruktion
prosessikaava, jonka pohjalta ja avulla voidaan ldhted tutkimaan vastaavia
ongelmakehykessé esiteltyja jarjestelmien toteuttamista mobiileille péételaitteille.

Mielenkiintoisia ja mahdollisia jatkotutkimusaiheita ovat konstruktion asiakas-ohjelman
implementointi myos toisille alustoille ja niiden evaluointi. Niiden perusteella
tutkimustuloksen muodostaminen ja mahdollinen jirjestelmin kehityksen yleistiminen
samanlaiseen tai vastaavaan kayttoon. Toinen mahdollinen jatkotutkimusaihe on PWA-
sovelluksen palvelimen toteuttamista, joko toisella Python pohjaisella web-frameworkilla
tai toisella ohjelmointikielelld ja alustalla. Niiden evaluointia keskendén esimerkiksi
vertaillen suorituskykyaé.
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Liite A. AndroidManifest.xml

<?xml version="1.0" encoding="utf-8"?>
<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com.example.user.application ">

<uses-permission android:name="android.permission.INTERNET" />

<application

android:allowBackup="true"

android:icon="@mipmap/ic_launcher ruokalista"
android:label="@string/app name"
android:supportsRtl="true"

android:theme="@style/Theme.AppCompat.NoActionBar">

<activity android:name=".MainActivity"
android:configChanges="orientation|screenSize"
android:label="@string/app name">
<intent-filter>

<action android:name="android.intent.action.MAIN" />

<category
android:name="android.intent.category.LAUNCHER" />

</intent-filter>
</activity>

</application>

</manifest>



Liite B. MainActivity.java

Téassd on MainActivity luokan kokonaisuus.

package com.example.user.application;

import
import
import
import
import
import
import
import

import

public

android.support.v7.app.AppCompatActivity;
android.os.Bundle;

android.app.Activity;
android.content.Intent;

android.net.Uri;

android.os.Bundle;
android.webkit.WebSettings;
android.webkit.WebView;

android.webkit.WebViewClient;

class MainActivity extends AppCompatActivity {

@Override

protected void onCreate (Bundle savedInstanceState) {

super.onCreate (savedInstanceState);

setContentView (R.layout.activity main);

WebView myWebView = (WebView) findViewById(R.id.webview);
myWebView.loadUrl ("ip or domain");
myWebView.setWebViewClient (new MyWebViewClient());
WebSettings webSettings = myWebView.getSettings():;

webSettings.setJavaScriptEnabled (true);

private class MyWebViewClient extends WebViewClient ({

url) {

@Override

public boolean shouldOverrideUrlLoading (WebView view,
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String
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if (Uri.parse(url).getHost () .equals("ip or domain"))

return false;

else if (url.startsWith ("ip or domain")) {

return false;

else

Intent intent = new Intent (Intent.ACTION VIEW,
Uri.parse(url));

startActivity (intent);

return true;
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Liite C. activity _main.xml

<?xml version="1.0" encoding="utf-8"?>

<Relativelayout
xmlns:android="http://schemas.android.com/apk/res/android"

xmlns:tools="http://schemas.android.com/tools"
android:id="@+id/activity main"
android:layout width="match parent”
android:layout height="match parent"
android:paddingBottom="@dimen/activity vertical margin"
android:paddingLeft="@dimen/activity horizontal margin"
android:paddingRight="@dimen/activity horizontal margin"
android:paddingTop="@dimen/activity vertical margin"
tools:context="com.example.user.application.MainActivity">
<WebView

android:id="Q@+id/webview"

android:layout width="match parent"

android:layout height="match parent"

android:layout alignParentTop="true"

android:layout alignParentLeft="true"

android:layout alignParentStart="true" />

</RelativelLayout>



Liite D. URL-lista

! https://www.raspberrypi.org/

2 http://www.appanalysis.org/

3 https://flask.palletsprojects.com/en/1.1.x/

4 https://werkzeug.palletsprojects.com/en/1.0.x/
3 https://jinja.palletsprojects.com/en/2.11.x/

6 https://httpd.apache.org/

7 https://www.nginx.com/

8 https://www.iis.net/

° https://letsencrypt.org/

10 https://certbot.eff.org/

! https://wsgi.readthedocs.io/en/latest/what.html
12 https://uwsgi-docs.readthedocs.io/en/latest/

13 https://gunicorn.org/

14 https://www.sqlite.org/index.html

15 https://www.sqlalchemy.org/

16 https://redis.io/

17 https://onesignal.com/

18 https://www.pfsense.org/

19 https://www.duckdns.org/

20 https://docker.com

2! https://netlify.com

22 https://www.ssllabs.com/ssltest/

23 https://postman.com

24 https://github.com/GoogleChrome/lighthouse
25 https://www.sitespeed.io/

26 https://locust.io/
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