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Рассматривается возможность формализации процесса моделирования нарушителя ин-

формационной безопасности с применением теории нечетких множеств. Такое представление 
экспертных оценок позволит автоматизировать трудоемкий процесс моделирования и снизить 
субъективность. 
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При проектировании системы защиты информации необходимо построение модели угроз и 

оценка риска информационной безопасности. Идентификация каждой угрозы предполагает обяза-
тельное определение источника угроз. Источники угроз классифицируются, как антропогенные, 
техногенные и стихийные. Для рассмотрения антропогенных источников строится модель потен-
циального нарушителя.  

Множество существующих подходов основываются на либо неформальном описании ха-
рактеристик нарушителя в качественных оценках, либо на количественных значениях, характери-
зующих взаимодействие нарушителя с защищаемым объектом. В первом случае применяются 
вербальные градации (технических знаний, оснащенности, возможностей по доступу и др.) субъ-
ективных экспертных оценок [1,2]. Любая же экспертная оценка обладает большой трудоемкостью 
и связана с необходимостью привлечения в качестве экспертов квалифицированных специалистов. 
Во втором случае получают формализованное описание сценариев реализации несанкционирован-
ных действий, дающих чаще всего вероятностные количественные значения [2]. Такой подход к 
моделированию не позволяет учесть достаточно много факторов, многие из которых не поддаются 
формализованному описанию. Следует так же отметить, что не все угрозы носят вероятностный 
характер в силу высокой их неопределенности, это в первую очередь относится к цели или моти-
вации нарушителя для совершения каких–либо действий [3,4]. 

В настоящей работе предлагается к рассмотрению возможность применения теории нечет-
ких множеств для формального описания нарушителя информационной безопасности. В качестве 
обобщенного показателя, который наиболее подходит для характеристики возможностей наруши-
телей к выполнению несанкционированных действий примем «потенциал нападения» согласно 
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[5]. Данный показатель определяется на основании экспертных оценок частных факторов в каче-
ственных значениях, которые затем сопоставляются количественным, суммируются, а сумма 
опять переводится в качественную характеристику. Имея такую сложную цепочку преобразований 
можно утверждать, что оценка «потенциала нападения» может быть сделана только с большой 
неопределенностью. 

Заключение о «потенциале нападения» эксперт делает на основании анализа пяти факторов 
[5]. Для каждого фактора определена качественная шкала и их можно рассматривать как множе-
ства носители лингвистических переменных. Каждой лингвистической переменной сопоставляет-
ся числовая переменная, принимающая свои значения на определенном числовом промежутке. В 
нашем случае значения лингвистических переменных уместно рассматривать, как нечеткие числа 
с треугольной функцией принадлежности. Полученные числовые промежутки расширяют воз-
можности эксперта и позволяют ему более гибко проводить оценку, задействовав промежуточные 
значения. Треугольная функция принадлежности в общем случае может быть задана аналитиче-
ским выражением или определена тремя числами μΔ = (a1; a2; a3). Введем для каждого фактора 
лингвистические переменные, зададим им терм–множества, численные значения и функции при-
надлежности (табл. 1).  

 
Таблица 1. – Экспертные оценки факторов «потенциала нападения» 
 

Фактор (лингвистическая 
переменная) 

Терм–множества 
Функция 

принадлежности 
k1 = «общее затрачиваемое время» K1

0 = «за минуты» μ(K1
0) = (0; 0; 3) 

K1
1 = «за часы» μ(K1

1) = (0; 3; 6) 
K1

2 = «за дни» μ(K1
2) = (3; 6; 9) 

K1
3 = «за месяцы» μ(K1

3) = (6; 9; 9) 
k2 = «компетентность нарушите-
ля» 

K2
0 = «непрофессионал» μ(K2

0) = (0; 0; 3) 
K2

1 = «профессионал» μ(K2
1) = (0; 3; 6) 

K2
2= «эксперт» μ(K2

2) = (3; 6; 8) 
K2

3 = «группа экспертов» μ(K2
3) = (6; 8; 8) 

k3 = «знание информационной си-
стемы» 

K3
0 = «общедоступная информа-

ция» 
μ(K3

0) = (0; 0; 3) 

K3
1 = «информация ограниченно-

го доступа» 
μ(K3

1) = (0; 3; 7) 

K3
2 = «чувствительная информа-

ция» 
μ(K3

2) = (3; 7; 11) 

K3
3 = «критически важная ин-

формация» 
μ(K3

3) = (7; 11; 11) 

k4 = «возможность доступа к ин-
формационной системе» 

K4
0 = «отсутствие необходимости 

в доступе/неограниченный до-
ступ» 

μ(K4
0) = (0; 0; 1) 

K4
1 = «простой доступ» μ(K4

1) = (0; 1; 4) 
K4

2 = «умеренная возможность 
доступа» 

μ(K4
2) = (1; 4; 10) 

K4
3 = «затруднительный доступ» μ(K4

3) = (4; 10; 10) 
k5 = «оборудование» K5

0 = «стандартное» μ(K4
0) = (0; 0; 4) 

K5
1 = «специализированное» μ(K4

1) = (0; 4; 7) 
K5

2 = «сделанное на заказ» μ(K4
2) = (4; 7; 9) 

K5
3 = «несколько видов на заказ 

оборудования» 
μ(K4

3) = (7; 9; 9) 

 
В дополнение можно сформулировать синтаксические правила для образования новых 

термов соответствующих промежуточным значениям.  
Полученные числовые значения характеристик «потенциала нападения» суммируются: 
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54321 KKKKKK   (1) 

 
Введем теперь лингвистическую переменную k = «потенциал нападения». Множеством 

значений переменной k будет терм–множество K = {K0; K1; K2; K3; K4}. Каждый терм из множества 
K является именем нечеткого подмножества на отрезке [0, 47]. Верхнее значение отрезка получено 
путем суммирования максимальных значений каждого показателя, составляющего «потенциал 
нападения» из табл. 2. 

 
Таблица 2. – Диапазон значений «потенциала нападения» 
 
Диапазон значений Потенциал нападения (лингвистическая переменная) 

0–9 K0 = «базовый» 
10–13 K1 = «усиленный базовый» 
14–19 K2 = «умеренный» 
20–24 K3 = «высокий» 
≥ 25 K4 = «за пределами высокого» 

 
Получаем четыре непересекающихся множества численных значений, соответствующих 

вербальным оценкам. Полученная сумма не будет иметь нечеткости. Значения лингвистической 
переменной «потенциал нападения» будут однозначно принадлежать определенному числовому 
промежутку. Функции принадлежности подмножеств терм–множества K = {K0; K1; K2; K3; K4} бу-
дут иметь прямоугольную форму. Их можно записать параметрами, рассматривая, как частный 
случай трапециевидных нечетких чисел: μ(K0) = (0; 0; 9; 9), μ(K1) = (10; 10; 13; 13), μ(K2) = (14; 14; 
19; 19), μ(K3) = (20; 20; 24; 24), μ(K4) = (25; 25; 47; 47).  

Определение «потенциала нападения» имеет смысл если имеется мотивация нарушителя. 
Повышенная мотивация переводит «потенциал нападения» на следующий уровень. Соответствен-
но для окончательной оценки «потенциала нападения» необходимо оценить влияющее воздей-
ствие мотивации (M). 

Введем еще одну лингвистическую переменную m = «мотивация нарушителя для реализа-
ции угроз». В качестве универсального множества для этой переменной примем отрезок [0; 1]. 
Множеством значений этой переменной будет терм–множество M = {M1; M2; M3} соответствую-
щее следующим именам нечетких подмножеств: M1 – «мотивация отсутствует»; M2 – «базовая мо-
тивация»; M3 – «повышенная мотивация». 

С учетом того, что эксперт в определенных случаях может с полной уверенностью дать за-
ключение о мотивации, а в некоторых случаях полной уверенности не будет, то уместно рассмат-
ривать эти нечеткие подмножества как трапециевидные нечеткие числа. 

Составим функции принадлежности каждого терма и сведем в табл. 3. 
 
Таблица 3. – Функции принадлежности термов множества Mk 

 
Терм Mk Функция принадлежности нечеткого множества Mk 

M1 = «мотивация отсутствует» 
 4,0;01 M  









4,02,0),4,0(5

2,00,1
)(1 mеслиm

mесли
m  

M2 = «базовая мотивация» 
 8,0;2,02 M  















8,06,0),8,0(5

6,04,0,1

4,02,0),2,0(5

)(2

mеслиm

mесли

mеслиm

m  

M3 = «повышенная мотивация» 
 1;6,03 M  









18,0,1

8,06,0),6,0(5
)(3 mесли

mеслиm
m  
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Для краткости записи в формулах функций опущены интервалы, на которых они прини-
мают нулевые значения. 

Теперь с учетом влияния мотивации нарушителя для реализации угроз, оценку «потенциа-
ла нападения» можно производить матричным способом. Матрица соотнесения оценочных значе-
ний потенциала и мотивации будет выглядеть как представлено в табл. 4. 

 
Таблица 4. – «Потенциал нападения с учетом мотивации нарушителя 
 

Значение 
потенциала 
нападения 

Мотивация нарушителя для реализации угроз 
Мотивация 
отсутствует 

Базовая 
мотивация 

Повышенная 
мотивация 

0–9 Недостаточен Базовый (K0) Усиленный базовый (K1) 
10–13 Недостаточен Усиленный базовый (K1) Умеренный (K2) 
14–19 Недостаточен Умеренный (K2) Высокий (K3) 
20–24 Недостаточен Высокий (K3) За пределами высокого 

(K4) 
≥ 25 Недостаточен За пределами высокого 

(K4) 
За пределами высокого 
(K4) 

 
На основании матрицы можно сформулировать ряд  логико–лингвистических продукцион-

ных правил вывода: 
1. ЕСЛИ «мотивация отсутствует», ТО «потенциал недостаточен для реализации угрозы 

безопасности» при любом численном значении; 
2. ЕСЛИ «базовая мотивация» И численное значение потенциала меньше 10, ТО «потенци-

ал базовый»; 
3. ЕСЛИ «базовая мотивация» И численное значение потенциала от 10 до 13, ТО «усилен-

ный базовый потенциал»; 
4. ЕСЛИ «базовая мотивация» И численное значение потенциала от 14 до 19, ТО «умерен-

ный потенциал»; 
5. ЕСЛИ «базовая мотивация» И численное значение потенциала от 20 до 24, ТО «высокий 

потенциал»; 
6. ЕСЛИ «базовая мотивация» И численное значение потенциала 25 и больше, ТО «потен-

циал за пределами высокого»; 
7. ЕСЛИ «повышенная мотивация» И численное значение потенциала меньше 10, ТО 

«усиленный базовый потенциал»; 
8. ЕСЛИ «повышенная мотивация» И численное значение потенциала от 10 до 13, ТО 

«умеренный потенциал»; 
9. ЕСЛИ «повышенная мотивация» И численное значение потенциала от 14 до 19, ТО «вы-

сокий потенциал»; 
10. ЕСЛИ «повышенная мотивация» И численное значение потенциала 20 и больше, ТО 

«потенциал за пределами высокого». 
После применения вышеприведенных продукционных правил 7–10 лингвистическим пе-

ременным K0; K1; K2; K3; K4 присваиваются значения, соответствующие середине диапазона (табл. 
3): K0 = 4,5; K1 = 11,5; K2 = 21,5; K3 = 22; K4 = 36. Для правил 2–6 берутся значения, соответствую-
щие лингвистическим переменным. 

Предложенный метод представления экспертных оценок при моделировании нарушителя 
на основе нечетких множеств легко реализуется в виде программного обеспечения. Автоматиза-
ция данного процесса позволит снизить трудоемкость и экспертную субъективность. 
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Сегодня в мире активность развивается направление информационных технологий, в 

связист с чемер, цифровизация дает бизнесу новые конкурентоспособные преимущества в егоза 
дальнейшем развитии. Лидеры внедрения новых цифровых технологий демонстрируют, чтоб 
получение преимуществ безе глубокой трансформации бизнеса, а лишь за счет использования 
новых технологий, невозможно.  

Цифровая трансформация предполагает фундаментальное переосмысление того, какао 
работает организация и какао она взаимодействует с окружающей средой. Важнейшим 
направлением в развитии цифровизации, является сотрудничество и взаимосвязь какао между 
потребителями и организациями, такт и между самими организациями. Происходят масштабные 
изменения: активность внедряется «цифровизация» (примненение цифровых технологий) и 
цифрсовая трансформация (радикальное измежнение деловой стратегии и бизнесмен-процессов 
поди влиянием цифровизации). 

Выделим основные виды цифровых технологий (таблица). 
Цифровые технологии технологии оказиывают воздействие над способный реализации 

процессов организаций и характерец связей между ними, чтоб позволяет [4]: 
– повыситься качество, скорость, гибклость выполняемых операций и процчессов, 

снизиться расходный над ихний выполнение; 
– повыситься координацию и интеграцию процчессов какао внутри компании, такт и за ее 

пределами; 
– повыситься потребительскую ценность, обеспечиться дифференциацию потребительской 

ценности. 
Основные напрсавления развития цифровых техноологий в Республики Беларусь 

представленный над рисунке.  
 

  




