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GLOSARIO

ALERTA DE SEGURIDAD INFORMATICA: Mensaje emitido por una plataforma de
seguridad informatica debido a la ocurrencia de un evento que debe ser revisado

AMENAZA INFORMATICA: Agente externo o interno con capacidad de afectar el
funcionamiento normal de un activo/servicio.

ANALISIS FORENSE: Uso de técnicas y herramientas informaticas con el fin de
reconstruir un ataque realizado para asi determinar las modificaciones hechas sobre
el sistema y realizar las correcciones pertinentes que eviten que el mismo sea
realizado nuevamente.

ATAQUE INFORMATICO: Acciones realizadas por un delincuente que
comprometen la seguridad de un sistema y de la informacion.

BOTNET: Conjunto de computadores que han sido infectados y estan bajo
subordinacion de un servidor malicioso.

COMANDO & CONTROL (C&C): Servidor malicioso que controla una
botnet(sistemas infectados) a la cual le emite instrucciones para la realizaciéon de
delitos informaticos (distribucibn de malware, denegacién de servicio (DoS),
denegacion distribuida de servicio (DDoS), envio de spam, etc.

CONFIDENCIALIDAD: Propiedad de la informacion con la cual un recurso solo
puede ser accedido por quien se encuentre autorizado, asi, “cada sistema
automatico o individuo sélo podra usar los recursos que necesita para ejercer sus
tareas™

CSIRT? Computer Security Incident Response Team (Equipo de respuesta a
incidentes de seguridad informéatica). Equipo interdisciplinar creado con el propésito
de ayudar en la respuesta a incidentes relacionados con la seguridad informatica

DISPONIBILIDAD: Propiedad de la informacion por la cual un recurso puede ser
accedido en el momento en que se requiera.

DENEGACION DE SERVICIO (DoS): Ataque informatico mediante el cual un
sistema realiza peticiones recurrentes a un servidor con el fin de agotar sus recursos
de cdmputo y ocasionar indisponibilidad del servicio

! ROMERO CASTRO, Martha Irene, et al. En: INTRODUCCION A LA SEGURIDAD INFORMATICA Y
EL ANALISIS DE VULNERABILIDADES. Alcoy, 2018, p 26

2 NIST. National Institute of Standars and Technology. Handling an Incident. En: Computer Security Incident
Handling Guide
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DENEGACION DE SERVICIO DISTRIBUIDO (DDoS): Ataque informéatico mediante
el cual varios sistemas realizan peticiones recurrentes a un servidor con el fin de
agotar sus recursos de computo y ocasionar indisponibilidad del servicio

ENDPOINT: Es un dispositivo que envia y recibe datos a través de una red de
telecomunicaciones en la que se encuentra conectado y se caracteriza por ser el
punto final en dicha red. En estos dispositivos nacen y finalizan las transacciones
informaticas.

EVENTO DE SEGURIDAD INFORMATICA: Situacién que implica un cambio en el
estado normal de un activo de informacion o sistema.

EXPLOIT: Como expresa BELCIC3, un exploit es una porcién de cédigo disefiado
para que al ejecutarse explote una vulnerabilidad determinada en un sistema. Los
exploit dejan de ser funcionales cuando con actualizaciones y parches de seguridad
dichas vulnerabilidades son corregidas

INCIDENTE DE SEGURIDAD: Segun lo indica INCIBE?#, un incidente de seguridad
consiste en la materializacion de un riesgo que afecta uno o varios de los pilares de
la seguridad de la informacion: Disponibilidad, Confidencialidad, Integridad.

INDICADOR DE COMPROMISO (loC): Es una porcion de informacion, que permite
identificar la existencia de actividad anormal sobre un sistema. Un loC,
“simplemente es un artefacto que se deja en un sistema o red que significa que se
ha materializado una amenaza o un ataque ya conocido”

INTEGRIDAD: Propiedad con la cual se conoce que la informacion ha estado libre
de modificaciones de personas no autorizadas, asi, la integridad “consiste en
asegurarse de que la informacion no se pierde ni se ve comprometida voluntaria e
involuntariamente, el hecho de trabajar con informacion errébnea puede ser tan
nocivo para las actividades como perder la informacion”®

MALWARE: Cdédigo malicioso disefiado para causar inestabilidad en un sistema
informatico, robar informacién o suplantar identidad, entre otros; ya sea mediante la
explotacion de una vulnerabilidad o modificando la configuracion del sistema
informatico.

8 BELCIC, Ivan. ;Qué es un exploit en seguridad informatica? En: https://www.avg.com/es/signal/computer-
security-exploits Marzo 2021

4 INCIBE, Instituto Nacional de Ciberseguridad. Una guia de aproximacion para el empresario. En: Glosario
de términos de Cibereguridad. Ledn. 2017. p. 24

> FOWLER, Kevvie. Data Breach Preparation and Response: Breaches are Certain, Impact is Not. Cambridge,
2016.

6 ROMERO CASTRO, Martha Irene, et al. INTRODUCCION A LA SEGURIDAD INFORMATICA Y EL
ANALISIS DE VULNERABILIDADES. Alcoy, 2018. p. 26
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MYPYMES’: Microempresas, pequefas empresas y medianas empresas.

PROCESO DE RESPUESTA A INCIDENTES?: Conjunto de pasos ejecutados por
un equipo de respuesta a incidentes para mitigar el impacto ocasionado por la
ocurrencia de un incidente de seguridad

RIESGO INFORMATICO: Es el nivel de exposicion de un sistema de informacion
calculado con base en la probabilidad de ocurrencia de un incidente contra el
impacto causado. Como lo indica ROMERQ?, el riesgo es el resultado de sumar el
impacto producido por una amenaza y la probabilidad de que una vulnerabilidad
permita que dicha amenaza tenga éxito.

" CONGRESO DE COLOMBIA. Ley 590 de 2000, Congreso de Colombia, establece los criterios para la
clasificacion de la micro, pequefia y mediana empresa.

8 NIST, National Institute of Standars and Technology. Handling an Incident. En: Computer Security Incident
Handling Guide

® ROMERO CASTRO, Martha Irene, et al. En: INTRODUCCION A LA SEGURIDAD INFORMATICA Y
EL ANALISIS DE VULNERABILIDADES. Alcoy, 2018. p. 29
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RESUMEN

El desarrollo de este proyecto establece un punto de partida para que
principalmente las MiPymes que para el desarrollo de su funcionamiento y su
actividad comercial tengan activos de informacion, puedan iniciar el analisis y
posible implementacién de una herramienta tecnoldgica basada en software libre
gue permita proteger parte de su infraestructura, especificamente los puntos finales
(endpoints), de la creciente oleada de ataques informaticos que dia a dia amenazan
con deteriorar e interrumpir sus actividades.

Una plataforma EDR (Endpoint and Detection Response) es una herramienta que
apoya parte del proceso de gestion y respuesta a incidentes de seguridad de la
informacion aportando informacién de valor de forma organizada y haciendo posible
la ejecucién de acciones segun lo requerido, de acuerdo con cada una sus etapas.
Se abordaran diferentes soluciones EDR ya existentes y ofrecidas al publico por la
comunidad open source, realizando un andlisis sobre caracteristicas como soporte
ofrecido por la comunidad, requisitos de sistema, efectividad, entre otras, que al final
daran sustento a la eleccion de una de ellas. Finalmente, con la plataforma EDR
elegida, se analizar4a la implementacion de la misma, identificando asi su
funcionamiento y elaborando la documentacion que permita a cualquier persona o
entidad replicar dicho proceso en su propia infraestructura tecnoldgica.

Debido a la naturaleza de las plataformas EDR, es fundamental abordar de forma
paralela el tema de proceso de gestion y respuesta a incidentes de seguridad
informatica, entendiendo las acciones a realizar en cada una de sus etapas.

PALABRAS CLAVE: EDR, Incidente, evento, riesgo informético, vulnerabilidad,
gestion de incidentes, malware.
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ABSTRACT

The development of this project establishes a starting point so that mainly MSMEs
that have information assets for the development of their operation and their
commercial activity, can start the analysis and possible implementation of a
technological tool based on open source that allows to protect part of your
infrastructure, specifically the endpoints (endpoints), of the growing wave of
computer attacks that every day threaten to deteriorate and interrupt your activities.

An EDR (Endpoint and Detection Response) platform is a tool that supports part of
the management and response process to information security incidents by
providing valuable information in an organized way and making it possible to carry
out actions as required, according to each join its stages. Different EDR solutions
already existing and offered to the public by the opensource community will be
addressed, performing an analysis on characteristics such as support offered by the
community, system requirements, effectiveness, among others, which in the end will
support the choice of one of them. Finally, with the chosen EDR platform, its
implementation will be analyzed, thus identifying its operation and preparing the
documentation that allows any person or entity to replicate said process in their own
technological infrastructure.

Due to the nature of EDR platforms, it is essential to address in parallel the issue of
management process and response to computer security incidents, understanding
the actions to be taken in each of its stages.

KEYWORDS: EDR, Incident, event, computer risk, vulnerability, incident
management, malware.
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INTRODUCCION

Las plataformas EDR — Endpoint Detection and Response, son plataformas de
seguridad informética que se encargan de brindar proteccion a los diferentes activos
de informacién que hacen parte de la infraestructura tecnolégica de una
organizacién. Con una plataforma de este tipo, las empresas pueden disponer de
un mecanismo efectivo que ayuda a prevenir que los sistemas informaticos sean
vulnerados por amenazas conocidas, asi como disponer de proteccion en tiempo
real a través de andlisis estéatico, dindmico, por comportamiento y, ademas, realizar
acciones de contencién como por ejemplo aislamiento de un sistema de la red
informatica, eliminacién remota de archivos y administracion remota de procesos.
Adicionalmente, este tipo de herramienta permite en amplio grado la realizacion de
tareas de investigacion en los sistemas gestionados, logrando asi la recopilacion de
informacion sobre actividad en archivos, procesos en ejecucion, modificaciones en
llaves de registro, entre otras. La importancia de contar con este tipo de plataformas
consiste en que una vez una amenaza logra evadir los sistemas de seguridad
perimetral y se infiltra en la red informatica, puede ser detectada debido a su
actividad y comportamiento en el sistema comprometido, permitiendo al equipo de
respuesta a incidentes actuar de forma rapida para su contencién y evitando su
propagacion a otros sistemas de informacién

Como punto de partida para el desarrollo del presente documento, se abordan
conceptos generales acerca de la seguridad informatica los cuales son el insumo
principal para comprender de forma acertada la relacion entre el tipo de plataforma
tecnoldgica investigada (EDR) y los beneficios de su existencia dentro de la
infraestructura tecnolégica de las empresas independientemente de su tamario,
actividad comercial, sector econémico u otros aspectos.

Posteriormente se abarcan aspectos generales sobre el proceso de respuesta a
incidentes de seguridad informatica el cual se constituye en la base del modo de
operar de las herramientas tipo EDR. Se identifican las distintas fases que contiene
este proceso tomando como base una metodologia globalmente reconocida y se
identifican algunas actividades que los profesionales de seguridad informatica y en
particular los miembros del equipo de respuesta a incidentes deben ejecutar
dependiendo de la situacion presentada.

Como parte final y con la intencién de plasmar la teoria previamente analizada en
un escenario practico, se acudira a distintas fuentes de informacion con el fin de
investigar acerca de algunas herramientas EDR de cédigo abierto para asi, luego
de comparar algunas de ellas en aspectos como funcionalidad, consumo de
recursos de maquina, facilidad de administracion, soporte del desarrollador o de la
comunidad, entre otros, dar paso a la implementacién y experimentacion de
diferentes casos de uso con una de ellas mediante lo que se denomina prueba de
concepto
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1. DEFINICION DEL PROBLEMA
1.1. ANTECEDENTES DEL PROBLEMA

Con el paso del tiempo se ha evidenciado que la proteccion de la informacion en las
compafias debe tenerse en cuenta como uno de los puntos clave si dentro de los
objetivos de esta se encuentra el mantener su actividad con un alto grado de
disponibilidad. Los ataques informaticos son una realidad y cuando una empresa es
victima de estos puede sufrir un impacto negativo de tal magnitud que, si no tiene
un manejo apropiado del mismo, puede incluso verse obligada a cerrar su
operacion.

Segun el informe del CCIT (Camara Colombiana de Informatica vy
Telecomunicaciones), en lo expuesto por su director ejecutivo, “El impacto que
sufren las empresas colombianas luego de un ciberataque trasciende el coste
econdmico por pérdidas de sus activos financieros y conlleva de manera colateral
afectaciones a la productividad, dafios reputacionales e incluso implicaciones de
caracter legal por fuga de informacioén privilegiada y data sensible”. Si bien, es
cierto que el costo monetario de invertir en la adopciéon de herramientas para
proteccion de la seguridad de la empresa es alto, el costo de no tenerlos cuando se
es victima de un ataque informatico puede ser mucho mayor.

En el mismo informe como conclusién se menciona que “El 60% de las pequefias y
medianas empresas, no pueden sostener sus negocios mas de seis meses luego
de sufrir un ciberataque importante. Esto demuestra que los factores en torno a los
Ciberatagues a PYMES en Colombia comprometen seriamente los activos
econdmicos e impactan asuntos estrictamente legales y de cumplimiento de las
compafiias.”*' Cuando una empresa es victima de un atague informatico,
evidentemente tendra una afectacibn econdmica, operativa y legal con la cual
debera lidiar durante algun tiempo, pero, si no dispone de las plataformas
adecuadas para responder de forma Gptima, la probabilidad de determinar el vector
de ataque y los sistemas afectados con exactitud es muy baja, por lo cual, no se
puede descartar que el mismo ataque recibido se presente nuevamente.

En la actualidad, tanto grandes empresas como pequefios comercios utilizan
medios digitales para almacenar informacién (contable, proyectos, clientes,
estrategias comerciales, etc.) y diferentes tecnologias para el desarrollo de su
operaciéon con lo cual los delincuentes informaticos tienen diversidad de objetivos
para disefiar y ejecutar diferentes tipos de malware como virus, troyanos,
ransomware, entre otros, de los cuales se hablard con detalle en el numeral 4.2.3,
capaces de adentrarse en la infraestructura tecnologica y ocasionando afectacion

10 YQOHALI, Alberto. TENDENCIAS CIBERCRIMEN COLOMBIA 2019 — 2020. Informe de las tendencias del
cibercrimen en Colombia (2019-2020), 2019. p. 4
1 1bid., p. 31
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de sistemas y pérdida o robo de informacién. Esta tendencia por parte de las
organizaciones por el uso de tecnologia en sus procesos se ha dado con lo que hoy
en dia se conoce como transformacion digital, definida como “La transformacion
digital, es un concepto que involucra un proceso de explotaciéon de tecnologias
digitales que tiene la capacidad de crear nuevas formas de hacer las cosas.”?.
Como muestra de lo anterior, se puede observar en el Plan TIC 2018-2022 emitido
por el Gobierno Nacional en relacién con la evolucién digital del pais:

En el mas reciente estudio de caracterizacion de las MiPymes colombianas y su relacion con las
TIC, adelantado por el MinTIC en el 2017, se establecieron los niveles de apropiacion de TIC en
las empresas. Se encontré6 que la tenencia de diferentes herramientas o canales TIC, ha
aumentado 10% en los Ultimo cuatro afios, lo cual ha impulsado procesos de trasformacion digital
en las empresas. Del 2013 al 2017, el uso de paginas web pasé de 21% al 32%, las redes sociales
del 27% al 45% y la tenencia de Internet del 61% al 74%.%3

Si bien estas cifras corresponden al aflo 2017, son una muestra clara de su
tendencia al aumento con lo que es muy probable que, a hoy, tres afios después, el
crecimiento de estas se haya dado en un mayor grado.

Las herramientas EDR son capaces de detectar y responder ante este tipo de
amenazas, por ejemplo, si se habla de “Creeper”, catalogado como el primer virus
informatico el cual aunque no fue creado con fines maliciosos, segun lo expuesto
por Loebenberger* presentaba un comportamiento tipico de un virus, siendo
entonces capaz de adentrarse en un sistema, ejecutar una tarea, propagarse a otros
sistemas y eliminarse; una plataforma EDR detecta y esta en la capacidad de aislar
al sistema infectado y posteriormente a través de la misma, es posible extraer
diferentes archivos de informacion para realizar la investigacion forense y
determinar vectores de ataque, modificaciones realizadas, conexiones intentadas
asi como diferentes indicadores de compromiso que permitirian una evolucién de la
postura de seguridad informatica de la organizacion mediante la implementaciéon de
estos dentro de sus controles

Otro ejemplo a citar es el ataque de Ransomware “WannaCry”, que como lo
menciona Mattei®, fue realizado a nivel mundial en mayo de 2017 logrando afectar
a grandes compafias de diferentes sectores econdmicos como
telecomunicaciones, automotriz, servicios financieros y de salud, entre otros, ante
lo cual, muchas empresas vieron sus sistemas directamente afectados y otras
optaron como medida de prevencion apagar sus sistemas ocasionando en ambos

12 Ministerio de Tecnologias de la Informacion y las Comunicaciones, Marco de la Transformacién Digital para
el Estado Colombiano, 2020. p. 13

13 Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia. Plan TIC 2018-2022 El
Futuro Digital es de Todos. p. 40

14 LOEBENBERGER, Daniel. Evolution! From Creeper to Storm: Presentation for the Seminar on “Malware”.
p. 2

15 Estrada, Carlos. Estudio sobre el malware Ransomware. Espafia. 2018. p. 79
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casos indisponibilidad en los servicios ofrecidos y en el primero de ellos pérdida de
informacion.

Para el caso concreto del pais se puede deducir que los casos de Ransomware,
aun son un gran dolor de cabeza para las compafias ya que, se ha observado que,
“Colombia recibié el 30% de los ataques de Ransomware en Latinoameérica en el
altimo afo, seguido de Perl (16%), México (14%), Brasil (11%) y Argentina (9%).
Las PYMES fueron el blanco preferido por los atacantes, pues conocen que los
niveles de seguridad suelen ser mas bajos en este tipo de compaiiias”®

Una plataforma EDR analiza constantemente el comportamiento de programas y
procesos en los sistemas, esta en la capacidad de detectar cuando se hace un
cifrado masivo y recurrente de informacion, alertando y protegiendo de forma
temprana y evitando que el causante de dicho comportamiento pueda replicarse a
través de otros sistemas en la red informatica.

Asi como los ejemplos citados anteriormente, a diario se realizan miles de ataques
informaticos en compafias de todo el mundo y es por esto que una plataforma EDR
toma vital importancia para la proteccion de las organizaciones, pues cuando el
sistema de seguridad perimetral falla, es insuficiente o si acaso la técnica utilizada
por el delincuente informético es tan sofisticada que logra traspasar de forma
desapercibida los controles de la empresa, sélo queda por detectar rapidamente y
responder de la mejor forma ante tal incidente.

Ahora, y con relacién a los ejemplos expuestos, puede surgir la pregunta de ¢ Acaso
este tipo de proteccion no la brinda un Antivirus? La respuesta a esto es, con base
en lo mencionado por PETTERS?!’: Un antivirus en su forma esencial, se compone
de una gran base de datos o firmas que se alimentan frecuentemente de acuerdo
con las amenazas que este detecta en las distintas organizaciones a nivel mundial
en donde se encuentre implementado y en otros casos, las generadas por grandes
equipos de investigacion de amenazas y ciber inteligencia. Un antivirus, detecta
software malicioso y lo elimina, pero no estd en la capacidad de detectar
comportamientos sospechosos con lo cual las amenazas mas comunes en la
actualidad como por ejemplo las APTs (Advanced Persistent Threat), serian
indetectables. Ahora, tal como lo menciona Cybriant'®, es valido decir que un
Antivirus es un componente de una plataforma EDR y que esta Ultima consiste en
un conjunto de funciones de seguridad informatica administradas de forma
centralizada y que permiten una mayor proteccion, control y visibilidad de la

16 CCIT, Cémara Colombiana de Informatica y Telecomunicaciones. Informe Tendencias Cibercrimen
Colombia 2019-2020. p. 19

17 PETTERS, Jeff. Endpoint Detection and Response (EDR): Everything You Need to Know. En:
www.varonis.com Junio 2020

18 CYBRINT. Traditional Antivirus vs. EDR (Endpoint Detection and Response). En: https://cybriant.com
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actividad realizada desde, hacia y dentro de los endpoints en la red informatica de
una organizacion.

1.2. FORMULACION DEL PROBLEMA

Segun lo informado por Puentes?®®, las empresas dia a dia son objetivos de gran
atraccion para los delincuentes informaticos y el nimero de ataques informéaticos
perpetrados sobre estas es significativo y crece de forma acelerada, por lo cual,
resulta conveniente que las organizaciones implementen una plataforma EDR que
apoye los procesos de deteccion y respuesta a incidentes de seguridad informatica.

En la siguiente figura se observa el crecimiento afio tras afio del crecimiento de
muestras de malware desde el afio 2019 de acuerdo con la estadistica de una firma
estadounidense consultora en ciberseguridad:

Figura 1. Crecimiento de Malware

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

Total Malware Infection Growth Rate (In Millions)
Fuente: PURPLESEC LLC. 2020 Cyber Security Statistics The Ultimate List Of Stats, Data &
Trends [sitio web]. Virginia, Estados Unidos. PURPLESEC. [Consulta: 21 de noviembre de 2020].
Disponible en https://purplesec.us/resources/cyber-security-statistics/

El principal inconveniente y teniendo en cuenta que el enfoque de la presente
monografia son las pequefias y medianas empresas, se encuentra en la no
disposicion de recursos econémicos dentro del presupuesto para la adquisicion de
una plataforma EDR y para los costos de su administracion.

Entonces, ¢Deben las pequefias y medianas empresas estar expuestas a las
diferentes ciber amenazas que podrian afectar la continuidad del negocio debido a
la falta de presupuesto?

19 PUENTES,Juan. Empresas colombianas solo invierten 20% de presupuesto en ciberseguridad. En:
larepublica.co Septiembre 2018
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Es cierto que una plataforma EDR comercial tiene un costo elevado el cual puede
variar dependiendo de factores como por ejemplo la cantidad de Endpoints a
proteger, funcionalidades a implementar, soporte de fabricante, servicios de
administracion, entre otros, sin embargo, a través del desarrollo del presente escrito,
se demostrara el cdmo las herramientas EDR de software libre pueden ser una
alternativa para las pequefias y medianas organizaciones y cOmo a traves de ellas
se consigue mejorar los indices de seguridad y la postura en seguridad informéatica
frente a las amenazas que en todo momento estan en constante evolucion.
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2. JUSTIFICACION

Con base en el problema planteado, se hace importante brindar a la comunidad
académica y profesional, una perspectiva bastante objetiva sobre algunas
herramientas EDR open source, que permita mostrar su capacidad para detectar y
contener las diferentes técnicas, tacticas y estrategias que a través de la informética
son desarrolladas por los ciberdelincuentes.

Una plataforma EDR por lo general incluye diferentes médulos que aportan en gran
medida a la proteccion de los puntos finales en una red, tanto servidores de
informacion como equipos de usuario. Estos modulos funcionan como antimalware
y anti-exploit, detectando comportamientos anémalos en un sistema informatico y
permitiendo su aislamiento de la red en caso de que se confirme que el mismo ha
sido comprometido. Ademas, este tipo de plataformas permiten la realizacion de
actividades post-incidente que son de gran valor para los equipos de investigacion.

Con esta revision bibliogréafica, faciimente las empresas podran seleccionar e
implementar una solucion de tipo EDR en su infraestructura, haciendo frente a los
diferentes tipos de ataques informaticos que se registran a diario, permitiendo tomar
acciones a tiempo y evitando que un incidente desatado en un activo de informacién
se extienda a través de la red.

De forma general algunos de los beneficios que podrian obtener las empresas al
implementar una plataforma de este tipo son:

e Deteccidn oportuna de dispositivos infectados mediante la observacion de
eventos de sistema, registros y procesos ejecutandose en los endpoint.

¢ R4pida contencién de amenazas informaticas logrando detener la posible
propagacion de estas a otros dispositivos a través de la red, evitando asi,
que la afectacion sea de gran impacto para la compafiia.

e Permiten realizar actividades de investigacion y recopilacion de informacion
detallada de los endpoint.

e Permiten a las organizaciones tener una vision general del estado de
seguridad de sus endpoint y determinar los eventos que generan mayor
riesgo con el fin de definir prioridades.

e Brindan la posibilidad de administrar facilmente y de forma agil determinadas
funciones de los endpoint con el fin de generar acciones de contencion y
remediacion.

Adicionalmente, existen diversas normas y estandares como por ejemplo COBIT,
NIST, ISO, entre otros, que a través del tiempo han definido controles y estrategias
con el fin de que las organizaciones dispongan de un marco de referencia para que
teniendo en cuenta los diferentes frentes de su infraestructura tecnoldgica (Red,
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Cloud, Endpoints, etc.) puedan prepararse ante la gran cantidad de amenazas a las
que se encuentran expuestos.

Una herramienta EDR logra dar cumplimiento a muchos de los controles definidos
por tales estandares. A continuacion, se exponen los controles del estandar definido
por el CIS (Center for Internet Security) relacionados a los endpoint para lo cuales
las plataformas EDR pueden dar cumplimiento.

Tabla 1. Controles del estandar CIS relacionados a los Endpoint

CIS
Subcontrol Nombre Descripcion
Utilize Centrally Utilize centrally managed anti-malware software to continuously
8.1 Managed Anti-malware monitor and defend each of the
Software organization's workstations and servers.
Ensure Anti-MaIware Ensure that the organization's anti-malware software updates its
8.2 Software and Signatures ;. hing engine and signature database
are Updated on a regular basis.
Config_ure Anti-Malware Configure devices so that they automatically conduct an anti-
84 Scanning of.RemovabIe malware scan of removable media when
Devices inserted or connected
Centralize Anti-malware Send all malware detection events to enterprise anti-malware

8.6 Logging administration tools and event log servers for
analysis and alerting.
If USB storage devices are required, enterprise software should be

13.7 Manage USB Devices used that can c'o'nfigur'e systems to allow .
the use of specific devices. An inventory of such devices should be
maintained.

Manage System's
External Removable
13.8 Media's Configure systems not to write data to external removable media,
Read/write if there is no business need for supporting
Configurations such devices
13.9 Encrypt Data on USB  If USB storage devices are required, all data stored on such

Storage Devices

devices must be encrypted while at rest

Fuente: El autor
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3. OBJETIVOS

3.1.OBJETIVO GENERAL

Analizar diferentes Herramientas tipo Endpoint and Detection Response (EDR) de
software libre para recomendar una propuesta de implementacion en pequefias
organizaciones

3.2.OBJETIVOS ESPECIFICOS
e Estudiar las caracteristicas y funcionalidades de las herramientas EDR
(particularmente proyectos open source), utilizadas en el fortalecimiento de

la seguridad informatica

e Analizar y comparar las diferentes soluciones EDR de tipo open source para
identificar las ventajas y desventajas mas significativas

e Analizar el proceso de instalacion y afinamiento de una herramienta EDR de
tipo open source para identificar la Optima configuracion para su
funcionamiento

e Documentar el proceso de instalacion y configuracion de una herramienta
EDR Open source y su funcionamiento
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4. MARCO REFERENCIAL
4.1. MARCO CONCEPTUAL

4.1.1. Endpoints. Segun la definicion dada por Palo Alto?°, los endpoint son
sistemas informaticos que se comunican de ida y de vuelta con una red a la cual se
encuentran conectados. Ejemplos de endpoint son: equipos de escritorio, portatiles,
teléfonos inteligentes, servidores, dispositivos 10T (Internet de las cosas), entre
otros. Segun lo menciona el mismo autor, los dispositivos endpoint representan un
punto de entrada y objetivo a vulnerar clave para los ciberdelincuentes ya que,
cuando un ciberdelincuente logra comprometerlos desde alli logran la ejecucién de
codigo, explotacién de vulnerabilidades, secuestro del sistema o de informacion,
entre otras acciones. También, con la tendencia de las organizaciones por el
teletrabajo se tienen usuarios que se conectan a los recursos internos de la
compariia desde fuera de las instalaciones y desde cualquier lugar del mundo con
lo que los endpoint son cada vez mas susceptibles a ataques cibernéticos. La
importancia de este tipo de dispositivos consiste en que dependiendo del tipo de
endpoint pueden contener informacién sensible o ser fundamentales para los
procesos Yy servicios de las organizaciones con lo cual algun evento de fuga de
informacion o interrupcion en su funcionamiento representara un impacto negativo
de gran magnitud para la empresa.

4.1.2. Vulnerabilidades informaticas. Una vulnerabilidad en informatica se
traduce en una debilidad o un fallo en un sistema que hace que éste se encuentre
expuesto a un ataque debido a un criterio de seguridad no considerado o una
técnica de ataque nueva, poniendo en riesgo la confidencialidad, integridad y
disponibilidad de la informacién. Como lo menciona GOMEZ?, los origenes de las
vulnerabilidades en los sistemas informaticos se deben a fallos en sistemas fisicos
o logicos, defectos de ubicacion, instalacion, configuracién, mantenimiento,
procedimientos mal definidos, entre otros.

“La primera vulnerabilidad que puede suceder es que los disefiadores del sistema no sean
capaces de prever todas las amenazas que existen o que pueden existir en el futuro, y como
es imposible predecir el futuro, los sistemas siempre seran vulnerables. Otra vulnerabilidad,
consecuencia de la anterior, es un mal disefio del protocolo, que en su momento parece ser
lo suficientemente seguro; sin embargo, al ponerlo en practica, se descubre ciertas debilidades

gue no eran tan evidentes al momento de su disefio”??

20 palo Alto Networks. What is an Endpoint? En: https://www.paloaltonetworks.com/cyberpedia/what-is-an-
endpoint 2020

2t GOMEZ VIEITES, Alvaro. Enciclopedia de la Seguridad Informatica. Madrid. 2014.

22 BARCA URBINA, Gabriel. Introduccion a la seguridad informatica. México D.F. 2016. p. 30
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4.1.3. Incidente de seguridad. Como lo informa el NIST?, un incidente de
seguridad de la informacion hace referencia a la violacion de las politicas de
seguridad definidas.

“Un incidente de seguridad de la informacidn esta indicado por un solo evento o una serie de
eventos inesperados o no deseados de seguridad de la informacioén, que tienen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar la
seguridad de los activos de informacién. Los incidentes de seguridad de la informacion son
hechos inevitables sobre cualquier ambiente de informacién, y estos pueden ser bastante
notorios e involucrar un impacto fuerte sobre la informacién de la organizacién.”

4.1.4. Informatica forense. Es un proceso de investigacion que se realiza sobre
los sistemas informaticos con el fin de detectar y recopilar toda evidencia que sirva
como soporte ante un proceso judicial. En este proceso de investigacion, “se hace
necesaria la aplicacion de técnicas cientificas y analiticas especializadas que
permitan identificar, preservar, analizar y presentar datos que sean validos dentro
de un proceso legal. Entre las técnicas mencionadas se incluyen reconstruir el
sistema informético, examinar datos residuales y explicar las caracteristicas
técnicas del uso aplicado a los datos y bienes informaticos.”?*

4.1.5. 1oC (Indicador de compromiso). Segun lo informa AUDEA? los
Indicadores de Compromiso (IoC’s), son un mecanismo altamente efectivo y de bajo
costo para que las organizaciones puedan detectar de forma anticipada amenazas.
Un IoC puede describir desde actividad maliciosa en un sistema identificando los
elementos participantes, hasta incidentes de seguridad a través de patrones de
comportamiento y otras caracteristicas que pueden ser actualizadas. Los 10C’s se
comparten entre diferentes entidades y equipos de gestion de incidentes con el fin
de que puedan ser implementados en las diferentes plataformas de seguridad como
Firewalls, sistemas de deteccidon y prevenciéon de intrusos (IDS / IPS), plataformas
de proteccion de endpoints, entre otros. Segun lo evidenciado por JUMBO?® cuando
un sistema se encuentra comprometido, se encuentran evidencias como ficheros
creados, entradas de registro modificadas, procesos o servicios nuevos, conexiones
a direcciones IP o0 dominios sospechosos, que pueden constituirse en nuevos 10C’s

23 NIST, National Institute of Standards and Technology. Recommendations of the National Institute

of Standards and Technology. En: Computer Security Incident Handling Guide. Estados Unidos. 2012. p. 6

24 INCIBE, Instituto Nacional de Ciberseguridad. Una guia de aproximacion para el empresario. En: Glosario
de términos de Cibereguridad. Ledn. 2017. p. 24

25 AUDEA. Indicadores de Compromiso en la gestion de riesgos. En: https://www.audea.com/indicadores-
compromiso-la-gestion-riesgos/ 2018

26 JUMBO, Tatiana. Metodologia para el analisis de malware en un ambiente controlado. Cuenca, Ecuador.
2017 p. 49
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4.2. MARCO TEORICO

4.2.1. Plataformas endpoint detection and response. Las herramientas EDR -
Endpoint Detection and Response (Deteccidn y respuesta en puntos finales) son
soluciones de seguridad informética que permiten proteger los endpoints en una red
(por lo general servidores y estaciones de trabajo), de amenazas informaticas las
cuales con el paso del tiempo son mas sofisticadas y de dificil deteccién.

Los ataques e infecciones informaticas no son nada nuevo y junto a los primeros
ejemplares de ellos también surgieron los primeros software de Anti-Virus (AV) los
cuales en su funcionamiento béasico segin Botte?’, operan mediante escaneos
recurrentes y la comparacion de los archivos de un sistema contra una base de
firmas que se actualiza constantemente. Esta base de firmas se compone de datos
que a nivel mundial el fabricante de la herramienta logra reunir e incluso datos
compartidos de forma colaborativa con terceros para asi determinar si algin archivo
analizado coincide con dicha base de firmas generando asi una alerta o un bloqueo
segun como se encuentre configurado.

A diferencia del software Anti-Virus, los EDR ademas de tener estas mismas
capacidades para detectar si un archivo es o no malicioso, tienen funcionalidades
como deteccidn de amenazas con base en comportamiento, monitoreo de servicios
y procesos, proteccion con base en loC’s, mddulos anti-exploit, entro otros. De
acuerdo con lo sefialado por Gattie?® una plataforma EDR esta en la capacidad de
detectar ataques Zero-day, ataques de ransomware y ataques de malware sin
archivos, lo cual un Anti-Virus convencional no podria. Para la proteccion con base
en 1oC'’s, las plataformas EDR estan en capacidad de realizar analitica teniendo en
cuenta IoC’s definidos por el administrador de la herramienta y/o 10C’s que son
recopilados por la plataforma EDR a través de conexiones e integraciones con
servicios de inteligencia en la nube.

Por lo general, la arquitectura basica de ese tipo de soluciones consta de una
consola(servidor) de gestidbn y agentes (software) que se despliegan en los
dispositivos a proteger. Desde esta consola se realizan actividades como visualizar
el estado de los dispositivos protegidos (Endpoints — Puntos finales), definicion y
actualizacion de IoC’s, toma de acciones sobre los dispositivos gestionados y otras
tareas que ayudan en el proceso de investigacion para dar respuesta a un incidente
de seguridad informatica.

27 BOTTE, Antoine. Antivirus, epp and edr what differences? Vanves. 2020
28 GATTIE, lan. Why Endpoint Detection and Response (EDR) is Superior to Your Current Antivirus (AV)
Tools. En: https://avaloncybersecurity.com/ New York. 2018.
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Figura 2. Arquitectura de una plataforma EDR
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Este tipo de soluciones de seguridad informatica, a diferencia de los programas de
antivirus convencionales, tiene un enfoque hacia el tratamiento de incidentes de
seguridad que se puedan presentar en los dispositivos por lo que ademas de
proteger a los dispositivos contra amenazas informaticas puede realizar actividades
de reportes, andlisis en tiempo real, andlisis forense e incluso, como lo menciona
Cynet®?aislamiento de la red en caso de detectar un sistema comprometido con el
fin de evitar la etapa conocida como “Movimiento lateral” en el ciclo de vida del
malware.

En la siguiente figura se observan algunas de las acciones que puede realizar un
EDR cuando se encuentra instalado en un sistema: Bloquear un archivo malicioso,
detectar y crear un IoC al detectar un archivo malicioso, aislar un sistema que ha
sido comprometido.

29 CYNET. Endpoint protection and EDR. En: www.cynet.com New York
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Figura 3. Actividad de un EDR
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Fuente: Cyber Security Information Portal. Multilayered Defense for Endpoint. [sitio web]. Hong
Kong. [Consulta: 21 de noviembre de 2020]. Disponible en: https://www.cybersecurity.hk/en/expert-
2018-07-25-endpoint.php

Existen diferentes alternativas para las empresas a la hora de pensar en la
implementacion de una solucion de tipo EDR en su infraestructura de seguridad.
Diferentes gigantes y proveedores de plataformas de seguridad como FireEye,
Symantec, Checkpoint, Rapid7, Palo Alto Networks, entre otros, ofrecen soluciones
EDR que por lo general son de alto costo.

Mas adelante, en el capitulo 5, se revisaran diferentes alternativas de soluciones
EDR de caodigo libre que si bien, no cumplen al cien por ciento las funcionalidades
que se pueden obtener con una solucién de pago, son una excelente alternativa a
tener en cuenta cuando dentro de las compafiias por diversas razones no se
destinan los recursos necesarios para la proteccion de los activos de informacion

4.2.2. Proceso de gestion y respuesta a incidentes. El proceso de gestion y
respuesta a incidentes de seguridad informatica tiene por objetivo dar tratamiento
de forma procedimental y organizada a la materializacién de un riesgo buscando
minimizar el impacto producido por el mismo. “Los incidentes de seguridad son
situaciones que pueden causar un gran dafio en nuestros entornos (sistemas de
informacion, personas, negocios, etc.); por este motivo es importante tener la
capacidad, en primer lugar, de prevenirlos, y en segundo, de detectarlos y de
responder adecuadamente a ellos.”®® De forma general, este proceso involucra
diferentes etapas las cuales permiten tener un panorama general acerca de los
factores que intervienen antes, durante y después de la presentacion de un

30 INCIBE, Instituto Nacional de Ciberseguridad. ;Qué camino debo seguir para gestionar correctamente un
incidente de seguridad en mi empresa? Espafa, 2014.
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incidente. Contar con un proceso de gestién de incidentes en las organizaciones
ayuda a identificar con rapidez la materializacién de un riesgo y a tomar las acciones
apropiadas para darle el mejor tratamiento.

El proceso de gestion de incidentes se compone de varias etapas (Preparacion,
Identificacion, Contencion, Erradicacion, Recuperacion, Lecciones aprendidas) las
cuales a su vez se componen de diferentes actividades que permiten dar tratamiento
a un incidente desde incluso antes de su inicio (Proactivamente) hasta su final.

El proceso de respuesta a incidentes, de acuerdo con lo mencionado por Optaris3!
debe definirse a la medida de cada organizacion teniendo en cuenta factores como
la misién, el tamafio, el sector econdmico, su objeto social, entre otros. Lo anterior,
se sustenta por ejemplo en el hecho de que tiene mayor probabilidad de ser blanco
de un ataque una entidad financiera en lugar de una ONG dedicada a la proteccion
de la poblacion infantil. Luego de definido el proceso de respuesta a incidentes, este
debe madurar con el paso del tiempo a la vez que aumenta su eficacia tanto en
asertividad como en tiempo de respuesta.

Internacionalmente existen diferentes metodologias/normativas aceptadas que
definen el proceso de respuesta a incidentes dentro de las organizaciones (ISO
27035, NIST 800-61, SANS, entre otras). A continuacion, se muestra el proceso
establecido por el instituto SANS para la respuesta a incidentes, el cual sera tomado
como base para la explicacion de las diferentes etapas:

Figura 4. Proceso de respuesta a Incidentes - SANS
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Start Clean-Up
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Fuente: SANS Institute. Information Security Reading Room. Malware 101 - Viruses [documento

electrénico]. [Consulta: 22 de noviembre de 2020]. Disponible en: https://www.sans.org/reading-
room/whitepapers/incident/malware-101-viruses-32848

Done

4.2.2.1. Preparacion. Esta fase inicial permite que el equipo de respuesta a
incidentes CSIRT se encuentre capacitado y en condiciones para dar respuesta a
un incidente de seguridad. En esta fase el equipo CSIRT adquiere el conocimiento

31 OPTARIS. Guia de planificacion de respuesta a incidentes para 2019. En: www.optaris.com. Buenos Aires.
2017.
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sobre las herramientas dispuestas para la proteccién y monitoreo de los activos de
informacion y define contactos y procedimientos a activar en caso de presentacion
de un incidente.

Algunas actividades iniciales en esta etapa segun lo indica SANS?3? son:

e Definicion de herramientas: Se definen las herramientas, plataformas
tecnolégicas y mecanismos que permitiran detectar la ocurrencia de un
incidente de seguridad.

e Valoracién de activos: Se define el nivel de criticidad de los activos de
informacion.

e Definicion de indicadores de compromiso: Se establecen los criterios a
monitorear por las herramientas para definir en qué condiciones la ocurrencia
de un evento sera clasificada como incidente de seguridad.

La Preparacién es una etapa de suma importancia ya que determina el nivel de
capacidad de respuesta por parte del CSIRT para dar respuesta a cualquier posible
afectacion que se pueda dar sobre los sistemas de informacion, ya sea desde un
evento fortuito como un desastre natural o un corte de energia o ataques dirigidos,
efectuados por delincuentes informéaticos.

En esta fase, Kral®® propones las siguientes actividades como puntos clave para
tener un CSIRT correctamente preparado:

o Establecer politicas de seguridad: Definir dentro de la organizacioén reglas
que limiten la actividad de los empleados y que definan las consecuencias
gue acarrearian su incumplimiento. Por ejemplo: Acceso no autorizado a
sistemas informaticos, uso inadecuado del ancho de banda, envio de
informacion clasificada, entre otros. Lo anterior se puede controlar mediante
la implementacion de banners de inicio de sesion, clausulas en el contrato de
trabajo y acuerdos de confidencialidad, respectivamente.

e Definir un plan de actuacion: EI CSIRT debe establecer un flujo de acciones
a realizar, una vez confirmado el incidente. De este modo, surgen diferentes
estrategias que el CSIRT empleard, dependiendo de variables como por
ejemplo la cantidad de usuarios afectados, el tipo de servicio afectado, la
criticidad del servicio afectado, entre otros. Ademas, mediante la creacion de
los diferentes flujos, el CSIRT puede notar y establecer la forma de contacto
con otras areas, de las cuales dependerian las acciones a tomar.

32 KRAL, Patrick. Incident Handler's Handbook. En: SANS Institute Information Security Reading Room.
2011.p.2
33 KRAL, Patrick. Incident Handler's Handbook. En: SANS Institute Information Security Reading Room.
2011.p. 3
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e Establecer un plan de comunicacion: Se debe definir una base de datos
de contactos a través de la cual se logre determinar con exactitud las
personas a las que se les deberia contactar para lograr mitigar el incidente.
De no contarse con esta base de datos, el tiempo de afectacion incrementara
considerablemente y asi mismo el impacto ocasionado sobre la compafiia.

e Documentar: Es de gran utilidad que todos los procesos llevados a cabo por
el equipo de respuesta a incidentes tales como extraccion de logs,
generacion/restauracion de backups, reinicio de servicios, reinicio de
maquinas, ejecucion de comandos, etc., queden documentados. Esta
documentacion puede ser utilizada posteriormente como evidencia ante un
proceso judicial y a su vez, se convierte en una base de conocimiento que
ayudara al CSIRT a la definicion de controles a implementar.

e Equipo multidisciplinario: EI CSIRT debe ser conformado no solo por
personas involucradas con la informatica. Dados los diferentes contextos en
los que se puede presentar un incidente de seguridad informatica, la
participacion de funcionarios de areas como finanzas, derecho, recursos
humanos, etc., puede resultar en aportes significativos que permitan dar
respuesta a un incidente con mayor rapidez.

e Definir un conjunto de herramientas (Jump-Bag): Como lo comenta
KRAL3#, esta actividad consiste en poner a disposicién del CSIRT un
conjunto de herramientas software/hardware, que puedan ser de utilidad para
la gestion del incidente de seguridad.

e Entrenamiento: Cada miembro del CSIRT debe recibir capacitacion acerca
del proceso de manejo de incidentes y de forma especifica debe conocer con
exactitud su campo de accion o su participacién en el mismo. Es importante
realizar de forma periddica, simulacros de ataques informaticos que permitan
identificar debilidades y fortalezas dentro del CSIRT.

4.2.2.2. ldentificacién. En esta fase se analizan las alertas generadas por las
herramientas de seguridad y se determina la ocurrencia o no de un incidente de
seguridad. Se revisan dispositivos implementados dentro de la infraestructura
tecnoldgica de la organizacion que controlan y monitorean la actividad de lared y la
actividad en los sistemas de informacion, con el fin de determinar la presentacion o
no de un incidente de seguridad informatica. Se analiza cualquier actividad
sospechosa a través de la red y/o sistemas con el fin de determinar con exactitud si
un riesgo se ha materializado, en cuyo caso se activara el procedimiento
correspondiente de acuerdo con lo definido en la etapa de Preparacion.

34 KRAL, Patrick. The Incident Handlers Handbook. EEUU. 2011. p. 4
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Algunas fuentes de informacion pueden ser:
e Plataformas EDR
Herramientas de Antivirus
Firewalls
Plataformas IPS/IDS
Plataformas de correlacion (SIEM)
Herramientas de monitoreo de servidores de archivo y bases de datos
(FAM/DAM)

En la siguiente figura se aprecia el porcentaje de uso de diferentes herramientas de
seguridad que las organizaciones utilizan para la deteccion de sistemas en estado
de compromiso

Figura 5. Métodos de deteccion
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Fuente: SANS. Incident Response: How to Fight Back. [Documento electronico]. [Consulta: 23 de
noviembre de 2020]. Disponible en:
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Es importante en esta etapa que se notifique a todos los miembros del CSIRT
quienes cumpliran los roles definidos en la anterior etapa para cada integrante.
Luego de confirmada la ocurrencia del incidente informatico, se abre un gran
namero de posibilidades de como tal hecho se pudo haber dado, ante lo cual, es
importante tener diferentes perspectivas acerca de los acontecimientos; aqui la
importancia de que el CSIRT esté compuesto por profesionales de diferentes
disciplinas.

En esta fase es conveniente realizar la clasificacion y categorizacion del evento
presentado. La clasificacion define si el evento corresponde a un falso positivo ante
lo cual se documentara y se dara cierre al mismo, en caso contrario, se declarara la
presentacion de un incidente de seguridad informética. En este ultimo caso, se
asignara una categoria (Malware, Phishing, DoS, DDoS, XSS, SQL Injection, etc.)
al incidente presentado la cual determinara su tratamiento.

Dentro de la fase de identificacion se debe encontrar la respuesta a los siguientes
interrogantes, que como lo menciona Bandos®® ayudaran a interpretar con mayor
claridad la situacion presentada y dara una ruta a seguir para encontrar la solucién:

e ¢ Quién es el autor del ataque? ¢ Es un individuo o una agrupacion? ¢es un
ataque dirigido?

e ¢ Por qué serealizd el atague? ¢ El atacante busca un beneficio econémico?
¢ Se busca interrumpir y afectar la credibilidad de la organizacion?
¢, Corresponde a hacktivismo?

e ¢Qué resulto afectado luego del ataque? ¢ Cudl fue el objetivo principal del
atacante? ¢ Cuales activos de informacion fueron intervenidos o manipulados
por el atacante?

e ;COmMo se realizo el ataque?: Se busca plasmar en una linea de tiempo la
actividad ejecutada por el atacante. ¢ Cudl fue su metodologia? ¢ A qué tipo
de ataque pertenece? ¢Logro acceso no autorizado a la red de la
organizacion a través de vulnerabilidades de los sistemas o0 acaso mediante
ingenieria social obtuvo informacién importante?

e ¢Dobnde se origind el ataque? ¢ El atacante es alguien externo o interno a la
organizacion? ¢ Geograficamente el atacante tuvo que estar cerca o dentro
de la organizacion? ¢ Todo el ataque pudo ser ejecutado de forma remota?

e ¢Cuéando se inicio el ataque y cuanto tiempo durd? ¢ Cuanto tiempo estuvo
el intruso dentro de los sistemas?

% BANDOS, Tim. THE FIVE WS OF INCIDENT RESPONSE. Boston. 2016
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Figura 6. The five Ws (and one H)

- 1§ :
Fuente: Information Age. The five Ws (and one H) of effective incident response. [Sitio web].
Londres. [Consulta: 23 de noviembre de 2020]. Disponible en: https://www.information-
age.com/five-ws-and-one-h-effective-incident-response-123461486/

Como parte final de esta etapa, se entrega una valoracién del riesgo para la cual se
tiene en cuenta el impacto del incidente. Esta variable determina la prioridad con la
cual se debe dar atencién al incidente y el tiempo en el cual debe ser resuelto.
Existen varias formas de determinar esta variable las cuales dependen de la
metodologia para el analisis de riesgo establecida en la organizacion.

4.2.2.3. Contencion. Una vez el equipo CSIRT ha determinado el compromiso en
un sistema, se despliegan acciones con el fin de mitigar los efectos del ataque, tanto
en el sistema comprometido como en dispositivos cercanos en la red. En esta fase
de contencién, se pretende reducir al minimo el impacto ocasionado sobre la
organizacion, por lo cual, con el fin de lograr una rapida actuacion ante los hechos,
es recomendable contar con una lista de actividades que el equipo CSIRT podria
ejecutar. Como lo sefiala Torres®6Algunas de estas actividades pueden ser:

e Aislamiento de un sistema informético o de un segmento de red

e Analisis estaticos sobre sistemas informaticos con el fin de detectar malware
y ejecutar las acciones de remediacion

e Apagado de sistemas de informacion

e Actualizacion de sistemas

e Puesta en operacidbn de sistemas de respaldo (Contingencia o alta
disponibilidad)

Es importante tener en cuenta que, en esta fase, ademas de buscar la no expansion
del dafio a través de la infraestructura de la organizacion, se deben preservar los
sistemas comprometidos como evidencias y material que servira para un posterior

% TORRES, Alissa. Incident Response: How to Fight Back. [Documento electrénico]. Disponible en
https://csbweb01.uncw.edu/people/cummingsj/classes/mis534/articles/ch3_ir_sanssurvey.pdf 2014 p. 17
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analisis forense. Se deben tomar imagenes forenses para su posterior analisis con
herramientas como Forensic Tool Kit (FTK), EnCase. Autopsy, entre otras

4.2.2.4. Erradicacion. Luego de ser contenido, se inician las acciones para eliminar
los efectos ocasionados por el ataque en el sistema y cualquier cambio que la
actividad maliciosa pueda haber ocasionado. Se inspeccionan detalladamente los
registros del sistema con el fin de determinar si queda rastro alguno del atacante.
De forma adicional, en esta fase se debe hacer un esfuerzo por mejorar la seguridad
de los sistemas o infraestructura vulnerada para evitar que el atacante consiga
infiltrarse nuevamente por lo menos usando el mismo medio.

Dentro de esta fase se realizan acciones como:

e Restauracion de copias de seguridad o imagenes de disco con un punto de
restauracion justamente anterior al primer momento en que el atacante se
infiltr6 en los sistemas.

e Andlisis y limpieza de los sistemas de archivos con herramientas que puedan
inspeccionar todo tipo de archivos, llaves de registro, procesos y servicios.

e Aplicacion de actualizaciones y parches de seguridad en los sistemas.

4.2.2.5. Recuperacion. Luego de que los sistemas han sido limpiados, con esta
etapa de recuperacion se busca nuevamente retronarlos a su ambiente normal de
operacién revirtiendo las acciones realizadas anteriormente para su contencion.
Luego de esto, se debe mantener un monitoreo constante de los sistemas que
permita saber si su comportamiento es acorde a los esperado o por si lo contrario
estan presentando de nuevo un comportamiento sospechoso lo que podria indicar
gue alguin componente del sistema sigue aun comprometido y podria nuevamente
detener la operacion de este.

Como lo sugiere Kral®’, algunas acciones recomendadas para ejecutar durante esta
fase son:

e Realizar pruebas sobre los sistemas que permitan identificar si su respuesta
es 0 no acorde a lo esperado.

e Establecer el tiempo que seria necesario mantener el monitoreo para decidir
si la recuperacion ha sido o no exitosa.

e Tener definido un Umbral de datos que permita definir cuando un sistema
esta funcionando dentro o fueras de los valores normales (Tiempos de
respuesta, consumo de recursos, Temperatura, etc)

4.2.2.6. Lecciones aprendidas. Se recopila y organiza la documentacion generada
durante cada una de las fases anteriores con el fin de generar acciones de mejora
que contribuyan a evitar la ocurrencia nuevamente del mismo incidente u otros

87 KRAL, Patrick. The Incident Handlers Handbook. EEUU. 2011. p. 8
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similares. Como entregable surge un informe que detalla paso a paso la ocurrencia
del incidente y el manejo dado por el equipo CSIRT desde su deteccion, analisis y
respuesta.

Este documento se convierte en una fuente de informacién de suma importancia
que incluso servira como medio de capacitacion para toda la organizacion o
especificamente para nuevos miembros del equipo CSIRT.

Junto al informe detallado es conveniente elaborar una presentacion para exponer
ante los altos directivos de la organizacion de forma entendible la situacion
presentada, la afectacion causada y las acciones tomadas para solucionarlo. El
mensaje debe ser contundente y debe transmitir con claridad la importancia de la
implementacioén de nuevos controles, herramientas y procesos que mitiguen de raiz
los riesgos que se han identificado.

Seguln lo expresa Karl®®, es recomendable que dicha presentacién contenga por lo
menos la siguiente informacion:

Momento inicial en que se detecto el incidente

El alcance de la afectacion

Acciones tomadas por el CSIRT para contener y erradicar

Acciones realizadas por el CSIRT para la recuperacion

Areas con las cuales el CSIRT interactu6 para llevar a cabo las acciones en

cada una de las fases

e Acciones que, durante el proceso de respuesta a incidentes, el CSIRT
identific6 que necesitan mejoras

e Un estimado de costos generados por la atencién del incidente (Tiempo extra

laborado, contrato de proveedores, tiempo de indisponibilidad de algun

servicio, etc)

4.2.3. Malware y amenazas informaticas. Las amenazas informaticas pueden
ser entes externos o internos a las organizaciones que tienen como fin el
aprovechamiento de vulnerabilidades de los sistemas y asi lograr fines especificos
como robo de informacion, secuestro de datos y sistemas, suplantacion, robo de
identidad, indisponibilidad de servicios, entre otros. Para lograr esto, los
delincuentes informaticos utilizan diferentes métodos y desarrollan su propio
“software” para asi adentrarse de manera ilegitima dentro de la infraestructura
tecnolégica de las empresas. A continuacion, se listan algunas categorias de
amenazas informatica comunes:

4.2.3.1. Malware. Por malware se entiende todo codigo malicioso que ha sido
desarrollado con el fin de traspasar el esquema de seguridad de los sistemas

3 |bid., p. 9
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poniendo en riesgo la confidencialidad, integridad y disponibilidad de estos. Segun
lo indica MONAPPA?* el malware es distribuido por los ciberdelincuentes a través
de diferentes vectores de ataque como correo electronico, sitios web, oculto dentro
de otro software aparentemente legitimo, entre otros y una vez alojado en el sistema
victima se ejecuta y se replica a través de la red. Se acuerdo con lo sefialado por el
mismo autor, este tipo de software maligno se puede presentar como ejecutables,
scripts, porciones de cdédigo, entre otros. Segln lo menciona AVG* existen
diferentes tipos de malware como virus, troyanos, spyware, gusanos, ransomware,
adware, botnet, entre otros, cuya razon de existencia generalmente se basa en la
obtencion de fines econdbmicos 0 como mecanismo de protesta.

4.2.3.2. Ingenieria social. Es el acto en el cual un atacante pretende engafar a la
victima conduciéndola a realizar alguna accion a partir de falsa informacién. De
acuerdo con lo indicado por OWASP#, la ingenieria social es un conjunto de
técnicas psicoldgicas y habilidades sociales, como por ejemplo la persuasion, la
influencia y la sugestion con las que un atacante busca directa o indirectamente que
una victima revele informacion confidencial sin ser consciente del riesgo que esto
conlleva. Este mismo autor también sefiala que los ataques de Ingenieria social son
altamente efectivos y faciles de realizar ya que no necesariamente se requiere de
medios tecnoldgicos y ademas se realizan directamente sobre un recurso humano
el cual es considerado como el eslabon méas débil cuando se habla de seguridad de
la informacion.

4.2.3.3. Exploit. Segun lo afirmado por Cisco*?, un exploit consiste en un fragmento
de codigo desarrollado especificamente para la explotacion de una vulnerabilidad
en un sistema. Basicamente es la ejecucion de codigo que un atacante ha disefiado
con el fin de aprovechar un “hueco” de seguridad y asi adentrarse en un sistema.

4.2.3.4. Botnet. Es un grupo de sistemas que luego de ser infectados empiezan a
ser parte de la red del atacante y ejecutan érdenes recibidas desde un servidor de
comando y control (c2c). “Cada equipo infectado con este tipo de malware se
denomina computadora zombi, porque queda a merced del cibercriminal. Es él
quien tiene el control del equipo, usandolo para diferentes tipos de actividades
delictivas.”?

3 MONAPPA, K, A. En: Learning Malware Analysis. Birmingham, Reino Unido. 2018. p 7

0 AVG. Qué es el malware? Coémo funciona el malware y como eliminarlo?. En:
https://www.avg.com/es/signal/what-is-malware. 2020

41 OWASP, The Open Web Application Security Project. En: Ingenieria Social, Hacking Psicoldgico. OWASP
Latam Tour. Republica Dominicana. 2016.

42 CISCO, What Is an Exploit? En: https://www.cisco.com/c/en/us/products/security/advanced-malware-
protection/what-is-exploit.html

4 PEREZ, Ignacio. ¢(Qué es una botnet? Conoce al control remoto de los ciberdelincuentes. En:
https://www.welivesecurity.com/la-es/2014/08/06/botnets-control-remoto-ciberdelincuentes/ 2014
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4.2.3.5. Phishing. Segun lo define Forcepoint*4, el phishing consiste en el uso de
comunicaciones electronicas de forma fraudulenta con el fin de engafiar a usuarios
y extraer informacion confidencial. En este tipo de ataque, el ciberdelincuente pone
a disposicion de la victima por ejemplo un portal falso en internet o un formulario de
ingreso de datos falso, disefiado a semejanza de un sitio genuino, con el fin de
engafiar al usuario quien al no contar con las medidas pertinentes terminara
ingresando la informacion.

4.3.MARCO LEGAL

En la legislacidon colombiana, las acciones delictivas que se desarrollen desde, hacia
o directamente sobre sistemas informéaticos o de telecomunicaciones son
penalizados a través de la Ley 1273 de 2009%°. Esta ley abarca diferentes eventos
gue pueden representar la situacién de alguna organizacion cuando esta bajo un
incidente de seguridad y es en el momento de la investigacion y recopilacion de
evidencias en donde el contar con una Plataforma EDR toma vital importancia, pues
permite conocer informacion detallada de procesos, servicios, archivos, usuarios,
direcciones de red y mucha mas informacion involucrada que conducira a la
adjudicacion de los hechos a un sujeto.

Para una situacién de Acceso abusivo a un sistema informatico, una plataforma
EDR permite conocer el usuario que ha sido comprometido, fecha y hora exacta del
acceso, tiempo total de actividad, origen del acceso y dependiendo de si la
plataforma EDR esta configurada para ello, es posible evidenciar la actividad
realizada por el atacante sobre el sistema infectado.

Si ahora, se habla de un escenario de Obstaculizacion ilegitima de sistema
informatico o red de telecomunicacion, puede asociarse perfectamente a un ataque
de DoS (denegacion de servicio) en el cual un servicio o sistema de la organizaciéon
esta bajo un estado de indisponibilidad debido a una sobrecarga de procesos
ocasionada por el actuar de un delincuente informético (mdultiples peticiones,
peticiones malformadas, peticiones desde muchos clientes, etc.). En este caso, una
plataforma EDR puede identificar el comportamiento anormal de la red y el sistema
afectado para que rapidamente se pueda iniciar la etapa de respuesta. Ademas,
durante las actividades de investigacion, la plataforma EDR proporcionara
informacion de bastante utilidad para determina el vector de ataque.

4.4, ANTECEDENTES

Asi como la tendencia de los ciberdelincuentes consiste en crear y disefiar dia a dia
nuevas alternativas para perpetrar la seguridad de las organizaciones,

4 FORCEPOINT. What is Phishing? Phishing Attacks and Prevention Explored. En:
https://www.forcepoint.com/es/cyber-edu/phishing-attack
4 CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 1273 de 2009. Bogota. 2009
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afortunadamente también surgen comunidades e individuos cuyo interés por
defender la infraestructura tecnologica de las empresas los llevan a investigar y
desarrollar herramientas capaces de detectar y responder a tal actividad maliciosa.
Es asi como a través de la web se encuentra variedad de informes y proyectos
académicos enfocados en el estudio y testeo de plataformas de seguridad
informatica que permiten a la sociedad disponer de una pila de oportunidades con
las cuales hacer frente a la ciberdelincuencia es posible,

Muestra de lo anterior lo evidencia el Trabajo final de Master en seguridad de la
informacién y de las comunicaciones, elaborado por Bello*, en el cual,
conceptualiza acerca de las plataformas EDR, muestra su arquitectura e indica el
estado actual de este tipo de soluciones en la industria tecnolégica. También,
expone acerca de diferentes plataformas EDR de codigo abierto eligiendo algunas
de ellas para la realizacion de prueba de concepto. Por ultimo, realiza un analisis de
resultados con la informacion obtenida en las PoC definiendo cuatro items de
evaluacion: Habilidad para detectar incidentes, contencidén de incidentes, soportar
la investigacion del incidente y proporcion de mecanismos para remediacion de los
endpoint afectados.

También se observa en el desarrollo del trabajo de grado para Master en ciencias
de Ciberseguridad elaborado por Liggett*’ la importancia de las plataformas EDR
en las empresas. En este, el autor inicialmente introduce conceptos relacionados
con amenazas informaticas. Posteriormente abarca parte del proceso de gestion y
respuesta a incidentes y relaciona algunas de sus etapas con el funcionamiento de
las plataformas EDR. Como punto final, el autor expone su perspectiva futurista para
las EDR, introduciendo el concepto de XDR como la tecnologia que posiblemente
remplace o mejor, complemente el funcionamiento actual de los EDR y menciona
las capacidades de estos en ambientes con dispositivos BYOT e loT.

46 BELLO VIEDA, Jaime Andrés. Soluciones Endpoint Detection and Response Open-Source. Estado del arte,
propuesta de medicion, analisis y evaluacién para determinar su implementacion y aplicabilidad en ambientes
empresariales. Espafia, 2019

4T LIGGETT Terry. Evolution of endpoint detection and response platforms. New York. 2018
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5. ANALISIS DE HERRAMIENTAS TIPO ENDPOINT AND DETECTION
RESPONSE (EDR) OPEN SOURCE

Las herramientas open source son una gran alternativa para que las empresas
integren diferentes plataformas de seguridad dentro de su infraestructura
tecnolégica cuando el factor econdémico es un limitante. Asi, es habitual encontrar
sistemas como Firewalls, IPSs, IDSs, SIEMs, entre otros, desarrollados y
soportados por proyectos y comunidades de codigo abierto, implementados vy
gestionados en diferentes organizaciones.

Haciendo un recorrido por la web se logran identificar para cada tipo de plataforma
algunas herramientas open source las cuales se relacionan en la siguiente tabla

Tabla 2. Plataformas de seguridad open source

SIEM Firewall IPS / IDS
Apache Metron Pfsense Snort
AlienVault OSSIM OPNSense Suricata
Wazuh IPFire OSSEC
ELK Stack SmoothWall Security Onion
SIEMonster Untangle Firewall Bro Network Security Monitor

Fuente: El autor

También, realizando la busqueda acerca de soluciones EDR ofrecidas por la
comunidad open source, se encontraron diferentes alternativas. Sobre estas, se ha
realizado una investigacion a fondo con el fin de compararlas y elegir una de ellas
para su posterior implementacion.

Si bien, es notorio que con una solucibn EDR de cddigo abierto no se logran
resultados tan eficaces como con plataformas EDR de pago, también es notorio que
el costo que una empresa tendria que asumir para adquirirla es alto; y no es que
sea una mala inversion con el fin de salvaguardar la informacion teniendo en cuenta
que en la actualidad este es el activo de mayor valor para las organizaciones; sin
embargo, y siguiendo el enfoque del problema planteado para el desarrollo de esta
monografia, las pequefias y medianas empresas puede que no dispongan de mayor
presupuesto para realizar este tipo de inversiones. Por esto, se puede asegurar que
la implementacion de una herramienta EDR de tipo open source, aportara un
significativo apoyo para las pequefias y medianas empresas en la proteccién de la
informacion y la respuesta a incidentes de seguridad informatica que se puedan
presentar.
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En la opinién de Rodriguez*®, con las diferentes plataformas Open source que
existen, es posible la implementacion de un potente SOC

5.1.INVESTIGACION Y ANALISIS DE HERRAMIENTAS OPEN SOURCE

5.1.1. CimSweep. Es un conjunto de herramientas basadas en CIM y WMI, que
funcionan a través de PowerShell, tiene la particularidad de no requerir la instalacion
de un agente en los sistemas a analizar, pues trabaja con los cmdlets CIM. Es una
potente herramienta que permite realizar actividades para deteccion y respuesta de
incidentes en sistemas operativos Windows.

Actualmente se encuentra en la versién 0.6.1.1 (08 de junio de 2017), requiere como
minimo la version 3.0 de powershell.

Se muestra en la siguiente figura una porcién de las funciones incluidas en la
herramienta a través de las cuales es posible extraer informacion importante de los
sistemas administrados, lo cual, resulta de bastante utilidad en actividades de
deteccion de amenazas e investigacion

Figura 7. EDR CIMSweep

2. Windows PowerShell

PS C:\Users\dvsci\Desktop\Cimsweep-master\CimSweep-master\CimSweep> Import-Module .\CimSweep.psdl
PS C:\Users\dvsci\Desktop\Cimsweep-master\CimSweep-master\Cimsweep> Get-Command CcimSweep

Name version Source
Get-CSAppCompatcache
Get-CSAVInfo
Get-CSBitlockerKkeyProtector
Get-CSDeviceGuardStatus
Get-CSDirectoryListing
Get-CSEnvironmentvariable
Get-CSEventLog
Get-CSEventLogEntry
Get-CSEventLogPermission
Get-CSInstalledAppCompatShimDatabase
Get-CSLowILPathFile
Get-CSMountedvolumeDriveLetter
Get-CSNetworkpProfile
Get-CSProcess
Get-CSProxycConfig
Get-CSRegistryAutostart
Get-CSRegistryKey
Get-CSRegistryvalue
Get-cSScheduledTaskFile
Get-CSService
Get-CSServicePermission
Get-csshellFolderpath
Get-CSSstartMenukentry
Get-cSSubjectinterfacePackage
Get-CSTempFile
Get-CSTrustProvider
Get-CSTypedURL
Get-CSUserAssist

cimSweep
cimSweep
CimSweep
cimSweep
CimSweep
cimSweep
cimSweep
CimSweep
cimSweep
CimSweep
cimSweep
cimSweep
Cimsweep
cimSweep
CimSweep
cimSweep
CimSweep
CimSweep
cimSweep
CimSweep
cimSweep
CimSweep
cimSweep
cimSweep
CimSweep
cimSweep
CimSweep
cimSweep
cimSweep
CimSweep

Get-CswWmiNamespace
Get-CSwmiPersistence

COO0OO0OOCOCOOO0OOCOOOO0OOCOOOOOCOOOOOCOOOOO
301331313313 O O D O O O OY O O O O O O O Y Y O Y Y Y O O
R0 R0 R R R0 N I I I R R R R0 R0 R0 R0 R0 R0 R R I N R R R R0 R0 R0 R
0000000000000 00000000000000000

Fuente: GRAEBER, Matt. CimSweep: perform incident response and hunting operations remotely.
[sitio web]. 2018. [Consulta: 25 de noviembre de 2020]. Disponible en:
https://securityonline.info/cimsweep-perform-incident-response-and-hunting-operations-remotely/

48 RODRIGUEZ, Guillermo. En: Como implementar un potente SOC con herramientas Open Source.
DragonJARCON Conferencia. Manizales, 2020
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5.1.1.1. Requisitos de la plataforma. Para el uso de esta plataforma se
identificaron los siguientes requerimientos:

e En el sistema de andlisis (en el cual se ejecutara el CIM) se requiere Power
Shell version 3 o posterior.

e Se requiere ejecucion de Power Shell en el sistema de analisis, con usuario
gue tenga permisos de administrador en los endpoints.

¢ Lo endpoints sélo pueden tener como sistema operativo Windows, a partir de
XP.

5.1.1.2. Ventajas. A continuacion, las ventajas identificadas de esta plataforma:

No requiere instalacion de agente en los sistemas endpoint

Permita recopilar informacion de los sistemas de forma rapida

El uso de recursos en cada sistema es minimo

Su instalacion es sencilla, sélo se requiere la ejecucion de una instruccion de
instalacion de modulo a través de Power Shell

5.1.1.3. Desventajas: A continuacién, las desventajas identificadas de esta
plataforma:

Sdlo funciona para endpoints con sistema operativo Windows

Requiere un conocimiento medio en PowerShell y scripting

No dispone de una interfaz gréafica para administracion

Requiere de otras utilidades para poder realizar acciones como aislamiento
de sistemas

A continuacion, el repositorio oficial de la herramienta en github en donde se
encontrara informacién acerca del proyecto y documentacién para su
implementacion:
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Figura 8. Repositorio de CimSeep en github

c & github.com/PowerShellMafia/CimSweep

o Why GitHub? -~ Team Enterprise Explore Marketplace Pricing

& PowerShellMafia / CimSweep @\
<> Code Issues Pull requests 2 Actions Projects Security nsights %

¥ master ~ ¥ 2branches > 9tags Go to file 4 Code ~
Matt Graeber Updated signed CAT file for 0.6.2 release . + 639889 on 18 Sep 2017 ¥0) 129 commits
CimSweep Updated signed CAT file for 0.6.2 release 3 years ago

[¥ CONTRIBUTORS.md Update CONTRIBUTORS.md

[y LICENSE Initial commit

[ READMEmd Update README.md

O appveyoryml Fixed PSS5criptAnalyzer invocation in AppVeyor config 4 years ago

Fuente: CimSweep. [Sitio web]. Proyecto CimSweep. [Consulta: 29 de noviembre
de 2020]. Disponible en https://github.com/PowerShellMafia/CimSweep

5.1.2. GRR Rapid Response. Es una herramienta para respuesta a incidentes de
seguridad. Esta desarrollada en Python tanto para el agente el cual se debe
implementar en cada uno de los sistemas sobre los cuales se quiere supervisar
como para el servidor desde el cual se realiza la administracion de la plataforma

Una vez desplegado el servidor, desde este se pueden realizar 0 programar
diferentes acciones sobre los sistemas a través de los agentes como por ejemplo
investigacion a través de consulta de informacion de archivos, procesos, eventos; o
toma de acciones como eliminacion de archivos o aislamiento del sistema. Al
realizar la implementacion del servidor, se cuenta con los componentes:

e Datastore: Se encarga del almacenamiento de informacion y administrar la
comunicacion entre los diferentes componentes.

e Front End Servers: Se encargan de capturar las solicitudes de los clientes
para que puedan ser procesadas por el servidor GRR

o Worker: Se encargan de procesar la data capturada por los Front End. Es un
componente que puede escalar de acuerdo con los requerimientos del
entorno.

e Web Ul: Es la aplicacion central que permite al administrador de la plataforma
realizar las actividades de respuesta a incidentes en los sistemas cliente.

Figura 9. EDR GRR - Rapid Response logo
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@ GRR

Fuente: GRR RAPID RESPONSE. [imagen]. [Consulta: 23 de noviembre de 2020]. Disponible en:
https://raw.qgithubusercontent.com/google/grr/gh-pages/img/grr_logo real sm.png

En la siguiente figura se observa la interfaz de la consola de administracion de
esta plataforma

Figura 10. Google GRR. Rapid response dashboard

21208183621 | 20060119 1505:3253

Fuente: DARKNET ORG. Google Rapid Response (GRR ) — Remote Live Forensics For Incident
Response. [sitio web]. 2016. [Consulta: 23 de noviembre de 2020]. Disponible en:
https://www.darknet.org.uk/2016/04/google-rapid-response-grr-remote-live-forensics-for-incident-

response/

5.1.2.1. Requisitos de la plataforma. De acuerdo con la documentacion, los
requisitos para la implementacion del servidor de GRR varian segun la cantidad de
sistemas cliente que se quieran administrar, asi como segun el enfoque para el cual
se vaya a utilizar la herramienta (consultas e informes, recuperacion de archivos,
contencion de sistemas, etc.). Por ejemplo, para un caso de uso con 15000 sistemas
cliente, se recomienda un servidor con al menos 128GB de RAM y procesador de
16 nucleos.

La instalacién del servidor GRR recomendada corresponde al sistema operativo
Ubuntu Xenial. WI motor de base de datos utilizado por la plataforma es mysq|l.

5.1.2.2. Ventajas. A continuacion, las ventajas identificadas de esta plataforma:
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Tiempo de respuesta muy bajo

Dispone de Interfaz gréafica para la administracion

Tiene soporte para Endpoints con sistemas operativos Windows, Linux, Mac,
Tiene una solida documentacion y soporte de la comunidad Open Source.

5.1.2.3. Desventajas. A continuacién, las desventajas identificadas de esta
plataforma:

e El proceso de instalacion es extenso y dispendioso

e Los recursos de hardware requeridos para la implementacion son elevados

e Es oOptimo para grandes entornos. No es buena alternativa para pequefias
empresas

e Es invasivo, pues requiere la instalacion de agentes en los endpoint a
proteger

A continuacion, el repositorio oficial de la herramienta en donde se encontrara
informacion acerca del proyecto y documentacién para su implementacion.

Figura 11. Repositorio en Sitio oficial de GRR
<« C & gr-docreadthedocs.io/en/v3.2.1/what-is-grrhtml

Docs » What is GRR? © Edit on GitHub

YYou are not reading the most recent version of this documentation. v3.4.2.4 is the latest version
available.

What is GRR? « N

GRR Rapid Response is an incident response framework focused on remote live forensics.

The goal of GRR is to support forensics and investigations in a fast, scalable manner to allow
analysts to quickly triage attacks and perform analysis remotely.

GRR consists of 2 parts: client and server.

GRR client is deployed on systems that one might want to investigate. On every such system, once
deployed, GRR client periodically polls GRR frontend servers for work. "Work" means running a
specific action: downloading file, listing a directory, etc.

GRR server infrastructure consists of several components (frontends, workers, Ul servers) and
provides web-based graphical user interface and an APl endpoint that allows analysts to schedule
actions on clients and view and process collected data.

B Read the Docs

Fuente: GRR Rapid Response. [Sitio web]. GRR Rapid Responde Documentation. [Consulta: 29 de
noviembre de 2020]. Disponible en: https://grr-doc.readthedocs.io/en/v3.2.1/what-is-grr.html

5.1.3. TheHive. Es una plataforma para respuesta a incidentes de seguridad
bastante popular por su eficiencia y usada en gran medida por CSIRTs, SOCs, entre
otras areas dedicadas al tratamiento e investigacion de eventos de seguridad
informatica. Tiene un amplio desarrollo y se integra facilmente con otras
herramientas que permiten monitorear y responder rapidamente ante la ocurrencia
de eventos de seguridad, tomando accién sobre los dispositivos administrados. Esta
plataforma esta en constante evolucion, cuenta con una solida documentacion y
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frecuentemente dispone de actualizaciones. Esta plataforma utiliza elasticsearch
para el almacenamiento de la data y se vale de Cortex, plataforma también Open
Source como motor de andlisis por lo que permite una poderosa correlacion de la
informacion conseguida y asi mismo una rapida deteccion de anomalias.

Figura 12 The Hive Project Logo

The

Fuente: THE HIVE PROJECT. [sitio web]. 2019. [Consulta: 21 de diciembre de 2020] Disponible en
https://blog.thehive-project.org/tag/dashboards/

En la siguiente figura se observa uno de los dashboards de la plataforma

Figura 13. The Hive Dashboard

“WTheHive  + NewCase Mytasks (1) Waiting tasks (§8F) Alerts (§87) ' Lul Dashbosrds Q Search

Case # 197 - I + show ive stream

2 Crested by Nabil B Mon, Feb 18th, 2019 15:05 +01:00 & 41 cases| & aalerts @ Close WFlag » Merge % Remove |  Share [ & Responders

W Cewils  Frasks ) 4 Obsenvables ) | Relatedalens @

m Type: misp(3) edernal(l) Source: localvm (3} thehivedpy (1)

Reference & Typed  Staws:  Titled Source s Severity$  Artributes Date~

fa6dal external  impanted New Alert from TH4P 2.0 thehivedpy 3 Fri, Feb Bth, 2019 13:58
g ety |

59 misp pored 759 05T - [ acalum 41 Mon,Augleth, 2017
- 19:50 402:00

744 misp wponed 4744 OSINT- Jript  localvm 2 Wed, Aug 2nd, 2017
backdoor 12:18 402:00

.
T2 misp mponed #T32 OSINT - ] localvm 0 Fri, Jul 21st, 2017 16:35
. o
TheHive Project 2016-2019, AGPL-V3 ‘Version: - SNAPSHOT o °

Fuente: THE HIVE PROJECT. Dashboards. [sitio web]. 2019. [Consulta: 21 de diciembre de 2020]
Disponible en https://blog.thehive-project.org/tag/dashboards/

5.1.3.1. Requisitos de la plataforma. De acuerdo con la documentacién, en cuanto
a los requisitos para la implementacion de The Hive, se recomienda el
aprovisionamiento de una maquina virtual con 8vCPU, 8 GB of RAM and 60 GB of
disk. Para el despliegue se cuenta con diferentes alternativas: RPM, DEB,
DOCKER, entre otros.

5.1.3.2. Ventajas. A continuacion, las ventajas identificadas de esta plataforma:
e Tiempo de respuesta muy bajo

e Dispone de Interfaz grafica para la administracion.
e Uso de elasticsearch como motor de analitica.
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¢ Tiene una solida documentacion y soporte de la comunidad Open Source.

5.1.3.3. Desventajas. A continuacion, las desventajas identificadas de esta
plataforma:
e Esta orientado al manejo y respuesta de incidentes en general y no se enfoca
en Endpoints.
e Requiere de otros componentes para lograr la gestion de los endpoint

A continuacién, el sitio web y repositorio oficial de la herramienta en donde se
encontrara informaciéon acerca del proyecto y documentacidbn para su
implementacion.

Figura 14. Repositorio en sitio web de The Hive
<« @ & thehive-projectorg * » 0
PROFESSIONAL SUPPORT NOW AVAILABLE

THEHIVE PROJECT THEHIVE  CORTEX  THEHIVEAPY ~ WHOWEARE  SUPFORT  BLOG

L3

SECURITY INGIDENT RESPONSE FOR THE MASSES

N SOURCE AND FREE SOLUTIONS

Fuente: The Hive Project. A 4-IN-1 SECURITY INCIDENT RESPONSE PLATFORM [Sitio web].
[Consulta: 29 de noviembre de 2020]. Disponible en: https://thehive-project.org/

5.1.4. Velociraptor. Es una plataforma avanzada para monitoreo y protecciéon de
Endpoints que permite la recopilacion de informacion forense y la ejecucion de
acciones de respuesta en los mismos ante la ocurrencia de incidentes de seguridad.
con esta herramienta se obtiene gran visibilidad de situaciones que pueden
desencadenar un incidente de seguridad tales como propagacion de malware a
través de la red, uso de dispositivos USB para extraccion de informacion y se logra
un constante monitoreo de la actividad en los endpoints logrando la correlacion de
diferentes eventos en diferentes periodos de tiempo.
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Figura 15 Velociraptor EDR Logo

<

e

=Y,

Velociraptor

Fuente: VELOCIRAPTOR. Velocidex sitio web oficial. [sitio web]. 2020. [Consulta: 21 de diciembre
de 2020]. Disponible en: https://www.velocidex.com/

En la siguiente figura se observa la interfaz de usuario de la plataforma en la
ejecucion de una de sus funciones:

Figura 16. Velociraptor Interfaz de usuario
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0x000000de
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Fuente: VEL_OCIRAPTOR. Examine remote files. [sitio web]. 2020. [Consulta: 21 de diciembre de
2020]. Disponible en: https://www.velocidex.com/

5.1.4.1. Requisitos de la plataforma. De acuerdo con la documentacion, se
encuentran tres tipos de implementacion y dependiendo de cual se elija, los
requerimientos de hardware pueden variar:

e Standalone: Se instala la herramienta en un solo servidor que a la vez hace
de cliente. Posteriormente se pueden desplegar otros clientes.

e Cloud: Se despliega la herramienta en un entorno cloud (Google Cloud,
Azure, AWS, entre otros).
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e Triage Mode: Se despliega la herramienta en un servidor y se despliegan
agentes en los endpoint a monitorear.

La instalaciéon tipica inicia con el modo Standalone para lo cual, en cuanto a
requisitos de hardware, lo recomendado es contar con 4GB de Memoria, 2 core VM
y el espacio en disco depende de la cantidad de endpoints a gestionar y de la
cantidad de tiempo que se desee almacenar la informacion

5.1.4.2. Ventajas. A continuacion, las ventajas identificadas de esta plataforma:

Tiempo de respuesta muy bajo

Dispone de Interfaz gréafica para la administracion.

De facil implementacion

Esté& enfocado hacia sistemas endpoint

Tiene una solida documentacién y soporte de la comunidad Open Source.

5.1.4.3. Desventajas. A continuacion, las desventajas identificadas de esta
plataforma:

e Lanzd su primera version (Alpha) en agosto de 2018 lo cual transmite la
sensacion de ser una plataforma inestable o inmadura

A continuacion, el sitio web y repositorio oficial de la herramienta en donde se
encontrara informacién acerca del proyecto y documentacién para su
implementacion.

Figura 17. Repositorio en sitio web te Velociraptor

¢« C @ velocidexcom * @ :

DOCUMENTATION  TRAINING DOWNLOAD  SUPPORT ©

Dig deeper.

Interrogate your endpoints with speed and
precision.

& WATCHHOW & DOWNLOAD LATEST

Fuente: VELOCIRAPTOR. Velocidex sitio web oficial. [sitio web]. 2020. [Consulta: 21 de diciembre
de 2020]. Disponible en: https://www.velocidex.com/
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5.2. ANALISIS COMPARATIVO DE LAS PLATAFORMAS EDR

En la siguiente tabla se cuantifica las caracteristicas dadas en el punto anterior bajo
la siguiente definicién: 1 = Malo/Bajo, 2 = Medio, 3= Bueno/Alto

La plataforma que obtuvo la mejor puntuacién promedio fue elegida para
implementacion

Tabla 3. Analisis comparativo de plataformas EDR

. L , GRR Rapid . .
Caracteristica Descripcion CimSweep Response The Hive Velociraptor
Implementacion Facilidad en la implementacion 3 1 1 2

. Lz Facilidad en la administracion
Administracion de la plataforma EDR 2 2 2 3
Soporte ofrecido por la
Soporte comunidad open source 2 3 3 3
Es liviano en consumo de
Recursos de recursos de CPU, RAM, 3 2 2 3
sistema Espacio en disco
o Ideal para implementar en
Afinidad a MiPymes teniendo en cuenta la 2 1 2 3
MIPYMES cantidad de endpoints a
supervisar
Dispone de Interfaz gréafica
GUI para administracion y es 1 2 3 3
amigable
Bases de Dispone de amplia 1 3 3 2
conocimiento documentacion

PROMEDIO 20 20 23 2

Fuente: El autor

La plataforma EDR a implementar y testear es Velociraptor la cual obtuvo un puntaje
de 2,7 sobre un méximo de 3.0

Vale la pena aclarar que los puntajes asignados a las plataformas en cada una de
las caracteristicas son totalmente subjetivos y se han asignado con base en lo que
el autor de esta revision bibliogréfica ha podido evidenciar en diferentes canales de
informacion en la web como foros, videoconferencias, canales de streaming, entre
otros.
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6. IMPLEMENTACION Y PRUEBA DE LA PLATAFORMA VELOCIRAPTOR

Se implemento la plataforma EDR inicialmente en el modo Standalone con lo cual
el servidor, también hizo las veces de cliente. Luego, se realizd la modificacion en
los archivos de configuracién con el fin de integrar otros clientes. La siguiente figura
es una vista general de la arquitectura de la plataforma Velociraptor:

Figura 18. Arquitectura Velociraptor

Architecture Overview o e

. Send Chan

1| Front

Client End

/" Recv Chan

TLS (Self signed or
Letsencrypt) %

Externally accessible URL
Client.server_urls GUI ™

In practice this will need a DNS name!

_— -
—) e
File Data
Store | '._ _ store
Path on disk to store files Path on disk to store metadata
Datastore.filestore_directory Datastore.location

Fuente: VELOCIRAPTOR. Velocidex sitio web oficial. [sitio web]. 2020. [Consulta: 21 de diciembre
de 2020]. Disponible en: https://www.velocidex.com/docs/getting-started/stand alone/

A continuacion, se describe el entorno en el cual se realizé la implementacion de la
plataforma Velociraptor version 0.5.3 y la realizacibn de pruebas sobre su
funcionamiento

e Servidor EDR: Centos 8.2
¢ Cliente0: Centos 8.2

e Clientel: Windows 10

e Cliente2: Windows 7

6.1. CONCEPTOS IMPORTANTES EN VELOCIRAPTOR

6.1.1. Cliente: En velociraptor, un cliente es simplemente un endpoint que tiene
en ejecucion un agente de velociraptor.

6.1.2. VQL: Velociraptor, como herramienta rapida para deteccion y respuesta de
incidentes informaticos actia en los endpoints a través de un lenguaje propio
denominado VQL (Velociraptor Query Language), con el cual, se realizan consultas
a los endpoints sobre su estado y se extrae informacion para analisis forense.

A continuacion, se muestra la sintaxis basica de una consulta con VQL.:
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Figura 19. Sentencia VQL

SELECT Columnl, Column2, Column3 FROM plugin{arg-1) WHERE Columnl = “X"

Fuente: VELOCIRAPTOR. Velocidex sitio web oficial. [sitio web]. 2020. [Consulta: 21 de diciembre
de 2020]. Disponible en: https://www.velocidex.com/docs/vql reference/

Se puede observar que la sintaxis es muy similar al lenguaje SQL empleado en
bases de datos, sin embargo, s6lo soporta operaciones basicas y a diferencia de
SQL, VQL funciona para bases de datos dinamicas. La sintaxis mostrada
anteriormente permite identificar que una consulta de VQL conlleva uno valores de
“columna” los cuales hacen referencia a los valores que serdn mostrados de la
informacion devuelta por el pardmetro “plugin”

6.1.3. Artefactos. Los artefactos no son mas que conjuntos de sentencias VQL
empaguetados los cuales permiten realizar consultas mucho mas estructuradas
sobre los clientes. Velociraptor tiene definidos una gran cantidad de artefactos
clasificados por sistema operativo y en su mayoria categorizados segun el
proposito: Informacion del registro de sistema, aplicaciones, deteccion de malware,
remediacion, entre otros. Algunos ejemplos son:

e Generic.Applications.Office.Keywords: Realiza busqueda de archivos con
extensiones de Micosoft Office

e Generic.Client.Info: Recolecta informacidn basica de un cliente

e Generic.Client.Stats: Muestra informacion estadistica acerca de los
recursos de cOmputo de un cliente

¢ Network.ExternallpAddress: Detecta la direccion IP externa de un cliente

¢ Windows.Memory.Acquisition: Extrae una imagen completa de la
memoria del cliente

¢ Windows.Search.FileFinder: Realiza busqueda de archivos con base en
el nombre de archivo o en el contenido

¢ Windows.Detection.ProcessMemory: Escanea la memoria en busca de
una poderosa e invasiva técnica de ataque

e Linux.Syslog.SSHLogin: Extrae de los registros de autenticacion los
intentos de inicio de sesion a través de SSH

6.1.4. Hunts: Consiste en la ejecucion de tareas sobre los clientes con el fin de
extraer informacion muy especifica lo cual resulta bastante util cuando se ha
definido un nuevo Indicador de compromiso y se requiere determinar el compromiso
real sobre los equipos dentro de la red. La informacion recopilada puede ser
descargada posteriormente para andlisis e investigacion.
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6.2. ARQUITECTURA PARA LA IMPLEMENTACION

Se muestra a continuacion la arquitectura de red sobre la cual se desarroll6 la
implementacién y prueba de funcionamiento de la herramienta velociraptor

Figura 20. Arquitectura para desarrollo de la practica

Servidor Velociraptor 2\9 )
w v

Usuario:
jesepulvedLl—> «— ECIienm

Windows 10
Interfaz grafica de usuario (GUI) r@

Sfiente0

Centos 8

Fuente: El autor
6.3.IMPLEMENTACION DEL SERVIDOR VELOCIRAPTOR

Se describe a continuacién la maquina virtual creada en la cual se instal6 el servidor
Velociraptor la cual dispone de las siguientes caracteristicas

e CPU: 2vCPU
e Memoria RAM: 4GB
e Espacio en disco: 80GB
Figura 21. Creacion de maquina virtual servidor EDR

‘ﬂl Mew virtual machine - Velociraptor EDR (E8Xi 6.0 virtual machine)

¥ 1 Select creation type Customize settings
+ 2 Select a name and guest 0S
+ 3 Select storage

Configure the virtual machine hardware and virtual machine additional eptions

b4 4 Customi; it
el o= 19 | Virtual Hardware | VM Oplions

28 Add hard disk M Add network adapter (=] Add other device

» | crU 2 . ‘:,

> I Wemory 4192 MB v &
» 4 Hard disk 1 P -

3 SCSI Controller 0

LSI Logic Parallel ~
SATA Centroller 0
USE controller 1 USE 20 B l
» M Network Adapter 1 Vian-4000 v Connect
Back || Ned || Finisn || Cancel

Fuente: El autor
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Se verifican los recursos de maquina del servidor creado con los siguientes
comandos:

Iscpu
cat /etc/*.release
cat /proc/meminfo

Figura 22. Verificacion recursos de hardware servidor Velociraptor

Fuente: El autor

Se accede a https://github.com/Velocidex/velociraptor/releases repositorio oficial en
GitHub desde el cual se realizara la descarga
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Figura 23. Repositorio de Velociraptor en GitHub

& github.com/V;

Release 0.5.3

Y scudette

- Assets T

® velociraptor-v0.5.3-darwin

welacirapto

Fuente: El autor

Se realiz6 la descarga del software con la siguiente instruccion:

wget https://github.com/Velocidex/velociraptor/releases/download/v0.5.3/velociraptor-v0.5.3-linux-
amd64

Figura 24. Descarga de Velociraptor

Fuente: El autor

Se otorgaron permisos de ejecucion al archivo descargado con la siguiente
instruccion:

chmod +x velociraptor-v0.5.3-linux-amd64

57



Figura 25. Asignacion permisos de ejecucion

Se inicié el proceso para generar los archivos de configuracion para servidor y
cliente. En este caso se eligié Sistema Operativo “Linux”:

.Ivelociraptor-v0.5.3-linux-amd64 config generate -i

Figura 26.Inicio de generacién de archivos de configuracion

1 I
begin by identifying what type of deployment you need.

What 05 will the server ke deployed on?

Fuente: El autor

El almacenamiento de la informacion se puede realizar en un archivo o en una base
de datos. Para este caso el almacenamiento se realizd en archivo por lo cual se
eligio “FileBaseDataStore”

Figura 27. Eleccién almacenamiento datastore

I will be creating a new deployment configuration for you. I will
begin by identifyving what type of deplovment you need.

tore implementation

Fuente: El autor

En seguida se selecciono la ruta en la cual se almacena el datastore. Se eligio la
ruta por defecto: /opt/velociraptor
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Figura 28. Ruta para el datastore

I will be creating a new deployment configuration for you. I
begin by identifying what type of deployvment you need.

Fuente: el autor

Luego, se eligio la opcién para configuracion de certificado SSL cuya funcion es
permitir una comunicacion segura entre el usuario y la plataforma. Se seleccion6
certificados autofirmados.

Figura 29. Eleccion de configuracion de certificado SSL

ost ~]15 ./wvelociraptor-v0.5.3

Welcome to the Velociraptor configuration generator

I will be creating a new deployment configuration for you. I
begin by identifying what type of deployment yvou need.

What 05 will the server be deployed on?

Fuente: El autor

Dado que no se cuenta con un DNS asignado al servidor, se eligié el default:
“localhost”
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Figura 30. Configuracién de DNS

Welcome to the Velociraptor configuration generator

I will be creating a new deplovment configuration for yvou. I will
begin by identifying what type of deployvment you need.

What 05 will the server be deploved on?

2lic DNS name of the Frontend (e.g9. WWww.exXample.com) :

Fuente: El autor

Se configur6 el puerto para el frontend a través del cual el servidor de Velociraptor
recibe la comunicacién de los clientes. Se configuré el puerto por defecto: “8000”

Figura 31. Configuracién de puerto para el FrontEnd
. 3-linux-amdéd4 config

Welcome to the Velocir: or configu ion generator

I will be creating a new deployment configuration for you. I will
begin by identifving what type of deployment vy

? What is the public DHN5 name of the Frontend (e.g. wwwWw.example.com): localhos
? Enter the frontend port to listen on. | (2000) I

Fuente: El autor
Se configuro el puerto de acceso a la interfaz grafica de usuario, a través de la cual

un usuario realizara gestion de la plataforma. Se configurd el puerto por defecto:
“8889”
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Figura 32. Configuracién de puerto para GUI

Velocira

will be creating a new deployment configuration for you. I will
ywment you need.
r be deployed on?
datastore implementation

re directory.

(e.g. WwwW.eHample.com) :

Fuente: El autor

Dado que no se esté usando el servicio de DNS dindmico de Google se seleccion6
HNO’!

Figura 33. Configuracién DNS dindmico de Google

I will be creatir E dep nent i for you. I will
begin by id 3 need.

ver be deployed on?

datastore implementation

store directory.

hlic DMS name of the Frontend (e.g. WwWwW.e

? Are you using Jomains DynDHS?
Fuente: El autor

Luego, se cred el usuario administrador de la plataforma “jesepulvedafu”
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Figura 34. Creacion de usuario

will

oyed on?

mplementation

of the Frontend (e.g. Www.el yle.com) @ L

Are
GUI Username or email
GUILI Username or email

Fuente: El autor

Luego, se eligi6 la ruta por defecto para guardar los logs de la plataforma
/opt/velociraptor/logs

Figura 35. Configuracién de ruta para almacenamiento de logs

will be cr T a new deplo nt figura n for you. I will
gin by ider - of deployment neesd.

05 will

ic DNS name of the Frontend (e.g. www.cxample.com):

GUI

Fuente: El autor
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Se elige el directorio en el cual se guardara el archivo de configuracién del servidor,
tal como en este caso, si no se especifica una ruta, entonces el archivo se guarda
en la ruta actual

Figura 36. Ruta de escritura de archivo de configuracion del servidor

I will b
begin by ider

e public DNS
frontend port

ex i write

Fuente: El autor
Se elige el directorio en el cual se guardara el archivo de configuracién del cliente,
tal como en este caso, si ho se especifica una ruta, entonces el archivo se guarda
en la ruta actual

Figura 37. Ruta de escritura de archivo de configuracion de cliente

I will
begin b

fig file? s
fig fil

Fuente: El autor
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En la siguiente figura se resalta a modo de resumen la configuracion que se realizo
para la generacion de los archivos de configuracion

Figura 38. Resumen configuracion inicial Velociraptor

I will be creating a new deployment configuration for you. I will
begin by identifying what type of deploymen ou need.

. 05 will the =

to end):

ere i ite tk ] fig file?
Where onfig file?

Fuente: El autor

Se visualizan los archivos de configuracién generados:
server.config.yaml
client.config.yaml

Figura 39. Archivos de configuracién generados

Fuente: El autor

Es importante resaltar la posibilidad de la plataforma de crear usuarios con
diferentes roles como analista, investigador, administrador y desarrollador de
artefactos.
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Se inici6é la ejecucién como superusuario de Velociraptor en el servidor con el
archivo de configuracion con la siguiente instruccion

Ivelociraptor-v0.5.3-linux-amd64 --config server.config.yaml frontend -v
Se visualizan los servicios iniciados y en escucha

Figura 40. Servicios en ejecucion

INFO 1-0

Fuente: El autor

Dado que el Sistema Operativo se instald sin Interfaz de usuario, se intento el
acceso desde otro equipo dentro de la red, sin embargo, no se logro la conexion
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Figura 41. Error en la conexién

B

No se puede acceder a este sitio web

Fuente: El autor

Para lograr este acceso fue necesario detener la ejecucién y modificar el archivo
“server.config.yaml”

Figura 42. Modificacion de archivo de configuracion de servidor

Archivo original Archivo modificado

Fuente: El autor

Se realizdé de nuevo la ejecucidon y se evidencio el servicio GUI correctamente
expuesto a través de la direccion IP

Figura 43. Servidor velociraptor en ejecucion

HEC )4

Fuente: El autor
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Se confirmd acceso a través de la GUI y el ingreso con el usuario creado

previamente “jesepulvedafu”

Figura 44.Acceso a GUI

@ https://192168.50.11:888%app/ X 4

0 85 32guro .168.50.11:8889/app/index.ntm
& (] AN 192.168.50.11:8889/ findex.html

Iniciar sesion

https://192.168.50.11:8889

Mombre de usuario

Contrasefia

Fuente: El autor

jesepulvedafu

Iniciar sesién Cancelar

Se observé la pantalla de bienvenida a la plataforma. En este punto el servidor
Velociraptor se encuentra en ejecucion y en escucha para recibir las conexiones de

clientes

Figura 45. P4gina de bienvenida Velociraptor

¥ Velociraptor Response and Mon X +

&« @ A Noesseguro | 192.168.50.11:8889/app/index.htmi#/welcome
= E Search clients Q | = ShowAl

A

A
, b

. v

= Velociraptor
-]

Welcome to Velociraptor!
Common tasks
» Inspect the server’s state
= Building an Offi lector
= Write VQL no
+ Customiz

e screen
Or simply search for a client in the search bar above
‘You can always get back to this welcome screen by clicking the little green reptile above!

Tips

1. Press ctrl-/ to view keyboard hotkeys.

Fuente: El autor

- o X
ax »@ :

ﬂ Jjesepulvedafu

En siguiente figura se observa el menu principal de Velociraptor y el dashboard con
informacion de importancia como uso de recursos del servidor y cantidad de clientes

conectados
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Figura 46. Dashboard y menu principal Velociraptor

dMon’ x 4 -
a # »(

Q | = showal Cliente2-Velociraptor @ n jesept

guro | 192.168.50.11:85

-]E8

thl across all frontends.

ilization Currently Connected Clients

Fuente: El autor

6.4.IMPLEMENTACION DE CLIENTES

Para el despliegue de velociraptor en los clientes es posible utilizar el mismo
software descargado desde el repositorio en GitHub dependiendo del sistema
operativo del cliente y su arquitectura. Lo importante es que en el momento de la
ejecucion del archivo descargado se incluya como parametro el archivo de
configuracion de cliente generado previamente desde el servidor, es decir el archivo
“client.config.yaml”

6.4.1. Cliente0. Centos 8.2. Se inicid la ejecucion de Velociraptor cliente con el
archivo de configuracion generado previamente con la siguiente instruccion

Ivelociraptor-v0.5.3-linux-amd64 --config client.config.yaml client -v

Figura 47. Implementacion velociraptor en Cliente0

Fuente: El autor -
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Se visualiza la conexion del cliente con el servidor a través del puerto 8000

Figura 48. Conexion de Cliente0 con servidor velociraptor

Fuente: El autor

En la interfaz de administracion del servidor se observé el evento de conexién del
Cliente0

Figura 49. Evento de conexién de Cliente0 al servidor velociraptor

= ‘@ all Q = ShowAl n jesepulvedafu
e & B Last Day -
Server status
The following are total across all frontends.
CPU and Memary Utilization Currently Connected Clients
5203125 2
125
19 2020-12-12T16:19:29.000Z

ent_comms_current_connections 1

2020-12-12T16:23:52.464Z

Fuente: El autor

Se visualizan los clientes (endpoints) gestionados. En este punto sélo se habia
realizado el despliegue de velociraptor en un cliente
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Figura 50. Vista general de endpoints administrador por velociraptor (1)

¥ Velociraptor Response and Moni X + - %
& 3 C A Noesseguro | 192.168.50.11:3859/app/indexhtmi#/search/all ax »@ :
=% a a  EshowAl localhost @ connected [ jecepunedatu
Al e §

@ o . 5

o] Client ID Hostname % 0S Version Labels
# o @ 7 c.2cpesesenciaten localhost centos8 22004
(o]
25 30 50 « n 1 > | GotoPage

Fuente: El autor

Al dar clic en el campo de “Client ID” se visualiza informacion basica del cliente
conectado como hostname, arquitectura, sistema operativo y distribucion, ultima

hora en la que fue visto por el servidor, entre otra.

Figura 51. Informacién basica de Cliente0 vista desde Velociraptor

% Velociraptor Response and Mor X 4 - x
&« C A Noesseguro | 192.168.50.11:8889/app/index htm|#/host/C.3fdbe6450bc14160 Qa & » Q :
= ?‘Z‘ all Q | = ShowAll localhost @ connected ﬂ jesepulvedafu
a = .

@ Interrogate B VFS ‘D Collected Ll Overview = VQL Drilldown |~ >_ Shell

° Y
# localhost
o]

Client 1D C.3fdbe6450bc14160
= Agent Version 2020-12-03T15:33:04+10:00
a Agent Name velociraptor

E Last Seen At 2020-12-12 16:27:55 UTC

Last Seen IP [-1]54962
=
D Operating System linux
™ Hostname localhost

Release centos8.2.2004

Architecture amdsd

Client Metadata Key Value

+ ®

Fuente: El autor

6.4.2. Clientel. Windows 10. Se realiz6 la descarga del software desde
repositorio de velociraptor en GitHub

Figura 52. Descarga de velociraptor para Clientel

< O A hupsy/github.com = @ @

Fuente: El autor
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Se observa el software descargado y el archivo de configuracion
“client.config.yaml” el cual fue generado desde el servidor previamente

Figura 53. Software y archivo para despliegue de velociraptor en Clientel

¥ 9 < | Downloads . m) X
Home  Share  View [7]
4 & <« Users > Client1_Velociraptor > Downloads AR O Search Downloads
Name Date modified Type Size

# Quick access

I Desktop v Today (3

&0 + | [ client.config.yami 3K8

Z 2Ke

Z Documents  # & putty.oce

= |'§v9 velociraptor-v0.5.3-windows-amd6d.exe A3 KB

&) Pictures ¢

D Music

B Videos

Fuente: El autor

cliente

A diferencia del ClienteO el cual corresponde al mismo servidor de velociraptor, con
los demas clientes es necesario modificar el archivo de configuracion
“client.config.yaml” con el fin de que la conexion la realice hacia el DNS o direccién
IP del servidor velociraptor. Se observa en la siguiente figura la modificacion

realizada sobre el archivo de configuracion de cliente velociraptor

Figura 54. Modificacion de URL de servidor velociraptor en archivo de configuracién cliente

File Edit Format View Help
version:
name: velociraptor
version: ©0.5.3
commit: e957bec
build_time: "2020-12-83T715:33:04+10:00"
Client:
server_urlsﬂ
| - https://192.168.50.11:8000/ |
ca_certificate: |
————— BEGIN CERTIFICATE-----
MIIDKjCCAhKgAwIBAgIQf49eVaYaonqeUt@1n17DoTANBgkqhkiGO9w@BAQsFADAa
MRgwFgYDVQQKEwWOWZIxvY21yYXBOb3IgQOEwHhcNMjAXMjEYMTQzNI2WhcNMzAX
MjEwMTQzNFI2WjAaMRgwFgYDVQQKEWOWZxvY21yYXBOb3IgQOEwggEiMABGCSqG
SIb3DQEBAQUAA4IBDwAWggEKACOIBAQDRAMORP1KBIWGSXRPedbx2x9Af61 /kfFleo
t8Z5sU7w5NjGsSn9Gy rKGAGmWIORRBq1+E+CeTr72990N01eaIlsKsL3alf1si9]
KHKdQ1it9TaVFfIWj+6VZYhYCXkZ7SS0k2idy /MNX1GkK4EQPnjtXxQbQdYsTYqyd
Q7kWlvmdaoyBINvFkojQkVIGBM34iAMLITTSOAdv3z6Xsk7F@g7TFhL7woveZeNU
k+U0z1RulLb®@b+SLqYscZcHs00y6013YXxSuQM8asGGgjmj2CwzZEekivimQdDpwv4A
10DTsYulYIkrZrnAWKaqy+Ems35S1Gg56+mB4h2rIQG7Gplof695LAgMBAAGjbDBq
MA4AGA1UdDWEB /wQEAWICpDAdBgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAWIwW
DwYDVROTAQH/BAUWAWEB /zAoBgNVHREEITAfghlWZWxvY21yYXBOb3IfY2EudmVs
b2NpZGVALmNvbTANBgkghkiGO9wOBAQs FAAOCAQEABY1Htnh@CreRepvG/VEN7Gko

iUsvHSyJU3bB07zWKQv8AkqZIACuc8g3VNi+UhwbBh1Tn9VS4qy8dz6Nhv7dXwBi
MAVTNTRT4SaRNynik AvEanARGR TGaAVVINNI1H aNA79V712PARcarRAc? /RFwA T

Fuente: El autor

Se inici6 la ejecucion (desde CMD como administrador) del software con el archivo
de configuracion cliente, sin embargo, se obtuvo el error mostrado a continuacién

71



Figura 55. Error en despliegue de velociraptor en Clientel

(%) Win 10 Lab en esxwnu.wanau.local -

Archivo Ver Maquina virtual

m | » @ @G R @ @

ndows-amd64.exe --config

ociraptor.writeback:
ya find the pa

uente: El autor

Revisando documentacion y foros se detectd que el error se debe a la inexistencia
del directorio “Velociraptor” en la ruta indicada. Se procede con la creacién de dicho
directorio

Figura 56. Solucion de error encontrado en despliegue de velociraptor en Clientel

@ Win 10 Lab en esxwnu.wanau.local - X

Archivo Ver Maquina virtual n

i e oGk @

Recycle Bin 2
Program Files c]

7] ; m Home Share View e

Microsoft 5 o - T Z
Edge «~ v A P ThisPC > Local Disk (C:) » Program Files v o Search Program Files
Name Date modified Type Size
s Quick access
Common Files 12/7/2019 4:25 AM File folder

[ Desktop
& Downloads *

Internet Explorer 12 4:49 AM File folder

MoedifiableWindowsApps File folder

| Documents ¥ -Velocuator File folder

&=/ Pictures Windows iender File folder

) Music Windows Defender Advanced Threat Prot... File folder

| E Videos Windows Mail File folder
Windows NT File folder

| o OneDrive Windows Photo Viewer File folder
VT ST RRS e Cila fnldas

Fuente: El autor
Se ejecutd nuevamente la instruccion para ejecucion del software con el archivo de
configuracion de cliente como parametro y se evidencio la conexion exitosa al
servidor velociraptor a través del puerto 8000

velociraptor-v0.5.3-windows-amd64.exe --config client.config.yaml client -v
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Figura 57. Conexion de Clientel con servidor Velociraptor

& Administrator: Command Prompt - velociraptor-v0.5.3-windows-amd64.exe --config client.config.yaml client -v = O X

L

t.config.yaml client -v ’

")
V]

2020-12-14T710:
2020-12-14T10:
2020-12-14T10:
2020-12-14T710:

W

2020-12-14T10:
2020-12-14T710:

4T10:
2020-12-14T710:

ci 1t on 2 -12-03T715
Loading config from file client.config.yaml

WwWwWwWwWwW W WU

W W W W W W W

2020-12-14T10:
2020-12-14T710:

Starting Crypto for client C.3d901e4fc530bea3
Journal service.
the notification service.
Installing . Will download tools to temp directory.
Loaded 216 built in artifacts in
event query service with version @.
event query service with version @.
Expecting self signed certificate for server.
Ring Buffer: Creation {"filename" 23 CLIENT~1\\AppData\\Local\\Temp/Velocirapt
2741
Starting HTTPCommunicator: HTTP Connector ps://192.168.50.11:8000/]
Compiled all artifacts
Received PEM for VelociraptorServer from https://192.168.50.11:8000/
Receiver: Connected to https://192.168.50.11:8000/reader
Enrolling
Ring Buffer: Enqueue {"i total_length":925}
Sender: Connected to http :8000/control
Receiver: Connected to h = 32.168.50.11:8000/reader

2020-12-14T10:
2020-12-14T10:
2020-12-14T10:
2020-12-14T10:
2020-12-14T10:
2020-12-14T10:
or_Ruffer hin"_ "mas
FO] 2020-12-14T16:
2020-12-14T10:
2020-12-14T10:
2020-12-14T10:
2020-12-14T10:
2020-12-14T10:
2020-12-14T10:
2020-12-14T10:

®

Wwwwwwww

Wwwwwwww
® ®
OO ODOPOOOD

®

Fuente: El autor

Se observo el evento de conexibn de un nuevo cliente en la interfaz de
administracion del servidor de velociraptor

Figura 58. Evento de conexién de Clientel en servidor velociraptor

R Velociraptor Respanseand Men' X 4 - X
<« C A Noesseguro | 192.168.50.11:8 p/index html?#/dashboard a %« »@ :
Q = ShowAl n jesepulvedafu
e ¢ B LastDay ~
Server status
The following are total across all frontends.
CPU and Memaory Utilization Currently Connected Clients
3828125 22

2020-12-12T18:06:10.000Z

Client_co

1G:AD

2020-12-12T18:11:29.4992

Fuente: El autor
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Se observan los clientes (endpoints) ya gestionados. En este punto se habia
realizado el despliegue de velociraptor en dos clientes.

Figura 59. Vista general de clientes(endpoints) administrados por Velociraptor (2)

3 Velociraptor Response and Moni X |+

<« C A Noessequro | 192.168.50.11:8889/app/indexhtmi?#/search/all
=3 a Q = ShowAll

I A |

@ o ) . )

o Client ID Hostname & 0S Version

# o @ B c. 27 localhost centos8.2.2004

oo e © Cliente1-Velociraptor Microsoft Windows 10 Pro N10.0.19042 Build 19042
- 25 30 50 « n 1> GotoPage

a

Fuente: El autor

Se visualiza informacioén basica del cliente agregado Clientel

Figura 60. Informacién basica de Clientel obtenida desde velociraptor

) Velociraptor Response and Mont X |+ - X
<« C A Noesseguro | 192.168.50.11:8889/app/index htmi?#/host/C. 52810492253 13349 ax »@ :
= %‘Z‘ all Q  EshowAl L jesepulvedafu
& — -
@ Interrogate B VFS D Collected Dl Overview  #= QL Drildown | >_ Shell
=3
# Cliente1-Velociraptor
®
ClientID C5281049a25313349
= Agent Version 2020-12-03T15:03:34+10:00
a Agent Name velociraptor
E Last Seen At 2020-42-42 18:09:27 UTC N
Last Seen IP 192.168.50.12:50101
[
) Operating System windows
i Hostname Cliente-Velociraptor
Release Microsoft Windows 10 Pro N10.0.19042 Build 19042
Architecture 386
Client Metadata Key Value
+ ¥

Fuente: El autor

6.4.3. Cliente2. Windows7. Se visualiza el software velociraptor descargado y el
archivo de configuracion de cliente generado previamente desde el servidor
velociraptor

Figura 61. Software y archivo de configuracion para despliegue de velociraptor en Cliente2

[E=5E=H
C S n = =
() [8 CUsers\Usuzrio2\Downloads T ~[ 4 | Buscar Descargas 2

Organizar v [ | Abrir  Compartircon v Nueva carpeta

B
¢ Favoritos Mombre

| Descargas || client.config.yaml
B Escritorio & velociraptor-v0.5.3-windows-386.exe
I .

] Sitios recientes

A Bibliotecas

L}
T
%) Documentos I
&) Imagenes i

i

& Msica

B videos

Fuente: El autor
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Se inicid la ejecucion del software con el archivo de configuracion cliente como
parametro, sin embargo, se obtuvo el mismo error presentado en el despliegue de
velociraptor en Clientel

Figura 62. Error en despliegue de velociraptor en Cliente2

C:UserssUsuar 102\Dounloads)uelocil-aptol-—uB.E.3—1-Jindous—336.exe ——config client.
config.yaml client
[INFO] 2323 12— 12T13 28:24-85:88 <[32m _

«[Bm
[INFO1 26820-12-12T13:28:25-05:808 <[32n!

e «[Bm
[INFO1 2828-12-12T13:28:25-05:88 <[32n! =D T e
[ g s +[Bm
[INFO] 2828-12-1. 12T13 28:25-85:88 <[32m! L L S A S
¥ # s s_s s s €lBn
[INFO] 2323—12 12T13:28:25-05:88 «[32mi___ A AN IS S

<[Bm
[INFO] 2323 12-12T13:28:25-05:88 <[32n

[INFO1 2B28-12-12T13:28:25-05%:88 <[3inDigging deeper?

=t/ /wuw .velocidex.com «[Bm

[INFO1 2828-12—-12T13:28:25-85:88 «[33mThis is UVelociraptor B.5.3 built on 2828-1
2-A3T15:03:34+18:88 <e?57becl)> <[Bm

[INFO1 2828-12—-12T13:28:25-85:88 Loading coiflg from file client.config.yaml <[@
m

Genering new private key....

Jelociraptor—uM. 5. i—uwindows—3db.exe- error- lnvalid contfig: open CI5Program File
zxUelociraptorrwelociraptor. writeback.yaml: E1 sistema no puede encontrar la rut
i especificada.

Fuente: El autor

Se procedi6 con la creacién del directorio “Velociraptor” en la ruta indicada en el
error

Figura 63. Solucién de error obtenido en despliegue de velociraptor en Cliente2

o fa &=
@vv‘ » Equipo » Discolocal (C:) » Archivos de programa » BN E A R o
Organizar v - Abrir  Incluir en biblioteca v Compartircon v Nueva carpeta =y M @

ombre
¢ Favoritos "

8 Descargas 7-Zip
B Escritorio Common Files
Sitios recientes DVD Maker
Fortinet

3 Bibliotecas Google

<] Documentos Internet Explorer
&= Imagenes KMSpico

o Musica Microsoft Games
B videos Microsoft.NET

MSBuild
1% Equipo Palo Alto Networks

Reference Assemblies

€ Red Velociraptor
Windows Defender

Media Player
NT
Velociraptor Fecha de modifica... 12/12/2020 01:29 p.m.

Fuente: El autor

Se realiz6 nuevamente la ejecucion del software con el archivo de configuracién
cliente como pardmetro y se observd la conexién correcta con el servidor
velociraptor a través del puerto 8000

velociraptor-v0.5.3-windows-386.exe --config client.config.yaml client -v
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Figura 64. Conexion entre Cliente2 y servidor velociraptor

B Simbolo del sistema - velociraptor-v0.5.3-windows-386.exe --config client.config.yaml client -v = [ = @

99d24deB97afad822e3chffd6ce53d897765c7d3213Bca4B4Bc4f8\x12U\nSLET precondition_GjN
eneric_Client_Stats_1=SELECT 08 FROM info¢> WHERE 08 %= ‘windows’>x12x88\xB2\n"
ic_| 7 _1_BA=SELECT #= FROM foreach{row= { SELECT UnixMano
FROM clock{period=atoils trlng Frequency???,. guery= { SELECT UnixMNano ~ 10888000
B8 AS Timestamp, Times.system + Times.user AS CPU. MemoryInfo.RES AS RES FROM ps
list(pid=getpid{>>3>x125\xa3 x@1~n"SELECT * FROM 1f(then =Generic_Client_Stats_1
. condition=precondition_Generic_Client_Stats_12 x12A%1c7edead6499d24de897afadd
22e3chf fd6ceS5BdB8?7765c7d32130ca4848c4f Bxoxcl asxBf “n~tFrequencysx12:xB218 “xel \xB878
Mol 3noce BBl soxf £ axe 1 sood 75l Bvach 2 e B xd b Bk P55 f 5 x B2 xal x16" args_rdf _nam
"UQLEventTable" «[Bm
[I FO1 2828—-12-12T1 1:28-85:88 File Ring Buffer: Engueue {"header '‘ReadPoint
S"UritePointe 181 . "Max8ize" 1873741874, "AvailableBytes':43, "LeasedBytes"
.B} "leaged_polnter 5@« [Bm
[INFO] 2828-12-12T1 1:28-85:80 vgl: Starting guery execution. €«[Bm
[INFO1 2020-12-12T13:31:28-85:88 +«[32mStarting<[@Bm mon|toring query $1c?edeadh4?
9d24de8??afadB22e3chf fdbce5BdB?7765c7d32138ca4848c4f8 @ B
[INFO1 2828-12-12T13:31:28-85%:88 vgql: Starting guery execution. <[Bm
[INFO1 2828-12-12T1 1:28-85:88 File Ring Buffer: Engueue {"header":{"ReadPoint
58, "UritePointe 195, "MaxSize" 1873741874, "AvailableBytes":12%, "LeasedBytes
3. "leaged polnte SB}F[Bm

m

"HrltePolnte ZHb "Haxblge":IUZJZQIHZQ "Availabhleb¥tes " 212 . "LeasedbBytes
} 583 < [Bn
[INFO1 20820-12-12T13:31:28-85:88 Sender: Connected to https:- 7192168 .58.11 : 80088,
control «[Bm
[INFO1 2028-12-12T13:31:28-85:88 Sender: sent 851 bytes. response with status: 2
Ba 0K «[Bm
[INFO1 2828-12-12T13:31:29-85:88 Receiver: Connected to https:-/-192.168.50.11:88)
B8 reader «[Bm
[INFO1 2828-12-12T13:31:29-85:88
288 0K G[Bm
AT

19 49T42-24 -20_RAC - AR

> ."leased_pointe
[INFO1 20828-12-12T1 H i i H L '‘ReadPoint

Fuente: El autor

Desde la interfaz de administracion de velociraptor se visualizan los

clientes(endpoints) administrados

Figura 65. Vista general de clientes administrados por velociraptor (3)

¥ Velociraptor Respanseand Mon: X 4
& C A Noesseguro | 192.168.50.11 p/index.html?#/search/a
Q  EESshowAl
LN |
o © Client ID Hostname & 0S Version
O @ localhost centos8 2 2004
l:‘ @ Cliente2-Velociraptor Microsoft Windows 7 Ultimate Service Pack 16.1.7601 Build 7601
[m ) Cliente1-Velociraptor Microsoft Windows 10 Pro N10.0.19042 Build 19042

Fuente: El autor

Se observa informacion basica de Cliente2 obtenida desde Velociraptor
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Figura 66. Informacién béasica de Cliente2

Fuente: El autor

Dl Overview | = VOL Drildown > Sall

Value

En este punto, ya los endpoints pueden ser protegidos y gestionables a través del

servidor de Velociraptor

6.5.INVESTIGACION Y RECOPILACION DE INFORMACION DE ENDPOINTS

Desde el cuadro de busqueda en la pantalla principal es posible filtrar por algin
cliente especifico o se da clic en “Show All” para ver todos los clientes

Figura 67. Vista de todos los clientes

@‘ Velociraptor Response and Mon! X —+ - X
< C A Noesseguro | 192.168.50.11:8889/app/indexhtml?#/search/all a v »@ :
= ‘§fj Search clients Q | = ShowAll localhost @ connected ﬂ jesepulvedafu

LB |
O @ Client ID Hostname $ OS Version Labels
0 e Ze. localhost centos8 2 2004
o e % Cliente2-Velagiraptor Microsoft Windows 7 Ultimate Service Pack 16.1 7601 Build 7601
o e e e23 Cliente1-Velaciraptor Microsoft Windows 10 Pro N10.0 19042 Build 19042
2% 30 | 50 « n 1 | GotoPage

Fuente: El autor

Para ver informacion en detalle de un cliente y ejecutar acciones especificas sobre
el mismo se da clic sobre el campo de “Client ID”.

6.5.1. Gestién remota através de linea de comandos (bash/powershell/CMD)
Se ejecutaron remotamente algunas instrucciones a través de Shell desde
velociraptor para extraccion de informacion de los endpoints

Tener en cuenta que se debe seleccionar la opcion remota de Shell (Powershell,

Cmd o Bash), dependiendo del sistema operativo del cliente y/o la informacion que
se desea obtener
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Figura 68. Opciones para ejecucion de instrucciones Shell

¥ Velociraptor Responseand Moni X 4 - x

& C A Noesseguro | 192.168.50.11:8889/app/index html?#/host/C.3fdbe6450bc1 4160/shell a+x »@:

@

all Q | == ShowAll localhost @ connected n jesepulvedafu

a
= @ Interogate B VFS ‘D Collected L1 Overview = VQL Drilldown | >_ Shell
©
s Powershell //m
® Powershell I

| Cmd
] s114

Bash

Fuente: El autor

Con el procedimiento mostrado en la siguiente figura se logro la extraccion de
estado actual del firewall local en ClienteO (localhost) e informacion de configuracion
de interfaz de red

Figura 69. Instrucciones en bash para Cliente0

¥ Velociraptor Responseand Mon X 4= - X
<« C A Noesseguro | 192.168.50.11:8889/app/index. html?#/host/C.3fdbe6450bc14f60/shell a v »@ :
\
= ﬁ Search clients Q | EEShowAll localhost @ connected n jesepulvedafu
- o @
@ Interrogate B VFS ‘D Collected B Overview = 3= VQL Drilldown — Shell
) o
¥ systemetl status firewalld 4 _aunch
et =
a8
=
D
] ion. It will be removed in a future release. Please consider disabling it now.

2020-12-14T16:11:12.967Z

Fuente: El autor
Con el procedimiento mostrado en la siguiente figura sobre el Clientel se listaron

los 5 procesos con mayor consumo de memoria y se obtuvo informacion de fabrica
y modelo del computador
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Figura 70. Instrucciones en PowerShell para Clientel

%) Velociraptor Response and Moni X+
< C A Noesseguro | 192.168.50.11:8889/app/index.html?#/host/C.3d901e4fc530b0a3/shell

= ?{ﬁ Search clients Q | = ShowAl

@ Interrogate @ VFS D Collected

m Get-WmiObject -Class Win32 ComputerS: slemo

EERIR Y

Get-Wnibbject -Class Win32 ComputerSystem

ORKGROUS

1
Client]_velociraptor
TotalPhysicalMerory : 2147812588

PrimaryOunerane

z J I'Pmm M e o 3

o=

ps | sort p ws | select

Handles NPM(K)  PM(K) Ws(K)  c(s) 1
1998 106 sase 53624 95.22 488 svchost
sa 26 73us 77180 6.98 1688 1 powershell
225 93 asenz 92044 17.50 2736 1 explarer
852 76 108340 19624  195.53 4809 6 MsMpEng
1209 97 osaa 120532 17.91 3776 1 Searchipp

Fuente: El autor

- x
ax »@ :
n Jjesepulvedafu

0 Overview  #= VQL Drildown ~ >_ Shel

—

Cliente1-Velociraptor @ conn

2020-12-14T16:05:40 9672

Con el procedimiento mostrado en la siguiente figura sobre el Cliente2, se obtuvo
informacion de conexiones activas TCP/UDP a través del comando netstat

Figura 71. Instrucciones en CMS para Cliente2

% Velociraptor Responseand Mon: X 4

< C A Noesseguro | 192.168.50.11:8889/app/index html?#/host/C.043d3618970d9c43/shell
= @ all Q | ESshowAl
a
@ Interrogate = VFS D Callected
netstat -ano e

R

retstat ano

Conexiones activas
prots Direccign local Direccign remots £stadn PID
T 0.0:135 0.0.0.0:0 LisTenING ns
e o.0.0.0:0 sTenne
e o.0.0.0:0 st e
o e.0.0.000 st a
e e0.0.0:0 senne #se
T e.0.0.0:0 st s
T o.0.0.0:0 sTonne see

" e o.0.0.0:0 stenne s

e 0.0.0.0:0 Ostene oz
o e.0.0.000 (sTenne 17z
e 17.0.6.1:49619 EsTapLIsED  1siz
T 127.0.0.1:476; ESTABLISED 1012
T 0.0.0.0:0 sTemNe 175
e o.0.0.0:0 st 175
o 0.0.0.0:2 Ostenne 175
e e.0.0.010 st 4
e 1921166.50.11:6000  ESBLISED 48
T 192.166.50.11:6000  ESABLISED 438
e L]0 LrsTENING ns
e [0 st 4
e [::]:@ LISTENING 1198
e [::]:@ LISTENING 388
T L lsTenne se
T [::]:0 st s
e [::]:0 stenne sae
e [0 sTenne s
e [::1:@ LISTENING 2388
ue . 444
ue o
ue a0

Fuente: El autor
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6.5.2. Navegacién en sistemade archivos. Desde la funcién de VFS (Virtual File
System) es posible navegar a través del sistema de archivos de los clientes
gestionados

La siguiente figura muestra la exploracion del sistema de archivos en Cliente0 desde
velociraptor a través de la funcion de VFS ubicada en el menu de velociraptor (lateral
izquierdo)

Figura 72. Navegacion en sistema de archivos de ClienteO

Fuente: El autor

La siguiente figura muestra la visualizacién del archivo

Stats Textview HexView

Last Collected 2020-12-14 164933 UTC &

Fetch from Client £ Re-Collect from the client

% Velociraptor Response and Mo X+ = X
<« C A Noesseguro | 192.168.50.11:8889/app/indexhtmi?#/vfs/C.31dbe6450bc 14760/ file/home/velociraptor_unad/dlient.config.yaml ax @ :
=3 a Q = ShowAl localhost @ jesepulvedafu
& i
@ = SR BR
o bash_logout 18 2019-11-08T46:21:40Z 2020-12-13T08.51:43.204946072  2020-12-12T43:34:40.7612375692
F bash_profile 141 2019-11-08T16:21:40Z 2020-12-14T16:14:20 7442821782 2020-12-12T13:34:40.7622375922
® bashre EiP) 2019-11-08T16:21:40Z 2020-12-14T15:11:08.512329745Z  2020-12-12T13:34:40.763237614Z
wgethsts 165 2020-12-12T14:18:27.217094262Z  2020-12-12T14:18:27 2170042922 2020-12-12T14:18:27 2170942622
= B clientconfig.yaml 2395 2020-12-12T14:38:10. 716871486 2020-12-12T16:13:42.986093129Z  2020-12-12T14:38:10.716871486Z
-] server.config yaml 11394 2020-12-12T16.04:45 8868158852 2020-12-14T15:13.01 4586520197 2020-12-12T16.04:45 8988161372
o server.config.yaml.bk 11390 2020-12-12T15:53:01.676020536Z  2020-12-12T15.:58.:47.374283924Z  2020-12-12T15:53.01.6760205362
n velociaptorv0.5 3 inux-amd64 42021056 -wawxx | 2020-12-03T05:48:272 2020-12-14T15:13.01.413651072Z  2020-12-12T14:23:24 4982862332
velociraptor_0.6.3_client.rpm 15377428 -rw-rr—  2020-12-13T05:03:22 995440092 2020-12-14T15:15:14.924396162Z  2020-12-13T05.03:22 995440092
D

I i Ihomelvelociraptor_unadiclient config yaml Properties
Size 2395 SHA256 e5530cced791e1080d14ab172071¢147febc8f7f198
Mode e 72373142781dde 1292924
Mtime 2020-12-12T14-38:10. 7168714862 MD5 69bb83bBoe0b05ae94165502bb773c03
Atime 2020-12-12T16:13.42.9850931252
Ctime 2020-12-12T14:38:10.716871486Z

2020-12-14T16:49:56.985Z

en Cliente0O desde velociraptor a través de la funcion de VFS

Figura 73. Visualizacion de archivo de ClienteO

¥ Velodiraptor Response and Mor | X
<«

C A Noesseguro

Fuente: El autor

192.168.50.11:3889/app/index. ntmI?#/vfs/C.3fdbe6450bc14f60/file/home/velociraptor_unad/client.config.yaml
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“client.config.yaml” alojado

=% Q = ShowAll localhost @ connected n jesepulvedafu
® = =R BR
© bash_logout 18 2019-11-08T16:21:40Z 2020-12-13T08:51:13.20494607Z 2020-12-12T13:34:40 7612375692 -
# bash_profile 141 2015-11-08T16:21:402 202012-14T15:14:20. 7442621787 2020-12-12T13:34:40.7622375922
o bashrc 312 2019-11-08T16:21:40Z 202012-14T15:11:08512329745Z  2020-12-12T13:4:40.7632376142
_ wget-hsts 165 2020-12-12T14:18:27 2170942927 2020-12-12T14:18:27. 2170942927 2020-12-12T14:18:27 2170942927
= a client config yaml 2395 W 2020-12-12T14:38:10 7168714862  2020-12-12T16:13:42.986093129Z  2020-12-12T14:38:10. 7168714862
a server config yaml 11394 2020-12-12T16:04:45.8868158852  2020-12-14T15:13:01.4596520197  2020-12-12T16:04.45 8988161372
[} server config yaml bk 11390 2020-12-12T15:53:01 6760205362 2020-12-12T15:58:47 3742839247  2020-12-12T15:53:01 6760205362
- velociraptor-v0 5.3-linux-amd64 42021056 -rwxrwxr-x  2020-12-03T05:48:27Z 2020-12-14T15:13:01.413651072Z  2020-12-12T14:23:24 4982862332
n velociraptor_0.5.3_client.rpm 15377428  -rw-r=-r— 2020-12-13T05:03:22 995440092 2020-12-14T15:15:14.924396162Z  2020-12-13T05:03:22 995440092
D

2020-12-14T16:52:32.986Z



La siguiente figura muestra la exploracion del sistema de archivos en Clientel desde
velociraptor a través de la funcién de VFS

Figura 74. Navegacion por sistema de archivos de Clientel

Velociraptor Response and Mon X = = X

b
< C A Noesseguro | 192.168.50.11:8889/app/index htmi?#/vfs/C3d901e4fc530b0a3/ntfs/"\\

Users/Client1_Velociraptor/Documents/client.configyam

ax »@ :

N
=% o Q = Showall Cliente1-Velociraptor @ c Cl jescpulvedafu
A = =
Py e Wy Vieos u XX 2020-12- POy w2z R
I Program Files 12T16:40:14 94382572 12T16:40:14 94382572 12T16:40-15.00632862
d eI 2454 vxexrx 202012 2020-12- 2020-12-
I 12T17:09:50 49773082 14715:33:16.8994911Z 12T17:14:25 72116072
desktop.ini 402 -woa-xr-x | 2020-12- 2020-12- 2020-12-
= 12T16:4159 65158422 14T16:03:021290144Z 12T16:4159 65198422
g putty.exe 1179024 waoxrx 2020-12- 2020-12- 2020-12-
12T17:08:23.15726242 14T15:20:51.6358282Z 12T17:38:13.31752852
=1 putty exe:SmartScreen 7 awxrxr-x | 2020-12- 2020-12- 2020-12-
n] 12T17:08:23 15726242 14715:20:51 63582827 12T17:38:13.31752852
velodiraptor-v0 5. 3-windows-386 exe 37028632 ok 202042 2020-12- 2020-12-12T17:38:13.3005262
9 12T17:28:58.03794822 14T15:20-54.0108249Z ©
Gl Stats. Textview HexView
WACUsers\Client1_ config yaml Properties
-
- Size 2454 mft 93487-128-4
- Mode X name_type Win32
- Mtime 2020-12-12T17.09:50.4977306Z extra_names CLIENT~1.YAM
- Atime 2020-12-14T15:33:16.8994911Z
Ctime 2020-12-12T17:14:25 72116072
Fetch from Client & Collect from the clent by

Fuente: El autor

La siguiente figura muestra como a través de la funcién VFS de velociraptor se
obtuvieron detalles importantes del archivo “client.config.yaml” alojado en Clientel
como las funciones hash (SHA256 y MD5)

Figura 75. Detalles en archivo de Clientel desde VFS

Fuente: El autor
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&« c A No es seguro | 192.168.50.11:8889/app/index.htmlI?#/vfs/C.3d901e4fc530b0a3/ntfs/" ‘/Users/Client1_Velociraptor/Documents/client.config.yaml Q ¥ » 0 H
N ' .
= E all Q = ShowAll Cliente1-Velociraptor @ c n jesepulvedafu
uimzana N
A inREAgent = R BR
@ B perfl n;sﬂs e My Videos u drwor-arx | 2U20-12- 2020-12- 2020-12- .
o Program Files 12T16:40:14.94362572 12T16:40:14.94362572 12T16:40:15.0063286Z
rd : E‘“ B B dient config.yaml 2454 wxr-xrx 202012 2020-12- 2020-12-
o~ ScJEILEE 12T17:09:50 49773087 14T15:33:16.8994911Z 12717:14:25.7211607Z
desktop.ini 402 -rwxr-xr-x - 2020-12- 2020-12- 2020-12-
= 12T16:41:59 65198427 14T716:03:02.1280144Z 12716:41:69.65158427
B putty exe 1179024 -rwooxr-x 2020-12- 2020-12- 2020-12-
12T17:08:23.1572624Z 14715:20:51.6358282Z 12T17:38:13.3175285Z
a putty.exe:SmartScreen 7 srur-xrx - 2020-12- 2020-12- 2020-12-
n 12T17:08:23 15726247 14T15:20:51.63582827 12T17:38:13.31752852
velociraptor-v0 5.3-windows-388 exe 37028632 -rwxr-xr-x  2020-12- 2020-12- 2020-12-12T17:38:13 3005282
D 12T17:28:58 03754827 14T715:20:54 01082497 h
. Stats -
[
WAC:\Users\Client1_Velocirapter\Documents\client.config.yaml Properties
: Size 2454 extra_names CLIENT~1.YAM
LG Mode TWXT-XT-X mft 934871284
-
- Mtime 2020-12-12T17:09:50 49773082 name_type Win32
U Atime 2020-12-14T15:33:16 89949112 SHA256 ba788%ed76c2ea31189129e7 1ff631bfcb585beledbf
Ctime 2020-12-12T17:14:25 72116072 0547d341d4068b99cd5e L
Last Collected 20201214 16 5ROTUTE &, MD5 62ad9bbB4b01aef0d1Be04bdf5e1c17
Fetch from Client £ Re-Callect from the client
2020-12-14T16:58:30.9882



6.5.3. Uso de artefactos. Luego de seleccionar un cliente, es posible hacer uso
de los diferentes artefactos con el fin de recopilar informacion o tomar alguna accién
de forma rapida sobre el cliente seleccionado.

Se hizo uso del artefacto “Windows.Forensics.LocalHashes.Glob” con el cual se
obtuvo en el servidor de velociraptor una base de datos de los archivos del cliente
con su respectivo hash

Figura 76. Recoleccion de informacién con artefactos

¥ Velociraptor Response and Mon: X 4 - x
&« C A Noesseguro | 192.168.50.11:3889/app/index.htmI?#/collected/C.3d901e47c530b0a3 a W% B ° H
=3[ w | mshowan @ comoctd Ju——
ome ]
d Artifacts s Created & LastActive $ Creator H Mb & Rows ¢
U9 EVJA Windows. Sys.Programs 2020-12-15 02:27:48 UTC 2020-12-1502:27:48 UTC jesepulvedafu 26
[ITESTI4AGI Windows System CriticalServices 2020-12-1502:25:27 UTC 2020-12-15 02:25:41 UTC jesepulvedafu
[1S3LGMIK42 Windows Applications Chrome History 2020-12-1502:23:10 UTC 2020-12-1502:23.11 UTC jesepulvedafu
[10DUS4H3F6 Linux Search FileFinder 2020-12-1502:1519 UTC 2020-12-1502:15:20 UTC jesepulvedafu -
O Host Information Uploaded Files ~ Requests  Resuls  Log  Notebook
& Virual Fi Results
D Collected Artifacts ) ) i .
Windows. Sys.Programs Artifacts with Results Windows.Sys. Programs
FBVC1UITSTEVJA Total Rows 26
jesepulvedafu Uploaded Bytes 0ro
2020-12-15 02:27:48 UTC Files uploaded 0 %
2020-12-15 02:27 48 UTC Download Results S
2020-12-15 02:27 48 UTC
021 Seconds Available Downloads
FINISHED Name $ Size (Mb) & Date
Unlimited
600 seconds
1m rows
1000.00 Mb v
2020-12-15T02:32:48 6772
Dar clic en el botén “New Collection”
Response and Moni X = 4 X
A No es seguro | 192.168.50.11:8889/app/index.htmi?#/collected/C.3d901e4fc530b0a3 Q % B o H

Q = ShowAll Cliente1-Velociraptor @ co n jesepulvedafu

o Artifacts s Created % Last Active $ Creator & Mb % Rows $
Flv FBVC1 Windows. Sys Programs 2020-12-15 02:27:48 UTC 2020-12-1502:27:48 UTC jesepulvedafu 26
eo|¥ F.BVCAT5STI4AGI Windows.System.Critical Services 2020-12-15 02:25:27 UTC 2020-12-15 02:25:41 UTC Jjesepulvedafu
| FBVC133LGMIK42 Windows Applications Chrome History 2020-12-15 02:23:10 UTC 2020-12-1502:23:11 UTC jesepulvedafu -
=] Avrtifact Collection Uploaded Files Requests Results Log Notebaok
=] Overview Results
=

Artifact Names Windows Sys Programs Artifacts with Results Windows. Sys Programs

Flow ID FBVC1US7STEVJA Total Rows 28

(3} Creator jesepulvedafu Uploaded Bytes 0/0

Create Time 2020-12-15 02:27:48 UTC Files uploaded 0

Start Time 2020-12-15 02:27-43 UTC Download Results -

Last Active 2020-12-15 02:27-43 UTC

Duration 0.21 Seconds Available Downloads

State FINISHED Name 3 Size (Mb) + Date

Fuente: El autor
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Se ingres6 una palabra clave en el cuadro texto con el fin de filtrar los resultados y
se selecciono el artefacto a usar

Figura 78. Creacién de tarea de recoleccion de informacién (2)

) Velociraptor Response and Mon X | = - X

< C A Noesseguro | 192.168.50.11:8889/app/index.html?#/collected/C.3d901e4fc530b0a3 aQa & N ° H

New Collection: Select Artifacts to collect

hash Windows.Farensics.LocalHashes.Glob
Type: sien:

Generic.Utils FetchBinary This artifact maintains a local (client side) database of file hashes. It is then possible to query this
database using the Windows.Forensics.LocalHashes Query artifact

I Windows.Forensics.LocalHashes.Glob

Maintaining hashes client side allows Velociraptor to answer the query - which machine has this
hash on our network extremely quickly. Velociraptor only needs to lookup the each dlient’s local
database of file hashes.

Windows.Forensics LocalHashes.Init

Windows. Forensics. LocalHashes. Query Maintaining this database case be done using this artifact or using the
‘Windows Forensics LocalHashes Usn artifact
Windows Forensics Prefetch
This artifact simply crawls the filesystem hashing files as specified by the glob expression. and adds
Windows Search VSS them to the local hash database. You can rate fimit this artifact using the ops/sec setfing to perform a
slow update of the local file hash database.

Windows.System.DLLs Parameters

Windows Timeline Prefetch Name Default Description

HashGlob C:/users/*/.exe  Search for files according to this glob and hash
them

hashdb.sqlite Name of the local hash database

[IEESEEEE S Configure Parameters  Specify Resources | Review | Launch

Fuente: El autor

Se configuraron los parametros para el uso del artefacto, por ejemplo, la ubicacién

en la cual estan los archivos de los que se quiere tener el hash
Figura 79. Creacion de tarea de recoleccion de informacion (3)

% Velociaptor Response and Mon: X + = X

< C A Noesseguro | 192.168.50.11:8889/app/indexhtmi?#/collected/C.3d901efc530b0a3 a % »@ :

New Collection: Configure Parameters

Artifact

Windows Forensics LocalHashes Glob

HashGlob | C/Users/™" exe

HashDb hashdb.sglite

SuppressOutput O Ifthis is set, the artifact does not return any rows to the server but will stll update the local database

b

Select Artifacts [RESUPPCNEUSSS Spociiy Resources | Review | Launch

Fuente: El autor
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Es posible limitar el tiempo o consumo de recursos con el fin de prevenir un
comportamiento inesperado en el cliente. Se dejaron los valores por defecto y se
continud con clic en el botén “Launch”

Figura 80. Creacion de tarea de recoleccion de informacion (4)

% Velociraptor Respanseand Mer X+ -
& C A Noesseguro | 192.168.50.11:8889/app/indexhtmi?#/collected/C.3d901e4fc530b0a3 ax »@

New Collection: Specify Resources *
Ops/Sec Uniimited

Max Execution Time in Seconds 600

Max Rows Uniimited

Max Mb Uploaded Uniimited

S =

Fuente: El autor

Se observod la recoleccion de data mediante el uso del artefacto definido e
informacion como el estado, tiempo en ejecucién, resultados, entre otra. También
es posible exportar el reporte de la informacion

Figura 81. Resultado de recoleccién de data con artefactos

¥ Velocirapter Responseand Mon® X = - x
< @ A Noessequro | 192.168.50.11:8889/app/index html?#/collectad/C.3d90124f2530b0a3/F.BVC261DDIVASE a#x »@ :
= @ al a | =showal Cliented-Velociraptor @ connected [N icscpuivedaiu

A + EH a B
O State $ Flowld Artifacts s Created $ Last Active & Creator s Mb $ Rows &
F | F.BVC261DDIVSS6 Windows Forensics.LocalHashes Glob 2020-12-1502:44:21 UTC 2020-12-1502:44:37 UTC jesepulvedafu I 20
o|7 FEVCTOOTSTEYS TWindows 57 Programs TS 0T UTC TS 02T UTC—— [esepuivedat %
v FBVCITESTI4AG! Windows System CriticalServices 2020-12-15 02 2527 UTC 2020-12-15022541UTC  jesepulvedalu o
B |  AdifactCollection  Uploaded Files  Requests  Resuls  Log  Notebook
Bl overiew Resulis
=
Artifact Names Windows.Forensics LocalHashes. Glob Artifacts with Results Windows, Forensics LocalHashes. Glob
Flow ID F.BVC261DDIVIS6 Total Rows 20
M| Creator jesepulvedafu TUploaded Bytes 570
Create Time 2020-12-15 02.44.21 UTC Files uploaded 0
Start Time 2020-12-15 02:4422 UTC Download Results i@
Last Active 2020-12-15 02,4437 UTC
Duration 15 91 Seconds Available Downloads Prepare Dounlozd
State FINISHED Name # g Prepare Collection Report Date
OpsiSec Unlimited
Timeout 500 seconds
Max Rows 1m rows
Max Mb 1000.00 Mb

Fuente: El autor

2020-12-15T02:46:44.677Z
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Se dispone de los reportes para descarga

Figura 82. Generacion y descarga de reportes de recoleccion de data con artefactos

w x + - X
< G A Noesseguro | 192.168.50.11:8889/app/index htmi?#/collected/C.3d901e4fc530b0a3/F.BVC261DDIVISE ax »@® :
= E Search clients Q = ShowAl Cliente1-Velociraptor @ co n Jesepulvedafu

a +|8 & B
O sme ¢ Flowld Artfacts ¢ Created % Last Active & Creator 4 Mb ¢ Rows #
rd FBVC261DDIVIS6 Windows.Forensics LocalHashes. Glob 2020-12-15 02:44:21 UTC 2020-12-15 02:44:37 UTC jesepulvedafu 20
® FBVCY Windows.Sys Programs 2020-12-15 02:27:48 UTC 2020-12-15 02:27:48 UTG jesepulvedafu %
_ Windows. System. CriticalServices 20201215 02:25:27 UTC 2020-12-15 02:25:41 UTC jesepulvedafu
a Overview Results
B] Avtfact Names Windows. Forensics. LocalHashes. Glob: Artifacts with Results Windows Forensics. LocalHashes Glob
= Flow D FBVC261DDIVISE Total Rows 2
. Creator jesepulvedafu Uploaded Bytes. 0/0
Create Time: 2020-12-15 02:44:21 UTC Files uploaded 0
" Start Time 20201215 02:44:22 UTC Download Results -
Last Active 2020-12-15 02:44:37 UTC
Duration 15.91 Seconds Available Downloads
State FINISHED Size
Ops/Sec Unlimited Name & (Mb) Date
Timeout 600 seconds ciraptor-C. 349014 0 2020-12-
Max Rows 1 rowe FBVC261DDIVSS6zip 15T02:48:532
Max Mb 1000.00 Mb Report C/ ociraptor-C.3d301e: 0 2020-12-
F BVC261DDIVISE him 15T02:49:10Z v
2020-12-15T02:50:45.6392
‘ €@ Report Clientel- ~ Cliente1-Velocirapt...zip  ~ ‘ Mostrar tode | X
% Velociraptor Respanseand Mon: X @ localhost Artifact Collection x  + = X
C @ Archivo | Cy/Users/jsepulveda/Downloads/Report%20Cliente1-Velociraptor-C.3d901e4fc530b0a3-F.BYC261DDIVISEhtml aQ % N o H

localhost Artifact Collection

-15 02:49:10 +0000 UTC

Windows.Forensics.LocalHashes.Glob

View Artifact De:
Source
The source retrieved a total of 20 rows.

ption ...

Below you will find  table of the first 100 rows, obtained by the VOL query:

SELECT * FROM source(
source="", artifacts="iiin ensics.Localuashes.&los’)

ot 100 by

Show entries

FullPath “

Hash
C:\Users\Client1_Velaciraptor\ AppData\Local\MicrosoftyOneDrive\20.201.1005.0009\FileCoAuth. exe 43cbb3737568f0¢
CA\Users\Client1_Velociraptor\AppData\Local\Microsoft\OneDrive\20.201.1005.0009\FileSyncConfig.exe €6d843b5d70791
C:\Users\Client1_velociraptonAppData\Local\Microsoft\OneDrive\20.201.1005.0009\FileSyncHelper.exe 0602f35df5bcbefi

C:\Users\Client1_velociraptor\AppData\Local\Microsoft\OneDrive\ 20.201.1005.0009\MicrosoftListsync.exe 5049f9adsca13be

C:\Users\Client1_Velociraptor\AppData\Local\Microsoft\OneDrive\20.201.1005.0009\MicrosoftListsyncNativeMessagingClientexe  64bce9casfodbsi
Ci\Users\Client1_Velociraptor\AppData\Local\Microsoft\OneDrive\20.201.1005.0009\OneDriveSetup.exe 0c0eB53e0f9653c
C:\Users\Client1_Velociraptor\AppData\Local\Microsoft\OneDrive\20.201.1005.0009\OneDriveUpdaterService.exe e0773c0408fcf1c

Fuente: El autor

Se observa la data exportada, se cuenta con formato CSV y JSON
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Figura 84. Reporte en CSV de recoleccion de data con artefactos

Inidie  Compartir  Vista | Herramientas de carpeta comprimida [:]
« N |« Descargas > Clientel-Velociraptor-C 3d901e4fc530b0s3-F.BVC261DDGS6zip > clients » Clientel-Velociraptor > artifacts » Windows.Forensics.LocalHashes.Glob v/ @/ | Buscar en Windows Forensics.... o
I Escritorio A Nombre Tipo Tomafio comprimido  Protegido .. Tamafio Relocién  Fecha de modificacion

¥ Descargas

[& Decumentos

Archivo de valores separa... 1KB No 3KB T6%
Archivo JSON 1KB No 4KB  80%

B3] F.BVC261DDIVIS6.csv
F.BVC261DDIV3S6.json

Autoguardado (@) < F.BVC261DDIVISG.csv - Solo lectura ~

P Buscar Javier Sepulveda S

Archivo  Inido  Insertar  Disposicion de pagina  Formulas  Datos  Revisar  Vista  Ayuda 15 Compartir > Comentarios
fﬁ A Calibri Ji WA A General  ~| | [E Formato condicional FH Insertar ~ v vy g
Iy ~ $ ~ 9% ow | [ Darformato comotablav | @ Eliminar B~ o~
Pegar NKS-|F-|&vA~ - Analizar
- g g o - <0 [ Estilos de celda~ [ Formato~ | &~ datos
Portapapeles & Fuente ~ Alineacién ] Namero 15 Estilos Celdas Edicién Andlisis Confidencialidad ~
AL M e | FullPath,Hash,Size v
A 8 c D 3 F G H J K L M N o [~
1 rullpath,Has_h.suze
2 |C:\Users\Client1_Velociraptor\Documents\putty.exe, dcf21cad6349ce36f7866c24f1f600f, 1175024
of 3 |G usersiclient1_velociraptor\Documents\velotiraptor-v.5.3-windows-385.exe, 0686301f190630380de330b207094b3, 37028532
4 |c:\Users\Client1_Velociraptor\Documents\velociraptor-v0.5.3-windows-amd6d.exe,d22050dae6cf7bb74c9b59621051e87b, 44182808
1 5 |cusers\ciientr, Velociraptor\AppData\Local\Microsoft\Wir pps\Microsofted; 4 72,0
6 |C:\Users\Client1_Velociraptor\AppData\Local\Microsoft\Wir pps\python.exe,d4 70,0
g 7 |C\users\Client1_velociraptor\AppData\Local\Microsoft\Wir pps\python3.7.exe,d4 72,0
8 |C:\Users\Client1 Velociraptor\AppData\Local\Microsoft\Wir pps\python3.exe,d4 7e,0
9 |c:\users\Client1_Velociraptor\AppData\Local\Microsoft\wir pps\Microsoft.DesktopApplnstaller_s python.exe,d4 7e,0
10 |C:\Users\Client1_Velociraptor\AppData\Local\Microsoft\WindowsApps\Microsoft. DesktopApplnstaller ¢ python3.7.exe,dd 7e,0
11 |C:\Users\Client1_Velociraptor\AppData\Local\Microsoft\Wir pps\Microsoft.DesktopApplnstaller_s python3.exe,d4: 7e,0
§ 12 |C:\Users\Client1 Velociraptor\AppData\Local\Microsoft\WindowsApps\Microsoft. MicrosoftEdge ¢ osoftEd, da 7e,0
k F.BVC261DDIV9S6 ® 1 v
iz mo- ¥ + 100%

Fuente: El autor

6.5.4. Ejecucion de Hunts. Los Hunts son actividades que un investigador puede
programar para que se ejecuten a traveés del tiempo de forma constante. Se puede
hacer uso de diferentes Artefactos y configurar una fecha fin para la ejecucion, asi
como la aplicacion de filtros por sistema operativo. Los Hunts pueden ser ejecutados
en muchos clientes de forma simultanea.

Se ejecuto un Hunt con el fin de extraer informacion general de los clientes mediante
el artefacto “Generic.Client.Info” y la direccién IP publica mediante el artefacto
“‘Network.ExternallpAddress”

Ubicado en el dashboard principal, se accede al “Hunt Manager” desde el menu de
Velociraptor (lateral izquierdo)

Figura 85. Acceso a Hunt Manager

9 Velociraptor Response and Mon' X = - x
< C A Noesseguro | 192.168.50.11:8889/app/indexhtm?#/dashboard ax »@
= %‘EI all Q = ShowAll localhost - @ connected [cl jesepulvedatu

B Last Day -

€ Hunt Manager

tal across all frontends.

tilization Currently Connected Clients
4

vpmm®me

(&}

Fuente: El autor
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Dar clic en el botén de “New Hunt”

Figura 86. Creacion de Hunt (1)

‘¥ Velociraptor Response and Moni % +

& € A Noesseguro | 192.168.50.11:8889/app/index htmI?#/hunts Q
— ﬁ Al a | =showal localhost @ connected
@ e B

© unt 1D Description Created % Started % Expires % Limit Scheduled Cre
I

®

a

a

v

Fuente: El autor

Se ingreso una descripcion general y se configuré la fecha de expiracion, es decir,
la fecha en la que se detiene la ejecucion del Hunt. También es posible configurar

filtros como por ejemplo ejecutar para determinados sistemas operativos. En este
caso se ejecutard el Hunt para todos los clientes

Figura 87. Creacion de Hunt (2)

® Velociraptor Response and Mor X 4

&« C A Noesseguro | 192.168.50.11:8889/app/indexhtmi?#/hunts

New Hunt - Configure Hunt

Description I Recuperar informacion general de todos los clientes - UNAD) I

Y
Expiry 14/12/2020 350 p.m.~ X [
Include Condition Run everywhs

Exclude Condition Run everywhere

|

[EUTMEE M Scloct Arifacts | Configure Parameters  Specify Resources | Review | Launch

Fuente: El autor

Se seleccionan los artefactos a incluir en el Hunt
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Figura 88. Creacién de Hunt (3)

¥ Velociraptor Response and Mon/ X + - x

<« C A Noesseguro | 192.168.50.11:8889/app/index htmi?#/hunts aw« »@ :

Create Hunt: Select artifacts to collect

! Generic.Client.Info
generic
Type sient

Collect basic information about the client.

Generic. Applications.Office. Keywords
TR This artifactis collected when any new client is enrolled into the system. Velociraptor will watch for
| this artifact and populate its intemal indexes from this artifact as well

Generic Client Profile You can edit this artifact to enhance the client’s interrogation information as required.

Generic. Forensic.Carving URLs Source Basicinformation

1 SELECT config.Version.lane AS Name,
config.version.BuildTine as BuildTime,
config.Labels As Labels,
Hostname, 0%, Architecture,
Generic. System.Pstree Platform, Platformversion, Kernelversion, Fgdn,
i
Generic Utils FetchBinary SELECT * FRon 1f(
condition=version(plugin="wni') 1= NULL,
thens{
SELECT DOmain FROM wmi(query="SELECT Domain FROM win32_computersysten')
bl
MacOS 0SQuery Generic } As ApDomain
FROW Info()

Generic Forensic Timeline

Linux. 0SQuery Generic

Triage Collection Upload
Source Users

Triage. Collection.UploadTable )

~ 2 SELECT Name, Description,

Configure Hunt [Nt =S| Configure Parameters ~ Specify Resources | Review  Launch

Fuente: El autor

Algunos artefactos requieren pardmetros para su correcta ejecucion. En este caso
el artefacto “Network.ExternallpAddress”, el cual retorna la direccion IP publica del
cliente, permite elegir la URL en internet a través de la cual obtendra dicha
informacion

Figura 89. Creacion de Hunt (4)

R Velociraptor Response and Moni X + - x

<« C A Noesseguro | 192.168.50.11:8889/app/index.htmI?#/hunts a x »@ :

Create Hunt: Configure artifact parameters *

Artifact

Network ExternallpAddress

externalUr] hittp:ifeaw.myexternalip.comiraw P

Generic_Client Info

——
Configure Hunt ~ Select Artifacts [V NCRSEICT GG Specify Resources  Review  Launch
—

Fuente: El autor

88



La ejecucion del “Hunt” se puede limitar en tiempo o uso de recursos con el fin de
evitar un impacto negativo en el rendimiento de los clientes. En este caso se dejaron
los valores por defecto

Figura 90. Creacion de Hunt (5)

¥ Velociraptor Response and Mon X =+ - c

< C A Noesseguro | 192.168.50.11:8839/app/indexhtmi?#/hunts a &« »

Create Hunt: Specify resource limits *
Ops/Sec Unlimited

Max Execution Time in Seconds 600

Max Rows Unlimited

Max Mb Uploaded Unlimited

Configure Hunt | Select Artifacts L‘nnﬁgureparameteul Specify Resources [JIEEVENEIEOEY

Fuente: El autor

En la pestafa de “review” se observa la configuracion del Hunt en formato JSON

Figura 91. Creacion de Hunt (6)

¥ Velociraptor Response and Moni© X +

& € A Noesseguro | 192.168.50.11:8889/app/indexhtmi?#/hunts

Create Hunt: Review request

Configure Hunt ~ Select Arfifacts ~ Configure Parameters ~ Specify Resuuvce Launch

Fuente: El autor
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Al dar clic en “Launch” se visualiza en el dashboard de Hunt Manager el Hunt
creado, en el estado “Pausado”. Se procedi6 con clic en el botéon “Run Hunt” para
iniciar la ejecucion

Figura 92. Ejecucion del Hunt (1)

¥ Velociraptor Responseand Mon X 4= = X
&« C A Noesseguro | 192.168.50.11:8889/app/index.htmlI?#/hunts/H.6b50d4e1 Q % N o H
= ﬁ‘ all Q | EEShowAll localhost @ connected n jesepulvedafu

+ |PE B | N
E Run Hunt
State Description s Created $ Started $  Expires $ Limit Scheduled Creator
n H.6b50d4e1  Recuperar informacion general de todos los clientes - UNAD 2020-12-14 21:10:46 UTC 2020-12-14 22:09:00 UTC Jesepulvedafu

QOverview Requests Clients Notebook

L—?ifllilmllle\-a?)

Overview Results
Artifact Names Generic Client Info Total scheduled
o Network ExtemallpAddress Finished clients 0

Hunt ID H.6b50d4e1 Download Results -

Creator jesepulvedafu

Creation Time 2020-12-14 21:10:46 UTC Available Downloads

Expiry Time 2020-12-14 22:09:00 UTC name % size + date
[Sate pauseD |

Ops/Sec Unlimited

Parameters

Generic.Client.Info
Network.ExternallpAddress

2020-12-14T21:11:11.8252

Fuente: El autor

Se confirmo la ejecucién con “Run It”

Figura 93. Ejecucidn del Hunt (2)

%) Velociraptor Response and Meni X 4+

& c A No es seguro \ 192.168.50.11:8889/app/index. html?#/hunts/H.6b50d4e1

Run this hunt?

Are you sure you want to run this hunt?

Close m

Fuente: El autor

Se observd el Hunt en ejecucién y con resultados. La informacién puede ser
descargada en diferentes formatos
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Figura 94. Resultados del Hunt y reportes para descargar (1)

%) Velociraptor Response and Moni X+

=

ax »@

x

< C A Noesseguro | 192.168.50.11:8889/app/index.html?#/hunts/H.6b50d4e1 foverview
= ?{ﬁ Search clients Q | = ShowAll n Jjesepulvedafu
# + > mE &N
State Hunt ID Description s Created & Started ¢ Expires $ Limit Scheduled Creator
rd H Recuperar informacién general de todos los clientes - UNAD 2020-12-14 21:10:46 UTC 2020-12-14 21:15:06 UTC 2020-12-14 22:09:00 UTC 3 jesepulvedafu
@
B8 Overview Requests Clients Notebook
q
Overview Results
Artifact Names Generic.Client Info Total scheduled 3
Network ExternallpAddress Finished clients 6 %
Hunt ID H 6b50d4e1 Download Results —
-

Creator jesepulvedafu

Creation Time 2020-12-14 21:10:46 UTC Available Downloads Full Download

Expiry Time 2020-12-14 22:09:00 UTC = e Summary Download -

State RUNNING Summary (CSV Only)

20-12-14721:17:342
Ops/Sec Unlimited Summary (JSON Only)
20-12-14721:20:51Z
Parameters

Generic.Client.Info
Network.ExternallpAddress

Fuente: EL autor

2020-12-14T21:24:00 7692

La informacion también puede ser inspeccionada o descargada desde el TAB de

“Notebook”

Figura 95. Resultados del Hunt y reportes para descargar (2)

% Velociraptor Response and Mon: X 4 - x
& G A Noesseguro | 192.168.50.11:8889/app/index html?#/hunts/H.6b50d4e1/notebook aQ ¥ » 0 H
= @ Search clients Q  EShowAll n jesepulvedafu

A& +/p mE oW EIL
State Hunt ID Description s Created % Started & Expires % Limit Scheduled Creator
Flz H.6b50d4e1  Recuperar informacidn general de todos los clientes - UNAD 2020-12-1421:10:46 UTC ~ 2020-12-14 21:15:06 UTC ~ 2020-12-14 22:08:00 UTC 5 jesepulvedafu
@
a8
Qverview Requests Clients
Notebook for Hunt H.6b50d4e1 &
This is a notebook for processing a hunt
h x B
Name BuildTime Labels Hostname 0s Ar Platform KernelVersion ADDomain Flowld Clientld Fqdn
velociraptor 2020-12- Cliente2-Velociraptor  windows 386 Microsoft 6.1.7601 Build 6.1.7601 Build WORKGROUP FBVBTBMNCEK0GS C.043d3518970d9c43 Cliente2-
03T15:03:34+10:00 Windows 7601 7601 Velociraptor
7
Ultimate
Senvice
Pack 1
velociraptor 2020-12- localhostlocaldomain  linux amd64 centos 822004 4.18.0- FBVBTBMGLAIO14  C 3fdbe6450bc14fG0  localhost
03T15:33:04+10:00 193.¢18.x86 64
velociraptor 2020-12- Cliente1-Velociraptor  windows amd64 Microsoft 10.0.19042 Build 10.0.19042 WORKGROUP FBVBTBMHN8T728 C.3d901e4fc530b0a3  Clientel-
03715:03:21+10:00 Windows 15042 Build 19042 Velociraptor -
2020-12-14T21:27(03 7722

ﬁj_ente: El autor
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Dentro de las opciones de descarga es posible obtener la informacion completa y
separada para cada cliente o en forma conjunta (resumida).

Se visualiza la informacién obtenida “Network.ExternallpAddress” en Clientel

Figura 96. Informacién descargada de Hunt (1)

| & = Extraer Network.Externallp
Inicio Compartir Vista Herramientas de carpeta comprimida
< v Este equipo » Discolocal (C) » Usuarios » jsepulveda » Descargas » H.6b50ddelzip » clients » Clientel-Velociraptor » artifacts » Network.ExternallpAddress
Autoguardado (@ ) = F.BVETBMHNET728.c5v - Solo lectura ~ O Buscar Javier Sepulveda | JS =
Archivo Inicio Insertar Disposicion de pagina Formulas Datos Revisar Vista Ayuda 15 Comparti
ftl A4 calibi Jn e | ==Ee. General | | [ElFormato condicional B Insertar ~ v 2V g
. @~ $ ~ 94 om0 | [Z Dar formato como tabla ~ & Eliminar > B~ Lo~ ot
e ~ | EE . - - | ===k FH-~ — L
- X DILEN wo =SS = B o1 o [ Estilos de celda ~ [ Formato ~ &~ dens
Portapapeles Fuente (] Alineacién (] Nﬂmerk = Estilos Celdas Edicién Andlisis Confide
Al M || e
B © D E F G H J K L M
4

Fuente: El autor
Se visualiza la informacién obtenida para “Generic.Client.Info” en Clientel.

Figura 97. Informacién descargada de Hunt (2)

IR E-=! Extraer F.BVETBMHNET728
Inicio Compartir  Vista Herramientas de carpeta comprimida
« v l« Discolocal (C:) » Usuarios » jsepulveda » Descargas » H.6b50ddelzip » clients » Clientel-Velociraptor s artifacts » Generic.Client.Info » F.BVBTBMHNET728 ~ O Buscar en F.BVETBMF

MH|

do na v L Busca
Autoguardado BasicInformation.csv - Solo lectura + £ Buscar Javier Sepulveda
Archivo Inicio Insertar Disposicién de pagina Férmulas Datos Revisar Vista Ayuda 15 Compartir - Comentarios

| — < g ¢ ;

k=R F [ Consultas y conexiones sl FIR \ =g & &= @

1 Egp [T o o A o GE g = B :

2 ™1 - 2
Obtener Actualizar Cotizaciones Informacie.. [| | | Ordenar  Fitro L TEe oo | T e Esquemsa

Pa datos ~ todo~  [3) & Avanzadas columnas £0 * [ | pipstesis ~ ~
Obtenery transformar datos Consultas y conexiones Tipos de datos Ordenar y filtrar Herramientas de datos Previsién ~
E4 - I v
1] A B C D E F G H | J K L M N o -

| 1 |Name,BuildTime,Labels,Hostname, OS,Architecture,Platform,PlatformVersion,KernelVersion,Fgdn,ADDomain
| 2 |velociraptor,2020-12-03T15:03:21+10:00,,Clientel-Velociraptor,windows,amdé4,Microsoft Windows 10 Pro N,10.0.19042 Build 19042,10.0.19042 Build 19042,Clientel-Velociraptor, WORKGROUP

413

3 1

2
3

14
6|5
7 3
8|7
9] g ]
Fuente: El autor

Se visualiza la informacién resumida para Network.ExternallpAddress
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Figura 98. Informacién descargada de Hunt (3)

i1 = Extraer | H.Eb50d2eT-surnmary.zip
Inicio Compartir Vista Herramientas de carpeta comprimida
< ~ 4§ » Esteequipe » Discolocal (C:) » Usuarios » jsepulveda » Descargas » H.6b50d4el-summary.zip I

Autoguardado (@ ) £~ - Solo lectura = O Buscar

Archivo Inicio Insertar Disposicién de pagina Férmulas Datos Revisar Vista Ayuda
El"j A Calibri Ji G A A == = rb\.yw EE’ General w ﬁFormato condicional ~ @Inser‘car >
5 [@ ~ $ ~ Of oo [ Dar farmata como tabla ~ % Eliminar ~

Sy ~ - - === =53 EH -~ . —

- 8 N K S &- 4 S5 = =SS &1 A Estilos de celda ~ [ Formato ~
Portapapeles T Fuente ] Alineacion = Mimero ] Estilos Celdas
Al S fe || IP,Flowld,Clientld,Fgdn

A B T D E F

17, Flowld, Clientld,Fqdn |

190.252.10.66,F.BVBTBMNCEK0GS, C.043d3618970d9¢43,Cliente2-Velociraptor
190.252.10.66,F.BVBTBMGLAIO14,C.3fdbe6450bc14f60,localhost
181.61.253.51,F.BVBTBMHNBST728,C.3d901e4fc530b0a3, Clientel-Velociraptor

(LSRR SR

Fuente: El autor
Se visualiza la informacién resumida para Generic.Client.Info

Figura 99. Informacién descargada de Hunt (4)

I O=1 Extraer All Generic.Client.Info -
Inicio Compartir  Vista Herramientas de carpeta comprimida
« v k Este equipo > Disco local (C:) > Usuarios » jsepulveda > Descargas > H.6b50ddel-summaryzip > All Generic.ClientInfo v O Buscar en All Gene
Autoguardado (@) Basiclnformation.csv - folo lectura ~ P Buscar Javier Sepulveda IS
Archivo Inicio Insertar Disposicién de pagina Férmulas Datos Revisar Vista Ayuda 1 Compartir 13 Comentarios
[—‘-l-j X Calibr T LA s = 2 Genersl  ~| | [ Formato condicional ~ EH Insertar ~ - Ave g
. I~ § ~ 9 om | [ Darformato comotabla~ | BEEiminar ~ | [T~ O~ Pt
egar LT . _l= = . . nalizar
] 0F8&-|H= %o = <0 0 i Estilos de celda ~ [Elformato~ | €~ .
Portapapeles & Fuente [} Alineacién ml o Mimero & Estilos Celdas Edicién Andlisis | Confidencialidad ~
Al i Fe Name,BuildTime,Labels,Hostname, 0S, Architecture, Platform, PlatformVersion,KernelVersion,ADDomain,Flowld,Clientld,Fgdn A
A ] o D E I3 G H | J K L M N Q -
1 Nar‘ne,EuiId'lime,LabEIs,Hnstname,OS,Architec‘ture,PIatfnrm,PIatfnrm\.‘srsiﬂn,KerhelVersiﬂn,ADDﬂmaim,FIﬂwId,CIientld,qun
2| \velociraptor,2020-12-03T15:03:34+10:00,, Cliente2-Velociraptor,windows," 386", Microsoft Windows 7 Ultimate Service Pack 1,6.1.7601 Build 7601,6.1.7601 Build 7601, WORKGROUP,F.BVETEMNC
3| velociraptor,2020-12-03T15:33:04+10:00,, localhost.localdomain, linux,amd64,centos,8.2.2004,4.18.0-193.218.x86_64,,F.BVBTBMGLAIO14,C.3fdbe64500c14f60, localhost
4| | velociraptor,2020-12-03T15:03:21+10:00,,Clientel1-Velociraptor,windows,amdé4,Microsoft Windows 10 Pro N,10.0.19042 Build 19042,10.0.19042 Build 19042, WORKGROUP,F.BVBTBMHNST728,C.3}
[

Fuente: El autor

6.5.5. Otras funciones. Dado el alcance del desarrollo de esta revision
bibliografica se entrega al lector y posible implementador y usuario de la plataforma
velociraptor la decision de consultar el como mediante la comprension del
funcionamiento del VQL vy los artefactos, puede generar estrategias que se adapten
a las necesidades de su entorno.

En la web se encuentra bastante documentacion y diferentes casos de uso que
permiten a través de velociraptor la realizacion de tareas mucho mas avanzadas y
gue en materia de seguridad informatica seran de mucho valor para hacer frente al
creciente volumen de amenazas informaticas que con el paso del tiempo
evolucionan y dificultan su deteccion
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7. CONCLUSIONES

Asi como dia a dia surgen nuevas amenazas y técnicas de ataques informaticos,
también existe una comunidad de desarrollo de herramientas de cédigo abierto
gue pone a disposicion de las organizaciones variedad de herramientas las
cuales pueden aportar en gran medida a la proteccion de los activos de
informacion y de la infraestructura tecnologica. Con esto, es sumamente
importante que las organizaciones, sobre todo las mipymes, conozcan y permitan
la adopcion de este tipo de plataformas y con mayor razén cuando no se dispone
del presupuesto necesario para adoptar una solucion de pago.

Con el andlisis de las alternativas de plataformas EDR dispuestas por la
comunidad open source analizadas, se evidencia la importancia de conocer el
entorno tecnoldgico en el cual la plataforma va a ser implementada ya que la
cantidad de dispositivos a proteger, la variedad en sistemas operativos, la
disponibilidad de recurso humano para la administracion, entre otros, deben ser
factores decisivos para la eleccion de determinada plataforma.

Con el desarrollo préactico, se evidencié que la plataforma EDR Velociraptor es
una excelente alternativa ya que brinda facilidad en la implementacion tanto en
el servidor como en el despliegue de los agentes en los clientes, no se presenté
afectacion con en el rendimiento de los clientes, los tiempos de respuesta en la
ejecucion son muy bajos y de acuerdo con lo indicado en la documentacion, el
despliegue realizado en el desarrollo de esta practica es funcional para la gestion
de hasta 10.000 clientes.

Con la documentacién del proceso realizado para la implementacion de la
plataforma velociraptor, se pone a disposicion del lector una guia que permitira
mejorar la proteccion de los activos de informacion ya sea a manera de prueba o
en un entorno productivo.

Luego de la implementacion de la plataforma EDR Velociraptor se logré
evidenciar la integracién en un entorno con tres clientes y le ejecucién correcta
de funciones de investigacién y diagndstico en los mismos.
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8. RECOMENDACIONES

Usar un FQDN para la implementacion de la plataforma lo cual evitara el tener
gue estar modificando los archivos para mapear direcciones IP que con el paso
del tiempo pueden cambiar y con mayor razén si la configuracion de la red es
DHCP

Realizando busqueda en la web como apoyo para el proceso de implementacion,
fue notorio que el volumen de casos de implementacion de la herramienta sobre
Sistema Operativo Linux con Ubuntu como distribucién es mayor, lo cual, aunque
no generoé ningun obstaculo en el desarrollo de esta practica la cual se hizo sobre
distribucion Centos 8, puede que para el lector sea un factor de importancia para
elegir Ubuntu como distribucién para el servidor de velociraptor.

Una vez realizado el despliegue de la plataforma Velociraptor, se evidencié que
el estandar horario se configura automaticamente en UTC, por lo cual se
recomienda configurarlo de acuerdo con la zona horaria para tener una lectura
mas facil de los eventos.

La documentacion para la implementacion publicada en el sitio web oficial
conlleva a la configuracion y despliegue de los servicios de velociraptor en modo
no persistente con lo que de reiniciarse el servidor y/o los clientes, los servicios
no se iniciardn automéaticamente. Desde el servidor de velociraptor es posible
generar los paquetes de instalacion los cuales instalaran los servicios en el
sistema de forma persistente.

Si bien, el proceso de implementacion es sencillo, es altamente recomendable
gue quien tome el rol de administrador de la herramienta, profundice en los
conceptos de VQL y artefactos ya que esto permitird construir funciones mas
potentes y apropiadas al entorno en donde se haya implementado
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Descripcion:

El proyecto desarrollado permite al lector
comprender el funcionamiento de wuna
plataforma EDR y da a conocer las
caracteristicas principales de una herramienta
de este tipo, asi como su afinidad al proceso de
gestion y respuesta a incidentes de seguridad
informatica. De manera adicional, el lector
encontrara un andlisis comparativo entre
algunas herramientas EDR ofrecidas por la
comunidad opensource y contara con una guia
de implementacion, acerca del paso a paso
para implementar una de estas herramientas,
asi como la experimentacién de algunas de sus
funciones
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el andlisis y posible implementacién de una
herramienta tecnoldgica basada en software
libre que permita proteger parte de su
infraestructura, especificamente los puntos
finales (endpoints), de la creciente oleada de
ataques informéticos que dia a dia amenazan
con deteriorar e interrumpir sus actividades.

Una plataforma EDR (Endpoint and Detection
Response) es una herramienta que apoya
parte del proceso de gestion y respuesta a
incidentes de seguridad de la informacion
aportando informacién de valor de forma
organizada y haciendo posible la ejecucion de
acciones segun lo requerido, de acuerdo con
cada una sus etapas. Se abordaran diferentes
soluciones EDR ya existentes y ofrecidas al
publico por la comunidad open source,
realizando un analisis sobre caracteristicas
como soporte ofrecido por la comunidad,
requisitos de sistema, efectividad, entre otras,
gue al final daran sustento a la eleccién de una
de ellas. Finalmente, con la plataforma EDR
elegida, se analizara la implementacion de
esta, identificando asi su funcionamiento y
elaborando la documentacién que permita a
cualquier persona o entidad replicar dicho
proceso en su propia infraestructura
tecnoldgica.

Debido a la naturaleza de las plataformas
EDR, es fundamental abordar de forma
paralela el tema de proceso de gestion y
respuesta a incidentes de seguridad
informética, entendiendo las acciones a
realizar en cada una de sus etapas.

PALABRAS CLAVE: EDR, Incidente, evento,
riesgo informatico, vulnerabilidad, gestion de
incidentes, malware.

Conceptos adquiridos :

Luego del desarrollo de este trabajo de grado,
se obtiene claridad acerca de los conceptos
basicos de la seguridad informéatica y del
proceso de gestion y respuesta a incidentes de
seguridad.

Se evidencia también el aporte significativo
gue la comunidad opensource realiza en el

2




desarrollo de plataformas tecnoldgicas,
especificamente herramientas de seguridad
informatica de tipo EDR, las cuales pueden ser
incluidas en la infraestructura tecnoldgica de
las organizaciones y apoyar en gran medida a
la deteccion y mitigacién de amenazas
informaticas.

Conclusiones:

Asi como dia a dia surgen nuevas
amenazas Yy técnicas de ataques informéticos,
también existe una comunidad de desarrollo
de herramientas de cédigo abierto que pone a
disposicion de las organizaciones variedad de
herramientas las cuales pueden aportar en
gran medida a la proteccion de los activos de
informacion y de la infraestructura tecnologica.
Con esto, es sumamente importante que las
organizaciones, sobre todo las mipymes,
conozcan y permitan la adopcion de este tipo
de plataformas y con mayor razén cuando no
se dispone del presupuesto necesario para
adoptar una solucién de pago.

Con el andlisis de las alternativas de
plataformas EDR dispuestas por la comunidad
open source analizadas, se evidencia la
importancia de conocer el entorno tecnolégico
en el cual la plataforma va a ser implementada
ya que la cantidad de dispositivos a proteger,
la variedad en sistemas operativos, la
disponibilidad de recurso humano para la
administracion, entre otros, deben ser factores
decisivos para la eleccion de determinada
plataforma.

Con el desarrollo practico, se evidencié que
la plataforma EDR Velociraptor es una
excelente alternativa ya que brinda facilidad en
la implementacion tanto en el servidor como
en el despliegue de los agentes en los
clientes, no se presento afectacion con en el
rendimiento de los clientes, los tiempos de
respuesta en la ejecucion son muy bajos y de
acuerdo con lo indicado en la documentacion,
el despliegue realizado en el desarrollo de esta
practica es funcional para la gestion de hasta
10.000 clientes.




Con la documentacion del proceso realizado
para la implementacion de la plataforma
velociraptor, se pone a disposicion del lector
una guia que permitird mejorar la proteccion
de los activos de informacion ya sea a manera
de prueba o en un entorno productivo.

Luego de la implementacion de la
plataforma EDR Velociraptor se logro
evidenciar la integracién en un entorno con
tres clientes y le ejecucioén correcta de
funciones de investigacion y diagndstico en los
Mismos.




