" Escola d’Enginyeria de Telecomunicacié i
e etc Aeroespacial de Castelldefels

UNIVERSITAT POLITECNICA DE CATALUNYA

TRABAJO FINAL DE GRADO

TITULO DEL TFG:Supervivencia de datos y resistencia a fallos en redes
multiservicio con software Open Source

TITULACION: Grado en ingenieria Telematica
AUTOR: Carles Artigas Morales
DIRECTOR: Roc Meseguer

FECHA: 13/01/2016




Titulo: Supervivencia de datos y resistencia a fallos en redes multiservicio con
software Open Source

Autor: Carles Artigas Morales
Director: Roc Meseguer Pallarés

Fecha 13/01/2016

Resumen

El objetivo de este proyecto es disefiar un servidor multifunciones seguro y
fiable en dos ambitos muy diferentes , uno de ellos el empresarial y otro el
particular , utilizando software Open Source.

El proyecto describe dos escenarios , uno de ellos enfocado al ambito
corporativo, donde se implementara un sistema de seguridad de datos , en el
cual se protegerdn tanto fisicamente como por software el acceso a la
informacioén asi como su almacenamiento y otro enfocado al &mbito particular ,
el ambito de casa , donde se facilitara al usuario el acceso a contenido
multimedia y a su vez se garantizard la proteccion de datos

En la introduccion se introduce al lector en diferentes problemas y como y
porque FreeNAS es la herramienta escogida para solventar tales cuestiones.

En Tecnologias utilizadas se explica las diferentes tecnologias que se usan en
los dos escenarios, de esta manera el lector podra seguir sin ningun problema
los capitulos posteriores.

En el capitulo 4 y 5 se explica los dos escenarios, empresarial y home server
respectivamente y se expondra como FreeNAS ofrece diferentes soluciones
las cuales se usaran para crear , disefiar e implementar el proyecto

Se concluye el proyecto explicando que posibles soluciones podrian haber
sido implementadas usando la herramienta FreeNAS y las previsiones de
futuro

En los Anexos se introduce todo aquello que provoca que la lectura de esta
memoria se entorpezca pero que a su vez tiene una explicacion mas en detalle
sobre los escenarios.

Todo este proyecto ha sido disefiado, implementado y pensado por Carles




Artigas Morales.

FreeNAS ademas ofrece cientos de posibilidades que no han sido
implementadas en este proyecto y que de igual manera presentan una
potencia parecida a la que se ha implementado en este proyecto.
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Overview

The goal in this project is to design multifunction server, reliable and safe.

Two different topics will be described, one of them related on corporation field
and the other one related with home.

This project describes both scenarios, the corporative one’s implements a data
security system where information would be secure using physical protection or
software protection. The one focused on home, ease the user access to get
multimedia content and protect data using similar mechanism of corporation
one.

In the introduction , reader will be introduce in a bunch of problems and how
and why FreeNAS it’s the tool chosen to get issue solved.

In used technologies, it is explained the many technologies that would be
applied in both scenarios .This it is presented to the reader to avoid missing
some important concept.

In chapter 4 and 5 the scenarios would be described and would be exposed
how FreeNAS would offer many appliance.

The project would be concluded explaining which possible appliances would be
able to be implemented using FreeNAS Tool and forecasting implementations

In the annexes, explanations would get in to deeper understanding to avoid
hinder the and try to provide more details.

This project has been designed, implemented and thought by Carles Artigas
Morales

FreeNAS offers as well hundreds of new possibilities that couldn’t been
implemented in this project due the hugeness of possibilities that FreeNAS
offers . All possibilities have the same capabilities as the ones implemented
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CAPITULO 1. INTRODUCCION

En este proyecto se disefiaran dos escenarios. El primero de ambito
empresarial y el segundo de ambito particular.

En el primer escenario empresarial se trata la seguridad de datos, los cuales
durante afios son el activo mas importante de muchas empresas asi como
multinacionales como datos de cliente, cuentas bancarias, desarrollo de
productos, etc... Todos estos datos se guardan en formato digital y, por tanto,
estan sujetan a todas los posibles fallos y/o imprevistos que sucedan en la
infraestructura asi como también estan sujetos a errores de empleados, virus
informéticos y atacantes maliciosos. Por tanto, es necesario encontrar una
manera de proteger y asegurar que los datos no se pierdan ni sean
modificados.

La herramienta escogida para solventar tal reto es FreeNAS (Fig. 1. 1) , el cual
ofrece un amplio abanico de soluciones. FreeNAS provee a los datos
empresariales y/o particulares con soluciones para sobrevivir a los posibles
fallos que puedan suceder tanto fisicos como de software e incluso errores de
usuario ,con la infraestructura empresarial. Ademas una gran ventaja es que
los datos pueden almacenarse remotamente y gestionarse con la facilidad que
se gestionaria los datos en local, pero con las ventajas que ofrece tanto en
seguridad, redundancia, variedad y servicios que facilitan la gestion y el cifrado

de la informacion
W FreeNAS

Fig. 1. 1. Logotipo de FreeNAS

La herramienta FreeNAS a su vez, es también la herramienta escogida como
solucion para el ambito particular, ya que ademas de su capacidad para
proteger los datos ante fallos también tiene muchos servicios que se pueden
implementar.Por ejemplo en forma de discos compartidos a través de la red o
en forma de jails (instancias virtuales de maquinas basadas en FreeBSD ),
estas jails se utilizan para implementar servicios usando el espacio de
almacenamiento y los recursos de la maquina que virtualiza)

FreeNAS se define como un software Open Source gratuito de Network-
Attached Storage, basado en FreeBSD y que utiliza el sistema de archivos
OpenZFS. FreeNAS soporta Windows, MAC, ESX ,clientes Unix, Android y
IOS. Asimismo posee una arquitectura pensada para poder implementar
software de terceros ampliando exponencialmente sus funciones y soportando



gran cantidad protocolos de almacenamiento, de cifrado, de sharing , de
Microsoft y otros varios.

1.1 Objetivo del proyecto

El objetivo principal de este proyecto es la creacion de un servidor multiservicio
y multiplaforma siendo Open Source enfocado en dos diferentes ambitos como
son el empresarial y el particular.En el caso de el empresarial supliendo las
necesidades basicas de cualquier Startup como son la proteccion y el cuidado
de la informacion , el almacenamiento y los servicios basicos TIC.En el caso
particular facilitar , automatizar el acceso a contenido multimedia asi como su
reproduccion a demanda y el acceso a los archivos locales con los dispositivos
moviles independientemente de donde este situado el dispositivo movil.

Asegurar un data resilience, que seria la capacidad de adaptarse y
recuperarse a cualquier incidencia / desastre producido en los datos , es
importante asegurar lo antes dicho para evitar la pérdida de informacion .
Dependiendo de lo sensible que sea esta informacion perdida , puede causar
un gran desastre econdémico y estructural en un organizacion segun sea la
magnitud de la pérdida o en cuanto en el uso personal la perdida de
fotografias, videos y documentos. Por tanto hoy en dia cualquier organizacion
necesita poder asegurar esta condicibn y para ello existen muchas
herramientas y mecanismos para evitar que suceda, uno de estos mecanismos
es FreeNAS y su capacidad de asegurar a partir de configuraciones RAID,
backups, snapshots y replicaciones esta caracteristica tan demandada y vital.

La seguridad en datos y su acceso es otro objetivo tan importante como data
resilience. Una brecha de seguridad en un proyecto puntero, en informacion
sensible que pueda beneficiar a la competencia o simplemente dejar en
evidencia la organizacion. Es necesaria una seguridad en los datos los cuales
gueremos compartir , asi como seguridad en aquellos que no queremos que
nadie pueda acceder, pero a su vez queremos tener un facil y rapido acceso
desde cualquier lado, por eso , es necesario adoptar unas politicas de
seguridad en datos bastante altas, las cuales FreeNAS es capaz de asegurar

Otro objetivo sera el asegurar un acceso universal (cualquier OS puede
interactuar con el servidor), es necesario que se pueda acceder a la
informacion desde cualquier dispositivo con estandares de red y protocolos, por
tanto cualquier servicio debe poder efectuarse y usarse desde cualquier
dispositivo.

También se quiere asegurar un acceso a los documentos desde cualquier
ubicacion , sin dejar de lado la seguridad y permitiendo que los usuarios
puedan trabajar comodamente como si de una red local se tratase.



Otro objetivo es tener la capacidad de virtualizar la infraestructura y los
servicios y que toda ella sea controlable de manera centralizada desde la red y
facil , permitiendo el archivado y el clonado segun necesidad

En lo que se refiere al objetivo relacionado con el escenario particular
corresponde a un home server multiservicio .

Este servidor brinda un servicio automatizado de busquedas segun la calidad
deseada y utilizando el famoso servicio Torrent (p2p) o Usenet .Ademas ofrece
auto organizacion de Torrents , NZB y todo archivo multimedia que exista en el
servidor, renombracion automatica de archivos , movimientos automaticos de
datos entre voliumenes , busqueda automatica de series,libros,musica,peliculas
que en el momento que exista el Torrent o el archivo NZB seran
automéaticamente encontrados, descargados y auto organizados y todo ello con
el minimo esfuerzo para el usuario y sin la pérdida de tiempo que supone el
hecho de buscar , encontrar y descargar el archivo deseado en la calidad
deseada y con el menor tiempo posible de descarga , ya que analiza los
seeders(en cuanto a Torrent) , la calidad del archivo descargado y utiliza los
metadatos de las paginas oficiales de cine, musica y libros para complementar
el archivo (caratulas, director, subtitulos etc.. . Ademéas también ofrecera la
posibilidad de reproduccién por streaming a demanda a cualquier dispositivo
que haya conectado con el servidor , independientemente de la localizacién y el
SO utilizado para acceder. Para facilitar la gestién también ofrecerd un servicio
muy parecido al de Dropbox o drive pero con la ventaja de que es gratuito y sin
cuotas de espacios, ya que el unico limite lo pone la infraestructura del usuario,
este servicio permitira gestionar las fotos de familia, las peliculas , la muasica ,
los libros y cualquier tipo de dato remotamente y de una manera muy simple.

1.2 Bussines Resilience

Hoy en dia todas las empresas generan cantidades enormes de informacién, a
mayor empresa, mayor cantidad de datos generados por segundo, para
muchas de ellas, una pérdida de informacién puede ser un factor critico el cual
condicione el fracaso o el éxito de la organizacion, ademas de generar millones
de euros en pérdidas econOmicas.

Prevent

Business
Resilience

2 @
4
% &
o <

Fig. 1. 2. Diagrama de capacidad de recuperacion ante fallos



La idea de este proyecto es proveer un framework (Fig. 1. 3) seguro que se
pueda ajustar a los estandares del mercado y que que contenga todas las
herramientas para hacerlo posible, para ello el software escogido es FreeNAS
por tanto en cuanto a tratamiento de datos se refiere, en el cual se mitigan los
riesgos, se reduce el impacto del dafio y aumenta la capacidad de recuperacion
a fallos de la empresa provocando que esta sea mas competitiva en el
mercado.

Strategy and vision

Organizati w
ganization o
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o
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Fig. 1. 3 Crecimiento favorecedor en una empresa

FreeNAS se puede enfocar en el framework (Fig. 1. 3) de busines resilience
tocando las capas Facilities , Technology, Applications and data, Processes y
Organization Issues.

¢, Qué es Bussines Resilence y porqué es importante?

Es la habilidad de rapidamente adaptarse y responder a los problemas asi
como la continuidad de las operaciones empresariales. Bussines resilence
debe interpretarse como el ticket a la continuidad empresarial.

Centrarse en el desastre lleva a la organizacion a defenderse del dafio pero es
mejor un acercamiento proactivo que ayude a la empresa a responder a una
fallida inesperada de manera mas rapida y con un coste menor. Asimismo, esto
ayuda a una empresa a demostrar su cumplimiento con los requerimientos
regulatorios del pais.



CAPITULO 2: TECNOLOGIAS UTILIZADAS

2.1 Zettabyte File System

ZFS es un sistema de archivos y volumenes desarollado por SUN
Microsystems .

A diferencia de otros sistemas de archivos, no es necesario definir tamarnos de
particion a la hora de crear el sistema de archivos, en su lugar , agrupas un
numero de discos en un ZFS pool(la manera de organizar volumenes en
FreeNAS) , una vez ha sido creado, dindmicamente puedes crear Datasets.
Los Datasets son un espacio de almacenamiento que se puede utilizar para
optimizar el espacio usado segun qué tipo de datos se quieran guardar ,
ademas permite la personalizacion de permisos segun que usuarios y grupos
quieran acceder.

Este sistema de archivos fue creado con la idea que nunca en la practica se
pudiese llegar a sus limites teoricos.

ZFS es un sistema de 128 bits es decir su capacidad es 27 veces el limite
tedrico de un sistema de 64 bits. Jeff Bonwick ,el arquitecto jefe de Sun dijo
que:

“Llenar un sistema de archivos de 128 bits excederia los limites cuanticos de
almacenamiento en la Tierra, no puedes rellenarlo sin hervir los océanos”

Actualmente a dia de hoy, el prefijo Tera, es el utilizado en las empresas
cuando se habla de capacidad, es casi equivalente proporcionalmente en
6rdenes de magnitud a la diferencia entre Zetta(10?!) y Tera (10'?) a la
diferencia en capacidad de un byte respecto a un terabyte.

Este sistema de archivos permite una capacidad de almacenamiento de 293
Zettabytes ,es decir aproximadamente 3 x (1023) bytes. Para hacernos una idea
de la magnitud que estamos hablando, podemos observar el trafico previsto
total para el afio 2016 en internet segun cisco, que sera de 1.1 Zettabytes al
afio segun cisco

293%1021

T1ir1021 = 266,36 anos

Si quisiéramos llenar un sistema de archivos ZFS usando el bandwitch total del
trafico de internet para el afio 2016 , es decir 1,1 zettabytes por afio ,
necesitariamos un total 266.36 afios para llenar toda la capacidad.



Algunos limites tedricos de ZFS son:

2*8 — Namero de snapshots en cualquier sistema de ficheros (2 x 104)
2%8 — Numero de ficheros en un sistema de ficheros (2 x 10%%)

16 exabytes — Tamafio maximo de un sistema de ficheros.

16 exabytes — Tamafio maximo de un fichero.

16 exabytes — Tamarfio maximo de cualquier atributo.

3 x 10%3bytes (293 zettabytes aprox.) — Tamafio maximo de un zpool.

2°¢  — Namero de atributos de un fichero (realmente limitado a 2*¢ que es el
namero de ficheros que puede contener un sistema de ficheros ZFS).

2°°¢ — Numero de ficheros en un directorio (realmente limitado a 2*®  que es el
namero de ficheros que puede contener un sistema de ficheros ZFS).

25— Numero de dispositivos en cualquier zpool.
26— — Numero de zpools en un sistema.

26— — Namero de sistemas de ficheros en un zpool.

2.1.2 Caracteristicas

Integridad de datos una de las mayores caracteristicas de ZFS respecto a
otros sistemas de archivos es que ZFS se centra en la integridad de los datos,
esta diseflado para proteger la informacion del usuario contra corrupcién
silenciosa de datos debido a la degradacion de datos, bugs en el firmware del
disco , escrituras fantasma , escritura/lectura fallida (acceso al bloque
equivocado) , errores de driver, sobre escrituras accidentales.

ZFS Self Healing

I 1 T 1
Apphcanon N Appllcatlon Applica!:_ij;n |
ZFS Mirror ’ ZFS error ‘ ’ ZFSI_rAirror ‘

ﬁﬁﬁﬁ e b

Image courtesy of roo , showing how ZFS self heals data.

Fig 2. 1. ZFS self healing

Cuando se accede a un bloque de datos, independientemente si hay datos o
metadatos , se calcula un checksum y se compara con el checksum



previamente guardado para comparar como es y como deberia ser , si el
checksum encaja , los datos se pasan al stack de aplicacién que procesa los
datos. Si no encaja , ZFS comenzara la reparacion (Fig 2. 1) siempre y cuando
se esté usando paridad y redundancia(mirror o RAID)

ZFS no tiene una herramienta de reparacion equivalente a Fsck de Unix o
scandisk de Windows , en lugar de ello utiliza una herramienta denominada
scrub . Esta herramienta lee cada bloque , tanto si son datos o metadatos y
detecta los errores y bloques corruptos para su reparacion.

ZFS es transaccional, Copy-on-write(COW) Por cada peticion de escritura se
crea una copia del blogue de datos asociado y todos los cambios se hacen en
la copia en lugar de modificar el bloque original. Después se actualizan los
punteros para que sefalen a la localizacién del bloque nuevo.

1. Initial State 2. Copying of Nodes

Node Hode Hode Node
» - a, » - -
Baock k Block -y +
¥ =]
3. Creating new Nodes 4. Write new Super Node
Super-hode
Y Y
Noide Nl
Node

Image showing the COW model when a data block is created, and the hash tree is updated.
Courtesy of dest-unreachable.net.

Fig 2. 2 Diagrama Copy-on-write

Esto significa que ZFS siempre escribe en espacio libre (Si hay disponible, Fig
2. 2) y la mayoria de escrituras seran secuenciales.
La mayor caracteristica del COW es que se pueden hacer snapshots de los
datos , ya que como siempre gueda el antiguo bloque en algun lugar del disco y
aunqgue este haya sido marcado como espacio libre se puede recuperar. Si el
bloque ha sido sobrescrito después de haber sido snapshoted , se copia en el
sistema de archivos del snapshot. Esto es posible porque el snapshot es una
copia del hash del arbol en un momento exacto. Gracias a esta caracteristica
los snapshots no ocupan apenas espacio siempre y cuando los bloques no
hayan sido sobrescritos.

Debido a esta caracteristica COW suele dejar los discos con una fragmentacién
muy grande , provocando caidas de rendimiento, por tanto es necesario



realojar los bloques. Para combatir este defecto, a su vez utiliza bloques de 128
KB que minimizan la fragmentacion 32 veces

Compresion a tiempo real La compresion se hace cuando el blogue se
escribe en el disco , pero solo si los datos se benefician de la compresion,
cuando un blogue comprimido es accedido , se auto descomprime
automaticamente , como a diferencia de otros sistemas ZFS comprime a nivel
de bloque, no a nivel de archivo, por tanto es transparente para las
aplicaciones que aceden a los datos comprimidos

2.2 Almacenamiento en FreeNAS y FreeBSD

FreeNAS ofrece distintos tipos de almacenamiento, ademas de aceptar la
totalidad de tipos de disco (SCSI ,SAS, Sata, SSD ...).

« Stripe: requiere al menos un disco, consiste en dividir la informacion en
blogues y guardarla en diferentes discos de manera parcial, de esta
manera se aumenta la velocidad de escritura/lectura. Si solo hay un
disco lo guarda en bloques pero en el mismo disco, ademas utiliza el
maximo espacio disponible.Fig 2. 3

Volume layout (Estimated capacity: 64.00 GiB)

Stripe
1x8x10.7 GB
Capacity: 64.00 GiB dad

Add Extra Device

Fig 2. 3 Organizacion en stripe

En esta configuracion en stripe, se dividira la informacion en 8 discos diferentes
, pero en el caso de fallida de uno de ellos se pierde toda la informacion, En el
ejemplo se ha usado discos que poseen 10 GB de capacidad(ya que es de
pruebas) , pero la informacion almacenable total son 8 gb por disco. Por tanto
la total son 64GB

« Mirror: Significa que cada disco es un clon y tiene la misma copia de la
informacion. En el caso propuesto debajo, son cuatro discos, los cuales,
cada uno de ellos posee una copia exacta de la informacion , por ello el
espacio total es de 8 GB.Fig 2. 4



Volume layout (Estimated capacity: 8.00 GiB)
Mirror 1 2 3 4
4x1x10.7 GB dag da7 da0 dal
Capacity: 8.00 GiB )

Add Extra Device

Fig 2. 4 Organizacion Mirror

En este caso se agrupan los discos en pares , asi duplicamos el tamafio
y dejamos el namero de copias a la mitad. Por tanto en el caso de
arriba si se pierden tres discos no pasaria nada, la informacion no se
perderia, ademas que la velocidad de lectura/escritura aumentaria por 4.
En el caso de abajo si perdiéramos da2 y da3 perderiamos toda la
informacién ya que guardan lo mismo ,pero la perdida de da2 y da5 o de
da4 y da3 simultaneas no nos haria perder la informacién, en este caso
la velocidad de escritura/lectura es un poco mayor que el doble.Fig 2. 5

Volume layout (Estimated capacity: 16.00 GiB)
1 2
da2 da3

Mirror
2x2%10.7 GB
Capacity: 16.00 GiB dad das

Add Extra Device

Fig 2. 5 Organizacién Mirror 2

RAIDZ1: Requiere de al menos 3 discos, contiene una gran similitud con
RAID 5y RAID 3 ( Fig 2. 6) , se diferencia en que distribuye los bloques
de paridad entre discos, y ademas corta los bloques de paridad y los
distribuye entre discos a su vez, ademas RAID z1 debe acceder a la
informacion leyendo todos los discos a la vez, también la informacion se
posiciona entre discos dinamicamente y la paridad se afiade cuando es
necesaria.



‘DiskA  DiskB  DiskC  DiskD DIskE
D00 DO:1. D02 D03 PO
RAID-5 -----

D2:3 P2 D2:0 D2:1

. PO D00 DO DO:2. D03
RAIDZ Rl NOH0N NoiN on D2:0
D21 D22 D23 P2:1

D24 D25 --

Fig 2. 6 Comparativa RAID5 - RAIDZ

e RAIDZ2: Posee las mismas caracteristicas que RAID Z1 pero usando
doble paridad.

« RAIDZ3: las mismas caracteristicas que RAID Z1 pero usando triple
paridad.

e log device: Sera un disco dedicado exclusivamente a guardar los logs
de error

o cache device: Sera un disco dedicado exclusivamente a hacer de
cache, su funcién es mantener en memoria, todo aquello que la RAM no
haya almacenado (por saturacién o para acelerar la lectura/escritura de
los datos)

e spare: Es un tipo de configuracién que se suele afadir a raiz z , z2, z3
por si en algin momento fallara un disco , este comenzaria la
reconstruccién de la informacidon automaticamente, ademas se puede
configurar para que sea global, esto implica que podra reconstruir la
informacion de diferentes data pools del mismo volumen.

El espacio faltante en cualquier configuracion se lo reserva el sistema para
utilizarlo como swap o para metadatos , asi como cuando el volumen se llena ,
tener la capacidad de poder borrar archivos. FreeNAS calcula el espacio
disponible usando blogues de 128 KiB , por eso visualmente parece que hay
menor espacio que el tamafio total de los discos, ademas cualquier archivo
copiado en el sistema ocupara menos espacio que en un sistema gue no sea
ZFS
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2.3 Usenet

Usenet se cred en el afio 1979 una década antes de que se creara el world
wide web, por esto, Usenet es la red de computadoras mas antigua que existe
que aun sigue siendo ampliamente usada.

Usenet es un sistema de discusion distribuido mundialmente, basado en la
arquitectura UUCP(Unix-to-Unix Copy), término referido al conjunto de
programas Yy protocolos que permiten la ejecucion remota de comandos |,
archivos ,emails , noticias entre ordenadores)

Usenet se parece a un sistema BBS (bulletin board system, un software que
permite a los usuarios conectarse a un sistema usando una terminal y a partir
de ahi, los usuarios leen y escriben post de diferentes categorias, asi como
suben o descargan datos y intercambian mensajes entre ellos.

Usenet se puede ver de manera superficial como un hibrido entre email y foros
web. Los post y la informacién se guardan de manera secuencial. Por tanto
cuando un usuario postea un articulo, este se organiza en categorias llamadas
newsgroups, que estos grupos estan auto organizados en jerarquias y sujetos.
Por ejemplo sci.math, sci se refiere a science y math a mathematics.
Una vez posteado y organizado cada servidor se comunica con otros(Fig 2. 7),
haciendo que los articulos se copien de servidor en servidor, por tanto un
articulo eventualmente puede llegar a todos los servidores de la red.

=

=

N

/
e,:@:gﬁg
ANIVZRN

@/&

=3

=3

=

Fig 2. 7 Usenet diagrama servidor-cliente

Usenet es normalmente el que envia el que inicia la transferencia en lugar del
que recibe, esto puede parecer ineficiente, pero Usenet fue creado cuando las
redes de telecomunicaciones eran lentas y el ancho de banda era un recurso
preciado.
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Hoy en dia Usenet ha perdido importancia respecto a foros y blogs, Usenet
necesita de un cliente de noticias para poder leer los post. Ademas existen
grupos de binarios que son utilizados muy ampliamente para transferencia de
datos.

Usenet se puede pensar como una red de flodding , ya que a la que un servidor
recibe datos nuevos, los transfiere al siguiente , hasta que todos los servidores
de la red tienen una copia de la informacion

Ya que Usenet se cred originalmente para distribuir contenido codificado en 7-
bit ASCII, para distribuir cualquier tipo de contenido multimedia es necesario
primero convertirlo en texto utilizando algin programa de codificacién en
binario. Usenet a su vez tiene un tiempo de retencion, este tiempo sera el cual
un binario o un articulo estara en el servidor, cuando este tiempo se haya
agotado, se liberara el espacio, para poder ser ocupado por otro binario

2.3.1 Organizacion

Los Principales grupos de noticias de Usenet son:

e Comp. = Noticias sobre ordenadores

¢ Humanities. = Noticias sobre humanidades

e Misc = Noticias sobre educacion, nifios etc..

e news = discusiones sobre noticias

e rec => noticias sobre recreacion y ocio

e sci = noticias sobre ciencia

e sOC =» noticias sobre social

e talk = noticias sobre topicos varios

e alt.binaries = Es la jerarquia mas grande de todas, es donde se cuelgan
los ficheros de media para su posterior transferencia

2.3.2NZB

NZB es un formato de archivo basado en XML para coger post de los
servidores Usenet, NZB especifica que necesita ser descargado . Cada
mensaje de Usenet tiene un identificador Unico, que generalmente se subdivide
en multiples mensajes, cada uno de ellos teniendo su id, un cliente de NBZ
sera capaz de leer el id de todos los mensajes necesarios con tal de decodificar
el archivo y devolverlo a su estado original.(Fig 2. 8)
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CN DN NN N DN
.RAR || .RAR || .RAR .RAR || .RAR || .RAR RAR | .RAR || .RAR
N .YENC||.YENC||.YENC
@_,_,—ls—u—m_, N D Do D D Do ait.binaries.
Bt -RAR || .RAR || .RAR .RAR || .RAR || .RAR .RAR || .RAR || .RAR Upload to newsgroup
Comver 1o .YENC||.YENC|[.YENC
-RAR || .RAR || .RAR -RAR || .RAR || .RAR -RAR (| .RAR (| .RAI
.YENC||.YENC|[.YENC)
Split and Compress +
N AT [N
.PAR2|[.PAR2||.PAR2
.PAR2||.PAR2||.PAR2 LYENC||.YENC||.YENC|
Encode again to

Create parity files prepare for upload

Fig 2. 8 Conversion NZB

Archivo NZB codificado en XML

<?XML version="1.0" encoding="is0-8859-1" ?>
<IDOCTYPE NZB PUBLIC "-//InewzBin//DTD NZB 1.1//EN"
"http://www.newzbin.com/DTD/NZB/NZB-1.1.dtd">
<NZB xmins="http://www.newzbin.com/DTD/2003/NZB">
<head>
<meta type="title">Your File!l</meta>
<meta type="password">secret</meta>
<meta type="tag">HD</meta>
<meta type="category">TV</meta>
</head>
<file  poster="Joe Bloggs &amp;lt;bloggs@nowhere.example&amp;gt;"
date="1071674882" subject="Here's your file! abc-mr2a.r01 (1/2)">
<groups>
<group>alt.binaries.newzbin</group>
<group>alt.binaries.mojo</group>
</groups>
<segments>
<segment bytes="102394"
number="1">123456789abcdef@news.newzbin.com</segment>
<segment bytes="4501"
number="2">987654321fedbca@news.newzbin.com</segment>
</segments>
<[file>
</NZB>
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2.4 JAILS implementadas y servicios

Una jail es una maquina independiente, virtualizada y basada en FreeBSD que
utiliza los recursos del servidor FreeNAS

MediaPLEX es una jail de FreeNAS que es la encargada de ofrecer el
servicio de streaming a demanda , este servicio tiene dos maneras de
ofrecer el streaming , usando PLEX.tv como en la imagen de estados de
la jError! No se encuentra el origen de la referencia., que es una
solucion muy buena si el usuario no dispone de una IP estética. O
utiizando una IP publica que sigue Ila siguiente estructura
http://[IPPUBLICA]:32400/web/index.htlm evitando el intermediario.
Ademas MediaPLEX ofrece la posibilidad de sincronizar con canales de
todo el mundo y permite reproducirlos en streaming, estos canales
suelen tener una retencion de 7 dias.

La comunicaciéon usando el servidor PLEX.tv seria de la siguiente
manera Fig 2. 9.

) Servidor Plex Casa
Cliente Plex.tv s
Re i
€aister.micorreo@gmai) com m /—¢
) o
IP cliente: 84 56 25.47 m-miw"eo@gmd“ c
Regl® 1.214
200 oK \P server: 35619
/ o Ok\’
¢Ip de Plax cagys
g1 204
«— p: 8356
’\s'"lﬁomza,\
‘,_,_'—'—'—'—'—"’/smmnizmo

Fig 2. 9 Diagrama PLEX Tv

Owncloud sera la jail encargada de crear una nube auto hospedada,
facilitando el acceso remoto al usuario, permitiendo la gestion de
usuarios, permisos, cuotas Yy datos de una manera muy simple e
intuitiva. Asi como transferencia de ficheros entre cliente servidor.
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Headphones , Lazylibrarian , Couchpotato y Sickbeard seran las
jails encargadas de descargar metadatos de las paginas oficiales de
masica, libros, series y peliculas utilizandolos para auto organizar
Autores y sus canciones ,peliculas y series respectivamente segun el
criterio del usuario. Ademas sera la encargada de descargar los Torrents
o los archivos NZB de la mayor calidad posible y transmitirlos a Nas para
gue otras jails puedan utilizarlas y gestionarlas.

Sabnzbd es un lector de noticias en binario Open Source y escrito en
Python , es totalmente gratis y funciona practicamente en cualquier OS,
Sabnzbd convierte el uso de Usenet facil y agil , evitando cualquier tipo
de interaccion humana ya que las otras jails se encargaran de
transmitirle el fichero NZB.

Transmission es un cliente Open Source de ficheros Torrent
centralizado por red, es decir, cualquier dispositivo podra acceder a
transmision utilizando un navegador y una url , a partir de su interfaz
web se podran gestionar los Torrents, que a su vez seran transmitidos a
transmision por otras jails.

Transmission es proyecto basado en voluntarios. Transmission tiene la
ventaja de que se integra con el sistema operativo convirtiéndolo en
nativo, ademas es uno de los clientes p2p que menor cantidad de CPU
utilizan. Tiene la ventaja de que es un cliente p2p centralizado en la red,
accesible desde dentro de la red local asi como desde fuera con
cualquier dispositivo.

Virtual Box hypervisor, muchas empresas utilizan servicios
virtualizados debido a la versatilidad que da y a la facilidad de gestion,
administracion y archivado de maquinas virtuales, ya que Ila
infraestructura requerida es mucho menor y se pueden aprovechar los
recursos de una manera muchisimo mas 6ptima, virtual box hypervisor
también correrd en FreeBSD dentro de un jail de FreeNAS pero ofrecera
la posibilidad de crear otras maquinas virtuales basadas en otros SO, y
todo ello de manera centralizada, es decir, se utilizara una interfaz web
para administrar , archivar , encender y apagar las maquinas virtuales y
un visor VNC para poder visualizar cualquier maqguina e interactuar con
ella como si de una maquina local se tratara con la ventaja que se podra
acceder desde cualquier lugar

OpenVPN server es el encargado de brindar al escenario empresarial
una manera de permitir a sus empleados el acceso al servidor como si
de local se tratase permitiendo el acceso a documentos y la
comunicacién con toda la red empresarial desde cualquier ubicacion .

autoridad certificadora es una entidad de confianza que es la
encargada de emitir y revocar certificados digitales, utilizados para
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firmar, cifrar y/o verificar la identidad de un dispositivo/cliente, esta
autoridad(Fig 2. 10) sera necesaria para auto firmarse el certificado del
servidor FreeNAS. Asi como para verificar la autentidad de los clientes la

identidad de los usuarios.

- Clave piblica ~ MENSAE  Clave privada
cifrado deE _
mensaje

merEaljla e B
5= ] 4k E
. dial

\

Autoridad
certificado de
iy cetificacion

Fig 2. 10 Esquema autoridad certificadora



CAPITULO 3. ESCENARIO EMPRESARIAL

3.1 Ideay Background del escenario

El escenario empresarial simula una pequeiia empresa de unos 70 empleados,
es decir una Startup, esta empresa ha crecido en los Ultimos afios y su
necesidad de infraestructura ha crecido con ella. La empresa tiene unos
objetivos claros: Dar de baja maquinaria antigua y virtualizar sus servicios para
poder asignar recursos a voluntad segun el crecimiento de la empresa, quiere
ademas asegurar que los datos que se usan diariamente tengan una alta
redundancia ,incluidas maquinas virtualizadas. Ademas han abierto nuevas
oficinas repartidas por el mundo Yy necesitan que estas oficinas puedan
conectar con la sede central y trabajar con los documentos y maquinas
virtuales como si de local se tratase, También y debido a su falta de capital , no
pueden invertir en toda la seguridad que les gustaria, por tanto han decidido
que la mejor opcidn y para evitar el envio por internet, es trasladar fisicamente
el disco o archivarlo en un almacén con la informacion cifrada para evitar
cualquier tipo de violacion de seguridad

La empresa quiere virtualizar el servidor de correos que corre en una maquina
muy antigua que ya no puede servir tantas peticiones, ni puede ser actualizada
a una nueva version del software de correos debido a la falta de recursos, por
tanto, han decidido que utilizando la virtualizacion existente en FreeNAS,
virtualizar su antiguo servidor de correos para correrlo utilizando el hypervisor
de virtual box, de esta manera pueden adaptar de manera cobmoda la cantidad
de recursos que la maquina utiliza

Para conectar entre oficinas la solucion que han decidido es la creacion de un
servidor VPN , de esta manera se aseguran el acceso a todos los documentos
por cualquier oficina.

También y debido a que muchos usuarios utilizan Linux,mac’s ,tablets moviles
necesitan asegurar un acceso universal, es decir que cualquier SO pueda
acceder a la informacion

Debido a la falta de infraestructura de seguridad , el administrador de la
empresa ha decidido que la mejor manera de evitar accesos no autorizados al
servidor , es eliminando posibles passwords y permitir Gnicamente el acceso
por SSH al servidor utilizando un certificado digital y una clave privada
generados por la autoridad certificadora creada en FreeNAS.

Para asegurar una alta redundancia han decidido que la mejor manera es la
creacion de un pool raidZl , snapshots diarios y cada 10 dias el analisis
usando la herramienta scrub que posee FreeNAS para corregir errores de
escritura, ya que en un pool RAIDZ1 la pérdida de un disco + errores de
escritura en datos de paridad puede ser fatal.
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3.1.1Ejemplos de posibles fallos

A continuacion se describen tres ejemplos de posibles fallo cotidianas con las
que se puede encontrar una empresa.

Por tanto, cuales son las preguntas que cualquier empresa debe hacerse:
Como protejo/ recupero la informacion en caso de desastre?
Puede acceder alguien sin autorizaciéon a mis datos?

Qué mecanismos aseguran una mitigacion de dafio en caso de pérdida y un
plan de recuperacion?

Que puedo perder sin que sea critico para mi empresa?

Cuales son los mayores riesgos que pueden poner en duda mi continuidad
como empresa?

Como se adecua tu sistema de recuperacion en momentos en el que el trabajo
esta en un pico?

3.1.1.1 Ejemplo 1

En este ejemplo se encuentra un escenario en el que una empresa tiene un
proyecto con un cliente muy importante en el que almacena sus datos en un
servidor y no cuenta con una estructura de proteccion de datos suficiente. Es
decir, no cubre replicacion ni backups ni cifrado. Dicho proyecto sufre una
pérdida de un disco duro de terabytes de capacidad perdiendo el trabajo de
meses de este como de muchos otros datos importantes.

Eso provoca que no se cumplan los plazos acordado con el cliente ya que hay
que volver a empezar debido a la perdida de informacion. Con el uso de
FreeNAS se evita esta situacion ya que ofrece la posibilidad de almacenar los
datos en RAID Z1, Z2 , Z3 o mirror, guardando la informacién con paridad de
bit, permitiendo la reconstruccién de la informacién perdida.

3.1.1.2 Ejemplo 2

Un servidor, en este caso el Domain controller deja de funcionar en una
mediana empresa, provocando que ningun usuario del dominio pueda logear
en ningun PC de la organizacion , eso provoca que ningun usuario del dominio
(empleados y jefes) puedan usar sus ordenadores y trabajar generando al
minuto miles de euros en perdidas. Con FreeNAS se evitaria eso, ya que
permite generar backups usando cronjobs.
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3.1.1.3Ejemplo 3:

La empresa sufre un ataque malintencionado y se pierde toda la informacion
del servidor Exchange, al perderse el servidor , toda la informacion de cuentas
de correo, emails, contactos se pierde. Eso puede provocar el caos dentro de la
organizacion

3.2 Requisitos

Los requisitos planteados a la hora de disefiar el proyecto son los siguientes:

Un sistema seguro y fiable

Seguridad fisica y redundancia en los datos empresariales
Cifrado de disco

Eliminacion de passwords para administracion del servidor
Virtualizacion de la infraestructura , incluye maquinaria antigua.
Acceso Universal

Asignacion de recursos a a las maquinas virtualizadas
Backups y Snapshots

Inversion de capital minima

Sistema de permisos potente

Transparente para el usuario corriente

Alta velocidad de escritura y lectura

Capacidad de servir los datos sin saturaciones.

En este escenario se cumplen los siguientes objetivos: Acceso Universal,
Seguridad de datos y acceso , data resilience , acceso a la red local desde
cualquier ubicacion y virtualizacion.

Este escenario se ha simulado utilizando 3 discos fisicos diferentes, la razén de
esta eleccidn es intentar acercarse lo maximo a un escenario real.

Los discos son de 5400 rpm , 7200 rpm y un SSD ,el ancho de banda del disco

de 5400 llega a un maximo de 28 MB/s debido a su antigliedad, por tanto
debido a las caracteristicas de ZFS y de que el sistema RAIDz1 obliga a que
todos los discos tengan la misma velocidad y el mismo espacio de
almacenamiento , todas las pruebas de aqui en adelante estaran limitadas por
esta caracteristica fisica de la maquina que estad haciendo la simulacion. El
escenario cuenta con 3 CPU’s dedicadas a la simulacién asi como 9,8 GB de
RAM
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3.3 Disefno del escenario

El disefio escogido es el mostrado en Fig 3. 1 Escenario empresarial y la
herramienta que mas se adapta para los requisitos de la empresa es FreeNAS ,
que es la encargada de cumplir cada uno de los requisitos expuestos
anteriormente.

¢ Acceso ssh clave privada <>
g : y
. _— —
e

Cliente Open Vpn server

Email server @

|
’

Acesso clientes de fuera
de la red de empresa

&y

Admin PC Funciones

Autoridad certificadora
Discos
-Raidz1 (3 discos)
-Stripe (1 disco encrypted)
VirtualBox Hypervisor
Snapshots automaticos
Scrubs

Fig 3. 1 Escenario empresarial

3.4 SSH con “public key authentification”

Es un protocolo de red criptogréfico que permite autentificarse remotamente y
operar de manera segura en una red insegura.
SSH provee de un canal seguro utilizando una arquitectura cliente-servidor.
Generalmente para el acceso remoto hay que suministrar un usuario y un
password pero la variante implementada en este proyecto funcionara
ligeramente diferente. Este método utilizara una clave privada que es la que
sirve como autentificacion , el método funciona enviando una firma creada con
la clave privada del usuario , el servidor ara un check para ver que la signatura
es valida , utilizando la clave publica del usuario que estara previamente en el
servidor, la clave privada se guardara en el host, de esta manera se aumenta la
seguridad y se reduce uno de los mayores riesgos que es el factor humano, ya
gue no sirve el password del usuario para logear remotamente.

Ya que la mayoria de servidores suelen estar en unas salas climatizadas y

aisladas , el acceso por SSH es una forma de evitar desplazamientos para
llegar la ubicacion fisica del servidor, por tanto es necesaria una alta seguridad.
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En las opciones de configuracion de cuenta de administrador en FreeNAS , se
almacena la clave publica de acceso por SSH Fig 3. 2, por tanto , cuando un
usuario acceda debera suministrar su login y una firma con su clave para que el
servidor verifique

Shell: bash 192.168.1.100 - PG et

Full Name: Carles Artigas
E-mail: carles.artigas.morales@estu

Password:

AAARAB3NzaClyc2EAAAABIQAAAQEASIPE6/ jhxDIU
0t50CVEtWGlC1c428010HMpAcTy+9yet3FbxaKie
©10wspwB3+TTtuUSsqURK3
NI/9mk 300G3K14717q/.

SSH Public Key:

PXES012QImmSPNm1
TOBWIOISQSy3szI/w
YV 2uwOmdKHUGEKSCCnptpl
pGaf2pi
1trTdUVINuvPilsrérlogP7yy
DFi720B11Q== rsa-key-20151030

Fig 3. 3 Acceso con clave

wner Group Othe
Hoive Directory Owner Group Other

Read

Available Selected
Auxiliary groups: i PR

Fig 3.2 Introduccion Clave publica

Una vez hecho esto podremos conectar con el servidor usando simplemente
nuestra clave privada, que es Unica por cada cliente .Fig 3. 3

3.5 OpenVPN

Actualmente muchas empresas tienen empleados viajando por el mundo o
visitando clientes, estos empleados muchas veces necesitan acceder a
documentos y/o carpetas en la empresa, ademas muchas empresas tienen
oficinas repartidas por el mundo y tienen documentos que deben ser guardados
en los servidores de la sede, OpenVPN ofrece una forma de poder conectarse
facilmente a la red de la empresa y trabajar como si en local se tratase.

La maquina escogida para hacer de servidor , es una jail de FreeNAS estandar
basada en FreeBSD, la razén de la eleccion es que es la forma que consume
menos recursos que ofrece FreeNAS , ya que si estuviera basada en otro SO
habria que emularlo con el virtual box de FreeNAS basado en FreeBSD, por
tanto de esta manera evitamos un nivel de virtualizacion mas.
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Esta maquina con IP 192.168.1.240 es la encargada de hacer de servidor, es
importante recalcar que para que el cliente se conecte con el servidor deben de
tener tanto servidor como cliente una clave y un certificado firmado por la
autoridad certificadora que esta dada de alta en FreeNAS.

certificado de la autoridad

clave de cliente

certificado de cliente

archivo de configuracion del cliente
certificado servidor

clave de servidor

archivo de configuracion del servidor

También es necesario que el router y el servidor FreeNAS tengan un ruta
estatica que permita acceder a la red interna , ya que el servidor esti
configurado para dar IP’s con la subred del rango 10.8.0.0/30 Fig 3. 4, por tanto
tanto FreeNAS como el router deben tener constancia de la existencia de esa
red para poder enrutar.

root@Cpenvpn: fusrflocal/etc/openvpn § cat openvpn—status.log
CpenVPN CLIENT LIST
Updated, Fri Dec 18 |
leceived, Byte: Connected S5ince

Dawvid, 82 .57.51_.87:-605535, 21682 ,5851,Fri Dec 18 08:27:15 2015
ROUTING TABLE
Virtual Address, Common Nam 1 Address,Las

5,Fri Dec 18 24 2015
GLOBAL STATS

Max brcast/mcast gqueue length, 0
END
root@C0penvpn: fusrflocal/etc/openvpn #

Fig 3. 4 Log de conexion al servidor

El cliente debe tener a su vez , un cliente que le permita la conexion, los
propios creadores de openVPN ofrecen distintos clientes para diferentes SO.

Log simplificado de conexién usando un cliente Windows.
Data Channel Encrypt: Cipher 'AES-128-CBC' initialized with 128 bit key

Data Channel Encrypt: Using 160 bit message hash 'SHA1l' for HMAC
authentication
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Data Channel Decrypt: Cipher 'AES-128-CBC' initialized with 128 bit key

Data Channel Decrypt: Using 160 bit message hash 'SHA1l' for HMAC
authentication

Notified TAP-Windows driver to set a DHCP IP/netmask of
10.8.0.6/255.255.255.252

Initialization Sequence Completed

3.6 Virtual Box hypervisor

FreeNAS nos ofrece jails basadas en FreeBSD , pero ¢qué pasa Si
necesitamos maquinas basadas en otro sistema operativo?, la respuesta es
gue FreeNAS nos ofrece una jail de virtual box para virtualizar otros sistemas
operativos y todos ellos centralizados desde la red, en otras palabras , se
puede acceder a ellas remotamente como si de una jail mas se tratara o de
manera muy parecida a la que ofrece Vmware EsX . Con el termino
centralizado me refiero , que desde cualquier lugar de la red local se puede
acceder a la maquina virtual, pero la diferencia principal con el sistema EsX de
vmware, es que hay una maquina dedicada a organizar las otras , ademas de
moverlas entre maquinas clientes, caracteristica con la que no cuenta virtual
box hypervisor.

Esta jail es la encargada de hospedar el servidor de correo, la razén es,
muchas empresas suelen tener maquinas fisicas dedicadas a ciertos servicios,
como es el correo, esta al ser fisica, puede sufrir cualquier tipo de catastrofe,
sea que se rompa un componente, que el servidor deje de funcionar por tocar
la configuracién o la perdida de algun buzén de voz, ademas que el uso de
recursos no es eficiente, de esta manera se asegura una eficiencia mas optima.
Por tanto si la maquina se virtualiza y se introduce dentro de FreeNAS ,
obtendra todas las ventajas que FreeNAS ofrece, gracias a esto , se acabaron
posibles pérdidas, ya que la funcién de snapshots, la redundancia en discos
eliminan sustancialmente los riesgos, ademas el hecho de virtualizar el sistema
permite clonar las maquinas tantas veces como gueramos por si en algun
momento una de ellas dejara de estar online , un clon puede sustituir la funcion.

También convierte el servidor de correo, en una maquina independiente de la
infraestructura , por tanto, si la maquina se quiere migrar a una infraestructura
mas actual, se puede virtualizar una maquina fisica y instalarla dentro de la jail
de virtual box, ademas si queremos afiadir mas recursos dedicados a la
maquina siempre tendremos la posibilidad de hacerlo.

Esta maquina sera utilizada a su vez por FreeNAS para enviar notificaciones al
administrador de los diferentes procesos que el servidor lleve acabo, de esta
manera si en alguin momento hubiese una incidencia , como que un disco
dejase de funcionar, o un servicio se parase , FreeNAS automaticamente
enviaria un correo a la cuenta del administrador (Fig 3. 5)
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B sistemes.monitor freenas security run output

Fig 3. 5 Envi6 a la cuenta de mail Administrador

Ejemplo de importacion y acceso

Una vez el archivo .ova ha sido creado, importar la maquina es tan sencillo
como guardarla en un Dataset que este montado en la jail de Virtual box y
importarla Fig 3. 6

Appliance settings

These are the virtuzl machines contzined in the appliance and the suggested settings of the imported VirtualBox machines.
You can change many of the properties shown by double-clicking on the items and disable others using the check boxes
below.

w Virtual System 1

=] Guest CS Type [#7 Ubuntu (32 bit)

&8 Name Emailserver_1

{3 cPU 2

i ram 1536 MB

{§a sound Card #| ICH AC97

(& USB Controller v

@0 Network Adapter #| Intel PRO/1000 MT Desktop (82540EM)
(= DVD v

<> Hard Disk Controller (IDE)  PII4
¢ Hard Disk Controller (IDE) ~ PII¢4
@ Hard Disk Controller (SATA) AHCI -

Reinitizlize the MAC address of all network cards

Restore Defaults  « Back  Import  Cancel

‘:- Import an zppliance into VirtuzlBox (EmailserverOVa, ova) _ 7%

Fig 3. 6 Importacion de una maquina virtual

Cuando la maquina haya sido importada (Fig 3. 6), habran dos maneras de
acceder a ella, la primera es utilizando SSH que solo podra hacerse si la
maquina tiene configurada una IP o utilizando un visor de VNC como VNC-
Viewer(Fig 3. 7), en el cual para acceder hay que poner la IP de la jail de Virtual
box asi como el puerto que identificara a la maquina a la que queremos
acceder, en otras palabras , la IP siempre serd la misma tengamos 10
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magquinas que 1 , lo que cambiara sera el puerto que es lo que identifica que
maquina queremos acceder

[ R —
Lhd o rm o 4 w
Remote Desktop Server Port: 3389 (192.168.1.72:3389) URL de acceso
o
VE VBoxVNC: VNC Viewer = | 3 22

lbuntu 12.04.5 LTS ubuntu ttyl

LTS (GMU/Linux 3.2

# Documentation: hitp Jhelp.ubuntu.coms

included with the Ubuntu I f ftwa

faor hed in the

Ubuntu com with ABSOLUTELY MO WARRANTY, to the extent permitted hy
applicable .

Bubuntu:™E _

Fig 3. 7 Acceso usando Vnc Viewer con url 192.168.1.72:3389

3.7 Almacenamiento , IO en discos y Rendimiento

En este escenario que es de ambito empresarial, es necesaria una alta
redundancia en la informacién, FreeNAS como hemos visto anteriormente
ofrece distintas maneras de organizar los discos para proporcionar la
redundancia antes dicha. En este escenario la empresa consta de 4 discos
SAS, estos discos son muy caros si los comparamos con los discos Sata, pero
a cambio tienen un rendimiento mucho mayor y pueden estar encendidos 24x7
, que es lo que a cualquier organizacion que utilice servidores le interesa.

3 de estos discos los quieren dedicar a guardar informacion poco sensible pero
importante , ya que es necesaria para el trabajo del dia a dia, el disco faltante
en cambio se quiere usar para guardar la informacién mas sensible de la
empresa, informacion vital de la cual la organizacion depende, por tanto se
quiere cifrar para evitar que nadie pueda leer la informacion y solo el que este
autorizado pueda descifrarla, ya que la informacion que posee el disco es tan
importante que no se mandara jamas por internet, por tanto cuando sea
necesaria mover la informacion de lugar , se desenganchara el disco del
servidor y se movera a otras instalaciones de la empresa.Este disco se
desenganchara del servidor y se trasladara fisicamente a otras instalaciones
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gue posee la empresa, donde se volvera a insertar dentro de una maquina
FreeNAS .De igual manera los discos se encriptaran para almacenarlos.

Por tanto en el ambito empresarial o que nos interesa es maximizar el
rendimiento, minimizar los costes y maximizar el espacio disponible, entonces
¢,Cual es la mejor manera de organizarlos? Para ello comparo debajo las
prestaciones para 3 discos, ya que el tipo de organizacion dependera de la
cantidad de discos disponibles.

Para acercarse a una simulacion real y debido a la falta de infraestructura
donde implementar la simulacion los discos seran de 30 gb pero en un
ejercicio de imaginacion diremos que son de 1 TB

Los célculos de espacio se han hecho utilizando la siguiente URL:

Drive size: 1 TB
Number of drives: 3

Mirror

TiB B %
Drive Size 0.91 1 N/A
Total Parity Space 1.364 2 66.67
Total Data Space 0.91 1 33.33
Total RAID Space 2.729 3 100
Minimun Free Space 0.179 0.197 19.68
Usable data space 0.716 0.787 78.72

Tabla 3. 1 Calculos mirror

RAID Z1

TiB B %
Drive Size 0.91 1 N/A
Total Parity Space 0.91 1 33.33
Total Data Space 1.819 2 66.67
Total RAID Space 2.729 3 100
Minimun Free Space 0.358 0.394 19.68
Usable data space 1.432 1.574 78.72

Tabla 3. 2 Calculos RAIDz1
Stripe
TiB B %

Drive Size 0.91 1 N/A
Total Parity Space 0 0 0
Total Data Space 2.729 3 100
Total RAID Space 2.729 3 100
Minimun Free Space 0.537 0.59 19.68
Usable data space 2.148 2.362 78.72

Tabla 3. 3 Calculos stripe
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https://jsfiddle.net/Biduleohm/paq5u7z5/1/embedded/result/

Como se puede ver en las tablas: Tabla 3. 1,Tabla 3. 2 yTabla 3. 3, con 3
discos disponibles la mejor organizacion es RAIDZ1 ya que nos da paridad a
diferencia de stripe, con lo que podemos perder un disco entero y nos da mas
espacio usable que mirror , ya que mirror con 3 discos es aproximadamente el
inverso de RAID z1 cuando comparamos espacio de paridad/data.

Ademas se asignan cuotas a los volimenes para que nunca superen el 80%
del espacio usable, recordemos que los sistemas basados en ZFS necesitan un
espacio minimo disponible ya que en el momento en el que el espacio del disco
cae por debajo del 20% es decir, tenemos ocupado el 80% el rendimiento
decae (Fig 3. 8). Por tanto el rendimiento del volumen cae de manera drastica,
en otras palabras , la velocidad de escritura/lectura disminuye. La grafica
inferior muestra como cae el rendimiento conforme vamos llenando el disco.

%Pool Full vs. Steady State Throughput
8,000

6,000 §

4,000

Steady State Throughput (KB/sec)

2,000

0
10% 30% 50% 70% 90%

% Pool Full

Fig 3. 8 Espacio vs ancho de banda

La razén de esta caida de rendimiento es debida a la fragmentacion que
sufren los discos debido al copy-on-write ademas del mecanismo utilizado por
ZFS para descubrir blogues libres en el disco y liberar antiguos.

Al principio la escritura en el disco sigue un proceso secuencial de la siguiente
manera
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Fig 3. 9 Copia secuencial

Pero conforme vamos modificando archivos, FreeNAS va liberando trozos de
bloques(Se modifican los punteros, es decir, apuntan a la hueva ubicacion de la
informacion ) , debido a la caracteristica de copy-on-write, por tanto conforme el
tiempo pasa, el disco esta cada vez mas fragmentado.

Tanto en la imagen Fig 3. 9 como en la imagen Fig 3. 10 el espacio usado es el
25 % , la diferencia es que en la Fig 3. 9 est4 toda la informacién junta en los
bloques originales y en la Fig 3. 10 los punteros sefialan a la nueva posicion de
los datos por eso el espacio usado por bloque se ha ido redistribuyendo a
nuevas posiciones. Hay que tener en cuenta que la informacién antigua , sin
modificar queda presente en el disco.

61% | 42% | 61%

J6% | 76% | V6% | 7o% | 55% | 659% | V5% | V3% | V5% | 76k | S1%
A% | 7B¥ | 77% | TBN | 7B¥ | 7B | 79% | 79% | 49% | 51% | 80%
75% | 4% | T4%
B5% | 65% | 663 | 62% | 5% | B1% | 81% | S6%
B1% | 63%

Fig 3. 10 Copy-on-write

Si tuviésemos un escenario con mas discos disponibles , la organizacion de los
discos cambiaria , ya que con 4 y 5 discos los creadores de FreeNAS nos
recomiendan RAIDz2 y RAIDz3 respectivamente, aunque todo depende de lo
gue estemos dispuestos a perder y cuanto espacio queramos aprovechar .

El cuarto disco se destina a cifrado, pero ademdas se quiere disponer del
maximo espacio del disco para por tanto se utiliza stripe , al ser un disco solo
no tenemos posibilidad de organizarlo de otra manera.

La encriptaciéon en FreeNAS funciona por disco es decir, es diferente a los
cifrados de archivos, lo que se esta cifrando es el disco entero a nivel de
blogue, es transparente para la capa aplicacién y es util para usuarios que
quieran guardar informacion sensible y quieran poder mover fisicamente los
discos de emplazamiento.
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Mientras el disco y la clave estén intactos, el sistema se puede desencriptar,
por tanto la clave debe ser guardada en un lugar seguro y protegida por una
passphrase.

La encriptacion va por volumenes es decir, si tienes x discos dentro de un
volumen , todos los discos de ese volumen tendran la misma clave , incluidos
los Datasets dentro del volumen. Sin clave, la informacion se da por perdida.

Hay que recalcar que la informacion en la RAM esta sin encriptar por tanto
existe una vulnerabilidad ya que los sistemas basados en FreeBSD suelen
mantener siempre la RAM hasta que es necesaria para otro uso, por tanto si un
archivo ha sido accedido y se ha guardado en la RAM, alguien con los
conocimientos técnicos suficientes , podria recuperar parte de la informacion.

Una diferencia importante es que la encriptacion en FreeNAS esta disefiada
para evitar robos (sustraccion de discos) pero en ningdn caso protege de
accesos no autorizados por software debido a esto los permisos deben estar
bien definidos y que solo pueda acceder quien esta autorizado.

Ejemplo encriptacion

Una vez creado el volumen encriptado, creada la clave de acceso y asignada la
passphrase, el volumen tendra la opcion de cerrarse, una vez esta en estado
locked ( Fig 3. 11) , nadie puede usar el volumen sin insertar primero la
passphrase y la clave de encriptacion.

MName Used Available

4 Empresa 1.1 GiB (19%) 32.4 GiB
» Empresa 735.7 MiB (1%) 53.2 GiB
Encriptada Locked Locked

Fig 3. 11 Volumenes escenario

Tanto si el volumen es extraido como si el volumen es cerrado para
desencriptar el proceso es parecido, con la diferencia en que si se extrae
primero es necesario importar el volumen y si se cierra simplemente es poner
las dos claves en la GUI de FreeNAS . Hay que decir que a mayor cantidad de
informacion en el disco mas tiempo tardara en cambiar de estado locked a
unlocked y viceversa ( Fig 3. 12)
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Passphrase: T T T T
Recovery Key: Seleccionar archivo | geli.key

Restart services: AFP
CIFs

FTP
ISCSI
MNFS
WebDAY

Jails/Plugins

- s & = = 8 @
] (] [l ]| ]| ] [t

Fig 3. 12 Desencriptacion disco Encriptado

Ejemplo de recuperacion de un disco roto y recuperacion usando Snapshots

Para simular la pérdida de un disco, se suprime el archivo virtual relacionado
con el disco duro del volumen Empresa, este volumen es el que se
corresponde con la agrupacion de los 3 discos en RAIDZ1 antes dicho.

Cuando el disco deja de ser accesible por FreeNAS , este envia un aviso al
administrador por email utilizando el servidor de correos previamente
configurado, Ademas salta un alerta en la GUI (Fig 3. 13) de FreeNAS

e 4 CRITICAL: The volume Empresa (ZFS) state is
DEGRADED: One or more devices could not be opened.
Sufficient replicas exist for the pool to continue functioning in
a degraded state.

Fig 3. 13 Alarma de aviso de pérdida de disco

Por tanto aunque el disco haya sido destruido, el sistema sera capaz de seguir
funcionando con 2 discos y recuperar toda la informacion aunque uno de ellos
falte y informacion continuard siendo accesible, pero a partir de ahora sin
redundancia ya que falta el tercer disco. Si hubiésemos tenido el caso de que
hubiera habido un cuarto disco en el volumen en modo spare, la reconstruccién
de los datos hubiese sido transparente para el administrador , es decir |,
FreeNAS al detectar el fallo automaticamente hubiera utilizado el cuarto disco
para sustituir al faltante, aunque hubiese avisado del proceso por correo al
administrador.

Cuando sustituimos el disco por un tercer disco manualmente
automaticamente se copiaran todos los archivos y los datos de paridad para
volver a reconstruir el disco faltante en el nuevo disco.Fig 3. 15
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Resilver
Status: In Progress
Progress: 39.17% Scan: 1.06G out of 2.71G

e |/ CRITICAL: The volume Empresa (ZFS) state is ONLINE:
One or more devices is currently being resilvered. The pool
will continue to function, possibly in a degraded state.

. , Fig 3. 15 Proceso de recuperacion
Fig 3. 14 Alarma que avisa de que hay

un disco nuevo pero sigue degradado

Como se puede ver en la imagen de la Fig 3. 16, los dos discos que seguian en
el sistema estan transmitiendo la informacién al disco recién afiadido

Disk I/0 (dao) |

30 M |
2 20mM 1
w
v
-
@ 1M ﬂ
o 4 = >
01: 40 01:50 02: 00 02:10 02: 20 ) Eraesm—mss
B Read 0.0 Min 1.0M Avg 28.6M Max 0.0 Last 1G Total
W Write 0.0 Min 523.8k Avg 19.6M Max 43.2k Last 644M Total
Disk I/0 (dal) i
1
30 M I} ‘
L 20m i
w |
v |
o
@ 1M ﬂ |
o 4 2 2 x >
01: 40 01:50 02: 00 02:10 02: 20 2

B Read 0.0 Min 1.0M Avg 28.7M Max 0.0 Last 1G Total
B Write 0.0 Min 527.8k Avg 19.3M Max 45.8k Last 644M Total

Disk I/0 (da2)
30 M Ee—

|

[

20 M |

I

0H {
0

2 2
01: 40 01:50 02: 00 02:10 02: 20 02“

W Read 0.0 Min 29.8k Avg 808.6k Max 0.0 Last 36M Total

B Write 0.0 Min 1.4M Avg 28.4M Max 43.0k Last 2G Total

Bytes/s

Fig 3. 16 Grafica en la que se observa la lectura de dos discos y la escritura en
el tercero

Para anadir un nivel mas de seguridad en los datos, se configuran snapshots
periddicos , que seran instantdneas en un momento dado del estado de los
discos, estas instantaneas y debido al funcionamiento de ZFS , seran de rapida
recuperacion , es decir, si un usuario elimina algun dato empresarial importante
de manera maliciosa o sin querer, el propio tipo de funcionamiento ZFS de
copy-on-write y de bloques explicado anteriormente hace que el sistema pueda
recuperar una instantanea en cuestion de segundos, ya que no es reescribir la
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informacion a partir de un archivo de diferencias , si no , cambiar la posicion
donde sefialan los punteros , ya que ZFS , nunca elimina los datos , ni
sobrescribe, siempre utiliza bloques libres a menos que estos se hayan

acabado.

Una ventaja de RAIDZ1 es que utiliza los discos simultaneamente, en otras
palabras, escribe y lee la informacion de los tres discos a la vez, por ejemplo,
en una trasferencia de archivos de un PC al servidor

Nombre: Emailserver.vdi

De: PROYECTO (X:\PROYECTO)

A xarokk (\\192.168.1.10\Empresa‘\xarokk)
Tiempo restante: Aproximadamente 10 segundos
Elementos restantes: 19 (638 MB)

Velocidad: 76,8 MB/segundo

kFig 3. 17 Transferencia

Disk I/0 (dao)
20 M

nsn

Bytes/s

o nM

5 M

o 4 1 A
01: 30 01: 40 01: 5@ 02: 00 02:1e 02: 20

B Read 0.0 Min 31.9k Avg 763.0k Max 0.0 Last 17M Total
W write 9.0 Min 1.1M Avg 19.6M Max 42,8k Last 596M Total

Fig 3. 19 Escritura disco da0

Disk I/0 (da2)

20 M
w 15H
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w
v 10 M
&
&
sH
0 | 1 e
01:30 0140 01:50 02:00 02:10 02:20
M Read 0.0 Min 34.0k Avg 808.6k Max 0.0 Last 17M Total

H Write 0.0 Min 1.2M Avg 19.8M Max 60.1k Last 595M Total

Fig 3. 21 Escritura disco da2

Phyﬁ}cal memory utilization
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B Active 240.5M Min, 427.2M Avg, 457.1M Max, 456.6M Last
W Cache 5.8M Min, 6.0M Avg, 6.6M Max, 6.6M Last
M Inactive 106.6M Min, 121.2M Avg, 140.5M Max, 140.5M Last
W wired 475.5M Min, 1.4G Avg, 3.1G Max, 3.1G Last
Disk I/0 (dal)
20 M
mw 15 H
~
"
2l 1 M
=
&
S H %

o 1 2l ,
01:30 01:40 01:50 02: 00 02:10 02: 20

B Read ©.8 Min 32.8k Avg 774.2k Max 0.0 Last 17M Total
M Write 0.0 Min 1.1M Avg 19.3M Max 75.7k Last 596M Total

Fig 3. 20 Escritura disco dal

Interface Traffic (emo)

500 M
500 M
400 M
300 M
200 M
100 M
o

Bits per second

01: 30 01: 40 01: 58 02: 00 82:18 0220

B RX 1.3k Min. 31.2M Avg. 586.3M Max. ca. 2.0G Total
W TX 0.0 Min. 1.2M Avg. 22,2M Max. «ca. 80,8M Total

Fig 3. 22 Recepcion NIC

Fig 3. 23 Diferentes graficas de la transferencia

Como se puede observar en Fig 3. 17 la transferencia tiene un ancho de banda
de 76.8 MB/s que se corresponde con la suma de escritura en los 3 discos ( Fig
3. 19, Fig 3. 20 y Fig 3. 21)aproximadamente, Ademas la recepcion de datos
también encaja con el troughput de la interfaz de red em0 (Fig 3. 22). daO +

dal + da2 =em0/ 8 bits

3.8 Costes escenario

Para que este escenario vaya fluido es necesaria una gran cantidad de RAM,
los propios desarrolladores de FreeNAS recomiendan que por cada Terabyte
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de espacio haya dedicada 2 GB de RAM, pero esto seria solo en el caso de
que el sistema solo se usara como servidor de archivos, como ademas se
implementa en la infraestructura una jail de virtual box y una de FreeBSD con el
servidor openVPN la demanda de RAM es aun mayor .

Este seria el coste segun las dimensiones de la empresa

Para una empresa de entre 50 a 150 trabajadores con 8 TB de
almacenamiento.Tabla 3. 4

Componente Precio
HP ProLiant ML150 Gen9 E5-2620v3 16GB | 2,339.995
H240

Ram =16gb RDDIM

Procesadores = 2 procesadores

6 cores
Hitachi Ultrastar 7K4000 4TB SAS Hard 264x2%
Total 2867.99

Tabla 3. 4 Precio infraestructura

Para una empresa de 1000 trabajadores con 60 TB de almacenamiento ver
Tabla 3.5

Componente Tipo

HP ProLiant BL660c Gen9 E5-4620v3 128GB-R | 19.800
4P Server Blade:

Ram =128 GB

Procesadores = 10 procesadores con 8 cores
a 2.0Ghz

10 NICS = 10GB/s

Dell Storage MD1400 and MD1420 Direct- | 4663
Attached Storage

Hitachi Ultrastar 7K4000 4TB SAS Hard Drive | 264 x15
x15

Total 28.423 S

Tabla 3. 5 Precio infraestructura 1000 trabajadores
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CAPITULO 4 HOME SERVER

4.1 Ideay Background del escenario

Hoy en dia y debido a diferentes leyes como la ley de economia sostenible (ley
SINDE) , no se puede acceder con la misma facilidad que hace 3 o 4 afios a
contenidos protegidos con derechos de autor, sea peliculas , sean series o
musica. Debido a estas leyes muchas paginas han sido cerradas y sus
creadores perseguidos por la ley como si de delincuentes se tratasen . Este
escenario ha sido desarrollado para facilitar el acceso a todas aquellas
familias/personas que siguen consumiendo contenido audiovisual protegido con
derechos de autor y no desean pagar los altos precios por contenidos que solo
veran 1 vez y que consideran que el canon pagado por dispositivos de
reproduccion/grabacion ya es suficiente para el acceso libre a estos
contenidos.

Por tanto este escenario se centra en la creacion de un sistema totalmente
automatizado en que la interaccién con el usuario sea minima y que consiga
obtener todos estos contenidos deseados por el usuario de la forma mas rapida
y facil posible. Ademas brindando un acceso facil, universal y rapido a todos
los archivos contenidos en el servidor y poder brindar independientemente de
la ubicacién del usuario video a demanda de aquellos contenidos previamente
descargados con el sistema de automatizacion.

También en muchos hogares hay ya smart TV , que permiten conectarse a
internet y acceder al servidor de casa, este escenario facilitaria la reproduccion
de contenido multimedia en el caso de ser poseedor de dicha television,
ademas ya que el acceso al servidor multimedia es universal y desde cualquier
lugar , si tenemos mas de una residencia y en la segunda residencia se posee
una smart TV o cualquier dispositivo con acceso a internet que sea capaz de
abrir un navegador o usar la app de PLEX tv podra conectarse remotamente y
reproducir los videos a demanda.

Este servidor a su vez tendra su propia nube de hospedaje para facilitar hacer
backups de los archivos multimedia de los dispositivos méviles del usuario
como son las fotos y videos del movil.

En este escenario se cumplen los objetivos de acceso universal , data
resilience, acceso desde cualquier lugar y el objetivo relacionado con el home
multiservice server completamente automatizado

Este escenario ha sido pensado y desarrollado para su uso en casa. Para
poder desarrollar este escenario ha habido que dedicar 8GB de RAM, 2 discos
virtuales de virtual box (emulando dos discos duros, cada uno en un disco fisico
diferente (5400rpm y 7200 rpm respectivamente) y un tercer disco duro de 8GB
emulando una memoria USB, que es donde el SO correra ya que en FreeBSD
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el SO es independiente de los discos duros, también ha sido necesario ceder 3
cores de la CPU(i7-3770k(8cores)) .

4.2 Requisitos

Facilidad de uso

Comodidad

Utilidad

Automatizacion de busquedas y descargas
Video a demanda desde cualquier ubicacion
Variedad de servicios

Acceso a los datos desde cualquier ubicacion
Acceso Universal

Capacidad de descargar archivos multimedia automéaticamente cuando
se publiquen

e Rapidez

4.3 Disefio

Las siguientes jails estaran virtualizadas dentro del servidor FreeNAS

Transmision
192.168.1.37:9091/web/
transmission

Plex media server
A 192.168.1.34:32400

\J

Escenario 2

\J

Servidor multiservicio para

casa
Couchpotato
192.168.1.50:5050

\/

JAILS

NS > v Headphones
% = 192,168.1.51:8181
192.168.1.70 =
FreeNas
Lazylibranan
ey = 192.168.1.52:5299
-nbztorrent l
-Movies
-Music
-eBooks
-Temporal ‘
- (OIS e
L
Sabnzbdd
> 192.168.1.60:9090
Owncloud
> > o gt 192.168.1.73:80
wnllouda

Fig 4. 1 Diagrama escenario de jails
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En este escenario constara de un servidor FreeNAS que contara con los
siguientes Datasets Tabla 4. 1. Estos Datasets se podran acceder en una red
local a partir de la IP 192.168.1.70 ya que estaran compartidos usando Cifs y
WebDav para que cualquier dispositivo pueda acceder de manera coémoda y
simple. Ademas existira la opcion de usar la jail de Owncloud para acceder
remotamente desde cualquier lugar como se explicard més adelante.

Datasets Usuario Jail que accede

NZB Transmission, media, | Sabnbz,Headphones,
xarokk, Lazylibrarian, Owncloud,
Sabnbz,headphones, Sickbeard,
lazylibrarian, sickbeard, | Transmission,
Couchpotato Couchpotato

Music Headphones, Headphones ,Owncloud
xarokk,media

eBooks LazyLibrarian,xarokk LazyLibrarian, Owncloud

Temporal Transmission, Couchpotato ,
Headphones, Headphones
LazyLibrarian Owncloud
Couchpotato Transmission
xarokk LazyLibrarian

TvShows Sickbeard,xarokk Sickbeard, Owncloud |,

PLEX

Movies Couchpotato, xarokk, | Couchpotato, xarokk,
cuentas de PLEX, | PLEX,Transmission,
Transmission Owncloud

Fotos y videos Xarokk y cuentas de | Owncloud
Owncloud

Tabla 4. 1 Datasets con usuarios y jails que acceden.

Estos Datasets tendran permisos segun que jails y usuarios vayan a acceder,
de esta manera se evitan accesos no autorizados. Cada Dataset tendra una
funcidén especifica, por ejemplo el Dataset NZB sera donde se almacenen
todos los Torrents y archivos NZB descargados automaticamente por las jails
Couchpotato , Headphones y Sickbeard, que a su vez podran leer las jails
Sabnbzd, transmision y Owncloud. La idea es separar segun que contenido y
que jail vaya a acceder , asi como el tipo de datos que se quieran almacenar
por Dataset. De esta manera se consigue gracias al sistema ZFS una
optimizacion del espacio de almacenamiento usado.
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Todos estos Datasets colgaran de la siguiente estructura: (Fig 4. 2)

192.168.1.70

ﬁ'o /

FreeNas

N

e = Volumen en mirroring
Volumen en stnpe:Principal ;

Sequridad

s
Datasets Dataset

Fig 4. 2 Distribucion de Datasets entre discos

El Volumen en stripe se crea para maximizar el espacio disponible de
almacenamiento, ademas como todo el contenido es obtenido a partir de los
Torrents o Usenet, es desechable, es decir, en el caso de rotura del disco, todo
el contenido puede volver a ser recuperado al volverse a descargar, por eso
sera el encargado de contener los siguientes Datasets NZB, Movies, Music,
ebooks, temporal, tvshows que en caso de pérdida la importancia es minima,
en cambio el volumen Seguridad, estd en mirror, con lo que si uno de los
discos se rompiese, podriamos recuperar la informacién ya que cada disco
guarda una copia de la informacion. Por esta razén sera el encargado de
almacenar los Videos las fotos y cualquier cosa que queramos tener guardado
redundantemente.

El esquema general de funcionamiento se muestra en la figura Fig 4. 3.Para
facilitar la comprension del diagrama y la explicacion se separara en bloques
para poder profundizar en mayor detalle.
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4.3.1. Proveedores NZB y Torrent configurados

Para utilizar los proveedores de NZB Fig 4. 4 y Fig 4. 5, ser4 necesario
registrarse en sus respectivas paginas webs, estos proveedores ofrecen un
namero de llamadas a sus APIS, que permitiran encontrar el archivo de NZB
gue contiene en qué punto de Usenet se encuentran los archivos deseados. En
cambio para Torrent, simplemente hay que poner la url de la web y la jail ya se
encargara de lo demas.

#| Custom Newznab Providers

Newznab Host http://vnw.nzbplanet.net/

Newznab API b58cd2064f2d2a8376b1ccc01c984c20 w ThE Pirate Bay
Enabled 4

Proxy URL https://pirateproxy.pl/
Newznab Host https://newztown.co.za -
Newznab API 021b3596fd871a19819859d47571904f

Enabled 7 Seed Ratio

Remove hitps: //newztawn.co.za/

ewznab Host https://nzbtv.net/ ¥| Kick Ass Torrents

ewznab AP 2798177205c86e8a70e650dd44908104
Proxy URL https://kat.cr/

Enabled vl

Remove https: //nzbtv.net/

Newznab Host https:/ /vns.oznzb.com

Seed Ratio

Newznab AP fb4469beb9a02ed 102d3 1ad46fa27%be

p— ‘ Fig 4. 5 Proveedor de Torrent.

Fig 4. 4 Proovedor de NZB.

4.3.2. Bloque Couchpotato, Headphones, LazyLibrarian, Sickbeard,
Transmision y Sabnzbd

En este bloque se hablard sobre la automatizacion que el conjunto de jails
Couchpotato ,Headphones, LazyLibrarian, Transmision y Sabnzbd de FreeNAS
ofreceran al usuario. El esquema de funcionamiento de este bloque sera el de
la figura Fig 4. 6

Si el usuario desea ver una pelicula, escuchar una cancién o leer un libro en
especifico y no quiere perder tiempo en buscar por internet, debera usar las
jails Couchpotato, Headphones y Lazylibrarian o en el caso de Couchpotato su
plugin para navegador, estas jails seran las encargadas de buscar, encontrar ,
renombrar y mover los archivos de audio, texto o video segun unas
preferencias que el usuario haya configurado en las respectivas interfaces
webs de cada jail. Sabnzbd y Transmision seran los encargados de descargar
a partir de la informacion proporcionada por las jails anteriores.
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NAS STORAGE

Ly O
Canerson Provder Ny \\ [— 192.168.70/24

Buscar nusvo

Fig 4. 6 Diagrama de estados de coémo funciona la descarga

4.3.2.1. Funcionamiento del blogue: Ejemplo con Couchpotato

Si el usuario desea descargarse una pelicula puede hacerlo de dos maneras, la
primera es a partir del plugin Couchpotato para chrome,mozilla o safari, este
plugin debe enlazarse con la IP privada o la IPPublica:5050 a la que responda
la jail, dependiendo del uso que quiera darse, si se enlaza usando una IP
privada la conexion al servidor para la busqueda de peliculas solo puede
hacerse de manera local, en cambio si se utiliza la IP publica el acceso es
universal, es decir, mientras se tenga acceso a internet el plugin para
navegador sera capaz de encontrar el servidor.

Para seleccionar la pelicula la manera mas cémoda y simple para el usuario es
acceder a la pagina de cine www.imdb.com vy pulsar el botén del plugin.
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Movie added successfully!

Fig 4. 7 Plugin de navegador de Couchpotato para afiadir una pelicula al
servidor

Una vez hecho esto el plugin se conectard con la Jail Couchpotato y
Couchpotato se descargara de imdb los metadatos de la pelicula, es decir, el
director, autores, trailers etc.. , Entonces se asignara una etigueta de Wanted a
la pelicula dentro de la jail Couchpotato y este comenzara a buscar
automaticamente a cualquier proveedor de Torrents o NZB que se haya
configurado utilizando unos pardmetros previamente configurados en la jail
como es la calidad de la pelicula y el idioma .

En la Fig 4. 8 Couchpotato parsea imdb y la api de couchpotato para descargar
los metadatos correspondientes a la pelicula.

N.fu 21:14:07 [ie.providers.info.omdbapi] Found: Man of Steel (2013)

11-24 21:14:07 [hpotato. core. plugins.base] Opening url: get http://ia.media-imdb. com/images/M/MV5EM]ISOTYZN] IOM1SBM15BanBnXkFtZTaMzMINDAIOQ@E. V1 _SX300.jpg, data: []
11-24 21:14:07 [hpotato. core. plugins.base] Opening url: get https://api.couchpota.to/eta/tt0770828/, data: []

11-24 21:14:07 [core.media.movie. searcher] Search for Man of Steel in 720p ignoring ETA

Fig 4. 8 Log que muestra el parseo de las paginas de la web de imdb.

Después de parsear los metadatos, empieza a buscar el archivo por internet
que contenga la mayor puntuacion.

11-24 21:14:37 INFO [edia._base.providers.base] Found: score(285) on Newznab, newztown.co.za: Man.Of.Steel.2013.720p.BlwRay.x264-Felony

11-24 21:14:37 INFO [tato.core.plugins.release] Ignored, not enough seeders, has 0 needs 1: Man of Steel 2013 720p BlwRay x264 Felony DUAL CorumbaHD

Fig 4. 9 Log cuando ha encontrado una pelicula pero no tiene suficientes
seeders.

En el caso de que el archivo tenga mucha puntuacion pero no tenga suficientes
seeders, parametro que configura el usuario, se ignorara. Fig 4. 9
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11-24 21:14:39 INFD [hpotato.core. plugins. base] Opeming url: get https://newztown. co.za/api 7t=getéi d=74d4b3811bbebs a1 e0bs 845617 each 28api key=—00t

Fig 4. 10 Log cuando ha encontrado un proveedor de NZB.

Cuando se haya localizado el mejor archivo Fig 4. 10, se enviara
automaticamente a Sabnbzd o transmision dependiendo de que tipo de fichero
se haya encontrado, se descargara el NZB o el Torrent y se guardara en el
network storage NZB,a continuacion comenzara la descarga y Couchpotato
cambiara el estado de la pelicula a snatched, para que en el momento en que
este descargada, automaticamente renombrarla y moverla al network storage
Movies.Fig 4. 11

11-24 21:14:40 [. core. downloaders. sabmzbd] Sending "Man.Of.Steel.2013. 720p. EluRay. x264-Felony™ to SABrzbd.

11-24 21:14:40 [hpotato. core. plugins. base] Opeming url: post hitp: //192.168.1. 60: B080,/api 7rebname=Man. OT. Steel. 2013. 720p. ETuRay. x264-Felony. op

11-24 2:14:41 [. core. downloaders. sabnebd] NZB sent to SAB successfully.

11-24 H:i4:41 [tato.core. plugins. release] Snatched "Man.Of. Steel. 2013. 720p. EluRay. x264-Felomy™: Man of Steel (2013) in 720p from Newznab, new

Fig 4. 11 Log cuando contacta con el SABNZBD.

N Man.Of Steel. 2013 720p.BluRay x2&4-Felony. T ass e
cp(tt0770828) )

Fig 4. 12 Barra de descargas de la pelicula a descargar.

En el caso de los Torrents y aunque Couchpotato descargara automaticamente
la pelicula usando transmisionFig 4. 14, permite ver un menu donde se
encuentran todas las versiones de las peliculas ordenadas por puntacion para
el caso en el cual la descarga fuera mal Fig 4. 13 o se quedara a medias,
ademas permite visualizar el trailer de la pelicula. La puntuacion es una mezcla
entre seeders peers y diferentes palabras como 1080p,720p etc.

Release name Status Quality Size Age Score Provider

Man Of Steel 2013 1080p BluRay i RG available 1080p 4GB 14 B30 KickAssTorrents
available 1080p 0

Man.Of Steel. 2013.1080p. Bl

Fig 4. 13 Opciones alternativas en caso de que la descarga no haya ido bien
en Couchpotato.

[ C [} 192.168.1.62:9091/transmission/web/

[ & (il

Shaw| All v Al

1 Transfer

Man of Steel 2013 BluRay 1080p DTS x264-3Li [ETRG]
Drownloading from 0of 4 peers- | 0 kBfs 1 0 kBfs

0 B of 13.0 G& (0.00%) - remaining time unknown

Fig 4. 14 Jail transmisién que indica la descarga.
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4.3.2.2. Funcionamiento del bloque: Ejemplo Headphones, Lazylibrarian y
Sickbeard

Estas dos jails actuaran utilizando la misma metodologia que Couchpotato pero
la diferencia sera en el tipo de archivo que buscaran por internet , ademas tanto
Headphones,Lazylibrarian y Couchpotato permiten una auto organizacion de
todo el contenido, llegando al punto de convertirse en una verdadera biblioteca
de musica, audio y video. Sickbeard Fig 4. 16 a diferencia de los anteriores solo
utilizaréd Sabnbzd .

3-04- Downloaded
| Save Rock and Roll 2013-04 Album None/None owmoace 1119
i 12 N [retry][new]
2008-12 Downloaded
Folie & Deux 1(; ) Album None/Mone [retry][new] 1218
[retry lossless]
2007-02 Downloaded
Infinity on High 05_ ) Album None/None [retry][new] 1419

[retry lossless]

Fig 4. 15 Albumes de distintos grupos de la biblioteca.

Una vez se haya acabado de descargar el archivo la jail que lo haya
descargado lo renombrara, por tanto Headphones Fig 4. 15 guardara en Music,
Lazylibrarian en Ebooks, Sickbeard en TvShows, y Couchpotato en Movies.

5
5 L.
‘ L}I;:N::
© 3
% s >&, . @
@ 0

Fig 4. 16 Diagrama de funcionamiento de Sickbeard.
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4.3.2.3. MediaPLEX y Owncloud

Ahora que ya esta automatizado todo el proceso de busqueda y descarga, se
configura la jail MediaPLEX que permitira la reproduccién en streaming, desde
cualquier lugar y dispositivo con conexion a internet, bien sea usando la
aplicacion de android/IOS o conectando via IP publica.

ovies

Acesso

Streaming y acceso interfaz web b
1-Conexion plex 192.168.1.34:32400 .

Fig 4. 17 Diagrama de MediaPLEX.

PLEX leera los archivos de media contenidos en el network storage Tvshows y
Movies (Fig 4. 17), descargard los metadatos correspondientes que seran
independientes de aquellos descargados por Sickbeard o Couchpotato,
organizara series segun temporadas y los servirA a demanda a cualquier
dispositivo que los solicite.

En el caso de usarse una aplicacion propietaria de PLEX, no sera necesario
recordar la IP publica del servidor ya que se conectara con plex.tv de la manera
gue esta explicada en el anexo.

Para finalizar la jail Owncloud Fig 4. 18, permitir4 gestionar todos los Datasets
remotamente y como si de un cloud storage se tratase, permitiendo la gestion
de usuarios y permisos segun archivos y carpetas.

Ya que existen Datasets mas importantes que otros, como el de fotos y videos,
gue es donde se guarda la informacion personal de los usuarios , estos dos
Datasets estaran en modo mirror ya que es la opcion que mayor redundancia
da para dos discos, ya que si uno de los discos duros se rompiese , siempre se
puede recuperar la informacion debido a que, este tipo de configuracion guarda
copias iguales de la informacion en cada uno de los discos

45



\
)

i @

Acceso por webdav @

x. 192.168.1.73:9091fwebdav <
— Ty

Videos

\

OwncloudAPP
Rsync

Movies

Ebooks

| I VI

\

Music

Fig 4. 18 Diagrama de Owncloud.

Owncloud permite la conexion usando la aplicacion para android/IOS vy
también se puede utilizar un acceso por Webdav utilizando la IPpublica:puerto
del servidor.

4.4. Network attached storage del escenario

La imagen de la Fig 4. 19 muestra como el network attached storage esta
enlazado entre jails, es decir, que cada jail tiene montado aquel Dataset que
necesita para operar

sabnzbd_1 mntFrincipal/Nbz mnit'Nbz

sabnzhd_1 fmntfPrincipal Tvshows fmnttvshows
gickbeard_1 frint Princpal’Nbz fmint/Nbz
sickbeard_1 fmnbPoncopalTyahaws fmnlTvahows
transmssian_1 fmntfPancpal/ Nbz fmntTorrentprincipal
transmission_1 fmntfPrncpal/ Peliculas fmntfpehculasprincipal
couchpatato_1 fmntPrincpal/ Nbz fmnt’nbz
couchpotato_1 fmntPrincpal’ Peliculas mnkt/pehiculas
owncloud_1 mnkFrincipa mnk/nube
lagylibrarian_1 mnt/Frincipal/Ebooks mnt'Ebgoksprincapal
headphones_1 mnt Principal/ Musica mint music
plexmediaserver_1 mnk Principal/Peliculas mnt'pelisprincipal

Fig 4. 19 Relaciones entre jails y Datasets.

Por ejemplo ya que Owncloud tiene que poder acceder a todos los archivos, su
punto de montaje en NAS colgara del Dataset Principal, dentro de este Dataset
colgaran los demas puntos de montajes que estaran distribuidos por cada jail
gue necesite acceso.
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Otro ejemplo seria Transmision , Couchpotato y PLEX necesitan tener acceso
al Dataset de peliculas, transmision para poder compartir, Couchpotato para
saber que ya esta descargada y PLEX para poder reproducirla en streaming.

4.5. Rendimiento

Una vez acabado el escenario, nos damos cuenta que los recursos , sobretodo
la RAM son un bien preciado para FreeNAS, ya que son 8 jails , lo que implica
que realmente se estan virtualizando con los mismos recursos 9 maquinas
independientes, si bien de CPU tienen un consumo muy reducido, ya que para
el escenario que he montado el procesado que hay es minimo, pero en cambio
para la RAM es lo contrario, debido a la mecanica propia de funcionar de
FreeBSD.

Para comprobarlo se activara en los gestores de descargas Sabnbzd y
transmision diferentes Torrents para comparar distintos componentes del
sistema.

CPU Usage Physical memery utilizatien

120 806

606
80

406
< n 2,04
20 [\ 9 Pt ! ‘ o

14:10 14:20 14:30 14:40 14:50 1500
O Idle 19.65% Min., 81.32% Avg, 94.25% Max, 61.40% Last B Free 255.3M Min, 3.5G Ava, 4.9G Max, 424 .4M Last
M Mice 0,00% Min, 0.08% Ava, 6,6%% Max, 0,03% Last W Active 1.2G Min, 1.2G Avg, 1.3G Max, 1.2G Last
W User 1.99% Min, 6.02% Avg, 43.15% Max, 9.68% Last B Cache 0.0 Min, 1.8H Avg, 2.8M Max, 0.0 Last
B system 2.05% Min, 9.85% Avg, 48.37% Max, 21.33% Last M Inactive 539.3M Min, 579.5M Avg, 618.9M Max, 60Z.2M Last
M IRQ 0.4%% Min,  2.75% Avg, 16.03% Max,  7.56% Last W Wired 1.7G Min, 3.1G Avg, 6,3G Max, 6.1G Last

%CPU
@
3
Bytes

14:20 14:30 14: 40 14:50 15: 00 15[{\\%0

Fig 4. 20 Consumo de la CPU a la izquierda y de la RAM a la derecha.

Como se puede observar en estas graficas, una vez se empieza a descargar el
sistema empieza a ocupar toda la RAM disponible y no la libera a menos que
sea necesaria para otra cosa, es decir, hasta que el sistema no se reinicie o la
RAM sea necesaria para otro uso, toda esta informacién se guardara en él la
memoria, se use o no. En cambio en CPU, no tendra tanto consumo , ya que
apenas llega al 50 % del uso de los 3 cores cedidos.

Interface Traffic (bridge0) Pilals B0 (EREN,

200 M

Bytes/s

108 M

Bits per second

] o
o

2 1-4_1;[ Saer S o TR B 1410 14:20 14:30 14:40 14:50 15: 00

B RX 44,3k Min.  37.0M Avg. 222.4M Max. ca. 16,1G Total B Read 0.0 Min 8.6k Avg 1.BM Max 0.0 Last 29M Total
B Tx 56.4k Min. 14,44 Avg. 131.4M Max. ca. 6,26 Total W write 0.0 Min 2.0M Avg 20.0M Max 6.3M Last 7G Total

Fig 4. 21 La transferencia por la interfaz de red a la izquierda y a la derecha la
escrito en el disco.
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La interfaz bridge, es la suma de todas las interfaces de las jails y la de
FreeNAS, por tanto en la grafica se representara en azul lo que se esta
descargando hacia FreeNAS y en verde la transferencia de FreeNAS a las jail
transmision, si lo desglosamos:

Interface Traffic (emo) Interface Traffic (epair7a)
200 M

200 M 150 M

100 M
S0 M

o -
14:20 14:30 14: 40 14:50 15: 00 15:10

RX 1.0k Min., 705.3k Avg. 8.6M Max. «ca, 300 5M Total
TX 6,1k Min, 13.5M Avg., 125.1M Max. ca. 5.7G Total

100 M

o LA

1a:10 14: 20 14:30 14:40 14:50 15: 00

W Rx 30,5k Min. 36.5M Avg, 218.9M Max. «ca. 15.8G Total
W T 8.1k Min. 735.6k Avg. §.6M Max, «ca. 317.9M Total

Bits per second
Bits per second

Fig 4. 22 Transferencia por la interfaz de FreeNAS a la izquierda y a la derecha
interfaz de Jail SABNZBD.

Se puede observar la interfaz em0 que es la correspondiente a FreeNAS y
epair7a que es la que se corresponde a la jail de transmisién, que si las
solapamos las dos graficas nos dan la interfaz bridgeO.

4.6. Costes del Escenario

Con los componentes escogidos abajo nos acercariamos al maximo a la
simulacién pero lo ideal para este escenario serian 16gb de RAM, el servidor
ird fluido, pero con 16gb, se aumenta el rendimiento y solo por un aumento de
20 euros.

Componente Tipo Precio
Gigabyte GA-H81M-S2H Placa Base 50.95
Intel Core i3-4160 3.6Ghz Box Procesador 106.95
G.Skill Ripjaws X DDR3 1600 PC3-12800 8GB CL9 Memoria 41.95
L-Link Fuente de Alimentacion ATX 500W fuente 15.95
Tacens Mars Gaming MCO Torre 19.95
Seagate Desktop 7200.14 2TB SATA3 64MB Disco 67.95
Seagate  Barracuda  7200.14 1TB  SATA3 | Disco 39.95x2
Reacondicionado x2

Total 383.6

Tabla 4. 2 Coste de adquisicion de la infraestructura para el home server.

Por tanto, por 383,6 -406,6 (dependiendo de cuanta RAM queramos) euros
podemos tener el servidor con 2 terabytes para descargar y 1 terabyte en
mirror para los datos mas importantes como son las fotos y videos personales.
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CAPITULO 5: CONCLUSIONES Y PREVISION DE
FUTURO

5.1 Conclusiones

ZFS es un sistema de archivos de 128 bits a diferencia de ext4 y NTFS que
actualmente estan basados en 64 bits que son los correspondientes a Unix y
Microsoft . La ventaja de NTFS es que tiene compatibilidad con cualquier OS
pero su tamafio maximo de archivo es de 16 TB y de volumen de 256 TB ,
ademas es mas lento a la hora de leer y/o escribir en el disco que ZFS o ext4 .
Ext4 es el comunmente utilizado en sistemas Unix , tiene compatibilidad con la
mayoria de sistemas que no sean de Microsoft, su tamafio maximo de archivo
es de 16TB pero a diferencia de NTFS puede tener un volumen maximo de 1
exabyte. ZFS es el que asegura mayor proteccion de datos pero también el que
mayor cantidad de memoria consume, su tamafio maximo de archivo y
volumen es de 16 exabytes , ademas es el que mayor rendimiento da a la hora
de servir peticiones o escritura/lectura de disco.

En el escenario empresarial se han suplido las necesidades bésicas de una
pequefia empresa como son el almacenamiento , la virtualizacion de servicios e
infraestructura, la seguridad de datos y de acceso . Para ello se ha disefiado un
escenario que intenta simular una pequefia parte de la infraestructura de una
empresa disefiada para poder dar servicio 24x7.Se ha intentado dar una idea
de como el sistema de archivos ZFS puede ser util para maximizar la seguridad
en datos y aumentar la velocidad a la hora de servir peticiones , asi como de
asegurar una rapida recuperacion respecto a fallos gracias al funcionamiento
interno del sistema ZFS a la hora de tratar la informacion a nivel de bloque en
lugar de a nivel de aplicacion.

En el escenario particular se ha creado un servidor multiservicio que supla las
necesidades de recreo en cuanto a contenido multimedia se refiere.
Facilitando el acceso multimedia, incrementando la velocidad de adquisicion de
contenido, completando el contenido descargado con metadatos de las paginas
oficiales de video, musica y libros, permitiendo un servicio de video en
streaming auto organizado de calidad y un acceso universal, desde cualquier
lugar a los datos contenidos en el servidor gracias a la creacion de una nube
auto hospedada.

Por tanto este proyecto me ha permitido plantear una problematica en dos
escenarios muy diferentes con necesidades muy dispares las cuales han sido
solucionadas por la herramienta base FreeNAS que permite la integracion con
cientos de servicios y la aplicacibn de soluciones conjuntas con otras
aplicaciones de terceros como son Openvpn , Virtual box , Headphones etc.. y
todo esto se ha cumplido utilizando exclusivamente Software Open Source

Sobre la efectividad y la utilidad de las jails del escenario de home server hay
que recalcar que Couchpotato, Sickbeard , Headphones han dado resultados
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excelentes la hora de encontrar el contenido pero LazyLibrarian no, ya que los
libros en formato epub o pdf suelen encontrarse con mas facilidad por descarga
directa que por Torrent o Usenet , solamente recomendable para trilogias o
libros Trending topic .Los gestores de descargas han demostrado un resultado
excelente a la hora de descargar pero debido al funcionamiento de ZFS suelen
colapsar el uso de RAM si se mantienen encendidos mucho rato con lo cual es
recomendable una correcta configuracion en numero de conexiones maximas,
upload maximos y cantidad de archivos que se estén descargando.

5.2 Prevision de futuro

Ampliaciones posibles del escenario empresarial

Ya que la mayoria de empresas utilizan un dominio de Microsoft , el proyecto
podria ser ampliable utilizando la integracion nativa que ofrece FreeNAS con
active directory o en su defecto con Kerberos.

La automatizacion de backups hacia Amazon también es una herramienta
nativa existente en FreeNAS que permite a partir del uso de una jail crashplans
la recuperacion de esos datos previamente hechos backups.En caso de querer
backups locales la herramienta necesaria seria la jail bacula-sd.
Otra posible mejora seria la posibilidad de clonar e instalar maquinas utilizando
el multicast gracias a una jail nativa denominada Cruciblewds

idencia

Ampliaciones escenario home server
Una mejora posible seria afiadir una jail encargada de reproducir la musica en

streaming rivalizando con spotify pero sin anuncios. Esa jail se denomina
SubSonic
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GLOSARIO

Active Directory: Directorio activo de un dominio de Microsoft

API : Application Program Interface

Backups: Copias de seguridad

ESX : Sistema operativo para el gestion de maquinas virtuales

Jails : instancias virtuales de maquinas basadas en FreeBSD

NZB : Archivo codificado en texto de contenido multimedia

Peers : instancias de Torrents corriendo en ordenadores remotos

RAID : redundant array of inexpensive disk

Seeders : ordenadores que ya tienen el archivo y siguen compartiendolo

SO: Operative system

SSH : Secure Shell

Streaming: Reproduccion online sin descargar contenido

ZFS : Zetta Byte File System

Snapshots : Instantanias de un momento dado del estado de la informacion



52



BIBLIOGRAFIA

[1] Gary Sims Leaning FreeNAS configure and manage a network attached
storage solution Packt Birmingham publishing august 2008

[2] Ixsystems FreeNAS User Guide 9.3.1 [en linea] disponible a
(http://doc.FreeNAS.org/9.3/FreeNAS.html).

[3] Lousise k Comfort, Yesim Sungu, David Johnson and Mark Dunn ,
ComPLEX Systems in Crisis: Anticipation and Resilience in Dynamic
Environments, Blackwell Publishes Volume 9 Number 3 September 2001 pag 1-
4,

[4] Sungard, Risk-resilience-recovery The R3 Approach to Data
Governance,2012

[5] Uday Vallamsetty, ZFS write Performance (Impact of Fragmentation),19™
February 2013 [en linea] disponible
en(http://blog.delphix.com/uday/2013/02/19/78/) .

[6] Cisco, The Zettabyte Era:Trends and Analysis [en linea]
Disponible en (http://www.cisco.com/c/en/us/solutions/collateral/service-
provider/visual-networking-index-vni/VNI_Hyperconnectivity WP.pdf) page 1-6

[7] Margared Rouse, Disk Stripping[en linea] Disponible en
(http://searchstorage.techtarget.com/definition/disk-striping)

[8] Babin Lonston,Configuring FreeNAS to Setup ZFS Storage Disks and
Creating NFS Shares On FreeNAS,November 27, 2014 [en linea]
(http://www.tecmint.com/add-storage-disks-to-FreeNAS-server/)

[9] Adam Leventhal’s Weblog, What is RAID-Z [en linea] Disponible en
(https://blogs.oracle.com/ahl/entry/what is RAID 2z)

[10] Durindiel.fr , Certificats et Webdav [en linea ] Disponible en
(http://www.durindel.fr/informatique/tuto-FreeNAS-9-3-certificats-et-webdav)

[11] Owncloud, Owncloud User manual 8.2 [en linea] Disponible en
(https://doc.Owncloud.org/server/8.2/Owncloud_User_Manual.pdf)

53


http://doc.freenas.org/9.3/freenas.html
http://blog.delphix.com/uday/2013/02/19/78/
http://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-vni/VNI_Hyperconnectivity_WP.pdf
http://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-vni/VNI_Hyperconnectivity_WP.pdf
http://searchstorage.techtarget.com/definition/disk-striping
http://www.tecmint.com/add-storage-disks-to-freenas-server/
https://blogs.oracle.com/ahl/entry/what_is_raid_z

54



ANEXOS

Anexo A : JAILS Escenarios

FreeNAS ofrece la posibilidad de instalar jails que aumentan la funcionalidad
asi como los servicios brindados, los plugins se instalan en jails, que son
sistemas operativos completamente aislados del servidor, es decir, lo Unico que
comparten es el hardware. Estas jails estan basadas en FreeBSD y por lo tanto
los diferentes servicios como Couchpotato , Headphones y todas las deméas
jails contendran un sistema de archivos con la estructura de FreeBSD

Ya que la jail que contiene el servidor, esté aislada, es necesario configurarle
una IP con la que poder acceder a la jail, esto se hara desde la interfaz web de
FreeNAS que posee una Shell por cada jail que exista, de esta manera
podremos acceder a ella y asignarle la IP , una vez asignada la IP, se podra
acceder la maquina remotamente, como si de una maquina mas se tratara
Ademas también se puede acceder a la consola de cualquier maquina
utilizando la consola principal de FreeNAS.

Las jails del escenario corporativo son las siguientes:A. 1 Escenario
Corporativo Jails

Jail IPv4 Address Autostart
VirtualBox 192.168.1.200 true
Openvpn 192.168.1.240 true

A. 1 Escenario Corporativo Jails

Las jails del escenario home server son las siguientes: A. 2

Jail IPv4 Address Autostart Status Ty
sickbeard_1 192.168.1.90 true Running plt
sabnzbd_1 192.168.1.60 true Running plt
owncloud_1 192.168.1.80 true Running plt
plexmediaserver_1  192.168.1.34 true Running plt
transmission_1 192.168.1.37 true Running ph
couchpotato_1 192.168.1.50 true Running plt
headphones_1 192.168.1.51 true Running pl
lazylibrarian_1 192.168.1.52 true Running pl

A. 2 Escenario Home server Jails
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Anexo B: MediaPLEX server

Con el servicio activado se podra acceder usando la siguiente url. B. 1

http://[IP]:[puerto]/web/index.html

PLEX

Ingresar o

B. 1 Ingreso en PLEX

Una vez que podemos acceder al servicio PLEX remotamente, deberemos
introducir contenido en el, para ello habra que asignar Datasets, estos Dataset
deben estar asignados al usuario nobody y al grupo media, al ser el Dataset
propiedad del usuario nobody implica que cualquier user podra acceder,
modificar y/o eliminar archivos siempre y cuando este en el grupo media.

Ya que el servidor PLEX y FreeNAS estdn aislados , cualquier usuario
existente en PLEX , no existe en FreeNAS vy viceversa, debido a esto habra
gue crear un usuario que exista en ambas maquinas y que usen el mismo id,
creamos en FreeNAS un usuario llamado media propietario del grupo media y
en la maquina MediaPLEX asignamos al usuario PLEX(administrador en el
servidor) el grupo media con el id de FreeNAS usando los siguientes
comandos:

$pw groupadd media -g 1003 ## Creamos el grupo media y le asignamos el id
1003 que es el id del grupo

$pw usermod PLEX -G media ## asignamos al usuario PLEX al grupo media

Una vez asignados los permisos podremos asignar almacenamiento que este
contenido en el servidor de FreeNAS, este almacenamiento debe ser propiedad
de media y estar en el grupo media, ya que si no el usuario PLEX del servidor
MediaPLEX no tendra permisos y no serd capaz de leer la informacion
contenida en el espacio de almacenamiento adicional.

En la siguiente imagen, vemos que el servidor MediaPLEX contiene 2 espacios
de almacenamiento adicionales. La pestaiita source indica en que parte del
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servidor FreeNAS esta el almacenamiento y la pestafita Destination indica
donde se montara el almacenamiento dentro de la maquina MediaPLEX.

Jail Source Destination
plexmediaserver_1 SmintJAILS/media /mint/datos
plexmediaserver_1 Smnt/JAILS/Controller/Pelis /mnt/datos2

B. 2 PLEX Nas storage

Para poder acceder remotamente y no tener que acceder a la interfaz web de
FreeNAS cada vez que se quiera cambiar algo de configuracion de la maquina
MediaPLEX habilitaremos el acceso por SSH ,para ello habrd que habilitar el
acceso sshd enable =yes (B. 3),ademas sera necesario generar las claves con
el siguiente comando /usr/bin/ssh-keygen —A y reiniciar el servicio

sendmail submit
sendmail cutbounc
sendmail masp_qu

t_path="/var/db/plexdata™
plexmedia r_enable="YES5"

B. 3 archivo /etc/rc.conf

Ahora que ya podemos acceder remotamente se puede comprobar que
efectivamente la informacion que habia /mnt/JAILS/media y /mnt/JAILS/Pelis
del servidor FreeNAS esta contenida dentro de la carpeta datos y datos2 del
servidor MediaPLEX B. 4, con su contenido multimedia
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B. 4 Contenido de la carpeta montada

Como se puede observar en la imagen B. 5, el contenido pirata en este caso ha
sido analizado vy a partir de metadatos de internet se han auto organizado
todos los capitulos de Falling skies .

« C | [} 192.168.1.34:32400/web/index.html#!/server/d69801649b7f54825bad0d4f1f7b86402564d0b% 7| @)

.W f ‘\‘

Find Your Warrior

N

Pope Breaks Bad ® Non-Essential Personnel

B. 5 PLEX reproduccién
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La reproduccion del contenido es a demanda y multiplataforma B. 6 y B. 7es
decir , cualquier tipo de dispositivo con acceso a internet/red local serd capaz
de reproducirlo , bien sea a partir de una aplicacion y/o a partir del navegador

(ol FIL - ] © ¥4 m1558
S05 - E01

Recently Added Television

AN Dhoeaea © V4 1558

& Pope Breaks Bad

¥ ]

S

Season 5
Falling Skies *

Recently Added Movies
g T /
3 B\ S S 3

) .’,!1 ¢ - —
g ' B. 7 Reproduccion desde el movil

FALLIME SKIES
@ =

Fantastic Fo..,  Fantastic Fo.. ,

AN1E.00m *°  9201E.00m °

< (@)
B. 6 Movil

El servidor MediaPLEX a su vez permite la sincronizacion de canales de tv o
radio de todo el mundo como la BBC, o vimeo B. 8 permitiendo al usuario ver
desde los programas emitidos hace 7 dias hasta los de hoy, también brindando
esta posibilidad a cualquier dispositivo que se conecte al servidor de casa

e W FOX

BBC iPlayer CNN FOX

B. 8 Canales PLEX
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B. 9 Canal Fox

B.1 Acceso remoto

MediaPLEX, ademas permite que cualquier dispositivo que se haya conectado
a tu home media server , volverse a conectar usando PLEX.tv, siempre y
cuando se haya configurado el acceso remoto B. 10 .Si el acceso remoto esta
activado desde cualquier punto del mundo con conexién a internet ,cualquier
dispositivo que ya se haya conectado usando la red local, recordara el id de tu
PLEX server y sera capaz de encontrarlo usando PLEX.tv

DESACTIVA EL ACCESO REMOTO

Mapeando el servidor

ado 192.168.1.34 : 32400 Publico 83.56.191.214 : 32400 @ Internet

B. 10 Acceso remoto habilitado

Primero es necesario al creacion de una cuenta en PLEX.tv, una vez creada
sera necesario logearse en cada dispositivo, asi como en el servidor. En el
momento en que servidor y dispositivo estén logeados en PLEX.tv , el
dispositivo serd capaz de encontrar el servidor , ya que PLEX.tv (B. 11)
notificara en que IP publica se encuentra nuestro servidor , después se enviara
un sincronizar para recibir el catalogo disponible en el servidor

Una vez ha sido sincronizado el catalogo el dispositivo podra hacer una
peticion on demand. PLEX tiene la caracteristica de que puede brindar usando
multicast los paquetes de video y servir diferentes flujos de video/audio sin
problemas, siempre y cuando no se sature la RAM del servidor.
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& i © © ® ‘4 m 1526

=  Servidor Plex Casa @ J

rainii

S05-1 My Nexus 5

This phone ©

Recently Added Movies

‘ﬂf

F

\’4, l”

Terminator... , FantasticFo., Fantastic Fo.. ,
2015-120m ° 2015-99m ° 2015-99m °

Recently Added Television

B. 11 Conexion usando la app de PLEX tv

Hay que recalcar que también se puede acceder usando la siguiente direccion
http://[IPPUBLICA]:32400/web/index.htim

al acceder usando esta direccion , se evita el uso de PLEX.tv por tanto esta no
participara en el intercambio de mensajes

A.2.2 MediaPLEX + Transmission

Transmission es una jail de FreeNAS , que hace la funcién de cliente P2P. Este
jail como PLEX y todos las jails de FreeNAS corre sobre FreeBSD , que lo
emula en una jail aislada del sistema Nas .

Una vez instalado el plugin y para unirlo con MediaPLEX, ser4 necesario
configurar como almacenamiento el mismo Dataset que MediaPLEX
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Jail Source Destination

plexmediaserver_1 Jmnt/JAILS/media /mint/datos
plexmediaserver_1 Smnt/JAILS/Controller/Pelis /mnt/datos2
Virtual Smnt/JAILS/Controller/1S0S /mint/datos
transmission_1 JSmnt/JAILS/Controller/Pelis /mint/datos

B. 12 Carpetas entre transmision y PLEX

Este Dataset tendra permisos para el grupo media, ya que asi se habia
configurado para el servidor PLEX y Couchpotato, por tanto para que el usuario
de transmission pueda crear los Torrents y empezar a descargar B. 13, primero
habra que crear tres carpetas watch, complete y temp , las cuales se asignara
como propietario el usuario transmision y se le asignaran permisos 775.Cuando
esto ya este hecho, los Torrents empezaran a descargarse sin ningun tipo de
error.

& C | [ 192.168.1.37:9091/transmission/web/#upload
@ Wl | & L
Show | All v | All v |[Fi 1 Transfer

Appleseed Ex Machina 2007 1080p BluRay x264 AAC - Ozlem
Downloading from 6 of 14 peers- | 2.50 MB/s | 31 kB/s

1.31 GB of 1,64 GB {79.9%) - 2 minutes, 34 saconds remaining

B. 13 Transmision descargando

Transmision al igual que MediaPLEX server permite el acceso remoto desde
fuera de la red local, para ello solo hay que acceder en el router para habilitar el
forwarding la IP de transmission

IPPUBLICA:9091/transmission/web/#files

Una vez la descarga se haya efectuado, automaticamente se afadira a la
libreria de MediaPLEX y couchpotato cambiara el estado a downloaded, en la
gue este organizara de manera automatica usando los metadatos de internet
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Anexo C: Headphones y LazyLibrarian

Headphones utiliza como indexador musicbrainz , que es de donde saca toda
la informacion de los artistas y sus albumes, antiguamente habia infinitas
llamadas a la api de musicbrainz por IP pero desde hace un tiempo, los
administradores de la pagina web han decidido limitar el servicio a 1 request
por segundo por IP y a 50 por segundo por todas las IP, es decir, actualmente
el servicio gratuito ha quedado completamente inservible, por tanto no se
puede indexar a la jail de headphones la informacion necesaria para la
basqueda de Torrents , para solventar este problema , en este proyecto se
creara un servidor de indexacion propio, la otra opcion es pagar el servicio VIP
, que equivale a 10 euros al mes.

Para que nuestro propio servidor de indexacion este actualizado sera necesario
registrarse en la pagina web de MusicBrainz, seguir los comandos que ponen
en esta pagina https://musicbrainz.org/doc/MusicBrainz_Server/Setup para
habilitar la replicacion y tener la base de datos actualizada, luego sera
necesario solicitar un token que nos permita sincronizar con su base de datos

token 9iIXP3xUKuUSZ00Q1rSJAzbiM8adMqOzMbOd6kOmG

Cuando el servidor de Musicbrainz este activo y después de configurar.
Headphones se conectard y descargara los metadatos de nuestro servidor
Musicbrainz, este empezara a recopilar informacién de los artistas que
hayamos seleccionado.
En esta informacion vienen incluidos los albumes, conciertos futuros, canciones
y bibliografia del artista.(C. 1)

Eminem

Marshall Bruce Mathers lll (born October 17, 1972), better known by his stage name Eminem/Slim
Shady is an American rapper and record producer. Eminem learned his trade while growing up in
Ditroit, United States, and quickly gained popularity in 1999 with his major-label album, The Slim
Shady LP, which won a Grammy Award for Best Rap Album. The following album, The Marshall
Mathers LP, became the fastest-selling solo album in the United States history. Read more on Last fm

C. 1 Descripcion Eminem

Ejemplo del proceso con Eminem

En los logs extraidos de Headphones se puede observar que esta
sincronizando con la base de datos de musicbrainz los albumes de Eminen

Fetching Metacritic reviews for: Eminem

Seeing if we need album art for: Eminem

63


https://musicbrainz.org/doc/MusicBrainz_Server/Setup

[Eminem] No new releases, so no changes made to How to Be an MC, Volume 13

(Eminem Instrumentals)

[Eminem] Now adding/updating: How to Be an MC, Volume 13 (Eminem Instrumentals)

(Comprehensive Force)

[Eminem] Seeing if we need album art for Relapse

[Eminem] Packaging Relapse releases into hybrid title

[Eminem] New release Relapse (cOc2f1bf-57d9-4d4f-88a0-4da54ac7c65e) added
[Eminem] New release Relapse: Refill (a5afe885-aac7-4dd0-98c6-e59507663d8c) added
[Eminem] New release Relapse (88a856de-d5d1-4225-9612-8858b2f5353f) added
[Eminem] New release Relapse (5fe6d9b3-3602-4315-ad7c-9aal0c8feade?7) added
[Eminem] New release Relapse (25130d2d-8a82-4956-99e7-30efd0f9ff89) added
[Eminem] New release Relapse (249a5c¢51-7002-309e-9871-95cdcea77153) added
[Eminem] Now adding/updating: Relapse (Comprehensive Force)

[Eminem] Seeing if we need album art for The Eminem Show

[Eminem] Packaging The Eminem Show releases into hybrid title

[Eminem] New release The Eminem Show (af71f60c-a8e8-4774-a2b3-30dbfaal3bd6)
added

[Eminem] New release The Eminem Show (923de299-21a3-4bf9-89c1-6d45f051a2e0)
added

[Eminem] New release The Eminem Show (5c3dal92-e366-4b55-8174-85e20f900dbb)
added

[Eminem] New release The Eminem Show (40a7080b-40e4-3b24-847a-d21aaee5f414)
added

[Eminem] Now adding/updating: The Eminem Show (Comprehensive Force)

Una vez la sincronizacion se haya completado apareceran todos sus albumes
de la siguiente manera
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The Marshall Mathers 2013-09-

LP2 20 Album 72/8.3 Skipped [want] 021
2010-06-
Recovery 1 Album 63/8.1 Skipped [want] 017

C. 2 Albumes descargados

Cuando seleccionemos el album/cancion que queramos Headphones
empezara su busqueda automatizada

Search for wanted albums complete
Could not get seed ratio for The Pirate Bay

Torrent folder name: Eminem+-+The+Marshall+Mathers+LP+2+[Deluxe+Version]
+2013+320kbps

Torrent sent to Transmission successfully
Sending torrent to Transmission

Found best result from The Pirate Bay:
Eminem - The Marshall Mathers LP 2 [Deluxe Version] 2013 320kbps - 250.0 MB

Making sure we can download the best result
Parsing results from Old Pirate Bay

Cuando encuentre el mejor resultado se enviara automaticamente a
transmision (C. 3) o a Sabnzbd+ dependiendo de cual sea el mejor resultado

&« C [ 192.168.1.37:9091/transmission/web/

[l & Ul
Shew| All v Al v [[Fiter | 4frandes

Eminem - The Marshall Mathers LP 2 [Deluxe Version] (2013)
Downloading from 10 of 12 peers - | 167 kB/s 1 0 kBfs

96,8 ME of 262.6 ME (36.58%) - 45 minutes remaining

- — s . - B R — amam B T

C. 3 Descarga automatica
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magnet:?xt=urn:btih:e8fb1698d4d7c2c31d70b26823f13a7fc15f74a1&dn=Eminem+-+The+Marshall+Mathers+LP+2+%5BDeluxe+Version%5D+2013+320kbps&tr=udp%3A%2F%2Ftracker.openbittorrent.com%3A80&tr=udp%3A%2F%2Fopen.demonii.com%3A1337&tr=udp%3A%2F%2Ftracker.coppersurfer.tk%3A6969&tr=udp%3A%2F%2Fexodus.desync.com%3A6969

Cuando la descarga se haya completado transmisién se comunicara con
Headphones para notificarle que la descarga se ha completado, entonces
Headphones escaneara el archivo, lo movera y renombrara, ademas marcara
como descargadas en la biblioteca las canciones

Updating scanned artist track counts
Completed matching tracks from directory: /mnt/music

Track matching is 100.0% complete

Now matching songs by Eminem
Found 34 new/modified tracks in: '/mnt/music'. Matching tracks to the appropriate releases....

34 new/modified songs found
and added to the database

b-‘ Eminem Active The Marshall Mathers LP 2 (2013-09-20) 221163
At

C. 4 Progresion de completada

Lazylibarian utiliza como indexador goodreads.com , a diferencia de
musicbrainz de Headphones, goodreads no tiene ninguna limitaciébn de
llamadas a su api, debido a que los ebooks no suelen tener una mayor
dificultad de encontrarse en Torrents ya que la mayoria de ellos suelen estar en
descarga directa, por tanto , Lazylibrarian no vale la pena como descargador
automatizado de libros pero en cambio , si que funciona muy bien como
biblioteca de libros.

Anexo D Sickbeard

Sickbeard utiliza como indexador la siguiente pagina http://thetvdb.com/.

Utiliza los metadatos de las series que hayamos seleccionado para luego poder
encontrar el archivo NZB correspondiente al capitulo que queramos, a su vez
también utiliza las fechas de publicacion de los capitulos por si alguno que
hayamos seleccionado no existiese , empezar la busqueda en el momento de
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su salida, es decir, en el momento en que el capitulo se publica, Sickbeard
empezara a hacer busquedas perioddicas y en el momento en que alguien haya
publicado el Torrent o el NZB , el propio Sickbeard iniciar4 la descarga del
archivo NZB para posteriormente enviarsela a Sabnzbd.

Sending NZB to Sabnzbd: The.Walking.Dead.SO6E08.HDTV.x264-KILLERS

Downloading episode from http://lolo.sickbeard.com/getNZB/b9ae698a64c0c1f0
bcf2a97f287d55d2.NZB&i=0&r=f9c9e596a1b33ae68834e40fch223271

.. Picked The.Walking.Dead.SO06E08.HDTV.x264-KILLERS as the best
:: Quality of The.Walking.Dead.SO6E08.HDTV.x264-KILLERS is SD TV
Quality of The.Walking.Dead.SO6E08.HDTV.x264-KILLERS is SD TV

.2 Quality of The.Walking.Dead.SO6E08.HDTV.x264-KILLERS is SD TV
.2 Quality of The.Walking.Dead.SO6E08.HDTV.x264-KILLERS is SD TV

Provider gave result Little.House.On.The.Prairie. SO6EO8.INTERNAL.BDRIip.x26
4-LiIBRARIANS but that doesn't seem like a valid result for The Walking Dead s
o I'm ignoring it

Clearing newtown cache and updating with new information

Searching newtown for The Walking Dead - 6x08 - Start to Finish

Cuando el archivo haya sido descargado por Sabnzbd, este se lo comunicara a
Sickbeard , este procesara el archivo y le cambiara el hombre segun una
mecanica que haya decidido el usuario (D. 1)

Sample:

Show Name - 2x03 - Ep Name.ext

Multi-EP sample:

Show Name - 2x03x04x05 - Ep Name.ext %

D. 1 Opciones renombracion

Después movera el archivo al network storage Tvshows

:: Performing refresh on The Walking Dead
Analyzing name u'The.Walking.Dead.SO6E08.HDTV.x264-KILLERS.mp4'

Analyzing name None
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Processing /mnt/Tvshows/Completo/The.Walking.Dead.SO06E08.HDTV.x264-KI
LLERS/The.Walking.Dead.SO6E08.HDTV.x264-KILLERS.mp4 (None)

Cuando haya acabado el procesado , automaticamente cambiara el estado del
capitulo.

. . The Walking Dead - 6x08 - Start to Downloaded
8 Start to Finish i) 2015-11-29 sl (SDTV) Q

D. 2 Descarga completada

Para que Sickbeard sea capaz de encontrar archivos NBZ ser4 necesario
registrarse en las paginas web de proveedores de NZB. Los proveedores
utilizados por mi simulacion son los de la imagen E. 1 Proveedores Usenet.

Web Api-key
https://newztown.co.za/ 021b3596fd871a19819859d47571904f
https://NZBtv.net/ 2798177205c86e€8a70e650dd44908104
https://www.0zNZB.com/ fb4469be69a02ed102d31ad46fa279be
http://www.NZBplanet.net/ b58cd2064f2d2a8376b1ccc01c984c20

Anexo E Sabnzbd

Para que Sabnzbd funcione es necesario tener configurados proveedores de
Usenet, sin ellos los archivos NZB son inservibles. La gran mayoria de
proveedores de Usenet son de pago, excepto free.xsusenet.com, que es el
anico de todos que permite acceso gratuito a sus binarios aunque tienen una
sola restriccion, el ancho de banda
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Proveedores usados

Add Server

Bandwidth:

Today: 371 MB

#| Enabled This week: 371 MB
This month: 371 MB

Clear Counters Show details

. Bandwidth:

nntp.aioe.org Total: 185 KB
Today: 18 KB

#| Enabled This week: 18 KB

This month: 18 KB
Clear Counters Show details

# Enabled

Clear Counters Show details

Bandwidth:
reader.usenetbucket.com Total: 5.5 GB

Today: 16 KB
# Enabled This week: 16 KB
This month: 16 KB
Clear Counters Show details

E. 1 Proveedores Usenet

Anexo F Owncloud

Owncloud es nuestra jail encargada de la gestién de archivos y acceso remoto
de archivos.

Es muy parecido a dropbox o drive pero auto hospedado, una diferencia
importante es que puedes sincronizar Owncloud con dropbox, drive, servidores
ftp , carpetas compartidas en otros ordenadores, Amazon S3, Yy permite la
gestién de usuarios. Para compartir una carpeta que este fuera de la jail hay
que agregar un modulo de Owncloud que permite la gestién de contenido de
almacenamiento externo, sin ese modulo Owncloud es incapaz de sincronizar
con ubicaciones de red externas .

Cuando las carpetas hayan sido localizadas en sus respectivas ubicaciones F.
1 de red aparecera un punto verde indicando que la sincronizacién ha sido
correcta y que Owncloud puede disponer a voluntad de los datos
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Musica

Peliculas

Series

Ebooks

® & & 0 o

Fotos

Habilitar almacenamiento ext

Local Minguno
Local Minguno
Local Minguno
Local Minguno

Local Minguno

Anadir almacenamr -

| Almacenamiento de objeto OpEﬁStac-;

Amazon 53
Dropbox
FTP

Google Drive
Local
ownCloud
SFTR

Administracion de arg webpav

F. 1 Puntos de montaje Owncloud

fmediafxarokk/files/n

fmediafxarokk/filess

fmediafxarokk/files/s

fmediafxarokk/files/

fmediafxarokk/files/

t

Ruta

Las carpetas compartidas pueden ser por usuario, globales o por grupo y
ademas se les puede asignar cuotas por carpetas o por usuarios , limitando asi
el espacio utilizado por cada usuario.

Series

F. 2 Diferencia entre remota y local

- Principal

Las carpetas de ubicaciones de red aparecen con un cuadrado y una flecha en
ellas, las locales en cambio aparecen con el simbolo de una carpeta azul.

Owncloud permite también la creacién de usuarios (F. 3),los cuales aumentan
la seguridad, ya que puedes permitir el acceso segun que usuario grupo

pertenezca

Profe1

o Profe2

Profe3

root

o xarokk

Profe1
Profe2
Profe3
root

xarakk

F. 3 Usuarios y grupos

sin grupo -
sin grupo -
sin grupo -
1003, media, owncloud. roo.. -

1003, media, admin =
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Para que Owncloud sea capaz de abrir pdf’s, abrir words , visionar imagenes ,
reproducir videos o0 encriptar es necesario habilitar los modulos
correspondientes ya que sin ellos Owncloud simplemente es un gestor de
archivos. Por ejemplo en la imagen F. 4 se puede ver el modulo de galeria que
permite abrir fotografias

por Olivier Paroz, Robin Appelman (AGPL-licenciado)

¥

P
(D]
]

| v Oficial |

Desactivar Activar solamente para grupos especificos

F. 4 Modulo galeria

En el archivo siguiente hay que asignar donde se encuentra la carpeta raiz de
toda la informacién que queramos guardar en local , ademas también hay que
asignar que dominios Ip/nombres de maquina pueden acceder , este archivo es
el que se carga a la hora de iniciar el servicio Owncloud.

Config.php
<?php
$CONFIG = array (
'memcache.local' => "\OC\\Memcache\\APCu',
‘instanceid’' => 'ocw79m81t6uv’,
'‘passwordsalt' => 'hISdK40418mg6Fz88cg3IwHSI6A/+a’,
'secret’ => 'AuXiOffEKLYyFe1GQv3tkFMUKkvLWchN81wA8tsm7sUMg3+Isb’,
'trusted_domains' =>
array (
0=>'192.168.1.73',
1=>"147.83.0.0/16’,
),
‘datadirectory’ => ‘/media’,
‘overwrite.cli.url’' => 'https://192.168.1.73',
‘dbtype’ => 'sqlite3’,
'version' =>'8.2.1.4/,
'logtimezone' =>'UTC,
'installed’ => true,
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Si se quiere afiadir un modulo que no exista en la pestafia de aplicaciones , hay
que copiar el modulo descomprimido entero dentro de la carpeta
/path/ruta/Owncloud/apps/root

Despues reniciar el servicio y ya se podra habilitar desde la GUI de Owncloud

Anexo G: SSh con clave y certificado

Segun el rfc4252 el dialogo detallado entre cliente y servidor sera el
siguiente:G. 1

Identificacion SSH mediante clave

Conexidn al servidor

Informacion de canexidn
SSH_MSG_USERAUTH_REGQUEST

SSH_MSG_USERALUTH_PK_OK, .
FIRMA, \
SEH_MSG_USERAUTH_PK_OK ’ g \
SEH i
sesion B 0
% althonzed-keys
El cliente SSH almacena En el servidor SSH hay un
la clave privada archivo que contiene las

claves publicas autorizadas
G. 1 Diagrama SSH con clave

Esta informacién se afiade para evitar negociaciones innecesarias

byte SSH_MSG_USERAUTH_REQUEST

string user name in 1ISO-10646 UTF-8 encoding [RFC3629]
string  service name in US-ASCII

string  "publickey"

boolean FALSE

string public key algorithm name

string  public key blob

string session identifier

byte SSH_MSG_USERAUTH_REQUEST
string user name

string  service hame

string "publickey"

boolean TRUE
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string  public key algorithm name
string  public key to be used for authentication

Si se acepta el siguiente mensaje

byte SSH_MSG_USERAUTH_PK_OK
string public key algorithm name from the request
string  public key blob from the request

Si no se acepta

byte SSH_MSG_USERAUTH_FAILURE

Después el cliente debe enviar una firma generada con la clave
privada y hace eso sin verificar si la clave es aceptable.

byte SSH_MSG_USERAUTH_REQUEST
string user name

string  service hame

string "publickey"

boolean TRUE

string public key algorithm name

string public key to be used for authentication
string  signature

El valor signature es lo siguiente

string  session identifier

byte SSH_MSG_USERAUTH_REQUEST
string user name

string  service hame

string "publickey"

boolean TRUE

string public key algorithm name

string public key to be used for authentication

Una vez el servidor haya recibido el mensaje debera comprobar si

la clave suplida es valida para este usuario.

SSH_MSG_USERAUTH_PK_OK 60:
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Anexo H: Openvpn archivos de configuracion

Ca.crt

MIIE/TCCA+WgAWIBAgIJAJYyZAng/QZ6FMAOGCSqGSIb3DQEBCWUAMIGVM
QswCQYD
VQQGEWJFUZESMBAGA1UECBMJIQmMFYY2Vsb25hMRIWEAYDVQQHEWICY
XJJZWxvbmEXx
DDAKBgNVBAOTA3VWYzZEdMBsSGALUECXMUTXIPcmdhbmI6YXRpb25hbFVu
aXQxFjAU
BgNVBAMTDU9WZW52cG52ZXJ2ZXIxDzANBgNVBCKTBnVwY2tleTEIMCAGC
SgGSIb3

DQEJARYTa2N4Y XJva2tjQGdtYWIsLmNvbTAeFWOXNTEyMTgxNDAS5MzRaFw
OyNTEy
MTUXNDA5MzRaMIGVvMQswCQYDVQQGEwWJFUzZESMBAGA1LUECBMJIQmFy
Y2Vsb25hMRIw

EAYDVQQHEWICY XJjZWxvbmEXDDAKBgNVBAOTA3VwWYzEdMBsGA1UECx
MUTXIPcmdh
bml6YXRpb25hbFVuaXQxFAUBgNVBAMTDU9WZW52cG5zZ2XJ2ZXIxDzANB
gNVBCKT

BnVwY2tleTEIMCAGCSqGSIb3DQEJARYTa2N4Y XJva2tjQGdtYWIsLmNvbTC
CASIw
DQYJKoZIhveNAQEBBQADggEPADCCAQO0CggEBAL/vhrD1A78ljzhDBBhyyP
Azw?2uc
pPgeQZYntuLO5GpyQyl8+PVUD2XHAMSTWUHGOpPN/tuly0sJyglHrPZv3TsfR/AT
FD
ZBwpfOOPYEgmgcLEMxsvIbA9k1ly+CepP47pWBBC/VHXx5p0H995anc7xLgNiQ
S7za
P60KDQoS9fIpplt5gWIDmMNgKfYfezggWd5BbnftBG7hOsnroTNGU1155sw7Bv
H+a
g3fuxg1lD0O09sDy5d8Elar+Bd2nw8hW6wADdqzOK|j3tvMICYK4iO5V8GsnqpTfB
Om
TgoF69Mz7xzDgCVDUgoBor6fIENelESAggd1qtux/xhGl1fnz73FRKMQpz8CAw
EA
AaOCARgwggEUMBOGA1UdDgQWBBTOvh6uxvpAchldOsiYA2iA2fl[HnjCB5AY
DVRO]
BIHcMIHZgBTOvh6uxvpAchldOsiYA2iA2fIHnqQGBtaSBsjCBrzELMAKGALUEBhM
C
RVMXEJAQBgNVBAQTCUJhcmNIbGOuYTESMBAGALUEBXMJQmFyYY2Vsb25h
MQwwCgYD
VQQKEWN1cGMxHTAbBgNVBASTFE15T3InYW5pemFO0aWw9uYWxVbmIOMR
YWFAYDVQQD
EwlPcGVudnBuc2VydmVyMQ8wDQYDVQQpEwWZ1cGNrzZXkxljAgBgkghkiGOw
OBCQEW
E2tjeGFyb2trYOBnbWFpbC5jb22CCQCcmQJ6v0GehTAMBgNVHRMEBTADA
QH/MAOG
CSqGSIb3DQEBCWUAA4IBAQBzOYRI5J1dOtRQUUFU95p04Sb3YzEUba+2q
HdA+NMo
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7gFtWkUhb+R45/h66L/iLB6DB10elRFjJYrSXPGCwusM4NQqr3Y0x+CVAecTUk

HBmM

wdObMsU8/1gQUm71clndl+60AxspmIMXSzW4mjMmsUxPp5+uxliIsRvyWRHe

OrdNP

X82mrey2EQByOmwno7m1W5CZtrkUjV179KIrn35XPMW2Y28518jw31liwMAet

awrl

BO1+gGoldPfk2isYyRoPuB1E4w/q377IAliHbG2dhkB2mmL5QHatVFC1+hRu4

Qva

ub6zyr2e1hzdwk1kEfzN9Y9pDaj5LprzWnEQnYGpasR9
----- END CERTIFICATE-----

Cliente.crt

Certificate:
Data:

Version: 3 (0x2)
Serial Number: 2 (0x2)
Signature Algorithm: sha256WithRSAEnNcryption

Issuer:

C=ES, ST=Barcelona, L=Barcelona,

OU=MyOrganizationalUnit,
CN=0Openvpnserver/name=upckey/emailAddress=kcxarokkc@gmail.com

Validity

Not Before: Dec 18 14:30:33 2015 GMT
Not After : Dec 15 14:30:33 2025 GMT

Subject: C=ES, ST=Barcelona, L=Barcelona,

OU=MyOrganizationalUnit,

CN=David/name=DavidClient/emailAddress=morerasole@gmail.com

Subject Public Key Info:
Public Key Algorithm: rsaEncryption

RSA

Public Key: (2048 bit)

Modulus (2048 bit):

00:b3:8€:47:30:9d:d7:73:¢c1:06:c1:6f:65:c2:5d:
al:fa:3f:7¢:00:¢0:33:79:6e:ce:f0:20:00:a5:ff:

Cc7:97:4b:44:40:23:89:26:a8:52:32:b3:72:da:d2:

d7:e8:78:4b:00:bf:3a:ea:ae:07:d9:ff:d5:4f:fc:
31:83:€9:¢5:58:5d:b9:¢0:2f:c2:f3:3a:81:54:27:
c3:63:73:a4:56:f5:9a:8d:cc:b8:9e:67:€4:b6:93:
dc:c3:1b:61:ee:9c:a2:89:46:11:99:23:53:fd:42:
1b:c2:¢3:09:fd:fc:5¢:7f:a3:69:f3:57:d8:ac:40:
79:€0:7f:09:20:1b:60:9b:97:¢5:0f:3c:0b:a7:1d:

65:16:73:08:a0:41:93:2e:7a:ec:29:9a:77:57:1e:

34:0f:77:0e:9h:1e:50:e5:13:9b:8¢c:b5:h5:€0:79:

6c:4a:47:b0:86:14:83:02:27:ec:ca:1h:46:58:ab:

98:1d:77:4f.ca:40:73:1e:a9:3f:a7:ed:ed:45:db:
ca:19:e0:55:7c:cc:e3:b4:98:20:3a:3d:dc:85:ab:
07:6d:5d:94:¢1:35:47:fd:ea:a6:6c:02:6e:7d:59:
26:f5:a2:96:b5:ac:6¢:23:a4:fa:84:d7:8e:c7:¢c2:
be:d1:93:8f:0b:cc:13:¢4:75:09:dc:44:3a:55:85:
b1:fb

Exponent: 65537 (0x10001)

O=upc,

O=upc,
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X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

Netscape Comment:
Easy-RSA Generated Certificate

X509v3 Subject Key Identifier:
C6:AF:97:D8.EF.62:1E:66:E4:8F:97.68:B6:8B:DC:F1:DC:C2:32:82

X509v3 Authority Key Identifier:

keyid:F4:BE:1E:AE:C6:FA:40:72:19:5D:D2:C8:98:03:68:80:D9:F9:47:9E

DirName:/C=ES/ST=Barcelona/L=Barcelona/O=upc/OU=MyQOrganizationalUnit/
CN=Openvpnserver/name=upckey/emailAddress=kcxarokkc@gmail.com
serial:9C:99:02:7A:BF:41:9E:85

X509v3 Extended Key Usage:
TLS Web Client Authentication
X509v3 Key Usage:
Digital Signature
Signature Algorithm: sha256WithRSAEnNcryption

ba:fa:65:45:3e:9¢:€9:9b:e0:a8:27:66:f3:59:60:b6:1a:7a:
79:a8:25:b6:5f:6b:1e:4c:bd:2f:a5:€5:0d:d7:1b:53:d6:64:
cd:8d:e3:0b:01:e3:4b:aa:bh5:96:ee:2e:57:2d:58:82:15:60:
11:32:3d:a5:b6:76:f7:4f:82:a9:€3:39:5e:33:08:fd:d0:65:
27:fe:5b:1d:de:ea:e2:35:a1:72:7f:34:85:f4:d3:cd:a5:61:
54:10:al1:56:af:cf:0d:b3:3¢:84:a9:a6:6b:0c:a5:bc:8e:be:
5a:3b:96:03:1e:89:4f:87:92:40:7¢:a6:59:73:bf:2c:ab:f6:
37:86:€0:6d:4¢:b2:52:86:b6:2¢:01:cb:1b:1c:9e:8c:9b:6c:
27:00:9a:d1:ce:6a:47:a5:a0:1b:0c:65:25:2a:6e:8d:6b:ec:
f1:55:ee:7d:92:29:al1:1b:7¢:3c:c0:52:91:€8:9b:36:6a:47:
1e:9d:e0:4d:82:a8:af:77:f7:€2:3b:26:90:a7:2¢:94:d3:d3:
65:9e:79:71:10:96:90:eb:9e:9d:98:79:08:1e:87:7a:df:c2:
e7:eb:99:c0:2a:8a:a3:d4:1d:54:28:8¢:84:a6:16:b2:04:03:
db:d4:9d:50:81:f5:1d:bc:64:e4:f7:27:91:28:ac:47:6e:c3:
a4:f7:dd:51

MIIFQTCCBCmgAwIBAgIBAJANBgkghkiGOWOBAQsFADCBrzELMAKGA1UEBhO
MCRVMXx
EJAQBgNVBAQTCUJIhcmNIbGOuYTESMBAGALUEBXMJIQmMFYY2Vsb25hMQw
wCgYDVQQK
EwWN1cGMxHTAbBgNVBASTFE15T3InYW5pemFO0aWOuYWxVbmIOMRYWFAY
DVQQDEwW1P
cGVudnBuc2VydmVyMQ8wDQYDVQQpPEwZ1cGNrzXkxljAgBgkghkiGOw0OBCQ
EWE2tj
eGFyb2trYOBnbWFpbC5jb20wHhcNMTUXM]E4AMTQzMDMzWhcNMjUXMJE1M
TQzMDMz
W|CBIrTELMAKGALUEBhMCRVMXEJAQBgNVBAgTCUJhcmNIbGOuYTESMBA
GA1UEBxMJ
QmFyY2Vsb25hMQwwCgYDVQQKEWN1cGMxXHTAbBgNVBASTFE15T3JInYW
5pemF0aW9u
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YWxVbmIOMQ4wDAYDVQQDEWVEYXZpZDEUMBIGALUEKRMLRGF2aWRD
bGllbnQxlzAh
BgkghkiGOWOBCQEWFG1vemVyYXNvbGVAZ21hawwuY29tMIIBIJANBgkghki
GowO0B
AQEFAAOCAQS8AMIIBCgKCAQEAS45HMJI3XC8EGWWIIwI2h+j98AMAZeW 70
8CAApf/H
IOtEQCOJIghSMrNy2tLX6HhLAL866q4H2f/VT/wxg+nFWF25wC/C8zqBVCIDY
30k
VvWajcy4dnmfktpPcwxth7pyiilUYRMSNT/UIbwsMJ/fxcf6Np81fYrEB54H+51Btg
M5fFDzwLpX1IFNMIOEGTLNrsKZp3Vx40D3cOmx5Q5RObjLW14HIsSkewhhSD
Aifs
yhtGWKuYHXdPykBzHqgk/p+3tRdvKGeBV{MzjtJggOj3chasHbV2UwTVH/egmb
Adu

fVkm9aKWtaxsI6 T6hNeOx8K+0ZOPC8wWTxHUJ3EQG6VYWx+wIDAQABO4IBZj
CCAWIw
CQYDVROTBAIWADAtBglghkgBhvhCAQOEIBYeRWFzeS1SUOEgR2VuzXJhd
GVKIENI
cnRpZmljYXRIMBOGA1UdDgQWBBTGr5fY72leZuSPI2i2i9zx3MIygjCB5AYDV
ROj
BIHcMIHZgBTOvh6uxvpAchldOsiYA2iA2fIHnqGBtaSBsjCBrzELMAKGA1UEBhM
C
RVMXEJAQBgNVBAQTCUJIhcmNIbGOUuYTESMBAGALUEBXMJQmFyYY2Vsb25h
MQwwCgYD
VQQKEWN1cGMxHTAbBgNVBASTFE15T3InYW5pemFO0aW9uYWxVbmIOMR
YWFAYDVQQD
EwlPcGVudnBuc2VydmVyMQ8wDQYDVQQpEwWZ1cGNrzZXkxljAgBgkghkiGOw
OBCQEW
E2tjeGFyb2trYOBnbWFpbC5jb22CCQCcmQJ6v0GehTATBgNVHSUEDDAKBg
grBgEF
BQcDAJALBgNVHQSEBAMCB4AWDQYJKoZlhveNAQELBQADggEBALI6ZUU+
nOmb4Kgn
ZVNZYLYaenmoJbZfaxcMvS+I5Q3XG1PWZM2N4wsB40uqtZbuLIlctWIIVYBEY
Paw?2
dvdPggnjOV4zCP3QZSf+Wx3e6ul1loXJ/NIX00821YVQQoVavzw2zPISppmsMp
byO

vlo7lgMeiU+HkkB8pllzvyyr9jeG4G 1MsIKGtiwByxscnoybbCcAmtHOakeloBsM
ZSUqgbol1r7PFV7n2SKaEbfDzAUpHomzZqRx6d4E2CqK939+I7JpCnLITTO2W
eeXEQ
IpDrnp2YeQgeh3rfwufrmcAqigPUHVQojISmFrIEA9vUNVCB9R28Z0OT3J5E0rEd
u

w6T33VE=

MIIEowIBAAKCAQEAS45HMJI3XcBEGWW9IwI2h+]98AMAzeW 70O8CAApf/HIOtE
QCOJ
JghSMrNy2tLX6HhLAL866q4H2f/VT/wxg+nFWF25wC/C8zgBVCIDY30kVvWaj
cy4d
nmfktpPcwxth7pyiilUYRMSNT/UIbwsMJ/fxcf6Np81fYrEB54H+51Btgm5fFDzwL
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pX1IFNMIOEGTLNrsKZp3Vvx40D3cOmx5Q5R0ObjLW14HIsSkewhhSDAIifsyhtGW
El)J(YdPkaquk/p+3thvKGeBVszjthngBchasHbV2UwTVH/eqmbAJuskm9a
;\:(\{SI6T6hNeOX8K+OZOPC8WTXHUJ3EQ6VYWX+WIDAQABAOIBABUCO64ZWS
/2xXL'JvcllroQVr\}AIetUszmw99AWUnysixOAlzvV28e25vikcy9IfoJuvf5th34K83foOL
Kd9S64t6ac75Trj+1hopGsZk4IJwBAQL1PVX35IJWF6fWjLnXZLIKI3fbY9+zA6R71
gZBhWJathnAmI+YfTwyngIABILUgrUr2b80ce+P88kvu8fue8LFkvuZV4HTJE
CE:+erxLKquHigZQON52xJCoszUM9284K+jegZa4tquitT05EQ68EwG7+F5X
gtlngWFSulbh7A+WthOAHDatA9VRBththyWsZ/5gPdDSJ92nkth5QAE
:g\L/;(J;tECgYEA17xFeYixn3n2VeveuoI6YAxHHDIAWEPeYQSthvnQEuuncCS/
;((gIQWSCXKyMPle3FIJcaHZHJSI1S/DXWJ09066RIJserNCXxth5bVOXA752
Z’SCngOkWPHIa5AZBGgDDInUDL369yPaP9dOk738njg6Mdfz4deLxOcCgYEAl
SvslcgFf/iH7CI6jCCAdngAZBan4p9qu3zb5dmFJSDqup/eTKiszEYUIngH
g:_FIVz?,HSthp?SSIdeWIGvabGY+oYDQR4n5AE88th2QTg1iChBszaa9Q
éli(E:SSBSonWZIS/ftnuthWKQIjsc/gCYZGIRQaOCgYAqtuka/YXTVGoxHrIFDN
\s/\liiejTYM4jjeKLthnMGSyTQZnL/OSJGGmVstJLPp7FI/P+G4AjL5h9QXUOsz
rC\Q/\IZ/)PdchNWaWOrFyttvde+856GW7C9AaddMchnGmhjEslj+pII0MhX6L+NW6
gggskku5p07KrvaJOOsIQKBgBIHAWPH9xTFbrNxslPIQMq4tef/vla8Np603U
3(J><PegKZWjW9AHgL6Js4t3yVAepN Edhxsp4tCHd9M8pjG7XQzI3FbhxunT1fala
'?’%hqbgKftdijngSNUOvthNP760DNU8NeNGquUPb89i1quI8JEfRKpXP
g)?]\;vl\)l(ApGBAM1n4uPrUHJ+xKquxaQuPTWerMXxFMiNGGfUbGlexOQYQG
)??3(2/'5?:J?Eq9j1W6+/ERDDCb8KmYN6QNrHGYoIrxzyBg+eFxK30VJQwiSbO7F/4xr
E;f(QLSY??Ix9Ks6CcMOmSngkhIOVugegCEbKWd+tMyLu3WcjnZU

----- END RSA PRIVATE KEY-----

Cliente.conf

HHHHHHHHHHH
# Sample client-side OpenVPN 2.0 config file #

# for connecting to multi-client server. #

# #
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# This configuration can be used by multiple #
# clients, however each client should have #

# its own cert and key files. #

# #

# On Windows, you might want to rename this #
# file so it has a .ovpn extension #

HHHHH A

# Specify that we are a client and that we
# will be pulling certain config file directives
# from the server.

client

# Use the same setting as you are using on
# the server.

# On most systems, the VPN will not function
# unless you partially or fully disable

# the firewall for the TUN/TAP interface.

;dev tap

dev tun

# Windows needs the TAP-Win32 adapter name
# from the Network Connections panel

# if you have more than one. On XP SP2,

# you may need to disable the firewall

# for the TAP adapter.

;dev-node MyTap

# Are we connecting to a TCP or

# UDP server? Use the same setting as
# on the server.

;proto tcp

proto udp

# The hostname/IP and port of the server.
# You can have multiple remote entries

# to load balance between the servers.
;remote my-server-1 1194

;remote my-server-2 1194

remote 88.12.141.22 1194

# Choose a random host from the remote
# list for load-balancing. Otherwise

# try hosts in the order specified.
;remote-random

# Keep trying indefinitely to resolve the

# host name of the OpenVPN server. Very useful

# on machines which are not permanently connected
# to the internet such as laptops.

resolv-retry infinite
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# Most clients don't need to bind to
# a specific local port number.
nobind

# Downgrade privileges after initialization (non-Windows only)

;user nobody
;group nobody

# Try to preserve some state across restarts.
persist-key
persist-tun

# If you are connecting through an

# HTTP proxy to reach the actual OpenVPN
# server, put the proxy server/IP and

# port number here. See the man page

# if your proxy server requires

# authentication.

;http-proxy-retry # retry on connection failures
;http-proxy [proxy server] [proxy port #]

# Wireless networks often produce a lot
# of duplicate packets. Set this flag

# to silence duplicate packet warnings.
;mute-replay-warnings

# SSL/TLS parms.

# See the server config file for more
# description. It's best to use

# a separate .crt/.key file pair

# for each client. A single ca

# file can be used for all clients.

ca ca.crt

cert David.crt

key David.key

# Verify server certificate by checking that the

# certicate has the correct key usage set.

# This is an important precaution to protect against
# a potential attack discussed here:

# http://openvpn.net/howto.htmi#mitm

#

# To use this feature, you will need to generate

# your server certificates with the keyUsage set to
# digitalSignature, keyEncipherment

# and the extendedKeyUsage to

# serverAuth

# EasyRSA can do this for you.

remote-cert-tls server
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# If a tls-auth key is used on the server
# then every client must also have the key.
;tls-auth ta.key 1

# Select a cryptographic cipher.

# If the cipher option is used on the server
# then you must also specify it here.
cipher aes-128-cbc

# Enable compression on the VPN link.
# Don't enable this unless it is also

# enabled in the server config file.
;comp-Izo

# Set log file verbosity.
verb 3

# Silence repeating messages
;mute 20

<Cca>

MIIE/TCCA+WgAWIBAgIJAJYyZAng/QZ6FMAOGCSqGSIb3DQEBCWUAMIGVM
QswCQYD
VQQGEWJFUZESMBAGA1UECBMJIQmMFYY2Vsb25hMRIWEAYDVQQHEWICY
XJJZWxvbmEx
DDAKBgNVBAOTA3VWYzEdMBsSGALUECXMUTXIPcmdhbmI6YXRpb25hbFVu
aXQxFjAU
BgNVBAMTDU9WZW52cG52ZXJ2ZXIxDzANBgNVBCKTBnVwY2tleTEIMCAGC
SgGSIb3

DQEJARYTa2N4Y XJva2tjQGdtYWIsLmNvbTAeFWOXNTEyMTgxNDAS5MzRaFw
OyNTEy
MTUXNDA5MzRaMIGvMQswCQYDVQQGEwWJFUzZESMBAGA1LUECBMJQmFy
Y2Vsb25hMRIw

EAYDVQQHEWICY XJjZWxvbmEXDDAKBgNVBAOTA3VWYzEdMBsGAL1UECx
MUTXIPcmdh
bml6YXRpb25hbFVuaXQxFAUBgNVBAMTDU9WZW52cG5zZ2XJ2ZXIxDzANB
gNVBCKT

BnVwY2tleTEIMCAGCSqGSIb3DQEJARYTa2N4Y XJva2tjiQGdtYWIsLmNvbTC
CASIw
DQYJKoZIhveNAQEBBQADggEPADCCAQO0CggEBAL/VhrD1A78ljzhDBBhyyP
Azw2uc
pgeQZYntuLO5GpyQyl8+PVUD2XHAMSTWUHGOpN/tuly0sJyqIHrPZv3TsfR/AT
FD
ZBwpfOOPYEgmgcLEMxsvIbA9k1ly+CepP47pWBBC/VHXx5p0H995anc7xLgNiQ
S7za
P60KDQoS9fJpplt5gWIDmNgKfYfezgqWd5BbnftBG7hOsnroTNGU1155sw7Bv
H+a
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g3fuxg1lDO09sDy5d8Elar+Bd2nw8hW6wADdqzOK|j3tvMICYK4i05V8GsnqpTiB
Om
TgoF69mz7xzDqCVDUgoBor6fIENelESAggd1qtux/xhGl1fnz73FRKMQpz8CAw
EA
AaOCARgwggEUMBOGA1UdDgQWBBTOvh6uxvpAchldOsiYA2iA2fIHnjCB5AY
DVRO;j
BIHcMIHZgBTOvh6uxvpAchldOsiYA2iA2flIHnqGBtaSBsjCBrzELMAKkGA1UEBhM
C
RVMXEJAQBgNVBAQTCUJIhcmNIbGOuYTESMBAGALUEBXMJIQmMFyYY2Vsb25h
MQwwCgYD
VQQKEWN1cGMxHTAbBgNVBASTFE15T3InYW5pemFO0aW9uYWxVbmIOMR
YWFAYDVQQD
EwlPcGVudnBuc2VydmVyMQ8wDQYDVQQpEwWZ1cGNrZXkxljAgBgkghkiGOw
OBCQEW
E2tjeGFyb2trYOBnbWFpbC5jb22CCQCcmQJI6vOGehTAMBgNVHRMEBTADA
QH/MAOG
CSqGSIb3DQEBCWUAA4IBAQBzOYRI5J1dOtRQUUFU95p04Sb3YzEUba+2q
HdA+NMo
7gFtWkUhb+R45/h66L/iLB6DB10elRFjJYrSXPGCwusM4NQqr3Y0x+CVAecTUk
HBm
wdObMsU8/1gQUm71clndl+60AxspmIMXSzW4AmjMmsUxPp5+uxliIsRvyWRHe
OrdNP
X82mrey2EQBYyOmwno7m1W5CZtrkUjV179KIrn35XPMW2Y28518jw31liwMAet
awrl
BO1+gGoldPfk2isYyRoPuB1E4w/q377IAliHbG2dhkB2mmL5QHatVFC1+hRu4
Qv4

ub6zyr2e1hzdwk1kEfzN9Y9pDaj5LprzWnEQnYGpasR9

----- END CERTIFICATE-----

</ca>

<cert>

MIIFQTCCBCmgAwIBAgIBAJANBgkghkiGOWOBAQsFADCBrzELMAKGA1UEBhO
MCRVMx
EJAQBgNVBAQTCUJIhcmNIbGOuYTESMBAGALUEBXMJIQmMFyYY2Vsb25hMQw
wCgYDVQQK
EwN1cGMxHTAbBgNVBASTFE15T3InYW5pemFO0aWOuYWxVbmIOMRYWFAY
DVQQDEw1P
cGVudnBuc2VydmVyMQ8wDQYDVQQPEwZ1cGNrzXkxljAgBgkghkiGOw0OBCQ
EWE?2tj
eGFyb2trYOBnbWFpbC5jb20wHhcNMTUXM]E4AMTQzMDMzWhcNMjUXMJE1M
TQzMDMz
W|CBIrTELMAKGALUEBhMCRVMXEJAQBgNVBAgTCUJhcmNIbGOuYTESMBA
GA1UEBxMJ
QmFyY2Vsb25hMQwwCgYDVQQKEWN1cGMxXHTAbBgNVBASTFE15T3JInYW
5pemF0aW9u
YWxVbmIOMQ4wDAYDVQQDEWVEYXZpZDEUMBIGALTUEKRMLRGF2aWRD
bGllbnQxlzAh

BgkghkiGOWOBCQEWFG1vemVyYXNvbGVAZ21haWwuY 29tMIIBIJANBgkghki
G9w0B
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AQEFAAOCAQSAMIIBCgKCAQEAS45HMJI3XcBEGWWIOIlwI2h+]98AMAZzeW 70
8CAApf/H
I0OtEQCOJIghSMrNy2tLX6HhLAL866q4H2f/VT/wxg+nFWF25wC/C8zqBVCIDY
30k
VvWajcy4dnmfktpPcwxth7pyiilUYRMSNT/UIbwsMJ/fxcf6Np81fYrEB54H+51Btg
M5fFDzwLpX1IFNMIOEGTLNrsKZp3Vx40D3cOmx5Q5RObjLW14HIsSkewhhSD
Aifs
yhtGWKuYHXdPykBzHgk/p+3tRdvKGeBV{MzjtlggOj3chasHbV2UwTVH/egmb
AJdu

fVkm9aKWtaxsI6 T6hNeOx8K+0ZOPC8wWTxHUJ3EQ6VYWx+wIDAQABO4IBZj
CCAWIw
CQYDVROTBAIWADAtBglghkgBhvhCAQOEIBYeRWFzeS1SUOEgR2VuzZXJhd
GVKIENI
cnRpZmljYXRIMBOGA1UdDgQWBBTGr5fY721eZuSPI2i2i9zx3MIygjCB5AYDV
ROj
BIHcMIHZgBTOvh6uxvpAchldOsiYA2iA2fIHnqQGBtaSBsjCBrzELMAKGALUEBhM
C
RVMXEJAQBgNVBAQTCUJIhcmNIbGOUuYTESMBAGALUEBXMJQmFyYY2Vsb25h
MQwwCgYD
VQQKEWN1cGMxHTAbBgNVBASTFE15T3InYW5pemF0aW9uYWxVbmIOMR
YWFAYDVQQD
EwlPcGVudnBuc2VydmVyMQ8wDQYDVQQpEwWZ1cGNrzZXkxljAgBgkghkiGOw
O0BCQEW
E2tjeGFyb2trYOBnbWFpbC5jb22CCQCcmQJI6v0GehTATBgNVHSUEDDAKBg
grBgEF
BQcDAJALBgNVHQS8EBAMCB4AWDQYJKoZlhveNAQELBQADggEBALI6ZUU+
nOmb4Kgn
ZVNZYLYaenmoJbZfaxcMvS+I5Q3XG1PWZM2N4wsB40uqgtZbuLIlctWIIVYBEY
Paw?2
dvdPggnjOV4zCP3QZSf+Wx3e6ulloXJ/NIX00821YVQQoVavzw2zPISppmsMp
byO

vlo7lgMeiU+HKkkB8pllzvyyr9jeG4G 1MsIKGtiwByxscnoybbCcAmtHOakeloBsM
ZSUqgbol1r7PFV7n2SKaEbfDzAUpHomzZqRx6d4E2CqK939+I7JpCnLITTO2W
eeXEQ
IpDrnp2YeQgeh3rfwufrmcAqigPUHVQojISmFrIEA9vUNVCB9R28Z0OT3J5E0rEd
u

w6T33VE=

</cert>

<key>

----- BEGIN RSA PRIVATE KEY-----
MIIEowIBAAKCAQEAS45HMJI3XcBEGWW9IwI2h+]98AMAzeW 70O8CAApf/HIOtE
QCOJ
JghSMrNy2tLX6HhLAL866q4H2f/VT/wxg+nFWF25wC/C8zgBVCIDY30kVvWaj
cy4d
nmfktpPcwxth7pyiilUYRMSNT/UIbwsMJ/fxcf6Np81fYrEB54H+51Btgm5fFDzwL
pPXLIFNMIOEGTLNrsKZp3Vvx40D3cOmx5Q5R0ObjLW14HIsSkewhhSDAIifsyhtGW
KuY
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HXdPykBzHgk/p+3tRdvKGeBV{MzjtJggOj3chasHbV2UwTVH/egmbAJufVkm9a
;\:(\{SI6T6hNeOX8K+OZOPC8WTXHUJ3EQ6VYWX+WIDAQABAOIBABUCO64ZWS
/2xXL'JchIroQVr\}AIetUszmw99AWUyMxsixOAlZszSeZSvikcy9IfoJuvf5th34KBSfoOL
Kd9S64t6ac75Trj+1hopGsZk4IJwBAQL1PVX35IJWF6fWILNXZLIKI3fbY9+zA6R71
gZBhWJathnAmI+YfTwyngIABILUgrUr2b80ce+P88kvu8fue8LFkvuZV4HTJE
CE:+erxLKquHigZQON52xJCoszUM9284K+jegZa4tquitT05EQ68EwG7+F5X
gﬂngWFSulbh7A+WthOAHDatA9VRBththyWSZ/59PdDSJ92nkth5QAE
:g\LlJi(J;tECgYEANxFeYixn:Bn2VeveuoI6YAxHHDIAWEPeYQSthvnQEuuncCSI
;((gIQWSCXKyMPle3FIJcaHZHJSI1S/DXWJ09066RIJserNCXxth5bVOXA752
Z’SCngOkWPHIa5AZBGgDDInUDL369yPaP9dOk738njg6Mdfz4deLxOcCgYEAl
§v5/cgFf/iH7CI6jCCAdngAZBVmn4p9e0q3zb5deJSDqup/eTKiszEYUSggH
g:_FIVz?,HSthp?SSIdeWIGvabGY+oYDQR4n5AE88th2QTg1iChBszaa9Q
éli(E:SSBSonWZIS/ftnuthWKQIjsc/gCYZGIRQaOCgYAqtuka/YXTVGoxHrIFDN
\s/\lgejTYM4jjeKLthnMGSyT9ZnL/OSJGGmVstJLPp7FI/P+G4AjL5h9QXUOsz
rC\Q/\IZ/)PdchNWaWOrFyttvde+856GW7C9AaddMchnGmhjEslj+pII0MhX6L+NW6
ggggkkuSpO?KrvaJOOsIQKBgBIHAWPH9xTFbrNxslPIQMq4tef/vIa8Np603U
3(J><PegKZWjW9AHgL6Js4t3yVAepN Edhxsp4tCHd9M8pjG7XQzI3FbhxunT1fala
'?’%hqbgKftdijngSNUOvthNP760DNU8NeNGquUPb89i1quI8JEfRKpXP
g)?]\;vl\)l(ApGBAM1n4uPrUHJ+xKquxaQuPTWerMXxFMiNGGbeGlexOQY9G
)?Ig(g/lsz:J?Ifq9j1W6+/ERDDCb8KmYN6QNrHGYoIrxzyBg+eFxK30VJQwiSbO7F/4xr
EﬁiQLSY??Ix9Ks6CcMOmSngkhIOVugegCEbKWd+tMyLu3WcjnZU

----- END RSA PRIVATE KEY-----

</key>

Server.conf

HUHHH AR R AR R

# Sample OpenVPN 2.0 config file for #
# multi-client server. #
# #

# This file is for the server side #
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# of a many-clients <-> one-server #

# OpenVPN configuration. #

# #

# OpenVPN also supports #

# single-machine <-> single-machine #

# configurations (See the Examples page #
# on the web site for more info). #

# #

# This config should work on Windows #

# or Linux/BSD systems. Remember on #
# Windows to quote pathnames and use #
# double backslashes, e.qg.: #

# "C:\\Program Files\OpenVPN\\config\\foo.key" #
# #

# Comments are preceded with '# or ' #
AR R R R R R AR R R AR e R

# Which local IP address should OpenVPN
# listen on? (optional)
;local a.b.c.d

# Which TCP/UDP port should OpenVPN listen on?
# If you want to run multiple OpenVPN instances

# on the same machine, use a different port

# number for each one. You will need to

# open up this port on your firewall.

port 1194

# TCP or UDP server?
;proto tcp
proto udp

# "dev tun" will create a routed IP tunnel,

# "dev tap" will create an ethernet tunnel.

# Use "dev tap0Q" if you are ethernet bridging
# and have precreated a tapO virtual interface
# and bridged it with your ethernet interface.
# If you want to control access policies

# over the VPN, you must create firewall

# rules for the the TUN/TAP interface.

# On non-Windows systems, you can give

# an explicit unit number, such as tunO.

# On Windows, use "dev-node" for this.

# On most systems, the VPN will not function
# unless you partially or fully disable

# the firewall for the TUN/TAP interface.

;dev tap

dev tun

# Windows needs the TAP-Win32 adapter name
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# from the Network Connections panel if you

# have more than one. On XP SP2 or higher,

# you may need to selectively disable the

# Windows firewall for the TAP adapter.

# Non-Windows systems usually don't need this.
;dev-node MyTap

# SSL/TLS root certificate (ca), certificate

# (cert), and private key (key). Each client

# and the server must have their own cert and

# key file. The server and all clients will

# use the same ca file.

#

# See the "easy-rsa" directory for a series

# of scripts for generating RSA certificates

# and private keys. Remember to use

# a unique Common Name for the server

# and each of the client certificates.

#

# Any X509 key management system can be used.
# OpenVPN can also use a PKCS #12 formatted key file
# (see "pkcs12" directive in man page).

ca ca.crt

cert server.crt

key server.key # This file should be kept secret

# Diffie hellman parameters.

# Generate your own with:

# openssl| dhparam -out dh2048.pem 2048
dh dh2048.pem

# Network topology

# Should be subnet (addressing via IP)

# unless Windows clients v2.0.9 and lower have to
# be supported (then net30, i.e. a /30 per client)

# Defaults to net30 (not recommended)

;topology subnet

# Configure server mode and supply a VPN subnet
# for OpenVPN to draw client addresses from.

# The server will take 10.8.0.1 for itself,

# the rest will be made available to clients.

# Each client will be able to reach the server

# on 10.8.0.1. Comment this line out if you are

# ethernet bridging. See the man page for more info.
server 10.8.0.0 255.255.255.0

;server 192.168.1.242 255.255.255.0

# Maintain a record of client <-> virtual IP address

# associations in this file. If OpenVPN goes down or
# is restarted, reconnecting clients can be assigned
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# the same virtual IP address from the pool that was
# previously assigned.
ifconfig-pool-persist ipp.txt

# Configure server mode for ethernet bridging.

# You must first use your OS's bridging capability
# to bridge the TAP interface with the ethernet

# NIC interface. Then you must manually set the
# IP/netmask on the bridge interface, here we

# assume 10.8.0.4/255.255.255.0. Finally we

# must set aside an IP range in this subnet

# (start=10.8.0.50 end=10.8.0.100) to allocate

# to connecting clients. Leave this line commented
# out unless you are ethernet bridging.
;server-bridge 10.8.0.4 255.255.255.0 10.8.0.50 10.8.0.100
;server-bridge 192.168.1.240 255.255.255.0 192.168.1.245 192.168.1.250
# Configure server mode for ethernet bridging

# using a DHCP-proxy, where clients talk

# to the OpenVPN server-side DHCP server

# to receive their IP address allocation

# and DNS server addresses. You must first use
# your OS's bridging capability to bridge the TAP

# interface with the ethernet NIC interface.

# Note: this mode only works on clients (such as

# Windows), where the client-side TAP adapter is
# bound to a DHCP client.

server-bridge

# Push routes to the client to allow it

# to reach other private subnets behind

# the server. Remember that these

# private subnets will also need

# to know to route the OpenVPN client

# address pool (10.8.0.0/255.255.255.0)
# back to the OpenVPN server.

push "route 192.168.1.0 255.255.255.0"
;push "route 192.168.20.0 255.255.255.0"

# To assign specific IP addresses to specific

# clients or if a connecting client has a private

# subnet behind it that should also have VPN access,
# use the subdirectory "ccd" for client-specific

# configuration files (see man page for more info).

# EXAMPLE: Suppose the client

# having the certificate common name "Thelonious"

# also has a small subnet behind his connecting

# machine, such as 192.168.40.128/255.255.255.248.
# First, uncomment out these lines:

;client-config-dir ccd



;route 192.168.40.128 255.255.255.248

# Then create a file ccd/Thelonious with this line:
# iroute 192.168.40.128 255.255.255.248

# This will allow Thelonious' private subnet to

# access the VPN. This example will only work
# if you are routing, not bridging, i.e. you are

# using "dev tun" and "server" directives.

# EXAMPLE: Suppose you want to give

# Thelonious a fixed VPN IP address of 10.9.0.1.
# First uncomment out these lines:
;client-config-dir ccd

;route 10.9.0.0 255.255.255.252

# Then add this line to ccd/Thelonious:

# ifconfig-push 10.9.0.1 10.9.0.2

# Suppose that you want to enable different

# firewall access policies for different groups

# of clients. There are two methods:

# (1) Run multiple OpenVPN daemons, one for each
# group, and firewall the TUN/TAP interface
# for each group/daemon appropriately.

# (2) (Advanced) Create a script to dynamically
# modify the firewall in response to access

# from different clients. See man

# page for more info on learn-address script.
;learn-address ./script

# If enabled, this directive will configure

# all clients to redirect their default

# network gateway through the VPN, causing

# all IP traffic such as web browsing and

# and DNS lookups to go through the VPN

# (The OpenVPN server machine may need to NAT
# or bridge the TUN/TAP interface to the internet

# in order for this to work properly).

push "redirect-gateway defl bypass-dhcp”

# Certain Windows-specific network settings
# can be pushed to clients, such as DNS

# or WINS server addresses. CAVEAT.:

# http://openvpn.net/fag.html#dhcpcaveats
# The addresses below refer to the public

# DNS servers provided by opendns.com.
push "dhcp-option DNS 80.58.61.250"

push "dhcp-option DNS 80.58.61.254"

# Uncomment this directive to allow different

# clients to be able to "see" each other.
# By default, clients will only see the server.
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# To force clients to only see the server, you
# will also need to appropriately firewall the
# server's TUN/TAP interface.
client-to-client

# Uncomment this directive if multiple clients

# might connect with the same certificate/key

# files or common names. This is recommended
# only for testing purposes. For production use,

# each client should have its own certificate/key

# pair.

#

# IF YOU HAVE NOT GENERATED INDIVIDUAL
# CERTIFICATE/KEY PAIRS FOR EACH CLIENT,
# EACH HAVING ITS OWN UNIQUE "COMMON NAME",
# UNCOMMENT THIS LINE OUT.

duplicate-cn

# The keepalive directive causes ping-like

# messages to be sent back and forth over

# the link so that each side knows when

# the other side has gone down.

# Ping every 10 seconds, assume that remote
# peer is down if no ping received during

# a 120 second time period.

keepalive 10 120

# For extra security beyond that provided
# by SSL/TLS, create an "HMAC firewall"
# to help block DoS attacks and UDP port flooding.
#

# Generate with:

# openvpn --genkey --secret ta.key

#

# The server and each client must have
# a copy of this key.

# The second parameter should be '0’

# on the server and '1' on the clients.
;tls-auth ta.key O # This file is secret

# Select a cryptographic cipher.

# This config item must be copied to

# the client config file as well.

;cipher BF-CBC # Blowfish (default)
cipher AES-128-CBC # AES

;cipher DES-EDE3-CBC # Triple-DES

# Enable compression on the VPN link.
# If you enable it here, you must also
# enable it in the client config file.
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comp-lzo

# The maximum number of concurrently connected
# clients we want to allow.
:max-clients 100

# It's a good idea to reduce the OpenVPN
# daemon's privileges after initialization.
#

# You can uncomment this out on

# non-Windows systems.

user nobody

group nobody

# The persist options will try to avoid

# accessing certain resources on restart

# that may no longer be accessible because
# of the privilege downgrade.

persist-key

persist-tun

# Output a short status file showing
# current connections, truncated

# and rewritten every minute.
status openvpn-status.log

# By default, log messages will go to the syslog (or
# on Windows, if running as a service, they will go to
# the "\Program Files\OpenVPN\log" directory).

# Use log or log-append to override this default.

# "log" will truncate the log file on OpenVPN startup,
# while "log-append" will append to it. Use one

# or the other (but not both).

;log openvpn.log

;log-append openvpn.log

# Set the appropriate level of log

# file verbosity.

#

# 0 is silent, except for fatal errors

# 4 is reasonable for general usage

# 5 and 6 can help to debug connection problems
# 9 is extremely verbose

verb 3

# Silence repeating messages. At most 20

# sequential messages of the same message
# category will be output to the log.

;mute 20
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Server.crt

Certificate:
Data:

Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: sha256WithRSAEnNcryption

Issuer:

C=ES, ST=Barcelona, L=Barcelona,

OU=MyOrganizationalUnit,
CN=Openvpnserver/name=upckey/emailAddress=kcxarokkc@gmail.com

Validity

Not Before: Dec 18 14:10:24 2015 GMT
Not After : Dec 15 14:10:24 2025 GMT

Subject: C=ES, ST=Barcelona, L=Barcelona,

OU=MyOrganizationalUnit,
CN=Server/name=0penvpnserver/emailAddress=me@myhost.mydomain

Subject Public Key Info:
Public Key Algorithm: rsaEncryption

RSA

Public Key: (2048 bit)

Modulus (2048 bit):

00:e4:14:a9:e8:a4:61:80:d0:21:73:82:8d:49:bd:

6d:b6:€0:18:11:€6:93:8f:c7:4f:87:22:78:e0:17:

50:84:49:22:93:6d:a6:2d:53:07:4a:6a:6¢:78:c7:
a2:51:7h:da:1le:1e:d4:90:30:25:a3:37:92:84:d3:

b8:f7:42:82:73:3a:7a:ef:71:€0:0b:67:da:fc:50:
4f:27:76:¢9:8d:¢1:00:83:c2:c3:e1:4¢:23:94:6d:
08:59:d7:08:07:d3:b3:76:€5:26:9b:25:87:f8:3d:
02:2c:07:a2:6e:c7:67:ee:25:61:b9:9e:ae:0a:f8:

9b:32:c2:ca:d2:d0:b9:c2:4b:a0:d8:ba:68:7e:d2:

a9:85:a2:0d:7f:36:2f:37:69:bf:c4:91:87:3f:91:

9a:b0:93:02:83:d2:b0:2a:76:b7:20:c0:3e:a0:52:

00:91:61:3a:89:17:11:d3:ec:20:b4:6f:01:f4:67:
78:8a:la:1c:ba:2f:4b:a5:9e:19:35:51:8¢:¢0:09:
20:31:de:d8:e4:08:4f:f0:eb:e7:70:85:21:9f:e8:
c4:58:b8:33:10:a6:f6:05:14:52:40:1b:50:2e:bc:
f7:be:0c:73:45:9¢:16:08:61:31:2a:6f:e1:dd:47:
68:43:fd:b6:87:ef:af:7d:3c:dc:8e:75:57:98:0b:
7d:0f

Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
Netscape Cert Type:
SSL Server
Netscape Comment:
Easy-RSA Generated Server Certificate
X509v3 Subject Key ldentifier:

O=upc,

O=upc,
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23:61:F6:4D:FA:E6:C4:5C:78:C1:36:97:59:FF:86:2E:9A:DB:1C:06
X509v3 Authority Key Identifier:

keyid:F4:BE:1E:AE:C6:FA:40:72:19:5D:D2:C8:98:03:68:80:D9:F9:47:9E

DirName:/C=ES/ST=Barcelona/L=Barcelona/O=upc/OU=MyQOrganizationalUnit/
CN=Openvpnserver/name=upckey/emailAddress=kcxarokkc@gmail.com
serial:9C:99:02:7A:BF:41:9E:85

X509v3 Extended Key Usage:
TLS Web Server Authentication
X509v3 Key Usage:
Digital Signature, Key Encipherment
Signature Algorithm: sha256WithRSAEnNcryption
30:24:95:51:5b:9¢:76:82:40:a2:06:44:35:fe:da:44:be:ad:
9a:af:cd:00:7c:12:54:9a:a9:97:86:€4:9b:45:3f:52:b6:51:
d7:a0:6b:fc:b2:21:2f:91:e3:2b:94:da:8d:33:¢0:d9:8a:6b:
99:21:5c:ee:4c:a8:3f:ab:19:69:98:38:78:d5:a7:7b:3e:3f:
1d:08:57:3d:11:43:32:46:87:7d:88:7e:c7:6d:0a:94:95:59:
2c:32:a7:42:73:68:f9:6b:d7:ea:d5:af:47:6f:ac:98:3b:5e:
d5:94:5a:61:64:a2:€6:31:1a:85:a5:99:55:68:6f:90:1d:8e€:
af:2f:89:1f:83:23:8¢:81:11:5b:ac:15:2¢:00:85:eb:a6:93:
99:f0:b5:2b:c9:ch:b2:d7:0b:cd:00:76:7b:f3:88:61:13:75:
9a:0e:9¢:98:9e:d5:be:6¢c:c8:b8:ba:92:a3:65:6b:b5:ae:db:
4d:1d:a4:3e:bc:2f:60:30:19:f7:cb:8f:f0:d1:04:69:0d:2d:
fb:0d:e3:ab:66:8f:9b:98:d5:a3:9e:5b:14:34:4d:d1:32:b9:
ff:f3:66:57:68:3d:8d:7b:c3:f0:9a:99:c0:b2:f5:59:ea:ca:
73:c7:e2:ac:9b:c6:8b:2f:8e:3a:da:fa:bb:91:5f:fe:24:6c¢:
ea:.2b:b2:8a

MIIFXDCCBESgAwWIBAgIBATANBgkghkiGOWOBAQsSFADCBrzELMAKGAL1UEB
MCRVMx
EJAQBgNVBAQTCUJIhcmNIbGOuYTESMBAGALUEBXMJIQmMFYY2Vsb25hMQw
wCgYDVQQK
EwN1cGMxXHTAbBgNVBASTFE15T3InYW5pemFOaWOuYWxVbmIOMRYWFAY
DVQQDEwW1P
cGVudnBuc2VydmVyMQ8wDQYDVQQpPEwZ1cGNrzXkxljAgBgkghkiGOw0OBCQ
EWE2tj
eGFyb2trYOBnbWFpbC5jb20wHhcNMTUXM]E4AMTQxMDIOWhcNMjUXMJEIMT
QxMDIO
W|CBrjELMAKkGA1IUEBhMCRVMXEJAQBgNVBAgTCUJhcmNIbGOuYTESMBA
GA1UEBxMJ
QmFyY2Vsb25hMQwwCgYDVQQKEWN1cGMxXHTAbBgNVBASTFE15T3JInYW
5pemF0aW9u
YWxVbmIOMQ8wDQYDVQQDEWZTZXJ2ZXIXFjAUBgNVBCKTDU9wWZW52cG5
z2ZXJ2ZXIX

ITAIBgkghkiGOWOBCQEWEM1IQG15aG9zdC5te WRVbWFpbjCCASIwWDQYJKo
ZlhvcN
AQEBBQADggEPADCCAQ0CggEBAOQUQeikYYDQIXOCjUm9bbbgGBHmMk4/
HT4cieOAX
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UIRJIpNtpil TBOpgbHjHoIF72h4e1JAwJaM3ko TTuPdCgnM6eu9x4Atn2vxQTyd
2
yY3BAIPCw+FMISRtCFnXCAfTs3blJpsih/g9AiwHom7HZ+4lYbmergrdmzLCytL
Q
ucJLoNi6aH7SqYWiDX82Lzdpv8SRhz+RmrCTAoPSsCp2tyDAPgBSAJFhOok
XEdPs
ILRVAfRneloaHLovS6WeGTVRjMAJIDHe20QIT/Dr53CFIZ/oxFi4AMxCm9guUuUU
kKADb
UC68974McOWcFghhMSpv4d1HaEP9tofvr3083151V5gLIQ8CAWEAAaOCAYA
wggF8
MAKGALUJEWQCMAAWEQYJYIZIAYb4QgEBBAQDAgZAMDQGCWCGSAGG
+EIBDQQnNFiVF
YXN5LVITQSBHZWS5IcmF0ZWQgU2VydmVyIENIcnRpZmljY XRIMBOGA1UdD
gQWBBQ)j
Y{ZN+ubEXH]BNpdZ/4YumtscBjCB5AYDVRO]BIHCMIHZgBTOvh6uxvpAchldOsi
Y
A2iA2flIHngGBtaSBsjCBrzELMAKGALIUEBhMCRVMXEjJAQBgNVBAgTCUJhcm
NIbG9u
YTESMBAGALIUEBXxMJIOQMFyY2Vsb25hMQwwCgYDVQQKEWN1cGMxHTADbB
gNVBASTFE15
T3InYW5pemF0aW9uYWxVbmIOMRYWFAYDVQQDEw1PcGVudnBuc2VydmV
yMQ8wDQYD
VQQpPEwWZ1cGNrzXkxljAgBgkghkiGOwOBCQEWE2tjeGFyb2trYOBnbWFpbC5jb
22C
CQCcmQJI6VOGehTATBgNVHSUEDDAKBggrBgEFBQCDATALBgNVHQS8EBA
MCBaAwDQYJ
KoZlhveNAQELBQADggEBADAKIVFbnHaCQKIGRDX+2kS+rZqvzQB8EISagZe
G5JtF
P1K2Udegal/yylS+R4yuU200zwNmKa5khXO5MgD+rGWmYOHjVp3s+Px01Vz0
RQzJG

h32IfsdtCpSVW Swyp0JzaPIr1+rVrOdvrdg7 XtWUWmFkouYxGoWImVVob5Adjq
8v
IR+DI4yBEVusFSwAheumk5nwtSvJy7LXC80AdnvziGETdZoOnJielb5syLi6kgN
I
a7Wu200dpD68L2AwWGTHTLJ/DRBGKNLfsN46tmj5uY1aOeWxQOTdEyuf/zZIdoPY
17

w/CamcCy9VnqynPH4qgybxosvjjra+truRX/4kbOorsoo=

----- END CERTIFICATE-----

Server.key

MIIEpAIBAAKCAQEA5SBSp6KRhgNAhc4KNSb1ttuAYEeaTj8dPhyJ44BdQhEkik
22m
LVMHSmpseMeiUXvaHh7UkDAlozeShNO490KCczp673HgC2fa/FBPJ3bJjcCEA
g8LD
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4UwjlGOIWdcIB9OzduUmmyWH+DOCLAeibsdn7iVhuZ6uCvibMsLKOtC5wkug2
thE(p))halNszvN2m/xJGHP5GaSJMC99KWKna3IMA+0FIAkWE6iRCRO+WgtC5889
ﬁggui9LpZ4ZNVGMWAkgMd?YSAhPBOanIUhn+jEWngEKbZBRRSQBtQLrZ3
\F/QgZXV%lWCGEXKm/h3UdOQ/22h++VfTZCjnVXmAthwlDAQABAOlBAG33g|X|ZTJkJ
)I;)(/)4chDeSCEijRBLeonEkSJOSruOBrg?RRBSeyZngokVBUNK/9EWOLsznk
;nqzzlcr:hmTkNOZnS+xz4GNyanb8IXGHmdoyme/y+a+kHGquMmaSji1+WUt5f
SC,;1+hLS6EEWD/gAu/580iIWJEZlfQZDpWngRF6/VTUthS4AA05daUrYtIWLch2N
t”é%LSIuMjWPWigmhgeuvthDZUL5IwLPS+AoBmeTzOerIquBum4KTO7+L
ZE(-‘)er\;]élngqOvYBoELquySJTQogBzN4xng6JxAh1Ihp30MvT3YchAqu+K2kc/I
5SrcIRECgYEA9C2nCM66IMzR6uU+cGySrhvdO2LZGOjfOdMFIOrW159xpuZCJ
g\/CVF\)/'\Ii9FGVXXC/UMvm6ARIhCLUAYVBk4eD359xPFodNhnKJMOquthSSV29
Ilt\lefNQspSQQManWyFy426tbOZerDPi/b5hDnYD/dYFVhBj3t2DdeOOOCgYEA7
)l(JgL/JyKUNhBtBkar9dDu086dRSmhe284quYhEEleWEFyO4ap7ZM6thzRR
\\J/s\gl(\l}?rIIEEgKCBSMeCGth?Srernp?UNEisanFXSECiGFnzIK+q+AEC?ngSELc
g/?RCtnUWQothJHhUXk30ukNWfOOqVV4FUOmSCgYEAYrKaMQ/2AA55VXLR
%?;F%Kl?ehE38AquW0/CXOS/uX+bd98JEUNMMWKQ?eVEAPXZGikCchheY
gﬂyhljlé%ZJDDMZanBQfAOdUZNZU3eL3b6XWbSMqubJSOL|KKlALfLyVG8U8j
grLtJAe\r/\uVCBgmjvmw:aRSycu|JNkCgYAawwmghthrVMQGK5b01|59pczgve++
D4vhdFW
Hvdjq7nBx2uZUYImgXyPBI8GVgTBG5NUFgQwZ/C4z6nCIMmMS/dn4JESUDQV
g\%eéts+XELkEtO4LRUAFa/|1efSAWWX6iDDjEKt2FqOWWF3ngRh3FRCth2f2
é?/LPWeWKBgQDSemSWbmy9YM8dFhvrkU/loCAQGPLI8ZSHPVPABGDB6GO
vQhy/Wf7r
ISPeJOEhNGG7YI9LRIMiFeMrs+kPwJ1hOLPXW/dyGJDehan4+Q8HYZjilLkMOv
g‘cil\tl)OSlZZSMaWOI’E+|\/|Zi8C|QV|Q|WBS3WY2i3HthkkEtSJGerhOOW::

----- END RSA PRIVATE KEY-----
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