Eina per al disseny i correccié d’examens de tipus test
Miquel Dalmau**, Sebastia Martin* i Jordi Saludes**

(*) Dep. Matematica Aplicada IV. Universitat Politecnica de Catalunya
Campus Nord, ¢/Jordi Girona, 1-3, 08034 Barcelona.
(**) Dep. Matematica Aplicada II. Universitat Politécnica de Catalunya
¢/Colom, 11, 08223 Terrassa, Barcelona.

e-mail: sebasm@mat.upc.es, jordi.saludes@upc.es, miquel.dalmau@upc.es

Resumen

En este trabajo presentamos una aplicacién del clésico criptosistema knapsack al diseno
de exdmenes de tipo test. Una de las ventajas frente a un test tradicional es que posibilita la
prevencion y deteccion del fraude por copia, durante la realizacion del examen. El sistema
permite al alumno obtener su calificacién inmediatamente después del examen, asi como
liberar al profesor de la correccién del examen, y generar automaticamente una base de
datos con las calificaciones del examen. Se comenta también su puesta en practica, a modo
de experiencia piloto, en la ETSEIT de la UPC.

1. Introduccion

El clasico examen de tipo test ha sido y es una opcién a considerar en la evaluacién de
estudiantes. Sin embargo, frente a los exdmenes escritos tradicionales, presenta el inconveniente
de disminuir las posibilidades de prevencién y deteccién del eventual fraude por parte de algin
estudiante, especialmente cuando hay masificacién en las aulas. Una posible solucion a este
problema ha sido la permutacion de preguntas y respuestas, de manera que cada estudiante
reciba un modelo de examen de apariencia distinta.

En este trabajo, exponemos una aplicacién del criptositema knapsack a la generacién de
exdamenes de tipo test més eficaces frente al fraude por copia. Se ha elegido precisamente este
criptosistema porque permite codificar las respuestas del test de manera sencilla y, a la vez,
supone poco esfuerzo adicional para el estudiante, dado que el cifrado consiste en sumar niimeros
enteros, de manera que el resultado del examen queda codificado en un sélo nimero. Adema4s,
el estudiante puede obtener su nota inmediatamente después de la finalizacién del examen, con-
sultando la pagina web de la asignatura. El sistema permite liberar al profesor de la correccién
del examen, asi como generar autométicamente una base de datos con las calificaciones del
examen.

La propuesta ha sido implementada, usando software de libre distribucién, en la asignatura
Métodos Matematicos de la Escuela Superior de Ingenierfa Industrial de Terrassa (ETSEIT) de
la UPC, y ha suscitado interés, por parte de los estudiantes, sobre las herramientas criptografi-
cas utilizadas. La implementacién estd basada en un sistema open-source de administracion
de contenidos web, Zope [8], que permite una gran flexibilidad en la atribucién de permisos
(qué puede hacer cada persona con cada documento). Zope admite extensiones escritas en
lenguaje Python [5], en el que se han desarrollado una serie de productos que ayudardn al
profesor en la evaluacion.

El articulo esté organizado de la siguiente forma: en la seccién 2 se expone el criptosistema
knapsack, en la seccién 3 se explica la realizacion de los exdmenes de tipo test, en la seccién 4



se muestra una adaptacion del criptosistema knapsack que permite optimizar el disenio de tales
examenes, la seguridad se discute en la seccién 5 y finalmente se exponen las conclusiones.

2. El criptosistema Knapsack

Los criptosistemas de tipo knapsack se basan en el problema subset sum, o problema de la
mochila, descrito a continuacion:

Dados S, ai,...,as € N encontrar, si existen, x1,...,25 € {0,1} tales que S = Zle T;ia;
(es decir, averiguar qué sumandos componen S). Podemos pensar que tenemos una mochila
cuyo peso total es S, y el problema es determinar qué pesos a; hay que meter en la mochila
para llenarla. Si el niimero s de posibles pesos es grande, el problema es, en general, dificil
(tradicionalmente, 160 se solia considerar una cantidad de pesos suficiente para garantizar la
seguridad frente a ataques de fuerza bruta). Sin embargo, en el caso particular de que la sucesién
ai,...,Qs sea supercreciente, a; > Z;;ll a; Vi, entonces es facil encontrar los pesos a; cuya suma
es S, comparando S con cada uno de los pesos, tomados en orden decreciente.

Esta idea permitié a Merkle y Hellman definir una funcién unidireccional con puerta falsa,

que dio lugar, en el ano 1978, al criptosistem Knapsack [2]. Partiendo de una sucesién a4, . .., as
supercreciente, se consideran N > Zle a;, m € Zy, y se calcula una nueva sucesion ¢; = a;m
(méd N) Vi =1,...,s. Veamos la descripcién del criptosistema:

» Clave publica: cq, ..., cs.

» Clave secreta: m, N.
= Mensajes: M = xq1xo -+ - x5, donde z; € {0,1}.
» Cifrado: C =Y ;_| xic;.

» Descifrado: se calcula Cm~' =37 | w;a; (méd N), y se obtienen los z; resolviendo un
problema facil, dado que ahora los sumandos a; = m~'¢; (méd N) forman una sucesion

supercreciente.

En 1982 encontramos el primer ataque al criptosistema de Merkle y Hellman, ideado por
Shamir [7]. A partir de ese momento han surgido variantes del criptosistema original, que
en muchos casos han sido atacadas. Para un resumen sobre los criptosistemas de tipo knapsack
y los ataques que han sufrido, ver [4]. Mds recientemente se han disefiado criptosistemas de tipo
knapsack resistentes, como por ejemplo el de Naccache y Stern [3], de 1997.

Para nuestros propositos, la version original de Merckle y Hellman es suficientemente robus-
ta, como veremos en la seccion 5.

3. Examenes de tipo test

3.1. Preparacién

Para el diseno de p permutaciones distintas de un examen de tipo test con r preguntas,
donde la pregunta i-ésima tenga n; respuestas (i = 1,...,7) se eligen:

» Una sucesién supercreciente de s = Y _._, n; elementos, a1, ..., as.
» Un médulo N > 2as.
» Multiplicadores mj, tal que ged(m;, N) =1, paraj=1,...p.

Luego, siguiendo el método del criptosistema Knapsack [2] expuesto en la seccién 2, se construye
la sucesién ¢; = mja; (méd N), con mj = o/ (méd N) y a € Z} de orden mayor que p.
Los enteros ¢y, ..., cs constituiran los cédigos de las respuestas en la j-ésima permutacién del
examen (figura 1).
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Per a cada pregunta sumeu el mimero que es troba a
Pesquerra de la resposta correcta. Si no voleu contestar
una pregunta no sumeu res. Escriviu el total rera el simbol
Suma. Dividiu aquest total per 7. El resultat de la divisié
ha de ser exacte, si no, us heu equivocat al sumar.

1. Sidesignem per e, I'error relatiu i e, I'error absolut,
quina de les segiients afirmacions és certa?

4194197 ¢ e;(z + y) és aproximadament e,(z) +
er(y)-

2211755 o e (zy) = e;(z) + €, (y).

229313 ¢ e4(zy) = €q(z) + €a(y)-

4423510 ¢ e,(zy) és aproximadament e, (z)+e,(y).

2. Sigui p(z) el polinomi interpolador dels valors de
la taula d’abscisses £ = {—1,1,4} i ordenades f =
{a,b,c} Llavors:

2441068 o p(0) >0,Va >0,b>0ic<0.
4882136 o p(0) <0,Va>0,b<0ic>0.
1146565 o p(1)

3587633 o Cap de les anteriors no és certa.

=a.

3. Sigui p(z) el polinomi interpolador de la funcié
f(z) = In(4 + z) en les abscisses G = {—1,0,2,3}, i
sigui e(z) la fita de | f (z) —p(z)| donada per la férmula
de T'error d’interpolacié en un punt z. Llavors:

6028701 o e(1) < 0.02.
5880763 ¢ ¢(1) > 0.03.
5732825 o e(0) > 1075,
5584887 o Cap de les anteriors no és certa.

4. Quina de les segiients afirmacions sobre el metode
d’interpolacié de Neville és certa?

5436949 ¢ Permet evitar el fenomen de Runge.

4697259 o s titil per avaluar el polinomi interpo-
lador en un punt prefixat.

3957569 o Si les abscisses no sén equiespaiades, té
un cost computacional més baix que el meétode de
les diferéncies de Newton.

3217879 o Cap de les anteriors no és certa.

5. Si z és la representacié en base 2 del nimero 1.6,
llavors:

Codi: 97865  Versié: 599171 DNI:

2478189 o z té infinits digits binaris i és periodic.
4956378 o z > (1.101).

1257928 o z té infinits digits binaris i no és
periodic.

3736117 ¢ Cap de les anteriors no és certa.

6. Quan aproximem per minims quadrats la funcié
f(z) = 1/z a l'interval [1,2] pel polinomi p(z) = /2,
Perror és:

37667 © 0.08330

75334 o 0.2887

113001 © 0.05685

150668 o 0.2384

7. Considerem el producte escalar amb pesos w =
{1,2,4} sobre la xarxa G = {0, 1,2}. Siguin p(z) =1,
q(z) =z +air(z) =z Llavors:

188335 © ¢ i r no sén ortogonals per cap valor de a.

376670 o ¢ ir sén ortogonals per algun valor posi-
tiu de a.

565005 < p i ¢ sén ortogonals quan a = —10/7.
753340 ¢ Cap de les anteriors no és certa.

Suma
Suma: :

Figura 1: Ejemplo de examen



En nuestra implementacién practica [6], a partir de un fichero que contiene las preguntas
y respuestas (con indicacién de la respuesta correcta), el sistema genera una copia del examen
para el profesor y tantas copias distintas (obtenidas por permutacién de preguntas y respuestas)
como estudiantes.

3.2. En el aula

Al inicio del examen, cada estudiante recibe una hoja con las cuestiones como la de la
figura 1. Elegir una respuesta consiste en seleccionar su cédigo. El resultado final que ha de
entregar cada estudiante es la suma ) de todos los ntimeros correspondientes a les respuestas
escogidas. De esta manera, la obtencién de la nota correspondiente a una permutacioén j (y,
de hecho, de cada una de las respuestas elegidas por el estudiante), se reduce a un descifrado
usando el criptosistema knapsack con clave secreta (m;, N).

Es importante, a efectos practicos, introducir algin sistema de detecciéon de eventuales
errores por parte del estudiante en el cdlculo de la suma 3. Por ejemplo, imponiendo que todos
los cédigos de respuesta sean multiplos de 7, y pidiendo que verifiquen mediante una divisién
que Y /7 es entero. Por otra parte, para aumentar la seguridad contra el eventual fraude, se
puede pedir al estudiante que no haga marca alguna en la hoja de examen, dado que el un
ndimero Y, ya compacta toda la informacién necesaria sobre las respuestas seleccionadas.

En el caso de que la asignatura disponga de una pagina web, al final del examen el profesor
proporciona al estudiante un nimero de control ¢, que servird para evitar que el estudiante
modifique ) en el momento de obtener su calificacién al acceder a la pagina web de la asignatura
(ver seccién 5). En tal caso, el estudiante sale del aula de examen con un recibo formado por 3
numeros (ver parte inferior en la figura 1):

= El ntimero de versiéon v, que permite determinar el modelo de examen que el estudiante
ha realizado, es decir, tanto la permutacién como el multiplicador m;.

= La suma total ).

= El ntmero de control c.

Por su parte, el profesor se queda con la hoja de cuestiones, que contiene el recibo original.

3.3. Calificaciones

En nuestra implementacién, una vez finalizado el examen, el profesor activa la pagina web
donde cada estudiante introducira la tripleta ), v, ¢, junto con su D.N.I. para identificarse. Si
los datos son correctos, el estudiante obtiene:

» Su calificacién.

= Cuales eran las respuestas correctas en su modelo de examen, y ctiales habia elegido.

Una vez consultada, la calificacién es almacenada en una base de datos docente. Las notas se
pueden publicar directamente a partir de la base de datos.

Si la asignatura no dispone de pégina web, puede usarse un ordenador portatil para descifrar,
en el aula mismo, el resultado aportado por cada estudiante, de manera que los estudiantes
pueden conocer su calificacién en el momento de abandonar el aula.

4. Version optimizada

Hay que tener en cuenta que los estudiantes utilizardn calculadoras (normalmente de 8 o
10 digitos) para sumar los cédigos de respuesta, lo cual constituye una limitacién en relacién
al nimero de preguntas y respuestas que puede contener una hoja de examen. Una posible
solucién es confeccionar dos (o més) hojas de examen para un mismo test, cada una de ellas



cifrada usando una sucesién supercreciente distinta. En cualquier caso nos interesara disenar
problemas de la mochila en el que los pesos tengan el menor tamano posible. La sucesion
supercreciente de crecimiento més lento es: a; = 2=, i = 1,...7. Una condicién para que
cualquier nimero obtenido como suma de cédigos de respuestas posibles (todos ellos miltiplos
de 7, por la razén expuesta en la subseccién 3.2) tenga, a lo sumo, 10 digitos, es 7(2a,—1) < 100,
que cuando a; = 201 (i = 1,...7), equivale a r < 30 (10 preguntas con tres respuestas posibles
cada una, por ejemplo). Ahora bien, si cada pregunta del test tiene una sola respuesta correcta,
existe una solucién mejor [6], que pasamos a exponer a continuacién.

Definicién 1 Sea B = {Bi,...,B,} una coleccion de subconjuntos disjuntos de enteros posi-
tivos. Dado S € N, llamaremos problema de la mochila (B, S) al problema de determinar, para
todo i € {1,...,r}, los enteros b; € B; U {0} tales que S =by + -+ + b,.

Si pensamos en los subconjuntos B; como bolsas, el problema de la mochila (B,.S) se puede
formular de la siguiente manera: determinar si hay que incluir algin peso de cada una de las
bolsas B; (y cuial), para que el peso total de la mochila sea S.

Proposicién 2 Consideremos el problema de la mochila (B,S), con B = {Bi,...,B,}. Sea
B, = {br1,.-sbrm.}, con 0 = brg < bp1 < ... < bpp,. Supongamos que se satisface la
siguiente condicion:

i—1
bi,j —bi,j,1 > Zméx By, Vi€ {1,...7‘},Vi S {1,...7‘}. (1)
k=1

Entonces, si el problema de la mochila (B,S) tiene solucion, ésta es unica, y puede hallarse
comparando S con cada uno de los elementos de By U ---U B, en orden decreciente.

Ejemplo 3 Una coleccion de subconjuntos que verifican la condicidn (1) es:

By ={1,2,3,4}, By={510,15}, Bs = {20,40,60,80,100},
By = {120,240}, Bs = {360,720, 1080, 1440}.

Volviendo al diseno de tests, B; serd el conjunto de cédigos de respuesta para la pregunta
1, antes del cifrado. Es decir, podemos usar los elementos de B U --- U B, en sustitucion de las
sucesiones supercrecientes.

Veamos ahora una manera de construir los subconjuntos By, ..., B,, dado sus cardinales
ni,...,n,, de manera que sus elementos sean lo mas pequenos posible.
Proposicion 4 Sea w; el primer elemento de la bolsa B;, 1 =1,...,r. Elegimos estos elementos
de la siguiente forma:

wyp = 1,
w; = (1 + ni_l)wi_l fori=2....r

y definimos B; = {jw; | j=1,...,n;} parai=1,...,r. Entonces, la coleccion de subconjuntos
Bi,- -, B, satisface de manera dptima la condicion (1).

Observemos que el ejemplo 3 satisface las condiciones de la anterior proposicién.

En la siguiente tabla podemos ver el nimero maximo de preguntas que pueden incluirse en
una sola hoja de examen, en el caso que el nimero n de respuestas posibles a cada pregunta
sea fijo. La primera columna corresponde al uso de una sucesién supercreciente, mientras en la
segunda figura el caso optimizado.

n || Supercreciente Optimizada
2 13 16
3 8 12
4 6 11
5 5 10




5. Consideraciones de seguridad

5.1. Escenarios

Hay varias situaciones de utilizacion del sistema propuesto, respecto al procedimiento de
correccion, que consiste en calcular la nota n a partir del vector de sumas S (cuyas coordenadas
son las sumas ) correspondientes a cada una de las hojas de examen), el nimero de versién v
y el identificador ¢d del alumno (normalmente su NIF).

n = nota(S, v)
Por lo tanto distinguimos los escenarios siguientes:

Directo El alumno entrega el examen y el profesor proporciona la nota n a partir de (S, v)
usando una calculadora o un ordenador portatil. En este ultimo caso, la informacién
(id, S,v,n) queda anotada en la base de datos del examen.

Diferido El profesor recoge las hojas de examen y en su despacho prepara un fichero con
(id, S,v) para cada alumno. Un programa calcula la nota n asociada a cada tripleta y la
anade a la base de datos.

Autoservicio El alumno entrega la hoja de examen, el profesor anota en el recibo el nimero
de control ¢ asociado a la tripleta (id,S,v). El alumno se retira, conecta con la pdgina
web de correccidon y mediante el recibo, rellena el formulario de correccién. En la pantalla
aparece la nota n, las respuestas del alumno y las correctas. La informacién (id, S, v, n)
queda automaticamente registrada en la base de datos del examen.

Los objetivos de seguridad del sistema dependen de qué situacién se utilice. Consideramos los
siguientes riesgos:

1. Copia de respuestas de un compaiiero (consentida o no)

2. Apropiacién de los datos (S, v) de un compaifiero que tenga una mejor calificacién con la
intencién de conseguir la misma nota que éste.

3. Sustitucién de S por otra suma S’ construida a posteriori a partir de v y de los ¢; corres-
pondientes a las respuestas correctas.

La correcciones directa y diferida son la mds seguras (s6lo se ven afectadas por el riesgo 1)
mientras que la correccién en régimen de autoservicio es la mas comoda pero adolece ademads
de los riesgos 2 y 3.

5.2. Proteccién contra el riesgo de copia

El sistema se ha disenado para reducir este tipo de riesgo. Consideremos los nimeros de
versién v y v’ asociados a dos alumnos distintos id y id’. Sean (¢;)i=1,...» y (¢})i=1,... » los c6digos
de respuesta en sus respectivas hojas de examen. El hecho de que dichos cédigos numéricos
sean funcién del ntimero de versién impide al alumno id’ compartir respuestas o sumas con el
alumno id, a no ser que v = v’, o bien pueda obtener (c});=1,..., a partir de (¢;)i=1,...r, Para
lo cual se requiere el médulo N (que es secreto). A pesar de que este valor se pueda conseguir
por criptoanalisis con todos los datos, es improbable que se pueda realizar en el aula, con las
restricciones de tiempo del examen y dada la dificultad de obtener todos los c6digos de respuesta
del companero.



5.3. Proteccion contra los riesgos adicionales

En el caso de autoservicio, hay que evitar que S o v sean sustituidos, fuera del aula, por
otros datos con mejor calificacién. Para esto se propone usar una funcién de hash para calcular
un ndmero de control ¢, que debe introducirse juntamente con S y v en el formulario web. Para
impedir el riesgo 3, ¢ debe ser como minimo funcién de S. Para prevenir el riesgo 2 hay dos
posibilidades:

= Que v sea inyectiva como funcion de id: a cada alumno se le asigna una version distinta,
con lo cual la apropiacién de la S de un companero resulta inviable.
Se requiere que el sistema corrector compruebe que en la base de datos no hay dos entradas
(id, S,v,n) y (id',S,v,n) con id' # id. En este caso se alerta al profesor y éste comprueba
las hojas de examen para ver si hay fraude.

= Construir ¢ como funcién de id y S. Una posibilidad es usar una funcién de hash h de dos
argumentos para encadenar id y cada uno de las componentes de S = (S1,...5L), donde
L es el nimero de paginas del examen. Asi,

Cc1 = h(ld, Sl), Coy = h(cl,Sg), ... C= h(CLfl, SL)

En cualquier caso, recordemos que los exdamenes restan en posesion del profesor, para eventuales
comprobaciones manuales.

6. Conclusiones

Hemos presentado una aplicacion del criptositema knapsack al diseno de exdmenes de tipo
test, con las siguientes caracteristicas:

= Las respuestas se codifican de manera sencilla y compacta, con poco esfuerzo de cédlculo
para el estudiante.

= Se trata de exdmenes mas eficaces frente al fraude por copia que los tests tradicionales.
= Los estudiantes pueden conocer su nota en el momento de finalizar el examen.

= Permite liberar al profesor de la correccion del examen.

= Permite generar automaticamente una base de datos con las calificaciones del examen.

Se ha adaptado convenientemente el criptosistema knapsack original [2] para optimizarlo de
cara al diseno de tales exdmenes. En concreto, para poder incluir en una sola hoja de examenes
el maximo nimero de preguntas, teniendo en cuenta las limitaciones computacionales de los
estudiantes en el aula de examen.

Se ha estudiado la seguridad de nuestro trabajo, y se han proporcionado soluciones para
aumentarla, segtiin los diversos escenarios de aplicacion.

Se ha detallado cémo llevar a cabo nuestra propuesta, a partir de una experiencia de imple-
mentacion real en una asignatura de matematicas de la Escuela Superior de Ingenieria Industrial
de Terrassa (ETSEIT) de la UPC, usando software de libre distribucién.
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