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I. INTRODUCCION.

La aparicion de los nuevos Sistemas de Control Distribuido, o DCSs por sus siglas en Ingles, ha
abierto un nuevo campo de posibilidades en los Sistemas de Control que han terminado por desplazar a los
antiguos Sistemas Analdégicos.

Algunas de las ventajas que ofrecen estos sistemas son:

= Sus posibilidades de modificacidn y reconfiguracién.
= Su facilidad para acoger estrategias avanzadas de control.
= Su flexibilidad para el suministro y almacenamiento de datos, curvas e histéricos.

= Sus capacidades de comunicacién remota.

Por contra, también han traido consigo algunos problemas antes inexistentes. Uno de los mas
significativos es el exceso de configuracion de alarmas, debido a lo facil que resulta crearlas. Si esta tarea
no se realiza correctamente, podria desembocar en una excesiva afluencia de éstas a Sala de Control,
bloqueando la atencidn del Operador y dificultando su capacidad para el analisis de sucesos en tiempo real,
lo que supone una pérdida de detalles sobre la situacidon general de la planta.

Tras una serie de accidentes industriales, en los que se vio que la mala gestiéon del Sistema de
Alarmas habia jugado un papel importante en su desarrollo, se empezd a trabajar en la publicacién de guias
y estandares que estableciesen unos criterios y pautas a seguir en la definicion de alarmas y de filtros, y en
la depuracién y racionalizacion de las bases de datos. El objetivo era que los Sistemas de Alarmas
cumpliesen con su propdsito, proporcionando informacidn suficiente, rapida y coherente al Operador, pero
solo sobre aquellos sucesos que realmente requerian su atencion.

En este documento se va a tratar con mayor detalle:

= E|l porqué de este problema.

= La respuesta de la industria y los gobiernos al problema.

= La ISA 18.2 como estandar internacional para mejorar la gestion de los Sistemas de
Alarmas.

= E| método de los 7 pasos de Hollifield y Habibi para implementar la ISA 18.2.

= Primer paso del proceso de mejora de un Sistema de Alarmas: la Filosofia de Alarmas,
y redaccién de ésta para una Central Térmica de Ciclo Combinado.

= Medida de la eficiencia de un Sistema de Alarmas real en el que no se ha

implementado ningun sistema de gestion.
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Il. {QUE ES UN SISTEMA DE CONTROL DISTRIBUIDO?

Un DCS es un Sistema de Control usado habitualmente en Sistemas de Produccién, Sistemas de
Proceso o en algun tipo de Sistema Dinamico, en el cual los elementos de control no estan centralizados en
un punto, como el cerebro, sino que estan distribuidos a lo largo de la planta junto con los elementos de
cada subsistema, que pueden estar controlados a su vez por una o mas controladoras. Las diferentes
controladoras estan conectadas mediante redes de comunicacién y monitorizado.

DCS es un término muy amplio usado en una gran variedad de industrias, para monitorizar y
controlar equipos distribuidos:

= Redes eléctricas de potencia

= Plantas de generacion eléctricas
= Sistemas de control ambiental

= Seiiales de trafico

= Seflales de radio

= Sistemas de gestidn de agua

= Refinerias de crudo

= Procesos de plantas metaldrgicas
= Plantas quimicas

= Produccidn farmacéutica

= Redes de sensores

= Buques de carga

1l.1. Elementos.

Un tipico DCS consiste en una serie de controladoras digitales distribuidas funcional y/o
geograficamente, capaces de ejecutar de 1 a 256, o mas, lazos de control por controladora. Los dispositivos
de I/O pueden estar integrados en la misma controladora o localizados remotamente via una red de
campo. Las controladoras actuales tienen multiples capacidades de cdlculo en adicién al control PID,
pudiendo generalmente ejecutar controles légicos y secuenciales. Los modernos DCSs ademas soportan
redes neuronales y légica difusa.

Los sistemas DCS se disefian normalmente con procesadores redundantes para garantizar la
fiabilidad del sistema. Muchos vienen preparados con displays y softwares de configuracién que permiten
al usuario final configurar el Sistema de Control de una forma bastante sencilla, permitiéndole centrarse
mas en la aplicacidon que en el equipo. Aun asi sigue siendo necesario disponer de una gran cantidad de

conocimientos y habilidades sobre el software y el hardware para adaptarlo correctamente a la aplicacion
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deseada. Muchas plantas tienen personal dedicado exclusivamente a esta tarea, e incluso en muchos casos
se ve reforzado por personal del fabricante mediante contratos de mantenimiento.

Los DCSs pueden emplear una o mas estaciones de trabajo, y pueden configurarse desde las
mismas o por ordenadores externos a la red. Las comunicaciones locales se realizan mediante una red de
control a través de cable de par trenzado, coaxial o fibra dptica. Ademads se pueden incluir en el sistema un
servidor y/o procesadores de aplicaciones para dar una mayor capacidad de calculo, de recoleccion de

datos y de elaboracién de informes de capacidad.

11, Aplicaciones.

Los DCSs son sistemas dedicados habitualmente al control de procesos de produccién continua o
por lotes, como refinerias, petroquimicas, centrales eléctricas, farmacéuticas, producciéon de comidas y
bebidas, cementeras, acerias o papeleras. Estos van conectados a sensores y actuadores, y mediante el
control de setpoints, regulan los procesos de las plantas. Un ejemplo muy comun es un lazo de control
compuesto por un sensor de presion, una controladora y una valvula de control. La medida de presién se
transmite a la controladora, normalmente con la ayuda de un dispositivo que acondiciona las sefiales de
entrada y salida (I/0). Cuando la variable alcanza un cierto valor, la controladora ordena a la valvula abrir o
cerrar hasta que este llegue al setpoint deseado. Plantas como las grandes refinerias tienen muchos miles
de puntos de I/O y emplean grandes DCSs.

Estos sistemas no se limitan Unicamente al control de fluidos en tuberias, también pueden
emplearse en maquinaria de papel y sus Sistemas de Control de Calidad asociados, Centros de Control de
Motores y velocidad, hornos de cementeras, operaciones de mineria, y otras muchas instalaciones de

procesos.
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Ill. GESTION DE SISTEMAS DE ALARMAS. LA ISA 18.2.

lIl.1. Las alarmas en los Sistemas de Control Distribuido.

Los DCSs, por sus caracteristicas, permiten a Ingenieros, Operadores, Técnicos e Instrumentistas
crear alarmas y eventos de forma sencilla, lo cual es una ventaja. Aunque, como se ha visto a posteriori,
puede convertirse en un inconveniente si se abusa de ello y/o no se configuran de forma adecuada,
Ilegando al punto de poder afectar a la operacién de la planta por un exceso de flujo de alarmas o una mala
gestion de las mismas.

Durante la implementacion de los primeros DCSs no existian pautas o guias consistentes para la
creacion de alarmas, y tanto en las plantas donde sustituian a los antiguos Sistemas de Control, como en las

nuevas plantas que ya los incorporaban, el resultado era una masiva configuracién de alarmas.

Configured Alarms Per Operator

4000 ==

3000 -

2000 |-

1000 -

1960 1970 1980 1990 2000

Fig. Incremento del numero de alarmas configuradas por Operador.
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Fig. Antigua Sala de Control con paneles anunciadores de alarmas. El espacio fisico
del panel limitaba ya de por si el nUmero de alarmas que se podian implementar,

por lo que estas se elegian bien.

Por ejemplo, cuando los fabricantes empezaron a proporcionar funcionalidades como High, High

High, e incluso HHH, las plantas las implementaban todas. Es decir, se solian habilitar todas las alarmas
disponibles por defecto.
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Fig. Sala de control de un DCS.

Todavia hoy en dia, y en condiciones de operacion estables, muchos sistemas generan mas alarmas
de las que el Operador puede atender, incrementandose auin mas su nimero y velocidad de aparicidon en
situaciones de inestabilidad. Esto no solo inutiliza el Sistema de Alarmas, sino que ademas lo convierte en

un estorbo activo que merma la habilidad del Operador para resolver la situacién.

Alarms Per Day

= Annunciated Alarms
6000 Max. Manageable (300)
= = = Likely Acceptable (150)

5000 1

4000

3000

2000

1000

- 8 Weeks -

Fig. Registro tipico del nimero de alarmas diario en un DCS donde se exceden las

capacidades de manejo del Operador.

lILII. ¢éPor qué es importante la Gestion de Alarmas?

La investigacion de diferentes accidentes industriales ha demostrado que la mala interpretacion y
gestion de las alarmas ha contribuido en un nimero significativo de ellos. Los siguientes accidentes son

algunos ejemplos de esto:

12
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CENTRAL NUCLEAR DE THREE MILE ISLAND / Aiio 1979

Descripcion.

Una serie de fallos y errores operacionales dieron como resultado una fuga de

material radioactivo a la atmosfera.

Causas.
1. Las alarmas no estaban definidas correctamente:

Esto se debe a una falta de comprensién del propdsito de las alarmas y de la

consideracion de su importancia.

2. Eluso de las alarmas:

Los datos relevantes han de mostrarse, ser intuitivos, guiar al Operador en su
actuacién ante ciertas situaciones, etc. Por lo que se requieren ciertos conocimientos
para crear.

3. Los Sistemas de Alarmas pueden evitar estos incidentes:
Las alarmas que se activaron durante este incidente fueron inefectivas debido a

su disefio; unas alarmas bien disefiadas podrian haber marcado la diferencia.

13
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PLATAFORMA PETROLIFERA PIPER ALPHA / Afio 1988

Descripcion.

Una acumulacién de errores y decisiones cuestionables dieron lugar a una fuga de
gas que finalmente explosiono en una plataforma offshore. Esto causo un incendio

catastrdéfico, 167 muertos y billones de ddlares en dafios.

Causas.
1. Cambios de turno inadecuados:

Una mala transmisiéon de la informacién durante el cambio de turno, llevo a que
por necesidades operacionales se arrancase con urgencia una bomba de gas licuado que

no se debia poner en funcionamiento.

La valvula de seguridad de la linea de descarga de la bba se habia desmontado
por labores de mantenimiento, y en su lugar se habia dejado una brida ciega. En un
momento dado se produjo una sobrepresién que llevo a una fuga de gas, la cual

explosiono antes de que nadie tuviese tiempo de reaccionar a las alarmas.

2. Falsas alarmas:

Antes de la explosidn se liberaron 45 kg de gas licuado que deberian haberse
detectado, pero habia dos problemas con el Sistema de Alarmas para fugas de gas. Por un
lado anunciaba falsas alarmas, haciendo que al final todas fuesen ignoradas, y por otro
habia problemas de recogida de datos en Sala de Control debido al disefio de los

paneles.

14
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REFINERIA TEXACO EN MILFORD HAVEN / Afio 1994

Descripcion.

Las inestabilidades y perturbaciones causadas en la planta por una fuerte tormenta
eléctrica, dieron lugar a una combinacién de fallos en los equipos, el Sistema de Control y la

gestién, que terminaron cinco horas mas tarde con una importante explosién.

Como consecuencia 26 personas resultaron heridas y se produjeron dafios por valor

de 48 millones de Libras.

Causas.

La investigacion realizada por el Gobierno britanico concluyo que los factores clave
qgue contribuyeron a incapacitar la refineria para reconocer y contener los acontecimientos

sucedidos fueron:
1. Demasiadas alarmas y mal priorizadas.
2. Los displays de Sala de Control no ayudaban a los Operadores a entender la
situacion.
3. En los 11 minutos previos a la explosion, los dos Operadores tuvieron que

reconocer y actuar sobre 275 alarmas.

Determinando que:

Las indicaciones sobre el desarrollo del problema se perdieron en la marabunta de
alarmas anunciadas en Sala de Control, muchas de las cuales eran innecesarias y lo Unico
que hacian era aumentar la cadencia, llevando a que los Operadores no fuesen capaces de

saber que estaba pasando.

15
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TERMINAL DE HIDROCARBUROS BUNCEFIELD / Afio 2005

Descripcion.

Durante la tarde del 10 de diciembre de 2005, entre otras tareas se estaba llenando
uno de los tanques de gasolina de la terminal. El nivel del tanque se podia controlar de dos
formas: mediante una sonda que usaban los empleados para monitorizar las operaciones de
llenado, y por un switch independiente de Alto Nivel que podia detener las operaciones

automaticamente para evitar reboses.

La primera sonda se bloqued, y el switch estaba inoperativo, por lo que no habia
manera de alertar al personal de Sala de Control de que el tanque estaba llegando a niveles
peligrosos. Finalmente el tanque empezd a rebosar, vertiéndose grandes cantidades de
gasolina. En las primeras horas del dia 11 los vapores inflamables terminaron por encenderse
causando una explosion que destruyé la mayor parte de la planta y provoco un incendio que

ardid durante 5 dias.

Causas.

Las alarmas no eran examinadas con regularidad: El domingo 11 de diciembre el
Sistema ATG (Auto Tank Gauging) indicaba “flatlined”, esto quiere decir que habia dejado de
registrar un incremento del nivel del tanque aunque el tanque continuaba llendandose. Como
consecuencia las tres alarmas del ATG: “userlevel”, “highlevel” y “highhighlevel”, no actuaron

ya que nunca se llegd a esos niveles.

Como por costumbre se trabajaba con las alarmas de Sala de Control, el Supervisor
de Turno no se percatd del riesgo de rebose, y el nivel de gasolina en el tanque continto

subiendo sin control.
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Estos y otros accidentes e incidentes parecidos dieron lugar a que asociaciones como: EEMUA
(Engineering Equipment and Materials Users’ Association), ISA (International Society of Automation) o IEC
(International Electrotechnical Commission), empezasen a publicar los primeros textos especificos de
referencia para afrontar y resolver estos problemas, y que se constituyeran nuevos foros, como el ASM

(Abnormal Situation Management Consortium) en 1994, para abordar el tema.

La Gestion de Alarmas no es solo justificable desde el punto de vista de los accidentes, también
es una forma de evitar tener que comparecer ante consejos de direccién y administraciones publicas para

dar explicaciones sobre “que fue mal”.

lILIII. Principios, quias, estdndares y requlaciones.

Tras reconocer que la Gestidn de Alarmas se habia convertido en un problema, los usuarios de
Sistemas de Control Industriales se unieron y formaron en 1990 la Alarm Management Task Force, que era
una junta de asesoramiento dirigida por Honeywell, y en la que participaban miembros de las industrias
guimica, petroquimica y de operaciones de refinado.

La AMTF redacto documentacidn sobre temas relacionados con la GdA, pero pronto se dieron
cuenta de que los problemas con las alarmas eran simplemente un subapartado de un problema mas
grande, y crearon el Abnormal Situation Management Consortium. EI ASM hizo una propuesta de
investigacion y recibié fondos del National Institute of Standards and Technology de los Estados Unidos en
1994. El objetivo de este trabajo iba dirigido a la compleja relacion hombre-sistema, y a los factores que
influyen en el buen desempefio de la operacién por parte de los Operadores. A menudo la automatizacion
de procesos se desarrolla sin tener en cuenta las necesidades de las personas que van a interaccionar con
ellos, por ejemplo, las alarmas se han de proyectar para mejorar el conocimiento del estado de la planta
por parte de los Operadores de Sala de Control, pero un sistema mal disefiado o pobremente definido no
conseguira este objetivo.

El ASM ha elaborado varios documentos sobre buenas practicas en la GdA, asi como sobre el
conocimiento por parte de los Operadores de la situacidon de la planta, la eficacia del Operador y otros

temas también orientados al Operador.

En 1999, EEMUA publicé en el Reino Unido junto con el Gobierno britanico la EEMUA 191 “Alarm
Systems - A Guide to Design, Management and Procurement”. Esta guia para la Gestidon de Alarmas se
desarrollé con la participaciéon del ASM, el cual proporciono datos de las compafias que lo forman y

ademas contribuyo a su edicion. La guia provee una serie de pautas comprensibles para el disefio y gestion
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de Sistemas de Alarmas efectivos, dando lugar a sistemas mas funcionales, seguros y eficientes en costes

operativos. La guia se actualizo en 2007.

En el 2003, la International Society of Automation reunié un grupo de trabajo para preparar
recomendaciones prdcticas o estdndares para Sistemas de Alarmas de procesos industriales. Este trabajo se
apoyé en las recomendaciones de la EEMUA 191, e intento proporcionar una explicacion clara a muchas de
las practicas incluidas en ella, afiadiendo ademas aclaraciones en aquellas areas poco precisas. El resultado
fue la ISA 18.2 “Management of Alarm Systems for the Process Industries”, publicada en el 2009.

La ISA 18.2 se basa en las recomendaciones de la EMMUA 191 para dirigir el diseiio, desarrollo,
instalacién y gestion de los Sistemas de Alarmas en las industrias de procesos. Ademds como parte de la
gestion de estos sistemas la guia requiere un mantenimiento y control de los mismos durante toda su vida.
En definitiva, concreta la terminologia y las pautas para desarrollar un Sistema de Alarmas efectivo y
mantenerlo en el tiempo.

Este estandar se redactd como una extensiéon de los otros estandares ISA, con la debida
consideracion hacia otros documentos guia ya existentes y extendidos en la industria.

La industria petroquimica y las refinerias de los EUA ya estaban reguladas en algunos aspectos,
habiéndose visto forzadas ya antes a incorporar las nuevas ideas en GdA a sus Sistemas de Control:

= Lla OSHA 29 CFR en su regulacién 1910.10, “Process Safety Management of Highly
Hazardous Chemicals”, requiere que las alarmas estén documentadas y que la
informacién esté disponible para los Operadores, indicando los limites de operacion
o actuacion de las alarmas, las consecuencias de una desviacién y los pasos para
corregirla o evitarla.

= La ANSI/ISA-84.00.01 de 2004, tiene dos fines: El primero es determinar el ciclo de
vida de los Sistemas Instrumentados de Seguridad (SIS) para plantas industriales de
proceso. O sea, una practica y simple metodologia que define los pasos a seguir para
garantizar la seguridad integral de la planta. El segundo es ayudar a coordinar los
Niveles Integrales de Seguridad (SIL) necesarios para reducir el riesgo natural
asociado al proceso a un nivel aceptable, mediante el uso de los Sistemas de

Seguridad.

Otras instituciones y sociedades, como APl o NAMUR, también han realizado estandares sobre la
GdA para ayudar a sus miembros a optimizar el manejo practico de éstas en Sistemas de Produccion
Industrial. Ademas, simultdneamente muchas empresas han desarrollado aplicaciones informaticas para

ayudar a los usuarios de este tipo de sistemas en el tratamiento de la GdA.
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VI.I. La Gestion de Alarmas a través de la ISA 18.2, y el método de los 7 pasos.

La ISA 18.2, “Management of Alarm Systems for the Process Industries”, es un estdndar con una
serie de requerimientos y recomendaciones para conseguir una gestién efectiva de las alarmas en
industrias de procesos. Ademas, esta reconocida y aceptada como una buena prdctica por la mayoria de

entidades reguladoras e industrias, complementando a menudo sus propios estandares o normas.

Philosophy
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Fig. Etapas del ciclo de vida de la Gestion de Alarmas segun la ISA 18.2.

El estdndar establece una estructura con diferentes apartados o puntos, obligatorios, que se han de
realizar como parte del proceso de mejora:
= La Filosofia de Alarmas.
= Control del rendimiento del SdA.
= Racionalizacidn de las alarmas.
= Creacion y mantenimiento de la Base de Datos Maestra.
= Entrenamiento del personal de Operaciones.
= Pruebas requeridas del Sistema de Alarmas.
= Requisitos especificos del HMI:
- Control de las alarmas suprimidas.
- Proporcionar un sistema de aparcado de alarmas.

- Facilitar la informacidn especifica sobre las alarmas aparcadas y suprimidas.
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En 2006 aparecié la primera edicidn del libro “The Alarms Management Handbook”, de Hollifield &
Habibi, el cual proporciona una visiéon del problema, y ademas define un método practico de siete pasos
basado en la ISA 18.2 para resolverlo. No existe conflicto alguno entre el estdndar y el libro, solo hay
algunas diferencias en la nomenclatura y disposicién de algunas tareas.

La importancia y aceptacion internacional de este estandar, sumada al libro de Hollifield y Habibi,
él cual es una guia para ponerlo en practica, es por lo que se ha elegido el método de los 7 pasos para
atacar el problema de la Gestiéon de Alarmas en la central.

Mientras que la ISA 18.2 es “qué hacer”, el libro es “cd6mo hacerlo”. Esto allana sustancialmente
el camino para solventar un problema tan complejo y dificil de abordar, incluso cuando sus

consecuencias son bien conocidas y se sufren dia tras dia por parte del personal de Operaciones.

Los 7 pasos para mejorar la Eficiencia del Sistema de Alarmas

Paso 1: Desarrollar, adoptar y mantener una Filosofia de Alarmas.
El paso 1 siempre es necesario.

Paso 2: Recopilar datos del Sistema de Alarmas y crear un punto de referencia para Estos 3 pasos a menudo se realizan a la

comparar. vez, y condicionaran las mejoras

alcanzadas en los siguientes.
Paso 3: Resolver las alarmas de peor comportamiento.

Paso 4: Racionalizacion y Documentacion de las alarmas.

Paso 5: Implementar un sistema de auditoria de las alarmas y de restauracion del Serdn necesarios en funcion de los

sistema. resultados.

Paso 6: Implementar la Gestion de Alarmas en tiempo real.

Paso 7. Control y mantenimiento de las mejoras del sistema.

Fig. Método de los 7 pasos de Hollifield y Habibi.

L1V, Los 7 pasos.

El método de los siete pasos de Hollifield y Habibi es el resultado de la recoleccién y analisis de

datos de numerosos sistemas reales. Ademas, es de los mas reconocidos y ampliamente probados.

Los 7 pasos:
1. Desarrollar, adoptar y mantener una Filosofia de Alarmas.
La Filosofia de Alarmas es un documento guia, comprensible y

adaptado a cada planta, que establece los criterios para la correcta
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implementaciéon y modificacion de alarmas, basandose en principios de
buenas practicas.

Provee ademds metodologias pensadas para resolver los problemas
que éstas generan: respuesta, manejo, vigilancia, mantenimiento del

sistema mejorado, etc.

2. Recopilar datos del Sistema de Alarmas y crear un punto de referencia para comparar.
El primer paso para poder realizar un analisis que permita conocer el
estado del SdA, serd establecer un procedimiento de recogida de datos a
partir de los cuales se calcularan ciertos indicadores. Los resultados se
compararan con valores obtenidos de otros estudios y de la experiencia
sobre plantas similares, de forma que queden en evidencia los problemas y
debilidades del sistema en estudio.
Para hacer esto conviene disponer de un software de andlisis de
alarmas que proporcione las siguientes funciones:
= Informacion grafica y tabulada.
= Acceso al sistema de Gestion de Alarmas.
= Generacidn automatica de informes.
No habrad mejora sin un analisis previo de los datos disponibles y su
correspondiente informe, que servird como referencia comparativa para

posteriores analisis.

3. Resolver las alarmas de peor comportamiento.

La experiencia ha demostrado que generalmente un reducido grupo
de alarmas con mal comportamiento, por una razén u otra, producen un alto
porcentaje de la carga total del SdA. Esta relacién puede llegar al punto de
gue tan solo 10 alarmas incrementen la carga total del sistema entre un 20 y
un 80 %, por ello conviene corregirlas lo antes posible una vez
diagnosticadas. Existen técnicas que permiten resolverlas adecuadamente,
proporcionando un primer alivio de la situacion.

A este grupo de alarmas molestas se las conoce también como

“malos actores”.

4. Racionalizacion y Documentacion de las alarmas.
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Consiste en revisar todas las alarmas, tanto su configuracién como su
propdsito, con la finalidad de que cumplan con la filosofia desarrollada en el
primer punto. Es un trabajo que puede suponer un alto coste temporal y
econémico.

La Documentacién de las alarmas es un requisito indispensable para
poder realizar la Base de Datos Maestra, ya que esta recogerd toda la
informacidn actualizada (configuraciones, ajustes, prioridades, etc.) de cada

una de las alarmas del sistema.

5. Implementar un sistema de auditoria de las alarmas y de restauracion del sistema.
Una vez implementadas las mejoras, se ha de asegurar que la
configuracion definitiva se mantendrd en el tiempo y no se modificara sin
autorizacion. Dado que los sistemas DCS y SCADA son faciles de modificar,
serd necesaria la ayuda de un software especializado que audite y obligue a
respetar la configuraciéon de la Base de Datos Maestra. Las soluciones para
el control de cambios basadas en papel no suelen respetarse y terminan por

ser inefectivas.

6. Implementar la Gestion de Alarmas en tiempo real.

En funcion de la naturaleza del proceso de cada planta y del
comportamiento que se quiera obtener del SdA, es posible que se hayan de
implementar soluciones avanzadas como las que se proponen a
continuacioén:

= Alarmas basadas en el estado: Consiste en la implementacion de
algoritmos que permitan variar ciertos parametros de las alarmas en
funcién del estado en que se encuentre la planta en cada momento

(arranques, paros, variaciones de carga, lavados, etc.), haciendo que

estas se adapten a cada situacion y actien en concordancia.

= Aparcado de alarmas: Se establecen los métodos o procedimientos
apropiados para poder deshabilitar alarmas molestas de un modo
seguro, hasta subsanar el problema que hace que se comporten de
forma inadecuada. La mayoria de sistemas poseen mecanismos
ineficaces para controlar apropiadamente la supresion temporal de

alarmas.
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Los listados de aparcado de alarmas informatizados son una buena
opcién, dado que permiten introducir plazos limite, recordatorios,
rehabilitar alarmas de forma automatica, etc.

= Sistema de Alertas al Operador: Una vez se ha configurado el SdA
correctamente, de manera que Unicamente muestra aquellos sucesos
gue tienen la consideracion de alarma, puede darse la necesidad de
disponer de una herramienta configurable de alertas al Operador, la

cual habrd de funcionar explicitamente al margen del SdA.

7. Control y mantenimiento de las mejoras del sistema.

Los procesos y sistemas de cualquier planta, asi como sus sensores,
son objeto de cambios y modificaciones con el tiempo, por lo que el
comportamiento de las alarmas debera actualizarse conjuntamente con ellos.

Un programa efectivo de Gestién del Cambio, que recoja estas
modificaciones, y otro de analisis del sistema en curso y correccion de
problemas, son pues herramientas imprescindibles para mantener el SdA
actualizado y efectivo.

Las alarmas que hoy funcionan bien pueden volverse molestas o

actuar de forma inapropiada en el futuro.
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IV. FILOSOFIA DE ALARMAS PARA UNA CENTRAL TERMICA DE CICLO COMBINADO

1. INTRODUCCION Y PROPOSITO.

1.1. Introduccion.

La aparicion de los nuevos Sistemas de Control Distribuido, o DCSs por sus siglas en Ingles, ha
abierto un nuevo campo de posibilidades en los Sistemas de Control que han terminado por desplazar a los
antiguos Sistemas Analdgicos.

Algunas de las ventajas que ofrecen estos sistemas son:

= Sus posibilidades de modificacion y reconfiguracién.
= Su facilidad para acoger estrategias avanzadas de control.
= Su flexibilidad para el suministro y almacenamiento de datos, curvas e histéricos.

= Sus capacidades de comunicacién remota.

Por contra, también han traido consigo algunos problemas antes inexistentes. Uno de los mas
significativos es el exceso de configuracion de alarmas, debido a lo facil que resulta crearlas. Si esta tarea
no se realiza correctamente, podria desembocar en una excesiva afluencia de éstas a Sala de Control,
bloqueando la atencion del Operador y dificultando su capacidad para el andlisis de sucesos en tiempo real,
lo que supone una pérdida de detalles sobre la situacién general de la planta.

Tras una serie de accidentes industriales, en los que se vio que la mala gestiéon del Sistema de
Alarmas habia jugado un papel importante en su desarrollo, se empezd a trabajar en la publicacidn de guias
y estandares que estableciesen unos criterios y pautas a seguir en la definicién de alarmas y de filtros, y en
la depuracién y racionalizacién de las bases de datos. El objetivo era que los Sistemas de Alarmas
cumpliesen con su propdsito, proporcionando informacidn suficiente, rapida y coherente al Operador, pero
solo sobre aquellos sucesos que realmente requerian su atencion.

Por lo tanto el objetivo de este documento es describir los conceptos y criterios que regiran la
gestion del Sistema de Alarmas DCS de la Central Térmica de Ciclo Combinado, con la finalidad de conseguir
un SdA efectivo. Esto quiere decir, que ante una situacion anormal de la planta, el sistema ayudara al

Operador a reaccionar de forma adecuada para corregirla y/o minimizar los dafios.
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1.2. El método de los 7 pasos. La Filosofia de Alarmas.

El método que se va a seguir para constituir un sistema de Gestién de Alarmas efectivo, es el de los
7 pasos de Hollifield y Habibi. Es un método prdactico y ampliamente probado, que se basa en la ISA 18.2
“Management of Alarm Systems for the Process Industries”, un estandar aceptado internacionalmente por
otros organismos e instituciones. Tan solo hay algunas diferencias en la nomenclatura y disposicion de

algunas tareas.
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Fig. Ciclo de vida de la Gestion de Alarmas segun la ISA 18.2.

Como su propio nombre indica el método consta de 7 pasos, donde los tres primeros son etapas
imprescindibles que condicionaran las mejoras alcanzables en los siguientes:
1. Idear, adoptar y mantener una Filosofia de Alarmas.
. Recopilar datos del Sistema de Alarmas y crear un punto de referencia.

. Resolver las alarmas de peor comportamiento.

. Implementar un sistema de auditoria de las alarmas y de restauracion del sistema.

2

3

4. Racionalizacion y Documentacién de las alarmas.

5

6. Implementar la Gestién de Alarmas en tiempo real.
7

. Control y mantenimiento de las mejoras del sistema.

Este documento es el resultado del primer punto del proceso de mejora del Sistema de Alarmas: la

Filosofia de Alarmas. Es un documento completo, a medida y comprensible sobre cémo configurar e
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implementar las alarmas de una determinada planta. Provee ademas metodologias pensadas para resolver
los problemas que éstas generan: respuesta, manejo, vigilancia, mantenimiento del sistema mejorado, etc
La aplicacién de este documento deberia producir los siguientes resultados:

= Las alarmas estdn correctamente elegidas e implementadas.

= Son relevantes, claras y faciles de entender.

= Estan configuradas consistentemente, bajo criterios de buenas prdcticas industriales.

= Se presentan a un ritmo manejable por el Operador.

= Permiten valorar rapidamente su importancia relativa.

= Su informacidn puede asimilarse correctamente en situaciones de gran afluencia de

alarmas.

= E| SdA permanece controlado, vigilado y correctamente mantenido.

En definitiva, sera la guia de los cambios a realizar en el Sistema de Alarmas para hacerlo mas

eficiente y mantenerlo asi en el futuro, sin que se puedan realizar modificaciones en el sistema al margen

de los requerimientos establecidos por este documento.
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2. ALARMA: DEFINICION Y DETERMINACION.

2.1. Definicion de alarma.

Una alarma es un anuncio al Operador, normalmente por medios audibles y/o visuales, para
alertarlo de alguna condicién anormal de la operacidn que requiere de su intervencion para ser
corregida, y evitar asi consecuencias negativas, tanto del proceso como de la seguridad de las personas,
del medio ambiente y de los equipos.

Desde este punto de vista se consideran demandas de accién al Operador:

= Actuar sobre el control para efectuar un cambio en el proceso.

= Dirigir a otros para realizar cambios o maniobras.

= Cambiar el modo de operacidn de equipos por limitaciones o mal funcionamiento.

= Realizar operaciones manuales sobre equipos (bombas, vélvulas, etc.).

= Comenzar el analisis de una situacién problematica.

= Contactar a otras personas o grupos para resolver una situacion.

= Registrar o recoger informacidn sobre condiciones de los equipos para su posterior

analisis y/o reparacion.

Cualquier otra informacién que no requiera accién del Operador sobre el proceso deberd
presentarse a través de algin otro medio que no sea el SdA. Por lo tanto, no seran entendidas como
demandas de accidn al Operador desde un punto de vista que justifique la creacidon de una alarma:

= Alertas o avisos sobre eventos, con objeto de dar a conocer continuamente el normal
funcionamiento del proceso.

= Escribir informaciones en el Libro de Turno, excepto cuando hay que realizar
Solicitudes de Ordenes de Trabajo.

= Alertar de sucesos que no tendrdn consecuencias, o sobre consecuencias menores
que pueden resolverse en otro momento.

= Dar informaciones o proporcionar registros sobre eventos que interesan a otros

departamentos.
Dicho de otro modo, el objetivo de este documento es el concepto de “Panel Oscuro”, que

establece: Con la planta en marcha, estable y todos los sistemas alineados en el modo habitual de

operacion, no debe existir ninguna alarma activa, es decir, la pantalla del alarmero debe de estar limpia.
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2.2. Determinacion de alarmas.

Se estableceran y tendrdn el estatus de alarma, los puntos o sefiales del sistema que cumplan los
siguientes requisitos:
1. Deben requerir la accidn del Operador.
2. Deben crearse sobre el principal indicador de la causa raiz del problema. Una Unica
situacion del proceso no debe originar multiples alarmas que indiquen lo mismo.
3. No deberan activarse durante cambios normales de las variables del proceso.
4. Casos o estados normales de operacidn no deberadn provocar alarmas. Al contrario,

las alarmas deberan sefialar la frontera entre la situacién normal y la anomalia.
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3. ANUNCIACION DE LAS ALARMAS Y RESPUESTA.

3.1. Operadores y su responsabilidad frente a las alarmas.

La responsabilidad del turno de Operacién ante el Sistema de Alarmas es dar una respuesta rapida
y adecuada a todas las alarmas que aparezcan.

En planta, al menos uno de los 3 miembros que componen cada turno de Operacion, un Jefe de
Turno y dos Operadores, siempre tendra que estar vigilando las pantallas de las estaciones de trabajo, para

atender los problemas o alarmas que puedan surgir.

3.2. Distribucion de la prioridad de las alarmas.

Para la distribucion de la prioridad de las alarmas se crearan solo cuatro niveles, donde el 12 serd el
mas alto, y el 42 el mds bajo. Ademas, entre las alarmas de prioridad 1, 2 y 3, y las de prioridad 4, habrd una
clara frontera en cuanto a lo que representan unas y otras.

Las tres primeras prioridades implican una intervencién urgente o pronta del Operador para evitar
consecuencias negativas en las personas, el medio ambiente, los equipos o el proceso. En cambio, las
alarmas de prioridad 4 no tienen este cardcter de urgencia, pudiendo permanecer activas sin necesidad de

respuesta mas de un turno de Operacion.

En la siguiente tabla se describen mejor los cuatro niveles de prioridad:

Prioridad de la alarma Caracteristicas

= Es el nivel mas alto, y contiene las alarmas que pueden tener peores consecuencias.

= Solo alrededor del 5 % (3 - 7 %) de las alarmas deberia estar en este nivel.

= Aqui se ubicaran las alarmas del tipo: disparos de planta, runbacks, precursores de disparo, aborto de
arranques, muy alta concentracién de gases, deteccion de incendios, y otras alarmas que requieran una
actuacidn urgente del Operador para evitar dafios graves a las personas, el medio ambiente, los equipos o

el proceso.

= Este nivel engloba alarmas que sin ser de nivel 1, también pueden tener consecuencias importantes.

= Aproximadamente deberian representar un 15 % (15 - 25 %) del total.

= Se incluirdn alarmas del tipo: fallos que inhiben el arranque o limitan la carga, alta concentracién de

gases, disparo de los principales equipos, y otras alarmas que requieran una rapida actuacion del Operador.
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* Recoge las alarmas de caracter mas comun, pero que también requieren una pronta respuesta.

= Son el grueso del total y suelen rondar el 80 % (70 - 80 %).

= Engloba todas aquellas alarmas que sin ser de nivel 1y 2 requieren una pronta actuacién del Operador. Y

las alarmas de proceso o de diagnostico de equipos e instrumentos, que participan en ldgicas de disparo,

afectan al control o inhiben alguna proteccion.

= Nivel generalmente reservado para las alarmas de diagndstico y otras que no requieran una actuacion del

Operador a corto plazo (dentro del mismo turno).

= No se incluyen en el calculo de porcentajes porque las alarmas de diagndstico se configuran generalmente

en todos los puntos y falsearian la distribucidn.

= Las alarmas de diagndstico seran consideradas alarmas de nivel 4, salvo que participen en una légica

considerada dentro de otro nivel.

3.2.1. Alarmas del Sistema Contra Incendios de planta.

Las alarmas del Sistema Contra Incendios de planta no estan integradas en el DCS, por lo que se
anuncian desde las propias centralitas Cl.

El Sistema Cl consta de tres centralitas iguales y conectadas entre si, a las que se unen los distintos
lazos para la deteccién de incendios y gases, y los sistemas de extincion. Estas estan ubicadas en los
siguientes puntos de la central: una en Sala de Control, otra en la Sala de Electrénica del Grupo 1, y la
tercera en la Sala de Electrénica del Grupo 2.

El hecho de que estén interconectadas permite que desde cualquiera de ellas se pueda monitorizar
el estado del Sistema Cl, y controlarlo.

Si las centralitas detectasen el mal funcionamiento de algin elemento del sistema, lo anunciarian
mediante la sefal “FALLO”. En cambio, si se activase alguno de los siguientes sensores de deteccién o
medios de extincién, las centralitas también lo anunciarian, pero esta vez a través de la sefial “ALARMA”,
indicando la posible presencia de un incendio:

= Detectores de presencia de gases inflamables.

= Detectores de humo.

= Detectores de llama.

= Detectores de temperatura.

= Pulsadores locales de alarma CI.

= Accionamiento de los sistemas automaticos de extincidn.

= Arranque de las bombas CI.
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En ambos casos, en el display de las centralitas se mostrard cual es el elemento que estd fallando, o

la zona en la que se puede estar produciendo el fuego.

Aunque la gestion del Sistema de Alarmas del DCS no tiene nada que ver con el sistema de las
centralitas Cl, cualquier aviso de éstas, ALARMA o FALLO, tendra la misma consideraciéon que una alarma

de prioridad 1.

3.3. Aplicacion para la presentacion de las alarmas.

Todos los DCSs vienen de fabrica con una aplicacién informatica para la presentacion de las alarmas
al Operador. Esta suele consistir en una pantalla preconfigurada que muestra un listado que se puede
desplazar verticalmente para ver las diferentes alarmas que han aparecido. A menudo los Operadores
seleccionan una pantalla fisica de las varias de que disponen, y dejan en ella el alarmero continuamente
abierto. Las capacidades mds habituales de estas aplicaciones son:

= Ordenar por prioridad.

= Ordenar cronoldgicamente.

= Ordenar por una determinada area del proceso.

= Codificacion por color.

= Capacidad para congelar temporalmente el listado de presentacién de las alarmas
durante periodos de alta cadencia de aparicion.

= Capacidad para silenciar temporalmente las alarmas basandose en su prioridad.

= Seleccionar el color y la simbologia de las alarmas.

= Mostrar la medida y el setpoint de alarma que se ha vulnerado.

= Guiar al Operador en su respuesta a la alarma, vinculando las alarmas a sus pantallas

de control correspondientes.

Dependiendo del fabricante se tendrdn unas capacidades u otras. Pero lo importante desde el
punto de vista de la gestion, es entender completamente cada una de las opciones de las que se dispone,
y no limitarse a usar la configuracion por defecto del software. Por desgracia, esto requiere leerse la
documentacidn del sistema.

En este sentido una aplicacidn bien disefiada ha de incluir los siguientes elementos:

= Sistemas de prioridad que permitan configuraciones de prioridad independientes
para cada alarma.
= Sumarios o resimenes de alarmas, cuyos listados o valores de medida se actualicen

dindmicamente.
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= Capacidad para navegar, con un solo click, de una alarma en el alarmero a su
correspondiente pantalla para diagnosticar la situacion.
= Congelar temporalmente el desplazamiento vertical de las alarmas en la pantalla

para facilitar su lectura.

Es una buena practica configurar la pantalla de presentacidon de las alarmas para que las ordene
primero por prioridad (las mas altas primero), y luego por orden cronolégico inverso (las mas recientes al

principio).

3.3.1. El software de planta.

El software de planta para la presentacion de alarmas es el “Alarm Viewer”. Este forma parte del
paquete de GE “ControlST”, que permite controlar los sistemas de planta estableciendo las sinergias

necesarias entre el software y el hardware.

¢Cudl es la finalidad del ControlST suite?

Cada turbina de gas, turbina de vapor, generador, HRSG y sistema del balance de planta (BOP) tiene
su propio SdC para controlar, proteger y monitorizar los equipos. Desde el momento en que los SdC
individuales necesitan trabajar conjuntamente para que la planta opere de manera eficaz, la informacion se
comparte de igual a igual (peer-to-peer) a través de una red Ethernet. EI ControlST sincroniza todos estos
datos de manera que los Operadores y el personal de mantenimiento puedan monitorizar toda la planta
desde las estaciones de operacion, las workstations de ingenieria y los historians.

Ademads permite tanto monitorizar como operar la planta de forma remota, por ejemplo desde un

despacho de control centralizado.

Por ende, el Alarm Viewer, como parte del ControlST, estard instalado en todas las estaciones de

trabajo de la planta. Esto quiere decir que desde cualquiera de ellas se podran ver las alarmas del sistema.
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Fig. Pantalla del Alarm Viewer sin ningun tipo de configuracién, ni filtrado de las

alarmas.

3.3.2. Configuracion del software de planta para la presentacion de alarmas.

En este punto, en base a los criterios de buenas practicas sobre la materia, se van a establecer las

pautas para configurar el Alarm Viewer de forma que las alarmas se notifiquen correctamente a los

Operadores.

En el Alarm Viewer de todas las estaciones de trabajo del DCS se configurard un filtro con el
nombre “SystemAlarms”. Este habra de estar operativo en cualquier ordenador desde el que se opere, y

tendra que cumplir con los siguientes requerimientos:
= Solo se mostrardn las alarmas de prioridad 1,2y 3.
= las alarmas se presentaran en orden cronoldgico inverso, quedando las mas
recientes en la parte superior del listado.
= Toda alarma que aparezca se anunciara de forma visual y acustica.

= Cada prioridad de alarma estara representada por un color diferente. Para los tres

primeros niveles seran:
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Prioridad Color
1 Rojo
2 Naranja
3 Amarillo

= Del mismo modo, cada prioridad tendra su propio sonido, y habra de ser ilustrativo

del nivel que estd anunciando. Por ejemplo:

Prioridad Color

Un pitido largo
(2 seg)

Dos pitidos cortos

consecutivos

Un pitido corto
(0,75 seg)

= E|l volumen del anuncio acustico habrd de estar 15 dB por encima del ruido de fondo
de la estancia, pero sin exceder los 80 dB.

= Cuando una alarma se active, aparecera en el listado con letras blancas sobre un
fondo del color correspondiente a su prioridad, y sonard una vez la sefial acustica
asociada.

= Si aparecen varias alarmas simultdaneamente, solo sonara la sefal de la de mayor
prioridad.

= Cuando se reconozca una alarma que aun estd activa, las letras pasaran a ser del
color de su nivel de prioridad, y el fondo beis claro.

= Al normalizarse una alarma, el texto pasara a ser negro y el fondo beis claro.

= Para que las alarmas desaparecerdan del listado se tendran que cumplir dos

condiciones: que la causa que las origino se normalice, y que se hayan reconocido.
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Fig. Pantalla para la configuracién de la presentacion en pantalla de las alarmas.

Los parametros de las alarmas que se van anunciando en el Alarm Viewer aparecen ordenados por

columnas. Es importante que éstas estén bien organizadas, para que la informacién que se les muestra a los

Operadores, les sea practica a la hora de interpretarla.

De todos los atributos que se pueden ver, solo se presentaran al Operador los siguientes, y en este

mismo orden:

= Device Time (Local Time).

= Class.

= Priority.

= Alarm State.

= Primary Language Description.

= Second Language Description.

= Acknowledged.

= Variable Name.

= Value.

= Quality.

= Silenced.

= Locked State.

= OPC Severity.
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El resto de atributos disponibles no hace falta que estén en pantalla, ya que no aportan informacién

necesaria para la Operacion.
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12014-08-2910:44:37 477 LvL_3 3 ALARMED IPFWP-2 SUC MAM VLW NOT FULLY OPEN VALV ASP BBA2 MP M TOT ABRT Yes H2 21LAB2024001Y217 True Good  Yes
12014-08-28 10:20:33.408 LvL_2 2. ALARMED LUBE QIL TANK LOW VA CUUM DEP®SITO DE ACE(TE LUBRICANTE BAJO VAC €0 Yes $2.L300VLA True Good  Yes
|2014-08-28 0827 06.354 LWL 2 2 ALARMED TURB AIR INLET SYS/IMSTRUMENTS FAULT 515 DE ENTRADA TURB AIRE ¢ FALLA DE INSTRUMENTOS Yes G2.L30TF_ALM True Good  Yes
12014-08-26 060243 957 L3 3 ALARMED LF SH DRAIN-T LYL HIEHI NIW DR SAL SCAL BP MALT ez H2 21LBD20CLO0 _LAHH True Good  Yes

Fig. Pantalla del Alarm Viewer con las columnas configuradas y ordenadas.

La supervision de las alarmas de nivel 4 y de los eventos se realizarda como una tarea totalmente
al margen de la operacion normal de vigilancia de las alarmas. Teniendo en cuenta este principio, sera
responsabilidad del Grupo de Trabajo encargado de la Documentacion y Racionalizacidn establecer las
pautas para llevar a cabo su control, dejandolas por escrito en forma de procedimiento en los anexos de
este documento.

Si la Racionalizacién se hace correctamente, ninguna de estas alarmas de P4 deberia tener una
importancia tal que no permita dejarla activa sin prestarle atencién durante un cierto periodo de tiempo, y

gue ello no conlleve a su vez un riesgo para la operacién o la seguridad.

3.4. Respuesta frente a las alarmas

La respuesta del Operador a una alarma consta de las siguientes etapas:
1. Deteccion de la alarma.
2. Reconocimiento y silenciado.
3. Navegar a la pantalla adecuada y consultar el proceso al que la alarma esta asociado.
4

. Comprobar que la alarma es correcta y que no se trata de un error del sistema.
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5. Analizar la situacién del proceso y la causa que ha producido la alarma. Seleccionar la
mejor accién de respuesta. En esta etapa puede ser necesario consultar con otras
personas.

6. Implementar la accién elegida: a través del DCS, contactando y dirigiendo a otras
personas para que realicen una determinada maniobra, dejando la consola del HMI
para realizar acciones que no pueden ser realizadas de otra forma, o mediante una
combinacion de todas estas.

7. Comprobar que las acciones realizadas corrigen la situacion que causo la alarma.

8. Realizar una Orden de Trabajo si es necesario, informar a los responsables de otros

departamentos si corresponde, informar de las limitaciones al despacho, etc...

En situaciones en las que se presenten varias alarmas simultdneamente, el o los Operadores
tendran la potestad para decidir en qué orden las abordan, en funcion de las alarmas en cuestion, el
estado operacional de la planta y su experiencia. Siempre teniendo en cuenta que la prioridad y el orden
de aparicidn son factores importantes a la hora de tomar dicha decision, o de interpretar correctamente

que sucede y/o porque sucede.
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4. EFICIENCIA DEL SISTEMA DE ALARMAS.

4.1. Supervision del Sistema de Alarmas.

El Sistema de Alarmas engloba varios equipos y sistemas diferentes entre si. Teniendo en cuenta
que las sefiales de alarma se generan en las controladoras de cada sistema, excepto unas pocas que por
seguridad o duplicidad son de ldgica cableada, y que se anuncian a los Operadores en las estaciones de
trabajo, el Sistema de Alarmas se puede decir que estd formado por:

= Estaciones de trabajo o HMls: Son los ordenadores que hacen de interfaz entre los
Operadores y el DCS, que en este caso es el Mark Vle de General Electric.
Comprenden las diferentes estaciones de operacion, de ingenieria y los historians.

= E| Alarm Viewer: Es el software utilizado para presentar las alarmas en pantalla.

= Controladoras: Controlan los diferentes sistemas de la central a partir de la légica de
control que se les ha volcado.

= la red UDH (Unit Data Highway): Es la red a través de la que se comunican las
controladoras. Donde comparten las sefiales que requieren otras controladoras, las
estaciones de trabajo, el Alarm Viewer, los registros, etc. Ademads provee la interfaz
para la operaciéon y mantenimiento del sistema.

= Los servidores HMI: Hacen de enlace entre la red UDH y la red PDH (Plant Data
Highway).

= La red PDH: Conecta los servidores HMI con las estaciones de trabajo, impresoras,
histéricos, y otras interfaces externas. No tiene conexidon directa con las

controladoras.

Esta relativa complejidad del Sistema de Alarmas hace que las tareas de supervision,
mantenimiento y mejora no recaigan Unicamente en el Departamento de Operaciones, sino que se
requiera de la colaboracion de otros miembros del personal dependiendo de la situacion.

Algunas de las personas cuya participacion se podria requerir son:

® |nstrumentistas.

= Eléctricos.

= Jefes de los Departamento.

= Departamento de Control Técnico.
= Responsable de Medio Ambiente.

= Responsable de Seguridad.
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Dado que Operaciones e Instrumentacidon son quienes trabajan o manipulan habitualmente los
sistemas y equipos del SdA, su supervision recaerd principalmente en ellos. Y las tareas que se

establezcan como necesarias para este trabajo, se tendrdn que integrar dentro de sus rutinas.

4.2. Indicadores de la Eficiencia del Sistema y su andlisis.

Para planificar adecuadamente el proceso de mejora se realizard un registro inicial del
comportamiento del Sistema de Alarmas, y se comparara con los objetivos que propone la ISA 18.2. A partir
de aqui, las comparativas entre los futuros analisis del sistema y la experiencia adquirida se tendrdn
también en cuenta para realizar nuevas mejoras.

A continuacion se van a especificar los analisis, filtrados y reducciones de datos que se tendran
qgue hacer para conocer la eficiencia del sistema. El andlisis de éstos mediante hojas Excel resulta lento y
pesado, por lo que no se recomienda. Lo ideal es usar una aplicaciéon con potencial para automatizar el
calculo de los principales indicadores, y generar informes configurables que proporcionen la informacién
para el seguimiento del sistema.

El Alarm Viewer en principio posee estas capacidades, asi que se usara para determinar la
eficiencia del sistema. Y en caso de que presente alguna limitacién, se valorara la opcién de adquirir un
software compatible fabricado por terceros que mejore sus los puntos débiles o carencias.

No se deberian tomar menos de ocho semanas seguidas de datos para realizar el registro inicial.

Los Indicadores de la Eficiencia del Sistema también se conocen como KPls, por sus siglas en inglés:

Key Performance Indicators.

4.2.1. Capacidad de manejo de alarmas por parte del Operador.

La respuesta a las alarmas por parte del Operador comprende una serie de pasos que se han de
realizar secuencialmente. Si apareciesen varias a la vez, estas secuencias de respuesta podrian tener que
sucederse de forma simultanea para dar cobertura a todas. Es evidente que dadas las tareas cognitivas a
desarrollar, las respuestas no seran instantaneas. Por ello, los promedios aceptables dados por los
expertos, EEMUA 191 e ISA 18.2, estan en torno a las 150 alarmas por dia, aproximadamente 1 alarma
cada 10 minutos. El limite de lo aceptable estaria alrededor del doble de dicha cantidad, es decir, 1
alarma cada cinco minutos.

Dar una respuesta adecuada a una frecuencia de alarmas superior dependera en gran medida de

las caracteristicas de las alarmas aparecidas, de la complejidad de las respuestas y de algun factor mas. Por
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encima de las 150 alarmas/dia, se hace menos probable dar una buena respuesta a las alarmas y aumentan
las posibilidades de perder algunas, es decir, se empeora la calidad de la operacidn. Frecuencias de entre 2
y 5 alarmas cada 10 minutos se consideran sobredemanda, y ratios de 10 alarmas cada 10 minutos
inaceptables.

Para el cdlculo de estos indicadores, los promedios extraidos en base a largos periodos de tiempo
pueden llevar a engafio. Son los datos horarios o diarios los que dan una idea del comportamiento del
sistema y de la magnitud del problema. Ademds, su representacion en graficos facilita la interpretacion.

El analisis de eficiencia del SdA se hara en base a las alarmas anunciadas en las estaciones desde las
gue se opere. Asi que para el calculo de los KPIs se emplearan los datos de las alarmas filtradas en el Alarm
Viewer por el filtro “SystemAlarms”, que es el que se ha especificado para tener en ejecucion durante la

operacion.

Ha de tenerse en cuenta que cuando se supera la capacidad de respuesta del Operador, este
comienza a ignorar alarmas, no porque le guste sino porque no tiene mas remedio, y por lo tanto no se
puede asegurar que alarmas importantes pasen inadvertidas, constituyéndose la base para un accidente

grave.

4.2.2. Alarmas por dia.

Es el indicador mas importante y simple, y como su nombre indica muestra el nimero de alarmas
gue aparecen diariamente.

La siguiente imagen es un ejemplo de representacién grafica de alarmas anunciadas por dia:

8000 Annunciated Alarms Per Day

7000

s Annunciated Alarms

6000

5000 ====-'Maximum Manageable' (300/day)

4000 !
= 'Likely Acceptable' (150/day}

Lo sl e b aal gl

L

3000

2000 A

1000 ]

0 . e ,:"";:_ P = :» i S e i Y et = Z,"'.',,',"""
- 30 Days -

Fig. En la grafica también se han representado los limites aceptables de alarmas

por dia.
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Otro parametro vinculado a las alarmas por dia, y bastante indicativo, es el porcentaje de dias que
se sobrepasa el limite aceptable dentro del periodo en estudio:

Numero dias > 300 alarmas/dia

Numero de dias del periodo

Este dato permite visualizar rapidamente la magnitud del problema en el sistema.

4.2.3. Alarmas cada diez minutos. Inundaciones de alarmas.

La finalidad de este andlisis es detectar las inundaciones de alarmas, que son también un indicador
significativo para evaluar el comportamiento del sistema.

Se considera que el sistema entra en inundacion cuando aparecen 10 o mas alarmas en un
periodo de 10 minutos. Estos periodos pueden prolongarse durante horas, y sobrepasar de largo las 10
alarmas cada 10 minutos, tiempo en el que es facil que el Operador pierda alarmas relevantes.

La inundacion se da por terminada cuando el nimero de alarmas cada 10 minutos es menor a 5.
A continuacién se muestra una gréfica donde se representan las alarmas aparecidas cada 10 minutos, para

un sistema en el que se rebasa el limite de las 10 alarmas muy menudo:

Annunciated Alarms per 10 Minutes

160 Highest 10-
minute Rate =
144
140 -
Alarm Flood =
120 10+ in 10 minutes
100
80

-8 Weeks -

Fig. Ejemplo de representacion grafica de alarmas cada diez minutos.
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Como las inundaciones son procesos de duracién variable, que empiezan cuando se pasa de las 10
alarmas/10 min y terminan cuando se estd por debajo de las 5 alarmas/10 min, su determinacion se realiza
mediante un analisis algo mas elaborado que las alarmas cada diez minutos. La siguiente tabla muestra

cémo realizar este analisis:

Andlisis de las inundaciones de alarmas para un periodo de 90 dias

Numero de inundaciones Periodos en los que se superan las 10 alarmas cada 10 min. 340

. B Numero de inundaciones
Inundaciones por dia - . 3,8
Numero de dias

Alarmas totales en todas las inundaciones > de todas las alarmas aparecidas en las inundaciones 30447

. . ., Alarmas totales en las inundaciones
Promedio de alarmas por inundacién - - - 90
Numero de inundaciones

NUmero maximo de alarmas en una inundacién 2787
Alarmas en las inundaciones sobre el total de alarmas Alarmas totales en las inundaciones

" 100 71,5%
anunciadas Alarmas totales anunciadas
Duracion total de las inundaciones en horas > de los tiempos de duracion de todas las inundaciones 149

Duracidn total de las inundaciones

Porcentaje del tiempo de inundacién — - — -100 6,9 %
Duracion del periodo de andlisis

El ultimo dato es muy importante, es el tiempo en que el sistema se encuentra en inundacion,
durante el cual el SdA pierde su capacidad de proteccién como herramienta del Operador. Teniendo en
cuenta la frecuencia y la magnitud del exceso de alarmas sobre el nivel aceptable, se podra cuantificar la
cantidad de alarmas pérdidas o desatendidas.

Por ejemplo, para la tabla anterior la cantidad de alarmas desatendidas es:

Promedio alarmas por inund - Nimero de inund _ 10600 alarmas perdidas
Numero de meses B mes

O lo que es lo mismo: 2150 alarmas perdidas/semana

Como la pérdida de alarmas puede dar lugar a consecuencias negativas, estas situaciones seran

totalmente inaceptables y se tendra que trabajar para eliminarlas.

42



Universitat Politécnica de Catalunya
++

< Facultat de Nautica de Barcelona

Alarms Per Day Likely to Have Been Missed
1200 Ty O IR TP S RISy PN SCr ST SO PR
Week 1: 3,885
Week 2: 2,281
1000 el e ssm st at——— F, ..... Week 3 . 2 . 728 S —
Week 4: 1,903
Week 5: 2,173
Week 6: 1,443 |
g0 HHt+—ft— Week 7: 2,253
' Week 8: 4,260
600 VU SO COS TR L W PSSt L G
400
200 U) w o Wi e i
0 — — - -
-8 Weeks -

Fig. Representacidn de las alarmas por dia que se han podido perder.

4.2.4. Alarmas frecuentes.

En sistemas en los que no se ha realizado ningln proceso de mejora, se ha visto que generalmente
entre el 20y el 80 % de las alarmas anunciadas las genera un conjunto de tan solo 10 alarmas.

En este analisis las alarmas se ordenan segtn su frecuencia de aparicion de mayor a menor, con el
objetivo de detectar ese grupo de alarmas que aparecen con mayor frecuencia, y que representan buena
parte de la carga del sistema.

La siguiente imagen es un ejemplo de distribucidon de las alarmas mds frecuentes durante una

semana:
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Top 10 Annunciated Alarms
L -1 100
3000 Hi— o] 8
_ 80
2500 - - — 70
2000 - . 1 Count
w0 Accum %
R S—— 0
1000 - // 30
20
/|
500
HH R TN
& o 2 = =" 0
I £ T 9 9 9 3 g T T
i 2 a:zz 9 238 <
AR SR S B S 5 E
= o 4 o : o 4
3 5 ¥ 28 ¢ o
= | L | - = i E % 7]

Fig. Las 10 alarmas representadas suponen casi el 55 % de la carga impuesta al

Operador.

La tabla que se muestra a continuacion es otra forma de representar la clasificaciéon de alarmas por
frecuencia. En este ejemplo, solo las 4 primeras alarmas constituyen el 40 % de la carga del sistema, y el
acumulado de las 20 el 70 %. Queda claro pues, que con el disefio actual dichas alarmas no son utiles y que

necesitaran correcciones para cumplir con su cometido.

Point Alarm type Count % Cumul Priority Point description
(- %)

LEVEL-1 PVHI 3248 16,65 16,65 2 C-301 BOTTOMS LEVEL
FLOW-1 PVHI 2744 14,19 30,84 2 CONDENSATE FLOW
LEVEL-2 PVHI 1624 8,32 39,16 2 C-201 LEVEL
LEVEL-1 PVLO 1176 6,05 45,2 2 C-301 BOTTOMS LEVEL
TEMP-1 PVLO 392 2,2 47,41 2 C501 COIL OUTLET
FLOW-2 PVLO 336 1,9 49,31 2 INLET FUEL FLOW
TEMP-2 BADPV 336 1,75 51,06 3 C701 SKIN TEMP
HILVL-1 OFFNORM 224 1,34 52,4 2 C310 LEVEL
SPEED-1 PVHI 224 1,34 53,74 2 WEST COMPRESSOR
TEMP-3 PVHI 168 1,03 54,77 2 C702 SKIN TEMP
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HIGH-PRES-1 OFFNORM 168 0,98 55,75 1 MAIN FEED HIGH PRES TRIP
TEMP-4 BADPV 168 0,96 56,71 2 E-511 TEMP
TEMP-5 BADPV 168 0,95 57,66 2 E-512 TEMP
FLOW-3 PVHI 168 0,92 58,59 2 |C401 OUTLET FLOW
VALV-BYPASS-1  |BYPASS-IN-EFFECT 112 0,57 59,16 3 MOV 332 BYPASSED
LEVEL-4 PVHI 56 0,55 59,71 2 |SUPPLY TANK LEVEL
TEMP-6 BADPV 56 0,51 60,22 2 E612 TEMP
FLOW-4 PVLO 56 0,51 61,24 2 |C225BOTTOMS FLOW
VALV-BYPASS-3 BYPASS-IN-EFFECT 56 0,44 61,68 3 MOV 334 BYPASSED
PV: Point Value.

Durante el estudio del SAA de esta central, todas aquellas alarmas cuyo porcentaje de aparicion

este un 5 % por encima del resto sin una causa justificada, se tendrdn que estudiar y corregir.

4.2.5. Malos actores.

A las alarmas que por su mala configuracion cobran exceso de protagonismo también se las
denomina “malos actores”, y se pueden dividir en diferentes grupos dependiendo de la raiz de su causa:
= Alarmas parlantes (Chattering alarms).
= Alarmas fugaces (Fleeting alarms).
= Alarmas permanentes o rancias (Stale alarms).
= Alarmas duplicadas (Duplicate alarms).

= Alarmas de diagndstico molestas (Nuisance diagnostic alarms).

4.2.5.1. Alarmas parlantes.

Se clasifican dentro de esta denominacion aquellas alarmas con una frecuencia de 3 o mas
apariciones por minuto, en las que obviamente, su desaparicidon no se debe a las acciones tomadas por el
Operador. Para corregirlas, sera preciso identificar y solucionar las causas del problema, que pueden ser
del tipo: fallos de instrumentacion, errores de configuracién, problemas de funcionamiento de la

instalacion, etc.
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Naturalmente, el comportamiento intermitente de estas alarmas entrando y saliendo a altas
frecuencias, hara que también queden reflejadas como alarmas frecuentes.
La siguiente tabla es un ejemplo basado en el andlisis de otros sistemas antes de solucionar el

problema de las alarmas parlantes:

Promedio diario de alarmas, Promedio diario de alarmas, Porcentaje de carga del sistema,
incluidas las parlantes. descontando las parlantes. procedente de alarmas parlantes.
1570 391 74 %

A partir de estos datos se puede concluir que, solucionando las causas que originan estas alarmas
con intermitencia se conseguiria una notable mejora en el comportamiento del sistema, motivo mas que

suficiente para configurar una aplicaciéon que permita detectarlas y contabilizarlas.

Example Data - Alarms Per Day
Peaks above 20,000
3000 v ‘
2700 +
2400 - *
2100 1 ——— Annunciated Alarm
1800 Count per Day
|
15801 Annunciated Alarm
1200 | Count without
900 | / Chattering Alarms |
600 - 300 = "Maximum
Manageable"”
300 + e y Y
M AN 150= "Likely
0= ) Acceptable"”
42 days

Fig. Alarmas por dia con y sin las alarmas parlantes.

4.2.5.2. Alarmas fugaces.

Son aquellas alarmas cuyo tiempo de permanencia en el panel es muy muy corto. Ademas, si se
vuelven recurrentes entraran también dentro del computo de las alarmas parlantes y frecuentes.
Como en los anteriores casos no interesa tener alarmas con este comportamiento, asi que para

todas ellas se tendra que estudiar la causa y corregirla.

4.2.5.3. Alarmas permanentes o rancias.

Son alarmas rancias aquellas que después de ser aceptadas quedan activas mas de 24 horas. Tras

su aparicién inicial, estas alarmas no aportan al Operador ninguna informacién de valor que justifique su
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permanencia, sin embargo quedan en la pantalla convirtiéndose en un posible estorbo o distraccién que
dificulte la deteccion de nuevas.

La causa de este comportamiento suele estar en un problema de configuracidn, ya que la mayor
parte de ellas no indican una verdadera situacién anormal.

Las aplicaciones para el andlisis de alarmas generalmente permiten obtener el listado de aquellas

gue han permanecido activas un cierto periodo de tiempo, proporcionando otra linea de mejora.

Tiempo que lleva activa
Tag Alarma Contador Descripcion
(dias, horas, minutos y segundos)
D118B OFFNRM 125.02:21:28 2 C-118 AMINE AIRFAN
$118B OFFNRM 42.11:15:02 1 C-118 AMINE AIRFAN
PC-016E OPHI 80.08:24:41 2 JC-105 H2 SPILLBACK
PI-026B PVLO 80.08:18:52 2 JC-105 STG2 SUCTION
PI-025B PVLO 80.08:18:43 2 JC-105 STG1 DISCH
NS801B OFFNRM 80.08:18:25 2 JC-101B MOTOR STATUS
XA921 OFFNRM 80.08:18:25 2 JC101B TRIP COIL
XL953 OFFNRM 80.08:18:25 2 JC101B BREAKER STATUS
PI026B PVLL 80.08:18:18 2 JC-105 STG2 SUCTION

Fig. Tabla de alarmas rancias.

4.2.5.4. Andlisis de la distribucién de la prioridad de las alarmas anunciadas.

Como se ha dicho antes, la distribucion de la prioridad de las alarmas en un sistema efectivo, tendrd
configuradas un ndmero muy inferior de alarmas de alta prioridad, en comparacidn con las de media o
baja:

"P1:5%(3-7 %)
= P2:15% (15 - 25 %)
= P3:80 % (70 - 80 %)

Sin embargo, este reparto no tiene por qué ser igual a la distribucién de la prioridad de las alarmas

anunciadas durante el funcionamiento de la planta, puesto que cada alarma tiene su propia probabilidad

de aparicién. Por ejemplo, si se tomara el porcentaje de alarmas de alta prioridad aparecidas en un
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determinado periodo suficientemente largo, este deberia ser inferior al porcentaje de las configuradas
como de alta prioridad, 5 %. Y aunque en ocasiones pueda haber cierta similitud entre ambos patrones, la

distribucién de alarmas configuradas no es indicativa de una buena distribucion de alarmas anunciadas.

Alarm Priority Distribution—-P3, P2, P1
100%
Example System
0% _gou
5 (1) 0,
80%1 78%
7 (o
& ot 59%
o 60%
kol
f o 500 o
Gy TO 40%
o 40%-| -
o
30% 20%
20%- ~15% .
of
10% - o
0% T v
P3 P2 P1 P3 P2 P1 P3 P2 P1
BestPractice Alarm Configuration Alarm Occurrences

Fig. Ejemplo de la distribucidn de prioridades para la configuracién y en las

alarmas anunciadas.

Durante el proceso de Racionalizacién, las prioridades se fijan cruzando criterios dirigidos a evitar
consecuencias, con otros referidos a los tiempos de respuesta. En cambio, la distribucidon de alarmas
anunciadas es una muestra de la probabilidad con que se dan situaciones reales de la planta, unidas a la
capacidad del sistema para mantenerlas controladas, y a las consideraciones hechas durante la seleccién de
la prioridad de las alarmas.

Desde el punto de vista del analisis, lo que interesa es la distribucion de las alarmas anunciadas, ya
gue es a las que tendra que dar respuesta el Operador.

Tras la fase de Racionalizacién, las alarmas mostradas, cualquiera que sea su prioridad, se
deberan a la incapacidad del sistema para mantener el proceso dentro de los limites definidos. Por ello,
la respuesta correcta a una mala distribucion de las alarmas anunciadas puede estar en mejorar la
capacidad del SdC del proceso, en lugar de ajustar la matriz de decision utilizada para seleccionar la

prioridad de las alarmas.

4.2.6. Alarmas suprimidas.

El efecto de las alarmas suprimidas en el sistema es otra de las referencias importantes a tomar

inicialmente antes de comenzar con el programa de mejora.
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La supresion inhibe la presentacion de las alarmas en pantalla, aunque la alarma puede permanecer
activa en el sistema a otros niveles.

La supresiodn incontrolada de alarmas como método para reducir el exceso de alarmas no es segura,
ni efectiva. Si se realiza sin la autorizacidn, la vigilancia, el seguimiento y el orden de un procedimiento de
Gestion del Cambio, puede conducir a suprimir alarmas importantes, con el riesgo que supone para el
sistema.

El objetivo del programa de mejora sera eliminar todas las supresiones, y en caso de que se haya de
mantener o de realizar alguna, esta serd justificada, registrada y controlada, hasta que se corrija el motivo

que la originé.

4.2.7. Modificaciones de los atributos de las alarmas.

Como se explica en el punto anterior, los cambios deben ser vigilados, de manera que solo se hagan
aquellos que han sido debidamente autorizados. De no ser asi se compromete la integridad y la seguridad
del sistema. Por ejemplo, la modificacién de setpoints o de la prioridad de las alarmas, puede tener un
impacto significativo en los tiempos de respuesta y en las acciones que los Operadores pueden llevar a
cabo.

La siguiente tabla es un ejemplo de los pardmetros que deberian modificarse siguiendo un
procedimiento de Gestidn del Cambio, junto al nUmero de modificaciones detectadas para cada uno en un

analisis del sistema:

Sumario de las modificaciones que requieren Gestion del Cambio
Tipo de modificacion realizada N2 de modificaciones realizadas
Prioridad 92
Supresién de alarmas 79
Setpoint 181
Rango 121
Estado de sefiales (True / False) 105
Coeficientes de correccidn 16
Total 701
Promedio diario 6
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Por tanto, cualquier cambio habra de ser evaluado, autorizado y comunicado a todo el personal,
antes de realizarse, y siempre siguiendo el procedimiento de GdC.

Las acciones para el control de cambios verificaran que el nimero total de modificaciones
realizadas se corresponde con el de los cambios autorizados a través del procedimiento GdC. En este

punto del analisis de la eficiencia del sistema el objetivo son 0 modificaciones sin autorizacion.

4.2.8. Tabla resumen de los Indicadores de la Eficiencia del Sistema.

A continuacién se resumen los objetivos para la planta de cada uno de los Indicadores de la
Eficiencia explicados en los puntos anteriores. Los objetivos definitivos son los que se proponen en la ISA

18.2:

Alarmas anunciadas por dia

=< 150 alarmas/dia

~ 300 alarmas/dia

Alarmas anunciadas por hora

=6 (media) =~ 12 (media)

Alarmas anunciadas cada 10 minutos

=1 (media) =2 (media)

Porcentaje de horas con mas de 30 alarmas

=<1%

Maximo nimero de alarmas anunciadas cada 10 minutos

<10 alarmas/10 minutos

Porcentaje de periodos de 10 minutos con mas de 5 alarmas

=<1%

Periodos de 10 minutos en inundacién

(> 10 alarmas/10 minutos)

0 inundaciones/dia

Porcentaje de tiempo en que el sistema esta en inundacién

(> 10 alarmas/10 minutos)

=<1%

Porcentaje de las 10 alarmas mas frecuentes sobre la carga total

=< 1% a un maximo de 5%

(Con plan de accidn para corregirlas)

Alarmas parlantes o fugaces

(>3 alarmas/minuto)

0

(Con plan de accidn para corregir aquellas que aparezcan)

Alarmas rancias

(Activas durante mas de 24 horas)

<5 alarmas/dia

(Con plan de accidn para corregirlas)
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Distribucion de la prioridad de las alarmas anunciadas (*) P1:=5%/P2:=15%/P3: =80 %

Alarmas suprimidas 0 alarmas fuera del procedimiento de Gestion del Cambio

Modificaciones no autorizadas de los atributos de las alarmas
0 alarmas fuera del procedimiento de Gestion del Cambio
(setpoint, prioridad, banda muerta, etc.)

* Los valores dados para la distribucidén de la prioridad de las alarmas anunciadas, estan basados en los
datos recopilados en estudios realizados sobre el tema, y son aproximaciones. Es posible que los valores
resultantes difieran de los propuestos, pero si la Racionalizacidon estd bien hecha y se mantiene una
distribucién en la que las alarmas de P3 estan muy por encima en nimero de las de P2, y estas a su vez de

las de P1, se dardn por vélidos y se afiadiran a la tabla como referencia.

4.2.9. Andlisis predictivo de la eficiencia del sistema.

Los analisis vistos hasta ahora estan disefiados para proporcionar una medida del rendimiento del
sistema a partir de los datos de las alarmas ocurridas durante ciertos periodos de tiempo. Son ensayos
relativamente faciles de realizar y seiialan directamente a los principales problemas del sistema analizado.
Asi que resolviendo aquellos problemas que se pongan de manifiesto, puede conseguirse una notable
mejoria del sistema con unos medios sencillos y en un tiempo moderado.

Existe otro tipo de andlisis para predecir la eficiencia basado en los datos de la Base de Datos
Maestra sobre la configuracién de los ajustes de las alarmas. Son analisis mas complejos, con los que se han
realizado ensayos a partir de los datos recabados en numerosos sistemas, cuyas alarmas se habian
configurado segun las nuevas directrices propuestas por publicaciones que tratan el problema de la Gestidn
de Alarmas, como la EEMUA 191.

Los datos muestran concluyentemente que las directrices dadas para la configuracion del sistema
no representan una prediccion valida del comportamiento posterior del mismo. Sistemas bien
configurados segun las directrices recomendadas han tenido un rendimiento desastroso. Por ello no se

recomienda realizar este tipo de analisis hoy por hoy, ya que no predicen nada.

4.3. Informes del rendimiento del Sistema de Alarmas.

Los resultados obtenidos de los andlisis anteriores y las conclusiones que de ellos se extraigan,
habran de reflejarse en un informe final.

Dado que el software para el andlisis habra de tener capacidad para realizar de forma automatica la
toma de datos y los analisis explicados en el apartado anterior, esta tarea quedara bastante simplificada.

En el informe tendran que figurar los siguientes puntos:

51



Gestion de Alarmas en Sistemas de Control Distribuido

Filosofia de Alarmas para una Central Térmica de Ciclo Combinado y eficiencia del Sistema de Alarmas

= Fecha del informe.
= Nombre de las personas que han revisado la informacién. Un miembro del Dpto. de
Operaciones y otro de Instrumentacion.

|ll

= Nombre de la persona que revisa el informe final. Esta persona sera el “Campedn de
la Gestion de Alarmas” (ver en el apartado “Grupo de Trabajo”), o la persona en la
que delegue esta tarea si fuese necesario por causas puntuales.

= L os analisis realizados.

= Las conclusiones extraidas.

= Problemas encontrados y la soluciéon propuesta a cada uno de ellos. Se fijard una
fecha limite para implementar cada solucién.

= Estado de los planes de trabajo puestos en marcha a raiz de los problemas
detectados en otros informes y que todavia no se han cerrado.
También se incluirdn aqui, el estado de los trabajos derivados de las modificaciones
propuestas por el personal.

= Nivel de rendimiento del sistema segun el método de Donald Campbell (ver en los

anexos).

Los informes se hardan mensualmente. Seguramente al principio del proceso de mejora daran lugar
a una carga de trabajo importante, hasta que los resultados de los analisis de rendimiento queden dentro
de los objetivos propuestos en el punto 4.2.8., o el sistema alcance el nivel de Robusto en la escala del
método Donald Campbell. Una vez llegados a este punto el SdA sera mas estable, generarda menos
problemas, y por lo tanto requerird menos acciones correctivas.

Estos informes los elaborard y analizard el Grupo de Trabajo que se establezca para la D&R, ya que
serdn ellos mismos quienes tendran que emprender las medidas oportunas para corregir los problemas que
se evidencien.

Estando reunido el grupo, y ya con el analisis de eficiencia del mes finalizado:

= Se determinaran los planes de accidn para los problemas que se hayan encontrado y
se pondra una fecha limite para realizarlos.

= Se revisara en qué estado se encuentran los planes de trabajo creados a partir de los
problemas detectados en anteriores informes, y de las propuestas de modificacién.
Se arrastraran hasta que estén totalmente solucionados.

= Se estudiaran las propuestas de modificacidn realizadas por el personal de planta, y si

se aprueban se incluiran en la lista de planes de trabajo.
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Los informes tendran que presentarse durante la primera quincena del mes siguiente al

correspondiente del informe.

4.3.1. Nivel de rendimiento del Sistema de Alarmas. Método de Donald Campbell Brown.

Este método para determinar el rendimiento fue ideado por Donald Campbell Brown, del BP
Upstream Technology Group, y propone una escala de cinco niveles en la que el nivel de rendimiento
asignado al sistema estara determinado por medidas objetivas y subjetivas, es decir, no solo por los analisis
numéricos.

En los anexos de este documento se explica este método, se definen los cinco niveles de la escala 'y

se proponen planes para la mejora del sistema.

4.4. Regqistros e historicos de alarmas.

El analisis del comportamiento de las alarmas requiere de la captura y almacenamiento de sus
datos para su posterior tratamiento.
Estos registros se almacenardn por lo menos durante un periodo de cinco afios, y habran de
permitir recuperar la siguiente informacion:
= Alarmas anunciadas al Operador:
El sistema debe poder analizar todas las alarmas anunciadas, asi
como aquellas cuya presentacién al Operador ha sido cancelada, de forma

gue pueda utilizarse como filtro para analisis.

= Periodos sin registros:
El sistema de grabacidn continua no deberia perder datos.
Durante el estudio de las alarmas, estos posibles periodos en blanco
pueden ser dificiles de detectar, pero los métodos de analisis tendrian que

encontrarlos.

= Alarmas que anuncian las modificaciones de atributos:

Las modificaciones que se hagan en las alarmas (prioridad, setpoint,
banda muerta, etc.) se tendrdan que poder registrar, y particularmente
aquellas relacionadas con las supresiones.

Para entender correctamente el comportamiento de una alarma, sus

apariciones se han de interpretar junto con los cambios en sus atributos, por
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lo que los datos de estos cambios deberan aparecer también en los filtrados

de alarmas.

= Cambios realizados sobre el control de la planta:
También se han de poder recopilar los cambios sobre los SdC
motivados por causas ajenas a las alarmas. Datos como modificaciones en los
ajustes de parametros de controladoras, simulaciones, forzado de valores,

etc., deberian poder recogerse.

= Capacidad del Sistema de Almacenamiento:

El Sistema de Almacenamiento tiene una capacidad limitada para
archivar eventos y alarmas, por lo que los nuevos datos que van entrando
desalojan a los antiguos. Esto implica que durante los periodos con alto
régimen de generacidon de alarmas, se pierdan gran cantidad de datos
pasados, reduciéndose el material disponible para los analisis. Para evitarlo,
se tendra que disponer un archivo de datos externo al SdC. La OPC
Foundation ha especificado un servidor OPC estandar, llamado A&E Server,
para la transferencia de alarmas y eventos desde el SdC hacia el cliente OPC
A&E. La especificacién incluye la creacién de herramientas estandar de
recogida y agrupacion de eventos y alarmas para su tratamiento
especializado.

El SdA cuenta con este servidor OPC, serd responsabilidad de

Instrumentacion, que este correctamente configurado y operativo.

= Software cliente:
El Alarm Viewer ha de permitir tanto filtrar y extraer los datos de las
alarmas, como analizarlos, si no se tendrd que adquirir un software con

capacidad para ello.

El Dpto. de Instrumentacién serd el encargado de asegurar que el sistema cumple con estos

requisitos, y si fuese necesario de implementar los cambios o mejoras que hagan falta.
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5. METODOS DE MANEJO DE ALARMAS MOLESTAS.

5.1. Alarmas molestas o malos actores.

En este capitulo se revisan las categorias de alarmas problematicas mas comunes y se proponen
algunas técnicas para tratarlas. Conocidas como alarmas molestas o malos actores, representan esas
alarmas que los Operadores categorizan como sin sentido o molestas. Cuando empieza a haber suficientes
malos actores en el SdA, éste se vuelve virtualmente inutil y puede conducir la planta a una condicién de
peligro, puesto que las alarmas importantes o criticas se pierden en el mar de las molestas. Esta situacion
puede llegar a tener consecuencias adversas para la seguridad de las personas, del medio ambiente, y/o de
caracter econémico.

Otra consecuencia negativa de las alarmas molestas es la sobrecarga de la red de comunicaciones
del DCS, dado que no tiene un ancho de banda infinito. Cada alarma molesta anunciada, reconocida y
normalizada causa un trafico innecesario de la red, y ocupa una parte del disco duro del histérico. Esta
reduccion de los recursos disponibles de la red de trabajo es particularmente preocupante durante las

perturbaciones de la planta, cuando los malos actores y las alarmas reales la inundan.

5.2, Resultados esperados de la resolucion de los malos actores.

Las estadisticas dicen que las 20 alarmas mas frecuentes normalmente comprenden del 25 al 95
% de la carga total del sistema, en cualquier planta. Obviamente, si estas alarmas se resuelven con éxito
se obtendra la mejor proporcién: mejora del sistema por esfuerzo realizado.

Es increible que exista un nimero tan elevado de alarmas molestas, porque aun queriéndolo, es
dudoso que cualquier buen ingeniero de control fuese capaz de disefiar alarmas con este comportamiento.
Sin embargo existen y estan en casi todos los sistemas que se analizan.

Como muestra de que estas técnicas pueden dar unos resultados muy interesantes, en la siguiente

figura se presentan algunos ejemplos de sus efectos en diferentes sistemas:

Reduccion de malos actores
Resultado del proceso de trabajo de | Alarmas al inicio del
a partir de las % reduccion
resolucion de malos actores proceso .
recomendaciones

System 1 339521 325423 95,8 %
System 2 644487 593904 92,2 %
System 3 79434 72935 91,8 %
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System 4 58049 51782 89,2%
System 5 482375 413094 85,6 %
System 6 414887 333395 80,4 %
System 7 93848 71372 76,1 %
System 8 64695 46749 72,3%
System 9 33115 22646 68,4 %
System 10 225668 133307 59,1 %
System 11 44527 24882 55,9 %
System 12 183312 77417 42,2 %
System 13 106212 38566 36,3 %
System 14 91686 29188 31,8%
System 15 39305 8625 21,9%

Fig. Mejora tras la resolucién de malos actores.

En los sistemas de la tabla anterior se analizaron menos de cincuenta puntos con las técnicas que se
explican en este capitulo. La reduccién media en porcentaje de alarmas anunciadas fue de un 66 %
basandose en el sistema, y de un 77 % basandose en el total de alarmas. Esto es una mejora sustancial para
una cantidad de trabajo relativamente pequena.

Si esta tarea se realiza al principio del esfuerzo de mejora, se conseguira una reduccién
significativa inmediatamente, dandole credibilidad al proceso. Ademads, probablemente se solucionen

cosas que los Operadores ya sabian desde hacia tiempo y que se habian dejado por imposible.

5.3. Alarmas parlantes y alarmas fugaces.

Como se ha dicho anteriormente, las alarmas parlantes son aquellas cuya frecuencia de aparicién y
desaparicion es de 3 o mas veces por minuto. Ademas su desaparicién no se debe a la deteccidn, andlisis y
modificaciéon del proceso por parte del Operador para eliminar la causa que las activo.

Estas alarmas son bastante comunes y representan una molestia y una distraccion importante para
el Operador, aunque tienen una parte positiva, y es que son bastante faciles de solucionar.

Tanto las sefiales analdgicas, como las digitales (On - Off) provenientes de switches, pueden

parlotear, y de hecho no es raro que lo hagan.
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Dentro de las alarmas parlantes esta la subcategoria de las alarmas fugaces. Estas aparecen y
desaparecen muy rapidamente, demasiado como para que el Operador pueda hacer algo al respecto. Se

pueden resolver aplicando los mismos métodos que a las parlantes.

En los sensores analégicos con parloteo el primer paso es considerar la Banda Muerta de la alarma.

A continuacidn se hace una pequena revision del concepto de Banda Muerta.

5.4. Herramientas para el tratamiento de alarmas molestas.

Las tres primeras herramientas que se usaran para corregir las alarmas molestas son:
= Configuracion de la banda muerta en las alarmas.
= Correcto filtrado de los valores del proceso y de las alarmas.

= Uso efectivo de los tiempos de delay (on-delay u off-delay).

Las dos primeras técnicas, a diferencia de la tercera, pueden resultar mas familiares. El andlisis de
los tiempos de delay y su ajuste es una de las técnicas mas potentes que existen para tratar ciertos tipos de

alarmas molestas.

5.4.1. La banda muerta en las alarmas.

5.4.1.1. El control on-off y la banda muerta.

El on-off es la forma mas basica de control. Cuando el valor de la variable de control cruza el punto
de ajuste establecido (setpoint), la variable de salida pasa de on a off, o viceversa.

Para evitar los continuos cambios de estado que se darian en la salida si la variable de control
oscilase continuamente, se le da a esta un margen o banda muerta alrededor del punto de ajuste, de
manera que el estado de la variable de salida no cambia hasta que la de control no supera por abajo o por

arriba la banda muerta.
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Setpoint ZE

Dead band

:
' Process variable
1

ON v v

OFF
Controller output

Fig. Banda muerta y control on-off.

Se usa habitualmente para regular la temperatura de procesos no criticos, como por ejemplo
sistemas centralizados de calefaccién y de aire acondicionado, temperatura del aceite lubricante,
temperatura de cdmaras refrigeradas, etc. Pueden usarse también en bombas de llenado (o vaciado) de
tanques, arrancando p.e. al 20 % y parando al 80.

En los sistemas de control on-off la variable de proceso siempre oscilara alrededor de la banda
muerta, asi que la Unica manera de conseguir una regulacidn precisa sera reducir su ancho. El resultado de
este ajuste tendrd como consecuencia un incremento de la frecuencia de oscilacion del elemento de

control (relés, valvulas, etc.), y por lo tanto a una reduccion de su vida util.

5.4.1.2. Banda muerta y alarmas.

De manera similar a la banda muerta en los puntos de ajuste de los procesos de control on-off, las
alarmas de valores analdgicos deben tener también una banda muerta especifica. Cuando un valor de
proceso esta cercano a su valor de alarma, cualquier ruido o pequefia variacién de la sefial dara lugar a
multiples alarmas en el caso de que la banda sea demasiado pequefia, y todas las sefales de proceso tienen
ruidos.

La siguiente figura muestra como una adecuada banda muerta, mayor que el ruido de la sefial,
reduce los eventos de alarma cuando el valor de proceso oscila alrededor del valor de ajuste. La Banda
Muerta debe ser mayor que el ruido esperado de la sefial. El que la posicidn relativa de la banda muerta
este por encima o por debajo del punto de ajuste puede variar dependiendo del tipo de alarma. Para cada
alarma de un mismo punto analdgico se pueden configurar diferentes bandas muertas, o se puede

configurar una que aplique a todas.
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Fig. Banda muerta y alarmas.

La banda muerta se tendra que configurar en todas las alarmas analdgicas. Normalmente no es
necesario realizar unos cdlculos muy rigurosos, los valores de la siguiente tabla pueden servir de referencia

para empezar:

Tipo de seial Banda Muerta
Flujo 5%
Nivel 5%
Presion 2%
Temperatura 1%

5.4.2. Filtrado de los valores del proceso y de las alarmas.

La principal razén para filtrar las sefales de las variables del proceso tiene que ver con el
comportamiento de los lazos de control, no con las alarmas.

El buen funcionamiento de cualquier lazo se puede ver afectado por el ruido que contienen las
sefiales. Cuando se introduce una sefal sin filtrar en una controladora PID, la salida resultante arrastrara
cualquier perturbacién que tuviese la entrada, propagdndola en forma de oscilaciones a los actuadores de
mando de los elementos de control del proceso (valvulas, motores, etc.), lo que dard lugar a un control
pobre y a un mayor desgaste de los componentes.

Los filtros algoritmicos de los SAC permiten tratar el ruido de las sefiales del proceso, y asi mejorar
el comportamiento de los lazos. No obstante, también tienen un efecto similar al de la banda muerta en la

activacion de las alarmas, motivo por el que se tratan en este documento.
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El filtrado de los valores del proceso introduce un notable retraso en el lazo de control, cuyas
secuelas serdn percibidas como un tiempo muerto dentro del mismo y se habran de tener en
consideracidn. La configuracidon éptima del filtro es aquella que suaviza el ruido de la sefal de salida, pero
que influye poco en la respuesta deseada del sistema. Un filtro demasiado amplio podria ocultarle
problemas al Operador.

Después de afiadir o de modificar un filtro en cualquiera de las variables de proceso de una
controladora PID, ésta se habrd de reajustar.

La eleccidn de los parametros de configuracion apropiados para el filtrado, abarca generalmente un
capitulo entero en los libros de texto de ingenieria de control. En cuanto a la Gestidén de Alarmas, tan solo
es de interés por su efecto sobre ellas, y se puede resumir mediante la siguiente conclusion: Es mas
importante configurar los filtros de manera que actien correctamente sobre el control, que pensando en
su resultado o efecto sobre las alarmas. Por eso, no se aboga por el filtrado de sefiales como un buen
método para reconducir las alarmas analdgicas parlantes.

Si se sospecha que el problema de comportamiento nervioso de un lazo de control, estd inducido
por ruido en la sefial de un elemento de medida, los siguientes valores seran un buen punto de inicio para

filtrarla, introduciéndole una ligera temporizacién:

Constante de tiempo del
Tipo de sefial
filtro
Flujo 2 seg
Nivel 2 seg
Presion 1seg
Temperatura Ninguno

5.4.3. Andlisis de los tiempos de delay y las alarmas.

A menudo, los peores casos de alarmas parlantes o fugaces estdn asociados a sefiales de on - off,
como las de los switches de presidon o de nivel. Si bien estos equipos suelen disponer de un tornillo de
regulacién que permite ajustar la banda muerta mediante prueba y error, dar con el punto correcto puede
resultar algo impreciso. Aun asi, existe una alternativa mds efectiva para afrontar este problema: el delay o
retraso. A veces no se usa por desconocimiento o por falta de comprensién, pero una vez entendido resulta
sencillo, y los resultados obtenidos en comparacion con el esfuerzo realizado son importantes. Ademas, a
diferencia de la banda muerta y del filtrado de los valores del proceso, que solo son aplicables a valores

analodgicos, el delay se puede aplicar tanto a puntos analdgicos como a digitales.
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Existen dos tipos de retrasos, el on-delay y el off-delay, y puesto que evidentemente actian de
forma diferente, al ponerlos en prdctica se habrd de tener en cuenta como afectara cada uno de ellos al
sistema. Por otro lado, al ser un potente método para tratar las alarmas parlantes y fugaces, las
caracteristicas de éstas serviran de prefacio durante éste capitulo para discutir su correcta aplicacion.

Recordando lo visto hasta ahora, una alarma fugaz es aquella en la que la transicion del estado de
alarma al normal se da en un intervalo de tiempo muy corto, es decir, su duracién es demasiado breve
como para que desaparezca por la respuesta del Operador. Asimismo, si esto sucede repetidamente serd a
la vez una alarma parlante.

Desde el momento en que se hace necesario el empleo de un programa informatico para mejorar el
SdA, es conveniente hacer uso de él no solo para detectar problemas, sino también para solucionarlos,
sacandole de este modo el maximo partido. Con éste fin, se le realizardn dos andlisis de frecuencia a las
alarmas parlantes o fugaces: el anadlisis de tiempo en alarma (duracién) y el de tiempo entre alarmas

(intervalo).

5.4.3.1 Tiempo en alarma y tiempo entre alarmas.

Los DCSs, y asi es en planta, registran al menos tres tiempos para cada alarma: el de aparicion, el de
retorno a su estado normal y el de reconocimiento por parte del Operador. En este apartado van a ser de
interés los dos primeros, con ellos el software para el andlisis de las alarmas permitira calcular facilmente el
rs ” iy . , . . L

tiempo en alarma” (duracién), que es simplemente la diferencia entre el tiempo de aparicion y el de

desaparicion.
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Frequency Analysis for a Single
Chattering Alarm

DURATION: INTERVAL:
“Time-in-alarm”  “Time-between-alarms”

Timestamp Event
3/19/0317:25:02 | ALM
3/19/0317:256:05 | RTN | ¥
3/19/0317:25.06 | ALM |+
3/19/0317:25:07 | RTN |+
3/19/0317:25:08 | ALM |4
3/19/0317:25:08 | RTN |+
3/19/0317:25:19 | ALM |t
3/19/0317:25:20 | RTN | =
3/19/0317:25:22 | ALM | st
3/19/0317:25:24 | RTN | =

s

Thousands moreanalyzed

Fig. Duracion e intervalos de las alarmas parlantes y de las inundaciones.

De manera similar, la diferencia entre la desaparicién de cada alarma y su siguiente aparicién, da

como resultado el “tiempo entre alarmas” o intervalo.

Si se representan estos tiempos para cientos de eventos de una misma alarma, a menudo se

obtiene una grafica similar a la siguiente:

Alarm Duration and Interval

700

600 “
|

500
400 \
300

N

200 15~

100 17 ~—

0 10 20 30 40 50 60 70

Seconds

|—'—Time-ln—AIarm" = = Time-Between-Alarms

Fig. Grafica para el analisis del tiempo de delay.
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Las dos curvas de la figura anterior se determinan del siguiente modo:
= Grafica de tiempo en alarma (duracién): Y = Niumero de veces que la alarma ha
aparecido con una duracion de X segundos.
= Grafica de tiempo entre alarmas (intervalo): Y = Niumero de veces que el intervalo

entre alarmas es de X segundos.

En este caso, basado en miles de parejas de tiempos de entrada y de salida, la mayoria de alarmas
tienen duraciones (linea continua) de menos de 10 segundos, y el tiempo entre alarmas (linea discontinua)
es mayoritariamente menor a 20 segundos. Logicamente, una alarma que entra durante menos de 10
segundos y que desaparece por si misma no cumple con los criterios de definicion de alarmas: Toda
requiere una accidn por parte del Operador para ser resuelta.

En la representacién grafica de estos intervalos, el drea bajo la curva supone el 100 % de las

apariciones de la alarma analizada. Un ejemplo de este principio es la siguiente figura.

88% of the alarms last 10
3000 ~ seconds or less.
93% last 15 seconds or less

2500 -
2000 A 12% of the alarms
1500 - last 11 seconds or

W more
1000 A \ —

(=
i

— 0 w0 «
NN

Fig. Histograma para la determinacion del on-delay.

En la figura se ve como la alarma tuvo miles de activaciones de 10 segundos o menos. De hecho la
duracién del 93 % de las alarmas estuvo por debajo de los 15 segundos, por lo que no fue la respuesta de
un Operador lo que las devolvid a su estado normal, esto es indicativo de algun tipo de condicion
transitoria que no requiere accién alguna para ser resuelta. Sin embargo, una parte de las alarmas si que

permanecieron activas varios minutos.

Los tiempos de duracion de las alarmas y de intervalo entre alarmas son muy valiosos cuando se

van a utilizar las capacidades on-delay y off-delay de un DCS. A continuacién se explica cémo funcionan.
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5.4.3.2. On-delay.

El uso del parametro de tiempo on-delay puede ayudar a prevenir la aparicion de alarmas
transitorias. En este caso la alarma no se anunciara inmediatamente, sino que permanecerd activa un
tiempo determinado antes de ser comunicada al Operadorar. De no ser asi, ésta no habra existido a todos
los efectos.

La eleccidon correcta del tiempo de on-delay no es baladi, ya que supondrd un retraso en la
presentacién de la alarma al Operador, y a su vez un incremento del tiempo total que le llevard darle
respuesta. Dado que esto puede afectar a la seguridad, se tendran en cuenta los siguientes puntos a la hora
de ponerlo en practica:

= On-delays de 30 segundos o menos no son generalmente un problema para alarmas
de prioridad 3.

= On-delays de mas de 30 segundos o un minuto se han de aplicar con mucho cuidado,
incluso en alarmas de prioridad 3.

= On-delays de mas de unos pocos segundos se han de estudiar escrupulosamente

antes de utilizarlos en alarmas de prioridad 1 o 2.

5.4.3.3. Off-delay o debouncer timer.

Este método, conocido también como “debouncer timer” (temporizador antirrebotes), puede
convertir una serie de alarmas repetitivas, molestas y parlantes, en un Unico evento de alarma de larga
duracién.

Con este método la alarma se anunciard nada mas activarse, sin embargo cuando la condicién de
alarma desaparezca, esta no se procesara hasta después del tiempo de delay programado. De esta forma
las rafagas de alarmas fugaces o parlantes se convierten en una sola alarma sostenida, sin retraso en su
anunciacidn. La clave aqui es escoger correctamente el tiempo de delay de modo que sea mayor que el
tiempo entre alarmas.

El inconveniente de esta técnica es también el tiempo de retraso. Cuando aparezca una alarmay el
Operador realice las acciones correctivas oportunas, éste no vera el resultado hasta que haya expirado el
tiempo de delay, independientemente de que hayan tenido un éxito inmediato. En la mayoria de casos esto
es tolerable, pudiendo configurarse tiempos de off-delay de hasta 2 minutos.

Otra desventaja es que las alarmas pueden terminar convirtiéndose en rancias si el parloteo se

prolonga durante largos periodos. Aqui la fuente del problema podria radicar en que el punto de ajuste de
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la alarma queda muy pegado al valor normal del proceso, y no indica realmente una transicién a un rango

anormal.

5.4.3.4. Implementacién del on-delay y del off-delay.

Mientras que la banda muerta Unicamente puede aplicarse a sefiales analégicas, a menos que el
sensor tenga algun tipo de ajuste mecanico, el on-delay y el off-delay son aplicables tanto a inputs

analégicos como a discretizados (p.e.: switches).

% Reduccion
EEEED AL B Tiempo en alarma Tiempo entre alarmas
(On-delay) (Off-delay)
5 77,7 19,7
10 87,6 37,8
15 93,0 48,7
20 95,4 58,4
25 96,1 62,4
30 96,5 64,1
35 97,6 66,5
40 97,8 68,7
45 97,9 69,6
50 98,2 70,6
55 98,5 71,6
60 98,5 72,2
65 98,6 72,4
70 98,7 73,2
75 98,7 73,6
80 98,7 74,1
85 98,7 74,6
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90 98,9 75,1
95 99,0 75,7
100 99,0 75,8
105 99,0 76,0
110 99,2 76,4
115 99,2 76,9
120 99,2 77,2

Fig. Tabla de tiempos de delay y su correspondiente reduccién del nimero de

alarmas.

Para cada alarma se creara una tabla similar a la de la figura anterior. Este analisis numérico
proporciona el porcentaje exacto de las alarmas que se eliminaran en funcién del tipo y tiempo del delay.
La tabla y las graficas ayudan a visualizar mejor la disminucién, y por lo tanto a seleccionar el delay mas
adecuado.

En la alarma del ejemplo, un on-delay de treinta segundos eliminard alrededor del 96 % de las
apariciones, y un off-delay de un minuto el 72 %. Esto es normal, ya que el off-delay acostumbra a ser
menos efectivo que el on, para el mismo tiempo de retraso generalmente eliminard menos alarmas.

Dependiendo del SAC, puede haber restricciones alrededor de la eleccién del tipo de delay.

Este procedimiento no determina porque se da el parloteo o la fugacidad, son las condiciones del
proceso y las caracteristicas del hardware las que conducen a estos comportamientos. Seguramente una
investigacion de las raices del problema sacaria a la luz complicaciones de la instalacién o del hardware. La
implementacion de los tiempos de retraso es pues una “tirita” de alta efectividad, mdas que una solucién
de la causa real.

Para hacer una tabla como la de la figura se necesitan los datos de los histdricos, pero cuando se
implementan nuevos puntos, inicialmente no se dispone de éstos. ¢{Cudles deberian ser entonces los
valores por defecto? La respuesta requiere cierta explicacion.

La implementacién del on-delay y del off-delay es diferente a la de la banda muerta. En las
especificaciones de ésta ultima, la fisica de la situacion ya de entrada contraindica el uso del cero. En
cambio, para muchos puntos un cero de on o de off-delay puede ser perfectamente aceptable.

Si se consulta la documentacién sobre la materia a este respecto: La EEMUA 191 describe solo el
off-delay y sugiere algunos valores por defecto. La ISA 18.2 afiade algunas advertencias y generaliza los

valores por defecto para ambos casos. No obstante, Hollifield y Habibi profundizan algo mas en su libro:
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Flujo 0-15 segundos 15 segundos por defecto

30 - 60 segundos por defecto.
Nivel Emplear con precaucion tiempos > 30 segundos. Con precaucién tiempos > 30, considerando el

volumen del tanque y los ratios de produccién.

15 segundos por defecto.
Presion Emplear con precaucion tiempos > 15 segundos. Limites superiores de 60 - 120 segundos no son

preocupantes normalmente.

30 - 60 segundos por defecto.
Temperatura Emplear con precaucion tiempos > 30 segundos. Limites superiores de 60 - 120 segundos no son

preocupantes normalmente.

Considerarlos individualmente. A menudo incluso
5 - 30 segundos; hacer uso de un buen juicio
Otros un delay muy corto (5 segundos) puede eliminar
ingenieril basado en cada alarma en particular.
practicamente las alarmas fugaces.

Fig. Tiempos de delay recomendados basandose en el tipo de sefial.

Ambas técnicas redirigen el comportamiento de las alarmas sin determinar los motivos por los que
la sefial estd parloteando o comportandose de modo fugaz, mas bien los esquivan o parchean. La parte
positiva es que corrigen el problema inmediatamente sin eliminar la visiéon de la alarma por parte del
Operador, como haria la supresién de alarmas.

Aungue el uso apropiado de algunos métodos puede mejorar dramaticamente el rendimiento de
las alarmas, los procesos subyacentes y las causas mecdnicas que las originan también deben investigarse.
Esto a menudo supone disponer del tiempo, del dinero o del personal necesario para revisar las
instalaciones y los equipos. Sin embargo, muchas plantas no tienen estos recursos y una gran tirita como el

delay es a veces una solucidn razonable al problema.

5.5. Otras alarmas frecuentes.

Una vez solucionadas todas las alarmas parlantes que se hayan identificado por el criterio de las
tres apariciones por minuto, se puede ampliar el intervalo a por ejemplo: tres apariciones en dos minutos, y

asi detectar y corregir algunas mas. Aparte de éstas, habrd otras muchas que apareceran en el listado de
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alarmas mas frecuentes, y que no tienen por qué cumplir con los criterios especificos de alarmas parlantes
o fugaces. Como ya se ha dicho, normalmente un pequefio nimero de alarmas son las causantes de la
mayor parte de la carga del sistema, por ello es importante dirigir los esfuerzos de mejora alli donde van a
ser mas efectivos, mediante el uso de técnicas ya probadas y documentadas en la bibliografia sobre el

tema.

5.6. Alarmas suprimidas.

El analisis inicial del sistema para la determinacién de los malos actores, debe llevar también a la
identificacion de todas las alarmas que se haya suprimido. La supresién de alarmas es algo que
habitualmente se hace de manera incontrolada, con los riesgos que esto conlleva.

Al final de la resolucién de malos actores no deberan quedar alarmas suprimidas.

5.7. Alarmas permanentes o rancias.

Las alarmas rancias son aquellas que aparecen y quedan activas ocupando el alarmero por largos
periodos de tiempo, pudiendo llegar a ser una distraccién para los Operadores. Para su identificacidn,
generalmente un filtrado de duraciones superiores a 24 horas es un buen valor de inicio.

Durante el estudio previo a la mejora, en algunos sistemas se han llegado a encontrar alarmas que
Ilevan activas afos. A menudo reflejan condiciones estables de la unidad, como un equipo parado o el fallo
de un sensor, en lugar de situaciones verdaderamente anormales. La mejor forma de enfocar una solucidn
para este tipo de alarmas es la siguiente:

= Tener una buena compresién de los estados del proceso y del hardware involucrado.

= Asegurarse de que la alarma cumple los fundamentos basicos para la definicién de
alarmas y los principios de buenas practicas.

= Reconfigurar la alarma aplicando cierta imaginacién, creando estructuras logicas que
solo reflejen condiciones anormales o inesperadas, y que requieran de la accién del
Operador para resolverse.

= Aplicar soluciones basadas en el estado de operacion (se explica mas adelante).

5.8. Alarmas duplicadas.

Existen dos tipos de alarmas duplicadas, las dindmicas y las configuradas.
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5.8.1. Alarmas duplicadas dinamicas.

Las alarmas duplicadas dinamicas son parejas o grupos de alarmas que siempre, o frecuentemente,
aparecen con un determinado intervalo de tiempo entre ellas.

Las aplicaciones especializadas para el andlisis de alarmas permiten detectar y listar aquellas que
estdn altamente correlacionadas en su aparicidn.

Se dan situaciones en las que un mismo evento se anuncia varias veces de manera distinta, dando
lugar a situaciones indeseables. En estos casos un estudio individualizado determinara que alarmas se han
de mantener y cuales se han de eliminar, o que ajustes se han de realizar. Una alta cantidad de alarmas

duplicadas es una indicacion de la necesidad de aplicar un proceso de racionalizacidn para eliminarlas.

5.8.2. Alarmas duplicadas por configuracion.

Las interconexiones entre puntos del DCS pueden dar lugar a casos de alarmas duplicadas por
configuracion.

Por ejemplo, una sefial de entrada puede reenviarse a varios puntos: un selector, un totalizador y
una controladora. En muchos casos se configuran por defecto alarmas de diagndstico para todos ellos, por
lo que una alarma como Bad Quality sobre el punto de entrada, puede originar otras tres en los puntos
conectados.

Esta forma de configurar las alarmas se ha de evitar. Las alarmas de diagndstico deben emplazarse
Unicamente en los puntos de la estructura donde el Operador haya de dar respuesta, en este caso la

controladora.

5.9. Alarmas molestas por mala medida/Bad Quality.

El porcentaje que representan las alarmas por mala medida sobre el total puede llegar a resultar
sorprendente, ya que a menudo son miles. Estas suelen deberse a una inadecuada configuracion del rango,
a errores en la toma de la medida, o a problemas de la instalacidn. Por ejemplo, es poco probable que
entre las especificaciones para la instalacién de un caudalimetro, haya una que indique como algo normal
gue éste solo funcione correctamente la mitad del tiempo. Dado que ningln instrumento se disefia para
estar en Bad Quality, dichas situaciones se han de corregir y no se deben tolerar.

Estos sucesos se tendran que reconducir lo antes posible, desde el mismo momento en que el mal
funcionamiento de un instrumento devalle la visién de los Operadores. El tiempo que empleen en
confirmar el problema del instrumento, serd un tiempo en el que su atencién por el resto de sus

obligaciones se vera mermada.
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Generalmente, la adiciéon de un nuevo instrumento debe ir acompafiada de un procedimiento de
Gestion del Cambio para asegurar que se hace adecuadamente. La eliminacién de un instrumento también
se hard del mismo modo, siguiendo un procedimiento de GdC, para asegurar que no es necesario y que se
elimina de forma correcta. Funcionalmente, la tolerancia indefinida del mal funcionamiento de
instrumentos es lo mismo que eliminarlos. Ademas si hubiese algtin incidente seria complicado justificar
cdmo se permitié que un instrumento relevante funcionase mal durante meses, o que se retirase del
servicio sin el apropiado nivel de supervision. Este es el tipo de cosas que terminan con multas y
demandas.

Tiempo atras los instrumentos de medida mantenian una relacidn entre precisidn y rango. Solo en
un pequefo rango, a veces menor a la variacion del proceso, se podia obtener una alta precisidn. Los
ingenieros de control, sabedores del inconveniente, estaban acostumbrados a disefiar lidiando con estos
limites, pero entonces aparecié la revolucién digital y la mentada limitacidn desaparecié. Los sensores
modernos generalmente proporcionan la precision necesaria en todo el rango de variacién del proceso,
aunque algunos ingenieros contintdan aplicando las viejas practicas de configuracion, sin considerar las
consecuencias de generar cuantiosas alarmas de mala medida durante situaciones como arranques y
paradas.

Asi que por defecto se debera configurar el instrumento para todo el posible rango de valores que
pueda abarcar el proceso, incluyendo ambiente, y entonces comprobar si la precision que se obtiene es
suficiente. Si no, cosa rara para los transmisores modernos, habria que comprar uno con mejores
prestaciones. Lo que no hay que hacer es configurar un sensor sabiendo que se tendrdn situaciones de
mala medida o de bloqueo.

Los caudalimetros diferenciales son habitualmente unos de los peores transgresores. Si con caudal
cero hubiese un pequefio desequilibrio en las cdmaras, el sensor trataria de reportar un pequeiio caudal
negativo o de retorno. Y en caso de que el rango de flujo no estuviese configurado para desviaciones
negativas, esto daria lugar a la correspondiente alarma de Bad Quality. Luego, estos puntos se deberan
configurar con un limite en el cero, de modo que los pequefios valores de flujo negativos no progresen y
afecten a los procesos aguas abajo.

La capacidad del DCS para inmovilizar los valores analdgicos al final del rango, evitando que entren
en estado de Bad Quality, debera entenderse y usarse adecuadamente. Los puntos de control que utilicen
estos valores se habrian de acompafiar de acciones predeterminadas a realizar cuando la medida sea

errdnea, se habran de definir con cuidado.
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5.10. Alarmas que no representan eventos que requieren respuesta del Operador.

A veces la clasificacidn de alarmas frecuentes registra alarmas que no deberian serlo, acostumbran
a ser notificaciones de acciones normales del proceso, transiciones o hechos similares. Estos eventos son
una de las peores contribuciones a los problemas de la Gestion de Alarmas. De alguna forma, se ha
extendido la mala practica de utilizar el Sistema de Alarmas para canalizar informaciones sobre los
diversos estados de los equipos. En estos casos se han de aplicar las pautas de configuracién dadas en este
documento. Para la transmision de informacién sobre el estado de los equipos se han de utilizar otros

medios.

5.11. Soluciones avanzadas para la Gestion de Alarmas.

Como aconsejan Hollifield y Habibi en “The Alarm Management Handbook”, antes de aventurarse
con soluciones avanzadas es preferible hacer uso de las funcionalidades del DCS para la configuracion de
alarmas y de las técnicas de GdA mas basicas. Sin embargo, existen situaciones que simplemente no
pueden manejarse adecuadamente con las capacidades basicas de los DCSs, haciéndose necesarios
métodos mas avanzados.

El concepto avanzado no quiere decir necesariamente complicado. Las soluciones avanzadas que se

describen a continuacién pueden implementarse de manera directa y son facilmente comprensibles.

5.11.1. Aparcado de alarmas o shelving.

La funcidn shelving del Alarm Viewer permite inhibir la presentacién de alarmas al Operador. Esto
se hace aparcandolas de forma manual en una lista, evitando asi que reaparezcan en pantalla mientras
permanezcan en este estado. Se usa habitualmente como respuesta a las alarmas molestas o para suprimir
grupos de alarmas relacionadas, como por ejemplo aquellas que se producen cuando se para un equipo
grande.

La supresion es una funcidn necesaria, pero debe emplearse con cuidado e importantes controles
para que una vez normalizada la causa que originaba el fallo, la alarma sea reactivada.

El aparcado de alarmas puede definirse como el conjunto de técnicas usadas para suprimir
alarmas temporalmente de forma manual y controlada, respetando una serie de importantes criterios de
control. Estos controles de gestién son:

= Autorizacion:
Se impondrd una metodologia de aprobacién por la cual ciertas
alarmas podran ser aparcadas por el Operador, mientras que otras

necesitardan ser aprobadas por instancias superiores o por un grupo de
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trabajo que podria incluir: Jefe de Operaciones, Supervisores de Turno y/o

alglin miembro del Dpto. de Mantenimiento.

= Visibilidad y seguimiento:
Se listaran de manera precisa todas las alarmas suprimidas, la
duracion de las supresiones y las razones que las motivaron.

Estos registros seran facilmente accesibles.

= Limite temporal:
Debe especificarse un limite temporal sobrepasado el cual la alarma

se deberd restablecer automaticamente.

= Concretar el alcance de la supresién:
Se debe poder aparcar una determinada alarma sin afectar a ninguna
otra de su mismo punto. Hay que asegurarse que al suprimir una alarma,

otras no se veran afectadas simultaneamente.

La experiencia en la industria ha demostrado que los procedimientos de aparcado y desaparcado
basados en el papel no resultan efectivos, y tampoco garantizan un seguimiento flexible de las supresiones.
Ademas, normalmente las herramientas de serie suministradas con el DCS tampoco estdn a la altura de la
tarea. Es bastante comun encontrar alarmas suprimidas durante semanas o meses, habiendo pasado tal
situacidn desapercibida.

En estudios realizados sobre incidentes mayores se ha demostrado que las alarmas suprimidas
contribuyeron a que el Operador no pudiera hacerse una idea exacta de la situacion, y que por tanto no
actuase de forma correcta. Investigaciones mas profundas de esos incidentes han revelado que alarmas

clave habian sido suprimidas y olvidadas por largos periodos de tiempo.
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3 ALARMED 51 <R PAIC 1B28 DISGHOSTIC ALARM !
3 ALARMED H IP DRUM PRESE HI - OVR CLOSE PEGE STM WLV Measurement System | Metric
3 ALARMED Hi LP DRLIM PRESS HI - OVR CLOSE PEGG STM VLY Marmal Severty I
2 ALARMED &1 GAS COMPT AIR TC DISAGHEE S %
%] ALARMED el TURE COMPT AIR TEMP DISAGREE e S AL £S
3 ALARMED G1 AR PROCESSING LNIT LOW PRESSURE Actor D | ERM3_SVR:Administratar
2 ALARMED e LIGUID FUEL RECIRG NOT [N AUTO Quality | Bad
3 ALARMED Hz LP DRUM LEVEL LW - !
2 ALARMED G GAS HEATER - GAS FUEL FLOW LOW OPC Severity 2
2 ALARMED &1 TLRBINE DRAIN VALVE FAILLURE TO CLOSE TROUBLE ALARM Flant Area
2 ALARMED el FALSE START DRAIN POSITION TROUBLE LOCKGUT e
) ALARMED G2 WATER INJECTION MOT SELECTED 3
1 ALARMED G2 GAS5 FUEL SUPPLY PRESSUIRE BELOW LOW LOW LIMIT Atri bUtOS dEI
2 ALARMED Hz CPS DISCH FLOW LD LO (:20:33.400
2 ALARMED 52 GLAND EXHALSTER BLOWER #2 NOT I AUTS apa rcado de e
3 ALARMED ) GLAND EXHALSTER BLOWER #1 NOT I AUTS
1 ALARMED H2 HP BYPASS PCY TRIP CONDITION s
1 ALARMED H2 IP BYPASS PCY TRIFPED d Ia rmas.
3 ALARMED Hz LP ST BYP PRESE GV TRE COMDITION !
1 ALARMED H2 COND VAC PRESS HI - BYP TRIP Shelved State s
2 ALARMED %2 EXHALIST WACULIM SLARM Shelved Time [ Local Time ] | N/&
3 ALARMED Hz COND VACCUM LEAD LAG SELECTOR DISCREPENCY - =
Shelved Time Remaining Mda
3 ALARMED Hz RHR DRAIN-Z POT TEMP Lo
3 ALARMED Hz HP SH DRA&IN-1 LEVEL HIGH Shelving Enabled false
3 ALARMED Hz HP SH DRAIN-1 LEVEL HI HI | =
3 ALARMED Hz HP STEAM TEMP OUTLET TEMP <13+Tsat el e
3 ALARMED BOPC 00BJAZE MCC VT CTRL ¥ FLR RELAY ANOMALY A = N T e N
3 ALARMED Hz AIRDFYER-T AMAMOLY Silenced Yes
i 4l CRACT o T BT e BT T e I

Fig. Entre los atributos de las alarmas del Alarm Viewer se encuentran las

posibilidades de configuracidon que permite para el aparcado.

5.11.2. Alarmas basadas en el estado de operacion.

La central puede encontrarse en diferentes estados de operacién:
= En espera.
= Pre-arranque.

= Arranque.
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= Operacién normal en carga.
= Parada.

= Lavado del compresor.

= Embotellada.

= Combustibles alternativos.

Por ello no es raro que aparezcan alarmas indicando alguna situacién que en ese momento no
representa ninguna anomalia.
El uso de alarmas con un solo estado puede dar lugar a los siguientes problemas y limitaciones:
= Aparicién de falsas alarmas que contribuyen a distraer a los Operadores.
= Series de alarmas innecesarias durante los arranques y las paradas.
= Alarmas con puntos de ajuste muy altos o muy bajos para determinadas situaciones

del proceso.

Durante los andlisis del SdA y de la D&R se habrd de tener presente este problema, para asi
configurar las alarmas correctamente o aplicar las medidas correctivas oportunas.
La considerada como mejor practica en estos casos consiste en:
Que todas las operaciones normales realizadas intencionadamente, no
causen la entrada de alarmas relacionadas con el equipo en cuestidn. Por ejemplo, si
se para un ventilador de tiro forzado intencionadamente, no deberian aparecer
alarmas como consecuencia de la parada, p.e.: Baja Velocidad, Baja Presién de

Descarga o Baja Presion de Aceite.

La tecnologia de alarmas basada en el estado del proceso se fundamenta en poder definir varios
puntos de ajuste diferentes para cada alarma, pudiendo asociar cada uno de ellos a un estado diferente. De
este modo, durante el funcionamiento de la planta el SdA ird ajustando cada alarma de acuerdo al estado
en que se encuentre. Esto implica cambios en:

= Setpoints
= Prioridades
= Tipos de alarmas

= Supresiones

La deteccién de cada estado del proceso puede hacerse de diferentes maneras dependiendo del

equipo, sistema o parte del proceso. Por ejemplo, en el caso de una turbina pueden tomarse pardmetros
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l6gicos como la velocidad, la temperatura, la posicidn de las vdlvulas de control, el caudal de vapor, u otros

similares. Otra opcidn es la introduccién de entradas manuales de confirmacién por parte del Operador.

5.11.3. Supresion de inundaciones de alarmas.

Las inundaciones constituyen una de las peores caracteristicas operacionales de los SdA, ya que
durante estas el sistema se convierte en una continua molestia y distraccién para el Operador. Ademas,
suelen darse durante transitorios e incidentes de la instalacidn, es decir, precisamente cuando mds se
necesita la ayuda y el correcto funcionamiento del sistema.

Tras el disparo de ciertos equipos, se pueden producir decenas de alarmas relacionadas con ellos
y/o los procesos en los que intervienen (Baja Velocidad, Baja Presion de aceite, Bajo Caudal, etc.), a las
gue se suman las consiguientes alarmas de diagndstico. Este tipo de alarmas son totalmente normales
después de un disparo y no le aportan nada al Operador, mas bien resultan un estorbo para el control de
la alteracién. Generalmente, las alarmas importantes en esos momentos no son las que dicen porque ha
disparado un equipo, si no aquellas que suponen una indicacién de cémo han reaccionado el proceso y el
SdC al disparo. Por otro lado, las alarmas de diagndstico resultaran relevantes cuando llegue el momento
de volver a arrancar el equipo nuevamente o de investigar las causas de su disparo.

La supresién de inundaciones es en realidad un sub-caso de alarmas basadas en el estado. Para
realizarla se estudian gran variedad de estados y los eventos que los determinan. En el caso de los disparos
de equipos, se examina el grupo de alarmas que aparecerian como consecuencia del mismo, y se listan las
alarmas no relevantes para la respuesta del Operador. Luego se busca el parametro, o conjunto de ellos,
gue mejor detecta la condicidn de disparo del equipo, y se implementan como condicién de estado para la
inhibicion temporal de las alarmas listadas. Sin embargo, esto debe llevarse a cabo de forma que el registro
de eventos no sea suprimido, sino que solo se inhiba su aparicién, evitando la situacién de estrés al

Operador durante la respuesta de este a la situacién anormal.

5.12. Sistema de Alertas al Operador.

Todo Sistema de Alarmas debe estar protegido contra los cambios no autorizados, especialmente
después de la racionalizacidon. Esto puede derivar en algunas dificultades operacionales para anunciar
determinadas situaciones a los Operadores, por ello puede ser necesaria la creacidon de un Sistema de

Alertas al Operador independiente del SdA.

Ejemplo de situacién que precisa un Sistema de Alertas:
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Se esta efectuando un trasiego entre tanques lentamente, y el que se esta
vaciando debe quedar al 34 % de su nivel para otros usos operacionales. Sin
embargo, el 34 % del nivel no se corresponde con el punto de ajuste para la alarma
racionalizada de Bajo Nivel. Como el trasiego terminard después del cambio de turno,
se da por hecho que una buena préctica serd dejar preparada una alerta que avise al
turno entrante cuando el nivel alcance el valor deseado. Dado que estd prohibido
modificar los ajustes racionalizados, este tipo de situaciones deben resolverse a
través de un Sistema de Alertas que permita a los Operadores llevarlas a cabo sin

comprometer la integridad del SdA.

5.12.1. Caracteristicas del Sistema de Alertas.

La creacién de una herramienta de notificacién de alertas manejada por el Operador, es una buena
opcidn para separar esta necesidad de la integridad del SdA. El Sistema de Alertas tendra que cumplir las
siguientes caracteristicas:

® Independiente del Sistema de Alarmas.

= Las alertas no deben mezclarse con las alarmas racionalizadas.

= la prioridad de las alertas debe quedar a parte del sistema de prioridad para las
alarmas.

= Disponer de su propio tono acustico, diferente al del SdA.

= Debe estar dotado de una pantalla propia, con una interfaz de disefo diferente al de
la pantalla de alarmas.

= | as alertas deben ser configurables por el Operador.
No es una buena practica usar alarmas de baja prioridad como alertas, ya que se mezclarian con

las alarmas racionalizadas, apareciendo bajo el mismo tono de alarma, pantalla e interfaz. En cualquier

caso, el Operador deberd atender en primer lugar a las alarmas y posteriormente las alertas.
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6. DOCUMENTACION Y RACIONALIZACION DE ALARMAS (D&R).

El propdsito de la D&R es asegurar que todas las alarmas del sistema, nuevas o existentes, cumplan

con los requisitos de configuracién establecidos por la Filosofia de Alarmas.

6.1. Perspectiva general de la D&R.

La D&R es un método sélido, légico y consistente para determinar, priorizar y documentar alarmas.
Se trata de un esfuerzo de trabajo en grupo para revisar en profundidad cada una de las alarmas, nuevas o
existentes, con el fin de hacer que cumplan con los requisitos establecidos en este documento. Las alarmas

tratadas se dice que estdn “racionalizadas”.

Mediante la D&R se busca conseguir los siguientes resultados:

= Asegurar una seleccién de ajustes consistente y con sentido para las alarmas.

= Asignar las prioridades adecuadas.

= Reconfigurar las alarmas existentes sobre los principios adecuados. El resultado
tendria que ser una notable reduccidn del nimero de parametros alarmados.

= Hacer las alarmas compatibles con los andlisis de seguridad.

= Eliminar las alarmas duplicadas.

= Configurar correctamente las alarmas de los puntos que se afiadan o modifiquen en
el proyecto.

= Crear la Base de Datos Maestra. Contendrd la lista completa de todas las alarmas del
sistema ya revisadas y racionalizadas, y sera la referencia para los analisis de
seguimiento del rendimiento del sistema, supresién de inundaciones, gestién de
alarmas por estado, control de cambios, etc.

= Proporcionar a los Operadores documentacién detallada de las alarmas.

= Mejorar el rendimiento del SdA.

La metodologia para la D&R es clara, se trata de formar un grupo de gente bien preparada para
revisar punto a punto el sistemay:
= Discutir cada una de las alarmas existentes y las que se vayan a crear.
= VVerificar que las alarmas reflejan realmente situaciones anormales del proceso.
= Confirmar que las alarmas realmente requieren la accion del Operador como
respuesta.

= Para cada alarma valorar la conveniencia de su existencia.
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= Comprobar que las alarmas no estdn duplicadas, y si fuese asi mantener la que mejor
refleje la anomalia.
= Determinar la prioridad de cada alarma a partir del método de las Matrices de
Racionalizacién.
= Determinar los ajustes (setpoints) de cada alarma basandose en:
- El historial del proceso.
- Los procedimientos de operacion relevantes.
- Las especificaciones del equipo y de seguridad aplicables.
= Documentar tanto como sea posible los siguientes aspectos:
- Causas posibles de la alarma.
- Método de verificacién de la alarma.
- Respuesta adecuada del Operador a la alarma.
- Otros puntos relacionados con la alarma.
- Procedimientos de operacién, de respuesta a la alarma, de anélisis de
riesgos, o de cualquier otra referencia relacionada.
= Considerar las modificaciones que puedan necesitar las alarmas existentes
(introduccidn de ldgica, cambio del tipo de alarma, cambio del texto del mensaje,
etc.).
= Para procesos con varios estados operativos puede ser necesario registrar diferentes

ajustes para cada uno.

En una planta de nuevo proyecto la D&R debe incorporarse como parte del plan de configuracion
del SAA desde un principio, de ese modo se conseguira una mayor eficiencia que realizdndola a posteriori.
Para Sistemas de Alarmas ya existentes, como es este caso, la etapa de D&R se iniciara

solucionando las alarmas de peor comportamiento.
La D&R es un proceso caro y nada trivial que solo se realiza una vez, por lo que una vez finalizada se

debe eliminar la posibilidad de hacer cambios no autorizados sobre el sistema, y los cambios o

modificaciones que se autoricen, deben hacerse siguiendo un proceso de Gestién del Cambio y de D&R.

6.2. Grupo de Trabajo.

La seleccidon de un Grupo de Trabajo experto y cualificado resulta fundamental. Dentro de este
grupo se debe contar con:

= “Campedn de la Gestion de Alarmas”:
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Un ingeniero muy familiarizado con los sistemas de planta, temas
econémicos y los Sistemas de Control del DCS. Este rol puede ser
representado por una o dos personas. Preferiblemente sera un miembro de
Operaciones.

Funciones:
- Generalmente es responsable de la ejecucién total del
programa.
- Asegurar que el resto de miembros estaran disponibles.
- Recopilar la documentacidn necesaria.
- Mantener la Base de Datos Maestra.
- Participar en el proceso de Racionalizacion.

- A tiempo completo.

= Facilitador:

Persona familiarizada con los procesos de D&R. Este rol es necesario
al inicio para poner en marcha la dindmica de trabajo. Para este papel se
buscara una persona externa a la planta y con experiencia.

Funciones:
- Encargado de liderar el proceso de racionalizacién.
- Debe conocer a la perfeccidon los requerimientos de la
Filosofia de Alarmas del cliente, y participar o no de su
redaccion.
- Asegurar la participacion de todo el equipo.

- A tiempo completo.

= Dos Operadores expertos:
Seran preferiblemente de dos turnos diferentes para aumentar la
aceptacion de los cambios mayores resultantes de la D&R.
Funciones:
- Representar los intereses del Dpto. de Operaciones en el
proceso de Racionalizacién.
- Participar activamente en la racionalizacion.
- Deben ser Operadores con mucha experiencia vy
conocimiento de la instalacion.

- A tiempo completo.
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= Ingeniero de Control:
Serd una persona con amplios conocimientos en Instrumentacién y
Control. Puede ser el segundo miembro en el rol de Campedn de la Gestidn
de Alarmas.
Funciones:
- Representar los intereses del Dpto. de Instrumentacidn vy
Control en el proceso de Racionalizacion.
- Participar activamente en la Racionalizacién.
- Debe estar muy familiarizado con todos los Sistemas de
Control racionalizados.

- A tiempo completo.

= Representantes de Mantenimiento:
Segun la necesidad del tipo de alarmas a tratar.
Funciones:
- Representar los intereses de Mantenimiento en el proceso de
racionalizacion.
- Participar activamente de la Racionalizacién.

- A tiempo parcial.

= Un miembro del Dpto. de Control Técnico:

Ademas de colaborar desde el punto vista técnico de las alarmas,
serd la persona encargada de realizar los procesos de Gestién del Cambio
necesarios para autorizar las modificaciones:

Funciones:
- Encargado de los procesos de gestién del Cambio.
- Cooperar en la recopilacién de la documentacién necesaria.
- Cooperar en el mantenimiento de la Base de Datos Maestra.
- Participar en el proceso de Racionalizacion.

- A tiempo completo.

= Responsable de Seguridad:
Segun se requiera en funcién de las alarmas a tratar.

Funciones:
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- Representar los intereses del Dpto. de Seguridad en el
proceso de racionalizacién.
- Participar activamente de la Racionalizacién.

- A tiempo parcial.

= Responsable de Medio Ambiente:
Segun la necesidad del tipo de alarmas tratar.
Funciones:
- Representar los intereses del Dpto. de Medio Ambiente en el
proceso de racionalizacion.
- Participar activamente de la Racionalizacién.

- A tiempo parcial.

Antes de comenzar la Racionalizacién, el GAT debera familiarizarse y discutir en profundidad este

documento.

6.3. Referencias para la D&R.

Durante la D&R puede precisarse la siguiente documentacion o informacién:

= Procedimientos de planta: Operaciones, Mantenimiento, etc.

= Documentacién técnica de la TG, TV y el Generador.

= Documentacion técnica del BOP.

= Documentacién sobre los valores de trabajo, alarma y disparo de los equipos, p.e.: GE
device.

= P&IDs de la planta.

= Documentacién sobre seguridad, como evaluaciones de riesgos, estudios que se
hayan realizado o informes de incidentes.

= Documentacién medio ambiental, por ejemplo: autorizaciones medio ambientales,
limites de emisiones, etc.

= Acceso a los diagramas logicos, tanto los programados en las controladoras como los
de ldgica cableada.

= Configuracién de cada uno de los puntos de alarma del DCS / Base de datos de las
alarmas.

= Disponibilidad de los datos de histéricos del proceso.

= Disponibilidad de los registros de alarmas.
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= Datos econdmicos: Costes por disparos, por inactividad, de reparacion de equipos,

etc.

Durante la D&R se examinardn todos los puntos del DCS con alarma, asi como cualquier otro

sistema que envie alarmas o notificaciones de situaciones anormales a los Operadores de Sala de Control.

6.4. Determinacion de alarmas.

Como se ha dicho anteriormente solo se consideraran alarmas aquellas sefiales que cumplan los
siguientes requisitos:
1. Deben requerir la accion del Operador.
2. Deben crearse sobre el principal indicador de la causa raiz del problema. Una Unica
situacidn del proceso no debe originar multiples alarmas que indiquen lo mismo.
3. No deberan activarse durante cambios normales de las variables del proceso.
4. Casos o estados normales de operacién no deberdn provocar alarmas. Al contrario,

las alarmas deberan sefialar la frontera entre la situacién normal y la anomalia.

El Anexo B presenta algunos ejemplos de buenas practicas para la determinacidn de alarmas.

6.5. Pautas especificas para el proceso de D&R.

Aungue estas pautas son bastante generales y de sentido comun, va bien tenerlas claras durante el
proceso de D&R para no perder el rumbo de lo que se esta haciendo ni de los objetivos que se persiguen,

evitando asi caer en otras tareas que no tienen nada que ver con este proceso.

6.5.1. Probabilidad.

Durante la D&R no se discute la probabilidad de las alarmas. Se da por hecho que los eventos que
las provocan ya han ocurrido, cual quiera que sea la probabilidad de que esas situaciones o anomalias se
produzcan dentro del proceso. Lo que debe considerarse aqui son las consecuencias de que el Operador,
eventualmente, no realice las acciones correctivas adecuadas como respuesta a cada una de las alarmas en

cuestion.
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6.5.2. Fiabilidad.

El propdsito de la D&R es asignar una prioridad a las alarmas, no el reexaminar los equipos del
proceso y determinar donde se necesitan transmisores redundantes. Esa responsabilidad deberia ser

asumida por un grupo de revisién del disefio o de discusidn de la fiabilidad.

6.5.3. Fallos multiples.

Durante la D&R, en las discusiones sobre los posibles escenarios consecuencia de las alarmas, los
fallos multiples o en cascada no se contemplan. Es decir, durante la Racionalizacién se asume que todos los
equipos de operacion y proteccién estdn correctamente disefiados, se encuentran activos y funcionan
adecuadamente. La D&R tampoco es un ejercicio de diseio de equipos.

Considérese como ejemplo un depdsito de vapor con una alarma de Alta Presidon. El depdsito
dispone de un enclavamiento para cerrar la valvula de entrada de vapor en caso de que la presion alcance
un valor superior al de tarado de la alarma. También tiene una valvula de seguridad, que desahogara vapor
a la atmodsfera si la presidn sobrepasa su valor de timbre, que légicamente serd superior al del
enclavamiento de cierre de la vdlvula de suministro de vapor.

En este ejemplo, si la valvula automatica falla al cierre ante la aparicion de la alarma, y el Operador
no realiza la accidon correctiva correspondiente cerrandola a mano, podria llegar a haber alguna
consecuencia econdmica si se produjese una interrupcién del proceso por el disparo de la valvula de
seguridad.

Al fijar la prioridad de la alarma no seria légico asumir que, en caso de un escenario de Alta Presiéon
y debido a los posibles fallos de las valvulas de entrada y de seguridad, el depésito podria llegar a estallar y
a herir a personas. Por lo tanto, es necesario que durante la D&R se mantenga esta norma de sentido
comun, de otra manera, la asignacion de prioridades se vera practicamente siempre desplazada hacia el

extremo de mayor severidad.

6.6. Determinacion de la prioridad de la alarmas / Matrices de Racionalizacion.

La asignacién del nivel de prioridad se hace mediante un sistema de matrices que permite evaluar
ciertos aspectos de cada alarma:
* En primer lugar, se establece la Severidad de las Consecuencias para cada Area de
Impacto.
= En segundo lugar, se clasifican las alarmas segin el Tiempo de Respuesta del que

dispone el Operador.
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= Finalmente, con el Nivel del Impacto y el Tiempo de Respuesta, en una tercera matriz

se determina la prioridad de la alarma.

Estas matrices son propias de cada planta y estan adaptadas a sus prdcticas de trabajo y
normativas. En los siguientes apartados se presentan las matrices para esta planta, las cuales podran ser
complementadas o modificadas durante el proceso de Racionalizacidn si el GdT lo cree necesario, y siempre

cumpliendo con los criterios expuestos.

Quedaran excluidas del proceso de determinacién de la prioridad las alarmas que:
= No requieran una actuacién del Operador, o que no la requieran dentro del mismo
turno.
® las alarmas de diagndstico, excepto aquellas que participen en una ldgica

considerada dentro de otro nivel.

Estas se consideraran directamente de P4, asi que no sera necesario discutir cuan severas son sus

consecuencias, ni cual es su maximo tiempo de respuesta.

6.6.1. Matriz de Severidad de las Consecuencias.

Esta matriz relaciona las Areas de Impacto con la Severidad de las Consecuencias, y funciona del
siguiente modo:

= Se establecen y describen diferentes grados de severidad para cada una de las Areas
de Impacto.

= Cada area se ha de discutir por separado, dirigiendo la discusién a analizar cuan
severas serian las consecuencias si tras la aparicién de la alarma, el Operador no
toma las acciones de respuesta requeridas.

= De entre las posibles respuestas de severidad (Menor, Mayor, Severa), serd la mas
alta de todas las Areas de Impacto la que defina la severidad total de la alarma.

= La matriz solo tendra tres niveles de severidad, y deberd mantenerse asi de sencilla.
Una matriz de mayor orden no aportaria nada nuevo, ya que de lo que se trata es de

asignar una de las tres prioridades posibles (P1, P2 o P3) a las alarmas.

Matriz de Severidad de las Consecuencias para la central:
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AREAS DE IMPACTO

SEVERIDAD DE LAS CONSECUENCIAS

Nula

Menor

Mayor

Severa

Seguridad del personal

= Sin dafios o efectos

sobre la salud.

= Cualquier alarma que requiera la accién del Operador como primera

accién para evitar dafios sobre las personas, debera configurarse con el

nivel mas alto de Prioridad. (*)

= No se exceden los
niveles de los permisos
operativos (ej: SO2,
NOx, Particulas, etc.),
administrativos o de

otro tipo.

= Se exceden los niveles
de los permisos
operativos (ej: SO2,
NOx, Particulas, etc.),
administrativos o de
otro tipo, habiendo de
informar a las

autoridades.

= Se exceden los niveles
de los permisos
operativos (ej: SO2,
NOx, Particulas, etc.),
administrativos o de
otro tipo, amplia y/o
repetidamente, por lo
que se precisa informar

a las autoridades.

= En caso de fuga, los
efectos medio
ambientales no pasan
de los limites de la

planta, quedando

= En caso de fuga, una
cantidad limitada de
ésta sobrepasa los
limites de la planta,
siendo contenida o no

posteriormente.

= Fuga no contenida de
productos
contaminantes y/o
peligrosos, afectando al

medio ambiente y/o a

Medio ambiental o publico = Sin efecto.
contenida. terceras partes.
= La contaminacion
= Se soluciona con una |origina algunos dafios | = Limpieza de areas
pequefia limpieza. medio ambientales no [extensas.
permanentes.
= Alguna consecuencia = Serias consecuencias
econdmica. = Habrd consecuencias [financieras.
econdmicas.
= Se habrd de redactar = Se habrd de redactar
= Requiere solamente
un informe para las un informe para las
un informe interno.
autoridades. autoridades.
= Se esperan muy pocas | = Se esperan
* No hay conflicto con
quejas de la numerosas quejas de la
la ciudadania.
ciudadania. ciudadania.
= La generacion del
* La capacidad de
grupo desciende mas
generacion del grupo = Parada del grupo, sin
Capacidad de del 10 %, y menos del
Econémica = Sin pérdida. desciende un 10 % importar durante

generacion

durante mas de un

periodo.

170 MW (Minimo
Técnico), durante mas

de un periodo.

cudanto tiempo.
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Impacto sobre la
= Sin efecto.
Red Eléctrica

= Caida de la potencia
generada. Los sistemas
automaticos de gestion
de lared la pueden
compensar

automaticamente.

= Caida de la potencia
generada que requiere
un ajuste significativo
de los recursos de la
red, intervencion
humanay
modificaciones en la

planificacion.

*Lacaidadela
potencia generada es
tal que pueden

producirse apagones.

Informe al
Operador del = Sin informe.

Sistema (CECOEL)

= Remitir informe al

Cecoel.

* No hay multa.

= Remitir informe al

Cecoel.

= Posible multa.

= Se infringe
gravemente la
normativa del Cecoel,
se le ha de remitir

informe.

*Multa.

Coste econdmico,
o temporal con = Sin pérdidas.

coste econémico

= Incidente con un
coste de hasta 5000

Euros.

= Se requiere informar

a nivel de planta.

= Incidencia con un
costo de entre 5000 y
50000 Euros.

= Se requiere informar

a nivel de planta.

= Incidencia con un
coste mayor a los

50000 Euros.

= Se requiere informar
a niveles superiores al

de planta.

Ver el apartado sobre: “Alarmas para prevenir dafios a las personas”, en el capitulo: “Alarmas para prevenir dafios a las personas”.

6.6.2. Matriz de Mdximo Tiempo de Respuesta.

El Maximo Tiempo de Respuesta es aquel del que dispone el Operador, para llevar a cabo las
acciones necesarias que prevengan o mitiguen las consecuencias indeseables de las situaciones anormales
avisadas por las alarmas. Este Tiempo de Respuesta también debe incluir el previsto para cualquier acciéon
gue deba ser llevada a cabo por personal de campo.

|ll

No se trata del “cuanto tiempo tarda el Operador en realizar la acciéon”, que en algunos casos
puede ser de varios segundos, sino de cuanto tiempo se dispone desde que aparece la alarma hasta que las
consecuencias de la situacidon se manifiestan de forma irreversible, independientemente ya de la acciéon

tomada.

Por otro lado, lo normal es que para unas mismas consecuencias, cuanto menor sea el Tiempo de

Respuesta, mas alta habra de ser la prioridad de la alarma.

Se recomiendan solo tres opciones para el Maximo Tiempo de Respuesta:

= De 10 a 30 minutos: Pronto.
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Significa que pueden realizarse algunas otras tareas de corta

duracién, antes de tratar o de solucionar la alarma.

= De 3 a 10 minutos: Rapidamente.
Puede interpretarse como: “Termina lo que estas haciendo en este

momento y no empieces otra cosa hasta solucionar esta alarma”.
= Menos de 3 minutos: Inmediatamente.
Quiere decir que se ha de dejar todo lo que se esté haciendo y

responder a la alarma.

Matriz de Maximo Tiempo de Respuesta para la central:

MAXIMO TIEMPO DE RESPUESTA

Categorias Tiempos
Inmediatamente Menos de 3 minutos
Rapido De 3 a 10 minutos
Pronto De 10 a 30 minutos
Estudiar la alarma y reconfigurarla si

Mas de 30 minutos
fuese necesario

Se habran de tener en cuenta las siguientes consideraciones sobre la matriz:
= No es necesario determinar exactamente si el tiempo disponible son nueve u once
minutos. Los Operadores sabran asignarle una categoria (grado de urgencia) sin

necesidad de calculos

= E| limite superior son 30 minutos. Toda alarma que pase de ese tiempo se tendra que
estudiar, valorando la opcién de reconfigurarla.
Se ha marcado este limite, porque si se dispone de varias horas para procurar los
medios que eviten las consecuencias de un evento, no tiene mucho sentido hacer
sonar una alarma. Hay que recordar que una alarma es una interrupcion
intencionada al Operador, que le indica la apariciéon de unas condiciones que

requieren de su intervencidn. Se debe mantener pues esa caracteristica de urgencia.
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No se han de mezclar alarmas de P3, con alarmas cuyas acciones requeridas
dispongan de un Tiempo de Respuesta superior a treinta minutos. Si se hace, se
podria estar cayendo en una mala practica: reanunciacién, mala configuracion de
atributos (Hi, Hi Hi, Low...), etc. Lo apropiado en estos casos es reconfigurar la alarma
para que aparezca con un tiempo mds razonable.

Obviamente, puede haber excepciones a esta condicién. Por ejemplo, en un tanque
de mondmero reactivo un incremento de temperatura puede no producir
consecuencias en muchas horas. Sin embargo, transcurrido ese tiempo, las
consecuencias seran muy severas, por lo que las acciones para resolver el problema
deben comenzar tan pronto como sea detectado el incremento de temperatura.

Otro ejemplo de excepcion, es la alarma de fallo en el sistema de dosificacion de
anticorrosivo de un circuito de refrigeracion. Estd claro que no necesita de una accién
correctora en 30 minutos, ya que la corrosidn no sera significativa hasta que pasen
algunas semanas o meses. Pero el anticorrosivo es necesario, por lo que el fallo debe
tratarse. Como regla general, la respuesta en estos casos es realizar una Orden de
Trabajo antes de finalizar el turno en curso.

Reservar el sentido de urgencia para el Sistema de Alarmas, debe admitir

excepciones como esta.

6.6.3. Matriz de determinacion de la prioridad.

Esta matriz conecta los resultados de las dos primeras, proporcionando una herramienta para

determinar la prioridad mas adecuada en cada caso:

Matriz de determinacion de la prioridad:

SELECCION DE LA PRIORIDAD DE LAS ALARMAS

o . Severidad de las consecuencias
Maximo Tiempo de

Respuesta Menor Mayor Severa

Mas de 30 minutos Si es posible, reconfigurar la alarma de manera que adquiera caracter de urgencia.

De 10 a 30 minutos Prioridad 3 Prioridad 3 Prioridad 2

De 3 a 10 minutos Prioridad 3 Prioridad 2 _
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6.6.4. Criterios para la determinacion de la prioridad de las alarmas.

A la hora de aplicar la matriz y determinar la prioridad de las alarmas, es necesario resaltar algunos
puntos de importancia:

= Las alarmas con P1 requieren la accién inmediata del Operador.

= la experiencia muestra que esta metodologia dard lugar a una distribucién de
prioridades aproximada a la de buenas practicas: P1=5%, P2=15%, y P3 =80 %.

= La asignacion de prioridades sin pasar por la matriz es aceptable siempre y cuando:
haya razones fundamentadas, se documenten y el numero de excepciones sea
pequeio.

® Para cada alarma de P1, se recomienda una pre-alarma de P2 si existe tiempo
suficiente para que el Operador anticipe una accién efectiva en respuesta a la pre-
alarma.

® La matriz solo permite establecer las tres prioridades principales: P1, P2, P3. Las
alarmas de P4, como por ejemplo las de diagndstico, u otras prioridades o categorias
especiales que se pudiesen crear, deberan determinarse por reglas elaboradas al

efecto y no por este método.

Existen softwares especializados para la D&R, que realizan el proceso de asignacion de
prioridades descrito, mediante una sencilla secuencia interactiva de comprobacion de cuadros durante la
discusion de cada alarma. Seria interesante emplear un programa de estas caracteristicas dado que

facilitaria el trabajo.

6.7. Determinacion de los puntos de ajuste de las alarmas.

Los puntos de ajuste o setpoints son aquellos que determinan la activacion de las alarmas cuando
se dan las condiciones anormales que precisan la accién del Operador para su correccion. Estos valores se
han de seleccionar de forma que proporcionen suficiente tiempo de respuesta al Operador, pero también
deben ser consistentes con los valores de las limitaciones existentes en dreas como:

= Disefio del proceso.
= Disefio del equipo.
= [nstrumentacion.

= Dindmica de la planta.
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= Ajustes de los disparos.

= Sistemas de seguridad.

= Fiabilidad de los equipos.
= Historial del proceso.

= Medio ambiente.

= Seguridad de las personas.

= Economia.

Durante la D&R se deberd tener acceso a los registros de datos del proceso, de forma que puedan
consultarse los histdricos de variables antes de fijar los puntos de ajuste de las alarmas.

Las alarmas deben suponer la frontera entre las condiciones normales y las anormales, por lo que
no deben situarse dentro del rango normal de variacion de la sefial. A veces, una pequefia modificacidn en
el punto de ajuste puede significar un cambio significativo en el comportamiento de la alarma, tal y como

se muestra en la figura:

HI Alarm Trip Point Setting

400 e ——————————— —

300 — ==== = ==

200 - /‘ — —
HI Alarm Setting -

Process value showing variability Resulting # of Alarm Events

276 or above - zero

100 T B 1275- 10 alarm events
274- 28 " J
273- 54 ‘

3 — — 270- 72 (Line shown)
-Time - |260- 127

Fig. Historial del proceso y setpoints de las alarmas.

6.8. Documentacion de las alarmas.

Todas las alarmas de proceso racionalizadas deben ser también documentadas. Esta
Documentacion ha de incluir los datos requeridos para definir la alarma y la informacion generada en la
racionalizacidn.

Los siguientes apartados deben formar parte de la Documentacién de cada alarma:
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Nombre de la sefial.

Descripcion de la alarma en inglés.
Descripcion de la alarma en castellano.
Equipo (Device).

Prioridad de la alarma.

Légica.

Shutdown / Trip.

Temporizacién.

L 0O N o Uk W N

Valor de ajuste de la alarma.

10.Valor de reset de la alarma.

11.Maximo Tiempo de Respuesta.

12.Procedimientos de respuesta del Operador y acciones correctivas.

13.Consecuencias potenciales si el Operador no responde a la alarma: seguridad, medio
ambiente y econdmicas.

14.Causas posibles.

15.Comentarios.

16.Registro de las modificaciones aprobadas e implementadas.

17.Persona que documenta la alarma.

18.Fecha de la ultima actualizacion.

Otras informaciones opcionales a incluir en el documento pueden ser:
= Método de verificacidn de la alarma.
= Otros puntos relacionados con la alarma.
= Los P&IDs que apliquen.

= | as evaluaciones de riesgo relacionadas.

En los anexos de este documento se incluyen algunos criterios sobre como cumplimentar los

diferentes campos de la Documentacién de las alarmas.

6.9. La Base de Datos Maestra.

El resultado final de la D&R es la Base de Datos Maestra, que recoge los valores definidos para la
configuracion del sistema. El procedimiento de Gestién del Cambio debera tratar la BDM como informacion
controlada que ha de mantenerse actualizada.

La BDM tiene varios cometidos importantes:
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= Sera la base de datos de referencia del SdA. Las auditorias que se realicen y los
mecanismos de control que se implanten, manuales o automaticos, compararan los
ajustes del SAA en ejecucidn con estos valores. Las diferencias indicardn los cambios
inadecuados que se hayan producido.

= Serd la referencia para la gestién de alarmas basadas en el estado, las alarmas
aparcadas, y la supresion de inundaciones.

= Contendra la Documentacion de las alarmas: causas, respuesta y consecuencias.

Cualquier modificacion que se realice de las alarmas habrd de registrarse para poder realizar
un seguimiento de los cambios que se hagan. Este registro puede formar parte de la BDM si su
formato lo permite, o si no se puede crear un Libro de Alarmas donde registrar toda la informacién e

historia de cada una de ellas.

6.10. Acceso de los Operadores a la Documentacion de las alarmas.

El acceso de los Operadores a la informacién de las alarmas a través de un soporte en papel es
lento e ineficiente. Por ello se les proporcionara acceso online al formato electrénico, de manera que
puedan tener la informacién disponible en poco tiempo.

Todo el personal, tanto de Operaciones como de Mantenimiento, tendra acceso a la BDM con
derechos de lectura. Este acceso a la base de datos se tendra que poder hacer desde cualquier ordenador

conectado a la red PDH, y desde los PCs conectados al servidor de la planta.

Como el sistema lo permite, se pondran a disposicion de los Operadores los datos de la
Racionalizacién directamente desde el Alarm Viewer, de manera que una vez aparezca la alarma,

simplemente clicando sobre ella se abra un pop-up con la informacién.

6.11. Clasificacion de las alarmas.

En muchas compafiias existen una serie de requerimientos administrativos alrededor del SdA. Por
ejemplo, algunas alarmas pueden requerir:
= Chequeos periddicos.
= Entrenamiento periddico de los Operadores o del personal.
= Reportes especiales cuando ocurren.

= Restricciones en el aparcado o en la supresién de alarmas.
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Este punto es un requerimiento de la ISA 18.2, en el que la expresion “Clasificacion de Alarmas” se
usa con un sentido especifico y algo inusual. Su finalidad es asignarle una categoria y mantener un
seguimiento de todas aquellas alarmas que tengan algln requerimiento.

La norma no establece ninguna categoria especifica, ni tampoco un nimero minimo de éstas,
aunque los autores con experiencia en la materia recomiendan hacer una clasificacion sencilla, con una
estructura simple. Asi que siguiendo esta recomendacidn, en principio solo se crearan las siguientes:

= Test periddicos de operacion, p.e.: test de bbas de Lube Qil, pruebas de valvulas de
TV, pruebas de equipos Cl, etc.

= Prueba o calibracion de sensores por parte de Mantenimiento.

= Eventos que se han de reportar cuando aparecen, por ejemplo los disparos de

equipos o las alarmas de limites medio ambientales.

De todas formas, a partir de la experiencia que se adquiera durante la D&R o por futuros

requerimientos, y siempre manteniendo la sencillez como premisa, se podran afiadir o suprimir categorias.

6.12. Relacion del Sistema de Alarmas con otros procedimientos de planta.

Lo establecido en la FdA y en cualquier otro documento que se pueda derivar del proceso de
mejora, se tendra que cruzar con la documentacion y los procedimientos ya existentes, cuando estos
puedan guardar relacion. Esto es importante tanto si se complementan, para evitar tener varios
documentos que tratan de lo mismo, como si se contradicen, ya que en tal caso habria que modificar uno
para adecuarlo al otro, y asi no dar lugar errores.

La documentacion sobre los siguientes temas podria guardar relacién con este documento:

= Gestidn del Cambio.

= Gestidn de la informacidn.
= Forzado de sefiales.

= \Volcado de ldgica.

= Mantenimiento de las controladoras.

6.13. Implementacion de la D&R.

La D&R es un proceso offline, al final del cual, los valores que se propongan para la configuracién de
las alarmas se habran de actualizar en el Sistema de Control, con las perturbaciones que implica. Por ello,

esta tarea requerird de una planificacién previa.
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Estas modificaciones del SdA seguramente daran lugar a cambios notables en el modo de operacién
de la planta, pudiendo desembocar en una situacién incémoda para la mayoria de Operadores y
Supervisores de Turno, asi como para otro personal, y dificultando su aceptacion.

Para minimizar o solucionar estos problemas, y conseguir una Racionalizacién mdas efectiva se

tendrdn en cuenta ciertas consideraciones que se exponen a continuacion.

6.13.1. Formacion.

Como parte del proceso para implementar los resultados de la D&R, se tendrd que informar a las
plantillas de Operacién, Mantenimiento y Control Técnico de los cambios que se van a hacer. Esto se hard
mediante una formacion que debera cubrir varias areas y puntos especificos:

= Andlisis de las condiciones del SdA que han llevado a tomar la decision de realizar la
D&R.
= La Filosofia de Alarmas y sus conceptos fundamentales.
® Principio fundamental de que cada alarma necesita una respuesta y de que es
inaceptable ignorar una sola alarma.
= Cada alarma ha de estar documentada y tener una respuesta asociada.
= La prioridad como elemento diferenciador en el orden de respuesta a las alarmas.
= Eficiencia del SdA. Indicadores para la medida del rendimiento del sistema vy
objetivos.
= Caracteristicas de la anunciacién de alarmas en el DCS: Estado actual y mejoras
esperadas.
= E| proceso de Documentacidn y Racionalizacién:
- Determinacion de los valores de ajuste de las alarmas.
- Consecuencias de las alarmas.
- Priorizacidn de las alarmas.
= Acceso online a la informacidn de la Base de Datos Maestra.
= Reglas y procedimientos respecto al manejo y reporte de alarmas molestas.
= Uso adecuado de las estrategias de Gestion de Alarmas: Aparcado, alarmas basadas
en el estado del proceso, supresién de inundaciones, etc.
= Modificaciones y Gestion del Cambio.
= Particularidades de los procesos de GdC en planta y su relacidn con las alarmas.
= Cambios sobre el SdA permitidos y no permitidos a los Operadores. Especialmente
los cambios sobre puntos de ajuste y prioridades, que deberan estar sujetos al

procedimiento de GdC.
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= Auditorias y mantenimiento de los ajustes de las alarmas.

Durante esta formacion deberda entregarse un documento que recoja todos los cambios
realizados en el Sistema de Alarmas desde la D&R, particularmente los realizados en las alarmas de
Prioridad 1y 2.

La duracion del curso no deberia superar las 8 horas.

6.13.2. Implementacion de los cambios resultantes de la D&R.

La D&R normalmente genera varios cientos de cambios sobre la configuracidn de las alarmas. Las
buenas practicas para este punto establecen:

= Los cambios se haran de forma colectiva. Esto quiere decir que el conjunto de los
cambios se hara de una sola vez, y no alarma por alarma.

= Se implementardan las modificaciones de la forma mas rapida posible, evitando que el
proceso se alargue durante dias o semanas.

= Si es posible se automatizara el proceso de cambio, serda mas rdpido y preciso.

= Al realizar los cambios se tomaran todas las precauciones necesarias para que el

proceso de planta no se vea afectado.

Para evitar problemas desde el punto de vista burocrdtico de la GdC, se trabajard conjuntamente
con sus responsables desde el principio del proceso de D&R, para que entiendan y tengan en cuenta las
siguientes consideraciones:

= E| personal con los conocimientos apropiados para tomar estas decisiones sobre las
alarmas esta en el equipo de D&R.

= Este grupo producira cientos de cambios en las alarmas.

= Todos los cambios tendrian que poderse actualizar con una Unica solicitud, y no de
manera individual para cada alarma.

= Si es necesaria una revision independiente, se asignard una persona para ello al
equipo de trabajo desde el principio. No seria correcto ni aceptable dejar caer 500
cambios de la D&R de forma inesperada sobre la mesa de alguien. Su revisién podria

[levar semanas o meses.

Por lo tanto, y a raiz de lo estipulado en estas premisas, se ha incluido una persona del Dpto. de

Control Técnico en el GAT para la D&R de las alarmas. La finalidad de esto es que se encargue entre otras
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cosas del proceso documental de los cambios que se hagan, de acuerdo a los procedimientos de planta
para la GdC.

El Dpto. de Instrumentacion y Control sera el encargado de automatizar el proceso de
modificacion de los setpoints de alarma del sistema. No se hard de manera manual para evitar errores y
agilizar el proceso.

El volcado de datos a las controladoras se hard aprovechando una parada de los grupos, que
permita al Dpto. de Instrumentacién volcar los datos, y al de Operaciones revisar el estado de todos los
sistemas después. De esta forma se garantiza que no se interferira en el proceso mientras la central esta
generando, evitando posibles disparos, shutdowns, runbacks y las consecuentes multas, o aun peor

daifios materiales, personales o medio ambientales.

6.14. Racionalizacion de alarmas por etapas.

La D&R completa como se ha descrito hasta aqui, es la mejor practica y proporciona la mejor
configuracion y documentacion del SdA en un periodo relativamente corto de tiempo. Pero a la vez, es un
esfuerzo de grupo que normalmente afecta a entre cuatro y seis personas si se hace correctamente. Por
ejemplo, para un tipico DCS que tenga unos miles de puntos, es facil emplear mas de mil horas/persona en
recursos internos durante las semanas que dura el proceso. Ademds, la revisién de las alarmas es un
trabajo a tiempo completo para el personal que la realiza, por lo que quedaran apartados de sus tareas
habituales, con la perturbacién que esto supone.

En definitiva, la D&R es un proceso caro, perturbador, y que requiere de un trabajo de naturaleza
tediosa. Si a todos estos factores, ya suficientemente disuasivos para realizar esta importante revision de
seguridad, se le afiaden ademas los recortes presupuestarios que sufren algunas plantas, y la falta de
personal disponible para implementar las mejores practicas, el proceso puede quedar finalmente frenado
ante un escollo dificil de superar. Estas circunstancias conducen a que sistemas que necesitan realizar e
implantar una apropiada D&R, desafortunadamente no puedan hacerlo.

Tras identificar este tipo de situaciones se desarrollaron algunas alternativas mas econdémicas. Sin
embargo, debido a sus implicaciones sobre la seguridad, cualquier intento para hacer el proceso mas

eficiente econdmicamente se ha de sopesar con cautela.

Antes de dar por sentado que para un sistema ya existente, la Racionalizacidon es un proceso que
tendra que hacerse e implementarse de una sola vez y para todo el sistema, hay que decir que la
alternativa de una aproximacién por etapas bien elaborada puede reportar beneficios inmediatos,
reduciendo los costes y recursos necesarios a un grado mucho mas aceptable. En general la aproximacién

por etapas también empieza con un esfuerzo conjunto, pero mas breve que el de una D&R completa.
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Las metas especificas para una aproximacidon por etapas incluyen:
= Los requerimientos econdmicos y recursos del esfuerzo inicial se han de reducir
significativamente, alrededor del 50 %.
= No se admitiran sacrificios en seguridad.
= Los beneficios alcanzados durante el esfuerzo inicial (primeras etapas) deben
representar la mayor parte del beneficio total esperado al final del proceso.
=" Una vez finalizado el proceso de D&R por etapas, la mejora del rendimiento

alcanzada ha de ser la misma que si se hubiese realizado de una sola vez.

En caso de que al realizar la D&R surja este problema de falta de recursos, se optara por hacerla por
etapas, siguiendo el método que proponen Hollifield y Habibi. Esta metodologia se describe
detalladamente en su libro, pero se tendrd que adaptar a la planta.

El método consta de los siguientes pasos:

= Paso 1: La Filosofia de Alarmas.

= Paso 2: Constituir el equipo de trabajo para el esfuerzo inicial de las primeras etapas.

= Paso 3: Racionalizar todas las alarmas de P1.

= Paso 4: Revisar la necesidad de afiadir alguna alarma de P1.

=" Paso 5: Implementacion de las alarmas que requieran las normas y criterios
establecidos por la Filosofia de Alarmas.

= Paso 6: Identificar y racionalizar equipos duplicados.

= Paso 7: Punto de ruptura - Implementar los resultados de la primera etapa.

Al final de este punto se deberian haber Documentado y Racionalizado entre el 30 y el 60 % de las
alarmas del sistema.
= Paso 8: Identificar las alarmas sin racionalizar con mayor frecuencia de aparicién a
partir de los Histéricos. Registrarlas en la “Lista Recordatorio” de la D&R.
= Paso 9: Desarrollar un sistema de D&R en curso a partir de la Lista Recordatorio de la

D&R.
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7. CONSIDERACIONES ESPECIFICAS SOBRE EL DISENO DE ALARMAS.

Este apartado pretende anticipar la toma de algunas decisiones sobre la configuracién de
determinados tipos de alarmas, asegurando asi que estan basadas en las normas, y reduciendo el tiempo y

el esfuerzo empleado durante la racionalizacién.

7.1. Manejo de alarmas provocadas por fallos de instrumentacion.

Las alarmas de instrumentacidon como Bad Quality, Deviation Hi, Rate Of Change Hi, etc., notifican a
los Operadores fallos o errores que afectan a las medidas que se emplean en el control del proceso, y que
pueden afectar a sus capacidades para mantenerlo controlado. Asi que por defecto, estas alarmas de
diagndstico se configuran en todos los sensores.

Por otro lado, estas alarmas pueden resultar un problema cuando se tornan demasiado comunes, y
aparecen con frecuencia en la lista de alarmas mads frecuentes del sistema. Desde luego, ningln
instrumento se disefia para pasar la mayor parte del tiempo en Bad Quality, o entrando y saliendo de ese

estado.

Cuando el Dpto. de Mantenimiento trabaja a turnos se le puede asignar la resolucién de este tipo
de alarmas, pero a menudo, como en esta planta, no es el caso, y durante las noche y los fines de semana
no estan. Ante tales situaciones, las acciones de respuesta de los Operadores a este tipo de alarmas se
limitan normalmente a algunas actuaciones de troubleshooting, por ejemplo, hay Operadores a los que se
les permite manipular el cableado de los instrumentos. Si dichas acciones tienen éxito, se recuperara la
lectura y todo continuara bien, sino el Operador tendra dos opciones:

= Realizar una Solicitud de Orden de Trabajo que se programara siguiendo los canales
habituales y no se repara inmediatamente.
= Llamar inmediatamente al retén o al especialista apropiado para informarle de la

situacidn, independientemente de la hora del dia.

Obviamente la decision dependera de la criticidad de la sefial perdida. Los Operadores no
deberian verse en la situacion de tener que adivinar qué accion es la correcta: iLlamar al retén
representa unos costes! Lo ideal seria tener unas listas o unas reglas para que la decision siempre sea la

acertada.
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La prioridad de las alarmas puede usarse para ayudar a tomar la decisién. La manera de hacerlo
dependerd de si el sistema tiene tres niveles de prioridad, o de si tiene 4 o mads. Esta planta se encuentra en

el segundo caso, por lo que la regla se aplicara de la siguiente manera:

CUATRO O MAS NIVELES DE PRIORIDAD

Respuesta correcta del Operador a la alarma Nivel de prioridad a usar

Realizar una Solicitud de Orden de Trabajo durante el
Prioridad 4
turno.

Llamar inmediatamente al retén o al especialista
Prioridad 3 o inferior
apropiado.

Esta regla es la apropiada por las siguientes razones:

= E| Operador conoce cual es la respuesta correcta a la alarma de diagndstico, desde el
momento en que conoce la regla.

= Como la mayoria de SdC tienen capacidad para filtrar por tiempo y prioridad, en
situaciones de alta frecuencia de aparicion de alarmas el Operador puede filtrar
temporalmente de manera segura las alarmas de P4, dado que sabe que no
requieren una respuesta inmediata. Esto permite eliminar una cantidad significativa
de alarmas que en tal situacidon son una molestia o distraccion.

® Incluso si la prioridad no se pudiese filtrar, los Operadores sabran que pueden

ignorar las de P4 con seguridad.

Entre las alarmas de diagnéstico por las que el Operador deberia llamar inmediatamente al retén o
al especialista se pueden incluir las siguientes:

= Fallos de fuentes de alimentacion redundantes de equipos importantes que puedan
comprometer el control de la produccién (controles de turbina, generador, caldera,
etc...).

= Fallos en fuentes de alimentacidn ininterrumpibles.

= Inputs de los Sistemas de Seguridad.

= Alarmas de temperatura o de humedad que indiquen la caida del HVAC en salas que
contengan ordenadores o equipos de control importantes.

= Sensores cuya medida afecta a otras alarmas de P1 o P2.

= Sensores que indican el cumplimiento de limitaciones medio ambientales.

= Fallos de instrumentos que condicionen el funcionamiento de los equipos de

emergencia (baterias, cargadores, barras vitales, diesel de emergencia, etc.).
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= Sensores de controles complejos para diferentes propdsitos como la maximizacién de

beneficios o la minimizacidén de emisiones.

Algunas consideraciones extra sobre las alarmas de diagndstico:

1. Cuando se considere apropiado, se agruparan las alarmas de Bad Quality
relacionadas en una sola, y aparte se creara una pantalla en la que se pueda ver
que sensor en concreto la ha activado.

2. Cuando una sefial va a un punto de indicacién y a una controladora, las alarmas de
diagndstico se crearan sobre la controladora, ya que serd en esta en la que el
Operador tendra que aplicar la accién de respuesta.

3. A menudo las alarmas de diagndstico se transmiten a varios puntos. Estos casos se
han de revisar de manera que cada evento de diagndstico solo genere una alarma.
Existen diferente técnicas basadas en el tipo de punto para conseguirlo.

4. No se ha de emplear el SdA para recoger informacion de los instrumentos que no

sean alarmas.

7.2. Alarmas para sensores redundantes y sistemas de votacion.

La correcta aplicacidon de estandares de seguridad y de fiabilidad puede resultar en la instalacién de
sensores doble y triple redundantes en algunas ocasiones. Esto puede englobar o no a los sistemas de
votacién. Se debera prestar mucha atencidén para la adecuada configuracidn de estos sistemas, ya que
durante las alteraciones del proceso y en situaciones anormales, pueden dar lugar a la aparicién de
multiples alarmas inadecuadas, y en consecuencia a inundaciones.

La mejor practica para todos los sensores redundantes y sistemas de votacion, es disefiarlos y
revisarlos uno por uno, y caso por caso, para asegurar:

= El minimo nimero de alarmas resultante de las desviaciones del proceso.
=" Que el Operador no reciba inundaciones por alarmas innecesarias durante
operaciones rutinarias como arranques, shutdowns, u otras situaciones en las que no

haya un peligro real.

La revisidn caso por caso de estas instalaciones redundantes puede requerir un largo estudio a
parte del proceso normal de D&R del SdA. Ademas, las consideraciones de seguridad inherentes a estos
sistemas podrian dar lugar a la creacion de alarmas basadas en légica, y a su posterior incorporacion a las

controladoras, en lugar de implantarlas en el DCS.
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A continuacidon se exponen algunos puntos a considerar sobre este tema, consecuencia de la
experiencia en otras plantas:
= Cuando se duplican senales o medidas analdgicas para el DCS y el Sistema de
Seguridad (control y determinacién de trips respectivamente), no deberian de
producirse alarmas de ambas fuentes ante una misma condicién del proceso. Las
lecturas no alarmadas podrian mostrarse en los sindpticos o pantallas del DCS, es
decir, si por ejemplo se escoge la lectura del Sistema de Seguridad para ser la alarma
de pre-trip, hay que asegurar que su asociada va a la pantalla adecuada del DCS para

gue el Operador emprenda las acciones correctivas necesarias.

Los switches de posicion de las valvulas de corte para Paradas de Emergencia, a
menudo se configuran como una alarma cuando la valvula actda por requerimiento
de la Parada de Emergencia. Este tipo de configuraciones no son correctas, ya que
solo deberia aparecer la alarma en caso de que la valvula no ejecute la accidn
requerida, de manera que el Operador pueda tomar las medidas oportunas para
asegurar el correcto aislamiento tras el trip.

= Las medidas de diagndstico sobre las desviaciones entre sensores redundantes
pueden mejorar la fiabilidad de los Sistemas de Seguridad al incrementar la
cobertura de los diagndsticos. Esto ayuda a cumplir con los requisitos de fiabilidad
del sistema con una menor inversion de capital y de mantenimiento, e incluso podria
permitir aumentar los tiempos entre las revisiones o pruebas requeridas. Sin
embargo, no es necesario alarmar cada pequefia desviacion, solo aquellas que se
prolongan durante determinados periodos de tiempo.

El porcentaje de desviacidon que disparé la alarma debera ser suficientemente largo

como para indicar un problema significativo, y no un transitorio.

Buenos sindpticos y graficos de diagndstico que muestren el estado de los sensores y
del proceso de votacién son la clave para que el Operador conozca donde esta el
sistema en cada momento, por ejemplo durante un shutdown. No se puede
pretender que los Operadores tengan en sus cabezas todos los detalles sobre el
funcionamiento de la ldgica, y mas teniendo en cuenta su complejidad. Por

ejemplo, desviaciones entre thermocouples del exhaust de TG.
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Allowable Spread Exhaustr

Exhaust Spread # 1 =
xhaust Spread Speed

Exhaust Spread # 2
Max Vib

Exhaust Spread # 3
Exhaust Spread # 4
Exhaust Temperature

Inlet Heating CV Position

Fig. Grafico que muestra con claridad la mdxima diferencia permitida entre

termopares del exhaust de TG, y las diferencias maximas en el momento.
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Fig. Bloque légico que controla las diferencias entre termopares del exhaust de
TG. Su interpretacidn por parte de los Operadores requeriria estudiar el
funcionamiento del bloque, y por lo tanto mucho mas tiempo que el grafico

anterior.

7.3. Alarmas de diagndstico o estado de equipos externos.

Ademas de sensores simples, a menudo se conectan equipos bastante complejos a los DCSs.
Algunos ejemplos tipicos son: analizadores, controles anti-surge (anti-bombeo) en compresores, PLCs, y
otros equipos similares. Estos equipos realizan muchas tareas y generan gran cantidad de datos que se han
de enviar, por lo que se emplean sistemas de transferencia de datos en serie o redes, en lugar de un cable
para cada sefial.

Los fabricantes de estos equipos, obviamente, los conocen a la perfeccion. Para ellos todo lo que
pasa en su interior es importante y ha de estar operativo para el cliente, por lo que es normal que estos

sistemas dispongan de multiples indicadores de salud y status con posibilidad de ser alarmados.
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No es raro que un ingeniero de disefio que necesite un equipo de estas caracteristicas, tras evaluar
concienzudamente las diferentes opciones de cada fabricante, habiendo comparando listas de
especificaciones y caracteristicas, y habiéndose decidido finalmente por uno; al llegar el momento de
configurar la transmision de datos, y particularmente las alarmas, todas le resulten importantes y termine
configurdndolas, incluso aunque no queden bien explicadas.

Finalmente llega el Operador. El solo quiere que el equipo funcione, y preferiblemente sin
sobresaltos ni muchas interrupciones. Sin embargo, lo que tiene es una serie de alarmas cripticas y oscuras.
Y ademads, las alarmas de diagndstico importantes posiblemente hayan quedado enterradas bajo una
misceldnea de alarmas sobre status internos totalmente incomprensibles.

Por ello, cuando se conectan equipos externos al DCS deben establecerse algunos criterios en los
gue basar la seleccién y presentacion de las alarmas. La mejor forma de hacerlo es configurar todas estas
alarmas de status desde el punto de vista del Operador. En este sentido, los mensajes de alerta deberan
dejar perfectamente claro cual es el problema del equipo en los siguientes aspectos:

= Describir comprensiblemente que implica esa alarma sobre el estado del equipo:
- ¢El equipo esta averiado o todavia funciona?
- éLas lecturas son fiables o deben descartarse?
- éEs susceptible de empeorar la situacion?
= Actuar de acuerdo a los procedimientos de operacion. Por ejemplo: el analizador no estd
funcionando, iniciar muestreo manual.

®= Involucrar a mantenimiento o al personal apropiado en funcién del problema.

El Operador necesita informacidn que le oriente sobre las alarmas, y ésta ha de estar a su alcance y
ser comprensible. Algunos modos de proporcionarsela son:
= Crear pantallas de diagndstico en el DCS, detalladas y bien organizadas, que muestren el
estado de todos los inputs indicadores de salud y status.
= Notas en sindpticos que muestren el propdsito de cada indicador; no dependiendo asi de
la memoria del Operador para estas concretas y complejas funciones de equipos
particulares.
= Las pantallas deben indicar también los grupos funcionales que se han de reparar,

basandose en el tipo de fallo.

También es una buena practica, agrupar en una funcién OR varias alertas sobre variables
relacionadas, dando lugar a una Unica alarma para todas ellas. Por ejemplo: Canalizando varios sensores de
vibraciones a un mismo punto de alarma, basado en que cualquiera de ellos alcance un valor en particular.

Todos se pueden mostrar en una pantalla o sindptico, pero tan solo se alarma el punto comun.
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Si se crea una pantalla para los diagndsticos mas relevantes, esta deberd ser entonces la pantalla a

la que se asocien los puntos de alarmas comunes.

7.4. Prioridad de las alarmas del Sistema de Parada de Emergencia (Emergency Shutdown).

El hecho de que una alarma indique un trip no implica necesariamente que tenga que ser de P1,
especialmente si estd generada por el Sistema de Seguridad.

Puede darse perfectamente el caso de que la D&R establezca para una pre-alarma de disparo una
P1 o P2,y para la notificacién de disparo una P3.
Distribucion de la prioridad de las alarmas.

Durante el pre-trip, el Operador todavia estd a tiempo de reaccionar para evitar el disparo y las
consecuencias que puede conllevar. Sin embargo, una vez se ha producido ya no se puede hacer nada. Lo
que hay que valorar entonces es: cuanto peores seran las consecuencias si el Operador no adopta las

correctas acciones de post-trip; esto puede dar como resultado una prioridad mas baja.

Aunque esta regla choca con lo establecido en el punto sobre “Distribucién de la prioridad de las
alarmas”, donde se decia que los disparos iban a quedar englobados dentro de la P1, hay que tener en
cuenta que facilitard la respuesta de los Operadores ante situaciones criticas, ayudandoles a dirigir su
atencién hacia aquello que precise su atencién inmediatamente, y no hacia un disparo ante el que
posiblemente ya no haya nada que hacer. Por esto, prevalecerda esta consideracién a lo dicho con

anterioridad.

7.5. Baipases de los Sistemas de Parada de Emergencia.

A menudo se baipasean temporalmente los bloqueos del Sistema de Seguridad, o de las sefales
que los activan, con la finalidad de realizar algun test. Es importante llevar un control riguroso de estos
procesos de baipaseado. Desde la perspectiva de la GdA, cualquier baipds que se haga debe haber sido
comunicado con antelacién a los Operadores, y se ha de realizar siguiendo los procedimientos establecidos
en planta para ello. Dos buenas practicas para facilitar el cumplimiento de estos requerimientos son:

= Si no existen tales procedimientos, implementar una alarma de P3 o P4 que se active
cuando se baipaseen entradas y salidas del ESD para realizar alguna prueba, de modo que
el Operador quede informado. La alarma deberia desaparecer al devolver el sistema a su

situacion normal una vez finalizado el test.
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= Disefiar e implementar ayudas que faciliten trabajar dentro de los requerimientos

procedimentales y seguir estas metodologias, para asegurar que el Operador este

informado de los baipases.

7.6. Alarmas para prevenir danos a las personas.

En la mayoria de los procesos se usan sistemas de parada automatica para retornar el proceso a un
estado seguro cuando se ha perdido el control sobre él. Sin embargo, existen casos en los que la respuesta
manual del Operador es el Unico medio por el que puede evitarse un posible dafio a las personas. Se dan a

continuacién los ejemplos mas comunes para los que debe usarse la prioridad mas alta, P1, del DCS.

7.6.1. Detectores de atmosfera inflamable y de gases toxicos.

En el caso de los detectores de atmdsfera inflamable y de gases toxicos, cuando el Operador reciba
la alarma, su primera respuesta serd avisar y asegurarse de que todo el personal que se encuentre en las
areas afectadas las abandona.

Estas alarmas se han de mostrar en un gréfico indicando su localizacién geografica. Se pueden
afiadir también indicadores de la velocidad del viento y de su direccidn.

Como en esta planta las centralitas Cl no permiten implementar graficos o sindpticos, una
alternativa razonable puede ser el colocar al lado un diagrama en papel que muestre por colores las areas
gue cubren los diferentes lazos. Y si el tamafio del mismo lo permite, afiadir la ubicacién de los dispositivos

gue mandan las sefales.

7.6.2. Alarmas de duchas de seguridad y lavaojos.

Existe la posibilidad de cablear alarmas en los actuadores de las duchas de emergencia y en los
lavaojos, la razdn para ello es que si se accionan es porque alguien se ha visto afectado por un producto
guimico y necesita asistencia.

Un fallo del Operador al responder y asegurar la inmediata asistencia puede resultar en graves

dafios para la persona, por tanto estas alarmas han de ser de P1.

7.6.3. Alarmas relativas a edificios, naves o instalaciones.

Los siguientes tipos de alarmas de edificios o instalaciones, ocupadas o no, han de llegar al DCS
para ser debidamente atendidas por el Operador de Sala de Control. Todas deben tener P1:

= Detectores de humo o fuego.

106



e Universitat Politécnica de Catalunya

< Facultat de Nautica de Barcelona

= Presencia de atmdsfera asfixiante (CO2 u otros).
= Bajo contenido de oxigeno (edificios que contengan gases inertes presurizados).
= Alarmas del Sistema Contraincendios.

= Alarmas de actuacion de valvulas de inundacion.

7.7. Alarmas generadas por programas.

Algunos procesos habituales como son: arranques, paradas o el funcionamiento de determinados
equipos, se automatizan mediante la creaciéon e implementacidn de programas en el DCS. Si hubiese un
error durante la ejecuciéon de estos, el Operador tendria que actuar emprendiendo acciones similares a las
de respuesta a los fallos de algunos equipos. Para informar de estos posibles errores se implementaran
también las alarmas oportunas. Estas deberian ser claras y faciles de entender por los Operadores, aunque
a menudo se emplean mensajes cripticos e ininteligibles del tipo:

= Error en el paso 24.

= Fallo al abrir - No se puede continuar el proceso.

Adicionalmente, se le ha de facilitar al Operador documentacién sobre las acciones a tomar para
cada una de las alarmas. Preferiblemente ésta ha de estar disponible en la pantallas/sindpticos que

muestran el desarrollo del programa. Si no se tienen, seria conveniente su creacion.

7.8. Alarmas para iniciar tareas manuales.

Algunos equipos de proceso requieren periddicamente de tareas manuales, y a menudo se usan
alarmas para notificar que la tarea se debe iniciar.

Por ejemplo, un tanque que se va llenando con un residuo del proceso, requiere que se avise con
24 horas de antelacidn a una empresa externa para su recogida y posterior tratamiento. Se ha determinado
que la recogida se ha de programar cuando estd al 60 %, ya que asi se tiene tiempo para vaciarlo sin que
este llegue a la alarma de H. En este caso no seria correcto crear una nueva alarma al 60 para avisar de que
se ha de programar el vaciado, puesto que no es una situacidon urgente que requiera de una accion
inmediata, y ademas la alarma quedaria rancia hasta la recogida. La forma adecuada de proceder seria

simplemente configurar un aviso en el Sistema de Alertas al Operador.
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7.9. Alarmas de diagndstico del DCS.

Las alarmas especificas del funcionamiento interno del DCS como: fallos en cables redundantes,
errores en modulos, errores de comunicacion, etc., no deben estar presentes en condiciones normales de
operacion, y no se han de tolerar cuando aparecen.

Las alarmas de diagnéstico las configura generalmente el fabricante y no son susceptibles de ser
modificadas por el cliente. Ademas suceden raramente. La respuesta del Operador a estas alarmas es
similar a las de diagndstico de los instrumentos, sin embargo aqui el problema radica en la naturaleza
criptica de su mensaje.

Por esto, las alarmas de diagndstico del sistema se han de presentar de manera que sean
facilmente inteligibles por el Operador. Deben dar una explicacién clara y guiada para que éste sepa
cémo proceder en cada caso, sobre todo cuando requieren una resolucién inmediata, a diferencia de las
que se pueden manejar de manera rutinaria (aviso al Dpto. de Instrumentacidn, Solicitud de Trabajo,

etc.).

7.10. Sistema de mensajes al Operador.

Existen otros aspectos del DCS que también se han de tener en cuenta, especialmente si requieren
de la atencion del Operador mediante sonidos y luces, y/o de algun tipo de aceptacion, entonces tienen un
efecto similar al del SAA sobre su carga de trabajo. Siéndoles por tanto de aplicacion muchos de los
principios de la Filosofia de Alarmas.

Estos Sistemas de Mensajes, no confundirlos con el Sistema de Alertas al Operador, se usan
habitualmente para el control de secuencias de produccién, programas tipo Batch. En ellas se le solicita al
Operador que realice ciertas tareas o pasos manuales para poder continuar: realizar algun trabajo fisico en
campo, tomar decisiones para otros procesos, chequear datos de analisis, etc., de este modo la secuencia
no avanza hasta que el Operador da la confirmacién.

A veces el sistema también se usa para notificarle al Operador el alcance de un paso importante
dentro de la secuencia, sin que requiera ninguna confirmacién por su parte. Este tipo de usos que no
necesitan introduccién de datos o confirmaciones se han de evitar. Para mostrar el estado del proceso
existen otras vias: graficos o sindpticas que indiquen su avance.

Un caso comun de mal uso de los mensajes, es avisar de que una secuencia se ha completado
correctamente y la siguiente va a empezar, todo de acuerdo al plan y en condiciones normales. En estos
casos el Operador queda mejor asistido por un grafico que muestre el estado de la secuencia, que por
mensajes individuales que reflejen su progreso normal.

Por ejemplo, un clasico de este tipo de secuencias y mensajes es el de las aplicaciones usadas para

realizar el soplado de hollin en las calderas. Cuando la secuencia se realiza en modo semiautomatico se
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aceptan mensajes: al iniciar la secuencia, al terminar el soplado de cada grupo de sopladores solicitando la
activacion del siguiente, y al finalizar la tarea. En cambio cuando se realiza en automatico solo son
aceptables los mensajes de inicio del soplado, indicando que se han alcanzado las condiciones de presiény
temperatura, y de finalizacidn del mismo. En ambos casos, el estado de avance del proceso deberia ser
indicado de forma grafica.

Como en otras aplicaciones, las alarmas deben reservarse para avisar de aquellas situaciones en las
que, si se ignora su mensaje, pueden darse consecuencias negativas. En el ejemplo del soplado de calderas,
un mensaje de alarma puede ser que un determinado soplador se ha quedado introducido en la caldera y
precisa de extraccion manual.

Todo Sistema de Mensajes debe usar un sistema de visualizacion y sonido (tono) diferente al de

alarmas.

7.11. Abuso de las combinaciones de alarmas.

Se entiende por combinaciones de alarmas, aquellas alarmas de valores de proceso High o Low, que
van seguidas por otras alarmas del tipo HH (High High), o LL (Low Low). En algunos sistemas incluso se
configuran HHH y LLL. Este tipo de alarmas pueden contribuir significativamente a la produccién de
inundaciones.

Muchos sistemas se configuran por defecto con muchas o todas estas alarmas combinadas. A
menudo, en lugar de seguir los principios generales de determinacién de alarmas, se usan reglas generales
tan pobres como fijar por defecto para los puntos analégicos alarmas de:

= LL (Low-Low) al 10 %.

= | (Low) al 20 %.

= H (High) al 80 %.

= HH (High-High) al 90 %.

Algunos ingenieros configuran siempre todas las posibles combinaciones pensando: “Si al Operador
se le pasa por alto la alarma de H, lo cual es posible porque recibe muchas alarmas, todavia tendrd una
oportunidad de ver la de HH, o incluso la de HHH, antes de que suceda algo negativo.” De hecho, muchos
Operadores y Jefes quieren estas alarmas por la misma razén. Y es una reaccién comprensible ante un
Sistema de Alarmas sobrecargado. Pero esto es como dispararse en un pie para no sentir el dolor del brazo
roto. Afiadir mas alarmas no es la solucidn al problema de tener muchas alarmas.

Un examen de los datos de estas alarmas de H y HH, o de L y LL, normalmente muestra muchos
puntos con ambas alarmas configuradas en los que se da el caso de que ambas aparecen en intervalos muy

cortos. Esto indica uno de los siguientes casos:
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= El proceso varia demasiado rdpido, y la accién del Operador ante el H no da tiempo
de evitar alcanzar el valor configurado para el HH.

= E| Operador no toma ninguna accidn ante la alarma de H, y se espera al HH.

= Los valores de H y HH estan demasiado pegados.

= Una combinacién de las anteriores.

La mejor practica contra el abuso de alarmas combinadas puede parecer drastica, pero realmente
el uso de combinaciones de alarmas solo se justifica cuando:

1. Por defecto no ha de haber alarmas de HH o LL. Cualquier uso de las mismas se ha
de justificar individualmente y cumplir las siguientes dos condiciones.

2. Las acciones del Operador para la alarma de H y la de HH deben ser
significativamente distintas en tipo y grado. En otras palabras, no se han de crear
dos alarmas para la misma accién.

3. Debe haber suficiente tiempo después de la primera alarma para poder realizar las

acciones correctivas antes de que el proceso active la siguiente.

La aplicacion de estos principios durante la D&R ha mostrado que se pueden eliminar el 90 % de
estas combinaciones. Aunque la reaccion normal de los Operadores e Ingenieros ante esta modificacion
sea de aprensidn, porque en un sistema sobrecargado estas combinaciones le dan al Operador una
oportunidad mas de ver lo que esta sucediendo y de reaccionar, se ha de romper con este paradigma. No
se puede actuar basandose en que el SdA nunca se va a poder tener bajo control, en que siempre generara
demasiadas alarmas como para que el Operador las pueda estudiar individualmente, y en que se vera
forzado a ignorar algunas debido a su gran volumen. Se ha de ser firme en la premisa de que no puede
dejar ninguna alarma sin respuesta, lo contrario es inaceptable, y crear mas alarmas solo empeorara el

problema.

7.12. Uso de alarmas en enclavamientos, pasos de programa o acciones de control.

Hay algunas practicas de programacion/configuracién del DCS un tanto pobres, pero bastante
comunes, que pueden acarrear serias consecuencias si no se tratan correctamente. En estas practicas se
incluyen las programaciones del DCS que basan la ejecucién de acciones de control especificamente en el
comportamiento de puntos de alarmas.

Por ejemplo, si consideramos un simple bloqueo (interlock) que cierra la valvula de alimentacién de
un tanque al llegar a su nivel alto, 80 %:

= Malas practicas.
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Configurar la légica de manera que la alarma de Alto Nivel sea el
input para ejecutar el cierre de la valvula. Esto es algo pobre porque:

- Los pardmetros de configuracién de la alarma, o incluso la existencia
de la alarma, estan sujetos a cambios. Afios de historia han llevado a
muchos a pensar que la modificacién de la configuracién de una
alarma no es una accién muy significativa, a pesar de lo que se
especifica en las politicas de GdC.

En este ejemplo, una modificacidn del setpoint de la alarma cambiara
la funcionalidad del bloqueo, sin que esto a veces termine de ser muy
evidente para la persona que ejecuta el cambio.

- Algunos DCSs tienen opciones y métodos un tanto “opacos”, algunos
de los cuales podrian invalidar la sefial elegida para cerrar la valvula,
de manera que al suprimir la alarma, se podria anular la funcién de

seguridad del bloqueo.

= Buenas practicas.
Configurar cada bloque légico con los valores de proceso como input,
y compararlo con uno numérico (80 %) contenido dentro de la construccidon
légica. Esto es mejor porque:

- Incluso aunque el valor numérico se pueda modificar, los elementos
légicos son sistemas de control de construccién mas compleja, y es
mucho menos probable que sean modificados por personal no
experto.

La légica cerrard la valvula basandose en el valor de proceso, tanto si
la alarma ocurre como si no.

- Estos disefios dan flexibilidad para ajustar, resetear y aparcar, en
definitiva, modificar la alarma apropiadamente sin cambiar

involuntariamente las caracteristicas de actuacion del bloqueo.

Los DCSs deben supervisarse para comprobar si emplean alguna de estas malas practicas, ya que se
ha visto que son bastante comunes. Cualquier modificaciéon de las alarmas se debe revisar para asegurar
gue no se altera la funcionalidad de los bloqueos. Los puntos légicos del DCS no son los Unicos a
comprobar, los programas y sefales de la Iégica de los PLCs y de otros equipos similares también se han

chequear.
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En definitiva, la conclusion es que si se quiere que algo suceda basandose en que el proceso
alcance algun valor, hay que programarlo o configurarlo basandose en la lectura del propio valor, no en si
una alarma acontece en ese valor. Cualquier excepcidn tendra que evaluarse cuidadosamente.

Si durante la D&R o posteriormente se detecta algin caso de bloque o accién basado en Ia
activacion de una alarma, este se habrd de corregir siguiendo los criterios especificados en este punto. Esto
quiere decir que la accidn de bloqueo se habra de construir sobre una estructura ldgica independiente de la

alarma.
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8. GESTION DEL CAMBIO EN EL SISTEMA DE ALARMAS.

Para llevar a cabo las recomendaciones de este documento en cuanto a determinar e implementar
una adecuada configuracidon de las alarmas, se necesitard mucho tiempo y esfuerzo. Pero sin un buen
sistema de Gestion del Cambio para controlar las modificaciones que se hagan a posteriori en el Sistema de

Alarmas, la configuracién se degradard por debajo del nivel 6ptimo rapidamente.

Los SdA estan sujetos a muchas potenciales fuentes de cambio:
= Revisiones o expansiones del proyecto o del proceso.
= Nuevos requerimientos de calidad.
= Nuevos o revisados controles o instrumentos.
= Revisiones de accidentes o incidentes (implementacién de nuevas alarmas).
= E| uso de alarmas como recordatorio por parte de los Operadores.

= La respuesta de los Operadores a las alarmas molestas.

Ademas en la mayoria de plantas hay personas que durante muchos afios no han visto como un
gran problema la modificacidn o supresién de alarmas, y se siente plenamente capacitadas para realizar
estos cambios. Aqui se podrian incluir:

= Operadores y Supervisores de Turno.
= [ngenieros o Técnicos de Mantenimiento.
= Jefes de Departamento.

= Contratistas.

El resultado de estas multiples fuentes de cambios del sistema, y del numero de personas con

tendencia y habilidad para hacerlos, es que el sistema tiene una deriva natural al desorden, o entropia.
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Entropy of an Uncontrolled Alarm System
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Fig. Deterioro del SAA ante la falta de control de los cambios.

La figura muestra como el nimero de alarmas configuradas ha aumentado en un afio mas del 50 %
tras la D&R, debido a un pobre control de los cambios. Para evitar estas situaciones se han de controlar los
siguientes tipos de cambios:

= Creacion de nuevas alarmas.

= Borrado de alarmas existentes.

= Cambios en la prioridad de las alarmas.

= Cambios en la configuracién de las alarmas.

= Cambio del tipo de alarma.

= Cambio de la descripcién de la alarma o del texto del mensaje.

= Supresion de alarmas.

= Estado del punto de ejecucion (forzar el cambio de estado de un sensor o sefial, p.e.
de ON a OFF).

= Cambios en la interfaz de presentacion de las alarmas.

= Adicion, modificacidn o actualizacion de las capacidades de manejo de alarmas, como

el sistema de aparcado o la configuracién de alarmas basadas en el estado.

El sistema de GdC debe estar disefiado para poder realizar el nimero de cambios que sean
necesarios, sin producir una sobrecarga de papeleo ni comprometer la seguridad.

Aungue no se trate de alarmas propiamente dichas, los siguientes cambios también se deben
controlar para asegurar que solo los efectian personas autorizadas con suficiente conocimiento sobre la
materia:

= Parametros de ajuste de las controladoras.

= Rangos de los puntos.
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= Modificacién de los puntos légicos, enclavamientos, software del Sistema Operativo

del DCS, y funciones similares.

Otras pautas que se tendran que tener en cuenta:

= La Unica configuracion valida sera la de la Base de Datos Maestra.

= Se deberd usar un software para la verificacidn y restitucidon periédica del sistema,
que chequee las alarmas en busca de aquellas que no coincidan con los ajustes de la
BDM, reportandolas, y restaurando el sistema a los ajustes correctos.

= El sistema de GdC debe asegurar la actualizacién puntual de la BDM, para que los
cambios autorizados no sean desechos nuevamente por el software de verificacidon
y restitucion.

= E| responsable del SAA debe ser informado de todas las modificaciones.

= La GdC no es necesaria para la operacidn de las estrategias de alarmas aprobadas e
instaladas, como la supresion de inundaciones o el aparcado de alarmas. Sin
embargo, las modificaciones en la configuracién de estas estrategias si que se deben

hacer utilizando los procedimientos de GdC, con la adecuada revisidn y autorizacién.

8.1. Metodologia de las modificaciones.

Cualquier modificacion que se quiera hacer en el SdA debera seguir un proceso que implica los
siguientes pasos:
1. Realizar una propuesta justificada.
2. Su posterior estudio.

3. Y finalmente si es aceptada, el cambio.

8.1.1. Propuesta para la modificacion, creacion o eliminacion de una alarma.

El solicitante de la modificacién, creaciéon o eliminacién de una alarma cursara dicha solicitud
. . » S ” . -

cumplimentando el impreso “Propuesta de modificacién de la Base de Datos Maestra” segun se indica a
continuacioén:

= N2 de propuesta: Niumero secuencial que se asignara a la propuesta para su archivo.

= Fecha: En la que se realiza la solicitud.

= Solicitante: La persona o departamento que propone la modificacién.

= Sefial: El cddigo o nombre mediante el que se identifica la sefial en el Mark Vle.

= Descripcion de la alarma en inglés.
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= Descripcién de la alarma en castellano.

= Equipo: Nombre y cédigo KKS o Tag device de GE .

= Motivo de la modificacion.

= Propuesta de modificacidn, indicando todos los apartados a modificar.

= Departamentos afectados: Serdn aquellos que, o bien tengan a su cargo un equipo o
componente que intervenga en la generacion o accién de la alarma, o que tengan
relacidn con ésta. Se incluird siempre a Operaciones.

= Fecha y firma de aprobacién de cada uno de los servicios afectados, una vez lo hayan

revisado y aportado sus propios comentarios.

Se debera crear un modelo de impreso para la “Propuesta de Modificacion de la Base de Datos

Maestra”, y anadirlo a los anexos de este documento.

8.1.2. Estudio e implementacion de la propuesta de modificacion.

Toda Propuesta de Modificacidn, una vez cumplimentada, pasard al GdT encargado de la D&R para
ser estudiada durante su reunidon mensual. La modificacion podra ser aprobada o descartada, pero en
cualquier caso se tendra que dejar justificacién escrita de porque se ha tomado dicha decisién.

Todas aquellas modificaciones que se autoricen, se incorporardn a los trabajos del grupo, siendo
ellos los encargados de su desarrollo y de que se implemente al final. Ademas se habra de poner una fecha
limite para hacerlo.

Los cambios que se tengan que hacer, afecten a uno o varios elementos del SdA, incluyendo la
BDM, se realizardn de manera simultanea para evitar inducir a confusiones u errores durante la operacion,
y cuando no afecten al proceso.

Se tendrda que informar a todo el personal afectado por el cambio con la suficiente antelacidn. Se
explicard qué y cuando se va hacer, porque se va hacer y cuales seran las consecuencias. Esto se hara
mediante un formato fijo, que cumplimentara y enviara el GdT para la D&R.

La gestion documental del cambio también correrd a cargo del GdT, que se habra de encargar de
actualizar la BDM, y de dejar constancia de las modificaciones realizadas en la misma BDM o en el Libro de
Alarmas, siempre de acuerdo a los procedimientos que existan o que se creen para este propdsito.

Se incluiran los siguientes datos:

= Nombre de la sefial.
= Descripcion de la alarma en inglés.
= Descripcidn de la alarma en castellano.

= Equipo.
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= Fecha de implementacion.

= Configuracidén de la alarma antes de la modificacion.

= Modificacién realizada, incluyendo detalladamente todos los cambios hechos:
pardmetros, légicos, descriptivos, funcionales, etc.

= Fecha y firma de aprobacién de cada uno de los miembros del GdT que han

intervenido en la modificacion.

Si es necesario se creara un procedimiento para guiar todo el proceso de cambio, y se adjuntara

COMmo anexo.

Las modificaciones de alarmas que se implementen también se han de registrar en su

correspondiente apartado dentro de la Documentacién de las mismas.

8.2. Control de las funciones para hacer los cambios en el Sistema de Alarmas.

Hacer cambios en un DCS es fécil si se tienen los niveles de acceso apropiados, pudiéndose crear
alarmas, borrarlas, modificarlas, etc.

Muchas personas con diferentes roles tienen acceso a un DCS, y las seguridades a menudo se
pueden baipasear con facilidad. Asi que no conviene limitarse a confiar en la efectividad de las claves o
passwords, sino que hay que examinar los datos del sistema, y encontrar un método seguro para garantizar
gue los cambios se realizan cumpliendo con los protocolos de GdC.

Normalmente los accesos de seguridad estan, o totalmente bloqueados, o totalmente abiertos. Un
acceso de seguridad que permita realizar alguna sencilla tarea de ingenieria, acostumbra a capacitar para
modificar casi todo. Muchos operadores tienen también acceso total, o saben cémo conseguirlo. Imaginese
el siguiente escenario:

A un contratista se le ha encargado modificar algunos graficos del DCS. Lo ponen al final de
la Sala de Control en una Estacion de Trabajo, y le dan acceso para ejecutar el editor de pantallas.
Mientras esta trabajando, el Jefe de Turno se le acerca y le dice. “Hola, éte han encargado modificar
la pantallas, verdad? Verds, tenemos una alarma que nos estd molestando y la persona que se
encarga normalmente de estas cosas no esta hoy. ¢Estds en el modo mantenimiento? ¢Puedes

anular esta alarma?
La respuesta normal de un contratista, que estd ahi para complacer, y que tiene la esperanza de

qgue lo vuelvan a llamar en el futuro, probablemente sea: “iClaro! No hay problema.”, en lugar de:

“Depende, étenéis algun procedimiento de Gestidon del Cambio para estas modificaciones?”.
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Como los cambios quedan grabados cronoldgicamente en algun extrafio y criptico registro del DCS
gue raramente se revisa, es posible que el Jefe de Turno lo anote en el Libro de Turno, o no. De manera que
termine por perderse la informacién, y los Operadores de los siguientes turnos no lleguen a enterarse de

gue se ha anulado. Estas son el tipo de situaciones que se han de controlar.

8.2.1. Los peligros de la supresion.

Como se ha explicado anteriormente, suprimir alarmas de forma incontrolada y/o sin un estudio
correcto de la misma puede suponer un riesgo muy importante, asi que esto se hard siguiendo los
procedimientos creados al respecto.

Ademas para evitar que cualquier persona pueda realizar cambios en el sistema se tendran que
definir correctamente los roles de cada usuario en el Alarm Viewer, de manera que estos estén de acuerdo

a su papel dentro del proceso de Gestion del Sistema de Alarmas.
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118



e Universitat Politécnica de Catalunya
++

< Facultat de Nautica de Barcelona

9. FORMACION.

La formacién es un punto importante y necesario para que toda la plantilla conozca y entienda la
finalidad de la Filosofia de Alarmas y lo que implica. Llegar a obtener un Sistema de Alarmas eficiente y
mantenerlo, requiere de la participacion de casi todo el personal en mayor o menor medida. Para conseguir
que todos estén al tanto de sus responsabilidades en este sentido, y de los cambios que implica el proceso

de mejora, se establecerdn unas formaciones.

9.1. Formacion previa al proceso de mejora.

Antes de poner en marcha el proceso de mejora del Sistema de Alarmas se instruira al personal de
Operaciones, Mantenimiento y Control Técnico, acerca de la Gestidn del Sistema de Alarmas y de los
cambios del sistema que se buscan. Esta formacion incluira:

= La Gestion de Alarmas, que significa y porque es necesaria.
= El método de los 7 pasos y la Filosofia de Alarmas.
= Visién general de la Filosofia de Alarmas y de sus conceptos fundamentales.
= Principio fundamental de que cada alarma necesita una respuesta y de que es
inaceptable ignorar una sola alarma.
= Cada alarma ha de estar documentada y tener una respuesta asociada.
= La prioridad como elemento diferenciador en el orden de respuesta a las alarmas.
= Eficiencia del Sistema de Alarmas. Indicadores para la medida del rendimiento del
sistema y objetivos.
= Caracteristicas de la anunciacion de alarmas en el DCS: Estado actual y condiciones
deseadas.
= E|l proceso de Documentacidn y Racionalizacién:
- Determinacion de los valores de ajuste de las alarmas.
- Consecuencias de las alarmas.
- Priorizacidn de las alarmas.
= Acceso online a la Base de Datos Maestra.
= Reglas y procedimientos respecto al manejo y reporte de alarmas molestas.
= Uso adecuado de las estrategias de Gestion de Alarmas: Aparcado, alarmas basadas
en el estado del proceso, supresién de inundaciones, etc.
= Modificaciones y la Gestion del Cambio.
= Cambios permitidos y no permitidos a los Operadores sobre el Sistema de Alarmas.
Especialmente los cambios sobre puntos de ajuste y prioridades, que deberan estar

sujetos al procedimiento de GdC.
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Ademas de la formacidn, al personal se le proporcionara acceso a este documento y a cualquier
otro que se genere a raiz del proceso de mejora de SdA, para que puedan ser leidos o consultados en

cualquier momento.

Cualquier persona que se incorpore a la plantilla tendra que recibir esta formacion.

9.2. Formacion tras la D&R.

El objetivo principal de esta formacidn, es informar a la plantilla de los cambios que va suponer la
implantacion de los resultados de la D&R. Las dreas que ha de cubrir se detallan en el apartado

“Formacion” de la D&R.

9.3. Notificacion de las modificaciones de Alarmas.

Como se ha indicado en la GdC, cada vez que se modifique una alarma o algun otro elemento que
afecte al SdA, se tendra que informar con antelacidn a todo el personal afectado.

En esta comunicacion es importante explicar con detalle qué y cuando se va hacer, porque se va
hacer, y sus consecuencias sobre el proceso y el SdA. De esta manera el personal estara prevenido y
sabra cdmo actuar ante las nuevas circunstancias, eliminando asi la posibilidad de error por

desconocimiento, lo que seria un error bastante tonto a estas alturas del proceso de mejora.

9.4. Regqistro de la formacion.

Se tendrd que llevar un registro de todas las formaciones que se realicen, y este habra de incluir los
siguientes datos:
= La formacién que se ha impartido.
= Motivo de la formacidn.
= Las personas que han sido formadas.
= Documentacién que se ha entregado.
= Lugar donde se ha impartido la formacioén.

= | 3 fecha de la formacion.
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10. PROCESO DE MANTENIMIENTO Y MEJORA DEL SISTEMA DE ALARMAS.

10.1. Deteccion y resolucion de problemas del Sistema de Alarmas.

Las principales fuentes para la deteccién de problemas en el SdA son:
= Los informes mensuales, los cuales se basan en los andlisis del sistema y en las solicitudes
del personal.
= |as solicitudes de modificacién por parte del personal.
= Software de verificacidon y restitucion, que permitird detectar las diferencias entre la

configuracién de las alarmas en el SdA y la BDM.

Cualquier problema detectado se habra de incluir en el informe mensual y tratarse en su

correspondiente reunidn del GdT.

10.2. Mantenimiento del Sistema de Alarmas y la Gestion del Cambio.

Como se ha expuesto en el apartado sobre la GdC, si no se lleva un adecuado control de las
modificaciones del sistema, los cambios que realiza el personal pueden degradar su eficiencia rapidamente.
El personal ha de conocer por tanto lo expuesto sobre la GdC y los procedimientos a seguir para realizar o

solicitar cualquier cambio.

10.3. Supervision avanzada de las alarmas e Indicadores de la Eficiencia del Sistema (KPIs).

Muchas compaiiias han implementado sofisticados sistemas para supervisar el rendimiento de sus
operaciones. Disponen de aplicaciones online internas que comparan los indicadores de rendimiento de
multiples localizaciones, proporcionando el resumen de las capacidades alcanzadas y el de las teéricamente
alcanzables.

Los datos de funcionamiento de los Sistemas de Alarmas proporcionan indicaciones clave del
rendimiento de un Operador, y el buen rendimiento de un Operador es necesario para un buen
rendimiento de la planta. Por lo tanto, los KPIs que aportan datos del funcionamiento de los Sistemas de

Alarmas, son herramientas adecuadas para conocer qué areas tienen problemas potenciales.

Los andlisis realizados en el apartado sobre la “Eficiencia del Sistema de Alarmas” hacen referencia
a un unico Sistema de Alarmas, pero seria mas Util comparar varios sistemas entre si. Abstrayendo algunas

medidas pueden realizarse comparaciones sobre los resultados de varios andlisis. Por ejemplo, los datos de
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medida de los tiempos de inundacidn para cada estacién pueden clasificarse en una escala del 1 al 5. Los
ratios promedio diarios, y los porcentajes de alarmas parlantes y de alarmas molestas podrian clasificarse
del mismo modo. De este modo, se pueden exponer y comparar los resultados de varias instalaciones,
identificando de alguna forma los datos mas destacados. Asi el promedio sobre un determinado punto de
cierta unidad de produccidn, puede ser identificado como de Alto Nivel, al establecer comparaciones con

puntos semejantes de otras unidades.

La carga del Operador también es a menudo un indicador deseado. Como medida es altamente
compleja y depende bastante de la dificultad del proceso, del Sistema de Control, del grado de
automatizacidn, de lo que abarque el Operador, y de otros factores varios. Sin embargo, hay una forma
relativamente sencilla de valorarla, y que puede ser util a este efecto: Midiendo en intervalos de diez

minutos las alarmas, junto con las correspondientes acciones del Operador, y combinandolas.

10.4. Auditorias del Sistema de Alarmas.

Se recomienda realizar anualmente auditorias de los trabajos de Gestidon de Alarmas en su
conjunto. Los requisitos expresados en este documento serian los puntos de partida para dichas
comprobaciones. Lo normal es que como minimo se examinen los siguientes elementos:

= Documentacion de las alarmas.

= Base de Datos Maestra.

= Modificaciones inadecuadas de las alarmas y cumplimiento de la Gestion del Cambio.
= Revision de incidentes y comportamiento del Sistema de Alarmas en estos casos.

= Registros de formacién y de pruebas realizadas sobre el Sistema de Alarmas.

= Encuestas de opinion a Operadores.

122



e Universitat Politécnica de Catalunya

< Facultat de Nautica de Barcelona

11. APENDICES DE LA FILOSOFIA DE ALARMAS.

A. Definiciones.

A&E Server: Alarm and Event Custom Interface Standard.
AMTEF: Alarm Management Task Force.

API: American Petroleum Institute.

ASM: Abnormal Situation Management Consortium.

BDM: Base de Datos Maestra.

BOP: Balance of Plant.

BQ: Bad Quality.

CCM: Centro de Control de Motores.

Cl: Contra Incendios.

CTCC: Central Térmica de Ciclo Combinado.

DCS: Distributed Control System.

D&C: Documentacion y Control.

EEMUA: Engineering Equipment and Materials Users’ Association.
ESD: Emergency Shutdown / Sistema de Parada de Emergencia.
FdA: Filosofia de Alarmas.

GdA: Gestion de Alarmas.

GdC: Gestion del Cambio.

GdT: Grupo de Trabajo.

GE: General Electric.

HMI: Human Machine Interface.

HVAC: Heating, Ventilation and Air Conditioning.

IEC: International Electrotechnical Commission.

ISA: International Society of Automation.

KPI: Key Performance Indicators.

MOC: Management of Change / Gestion del Cambio.

NAMUR: International User Association of Automation Technology in Process Industries.
NIST: National Institute of Standards and Technology.

OPC: Object Linking and Embedding for Process Control.

OSHA: Occupational Safety and Health Administration.

OT: Orden de Trabajo.
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P1: Prioridad 1.

P2: Prioridad 2.

P3: Prioridad 3.

P4: Prioridad 4.

PID: Proporcional, Integral, Derivativo.
PDH: Plant Data Highway.

SdA: Sistema de Alarmas.

SdC: Sistemas de Control.

SIL: Safety Integrity Levels / Niveles Integrales de Seguridad.
SIS: Sistemas instrumentados de Seguridad.
SOT: Solicitud de Orden de Trabajo.

UDH: Unit Data Highway.
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B. Método de Donald Campbell Brown para determinar el nivel de rendimiento del

sistema.

Este método para determinar el rendimiento fue ideado por Donald Campbell Brown, del BP
Upstream Technology Group, y propone una escala de cinco niveles en la que el nivel de rendimiento
asignado al sistema estara determinado por medidas objetivas y subjetivas, es decir, no solo por los andlisis

numéricos.

| overLoabep | | ReacTiveE | | sTaBLE | | RoBUST | | PREDICTIVE |

N/

, Improvement Plans : Specific Steps to move from each classification to the next.

Fig. Niveles de rendimiento del Sistema de Alarmas.

B.A. Niveles de la escala para definir el grado de rendimiento del sistema.

B.A.A. Sistema Sobrecargado.

El Sistema de Alarmas frecuentemente resulta de poca o ninguna ayuda al Operador, cuando no es
directamente una molestia. Este nivel de rendimiento se caracteriza por:

= La frecuencia de alarmas es continuamente alta.

= Rapido deterioro del rendimiento durante perturbaciones del proceso.

= Dificil de usar en operacion normal y practicamente ignorado durante las
perturbaciones del proceso.

= Poca confianza de los Operadores en el sistema, por lo que es ignorado largos
periodos.

= Es dificil discriminar las alarmas importantes de las que no lo son.

= E| Sistema de Alarmas avisa con poca o ninguna anticipacién del problema.

= Llos Operadores suprimen aquellas alarmas que les resultan molestas, y con
frecuencia quedan olvidadas. El sistema de documentacion y control de la supresién

de alarmas no es fiable.
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B.A.B. Sistema Reactivo.

Aporta alguna mejora en comparacién con el Sobrecargado, pero los picos de carga durante las
perturbaciones son ingobernables. Ademas sigue representando una distraccion para el Operador la mayor
parte del tiempo. Se caracteriza por:

=" Es mds estable y util en operacidn normal, pero practicamente inutil durante las
perturbaciones.

= E| Operador reacciona mas al ritmo de generacién de alarmas que a la particularidad
de las mismas.

= Aunque la priorizacién no es del todo fiable, permite que los Operadores se orienten.

= Las alarmas aportan cierta anticipacién a las perturbaciones.

= Algunas alarmas con poco sentido o de poco valor contintan engrosando el nivel de
ruido total del sistema.

= Los procedimientos de supresion de alarmas y de GdC existen pero todavia no siguen

un control sistematico.

B.A.C. Sistema Estable.

El sistema estd bien definido para la operacion normal, pero pierde utilidad durante las
perturbaciones. Comparado con el Reactivo, hay mejoras en el promedio de alarmas anunciadas y en los
ratios de picos de alarmas. Se caracteriza por:

= Se han resuelto y se tienen bajo control sistematico los malos actores.

= Persisten los problemas con el ratio de inundaciones.

= E| sistema resulta fiable en operacién normal, pero sigue perdiendo eficiencia
durante las perturbaciones.

= Proporciona anticipacion ante las perturbaciones inminentes.

= Los Operadores consideran fiable la priorizacién de las alarmas y reaccionan en
consecuencia.

= Todas las alarmas tienen sentido y una respuesta definida.

= Los procedimientos de supresion de alarmas y GdC estan totalmente controlados.

B.A.D. Sistema Robusto.

El promedio de alarmas anunciadas y los ratios de picos de alarmas estan bajo control para los

escenarios que previsiblemente puedan darse durante la operacion de la planta. Se usan técnicas dinamicas
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y basadas en el estado para mejorar el rendimiento del sistema en tiempo real. Este nivel de rendimiento
del sistema se caracteriza por:
= E| SdA es fiable en todos los modos de operacion, tanto en operacion normal como
durante las perturbaciones.
= Los Operadores tienen un alto grado de confianza en el sistema, y disponen de
tiempo para detectar y comprender todas las alarmas.

= La configuracion del sistema no permite hacer cambios de un modo furtivo.

B.A.E. Sistema Predictivo.

Se consiguen los objetivos marcados para el promedio de alarmas anunciadas y los ratios de picos
de alarmas. El sistema ha entendido las aspiraciones de las directrices contenidas en la ISA 18.2
(“Management of Alarm Systems for the Process Industries”) y en la EEMUA 191 (“Alarm Systems - A Guide
to Design, Management and Procurement”). Este nivel de comportamiento se caracteriza por:
= E| sistema es estable en cualquier circunstancia y proporciona al Operador la
informacién correcta en el momento adecuado, evitando o reduciendo el efecto de
las perturbaciones que pudieran producirse.
= las alarmas advierten de posibles situaciones adversas bastante antes de que
ocurran mediante el uso de sofisticados analisis y algoritmos.
= E| sistema dispone de mecanismos automadticos que aseguran que las alarmas

importantes no pasaran inadvertidas.

Los Sistemas de Alarmas Predictivos no son todavia una realidad tecnoldgica disponible. Estos
dependen de ciertas capacidades de control avanzadas, como son el control predictivo multivariable o los
sistemas modelados, que resultan complejos y caros.

Muchas compaiiias estan trabajando para obtener un nivel de eficiencia Robusto, el cual es
razonablemente alcanzable con la tecnologia existente a un coste aceptable. Sin embargo, en caso de
tener varios sistemas Sobrecargados o Reactivos lo aconsejable es llevarlos lo antes posible a Estable, en
lugar de emplear tiempo y recursos en elevar otros sistemas de Estable a Robusto. Alcanzar este nivel de
rendimiento requerira adoptar e implementar planes especificos de mejora. Esto incluye varias de las
secciones y estrategias identificadas en la Filosofia de Alarmas como: el andlisis de rendimiento, la
resolucién de “malos actores”, la Documentacién y Racionalizacion, implantar el sistema de Gestion del

Cambio para controlar las modificaciones, el aparcado de alarmas, etc.
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B.B. Planes especificos para la mejora del rendimiento del Sistema de Alarmas.

B.B.A. De Sobrecargado a Reactivo.

= Desarrollar la Filosofia de Alarmas:

Esto es esencial para poder mejorar el sistema existente. El documento
contendrd las reglas para la creacidn, priorizacidn, respuesta y modificacidon de las
alarmas. Establecera los indicadores del rendimiento (KPIs), los informes periddicos
sobre el rendimiento del sistema, y los roles y responsabilidades del personal

relacionado.

= Gestidn del Cambio (Management of Change):
Se han de implementar las practicas de GdC sobre la modificaciéon de
alarmas. La supresién de alarmas y los cambios de prioridad y/o atributos, deben
controlarse y autorizarse para asegurar la integridad total del SdA. Las modificaciones

se han de comunicar con claridad a todo el personal afectado.

= Resolver las alarmas molestas y con mal comportamiento (malos actores):
Identificar y corregir las alarmas molestas del sistema, p.e.: frecuentes,
rancias, duplicadas, etc. Con un esfuerzo coordinado muchas de estas alarmas

pueden solucionarse inmediatamente, dando algun alivio a los Operadores.

= Andlisis de alarmas:
El andlisis de alarmas se usa para detectar problemas en alarmas
individuales, tipos de alarmas y secciones del proceso; servird pues para dirigir la

definicién y priorizacién de las acciones correctivas.
= Revisién del HMI:

Revision de la presentacion de las alarmas en pantalla. Asegurar la

implementacion de las buenas practicas para HMis en el SdA.

B.B.B. De Reactivo a Estable.

= Documentacién y Racionalizacién (D&R):
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Se trata de una revisién disciplinada de las alarmas en lo referido a su
objetivo operacional, la respuesta esperada y su conformidad con los estandares de
disefio de alarmas. Durante la D&R los setpoints y las prioridades se determinan
usando un razonamiento consistente para cada estado de operacién definido, de

acuerdo con la Filosofia de Alarmas.

= Analizar y publicar los resultados del analisis del rendimiento:

Los resultados se han de utilizar para realizar acciones de mejora.

= Aparcado de alarmas:

El aparcado de alarmas permite al Operador “liberarse” temporalmente de
una o varias alarmas. Una vez aparcadas han de ser revisadas periédicamente vy
presentadas al Operador para que las confirme o las vuelva a habilitar. Todas las
alarmas se han de habilitar a menos que formen parte de una estrategia de aparcado
definida, implementada y controlada.

El aparcado es una practica a corto plazo para tratar los fallos de

instrumentacidn, no un lugar donde dejar las alarmas problematicas.

= Agrupacién de alarmas:

Las alarmas se deben poder agrupar por equipos, sistemas, etc., de forma
gue puedan tratarse como un conjunto o asociarse a una Unica alarma comun,

evitando la aparicién simultanea de multiples alarmas.

= Base de Datos Maestra:

Esta base de datos se crea durante la etapa de D&R. Contiene los ajustes,

prioridades, causas, consecuencias y acciones correctivas, asociadas a cada alarma.

= Vigilancia de los ajustes de las alarmas:

Se debe implementar un sistema de vigilancia automatico que asegure que la

configuracion de las alarmas se mantiene conforme a lo establecido en la BDM.

B.B.C. De Estable a Robusto.

= Implementar la gestién de alarmas por estado:
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Se puede reducir el nimero de alarmas basandose en el estado de operacion
de la planta, mediante la modificacidon de algunos de los parametros dindmicos de la
alarma. La prioridad de las alarmas, los setpoints y la supresién estan ajustados para
asegurar que se mostraran las alarmas apropiadas en todas las condiciones del

proceso.

= Implementar la supresién de inundaciones de alarmas:

Esta tarea consiste en configurar determinados grupos de alarmas de modo
gue sean suprimidos cuando el sistema detecta determinadas condiciones
predeterminadas. Por ejemplo, si un compresor dispara, muchas de las alarmas de
diagndstico resultantes asociadas a ese equipo deben ser inhibidas, de forma que el
Operador pueda concentrarse en minimizar la perturbacién provocada por la falta

del compresor.

= Acceso online a los procedimientos de respuesta:
Los Operadores han de tener acceso online, con derecho de lectura, a la
BDM, de forma que tengan disponibles los datos de ajuste de las alarmas y los
procedimientos de respuesta. Es incluso mejor linkar la informaciéon de la alarma

directamente a las Estaciones de Trabajo de los Operadores.

= Andlisis online del rendimiento de los lazos de control:
Evaluacién continua de la efectividad de los lazos de control de regulacién
gue se oponen a las perturbaciones, y generacién automatica de informes sobre sus
problemas, que permitan a los Dptos. de Operacidon y de Mantenimiento iniciar las

acciones correctivas de puesta a punto y/o regulacion de equipos oportunas.

B.B.D. De Robusto a Predictivo:

La tecnologia necesaria para alcanzar el rendimiento correspondiente al nivel Predictivo es todavia
experimental y vanguardista. Se presenta aqui con objeto de que se conozca qué es lo que se ha de esperar

en el futuro y los tipos de tecnologia que se requerirdn.

= Deteccion temprana de fallos:

Se trata de anticipar la deteccién de desviaciones de la operacién normal en

procesos o equipos, mediante el seguimiento de un conjunto de variables. Las
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desviaciones se pueden detectar incluso cuando todas las variables del proceso estan

individualmente dentro de sus limites de operacion y alarma.

= Deteccidn temprana de fallos y asesoramiento:
El Operador es asesorado anticipadamente con acciones especificas para
evitar que una determinada perturbacion llegue a desencadenar algin suceso

negativo.

= Automatizacién procedimental:
Se busca conseguir la automatizacién de estandares y de procedimientos
operacionales de emergencia asociados a las transiciones normales de planta (p.e.:
arranques, paradas, cambios de carga, etc.), y a las acciones correctivas criticas para
las perturbaciones recurrentes.
La automatizacidon procedimental permite tanto el seguimiento y ejecuciéon
de secuencias online por pasos, como con la colaboraciéon entre Operadores de

campo y de Sala de Control.

= Sistemas de apoyo al Operador:
El uso extensivo de sistemas de apoyo al Operador comprende la busqueda
de patrones, interfaces de alto rendimiento, graficos adaptativos, inteligencia

artificial y tecnologias similares.
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C. Ejemplos de buenas prdcticas para la determinacion de alarmas.

C.A. Ejemplo 1: Sistemas con bombas redundantes.

Un caso comun de definicién errénea de alarmas es indicar el estado de cierto grupo de bombas,
sefialando si estdn en servicio o en respaldo:
= Bomba A y Bomba B paradas.
= Bomba A en marcha y Bomba B parada.
= Bomba A parada y Bomba B en marcha.
= Bomba A y Bomba B en marcha.

= Bomba A y Bomba B en marcha durante mas de 1 minuto.

Con frecuencia se crean alarmas sobre los estados de marcha o paro de una u otra bomba, aun
cuando dichos estados son perfectamente normales y no requieren acciones del Operador. Este tipo de
alertas o avisos son los que realmente devaluan el SdA. Ademds, como se ha dicho anteriormente este tipo
de situaciones deberian clasificarse en la categoria de eventos, y por lo tanto quedar excluidas del filtro del
Sistema de Alarmas.

Una alarma definida correctamente deberia estar basada en una condicién anormal, por ejemplo:
cuando cierta bomba estd parada y no deberia estarlo. Implementar esta alarma puede ser algo mas
complicado, pero las capacidades logicas del DCS permitiran realizarla sin demasiadas dificultades; por
ejemplo, comparando el nimero de bombas cuya marcha es demandada por el control y el de las que
realmente se encuentran en servicio. Una alarma basada en esta comparacion si indicard una situaciéon
anormal que requiere una accion del Operador. De esta forma, solo surgiran alarmas en caso de que se den
fallos de este tipo, por ejemplo para la Bomba A:

= Fallo de arranque Bomba A.

= Disparo Bomba A.

C.B. Ejemplo 2: Operacidn de vdlvulas.

Imaginese que la sefal de Alta Presidn en un depdsito se usa como enclavamiento para el cierre de
tres valvulas. Como la posicién normal de estas valvulas es abierta, frecuentemente se configuran alarmas
sobre los finales de carrera de cerrado, ademas de sobre la sefial de enclavamiento, de tal manera que
cuando se produce la Alta Presidn se generan cuatro alarmas:

= Enclavamiento por Alta Presion en el depésito.

= Valvula 1 cerrada.
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= Valvula 2 cerrada.

= Valvula 3 cerrada.

Esta forma de crear alarmas no es correcta, ya que las valvulas ejecutan la accién que han de
realizar cuando se presenta la seial de enclavamiento, que es cerrar. Por lo tanto, lo correcto seria que las
alarmas se crearan sobre la sefial de enclavamiento y sobre el fallo al cierre de las valvulas, es decir, cuando
debiendo estar cerradas no lo estuviesen. De esta forma, si el enclavamiento apareciese se generaria solo
la alarma de enclavamiento, y eventualmente las de aquellas valvulas que hubiesen fallado al cerrar. Por
ejemplo, si se diese el este caso en la Valvula 2 aparecerian las siguientes alarmas:

= Enclavamiento por Alta Presion en el depésito.

= Fallo cierre Valvula 2.

CORRECT: Alarm:
High Pressure ESD is
In Effect

Interlock

iz i bl ml el Gire o et 00, M4 1
INCORRECT:

Alarm: Valve 1 Closed

N

INCORRECT:
Alarm: Valve 2
Closed

£\

CORRECT:
Alarm: Valve 3
Failed to Close!

A\

Fig. Ejemplo de alarmas bien programadas y mal programadas para un interlock

de un grupo valvulas.

C.C. Ejemplo 3: Progreso de secuencias.

Otra practica bastante comun es la de informar al Operador mediante alarmas del progreso de
cierto programa de arranque o de parada en curso.
= Secuencia de paro iniciada.
= Turbina de Gas bajando carga.

= Etc.

Estas informaciones deben resolverse de otra forma (graficos, sindpticos, etc.), dejando para el SAA

solo la indicacion de problemas, defectos o anormalidades, por ejemplo:
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= Fallo al cierre de las Valvulas de Aislamiento AP, MP y BP. Paso no completado.
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D. Criterios para la Documentacion de las alarmas y ejemplos.

D.A. Criterios para cumplimentar los campos de la Documentacion.

Apartados necesarios para la Documentacion de cada alarma, y algunos criterios a seguir a la hora

de cumplimentarlos:

1. Nombre de la sefial.

2. Descripcion de la alarma en inglés.
Breve descripcion de la alarma, puede modificarse si es necesario

para hacerla mas comprensible o descriptiva.

3. Descripcion de la alarma en castellano.

Breve descripcion de la alarma, puede modificarse si es necesario

para hacerla mas comprensible o descriptiva.

4. Equipo (Device).

Deben aparecer reflejados todos los instrumentos que participen en
la l6gica de generacién de la alarma.

Si el origen es un instrumento de campo se pondra el KKS, y/o el Tag
device de GE en el caso de los instrumentos de los sistemas de turbina de gas
y de turbina de vapor.

Si la sefial viene de un proceso légico, pero tiene su origen en
instrumentos de campo se debe poner el KKS y/o el Tag device de los
mismos.

En caso de que la sefial no tenga su origen en un instrumento fisico,

este campo se dejara en blanco.
5. Prioridad de la alarma.
Se registrara la prioridad de la alarma.
Cualquier modificaciéon de ésta se tendra que registrar, indicando

cual era el nivel antes del cambio y la causa por la que se ha modificado.

6. Logica.
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Tras el andlisis de la ldgica en el ToolboxST se describira, de la
manera mas detallada posible, la causa o causas que provocan la alarma, asi
como sus consecuencias y como interviene en el control.

Para que la interpretacion sea lo mas clara posible, y dado que es un
campo de texto sin limite de caracteres, no se emplearan abreviaturas, salvo
las especificas de la tecnologia (HRSG, LCI, BOP, etc.), ni se prescindird de
articulos y/o preposiciones.

Cuando la sefial de alarma no tenga causas que la originen, bien
porque la sefial de origen no esté cableada o porque no tenga ldgica

asociada, se especificard “Alarma no configurada” y el motivo.

7. Shutdown / Trip.
Se indicara claramente si provoca un shutdown o un trip de la

turbina.

8. Temporizacion.
Se indicard en segundos el tiempo de retardo que tiene la alarma
desde el cumplimiento de las causas que la originan hasta su aparicion. Ej.: Si

el retardo es de 40 ms se escribira: 0,04.

9. Valor de ajuste de la alarma (Set).

Se indicar3, si aplica, el valor de tarado de la alarma.

Se debe indicar un valor numérico acompafiado de su
correspondiente unidad (bar, 2 C, psi, etc.). Si la unidad representada en la
pantalla del Cimplicity es diferente a la que aparece en el ToolboxST, se
indicaran ambas de la siguiente manera: 25 psi (1,72 bar).

NOTA: es importante tener en cuenta que las diferencias de
temperatura en oF no se pueden convertir directamente a 2C.

Si la alarma se genera por una sefial digital este campo se dejard en
blanco, no se pondra “1” o “verdadero”.

Si la sefal de activacion tiene histéresis, el valor de reset debe ser el

nivel de set +/- (segun la comparacidn) la histéresis.

10.Valor de reset de la alarma.
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Se indicara el valor que debe alcanzar el punto que provoca la alarma
para que esta se normalice.

Se debe indicar un valor numérico acompafiado de su
correspondiente unidad (bar, 2 C, psi, etc.). Si la unidad representada en la
pantalla del Cimplicity es diferente a la que aparece en el ToolboxST, se
indicaran ambas de la siguiente manera: 25 psi (1,72 bar).

Si la alarma se genera por una seifal digital, este campo se dejard en
blanco, no se pondra “0” o “falso”.

Si el set y el reset coinciden se pondrd el mismo valor en ambos
campos.

Si la senal de activacion tiene histéresis, el valor de reset debe ser el
nivel de set +/- (segun la comparacion) la histéresis.

Si es necesario hacer un reset manual de la alarma, como en el caso
de ciertas valvulas, o un Master Reset, se indicard en el apartado “Légica”, no

en este.

11.Tiempo Maximo de Respuesta.
Se indicara el Tiempo Maximo de Respuesta a la alarma; en segundos
si se dispone de menos de un minuto, y en minutos si se dispone de mas

tiempo.

12.Procedimientos de respuesta del Operador y acciones correctivas.

Se especificaran las acciones que se deben llevar a cabo desde Sala
de Control o desde campo para controlar o corregir la situacién, y se
enumeraran por orden de prioridad.

Las acciones de mayor prioridad pueden ser del tipo: supervisar la
parada segura de la planta, manipular alguna valvula en campo, hacer el
seguimiento de la evolucién de algln parametro del proceso, etc.

Y las de menor prioridad, que son las que han de tomarse a medio o
largo plazo para corregir posibles fallos, podrian ser: generar una SOT,
controlar la evolucién de alguna sefial, resetear un equipo, etc.

Si la alarma no esta configurada se pondra "NC".

13.Consecuencias potenciales si el Operador no responde a la alarma: seguridad, medio

ambiente y econdmicas
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14.Causas posibles.

Se indicardn las situaciones hipotéticas mds probables que puedan
provocar la aparicion de la alarma y serdn la base para la investigacion de la
causa real. No es necesario repetir todas las causas posibles que pueden
generar la alarma, solo indicar cual se considera que debe ser el comienzo de
la investigacion del fallo.

No procede escribir “NA”, y si la alarma no estd configurada se

indicara "NC".

15.Comentarios.

Si se considera que la alarma se ha de modificar, se debe describir
con el mayor detalle posible las razones que llevan a tal consideracién, y cual
es la modificacion que se propone.

Se puede poner cualquier tipo de modificacién que se crea necesaria:
variaciones en la légica, reconfiguracion del tipo de alarma, modificacién del
texto anunciado, cambios graficos en el DCS, implementar una nueva alarma,

etc.

16.Registro de las modificaciones aprobadas e implementadas.

17.Persona que documenta la alarma.

18.Fecha de la ultima actualizacion.
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V. EFICIENCIA DEL SISTEMA DE ALARMAS DE LA PLANTA EN BASE AL ANALISIS DE

SUS KPis.

Como se explica en el apartado 4 de la Filosofia de Alarmas: “Eficiencia del Sistema de Alarmas”,
para planificar el proceso de mejora y conocer el estado y evolucién del sistema, es necesario tomar un
registro inicial de su comportamiento, e ir realizando un seguimiento del mismo.

En este ejemplo, se va a realizar el registro inicial de un sistema en el que no lleva a cabo ningin
tipo de gestion del mismo para mejorarlo o mantenerlo. El analisis se hard a partir de los KPIs que permite
calcular el software del fabricante: el Alarm Viewer. No son todos los que requiere la ISA 18.2, puesto que
no permite comprobar si hay diferencias entre el sistema y la BDM, pero serd mas que suficiente para

hacerse una idea de su estado.

Para calcular los KPls, habra que filtrar solo aquellas alarmas que sean de interés para el analisis:
= No se tomardn menos de 8 semanas seguidas de datos para realizar el registro inicial.
= E| objetivo es operar solo con los tres primeros niveles de alarma, 1, 2 y 3, ya que el
nivel 4 es para aquellas alarmas que no requieren una pronta accién del Operador
para solucionarlas. Esto quiere decir que para el calculo de los KPIs, solo se tendran
en cuenta los niveles 1,2y 3.
A este respecto, es importante matizar que con el sistema actual, donde hay 7
niveles de alarma, y no se ha realizado el proceso de D&R, seria impensable operar
Unicamente con los tres primeros niveles, ya que no se tiene la certeza de que alguna
alarma importante haya quedado configurada con un nivel de prioridad inferior. Por
lo que el calculo de los Indicadores de la Eficiencia iniciales, se deberia hacer con los
7 niveles de prioridad.
Aun asi, a nivel ilustrativo sera suficiente con filtrar solo las alarmas de P1, P2 y P3
para el calculo.

= Los valores de referencia para el andlisis de los indicadores se tomaran de la tabla

resumen del apartado 4 de la Filosofia:

Indicadores de la Eficiencia del Sistema de Alarmas

(Basados en una recoleccién de datos de al menos 8 semanas)

Objetivo
Indicador

Objetivo final Maximo manejable

Alarmas anunciadas por dia ~< 150 alarmas/dia ~ 300 alarmas/dia
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Alarmas anunciadas por hora =6 (media) =12 (media)
Alarmas anunciadas cada 10 minutos =1 (media) =2 (media)
Indicador Objetivo
Porcentaje de horas con mas de 30 alarmas =<1%
Maximo nimero de alarmas anunciadas cada 10 minutos <10 alarmas/10 minutos
Porcentaje de periodos de 10 minutos con mas de 5 alarmas =<1%

Periodos de 10 minutos en inundacion

0 inundaciones/dia
(> 10 alarmas/10 minutos)

Porcentaje de tiempo en que el sistema estd en inundacién
=<1%
(> 10 alarmas/10 minutos)

=< 1% a un maximo de 5%
Porcentaje de las 10 alarmas mas frecuentes sobre la carga total

(Con plan de accién para corregirlas)

Alarmas parlantes o fugaces 0
(> 3 alarmas/minuto) (Con plan de accidn para corregir aquellas que aparezcan)
Alarmas rancias < 5 alarmas/dia
(Activas durante mas de 24 horas) (Con plan de accidn para corregirlas)
Distribucién de la prioridad de las alarmas anunciadas P1:=5%/P2:=15%/P3: =80 %
Alarmas suprimidas 0 alarmas fuera del procedimiento de Gestion del Cambio

Modificaciones no autorizadas de los atributos de las alarmas

0 alarmas fuera del procedimiento de Gestion del Cambio
(setpoint, prioridad, banda muerta, etc.)

A partir de estas premisas se configurara la herramienta “Alarm Reports” del Alarm Viewer, para

realizar el analisis del estado del SdA.

=) WorkstationST Alarm Viewer - AlarmViewerDefault

Fille  View Options Help
il D 7

EE Live Alarm Data - Fitered | EE Live slarm Summary Dats - Fitered ‘ B short Term Historical #larms - Fiter Changed | “# Fiter Defintions H all Alsrm Reports

Alarm Reports =]
Print | Create Report

1 Report Configuration | [ alaim Metics Report

(%) Alarm Performance Metic Report
(2 Alarms Per Day

() Alarms Per Hour

) Alarms Per Ten Minutes

Description Walue

Alarm Performance Metic Report

() Alarm Flood Report
O3 Tor i b Time Range | From 2074-06-01 00.00.06 To 2074-02401 00.59.74
() Chattering Alarms Display Alams WHERE
) Stale Alams Fi ReportDeviceTime Time BETWEEM '2014-05-31 - 22' AND '2014.07-21 - 22' AND
LsS Alarm State in [Alarmed] AND
Friority <= 3
Report Configuration )]
Alaims Per Day Threshald 150
[z Restore Defaults Alaims Per Hour Threshold el
Alamz Per 10 Minutes Threshold | 5
e Start Alarm Flood Quantity 10
Es . = End Alarm Flood Quantity 5
[Z] Trarsition Quantity |3 "
Alsmn Flood Time Interval 10

Time Interval |1 | Minutes Frequent tMasimum Alarm Quantity |10

Chattering Alarm Transition Quartiy .3
Masimum Alarm Quantity a Ouiantiy

Chattering Alarm Time Interval 1

[7] (7] Show Threshold Quantity on Bar Chart
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Fig. Alarm Reports configurado para realizar el analisis del sistema.

Los parametros de configuracidn que se han usado son los siguientes:
= Rango de tiempo del analisis: Dos meses, del 2014-06-01 al 2014-08-01.
= Maximo numero de alarmas por dia: 150.
= Maximo numero de alarmas por hora: 30.
= Maximo numero de alarmas cada 10 minutos: 5.
= Intervalo de tiempo de las inundaciones: 10 minutos.
= Cantidad de alarmas con las que empieza la inundacidn: 10.
= Cantidad de alarmas con las que finaliza la inundacion: 5.
= Alarmas mas frecuentes que se van a mostrar: 10.
= Intervalo de tiempo de las alarmas frecuentes: 1 minuto.
= NUmero de apariciones para que se considere frecuente: 3

= Prioridad de las alarmas: < 3.

Ya con el filtro configurado, el siguiente paso sera algo tan sencillo como clickar en el icono “Create

Report” para ver los resultados.

V.l. Reqistro inicial de los Indicadores de Ila Eficiencia del Sistema de Alarmas.

A continuacion se muestran los resultados obtenidos para los KPIs objeto del andlisis, y al final se

compararan con los objetivos establecidos en la Filosofia.

V.LI. Tabla de resultados del Alarm Reports.

La siguiente tabla generada por el Alarm Viewer presenta directamente los resultados de los KPIs

propuestos por la ISA 18.2:
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& 8§
Print  Create Repork
_j Fieport Configuration | [ Alarm Metrics Repart
Description Actual Value Target Yalue [Process Alarms Only - 154 18.2)
Annunciated Alarms Per Day 312 |~ 150 ta 300 Alarms Per (ET
Annunciated Alarms Per Hour 144 . Average B to 12 Alarms
Annunciated Alarms Per 10 Minutes . 29 : Average 1to 2 Alarms
Percentage of Hours Greater Than 30 Alarmns . 4330 [~ 1%
Percentage of 10 Minute Periods Greater Than 10 Alarms . 43592 [~ <%
M aximum Mumber of Alarms in a 10 Minute Period . 2ms . <=10
Percentage of Time in a Flood Condition . 3684 [~ 1%
Top 10 Percentage to averall Alam Load . 80.43 . < 1% to 5% Maximum
Chattering/Fleeting Alarm Cuantity . 765 . 0
Stale Alarm Quantity . 1179 . < 5 PerDay
Annunciated Priority 1 Alarms .33.85 : 1%
Annunciated Priority 2 &larms . 4344 . ~hE
Annunciated Priarity 3 Alarms [ |18
Annunciated Priority 4 &larms . 0.00 : ~B0%
Annunciated Priority 5 Alarms . 0.00 | Mat Defined
Annunciated Priorities abowe 5 . 0.00 . Mot Defined

Fig. Tabla resumen del andlisis de los KPIs del SdA generada por el Alarm Viewer.

El Unico valor de los analisis seglin la ISA 18.2 que no se ajusta al analisis que se ha programado, es
el de “Porcentaje de periodos de 10 minutos con mds de 10 alarmas”. En la FdA, éste se restringid a
“Porcentaje de periodos de 10 minutos con mas de 5 alarmas”. Mas adelante, en el apartado

correspondiente a este andlisis, se verd cual ha sido el resultado para 5 alarmas en lugar de 10.

V.LII. Alarmas anunciadas por dia.

En el siguiente gréafico se ve como todos los dias se rebasa ampliamente el nivel de las 150 alarmas

por dia, e incluso el de las 300 que se ha dispuesto como maximo manejable.
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1 Fepor Configuration | [ Alam Duaniiy Par Day Data | sl Alam Quantiy Per Day Bar Chat | @@ Alsm Quantiy Percentags Pie Chart|
Alarms Per Day
38000 Time Range 2014-05-31 10 2014-07-31
Alarm Type
1 Aarm
Threshold
— 150/100.0 %
34200
304004
26600
22800+ -
2
c“DUCIﬂf
15200
114004 o
76004
38004 N N N
- H ”ﬂ H”ﬂ”””””nnnnﬂn”nnnﬂnﬂﬂﬂnﬂn nI'II'IH I'IH Hﬂﬂn” an
St e b b L e et et et e L DRI e
e e R e SIS
B SA38SR5LSYEE NS0 855 8 3F 5035885 :83835a3288y83833¢2¢;
82 PRI RNl B SRR R B R AR SRR A N RO RN IR AL S SN REREERR
R R AL RRS o ee e s e s g e G s ol 5 el e e e
s e S e e e e s e S e
BB DD DD DD D '(6$(A'(b$xb‘=b$=b B B S S
C 3T S8 s553 9539535355533 55355539553595555555555955555555585¢5553¢%5¢%53%§%
sisii SR el nd o ST BT s SR e SR SR S s SR b e s e e b ST R iR s ke s b
T s e e e e e S e s e e s e s e s
SRRRRRRIRRIARIRARRRIRRRIRRIBRRARIRARRRARRARIRIRAIRIRIIRRRRARRRRRR
Time { Yaar-Month-Day)

Fig. Representacidn en un grafico de barras de las alarmas por dia del sistema.

Para el intervalo representado, el minimo fueron 331 alarmas.

Durante los dos meses no hubo ningun dia en que el SAA estuviese dentro de los limites, esto no es

raro teniendo en cuenta que el sistema no ha sido racionalizado.

V.LIII. Alarmas anunciadas por hora.

En el caso de las alarmas por hora, los porcentajes mejoran con respecto a las alarmas por dia, sin

embargo el sistema sigue estando muy por encima del valor fijado en la FdA.

143



Gestion de Alarmas en Sistemas de Control Distribuido

Filosofia de Alarmas para una Central Térmica de Ciclo Combinado y eficiencia del Sistema de Alarmas

Percentage of Hours Cantaining More Than 30 Alams

Total Hours 1462

56.7 % Undor Theeshold
{829 Hears)

43.3% Exceeds Threshold
1623 Hours

433% Exceads Thesheld 567 % Undes Thieshold
633 Vours) {823 Hours)

Fig. Porcentaje del tiempo que el sistema pasa de las 30 alarmas por hora.

El 43,3 % del tiempo se anunciaron mas de 30 alarmas por hora, valor que era de esperar tras ver el

numero de alarmas por dia.

V.LIV. Alarmas anunciadas cada 10 minutos.

|II

Para el analisis del “porcentaje de periodos de 10 minutos con mas de 5 alarmas”, el resultado

continda siendo un valor que estd muy por encima del objetivo: 43,9 %.

Than 5 Alarms

Tatal 10 Mindte Segrents 7136

56.1 % Under Threshold
1400510 Minute Segments)

43.9 % Exceeds Threshold
(3131 10 Mincte Segments) —

433 % Exceeds Threshald 56.1 % Undes Threshold
(3131 10 Minute Segments) (4005710 Minute Segments’

Fig. Grafico del porcentaje de periodos de 10 minutos con mas de 5 alarmas.
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V.I.V. Porcentaje del tiempo en que el sistema estd en inundacion.

& &
rink  Create Repork
3 Report Canfiguration | [ Alam Metrics Peport
Drescription Actual Value Target Yalue [Process Alarms Only - 154 18.2]
412 |~ 150 to 300 Alarms Per Day
Annunciated Alarms Per Hour 144 . Average B to 12 alaims
Annunciated Alarms Per 10 Minutes . 29 .Average 1 to 2 &larms
Percentage of Hours Greater Than 30 Alarms . 43.30 [~ <1%
Percentage of 10 Minute Periods Greater Than 10 Alarms . 4392 [~ <%
M axirnum Mumber of Alarns in a 10 Minute Period . 2015 . <=10
*ercentage of Time in a Flood Condition 3684 Freel
Top 10 Percentage to overall Alarm Load 80.43 < 1% to B3 Masimum
Chattering/Fleeting Alarm Quantity . 7ER . i}
Stale Alarm Quantity . 1173 . < b Per Day
Annunciated Priority 1 Alarms . 3965 . < 1%
Annunciated Priority 2 Alarms . 43.44 . ~h
Annunciated Priority 3 Alarms . 16.91 ; ~15%
Annunciated Priority 4 Alarms . 0.00 . ~B0%
Annunciated Priority 5 Alarms . 0.00 | Mot D efined
Annunciated Priorties above 5 . 0.00 . Mot D efined

Fig. El sistema esta un 36,84 % del tiempo en inundacién, mientras que el maximo

esta fijadoenun 1 %.

V.I.VI. Porcentaje de las 10 alarmas mds frecuentes sobre la carga total del Sistema de Alarmas.

2] Report Configuration | 1 Top Occuring Alam Dats | il Top Occuring Alamm Data Bar Chart | @ Top Dccurring Alam Percentage
Stait Time End Time Yariable Name Yariable Alias Mame Description Second Language Description Alam State
2014-07-25 20.39.57 | G1.ATVS_ALM GTATVS_ALM Gas Compartment High Temperature larm Alta temperatura en compartimento Gas Alarmed
2014-06-01 00.00.06 | 2014-07-03 1251 38 G1.LE4D_ALM | GT.LE4D ALM BATTERY 128VDC GROUND BATERIA 128VCD CONTACTO & TIERRA .A\almed
2014-06-02 10.02.19 | 2014-07-24 03.08.59| G1.L45LEL_PRET | G1.L45LEL_PRET HAZ GAS SYSTEM START INHIBIT ARRANG SIST GAS PELIG INHIEIDO .A\almed
2014-06-03 16 07.2?:201 4-07-20 21.20.38:BDPC.DUEKCDBCFDDDC_HU .EDPC.DDEKCDECFDDDWU BAJO CAUDAL DESCARGA BOMBA AGUA 2 ERM BAJO CAUDAL DESCARGA BOMBA AGUA 2 ERM .A\almed
20714-06-19 22.06.44 | 2014-07-27 06.57.49 | G1.LUEL_ACTY | GT.LUEL_ACTY Ex2K UNDEREXCITATION LIMITER 15 ACTIVE EX2K B EXCITACION LIMITADOR ACTIVD .A\almed
2014-07-30 22.13.33 | 2014-08-01 00.53.14 | H1.11QCET0CLO0ZAD4 | H1.11QCET0CLO0ZADY AMMONIA TE LVL LOW NIV TAMG NH3 DOSIF BAJ .A\almed
2014-06-01 09.33.47 | 2014-07-0312.43.24 | H1.00QLE1044301.CONGR_A | H1.00QLB10AA301.CONGR_A | ALK BOILERS INTERCONEXION MOV CONGRUEMCY | MOV CONGRUEMCIA Alarrned
2014-06-06 23 45.20 | 2014-06-1909.39.11 | GZATTC2DIF_ALM GZATTCZDIF_ALM TURE COMPT EXHALIST #2 TC DIFF TEMP HIGH TEMP DIF TERMOPAR ESCAPE #2 COMPT TURE ALTA Alarmed
2014-06-04 21.04.08 | 2014-07-31 20.34.59 | G1.LESFWAT_ALM | GT.LESFVAT_ALM LIQ FUEL SKID PRESS LOW W/ FAN RUMNING BAJA PRESION COMBUSTIBLE LIDL.CON ABANICO OPERANDO .A\almed
201 4-06-06 07 02.52.2014-05-18 UE.19.14.52.LLDTDF\ .52 LLOTOR LUBE 0IL TEMPERATURE OUT OF R&NGE TEMPERATURA DEL ACEITE LUBRICANTE FUERA DE RANGO .A\almed

Fig. Tabla de las 10 alarmas mas frecuentes para el rango de tiempo del analisis.
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Top 10 Occurring Alarms

it Time Range 2014-06-01 00:00 1o 2014-08-01 00.59

48600

43200

37800

324004

|5270004

21600

16200

108004

5400+

T TATETT

L 8 el P 8 AN

[Enm s ins Sy Az e

H1.11QCB10CLO02YADd 6474 ] <

H1.00QLB10AAIDT CONGR_A

5431 [
5

o

3

10216

G2ATTC2DIF_ALM 4912

G1.L64D_ALM 36801
G1.L45LEL_PRET 35880

BOPC 00EKCOBCFO01XJ10

GLLUEL_ ACTY 8813 ————1
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Variable

Fig. Grafico de barras con las 10 alarmas mds frecuentes, y el nUmero de veces

que han aparecido.

Parece increible que la alarma de “Alta temperatura en compartimento Gas” haya aparecido casi
54000 veces en tan solo 2 meses. Y que las dos siguientes en el ranking, estén rondando las 35000
apariciones cada una. Esto ratifica lo que se habia explicado en la FdA, y que podia parecer algo inverosimil:
gue un grupo muy pequefio de alarmas genere la mayor parte de la carga del sistema.

La siguiente grafica representa la carga del sistema que suponen estas 10 alarmas, un 80,43 % del

total.
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Percentage of Top 10 Alarms lo Alarm Load

Transition Quankity: 170194

Top 10- 170194 - (804 %)

’ Totel 211593 - (136 %)

- Top 10- 170134~ (804 %) Total 211533 - (196 %)

Fig. Grafica que representa el porcentaje de la carga total del sistema que

suponen las 10 alarmas mas frecuentes.

Tal y como se explica en la FdA, solucionar estas 10 alarmas frecuentes, y otras que puedan
aparecer, proporcionara una importante mejora del sistema en comparacién con el esfuerzo realizado, y

hard rapidamente palpables para el personal los resultados del proceso de mejora del SdA.

V.LVII. Alarmas parlantes o fugaces.
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Description Second Language Description State Alarm Priarity

Variahle Name Vanable Alias MName
G2LZ70Z_ALM

DC POWER SUPPLY UMDERVOLTAGE DC FUEMTE DE POTENCIA BAJO VOLTAJE Alarmed |1
G1.L9EFGLL_ALM G1.L96FGLL_ALM GAS FUEL SUPPLY PRESSURE BELOW LOW LOW LIMIT [ .A\armed .1
G2ATTCZDIF_ALM GZATTC2DIF_ALM TURB COMPT EXHALST #2 TC DIFF TEMP HIGH TEMP DIF TERMOPAR ESCAPE 82 COMPT TURE ALTA Alarmed |1
G2 LE4D_ALM GZLE4D_ALM BATTERY 125¥DC GROUND BATERIA 125VCD CONTALCTO A TIERRA Alamed |1
G1GFILHTRWUF_& .GW GFILHTRWUF_A GAS FUEL HEATER WiaRM UP FAILURE | .A\armed .3
GZLATTCDIF_A .GZ LATTCDIF_A TURE COMPT AIR TEMP DISAGREE .TEMPEHATUHAAIHE COMPT TURE WO CONCUERDA .A\armed .2
G1.L45LEL_PRET G1L45LEL_PRET HAZ GAS SYSTEM START INHIBIT ARRAND SIST GAS PELIG INHIBIDO Alarmed |1
G1.GFTLFGHD_& G1.GFTLFGHD_& GAS FUEL HEATER NOT TRACKING SP Alamned |3
SZLLOTOR SZLLOTOR LUBE OIL TEMPERATURE OUT OF RANGE TEMPERATURA DEL ACEITE LUBRICANTE FUERA DE RANGD Alamed |2
G1.LUEL_ACTY .GW LUEL_ACTY Ex2K UNDEREXCITATION LIMITER 15 ACTIVE | EX2K BAJA ExCITACION LIMITADOR ACTHVO .A\armed .2
BOPC.00QC_224P001. TRIPPED | BOPC.00QC_224P001 TRIPPED | POTABLE WATER HYPOCHL DOSING PMP2 TRIPPED BBA 2HIPOCLO AGUA POTAB DISPARADO Alarrmed |2
51.L30TTRHEUI .51 L30T TRHELI LIPPER REHEAT BOwL TC PROBLEM .I]]MAFEA DE RECALENTAMIENTO SUPERIOR PROBLEMA TC. .A\armed .3
H2 21HMET10CU00T:211_H H2 21HHE10CQ001:211_H NO= EMISSIONS HIGH EMISIONES NOX ALTAS Alamned |2
S2LLOTOR_TG .82.LLDTDFLTG LUBE OIL TEMP OUT OF RANGE FOR TG .TEMPDELACE\TE LUBRICANTE FUERA DEL RANGO PARA TG .A\armed .2
GZLUEL_ACTY GZLUEL_ACTY Ex2K UNDEREXCITATION LIMITER IS ACTIVE EX2K BAJA ExCITACION LIMITADOR ACTWVO Alarrmed |2
BOFP111BAT10GHONGXS01 .BDPW TIBATI0GHOOG-S01 GSUT OLTC OIL MOMIT OIL TEMP HIGH .MDN\T AC CAMB GSUT TEMP ACEITE ALTO .A\armed .3
G2 L30CTIF_ALM .52 LANCTIF_ALM COMPRESSOR INLET TC DIFF FAULT .D\FEF\ TERMOPAR EMT COMPRES FALLA .A\armed .2
H1.1THADZ0CLO0TY.AD4 H1.1THADZ20CLO01YADA LF DRUM LEVEL LOW NIVEL CALDERIN EP BAJ Alamed |3
S1LLOTOR_TG S1TLLOTOR_TG LUBE OIL TEMP OUT OF R&NGE FOR TG TEMP DEL ACEITE LUBRICANTE FUERA DEL RANGO PARA TG Alarmed |2
HT 1AW TTACOOT AVAIL_A .HW TIMAWDTACO0TAVAIL & AL< STM ELEC SUPER HTR NOT AVAILABLE [ .A\armed .3
G2 GFTLFGHD_& .I32 GFTLFGHD_& GAS FUEL HEATER NOT TRACKING 5P .A\armed .3
H1.1TPGEI0CPO0IYADS H1.11PGE30CPO03vADZ CCCw PMPS DISC HEADER PRESS HI PRES DESCBRCCS ALT Alamned |3
H1.1TLCEB0AAZD0TYASD H1.11LCEB0AAZ0TYASD CR SPRY WTH A0V N OPEN WA AG ROC TAD AUTO NO CERRADOD Alamed |3
G1.L33DT_ALM .GW LI30T_ALM TUREIMNE COMPARTMENT DOOR OPEN .PUEHTAAB\EHTA COMPARTIMIENTO TURBINA .A\armed .1
H2 21HAHFOCLOOT_HH .H2 Z1HAHPOCLOOT_HH HF 5H DRAIM-1 LEVEL HI HI | .A\armed .3
H11TMAN30&A201_TRPYLY .HW TIMANIOAA201_TRPYLY | HP BYPASS PCY TRIP CONDITION .A\armed .1
BOPC.00EKCO3APO0TYA4Z BOPC.O0EKCO92PO0TYA4Z FUEL GAS RMS CIRC PMP2 FAIL BBACIRC 2 ERM GM FALLD Alammed |3
G1.LE4D_ALM .GW LE4D_ALM BATTERY 128vDC GROUND | BATERIA 125VCD CONTACTO & TIERRA .A\armed .1
BOPC.O0EKCOBAPDOYA4Z .BDPC.DDEKCU%PDDWAQ FUEL GAS RMS CIRC PRP1 FAIL .EEA CIRC 1 ERM GM FALLD .A\armed .3
BOPC.00GK_10GHOOT FL_EL_A.BDPE 00GM_10GHOM FL_CL_A EFFLUEMTS TREATMENT PLANT FAIL TO CLOSE | F&LLO EM CIERRE .A\armed .3
51.L3055%14 5113055V 14 15V #1 BEFORE SEAT DRN LY MOV POSITIONING PRB | M5 NI T ANTES DE AIUSTAR LAMILYLLA DE DRENAIE MOY SITUAR SONDA | Alamed |3
HZ Z10CE30EADDZYALS HZ 210CE30EA002YAS3 AMMONIA TO COMDENSATE PUMP SELECTOR DISCRP | SELECTOR BBAS DOSIF AMON & COND DISCREP Alamed |3
H2 21 AW TTACOOT. AVAIL_A .H2 ZIMAWDTACOD AVAIL & Al STM ELEC SUPER HTR NOT AVAILABLE | .A\armed .3
BOP2 21PAETOEADDT TAB5 .BDPZ Z1PAE1DEADD 485 WwET MODE REQUIRED .WET MODE REQUIRED .A\armed .3
5115e_dcs 51.15e_dcs EMERGENCY TRIF FROM BOP DCS CONE=IM DE EMERGENCIA DESDE BOP DCS Alarned |1
S2.L26GEDA S2L26GEDA BEARING #6 DIL DRAIN TEMPERATURE HIGH TEMPERATURA DEL DRENAJE DEL ACEITE DEL COJINETE MIE ALTA Alamned |2
BOFT.11BTM11GHO0 A1 .BDPW TBTM11GHOOYATS 1T1BTM11 BAT CHARGER PROT RELAY ANOMALY .CAHGADDH 11BTM11 RELE PROTEC ANOMALLA .A\armed .3
51.L3055HA .81.LSDSSHA STEAM SEAL PRESSURE HIGH .ALTA PRESIN DE LA JUNTA DE YAPOR .A\armed .2

Fig. Listado de las alarmas parlantes.
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Fig. Grafico que representa las alarmas parlantes ordenadas segin el nimero de

apariciones.

El nimero de alarmas parlantes también estad por encima del objetivo fijado, 0. Ademas, de las 38
primeras alarmas parlantes, las de la tabla anterior, hay 5 que estan en la lista de las 10 frecuentes:
= BATTERY 125VDC GROUND.
= HAZ GAS SYSTEM START INHIBIT.
= EX2K UNDEREXCITATION LIMITER IS ACTIVE.
= TURB COMPT EXHAUST #2 TC DIFF TEMP HIGH.
= | UBE OIL TEMPERATURE OUT OF RANGE.

Como se explica en la FdA, es légico que haya estad relacion entre las alarmas frecuentes y las
parlantes/fugaces, ya que ambas clasificaciones representan alarmas que aparecen con frecuencias

elevadas.

V.IL.VIIl. Alarmas rancias.
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Fig. Alarmas rancias durante el periodo de estudio.

En la grafica anterior se aprecia que el nimero de alarmas rancias del sistema estd en sintonia con
los malos resultados de los analisis anteriores, es muy alto. Y no solo eso, sino que sus tiempos de
permanencia son significativos, habiendo estado activas muchas de ellas casi todo el periodo en estudio (60
dias, 59, 58, etc.).

Estds alarmas se tendran que revisar para solucionar la causa que hace que queden activas de

forma permanente, ya que representan una parte importante de la carga del alarmero.

V.LIX. Prioridad de las alarmas anunciadas.
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j Report Configuration | 1 Alam Metrics Feport
Description Actual Walue Target Value [Frocess Alamms Only - 154 18.2)
Annunciated Alarms Per Dap 312 |~ 150 ta 300 Alarms Per Day
Annunciated Alarms Per Hour 144 -Average Eto12 dlarmz
Annunciated Alarms Per 10 Minutes . 29 EAverage 1 to 2 Alarms
Fercentage of Hours Greater Than 30 Alarms . 43,30 |~ <%
Percentage of 10 Minute Perinds Greater Than 10 Alammns . 4392 [~ 1%
Mawirnum Nurnber of Alarms in a 10 Minute Period . 215 - <=10
Fercentage of Time in a Flood Condition | 36.84 [~ 1%
Top 10 Percentage to overall Alam Load . 80.43 [ < 1% to 5% Masimum
Chattering/Flesting Alam Cuantity . 7B5 | ]
Stale Alarm Quantity . 1179 [ < 5 Per Day
Annunciated Priority 1 Alarms 3965 11z
Annunciated Prianity 2 Alarms . 43.44 | b
Annunciated Priority 3 Alams 16,91 [~15%
Annunciated Priority 4 dlarme 0.00 ~a0%
Annunciated Priority 5 Alarms . 0.0 | Mot Defined
Annunciated Priorities above 5 . 0.00 - Mot Defined

Fig. Porcentaje de alarmas anunciadas segun su prioridad.

Aungque se dijo que los valores de referencia para este andlisis no eran a veces representativos, ya
gue a la practica podian diferir bastante y aun asi ser correctos, los resultados obtenidos no tienen mucho
sentido. Esto es porque el porcentaje de alarmas de P3 es bajisimo en comparacién con las de P2, y lo peor
es que también es bastante mas bajo que las de P1. Esto puede tener dos causas:

= Que las alarmas estan mal priorizadas.
=" Que hay bastantes alarmas de P1 que estdn mal configuradas o tienen algun

problema, y aparecen con demasiada frecuencia. Necesitan ser corregidas.

Ambas situaciones se pueden deber a la falta de Racionalizacién.

V.I.X. Alarmas suprimidas.

En este punto el valor es 0 alarmas suprimidas. Esto es asi porque el personal, por
desconocimiento, porque no se ha hecho nunca, o porque inconscientemente es conocedor de la
peligrosidad de suprimir una alarma, no usa esta opcion.

Con la implementacion del sistema de Gestién de Alarmas, el aparcado sera una opcién mas para el
manejo de éstas, por lo que los trabajadores habran de aprender a usarla. Serd pues muy importante
instruirlos en los procedimientos de aparcado para que no hagan un mal uso de esta utilidad, y llevar un

control de las alarmas que se aparquen.
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En principio el nimero de cambios no autorizados de las alarmas es 0, puesto que ya se lleva un

control mediante un registro de seiiales forzadas, y otro de las modificaciones de la légica. Sin embargo, no

se realiza ningun tipo de vigilancia programada o procedimentada, como podria ser el uso de un software

de verificacién y restitucidon que garantice que no se ha alterado nada.

V.1.XII. Tabla resumen con los resultados de la medida incial del estado del Sistema de Alarmas.

La tabla recoge los resultados de los analisis de los KPIs del sistema, junto con los valores que se

han fijado como objetivo y maximos. Estas medidas serdn el registro inicial del estado del SdA, a partir de

las cuales se empezardan a emprender las acciones oportunas para mejorar su eficiencia.

Es practicamente la misma tabla que proporciona el Alarm Reports, exceptuando el “Porcentaje de

periodos de 10 minutos con mas de 5 alarmas”.

Indicadores de la Eficiencia del Sistema de Alarmas

(Basados en una recoleccion de datos de al menos 8 semanas)

Analisis del Sistema de

Objetivo
. Alarmas
Indicador
Objetivo final Maximo manejable Medida inicial
Alarmas anunciadas por dia =< 150 alarmas/dia =300 alarmas/dia 3412
Alarmas anunciadas por hora =6 (media) =12 (media) 144
Alarmas anunciadas cada 10 minutos =1 (media) =2 (media) 29
Indicador Objetivo Medida inicial
Porcentaje de horas con més de 30 alarmas =<1% 43,3 %
Maximo nimero de alarmas anunciadas cada
<10 alarmas/10 minutos 2015
10 minutos
Porcentaje de periodos de 10 minutos con
=<1% 439 %
mas de 5 alarmas
Periodos de 10 minutos en inundacion
0 inundaciones/dia 43,92
(> 10 alarmas/10 minutos)
Porcentaje de tiempo en que el sistema esta
en inundacién =<1% 36,84 %

(> 10 alarmas/10 minutos)
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Porcentaje de las 10 alarmas mas frecuentes =< 1% a un maximo de 5%
80,43 %
sobre la carga total (Con plan de accién para corregirlas)
Alarmas parlantes o fugaces 0
765
(> 3 alarmas/minuto) (Con plan de accidn para corregir aquellas que aparezcan)
Alarmas rancias <5 alarmas/dia
1179
(Activas durante mas de 24 horas) (Con plan de accién para corregirlas)
P1:39,65 %
Distribucién de la prioridad de las alarmas
P1:=5%/P2:=15%/P3:~80 % P2: 43,44 %
anunciadas
P3:16,91 %
Alarmas suprimidas 0 alarmas fuera del procedimiento de Gestién del Cambio 0
Modificaciones no autorizadas de los atributos
de las alarmas (setpoint, prioridad, banda 0 alarmas fuera del procedimiento de Gestion del Cambio
muerta, etc.)

V.ll. Observaciones a raiz del andlisis.

A la vista de los resultados queda patente que en su estado actual del SdA es poco o nada eficiente,
pudiendo clasificarlo como Reactivo en la escala Donald Campbell.

Mejorar su efectividad requerira obviamente de una Racionalizacién, para asegurar que todas las
alarmas cumplen con los mismos criterios de disefio establecidos en la Filosofia. A dia de hoy, al ser una
planta construida por una UTE, donde muchos de los equipos provienen de distintos fabricantes, los cuales
han implementado las alarmas que han considerado necesarias bajo los criterios que han creido correctos,
es un hecho que habra cierta disparidad en los niveles de prioridad adjudicados, los tipos de alarmas
empleados, las situaciones que se consideran una alarma, etc.

Por otra parte, ciertas alarmas puede que estén configuradas correctamente, con el nivel de
prioridad adecuado, etcétera etcétera, y sin embargo estar apareciendo en los listados de alarmas
frecuentes o rancias, porque precisan de algin tipo de correccion o mantenimiento a nivel técnico
(instrumento, cableado, etc.), o de programacion de la ldgica. Un ejemplo de esto son las alarmas que
dependen de los estados de operacién de la planta.

Como se indica en la FdA, seria conveniente empezar la Racionalizacién por las alarmas de peor
comportamiento que se vayan identificando en los analisis. Esto hard que la mejora del sistema sea mas
evidente desde el principio del proceso, ya que se conseguird un notable progreso del SAA para un nivel de
esfuerzo proporcionalmente bajo.

Y ya para finalizar, no bastara con realizar e implementar la D&R de las alarmas del sistema para su

optimizacidn. Eso es solo una parte del proceso, que habra de ir acompafiada de otra serie de actuaciones o
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requisitos, de lo contrario no se conseguira llevar el SdA al nivel de eficiencia deseado y mantenerlo ahi.
Algunas de estas actuaciones son:
= Formar al personal para que sepa que se estd haciendo y porque, de manera que termine
siendo participe del proceso.
= Redactar, modificar, adaptar y/o implementar los documentos y procedimientos que va a
requerir el proceso de mejora y de mantenimiento del SdA: Gestidn del Cambio, manejo de
alarmas, propuestas de modificacién, formaciones, etc.
= Estudiar a fondo las caracteristicas y posibilidades del software de planta, por si fuese
necesario adquirir algin otro programa con mds capacidad para cumplir con los

requerimientos de la FdA.

En definitiva, este analisis ha expuesto la baja eficiencia del SdA, y la necesidad de implantar un
Sistema de Gestion para mejorarla y mantenerla. Un proceso de mejora como el expuesto en la Filosofia
permitiria alcanzar este objetivo, pero se ha de tener claro que es un proceso largo y costoso, y que

requerird de un mantenimiento continuo.
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VI. CONCLUSIONES.

De este trabajo se extraen dos conclusiones principales, la primera, que el proceso de mejora
propuesto por Hollifield y Habibi, basado en la ISA 18.2, es un trabajo largo y tedioso que requiere de unos
recursos considerables, incluso si se decide realizarlo por partes para reducir costes. Es importante pues,
que una vez se tome la decisién de implementarlo y se pongan los medios, todo el personal que vaya a
participar de él tenga claro desde el principio lo que va a suponer esta empresa. Independientemente de
gue sean expertos en su campo, tendran que leer la Filosofia de Alarmas que se ha redactado para conocer
los objetivos que se buscan, y cudles son los pasos a seguir para alcanzarlos y mantenerse. Ademas, asi
entenderdn el porqué de la naturaleza metddica del trabajo que van a realizar durante los meses dure el

proceso.

La segunda conclusidn hace referencia al andlisis de la eficiencia del sistema que se ha realizado.
Este ha permitido corroborar lo que se ha explicado durante la FdA, que un Sistema de Alarmas que ni se
disefid, ni se estd gestionando de acuerdo a los estandares y/o principios de buenas practicas que se han
redactado a nivel internacional sobre la materia, presenta una serie de problemas muy caracteristicos, que
pueden acarrear graves consecuencias a nivel humano, medio ambiental y econémico.

Ademas, el analisis ha confirmado que los valores de los KPIs de otras plantas que se han dado
como ejemplo en la FdA, a pesar de que podian parecer exagerados, realmente se dan. Los resultados
obtenidos para las alarmas por dia (3412), o el porcentaje de las 10 alarmas mds frecuentes sobre la carga

total del sistema (80,43 %) son muestra de ello.

Por otro lado, las consecuencias de los problemas del SAA expuestos en la FdA son bien conocidas
por los Operadores, sin embargo el hecho de haberlas sufrido desde la puesta en marcha de la planta ha
hecho que en algunos casos hayan llegado a ser consideradas como algo normal. Este enfoque viciado que
ha adquirido el personal se ha de corregir mediante la formacién y la puesta en marcha del proceso de
mejora, de manera que los cambios sean palpables para ellos y pasen a implicarse en él como parte activa.

Algunas de estas consecuencias son:

= En Operaciéon estable el exceso de alarmas puede suponer que los Operadores no hagan
caso del alarmero, ya que aunque la maquina funciona adecuadamente, no paran de
anunciarse alarmas. Evidentemente, es cuestién de tiempo que aparezca una alarma que
realmente precisa de la accion del Operador para evitar alguna consecuencia negativa, y

pase desapercibida por éste.
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= Durante perturbaciones o transitorios, el exceso de alarmas también puede llevar a que
algunas alarmas pasen desapercibidas.

= Las descripciones de las alarmas no son claras y los Operadores no saben cémo actuar, o
requieren de un tiempo importante de estudio de la l6gica para su comprension.

= Algunas alarmas no tienen asignada la prioridad adecuada.

= El hecho de que no se filtren los eventos y las alarmas de diagndstico supone engrosar aun
mas la cantidad de alarmas anunciadas.

= La falta de procedimientos para el forzado de sefiales, o la mala aplicacidn de estos por

escasa formacion sobre los mismos puede dar lugar a situaciones comprometidas.

Actualmente el problema de la gestidn de los SdA, como consecuencia de importantes accidentes
industriales en el pasado, ha sido estudiado en profundidad por diferentes organizaciones internacionales,
y fruto de ello se han redactado diferentes guias y normas para darle solucién. Asi que a dia de hoy,
cualquier accidente sobrevenido por este motivo dafara gravemente la imagen de la empresa implicada,
dando muestras de desidia en sus politicas en materia de seguridad, y de negligencia por parte de sus
responsables. Y esto es algo que cualquier empresa importante que quiera competir por contratos o
concesiones a nivel nacional o internacional no se puede permitir. Esto sin tener en cuenta los costes
econdmicos que puede implicar un accidente en una planta eléctrica de estas caracteristicas.

Por todo esto se hace necesario considerar seriamente la inversidn que supone implementar un
proceso de mejora del Sistema de Alarmas como el expuesto en este documento, en aquellas plantas

industriales que presenten este tipo de deficiencias.
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ANEXOS.

i. Definiciones.

A&E Server: Alarm and Event Custom Interface Standard.
AMTEF: Alarm Management Task Force.

API: American Petroleum Institute.

ASM: Abnormal Situation Management Consortium.

BDM: Base de Datos Maestra.

BOP: Balance of Plant.

BQ: Bad Quality.

CCM: Centro de Control de Motores.

Cl: Contra Incendios.

CTCC: Central Térmica de Ciclo Combinado.

DCS: Distributed Control System.

D&C: Documentacion y Control.

EEMUA: Engineering Equipment and Materials Users’ Association.
ESD: Emergency Shutdown / Sistema de Parada de Emergencia.
FdA: Filosofia de Alarmas.

GdA: Gestion de Alarmas.

GdC: Gestidn del Cambio.

GdT: Grupo de Trabajo.

GE: General Electric.

HMI: Human Machine Interface.

HVAC: Heating, Ventilation and Air Conditioning.

IEC: International Electrotechnical Commission.

ISA: International Society of Automation.

KPI: Key Performance Indicators.

MOC: Management of Change / Gestion del Cambio.

NAMUR: International User Association of Automation Technology in Process Industries.
NIST: National Institute of Standards and Technology.

OPC: Object Linking and Embedding for Process Control.

OSHA: Occupational Safety and Health Administration.

OT: Orden de Trabajo.
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P1: Prioridad 1.

P2: Prioridad 2.

P3: Prioridad 3.

P4: Prioridad 4.

PID: Proporcional, Integral, Derivativo.
PDH: Plant Data Highway.

SdA: Sistema de Alarmas.

SdC: Sistemas de Control.

SIL: Safety Integrity Levels / Niveles Integrales de Seguridad.
SIS: Sistemas instrumentados de Seguridad.
SOT: Solicitud de Orden de Trabajo.

UDH: Unit Data Highway.

UTE: Unidn Temporal de Empresas.
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Filosofia de Alarmas para una Central Térmica de Ciclo Combinado y eficiencia del Sistema de Alarmas

Otra imperfeccion del caracter humano es que todos quieren construir,

pero nadie quiere mantener.
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