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Resum

Aquest projecte tracta de la creacié d'un software appliance per Nagios [1]. Es a dir, un
sistema operatiu amb les parts i eines necessaries per poder usar Nagios.

El terme software appliance fa referéncia a un sistema operatiu amb un conjunt de programari
concret ja instal-lat i preparat per funcionar directament (out of the box), sense necessitat de fer-hi
grans configuracions.

D'altra banda banda, Nagios és una coneguda aplicacié de monitoratge remot de serveis informatics.
Un cop configurat, Nagios permet monitorar l'estat de serveis, pot mostrar mapes de les
infraestructures implicades i és capa¢ d'enviar avisos i alertes si detecta irregularitats en el
funcionament dels recursos monitorats.

Aquest tipus de sistemes es presenten en diferents formats com LiveCD o imatge de maquina
virtual.

Per tant, el Nagios Appliance ens permetra monitorar recursos i serveis de xarxa amb independencia
del maquinari i amb la comoditat de no haver d'instal-lar els programes implicats.
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1. Introduccio

1. Introduccio

Aquest PFC tracta de la creaci6 d'un software appliance per Nagios [1], és a dir, un sistema
operatiu preparat per poder usar Nagios des d'un format com imatge de maquina virtual VMWare
[2], LiveCD, LiveUSB o altres.

Que és un software appliance?

El terme software appliance fa referéncia a 1'ds d'un sistema operatiu amb les parts necessaries per
tal de poder integrar-hi un conjunt de programari concret, en aquest cas Nagios i les seves eines. La
utilitzacio de software appliances al mercat és cada cop més present, s'utilitza molt com a métode
de distribuci6 de programari per tal de facilitar als clients finals d'utilitzaci6 del programari.
Empreses com VMWare aposten per aquest tipus de tecnologies.

Que és Nagios?
Nagios és una coneguda aplicacié de monitoratge remot de serveis.
™ Un cop s'ha configurat i definit una topologia de xarxa, un conjunt
N a S de hosts i un conjunt de serveis per cada host, Nagios permet
g ' o monitorar-los i pot mostrar mapes de l'estat general. També és
—— capa¢ d'enviar alertes en cas que algun dels elements que es
monitoren presenti problemes.

Totes les possibilitats que ofereix Nagios no les podem tractar en aquest PFC degut a que en té
moltes i existeix una amplia comunitat que continuament en desenvolupa de noves.

El Nagios Appliance esta composat per un sistema operatiu basat en la distribucio de
GNU/Linux openSUSE 12.1 [3]. Portara instal-lats i configurats tots els programes
necessaris per tal d'oferir una eina versatil en el monitoratge de sistemes. Aquests son:

* L'aplicaci6 Nagios, com ja hem dit, i un conjunt util de plug-ins per Nagios.

» L'aplicaci6 NConf [4] que ens permetra fer configuracions de Nagios de manera comode
amb una interficie web.

* Un Firefox kiosk com a interficie d'usuari, aixo vol dir que utilitzarem el Firefox a dins d'un
escriptori grafic per tal d'accedir a les interficies web existents.

La utilitzacio del Nagios Appliance no es limita a una forma d'us, té diferents vessants que responen
a diferents necessitats.

Aixi, trobem que es pot utilitzar com a sistema de monitoratge estatic o per donar un servei. Aixo és
gracies a que inclou les peces necessaries per fer funcionar un sistema de monitoratge complet.
També podriem incloure-hi altres programes i moduls degut a que és un sistema operatiu sencer. Per
tal d'aconseguir aquest desplegament de forma rapida i barata, es pot instal-lar el Nagios Appliance
en qualsevol sistema de virtualitzacié utilitzant el format de maquina virtual o es pot fer funcionar
des d'un LiveCD o des d'un LiveUSB.

També es pot utilitzar com a una eina per fer diagnostics puntuals o per instal-lar i provar plug-ins
en qualsevol entorn. D'aquesta forma no cal installar permanentment el Nagios dins de la
infraestructura; el podem utilitzar un durant el temps necessari i treure'l quan ja no es necessiti, no
es perd temps en la instal-lacié i configuracié de les eines incloses i té tot un conjunt d'eines de
diagnostic de xarxa.

Altres formes d'utilitzacié del Nagios Appliance poden ser com a eina didactica o de demostracio,
en entorns reals o simulats.
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A continuaci6 hi ha un exemple del que podria ser publicitat del Nagios Appliance, s'hi mostra com
en tres passos es pot tenir un sistema de monitoratge funcionant: rapid, senzill i eficag.

Engega el Nagios Appliance.

Figura 1: Publicitat del Nagios Appliance

-2-



2. Motivacio

2. Motivacio

Les motivacions per fer aquest projecte son diverses, el gust pel programari lliure, la
satisfaccio de crear una eina titil, I'experiéncia aconseguida i, com no, la finalitzaci6 dels estudis.

2.1 Estat de l'art

Després de la virtualitzacio de sistemes operatius, la segona tecnologia que es considera que
tindra més impacte en el mon Linux, de forma global, sén els software appliances. Aquests
esdevindran una tecnologia molt important.

Actualment existeix una tendéncia en el mercat de distribucié de programari que ha creat la figura
del distribuidor de software com a fabricant d'appliances. Per distribuir un programa a mode de
demostraci6 ja no es deixa que l'usuari final manegui la instal-lacid, es prepara un appliance que
permet demostrar el funcionament del programa.

Hi ha marques que distribueixen appliances com VMWare que té el seu portal distribucio
d'appliances virtuals a solutionexchange.vmware.com [5].

També trobem llocs com el portal turnkeylinux.org [6] que té multiples software appliances basades
en el sistema operatiu Ubuntu [7].

SUSE té un portal web que permet la fabricacié d'appliances a mida, el SUSE Studio [8], aquest va
acompanyat del SUSE gallery [9] on els autors poden publicar els seus appliances.

Perd centrem-nos en Nagios, quins appliances sobre Nagios existeixen actualment al mercat?
A VMWare tenen diferents solucions de monitoratge compatibles amb Nagios.

A la pagina www.jumpbox.com [10] tenen un parell d'appliances virtuals per a Nagios 2 i 3.
Finalment trobem que al SUSE Studio hi han diferents appliances basades en Nagios.

Per tant podem concloure que al mercat dels appliances existeixen solucions per el monitoratge
basades en Nagios, cadascuna d'elles amb les seves particularitats.

2.2 Motivacio personal

Una de les raons per elegir aquest tema ha sigut la meva experiencia laboral dels ultims
anys. He estat fent feines relacionades amb GNU/Linux, entre elles la configuraci6 de sistemes i la
creacié de diferents appliances com software appliances (eines diverses com routers implementats
amb GNU/Linux), virtual appliances (entorn de proves de bases de dades Oracle) i hardware
appliances (terminal punt de venda amb una pantalla tactil).

Una altra rad important és que vaig guanyar una beca de la Generalitat de Catalunya per la creacié
d'un software appliance basat en Nagios, de dita beca va sortir una primera versi6 de Nagios
Appliance que actualment esta desfasada.

El meu perfil professional i el tipus de feina que més em motiva coincideixen en bona part amb les
tematiques tractades en aquest projecte.

Una motivacié per elegir Nagios com a objectiu del appliance ha sigut I'ajuda que pot donar als
administradors de sistemes que I'hagin d'implantar, ja que la configuracié i instal-lacié de Nagios no
és trivial i pot arribar a ser dificil.
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2.3 Possible mercat

Nagios és un sistema de monitoratge molt utilitzat en I'ambit de I'administraci6 de sistemes.

Pero la instal-lacid i el manteniment d'aquest programa poden arribar a ser costosos i complicats per
a les empreses.

Una molt bona solucié a aquests dos problemes és fer-ne un appliance. Per la facilitat, comoditat i
estalvi economic que comporta el fet d'utilitzar la tecnologia de virtualitzacio. I per l'estalvi de
temps i diners que comporta tenir el producte Nagios preinstal-lat i quasi configurat a 1'hora
d'implantar-lo en una infraestructura.

Si hagéssim de veure quins son els possibles clients que podria tenir un producte com aquest, en
podem trobar de diferents:

Empreses que implanten Nagios, amb el Nagios Appliance tindrien una forma de fer
demostracions als seus clients i se'ls podria proveir una versio que porti la marca I'empresa.

Empreses amb noves necessitat de monitoratge, amb la versi6 de maquina virtual, el seu
equip de sistemes podria implantar Nagios amb un baix cost. Només caldria una maquina
amb un hipervisor. Després d'instal-lar la imatge es podrien dedicar a configurar la seva
infraestructura a dins de Nagios.

Empreses amb voluntat de migrar el seu sistema de monitoratge a Nagios. Amb la versid
LiveCD podrien comencar a provar el producte i amb la versié virtual o amb la versio
d'imatge de disc podrien comengar la migracio.

Projectes amb una part de monitoritzacio. E1 Nagios Appliance, al estar basat en programari
lliure, és facil de modificar i és compatible amb molts productes. A més s'hi pot afegir tot el
programari disponible per la distribuci6 GNU/Linux openSUSE 12.1, per tant podria
utilitzar-se com a base en nous desenvolupaments.

Entorns educatius, la naturalesa de programari lliure i de conjunt d'eines integrades pot fer
que sigui un producte interessant en l'estudi de diferents aspectes de la monitoritzacié de
sistemes, del funcionament de Nagios, etc.

Per tant podem concloure que el Nagios Appliance podria ser un potencial producte comercial degut
a la seva versatilitat com a eina multi-proposit, la seva utilitat com a sistema de monitoratge i
diagnostic, la facilitat de modificacié i finalment gracies a l'existéncia de possibles clients.



3. Especificaci6 de requisits

3. Especificacio de requisits

En aquest capitol es defineixen els requisits del sistema. L'abast es limitara només a les
funcionalitats relacionades amb I'ds de I'appliance com a eina monolitica.

Abans d'especificar el producte, s'han definit una serie de premisses. Una d'elles és la utilitzacié del
programa de monitoratge Nagios que és qui dona nom i la raé de ser del producte. Un altra premissa
és que s'ha triat uns sistema de configuracié web concret, I'NConf. I finalment també s'ha triat que
s'utilitzara el sistema operatiu openSUSE 12.1 i que s'incloura la eina de configuracié YaST [11].
Tot aixo esta decidit abans d'especificar el comportament i les funcionalitats concretes del producte
i per tant I'especificacié del projecte partira d'aquesta base.

Al ser una integraci6 de diferents tipus de programari en un sistema operatiu, el Nagios Appliance
inclou moltes parts que fan el sistema molt extens en funcionalitats. Descriure-les queda fora de
l'abast, aquest capitol es centra només en les funcionalitats que fan que s'aconsegueixi un producte
de monitoratge i demostracio versatil i senzill.

Com que aquest projecte és en la seva major part un projecte de integracié i configuraci6 a nivell de
sistemes operatius, els casos d'ts d'aquest capitol descriuen la utilitzacié del programari i les eines
incloses en el sistema com a parts internes del sistema i no es limiten a funcionalitats
implementades en el projecte.

Els diagrames de casos d'is exposats estan basats en el llenguatge UML [12].
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3.1 Casos d'us

3.1.1 Actors

Identifiquem cinc actors que interaccionen amb el sistema, dos d'ells son humans i els demés
sOn programes.

Els actors anomenats usuaris son els actors humans i en distingim dos, el usuaris locals, que tenen
accés fisic al sistema i els usuaris remots que només hi poden accedir remotament.

La resta d'actors s6n programes inclosos al sistema operatiu com el Nagios, I'NConf i el YaST.

e N o
Persones [SIStemES
‘ | Nagios  NConf
Usuari Usuari
local remot
YaST
. VAN J

Figura 2: Actors

Usuari local
Tipus: huma, concret.

Descripci6: Es una persona que té accés als periférics d'entrada/sortida del sistema (teclat, ratoli i
pantalla).

Usuari remot

Tipus: huma, concret.

Descripci6: Es una persona que té accés al sistema a traves de la xarxa.
Nagios

Tipus: programa, concret.

Descripcié: Es un programa que permet monitorar serveis remotament, té una interficie d'usuari
web.

NConf
Tipus: programa, concret.

Descripcié: Es un programa que permet configurar Nagios graficament, té una interficie d'usuari
web.

YaST
Tipus: programa, concret.

Descripcié: Es un programa que permet canviar les configuracions del sistema, té una interficie
d'usuari basada en consola.
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3.1.2 Diagrames

3.1.2.1 Primera arrencada del sistema

La primera vegada que s'inicii el Nagios Appliance es vol que es puguin configurar les
interficies de xarxa, per tant aquest apartat englobara dos casos d'us: Iniciar el sistema i Configurar
la xarxa. A continuacio es mostra el diagrama.

Nagios Appliance

<<pxtends>>

Iniciar el sistema Configurar la xarxa

YaST
Usuari local

Figura 3: Diagrama del cas d'is Iniciar el sistema

3.1.2.1.1 Iniciar el sistema

Nom Iniciar el sistema
Descripcio Aquest cas d'is permet que 1'usuari engegui el sistema.
Pre-condicio L'usuari ha instal-lat el sistema per a que pugui engegar-se.
Post-condicio El sistema ha mostrat la interficie web de benvinguda.
Flux
Num. Usuari local Sistema
1 Engega la maquina que executara el Nagios
Appliance (virtual o fisica).
Comenga el procés d'engegada del sistema
? operatiu (boot process).
Si és el primer cop que s'inicia llavors
s'executa el cas d'is Confgurar la xarxa.
3 Mostra la interficie web de benvinguda
(WelcomeWeb).

Casos d'us relacionats | Configurar la xarxa

Els sistemes en format LiveCD sempre consideren que és el primer cop

Comentaris N .
que s'inicia el sistema.

Taula 1: Cas d'us Iniciar el sistema
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3.1.2.1.2 Configurar la xarxa

Nom

Configurar la xarxa

Descripcio

Aquest cas d'is permet que l'usuari configuri els parametres de xarxa amb
el YaST?2 firstboot al moment de la primera arrencada.

Pre-condicions

S'ha executat el cas d'as Iniciar el sistema.

Post-condicio

L'usuari ha configurat la xarxa.

Aplica els canvis.

Flux
Num. Usuari local Sistema YaST
1 Engega el YaST?2 firstboot.
2 Mostra interficie.
3 Pot canviar el nom de host.

4 Mostra la segiient pantalla.
Pot canviar els parametres de

5 |xarxa.
Aplica els canvis.

6 Configura la xarxa.

7 Continua el cas d'ts Iniciar

el sistema.

Casos d'us relacionats | Iniciar el sistema

Taula 2: Cas d'tis Configurar la xarxa
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3.1.2.2 Monitoratge amb Nagios i NConf

Cal poder utilitzar el sistema per monitorar serveis i sistemes, concretament cal poder
utilitzar Nagios per monitorar i NConf per crear les configuracions de monitoratge de Nagios. Els
casos d'ds que es descriuen en aquest apartat son: Monitorar i Configurar Nagios.

Nagios Appliance

Nagios
Usuari local

Configurar Nagios
NConf
Usuari remot

Figura 4: Diagrama dels casos d'iis Monitorar i Configurar Nagios

3.1.2.2.1 Monitorar

Nom Monitorar

Aquest cas d'us permet a l'usuari utilitzar el Nagios per monitorar

Descripcio . . ;
sistemes i serveis.

S'ha executat el cas d'us Iniciar el sistema.

Pre-condicions C
L'usuari utilitza un navegador web.

Post-condicio L'usuari ha monitorat.
Flux

Num. Usuari Sistema Nagios

1 | Accedeix a Nagios.

2 Demana credencials.

3 |Dona les credencials.

Autentica a l'usuari.
Si és correcte llavors
continua el flux.
Sind mostra error.

5 Mostra interficie.

6 Monitora.

Casos d'us relacionats |Iniciar el sistema

Taula 3: Cas d'us Monitorar
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3.1.2.2.2 Configurar Nagios

Nom

Configurar Nagios

Descripcio

costosos Aquest cas dis permet a l'usuari utilitzar I'NConf per a
configurar el Nagios.

Pre-condicions

S'ha executat el cas d"as Iniciar el sistema.
L'usuari utilitza un navegador web.

Post-condicio

L'usuari ha configurat Nagios.

Flux
Nam Usuari Sistema NConf
1 | Accedeix a NConf.
2 Mostra interficie.
Modifica la configuracio.
3 . .
Aplica els canvis.
Genera la configuracio.
4 Escriu la configuracid.
Demana reiniciar Nagios.
5 Reinicia el Nagios.

Casos d'us relacionats

Iniciar el sistema

Taula 4: Cas d'us Configurar Nagios

3.1.2.3 Configuracio del sistema

S'ha de poder configurar el sistema operatiu amb la eina YaST. L'usuari local haura de poder
utilitzar el boté que té la interficie web de benvinguda per engegar-lo. En el cas de l'usuari remot
només podra fer aixo connectant-se per SSH al sistema operatiu i sent autenticat com a root. Els

casos d'ds que es descriuen en aquest apartat son: Configurar el sistema.

Usuari local

Usuari remot

Nagios Appliance

Configurar el sistema

YaST

Figura 5: Diagrama del cas d'tis Configurar el sistema
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3.1.2.3.1 Configurar el sistema

Nom

Configurar el sistema

Descripcio

Aquest cas d'is permet que l'usuari configuri el sistema amb el YaST.

Pre-condicions

S'ha executat el cas d'as Iniciar el sistema.

Post-condicio

L'usuari ha configurat el sistema operatiu.

Flux per l'usuari local

Num. Usuari Sistema YaST
1 |Accedeix al YaST.
9 Inicia el YaST a dins d'una
consola de root.
3 Mostra interficie.
Canvia alguna configuracio.
4 . .
Aplica els canvis.
5 Configura el sistema
operatiu.
6 | Surt del YaST.
7 Acaba.
8 Tanca la consola de root.

Taula 5: Cas d'us Configurar el sistema (flux per l'usuari local)
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Continuaci6 del cas dis Configurar el sistema.

Flux per l'usuari remot
Nuam. Usuari Sistema YaST
1 Accedeix al sistema per
SSH.
2 Demana credencials.
3 Dona les credencials de
I'usuari root.
Autentica a l'usuari.
Si és correcte llavors mostra
4 una consola de root.
Sing torna a demanar
credencials.
5 |Executa el YaST.
6 Inicia el YaST a dins de la
consola de root.
7 Mostra interficie.
8 Canvia alguna configuracio.
Aplica els canvis.
9 Configura el sistema
operatiu.
10 |Surt del YaST.
11 Acaba.
12 | Surt de la consola de root.
13 Tanca la sessio SSH.
Casos d'us relacionats |Iniciar el sistema

Taula 6: Cas d'us Configurar el sistema (flux per I'usuari remot)
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3.1.2.4 Utilitzacio de les eines de xarxa

Cal que estiguin disponibles les eines de xarxa ping, traceroute, dig, telnet, nmap i tcpdump
com a usuari root. Els usuaris que les vulguin utilitzar necessitaran tenir accés a una consola de
root. L'usuari local haura de poder utilitzar el boté que té la interficie web de benvinguda per obrir-
ne una i l'usuari remot s'haura de connectar per SSH i autenticar-se com a root. Els casos d'is que es
descriuen en aquest apartat son: Utilitzar eines de xarxa.

Nagios Appliance

Usuari local - )
Utilitzar eines de xarxa

Usuari remot

Figura 6: Diagrama del cas d'ts Utilitzar les eines de xarxa

3.1.2.4.1 Utilitzar eines de xarxa

Nom Utilitzar eines de xarxa

Descripcio Aquest cas d'tis permet que l'usuari utilitzi eines de xarxa com a root.
Pre-condicio S'ha executat el cas d'us Iniciar el sistema.

Post-condicio L'usuari ha configurat el sistema operatiu.

Flux per I'usuari local

Num Usuari Sistema

Accedeix a la consola de root.

Inicia una consola de root.

Executa I'eina que s'ha cridat.

1
2
3 | Crida una eina de xarxa a la consola.
4
5

Surt de la consola de root.

Taula 7: Cas d'us Utilitzar les eines de xarxa (flux per 'usuari local)
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Continuaci6 del cas d'us Utilitzar eines de xarxa.

Flux per I'usuari remot

Num. Usuari Sistema

1 | Accedeix al sistema per SSH.

2 Demana credencials.

3 | Dona les credencials de l'usuari root.

Autentica a l'usuari.
Si és correcte llavors mostra una consola de

4
root.
Sind torna a demanar credencials.
5 |Crida una eina de xarxa a la consola.
6 Executa I'eina que s'ha cridat.
7 | Surt de la consola de root.
8 Tanca la sessié SSH.

Casos d'us relacionats | Iniciar el sistema

Taula 8: Cas d'ts Utilitzar les eines de xarxa (flux per l'usuari remot)
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3.2 Requisits funcionals

En aquest apartat es defineixen les funcionalitats que té cada component, concretament que
fa i com es comporta. Primerament es mostra una classificacié de totes les funcionalitats, més
endavant queden descrites. La columna nivell expressa quina és la prioritat que té la funcionalitat en

cas de no poder-les incloure totes, 1'ordre de preferencia és Essencial, Desitjables, Opcional.

Codi Titol Nivell
NA Nagios Appliance
NA-S Serveis
NA-S-1 |Servei apache2 Essencial
NA-S-2 |Servei Nagios Essencial
NA-S-3 |Servei NConf Essencial
NA-C Configuracio basica
NA-C-1 |Configuraci6 inicial de Nagios Desitjable
NA-C-2 |Configuraci6 inicial dNConf Desitjable
NA-F First boot
NA-F-1 |Configuraci6 a l'inici Desitjable
NA-V Visiblitat
NA-V-1 |Accés als serveis Essencial
NA-V-2 |Visibilitat dels serveis Desitjable
MO Monitoratge
MO-A Aplicacio
MO-A-1 |Aplicaci6o Nagios Essencial
CN Configuracio de Nagios
CN-A Aplicacio
CN-A-1 |Aplicacié NConf Essencial
Cs Configuracio del sistema operatiu
CS-E Eines de configuracio
CS-E-1 |Programa YaST Essencial
CS—-E-2 |Moduls de YaST Desitjable

Taula 9: Requisits funcionals I
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Taula 10: Requisits funcionals IT

3.2.1 Nagios Appliance (NA)

Codi Titol Nivell
1U Interficie d'usuari
IU-E Escriptori
IU-E-1 |Inici automatic Desitjable
IU-E-2 |Inici automatic del Firefox Desitjable
IU-K Firefox Kiosk
IU-K-1 |Firefox a pantalla completa Opcional
IU-K-2 |Pagina web d'inici Opcional
IU-K-3 | Accessos directes (bookmarks) Opcional
IwW Interficie web de benvinguda
TW-R Redireccions
IW-R-1 Redirecci6 a Nagios Desitjable
IW-R-2 |Redirecci6 a NConf Desitjable
IW-A Accés al sistema operatiu
IW-A-1 |Accésa YaST Opcional
IW-A-2 | Accés a una consola de root Opcional
IW-A-3 | Accés remot Opcional
EX Eines de diagnostic de xarxa
EX-E Eines
EX-E-1 |Eines de diagnostic de xarxa Desitjable

Es vol un sistema operatiu en el qual totes les eines i programes inclosos funcionin des de la
primera arrencada (out of the box) i tinguin una configuraci6 ja feta per tal de tenir un
comportament inicial util.

NA-S - Serveis

NA-S-1 - Servei apache?2

Per tal que tots els serveis estiguin publicats de la forma que s'espera, és necessari que el

servidor web apache?2 s'engegui automaticament a l'inici del sistema.

NA-S-2 - Servei Nagios

Per tal de tenir el servidor Nagios operatiu des de el principi cal que s'engegui
automaticament a l'inici del sistema.

NA-S-3 - Servei NConf

Per tal de tenir el sistema de configuraci6 NConf operatiu des de el principi cal que
s'engegui automaticament a l'inici del sistema.

-16 -
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NA-C - Configuracié basica
NA-C-1 - Configuraci6 inicial de Nagios

El primer cop que s'engega el sistema ha d'existir una configuraci6 basica de Nagios,
aquesta ha d'incloure el monitoratge del propi sistema operatiu.

NA-C-2 - Configuraci6 inicial d'NConf

El primer cop que s'engega el sistema ha d'existir una configuraci6 basica de Nconf, ha
d'estar preparat per configurar el Nagios i ha de contenir la configuraci6 inicial.

NA-F - First boot
NA-F-1 - Configuracio a l'inici

A T'inici del primer cop que s'engegui el sistema, s’ha de permetre configurar els parametres
de xarxa.

NA-V - Visibilitat
NA-V-1 - Accés als serveis

El sistema ha de permetre I'accés als seus serveis i per tant no hi ha d'haver cap mena de
tallafoc ni regla que hi impedeixi 'accés.

NA-V-2 - Visibilitat dels serveis

Tots els serveis han d'estar publicats de forma que acceptin connexions des de qualsevol IP.

3.2.2 Monitoratge (MO)
El sistema Nagios Appliance ha d'incloure una eina de monitoratge de serveis i sistemes
remots, aquesta sera el Nagios.
MO-A — Aplicacio
MO-A-1 - Aplicaci6é Nagios

Cal que el sistema porti la eina de monitoratge anomenada Nagios.

3.2.3 Configuracio de Nagios (CN)
El sistema Nagios Appliance ha d'incloure una eina que permeti configurar graficament el
Nagios, aquesta eina sera I'NConf.
CN-A — Aplicacié
CN-A-1 - Aplicacié NConf

Cal que el sistema porti la eina de configuracié de Nagios anomenada NConf.
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3.2.4 Configuracio del sistema operatiu (CS)

Cal que tinguem eines per poder canviar les configuracions del sistema operatiu per tal
d'assolir les necessitats de cada utilitzacié que pugem fer del Nagios Appliance.

CS-E - Eina de configuracio
CS—-E-1 - Programa YaST

El sistema operatiu ha de disposar del programa de configuracié YaST.
CS—-E-2 - Moduls de YaST

El sistema operatiu ha d'incloure tots els moduls de YaST necessaris per poder configurar els
aspectes basics del sistema operatiu.

3.2.5 Interficie d'usuari (IU)

Es vol una interficie d'usuari per tal que es puguin utilitzar totes les eines incloses al Nagios
Appliance. Una part d'aquesta interficie s'implementara a base d'utilitzar una técnica coneguda com
a Firefox Kiosk, que vol dir que s'engega automaticament el Firefox per tal que el pugem utilitzar
com a interficie d'usuari per les eines web incloses. La resta de la interficie d'usuari sera una
consola i el programa YaST.

IU-E - Escriptori
IU-E-1 - Inici automatic

El sistema ha d'iniciar un entorn d'escriptori automaticament el qual sera la base de la
interficie d'usuari basada en Firefox Kiosk.

IU-E-2 - Inici automatic del Firefox

S'ha d'engegar automaticament el Firefox a I'escriptori del sistema per tal de utilitzar-lo com
a interficie d'usuari.

IU-K - Firefox Kiosk
IU-K-1 - Firefox a pantalla completa

El Firefox s'ha d'iniciar maximitzat per tal de donar la impressié d'una interficie d'usuari.
IU-K-2 - Pagina web d'inici

El Firefox ha de tenir una configuraci6 que mostri la interficie web de benvinguda com a
pagina d'inici (homepage).

TU-K-3 - Accessos directes (bookmarks)
El Firefox ha d'incloure accessos directes (bookmarks) a les interficies web que s'inclouen al
sistema, aquestes son el Nagios, I'NConf i la interficie web de benvinguda. També ha de

portar més accessos Utils com accessos a les pagines web oficials dels productes inclosos al
appliance.
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3.2.6 Interficie web de benvinguda (IW)

Es vol tenir una interficie web que serveixi de pagina de benvinguda i també pugui servir
d'index per accedir a les diferent eines. Cada opci6 mostrada ha de tenir una explicaci6 de la seva
utilitat. Aquesta interficie web estara publicada a 'arrel del servidor web del sistema.

IW-R - Redireccions
IW-R-1 - Redireccio a Nagios

L'aplicaci6 ha d'obrir la pagina inicial de Nagios al navegador web.
IW-R-2 - Redireccié a NConf

L'aplicaci6 ha d'obrir la pagina inicial de Nconf al navegador web.
IW-R - Accés al sistema operatiu
IW-A-1 - Accés a YaST

Aquesta opci6 es mostrara si I'aplicacio detecta que l'accés és local al sistema. En aquest cas
ha d'engegar el programa de configuracié YaST.

IW-A-2 - Accés a una consola de root

Aquesta opci6 es mostrara si 'aplicacié detecta que 1'accés és local al sistema, en aquest cas
ha d'engegar una consola de root.

IW-A-3 - Accés remot

Aquesta opci6 es mostrara si 1'aplicacié detecta que l'accés és remot. En aquest cas s'ha de
mostrar una explicacié de com fer una connexié SSH amb el sistema operatiu.

3.2.7 Eines de diagnostic de xarxa (EX)

El sistema ha de tenir capacitat de fer diagnostics de xarxa i per tant ha d'incloure eines de
xarxa, d'escaneig i d'analisi de trafic.

EX-E — Eines
EX-E-1 - Eines de diagnostic de xarxa

El sistema ha de disposar d'eines de diagnostic de xarxa. Entre aquestes eines cal que hi
tinguem les comandes de diagnostic: ping, traceroute, dig i telnet entre altres. Cal que
s'incloguin eines d'escaneig de xarxa com nmap. Cal que s'incloguin eines d'analisi de trafic
de xarxa com tcpdump.
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3.3 Requisits no funcionals

En aquest apartat es defineixen els criteris que ha de seguir el sistema per a que es comporti
de la forma desitjada. Aquests criteris es refereixen al sistema com a eina monolitica i no s'apliquen
a les eines que porta concretament. Per exemple, no es vol definir la usabilitat del sistema de
monitoratge Nagios pero si la del Nagios Appliance.

3.3.1 Usabilitat
El Nagios Appliance ha de ser una eina usable, aixo vol dir que ha de tenir caracteristiques
que facin que el seu us sigui:
» Eficient
* Facil d'aprendre
» Satisfactori per 1'usuari

e Accessible

3.3.2 Eina versatil

Cal que el sistema Nagios Appliance sigui una eina versatil, es a dir, tingui diferents
possibilitats d'utilitzacié per tal de poder ser ttil en diferents escenaris d'utilitzacié. Aquests
escenaris inclouen, pero no estan limitats a:

* Permetre monitorar serveis i sistemes en general en qualsevol infraestructura.
* Permetre el test i la instal-lacio d'eines i plug-ins secundaris de Nagios.
* Permetre el monitoratge temporal de serveis i servidors.

* Permetre fer diagnostics de xarxa per tal de poder detectar i analitzar diferents topologies de
xarxa.

3.3.3 Formats del sistema
El sistema Nagios Appliance sera lliurat en diferents formats com:
* LiveCD (imatge ISO).
* LiveUSB (imatge de disc).
* VMDK (imatge de maquina virtual VMWare).
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4. Disseny i implementacio

Aquest capitol explica com s'ha dissenyat i implementat el Nagios Appliance. La part de
disseny conté diagrames de components i diagrames de seqiiéncia basats en el llenguatge UML. La
part d'implementacié explica el procés de creacié del producte i quines eines i llenguatges s’han
utilitzat.

4.1 Disseny

Aquest apartat consta de dues parts. La primera son els diagrames de components que
serveixen per a definir quins sén els blocs que implementaran les funcionalitats especificades i com
es relacionen entre ells. La segona son els diagrames de seqiiéncia, que defineixen com interactuen
entre si els processos que implementen les funcionalitats.

4.1.1 Diagrames de components

En aquest apartat es defineixen quines son les interaccions entre els diferents components
que formen el Nagios Appliance i com son dites interaccions. El components inclosos en el disseny
i en els diagrames d'aquest apartat seran tant components desenvolupats per al projecte com
components integrats i desenvolupats a fora del projecte, és el cas de Nagios que el tractarem com a
un component i fins hi tot parlarem d'alguna dels seves parts internes. També es considerara un
component el sistema operatiu i el sub-sistema de xarxa.

Descriure les relacions completes entre tots els components inclosos en el sistema operatiu i en
altres peces de programari (com Nagios) queda fora de 1'abast, el que es vol és definir quins sén els
components més importants del sistema i com interaccionen entre ells.

Els diagrames segiients es basen en el llenguatge de modelatge UML, a continuacio es descriuen els
elements que s'utilitzen per a definir de la forma més clara possible com estan relacionats els
programes importants des del punt de vista de les funcionalitats demanades. El que definim a
continuacio son els elements que difereixen de 1'estandard d'UML.

Es dibuixen els components amb una caixa i un titol, a dins hi poden haver sub-components que
representen parts internes dels components. La notaci6 “<<” i “>>" indica quin tipus de component
és.

Les fletxes relacionen components i sub-components entre si, aquestes sempre tindran una indicacio
que explica el tipus de relacié o I'ds que un component fa d'un altre.
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4.1.1.1 Nagios i NConf

Aquest diagrama (figura 7) defineix com és la relacio entre el Nagios i I'NConf. També
mostra altres components relacionats amb donar el servei de monitoratge i configuracio.

Nagios utilitza fitxers de configuracio per a definir el seu comportament i més concretament per
monitorar tots els elements que hi ha descrits. El servidor Apache2 en publica la seva interficie web
i les seves CGI.

L'NConf utilitza el MySQL per a tenir guardada la configuracié que l'usuari ha creat. Té la capacitat
de generar un conjunt de fitxers que Nagios pot utilitzar. Pot desplegar la configuracié que té
copiant els fitxers generats a sobre dels fitxers de configuracié del Nagios i també pot demanar al
manegador de serveis Systemd que reinicii el dimoni de Nagios.

Diagrama de components de Nagios i NConf

Nagios Systemd | NConf |
Dimoni Scripts PHP
<<component>> <<component>>
genera
utilitza

reinciar ] B
_reincia Nagios Conﬁgurago
Configuracio - . per a Nagios
; copla <<fi >>

<<fitxers>> fitxers

Fitxers

0

? CCL ?es:é{:i s ? SO%
Apache2 MySQL |

FHP

Configuraci6 de
Nagios

HTTP

Figura 7: Diagrama de components de Nagios i NConf
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4.1.1.2 WelcomeWeb

Aquest diagrama (figura 8) defineix els components implicats en el funcionament de
I'aplicacié web de benvinguda WelcomeWeb.

L'aplicacio WelcomeWeb esta composada per tres parts diferenciades que son: els fitxers que fan de
plantilles per a poder generar els HTML, els fitxers estatics de CSS i d'imatges, i 1'aplicacié que
conté la logica interna.

Per implementar la logica interna, l'aplicacié utilitza el modul Mojolicious::Lite i es publica amb el
servidor web Hypnotoad. Tots dos formen part del framework web Mojolicious.

L'aplicacio6 pot executar una instancia de I'XTerm com a consola de root o una instancia de I'XTerm
amb el programa de configuracié YaST engegat.

\
Diagrama de components de 'aplicacio WelcomeWeb
J
WelcomeWeb Mojolicious
<<framework>>
) APT
Plantilles HTML Aplicacio O Mojolicious::Lite
<<fitxers>> <<component>> <<modul>>
publica
CSS + Images Hypnotoad
<<fitxers>> <<servidor HTTP>>
crida QHTTE
XTerm | YaST
crida_

Figura 8: Diagrama de components de l'aplicacié WelcomeWeb
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4.1.1.3 Interficie d'usuari

Aquest diagrama (figura 9) defineix els components implicats en el funcionament de les
interficies d'usuari.

Es diferencien dues interficies d'usuari, una esta composada per els components grafics del sistema
operatiu: el servidor X que presenta una API per a poder gestionar finestres, el gestor d'escriptori
IceWM que l'utilitza i ofereix elements grafic més avancats, i finalment el Firefox que utilitza
aquests dos components per fer d'interficie grafica.

L'altre interficie d'usuari esta basada en comandes (CLI) i esta composada pel servidor SSH i pel
programa Bash. Aquest tltim és cridat quan el servidor SSH crea una nova sessio.

Diagrama de components de la interficie d'usuari

Firefox Bash

gestiona crida

IceWM I Servidor SSH

/%\ API CBMH
Servidor X |

Figura 9: Diagrama de components de la interficie d'usuari
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4.1.1.4 Eines de xarxa

Aquest diagrama (figura 10) defineix els components implicats en la utilitzacié de les eines
de xarxa especificades en els requisits del projecte.

La relaci6 entre els components mostrats és igual per a qualsevol de les eines de xarxa implicades.
Una instancia de Bash privilegiada (privilegis de root) és la que cridara a la eina de xarxa. Aquesta
accedira a la part necessaria del sub-sistema de xarxa del sistema operatiu.

Diagrama de components de les eines de xarxa

Eines de xarxa Sistema operatiu

ACCes Xarxa

<<sub-sistema>>

crida

Bash privilegiat

Figura 10: Diagrama de components de les eines de xarxa
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4.1.2 Diagrames de seqiiéncia

En aquest apartat definirem com és el flux d'interacci6 entre l'usuari i els diferents
components o instancies de les parts més importants i més significaves des del punt de vista de les
funcionalitats especificades al capitol 4. Especificacié de requisits.

Els diagrames segiients es basen en el llenguatge de modelatge UML. Una excepcidé son els
comentaris que acompanyen les fletxes, aquests expliquen el tipus d'accés o crida que s'aplica des
de I'objecte de sortida cap a l'objecte d'arribada en el sentit de la fletxa, el text que hi apareix és de
caire informatiu: Explica a alt nivell la interaccié entre els components.

4.1.2.1 Primer inici del Nagios Appliance

Aquest diagrama (figura 11) descriu la interacci6 entre 1'usuari local, el sistema operatiu i el
YaST2 firstboot en el moment de la primera arrencada on es demana a l'usuari si vol canviar alguna
configuracié dels parametres de xarxa. La interficie de l'aplicaci6 WelcomeWeb es mostra amb el
Firefox del sistema operatiu un cop acaba el procés.

Es basa en els casos d'us 3.1.2.1.1 Iniciar el sistema (taula 1) i 3.1.2.1.2 Configurar la xarxa (taula
2).

Primer inici del
Nagios Appliance :Sistema operatiu :YaST?2 firstboot :WelcomeWeb

T
. .. . Engega el :
1. L'usuari engega la maquina i comenga el sistema.. |

procés d'engegada (boot).

. C - Executa YaST
2, El sistema inicia el YaST2 firstboot. c

) . Mostra interficie
3. Es mostra el YaST2 firstboot a I'usuari. R I

Configura la xarxa
-

4. L'usuari configura els parametres de xarxa.

5. E1 YaST2 firstboot aplica les Confiquracié
configuracions,. || | [eEeeemeesieeeeeeees

Inicia interficie

(

6. El sistema operatiu continua amb el procés :

d'engegada i al finalitzar es mostra el !

WelcomeWeb. : Mostra interficie
1
1

Figura 11: Diagrama de seqiiéncia del primer inici del Nagios Appliance
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4.1.2.2 Us de la interficie web de benvinguda

Els segiients diagrames (figures 12, 13 i 14) descriuen la interacci6é entre els usuaris i
I'aplicaci6 WelcomeWeb (interficie web de benvinguda). També es descriu com es redirigeix al
navegador web cap a les aplicacions Nagios i NConf. I finalment com es criden, per a l'usuari local,
el terminal de root i el YaST. El component amb I'etiqueta “:WelcomeWeb” inclou el servidor web
Hypnotoad i l'aplicaci6 WelcomeWeb.

Aquest diagrama (figura 12) mostra els elements inclosos en l'accés simple a I'aplicacio
WelcomeWeb. Representa al punt numero 3 del flux del cas d'ts 3.1.2.1.1 Iniciar el sistema (taula
1).

Interficie web

de benvinguda
(WelcomeWeb) :Navegador web :WelcomeWeb
4 (] T T
™ i i
Inici i E
L'usuari accedeix a I'aplicaci6 Feticio >
WelcomeWeb i el Firefox en mostra la H
pagina principal. Ittt
Mostra
e 'inici | ||

Figura 12: Diagrama de seqtiéncia de I'lis de la interficie web de benvinguda (WelcomeWeb)
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Aquest diagrama (figura 13) mostra la interacci6 entre els elements inclosos en el cas que l'usuari
premi algun dels botons d'accés a les aplicacions web: Nagios i NConf. Representa als punts
nimero 1 del flux del cas d'ts 3.1.2.2.1 Monitorar (taula 3) i nimero 1 del flux de cas d'ts 3.1.2.2.2
Configurar Nagios (taula 4).

Accés a Nagios
i NConf :Firefox :WelcomeWeb :Nagios/:NConf

L 5 E !
Nagicsx’NCc:]E’_ i i i
Peticié i i
1. L'usuari prem l'opcio d'accedir a Redireccid H i
. edireccid 1
Nagios o a NConf, el WelcomeWeb ISy ; !
redirigeix al Firefox i s'accedeix a ot i i
R . eticio 1 - !

l'aplicacio demanada. : >

i Recurs U

o R P L L T T T T
Recurs de . .
Nagios/NConf . .
I T : :
. . Peticid , . .
2. A partir d'aquest moment 1"usuari ' '
navega per l'aplicacié corresponent. Peticid : o

, Recurs |

I GRCREEEEEE LT REE R L EGLLCEEEEEEEEEEL
Recurs , .
________________ L 1 1
v ! ! !

Figura 13: Diagrama de seqiiéncia de 'accés a Nagios i a NConf
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Aquest diagrama (figura 14) mostra la interacci6 entre els elements inclosos en el cas que l'usuari
premi algun dels botons d'accés les aplicacions de sistema: consola de root i YaST. Aquestes
funcionalitats només estan disponibles per a l'usuari local. Representa als punts ntimero 1 del flux
per l'usuari local del cas dis 3.1.2.3.1 Configurar el sistema (taula 5) i nimero 1 del flux per
l'usuari local del cas d'as 3.1.2.4.1 Utilitzar eines de xarxa (taula 7).

Accés a un terminal de
root i al YaST (només
per l'usuari local) :Firefox :WelcomeWeb

Terminal /YasST

Y

L'usuari local clica al botd d'obrir una

consola de root o bé al botd d'obrir el Peticid -
YaST. El WelcomeWeb obre I'aplicacio !
demanada. - \ Mostra Terminal/YaST

R ——

Figura 14: Diagrama de seqiiéncia de l'accés a un terminal de root i al YaST
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4.1.2.3 Accés a Nagios

Aquest diagrama (figura 15) descriu l'accés a l'aplicaci6 Nagios, és el moment en que
s'utilitza el Nagios Appliance per al monitoratge. Es basa en els cas d'is 3.1.2.2.1 Monitorar (taula
3).

Accés a Nagios
:Navegador web :Apache2 :Nagios

| BAccés a Nagios

Y

Peticid

-
ARutenticacid
- basica ______

1. L'usuari accedeix a la web de Nagios.

Formulari
2. Apareix un formulari d'autenticacié. L g2utenficacio | |

Credencials

| J

3. L'usuari introdueix les credencials. Comprovar permig

1
1
H
-1 PR . . . !
4. Si l'usuari s'ha autenticat correctament. altJ [usuari autenticat :
Peticid '
autoritzada !
>
Peticid
PR . >
5. Rep la resposta a la petici6 d'accés a
Nagios. Recurs
- - ,
.
Recurs :
- ool '
I I
Mostra Nagios : :
"""""""""" gy l .
il i y i T 0 .
6. Si l'usuari no s'ha autenticat [usuari no autenticat] : :
correctament. Peticid no : :
autoritzada o ' .
.
7. Es mostra un error. ;‘.ecu“’. b”lo .
lsponl =
Recurs no ‘_______p___________ :
disponible ,
- €2 2PR0222E !
.
.
1
1
1
1

Figura 15: Diagrama de seqiiéncia de l'accés a Nagios
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4.1.2.4 Us d'NConf

Aquest diagrama (figura 16) descriu la interaccié entre l'usuari i I'NConf. L'usuari utilitza
I'NConf per a configurar el Nagios. S'ha obviat el servidor HTTP apache2, que estaria situat entre el
component “:Navegador web” i el component “:NConf”, ja que la seva interaccié sempre és en
forma d'intermediari. Es basa en els cas d'is 3.1.2.2.2 Configurar Nagios (taula 4).

Utilitzacio
' :Navegador :Sistema .
d'NConf & :NConf . :Nagios
web operatiu

1 T T T T
1 1 1 1 1
L i [ [ 1 1
Us i i i i
d'NConf o ! ' : :
1. L'usuari accedeix a la web de 1 H H
I'NConf i fa canvis a la Peticid ‘ E E
configuracio del Nagios. : :
L} L}
Recurs ' '
CoTTTTTTTTEmT T L} L}
L} L}
1 1
Resposta ! !
I E i i
L} L} L}
L} L} L}
Generar ! ! !
. . . configuracgo' ! !
2. L'usuari aplica els canvis. R ! !
L} L}
Peticid Generar i i
F . [ 1
fitxers ] '
i i
L} L}
L} L}
1 1
Resposta : :
L} L}
Resposta H i
. i i
1 1 1
3. Es retorna el .result‘?t’ (Ok o Resposta ; : :
error en la configuracio). | (<o T : ' '
L} L] L} L}
i i i i
1 1 1 1
. o a L} L] L} L}
4. L'usuari desplega la Desplegar ; : :
configuracio a Nagios. ! ! !
Peticid ! Desplegar ! !
fitxers . .
1 1
L} L}
L} L}
1 1
Resposta . i
_______________ L} L}
5. S'informa de I'éxit de la copia Resposta i i
dels ﬁ[xers_ -------------- Reiniciar -~ : :
1
Reiniciar '
i, —

Resposta | |
I GSEELESLEREEE ,
Resposta b
w SRR EL LR ]
Resposta ‘ ‘
"""""""" v : :
] 1 1]
6. S'informa de 1'éxit de Resposta : i i
-------------- - ] 1 1]
l'operacié. ' ! ' '
| I [ ] ]
] ] 1 1]

Figura 16: Diagrama de seqiiéncia de la utilitzacio d'NConf
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4.1.2.5 Configuracié del sistema operatiu

Aquest diagrama (figura 17) descriu la interacci6 entre l'usuari i el YaST, és el moment en
que l'usuari vol configurar el sistema operatiu. S'han obviat el Firefox i l'aplicacié6 WelcomeWeb,
que estarien situats entre l'actor i el component “:Sistema operatiu”, aquests serien la via per a
cridar al YaST tal com ja s'ha explicat (figura 14).

El diagrama segiient correspon al cas en que l'usuari accedeixi al sistema de forma local. Es basa en
el flux per I'usuari local del cas d"is 3.1.2.3.1 Configurar el sistema (taula 5).

Configuracio del

Aplica la

sistema (local . .
( ) :Sistema operatiu :YaST
o s e
1. L'usuari crida al YaST des del Crida a ¥asT _ . '
WelcomeWeb. ‘
Consola de root '
Crida |
2. Es mostra el YaST a dins d'una Mos . . )[l
ostra interficie
consola de root. IS L I ity ;
Canvia la E
3. L'usuari canvia la configuracio. configuracio >
Resposta :]
(. ....................... o .

4. L'usuari aplica els canvis. configuracid >

Modifica el

., & s 4= -
I sistema | o
)
)
Resposta - .

. C e
5.5 l.nforma de l'aplicacié dels Resposta
canvis, el 1 T
)
)
)
- . - [=] -

6. L'usuari finalitza el YaST. Sortir '

Senyal

T i A

Figura 17: Diagrama de seqiiéncia de la configuracié del sistema (local)
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El diagrama segiient (figura 18) correspon al cas en que l'usuari accedeixi al sistema de forma
remota. Es basa en el flux per I'usuari remot del cas d'tis 3.1.2.3.1 Configurar el sistema (taula 6).

Configuracié del
sistema (remot)

1. L'usuari accedeix al sistema per
SSH.

2. S'autentica com a root.

3. Si l'autenticacio és correcte es
crea una sessio SSH i una consola
de root. En el cas [usuari no
autenticat] es tornen a demanar les
credencials com al punt 1.

4, L'usuari executa el YaST.

5. Es mostra el YaST.

6. L'usuari canvia la configuracio.

7. L'usuari aplica els canvis.

8. S'informa de l'aplicacio dels
canvis.

9. L'usuari finalitza el YaST.

10. L'usuari finalitza el Bash i es
tanca la sessioé SSH.

:Servidor SSH

:YaST

:Sistema operatiu

Acceés S3H

Demanar |
credencials
o GEEEEEEE P

Credencials
de root
®

altJ [usuari autenticat]

Crear BASH
Sessié SSH com a root

Executa YasT

Crida

Canvia la
configuracié

Mostra inteficie

U
U

F o

Resposta T]

Tancar sessid

Resposta
e S S e
U
'
Aplica la :
configuracid -
r
Resposta
e S T A e e L .
U
|
Sortir .
1
=
Resposta
e
Sortir
A4 Senyal
2

Modifica el
sistema

Figura 18: Diagrama de seqiiéncia de la configuracié del sistema (remot)
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4.1.2.6 Us de les eines de xarxa

Aquest diagrama (figura 19) descriu la interaccié que té 'usuari amb les eines de xarxa, com
que totes s'utilitzen igual des del punt de vista dels elements definits a 1'especificacid, es mostra un
diagrama generic que les engloba. Les eines de xarxa incloses son les segiients: ping, traceroute,
dig, telnet, nmap i tcpdump. Es basa en el cas d'us 3.1.2.4.1 Utilitzar eines de xarxa (Taules 7 i 8).

Utilitzacio de les
eines de xarxa ‘Terminal de root :Eina de xarxa
L] T T
L 1 1
L} L}
Bccés al terminal . .
1. L'usuari accedeix a un terminal de '
L}
root i crida a I'eina de xarxa. !
Executa '
1
‘
alt J [comanda interactival
1
1
2. Si la eina és interactiva, dona una SN TR Resposta ..l |
resposta i espera que l'usuari envii . '
comandes. loop J [usuari llenga comandes] '
1 1
1 )
Comanda ' '
1 -l
i
1
i
1
b Resposta
e SUetELELELEL IR IR I I I TP e SRR e RS
i
1
Sortir :
1
1
3. Per a sortir cal que l'usuari envii la '
comanda de sortida. i
. Resposta
R L B T EE R
i Sortida
1
. 1
4. Si la eina és de resposta i [comanda senzilla]
acabament, dona la resposta i surt < i Resposta
....................... it ol S
sense més interaccié de 1'usuari. ' Sortida ¥
1
1
L
i
1
Sortir '
. . > ol
4. L'usuari tanca el terminal de root.
Tanca
.‘ .....................
L
1
n

Figura 19: Diagrama de seqiiéncia de la utilitzacié de les eines de xarxa
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4.2 Implementacio

En aquest capitol s'explica com ha sigut el procés de creaci6 del Nagios Appliance. Es
justifiquen algunes decisions d'implementacio, s'expliquen els cicles de desenvolupament i els
llenguatges i eines utilitzades.

4.2.1 openSUSE

El Nagios Appliance es basa en openSUSE 12.1. Aquesta decisi6 ha estat motivada per
diversos factors, tant tecnologics com practics i com personals.

La meva experiéncia laboral dels tltims tres anys ha estat sempre orientada cap al mén del
programari lliure, les distribucions de GNU/Linux i els paquets de programari. Els llocs on he
treballat i els projectes on he estat, utilitzaven openSUSE. Durant aquests anys he adquirit una
llarga experiéncia sobre la forma de funcionar i les eines que inclou. Per tant, una bona raé per
elegir openSUSE com a sistema operatiu ha sigut I'experiéncia i el coneixement que hi tinc.

Una altra cosa en la que tinc experiéncia és en el portal de creacié d'appliances SUSE Studio [8].
Aquest és un portal web que ens permet fer software appliances a mida. El fet de poder utilitzar
aquesta eina en el projecte ha sigut també una raé molt forta per elegir openSUSE 12.1 com a
sistema base.
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4.2.2 Eines utilitzades

En el procés d'implementacio del Nagios Appliance hi han intervingut diferents eines tant
per la creacid i I'edici6 del contingut i del programari com per a fer proves.

4.2.2.1 SUSE studio

El SUSE Studio és un portal web de creacié de software appliances. Permet elegir quin
sistema operatiu es vol utilitzar com a base i té algunes plantilles per poder elegir si es vol un entorn
d'escriptori, un sistema minim o un sistema operatiu per fer de servidor. Per la creacié del Nagios
Appliance, s'ha utilitzat el perfil “Minimal X” que inclou el servidor X i el gestor de finestres
IceWM.

& sondfeedback Gallery

Choose a base template

openSUSE T2.1

o ust enough 05 (|e0s) Server . | Minimal X
gl - o
ny, minmalistic apoliances | A text-only base - 1) Craphical system + LceWiM

GNOME desktop - - i KDE 4 desktop
Base system + GHOME Base system +HOE 2

SUSE Linux Enterprise 11 5P2
s Just enough 05 (Je0s) _ Server , | Minimal x
Airimal 5LES 5p2 SLEL 11 5P2 J Craphical system < LoeWiM
- GNOME desktop - E KDE 4 desktop - X Minimal X
5 SLED 11 SPZ with GNOME SLED 11 SPZ with KDE 4 Graphical system = TesWii

& SLES for VMware
Qs e

11 5P2, Whviware branded

Figura 20: SUSE Studio: Selecci6 del sistema base.
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Un cop elegit el sistema base, apareix una interficie que ens permet seleccionar diferents aspectes,
com els programes que hi hauran, les configuracions, els usuaris i també ens permet pujar fitxers
propis.

| Nagios Appliance

220 ME doviriozd, 750 ME Uncompressac ) : : 1
: f Start Software Configuration Files Build
Software inl atior
s , Software sources
paterrs salacied
19 packages selecied
289 total peckages opensSUSE 12,1 Updates, opensUSE 12.1 OS5

b Add repositories.. P Upload RPMs...

Selected software

Patterns: base, w11

Packages: bootsplash-branding-openSUse,  ConsoleKit-x11,  dbus-1-x11, mipulils.
kerneldefault.  less,  SuSEfivewallz.  syslogng  wvim >N sarware detalls

®xorg-x11-driver-input,  xorgx11-driver-video, xorg-x11-fonts, Repository: operSUSE 121 085
Version 1371612
Greups: = System

i = GUl
gF Quick add...  Othar

yast2-firstboot,  yastZ-ncurses, Iypper

S 1010 ¢8
License LGP+

o windew ranager Tor 1he 3 Windew

Figura 21: SUSE Studio: Seleccié del conjunt de programari inclos.
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Un cop acabat el procés de configuracié podem seleccionar el format adequat per a nosaltres i donar
la ordre de crear el sistema; un cop creat el podrem baixar o provar-lo amb una eina que inclou el
mateix portal web, el test-drive.

MNagios Appliance
./ : ! Start Software Configuration Files Build

Version [0.0.1

Defautt format: | LUSE stick | hard disk image % Build

Additional formats: [ Live CD/DVD [se)
CIvMware ¢ VirtualBox S MM vmdk)
C1ovFwriual machine (o)
[]xen guest
[CIPreload 150 Lisa)
CJamazon EC2 image

Read more about formats...

Configuration...

Export your appliance’s Kiwi configuration, for building your appliance locally. (For advanced users anly)

Figura 22: SUSE Studio: Pantalla de creacié de la imatge.

Aquesta eina fa basicament de frontend del sistema de creacié d'imatges Kiwi (que s'explica a
continuacio), ens facilita la configuracio i la creacié d'appliances sense haver-se de preocupar de la
utilitzaci6 del Kiwi, el qual és, si més no, complicat i feixuc d'utilitzar. El SUSE Studio ens
proporciona un altre avantatge respecte a utilitzar el Kiwi en la nostra propia maquina: El procés de
creacio del sistema en local amb el Kiwi pot arribar a trigar mitja hora o més i aixo depen de la
mida del sistema, 1'ample de banda disponible i la velocitat del maquinari utilitzat. En canvi, al
SUSE Studio el temps de creacié és menor ja que tenen una gran infraestructura dedicada a
aquestes tasques.

El SUSE Studio també permet, un cop creat un appliance, baixar-ne el codi font (configuracio de
Kiwi) per a poder-lo modificar i crear en local amb el sistema Kiwi.
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4.2.2.2 Kiwi

El Kiwi és un sistema de creaci6 d'imatges d'openSUSE [13]. Permet definir molts aspectes
d'un sistema operatiu com quins paquets de programari incloura, quins fitxers extra hi hauran, quins
usuaris es donaran d'alta i en quin format es creara.

El Kiwi esta programat en Perl i realitza de forma automatitzada les tasques de sistema necessaries
per crear un sistema operatiu a mida (software appliance). Aquestes tasques es divideixen en dos
passos: Primer es crea l'anomenada imatge descomprimida (unpacked image) segons les
especificacions de l'usuari. Durant aquest pas el programari especificat s'instal-la al directori de la
imatge i s'hi apliquen les modificacions pertinents. En el segon pas el Kiwi crea I'anomenada imatge
comprimida (compact image) en el format especificat com a CDROM, imatge de VMWare o altres.

El sistema de creaci6 d'imatges Kiwi és una eina molt potent i important en el moén de la creacio de
software appliances.

4.2.2.3 Qemuw/KVM

El sistema de virtualitzaci6 QEmuw/KVM [14][15] és el que he utilitzat per tal de poder
provar cada versi6 del Nagios Appliance que he fet. Es compatible amb el format de maquina
virtual VMWare i permet visualitzar la pantalla virtual del sistema com si fos una finestra d'una
aplicacio.

A continuacié es mostra un esquema de com es fa I'accés amb I'hipervisor, amb un client web
(Firefox) i amb un client SSH a una instancia del Nagios Appliance.

' 7\
Ordinador de desenvolupament

Sistema de virtualitzacid
(QEmw/KVM)

Nagios Appliance

Dispositiu

Hipervisor '(—'—') de video

: Servidor HTTP
Firefox «————>» (apache2 i/o
hypnotoad)

Client g Servidor
SSH g SSH

Figura 23: Esquema de I'entorn de desenvolupament
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4.2.2.4 Mercurial

Per poder portar un control dels canvis en la implementacié de la aplicacié de benvinguda
WelcomeWeb he utilitzat el sistema de control de canvis distribuit Mercurial [16]. Aquest m'ha
permeés tenir un control de cada versio, i tenir el codi font emmagatzemat a Internet de forma que
sempre en tenia copia de seguretat.

4.2.2.5 Editors

Els editors que he utilitzat per tal d'implementar el Nagios Appliance han sigut el Vim [17] i
el Gimp [18]. Amb el Vim he pogut editar tots els fitxers de text que he necessitat, com codi font o
configuracions. Amb el Gimp he pogut editar les imatges necessaries per la creacio de l'aplicacid
WelcomeWeb i les imatges incloses en el sistema operatiu.

4.2.2.6 Altres

Per a poder maquetar I'aplicaci6 WelcomeWeb inclosa al Nagios Appliance he utilitzat la eina
de desenvolupament web Firebug [19] amb el navegador Mozilla Firefox.

4.2.3 Cicles i tecniques de desenvolupament

A continuaci6 es detalla com s'ha aconseguit dur a terme el procés d'implementacié del
sistema Nagios Appliance. Com que el desenvolupament d'appliances no és una cosa comuna, s'han
utilitzat uns procediments polits al llarg del temps amb la experiencia aconseguida en aquest camp.

4.2.3.1 Cicle de creacié i prova per software appliances

Aquest procediment es basa en el métode de prova i error, consta de quatre parts que es duen
a terme ciclicament fins aconseguir el resultat desitjat: afegir canvis a la configuracié del appliance
(a dins del sistema de creaci6 d'appliances), crear el appliance, provar-lo i modificar-lo per tal
d'assolir noves fites.

Afegir
canvis

Crear
sistema

Modificar
sistema

Provar
sistema

Figura 24: Cicle de creaci6 i prova per a
software appliances

- 40 -



4. Disseny i implementacio

Afegir canvis

Per afegir canvis al sistema que estem creant (o comengar a fer-lo), cal que definim paquets
o configuracions a la eina que estiguem utilitzant per tal d'aconseguir tenir funcionant algun aspecte
que haguem definit a l'etapa de disseny. Pot significar afegir un paquet RPM a una llista de paquets,
definir com ha de ser algun parametre configurable o afegir un fitxer que haguem generat nosaltres.

Crear sistema
Per crear un software appliance hi han diferents formes; en llistem dues:

* La creacio del sistema és totalment local i s'utilitza el Kiwi. El Kiwi baixara d'Internet tots
els paquets RPM necessaris, els instal-lara en una gabia (chroot), després afegira el
contingut de la gabia a un sistema de fitxers i procedira a crear la imatge en el format
corresponent.

* Per crear el sistema s'utilitza el SUSE Studio que fara la feina anterior transparentment, un
cop completada la creacio caldra baixar la imatge.

Provar sistema

Per a provar el sistema hi ha diferents formes, la més facil i comode és utilitzar un sistema
de virtualitzacio per tal d'engegar el appliance i veure si s'ha assolit la fita que es buscava.

Modificar sistema

Per a modificar el sistema amb nous canvis la forma més facil i comode torna a ser el
sistema de virtualitzaci6, aquest ens permet entrar al sistema, afegir o modificar parts i veure'n els
resultats. Durant aquesta fase cal anotar i guardar els canvis que es fan per tal de poder-los aplicar a
la segiient versid al sistema de creaci6 d'appliances. Aquest pas pot no ser necessari si a la fase
anterior els resultats sén satisfactoris i la fita que es buscava s'ha assolit.

4.2.3.2 Optimitzacioé de I'aplicacio WelcomeWeb

Per tal que l'aplicacié WelcomeWeb quedi bé s'ha hagut de dedicar temps a maquetar-la i a
optimitzar-la pel navegador que hi ha al Nagios Appliance que és el Mozilla Firefox 11, i per a la
resolucié de pantalla de 800x600 pixels.

Per tal d'aconseguir-ho s'ha maquetat I'aplicaci6 en local amb una finestra de mida 800x600, amb el
Firebug s'han anat fet canvis al CSS i quan quedaven bé s'han aplicat al fitxer CSS de I'aplicacio.

-41 -



Desenvolupament d'un software appliance per Nagios

4.2.4 Llenguatges de programacio i eines

El sistema Nagios Appliance consta de multiples peces entre les que podem trobar un
sistema operatiu, aplicacions servidor, aplicacions web, petits scripts i configuracions diverses.
Aixo ha fet que els llenguatges implicats en aquest projecte siguin uns quants diferents.

4.2.4.1 HI'ML + CSS

L'aplicacié de benvinguda WelcomeWeb esta feta amb dues capes, una de presentacio i una
de logica de control. La capa de presentacio s'ha implementat amb els llenguatges web HTML i
CSS.

4.2.4.2 Perl5

La part de logica de control de l'aplicaci6 WelcomeWeb esta implementada utilitzant un
framework web de Perl 5 [20] anomenat Mojolicious::Lite [21]. Una part de la logica de control,
concretament la que s'encarrega de llencar el terminal i el YaST, esta feta amb Perl basic.

4.2.4.3 Shellscript

Diferents parts del sistema han requerit la creacié de petits scripts fets amb Shellscript [22]
per tal d'aconseguir diferents feines. El més important ha sigut la finestra que avisa que s'esta
esperant 1'inici de determinats serveis abans d'engegar el Firefox (aquest script esta combinat amb

zenity).

4.2.4.4 Zenity

El zenity [23] és una eina que permet mostrar dialegs grafics. Aixo m'ha permés mostrar una
finestra amb una barra de progrés a l'escriptori per tal d'avisar que el Firefox s'iniciara. Aquest eina
s'ha cridat des de un shellscript.

4.2.4.5 Systemd scripts
He tingut que crear dos scripts d'inici per Systemd [24] que és el gestor de sistemes i serveis
que porta l'openSUSE 12.1.

Un dels scripts serveix per engegar i aturar el servidor Hypnotoad del framework de Perl 5
Mojolicious que fa funcionar l'aplicaci6é de benvinguda WelcomeWeb.

L'altre serveix per afegir la redirecci6 del port 80 cap al 2000 per mitja de regles d'iptables [25] a
l'inici del sistema.
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5. Proves

En aquest capitol es defineixen les proves que demostren que el funcionament del sistema
Nagios Appliance és correcte. Es detalla el resultat de dites proves en una taula.

5.1 Proves funcionals

1. Prova d'iniciar el sistema:

Verificar que un cop iniciat el sistema apareix un menu d'engegada (boot menu) amb una
imatge de fons i el logo del Nagios appliance a dalt a I'esquerra. Si seleccionem la primera
opcio anomenada Nagios Appliance, el sistema comenca el procés d'engegada en el qual
podem prémer la tecla ESC per treure la imatge de fons i veure els missatges del sistema.

2. Prova de configuracid de la xarxa:

Verificar que un cop ha comencat 1'engegada del sistema (només el primer cop que s'engega
en sistemes amb possibilitat d'escriptura a disc) apareix el programa YaST2 — First Boot i
ens permet configurar el nom de host de la maquina i canviar la configuracié de les
interficies de xarxa.

3. Prova de l'escriptori:

Verificar que un cop s'engega l'escriptori apareix un missatge amb una barra de progrés
titulat “Launch Firefox”. Quan es tanca apareix el Firefox a pantalla completa i mostra la
web de benvinguda WelcomeWeb.

4. Prova dels elements de Firefox;

Verificar que la pagina d'inici de Firefox és 127.0.0.1 i verificar que té el segiients
marcadors: WelcomeWeb amb l'adreca http://127.0.0.1/, Nagios amb I'adreca
http://127.0.0.1:8080/nagios/ i NConf amb l'adrega http://127.0.0.1:8080/nconf/.

5. Prova de WelcomeWeb en local:

Verificar que al Firefox del Nagios Appliance, a I'adreca 127.0.0.1 apareix l'aplicaci6é web de
benvinguda WelcomeWeb amb quatre botons anomenats: Nagios, NConf, Terminal i YaST.

5.1 Prova del bot6 Nagios:

Verificar que quan es prem el boté anomenat Nagios el Firefox mostra un dialeg
d'autenticacié basica amb l'usuari nagios i un contrasenya preseleccionada. Un cop
acceptada l'autenticacié es mostra la plana principal de Nagios.

5.2 Prova del boté NConf:

Verificar que quan es prem el bot6 anomenat NConf el Firefox mostra la plana principal
de I'NConf.

5.3 Prova del boté Terminal:

Verificar que quan es prem el bot6 anomenat Terminal apareix un terminal a 'escriptori.
Si s'hi executa la comanda whoami es mostra la paraula “root”.

5.4 Prova del botd YaST:

Verificar que quan es prem el bot6 anomenat YaST apareix una finestra amb el YaST.
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6. Prova de WelcomeWeb en remot:

Verificar que utilitzant un navegador web i accedint a l'adreca de xarxa del Nagios
Appliance (i suposant que hi ha accés al port 80 i al 8080), apareix l'aplicaci6 web de
benvinguda WelcomeWeb amb dos botons anomenats “Nagios” i “NConf”. També ha
d'apareixer un quadre amb el titol “SSH access” on hi ha una explicaci6 amb una comanda
de la forma ssh root@adreca on adreca és l'adreca de xarxa del Nagios Appliance.

6.1 Prova del boté Nagios:

Verificar que quan es prem el bot6 anomenat Nagios el Firefox mostra un dialeg
d'autenticacié basica. Un cop ens hem autenticat amb I'usuari “nagios” i la contrasenya
“nagios” es mostra la plana principal de Nagios.

6.2 Prova del bot6 NConf:

Verificar que quan es prem el boté anomenat NConf el Firefox mostra la plana principal
de I'NConf.

7. Prova de Nagios:

Verificar que si accedim a la opcié “Service Details” que hi ha al meni anomenat
“Monitoring”, el Nagios té configurats 10 serveis per al host “NagiosAppliance”.

8. Prova d'NConf:

Verificar que podem afegir un host nou: Al mend “Basic Items” seleccionem la opci6 Add de
al linia “Hosts Show/Add”, ha d'aparéixer un formulari on emplenem els camps de la
segiient manera:

* Posem prova al camp “hostname”.
* Posem 1.1.1.1 al camp “address”.
* Seleccionem la opcié Default Nagios al camp “monitored by”

* A la opci6 “host template(s)” afegim linux-server de la columna anomenada
“available items” a la columna anomenada “selected items” utilitzant el boto verd
amb forma de triangle.

* Premem el bot6 anomenat “submit” que hi ha a la part de sota del formulari.

* Al menu “Basic Items” seleccionem la opcié anomenada “Generate Nagios Config”;
no ha d'apareixer cap error.

* Premem el bot6 anomenat “Deploy”; no ha d'apareixer cap error.

* Finalment accedim a Nagios i veiem que a la opcio “Host Detail” del menu
“Monitoring” apareix un host nou anomenat “prova”.

9. Prova d'accés SSH remot:

Verificar que utilitzant un client de SSH (i suposant que hi ha accés al port 22) es pot accedir
al servei SSH del Nagios Appliance utilitzant 1'usuari i 'adreca que apareixen a la comanda
de l'explicaci6 de l'aplicacié de benvinguda WelcomeWeb a l'apartat anomenat “SSH
access”.
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10. Prova de les eines de xarxa:

Verificar que les eines de xarxa especificades estan instal-lades i funcionen. Cal executar en
un terminal de root (remot o local) les segiients comandes i veure que no s'obté l'error
“command not found:”. Les comandes s6n ping, traceroute, dig, nmap, telnet
(premeu crtl+d per sortir) i t cpdump (premeu crtl+c per sortir).

11. Prova de tancar el Firefox:

Verificar que quan tanquem el Firefox que hi ha a l'escriptori del Nagios Appliance, el
sistema s'apaga.

Els resultats de les proves per a la versio final del Nagios Appliance han sigut completament
satisfactoris, a continuacio es mostra la taula amb els resultats.

Numero Nom Resultat
1 Prova d'iniciar el sistema OK
2 Prova de configuracié de la xarxa OK
3 Prova de l'escriptor OK
4 Prova dels elements de Firefox OK
S5 Prova de WelcomeWeb en local OK

5.1 |Prova del bot6 Nagios OK
5.2 |Prova del bot6 NConf OK
5.3 |Prova del bot6é Terminal OK
5.4 |Prova del bot6 YaST OK
6 Prova de WelcomeWeb en remot OK
6.1 |Prova del bot6 Nagios OK
6.2 |Prova del bot6 NConf OK
7 Prova de Nagios OK
8 Prova d'NConf OK
9 Prova d'accés SSH remot OK
10 Prova de les eines de xarxa OK
11 |Prova de tancar el Firefox OK

Taula 11: Resultats de les proves funcionals
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5.2 Proves de carrega

Les proves de carrega per el Nagios Appliance intenten definir 'escalabilitat del sistema,
concretament la relacio que hi ha entre la carrega de CPU i el numero de serveis monitorats.

5.2.1 Definicio

La prova consisteix en monitorar el servei HTTP de varies maquines alhora i mesurar quina
carrega de CPU consumeix el Nagios Appliance en el moment de 1'execuci6 de les comprovacions.
La comprovaci6 utilitzada és el check_http de Nagios.

El nombre de serveis monitorats a cada prova de carrega ha sigut de 50, 100, 150, 200, 250, 300,
350, 400, 450, 500, 550, 600 i 650 serveis.

L'escenari de proves consta de dues maquines, el Nagios Appliance i una altra que anomenarem
Sparring, idealment s'haurien de connectar de forma directe pero l'escenari on s'han fet les de
proves ha sigut un entorn virtualiztat i per tant les maquines estan connectades de la segiient forma.

Entorn virtualizat

Nagios Sparring
Appliance

SWITCH
virtual

Figura 25: Escenari de proves

La maquina anomenada Sparring porta un servidor fet en llenguatge C que escolta el port 80,
accepta totes les connexions i sempre retorna la cadena “HTTP/1.1 200 OK”. D'aquesta forma les
proves que fa el Nagios (check_http) per a detectar si el servei HTTP esta funcionant, donen positiu.

Per a poder simular tantes maquines de cop el que s'ha fet és que la maquina Sparring porta una
configuracié de xarxa que li permet respondre a qualsevol IP. Aixo esta implementat utilitzant les
segiients técniques:

* Configuraci6 especifica del comportament a nivell enllag (Layer 2) de forma que respon
amb la propia adreca MAC a totes les peticions ARP (similar a ARP-Spoofing [26]).

* Accepta tot el trafic IP a nivell de tallafoc (iptables).

* Redirigeix qualsevol connexi6 al port 80 d'altres adreces IP al port 80 de la seva propia
adreca IP.

D'aquesta forma, totes les connexions a adreces IP del mateix rang que el Nagios Appliance son
tractades pel fals servidor HTTP que porta la maquina Sparring i totes les proves que llenca el
Nagios veuen que el servei HTTP els respon positivament.

El Nagios porta una configuracio especifica que fa que executi les proves cada 10 segons i que
n'executi totes les que pugui de cop.

La maquina virtual que porta el Nagios Appliance esta dimensionada amb els requeriments minims
de programari (veure l'apartat 6.8 Maquinari d'aquest document).
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5.2.2 Resultats

S'utilitza la notacid Tehek per fer referéncia a l'estona en que Nagios esta llencant les
comprovacions, la resolucié de les mesures és d'un segon.

Les segiients tres figures (figures 26, 27 i 28) son exemples de les dades mesurades. S'han marcat
els pics d'utilitzacié6 de CPU amb la notacié Tehe i sha marcat el llindar d'is de CPU considerada
“CPU de fondo”, aquesta representa el percentatge d'utilitzaci6 de CPU que no correspon a les
comprovacions que fa Nagios (Tcheck).

En general veiem que cada 10 segons el Nagios llenca el conjunt de comprovacions del servei
HTTP i es produeix un us intensiu de la CPU. Veiem que consumeix més CPU durant més estona a
mesura que creix el nombre de serveis monitorats.

Podem destacar sobre la grafica segiient (figura 26) que els Terec consumeixen al voltant d'un 40%
de CPU i duren uns 3 segons. La major part de I'estona la CPU esta per sota del valor de fondo.

Mesura del consum de CPU per a 50 serveis

100 +
90 +
80 +
70 +
60 |
50 T opeck

Teheck T eheck - —=a— % CPU
40 + Teheck check Teneck CPU de fondo

% CPU

T
cliock Teheck T eheck

30 +
20 +

A

A
0+ dmew e Eagaal wf Na et laal k d  lees se ko aa AL leaAwmt Sugagall A

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90
Segons

Figura 26: Resultat parcial de les proves de carrega: 50 serveis
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Sobre la grafica segiient (figura 27) podem destacar que els Tcheek cOnsumeixen el 100% de CPU i
duren aproximadament 5 segons. Quasi la meitat de I'estona la CPU esta per sota del valor de
fondo.

Mesura del consum de CPU per a 300 serveis

1 00 | gCheck Tcheck Tche"k Tcheck Tcheck Tcheck Tcheck Tcheck Tcheck

—

90 +
80 +
70 +
60 +
50 +

—a— % CPU

CPU de fondo

% CPU

40 +

30 +
20 +

10 +

A n A
0+ v i

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90
Segons

Figura 27: Resultat parcial de les proves de carrega: 300 serveis
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A la grafica segiient (figura 28) veiem que els Tk consumeixen el 100% de CPU i duren més de
10 segons de forma que es solapen, aixd provoca que 1is minim de CPU sempre estigui molt per
sobre del valor de fondo.

Mesura del consum de CPU per a 550 serveis

100

Tcheck Tcheck Tcheck Tcheck Tchec)( Tcheck Tcheck Tcheck Tcheck
90 +
80 +
70 +
2 60 +
O 50+ l
o —a— % CPU
>~ 40 + u u U N CPU de fondo

30 | M u

20 +

10 +

04_
0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90
Segons

Figura 28: Resultat parcial de les proves de carrega: 550 serveis
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A continuaci6 es mostra una grafica de Boxplots (figura 29) que representen a cada grup de serveis
monitorats com els que s'han mostrat anteriorment (figures 26, 27, 28).

Hi podem veure diversos comportaments:

* Entre 50 i 100 serveis, els moments de T duren molt poca estona (outlayers) i 1is de
CPU no arriba al maxim.

* Entre 150 i 200 serveis, els moments de Tche €ls moments segueixen sent curts (outlayers)
pero I'is de CPU arriba al 100%.

* Fins a 300 serveis, la major part de I'estona la CPU esta en repos: s'utilitza fins a un 3%
(medianes inferiors al llindar “CPU de fondo™).

* A partir de 350 serveis, la major part de I'estona la CPU s'utilitza per a Tcheer (mediana
superior al 5% de CPU).

* A partir de 250 serveis ja no és estrany veure usos de CPU del 100% (no hi han outlayers
superiors).

* A partir de 400 serveis la meitat del temps s'utilitza quasi el 100% de CPU.

* A partir de 500 serveis durant les tres quartes parts del temps I'is de CPU quasi no baixa del
50%.

* Amb 550 i 600 serveis veiem que és estrany que no s'utilitzi la CPU al 100% (els usos
menors a 100% son outlayers).

* Finalment veiem que amb 650 serveis s'utilitza el 100% de CPU tota I'estona.
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Box-plots del percentatge de CPU utilitzada pels grups de serveis monitorats

100 - o 8 5
90 |- I
80 |-
70 - o
60 |- o
-
S 50+ o)

40 +

30

:
1111108

50 100 150 200 250 300 350 400 450 500 550 600 650
Grups de serveis monitorats

OO QO o0

O

Figura 29: Resultat de les proves de carrega

Podem concloure dient que a partir de 400 serveis 1'is del 100% de CPU és molt continu.
Per tal de no saturar quasi tot 1'is de CPU no s'han de monitorar més de 550 serveis simultanis.

Finalment amb 650 serveis 1'is de CPU esta completament saturat per les mesures de Nagios.
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6. Manual d'usuari

En aquest capitol s'explica com utilitzar el Nagios Appliance per tal que els usuaris tinguin
un manual de referencia i de consulta. Estara dividit en les diferents fases d'is i els diferents tipus
d'informacié que els usuaris poden necessitar. S'explicaran els métodes preferits tot i que hi pot
haver diferents maneres de fer les coses.

6.1 Instal-lacio i arranc del sistema

Aquest apartat explica una forma d'instal-lar el Nagios Appliance i el que cal fer en cada cas
per engegar-lo per a cadascun dels formats tractats en aquest projecte.

LiveCD

En els sistemes tipus LiveCD no cal una instal-lacioé prévia, només cal engegar el sistema
des del CDROM.

Per aconseguir aixo0 inseriu el CD a la unitat lectora i reinicieu l'ordinador. Alguns sistemes
necessitaran canviar la configuracié a la BIOS per tal de posar la unitat lectora de CDROM com a
primera opci6 d'arrencada. Altres tenen la possibilitat d'elegir des de quin medi s'engega. Cal que
seleccioneu |'opci6 adequada.

Imatge de disc

En els sistemes basats en una imatge de disc cal instal-lar primer la imatge de |'appliance al
medi que s'utilitzara com a disc del sistema que podria ser una memoria USB o bé un disc dur. Per
copiar la imatge hi ha diferents métodes que s'expliquen al HOWTO del SUSE Studio [27].

Un d'ells, basat en Linux, és utilitzar la comanda dd per gravar la imatge al dispositiu. Primer cal
esbrinar a quin dispositiu esta assignat el medi que volem utilitzar; es pot esbrinar utilitzant
comandes com dmesg|tail o fdisk (cal anar amb molt de compte ja que utilitzar el medi equivocat
pot esborrar altres discs). Un cop tenim aquesta informacié podem executar la comanda d'aquesta
forma (NagiosAppliance.raw és la imatge del sistema):

dd if=NagiosAppliance.raw of=/dev/el_dispositiu.

Un cop instal-lat, per engegar el Nagios Appliance només cal engegar I'ordinador i fer que arrenqui
des del medi on hi hem gravat la imatge.

Imatge VMDK

Per instal-lar aquest format ens cal disposar d'un sistema de virtualitzacié compatible amb el
format vmdk (VMWare, VirtualBox i QEmu/KVM ho sén, entre altres). Llavors cal instal-lar la
imatge de disc vmdk a una maquina virtual que ha de tenir assignats suficients recursos (veure
l'apartat 6.8 Maquinari d'aquest capitol). Finalment cal afegir-hi la imatge vmdk del Nagios
Appliance com a disc principal i medi d'arrencada.

Un cop instal-lada la imatge en una maquina virtual només cal engegar-la des del sistema de control
de I'hipervisor que s'utilitza.
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6.2 Configuracio de la xarxa

En aquest apartat s'explica com configurar la xarxa amb la eina de sistema YaST. Cal dir que
per funcionar en local, cap dels serveis inclosos necessiten una configuracio de xarxa, per tant si el
que es vol és simplement examinar el sistema no caldra seguir aquests passos.

Per a configurar la xarxa es pot utilitzar el modul de YaST de configuracié de la xarxa, aquest
s'inicia automaticament el primer cop que s'engega el sistema (s'inicia sempre en el cas dels medis
de només lectura com el CDROM).

Com es veu a la imatge (figura 30) el primer que es demana per a configurar la xarxa és el nom de
host, per defecte és “NagiosAppliance”.

Hostname and Domain Name

pstname and Domain Name

Hostname Domain Name
B

[x] Change Hostname via DHCP
[ 1 Assign Hostname to Loopback IP

[Abort] [Next]

Figura 30: YaST?2 firstboot: Nom de host
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Si es detecta una interficie connectada a la xarxa, la opcié per defecte sera configurar-la amb DHCP
tal com es veu a la imatge (figura 31).

Network Configuration II

C ) Skip Configuration
(x) Use Following Conf iguration

Network Interfaces

= RTL-8139-8139C-8139C+
Conf igured with DHCP

[Change. ..}]
[Back] [Abort]

Figura 31: YaST?2 firstboot: Configuracio6 de la xarxa 1

En cas de necessitar fer una configuracié manual es pot editar la configuracié IP accedint a la opci6
change.

[Back] [Abort] [Next]

Figura 32: YaST2 firstboot: Configuracié de la xarxa 2
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Seleccionem la opci6 Network Interfaces.

e —— |
INetwork Interfaces...)

[Back] k

Figura 33: YaST2 firstboot: Configuracié de la xarxa 3

Seleccionem la opci6 Edit per a la interficie que volem configurar.

Network Settings
u —Hostnamne-DNS—Rout ing

Name IF Address
RTL-8139.-8139C.-8139C+ | DHCP

RTL-8139-8139C-8139C+

# Device Name: ethd

# Jtarted automatically at boot
= [P address assigned using DHCP

[AddI[Edit]1Delete]

[Cancel]

Figura 34: YaST2 firstboot: Configuracié de la xarxa 4

-55-




Desenvolupament d'un software appliance per Nagios

Seleccionem la opci6 Statically assigned IP address, emplenem els camps IP Address, Subnet Mask
i Hostname (opcional), i després seleccionem Next.

Network Card Setup
heneral—Address—Harduare

( ) Ho IP Address (for Bonding Devices)
C ) Dynamic Address
{x) 3tatically assigned IP Address
IP Address Subnet Mask Hostname
172.16.0. £55.255.0.
dditional Addresses

Alias Mame|IP Address |Netmask

[Cancel ]

Figura 35: YaST2 firstboot: Configuracié de la xarxa 5

A la segiient pantalla seleccionem OKk.

* [P address: 17£.1b.U.Z, subnet mask £55.255.0.W

[Add1[Edit1[Delete]

[Cancel]l

Figura 36: YaST2 firstboot: Configuracié de la xarxa 6
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I finalment acceptem la nostra configuraci6 amb el boté Next a la pantalla de Network
Configuration II.

[Change. ..4]
[Back] [Abort ]

Figura 37: YaST2 firstboot: Acceptar configuracio

Una altra forma d'accedir al modul de xarxa del YaST2 és, un cop el Nagios Appliance esta
funcionant, accedir al YaST2 i seleccionar el modul de xarxa. A continuacié es mostra un exemple
amb la forma d'arribar al mend descrit anteriorment: Seleccionem obrir el YaST. Seleccionem
I'apartat Network Devices. I seleccionem la opcié Network Settings.

YasST2 -Ox -2 X

5572 - menu @ Nagiosfppliance

v & [~ Google @, @

opensSUSE 12.1

hgios Appliance

on and network tools. It's based on openSUSE 12.1. Don't
security instead. Enjoy monitoring!

The NConf web portal will help you to configure
MNagios hosts, services and other related items, useful
to manage the complete configuration setup of the
included Nagios.

Terminal i Eil a)-‘—

Raise XTerm as root, useful to make network
diagnostics, analisys and scannings. The ping,
traceroute, dig, telnet, nmap and tcpdump commands
are included among others.

[BH=1r MLt

The Magios web portal can show you the status of
all defined hosts and services and also have an
infrastructure map!

Raise Y¥aST in a terminal. Yet Another System Tool
(¥aST) is the openSUSE 12.1 system configuration
toal.

This appliance is an End of Degree Project (EDP), created by Jordi Txor Casas Rios <txorlings@gmail. com=

http:;’le?.0.0.1f?cgi:yast +fox 10 and 11 at 200: )0
e8] | XTerm [FT_2 | 3| 4 | Nadios Appliance - Mozilla Fir... [¥aST2
Figura 38: Accés a YaST?2 des de I'aplicacié WelcomeWeb
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6.3 Configuracio de Nagios

Per a configurar el Nagios hi han diferents maneres, perd la forma recomanada per al
Nagios Appliance és utilitzar la eina NConf inclosa al sistema. Un cop s'ha iniciat el sistema, podem
accedir-hi clicant al boté6 NConf de I'aplicaci6 WelcomeWeb i després clicant al marcador anomenat
NConf, o accedint a la URL http://127.0.0.1:8080/nconf.

Explicar totes les configuracions que es poden arribar a fer amb I'NConf queda fora de I'abast
d'aquest capitol. A continuacio es mostra on son les opcions més comunes.

1. Afegir un host a la topologia monitorada. Cal especificar quin és el seu parent (amb quina
magquina de la topologia monitorada es connecta).

2. Afegir un servei a algun host configurat.

Welcome admin [ Help 1
[Home |
[Basicltems | ‘ﬂl MConf v. 1.3.0 (final)

» Show History Copyright ® 2006 - 2012

N Show Host parent / child Sunrise Communications AG, Zurich, Switzerland

pEIERY Project homepage: www.nconforg

> Generate Nagios config

> Hosts Show Developed by:

> Hostgroups Shov;..f Fabian Gander, Angelo Gargiulo, Bernhard Waldvogel;
Add
» Services Show License:
Advanced Show / This software is distributed under the GNU General Public License (GPL).
Services Add . .
» Servicegroups Show / Disclaimer of warranty:
Add NConf is provided as is with NO WARRANTY OF ANY KIND, including the warranty

of design, merchantability, and fitness for a particular purpose.

dditional ltems |

Trad ks:
> 05 Show [/ Add Sunrise and the Sunrise logo are trademarks, servicemarks, registered trademarks
s Contacts Show / Add or registered servicemarks owned by Sunrise Communications AG.
» Contactagroups Show /
g H Add Nagios and the Nagios logo are trademarks, servicemarks, registered trademarks

& e T e Show / or registered servicemarks owned by Nagios Enterprises, LLC

Add e .
. Additional copyrights:

> Misccommands Sho;;&f Sweetie icons by Joseph North.

» Timeperiods Show / All other trademarks, servicemarks, registered trademarks, and
Add registered servicemarks are the property of their respective owneris).

[ Advanced Items | Powered by:

> Host presets Show / ®
¢ jauery  github

» Host templates Show / Im k"l uer gl u
add ke howw, iz muora, SOCIAL CODING

Figura 39: NConf: Configuracio 1
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Per tal que les modificacions que hem fet a les configuracions tinguin efecte cal aplicar-les. A
continuacio es mostren els passos a seguir.

Primer cliquem a la opci6 Generate Nagios Config.

| Home |
| Basic ltems |

M nconf v. 1.3.0 (final)

> Show History Copyright © 2006 - 2012
Show Host parent / child Sunnise Communications AG,
view :

Project homepage: www. ncor

Q_Generate Nagios config j

» Hosts Show / Add Developed by:

*» Hostgroups Show / Fabian Gander, &ngelo Gargit
Add

» Servires Shaw / Add lirensze:

Figura 40: NConf: Configuracié 2

A continuacié hem de comprovar que no hi han hagut errors. Si és aixi podem clicar al boté Deploy.

Welcome admin [Help ]

| Home |  Generate config log:
| Basicltems |

[INFO] Starting generate_config script

> Show History [INFO] Generating global config files

S_how Host parent / child [INFO] Generating config for Magios-collector 'Default Nagios'
view [INFO] Ended generate_config script
» Generate Nagios config
» Hosts Show / Add Running syntax check:
» Hostgroups Show /[
Add » Default_collector Total Warnings: 0 - Total Errors: 0
» Services Show / Add -
Advanced Show / .
* Cervices Add Deploy generated config:

> Servicegroups Show /

—
Additional Items

Figura 41: NConf: Desplegar 1
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La resposta de I'NConf ha de ser que tot ha anat bé (OK) com es veu a la figura 42.

Welcome admin

| Home | ‘ Configuration Deployment i
| Basic ltems | 1

* Show History

Show Host parent / child I local
view
. . extract config oK
*»G te N fi .
enerate Haglas conng copy collector config oK
*» Hosts Show f Add copy global config oK
> Hostgroups Shi‘:&r copy nagios.cfg oK
»Services Show [ Add
Advanced Show /
Services Add
» Servicegroups Show /
Add

| Additional ltems |
Figura 42: NConf: Desplegar 2

Per a més informaci6 podeu visitar 1'ajuda oficial d'NConf [4].
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6.4 Utilitzacio de Nagios

Per a utilitzar Nagios cal accedir-hi clicant al botd Nagios de l'aplicaci6 WelcomeWeb,
clicant al marcador anomenat Nagios o accedint a la URL http://127.0.0.1:8080/nagios. Un cop hi
hem accedit ens apareixera el dialeg d'autenticacio basica que en el cas de I'accés local ja tindra

l'usuari i la contrasenya posats, per defecte son nagios/nagios. Quan
accedir al Nagios.

ens autentiquem podrem

Authentication Reguired

(" "Nagios Access"

A username and password are being requested by http:f/127.0.0.1:8080. The site says:

- 0O

User Name: | nagios

Password: | 200009

& cancel ‘

Figura 43: Accés a Nagios

Explicar totes les funcionalitats que té Nagios queda fora de l'abast d'aquest capitol. A continuacio

n'expliquem algunes, per a més informacié podeu consultar el lloc web

oficial [1]. Per defecte el

Nagios Appliance té deu serveis preconfigurats per el propi sistema (localhost).

Els serveis configurats, classificats per host, son una informacié interessant (figura 44). Noteu que
si no hem configurat expressament memoria d'intercanvi (swap) per al sistema Nagios Appliance, el

Nagios ens avisara que no n'hi ha.*

Host Status Totals
m Current Network Status Up Down Unreachable Pending 0Ok
I Last Updated: Sun May 6 03:52:51 UTC 1 0 0 0 9
20
m 9 Updated every 90 seconds All Problems All Types
@ Magios® Core™ 3.3.1 - www.nagios.org 0 1
Legged in as nagios
9 - Wiew History For all hosts
@ Host Detail View Notifications For All Hosts
'\.l hostname Wiew Host Status Detail For All Hosts
[E) Host Group ) )
. Service S5tatus Details For All Hosts
& service Group
ﬁ S [ Host Service Status Last Check Duration Attempt
é i — NagiosAppli c t Load QK 05-06-2012 03:52:43 0d 1h Om & 1/4
&) Problems agiosApp |ance& urrent Loa -06-; 52 m Bs J
& Comments S:gres”t OK  05-06-2012 03:48:060d Oh 59m 455 1/4
:,3 Downtime
NConfWeb QK 05-06-2012 03:52:259 0d Oh 59m 22s 1/1
m 6 NagiosWeb oK 05-06-2012 03:51:52 0d Oh 58m 59s 1/4
8 Trends
8 Availability PING QK 05-06-2012 03:49:15 0d Oh 58m 365 1/4
& Alerts Root Partition OK  05-06-2012 03:49:37 0d Oh 58m l4s 14
é}} Notifications
- SSH oK 05-06-2012 03:50:000d Oh 57m 51s 1/4
& Event Log
< —3= Swap Usage CRITICAL 05-06-2012 03:48:230d 0h 57m 28s 44
5
m (v Tl OK  05-06-2012 03:50:46 0d Oh 57m 5s 14
Processes
WelcomeWeh oK 05-06-2012 03:52:21 0d Oh 58m 30s 1/4

10 Matching Service Entries Displayed

Figura 44: Nagios: Detall dels serveis

Service Status Totals

Warning Unknown Critical Pending
0 0 1 0
All Problems All Types
1 10

Status Information

QK - load average: 0.38. 0.11, 0.08

USERS OK - 0 users currently logged in

HTTP OK: HTTP/1.1 200 OK - 19677 bytes in
0.029 second response time
HTTP OK: Status line output matched
"HTTP/L.1 401 Authorization Required” -
1625 bytes in 0.001 second response time
PING OK - Packet loss = 0%, RTA = 0.06
ms
DISK OK - free space: / 5897 MB (T7%
inode=88%):
SSH OK - OpenSSH_5.8 (protocol 2.0)

SWAP CRITICAL - 100% free (0 MB out of 0
ME]
PROCS OK: 44 processes with STATE =
RSZDT
HTTP OK: HTTP/1.1 200 QK - 3460 bytes in
0.010 second response time
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El mapa de la topologia monitorada és també una vista interessant ja que s'aprecia com és la
infraestructura i podem veure si els hosts estan funcionant i I'estat dels seus serveis. En aquest
exemple (figura 45) veiem, encerclat en vermell, el propi sistema operatiu del Nagios Appliance.

m 9 Network Map For All Hosts Layout Method: Scaling factor:
Ealanced tree w ([0.0
Last Updated: Sun May 6 03:53:00 UTC - :

‘ 2012 Drawing Layers: Layer mode:
m () Updated every 90 seconds Linux Servers O nclude

g T3zl Ermrdam Magios® Core 3_.3.1 - Www.nagios.org @Exclude

) " Logged in as nagios
g iervtlge :)?ltal Wiew Status Detail For All Hosts =
ost Detai View Status Overview For All Hosts AR = AL
Update
'\.{ hostname D g

# 5 Host Group
# [(5) Service Group

ﬁ atus Map
g.nglo's
% [5) Problems Nagios Process
& comments

39 Downtime

* e 5
6 Trends
) Availability
= () Alerts

:fﬂ Notifications

Nagiosﬂhpliance
@ Event Log =

Figura 45: Nagios: Mapa d'estat

6.5 Acces remot

Per accedir remotament al Nagios Appliance cal que s'acompleixin dues condicions.
* Que el client remot hi tingui connectivitat via TCP/IP

* Que no hi hagi cap impediment per arribar als ports desitjats.

Accés HTTP

Per accedir a les interficies web cal un navegador web i accés als ports 80 (WelcomeWeb) i 8080
(Nagios i NConf). L'usuari i la contrasenya per defecte del Nagios s6n nagios/nagios.

Accés SSH

Per accedir al servei SSH del Nagios Appliance cal utilitzar un client d'SSH i tenir accés al port 22.
Per defecte existeixen els usuaris i contrasenyes: root/linux i tux/linux.
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6.6 Canvi de contrasenyes

Per canviar les contrasenyes que porta el Nagios Appliance per defecte es poden seguir els
segiients passos, per a cada tipus de servei.

Nagios

Accedir al sistema com a usuari root i executar la segiient comanda (el programa ens preguntara la
contrasenya dos cops):

htpasswd? -c /etc/nagios/htpasswd.users nom_usuari

Al segiient exemple (figura 46) 'usuari utilitzat és nagios.

word:
Re-Lype new passw

Adding password for u
NagiosAppliance:~ § I

Figura 46: Canvi de contrasenya de Nagios

SSH i sistema operatiu

Accedir al sistema com a usuari root i executar la segiient comanda (el programa ens preguntara la
contrasenya dos cops):

passwd nom_usuari

Al segiient exemple (figura 47) 'usuari utilitzat és tux.

NagiosAppliance:~ § passw
Changing password for tux.
llew Password:

Reenter lNew Password:

Password changed.
NagiosAppliance:~ § I

Figura 47: Canvi de contrasenya d'usuari del sistema
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6.7 Exemple de desplegament

Com que el Nagios Appliance es un sistema destinat a desplegar-se en un entorn de xarxa
amb més maquines, hem de tenir en compte alguns requeriments en la forma de posicionar el
sistema a dins de la topologia. El sistema ha de poder enumerar jerarquicament les maquines que ha
de monitorar. Aixo implica que cal tenir en compte la visibilitat que tenen les maquines i els
possibles impediments per a tal efecte degut a xarxes virtuals (VLAN), routers o a tallafocs dins de
la topologia objectiu.

En aquest exemple volem monitorar un PC i un servidor WEB. Els serveis i parametres que volem
monitorar seran l'espai a disc, 1'accés HTTP i la connectivitat amb les maquines monitorades. Per tal
que es pugui monitorar el disc, la maquina objectiu necessita tenir instal-lat el plug-in NRPE [28],
aixi el Nagios pot executar les comprovacions pertinents sota demanda.

A continuacié (figura 48) es mostren la topologia i les connexions que hi poden haver, les
utilitzarem com a exemples per implantar el Nagios Appliance. En aquesta primera figura hi podem
veure un PC connectat a un switch, aquest connectat a un router i aquest connectat a un servidor
WEB. Inicialment el PC té accés al servei HTTP del servidor WEB cosa que vol dir que el router
publica el port 80 del servidor des del segment B al segment A.

PC m Servidor WEB
port 20

SWITCH

L. - L. -

——» Accés HTTP

Figura 48: Exemple de desplegament: estat inicial
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El primer pas podria ser instal-lar la maquina amb el Nagios Appliance i connectar-la al switch,
també instal-lar els plugins NRPE a cada maquina. Un cop fet tot aix0 la nova figura (figura 49)

quedaria aixi.

SWITCH

Nagios
Appliance
Nagios
L -
P ™
PC
port 5666

Servidor WEB

o port 20

pert 5666

——» Accés HTTP

Figura 49: Exemple de desplegament: instal-lacié de Nagios Appliance

A continuaci6 cal configurar al Nagios els serveis enumerats anteriorment, aquesta taula en mostra

esquematicament els valors.

Maquina Comprovacio Protocol o port
PC check_alive ICMP
PC check_nrpe 5666
Servidor WEB check_alive ICMP
Servidor WEB check_http 80
Servidor WEB check_nrpe 5666

Taula 12: Exemple de desplegament: Serveis configurats a Nagios

-65 -



Desenvolupament d'un software appliance per Nagios

També cal configurar el router per tal que publiqui el port del plugin NRPE igual que fa amb el port
80 del servidor WEB, aquesta taula en mostra esquematicament els valors de configuracié del
router.

Maquina (adrega) Port al segment A Port al segment B
Servidor WEB 80 80
Servidor WEB 5666 5666

Taula 13: Exemple de desplegament: Publicacions del router

Finalment la figura (figura 50) quedara de la segiient forma.

Nagios
Appliance
Nagios
S g /—\A Servidor WEB
PN 7 \‘1 31 port B0
A B
SWITCH 4(
\( y L port 5666
' ! — >
PC L. A
——» Accés HTTP
—= check_nrpe
port 5666 » check_http
—» check_alive
Figura 50: Exemple de desplegament: estat final
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6.8 Magquinari

A continuaci6 es defineixen els requeriments de maquinari minims i recomanats (taula 14).
Estan dividits segons el format de presentacié del appliance: VMDK com a imatge de maquina
virtual VMWare, Imatge de disc o CDROM com a LiveCD. A les columnes trobem els segiients
camps: CPU és el processador amb el que el sistema és compatible, n'hi podrien haver més. RAM
és la quantitat de memoria RAM necessaria per el funcionament. Disc dur és la quantitat de disc
dur disponible necessaria. CDROM representa el requeriment i la velocitat de la unitat lectora de
CDROM. Xarxa és la velocitat de xarxa necessaria per funcionar correctament. Grafics és la
resoluci6 necessaria de pantalla. Boot és la capacitat d'engegada des del medi especificat.
Hipervisor és el sistema de virtualitzaci6 necessari.

Minim Recomanat
Magquinari
a VMDK Imatge | chpom | VMDK Imatge | ~hpom
de disc de disc
. . Pentium 4 2.4 GHz o superior o AMD64 o
CPU . . .
Pentium I1T 500 Mhz o equivalents Intel EM64T o equivalents. Dos nuclis.
RAM 512 MB 1GB
Disc , Més de Més de
dur 8GB 25GB - 8 GB 3GB ]
Si, millor
CDROM - - Si. - - com més
velocitat.
Xarxa Ethernet a 10 Mbit/s. Ethernet a 100 Mbit/s o superiors.
Grafics Qualsevol amb resolucié de pantalla de Qualsevol amb resolucié de pantalla de
800x600 o superior. 1024x768 o superior.
Imatge Imatge
Boot VMDK USB o HD CDROM VMDK USB o HD CDROM
Hiper— Compatible Compatible
visor amb - - amb - -
VMMWare. VMMWare.

Taula 14: Requeriments de maquinari
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7. Gestio del projecte

En aquest capitol presentem com ha sigut la gestio i el cost del projecte des del punt de vista
comercial i de gestio.

7.1 Planificacio

La planificacié inicial proposada al I'informe preliminar del projecte en data de 4 d'Abril ha
sigut modificada.

La memoria s'ha acabat abans del previst, el 4 de Maig i hi han hagut canvis en la organitzacio de
les tasques. L'escenari de proves i la fase de proves constitueixen ara tasques principals i ja no es
representen com a sub-tasques de l'apartat d'implementaci6. A I'escenari de proves se li ha afegit
una tasca: Implementaci6. I la tasca de proves s'ha desglossat en dues sub-tasques: Proves
funcionals i Proves de carrega.

En el segiient apartat es mostra la taula que té totes les tasques que composen la realitzacio total del
projecte.

Com a horari general en la planificacié de les duracions de les tasques, s'ha utilitzat I'horari de
treball de vuit hores diaries de dilluns a divendres cada setmana. Cal dir que en algun cas els horaris
de treball han pogut no seguir aquestes acotacions i que les dades exposades a continuacio
representen l'inici i el final de les linies de temps i per tant contenen també els dies festius.

En l'apartat de després anomenat Diagrames de Gantt s'inclouen els diagrames de Gantt desglossats
per tasques principals.

Per el diagrama general s'ha representat les tasques principals amb barres verdes, a la resta de
diagrames les barres grises corresponen a conjunts de taques o super-tasques i les barres blaves
corresponen a tasques unitaries.
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7.1.1 Tasques

Numero Nom Inici Final Dies
1 Documentacio 2 de Gener |1 de Juny 110
1.1 Memoria 2 de Gener |11 de Maig | 95
1.2 Defensa 14 de Maig |1 de Juny 15
2 Disseny 2 de Gener |27 de Gener | 20
3 Implementacio 30 de Gener |20 d'Abril 125
3.1 Firefox kiosk 30 de Gener |10 de Febrer | 10
3.2 Afegir programari 13 de Febrer |2 de Marg 15
3.2.1 Nagios 13 de Febrer |17 de Febrer | 5
3.2.2 NConf 13 de Febrer |17 de Febrer | 5
3.2.3 Eines addicionals 20 de Febrer |24 de Febrer | 5
3.24 Dependencies 27 de Febrer |2 de Marg 5
3.3 Configuracions 5de Mar¢ |16 de Mar¢ | 10
3.3.1 Sistema 5de Mar¢ |16 de Mar¢ | 10
3.3.2 Nagios 5de Mar¢ |16 de Mar¢ | 10
3.3.3 NConf 5de Mar¢ |16 de Mar¢ | 10
3.3.4 Servidor web 5de Mar¢ |16 de Mar¢ | 10
3.3.5 SGDB 5de Mar¢ |16 de Mar¢ | 10
3.4 Pagina de benvinguda 19 de Marg |6 d'Abril 15
34.1 Disseny 19 de Mar¢ |21 de Marg 3
3.4.2 Implementacio 22 de Mar¢ |30 de Marg 7
3.4.3 Test 2 d'Abril 3 d'Abril 2
3.4.4 Implantacio al appliance 4 d'Abril 6 d'Abril 3
3.5 Modificacions al sistema 9 d'Abril 20 d'Abril 10
3.5.1 Branding 9 d'Abril 20 d'Abril 10
3.5.2 Permisos 9 d'Abril 20 d'Abril 10
3.5.3 Altres 9 d'Abril 20 d'Abril 10
4 Escenari de proves 23 d'Abril |4 de Maig 10
4.1 Disseny 23 d'Abril |24 d'Abril 2
4.2 Implementacio 25d'Abril |27 d'Abril 3
4.3 Maquines 30 d'Abril |4 de Maig 5
4.3.1 Serveis 30 d'Abril |4 de Maig 5
4.3.2 Configuracions 30 d'Abril |4 de Maig 5
5 Proves 7 de Maig |10 de Maig | 4
5.1 Funcionals 7 de Maig |8 de Maig 2
5.2 De carrega 9 de Maig |10 de Maig 2

Taula 15: Desglossament de tasques
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7.1.2 Diagrames de Gantt

7.1.2.1 Diagrama de Gantt general

En aquest diagrama (figura 51) es representen a gran escala les cinc tasques principals que
apareixen en negreta a la taula de l'apartat Tasques:

1. Documentacio

2. Disseny

3. Implementacio
4. Escenari de proves
5

Proves

Gener Febrer Marg Abril Maig Juny

Figura 51: Diagrama de Gantt general
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7.1.2.2 Diagrama de Gantt de la documentacio

La tasca 1. Documentacié consta de dues tasques unitaries, la memoria del projecte i la
preparacié de la defensa:

1.1 Memoria
1.2 Defensa

Gener Febrer Marg Abril Maig Juny

Figura 52: Diagrama de Gantt de la documentacio

7.1.2.3 Diagrama de Gantt del disseny

La tasca 2. Disseny és una tasca unitaria.

Gener Febrer Marg Abril Maig Juny

] S

Figura 53: Diagrama de Gantt del disseny
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7.1.2.4 Diagrama de Gantt de la implementacio

La taca més llarga ha sigut la d'implementaci6 i esta dividida en diferents siper-tasques i
tasques unitaries. Podeu veure quines s6n mirant a la taula de tasques que hi ha al principi de
I'apartat (taula 15), no es llisten aqui per brevetat.

Gener Febrer Marg Abril Maig Juny

3.2.1

3.2.2

3.2.3

3.2.4

3.3

3.3.1

3.3.2

3.3.3

3.3.4

3.3.5

34

3.4.1

3.4.2

3.4.3

3.4.4

3.5

3.5.1

3.5.2

3.5.3

Figura 54: Diagrama de Gantt de la implementacié

-72 -



7. Gestio del projecte

7.1.2.5 Diagrama de Gantt de I'escenari de proves

L'escenari de proves consta de quatre tasques unitaries organitzades a partir de la tasca 4.
Escenari de proves:

4.1 Disseny

4.2 Implementacio

4.3 Maquines
4.3.1 Serveis

4.3.2 Configuracions

Gener Febrer Marg Abril Juny
4
41
7 ¥
T~ T
4.3.1 .
T e . ....................................................
Figura 55: Diagrama de Gantt de l'escenari de proves
7.1.2.6 Diagrama de Gantt de les proves
La tasca 5. proves consta de dues tasques unitaries:
5.1 Funcionals
5.2 De carrega
Gener Febrer Marg Abril Maig Juny
5
5.1
2 N S

Figura 56: Diagrama de Gantt de les proves

-73-



Desenvolupament d'un software appliance per Nagios

7.2 Costos

La valoracio de costos esta explicada en dos parts, els costos de ma d'obra i els costos
materials.

El preu final del projecte és d'uns 29.000€ aproximadament.

7.2.1 Ma d'obra

Pel que fa a la ma d'obra cal definir quins rols han intervingut en les diferents tasques i quin
preu a la hora es pagara.

La segiient taula (taula 16) mostra els rols que han intervingut en la creacié d'aquest projecte i els
tipus de tasques que han realitzat.

Rol Tasca

Disseny del sistema, disseny de la logica interna de l'aplicaci6 WelcomeWeb i
disseny de les proves.

Arquitecte

Manager |Planificacio i gestié del projecte, coordinacio entre els diferents rols.

Enginyer |Creacit del Nagios Appliance, integracié de totes les parts.

Programador | Programacio del WelcomeWeb, de shellscripts i de les proves de carrega.

Dissenyador | Maquetacio i optimitzacio del WelcomeWeb.

Taula 16: Descripcio dels rols del desenvolupament

La segiient taula és una aproximacio, en euros, d'un possible preu per hora per a cada rol.

Preu per hora
Rol I(’€)
Arquitecte 30
Manager 25
Enginyer 18
Programador 10
Dissenyador 15

Taula 17: Preu dels rols
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La segiient taula és el desglossament de les hores que ha invertit en el projecte cada rol i el preu que
costarien.

Preu total

Rol Hores €
Arquitecte 200 6000
Manager 131 3275
Enginyer 976 17568
Programador 112 1120
Dissenyador 24 360

Taula 18: Desglossament d'hores i preus totals

Per tant el cost de la ma d'obra per a realitzar el projecte és de 1443 hores i de 28.323€.

7.2.2 Materials

El material necessari per desenvolupar aquest projecte es basicament un ordinador modern i
una linia de comunicacions cap a Internet. A continuacio es concreten les caracteristiques que han
de tenir aquests elements, no representen caracteristiques minimes sind caracteristiques suficients
per tal de poder desenvolupar cada part del projecte sense patir retards i sense tenir problemes de
rendiment.

PC
e Multi-nucli (minim 2 CPU)
* Capacitat de virtualitzaci6 del processador (AMD-V o Intel VT)
* 4 GB de memoria RAM
* Espai suficient a disc (a partir de 5 GB)
* FEthernet

Internet

* Linia de comunicacions cap a Internet amb una baixada minima de 300 kbps i un pujada
minima de 25 kbps.

El preu aproximat d'avui en dia d'un PC amb les caracteristiques esmentades és de 600€. El preu
aproximat al mes d'una linia de comunicacions amb les caracteristiques esmentades és de 20€ al
mes, com que el projecte dura 5 mesos el preu final de les comunicacions és de 100€.

Per tant el cost dels materials necessaris per a realitzar el projecte és de 700€.
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8. Conclusions

El Nagios Appliance és una eina ideal per aconseguir objectius com implantar Nagios
rapidament en una infraestructura, provar i instal-lar complements i Addons, fer demostracions del
Nagios i/o de 1'NConf, aprendre a monitorar sistemes i serveis, aprendre a configurar Nagios i
estudiar un sistema operatiu amb auto-arrencada de serveis o inclis estudiar la petita aplicacio
WelcomeWeb com a exemple per aprendre a utilitzar el framework web de Perl Mojolicious::Lite.

8.1 Que he apres?

Fent aquest projecte he aprés molt sobre el funcionament general de Nagios i sobre algunes
de les particularitats que hi han al mén del monitoratge de sistemes. També he aprés a instal-lar i
configurar I'NConf i com és el seu funcionament general.

Pel que fa al SUSE Studio, a més d'aprendre sobre el seu funcionament, he pogut donar
explicacions (feedback) a openSUSE sobre com he aconseguit afegir a l'inici del sistema serveis de
Systemd. Fins hi tot he redactat unes linies a la Wiki oficial de HOWTOs [27] del SUSE Studio amb
la recepta que he utilitzat per afegir els serveis de Systemd [24]. M'han donat les gracies!

Cal esmentar que he aprés i millorat el meu coneixement sobre la distribuci6 GNU/Linux
openSUSE 12.1. Ja la coneixia pero encara no havia tingut ocasié de remenar-la tant, és una
distribuci6 relativament nova i, a les meves feines anteriors, no havia tingut que utilitzar-la gaire.
Concretament he aprés com funciona el sistema de gesti6 de serveis de Systemd.

Gracies a aquest projecte he tingut una excusa excel-lent per aprendre a utilitzar el framework web
Mojolicious [21] de la ma del seu modul Mojolicious::Lite. He assistit als dos cursos sobre Perl que
han fet dltimament els Perl Monguers de Barcelona [29] i en 1iltim es va parlar de frameworks
web. Tot i que ens van ensenyar un framework anomenat Catalyst [30], el vaig trobar massa
complicat per a la petita aplicaci6 WelcomeWeb. Llavors llegint documentacid d'altres frameworks
vaig veure que Mojolicious::Lite era perfecte per fer aquesta petita aplicacio.

Altres tecnologies amb les que que he pogut practicar han sigut I'Apache mod_proxy. Tot i que al
final no I'he utilitzat, I'he provat per a veure si muntava els servidors web amb aquesta tecnologia.
Al final la decisi6 d'implementacié ha sigut una altra. També he aprés sobre l'estandard HTTP,
sobretot com funciona la resposta “HTTP 302 Found” i les redireccions al protocol. També he
tingut la sort de poder parlar jo mateix el protocol HTTP amb la comanda telnet, ja que hi ha hagut
moments que he hagut de depurar el comportament del servidor web, i aixo m'ha permes coneixer
que la frase basica per xerrar en HTTP amb un servidor és, per exemple, “GET / HTTP/1.1” i se li
pot afegir informacié com “Host: 1.2.3.4” per tal de dir-li a quina adreca es vol accedir. Lluny de
parlar HTTP tal com demanen els estandards almenys he aprés a demanar una carpeta a un servidor.

També he tingut la oportunitat, al redactar aquest document, de cercar molts dels termes informatics
al TERMCAT [31]. Entre altres he aprés que el terme virtualitzacio és correcte.
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8.2 Millores

Ja s'ha esmentat que el sistema Nagios Appliance no és un sistema segur i no és recomanable
exposar-lo a zones insegures com Internet o zones DMZ, per tant com a futura millora es podria
afegir i implementar una capa de seguretat al sistema. Entre altres coses s’hauria de configurar un
tallafocs, s'hauria d'afegir autenticacié a totes les aplicacions web incloses i s'hauria d'amagar o
eliminar les opcions que té l'aplicaci6 WelcomeWeb per obrir terminals de root i engegar el YaST
sense demanar credencials.

Des de el punt de vista de les demostracions una millora a fer és incloure al Nagios Appliance més
eines de configuraci6. Com que n'existeixen moltes caldria veure la compatibilitat i potser
implementar una separaci6 en carpetes per tal que cada aplicacié escrigués o fes canvis per separat
junt amb un sistema facil per a que Nagios canvii la carpeta d'on llegeix la seva configuracid. Aixo
seria molt util per el mon de les demostracions, per practicar i per aprendre a utilitzar dites eines de
configuracio.

Una millora molt util pel Nagios Appliance és afegir la capacitat de generar configuracions
automaticament a partir de l'escaneig dels hosts d'una xarxa. Aquesta capacitat existeix ja en forma
d'script de Perl que interactua amb nmap; també és una capacitat inclosa en altres eines com per
exemple el sistema de configuracio Lilac [32], actualment abandonat.

Una altra millora interessant per el appliance és implementar una eina que permeti seleccionar
diferents conjunts o perfils de configuracions a l'inici. Per exemple podria haver-hi una plantilla que
fos el conjunt basic de programari, tal com esta ara. Una altra plantilla podrien ser tots els
programes amb l'autenticaci6 activada. També es podria oferir d'activar o desactivar diferents
aplicacions o serveis com l'aplicaci6 WelcomeWeb o el servei SSH.
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