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PROJECTE FI DE CARRERA

RESUM (maxim 50 linies)

El objetivo del proyecto es la implantacion de un sistema de
videoconferencia para realizar formacion a distancia sobre una red MPLS en
Caixa Penedes.

El sistema elegido, tras un estudio previo de la infraestructura y de la
posible integracién, es el Cisco Unified Videoconferencing Manager
(CUVM). Este sistema permite realizar “clases interactivas” desde un pc
conectado en una oficina o desde un pc conectado a internet. Las clases o
reuniones constan de una interfaz web que permite compartir cualquier
aplicacion, permite chat, ademas de videoconferencia (audio+ video).

La implantacion sobre la infraestructura de Caixa Penedes tiene que
garantizar la calidad suficiente para que cada alumno pueda atender a una
“clase” sin que haya problema de retardos en la informacion. Se ha
requerido realizar un estudio de la red MPLS (contratada a Telefonica) para
poder realizar una recomendacién posterior en funcion de las necesidades
del sistema CUVM.

CUVM es un sistema cliente/servidor, donde el servidor esta centralizado en
Servicios Centrales. Internamente se comunica con diferentes componentes,
para la integracion la telefonia (Call Manager) y para buscar los recursos de
video necesarios (MCU y Gatekeeper). A parte de estas conectividades es
necesaria la conectividad con el servidor de correo (para la programacion de
reuniones y envio de e-mails) y con los servidores DNS.

El sistema consta de dos componentes diferenciados:
1- Cisco Unified Videoconferencing Manager: Componente para la
programacion de reuniones y para la administracion de recursos de

videoconferencia

2- Cisco Unified Videoconferencing Desktop: Componente para la
realizacion de las reuniones interactivas y de streaming.
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1.- Internet

1.1.- Que es Internet?

Internet es un conjunto descentralizado de redes de comunicacion interconectadas que
utilizan la familia de protocolos TCP/IP, garantizando que las redes fisicas heterogéneas
que la componen funcionen como una red l6gica Unica, de alcance mundial. Sus
origenes se remontan a 1969, cuando se establecid la primera conexion de
computadoras, conocida como ARPANET, entre tres universidades en California y una
en Utah, Estados Unidos.

Uno de los servicios que mas éxito ha tenido en Internet ha sido la World Wide Web
www, 0 "la Web"), hasta tal punto que es habitual la confusién entre ambos términos.
La es un conjunto de protocolos que permite, de forma sencilla, la consulta remota de
archivos de hipertexto. Esta fue un desarrollo posterior (1990) y utiliza Internet como
medio de transmision.

Existen, por tanto, muchos otros servicios y protocolos en Internet, aparte de la Web: el
envio de correo electrénico (SMTP), la transmisién de archivos (FTP y P2P), las
conversaciones en linea (IRC), la mensajeria instantanea y presencia, la transmision de
contenido y comunicacién multimedia -telefonia (VolP), television (IPTV)-, el acceso
remoto a otros dispositivos (SSH y Telnet) o los juegos en linea.

1.2.- Historia

En el mes de julio de 1961 Leonard Kleinrock publicé desde el MIT (Massachusetts
Institute of Technology) el primer documento sobre la teoria de conmutacion de
paquetes. Kleinrock convencié a Lawrence Roberts de la factibilidad tedrica de las
comunicaciones via paquetes en lugar de circuitos, lo cual resultd ser un gran avance en
el camino hacia el trabajo informatico en red. El otro paso fundamental fue hacer
dialogar a los ordenadores entre si. Para explorar este terreno, en 1965, Roberts conectd
una computadora TX2 en Massachusetts con un Q-32 en California a través de una linea
telefénica conmutada de baja velocidad, creando asi la primera (aunque reducida) red de
computadoras de area amplia jamas construida.

1969. La primera red interconectada nace el 21 de noviembre de 1969, cuando se crea el
primer enlace entre las universidades de UCLA vy Stanford por medio de la linea
telefonica conmutada, y gracias a los trabajos y estudios anteriores de varios cientificos
y organizaciones desde 1959. ElI mito de que ARPANET, la primera red, se construyo
simplemente para sobrevivir a ataques nucleares sigue siendo muy popular. Sin
embargo, este no fue el Unico motivo. Si bien es cierto que ARPANET fue disefiada
para sobrevivir a fallos en la red, la verdadera razon para ello era que los nodos de
conmutacion eran poco fiables, tal y como se atestigua en la siguiente cita:

A raiz de un estudio de RAND, se extendi6 el falso rumor de que ARPANET fue
disefiada para resistir un ataque nuclear. Esto nunca fue cierto, solamente un estudio
de RAND, no relacionado con ARPANET, consideraba la guerra nuclear en la
transmision segura de comunicaciones de voz. Sin embargo, trabajos posteriores
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enfatizaron la robustez y capacidad de supervivencia de grandes porciones de las redes
subyacentes.

1972. Se realiz6 la Primera demostracion publica de ARPANET, una nueva red de
comunicaciones financiada por la DARPA que funcionaba de forma distribuida sobre la
red telefonica conmutada. El éxito de ésta nueva arquitectura sirvié para que, en 1973,
la DARPA iniciara un programa de investigacion sobre posibles técnicas para
interconectar redes (orientadas al trafico de paquetes) de distintas clases. Para este fin,
desarrollaron nuevos protocolos de comunicaciones que permitiesen este intercambio de
informacién de forma "transparente™ para las computadoras conectadas. De la filosofia
del proyecto surgié el nombre de “Internet", que se aplicé al sistema de redes
interconectadas mediante los protocolos TCP e IP.

1983. El 1 de enero, ARPANET cambi6 el protocolo NCP por TCP/IP. Ese mismo afio,
se cred el IAB (Internet Architecture Board) con el fin de estandarizar el protocolo
TCP/IP y de proporcionar recursos de investigacion a Internet. Por otra parte, se centrd
la funcion de asignacion de identificadores en la IANA (Internet Assigned Numbers
Authority) que, mas tarde, deleg6 parte de sus funciones en el Internet registry que, a su
vez, proporciona servicios a los DNS (Domain Name System).

1986. La NSF comenzo el desarrollo de NSFNET que se convirtié en la principal Red
en arbol de Internet, complementada después con las redes NSINET y ESNET, todas
ellas en Estados Unidos. Paralelamente, otras redes troncales en Europa, tanto publicas
como comerciales, junto con las americanas formaban el esqueleto basico (“"backbone")
de Internet.

1989. Con la integracion de los protocolos OSI (open system interconnection) en la
arquitectura de Internet, se inicio la tendencia actual de permitir no sélo la interconexion
de redes de estructuras dispares, sino también la de facilitar el uso de distintos
protocolos de comunicaciones.

En el CERN de Ginebra, un grupo de fisicos encabezado por Tim Berners-Lee creo el
lenguaje HTML, basado en el SGML. En 1990 el mismo equipo construyo el primer
cliente Web, llamado World Wide Web y el primer servidor web.

2008. El 3 de enero, Internet alcanzd los mil cien millones de usuarios. Se prevé que en
diez afos, la cantidad de navegantes de la Red aumentara a 2.000 millones.

1.3.- La Evolucién de Internet y la Sociedad

Inicialmente Internet tenia un objetivo claro. Se navegaba en Internet para algo muy
concreto: busquedas de informacion, generalmente.

Ahora quizas también, pero sin duda alguna hoy es mas probable perderse en la red,
debido al inmenso abanico de posibilidades que brinda la red. Hoy en dia, la sensacion
que produce Internet es un ruido, una serie de interferencias, una explosiéon o cimulo de
ideas distintas, de personas diferentes, de pensamientos distintos de tantas y tantas
posibilidades que, en ocasiones, puede resultar excesivo.
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El crecimiento o mas bien la incorporacién de tantas personas a la red hace que las
calles de lo que en principio era una pequefia ciudad Ilamada Internet se conviertan en
todo un planeta extremadamente conectado entre si entre todos sus miembros.

El hecho de que Internet haya aumentado tanto implica una mayor cantidad de
relaciones virtuales entre personas. Conociendo este hecho y relacionandolo con la
felicidad originada por las relaciones personales, es posible concluir que cuando una
persona tenga una necesidad de conocimiento popular o de conocimiento no escrito en
libros, puede recurrir a una fuente mas acorde a su necesidad. Como ahora esta fuente es
posible en Internet, dicha persona preferira prescindir del obligado protocolo que hay
que cumplir a la hora de acercarse a alguien personalmente para obtener dicha
informacidn y, por ello, no establecerd, para ese fin, una relacion personal sino virtual.
Este hecho implica la existencia de un medio capaz de albergar soluciones para diversa
indole de problemas.

Como toda gran revolucién, Internet augura una nueva era de diferentes métodos de
resolucion de problemas creados a partir de soluciones anteriores. Algunos sienten que
Internet produce la sensacion que todos han sentido sin duda alguna vez; produce la
esperanza que es necesaria cuando se quiere conseguir algo. Es un despertar de
intenciones que jamas antes la tecnologia habia logrado en la poblacién mundial. Para
algunos usuarios Internet genera una sensacién de cercania, empatia, comprension y, a
la vez, de confusion, discusion, lucha y conflictos que los mismos usuarios consideran
la vida misma.

Internet tiene un impacto profundo en el trabajo, el ocio y el conocimiento a nivel
mundial. Gracias a la web, millones de personas tienen acceso fécil e inmediato a una
cantidad extensa y diversa de informacion en linea. Un ejemplo de esto es el desarrollo
y la distribucion de colaboracion del software de Free/Libre/Open-Source por ejemplo
GNU, Linux, Mozilla y OpenOffice.org.

Comparado a las enciclopedias y a las bibliotecas tradicionales, la web ha permitido una
descentralizacion repentina y extrema de la informacion y de los datos. Algunas
compafiias e individuos han adoptado el uso de los weblogs, que se utilizan en gran
parte como diarios actualizables. Algunas organizaciones comerciales animan a su
personal para incorporar sus areas de especializacion en sus sitios, con la esperanza de
que impresionen a los visitantes con conocimiento experto e informacion libre.

Internet ha llegado a gran parte de los hogares y de las empresas de los paises ricos, en
este aspecto se ha abierto una brecha digital con los paises pobres, en los cuales la
penetracion de Internet y las nuevas tecnologias es muy limitada para las personas.

No obstante, en el transcurso del tiempo se ha venido extendiendo el acceso a Internet
en casi todas las regiones del mundo, de modo que es relativamente sencillo encontrar
por lo menos 2 computadoras conectadas en regiones remotas.

Desde una perspectiva cultural del conocimiento, Internet ha sido una ventaja y una
responsabilidad. Para la gente que esta interesada en otras culturas, la red de redes
proporciona una cantidad significativa de informacién y de una interactividad que seria
inasequible de otra manera.
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Internet entr6 como una herramienta de globalizacion, poniendo fin al aislamiento de
culturas. Debido a su rapida masificacion e incorporacion en la vida del ser humano, el
espacio virtual es actualizado constantemente de informacion, fidedigna o irrelevante

2.- MPLS

2.1.- Introduccion

El crecimiento imparable de la Internet, asi como la demanda sostenida de nuevos y mas
sofisticados servicios, supone cambios tecnoldgicos fundamentales respecto a las
préacticas habituales desarrolladas a mitad de los afios 90. Nuevas tecnologias de
transmision sobre fibra Odptica, tales como DWDM (Dense Wavelength Division
Multiplexing), proporcionan una eficaz alternativa al ATM (Asynchronous Transfer
Mode) para multiplexar multiples servicios sobre circuitos individuales. Ademas, los
tradicionales conmutadores ATM estan siendo desplazados por una nueva generacion de
routers con funciones especializadas en el transporte de paquetes en el nucleo de las
redes. Esta situacion se complementa con una nueva arquitectura de red de reciente
aparicion, conocida como MPLS (Multi-Prototocol Label Switching). MPLS se
considera fundamental en la construccion de los nuevos cimientos para la Internet del
siglo XXI.

Uno de los factores de éxito de la Internet actual esta en la acepcién de los protocolos
TCP/IP como estandar de facto para todo tipo de servicios y aplicaciones. La Internet ha
desplazado a las tradicionales redes de datos y ha llegado a ser el modelo de red publica
de este siglo. Pero si bien es cierto que la Internet puede llegar a consolidarse como el
modelo de red publica de datos a gran escala, también lo es que no llega a satisfacer
ahora todos los requisitos de los usuarios, principalmente los de aquellos de entornos
corporativos, que necesitan la red para el soporte de aplicaciones criticas. Una carencia
fundamental de la Internet es la imposibilidad de seleccionar diferentes niveles de
servicio para los distintos tipos de aplicaciones de usuario. La Internet se valora méas por
el servicio de acceso y distribucion de contenidos que por el servicio de transporte de
datos, conocido como de "best-effort".

Si el modelo Internet ha de consolidarse como la red de datos del futuro, se necesita
introducir cambios tecnolégicos fundamentales, que permitan ir mas alla del nivel best-
effort y puedan proporcionar una respuesta mas determinada y menos aleatoria. Junto a
los ultimos avances tecnoldgicos en transmisién por fibra Optica (principalmente
DWDM), que lleva a conseguir anchos de banda de magnitudes muy superiores, y en
tecnologia de integracion de circuitos ASIC (Application Specific Integrated Circuits),
que permite aumentar enormemente la velocidad de proceso de en la red, hemos de
considerar la arquitectura MPLS, sustrato para la inclusion en la red de nuevas
aplicaciones y para poder ofrecer diferentes niveles de servicio, en un entorno de mayor
fiabilidad y con las necesarias garantias.

MPLS es un estandar emergente del IETF2 que surgié para consensuar diferentes
soluciones de conmutacién multinivel, propuestas por distintos fabricantes a mitad de
los 90. Como concepto, MPLS es a veces un tanto dificil de explicar. Como protocolo
bastante sencillo, pero las implicaciones que supone su implementacion real son
enormemente complejas. Segun el énfasis (o0 interés) que se ponga a la hora de explicar
sus caracteristicas y utilidad, MPLS se puede presentar como un sustituto de la conocida
arquitectura IP sobre ATM; también como un protocolo para hacer tuneles o bien, como
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una técnica para acelerar el encaminamiento de paquetes o incluso, ¢para eliminar por
completo el routing ?. En realidad, MPLS hace un poco de todo eso, ya que integra sin
discontinuidades los niveles 2 (enlace) y 3 (red), combinando eficazmente las funciones
de control del routing con la simplicidad y rapidez de la conmutacion de nivel 2. Pero,
ante todo y sobre todo, debemos considerar MPLS como el avance mas reciente en la
evolucion de las tecnologias de routing y forwarding en las redes IP, lo que implica una
evolucion en la manera de construir y gestionar estas redes. Los problemas que
presentan las soluciones actuales de IP sobre ATM, tales como la expansion sobre una
topologia virtual superpuesta, asi como la complejidad de gestion de dos redes
separadas Yy tecnoldgicamente diferentes, quedan resueltos con MPLS. Al combinar en
uno solo lo mejor de cada nivel (la inteligencia del routing con la rapidez del
switching), MPLS ofrece nuevas posibilidades en la gestion de backbones, asi como en
la provision de nuevos servicios de valor afiadido. Para poder entender mejor las
ventajas de la solucion MPLS, vale la pena revisar antes los esfuerzos anteriores de
integracion de los niveles 2 y 3 que han llevado finalmente a la adopcion del estandar
MPLS.

2.2.- Convergencia de los Niveles 2y 3: IP Sobre ATM

A mediados de los 90 IP fue ganando terreno como protocolo de red a otras
arquitecturas en uso. Por otro lado, hay que recordar que los backbones IP que los
proveedores de servicio habian empezado a desplegar en esos afios, estaban construidos
basados en routers conectados por lineas dedicadas. El crecimiento explosivo de la
Internet habia generado un déficit de ancho de banda en aquel esquema de enlaces
individuales. Las respuesta de los proveedores de servicio fue el incremento del nimero
de enlaces y de la capacidad de los mismos. Del mismo modo, los proveedores de
servicio se plantearon la necesidad de aprovechar mejor los recursos de red existentes,
sobre todo la utilizacion eficaz del ancho de banda de todos los enlaces. Con los
protocolos habituales de encaminamiento (basados en métricas del menor nimero de
saltos), ese aprovechamiento del ancho de banda global no resultaba efectivo. Habia que
idear otras alternativas de ingenieria de trafico.

Como consecuencia, se impulsaron los esfuerzos para poder aumentar el rendimiento de
los routers tradicionales. Estos esfuerzos trataban de combinar, de diversas maneras, la
eficacia y la rentabilidad de los conmutadores ATM con las capacidades de control de
los routers IP. A favor de integrar los niveles 2 y 3 estaba el hecho de las
infraestructuras de redes ATM que estaban desplegando los operadores de
telecomunicacion. Estas redes ofrecian entonces (1995-97) una buena solucién a los
problemas de crecimiento de los operadores de servicio. Por un lado, proporcionaba
mayores velocidades (155 Mpbs) y, por otro, las caracteristicas de respuesta
determinadas de los circuitos virtuales ATM posibilitaban la implementacion de
soluciones de ingenieria de trafico. EI modelo de red "IP sobre ATM" (IP/ATM) pronto
gano adeptos entre la comunidad de proveedores, a la vez que facilito la entrada de los
operadores telefonicos en la provision de servicios IP y de conexion a la Internet al por
mayor.

El funcionamiento IP/ATM supone la superposicion de una topologia virtual de routers
IP sobre una topologia real de conmutadores ATM. El backbone ATM se presenta como
una nube central (el nicleo) rodeada por los routers de la periferia.
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Cada router comunica con el resto mediante los circuitos virtuales permanentes (PVCs)
que se establecen sobre la topologia fisica de la red ATM. Los PVCs actdan como
circuitos logicos y proporcionan la conectividad necesaria entre los routers de la
periferia. Estos, sin embargo, desconocen la topologia real de la infraestructura ATM
que sustenta los PVCs. Los routers ven los PVVCs como enlaces punto a punto entre cada
par. En la figura 1 se representa un ejemplo en el que se puede comparar la diferencia
entre la topologia fisica de una red ATM con la de la topologia Idgica IP superpuesta
sobre la anterior.

Topologia fisica (nivel 2)

Router 1

Router 2 \ / PYC3 sisimisimis

Topologia légica (nivel 3)

Router 1 %, PYWC 2
. ‘*-- Router 3

PVC1 : o

= PVC 3

Router 2 %f’

Figura 1. Topologia fisica ATM y topologia légica IP superpuesta.

La base del modelo IP/ATM esta en la funcionalidad proporcionada por el nivel ATM,
es decir, los controles de software (sefializacion y routing) y el envio de las celdas por
hardware (conmutacion). En realidad, los PVCs se establecen a base de intercambiar
etiquetas en cada conmutador de la red, de modo que la asociacién de etiquetas entre
todos los elementos ATM determina los correspondientes PVCs. (Mas adelante se vera
que el intercambio de etiquetas es uno de los componentes fundamentales en la
arquitectura MPLS). Las etiquetas tienen solamente significado local en los
conmutadores y son la base de la rapidez en la conmutacién de celdas. La potencia de
esta solucién de topologias superpuestas esta en la infraestructura ATM del backbone;
el papel de los routers IP queda relegado a la periferia, que, a mitad de los 90, tenian
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una calidad cuestionable, al estar basados en funcionamiento por software. En la figura
2 se representa el modelo IP/ATM con la separacion de funciones entre los que es
routing IP en el nivel 3 (control y envio de paquetes) y lo que es conmutacion en el
nivel 2 (control/sefializacion y envio de celdas). Aunque se trata de una misma
infraestructura fisica, en realidad existen dos redes separadas, con diferentes
tecnologias, con diferente funcionamiento y, lo que quizas es mas sorprendente,
concebidas para dos finalidades totalmente distintas.

Router exterior de entrada al BB

Routing IP estandar

Caontrol IP »
Conmutador Conmutador
Envio paquetes (forwarding) Sefializacion ATM Sefializacidn ATM Sefializacion
y routing y routing y routing
ATM Forum ATh Farurm ATM Forum
Control ATM € =========]Control ATM FoossReEs Control ATM | (#=====9
Transporte
Paquetes|  pjiyg| 2 Asignacion Conmutacion Conmutacion
P > etiqueta etiquetas C:I'?:qs etiguetas C;'_I‘f:‘s
inicial AT ATM ATM 2
BN Backbone ATM

Figura 2. Modelo Funcional IP sobre ATM.

La solucion de superponer IP sobre ATM permite aprovechar la infraestructura ATM
existente. Las ventajas inmediatas son el ancho de banda disponible a precios
competitivos y la rapidez de transporte de datos que proporcionan los conmutadores. En
los casos de NSPs de primer nivel (la mayor parte telcos), ellos poseen y operan el
backbone ATM al servicio de sus redes IP. Los caminos fisicos de los PVCs se calculan
a partir de las necesidades del trafico IP, utilizando la clase de servicio ATM UBR6
(Unspecified Bit Rate), ya que en este caso el ATM se utiliza solamente como
infraestructura de transporte de alta velocidad (no hay necesidad de apoyarse en los
mecanismos inherentes del ATM para control de la congestion y clases de servicio). La
ingenieria de trafico se hace a base de proporcionar a los routers los PVCs necesarios,
con una topologia ldgica entre routers totalmente mallada.

El "punto de encuentro™ entre la red IP y la ATM esta en el acoplamiento de los
subinterfaces en los routers con los PVCs, a traves de los cuales se intercambian los
routers la informacion de encaminamiento correspondiente al protocolo interno IGP7.
Lo habitual es que, entre cada par de routers, haya un PVC principal y otro de respaldo,
que entra automaticamente en funcionamiento cuando falla el principal. Sin embargo, el
modelo IP/ATM tiene también sus inconvenientes: hay que gestionar dos redes
diferentes, una infraestructura ATM y una red légica IP superpuesta, lo que supone a los
proveedores de servicio unos mayores costes de gestion global de sus redes. Existe,
ademas, lo que se llama la "tasa impuesta por la celda"”, un overhead aproximado del
20% que causa el transporte de datagramas IP sobre las celdas ATM y que reduce en ese
mismo porcentaje el ancho de banda disponible. Por otro lado, la solucion IP/ATM
presenta los tipicos problemas de crecimiento exponencial n x (n-1) al aumentar el
namero de nodos IP sobre una topologia completamente mallada. Piénsese, p. €j. , en
una red con 5 routers externos
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con una topologia virtual totalmente mallada sobre una red ATM. Son necesarios 5 x 4
= 20 PVCs (uno en cada sentido de transmision). Si se afiade un sexto router se
necesitan 10 PVVCs més para mantener la misma estructura (6 x 5 = 30). Un problema
adicional del crecimiento exponencial de rutas es el mayor esfuerzo que tiene que hacer
el correspondiente protocolo IGP. Como conclusion, podemos decir que el modelo
IP/ATM, si bien presenta ventajas evidentes en la integracion de los niveles 2 y 3, lo
hace de modo discontinuo, a base de mantener dos redes separadas. EI MPLS, tal como
se verd en las secciones siguientes, logra esa integracion de niveles sin
discontinuidades.

2.3.- Conmutacion IP

La convergencia continuada hacia IP de todas las aplicaciones existentes, junto a los
problemas de rendimiento derivados de la solucion IP/ATM, llevaron posteriormente
(1997-98) a que varios fabricantes desarrollasen técnicas para realizar la integracién de
niveles de forma efectiva, sin las discontinuidades sefiales anteriormente. Esas técnicas
se conocieron como “conmutacion IP" (multilayer switching). Una serie de tecnologias
privadas —entre las que merecen citarse: IP Switching de Ipsilon Networks, Tag
Switching de Cisco, Aggregate Route Base IP Switching (ARIS) de IBM, IP Navigator
de Cascade/Ascend/Lucent y Cell Switching Router (CSR) de Toshiba— condujeron
finalmente a la adopcion del actual estindar MPLS del IETF.

El problema que presentaban tales soluciones era la falta de interoperatividad, ya que
usaban diferentes tecnologias privadas para combinar la conmutacion de nivel 2 con el
encaminamiento IP (nivel 3). Se resume a continuacion los fundamentos de esas
soluciones integradoras, ya que permitira luego comprender mejor la esencia de la
solucion MPLS.

Todas las soluciones de conmutacion multinivel (incluido MPLS) se basan en dos
componentes basicos comunes:

- La separacion entre las funciones de control (routing) y de envio (forwarding).

- El paradigma de intercambio de etiquetas para el envio de datos.

Actualizacion rutas Actualizacion rutas
= »| Protocolo de encaminamiento - -
Componente Tabla de encaminamiento
de control
¥
Compon?nte Tabla de envio
de envio
Proceso de paguetes
4 o
-------- Tarjetalinea fp = 4 HW conmutacion | _ | Tajeralines fo = = = = = =m
L |

Entrada de paguetes Sdlida de paguetes

Figura 3. Separacion funcional de encaminamiento y envio.
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En la figura 3 se representa la separacion funcional de esas dos componentes, una de
control y la otra de envio. La componente de control utiliza los protocolos estandar de
encaminamiento (OSPF, IS-1S y BGP-4) para el intercambio de informacion con los
otros routers para la construccion y el mantenimiento de las tablas de encaminamiento.

Al llegar los paquetes, la componente de envio busca en la tabla de envio, que mantiene
la componente de control, para tomar la decision de encaminamiento para cada paquete.
En concreto, la componente de envio examina la informacion de la cabecera del
paquete, busca en la tabla de envio la entrada correspondiente y dirige el paquete desde
la interfaz de entrada al de salida a través del correspondiente hardware de conmutacion.
Al separar la componente de control (encaminamiento) de la componente de envio, cada
una de ella se puede implementar y modificar independientemente.

El dnico requisito es que la componente de encaminamiento mantenga la comunicacion
con la de envio mediante la tabla de envio de paquetes y actualice la informacion. El
mecanismo de envio se implementa mediante el intercambio de etiquetas, similar a lo
visto para ATM. La diferencia estd en que ahora lo que se envia por la interfaz fisica de
salida son paquetes "etiquetados”. De este modo, se esta integrando realmente en el
mismo sistema las funciones de conmutacion y de encaminamiento. En cuanto a la
etiqueta que marca cada paquete, decir que es un campo de unos pocos bits, de longitud
fija, que se afiade a la cabecera del mismo y que identifica una "clase equivalente de
envio" (Forwarding Equivalence Class, FEC).

Una FEC es un conjunto de paquetes que se envian sobre el mismo camino a través de
una red, aun cuando sus destinos finales sean diferentes. Por ejemplo, en el
encaminamiento convencional IP por prefijos de red (longest-match) una FEC serian
todos los paquetes unicast cuyas direcciones de destino tengan el mismo prefijo.
Realmente, una etiqueta es similar a un identificador de conexion (como el VPI/VVCI de
ATM o el DLCI de Frame Relay). Tiene solamente significado local y, por
consiguiente, no modifica la informacion de la cabecera de los paquetes; tan sélo los
encapsula, El algoritmo de intercambio de etiquetas permite asi la creacion de "caminos
virtuales" conocidos como LSP (Label-Switched Paths), funcionalmente equivalentes a
los PVCs de ATM y Frame Relay.

En el fondo, lo que hace es imponer una conectividad entre extremos a una red no
conectiva por naturaleza, como son las redes IP, pero todo ello sin perder la visibilidad
del nivel de red (de aqui los nombres de conmutacion IP o conmutacion multinivel).
Esta es la diferencia basica con el modelo IP/ATM. Al hablar de MPLS con mas detalle
se entenderan mejor estas peculiaridades.

2.4.- Aplicaciones de MPLS

Las principales aplicaciones que hoy en dia tiene MPLS son:
Ingenieria de trafico.

- Diferenciacion de niveles de servicio mediante clases (CoS).

- Servicio de redes privadas virtuales (VPN).

Vamos a ver brevemente las de redes privadas virtuales ya que es el servicio necesario
bésico para que este proyecto pueda implantarse en la red de Caixa Penedeés.
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Redes Privadas Virtuales (VPNSs)

Una red privada virtual (VPN) se construye basado en conexiones realizadas sobre una
infraestructura compartida, con funcionalidades de red y de seguridad equivalentes a las
que se obtienen con una red privada. El objetivo de las VPNs es el soporte de
aplicaciones intra/extranet, integrando aplicaciones multimedia de voz, datos y video
sobre infraestructuras de comunicaciones eficaces y rentables.

La seguridad supone aislamiento, y "privada” indica que el usuario “cree" que posee los
enlaces. Las IP VPNs son soluciones de comunicacion VPN basada en el protocolo de
red IP de la Internet. En esta seccion se va a describir brevemente las ventajas que
MPLS ofrece para este tipo de redes frente a otras soluciones tradicionales. Las VPNs
tradicionales se han venido construyendo sobre infraestructuras de transmision
compartidas con caracteristicas implicitas de seguridad y respuesta predeterminada. Tal
es el caso de las redes de datos Frame Relay, que permiten establecer PCVs entre los
diversos nodos que conforman la VVPN. La seguridad y las garantias las proporcionan la
separacion de traficos por PVC y el caudal asegurado (CIR) 9. Algo similar se puede
hacer con ATM, con diversas clases de garantias.

Los inconvenientes de este tipo de solucion es que la configuracién de las rutas se basa
en procedimientos mas bien artesanales, al tener que establecer cada PVC entre nodos,
con la complejidad que esto supone al proveedor en la gestion (y los mayores costes
asociados). Si se quiere tener conectados a todos con todos, en una topologia légica
totalmente mallada, afiadir un nuevo emplazamiento supone retocar todos los CPEs del
cliente y restablecer todos los PVCs. (Algo similar a lo que se vio en la solucién IP
sobre ATM de la seccion 2).

Ademas, la popularizacion de las aplicaciones TCP/IP, asi como la expansion de las
redes de los NSPs, ha llevado a tratar de utilizar estas infraestructuras IP para el soporte
de VPNs, tratando de conseguir una mayor flexibilidad en el disefio e implantacion y
unos menores costes de gestion y provisién de servicio. La forma de utilizar las
infraestructuras IP para servicio VPN (IP VPN) ha sido la de construir tuneles IP de
diversos modos.

El objetivo de un tanel sobre IP es crear una asociacion permanente entre dos extremos,
de modo que funcionalmente aparezcan conectados. Lo que se hace es utilizar una
estructura no conectiva como IP para simular esas conexiones: una especie de tuberias
privadas por las que no puede entrar nadie que no sea miembro de esa IP VPN. No es el
objetivo de esta seccidn una exposicion completa de IP VPNs sobre tlneles; se pretende
tan solo resumir sus caracteristicas para poder apreciar luego las ventajas que ofrece
MPLS frente a esas soluciones.

Los taneles IP en conexiones dedicadas (no se va a tratar aqui de las conexiones
conmutadas de acceso) se pueden establecer de dos maneras:

- En el nivel 3, mediante el protocolo IPSec del IETF.

En el nivel 2, mediante el encapsulamiento de paquetes privados (IP u otros) sobre
una red IP pablica de un NSP.
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En las VPNs basadas en taneles IPSec (Internet Protocol security), la seguridad
requerida se garantiza mediante el cifrado de la informacion de los datos y de la
cabecera de los paquetes IP, que se encapsulan con una nueva cabecera IP para su
transporte por la red del proveedor. Es relativamente sencillo de implementar, bien sea
en dispositivos especializados, tales como cortafuegos, como en los propios routers de
acceso del NSP.

Ademaés, como es un estandar, IPSec permite crear VPNs a traves de redes de distintos
NSPs que sigan el estandar IPSec. Pero como el cifrado IPSec oculta las cabeceras de
los paquetes originales, las opciones QoS (Quality of Service) son bastante limitadas, ya
que la red no puede distinguir flujos por aplicaciones para asignarles diferentes niveles
de servicio. Ademaés, solo vale para paquetes IP nativos, IPSec no admite otros
protocolos.

En los tuneles de nivel 2 se encapsulan paquetes multiprotocolo (no necesariamente IP),
sobre los datagramas IP de la red del NSP. De este modo, la red del proveedor no pierde
la visibilidad IP, por lo que hay mayores posibilidades de QoS para priorizar el trafico
por tipo de aplicacion IP. Los clientes VPN pueden mantener su esquema privado de
direcciones, estableciendo grupos cerrados de usuarios, si asi lo desean. (Ademas de
encapsular los paquetes, se puede cifrar la Informacion por mayor seguridad, pero en
este caso limitando las opciones QoS). A diferencia de la opcidn anterior, la operacién
de tuneles de nivel 2 esta condicionada a un Unico proveedor.

A pesar de las ventajas de los taneles IP sobre los PVCs, ambos enfoques tienen unas
caracteristicas comunes que las hacen menos eficientes frente a la solucién MPLS:

- Estan basadas en conexiones punto a punto (PVCs o tuneles).
- La configuracién es manual.

La provision y gestién son complicadas; una nueva conexion supone alterar todas las
configuraciones.
- Plantean problemas de crecimiento al afiadir nuevos tuneles o circuitos virtuales.

La gestion de QoS es posible en cierta medida, pero no se puede mantener extremo a
extremo a lo largo de la red, ya que no existen mecanismos que sustenten los
pardmetros de calidad durante el transporte.

Realmente, el problema que plantean estas IP VPNs es que estan basadas en un modelo
topoldgico superpuesto sobre la topologia fisica existente, basados en tlneles extremos
a extremo (o circuitos virtuales) entre cada par de routers de cliente en cada VPN.

De ahi las desventajas en cuanto a la poca flexibilidad en la provisién y gestion del
servicio, asi como en el crecimiento cuando se quieren afiadir nuevos emplazamientos.
Con una arquitectura MPLS se obvian estos inconvenientes ya que el modelo
topoldgico no se superpone sino que se acopla a la red del proveedor. En el modelo
acoplado MPLS, en lugar de conexiones extremo a extremo entre los distintos
emplazamientos de una VPN, lo que hay son conexiones IP a una "nube comin" en las
que solamente pueden entrar los miembros de la misma VPN. Las "nubes" que
representan las distintas VPNs se implementan mediante los caminos LSPs creados por
el mecanismo de intercambio de etiquetas MPLS.

Los LSPs son similares a los tlneles en cuanto a que la red transporta los paquetes del
usuario (incluyendo las cabeceras) sin examinar el contenido, a base de encapsularlos
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sobre otro protocolo. Aqui esta la diferencia: en los tdneles se utiliza el encaminamiento
convencional IP para transportar la informacion del usuario, mientras que en MPLS esta
informacion se transporta sobre el mecanismo de intercambio de etiquetas, que no ve
para nada el proceso de routing IP. Sin embargo, si se mantiene en todo momento la
visibilidad IP hacia el usuario, que no sabe nada de rutas MPLS sino que ve una internet
privada (intranet) entre los miembros de su VPN. De este modo, se pueden aplicar
técnicas QoS basadas en el examen de la cabecera IP, que la red MPLS podra propagar
hasta el destino, pudiendo asi reservar ancho de banda, priorizar aplicaciones, establecer
QoS y optimizar los recursos de la red con técnicas de ingenieria de tréfico.

Modelo “superpuesto” Modelo “acoplado”
(Tuneles o PVCs) (MPLS)
Topologia VPN conectiva Topologia VPN no-conectiva

Figura 9. Modelo "superpuesto” (tlneles/PVCs) vs. modelo "acoplado™ (MPLS).

En la figura 9 se representa una comparacion entre ambos modelos. La diferencia entre
los tdneles IP convencionales (o los circuitos virtuales) y los "tineles MPLS" (LSPs)
estd en que éstos se crean dentro de la red, basados en LSPs, y no de extremo a extremo
a través de la red.

Como resumen, las ventajas que MPLS ofrece para IP VPNs son:

- Proporcionan un modelo "acoplado™ o “inteligente"”, ya que la red MPLS "sabe" de la
existencia de VPNSs (lo que no ocurre con taneles ni PVCs).

- Evita la complejidad de los tineles y PVCs.

La provision de servicio es sencilla: una nueva conexién afecta a un solo router tiene
mayores opciones de crecimiento modular.

Permiten mantener garantias QoS extremo a extremo, pudiendo separar flujos de

trafico por aplicaciones en diferentes clases, gracias al vinculo que mantienen el campo
EXP de las etiquetas MPLS con las clases definidas a la entrada.
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- Permite aprovechar las posibilidades de ingenieria de trafico para las poder garantizar
los parametros criticos y la respuesta global de la red (ancho banda, retardo,
fluctuacidn...), lo que es necesario para un servicio completo VPN,

3.- Protocolos Videoconferencia

3.1- Introduccion

Hasta ahora hemos visto una introduccién a las capas 2 y 3 (el protocolo MPLS
relaciona las capas 2 y 3) de la pila de protocolos TCP/IP pero este proyecto se
encuentra dentro de la capa de Aplicacion.

Aplicacion

Transporte
Internet
Acceso a
lared

Figura 10: Modelo de internet

La capa de aplicacion se encuentra en la parte superior de las capas del protocolo
TCP/IP. Contiene las aplicaciones de red que permiten la comunicacion mediante las
capas inferiores. Por lo tanto, el software en esta capa se comunica mediante uno o dos
protocolos de la capa inferior (la capa de transporte), es decir, TCP o UDP.

Existen diferentes tipos de aplicaciones para esta capa, pero la mayoria son servicios de
red o aplicaciones brindadas al usuario para proporcionar la interfaz con el sistema
operativo.

3.2.- Protocolos para videoconferencia: familia de protocolos H.32x

El H.32x es una familia de estandares definidos por el ITU para las comunicaciones
multimedia sobre redes LAN. Esta definido especificamente para tecnologias LAN que
no garantizan una calidad de servicio (QoS). Algunos ejemplos son TCP/IP e IPX
(Internetwork Packet Exchange) sobre Ethernet o Fast Ethernet. La tecnologia de red
mas comun en la que se estdn implementando H.323 es IP (Internet Protocol).

Este estandar define un amplio conjunto de caracteristicas y funciones. Algunas son
necesarias y otras opcionales. ElI H.323 define mucho méas que los terminales. El
estdndar define los siguientes componentes mas relevantes: Terminal, Gateway,
Gatekeeper y MCU (Multipoint Control Unit).

El H.323 utiliza los mismos algoritmos de compresion para el video y el audio que la

norma H.320, aungue introduce algunos nuevos. Se utiliza T.120 para la colaboracion
de datos.
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3.3.- EI H.323 en perspectiva historica

Anteriormente al H.323, el ITU se enfocd exclusivamente en la estandarizacion de las
redes globales de telecomunicaciones. Por ejemplo, en 1985 se comenzd el trabajo en la
especificacion que define el envio de imagen y voz sobre redes de circuitos conmutados,
tales como RDSI (Red Digital de Servicios Integrados). La ratificacion de la norma
(H.320) tuvo lugar 5 afios después (fue aprobada por el CCITT, Comité Consultivo
Internacional Telegrafico y Telefonico, en Diciembre de 1990). S6lo 3 afios después se
dispuso de equipos que cumplieran con la norma y que permitieran la interoperabilidad
entre si.

En Enero de 1996, un grupo de fabricantes de soluciones de redes y de ordenadores
propuso la creacion de un nuevo estandar ITU-T (Sector de Normalizacion de las
Telecomunicaciones) para incorporar videoconferencia en la LAN. Inicialmente, las
investigaciones se centraron en las redes de area local, pues éstas son mas faciles de
controlar. Sin embargo, con la expansion de Internet, el grupo hubo de contemplar todas
las redes IP dentro de una unica recomendacion, lo cual marco el inicio del H.323.

El H.323 soporta video en tiempo real, audio y datos sobre redes de &rea local,
metropolitana, regional o de area extensa. Soporta asi mismo Internet e intranets. En
Mayo de 1997, el Grupo 15 del ITU redefinid el H.323 como la recomendacion para
"los sistemas multimedia de comunicaciones en aquellas situaciones en las que el medio
de transporte sea una red de conmutacién de paquetes que no pueda proporcionar una
calidad de servicio garantizada.

Notese que H.323 también soporta videoconferencia sobre conexiones punto a punto,
telefonicas y RDSI. En estos casos, se debe disponer un protocolo de transporte de
paquetes tal como PPP (Point-to-point Protocol).

H.323: Una extension del H.320

El H.323 se fundamenta en las especificaciones del H.320. Muchos de los componentes
del H.320 se incluyen en el H.323. A este respecto, el H.323 se puede ver como una
extension del H.320. El nuevo estandar fue disefiado especificamente con las siguientes
ideas en mente:

o Basarse en los estandares existentes, incluyendo H.320, RTP (Real Time
Protocol) y Q.931

o Incorporar algunas de las ventajas que las redes de conmutacion de paquetes
ofrecen para transportar datos en tiempo real.

« Solucionar la problematica que plantea el envio de datos en tiempo real sobre
redes de conmutacion de paquetes.
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3.4.- Ventajas de la tecnologia H.323

Reduccidn de los costes de operacion.

H.323

Se pueden utilizar los cableados de campus,
las conexiones WAN basadas en routers IP y
los servicios WAN para enviar video. Esto
es una fuente potencial de importantes
ahorros de explotacién. Los costes de
soporte de las infraestructuras (por ejemplo
SNMP) pueden combinarse.

Mas amplia difusion y mayor portabilidad.

H.323

Con H.323, cada puerto con soporte IP
puede potencialmente soportar video. Esto
hace la tecnologia accesible a una mas
amplia variedad de usuarios. Ademas, es
mas facil mover un equipo en nuestro
entorno, lo que hara que un mismo equipo
pueda ser usado para mas aplicaciones.

H.320

La tecnologia H.320 requiere tipicamente
redes separas para el video y los datos. Esto
supone doble cableado e infraestructuras de
red. Este modelo incrementa el coste de
implantacion por sistema.

H.320

Con H.320, se debe dedicar una linea por
cada localizacion. La mayor parte de las
salas o de los ordenadores personales no
podran facilmente soportar video, lo cual
limita también la  accesibilidad 'y
portabilidad de los sistemas.

Un disefio Cliente / Servidor rico en prestaciones.

H.323

El disefio del H.323 descansa fuertemente en
los componentes de la red. Sus capacidades
estan distribuidas a través de la red. Un
ejemplo es el gatekeeper. Un gatekeeper
puede residir en un servidor, en un Gateway
0 en una MCU. Se encarga de registrar los
usuarios o  clientes  (sistemas de
videoconferencia) y puede potencialmente
ofrecerles un conjunto de funciones de
comunicacion.

H.320

Como norma, un equipo H.320 no se conecta
a un servidor. Las caracteristicas del sistema
residen en la plataforma de videoconferencia
misma. Este enfoque de comunicacion
orientado al terminal no soporta servicios
suplementarios tales como enrutado de
Ilamadas, transferencia o retencion. Son
servicios a los que estamos acostumbrados
por la tecnologia de las centralitas
telefonicas.
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¢Por qué es importante H.323?

El H.323 es la primera especificacion completa bajo la cual, los productos
desarrollados se pueden usar con el protocolo de transmision mas ampliamente
difundido (IP). Existe tanto interés y expectacion en torno al H.323 porque
aparece en el momento mas adecuado. Los administradores de redes tienen
amplias redes ya instaladas y se sienten confortables con las aplicaciones basadas
en IP, tales como el acceso a la web. Ademas, los ordenadores personales son
cada vez méas potentes y por lo tanto, capaces de manejar datos en tiempo real
tales como voz y video.
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1.- Comunicaciones Unificadas

El término Comunicaciones Unificadas se utiliza comunmente por los proveedores de
tecnologias de la informacion para designar la integracion de "los servicios de telefonia,
mensajeria unificada (la misma bandeja de entrada para correo electronico, correo de
voz y fax), mensajeria instantdnea corporativa, conferencias web y estado de
disponibilidad del usuario en una sola e innovadora experiencia para los colaboradores y
para el personal que administra y da mantenimiento a la infraestructura™.

Hoy en dia, las empresas deben enfrentarse con entornos de comunicaciones cada vez
méas complejos que presentan una gran variedad de métodos de comunicacion. Los
empleados, los socios comerciales, los clientes y los integrantes de las empresas se
comunican entre si mediante infinitas combinaciones de teléfonos conectados,
inaldmbricos y mdviles, mensajes de voz, correo electronico, fax, clientes moviles y
conferencias con tecnologia multimedia avanzada. Sin embargo, con frecuencia, estas
herramientas no se utilizan con eficacia con la que se podrian utilizar. Esto genera
exceso de informacidn, falta de agilidad y comunicaciones mal dirigidas que retrasan las
decisiones, ralentizan los procesos, alejan a los clientes y reducen la productividad. Las
comunicaciones ineficientes también producen pérdida de ingresos porque las empresas
no estan preparadas para reaccionar con rapidez a los cambios del mercado.

Las soluciones de comunicaciones unificadas han demostrado ser valiosas para ayudar a
las organizaciones a solucionar estos problemas, lo que les permite optimizar los
procesos comerciales y disminuir los costes. Durante afios, las empresas de todos los
tamafos han obtenido las ventajas que supone la transmision de voz, datos, video y las
comunicaciones moviles sobre una red IP convergente.

Hoy en dia existen aplicaciones que unifican aplicaciones mdviles, de voz, de video y
de datos en redes fijas y moviles, lo que facilita una experiencia de trabajo en equipo
con tecnologia multimedia avanzada, en espacios de trabajo de empresas, organismos de
gobierno e instituciones. Estas aplicaciones, al utilizar la red como plataforma para
mejorar la ventaja competitiva, aceleran el tiempo de decision y reducen el tiempo de
las transacciones. La seguridad, elasticidad y escalabilidad de la red permite que los
usuarios de cualquier espacio de trabajo puedan conectarse facilmente, en cualquier
lugar en cualquier momento, utilizando cualquier medio dispositivo o sistema operativo.

Las empresas pueden colaborar en tiempo real utilizando aplicaciones avanzadas como
videoconferencias, conferencia integrada de voz y web, correo de voz y mas, desde una
interfaz integrada. La solucion permite ahorrar tiempo, ayuda a controlar los costes,
aumenta la productividad y la competitividad. Un estudio realizado por Sage Research
en el afio 2009 revel6 que el 86% de las empresas que utilizaban comunicaciones
unificadas experimentaron un aumento de productividad. Mas del 60% de las empresas
informaron un ahorro de tres 0 mas horas a la semana por trabajador itinerante. Estos
estudios confirmaron que migrar aun sistema de comunicaciones unificadas proporciona
un retorno considerable de la inversion (RO, return on investment) y una reduccion del
coste total de propiedad (TCO, total cost of ownership).
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2.- La videoconferencia

La videoconferencia no es una nueva tecnologia que haya surgido de la noche a la
mafiana, ni mucho menos recientemente. Lo que si es cierto es que su uso popular, al
margen de las grandes corporaciones, no comenz6 hasta hace muy pocos afios. Han
hecho falta 35 afios para que las tecnologias evolucionasen lo suficiente como para
proporcionar una videoconferencia de calidad y asequible para una sociedad que ha
cambiado sustancialmente.

En 1968, en pleno apogeo del movimiento contracultural, Theodore Roszak expresaba
sus ideas sobre el papel de la ciencia y la tecnologia en el mundo contemporaneo:
«Cualesquiera que sean las demostraciones y los beneficiosos adelantos que la
explosion universal de la investigacion produce en nuestro tiempo, el principal interés
de quienes financian prédigamente esa investigacion seguird polarizado en el
armamento, las técnicas de control social, la mercancia comercial, la manipulacion del
mercado y la subversion del proceso democratico a través del monopolio de la
informacidn y del consenso prefabricado» .

Las palabras de Roszak, tremendas y exageradas como corresponden a un teérico de la
contracultura, reflejan, no obstante, el espiritu de los tiempos que corrian: una creciente
sensibilidad social y una preocupacion politica por las consecuencias negativas de una
ciencia y una tecnologia fuera de control. Es lo que se ha llamado «sindrome de
Frankenstein», que empezd a extenderse en la opinion puablica de los afios 60 y 70. Por
el contrario en estos primeros afios del siglo XXI el sustento tecnoldgico, la cultura de
la sociedad global, la ciber cultura, en el escenario de la postmodernidad, ha generado
profundos cambios sociales, econémicos y culturales, un nuevo tipo de sociedad, una
sociedad inmersa en el vertiginoso desarrollo tecnoldgico, en el esnobismo de la dltima
tecnologia.

Actualmente, las grandes consultoras de tecnologias de la informacion prevén que el
incremento de la incidencia de las tecnologias de videoconferencia serd de un 30%
anual en los proximos 3 afios. Hace relativamente poco tiempo, los desplazamientos tal
y como los entendemos hoy no existian. Emprender un viaje suponia un elevado coste
econémico o una inversion importante de tiempo. Los medios de transporte en los
ultimos 50 afios han sufrido una transformacion incuestionable. Si a este abaratamiento
de coste y tiempo en movernos, le afiadimos las necesidades surgidas de un mercado
globalizado, tenemos la respuesta a los flujos humanos que circulan por el mundo. En
las ultimas décadas muchos trabajadores han tenido que trasladarse, por motivos
laborales, para reuniones de dos horas, a ciudades situadas a grandes distancias. Cierto
es que hay empleos en los que estar presente es una necesidad, sin embargo otras
muchas veces con nuestra presencia virtual se soluciona el problema. Los
desplazamientos implican necesariamente un coste econémico y temporal, pudiendo
incidir negativamente en la productividad, equilibrio trabajo-vida privada e incluso en el
medioambiente.

La videoconferencia ya no es una tecnologia cara y exclusiva de grandes instalaciones,
pero la variedad de equipos existentes y las diferencias en coste y complejidad de uso,
nos obliga a saber elegir el adecuado a nuestras necesidades, tanto en cuanto a equipo,
como en lo referente a la conexion. Cada dia aumentan las alternativas de comunicacién
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Audiovisual, podemos llevar a cabo este tipo de comunicacion a través de la web o
incluso a través de teléfonos celulares equipados. Las ventajas de las videoconferencias
de hoy en dia son muchas. Para empezar, ahorramos el tiempo de viaje. En las grandes
ciudades, moverse entrafia dificultades. Coordinarse con los medios, encontrar
aparcamiento, la lluvia, el tréfico, son circunstancias que nos hacen perder tiempo, un
bien de incalculable valor en nuestras apresuradas jornadas. Por otro lado, el uso y
abuso de los medios de transporte vienen provocando una alta emision de gases
contaminantes. Reducir nuestros desplazamientos a lo estrictamente necesario, ayuda en
gran medida a preservar el medio ambiente. Y como tercera ventaja, con el sistema de
videoconferencias no sélo reducimos tiempo y emisiones contaminantes, también
reducimos los costes. Muchas empresas empiezan a plantearse la utilidad de sus
encuentros fisicos. Hasta el momento se habian tratado aspectos que interesan a nivel de
individuo, sin embargo estos gastos en desplazamientos afectan de un modo directo a
los presupuestos tanto de las grandes multinacionales como de las pequefias 0 medianas
empresas.

En un estudio encargado por ‘Tandberg’ a la firma ‘Ipsos Mori’ en 2003 (que podemos
consultar en la pagina web:
http://www.tandberg.com/collateral/tandberg_videoconfering_travel _survey.pdf) se
pone de manifiesto que una de cada tres reuniones que se producen en los viajes de
negocios podria realizarse a través de videoconferencias. Ademas se comenta que este
tipo de soluciones pueden evitar el estrés derivado de los viajes, que afecta al 51% de
los hombres y mujeres de negocio espafiol y hasta al 81% de los italianos. El estudio
afirma que incluso un 7% de los ejecutivos europeos estaria dispuesto a cambiar de
trabajo por viajar con menor frecuencia, asi como dice que un 15% de los directivos
europeos declara ser menos productivo cuando tiene que viajar para celebrar una
reunion.

Actualmente la mayoria de las grandes compafiias o instituciones utilizan las
videoconferencias para

e Reuniones a distancia: Como se ha comentado, en muchos casos ya no es
necesario llevar a cabo largos viajes simplemente para asistir a una reunion.

e Telemedicina: En aplicaciones médicas se puede desde intercambiar opiniones
con colegas hasta dirigir complejas cirugias sin necesidad de estar presente en un
pabellén. Con video de alta calidad se pueden ver hasta los mas minimos
detalles de una operacidn, y con la comunicacion en tiempo real, ir siguiendo o
dirigiendo cada paso. El diagndstico clinico remoto por videoconferencia se usa
mas frecuentemente en areas rurales.

e Conferencias: Ya no es necesario estar fisicamente presente para dictar
conferencias y dirigirse a un publico numeroso. Se puede participar en
conferencias a distancia sin necesidad de estar presente en el auditorio y
disfrutando de la posibilidad de interactuar en tiempo real.

e Educacion: La educacion es una herramienta que permite el desarrollo de la
sociedad, es por ello que las instituciones buscan cada vez mas opciones que les
permitan llegar a mas gente. Actualmente se pueden realizar cursos a distancia o
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hacer clases mas interactivas gracias a la inclusion de la tecnologia de
videoconferencia.

e Tele-justicia: La llegada de la videoconferencia a los tribunales de justicia
ayuda también a la proteccion de testigos o a la efectividad de las presentaciones
en juicios y otros. Se puede tener a personas en salas completamente separadas y
hacerlos interactuar con el resto, contar sus testimonios o presentar sus pruebas
sin necesidad de que tengan que estar en la misma habitacion que sus
contrapartes.

e Servicio al cliente: Obtener soporte inmediato en productos o servicios. A las

empresas les permite dar soporte y ayuda a clientes sin tener que enviarles un
técnico o representante. Si vendes un producto o servicio que necesita un
soporte, darle este servicio por video conferencia reducira costes y mejorara las
relaciones con el cliente al darle una asistencia rapida y efectiva.

A la videoconferencia también se le da actualmente otros muchos usos como: control de
la manufactura, contratacion/entrevistas, supervision, adiestramiento/capacitacion, etc..

3.- Aplicaciones de Videoconferencia y de Comunicaciones Unificadas

En este apartado vamos a mencionar algunos de los programas de videoconfencia y
comunicaciones unificadas que existen en internet a nivel de usuario casero (estos
acostumbran a ser gratuitos) y a nivel empresarial. Mencionaremos my brevemente sus
caracteristicas méas relevantes y los inconvenientes que encontramos.

3.1.- Aplicaciones orientadas al uso personal

Microsoft Net Meeting

Se trata de un cliente de videoconferencia VoIP (Voice over IP) multipunto incluido en
muchas versiones de “Microsoft Windows” antiguas. Desde el lanzamiento de
“Windows XP”, Microsoft lo abandoné en favor de “Windows MSN Messenger”.
Implementaba una solucién de videoconferencia sobre Internet con chat, pizarra
electronica, posibilidad de compartir el escritorio o transferir archivos, aparte de la
transmision punto a punto del audio y el video. No existia la posibilidad de grabar la
videoconferencia.

MSN Messenger

MSN Messenger fue el relevo de Microsoft Net Meeting es un programa de mensajeria
instantanea creado en 1999 y actualmente sustituido por “Windows Live Messenger”.
La primera version de MSN Messenger que incluyo video llamada fue la 7.0, lanzada en
abril de 2005. Dicha version cuenta con chat, video llamada, conversacién de voz, etc.
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Este programa fue renombrado como "Windows Live Messenger" a partir de la version
8.0. Tampoco permitia la grabacion de la video llamada.

Windows Live Messenger

Windows Live Messenger nace el 13 de diciembre del 2005. Ofrece, como sus
antecesores, servicios de video Ilamada de ordenador a ordenador, pero ahora incluso
con imagenes a pantalla completa. El principal inconveniente continda siendo la
incapacidad de grabar las video llamadas.

Skype

Skype es un exitoso programa de video Ilamadas que proporciona a los usuarios una
imagen de gran tamafio de su interlocutor y mensajeria instantanea. Es muy sencillo y
facil de usar. Se puede asimismo compartir el escritorio y enviar archivos. Destaca la
calidad del audio. No permite la grabacion de las video llamadas.

Google Talk

Google Talk es un cliente de mensajeria instantanea y telefonia IP de protocolo XMPP,
(parecido a Skype) desarrollado por Google. La version beta de Google Talk fue
lanzada el 24 de agosto de 2005.

3.2.- Aplicaciones/Servicios orientados a empresas

Microsoft Office Communicator

Microsoft Office Communicator es una version de MSN Messenger orientada a
empresas para aumentar su conectividad entre si o con otras empresas. Facilita el uso de
la mensajeria instantanea, funciona sin problemas con las aplicaciones de Office
familiares que los usuarios emplean a diario. Se puede usar simultdneamente varios
modos de comunicacién, incluida mensajeria instantanea, videoconferencia, telefonia,
uso compartido de aplicaciones y transferencia de archivos.

Cisco Unified Personal Communicator

Es una aplicacion de Cisco que mediante una interfaz facil de usar proporciona a los
usuarios un acceso rapido a potentes herramientas de comunicacion: voz, video,
mensajeria instantanea, conferencia web, gestion de Ilamadas, informacion de presencia.
Webex (Cisco)

Webex es una herramienta de colaboracion web que permite organizar reuniones

virtuales con video, audio-conferencia, el compartir aplicaciones y documentos, gestion
de asistentes, cuestionarios y estadisticas, grabacion de sesiones, mensajeria instantanea,
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etc.. Es un servicio que esta en internet y que se compra a través de licencias de nimero
de usuarios conectados de manera simultanea.

Microsoft Live Meeting

Microsoft Live Meeting es una herramienta de colaboracion web competencia directa de
webex que se integra con se integra los sistemas y aplicaciones de productividad de
Microsoft. Es un servicio que puede ser interno, la empresa puede tener los servidores
en sus instalaciones, o comprar solo licencias para poder usurarlo a través de internet.

Cisco Unified Videoconferencing

Es una herramienta de colaboracion que a diferencia de las dos anteriores es Gnicamente
interno y se integra directamente con los sistemas de comunicaciones de cisco. Ofrece la
capacidad de gestionar y supervisar elementos de red de videoconferencias, ademas de
programar, adaptar y controlar las videoconferencias con facilidad.

4.- Eleccion del sistema a Implantar

Tras realizar un estudio de las herramientas que existen en el mercado, se ha decidido
implantar Cisco Unified Videoconferencing Manager ya que cumple los requerimientos
que Caixa Penedes propone.

El sistema permite realizar reuniones en las que el usuario puede interactuar con los
demas usuarios, puede compartir aplicaciones ademéas de difundir video y audio.
También permite que los usuarios se puedan conectar por internet o internamente, tiene
funciones de solo streaming y los usuarios pueden entrar solo con audio si es necesario.

Pero el motivo principal sobre la decision es la integracion del sistema sobre la
arquitectura de Caixa Penedes, ya que actualmente dispone de telefonia IP de Cisco con
la cual el sistema se integra de manera casi inmediata y permite mas funcionalidades
que otros sistemas.

Otro motivo importante, es que este sistema es interno administrado totalmente por

Caixa Penedés y no un servicio externo contratado por licencias que se facturan cada
mes.
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111 — CISCO UNIFIED VIDEOCONFERENCING
MANAGER (CUVM)
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1.- Cisco Unified Videoconferencing Manager (CUVM)

Cisco Unified Videoconferencing Manager permite la colaboracion para que las
organizaciones puedan adaptarse répidamente a los mercados aumentando la
productividad, mejorando competitividad través de la velocidad y la innovacion, y
ofrecer una experiencia de medios enriquecidos a través de cualquier espacio de trabajo,
de forma segura y con una calidad 6ptima.

Control de reuniones y asistencia sencilla y flexible

CUVM ayuda a las organizaciones de todos los tamafios mejorar las comunicaciones
mediante el uso de sus recursos de video mas eficaz. Con esta aplicacion, se pueden
programar facilmente conferencias de video desde un navegador web y desde Microsoft
Outlook o IBM Lotus Notes, donde se puede ver, comprobar la disponibilidad y
reservar recursos de video, tales como unidades de control multipunto (MCU) y
gateways. La aplicacion reduce la complejidad y facilita la utilizacion 6ptima de los
recursos mediante la comunicacion con multiples MCU vy dispositivos de puerta de
enlace y automaticamente reserva de los recursos apropiados en los lugares mas
eficientes. Las caracteristicas adicionales, tales como reuniones personalizadas
plantillas que identifican el ancho de banda, el disefio y las preferencias de la terminal,
integracion de LDAP (Lightweight Directory Access Protocol), notificaciones por
correo electrénico y llamadas automaticas a los terminales de video.

1.1.- Caracteristicas principales

e Vision global y centralizada de todos los equipos de video y elementos de
videoconferencia de la red, lo que nos permite realizar un seguimiento, control y
mantenimiento de cada dispositivo desde una sola interfaz.

e Programacion féacil basada en web y videoconferencia improvisada,
proporcionando reserva de recursos de ancho de banda y monitorizacion.

e Integracion de Microsoft Outlook y Lotus Notes de IBM para la programacion
de reuniones a través del escritorio.

e Streaming de video para la asistencia a reuniones solo para la vision y la
escucha.

e Permite la grabacion de videoconferencias.

1.2.- Funcionalidades

Programacion y e Permite la programacion de reuniones por web, via Microsoft

asistencia Outlook o Lotus Notes,

e Permite configurar salas de videoconferencias personalizadas para
realizar videoconferencias improvisadas.

e Ofrece una agenda personal, para poder programar reuniones de
forma fécil con los contactos favoritos.

e Permite la reserva de recursos como MCU’s (Multipoint Control
Unit), gateways y anchos de banda.

e  Permite programar reuniones periédicas.

e Ofrece notificaciones por correo electrénico a los participantes de la
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reunion con la informacion de marcacion incluida y las direcciones
URL para realizar la reunién via web.

Videoconferencias

Modos de conectividad:

e Participacién interactiva en videoconferencias incluyendo dos
sentidos de audio, video y H.239 (data sharing)
e  Streaming no interactivo que incluye audio, video y H.239.

NAT (Network Address Translation) y Firewall:

e Capacidad para atravesar firewalls locales y remotos.
e Soporta NAT para redes privadas.

Video de Alta definicion:
e CUVM permite que los clientes trabajen con video HD720p.
Opciones de Asistencia y Programacion:

e Las reuniones se programan desde una misma interfaz, Microsoft
Outlook o IBM Lotus Notes.

e Reserva de recursos desde los clientes.

e Se puede acceder a los dos tipos de reuniones con un solo click.

Controles de usuario:
e Mute y unmute.
e Stop, pausay start video
e Call-back del sistema a los usuarios

Integracion con Webex:

e Soporte de los estdndar de video como reuniones webex
e Video HD 720p

Seguridad:
e SRTP (Secure Real-Time Transport Protocol) entre el cliente y el
servidor
e Salas de espera, las reuniones no empiezan hasta que el moderador no
entra.

e Salas predefinidas, en este modo solo se pueden utilizar estas salas.

Control de
reuniones

Vistas y control de las reuniones desde una sola interfaz.
Invitar o llamar a participantes adicionales.

Cambiar las disposicion del escritorio en tiempo real
Alargar el tiempo de una reunién en tiempo real.

Grabacion de
reuniones y
reproduccion.

Iniciar la grabacion desde el escritorio de cliente

e Reproducir las grabaciones desde un navegador.

e El administrador puede proteger con contrasefias las grabaciones
guardadas.

Funcionalidades
administrativas

e  Se pueden realizar reportes para facturacion
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e  Se pueden usar distintas zonas horarias.

Alarmas y e Tiene un sistema para monitorizar los equipos de video de la red.
Monitorizacion e Permite descubrir automaticamente los equipos de video y la
infraestructura de red de video con un solo click.

2.- Componentes del sistema
CUVM contiene dos componentes de software:

e Cisco Unified Videoconferencing Manager (CUVM): Componente para la
programacion de reuniones y para la administracion de recursos de
videoconferencia.

e Cisco Unified Videoconferencing Desktop (CUVM-D): Componente para la
realizacion de reuniones interactivas y para streaming.

Para la implantacion e integracion de CUVM son necesarios los siguientes
componentes. Vamos a explicar y definir los elementos que integran la solucion:

MCU (Multipoint Control Unit):

La Unidad de Control Multipunto esta disefiada para soportar la conferencia entre tres o
mas puntos, bajo el estandar H.323, llevando la negociacion entre terminales para
determinar las capacidades comunes para el proceso de audio y video y controlar la
multidifusion.

La comunicacion bajo H.323 contempla las sefiales de audio y video. La sefial de audio
se digitaliza y se comprime bajo uno de los algoritmos soportados, tales como el G.711
0 G.723, y la sefial de video (opcional) se trata con la norma H.261 o H.263. Los datos
(opcional) se manejan bajo el estandar T.120 que permite la comparticion de
aplicaciones en conferencias punto a punto y multipunto.

Gateway:

Un gateway H.323 (GW) es un extremo que proporciona comunicaciones
bidireccionales en tiempo real entre terminales H.323 en la red IP y otros terminales o
gateways en una red conmutada. En general, el propoésito del gateway es reflejar
transparentemente las caracteristicas de un extremo en la red IP a otro en una red
conmutada y viceversa.

Gatekeeper:
El gatekeeper (GK) es una entidad que proporciona la traduccion de direcciones y el
control de acceso a la red de los terminales H.323, gateways y MCUs. ElI GK puede

también ofrecer otros servicios a los terminales, gateways y MCUs, tales como gestién
del ancho de banda y localizacion de los gateways o pasarelas.
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El Gatekeeper realiza dos funciones de control de llamadas que preservan la integridad
de la red corporativa de datos. La primera es la traslacion de direcciones de los
terminales de la LAN a las correspondientes IP, tal y como se describe en la
especificacion RAS. La segunda es la gestion del ancho de banda, fijando el nimero de
conferencias que pueden estar dandose simultdneamente en la LAN y rechazando las
nuevas peticiones por encima del nivel establecido, de manera tal que se garantice
ancho de banda suficiente para las aplicaciones de datos sobre la LAN. El Gatekeeper
proporciona todas las funciones anteriores para los terminales, Gateways y MCUs, que
estan registrados dentro de la denominada Zona de control H.323.

Esquema de los componentes para una implementacion centralizada:

Home Worker Enterprise
Desktop client DMZ Private Network
- T T Desktop Server,
L WiF L e— Streaming and
™~ LAN Gatekeeper MCU
s p—
= |
Partner Organization % "-!&ﬁ:
4 -

[I] Destop ciient

Figura 11: Implementacion centralizada

Esta implementacion incluye:

e Una MCU localizada en una red protegida de la organizacion.

e EIl servidor CUVM (incluye gatekeeper interno) localizado en una DMZ
(demilitarized zone).

e Clientes a través de internet.
e Clientes dentro de la organizacion.
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3.- Requerimientos del Sistema

3.1.- Servidor

Servidor CUVM

Hardware:

- Cisco Unified Videoconferencing 3500 Series MCU.

- Cisco Media Convergence Server (MCS) 7835 0 7845 (*)

- Cisco Unified Videoconferencing 3500 Series Gateway

Software:

- Cisco Unified Videoconfencing Desktop CD-ROM

- Cadigo de licencia

- Cisco Unified Videoconfencing Manager CD-ROM

- Cisco Unified Vidoeconferencing 3500 Series MCU CD-ROM

Cisco MCS Server Sistema Operativo (CD-ROM)

(*) Tabla de capacidades segun servidor MCS

Funcionalidades

Capacidades

MCS 7835

MCS 7845

Resource Manager and
Desktop manager

500 puertos MCU

500 puertos MCU

Desktop Interactivo

50 conexiones simultaneas

75 conexiones simultaneas

Desktop Streaming

300 conexiones de
streaming

300 conexiones de
streaming

Streaming, Interactivoy
grabacion

50 conexiones interactivas
150 streaming, y 1
grabacion

75 conexiones interactivas,
225 streaming y 3
grabaciones

36



CUVM

3.2.- Cliente

Hardware:

- 1GRAM

- Tarjetade red

- SVGA (1024x768)

- Altavoces y Micrdofono compatibles.
Software:

- Windows XP o Windows 7.
- Modo Interactivo: Navegador Internet Explorer 6 o7

- Modo Streaming: Navegador Internet Explorer 6 o 7,
Firefox, o Apple Safari

3.2.- Requerimientos de red

El servidor CUVM actlia como un gateway entre los clientes y la MCU. En la siguiente
tabla se muestra el ancho de banda requerido entre 50 y 100 usuarios conectados al
sistema.

Se recomienda usar los siguientes valores por defecto: 384 kbps para conexiones
interactivas y 256 para conexiones de streaming.

Para cada cliente, el trafico que se genera es el siguiente:
- Cliente envia trafico media al Servidor.
- Servidor reenvia el trafico media a la MCU
- La MCU retorna el trafico media al Servidor
- Servidor lo envia al cliente

Por lo tanto, la formula para calcular el ancho de banda requerido para sesiones
interactivas es el siguiente:

Ancho de Banda = Ancho de banda requerido por una conexion x 4 x niimero de conexiones

Asi, para una conexién de 384 Kbps, hay 1536 Kbps de trafico media a través del
Servidor para cada cliente.

Para sesiones de Streaming, el servidor envia el trafico media a los clientes. La formula
para calcular el ancho de banda requerido es la siguiente:
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Ancho de Banda = Ancho de banda requerido por una conexion x nimero de conexiones.

Conexiones Conexiones de | Ancho de Ancho de Ancho de
Interactivas Streaming banda para banda para banda Total
conexiones conexiones de
interactivas Streaming
384 Kbps 256 Kbps
10 30 15360 7680 23040
25 75 38400 19200 57600
50 150 76800 38400 115200
100 300 153600 76800 230400
768 Kbps 768 Kbps
10 30 30720 23040 53760
25 75 76800 57600 134400
50 150 153600 115200 268800
100 300 307200 230400 537600

3.4.- Calidad de Servicio

En un entorno de convergencia, voz, video y tréfico de datos viajan a través de una sola
infraestructura de red. No todos los traficos deben tratarse de la misma manera. El
trafico de datos es tolerante a la perdida de paquetes y no es sensible al retardo. El
trafico de video, por otro lado tiene muy poca tolerancia a la perdida de paquetes y es
muy sensible al retardo. Se trata de proveer el nivel de servicio requerido para los tres
tipos de trafico.

Clasificacion del Trafico (QoS)

El primer paso es preservar la calidad del video en la red de datos, para esto hay que
clasificar este trafico como alta prioridad y permitir que viaje por la red antes que otro
trafico con menos prioridad. El trafico de datos puede ser clasificado en varias clases
con colas sin que afecte a su rendimiento por sus caracteristicas TCP ya se encarga de
corregir errores de transmision. Para el video, se recomienda clasificar el trafico en la
capa 2y en la capa 3.

Capa 2: Usar los tres bits del campo CoS (Class of Service) en el protocolo 802.1Q para
etiquetar el tréfico.

Capa 3: Usar los tres bits de DSCP (Differentiated Services Code Point) de la cabecera
IP.

La siguiente tabla recomienda la clasificacion del trafico para varias aplicaciones
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Aplicacion DSCP CoS (Class of
(Differentiated Service)
Services Code
Point)
Routing 48 6
Real Time  Transport 46 3)
Protocol (RTP)
Videoconferecias 34 4
Streaming Video 32 4
Sefalizacion de Voz 24 3
Transaccional 18 2
Gestion de red 16 2
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IV —ESTUDIO DE LA INFRAESTRUCTURA E
INTEGRACION
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1.- Arquitectura de red de Caixa Penedés

En este apartado se pretende dar una vision global de la infraestructura de red que tiene
implementada Caixa Penedes para ver que tipo de implementacion vamos a realizar del
sistema CUVM dentro de dicha infraestructura.

1.1.- Arquitectura LAN

Caixa d’Estalvis del Penedés (CEP) tiene una arquitectura LAN que esta dividida en
Building Blocks (concepto de Cisco, donde se ordena la electronica de red segun el
papel que desempefia dentro de la red teniendo en cuenta las caracteristicas de los
servicios a los que provee y la seguridad necesaria dentro de la red). Dichos building
blocks (BBlocks) estan unidos mediante una red de transporte que los une para las
todas conexiones necesarias entre BBlock’s. CEP dispone de dos CPD’s (Centro
Procesamiento de datos) unidos mediante DWDM (Dense wavelength Division
Multiplexing).

Actualmente CEP dispone de los siguientes BBlocks:

Internet: Conjunto de electronica que da servicios a nivel de internet, tanto de la web
corporativa (balanceadores, firewalls, routers etc..) como de conexiones con empresas
externas a través de internet via vpn’s. CEP dispone de un Sistema Auténomo en
internet que explicaremos mas adelante.

Datacenter: Conjunto de electronica necesaria para interconectar todos los servidores
del datacenter. (Balanceadores, swicth’s, firewalls, etc..)

Voz/Video: Conjunto de electronica necesaria para dar servicios de voz que incluye
Call Managers, MCU’s, Gateways y todos los servidores de comunicaciones unificadas.
Este BBlock estd muy relacionado con el servicio de videoconferencia CUVM ya que se
integra con elementos que pertenecen a este BBlock.

WAN: Conjunto de electronica que da conectividad a la WAN. A través de este BBlock
se accede a toda la red MPLS de oficinas. Méas adelante entraremos en detalle sobre la
red MPLS de Caixa Penedés.

Gestion: Conjunto de electrénica y servidores que se utilizan para gestionar y
monitorizar la infraestructura de red, incluye servidores de monitorizacion, RADIUS,
equipos de seguridad etc..

Planta: Conjunto de electronica que da acceso a la red a los pc’s y teléfonos IP’s de
CEP. (Basicamente incluye switch’s).

En la figura 12 se muestra un esquema a nivel de BBlocks:
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Figura 12: Esquema General BBlocks CEP

Todos los BBlocks se encuentran duplicados en un CPD extendido que se encuentra a
50 Km del CPD principal.

BBlock de Internet (Sistema Auténomo)

El BBlock de internet se puede dividir en servicios en entrada y servicios de salida. Los
servicios de entrada son para las webs corporativas, correo electronico, VPN’s, SFTP
(Secure FTP) etc.. y los servicios de salida son para la salida de proxy, blackberry’s,

NTP (Network Time Protocol) etc..

Que es un sistema autbnomo?

En Internet, un sistema auténomo o AS se trata de un conjunto de redes IP y routers que
se encuentran bajo el control de una misma entidad (en ocasiones varias) y que poseen
una politica de encaminamiento similar a Internet.

Caixa Penedés dispone de un Sistema Auténomo de manera que gestiona todo el
enrutamiento hacia internet con sus propios routers frontales y su propio
direccionamiento IP.

El servicio de entrada a internet esta formado por varias capas:
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12 capa: Routers frontales de acceso (contienen todas las rutas de internet)

22 capa: Firewalls (ofrecen la seguridad por los ataques desde internet)

32 capa: Balanceadores (balancean los servicios para dar redundancia)

42 capa: Hosts (dan servicio de Internet Explorer o de Apache)

52 capa: Firewalls (dan la seguridad al BBlock de internet contra los demés BBlocks)

En la siguiente imagen se puede observar la infraestructura del Sistema Auténomo de
Internet de Caixa Penedes:
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Figura 13: Esquema BBlock Internet
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1.2.- Arquitectura WAN (Red MacroLan)

Caixa Penedés dispone de una red MacroLAN contratada a Telefonica. Se trata de una
red MPLS, en la cual el cliente contrata vpn’s para cada oficina. Las oficinas acceden a
la red MPLS a través de una red ATM y una pasarela hacia un PE. Se trata de una
tipologia mallada en la cual todos los extremos (oficinas y servicios centrales) son
visibles entre si.

Caixa Penedés tiene actualmente unas 550 oficinas repartidas en Catalunya, Aragon,

Valencia y Madrid. Todas ellas disponen de una conexion local tipo ADSL (Red ATM)
desde la cual acceden a la red MPLS.
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Cada oficina, en funcién del tamafio y por tanto del trafico que se maneja, tiene
contratado un ancho de banda diferente. La mayoria de oficinas tienen contratada ADSL

Advance o Class

Actualmente existen estos tipos de ADSL en funcion del ancho de banda:

Velocidad Velocidad Garantia de
Tipo ADSL Bajada Subida caudal
Acceso ADSL Premium ACG 8 M 640 K 50%
Acceso ADSL Advance ACG 4 M 640 K 50%
Acceso ADSL Class ACG 2M 640 K 50%
Acceso ADSL Basico ACG 1M 320K 50%
Acceso ADSL TOP 10 M 320 K 0%
Acceso ADSL Premium 8 M 640 K 10%
Acceso ADSL 6 Megas 6 M 300 K 0%
Acceso ADSL Advance 4 M 512 K 10%
Acceso ADSL Méaxima 3M 320 K 0%
Acceso ADSL Class 2M 320K 10%
Acceso ADSL Basico 1M 320K 10%

En la figura 14 se puede observar un esquema de la red MPLS de CEP. En el CPD
existen dos EDC’s (Electronic Data Capture) uno principal y otro de backup donde se
concentra todo el tréfico hacia los host y los servicios que tiene CEP. El ancho de banda
contratado para absorber todo el trafico de oficinas en servicios centrales es de 62

Mbps.

| CPD CAIXA PENEDES

Figura 14: Esquema red MPLS CEP
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Telefonica dispone de diferentes calidades de servicio, los paquetes IP se envian a la red
MPLS con prioridades en funcion del tipo de trafico (voz, transaccional, video etc..).

Los EDC’s marcan los paquetes con la el campo DSCP (Differentiated Services Code
Point) del paquete IP de manera que cuando estos llegan a la red MPLS se les afade las
cabeceras MPLS correspondientes a la calidad de servicio contratada para que puedan
ser priorizados y entregados hasta su destino.

MacroLan define tres clases de servicio contratables por el cliente Plata, Oro vy
Multimedia; mas una clase interna adicional para el trafico de gestion de los EDC’s,
que es transparente para el cliente.

1- Clase de Servicio PLATA:

Orientada al trafico Intranet del cliente.

Prioridad normal.

El tratamiento que se hace del trafico plata, en los EDC’s, y PE’s (Provider
edge) en funcidn del tipo de caudal contratado.

Es la clase de servicio que se asigna por defecto. Cuando un cliente no
contrata calidad de servicio, todo su trafico se cursa como Plata.

2- Clase de Servicio ORO:

Orientada al trafico Intranet del cliente de aplicaciones criticas.

Prioridad normal.

El tratamiento que se hace del trafico oro, en los EDC’s y PE’s, en
funcion del tipo de caudal contratado.

Los SLA’s (Service Level Agreement) asociados a la pérdida de paquetes y
retardos son mas exigentes que los de la clase Plata.

3- Clase de Servicio MULTIMEDIA:

Orientada al trafico muy sensible al retardo y/o jitter (VolP multimedia, etc...).
Méxima Prioridad.

Los SLA’s asociados a retardos son mas exigentes que los del resto de clases.
Ademas lleva asociado un SLO (Service level objective) de jitter.

El tratamiento que se hace del trafico multimedia, en los EDC’s y PE’s, en
funcion del tipo de caudal contratado.

El trafico asociado a VVolP (Ibercom IP basicamente) se cursa con esta clase de
servicio.

4- Clase de Servicio GESTION:

Asociada al trafico de gestion de los EDCs. No es una clase de servicio
contratable por el cliente.

Caudal garantizado en cada conexion de acceso a la MAN y en la
conexion con la red IP/MPLS.
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Caixa Penedés tiene contratada la clase de servicio PLATA que es la que menos
calidad aporta a la red. Una vez estudiada la arquitectura y las necesidades de la
aplicacion se recomienda contratar la clase de servicio MULTIMEDIA en la red
MacroLAN y las conexiones locales en oficinas deberian ser como minimo Advance
pero con garantia de caudal del 50%.

Conceptos y compromisos de red de Telefénica
a) Perdida de paquetes

Telefdnica garantiza que el valor de pérdida de paquetes en su Red IP, se encuentra por
debajo de un valor méximo para cada una de las Clases de Servicio. La pérdida de
paquetes es un concepto global para la red sobre la que se mide. Como depende de ésta
y no del cliente, los valores medidos en la red son aplicables para todos los clientes.
Hay un valor de pérdida de paquetes diferente por cada tipo de Clase de Servicio.

Condiciones:

Al ser un parametro de red, no se incluye en el calculo, los tiempos correspondientes a
los accesos. También quedan excluidos los retardos relativos a los periodos
programados de mantenimiento y actualizacion de la Red IP, asi como los escenarios
Provinciales del Servicio MacroLAN.

Célculo Pérdida Diaria de Paquetes:

Se mide como el valor medio méximo diario de los porcentajes de paquetes perdidos
entre los nodos de la Red IP. Se corresponde con el valor mas alto de la pérdida de
paquetes entre nodos. Se calcula como la media aritmética de todos los valores medidos
(por clase de servicio) para obtener un valor unico por cada CoS.

Pérdida Diaria de Paquetes | SLA

Clase Plata | <oigual 0.9%
Clase Oro | <oigual 0.8%
Clase Multimedia | <oigual 0.7%

b) Retardo de Transito en red IP

El Retardo en red IP es el tiempo de transmision medio en milisegundos entre los nodos
de la red. Se considera como tiempo de transmision, el tiempo de ida y vuelta de un
paquete de prueba. El retardo de transito es un concepto global para la red sobre la que
se mide. Como el retardo depende de la red y no del cliente existira un valor Unico
valido para todos los clientes de Telefénica. Hay valores diferenciados para cada Clase
de Servicio.

Condiciones:
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Al ser un pardmetro de red, no van incluidos en el célculo de los tiempos los
correspondientes a las lineas de acceso. También quedan excluidos los retardos relativos
a los periodos programados de mantenimiento y actualizacion de la Red IP, asi como los
escenarios Provinciales del Servicio MacroLAN (so6lo aplica este SLA para caudales
Nacionales de MacroLAN).

Calculo Retardo de Trénsito Diario:

El sistema de Gestion de Red realizard medidas periddicas de retardo entre los distintos
nodos de la Red IP, generando una tabla con las sucesivas medidas. Diariamente se
calculara la media aritmética de estas medidas para obtener un valor Unico para cada
clase de servicio.

Retardo Diario de Transito | SLA
ClasePlta | 45msg
Clase Oro | 35msg.
Clase Multimedia | 25msg.

C) Jitteren lared IP

El Jitter en Red IP es un parametro que se mide Unicamente en la clase multimedia. Se
define como la diferencia de retardo entre un paquete y el siguiente en la transmisién de
la comunicacion.

Condiciones:
Al ser un parametro de red, no se incluye en el calculo, los tiempos correspondientes a
los accesos. También quedan excluidos los retardos relativos a los periodos
programados de mantenimiento y actualizacion de la Red IP, asi como los escenarios
Provinciales del Servicio MacroLAN (solo aplica este SLA para caudales Nacionales de
MacroLAN).

Célculo Jitter Diario:
Se calcula como la media aritmética de todos las medidas hechas periodicamente.
Se establece un compromiso de jitter medio diario

Jitter Diario | SLA
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1.3.- Integracion de CUVM

Una vez explicados con mas detalle los BBlock’s implicados en el funcionamiento de
CUVM, vamos a ver en que BBlock queda incluido CUVM y que conectividades
necesita con los demas BBlock’s.

Conectividades necesarias del servicio CUVM

- Es necesario que los usuarios puedan acceder desde internet, ha de ser un
servicio publico y que debe ser seguro.

- Es necesario que los usuarios que se encuentran tanto en oficinas (WAN) como
en servicios centrales (LAN) tengan acceso.

- El servidor CUVM, requiere conectividad con la MCU que se encuentra en el
BBlock de Voz/Video .

Teniendo en cuenta las conectividades necesarias y la seguridad que este servicio
requiere, se ha decidido ubicar el servidor dentro del BBlock de internet y
concretamente en una DMZ. El servidor tendra dos tarjetas de red, una para el acceso
desde internet y otra para el acceso desde redes internas. Se comunicara con los
BBlock’s de Voz/Video, Planta y WAN a través de la red interna.

Esquema general por capas de la conectividad del servidor CUVM dentro del BBlock
de internet:

& D

( INTERNET

v/\—/
4
]
Servidor CUVM
T4
<< Red de Acceso a los demas BB >>

Figura 15: Esquema conectividad CUVM
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V — CONFIGURACION E INSTALACION
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1.- Instalacion

1.1.- Instalacion del componente Cisco Unified Videoconferencing Manager

(CUVM)

A continuacion se detallan los pasos a seguir para realizar la instalacion del componente
principal del sistema:

Pasos a sequir:

10-

11-

Ejecutar el instalador de CUVM para empezar la instalacion.

Boton Siguiente en la ventana de Introduccion.

Leer y aceptar la licencia del producto.

Dejar la opcidn por defecto en el tipo de instalacion a realizar.

Seleccionar la carpeta donde se quiere realizar la instalacion.

Introducir el nombre del equipo, en este caso CEPVCM.caixapenedes.com.
Seleccionar el tipo de base de datos, en este caso Base de datos Interna.
Introducir la informacion del servidor de correo para que el sistema pueda
enviar e-mails. En este caso es mailcep.caixapenedes.com.

Crear una cuenta de administrador para la configuracién del sistema. En este
caso Usuario: administrator Password: XXxXxx

Repasar el resumen de la instalacion en la ventana de pre-instalacion y
proceder con la Instalacién.

No interrumpir la instalacion, después dejar que el sistema se inicie tras
varios minutos, ya es posible hacer login en la interfaz web de
configuracioén.

1.2.- Instalacion del componente Cisco Unified Videoconferencing Desktop
(CUVM-D)

A continuacion se detallan los pasos a seguir para realizar la instalacion del componente
Desktop del sistema:

Pasos a seguir:

1-
2-

Ejecutar setup.exe del CD-ROM de instalacion.

Seleccionar el idioma de instalacion, en este caso inglés y seguir con la
instalacion.

Leer y aceptar la licencia del producto.

Introducir la el nUmero serie para activar la licencia.

Especificar la carpeta destino de la instalacion. Por defecto C:\Program
Files\Darwin Streaming Server.

Configurar el puerto del servidor web en la ventana de configuracién de red
del sistema. En este caso configuramos el puerto 80.

Repasar la configuracion y proceder con la instalacion.
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2.- Configuracion
2.1.- Configuracion de la Infraestructura de red de Caixa Penedés
Configuracién del switch

El switch da conectividad a nivel 2. Se trata de un Cisco Catalyst 3750 que tiene 24
interfaces que pueden llegar a 1Gigabit de velocidad.

Figura 16: Switch Cisco Catalyst 3750

A nivel 2 el switch funciona por VLAN’S (Virtual Lans), este tiene creadas todas la
vlan’s para conectar cualquier equipo dentro del BBlock de internet. A nivel de nuestro
sistema la configuracién del swich es la siguiente:

vlan 692

name transbalintl

private-vlan primary

private-vlan association 687-691
|
Vlan 221
name transint
|
interface GigabitEthernet1/0/14
description .SWI.HOS.692.CEPVCM
switchport access vlan 692
switchport private-vlan host-association 692 687
switchport mode private-vlan host
spanning-tree portfast
end
i
i
interface GigabitEthernet1/0/24
description .SWI.HOS.221.CEPVCM
switchport access vlan 221
switchport mode access
spanning-tree portfast
end

La vlan 692 es la que da conectividad externa (DMZ internet), se trata de una red
aislada para obtener seguridad a nivel 2.

La vlan 221 es la que da conectividad interna, se utiliza para acceder al servidor
internamente.
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Configuracién de red del servidor CUVM

Para la infraestructura que tiene la red de Caixa Penedés es necesario que el servidor
tenga configuradas dos tarjetas de red, una da la conectividad interna y la otra

conectividad a través de internet.

Direcciones IP asignadas al servidor:

IP red interna: 192.168.221.19 255.255.255.0

IP DMZ internet: 192.168.218.141 255.255.255.128 Puerta de Enlace: 192.168.218.132

IP pablica: 93.92.230.23 255.255.255.0 Nombre en internet: vc.serincep.com

Para acceder al servidor desde la redes internas se afiaden rutas a través de la puerta de
enlace 192.168.221.254. En la siguiente figura se puede ver como queda configurado el

servidor a nivel de red:

P =] B3

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
Descriptdion . . . . - . . . .
Physical Address. . . .

DHCP Enabled. .

IF Address. . .

Subnet Maszk . e e e .
Default Gateuay e e e o

DNS Servers . .

: Broadcom NetX¥treme Gigabit Ethernet
: BA-21-5E-95-94-41

: No
: 192.168.221 .19
: 255.255.255.8

P 172.31.57.2
172.38.57.2

Ethernet adapter Local Area Connection 2:

Connection—specific DNS Suffix
Description . . . . . . . . .
Phyzical Address. . . .

DHCP Enabled. . . .

IF Address. . .

Subnet Mask . . . . . .
Default Gateway . . . .

DHE Servers . .

: Broadcom Net¥treme Gigahit Ethernet #2
: BA-21-5E-95-94-42
N

= Mo

t 192.168.218.141

: 255,255 255,128

t 192.168.218.132

t172.31.57.1
172.30.57.1

Gateway Interface HMetric
192.168_218.132 192_168.218_ 141

127.8.8.1 127.8.8.1

172.31.64.0
192.168.1168.8
192.168.218.128
192.168.218.141
192.168.218.255
192.168.221.8
192.168.221.19
192.168.221.255
224.9.8.8
224.9.8.8
255,255 255 2565
255.255.255.255

Default Gateway:

Netuulk Address
192 168.118.8
172.31.64.08

255.255.192.0
255.255.254.8
255.255.255.128
255255 255 255
255,255 255,255
255.255. 255 E
255,255 2552
255 .255 255, 255
240.8.8.8
240.80.8.8
255255 255,
.255.255.
.168.218.

955 _255_254_@
955 955.192.0

192.168.221.254
192.168.221.254
192.168.218.141
127.8.8.1
192.168.218.141
192.168.221.19
127.8.8.1
192.168.221.19
192.168.218.141
192.168.221.19%
192.168.218.141
192.168.221.19

Gateway Address
192 .168.221 254
192 .168.221 254

192.168.221.19
192.168.221.19
192.168.218.141
127.8.8.1
192.168.218.144
192.168.221.19
127.8.8.1
192.168.221.19
192.168.218.141
192.168.221.19%
192.168.218.144
192.168.221.19

Figura 17: Configuracién de red y rutas del servidor CUVM
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Configuracién de los firewalls y puertos internos

A continuacion se muestra una tabla donde aparecen todos los puertos necesarios para el
correcto funcionamiento del servidor, tanto para conexiones internas del servidor como
externas.

CUVM

Protocolo | Puerto | Tipo | Propdsito Destino

HTTP 80 TCP | Servicio y acceso web. CUVM

HTTPS 443 TCP | Servicio y acceso web seguro CUVM

VIDEO 4684 - | UDP | Servicio de Video+Audio CUVM
4686

XML 3386 | TCP | Control de llamadas de la MCU CUVM

SNMP 161 UDP | Configuracion y estado del servicio CUVM

FTP 21 TCP | Recuperacion de logs. CUVM

XML 3271 | TCP | Conexién interna del Resource | CUVM

Manager con la API del gatekeeper.

Conexion | 3306 | TCP | Para la conexién con la base de datos | CUVM

Base de interna.

datos

TCP 7070 | TCP | Puerto Streaming CUVM

MCU

Protocolo | Puerto | Tipo | Propésito Destino

HTTP 80 TCP | Acceso web MCU

XML 3336 | TCP | Control de llamadas de la MCU MCU

XML 3337 | TCP | Control de cascada de la MCU. MCU

SNMP 161 UDP | Configuracion y estado del servicio MCU

Telnet 23 TCP | Recuperacion de Logs MCU

A nivel de firewalls, existen dos de ellos en la infraestructura, uno que ofrece la
seguridad para la conectividad con internet y el otro que ofrece la seguridad con las
LAN’s y con los BBlock’s internos.

En el firewall externo (DMZ internet) se crean las siguientes reglas de acceso y de NAT
(Network Address Translation):

I Definicion de la ip interna:

name 192.168.218.141 NAT_h0000cepvideo

host 192.168.218.141
!

I Definicion de la ip publica

name 93.92.230.23 h0000cepvideo
host 93.92.230.23
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!
I Traduccion de la ip publica a la ip interna:

object network NAT_h0000cepvideo
nat (inside,outside) static h000Ocepvideo

I Grupo de puertos de acceso al servidor:

object-group service DM_INLINE_TCP_1 tcp
port-object eq 7070

port-object eq www

port-object eq https

|

I Regla de acceso desde cualquier ip origen y destino la ip del servidor y los puertos
definidos anteriormente en el grupo DM_INLINE_TCP_1

access-list outside_access_in extended permit tcp any host 192.168.218.141 object-
group DM_INLINE_TCP_1 tcp

En el firewall interno se crean las siguientes reglas de acceso:

I Grupo de equipos a los que se conecta el servidor: MCU, Call Manager y Gatekeeper

object-group network EQUIPS_VEU
network-object host MCU.VEU.SB.131
network-object host MCU.VEU.SB.131B
network-object host CEPCM1
network-object host CEPCM2
network-object host TRC.VEU.SB.68
network-object host CEPCM3

I Regla de acceso gue permite ip contra el grupo de equipos anterior.

access-list DMZInt_access_in extended permit ip host CEPVCM object-group
EQUIPS_VEU

I Regla de acceso que permite acceso al servidor de correo por smtp.

access-list DMZInt_access_in extended permit tcp host CEPVCM host mailcep eq smtp
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2.2.- Configuracion del componente CUVM-D

Este componente permite la realizacion de reuniones interactivas on-line y de streaming.

La interfaz de configuracion es la siguiente:

| cisco Unified Videoconferencing Desktop - Administration - Microsoft Internet Explorer

Ele Edt View Favorites Took Help ‘ "
QBack + ) - [x) @ 3] S search Favores ) | (3- S 2
address [@] http://iocalhastjeum/adminfinder. 5 K> [ ‘U"“\S

Sign Out | shout @

7%

Caixa % Renedes

Ia:&-_-ﬁ CUV Desktop Status | Recording Status

e €UV Deskiop Server: 192.168.221.19 @
(e Gatekeeper: 192.168.221.19 @
Settings Streaming Server: 192.168.221.19 @
CUY Manager: 192.168.221.13 @
L ts o 2
Meeting Control e port ( )
. Strearming ports: 0 [ 175

Recording

%

Streaming

%

Directary

[ @] heepfiocalhostfeusm/ adminf

| [ & vocal intranet
distant| | & 2 | @Elsm L

Figura 18: Pantalla configuracion del componente CUVM-D

En esta pantalla se puede ver el estado del servidor y de los servicios de este
componente. También podemos ver que no hay puertos de video ni puertos de
streaming que se estén utilizando.

En el apartado Configuracion configuramos los siguientes parametros:

Servidor | Cliente | Funciones de reunién | Seguridad || Invitaciones

Interfaces de red

Si el servidor de CUY Desktop e ha configurado con varias direcciones IF, seleccione la interfaz de red que se utilizara para todas las comunicaciones con CUY MCU y
Gatekesper. Consulte la guia de instalacidn para obtener detalles,

Interfaz de red de CLY Desktop 192,168.221,19 j [+]

Gatekeeper

Especifique la direccidn IP del Gatekeeper H.323 que debe utilizar CUY Desktop,
Direccidn IP de Gatekeeper: 192.168.221.19 [+]

Cliente CUY Desktop

Los clientes de CUY Desktop conectaran con el servidor mediante 13 interfaz de red de CUW Desktop seleccionada o a fravés de una direccion plblica (se recomienda
usar el FODM), en caso de que se especifique a continuacidn,

Direccidn plblica (FQDM): CEpVCIT.CalKapenedeas, com

Figura 19: Configuracion del servidor
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El primer pardmetro es la direccion ip desde la cual el servidor se comunicara con la
MCU vy el gatekeeper, en este caso es la ip de la red interna.

El segundo parametro es la ip del gatekeeper, en este caso es la ip de la red interna ya
que el gatekeeper esta interno en el servidor. Mas adelante se explicara la configuracion
concreta del gatekeeper.

El tercer parametro es el nombre DNS con el que se conectaran los clientes al servidor
para realizar las reuniones.

En la pestafia de Meeting Features habilitamos el servicio de comparticion de escritorio
y también el de chat.

Servidor || Cliente | Funciones de reunidn | Seguridad | Invitaciones

Sala de reuniones
W activar escritorio carmpartido
W Permitir slo 3 los moderadores compartic las aplicaciones de su escritorio
W activar conversacidn
I Mostrar un panel adicional en la sala de conferencias

URL para mostrar:

Pulsar para hablar

' Permitir & los USUArios UNirse & LNG reunicn con el micrdfono activado
& Obligar a los usuarios a Unirse a una reunicn con el micrdfono desactivado

' Obligar a los usuarios a mantener el botdn del micrdfono presionado mientras se habla

Figura 20: Configuracion de las reuniones interactivas

En el apartado Control de reuniones configuramos los siguientes parametros:

Control de reuniones

Seleccione el servidor que se utilizara para moderar las reuniones de CUV Deskiop: ICUV Manager =
Informacion de conexidn

Especificar la direccidn de CUY Manager,

Direccidn: 192.168.221.19 °
Puerto HTTF: 2020
1d. de H.323 de CUY Desktop: CUVD

Si el servidor de CUV Desktop se ha configurado con varias direcciones IR, seleccione la interfaz de red que se utilizara para todas las comunicaciones de control de
reuniones. Consulte la guia de instalacidn para obtener detalles.

Interfaz de red de CUV Deskiop 192,168.221.19 j

W activar a funcidn de levantar la mano en las reuniones de CUWY Desktop

Figura 21: Configuracion del control de reuniones

Para el control de las reuniones, es necesario configurar la ip del componente CUVM
(Manager) el puerto que utilizaremos y el identificador H323.

En el apartado de Grabacidn configuramos los siguientes parametros:
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Conexidn | Configuracidn | Grabacionss | Categorias

Seleccione si se pertitira grabar las reuniones: | Activar grabacicdn j
Informacidn de conexidn

Especificar la direccidn del servidor de grabacion. Si los clientes no pueden resolver esta direccidn (guizds porgue se utiliza una direccion privada), especificar una
direccidn de acceso poblico & continuacion. Se recaomienda utilizar un FQDN que puedan resolver los clisntes.

Direccidn del servidor de grabacidn: 192.168.221.19 (]
Direccidn publica (FQDM): cepvCm.caikapenedes.com

Si el servidor CUY Desktop se ha configurado con varias direcciones IF, seleccione |3 interfaz de red que se utilizard para todas las comunicaciones del servidor de
grabacicn, Consulte |a guia de instalacidn para obtener mas detalles,

Interfaz de red de CUYV Desktop 192,168.221.19 j

Especificar el puerto TCP que utilizardn los clientes para acceder a la grabacidn. Serd necesario configurarlo en el componente del servidor de ransmisidn Darwin del
servidor de grabacidn v shrirlo en el firewall,

Puerto TCP: 7070

Figura 22: Configuracion de las grabaciones
En este apartado configuramos todo lo referente a las grabaciones de las reuniones, se

configura la ip de servidor que realiza la grabacién, el nombre por el que accederan los
clientes a las grabaciones y el puerto por el que accederan.

En el apartado de Streaming configuramos los siguientes parametros:

Conexidn | Configuracicn

Seleccione si se podran ransmitir 1as reuniones: | Activar transmisidn j
Informacion de conexidn

Especificar la direccidn del servidor de transmisidn, Si los clientes no pueden resolver esta direccidn {quizas porgue se utiliza una direccidn privada), especificar una
direccidn de acceso pdblico a continuacidn, Se recomienda utilizar un FQDN que puedan resolver los clientes,

Direccidn del servidor de streaming 192.160.221.19 °
Darwin:
Direccidn poblica (FODN): CepvCm, Calxapenedes.com

Si el servidor de CUY Desktop se ha configurado con varias direcciones IF, seleccione la interfaz de red que se utilizara para todas las comunicaciones del servidor de
streaming Darwin, Consults la guia de instalacidn para obtener detalles,

Interfaz de red de CUV Desktop 192,168.221.19 j

Especifique el puerto TCP que utilizaran los clientes para acceder a la reunidn, Sera necesario configurarlo en el servidor de streaming Darwin y abrirlo en el firewall,

Puerto TCP: 7070

Figura 23: Configuracion del apartado de streaming

En este apartado se habilita el servicio de streaming, también se configura la ip del
servidor que realizara el streaming y el puerto.

2.3.- Configuracion del componente CUVM
Dentro de este componente existe la parte de administracion del sistema y la parte de
usuario, desde la cual se programan las reuniones. En este apartado se va a explicar la

configuracién de la parte de administracion.

Para entender el funcionamiento de este componente, es necesario explicar la
integracion del sistema con los diversos componentes de videoconferencia.
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Con estas configuraciones en todos los dispositivos conseguimos integrar todos los
componentes para poder realizar videoconferencias o audio conferencias desde un
dispositivo que se encuentre en el Call Manager, un ejemplo de esto podria ser empezar
una videoconferencia desde un teléfono IP registrado en el Call Manager.

Integracion con Call Manager:
Que es el Call Manager?

Cisco Unified Communications Manager (CUCM), mas conocido como Call Manager
es un software basado en un sistema de tratamiento de llamadas y telefonia sobre IP,
desarrollado por Cisco Systems.

CUCM rastrea todos los componentes telefonia IP activos en la red, esto incluye
teléfonos, gateways, puentes para conferencia, recursos para transcodificacion, y
sistemas de mensajeria de voz, entre otros. Call Manager a menudo utiliza el SCCP
(Skinny Client Control Protocol) como un protocolo de comunicaciones para la
sefializacion de pardmetros de hardware del sistema, tales como teléfonos IP.

A continuacion hay un esquema sobre el funcionamiento de los gatekeepers, Call
Manager y MCU dentro del sistema.

gatekeeper -

zone local callmanager cau{apenedes com 192.168.110.68

zone remote CUVM caixapenedes. cum 192.168.219.19 1719

zone prefix CUVCM 8* \, o

| ) Local_gatekeeper
. - I-’ s CEPVCM"\
i H.225 Trunk : - SE .
182.168.11088 [
| -/ i 192.168.219.19

guw-type-prefix 13 default-technology

zone local

CEP CM3

zone remote

MCU

192.168.110.131

Figura 24: Esquema integracion Call Managers

Los gatekeepers funcionan por zonas, existen dos gatekeepers, uno es interno del
sistema CUVM (zone remote) y el otro es un I0S gatekeeper que esta registrado en el
Call Manager (zone local).

Estos gatekeepers se comunican entre ellos para intercambiar informacion sobre los
dispositivos registrador y poder integrarlos de la manera mas transparente posible con
el plan de numeracién existente.
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La MCU (componente hardware principal para realizar videoconferencias) se registra en
el gatekeeper interno para que el sistema CUVM para que el sistema lo utilice como
recurso.

La configuracion del 10S (Internetwork Operating System) gatekeeper es la siguiente:

gatekeeper

zone local callmanager caixapenedes.com 192.168.110.68
zone remote CUVCM caixapenedes.com 192.168.219.19 1719
zone prefix CUVCM 8*

gw-type-prefix 1#* default-technology

En esta configuracion se puede observar que existen dos zonas, la zona local es la zona
por defecto (la ip es la del mismo gatekeeper) y la zona remote es la zona donde se
encuentra el sistema CUVCM donde se envia la numeracion 8* para que el gatekeeper
remoto resuelva la numeracion h323.

El Call Manager se registra en este gatekeeper para que este pueda resolver la
numeracion h323 de las zonas o de los dispositivos que tenga registrados.

La configuracion del Call Manager es la siguiente:

—Gatekeeper Information
Gatekeeper Mame®* |192.1E|Ei.11|:|.68

]

Terminal Type® IGateway

Technology Prefix Il#*

Zone |ca|lmanager

Figura 25: Configuracion Gatekeeper en el Call Manager
Se configura un trunk h225 en el Call Manager para que este se pueda comunicar con el
gatekeeper y resolver numeracién h323. Para poder enviar la numeracion hay que

configurar una “ruta” en el Call Manager

ROUTE PATTERN 85XXX -> TRUNK GATEKEEPER (PARA VIDEO)
ROUTE PATTERN 80XXX -> TRUNK GATEKEEPER (PARA AUDIO)

La configuracion del gatekeeper local del sistema CUVM es la siguiente:
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General

Hame: |Iocal_c|atekeeper |x
IP Address: h27.001 |
Model: | CISCO Unified H.323 Gatekeep | Protocol: H.323 =l

Dialing Plan Information:
™ Hierarchical

Il Stripping

Parent Gatekeeper: |Nc-ne ;I

| Aadd Zone Prefix |

Advanced

¥ Erable Gatekeeper advanced features (authorization and poirt-to-poird)

Port: 7271 |

SHMP Get COMMUNIGY: [essess | SHMP Set COmMMUNity: [sseess

Figura 26: Configuracion del gatekeeper en el CUVM

En esta configuracion se puede observar que el gatekeeper es interno ya que la direccion
IP es la interna del sistema y que se trata de un gatekeeper H323.

En este gatekeeper se registra la MCU para poder utilizarla como recurso. La
configuracion de la MCU es la siguiente:

Configuraciones de Protocoloe H.323

[V Hahilitar protocolo H.323

Configuraciones de Gatekeeper

Direccidn del Gatekeeper:

Puerto de Gatekeeper: |1 7149

[~ Guitar el prefiio zonal local del gstekeeper si aparece en las llamadas entrantes

Figura 27: Configuracion del gatekeeper en la MCU
El puerto que se utiliza para registrar dispositivos H323 en el gatekeeper es el 1719.
Integracion con la MCU

La MCU es el recurso necesario para que el sistema pueda realizar videoconferencias,
ya que es este hardware el que se encarga de “merzclar” el video y enviarlo a los
clientes.

Esta es la configuracion necesaria dentro del componente CUVM. Se le configura la IP
de la MCU, el nombre, el modelo y se le dice en que gatekeeper esta registrada. Tal y
como se ha explicado en el apartado anterior, la MCU se registra en el gatekeeper
interno para que este pueda gestionar las videoconferencias por h323.
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General
-~ T —
Modek: [Cscomsramsasmen v =]
Registered To: W [T MCU operates in SIP only mode
Advanced
Login Hame: ’ Login Password:
SHMP Get Community: : SHMP Set Community: :
Port: e T
Signaling Port:
& online
" Take this MCU offline and reschedule all meetings on this MCU up tothis date: | |
 Take this MCU offline and reschedule all meetings currently on this MCU

Figura 28: Configuracion de la MCU en el servidor

Tipos de reuniones

En este apartado, se configuran los diversos prefijos para acceder los diversos tipos de
videoconferencias, en este caso, al haber realizado la integracion con la MCU, los
prefijos vienen predefinidos.

o N
I [ S S N R S TS T
l_ Hon Video Conference [y Mon Videno Conference IS s N8 No Nis
l_ Point to Point [y Foint to Poirt Y LY Mot supported Mo I
| ik 3 72 Detault MestingPlace Wideo 384 off Mo Detail
s 30 Ludio Only Ao Only 64 [ Mo Detail
s 81 HD/SD Continuous Presence Wideo 7ES A, Mo Detail
l_ 84 B4 HD Switched Yideo Wideo (Switched HD) 1024 s, Mo Detail
8 85 Deskiop Video Wideo (Desktop) 304 [ Mo Detail

Figura 29: Configuracion del tipo de reuniones
La MCU permite todos estos tipos de videoconferencia:

Audio Only: para realizar solo audio conferencias entre varios participantes (hasta 70
participantes de manera simultanea)

HD/SD Continuous Presence: para realizar videoconferencias de manera continua en
HD/SD.(hasta 24 usuarios de manera simultanea).

HD Switched Video: para realizar videoconferencias de manera que se enfoca a la
persona que esta hablando.

Desktop Video : este es el tipo de videoconferencia que utiliza el componente CUVM-D
que es accesible via web.

Cada tipo de videoconferencia tiene un prefijo predefinido para que la MCU pueda
diferenciar que tipo se requiere realizar en cada momento.
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Configuracion de usuarios y reuniones

Existe un apartado donde se configuran los usuarios que se pueden registrar en el
sistema para programar reuniones y reservar recursos. Estos usuarios pueden tener
asignadas “virtual rooms” (salas de videoconferencia con pardmetros predeterminados
por el administrador).

General
Login ID: |ecentelles | E-mail: |ecentelles@caixapenedes.com |
First Mame: [Erena | Last Hame: [centelles |

Madify Passward I Virtual Room Setting I

Advanced l:l

User Type: |Meeting Qrganizer LI

Telephone(Office): |93891 B361 |

Telephone(Mobile): | |

Default Terminal: | |
Allowed Meeting Types: |85 |
Groups: | |

Time Zone: IGMT+D1 00 Certral European Time (EuropeParis) ;I "
Account Status: |Enab|ed LI
Recording Policy: ¥ Inherit recarding policy from Default User Settings

™ &llow user to record meeting

Figura 30: Configuracion de usuarios

Existe otro apartado donde se configuran las caracteristicas de cada tipo de reunion, en
este caso, solamente vamos a configurar el tipo de reunion Desktop Video que es la que
se requiere para el proyecto.

Advanced Settings

Detault User Settings Defaul Mesting Settings

Meeting Scheduling: I
| Basic Tab: Invite Tab:

PIN: [visiale =] Invite Aftendees By: [organization Groups |

Waiting Room [¥visible | Reserve Ports: [¥isible =l

Record Meeting: Visible =] Attendees Settings Tab: Visible to Meeting Organizer =l

Streaming Visiole = Attendee Terminal Settings: Read-orly |

Description: Hiciden | PSTNASDN column Hiddden =l

Bil Ta [*visile | Dialin column: Hidtten =

Reterence Cotie: [Hicien =] Attendees Availability Tab: Hidden far Meeting Organizer | |

I™ customize Reference Code Field Label [ | Advanced Tab: Hiddlen for Mesting Organizer =l

I Enforce Reterence Code Entry Field Type: |Anv =l

Field Length I™ Entorce Full Length

In-Meeting Control:

Figura 31: Configuracion de una reunion tipo interactiva.
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VI - PRUEBAS DEL SISTEMA
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1.- Pruebas sobre funcionalidades e integracion del sistema

Para probar el funcionamiento del sistema, se han realizado las siguientes pruebas
internamente, es decir, con clientes en servicios centrales, se da por supuesto que no hay
problemas de ancho de banda ya que se trata de una LAN. Se prueban todos los
escenarios posibles dentro del sistema.

a) Se realiza una reunion entre 3 empleados + 1 profesor de manera interactiva i
programada por e-mail.

En la figura 32 se puede ver como la pantalla se va partiendo en funcion del nimero
de empleados conectados.

CISCO UNIFIED VIDEOCONFERENCING MANAGER

Figura 32: Imagen de la videoconferencia

En la figura 33 podemos ver que se esta presentando un documento Power Point y a un
lado queda la imagen.

Figura 33: Imagen de la reunién con presentacion
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En la figura 34 se puede ver el e-mail que reciben los empleados para asistir a la
reunion. Solo es necesario acceder al link que viene adjunto.

=T

« Aceprar | P Provisional | 3¢ Rechazar 5 Proponer una pueva hora | (G Calendatio.. | i | X | @ -~ @ - | 4 @.a

La fecha de esta cita va ha pasado. |

Elena Centelles [ecantelles@calxapenedes.cam] Enviado: migrcoles 04/01/2012 11:16

erido:  Albert Sanchez Mercade; Santos Blanco Aparicio; Elena Centelles Celma

Mesting de Prusbas

migreoles, 04 de enero de 2012 11:16-13:16 (GMT+01:00) Brussels, Copenhagen, Madrid, Paris.

Ha sido invitado a la siguiente reunién

Weeting Subject Meeting de Pruebas
Weeting ID: 35990

Date: 01/04/2012

Time: 11:16 (Central European Time)
Duration: 02:00

Per entrar a la reunid accedeix a hip.dicepvem.caixapenedes. comicuvm?ID=85990

To connect from an IP terminal, please dial 85880

Figura 34: Email de invitacion a una reunion

b) Se realiza una reunion entre empleados via web y con empleados solo por audio.
Puede interesar que haya empleados que puedan acceder via teléfono solamente para
escuchar. Solo deben llamar al nimero de la videoconferencia que se haya asociado a
un numero externo previamente en el Call Manager.

¢) Grabacion de una reunion y posterior visionado via Streaming.

En este caso se graba una reunién previamente con contenidos ya predefinidos y los
empleados pueden ver la presentacion en cualquier momento.

d) Empezar una reunion con videoconferencia desde un teléfono cisco.

En este caso un usuario con un teléefono IP y que tenga webcam puede empezar una

videoconferencia y a través de los botones del teléfono ir agregando empleados a la
misma reunién sin tener que configurar previamente nada mas.
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2.-Pruebas del sistema sobre Oficinas

Para poder ver el impacto que puede tener la aplicacion en la red de oficinas se prueba
realizar una reunion interactiva en la oficina de pruebas de Caixa Penedés y medir el
ancho de banda que necesita para funcionar y poder extrapolarlo a las demés oficinas.
Se entiende que el “profesor” se conecta a la reunion des de Servicios Centrales.

Disponemos de una herramienta llamada Netflow Tracker de Fluke Networks que a
través del protocolo netflow es capaz de analizar el trafico de routers y switch’s para
realizar estudios del trafico de la red.

Descripcion de la oficina de pruebas:

Se trata de una oficina que se utiliza para probar cualquier aplicacién que se quiera
poner en produccion y que a nivel de comunicaciones tiene una ADSL tipo Advance (4
Mbps de bajada y 512 Kbps de subida) que se conecta a la red MPLS para tener
conectividad con todas las oficinas y con Servicios Centrales.

Se programa una reunion interactiva de una hora de duracion (7:00-8:00 p.m) entre un
PC de una oficina y un PC de servicios centrales (que sera el profesor y realizara una
presentacion). Vamos a medir el trafico de subida y de bajada que necesita la aplicacién
para funcionar en una oficina.

La direccion ip del PC de la oficina es la 200.9.62.9 y el servidor es
cepvcm.caixapenedes.com.

a) Grafica del trafico de subida para la oficina. Servidor -> Cliente

Source Addresses

Time range: Jan 12, 2012, 7:00 PM CET - 8:00 PM CET
Source device: ACC.MAC.PS.130 (192 168.57.130)

Dest address: 200.9.52.9

Traffic Rate
S00KDES
4D0KDES
300kDES
200kBEE
100kBEE
aLps —=
7:00 PM 715 PM 7:30 PM T:45 PM
Source Address Traffic Rate - Peak Average % of Total
[ ] cepycm.caixapenedes.com 48507 kbps (7:43 PM far 1m) 31222 kbps (133,59 MB) 100%
muscat? caixapensdes.com 2.83 kbps (7:00 PM for 1m) 301 bps (35.2kB) =1%
[ | proxy.caxapensdas. com 2.38 kbps (7:00 PM for 1m) 5296 bps (22.27 kB) =1%
grecd_caixapenedes.gop.cep B6.6T bps (7:07 PM for 1m) 1.81 bps (814 B) <1%
[ ] grec3. caixapenedes.gop.cep 69.33 bps (7:058 PM for 1m) 1.69 bps (TE2 B} =1%
[ ] 192.168.121.120 14.93 bps (7:14 PM for 1m) 1 bps (248 B) <1%

485.07 kbps (T:43 PM for 1m) 312,35 kbps (134.05 MB)

Figura 35: Tréafico origen servidor destino cliente
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En la grafica se observa que el trafico que envia el servidor al cliente de media es de
312 kbps . En este trafico va incluido el video (mezclada por la MCU), el audio y la
presentacion que se esté realizando

b) Grafica del trafico de bajada para la oficina. Cliente-> Servidor

Source Addresses

Time range: Jan 12, 2012, 7:00 PM CET - 3:00 PM CET
Source device: ACCMACZPS 130 (152.168.97.130)

Dest address:  cepvom.caizapensdes.com

Traffic Rate

400KbpSE
300KBgsE
200KDpS
100kEb@s
oBps

7200 FM 715 PM 7130 PM 7:45 PM

Source Address Traffic Rate - Peak Average

[ ] 200.9.62.9 324.31 kbps (7:55 PM for 1m) 23267 kbps (99.585 MB)

Figura 36: Trafico origen cliente destino servidor

En la gréfica se observa que el trafico que envia el cliente es menor que en la gréfica
anterior ya que este solo envia la parte de un cliente. La media es de unos 232 kbps.

c) Grafica de los puertos a los que se conecta el cliente contra el servidor

Destination Applications

Time range: Jan 12, 2012, 7:00 PM CET - 8:00 PM CET
Source device: ACC MAC PSS 120 (1%2.168.97.130)

Dest address:  cepvom.caitapensdes.com

Traffic Rate
400KBEE
300KDpEE B B
200kbEE
100KDEE
OB
7200 PR 715 PM 7:30 PM 7:45 PM
Dest, App. Traffic Rate - Peak Average % of Total
[ ] 4E84/U0F 318.35 kbps (7.58 PM for 1m) 227.02 kbps (37 42 MB) 5%
wuDP 6.20 kbps (T:57 PM for 1m) 375 kbps (151 MB) 2%
[ | 4NTCP (hitps) 2.44 kbps (7:48 PM for 1m) 1.45 kbps (53342 kB) =1%
BOTCP (hitp) 24 25 Kbps (7:06 PM for 1m) 43272 bps (190.16 kB) =1%
[ | 4686/UDP 38.67 bps (7:07 PM for 1m) 14.05 bps (617 kB) =1%
[ | 46853/UDP 23.2 bps (7:07 PM for 1m) 0.359 bps (174 B) =1%

324.31 kbps (7:58 PM for 1m) 232.67 kbps (99.85 MB)

Figura 37: Puertos entre cliente y servidor
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En esta gréfica se puede observar los puertos que utiliza el cliente contra el servidor
para conectarse. La mayor parte del trafico es UDP (video y audio) y se conecta a través
del puerto 4684.

d) Grafica de los puertos a los que envia trafico el servidor hacia el cliente

Source Applications

Time range: Jan 12, 2012, 7:00 PM CET - 8:00 PM CET
Source device:  ACCMAC PS5 130 (192.165.97.130)
Source address: cepvem.caixapenedes.com

Dest address: 200.9.62.9

Traffic Rate
S00kbpE
400kbpE
300KbEE
200KbEE
100KBpE
Obps
700 PM 715 PM 7130 PM 7:45 PM
Source App. Traffic Rate - Peak Average % of Total
[ ] 4E84UDP 437.73 kbps (7:43 PM for 1m) 264.33 kbpe (113.44 MB) B5%
4686/UDP B4.9 kbps (726 PM for 1m) 40.18 kibos (17.24 MB) 13%
[ | 443 TCF (http=) 26.79 kbps (7217 PM for 1m) 4.8 kbps (2.06 MB) 2%
BO/TCP (hitp) 189.28 kbps (7:06 PM for 1m) 2.9 kbps {125 MB) =1%
[ | 46858/UDF 23.2 bps (707 PM for 1m) 0359 bpe (174 8) =1%

485.07 kbps (7:43 PM for 1m) 312.22 kbps (133.99 MB)
Figura 38: Puertos entre servidor y cliente

En este grafico vemos los puertos destino del servidor hacia el cliente.
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Se realiza una segunda prueba, en la que se crea una reunion no interactiva, a la cual los
clientes solo accederan via streaming. De esta manera podremos ver las diferencias
entre una reunion interactiva y una con solo streaming. La oficina donde se prueba es la
misma que en la prueba anterior,

La direccion ip del PC de la oficina es la 200.9.62.9 y el servidor es
cepvcm.caixapenedes.com.

a) Gréafica del trafico de subida para la oficina. Servidor -> Cliente

Source Addresses

Time range: Jan 16, 2012, 1210 PM CET - 1:00 PM CET
Source device: ACC MAC.PS 130 (15216897 130)

Dest address: 2009629

Traffic Rate
400kbps
300kbps
200kbps
100kbps
Obps
12:15 PM 12:30 PM 12:45 PM
Source Address Traffic Rate - Peak Average % of Total
| ] cepvom.caixapensdes.com 363.51 kbps (12:30 PM for 1m) 255,92 kbps (91.52 MB) 100%
192 168.121.120 14.93 bps (12:24 PM for 1m) 0.75 bps (2280 B) =1%

363.51 kbps (12:30 PM for 1m) 255.92 kbps (91.53 MB)

Figura 39: Tréafico origen servidor destino cliente

Se puede ver que el trafico medio para una reunién de streaming es de 256 Kbps tal y
como recomienda el fabricante del sistema.

b) Grafica del trafico de bajada para la oficina. Cliente-> Servidor

Source Addresses

Time range: Jan 16, 2012 1210 PM CET - 1:00 PM CET
Source device: ACC.MAC P3.130(192.168.97.130)

Dest address: cepvcm.caixapenedes.com

Traffic Rate

18kbps

10kbps

Skbps

Obps
12:15 PM 12:30 PM 12:45 FM
Source Address Traffic Rate - Peak Average
| 20059629 14 86 khps (12:43 PM for 1m) 13.41 kbps (4.8 MB)
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Figura 40: Tréfico origen cliente destino servidor

En esta gréafica se observa que el tréfico que envia el cliente al servidor es minimo, se
entiende que solo es para mantener la sesion TCP por el puerto 7070 que es el que se
utiliza para streaming. La media es de 13 Kbps.

c¢) Grafica de los puertos a los que se conecta el servidor contra el cliente

Source Applications

Time range: Jan 16, 2012, 1210 PM CET - 1:00 PM CET
Source device: ACC.MAC.FPS.130 (192.168.97.130)

Dest address: 2009629

Traffic Rate
£00keps
300kbps
200kbps
100kbps
Obps
12:15 PM 12:20 PM 12:45 PM
Source App. Traffic Rate - Peak Average % of Total
| TO070/TCP 363.51 kbps (12:30 PM for 1m) 25592 Kbps (91.52 MB) 100%
QACMP (icmp) 14.93 bps (12:24 PM for 1m) 0.75 bps (220 B) =1%
363.51 kbps (12:30 PM for 1m) 255.92 kbps (91.53 MB)

Figura 41: Tréafico origen servidor destino cliente

En esta grafica se puede ver la conexion por el puerto 7070 (streaming) desde el
servidor hacia el cliente. Todo el trafico de streaming funciona por este puerto.
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Para finalizar, en la figura 42 se adjunta una grafica donde se puede ver todo el tréafico
que colapsa en el frontal de servicios centrales. Se realiza la medida en un dia de
trabajo normal en oficinas durante una hora.

Sabiendo el trafico medio que pueden tener todas las oficinas trabajando normalmente,
podemos prever el impacto que puede tener la aplicacion sobre la red.

a) Grafica del trafico entre todas las oficinas de CEP y servicios centrales.

Source Addresses
Time range: Jan 12, 2012, 7:00 PM CET - 8:00 PM CET
Source device: ACC MAC PS 130 (192.168.97.130)

Traffic Rate

40Mbps

30Mbps

20Mbps

10Mbps

Obps

7:00 PM 715 FM 7:30 PM 745 FM

Source Address Traffic Rate - Peak Average % of Total
"B mailcep caixapenedes.com B.55 Mbps (725 PM for 1m) 2,16 Mbps (1.75 GB) T4%
muscat2.caixapenedes.com 7.31 Mbps (7:14 PM for 1m) 4.02 Mbps (1.69 GB) 13%

| staffware2081.caixapenedes.com 4.47 Mbps (7:50 PM for 1m) 3.33 Mbps (1.39 GB) 1%
NAT_muscat2 5.05 Mbps (7:47 PM for 1m) 2.87 Mbps (1.2 GB) 9%

[ | NAT_staffware2081 2.77 Mbps (7:42 PM for 1m) 1.9 Mbps (815.17 MB) 6%

[ | grecl.caixapenedes.gcp.cep 1.43 Mbps (7:03 PM for 1m) 624.44 kbps (267.98 MB) 2%
intranet.caixapenedes.com 1.1 Mbps (7:27 PM for 1m) £624.05 kbps (267.81 MB) 2%
fip_resd2081.caixapenedes.com 1.44 Mbps (7:30 PM for 1m) 538.16 kbps (230.95 MB) 2%

[ | NAT _intranet 1.11 Mbps (7:08 PM for 1m) 3592.04 kbps (168.24 MB) 1%
fip_retu2081.caixapenedes.com 453.47 kbps (7:01 PM for Tm) 374.7 kbps (160.8 MB) 1%

I Others 17.14 Mbps (7:18 PM for 1m) 11.82 Mbps (4.95 GB) 39%

39.99 Mbps (7:18 PM for 1m) _ 30.68 Mbps (12.86 GB)

Figura 42: Tréfico origen todas las oficinas contra SSCC

En la grafica se observa que el trafico total esta entre los 30 Mbps y los 40 Mbps, el
ancho de banda contratado a telefénica es de 62 Mbps actualmente. La concurrencia de
usuarios conectados al sistema es de una maximo de 24 con lo cual no existe el
problema de saturar la red WAN en Servicios Centrales.
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3.- Conclusiones

Los objetivos del proyecto que se planteaban han quedado resueltos. Se ha
implementado un sistema de videoconferencia especialmente pensado para la formacion
sin tener un coste muy alto y con la méaxima integracion posible dentro de la
infraestructura de Caixa Penedeés.

Se ha podido ver que el sistema permite la asistencia a “clases interactivas” que
permiten a los alumnos interactuar con el profesor en tiempo real pero también es
interesante la opcidn de streaming ya que es posible grabar lecciones y visionarlas en el
momento que se requiera. La opcién de streaming necesita menos ancho de banda y
puede ser mas dptima en algunos momentos.

Tras el estudio realizado de la red MacroLAN (MPLS) de telefénica vy de las
conexiones de las oficinas, el resumen que se puede extraer sobre la infraestructura de
red es el siguiente:

Caixa Penedes dispone de una red MacroLAN (MPLS) a la cual las oficinas se conectan
mediante un ADSL local, por lo que para acceder a la red MPLS atraviesan una red
ATM y una pasarela hasta el PE de entrada a la red MPLS. Todos estos saltos hacen
dificil controlar la calidad de servicio por el cliente. Tal y como se explica en el
apartado de la WAN, Telefdnica ofrece diferentes calidades de servicio mediante los
bits DSCP del paquete IP que se etiquetan en los PE’s de entrada a la red MPLS.

Caixa Penedés actualmente no dispone de ninguna calidad contratada, la que ofrecen
por defecto es la clase Plata, con lo que tratan el trafico todo por igual y no se priorizan
los paquetes de video y voz.

Se ha comprobado con las pruebas realizadas que la red da mejores resultados de los
que Telefdnica garantiza y que la aplicacion funciona correctamente siempre y cuando
el trafico de la oficina no provoque que las latencias de los paquetes sean muy altas. Las
oficinas utilizan normalmente un ancho de banda medio de 150 Kbps.

Para garantizar que no habran problemas de mal funcionamiento (la voz y el video son
muy sensibles a latencias altas en la red) se recomienda contratar la Clase Multimedia
de manera que los paquetes de video y voz se prioricen sobre los deméas. También es
recomendable que las conexiones locales que tienen actualmente las oficinas en las
cuales Telefonica Unicamente garantiza un 10% del ancho de banda se aumenten al
50%.
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VIl -PRESUPUESTO
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1.-Presupuesto

Para realizar el presupuesto se parte del hecho de que Caixa Penedes ya dispone de
VolIP (Call Managers) y que la infraestructura de red ya esta implementada. No se
tienen en cuenta los elementos hardware periféricos (webcams, microfonos o altavoces)
gue se necesitan para conectarse a una reunion interactiva.

CONCEPTO PRECIO (€)
Elementos Hardware:
- Servidor Cisco MCS 7945 3.500
- MCU 3515 24 puertos 23.300
- Software CUVM 3.700
- Router Cisco 2801(Gatekeeper) 1.500
Implantacion:
- Estudio previo (15 dias) 4.000
- Configuracion e instalacion. (1 mes) 7.000
- Pruebas (15 dias) 3.500
- Puesta en produccion y formacion (15 dias) 4.000
Mantenimiento:
- Mantenimiento hardware (durante 1 afio) 1.500
- Mantenimiento software (posibles incidencias durante 1 afio) 1.000
(*)TOTAL 53.000 €

El tiempo estimado para las tareas de implantacion es aproximado

(*) IVA no incluido.
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Manual de instalacion para cliente web.

Entrar en la web http://vc.serincep.com y seguir los pasos que hay a continuacion:

Pasol:

a sco Unified ¥ideoconferencing Desktop - Microsoft Internet Explorer provides =10 ﬂ
Archivo  Edicon  Yer FEavoritos  Herramientas  Ayuda ‘ :,'
= . - 0 = S T p
e»\trés ML= \ﬂ @ _l\] | /.jEusqueda ‘?/:_(Favuntus £‘3| =E ] = _J ii
Diregeidn [&1 http jcepvem.cabxapenedes. comjcumfentry ndes. i A8 s >

Preferencias | Actualizaciones @

V/,
Gaixa @zg? Rnedes

@

I—[Eﬁv?ehaﬂ-uaa-ﬁeuaié»{ Wer transmision web Y “er grabacidn \
3

Introduzca su nombre ¥ el Id. de la reunidn a la que desea unirse.

|»

Marbre: |Elena Comprushe su sudio
Comprusbe su Video
Id. de la reunicn: || Configuracisn de sala virtual

Mas opciones == | Participar ahora I

M Hay achualizaciones disponibles para los componentes dM

Haga clic agui para instalar estas achualizaciones =

& T

Hacer click
en el link
que indica

I 1

de CUY Desktop

& Hay achualizaciones disponibles para los componentes de ClLUY Desktop.

¥ Conference Client (7,9.100,124)

Clicar Instalar significa que usted ha aceptado los terminos del acuerdo de licencia del Usuario Final

Instalar Cancelar

|

ver las actualizaciones instaladas

Paso 3: Ver que se instala correctamente:

oconferenc

v iR " Descargando: Conference Client 8.05 VB de 8.05 MB
)/) [llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll]
Finalizado 8.05 MB/s

=1 Instalando: Conference Client
[T ]

Instalando componente

Hacer click
en el boton
Instalar.
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Actualizacion de CUY Desktop X

@) Estén instaladas todas as actualizaciones para los componentss de CUY
Desktop.

Cerrar

Wer las actualizaciones instaladas

Paso 4: Comprobar que funciona la aplicacion. Desde la pégina principal Introducir los
datos:

A Cisco Unified videoconferencing Desktop - Microsoft Internet Explorer pro

Archivo  Edicién  Ver Favortos  Herramientss  Ayuds
OAtra’s -G - lﬂ g" ,“|/ )Bisqueda ¢ Favorites 4% | NN ER ﬁ
Diregcisn [&] hetpjcep e isp B8 |Ur|ks B

ereseis | shisloacies ©) Introducir
%

G . I%ne déS vuestro

s 1
' Entrar-en-unareunidn ‘ Ver transmisién web Tw grabacién ]
.
Introduzea su normbre y el Id. de la reunidn a la que desea unirse /

T Hacer click

I le la reunidn: 85144 onfiquracion de salg virtual
en el boton
Participar
e

WS opriones >> Participar ahora

©) Puede cerrar esta ventana cuands haya terminada | reunidn.

[&] Listo

[ [ [ [ |6 ntemet 4

Paso 5: Comprobar que se abre la siguiente ventana. Si la cAmara esta conectada en la
ventana saldra la imagen.

[ Cisco Unified Videaconierencing Desktop - Reunién 85123

=le] x|
TR | o - rosenir f odrar Caixa % Rnedes @) @)
Participantes (1) B - )@
7 e

8 ogs| 8@
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Indice de Siglas:

e ASIC: Application Specific Integrated Circuits

e ATM: Asynchronous Transfer Mode

¢ BBlock: Building BlocK

e CCITT: Comité Consultivo Internacional Telegréafico y Telefonico
e CEP: Caixa d’Estalvis del Penedeés

e CoS: Class of Service

e CUCM: Cisco Unified Communications Manager o Call Manager
e CUVM: Cisco Unified Videoconferencing Manager
e CUVMD: Cisco Unified Videoconferencing Desktop
e DNS: Domain Name System

e DSCP: Differentiated Services Code Point

o DWDM: Dense Wavelength Division Multiplexing

o EDC: Electronic Data Capture

e FEC: Forwarding Equivalence Class

e FTP: File Transfer Protocol

o GK: Gatekeeper

e |AB: Internet Architecture Board

e |ANA: Internet Assigned Numbers Authority

e |0S: Internetwork Operating System

e |PSec: Internet Protocol security

e |PX: Internetwork Packet Exchange

e LSP: LabelSwitched Paths

e MCU: Multipoint Control Unit

e MIT: Massachusetts Institute of Technology

e MPLS: MultiPrototocol Label Switching
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OSI: open system interconnection

P2P: Peer to Peer

PE: Provider edge

PPP: Pointtopoint Protocol

PVCs: Permanent virtual circuit

QoS: Quality of Service

RDSI: Red Digital de Servicios Integrados
ROI: return on investment

RTP: (Real Time Protocol)

SCCP: Skinny Client Control Protocol
SLA : Service Level Agreement

SLO: Service level objective

SMTP: Simple Mail Transfer Protocol

TCO: Total cost of ownership.

UBR: Unspecified Bit Rate
VLAN: Virtual Lan

VolIP: Voice over IP

VPN: Virtual Private network

WWW: World Wide Web
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Descripcion Iconos

DESCRIPCION ICONO

Switch

Router

Firewall ASA

Balanceadores

DWDM

Switch’s nivel 3 % éﬁ
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