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Resumen

Las tecnologias de la informacion y las comunicaciones (TIC), han sido una
parte esencial de los recientes cambios en la economia y la sociedad. El
acceso a la informacion se ha convertido en una herramienta muy importante
para el desarrollo de una comunidad. A raiz de ello ha surgido un fenomeno
conocido como “brecha digital”, que hace referencia a las diferencias entre los
paises que tienen acceso a las TIC y aquellos que no.

Este proyecto pretende aportar un modesto gesto para disminuir esta brecha
entre lo que frecuentemente se denomina las diferencias entre norte y sur,
proporcionando una mejora en el Sistema de Telemedicina, que la ONG
Telecos Sin Fronteras esta desarrollando en la Region del Atlantico Sur de
Nicaragua desde 2006.

En la fase actual de este sistema se pretende, en primer lugar, ampliar y
mejorar la infraestructura de red existente, asi como realizar las tareas de
mantenimiento necesarias para obtener un mayor rendimiento de los sistemas.
Ademas, uno de los objetivos mas importantes de este proyecto es el de
ofrecer las herramientas necesarias para la gestién y supervision de la red,
pues un deficitario sistema de mantenimiento de red puede afectar a la
sustentabilidad del proyecto a largo plazo.

También se pretende introducir en el sistema de Telemedicina a Monkey Point,
una comunidad rural, aislada y sin acceso a las telecomunicaciones.

Finalmente, se va a hacer hincapié en la necesidad de capacitar al personal
beneficiario del proyecto, puesto que el hecho de no tener en cuenta a la
comunidad receptora puede provocar (y provoca en muchas ocasiones), que
el proyecto termine por dejarse de lado por falta de conocimientos sobre su
uso.
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Overview

Information Technologies (IT) has become an essential part of recent changes
in economy and society. Access to information has been a very important tool
to development of a community. As a result there has emerged a phenomenon
known as “digital divide” that refers to difference between countries that have
access to IT and those that haven't.

This project aims to provide a modest gesture to diminish this division that is
usually known as differences between north and south, providing an
improvement to the existing Telemedicine System that NGO Telecos Sense
Fronteres is developing in the South Atlantic Region in Nicaragua since 2006.

In the current phase of this system it is pretended, first of all, to expand and
improve the existing network infrastructure, as well as developing maintenance
tasks needed to increase systems’ performance. Furthermore, one of the main
objectives of this project is to offer necessary tools to manage and supervise
network infrastructure, though non-maintenance of systems can affect the
sustainability of the project at long term.

Additionally, it is desired to introduce Monkey Point at the Telemedicine
System, a rural community with no access to telecommunications.

Finally, it will be emphasized the need to train system users, though the failure
to consider the host community can induce (and many times induces) that the
project ends up left out due to the lack of knowledge about its use.
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INTRODUCCION

Telecos Sense Fronteres (véase [1]) es una ONG para el Desarrollo, creada en
el afio 2003 de la mano de alumnos, ex — alumnos y profesores de la Escuela
Politécnica Superior de Castelldefels, con el objetivo general de reducir la
problematica derivada de la llamada “brecha digital”. En el afio 2006 se inici
un proyecto en Nicaragua para mejorar las comunicaciones y el acceso a la
informacion en la region del Atlantico Sur. En este documento se detallan las
tareas realizadas durante la ejecucién de la Fase VI del Sistema de
implantacion de la Telemedicina en el Atlantico Sur, en adelante STAS.

Este proyecto tiene como objetivo ampliar la infraestructura, y cubrir las
necesidades de gestion y supervision de red, creadas a partir de las diferentes
implementaciones del Sistema de Telemedicina, que la organizacion ha venido
desarrollando en la zona. La infraestructura de red ha crecido en los ultimos
afios y ahora se pretende ofrecer un soporte técnico y una administracion de
red adecuadas para las caracteristicas de las instalaciones. Ademas, se quiere
aumentar la poblacién conectada al sistema mediante el enlace con la
comunidad de Monkey Point.

En el primer capitulo se sitla el proyecto en su entorno geografico, social y
politico, asi como en el marco del sistema de Telemedicina implementado por
TSF.

En el segundo capitulo, se detallan las tareas de mantenimiento, ampliacion y
mejora de la infraestructura existente con la finalidad de ampliar el nimero de
beneficiarios del proyecto, asi como la calidad del acceso a la informacion.

A continuacién se realiza el estudio, disefio e implementacion de las
herramientas de gestion y supervision de red, dando como resultado una mejor
monitorizacion, gestién de las incidencias y acceso al inventario. Ademas, se
ofrece una solucion de acceso remoto, tanto a todas estas herramientas como
a los equipos de la LAN, mediante la creacion de una VPN. También se
garantiza un respaldo de los datos almacenados raiz de todas estas
configuraciones en caso de pérdida de los mismos.

En el siguiente capitulo, el cuarto de este documento, se realiza un estudio,
disefio y solucion de la comunicacion con la comunidad de Monkey Point, la
siguiente a conectar en la red de Telemedicina. Dada la dificultad de esta tarea,
se realiza también una evaluacion de la solucion.

Con el objetivo de mejorar la interaccion de los beneficiarios del proyecto con el
sistema, en el capitulo cinco se hace hincapié en la importancia de la formacion
del personal, y se realiza un estudio del plan de capacitaciones y del
procedimiento de ensefianza.
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Como todo proyecto, se incluye en éste una valoracibn econdémica de la
solucion global, en la que se contemplan, no solamente los gastos en material,
sino también el coste que supone tener dos recursos humanos desplazados en
la zona.

Finalmente, se considerdé necesario realizar un estudio del impacto de la
solucion global sobre el entorno social y economico que tendra el proyecto,
debido a las diferencias en la implementacion de este tipo de proyectos en un
pais en vias de desarrollo, con unas caracteristicas tan diferentes a las que
estamos acostumbrados a trabajar.
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CAPITULO 1. ENTORNO DEL PROYECTO

1.1 Entorno socio econémico y politico

1.1.1 Situacion politica de Nicaragua

Nicaragua es un pais situado en América Central (Fig. 1. 1) que se autodefine
como un estado independiente, libre, soberano, unitario e indivisible. También
se considera como parte integrante de la gran nacion Centroamericana. Suele
ser asimismo considerada una Republica Democrética, participativa vy
representativa, manteniendo cuatro grandes poderes (el Ejecutivo, el
Legislativo, el Judicial y el Electoral). El pueblo nicaragliense es de naturaleza
multiétnica.

North Pacific
Ocean

Fig. 1. 1 Mapa de Latino América

El hecho es que Nicaragua sigue siendo un pais con un bajo nivel de
desarrollo, marcado por la inestabilidad politica de las ultimas décadas, los
desastres naturales, y las politicas de exportacion que vivio el pais en los afios
80 y 90. Asi pues, el 61,9% de la poblacion nicaragliense esta bajo la linea de
la pobreza. Segun datos de 2009, Nicaragua ocupa la posicion 122 en la tabla
de ordenacion de los paises segun su producto interno bruto (PIB) a valores de
paridad de poder adquisitivo (PPA) per capita. Los datos son de un PIB de
2.664 ddlares americanos anuales por habitante, segin el Banco Mundial.
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El pais esta dividido en quince departamentos y diecisiete regiones autonomas,
tal y como se muestran en el mapa siguiente (Fig. 1. 2).

CONVENCIONES
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Fig. 1. 2 Divisiéon departamental de Nicaragua

Las dos regiones con mas dificultades para su desarrollo son las regiones del
atlantico, la zona denominada en el pais como la “Costa Caribe”. Este hecho se
debe a los problemas de acceso provocados por la falta de infraestructuras. El
proyecto objeto de este documento se desarrolla en la Region Autbnoma del
Atlantico Sur, en adelante RAAS. Para acceder a la capital de esta region,
Bluefields, hay unicamente dos formas posibles. Una es el avion (o avioneta),
cuyo trayecto dura 45 minutos, pero que tiene un precio fuera del alcance del
grueso de la poblacion. La otra, mucho mas accesible, es por tierra, en un
autobus durante un trayecto de seis horas, luego dos horas de espera en El
Rama, y luego en “panga” (barco de madera a motor), durante dos horas mas.

Esta region tiene una poblacién de 382.100 habitantes, y una superficie de
27.407 km? Consta de 12 municipios, y para trasladarse de un municipio a
otro, es necesario, normalmente, desplazarse en panga, 0 en algunos casos en
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avioneta. Este hecho, trasladado a nuestro proyecto, dificulta mucho las tareas
sanitarias en toda la region.

Como ya se ha dicho antes, la capital de la RAAS es Bluefields, y es donde se
encuentra el Hospital Regional Ernesto Sequeira Blanco (en adelante HRESB).
Aqui es donde se desarrollara la mayor parte de nuestro proyecto.

El suministro de energia eléctrica sigue siendo un serio problema en toda la
costa atlantica, la mayoria de la red de distribucién y capacidad instalada esta
deteriorada, los sistemas estan extralimitados en su vida util, tanto que se
requiere de inversiones en los municipios para la reposiciébn de maquinaria,
equipos y nuevas tecnologias. En algunos municipios existen pequefias plantas
generadoras de energia eléctrica a base de gasolina, de uso particular o
privado, propiedad principalmente de empresas y organismos no
gubernamentales. Estas plantas tienen poca capacidad generadora y su uso se
limita a las actividades de estas instituciones o domicilios, alrededor de tres o
cuatro horas al dia. En su mayoria, los barrios no disponen de servicio
energético, y el alumbrado publico es deficiente en unos casos e inexistente en
la totalidad de los otros.

1.1.2 Situacion de las telecomunicaciones en Nicaragua

La inestabilidad politica de la zona ha provocado continuos cambios a nivel
organizativo de las telecomunicaciones y de los proveedores de servicios.

El proceso de privatizacion de la empresa de telecomunicaciones en Nicaragua
se inicié en 1995, después de un esfuerzo importante para su modernizaciéon
en la primera mitad de esa década. Sin embargo, como en algunos otros
paises de la regién centroamericana y también latinoamericana, este proceso
favorecié mucho a la empresa que adquirié esa compafia, ENITEL.

En la privatizacion se incluyé una clausula de exclusividad por tres afios para el
monopolio privado. Asimismo, el gobierno otorgé concesion exclusiva no solo
en telefonia fija, sino también en telefonia fija de larga distancia nacional e
internacional. Ademas, se otorgaron licencias para la operacion de los servicios
de telefonia movil, asi como en otros servicios de telecomunicaciones.

Asi, la apertura y la privatizacion de las telecomunicaciones en Nicaragua si
bien ha significado la ampliacién de la cobertura de estos servicios, incluyendo
la telefonia movil, ello ha ocurrido mas debido al avance tecnolégico que a un
mercado competido. Las practicas anticompetitivas son usuales y la regulacion
del sector se ha visto debilitada por diversos conflictos.

Actualmente, ENITEL, compafia controlada anteriormente por el estado, es
propietaria de todas las lineas fijas del pais y esta detras de la marca CLARO
(telefonia movil), Turbonett (acceso a internet inalambrico), AMNET (banda
ancha y transferencia de datos). Unicamente podemos encontrar la
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competencia de Movistar y en clara desventaja. Podemos decir que se trata de
un monopolio virtual de telecomunicaciones.

1.1.3 HRESB y SILAIS en la RAAS

En Nicaragua, la sanidad publica se divide en diferentes SILAIS, Sistemas
Locales de Atencion Integral en Salud, parecidos a lo que en Catalunya
denominamos CAP (Centre d’Atencié Primaria). Cada region o departamento
tiene su propio SILAIS, y todos ellos dependen directamente del Ministerio de
Sanidad, en adelante MINSA. El HRESB es el hospital principal de la RAAS, y
tiene que dar cobertura a todos los centros de salud. El centro de salud
cabecera, que coordina a todos los demas, se encuentra también en Bluefields,
es el Centro de Salud Juan Manuel Morales.

Cuando en un puesto de salud de algun municipio se tiene que realizar una
cirugia, o un tratamiento para el que no disponen de infraestructuras ni
dotaciones médicas, debe derivarse a los pacientes a Bluefields. Es por ello
gue las comunicaciones entre los centros de salud y el hospital son tan
importantes, pues los centros de salud deben solicitar traslados, gestionarlos,
etc.

Pero a ello se suma también otro factor. Los médicos que trabajan en los
centros de salud son estudiantes de medicina de cuarto curso, en lo que en
Nicaragua se denomina “Servicios Sociales”. Como practicas de la carrera,
deben estar dos afios a cargo de un puesto de salud. Pero sus conocimientos,
por falta de practicas, no son tan amplios como los que tienen los médicos
internos de un hospital. Por ello necesitan estar en constante comunicacion con
sus médicos adjuntos, para pedirles consejo, opinién y soporte. De este modo,
se pueden ahorrar traslados que, con ayuda de un doctor o doctora con mas
experiencia, se han resuelto en el mismo centro de salud.

El problema es que los centros de salud no siempre estan en areas bien
dotadas de infraestructuras de telecomunicaciones. Por ejemplo, en el
municipio de Corn Island, que es un lugar muy turistico, el centro de salud ya
goza de una buena infraestructura. Pero, por el contrario, hay otras
comunidades que no tienen ni acceso a Internet, ni comunicaciones moviles, ni
de ningun otro tipo. De hecho, muchas no tienen ni acceso a la radiodifusion.
Es en este punto donde interviene el trabajo de Telecos Sense Fronteres.

1.1.4 Aplicacién de las Telecomunicaciones en la sanidad

Una de Ilas aplicaciones mas extendidas que pueden tener las
telecomunicaciones en el sector de la sanidad es la telemedicina. Dos médicos
con un teléfono se pueden considerar la practica mas sencilla de telemedicina



Entorno del proyecto 7

El desarrollo de las telecomunicaciones es continuo, muy rapido y puede ser
especialmente practico en medicina, donde permite grandes beneficios, ahorro
de tiempo y dinero con aumento de calidad y cobertura.

La telemedicina es aplicable a todos los campos médicos, incluyendo la cirugia.
Sin embargo, se suele prestar poca atencion a sus aplicaciones mas préacticas
y sencillas, que permiten una gran reduccién de costes con contundentes
mejoras en eficiencia, calidad y cobertura.

En nuestro caso, al tratarse de un proyecto en una zona rural y bastante
aislada de Nicaragua, el uso de la telemedicina se enfatiza mas ya que con un
sistema relativamente sencillo se pueden conseguir grandes avances Yy
beneficios para la poblacion.

1.2 Situacion inicial

El proyecto objeto de este documento, como ya se ha comentado
anteriormente, representa la fase VI dentro del plan de telecomunicaciones
para la region RAAS. Las fases previas las desarrollaron también personal de
Telecos Sense Fronteres, con la cooperacion de estudiantes proyectistas de la
EPSC (Escola Politécnica Superior de Castelldefels). Esta fase es la tercera en
la que TSF promueve la estancia de larga duracién de los estudiantes en el
lugar de implementacion del proyecto.

Las fases de este proyecto se enmarcan dentro del programa STAS, Sistema
de Telemedicina Atlantico Sur, cuyo plan director se detalla en el proximo sub
apartado de este documento. Ademas de exponer un estudio de la siutacion
actual del programa STAS, en esta fase también se ha realizado una recogida
de requerimientos por parte de la direccién del hospital, con la finalidad de
hacer mas fructifero este proyecto.

1.2.1 Plan director

El proyecto general dentro del que se enmarca esta accion es el de la
construccion de una red digital de banda ancha que comunique todos los
Puestos de Salud, los Centros de Salud, el SILAIS y el Hospital Regional
Ernesto Sequeira (HRES), es decir, todas las unidades asistenciales del
MINSA en la RAAS (véase [5]).

Esta red tiene que soportar un sistema de comunicacion telefonico basado en
la voz sobre IP (VolP), videoconferencia, transmision de datos administrativos,
transmision de datos multimedia, y un sistema basico de telemedicina que
permita intercambiar datos diagnosticos y discutir casos entre personal
asistencial geogréaficamente disperso.
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Esta red se ira construyendo a lo largo de los proximos afios, con el soporte
fisico mas adecuado en cada caso (radio enlaces, cable, redes privadas
virtuales sobre Internet, enlace satelital, etc.).

El objetivo general del denominado Sistema de Telemedicina en el Atlantico
Sur consiste en mejorar el sistema de atencion sanitaria de la RAAS, logrando
una atencion médica de calidad para la mayor parte de la poblacion, mediante
la implementacion de una red de comunicaciones robusta de datos y voz entre
los Centros y Puestos de Salud, el HRESB y el SILAIS.

Entendiendo la tecnologia como una herramienta de soporte en el objetivo
general, se pretende alcanzar los siguientes objetivos especificos:

e Dar soporte y consejo médico a los jovenes profesionales de la sanidad
en las zonas rurales mediante la Telemedicina. De este modo se puede
aumentar su autoestima y lograr su continuidad en las comunidades.

e Reforzar y dar soporte a las tareas de planificacion y coordinacion de las
campafas de vacunacion, vigilancia epidemioldgica, etc., mediante la
implantacién de un software especializado.

e Proveer a las comunidades de un sistema de comunicacion en caso de
emergencia.

e Mejorar la salud de los habitantes de las comunidades rurales.

e Incrementar el nivel de vida en las zonas rurales evitando asi el éxodo
de los jovenes a las grandes ciudades.

e Fomentar la educacion y el acceso a la cultura asi como a las nuevas
tecnologias.

Todas estas mejoras permiten cumplir con 3 de los 8 Objetivos de Desarrollo
del Milenio:

e Reducir la mortalidad infantil
e Mejorar la salud materna
e Combatir el VIH/SIDA, el paludismo y otras enfermedades.

1.2.2 Estado actual del sistema

Actualmente, tal y como ya se ha comentado con anterioridad, se esta
ejecutando la fase VI del programa de implantacién de la Telemedicina en la
RAAS. De las cinco fases anteriores, solamente dos de ellas contaron con la
larga duracion de estudiantes de la UPC para el desarrollo del proyecto (véase
[2] y [7]). La situacion existente previa a la fase actual, se detalla a
continuacion.

Radioenlaces con las comunidades rurales
Se ha establecido el enlace con la comunidad de San Francisco de La Aurora,

localmente denominado San Pancho. Este enlace presenté varios problemas, y
en la fase anterior se tuvo que reconstruir.
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Se han realizado estudios de viabilidad de interconexion de los centros de
Monkey Point y de Punta Gorda, pero la dificultad de implementacién de los
enlaces ha ralentizado su construccion, pues la viabilidad de las
comunicaciones no es directa.

Infraestructura de comunicaciones del HRESB

En la fase Ill del proyecto, se desarrollé la planificacién e implementacion del
cableado estructurado del hospital, dejando instalados 42 puntos de conexion,
23 ordenadores de sobre mesay 12 teléfonos de VolP.

Servidor

En las fases previas, se configuré el servidor del HRESB con:
- un servidor de correo

- un servidor de dominio

- un servidor de DHCP

- un servidor de ficheros sobre Samba

- un servidor de telefonia IP sobre Asterisk

- un sistema de back up de datos

1.2.3 Recogida de requerimientos

Vistos los resultados que nos hemos encontrado al llegar a Bluefields, creimos
gue lo mas importante era recoger los requerimientos particulares que tenia el
hospital, pues acaba por no ser fructifero que TSF despliegue una red, que
luego por falta de conocimientos, por falta de recursos, o bien por falta de
préactica, queda inutilizada por el personal sanitario.

La problemética que se suele tener con el tipo de usuario con el que nos
encontramos nosotros es la dificultad de adaptacion a nuevas tecnologias. La
mayor parte del personal al que va destinado este sistema es personal
sanitario, con poca habituacion al uso de computadores, y mucho menos a
software recién implementado.

En anteriores fases de este proyecto, se decidi6 instalar Ubuntu como sistema
operativo. Esta decisibn se tomd por varias razones. La primera, es que es
software de distribucion libre, lo que significa que la ONG no tiene que
preocuparse del pago de licencias, etc. El segundo motivo es el incesante
problema de virus informaticos que se puede llegar a tener con Windows,
especialmente si no se mantienen correctamente los sistemas. Este era un
problema muy habitual en los equipos del HRESB. Y como no se actualizaban
correctamente los antivirus, ni se realizaban revisiones periddicas, el problema
iba “in crescendo”.

Entonces llegamos a la problematica de implementar un sistema al que los
usuarios no estan habituados. No les parece bien, cada vez que tienen un
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problema, le echan la culpa al nuevo sistema operativo. Cuando nosotros
llegamos a Bluefields, nos encontramos con que muchos ordenadores que
funcionaban correctamente, no se utilizaban por falta de practica con Linux.
Esto desmerece bastante el trabajo realizado por los cooperantes, por lo que
enseguida fue un objetivo escuchar bien las necesidades de los usuarios, para
poder darle una mayor utilidad al sistema.

El primer paso es hacer hincapié en la formacion del personal técnico y
sanitario. Como ONG, volver a instalar Windows, ademas de ser un problema
por lo que se refiere a la infeccién de los equipos, supone un problema de
licencias en el que no debemos entrar. Asi pues, habra que hacer que Linux
sea mas agradable a ojos de los usuarios. Esta tarea ya la empezaron los
cooperantes anteriores, instalando un complemento que permite montar
Microsoft Office sobre Linux. Ahora habra que ensefiarles a utilizar Linux en el
nivel mas basico, puesto que el uso de estos equipos se limita a herramientas
de oficina (Word, Excel y PowerPoint), y consultas en Internet.

Otro punto de discordia es la implementacion del software de gestidon
hospitalaria. Se instalo el afio pasado por parte de TSF, pero nadie lo utiliza.
Esto se debe a que, ademas de ser un sistema nuevo, para ellos bastante
complejo, implica también convertir en formato digital los miles de expedientes
gue tienen sobre papel almacenados en la sala de estadisticas. Nadie quiere
llevar a cabo la ardua tarea de pasar uno a uno todos esos expedientes.

Por lo que se refiere a la interaccién con los usuarios, queda otro punto
pendiente, y son las peticiones que nos llegan constantemente de PC’s y
puntos de conexion a Internet por parte de los usuarios. Este tema deberemos
tratarlo con detenimiento con la direccion del hospital, pero en todo caso estara
en nuestra mano la instalacion y configuracién, tanto de equipos como de
puntos de conexion.

Finalmente, la direccién del hospital da mucha importancia a la interconexién
con las comunidades rurales de la region. El objetivo final de estas
comunicaciones es el centro de salud de Punta Gorda, pero es un punto
totalmente aislado, de dificil acceso mediante radioenlaces, que requerira de
varios puntos intermedios. Se acordo con la direccion, por tanto, crear en esta
fase un radioenlace con Monkey Point, una comunidad con mejor visibilidad
sobre el nucleo de la infraestructura que, en estudios futuros, podria acabar
sirviendo de puente para la conexion con Punta Gorda.

En vista de la situacion planteada, nos parece latente la necesidad de hacer un
seguimiento y mantenimiento de la red, tanto en remoto, por parte de TSF
desde Barcelona, como de soporte al mantenimiento en local. Pues no tiene
sentido que cada vez que se desarrolle una campaifa en Nicaragua, se eche a
perder la mitad del trabajo por falta de mantenimiento. Esto nos plantea la
necesidad, junto con la direccién del hospital, de implementar un software de
gestion de redes, tanto a nivel de monitorizacion como a nivel de gestion de
incidencias.
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1.3 Objetivos

Después de la recogida de requerimientos, se han definido los objetivos para la
fase VI del proyecto de TSF en la RAAS. Algo que ha quedado reflejado con
los objetivos definidos y con los proyectos realizados hasta ahora, es que la
labor de TSF en el hospital ya no solo se centra en el sistema de telemedicina
propiamente dicho. Se han encontrado necesidades importantes a nivel de la
intranet del hospital, de la red telefonica y del servicio de internet. Ademas de
encontrar de suma importancia implantar un sistema de monitorizacién y un
sistema de gestion de incidencias. Por estos motivos, los objetivos definidos en
una primera toma de contacto son:

Resolucion incidencias pendientes en el sistema

Al llegar al hospital nos encontramos con varios problemas que se han ido
produciendo con el paso del tiempo desde que se fueron los Ultimos
cooperantes. La tarea inicial sera resolver estas incidencias y volver a tener
todos los servicios funcionando correctamente

Ampliacion, mantenimiento y mejora de la red existente

Una vez normalizada la situacion, se decidiran, segun las prioridades, que
puestos de trabajo se deberian instalar. Se valorara la necesidad de ampliar los
puntos de red y la reubicacion de algunas lineas telefénicas.

Monitorizacién de la red

Para conocer en todo momento el estado del funcionamiento, tanto de los
equipos del hospital como de las antenas instaladas, se cree de vital
importancia tener vision continua de la red. Se montard un sistema para la
monitorizacion de los equipos.

Herramienta de gestion de incidencias

Al igual que el sistema de monitorizacion, la herramienta de gestion de
incidencias también se considera un punto clave para poder dejar constancia
de todos los problemas e incidencias que se van dando. De esta manera se
podra disponer de un historial de los cambios o modificaciones que se van
realizando cuando no hay nadie de TSF “in situ”. Ademas, de disponer asi, de
una base de datos con las incidencias y sus respectivas resoluciones.
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Implementacion del radio enlace HRESB — Monkey Point

Siguiendo con el proyecto de telemedicina de afos anteriores, el siguiente
punto a conectar con el hospital seria el centro de salud de Monkey Point. Una
comunidad aislada a la que solo se puede acceder en panga a través del Mar o
del rio, en un trayecto de varias horas. Se debera realizar una prospeccion
inicial de la zona para determinar la viabilidad del radioenlace. Una vez
reconocido el terreno se podrd comenzar con el montaje y configuracion del
radioenlace.

Formacion y concienciacion del personal técnico y sanitario

Formar al personal para capacitarlo en la utilizacibn de las nuevas
herramientas, es igual de importante que la concienciacién de éste para
hacerle ver de la necesidad de un trabajo cooperativo y de colaboracion.
Sin unas personas que nos provean de ojos y manos en el hospital cuando
finalicemos el proyecto, mucho del trabajo realizado habra sido en balde. Por lo
tanto, se realizaran varias jornadas de formacion meses antes de finalizar el
proyecto, para asi saber de primera mano la aceptacion que tendran las
medidas implantadas.
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CAPITULO 2. MANTENIMIENTO DE LARED Y
MEJORAS

A pesar de no ser uno de los objetivos principales de esta campafa de TSF en
la RAAS, el mantenimiento de la red era basico para poder proseguir con el
proyecto. Por eso, nuestras primeras tareas en el hospital fueron de resolucion
de incidencias y mantenimiento de la infraestructura.

2.1 Resolucién de incidencias

Antes de empezar a trabajar en los objetivos nuevos de esta fase del proyecto
de Telemedicina, nos encontramos con que cualquier avance no tendria
sentido si no resolviamos primero los problemas encontrados al llegar. Es por
eso que las primeras tareas realizadas sobre el proyecto fueron de resolucion
de las incidencias encontradas, que se detallan a continuacion.

Problemas de conexién a Internet en el HRESB

El primer problema que nos encontramos al llegar fue el de la conexion a
Internet. Por lo que nos explicaron en un inicio, parecia que el router asignaba
IP aleatoriamente, y eso provocaba que los equipos tuvieran conexion de forma
irregular. Siendo un problema puntual, aleatorio, que a veces afectaba a unos
equipos y a veces a otros, pudimos llegar a la conclusién de que era un
problema en la asignacion de IP’s.

El servidor que se dejo montado en fases anteriores, tenia un servidor DHCP,
pero el que asignaba IP’s era el router, también por DHCP. Ademas, se habian
configurado, inicialmente, IP’s fijas a los equipos, pero se habian ido
cambiando a dinamicas. Asi pues, teniamos dos servidores DHCP funcionando
simultdneamente, equipos con IP fija y otros con IP dindmica, y problemas
aleatorios de conexién. Lo primero que teniamos que hacer era estudiar la
situacion del router y del servidor.

Al hacerlo vimos, en primer lugar, que el servidor se habia quedado blogueado.
Con lo cual, todos los servicios que dependian de él no funcionaban. Esto se
soluciond con reiniciarlo, pero nos dio a ver que el problema de asignacién de
IP venia del router. Entonces analizamos las IP que tenian los equipos, que
debian ser, si la configuracion era correcta, del rango de IP privadas
192.168.1.XXX. Y resultd que las IP que se nos asignaban eran IP privadas de
clase A, asi que dedujimos que nos las estaba asignando directamente el
proveedor. Al ir a ver el router a través del cual llegaba la conexion a Internet
del ISP, vimos que el cable del proveedor estaba conectado en un puerto LAN.
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Cambiamos el cable para conectarlo en el puerto WAN del router, donde debe
ir, pero ese puerto no funcionaba.

Se consigui6 otro router y se instal6. Hubo que volver a configurarlo para que
asignara IP’s por DHCP dentro del rango del hospital, ademas de excluir
algunas IP que deben ser fijas (por ejemplo la del servidor), y volver a crear las
restricciones de acceso para impedir que los usuarios se conecten a paginas
de redes sociales, de pornografia, de streaming, etc.

Una vez reconfigurado este router, pudimos comprobar que ya se asignaban
IP’s correctamente, y que todos los usuarios tenian acceso a Internet.

Restablecimiento del enlace con la comunidad de La Aurora

Después de hacer pruebas de conectividad con los equipos de La Aurora, con
las antenas del radioenlace intermedio, descubrimos que el usuario del servicio
de telemedicina de San Francisco tenia desconectados los equipos del sistema
porque, como se alimentaban con placas solares, las utilizaban para otras
tareas.

Se solicitd que volviera a conectar los equipos, y todo volvia a funcionar. Lo
uanico que seguia dando problemas era el teléfono, que permite realizar
llamadas pero no recibirlas. Se configuro otro terminal para cambiarlo, y asi
resolver los problemas de registro que presentaba.

La roseta de la UCI, tras la remodelacion de la seccion de urgencias, habia
desaparecido.

Fuimos con Moisés, técnico de mantenimiento del hospital, a buscar el cable
gue se habia perdido en el falso techo. Cuando lo encontramos, lo bajamos
hasta el puesto de enfermeria de la UCI, y montamos la roseta.

Problemas con la conexion en el consorcio, normalmente desde por la tarde
hasta la mafana del dia siguiente.

El consorcio es un edificio colindante al hospital, pero la separacion con el rack
era de mas de 90 metros, y cuando se instalé se coloc6 un switch intermedio
para salvar las distancias. Como los cortes se producian casi siempre dentro
del mismo horario, lo més logico era pensar que alguien apagaba el switch que
hacia la interconexién de la red del hospital con la del consorcio.

Este switch se encontraba en el falso techo, por encima del cuarto de limpieza.
Intentamos averiguar si era que alguien lo desconectaba, o bajaba el diferencial
de esa area. Asi que decidimos instalar el switch dentro del cuarto de limpieza,
fuera del falso techo, e ir haciendo pruebas por las noches. En cuanto
cambiamos de ubicacion el equipo, desaparecieron los problemas.
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El teléfono de telemedicina, por estar en una sala cerrada con llave, era poco
operativo, pues los encargados de atenderlo no siempre tenian la llave.

Se montd una roseta en el mostrador de la sala de emergencias, y conectar alli
el teléfono. Con eso hubo suficiente para volver a tener operativo el sistema de
telemedicina con la comunidad de San Pancho.

2.2 Instalacion de los PC’s donados en la campaia anterior

Durante la campafa del 2010 de TSF, se hizo un envio de 16 pc’s para ser
instalados en el hospital HRESB, pero todavia no habian sido probados y
faltaba configurarlos. Desde hace un afio, los pc’s estaban almacenados en la
sala del rack y lo primero que se debia hacer era comprobar el funcionamiento
y estado de los equipos.

A primera vista se pudo observar zonas de 6xido y salitre en algunas partes
metalicas de la carcasa, e incluso en algunas de las disqueteras, debido al
viaje que realizaron por mar hasta llegar aqui.

En Nicaragua la red eléctrica trabaja a 115 V y por lo tanto, lo primero que
teniamos que cambiar era el conmutador de la fuente para trabajar con la
tension correcta.

La mayoria de equipos eran el modelo Optiplex GX110 de la marca DELL.
Exceptuando 4 torres clonicas, 2 de ellas con todos los componentes nuevos.
En una primera revision conseguimos tener en funcionamiento 7 equipos, todos
ellos de los DELL.

Se realizd6 una limpieza exhaustiva de todas las torres, soplandolas,
desmontandolas y aplicando un limpiador de contactos para intentar recuperar
algun equipo mas que parecia tener afectada la placa base. De esta manera
logramos tener 2 equipos mas funcionando, haciendo un total de 9 equipos.
Uno de los equipos tenia daflado el procesador y lo utilizamos para
desguazarlo y poder utilizar las piezas por separado; placa base, fuente de
alimentacion, disco duro, CD...

Con esto y con los equipos que daban problemas comenzamos a reubicar
componentes de unos y otros para intentar montar un equipo con algo mas de
prestaciones. Los equipos se enviaron con el S.O instalado. Basicamente
teniamos 2 versiones de Ubuntu, la 8.04 y la 9.10.
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2.3 Instalacion de un nuevo servidor

Para la instalacién de las herramientas de monitorizacion y de incidencias
decidimos montar un servidor, aparte del que ya disponemos, debido a que
preferimos tener aislado el servidor de asterisk de otras aplicaciones.

Aprovechamos varios equipos del envio realizado por TSF para montar un
servidor que contendrd las herramientas de gestiéon. El equipo montado es un
Pentium CoreDuo de 2 GHz, con 2 GB de RAM y 2 discos duros. Uno de 72
GB y otro de 250 GB; y le instalamos un S.O Ubuntu 10.04.

2.4 Ampliacion de las funcionalidades de Asterisk

Asterisk es una herramienta Open Source que permite montar una PBX
gestionada por un servidor, y que combinada con otros médulos puede
proporcionar gran cantidad de funcionalidades. Desde la campafa pasada, se
doté al hospital de una red de telefonia de VolP y actualmente se dispone de
12 terminales distribuidos en varias areas.

Apoyados por el feedback que nos proporciona la direccién del hospital, con
respecto al funcionamiento de la red de VolP, se decide realizar dos
actuaciones basicas en lo que al sistema de telefonia IP se refiere.

Por una parte, buscariamos la forma de poder realizar llamadas desde la red
de VoIP a la red de telefonia analdgica. Esto se podra realizar instalando una
tarjeta de telefonia analdgica para Asterisk y un médulo FXO.

Por otra parte, para mejorar el soporte, instalariamos el modulo de Skype para
Asterisk, que nos proporcionara la posibilidad de realizar llamadas directas y
sin coste, a cualquier teléfono IP que demos de alta en el sistema, y que
asociemos con una cuenta de skype.

2.4.1 Tarjeta OpenVox

Inicialmente, en el hospital se disponia de dos redes telefénicas. Por una parte
teniamos la red de telefonia analégica, con una centralita digital PANASONIC
KX-TD1232 8EXT; y por otra parte teniamos la red implementada por TSF de
VolP con Asterisk 1.4.30.

Las dos redes estaban aisladas y no se podian realizar llamadas desde un
terminal de VolIP hacia un terminal de la otra red, y viceversa.
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Esto provoca que en muchas ocasiones, los usuarios se tengan que levantar
para ir a buscar un teléfono en concreto segun a que seccion tenga que llamar.
Suponiendo una pérdida de tiempo y de eficiencia.

Con la tarjeta A400E del fabricante OpenVox, se busca acabar con esta
limitacion. A esta tarjeta se le ha afladido un modulo FXO para poder gestionar
las llamadas entre las 2 redes. La instalacion se realiza en el servidor de
Asterisk, en una ranura PCMCIA y se instalan los controladores necesarios
como se explica en el anexo VIII.

Para realizar la interconexion se tir6 cableado desde la centralita hasta la sala
del rack. Ademas, se tuvo que determinar que extension analdgica se liberaba
para realizar la union de las 2 redes; ya que todas las extensiones de la
centralita estaban ocupadas.

Una vez realizada la conexion fisica se ha tenido que configurar el Asterisk
para que pueda gestionar las llamadas entrantes de la red de telefonia
analdgica.

2.4.2 Mbdulo de Skype para Asterisk

Skype es una aplicacién de gran difusién para las comunicaciones de voz,
datos y video sobre Internet. Utiliza un protocolo propietario de telefonia VoIP y
opera en base al modelo P2P. Digium y Skype desarrollaron una API para que
se pudiera utilizar este aplicativo en Asterisk. El siguiente diagrama (Fig. 2. 1)
muestra la arquitectura del sistema.

Desk Phones

7 49 &7

Desktop Skype Users

Business
Control
Panel

Skype
Community

Asterisk with
SfA License(s)

1

Soft Phones Mobile Phones Land Lines

Fig. 2. 1 Arquitectura de Skype para Aterisk
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No se requiere ningun tipo de hardware. Solo es necesario adquirir una licencia
en la pagina oficial de Asterisk y descargarse un moédulo especifico para las
nuevas funcionalidades.

Cabe destacar que esta aplicacion solo se puede descargar hasta el 26 de
Julio, ya que la reciente adquisicion de Skype por parte de Microsoft ha
provocado que el contrato con Digium no se renovara. Esta tltima ha acordado
dar soporte a todos los usuarios que ya tengan la API. En el anexo VII, se
explica con detalle el proceso de instalacion.

2.5 Mejora del servicio de Internet

El hospital dispone de un ancho de banda de acceso a internet muy limitado,
ademas de tener muchos cortes debido al tipo de acceso y al servicio que se
da desde la compaiiia Claro.

Actualmente se dispone de un acceso a través de un radioenlace ( servicio de
Turbonet ), a pesar de, incluso, llegar la fibra Optica hasta el mismo hospital.
Por este motivo, se intenta gestionar una mejora del servicio sin un aumento
del precio ya que esto es inasumible para el hospital y para TSF.

El proveedor de internet Claro, considera al hospital como una compafia
privada y por lo tanto aplica la tarifa de empresa con un coste muy elevado.

Ademas, se afiade la problemética que el MINSA (Ministerio de Salud) tiene
contratados todos los servicios con esta compafiia y estan pendientes de
pagos varias facturas de meses anteriores. Por lo que Claro considera que el
HRESB y el MINSA son la misma entidad y no quiere ofrecer la mejora de
servicio, a pesar de tener contratos diferenciados y en el caso del HREB llevar
los pagos al dia.

Ademas, para poder llevar un control continuo sobre el sistema y aprovechar
las nuevas herramientas instaladas, se vuelve a gestionar la asignacion de una
IP publica reservada para el hospital.

El afio pasado ya se realizé pero debido a la falta de seguimiento y por motivos
gue se desconocen, se volvio a perder ese servicio sin que nadie diera la voz
de alarma.
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CAPITULO 3. GESTION Y MONITORIZACION DE RED

El proyecto de TSF en el hospital Ernesto Sequeira Blanco se va ampliando
afio tras afo y se van incluyendo nuevos elementos en la red. Esto provoca la
necesidad de gestionar y supervisar la red y asi poder disponer de un
seguimiento continuo del funcionamiento global del sistema.

En este capitulo se explica el disefio e implementacion de un sistema de
gestion de red, basado en la monitorizacion, centralizaciéon de incidencias y
gestion de inventario. Se tratan todos estos puntos por separado, ya que para
cada uno de ellos se ha implantado una herramienta diferente.

Para la gestion y supervision de la red del HRESB se ha disefiado un sistema
gue cuenta con tres herramientas: una de monitorizacién, una de gestion de
incidencias y una de gestion de inventario.

Ambos sistemas son del tipo popularmente conocido como LAMP (Linux,
Apache, MySQL y PHP). Y todas ellas tienen licencia del tipo GPL. Por ello, tal
como se comenta en el apartado 2.3 Instalacion de un nuevo servidor, se cred
un nuevo servidor, en el que se instalaron todos los paquetes y librerias
necesarios para el funcionamiento de las tres aplicaciones.

El objetivo de instalar estas tres herramientas es centralizar las incidencias que
surjan en la red, para poder reportarlas mediante la herramienta de gestién de
incidencias, “ver” o detectar el problema a través de la monitorizacion y obtener
informacion de los equipos implicados mediante la herramienta de gestion de
inventario.

3.1 Monitorizacion

Un sistema de monitorizacion es una herramienta para poder analizar y
controlar el rendimiento y el estado de diferentes parametros de una red y de
los equipos que la componen. La monitorizacion es de vital importancia si se
quieren prevenir problemas e incrementar la calidad de servicio a los usuarios.

En el caso del HRESB, con el paso de los afios, hemos visto que se producen
incidencias que no se reportan y se dilatan en el tiempo, para acabar quedando
en el olvido hasta la llegada de los nuevos cooperantes. De ahi la necesidad de
implementar una herramienta que nos pueda dar una vision global de todo el
parque de equipos de que se dispone y actuar en base al analisis en tiempo
real.
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3.1.1 SNMP

SNMP (Simple Network Management Protocol) es un protocolo de gestion de
red, de la capa aplicacion en la pila TCP/IP, que fue disefiado para
intercambiar informacién de dispositivos de red. De esta manera, SNMP facilita
la supervisién de la red y posibilita la prevencién de problemas.

SNMP trabaja con UDP en la capa de transporte. Su funcionamiento se basa
en tres elementos principales, el Manager, el Agent y la MIB, tal y como se
observa en el siguiente diagrama (Fig. 3. 1).

El Manager, también conocido como NMS (Network Manager Station), es el
sistema de administracion de la red. Es el terminal donde se centralizan las
diferentes tareas y la monitorizacion.

El Agent o Agente, es el encargado de la recolecciéon de datos en local y la
posterior transmision hacia el NMS en formato SNMP.

La MIB (Management Information Database), es una pequefia base de datos
donde se almacenan los objetos y atributos administrados, organizados
jerarquicamente. A los que se puede acceder a través del protocolo de
administracion de red.
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Fig. 3. 1 Estructura del protocolo SNMP
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Actualmente, se pueden implementar 3 versiones del protocolo estandar:
SNMPv1, SNMPv2 y SNMPv3. Aunque las 2 primeras versiones son las mas
utilizadas.

Basicamente, SNMP utiliza los siguientes tipos de mensajes:

Get-request
Solicitan al dispositivo informacién sobre una variable MIB.

Get-next-request
Permite requerir informacién respecto de la préxima instancia de una variable
MIB.

Get-response
Mensaje generado por el agente SNMP que opera en un dispositivo, para
responder a la solicitud enviada por la consola.

Set-request
Comando que cambia el valor de una variable MIB. Utilizados para realizar
cambios de configuracion.

Trap

Mensaje SNMP generado por el agente que opera en un dispositivo, sin
necesidad de ser solicitado por la consola. Se produce cuando el agente SNMP
detecta un cambio de parametros. Se utilizan para los sistemas de alerta.

3.1.2 Herramientas de monitorizacion

Existen multitud de herramientas para poder realizar la gestion y monitorizacion
de una red. Algunas de ellas son gestores gque necesitan licencia y que
guedaran descartadas de un inicio. Aun asi, el abanico de opciones sigue
siendo muy amplio. Intentaremos seleccionar las mas populares para asi poder
tener facilidad de soporte y documentacion en caso de necesidad.

En la tabla siguiente (



22 Implantacién de la Telemedicina en la regién RAAS de Nicaragua, Fase VI

Tabla 3. 1), se realiza la comparativa de 4 herramientas, teniendo en cuenta
gue dejaremos de lado otras como por ejemplo, Zenoss, OpenNMS, Osmius,
etc. Ademas, dentro del punto 3.1.2.2 Gestores propietarios, se hablara de los
gestores propietarios que podemos utilizar en el caso del HRESB.
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Tabla 3. 1. Comparativa de herramientas de gestion de red

ITEM DESCRIPCION NAGIOS CACTI PANDORA ZABBIX
Posibilidad de generaciéon de graficos

Graficos: con los datos almacenados. Si Si Si Si

Informes Capacidad de generar informes de En tiempo real o

SLA: Servicio. Si Si programados Si

Estadisticas: [Generacion de estadisticas. Si Si Si Si

Autodescubri

miento: Detectar nuevos equipos en la red. Si A través de plugin |Si Si
Posibilidad de gestion de equipos con

SNMP: el protocolo SNMP. A través de plugin  |Si Si Si

Syslog: Logs del sistema. Si Si Si Si

Scripts Capacidad de ejecutar acciones

externos: ejecutando scripts Si Si Si Si
Extensiones que permiten obtener

Plugins: nuevos parametros. Si Si Si Si

Creacion de [Dificultad en la creacion de

Plugins: extensiones. Media Media Fécil Facil
Reglas para detectar alarmas o

Alertas: problemas Si Si Si Si

Aplicacion

Web: Posibilidades de la interficie Web Sélo visualizacién  |Control total Control total Control total

Almacenaje

de Datos: Tipo de BBDD. MySQL RRDtooly / MySQL [MySQL MySQL

GPL (General Public [GPL (General GPL (General GPL (General

Licencia: Tipo de Licencia. License) Public License) Public License) |Public License)
Representacion  grafica de los

Mapas: elementos monitorizados. A través de scripts |A través de plugin |Automaéticos Si
Capacidad de introducir seguridad en la

Seguridad: _ [monitorizacion. Si Si Si Si

De la tabla anterior, segun los parametros analizados en cada caso, se puede
concluir que la herramienta que ofreceria mejor rendimiento segun el caso de
estudio, es la aplicacion Zabbix. En el apartado Herramienta de gestion global:
Zabbix, se describe la arquitectura del sistema, asi como sus principales
caracteristicas.

3.1.2.1 Herramienta de gestién global: Zabbix

En lo que respecta a la herramienta de monitorizacion global, nos hemos
acabado de decantar por Zabbix. Como podemos ver en las especificaciones
descritas en las tablas del punto anterior, Zabbix se caracteriza, en gran
medida, por su flexibilidad, por su escalabilidad y facilidad en la creacion de
nuevos scripts e instalacion de plugins.

Se trata de una herramienta Open Source, con licencia GPL (General Public
License), con la que se puede realizar cualquier tipo de cambio en la
configuracién a través de la web. Ademas de proporcionar un portal de login,
con un sistema de usuarios para mayor seguridad y con la posibilidad de crear
un sistema de alertas por email, sms o Jabber para cada uno de los usuarios.

Zabbix tiene la ventaja de tener un entorno mucho mas intuitivo que la mayoria
de las otras opciones y ese es uno de los puntos importantes a valorar debido a
los diferentes perfiles de personas que deberan trabajar con él.
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Arquitectura del sistema. Agente y servidor

Impresoras, SNMP V1 I

Interfase Web

Switches, SNMP V2 |

- =
Base de datos

Servicio Zabbix

T

7=
[

Routers, solo ping

NAS/SAN, SNMP V3 ‘

Sitios Web

Servidores, interfase IPMI |

Servidores, SNMP ‘

Servidores de terceros,
Ping y puertos TCP/UDP

Fig. 3. 2 Arquitectura del sistema

La arquitectura mas utilizada en un sistema con Zabbix es la de un servidor que
ejecuta consultas sobre agentes (Fig. 3. 2).

El elemento central de la arquitectura del sistema es la base de datos. En
nuestro caso, esta basada en MySQL, y alojada en el propio servidor. El Zabbix
Server, basado en C, y el front — end de Zabbix, basado en PHP, pueden
residir en la misma maquina o en otro servidor. Cuando se alojan en diferentes
servidores, tanto el Zabbix Server como el front — end necesitan conectarse a la
base de datos y el front — end necesita conectarse al Zabbix Server para
mostrar su estado. Las conexiones necesarias entre los elementos que
conforman la arquitectura del sistema se pueden ver en la imagen siguiente
(Fig. 3. 3).

Fig. 3. 3 Conexiones entre los elementos de la arquitectura de Zabbix

En general, los dispositivos monitorizados tienen poco control sobre qué se
monitoriza, ya que la mayor parte de la configuracion es centralizada. Esta
configuracion reduce la probabilidad de tener problemas en la red provocados
por el mal funcionamiento de un equipo.
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Frontal web

Ayuda | Obtener soporte | Print

Dashboard  Vistazo general Web  Ultima fecha iciadoras raficos s Mapas Descubrimiento ervicios SEARCH:

E Servidor HRESB:Carga CPU Parametro Estado Detalles
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Fig. 3. 4 Dashboard de la monitorizacién de Zabbix

Como podemos observar en la figura anterior (Fig. 3. 4), el dashboard o tablero
principal muestra un vistazo de primer nivel de todos los sistemas
monitorizados por Zabbix, los problemas recientes y otros datos.

El front — end proporciona varias opciones de visualizaciéon de los datos, desde
listados de los problemas o graficos simples, hasta mapas de red y reportes,
basandose en los datos recogidos por el backend y las alarmas que éste envia.

Elementos que intervienen en la monitorizaciéon

e Hosts: son los equipos a monitorizar. Se deben dar de alta, a partir de
su IP, en la aplicacién web de Zabbix, o bien configurar la monitorizacién
por descubrimiento que, en caso de tener IP dinamica, listar4 los
equipos Yy direcciones IP conectados en el momento.

e Monitores: son los parametros que se analizan en cada equipo. Se
pueden configurar especificos para un equipo o en plantillas, que luego
se asocian a varios equipos, de modo que tienen el mismo tipo de
monitorizacion. Estos parametros devuelven los valores que interesa
monitorear en la red.

e Iniciadores: son los valores de los indicadores a partir de los cuales se
considera alarmante el parametro que se monitoriza. En otras palabras,
es el umbral a partir del cual se producira una alarma.

e Aplicaciones: se define una aplicacion para agrupar una serie de
monitores e iniciadores que hacen referencia a un mismo tipo de
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valores. Por ejemplo, se puede definir como aplicacion “CPU”, y
monitorizar mediante ésta todo lo relacionado con el uso de CPU.

e Graficos: a partir de los monitores, se pueden definir gréficos que
muestren la evolucion que toma el registro de valores de este monitor.
Muy util, por ejemplo, en la monitorizacion del ping a un equipo, para
detectar micro cortes en la conexion.

e Plantillas: se crean a partir de una serie de parametros a monitorizar
gue se repiten en varios equipos, un patron de monitorizacién. Las
plantilas pueden contener monitores, iniciadores, aplicaciones vy
graficos. Hay muchas plantillas que ya estan definidas por defecto en
Zabbix y entonces solamente se tienen que asociar al equipo. En caso
de necesitar una plantilla que no se tiene en la aplicacion, se puede
buscar por Internet e importarla, o bien crearla desde cero.

3.1.2.2 Gestores propietarios

En el HRESB disponemos de un Unico gestor propietario, que se trata del que
gestiona y monitoriza las antenas Ubiquiti. Su nombre es AirControl.

Aircontrol es un servidor de administracion de red basado en la web. Desde
esta herramienta, de una manera centralizada, se pueden hacer tareas de
administracion y monitorizacion sobre los dispositivos de la marca Ubiquiti.
Tiene opciones de autodescubrimiento para detectar nuevos equipos Ubiquiti.
Se pueden realizar gréficas de diferentes parametros de los dispositivos,
extraer estadisticas, ademés de realizar tareas como actualizaciones de
firmware.

3.1.3 Disefio e implementacidon de la solucion

La arquitectura de la gestion de la red del HRESB la podemos definir en tres
puntos diferentes. Los métodos de gestidon, los recursos humanos y las
herramientas de sistema.

Los métodos de gestidn serian los diferentes sistemas que tenemos para poder
gestionar los equipos. Ya sea a través del protocolo SNMP, de algun gestor
propietario o de ICMP para comprobar la conectividad, entre otros...

Los recursos humanos es el personal que se ocupa del buen funcionamiento
de la red. En nuestro caso se trataria de un responsable en Bluefields al cual
se le daria la formacion adecuada y a nuestro equipo de soporte en Barcelona.

Las herramientas del sistema hacen referencia al software de monitorizacién
gue utiliza el personal y que se vale de los métodos de gestion.

Una vez Iinstalada la herramienta de gestion, Zabbix, siguiendo el
procedimiento descrito en el Anexo I, e instalados los agentes (Anexo Il), se
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debe configurar el tipo de monitorizacién que se quiere realizar sobre lared, y
definir qué parametros nos interesan de cada equipo, y qué valores deberan
tener estos parametros para considerar que el funcionamiento del equipo es
normal.

3.1.3.1 Monitorizacion

En primer lugar, se han dado de alta todos los host con IP fija de la red, tal
como muestra la figura siguiente (Fig. 3. 5).

% Filtro ¥ |~
[ Nombre T Aplicaciones  Monitores Iniciadores Graficos  DNS IP Puerto Plantillas Estado Disponibilidad
5 Ping Equinos,
| .
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Fig. 3. 5 Configuracién de los hosts de la red

Una vez dados de alta todos los equipos que se queria monitorizar, se definio
el tipo de monitorizacion. En el caso de la red del HRESB, se han definido tres
tipos de monitorizacién: por consultas ICMP, por servicios y por SNMP.

Para realizar las consultas ICMP, se ha creado la plantilla “Ping Equipos”. Esta
plantilla lanza un ping a los equipos (monitor), y debe devolver 1 si la consulta
se realiza con éxito. En caso contrario, devolvera 0, lo que hara saltar el
iniciador definido en la misma plantilla. Este es un ejemplo particular de como
configurar los monitores e iniciadores. Este tipo de monitorizacién se ha
aplicado a los equipos de los que solamente interesaba saber la disponibilidad.
Por ejemplo, los teléfonos VolP.

La monitorizacion por servicios se ha aplicado a los servidores. Se ha utilizado
las plantillas ya existentes en Zabbix: para monitorizar servidores Linux en el
caso del Servidor HRESB, o para monitorizar servidores de Asterisk en el caso
del Servidor HRESB en la interfaz 192.168.1.253.
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Finalmente, para gestionar equipos mediante SNMP, se ha utilizado la plantilla
ya definida en Zabbix a partir de la MIB genérica de SNMPvV1. Esta plantilla se
ha asociado a los dispositivos que forman los radioenlaces, los Ubiquiti.
Proporciona informacion acerca del tipo de trafico en cada interfaz, la cantidad
de trafico, la MTU de cada interfaz, etc. En la imagen siguiente (Fig. 3. 6) se
pueden ver algunos de los monitores definidos en esta plantilla.

Ayuda | Obtener soporte | Print | F

Maintenance Web  Acciones  Pantallas  Diapositivas = Mapas = Dascubrimiento  Servicios T1 SEARCH:

MONITORES
Displaying 1 to 50 En 207 found

Templates list Aplicaciones (0) Iniciadores (207) Graficos (0) Plantilla: Ternplate_SHMPul_De

[] wizard Nombre descriptive T Iniciadores Monitor Interval Histérico (dias) Tendencias {dias) Tipo Estado
O icmpInAddrMaskRens Iniciadores 1) | icmpInAddrMaskReps &0 7 365 Agente SNMPvL Activado
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[l [, InielBir0S - Mozila FirefoxhC o a0 2 255 SHIMP ;

Fig. 3. 6 Plantilla SNMPv1

Falta comentar que, para la mayoria de los datos recogidos, comentados hasta
ahora, se configuraron también graficos, para poder estudiar la tendencia de
las alarmas que se producen con mas frecuencia. En concreto, debido a la
precaria conexion proporcionada por Enitel al hospital, se creé un host llamado
“Conexion externa”, que se definié con una IP genérica de Internet, 1a 4.2.2.2. A
este host se le asocio la plantilla de “Ping Equipos”. El gréfico generado a partir
de esta plantilla en este equipo, proporcionaria la frecuencia con la que se
producen micro cortes en la red. Que cabe mencionar que es bastante elevada.

3.1.3.2 Alertas

Zabbix tiene diferentes métodos de alertarnos cuando se produce una alarma.
En este proyecto se han configurado dos de ellos: los iniciadores y los correos.
De este modo, se puede monitorizar, mediante una pantalla sencilla, toda la
alarmistica que se produce en el sistema, ademas de recibir un correo en caso
de tener alarmas criticas. Esto servira para poder dar soporte en remoto de una
forma mucho mas rapida y eficaz que como se hacia hasta ahora.
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Para configurar el envio de correos de Zabbix, en primer lugar, se creé una
cuenta de correo. Por homogeneidad con el resto del proyecto, la cuenta debia
ser gratuita y con salida a Internet (no podiamos usar las cuentas de correo
interno configuradas en fases previas en el servidor). Por lo tanto, se cre6 una
cuenta de gmail: zabbix.hresb@gmail.com.

El procedimiento seguido para la configuracion del correo no fue una
instalacion trivial, pues Zabbix no soporta las opciones avanzadas de SMTP
(Simple Mail Transfer Protocol) que utiliza gmail, como autenticacion o
comunicaciéon encriptada con TLS (Transport Layer Security). Para solventar
estas deficiencias, Zabbix dispone de scripts externos. En este caso, la
solucion implementada estd basada en la utilidad de linea de comandos de
MSMTP, que integra capacidades avanzadas de SMTP (véase [21]).

A fin de utilizar estos complementos, Zabbix proporciona un script, que es el
que utiliza MSMTP para el envio de correos. El procedimiento de instalacion y
configuracion de MSMTP y de zext_msmtp.sh (que es el script que utiliza
Zabbix), se detallan en el Anexo VI.

La configuracion de las alertas, como se ha explicado ya en el apartado
“3.1.3.1 Monitorizacion”, se ha realizado a partir de los monitores creados
inicialmente. Para configurar un iniciador, es necesario definir a qué monitor
esta asociado, a partir de qué valor se producira la alarma, y qué criticidad
tendrd la alarma en cuestion. Todo esto se muestra en un visor de alarmas, en
el que se puede filtrar las alertas por equipo, por grupo de equipos, 0
mostrando toda la alarmistica del sistema.

146 0Ok 105 Desconocido 0 No clasificada 0 Informativa D Baja 15 Media 0 Alta
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Fig. 3. 7 Visor de alarmas de Zabbix


mailto:zabbix.hresb@gmail.com

30 Implantacién de la Telemedicina en la regién RAAS de Nicaragua, Fase VI

En la imagen anterior (Fig. 3. 7) se puede ver un ejemplo de la alarmistica del
sistema. Como se puede comprobar, en el visor aparece una primera columna
gue indica la criticidad de la alarma. Si un elemento aparece de color verde en
esta columna, sea cual sea el nombre que aparezca, significa que la alarma
gue representa ya se ha resuelto. En caso contrario, aparecera de un color
diferente segun el tipo de criticidad. Las alarmas mas graves aparecen de color
rojo, con el nombre “Critica”. A continuacion hay una columna en la que se
indica el estado de la alarma. “PROBLEM” indica que la alarma todavia se esta
produciendo. “OK” quiere decir que se acaba de resolver, pero se mantiene un
tiempo en el visor para asegurarse de que se tiene constancia de la alarma.

La tercera columna indica cuando se ha producido el ultimo cambio. Indicara el
momento en que se produjo la alarma si ésta todavia aparece como
‘“PROBLEM”, o el momento en que se resolvio si esta “OK”. EI campo “Age”
indica el tiempo de vida de la alarma. “Aceptada” sirve para reconocer una
alarma. Los siguientes campos son el nombre del equipo y el nombre del
monitor o alarma y, finalmente, hay una ultima columna que sirve para afadir
algun comentario, si se desea compartir alguna informacion entre técnicos
administradores de la red.

Otra posibilidad de alerta son los avisos sonoros de Zabbix. Esta herramienta
es util en sistemas que se monitorizan con un servicio permanente, por ejemplo
en empresas que se dedican a la administracion de redes y servicios de Help
Desk. Pero en nuestro caso, como la disponibilidad para monitorizar el sistema
sera irregular, segun la predisposicion de cada uno de los técnicos de TSF, no
merece la pena implementar este servicio.

3.1.3.3 Visualizacion de los datos

Hay varias formas de mostrar la informacion que Zabbix recoge de los
elementos que monitoriza, que pueden resultar muy Gtiles para tener un control
de la red y poder analizar lo sucedido en determinados periodos de tiempo, no
solamente de forma puntual.

Mapas

Una de las herramientas que se utilizan para la monitorizacion son los mapas.
Proporcionan una vision global de la red. Mediante zabbix, se pueden
configurar de modo que tengan como imagen de fondo una imagen de la red,
en la que se enlacen los equipos y se pueda ver, sobre el mapa, el estado de
los mismos.

Los mapas se han configurado de la siguiente manera:
e Mapa global: es un mapa que incluye todas las subredes como

elementos, de modo que si en algun equipo de la subred hay algun
problema, el icono de dicha subred aparecera con el mensaje de alerta
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por alarmas. Las antenas aparecen también en este mapa, como
elementos de unién entre subredes.

Local netwark

ElRama

HRESE
16 Problemas

gé 1921681417 192.168.1.40

& Q9

192168.1.43 192.168.1.42
LAAURCRA  Equipo inalcanzable
2 Problemas

Fig. 3. 8 Mapa global de la red

La imagen anterior (Fig. 3. 8) muestra un mapa con todas las subredes
gue conforman, actualmente, la red de Telemedicina desplegada en la
region.

e Subredes: se han creado dos subredes, linkadas en el mapa global.
Una de ellas es para la red del hospital en si, y se llama HRESB. La
otra, de momento, es para La Aurora, y aparecen los equipos de esta
subred (VolP, portatil, etc.). a medida que se logren comunicar mas
comunidades, se afiadirdn como subredes en mapas independientes.

A través de los mapas, haciendo clic sobre el icono de cada equipo, se puede
acceder al visor de alarmas de dicho equipo, a la url. Por ejemplo, haciendo clic
sobre la PowerStation del Cerro Aberdeen, nos permite, tal como vemos en la
imagen siguiente (Fig. 3. 9) ejecutar una serie de acciones: lanzar un ping o un
traceroute, ver el estado de los iniciadores o acceder a la url del equipo.
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192.168.1.40
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Estado de [os iniciadores

URL

Fig. 3. 9 Acciones sobre un equipo desde el mapa de Zabbix

Graficos

Los gréficos configurados en Zabbix pueden contener informacién sobre uno o
mas items, pero no sobre otros elementos de visualizacion de datos de Zabbix.

Los hay que vienen por defecto con Zabbix, por lo que no hay que configurar
ningln parametro. Estos analizan valores numéricos, comparando resultados.
Para visualizarlos, se tiene que abrir la pestafia “Historico”, en la que aparecera
un enlace al gréafico de cada tipo de dato.

También se pueden configurar manualmente. En este caso, no es necesario
gue los valores que retornen los items sean numeéricos, también es posible
configurar los graficos a partir de cambios en el texto devuelto por una
consulta. Para ello, se relacionan con los iniciadores de Zabbix, en lugar de los
monitores.
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Fig. 3. 10 Ejemplo de gréfico: ping a los enlaces
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La figura anterior (Fig. 3. 10) muestra un ejemplo de gréfico, el ping realizado a
los equipos que forman los radioenlaces del sistema de Telemedicina. Este
gréfico, configurado de forma manual, muestra el valor retornado por cuatro
consultas realizadas por el gestor, el ping a los equipos, todos en un mismo
gréfico.

3.1.34 Integracion de gestores propietarios

Dado que los gestores propietarios de los equipos pueden proporcionar
informacion muy util adicional a la obtenida con Zabbix, merece el estudio de la
interconexién de ambas herramientas. Zabbix permite configurar pantallas que
muestren el panel principal de un gestor de nivel inferior, de modo que se
pueda interactuar entre ambos.

1
AirControl Pantallag

2oom: 1h 2h 3h gh 12h 1d 1w 2w I1m 3m sm Lv All 03.07.2011 12:30 - 03.07.20]

]

Scan | Total 4 Manay 13 : QF
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B aeL==r REDD1 192.1681.40 001560 ABIEER PowerStation2 361
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hitkpe/f192, 168 1.252:9080/main. seam? cid=264304 -8

Fig. 3. 11 Gestor propietario AirControl visto dentro de Zabbix

Desde la pantalla que vemos en la imagen anterior (Fig. 3. 11) se puede
acceder a los equipos para ver las estadisticas recogidas por el gestor relativas
a niveles de sefial y potencia enviada y recibida.

Para acceder a esta vista, se tiene que seguir la siguiente ruta dentro del frontal
— web de Zabbix: Monitorizacion - Pantallas - AirControl.

3.1.3.5 Recepcion de traps y configuracion SNMP

La recepcion de traps por parte de un agente, mejora el rendimiento de la
monitorizacion, ya que se actua de forma reactiva e inmediata, a diferencia de
las consultas ejecutadas de forma sincrona por el gestor.

En Zabbix, la recepcion de traps no esta configurada por defecto en la
aplicacion, por lo que tuvimos que configurarlo nosotros. Ademas, no dispone
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de ninguna herramienta para cargar automaticamente una MIB y relacionar con
ella los traps que se reciben.

Como Zabbix no es capaz de relacionar los traps con los items que tiene
configurados por defecto, éstos se reciben en el servidor y se guardan en un
log. Este log se pasa al frontal web en forma de texto. A continuacion, se
configura el monitor y el iniciador necesarios para monitorizar ese parametro.

Ademas, para configurar el resto de consultas SNMP que se hacen a los
equipos (éstas si que las “entiende” Zabbix), hubo que configurar los items
segun los parametros de la MIB que queriamos consultar. Para ello, se crea un
iniciador de tipo SNMP, con el OID de la consulta SNMP como palabra clave
del iniciador. Lo que hace el servidor es una consulta tipo SNMP get de ese
pardmetro, y le pasa al item de Zabbix el valor retornado en la consulta.

A fin de poder realizar una monitorizacion rigurosa de los parametros mas
importantes de los equipos, previo a la configuracion de la aplicacion se realizo
un estudio detallado de las MIB de los equipos, seleccionando todos aquellos
pardmetros que se consider6 mas importante monitorizar.

3.2 Gestion de incidencias

Tras las primeras jornadas en Bluefields, y después de las semanas de
preparacion del proyecto desde Barcelona, se hizo latente la necesidad de
centralizar las incidencias, ponerlas en comun con el grupo de técnicos de la
organizacion y con el personal técnico del hospital, tener un registro de las
tareas que se realizan sobre la red.

Al llegar a Bluefields nos dimos cuenta que era muy dificil conseguir
informacion sobre quién y como habia cambiado un router, formateado un PC,
reinstalado un software, etc.

Hay que tener en cuenta que el mantenimiento a la red de Telemedicina se da
desde Barcelona, o desde Bluefields cuando resulta viable para la organizacion
desplazar a algun voluntario alli. Pero no deja de ser una forma inestable,
cambiante, de mantenimiento. Cada afo los voluntarios que acuden al hospital
son diferentes. El tipo de soporte en remoto depende de la disponibilidad de los
cooperantes en funcion de su trabajo, exdmenes, etc. Y en Bluefields, el
técnico que trabaja para el hospital, que da soporte al proyecto, trabaja de
forma independiente, de modo que el tiempo de que dispone una vez por
semana también es variable.

Con todas estas premisas, nos encontramos que a la llegada aqui los
problemas de Internet venian dados porque se habia cambiado el router pero
no se habia configurado como el anterior. O que habia problemas que, por falta
de conocimientos de Linux, el técnico no habia resuelto, aun siendo situaciones
gue ya se habian reproducido anteriormente.
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Habia que montar un sistema en el que cada técnico reportase las incidencias
o tareas que resolvia, a fin de que el resto tuviésemos constancia de qué se
habia hecho, cuando y, sobretodo, como. Para hacer un seguimiento, utilizarla
de guia en futuras actuaciones, o incluso compartir documentacion.

3.2.1 Herramienta de gestidén de incidencias Mantis

La herramienta que se decidi6 instalar fue Mantis. Es una herramienta de
software libre basada en web. Esta escrita en el lenguaje de scripting PHP y
funciona sobre las bases de datos MySQL, MS SQL y PostgreSQL, y un
servidor web. Esta bajo la licencia GNU General Public License.

En este apartado se explican los conceptos basicos necesarios para entender
el funcionamiento y configuracion de la herramienta de gestion de incidencias
Mantis.

3.21.1 Caracteristicas

Mantis es un sistema de registro y control de incidencias basado en Web.

El acceso a la aplicacion (al ser una aplicacion de tipo Web), se realiza
mediante un navegador. No tiene ninguna restriccién al tipo de navegador que
debe usarse para trabajar como cliente.

Esta desarrollado en PHP y requiere, para su correcto funcionamiento:

¢ Una base de datos (MySQL).
e Un servidor de aplicaciones Web (servidor http Apache)
e Modulo PHP Apache

3.2.1.2 Perfiles de usuario

El nivel de acceso y las capacidades de cada usuario dentro de la aplicacion
vienen determinados por los perfiles de Mantis. Estos son:

e Espectador: Consiste en un usuario ajeno al proceso de gestion y
creacion de Bugs. Se asocia a un perfil de usuario exterior, que
comprueba la evolucion de incidencias notificadas por causas exteriores
a la aplicacion.

e Informador: Este tipo de perfil engloba al personal encargado de testear
aplicaciones y buscar errores en desarrollos. Su mision es buscar
problemas o sugerir cambios durante las distintas etapas de un
proyecto. Se asocia al perfil de probador de aplicaciones.
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e Desarrollador: Este perfil Mantis engloba al conjunto de programadores
asociados a un proyecto.

e Manager: El perfil de manager, se corresponde con el responsable.

e Administrador: Es el perfil reservado al administrador de Mantis.

3.2.2 Disefio de la herramienta

En este apartado se detalla la estructura del sistema, para dar al lector una
vision global de la herramienta. Los elementos que se describen a continuacion
son las partes basicas de la herramienta Mantis, que mas adelante se mostrara
cémo configurarlas.

En primer lugar, habra un usuario (0 mas de uno), que actle como
administrador, que sera quien habra instalado la herramienta. Este usuario
debera crear distintas cuentas de usuario, segun el personal técnico que vaya
a hacer uso del sistema. A cada usuario creado, se le pueden dar distintos
niveles de privilegios, segun el tipo de usuario que sea. Ademas, las cuentas
de usuario tienen asociada una direccion de correo electronico, que servira
para informarles de las modificaciones sobre las incidencias por parte de otros
usuarios, restablecimiento de la contrasefia de acceso, etc.

Una vez creadas las cuentas de usuario, el administrador o administradores
deberan crear proyectos. Estos serviran para diferenciar el ambito de cada
una de las incidencias reportadas. Son los “apartados” en que se dividen cada
uno de los grupos de incidencias.

Dentro de cada proyecto, se podran crear otro tipo de subdivisiones conocidas
como categorias. Estas son de gran utilidad para diferenciar entre los objetivos
gue tienen cada una de las incidencias.

Finalmente, a grandes rasgos, tenemos el item de las incidencias. Son los
reportes que se dan cada vez que un técnico detecta un problema por resolver,
o cuando un usuario de la red tiene una necesidad que requiere la actuacion
del personal técnico. Al reportar una incidencia, se imputa la misma a un
proyecto creado previamente, se le asigna una categoria, y a continuacion se le
puede definir una severidad, reproducibilidad, prioridad, y muchos otros
pardmetros. Queda en manos del administrador definir cuantos campos se
requiere que tenga el reporte de una incidencia.

El objetivo al dar informe sobre una incidencia, es que sea visible para todo el
grupo, de manera que se tenga un punto de vista global del problema a tratar.
De este modo también queda constancia de las actuaciones que se realizan
sobre los equipos, y pueden ser consultadas en un futuro para agilizar las
tareas de mantenimiento.
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3.2.3 Implementacion

Los usuarios de esta herramienta no van a ser usuarios experimentados, ni
acostumbrados siquiera a utilizar aplicaciones de este tipo. Es por eso que se
elaboré un manual de usuario que se puede encontrar en el anexo XIV. En éste
se detallan los pasos a seguir para implementar una configuracion basica.

Para el uso de Mantis en el entorno del hospital, asi como en el entorno de TSF
para futuras cooperaciones, se han definido una serie de proyectos, acorde con
el tipo de tareas y el tipo de incidencias que se pueden dar en la red. Para
estos proyectos, se han creado “Categorias”, campo indispensable de definir
cuando se reporta una incidencia. Asi pues, la relacion de proyectos y
categorias se detalla en la tabla siguiente (Tabla 3. 2).

Tabla 3. 2. Relacién de proyectos y categorias

Proyecto Definicién Categorias
Incidencias relacionadas con
la configuracién de la
monitorizacion mediante esta
herramienta.
Incidencias relacionadas con VolP

fallos en los equipos de
Telemedicina Telemedicina, desde los
teléfonos IP hasta los
radioenlaces

Se crearan nuevas incidencias Nuevo hardware
con la instalacién de nuevos Cambio piezas hardware
equipos en la red del hospital.

HW Se debera detallar el
procedimiento a seguir para la Reparacion hardware
instalacién y funcionamiento

de éste.

Se crearan nuevas incidencias | Actualizaciones de software
con la instalacién de nuevos
programas en la red del
SW hospital. Se debera detallar el
procedimiento a seguir para la
instalacion y funcionamiento
de éste.

Detalle de las incidencias
surgidas a nivel de Red.
Problemas con el acceso a
Internet, con los diferentes Problemas de red

puntos de red, routers,
switch...

A este proyecto se imputaran
las tareas relacionadas con el
mantenimiento de equipos,
configuracién de los mismos,
etc.

Zabbix

Enlaces

Nuevo software

Mantenimiento
red

Problemas de conexién a
Internet

Mantenimiento equipos
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3.2.4 Plan de gestion de las incidencias

Al definir, con la direccion del hospital, el plan de soporte al mantenimiento que
se daria por parte de TSF al hospital, se decidié limitar el acceso a la
herramienta de gestion de incidencias, quedando solamente en manos de la
subdireccion docente, la subdireccion, y el técnico de sistemas del hospital. En
un futuro, ademas, este soporte técnico contard con el apoyo de los
estudiantes de sistemas de la universidad Bluefields Indian and Caribbean
University, la BICU, que realizaran a modo de practicas las tareas de
mantenimiento de la red. Pero, de momento, eso es un convenio aun por
concretar.

El plan a seqguir se basa en:

e Un usuario detecta un problema - lo reporta a subdireccién docente.

e Se decide si el problema se le traslada al técnico de sistemas, el
ingeniero James U. Alaniz, o si se recurre al soporte de TSF.

e La subdireccion docente reporta la incidencia en Mantis, asignandola al
técnico adecuado (James / técnico de TSF).

o Si la incidencia se asigna a Jimmy, él solamente reportara la
resolucion de la misma, o si lo cree conveniente, los pasos
seguidos para resolverla.

o Silaincidencia se asigna a un técnico de TSF, debera reportar en
ella todo el procedimiento seguido para la resolucion y, en caso
de cambiar de técnico, asignarla a otro usuario mediante Mantis.

o Si se asign6é a Jimmy pero éste cree que debe trasladarla a
alguien de TSF, la reasignara a la persona correspondiente.

e Si un técnico, durante el proceso de resolucion de una incidencia, ha
tenido que reasignarla a otra persona, seguira siempre el proceso de la
resolucion, para tenerlo como guia la préxima vez.

e Una vez el técnico resuelve una incidencia, deberd comunicarlo a la
subdireccion docente, para que tengan constancia de ello.

3.3 Gestion de inventario

El inventariado de un parque informético es importante mantenerlo actualizado,
para tener un control exhaustivo de los cambios que se vayan realizando, tanto
a nivel de software como a nivel de hardware.

Por este motivo se busca una herramienta potente, que nos pueda dar la mayor
informacion posible acerca de los diferentes componentes de la red.
Siguiendo con la filosofia del codigo abierto y teniendo en cuenta el escenario
multi-plataforma que nos encontramos en el HRESB, optamos por instalar la
herramienta OCSlInventory.
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Fig. 3. 12 Logo OCS Inventory

OCSiInventory NG es el acronimo de Open Computer and Software Inventory
Next Generation. Se trata de un software libre que permite administrar el
inventario informatico, a través de una comunicacion multi-cliente/servidor. El
servidor recopila toda la informacion de hardware y software que le suministran
los diferentes clientes instalados en los equipos que hay en la red. Toda esta
informacion se puede consultar a través de un interfaz web.

El didlogo que se establece entre las dos partes se basa en HTTP y los datos
enviados estan en XML.

El servidor OCS esta formado por 4 componentes, como se puede ver en el
diagrama siguiente (Fig. 3. 13):

e Servidor de BBDD. Almacena la informacion que llega de los clientes
en una BBDD MySQL.

e Servidor de comunicacion. Se encarga de las comunicaciones HTTP
cliente-servidor.

e Consola de administracion. Permite realizar consultas del inventario
generado a través del interfaz web.

e Servidor de distribucion. Almacena la configuracion de la distribucion
de paquetes.

Los cuatro componentes los hemos configurado en un mismo servidor ya que
el niumero de equipos no es lo suficientemente elevado como para tener que
balancear la carga. Los desarrolladores marcan el limite de un Gnico servidor
para 10.000 equipos.

En el caso de los clientes, OCSlInventory tiene versiones tanto para SOs
basados en Linux, como diferentes versiones de Windows.

GNU/Linux (Ubuntu, Debian, Suse, RedHat, Gentoo, Knoppix, Slackware,
Mandriva, Fedora y Centos), Windows (95, 98, NT4, 2000, XP, server 2003,
Vista), Mac OS X (no oficial), Sun Solaris (no oficial), IBM AIX (no oficial).


http://es.wikipedia.org/wiki/Ubuntu_%28distribuci%C3%B3n_Linux%29
http://es.wikipedia.org/wiki/Debian
http://es.wikipedia.org/wiki/SUSE_Linux
http://es.wikipedia.org/wiki/Red_Hat
http://es.wikipedia.org/wiki/Gentoo_Linux
http://es.wikipedia.org/wiki/Knoppix
http://es.wikipedia.org/wiki/Slackware
http://es.wikipedia.org/wiki/Mandriva
http://es.wikipedia.org/wiki/Fedora_%28distribuci%C3%B3n_Linux%29
http://es.wikipedia.org/wiki/CentOS
http://es.wikipedia.org/wiki/Mac_OS_X
http://es.wikipedia.org/wiki/Solaris_%28sistema_operativo%29
http://es.wikipedia.org/wiki/Advanced_Interactive_Executive_%28AIX%29
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Fig. 3. 13 Esquema de la arquitectura del OCS Inventory

3.4 Acceso remoto alared

Un aspecto fundamental para la gestion de la red era poder tener acceso
remoto a las herramientas, ya que si no la implementacion no tenia sentido,
puesto que desde donde se realizan las tareas mas importantes de gestion y
supervision de red, asi como de soporte técnico y mantenimiento es desde
Barcelona, por parte del equipo técnico de TSF.

Al inicio de este proyecto, el hospital no contaba ni siquiera con una IP publica,
con lo que la configuracion de un tunel para acceso remoto era practicamente
imposible. Tras probar sistemas provisionales, como el uso de la herramienta
Teamviewer, se logré el acceso al ADSL, lo que proporcioné al hospital un IP
publica, aunque dinamica.

Se decidio implementar la herramienta DynDNS. Es un portal gratuito en el
gue, previo registro, se configura un host al que se asocia un dominio, que
apunta a la ip publica desde la que se conecta el usuario. Una vez establecido
este vinculo, se debe instalar un cliente de actualizacién, que va renovando en
el host creado la IP a la que tiene que apuntar. Asi, aunque la IP varie,
conectandose al dominio alojado en dicho host, siempre se puede acceder a la
red.

Por altimo, hubo que configurar el trafico en el router. Se cred una simple
pagina de inicio del hospital, con enlaces en local a los diferentes sistemas. En
el router, se cred una regla para redirigir el trafico de entrada en el puerto 80 al
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servidor de gestion donde se aloja la pagina de inicio. Desde alli, se puede
acceder en remoto a todas las aplicaciones. Ademas, se introdujo otra regla
para redirigir el trafico del puerto 22 (trafico ssh), también al servidor, de modo
gue desde fuera de la LAN, accediendo por SSH a la url creada, se puede
acceder al servidor. Finalmente, se cre0 otra para redirigir el trafico del puerto
443 (Secure http) al servidor de asterisk, de modo que también se puede
acceder en remoto al Care2x y a los sistemas instalados en el otro servidor. La
tabla que hay a continuacion (Tabla 3. 3) muestra todas estas reglas en el
router.

Tabla 3. 3. Redireccionamiento de trafico en funcion del puerto de entrada

Server Mame

External Port Start

Ezxternal Port End

Protocol

Internal Port Start

Internal Port End

Server IP Address

Remove

Secure Shell Server [S5H)

22

22

TCR

22

22

192.168.1.252

O

Wik Server (HTTR)

a0

20

TCR

a0

an

192.168.1.252

Secure Web Server (HTTRS)

443

443

TCR

443

443

192.163.1.254

FRTR

1723

1723

TCR

1723

172z

192.168.1.252

o|o|o

Para complementar la conexion via web y SSH, se configur6 una VPN
mediante el servicio pptpd en el Servidor de Gestion. Solamente nos servira
conociendo la IP, siempre que ésta no cambie, pero tras un periodo de
observacion pudimos comprobar que, pese a que las gestiones para la
obtencion de una IP estédtica no estaban terminadas, siempre teniamos la
misma.

El protocolo PPTP (Point to Point Tunnel Protocol) es un protocolo de tunneling
de nivel 2 que utiliza la estructura de la trama PPP para encapsular el payload.
Esta trama PPP se encapsula dentro de un paguete IP para que pueda ser
enviada sobre redes de tréfico basadas en IP (como es Internet). Entre el
cliente y el servidor VPN que actian como extremos del tinel PPTP se crea
una conexién TCP para el mantenimiento del tanel.

De este modo, la arquitectura de la VPN resultante es la que se muestra en el
siguiente diagrama de red (Fig. 3. 14):
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192.168.1.254

Fig. 3. 14 Diagrama de red de la VPN

La IP de la interfaz pptp del servidor se ha configurado como la 192.168.1.5.
Para los clientes se han reservado las direcciones 192.168.1.6 — 9. Estas
asignaciones se realizan en el fichero pptpd.conf alojado en el servidor. En los
PC remotos, la IP que aparece en color rojo es la asignada dentro de la VPN
en el momento de establecer el tunel, pero cabe mencionar que, ademas,
tendran la IP asignada por su proveedor.

En nuestro caso se configuraron los clientes VPN de Windows XP, siguiendo el
procedimiento descrito en el Anexo Xll, donde se detalla también la instalacion
del servidor.

3.5 Configuraciéon de backups de las bases de datos

A fin de tener un respaldo de los datos almacenados en las bases de datos del
servidor de gestion, se instalé la aplicacion backup — manager (véase [34]).
Para ejecutar los backups, se configuré esta herramienta para que guardase en
el disco secundario instalado en el servidor una copia de todas las bases de
datos (zabbix, mantis y ocsinventory).

e Especificamos donde guardar los backups en /etc/backup-manager.conf:

export BM_REPOSITORY_ROOT="/media/Datos/backups/"
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Le indicamos que haga copias de seguridad sobre las bases de datos de
mysql:

export BM_TARBALL_DIRECTORIES="/var/lib/mysql"
Esto se realiza una vez por semana mediante el servicio crontab:

006 **0 root backup-manager -c /etc/backup-manager.conf

Ademas, se configurd el servicio logrotate (véase [35]) para llevar un control
sobre el tamafio de las copias de seguridad que se van realizando, de modo
gue cada cuatro semanas, la copia que se ejecuta se sobrescribe en la mas
antigua, y asi sucesivamente.

Se cred el siguiente archivo para rotar las copias de seguridad en
/etc/logrotate.d/backups-gestion:

/media/Datos/backups/*.tar.gz {
weekly
missingok
rotate 4

}

Esto también se controla mediante crontab:

007 **0 root /usr/shin/logrotate /etc/logrotate.conf

A parte de las copias de seguridad, se cred una imagen de cada servidor a
través de la herramienta Clonezilla para restaurarlas en caso de catastrofe en
alguno de los equipos.
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CAPITULO 4. RADIOENLACE HRESB — MONKEY POINT

Monkey Point es una comunidad rural de la RAAS, dependiente del municipio
de Bluefields. Esta situada a 47 kilbmetros al sur de Bluefields, siguiendo la
linea de la costa. Es una comunidad cien por cien criolla (creol), de habla
inglesa y con costumbres muy arraigadas. Se rigen principalmente por las leyes
aplicadas por el gobierno comunal, pues poco tienen que ver con el resto del
pais, debido al aislamiento en el que viven (véase [29]).

Fig. 4. 1 Vista aérea de Monkey Point

La fotografia anterior (Fig. 4. 1) muestra una vista aérea de Monkey Point. El
acceso es unicamente por mar. Desde Bluefields, se debe coger una “panga”
hasta la comunidad. Esto implica que en dias de oleaje 0 mala mar, no se
puede entrar ni salir de ella.

Por su ubicacion, desde tiempos histéricos ha sido un territorio que se ha visto
implicado en conflictos externos a la comunidad, pues antiguamente era un
lugar estratégico para los piratas, como hoy en dia lo es para los
narcotraficantes que proceden de Colombia para llegar hasta México o Estados
Unidos. Es por ello que cuentan con un puesto militar, desde donde se realizan
actuaciones en contra del narcotréfico, aunque eso no beneficie a la
comunidad. Su organizacion se basa en asambleas comunales, donde de
forma semanal, se discuten temas de interés y se ponen de acuerdo sobre los
aspectos debatidos. Ademas, tienen un gobierno comunal que modera las
asambleas, y toma decisiones en caso de desacuerdo.

Por lo que se refiere a las telecomunicaciones, que es lo que se estudia en este
proyecto, son totalmente inexistentes. No hay cobertura de telefonia de ningun
tipo en decenas de kilbmetros a la redonda, ni tampoco de telefonia
convencional.
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La Unica posible via de mejora de la situacién, hoy por hoy, es el proyecto que
tiene Claro, la empresa nacional de telefonia movil, de construir una torre de
comunicaciones para dar cobertura a la region. Pero el proyecto esta
supuestamente firmado desde hace cinco afos, y todavia no se ha empezado
a desarrollar.

Este hecho eleva la importancia de la implantacion del sistema de telemedicina
en la comunidad, pues se podra resolver, como minimo, el déficit sanitario que
provoca la falta de comunicacién con el hospital, la gestion de traslado de
pacientes, etc. Especialmente si tenemos en cuenta que en el puesto de salud
de la comunidad no hay ni siquiera ningan médico, sino una enfermera que da
asistencia sanitaria a toda la comunidad.

4.1 Estudio de tecnologias

Cuando se planifica interconectar dos puntos, es decir, establecer un enlace
punto a punto, lo primero que se debe evaluar es el medio a través del cual se
van a conectar. El aislamiento en que se encuentra la comunidad de Monkey
Point y la dificultad de acceso hacen que la Unica forma viable de establecer un
sistema de telecomunicaciones con la ciudad de Bluefields sea mediante un
radio enlace.

La tecnologia a utilizar debe cumplir unos requerimientos basicos: alcance de
al menos 50 kildbmetros, transmision de un ancho de banda de 2 Mbps como
minimo, robustez en la calidad de sefial y capacidad de trabajar en bandas de
frecuencia sin licencia. Por las caracteristicas del proyecto, se debe tener en
cuenta que la tecnologia que se utilice sea capaz de trabajar en bandas de
frecuencia libres de licencia, es decir 2,4GHz o 5GHz, con la finalidad de
reducir costes.

Para ofrecer esta solucion se valoraron dos tecnologias diferentes: Wimax, que
trabaja en la banda de 5,4GHz, y WiFi, que puede trabajar tanto en la de
2,4GHz como en la de 5,4GHz. Pese a que Wimax ofrecia mejores
caracteristicas en cuanto a alcance y robustez, el precio de los equipos
encarecia desmesuradamente el proyecto, por lo que finalmente se opté por
WiFi. En el apartado 4.1.1Tecnologia WiFi, se estudian los diferentes
estandares regulados y certificados por WiFi.

4.1.1 Tecnologia WiFi

WIiFi es un conjunto de estandares para redes inalambricas basado en las
especificaciones |IEEE 802.11. El estandar 802.11 define el uso de los dos
niveles inferiores de la arquitectura OSI (capas fisica y de enlace de datos),
especificando sus normas de funcionamiento en un entorno WLAN. En general,
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los protocolos del estandar 802.11x definen la tecnologia de redes de éarea
local.

Los estdndares 802.11 b y g utilizan la banda de frecuencia de 2,4 GHz,
mientras que 802.11a utiliza la de 5,4GHz. El estandar 802.11n puede trabajar
en ambas bandas de frecuencia. Como se mencionara mas adelante, en este
proyecto interesa transmitir a frecuencias bajas, para evitar las pérdidas por
absorcion provocadas por la lluvia. Entonces, se descarta el uso de 802.11a. A
continuacion, la Tabla 4. 1 muestra las caracteristicas principales del nivel
fisico de los estandares de 802.11 que trabajan a 2,4GHz.

Tabla 4. 1 Comparacién de las tecnologias WiFi a 2,4 GHz

802.11 b 802.11g 802.11 n
OFDM
Nivel PHY DSSS /CKK | DSSS/CKK | SDM / OFDM
55-11
Velocidad tx Mbps 1-54 Mbps | 6-600 Mbps
Banda de 2.4GHzy5
frecuencia 2.4 GHz 2.4 GHz GHz
Ancho de canal |25 MHz 25 MHz 20y 40 MHz

Dado que 802.11 n es compatible con los otros dos estandares, que el ancho
del canal es configurable y que en base a eso podemos aumentar o disminuir la
tasa de transmision, se ha seleccionado esta tecnologia para implementar la
solucion para el enlace.

Después de varios afios de discusion, el estandar 802.11 n fue aprobado en
septiembre de 2009. En este estandar se afiaden mejoras significativas
respecto de los anteriores, como el ancho de canales de 40 MHz, la tecnologia
MIMO y otras mejoras a nivel fisico y MAC.

Mediante el uso de MIMO y de canales de 40 MHz se consigue una mejora
significativa de las tasas de transmision obtenidas en los anteriores estandares.
MIMO implementa un sistema compuesto de un transmisor y un receptor que
utilizan simultaneamente mudltiples antenas para la transmisién. Este método
aprovecha la propagacion multicamino para aumentar la tasa de transmision.
Esto, ademas, implica una mejora inherente de la robustez del sistema.

Para lograr el ancho de canales de 40 MHz, se utilizan dos bandas adyacentes
de 20 MHz para transmitir datos de forma simultdnea, logrando doblar la
velocidad de la capa fisica
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4.1.2 Propagacion de la sefial

Todo sistema de telecomunicacion debe disefiarse para que en el receptor se
obtenga una relacion sefial a ruido minima que garantice su funcionamiento.
Los servicios de radiocomunicaciones, radiodifusion, radiolocalizacion, etc.,
tienen en comun el empleo de ondas electromagnéticas radiadas como soporte
de la transmision de informacion entre el transmisor y el receptor.

Para la correcta planificacion de cualquiera de estos sistemas, resulta esencial
conocer los factores que pueden alterar la propagacion electromagnética, su
magnitud y su influencia en las distintas bandas de frecuencia. En este
apartado se estudian los factores mas influyentes en el céalculo de este radio
enlace, teniendo en cuenta la zona geografica en la que se va a implementar.

Zonade Fresnel

Las ondas electromagnéticas se propagan a través del espacio libre no
solamente en linea recta, sino que se extienden en dos planos perpendiculares
entre si, el eléctrico y el magnético. Este par se expande con la distancia,
produciendo un haz que posibilita la recepcion de la sefial. No es suficiente con
la vision directa entre el emisor y el receptor para que se pueda producir el
enlace.

La zona de Fresnel es el area alrededor de la linea de visibilidad, en la que se
extienden las ondas electromagnéticas al ser emitidas por la antena. Es un
area de consideracién para transmisiones en la banda de 2,4 GHz, que es la
banda de transmision de WiFi, pues a esta frecuencia el agua absorbe gran
parte de la energia de las ondas electromagnéticas, y por esa razén los
obstaculos pueden influir mucho en la recepcion de la sefial.

Para poder realizar una conexion garantizada en radiofrecuencia, se debe tener
visibilidad de mas del 60% en el punto intermedio de la primera zona de
Fresnel. Es decir, la obstruccion en esa zona no puede superar el 40%, sino se
considerara inviable el enlace.

El primer radio de Fresnel es donde se concentra la mayor parte de energia del
enlace, tal y como se puede ver en lafigura (Fig. 4.2)

Para enlaces con visibilidad justa es mejor utilizar bajas frecuencias ya que el
primer radio de Fresnel es mayor.

El primer radio de Fresnel se calcula:

d,-d
h= [A—=7 4.1
TV ) @4
Si lo calculamos a la mitad del trayecto:
d 4.2)
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Fig. 4. 2 Zona de Fresnel y curvatura terrestre

Curvatura terrestre

Otro efecto que hay que tener en cuenta en la transmisién por radiofrecuencia,
especialmente para largas distancias, es la curvatura de la Tierra. Este dato
nos influird notoriamente a la hora de escoger la altura a la que se colocaran
las antenas en ambos extremos de la conexion. Los simuladores de radio
enlaces ya tienen en cuenta este factor, por lo que se veran los resultados
plasmados en proximos apartados. En la imagen anterior (Fig. 4. 2) se puede
apreciar la influencia de la curvatura terrestre en un radio enlace.

Pérdidas en el espacio libre

Siempre que se planifiqgue un enlace se deben tener en cuenta las pérdidas
producidas por el medio de transmision. En el caso de un enlace radio, estas
pérdidas son las producidas por el espacio libre, que actia como medio de
transmision. Para calcular las pérdidas en el espacio libre utilizaremos la
siguiente formula:

L, =32,4+20log f +20logd (4.3)

Donde:

Lps: son las pérdidas en espacio libre
f. es la frecuencia
d: es la distancia entre emisor y receptor

Condiciones climatolégicas

La lluvia puede ser un factor altamente influyente en la atenuacién de la sefal
en una transmision via radio pues, como se ha comentado con anterioridad, el
agua actua como absorbente de la energia emitida por la antena. Es por eso
gue, al planificar un enlace, se debe tener en cuenta la climatologia de la zona,
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especialmente en regiones con largos periodos lluviosos como son los climas
tropicales a los que se enfrenta este proyecto.

Altas y bajas frecuencias:
e Lalluvia afecta mas a altas frecuencias.
e Probabilidad de fading mayor a bajas frecuencias.
e Con altas frecuencias distancias cortas y con bajas, distancias largas.

Lluvia
e A partir de 15 GHz la lluvia puede afectar mucho.
e A medida que se aumenta la frecuencia aumenta la probabilidad de corte
por lluvia.

4.2 Diseio del enlace

Para el disefio de la comunicacion entre el Hospital Regional Ernesto Sequeira
y la comunidad son necesarios tres radioenlaces: uno de corto alcance que
unira el hospital con el Cerro Aberdeen, otro hasta Monkey Point y, finalmente,
otro desde un punto elevado de la torre de la turbina hasta el centro de salud.

Para el primer enlace se utilizara el ya existente, montado por TSF en
campafas anteriores. El segundo debe cubrir una distancia de 50 kilometros,
paralelo a la costa, en una region forestal con distintos desniveles y
caracterizada por un clima tropical. El tercer enlace debera cubrir una distancia
de unos doscientos metros.

En la imagen siguiente (Fig. 4. 3) se puede observar la situacion de la
comunidad de Monkey Point respecto del Cerro Aberdeen en Bluefields. La
comunidad esta sefializada por un circulo rojo.
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Fig. 4. 3 Localizacién de Monkey Point

El estudio tedrico se ha realizado en base a las coordenadas que obtuvieron
los anteriores cooperantes en su visita a la zona. Posteriormente, se han
realizado prospecciones sobre el terreno, para estudiar nuevos puntos de
ubicacion del radio enlace, volver a tomar coordenadas mediante un localizador
GPS vy estudiar el entorno para poder discutir la viabilidad de cada punto. En
muchas ocasiones, cuando se hace un estudio mediante un simulador, se
pueden obtener puntos viables que luego resulten estar en medio de la selva, o
en lugares inaccesibles, o ya edificados, que imposibiliten la ubicacién de los
equipos. Es por eso que resulta tan importante hacer un segundo estudio sobre
el terreno.

4.2.1 Simulador Radio Mobile

El simulador Radio Mobile es un programa de libre distribucién que sirve para
simular coberturas. Es una herramienta para analizar y planificar el
funcionamiento de un sistema de radiocomunicaciones fijjo o movil. Este
software utiliza mapas con datos digitales de elevacion del terreno, junto con
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los datos de las estaciones de radiocomunicacion y determinados algoritmos,
gue desarrollan modelos de propagacion radio, para obtener los niveles de
sefial en distintos puntos, bien de un trayecto, para el calculo y disefio de
radioenlaces, o bien la cobertura sobre una zona determinada para el analisis y
la planificacion de comunicaciones maviles en un entorno rural.

Para realizar la simulacion, el programa necesita cargar tres tipos de ficheros:
ficheros .map, que contienen informacion de elevacion del terreno; ficheros
.bmp, que contienen imagenes de los mapas asociados a las elevaciones de
terreno; ficheros .net, que guardan la informacion de la red disefiada.

En este proyecto, los mapas de elevacion del terreno utilizados son los del
modelo SRTM (Shuttle Radar Topography Mission), que es el modelo de los
datos recogidos por la NASA. Estos mapas se tienen que descargar, o indicar
al simulador un servidor ftp desde el que adquirirlos. Para el caso de este
proyecto, los mapas se descargaron desde una direccién web (véase [31]).

Para poder realizar correctamente los calculos de cobertura, se debe ir con
precaucion a la hora de cargar los mapas. Si la imagen es mayor que el mapa
cargado, o no corresponde a la misma region, no se realizaran los calculos. Por
lo tanto, el mapa de alturas tiene que tener las mismas dimensiones que el
area que se esta visualizando.

4.2.2 Simulaciones tedricas

Con el fin de tener una idea de como debera ser el enlace a montar, lo primero
gue hay que hacer es una simulacion inicial, pues podria ser que el relieve
entre los puntos a interconectar impidiera la visibilidad directa, cosa que
catalogaria el radio enlace como inviable. Hay que tener en cuenta que ambos
puntos se encuentran en una zona totalmente forestal, por lo que poner un
punto intermedio no es una solucién factible.

Inicialmente, se realizaron dos pruebas distintas, en remoto, estando todavia
en Barcelona. La primera de ellas, fue una simulacion con el software Radio
Mobile (Fig. 4. 4), segun las coordenadas aproximadas que se obtuvo de la
anterior campafia de TSF en la zona. Los resultados de esta simulacion eran
muy ajustados. Ofrecia vision directa, pero con una gran obstruccion en la
primera zona de Fresnel.

Se repitio la simulacion con otra herramienta, guifi.net (Fig. 4. 5). Se trata de un
portal de libre acceso que se ha creado mediante la participacion, sin animo de
lucro, de varias personas a nivel de Catalunya, el uso de la cual se ha
extendido bastante. Para poder utilizar la herramienta, debiamos darnos de alta
en el portal y pedir que se creara la zona de Bluefields, de modo que nos
permitiera crear el enlace y ver los resultados.
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Fig. 4. 5 Simulacién con Guifi.net

Tal como se comentaba anteriormente, los resultados de ambas simulaciones
eran muy ajustados. Una vez se llega a este punto, es preciso analizar sobre el
terreno la situacion, para determinar cOmo resolver los inconvenientes.

4.2.3 Prospecciones sobre terreno

Tras los resultados obtenidos de las simulaciones teoéricas, se detectd la
necesidad de hacer prospecciones sobre el terreno, para buscar nuevos puntos
de conexion y analizar in situ la viabilidad practica de éstos.

Se organizd un viaje conjunto con la ONG de BlueEnergy, de modo que se
pudieran recoger datos sobre los puntos viables, el entorno, el suministro de
energia, la acogida de la comunidad al proyecto de Telecos Sense Fronteres y
cualquier otro aspecto que no se pueda tener en consideracion al realizar
estudios tedricos.

Previo al viaje, se hizo una simulacién del mapa de cobertura que podia tener
la antena ubicada en el Cerro Aberdeen. De este modo, se pudo obtener 5
puntos posibles para la ubicacion de las antenas en la comunidad, que serian
los que se estudiarian en las prospecciones sobre el terreno.
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Fig. 4. 6 Simulacion de cobertura con RadioMobile

La figura anterior (Fig. 4. 6) muestra el mapa de coberturas proporcionado por
el simulador, que representa, en color amarillo, la cobertura que puede llegar a
tener la antena que se situe en el Cerro Aberdeen. Como vemos, en la region
de Monkey Point, sefializada con un circulo, debido a la distancia y al relieve
del terreno, la cobertura es muy limitada.

P.1

@ &

Fig. 4. 7 Puntos a estudiar

La figura anterior (Fig. 4. 7), que consiste en una ampliaciéon de la region
enmarcada en la anterior imagen, muestra los puntos viables obtenidos de la
simulacién de cobertura desde el Cerro Aberdeen. En las prospecciones sobre
terreno se estudiarian estos puntos para determinar su viabilidad.

En el Anexo IX se puede encontrar un informe detallado de los resultados de
las prospecciones. Aqui solamente se van a comentar las conclusiones
extraidas.

Una vez sobre el terreno, se visitaron uno por uno cada uno de los puntos
obtenidos de la simulacion de cobertura, para obtener las coordenadas exactas
y para analizar el entorno. Los resultados fueron que las simulaciones
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solamente eran favorables en dos puntos, el punto 2 y el punto 5 de la imagen.
Pese a que el punto 5 presentaba mejores resultados de cobertura respecto del
punto 2, tenia un gran inconveniente: su ubicacion.

El punto 5 es una colina situada en medio de un terreno selvatico, al que
resulta casi imposible de llegar debido a que no hay ningin camino trazado. A
esto habria que afiadirle la dificultad de transportar los equipos hasta alli, la
deforestacion de la zona que se requeriria para construir una torre, la falta de
alimentacion de los equipos y la inseguridad de dejarlos sin ningun tipo de
vigilancia. De acuerdo con la comunidad, se decidi6 que no se tendria en
cuenta ningln punto que no reuniera unas minimas condiciones.

Entonces, tras el estudio realizado, unicamente quedé como punto viable para
establecer el enlace el punto 2: el cerro donde esta situada la torre de la turbina
de BlueEnergy. Este punto nos ofrece unas condiciones de visibilidad, segun
los resultados de las simulaciones, bastante limitados.

Tal como podemos observar en la siguiente figura (Fig. 4. 8), este enlace tiene
varias limitaciones. En primer lugar, hay una obstruccion muy elevada en la
primera zona de Fresnel. En segundo lugar, la altura de las antenas necesaria
para la visibilidad del enlace es bastante elevada. En tercer lugar, se necesita
alimentacion para los equipos en una comunidad en la que la Unica fuente de
energia es la turbina y los paneles solares suministrados por BlueEnergy.

-
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Fed 1 j Minima  [2400 Masima  [2410

Fig. 4. 8 Simulacion con RadioMobile Aberdeen — Monkey Point

En la imagen anterior podemos ver las caracteristicas del enlace a
implementar. Como se ha comentado anteriormente, la imagen muestra la
obstruccion en la primera zona de Fresnel: dentro del primer évalo se pueden
ver elevaciones del terreno muy cercanas al extremo del enlace situado en la
comunidad. Ademas, las pruebas estan hechas suponiendo una altura de la
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antena del Cerro Aberdeen de 20 metros, y una altura de la torre de Monkey
Point de 10 metros.

Pero habr& que tener en cuenta que, en el caso del Cerro Aberdeen, 20 metros
es ya una altura bastante considerable teniendo en cuenta las condiciones en
las que se sube a la torre de telecomunicaciones. Y para la torre de Monkey
Point, habra que tener en cuenta que la torre serd de madera y construida por
la comunidad, por lo que su estabilidad puede ser que no permita alcanzar
alturas muy elevadas.

A parte del enlace entre el Cerro Aberdeen y la comunidad de Monkey Point,
hay que tener en cuenta la segunda parte de las comunicaciones: desde la
turbina hasta el puesto de salud. El puesto de salud de Monkey Point se
encuentra en el valle de la bahia formado por todos los cerros descritos
anteriormente. Es por esta razén que desde un inicio se vié que no era posible
realizar un enlace directo entre Bluefields y el puesto de salud. Por eso, a la
hora de escoger el punto en la comunidad que serviria de enlace con el Cerro
Aberdeen, habia que tener en cuenta también que tuviera visibilidad con el
puesto de salud. Una vez mas, esto solamente dejaba el cerro de la turbina
como posible punto.

El enlace con el puesto de salud también tiene que ser via radio, pues la
distancia con el cerro de la turbina es demasiado elevada como para hacer una
conexién cableada. El resultado de la simulacion de este segundo enlace se
puede ver en la siguiente imagen (Fig. 4. 9):

T Enlace de Radio
Editar  Yer  Inwertir
Azimut=179,0" Ang. de elevacidn=-8.658" Despeje a 0.08km Peor Fresnel=2 5F1 Diztancia=0,20km
EspacioLibre=86.04B Obstruccidn=2,3dB Urbano=0,0dB Bosque=2,6dE Estadisticas=5,3dB
Pérdidaz=97 2dB Campao E=101.7dBpN /m Mivel Bx=-19.2dBm Mivel Rx=2 461E +4py R relativo=68 8dB
——— :
_____________ '
Transmizar Feceptar
r — — — 59+40 r — — — 59+40
[MEBHT torbina i v| || |MKPNT_CentroSalud |
Fol I azter Ral Esclavo
Mambre del sistema Tx Sistema 1 ﬂ Nombre del sistema Rz Sistema 1 ﬂ
Fotencia T= 1w 30dBm Campo E requerido 32,83 dBpWm
Pérdida de linea 0dB Ganancia de antena 24 dBi 2185dBd +
Ganhancia de antena 24 dBi 21,85 dBd j Pérdida de linea 0de
Potencia radiada FIRE=251.19"%" FRE=153.16 "% Sensibilidad A= 89125 pv 28 dBm
Altura de antena [rn) 10 J j Altura de antena [m) 5 J j
Fed Frecuencia [MHz]
Red 1 j Minimo {2400 I &ximo 2410

Fig. 4. 9 Simulacion con RadioMobile Monkey Point — Centro Salud
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4.3 Solucion técnica

En un proyecto de ingenieria, es fundamental definir correctamente los
requerimientos antes de la implementacion. Llegados a este punto, se ha
realizado un estudio de las necesidades técnicas del proyecto para
implementar el radio enlace. En este capitulo se detallan todos los
requerimientos que habra que tener en cuenta para planificar correctamente el
enlace, empezando por los pardmetros necesarios en las antenas, la eleccién
de dispositivos, la infraestructura necesaria o el suministro eléctrico.

4.3.1 Eleccién de dispositivos

Se han considerado varias marcas antes de tomar una eleccion como por
ejemplo MikroTik o TP-Link. Pero considerando experiencias anteriores,
resultados obtenidos y facilidad de uso hemos optado por seleccionar equipos
de la marca Ubiquiti. Ubiquiti es una marca con una relacion calidad/precio
bastante buena y los dispositivos utilizados hasta ahora nos han dado un buen
resultado.

Para los 2 enlaces se compran 2 tipos diferentes de dispositivos.
Por una parte tenemos los transmisores Bullet M2 para hacer el enlace de

largo alcance; a los que les hemos afiadido unas antenas de parrilla de la
marca Hyperlink de 24 Dbi.

Bullet M2

D Sl T TIX
- -
-
Fig. 4. 10 Bullet M2
Tabla 4. 2. Caracteristicas Bullet M2
Procesador Atheros MIPS 24KC, 400MHz
Memoria 32 MB SDRAM, 8MB Flash
Rango de frecuencias De 2,412 GHz a 2,462 GHz
Potencia de Tx Max 28 dBm
Velocidad de Tx Configurable de 1,5 Mbps a 54 Mbps
Sensibilidad de Rx Desde los -83 dBm en las frecuencias mas bajas a
los -75 dBm en las frecuencias mas elevadas
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Rango Mas de 50 Km
Consumo 7TW
Dimensiones 15,2 cm de longitud x 3,1 cm de altura x 3,7 cm de
ancho
Peso 0,18 Kg
Temperatura De -40°C a +80°C
Humedad De5a95 %
Hyperlink HG2424G
&
i

Fig. 4. 11 Hyperlink H2G424G

Tabla 4. 3. Caracteristicas Hyperlink H2G424G

Frecuencia 2400 — 2500 MHz
Ganancia 24 dBi

-3 dBi Beam Width 8 grados

Lobulo secundario -20 dB Max
Relacion frontal trasera 24 dB
Impedancia 50 Ohm

Potencia Max IN 50 W
Dimensiones 100 cm x 60 cm
Peso 3,62 Kg
Temperatura

Diagrama de radicacion

De-40°C a85°C

40 '2;? i e
Horizontal
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Para hacer el enlace de corto alcance, el que enlaza la torre de recepcion y el
centro de salud de Monkey Point, se montaran 2 AirGrid. Estos dispositivos de
Ubiquiti son unos transmisores con antena incorporada.

AirGrid M-Series

Il

Fig. 4. 12 AirGrid M-Series

Tabla 4. 4. Caracteristicas AirGrid M-Series

Procesador Atheros MIPS 24KC, 400MHz
Memoria 32MB SDRAM, 8MB Flash
Rango de frecuencias 2412-2462

Potencia de Tx Max 28 dBm

Velocidad de Tx

Configurable de 1,5 Mbps a 54 Mbps

Sensibilidad de Rx

Desde los -97 dBm en las frecuencias mas bajas a
los -75 dBm en las frecuencias mas elevadas

Consumo 3W

Dimensiones 11x14”

Peso 0.2kg (alimentacion), 0.65kg (montura), 0.8kg
(reflector)

Temperatura De-30°Ca75°C

Humedad De 5 a 95%

Diagrama de radicacion
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4.3.2 Configuracién de los dispositivos

Tabla 4. 5. Configuracion de los equipos

Enlace Cerro Aberdeen - Monkey
Point Enlace Monkey Point - Puesto de salud
Bullet Monkey AirGrid Monkey AirGrid Puesto de
Bullet Cerro Point Point salud
Modo de Station Access Point Station Access Point
operacion
IP 192.168.1.44 192.168.1.45 192.168.1.46 192.168.1.47
Al s 5 MHz 5 MHz 5 MHz 5 MHz
canal
FrEELEmE Auto 2437 Auto 2457
central
Potencia de
transmision 28 dBm 28 dBm 28 dBm 28 dBm
MCSO MCSO MCSO MCSO
MCS 1,625 Mbps 1,625 Mbps 1,625 Mbps 1,625 Mbps

La tabla anterior (Tabla 4. 5) muestra los parametros configurados en los
equipos que forman el radioenlace. En primer lugar se han definido los modos
de operacion. En estos equipos, se debe establecer una comunicacion cliente —
punto de acceso, por lo que en cada tramo del enlace debe haber un equipo
gue represente cada funcion.

e La asignacion de direcciones IP se ha fijado siguiendo la configuracion
ya existente en la red, donde los enlaces tenian las direcciones a partir
de la 192.168.1.40 dentro de la LAN.

e El ancho de canal se ha fijado lo mas estrecho posible para incrementar
el alcance del enlace, ya que a menor ancho de canal, mayor densidad
de espectro de potencia.

e La frecuencia central se ha fijado tratando de evitar el solapamiento de
canales en nodos adyacentes.

e La potencia de transmision se ha fijjado al maximo para lograr, una vez
maés, un mayor alcance.

e La velocidad de transmision (MCS en la tabla) se ha fijado al minimo
para aumentar la sensibilidad en recepcion (ver ANEXO XVIII).

4.3.3 Suministro eléctrico

Para cualquier instalacion de telecomunicaciones, el suministro energético es
un punto importante para asegurarnos el buen funcionamiento, y evitar que los
equipos se dafien.
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Monkey Point es de las comunidades menos desarrolladas de la RAAS. A dia
de hoy, gracias a la contribucion de la ONG BlueEnergy, se ha dotado a la
comunidad de una turbina que genera electricidad para la escuela, el puesto de
salud y la casa comunal. Ademas, a quienes lo han solicitado, se les ha
instalado un panel solar, o un sistema de baterias. Las baterias las deben
recargar, previo pago para realizar el mantenimiento, en una ubicacion
especifica, mediante un acumulador proveniente de la turbina.

Visto el trabajo realizado por BlueEnergy, se hablé con ellos para poder
beneficiarnos mutuamente y aunar esfuerzos para poder montar el sistema de
comunicaciones. Por ello, se llegd a un acuerdo de colaboracién que se puede
consultar en el Anexo XIV.

Tabla 4. 6. Produccién energética en Monkey Point

Communidad | Habitantes | Potencia éolica instalada (W) | Potencia solar instalada (W)

Monkey Point 277 1000 1387

En nuestro caso, el consumo que supondra el total de los tres equipos de
comunicaciones seria de 13 W. 7 W del Bullet que hace el enlace con el Cerro
Aberdeen y 6 W de los dos AirGrid que permiten la comunicacion entre el cerro
y el puesto de salud ( 3 W cada uno).

A esto tendriamos que afiadirle el consumo que puede necesitar un PC que se
instale en el puesto de salud. Un portétil puede consumir entre 40 W y 100 W.
Por lo tanto, en global, contabilizando todos los equipos del sistema de
telemedicina, en el peor de los casos tendriamos un consumo de 113 W.

4.3.4 Infraestructura

A pesar de que un radioenlace no requiere de un despliegue de medios tan
grande como pueda ser la fibra optica o incluso un sistema cableado
cualquiera, si es necesario tener en cuenta la infraestructura que se utilizara.
En este caso de estudio, esto puede ser un factor decisivo a la hora de
implementar el enlace, debido a la dificultad de acceso a la zona y las
complicaciones que esto comporta para el transporte de material.

Tal como se ha comentado anteriormente, la implementacion del radio enlace
entre el HRESB y la comunidad de Monkey Point requiere la instalacion de la
antena a una altura bastante elevada. Como en la comunidad no hay ningun
edificio, ni otro tipo de medio que pueda servir de soporte, se requiere montar
una torre especificamente para la instalaciéon de los equipos.

Pero, como ya se ha dicho, el desplazamiento de material hasta la zona es muy
complicado, por lo que se estudio la posibilidad de montarla “in-situ. Es decir,
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montar una torre de madera en la misma comunidad. Una torre metadlica, ligera,
elevada y resistente encarecia demasiado el presupuesto. La comunidad
accedié, como contraparte del proyecto, a montarla para la instalacion de los
equipos.

4.3.5 Aspectos legales

El hecho de utilizar una banda de frecuencia libre de licencia, proporciona la
comodidad de no tener que comprar espectro radio eléctrico. La limitacién que
se tendra en este caso sera por la potencia maxima permitida en transmision.
Este parametro depende del érgano regulador en cada pais, no son medidas
estandares internacionales. En Nicaragua, el érgano regulador que determina
la potencia maxima a la que se puede transmitir en un enlace radio es Telcor.

El Unico tramite que hubo que hacer con las autoridades reguladoras fue la
solicitud del permiso de acceso de equipos de telecomunicaciones. Este
permiso se solicita a Telcor, y sin él no se pueden desaduanar los equipos que
entran al pais. Ademas, para prevenir posibles problemas, nos pusimos en
contacto con el Ingeniero Juan Garcia, responsable de comunicaciones del
MINSA, para asegurarnos que no habia que gestionar ninguna licencia. Nos
confirmdé que la licencia de uso de espacio radioeléctrico de que dispone
actualmente el hospital se renové el pasado mes de febrero y es vdlida hasta el
afo 2013.

4.4 Evaluacion de la soluciéon

Una vez realizado el disefio del sistema que pretende cubrir las necesidades
del proyecto, es preciso, especialmente en proyectos de esta dificultad, evaluar
la solucion. Para ello, en este proyecto se pretendia hacer, previo a la
instalacion de los equipos, pruebas de conectividad de los mismos.

El escenario de pruebas es el siguiente:

e |Instalacién, en el Cerro Aberdeen de Bluefields, de la antena que se
comunicara con Monkey Point.

e Conexion de esta antena al puerto LAN de la que comunica el cerro
Aberdeen con el hospital.

e Montaje de un andamio para simular la torre y poder probar los equipos
a la altura deseada.

e Alimentacion de la antena del cerro de la turbina de Monkey Point con un
generador.

Tanto el andamio como el generador deberan ser alquilados en Bluefields.
Ademas, se celebraron diversas reuniones con el Gobierno Comunal Rama y
Kreol (GCRK), los responsables del Municipio de Bluefields (Centro de Salud
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cabecera de la region), el jefe de proyecto y la mediadora para las
comunidades de BlueEnergy y la contraparte del hospital. El objetivo de estas
reuniones fue buscar la colaboracion de los asistentes para conseguir “panga”
(lancha a motor para el desplazamiento hasta la comunidad), combustible para
la panga, soporte econémico para el alquiler del andamio y soporte humano
para el desplazamiento y montaje del andamio sobre terreno.

Se acord6 que BlueEnergy, en caso de viabilidad del proyecto, apoyaria en el
suministro eléctrico, pero no podian ofrecer apoyo para las pruebas ya que en
€s0s momentos la turbina estaba en fase de mantenimiento y habia dejado de
funcionar. Por parte del Municipio se ofrecié el soporte econémico para el
combustible y alquiler de andamio y generador. Por parte del GCRK, se obtuvo
el apoyo en el transporte y parte del combustible.

Lamentablemente, en el marco de este proyecto no se ha podido llegar a
realizar las pruebas con los equipos por un excesivo retraso en el envio de los
mismos. A fecha de este documento, todavia no se han recibido las antenas en
el hospital, por problemas burocréticos en la aduana. Dado que todo el estudio
y disefio se deja realizado, queda para la préxima fase el desarrollo de las
pruebas y la futura instalacién de los equipos, en caso que fuera viable.
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CAPITULO 5. FORMACION DEL PERSONAL

Para que los proyectos y trabajos de ingenieria puedan considerarse exitosos
y, mas aun, en el caso de los trabajos de cooperacion, se debe tener muy en
cuenta la formacion del personal que trabajara con los nuevos sistemas y la
concienciacion de éstos.

Afo tras afio vemos que cuesta mucho avanzar hacia nuevas metas y hacia
nuevos objetivos debido a que el trabajo que se realiza no cala en los
beneficiarios.

En la mayoria de casos es por la falta de informacién y, sobre todo, de
concienciacién de que los proyectos que se realizan son para facilitarles las
tareas del dia a dia, no para complicarselas.

Es por eso que, en esta campafia, se ha hecho mucho hincapié en la
capacitacion, no solamente de los nuevos sistemas, sino también de los que ya
tenian instalados y en funcionamiento. A continuacién se hace un andlisis de
los sistemas existentes y la situacion por lo que al uso del personal se refiere.

e Care2x: no se ha llegado a utilizar nunca, pese a estar instalado y
funcionando. Hay un gran problema de migracion de la informacion del
papel a un formato digital.

e Ubuntu: se utiliza, por necesidad, pero siempre que ven una
oportunidad tratan de formatear las maquinas para que queden con
Windows XP, debido a la resistencia del personal al nuevo sistema.

e Correo: no se utiliza debido a que no todo el personal dispone de PC
con el que trabajar y comunicarse.

e Zabbix, Mantis y OCSInventory: dado que estan recién instalados, se
debe capacitar al personal técnico en el uso de estos sistemas.

Plan de capacitaciones

Para cubrir todas las necesidades formativas del personal técnico y sanitario
del hospital, se definié un plan de capacitaciones, en el que se establecieron
turnos, horarios y roles para las capacitaciones. La tabla siguiente muestra este
plan:
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Tabla 5. 1. Plan de capacitaciones

Lunes Miércoles Viernes
Tematica Asistentes |Tematica Asistentes |Tematica Asistentes
6 pax 6 pax 6 pax
8:00] Ubuntu Enfermeria |Ubuntu Médicos Ubuntu Enfermeras
6 pax 6 pax 6 pax
9:30] Ubuntu Enfermeria |Ubuntu Médicos Ubuntu Enfermeras
5 pax 6 pax 6 pax
11:00] Ubuntu Enfermeria |Ubuntu Médicos Ubuntu Enfermeras
Jimmy 2 pax
12:30]OCSInventor| A.R. Castro |Care2x Estadisticas
Jimmy 2 pax
14:00] Mantis A.R. Castro |Care2x Estadisticas
2 pax
Jimmy Admisién de
15:30] Zabbix A.R. Castro |Care2x emergencias

La metodologia que se ha seguido para la formacién del personal se ha basado
en la préactica y colaboracién de los usuarios, ya que hemos considerado que
seria mas productivo que fueran ellos mismos los que tuvieran que manejar el
sistema. Nosotros, como formadores, les hemos guiado y explicado todo lo
basico que debian saber de cada herramienta. Por eso hemos organizado
grupos reducidos, de cinco o seis personas, y hemos ampliado el nimero de
computadoras en la biblioteca para poder realizar las practicas del aprendizaje.

Ademés de las clases practicas, hemos elaborado para cada aplicacién un
manual de usuario como referencia para resolver dudas cuando ya no estemos
en la zona para ayudarles.
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CAPITULO 6. PRESUPUESTO
Tabla 6. 1. Presupuesto
Categoria Desglose Ilmportel Divisa ICantidadI Total |Tasa cambiol TOTAL€
Material
Ubiquiti AirGrid 59,25 délar 4 237 1,41 168,09|
Ubiquiti Bullet 77,5 dolar 2 113,92 1,41 80,79
Hyperlink Parabolic Grid Antenna 56,96 délar 3 232,5 1,41 164,89
Anet POE, output 15 délar 3 45 1,41 31,91
IP PHONE, Grandstream GXP-280 53 doélar 4 212 1,41 150,35
Cinta vulcanizada para intemperie 4,28 dolar 2 8,56 1,41 6,07
Envio material desde Miami 193,65 délar 1 193,65 1,41 137,34
*Cargos 41,71 délar 1 41,71 1,41
Tarjeta Base A400E 64 euro 1 64 - 64
CapaTres Mdédulo FXO 34 euro 1 34 - 34
*LV.A 17,64 euro 1 17,64 -
Pintura anticorrosiva 205,8 cordoba 1 205,8 32,49 6,33|
*LV.A 30,87  cérdoba 1 30,87 32,49
Adaptadores corriente 13,5 cérdoba 10 135 32,49 4,16
Crimpadora 652,5 cordoba 1 652,5 32,49 20,08]
Insertadora 413,33 cérdoba 1 413,33 32,49 12,72
*.V.A 257,19 cérdoba 1 257,19 32,49
Monitor Hanns 17" 103 délar 5 515 1,41 365,25
UPS 34 dolar 5 170 1,41 120,57,
Cable UTP 5e 0,35 ddlar 50 17,5 1,41 12,41
Switch Linksys 28 doélar 1 28 1,41 19,86
Managua 5
*LV.A 109,28  dolar 1 109,28 1,41
Cable STP para intemperie 18,99 cordoba 100 1899 32,49 58,45
*LV.A 284,85 cordoba 1 284,85 32,49
Conector RJ-45 12 cérdoba 10 120 32,49 3,69
Jack RJ-45 57,5 cérdoba 10 575 32,49 17,70
Roseta 55 cérdoba 3 165 32,49 5,08
Switch 480 cordoba 1 480 32,49 14,77,
Conector RJ-11 13,044 cordoba 5 65,22 32,49 2,01
Bridas 1,734  cérdoba 20 34,68 32,49 1,07
*LV.A 16,31  cordoba 1 16,31 32,49
Digium . . .
Licencia de Skype para Asterisk 47,7 euro 1 47,7 - 47,7
Manutencion de los cooperantes
Dietas/Desplazamientos 900 euro 2 1800 - 1800
Alojamiento - - 2 - - A cargo del hospital
Viaje de los cooperantes
Billetes de avién 1108 euro 2 2216 - 2216
Cambio fecha billete 365 euro 2 730 - 730
Seguro 189,72 euro 2 379,44 - 379,44
SUBTOTAL 6.674,74 €
(*) 1.V.A MATERIAL 142,86 €




66 Implantacién de la Telemedicina en la regién RAAS de Nicaragua, Fase VI

CAPITULO 7. IMPACTO SOCIOECONOMICO DEL
PROYECTO

La realizacion de este proyecto repercute en grupos diferentes de poblacion de
manera distinta en cada uno de ellos. En este capitulo se analiza el impacto
social que tiene el proyecto en los diferentes ambitos, asi como el modo en que
pueda influir en el medio ambiente.

Impacto social

Dado que esta fase del proyecto abarcaba objetivos muy diferenciados entre si,
podemos entender que cada uno de ellos afecta a un grupo poblacional de
forma distinta. En primer lugar, hablaremos del impacto que tendra en el
personal hospitalario la mejora de la infraestructura de red, asi como el hecho
de ir aproximandonos, en las diferentes fases del proyecto de Telemedicina, al
objetivo de interconectar todos los departamentos del hospital mediante la LAN
gue TSF ha creado.

Inicialmente, cuando instalamos los equipos en los puestos de enfermeria y
medicina, hay un cierto recelo por parte del personal sanitario a utilizarlos. El
mayor problema es el sistema operativo, un sistema desconocido para todos
los usuarios. Esto les crea inseguridad y provoca que los equipos se queden un
poco abandonados. Mediante las capacitaciones realizadas con el personal,
han ido cogiendo un poco mas de confianza en el nuevo sistema, pero aun asi
les cuesta verlo como una herramienta de trabajo. Para ellos, pensar en tener
gue digitalizar toda la informacion médica, con la dedicacién que eso supone, y
posteriormente tener que cambiar su metodologia de trabajo, crea un muro
infranqueable ante el uso de las maquinas. Es por ello que la implantacion del
sistema de Telemedicina se tiene que hacer, tal como se explicé en el
CAPITULO 5, de forma progresiva.

Es muy importante comprender, por parte de TSF (y de todas las ONG que
acuden a trabajar a la zona), que la forma de ser, de pensar y de trabajar de la
gente aqui, no es la misma que en Europa y debemos ser nosotros, como
“visitantes”, los que nos acostumbremos a ello. Por eso se debe adecuar el
ritmo del proyecto al que a ellos les vaya a resultar mas comodo para aprender
a utilizar los sistemas, cambiar su metodologia de trabajo y, poco a poco, ir
migrando a la era digital. Se debe tener en cuenta que, en el momento de
hacer las capacitaciones, nos encontramos con personas que no habian
entrado nunca en Internet, que no sabian lo que era Google.

En segundo lugar, se estudia el impacto que tendra sobre el propio proyecto la
posibilidad de gestionar y monitorizar en remoto toda la LAN del sistema STAS.
Hasta ahora, sucedia muy a menudo que una de las antenas dejaba de
funcionar, por falta de alimentacion (se desconectaban las baterias que
alimentan los equipos en La Aurora, por ejemplo), o por causas muy variadas.
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El personal sanitario, al ver que no se podian comunicar con la comunidad,
daban el sistema por muerto. Pero no era hasta que alguien de TSF se ponia
en contacto con la contraparte del proyecto en el hospital, la subdirectora
docente, que el cuerpo técnico se daba cuenta del problema. Esto podia
suponer que estuvieran un mes, o varios, sin utilizar el sistema.

Ahora, al haber configurado la herramienta de monitorizacion para que envie
correos al personal técnico de TSF cuando haya incidencias graves, se podra
actuar de inmediato en caso de caida de un enlace. Al menos, gestionar de
inmediato la resolucioén de la incidencia.

Finalmente, en lo referente a los objetivos generales del proyecto, se analizara
el impacto que tendra en la comunidad de Monkey Point el establecimiento del
enlace. No cabe decir que el impacto, después de la reaccién tan optimista y
receptiva de la comunidad cuando se les presentdé el proyecto, sera
mayoritariamente positivo. Tal como se comenta en el CAPITULO 4,
actualmente la comunidad se encuentra practicamente incomunicada. Tienen
un obsoleto sistema de radio que, cuando funciona, sirve al ejército para
comunicarse con la base central en Bluefields. No hay cobertura de telefonia
movil ni convencional, por lo que tampoco hay acceso a Internet. Ademas, la
Unica persona que trabaja en el Centro de Salud, es una enfermera que, debido
a su formacion, no esta capacitada para resolver problemas médicos graves.

El establecimiento de este enlace supondria una mejora en la calidad
asistencial, asi como en la calidad de vida de la comunidad, muy notoria. Se
podrian gestionar traslados de pacientes, solicitar ayuda en caso necesario,
pedir consejo a especialistas del hospital, o incluso podria servir a las familias
para comunicarse con sus familiares 0 amigos internados en el hospital.

Impacto econdémico

Una vez se establezca el enlace con la comunidad de Monkey Point, puede
suponer un impacto econdmico considerable, dado que se podran ahorrar
muchos viajes que hasta ahora se realizaban a menudo en vano. Esto
supondria un gran ahorro de combustible. También influira en el propio
hospital, donde se podran ahorrar visitas a pacientes que se podran tratar
desde la misma comunidad.

Ya en aspectos mas generales, y considerando los efectos del proyecto a largo
plazo, las comunicaciones en la comunidad de Monkey Point podran lograr
reducir el nUumero de habitantes que, hoy en dia, emigran a pueblos con
mejores condiciones de vida, a nivel energético, de acceso a la informacién,
sanitario o educativo. De hecho, este proyecto ha despertado el interés de
otras organizaciones en la zona de llevar hasta las comunidades las nuevas
tecnologias, siempre con la mision de tratar de reducir la llamada “Brecha
digital”.

Finalmente, un Ultimo aspecto a analizar en la repercusion que pueda tener
este proyecto en la economia de la zona es sobre el Ministerio de Salud. Al
llegar a Nicaragua, una de las tareas que teniamos planificadas era reunirnos
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con los responsables de telecomunicaciones del MINSA. Ellos tenian en
marcha un proyecto de digitalizacion de la informacion para todos los
hospitales del pais, ademas de la planificacion del cableado estructurado y el
suministro de computadoras. Por falta de presupuesto, el MINSA prioriza
Unicamente el acceso a la informacion para los departamentos de
administracion y finanzas de los hospitales, quedando fuera el resto de areas
sanitarias. Mediante este proyecto, aparte de reducir el gasto del MINSA
relacionado al hospital de Bluefields, se ofrece a los usuarios una mejor calidad
de servicio, llegando a todas las areas departamentales del hospital.
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CONCLUSIONES

Al plantear un proyecto, lo primero que se suele hacer es marcar unos objetivos
y un calendario para alcanzarlos. Pero es muy dificil hacer un planteamiento
riguroso de éstos cuando se trata de un pais, al menos, tan diferente del
nuestro. Nada més llegar a Nicaragua nos dimos cuenta de que en cualquier
momento es posible que surja un improvisto que nos obligue a replantear el
orden e importancia de las tareas que queremos realizar.

Este factor ha sido decisivo en numerosas ocasiones para el desarrollo del
proyecto. Si bien la mayoria de objetivos iniciales si se han logrado alcanzar,
nos ha quedado quiza el que pudiera tener un mayor impacto local: el enlace
con la comunidad de Monkey Point. Y lo peor es que no se ha podido realizar
por problemas burocréticos, existentes en todos los paises, pero acentuados
en zonas en las que el ritmo de vida es diferente, mas “al suave”.

Aun asi, la mayor parte del trabajo se ha realizado con éxito. Se logré resolver
todas las incidencias que nos encontramos al llegar. Cabe mencionar que
muchas de ellas no se habian resuelto antes por falta de capacidad o incluso
de atencion del personal sanitario.

En segundo lugar, se ha podido ampliar y mejorar la red, superando incluso las
expectativas iniciales. Ademas de instalar nuevos PC vy teléfonos VolP, se han
implementado las mejoras de Asterisk, “Skype for Asterisk” y la tarjeta
OpenVox. Estas nuevas configuraciones permiten a la red de VolIP interactuar
en local con la red analogica, ademas de permitir las llamadas externas desde
cuentas de skype. De este modo, el soporte técnico de la ONG en Barcelona
se podra realizar llamando de forma gratuita a través de skype a los teléfonos
del hospital. Con el paso del tiempo, cada vez hay mas usuarios en el hospital
de la red de Telemedicina con la instalacion de nuevos equipos y teléfonos.

El mayor logro de este proyecto, sin embargo, ha sido la gestidén y supervision
de red. Se inici6 con la intencion de instalar la herramienta de monitorizacion
de red. Posteriormente, al llegar a Bluefields, se hizo patente la necesidad de
gestionar incidencias, para coordinar los esfuerzos de los cooperantes y al
mismo tiempo poder dar soporte al personal técnico de la zona. Durante el
desarrollo del proyecto, ha sido de gran utilidad para empezar a hacer un buen
traspaso del proyecto a los proximos cooperantes, cosa que quiza a nosotros
nos falté al llegar aqui.

El dltimo punto critico del proyecto ha sido la formacion del personal. Pese a
gue se ha trabajado a consciencia, buscando metodologias que hicieran la
tarea mas amena, hemos visto que nuestras capacitaciones no han tenido gran
influencia en el personal. Al menos, por lo que se refiere a Ubuntu y Care2x. Y,
asi como de Ubuntu acabaran aprendiendo por necesidad, lo de Care2x es un
problema. Mientras se muestren reacios a utilizar el sistema, va a ser muy
complicado empezar la migracion al formato digital.
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Desde TSF somos muy conscientes de que serd un trabajo largo, ya que
implicara la colaboracion y dedicacion de todo el personal. Por eso hemos
creido conveniente empezar poco a poco, Unicamente con el personal de la
subdireccion docente y de estadisticas. Pero es una tarea a la que se debe dar
especial importancia en futuras campafias de la ONG sobre el terreno, porque
si no, dificilmente se le va a dar el uso requerido.

Una vez realizado el proyecto, después de haber pasado cinco meses aqui,
mas el tiempo que pasamos preparando el viaje y trabajo desde Barcelona,
podemos decir que quiza seria el momento de analizar las necesidades reales
de los beneficiarios del proyecto. Desde que se inicio el plan STAS en el afio
2006, donde se marcaron los objetivos generales y concretos en el plan
director, la regién ha cambiado mucho. No debemos dejar de escuchar y
analizar los requerimientos de los usuarios, pues un sistema, por muy
avanzado que sea, si no se adecla a las necesidades de la zona, puede
convertirse en un gasto de tiempo y dinero inutil.

Por poner un ejemplo, cuando se instalaron los primeros equipos, se decidi6
poner Ubuntu como sistema operativo, en gran parte porque al ser libre de
licencia iba mas acorde con la filosofia de una ONG. A ojos de alguien de
Barcelona, es una decision totalmente logica. Pero lo que se ha hecho en
Nicaragua es que, cada vez que hay un problema con un Ubuntu, como el
técnico no lo sabe resolver, en algunas ocasiones se formatea para instalar
Windows y, en otras, el equipo queda en desuso. Esto supone un gasto para el
hospital, que tiene que pagar al técnico que les formatea los equipos. Y hace
gue el trabajo de TSF quede inutilizado. Este tipo de situaciones son las que,
mediante una recogida adecuada de requerimientos, se tiene que intentar
evitar.

Por eso, nosotros hemos intentado definir cuales creemos que deberian ser los
préximos pasos a seguir en el plan del sistema STAS:

e Considerar la creacién de una VPN para interconectar los centros que ya
disponen de acceso a Internet pero que no pertenecen a la LAN del
HRESB. Serian un ejemplo la comunidad de Laguna de Perlas, el
SILAIS de la RAAS, el Centro de Salud Cabecera de Bluefields, el
municipio de Corn Island, entre otros.

e Estudiar la viabilidad de implementar un sistema de virtualizacion de
escritorio, tipo N — Computing o Wyse. Se trata de sistemas mas ligeros
gue un PC, centralizados (el sistema operativo se instala en el servidor
con las aplicaciones base y los usuarios acceden a él por escritorio
remoto mediante un cliente ligero). De este modo, se aumenta la
seguridad, se disminuyen costos de mantenimiento y energeéticos,
espacio, etc.

e Montar el enlace con la comunidad de Monkey Point.

e Continuar la implantacion del software de gestion hospitalaria,
requiriendo, posiblemente, el soporte al usuario permanente durante el
proceso de implantacion.



Impacto socioeconémico del proyecto 71

Haciendo un analisis de la experiencia desde un punto de vista subjetivo, ha
sido para los dos una experiencia totalmente satisfactoria. Nos ha supuesto un
crecimiento técnico, profesional y, sobretodo, personal que hasta ahora no
habiamos experimentado nunca. Esperamos que desde Nicaragua este
proyecto contribuya a mejorar la calidad de vida de las personas que viven en
las comunidades. Nosotros hemos aportado un pequefio grano de arena a este
gran proyecto, y hemos podido aprender mucho de la convivencia personal y
laboral con la gente que ha formado parte de nuestro dia a dia.
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