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Control de dispositivos, y comunicacion de datos en un observatorio submarino

Capitulo 1. Introduccién

En la investigacién marina experimental, cada vez més, van aumentando las necesidades de obtener
mayor resoluciéon y volumen de informacion en los sistemas de observacién oceanografica.
Tradicionalmente se han ido obteniendo estos datos mediante bugues oceanograficos y/o boyas,
sistemas de observacion y adquisicién de datos que presentan serios inconvenientes respecto a los
costes, volumen de datos almacenados o autonomia de las baterias. En los observatorios
submarinos cableados como el proyecto OBSEA (Observatorio Submarino ExpAndible) no es
necesario gue los cientificos estén en los barcos sujetos a las malas condiciones meteoroldgicas.

Los observatorios submarinos son modulares, extensibles y se adaptan a los diferentes usos y
requisitos para satisfacer las necesidades de la comunidad cientifica.

El proyecto OBSEA (Observatorio Submarino ExpAndible) es una iniciativa conjunta CSIC_UPC
para disefiar y desarrollar un observatorio submarino delante de la costa de Vilanova i la Geltru. La
plataforma submarina se localiza a 4 km de la costa y a 20 metros de profundidad.

El proyecto OBSEA esta formado por dos estaciones, una estacion terrestre (ET) y una estacion
submarina (ES). La ET es la que se encarga de proporcionar energia a los instrumentos submarinos
y de recibir informacion tanto de los sensores como del estado de los dispositivos conectados a la
ES. En cambio, la ES esta formada por los propios sensores y por un sistema de control que
proporciona tanto el estado de éstos como el estado de las fuentes de alimentacion para una futura
monitorizacion en la ET. Ademas, en el sistema de control de la ES esta implementado un
protocolo encargado de enviar alarmas en cuanto ocurre algin evento que anteriormente se ha
programado. Este protocolo se llama SNMP. La actividad desarrollada en este proyecto final de
carrera se centra en el disefio y programacion de la unidad de control de la estacion submarina. Asi
como en la colaboracién de las tareas derivadas de la puesta en marcha y construccion del

observatorio.
e SantPere deRibes (|- 4 N
\ ) - OBSEA Location é
\ '\ Catearcs ,,//:/ﬂmm
\/ Aiguado Future Ground Station 5;

\P% Sitges
&. ila Gemﬂ\// Les Rom#:-

Ground Station
RC—e, FU3us1S

Future Node 3 & * 277

-

36

44

Figura 1.1: Localizacion OBSEA
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Capitulo 1. Introduccion

Cabe decir que actualmente se ha desplegado el primer prototipo OBSEA y que en un futuro esta
previsto ampliar el nimero de estaciones. En la figura 1.1 se observa el nodo piloto y los futuros
nodos.

1.1. Objetivos

El objetivo del proyecto OBSEA es la creacion de una red de nodos submarinos en los que poder
conectar diferentes sensores de acuerdo con las necesidades de los cientificos. En cada nodo se
pueden conectar hasta 8 instrumentos como por ejemplo, CTD (Conductivity, Temperature Depth),
camara submarina, hidréfono... La principal ventaja que aportan los observatorios es la de poder
obtener los datos de los instrumentos en tiempo real, las 24 horas y los 365 dias de afio. De ésta
forma, se pueden guardar los datos recibidos y analizar las singularidades de los eventos.

1.2. Especificaciones

Como se ha dicho, OBSEA esta compuesto por dos estaciones. A continuacion se va a realizar una
breve descripcion de los componentes de estas y seguidamente se analizara mas detalladamente.

La Estacion Terrestre esta compuesta por:

- Sistema de alimentacion: formado por una fuente de alimentacién (FA) que puede ser de
hasta 1500Vdc que alimenta la ES. Actualmente se generan hasta 320Vdc 11A.

- Sistema de comunicaciones: para poder acceder a la ES. Se dispone de un switch ethernet
encargado de recibir toda la informacién de la ES y a la vez de hacer de interfaz Gptica
hacia el cable submarino. La comunicacion entre las estaciones se realiza mediante un
cable hibrido de fibra dptica y cobre.

- Sistema de control: se dispone de un servidor con un software de gestion. Se supervisan las
variables de los sensores de la ES.

Estacion submarina
Estacion Terrestre (ET) s e
[ - ] " i -
Convertidores T .1_'_@
&= pc/bc C [ 2 —{[E=EE
Servidor 0-1500Vdc DC/DC 300/48 | DC/DC 48/12
Gestic’m@
Cable submarino B . : :;48 _+~.__Sistema de control
_— s 4 >~ ColdFire
Servidor
Informacién Switch
CISCO _I
Switch +48
RuggedCom Seleccion DC
5 .-::___'—I Salida a
/8 1 | '8" —- COF'IHECI'OFES
Control sefiales eth submarinos

Figura 1.2: Esquema General del Observatorio

La Estacién Submarina esta compuesta por:
- Sistema de alimentacion: formado por 2 Fuentes de Alimentacion (FA) de 48V, 3 FA de
12V y baterias.
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- El sistema de control submarino estd compuesto por una placa que integra un
microcontrolador de 32 bits basado en la tecnologia Coldfire MCF5282. Este dispone de
las funciones necesarias para implementar el protocolo SNMP (Simple Network
Management Protocol).

- Sistema de comunicaciones: Formado por 2 switch ethernet industrial encargados de
realizar la interfaz Optica hacia el cable submarino y a la vez de conectar todas las sefiales
del sistema de control y sensores.

En la figura 1.2 podemos ver un esquema de la configuracion general de las 2 estaciones.

1.2.1. Estacion terrestre (ET)

La estacion terrestre dispone de los elementos necesarios para la operacién remota de la estacién
submarina. Estos elementos son:
- Sistema de alimentacién: formado por un conjunto de 12 fuentes de 27Vdc controladas
por un PLC, formando un sistema de 320Vdc y 11A (Figura 1.3).

.
} | B =5
i E i
.".
] i
1

e —

(L

Figura 1.3: Fuentes de Alimentacion de la Estacion Terrestre

- Sistema de comunicaciones: formado por 3 switches ethernet CISCO con supervisién
remota y capacidad para 4 puertos dpticos de 1Gb/s y 8 eléctricos 10/100/1000BaseT
(Figura 1.4).
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Cuinlywt Enprvwn SUUG o o

L i il

Figura 1.4. Switch ethernet CISCO

Sistema de control: formado por un conjunto de servidores dedicados a la gestion y

supervision de los equipos de la estacion submarina y administracion de los datos de
los sensores.

1.2.2. Estacién submarina (ES)

La estacion submarina estd compuesta por sensores y por un sistema que controla el correcto

funcionamiento de los dispositivos conectados (Figura 1.6). Estos son los elementos de los que esta
compuesta:

Sistema de alimentacion: Formado por 3 fuentes de alimentacién de 12Vdc y 2 fuentes
de 48Vdc.
Sistema de comunicaciones: formado por 2 switches ethernet con supervision remota y

capacidad para 2 puertos opticos de 1Gb/s y 8 eléctricos 10/100BaseT. Se alimentan a
48Vdc (Figura 1.5).

=
c
(2}
=]

m
-]
3]
-]
=

Figura 1.5: Switch Ethernet Ruggedcom

Sistema de control: formado por un modulo ColdFire encargado de supervisar y
controlar las alimentaciones internas, externas, parametros ambientales y también de
realizar el control de conexion y desconexion de los instrumentos (Figura 1.7).

Ademas, informa a la ET del estado de los dispositivos conectados a la ES.
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o, PN

il
4
4
[
4
']
4
L]

Figura 1.7: Placa ColdFire

1.2.3. Otros elementos necesarios

Ademas de lo comentado anteriormente son necesarios los siguientes elementos:

- Cable hibrido de fibra 6ptica / cobre de 5 km (Figural.8): cable de conexion entre la

ET y la ES. Este nos lo ha proporcionado Telefnica y sus caracteristicas son las
siguientes:

o 31.8mm
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6 fibras Gpticas

1 tuvo conductor de cobre

2 capas de traccion de hilos de acero
Aislante eléctrico de polietileno
Tuvo de aluminio

Capa exterior de polietileno

O O0OO0OO0O0O0

Figura 1.8: Cable Fibra Optica Submarina

- Cable terrestre: Cable de 1.5 km que cubre el tramo entre la estacion terrestre y el
inicio del cable submarino.
- Conectores submarinos:

o Conectores submarinos hibridos fibra / eléctrico. Para la interconexion del
cable submarino y OBSEA (Figura 1.9).

Figura 1.9: Conectores hibridos fibra / eléctricos

0 Conectores eléctricos WET-MATEABLE para los sensores. Permiten la
conexion y desconexién en mojado de instrumentos oceanograficos sin
necesidad de sacar la estacion de dentro del agua (Figura 1.10).
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Figura 1.10: Conectores eléctricos para agua

- Estructura de anclaje: proporciona el soporte fisico del nodo submarino. Se ha
construido con acero inoxidable 316L. Protege los elementos e impide el acceso no
autorizado (Figura 1.11).

Figura 1.11: Estructura de anclaje del Observatorio

- Estructuras de soporte de los sistemas submarinos: cilindros presurizados que
contienen la electronica de la estacion (Figura 1.12).
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Figura 1.12: Cilindro que contiene la electronica

- Sensores oceanogréaficos:
Actualmente hay 3 tipos de sensores:
o CTD: Sensor de temperatura y humedad. Modelo “SBE 37-SMP” de

MicroCAT. Envia datos via serie y el cable de conexion al OBSEA los
convierte a ethernet (Figura 1.13).

Figura 1.13: CTD

o Camara submarina: Modelo “OPT-06. Se reciben los datos mediante ethernet
(Figura 1.14).
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Figura 1.14: Camara Submarina

o0 Hidréfono: Transductor de sonido a electricidad. Modelo “Hydrophone 02345”
de Bjorge. Se reciben los datos mediante ethernet (Figura 1.15).

Figura 1.15: Hidréfono

1.3. Sistema de control de la estacion submarina

El sistema de control de la ES se encarga de supervisar y controlar una serie de parametros
ambientales y eléctricos que aseguran el correcto funcionamiento del observatorio submarino.

Este sistema, estd compuesto por un Microcontrolador MCF5282 de la familia ColdFire de
Motorota, el cual tiene instalado el sistema operativo uClinux que soporta el protocolo SNMP
(Simple Network Management Protocol). Con la utilizacién de este protocolo se pueden enviar
alarmas mediante UDP para que la ET sepa si se ha producido algln error y para poder conectar o
desconectar diferentes sensores. Como alternativa al protocolo SNMP, el sistema de control de
OBSEA basado en el Coldfire, acepta la comunicacion RS232; conexién con menos
funcionalidades pero muy extendida entre los fabricantes de instrumentacion.

Para poder implementar todo esto es necesario obtener los datos del estado de sensores. Por €so, se
ha incorporado (Figura 1.16):

- Conversores Analogico — Digital (National Control Devices AD1232PROXR)

- Banco de Reles (National Control Devices XR16xDPDT).

- Sensor Temperatura / Humedad situado dentro del cilindro donde esté la electrénica de
control de la ES.
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Sensor Temperatura | Humedad

'.

Comunicacion
serie

Placa ADC / Relés

Placa Controladora {=———====) "
ColdFire

Figura 1.16: Esquema basico de la electronica incorporada en OBSEA

Las placas ADC y relés se comunican con la controladora mediante el puerto RS232.

En el médulo conversor AD1232PROXR (8 a 10 bits resolucién) se disponen 16 conversores
Analdgico a Digital para muestrear y cuantificar la sefial anal6gica procedente de los sensores. La
placa de relés XR16xDPDT, dispone de dos bancos de ocho relés cada uno.

Estacién Terrestre

B fm Cowes Teen bew
rawrsa 192 160134 =lasaced 0013614

Viualizacién Estado / ADC
Recibo de Alarmas SNMP

Ethernet

Placa
Controladora
ColdFire

_-.o'. -

— Comunicacion Placas ADC | Relés
. Configuracion

Puerto 1

N basi
- Puerto 0

Figura 1.17: Esquema del sistema de control de la Estacion Submarina
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1.4. Resumen de las especificaciones del algoritmo de control de la estacién
submarina

El algoritmo de control de la ES esta dividido en tres grandes bloques. El primero controla la
alimentacion, el segundo controla los elementos internos asociados a la electronica y el tercero
realiza el control de los instrumentos a conectar.

1-

Control de Alimentacién: El objetivo es detectar el mal funcionamiento de la fuente de
alimentacion o bateria, detectar si la tension de entrada esta fuera de los margenes
preestablecidos, proteger todos los elementos si se produce una fallada en un dispositivo
y evitar que un cortocircuito pueda desactivar todo el sistema. Para realizar dicho
algoritmo se han definido una serie de condiciones que si se sobrepasan ciertos limites
se envia una alarma leve o grave hacia la ET.
Control de los elementos internos de la ES: Los elementos a controlar son los
conversores Analdgico- Digital y los relés. Los objetivos son los mismos que en el
algoritmo de alimentacion.
Control de los instrumentos conectados.
i. Alimentar y controlar el funcionamiento de los instrumentos
oceanograficos conectados a la ES.
ii. Mantener los conectores no utilizados libres de tension.
iii. Realizar la conexion / desconexion de instrumentos en el agua.
iv. Evitar que un instrumento externo pueda afectar al funcionamiento interno
de la estacion.
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Capitulo 2. Componentes del sistema

2.1. Microcontrolador ColdFire MCF5282
2.1.1. Introduccién

A finales de los afios 70 fue cuando aparecieron los microcontroladores de 16 bits cémo Intel 8086
0 Motorota 68000. Se produjeron evoluciones, primero pasando a micros de 32 bits y luego a
microprocesadores y microcontroladores que ya incluian diversos periféricos integrados.

Dentro de esta clase, en 1994 Motorota introduce la familia ColdFire de Freescale. ColdFire
dispone de varias versiones de nucleo.

En los nlcleos v1. los periféricos y las herramientas de desarrollo son comunes a la arquitectura de
8 bits. Ademas proporcionan compatibilidad de conectores para una mejor migracion a los 32 bits.
La v1 es una version simplificada de v2. El microcontrolador utilizado para el proyecto pertenece a
la version 2 y la frecuencia de reloj puede llegar hasta los 66 MHz.

ColdFirs® V4
ColdFire® V3
c o
. | coreev: [
o
g | caariyt |
£
/
Performance ’

Figura 2.1: Evolucion de los microcontroladores Motorola

2.1.2. Caracteristicas placa Dycec
Las caracteristicas de la placa controladora Dycec son las siguientes:
- Microcontrolador MCF5282 de la familia ColdFire de Motorola (Figura 2.2).

- Interfaces
e UART con interfaces RS-232
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2 UART s con interfaces RS-232 o RS-485
Bus 12C

Bus CAN

Bus QSPI

1 Ethernet. 10/100

- 16 MB de memoria SDRAM

- 8 MB de memoria FLASH

- RTC (Reloj de Tiempo Real)

- 8 entradas digitales

- Capacidad para dos mddulos de expansion

- Alimentaciones de entrada de 12V 6 48V

- Opcion de alimentacion a través del interfaz de Ethernet (PowerEthernet).

BDM PLL GPIO JTAG
2C QSR UART
B-oh, 16 bit
l't:.l'Elcﬂﬂ DMA LART Timer 4-ch,32 bit
B-ch o
2 Cptions
CAN QADG  UART  4-ch. PIT
2R
Is12WBY
Flash -
Optians i ; SDRAM
Q | ColdFire E{:utgm Contral
= | V2Core Controller asrﬁﬂ;p
Dabuggingntartaces Parpherals @ Flash W RAM Core plues Foatures

Figura 2.2: Caracteristicas del microcontrolador MCF5282

2.2. Herramientas de programacion

2.2.1. Entorno de desarrollo Kdevelop

El cddigo del proyecto se ha desarrollado bajo el sistema operativo Suse y se ha empleado el
entorno de desarrollo Kdevelop.

Kdevelop se emplea principalmente para sistemas GNU/Linux bajo entorno grafico KDE; como su
propio nombre indica, KDE Development Environment (Entorno de Desarrollo para KDE).
Soporta 15 lenguajes de programacion y tiene varios editores internos. Cabe decir que es un
entorno totalmente de libre distribucion. Ademas, éste puede configurarse también para
conectarnos a un servidor CVS donde guardar las fuentes.

A parte de desarrollar el proyecto en un PC con Suse instalado, como se ha dicho anteriormente, el
propio microcontrolador posee otro sistema operativo llamado uClinux. La diferencia contra un
sistema linux convencional es que uClinux no tiene MMU, o sea unidad de gestién de memoria.

La MMU es un dispositivo hardware formado por un grupo de circuitos integrados responsables del
manejo de los accesos a memoria por parte de la CPU. Las funciones del dispositivo son las
siguientes:

- Traduccion de direcciones ldgicas a direcciones fisicas.

- Proteccion de la memoria.
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- Control de la memoria caché.

Cuando la CPU intenta acceder a una direccion de memoria légica, la MMU realiza una blsqueda
en la memoria caché. En esa memoria se mantienen las entradas de la tabla de paginas donde se
rescatan las direcciones fisicas correspondientes a las direcciones l6gicas. Cuando la direccidn
requerida por la CPU se encuentra en esa tabla, la traduccion es casi inmediata, aunque en el caso
de que no esté disponible la direccion, el procesador busca en la tabla de paginas del proceso tal y
como se ve en la figura 2.3.

R R R TR,

sesssennn

rraresnnae

sessnsrrenans

seves

serarsannan

ersenae

Ry P I T

....................................................

Figura 2.3: Microcontrolador con MMU

sesesssIRNTIRRIRRY

R L T T TN P P R T PR T T R T TR T TPy 4

R R T T

Figura 2.4: Microcontrolador sin MMU
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Como se puede intuir, un beneficio fundamental de la MMU es la posibilidad de implementar
proteccién de memoria, evitando que los programas accedan a porciones de memoria prohibidos.
Por ejemplo se puede evitar que un programa acceda o modifique sectores de memoria de otros
programas. Es por esto, que al programar bajo un sistema uClinux se debe tener mucho cuidado
con la asignacion de memoria para cada programa. En la figura 2.3, la MMU gestiona la memoria
para cada programa P1y P2, por el contrario, en la figura 2.4, no hay MMU y la memoria asignada
a cada programa puede ser problematica al no permitir la ampliacion de ésta para cada proceso.

2.3. Familia ProXR
2.3.1. Introduccion

La familia ProXR ha sido la elegida en este proyecto, pero antes de elegir la placa de adquisicion
de datos AD1232PROXR se hizo un estudio de las posibilidades del mercado.

Se miraron las siguientes opciones:

- NI'USB-6229 (DAQ multifuncion de la Serie M de 16 bits):
e 32 entradas analdgicas (16 bits, 250 kS/s)
e 4 salidas anal6gicas (16 bits a 833 kS/s), 48 E/S digitales (32 a hasta 1 MHz) y
contadores de 32 bits
o NI Signal Streaming para transferencia de datos sostenida a alta velocidad en
USB; la version OEM estéa disponible
e Compatible con LabVIEW, LabWindows/CVI y Measurement Studio para
Visual Studio .NET
o El software de NI-DAQmXx Yy software interactivo NI LabVIEW SignalExpress
LE para registro de datos

Figura 2.5: NI USB-6229

- PIC24HJ:
e 32 entradas analdgicas
¢ Resolucion 10/12 bits

Pégina 23



Capitulo 2. Componentes del sistema

Figura 2.6: PIC24HJ

- ADI1232PROXR:
e Interfaz RS-232 a una velocidad como méaximo de 115.2KBaudios
¢ 32 canales ADC de 8 0 12 bits
o Capacidad de expansién de hasta 48 canales mas.
¢ Posibilidad de afiadir hasta 256 relés utilizando el puerto de expansién XR.

Tl L R R e T 1 S Bd

Figura 2.7: AD1232PROXR

- XR16xDPDT:
e Interfaz RS-232 a una velocidad como maximo de 115.2KBaudios

Figura 2.8: XR16xDPDT
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Finalmente se opt6 por escoger las dos Ultimas placas por los siguientes motivos:

- En un primer momento se estudié la posibilidad de afiadir NI USB-6229 que cumple todas
las necesidades en cuanto al nimero de canales ADC disponibles. Por otro lado, es un
dispositivo que se debe conectar via USB para el intercambio de datos, aunque la mayor
desventaja que presenta en nuestro caso, es que el software que soporta sélo esta disponible
para Windows, y no para trabajar con la plataforma uClinux.

- Se penso en el PIC24HJ aunque finalmente se opto por la serie ProXR (AD1232PROXR y
XR16xDPDT). Se vio que era la mejor opcidn por su facilidad de implementacién y porque
ademas permite conectar mas médulos ADC y relés de una forma muy facil.

2.3.2. Principio de funcionamiento

Los reguladores de la serie ProXR estan equipados con un puerto de expansién XR. Este puerto se
utiliza para encadenar placas de reguladores de relés. De esta forma es facil agregar mas bancos
para un posible incremento en las necesidades. Se pueden agregar distintos tipos de bancos de
expansion en cualquier combinacion. La figura 2.9 muestra una posible combinacion entre
maodulos.

saseassasd

e
w L

Power Expansion Controller

Relay 5A
Expansion Controller

R165DPDTPROXR RS-232
Relay Controller

Figura 2.9: Combinacion entre modulos ProXR

Comunicacion_a 2 hilos: Los reguladores se deben conectar segin la figura 2.10 si se esta
utilizando el dispositivo por primera vez o si se pretenden conectar varios reguladores con un solo
puerto serie. En tal caso, se debe programar un nimero para cada dispositivo.

Solder Side of DB9 Female Shown

Figura 2.10: Comunicacion a 2 hilos
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Comunicacion _con 1 hilo: Los reguladores se pueden conectar a un ordenador o a un
microcontrolador utilizando tan sélo 1 hilo. Cuando se utiliza este método se pueden enviar los
comandos mucho mas rapidamente pero no se le puede pedir informacién del estado de los relés.
Por tanto, s6lo hace una de las dos funciones. En la figura 2.11 se ve el conexionado.

Uaia bfcﬂ nag

Dataln

RS-232 RS-232
Diata Ot (Ground
— —

OO0®O®
O 0000 O

Solder Side of DB9 Female Shown

Figura 2.11: Comunicacion con 1 hilo

Comunicacién hibrida a 1 y 2 hilos: Los distintos dispositivos se pueden conectar con un solo
puerto serie y controlarlos individualmente. Antes de utilizar la configuracion del cableado que se
muestra en la figura 2.12 es necesario programar un Unico nimero de dispositivo para cada placa.
Una vez guardado el nimero de dispositivo se pueden utilizar hasta 256 placas distintas.

En la figura 2.12 vemos cémo el dispositivo 1 s6lo puede enviar comandos pero no recibir, en
cambio, el dispositivo 2 puede enviar y a la vez recibir.

+12
r—rt

g R1G Diata Ground

B
| R1G Data In
I'DJ

Device 1
Programmed Into controlier .
See R16 Manual

.2 Device 0
Pr d Into controller
m ogrammed Into nitrolle:

: using the Program Device
@i HII Mumber Command. Page 8
:: Data Ground ?
o Data In
== Data Out
R5-232 RS5-232 RS-232
Cizta I Dats Ou Grourd

ONONONOJO,
O 0000 O

Solder Side of DB9 Female Shown

Figura 2.12: Comunicacion hibrida
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2.3.3. Sistema de comandos E3C

El sistema de comandos E3C permite controlar hasta un total de 256 dispositivos con un solo
puerto serie. Se pueden mezclar diferentes dispositivos siempre y cuando soporten E3C.

Los reguladores soportan el sistema completo de comandos E3C mas un sistema de comandos
extendido para almacenar y recordar el nimero de dispositivo.

Para la correcta utilizacion primero se le debe asignar un ndmero entre el 0 y 255 a cada
dispositivo.

Comandos E3C:

254, 248 Enable All Devices:
Tells all devices to respond to your commands.

254, 249 Disable All Devices:
Tells all devices to ignore your commands.

254, 250 Enable a Selected Device:
Tells a specific device to listen to your commands.

254, 251 Disable Selected Device:
Tells a specific device to ignore your commands.
254, 252 Enable Selected Device Only:

Tells a specific device to listen to your commands, all other
devices will ignore your commands.

254, 253 Disable a Selected Device Only:
Tells a specific device to ignore your commands, all others will
listen.

Figura 2.12: Comandos E3C basicos

Comandos E3C extendidos:

La serie de controladores ProXR soporta tres comandos adicionales. Estos se deben utilizar solo
cuando hay un dispositivo conectado al puerto serie.

254, 255 Store Device Number:

Stores the device number into the controller. The device num-
ber takes effect immediately. The enabled/disabled status of
the device is unchanged.

254, 246 Recall Device ldentification:

This command reports back 4 bytes of data:

ProXR Device ID Part 1: 1

ProXxR Device ID Part2: 0

ProxR Firmware Version: 17 (or newer)

ProXR Year of Firmware Production: 205 {or newer)
ProXR E3C Device Number

254, 247 Recall Device Number:
Reads the stored device number from the controller.

Figura 2.13: Comandos E3C extendidos
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2.3.4. Caracteristicas

Un banco de relés es un grupo de 8 relés. La serie ProXR permite controlar hasta un maximo de
256 relés (que corresponde a 32 bancos).

Hay dos maneras distintas de especificar de qué banco se esta hablando.

Cuando debamos especificar el banco en el que queremos leer o escribir deberemos poner un
namero entre 0 y 32. Un valor de 1 hablard del banco 1, pudiendo seleccionar hasta 8 relés. Lo
mismo para los 31 bancos restantes.

Hay que decir que si seleccionamos el banco 0, se estara leyendo o escribiendo en todos los bancos
disponibles.

2.3.5. Comandos E3C utilizados

A continuacion se va a ver cual es el proceso tanto de inicializacion como de escritura / lectura de
las placas ADC / Relés. Las tramas que se muestran a continuacion se han sacado gracias al
analizador de protocolos para el puerto serie.

Inicializacion de las placas:

Los pasos necesarios para una buena inicializacion de los dispositivos es la siguiente:

Test de comunicacién a 2 hilos

Puerto abierto mediante el proceso "ProXR COM1.exe" (PID: 3704)
Pedido: 30/07/2008 16:56:06.515625064

254 33

Respuesta: 30/07/2008 16:56:06.531250064 (+0.0156250000 seconds)

85

A continuacién se da la descripcion de los dispositivos conectados.

Pedido: 30/07/2008 16:56:06.531250064 (+0.0000000000 seconds)
254 246
Respuesta: 30/07/2008 16:56:06.531250064 (+0.0000000000 seconds)

40207231

Antes de leer o escribir a un dispositivo es necesario saber a qué banco nos dirigimos. En este caso,
al poner un “0” nos estamos refiriendo a todos los bancos.

Pedido: 30/07/2008 16:56:12.312500064 (+1.4843750000 seconds)
254490

Respuesta: 30/07/2008 16:56:12.328125064 (+0.0156250000 seconds)
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85

El siguiente comando nos da el estado de todos los bancos de relés

Pedido: 30/07/2008 16:56:12.328125064 (+0.0000000000 seconds)
25424
Respuesta: 30/07/2008 16:56:12.328125064 (+0.0000000000 seconds)

25225500000000000000
0000000000000000

Antes de leer o escribir en un dispositivo se debe decir a qué banco nos dirigimos. Al poner un “1”
nos estamos refiriendo al banco 1 de relés.

Pedido: 30/07/2008 16:56:13.906250064 (+1.4218750000 seconds)
254491
Respuesta: 30/07/2008 16:56:13.921875064 (+0.0156250000 seconds)

85

El siguiente comando nos da el estado de los relés del banco 1. Un 252 en decimal equivale a
11111100. Eso quiere decir que solamente hay 2 relés en OFF y el resto en ON

Pedido: 30/07/2008 16:56:13.953125064 (+0.0312500000 seconds)
254 24
Respuesta: 30/07/2008 16:56:13.968750064 (+0.0156250000 seconds)

252

A continuacién preguntamos en qué banco de relés estamos. Al retornarnos un “1” sabemos que
estamos en el banco 1.

Pedido: 30/07/2008 16:56:13.968750064 (+0.0000000000 seconds)
254 34
Respuesta: 30/07/2008 16:56:13.968750064 (+0.0000000000 seconds)

1

Recuperamos el nimero del dispositivo en el que estamos.

Pedido: 30/07/2008 16:56:13.968750064 (+0.0000000000 seconds)
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254 247
Respuesta: 30/07/2008 16:56:13.968750064 (+0.0000000000 seconds)

1

Los relés del banco 1 estan en OFF: se ponen a ON todos:

Ponemos en ON todos los relés del banco 1.

Pedido: 30/07/2008 16:59:06.640625064 (+25.7968750000 seconds)
254 30
Respuesta: 30/07/2008 16:59:06.656250064 (+0.0156250000 seconds)

85

Leemos el estado de los relés y comprobamos que estan todos en ON

Pedido: 30/07/2008 16:59:06.703125064 (+0.0468750000 seconds)
254 24
Respuesta: 30/07/2008 16:59:06.703125064 (+0.0000000000 seconds)

255

Los relés del banco 2 estan en OFF: se ponen a ON todos:

Nos posicionamos en el banco 2 de relés.

Pedido: 30/07/2008 16:59:36.468750064 (+29.7656250000 seconds)
254 492
Respuesta: 30/07/2008 16:59:36.468750064 (+0.0000000000 seconds)

85

Leemos su estado y vemos que estan todos a OFF.

Pedido: 30/07/2008 16:59:36.515625064 (+0.0468750000 seconds)
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254 24
Respuesta: 30/07/2008 16:59:36.515625064 (+0.0000000000 seconds)

0

Activamos todos los relés del banco 2.

Pedido: 30/07/2008 16:59:40.250000064 (+3.7343750000 seconds)
254 30
Respuesta: 30/07/2008 16:59:40.265625064 (+0.0156250000 seconds)

85

Leemos el estado y comprobamos que se ha escrito correctamente.

Pedido: 30/07/2008 16:59:40.312500064 (+0.0468750000 seconds)
254 24
Respuesta: 30/07/2008 16:59:40.312500064 (+0.0000000000 seconds)

255

Lectura del estado de los ADC:

Leemos el estado de los 16 canales de ADC.

Pedido: 30/07/2008 17:01:22.859375064 (+61.1562500000 seconds)
254192
Respuesta: 30/07/2008 17:01:22.859375064 (+0.0000000000 seconds)

00000000244 236 255 217 249 255 224 240
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Capitulo 3. Adaptacion SNMP para ColdFire

3.1. Introduccién

SNMP es un protocolo que facilita el intercambio de informacion entre dispositivos de una misma
red. Es parte de la familia de protocolos TCP/IP y permite a los administradores del sistema
supervisar tanto el estado de la red como buscar y resolver posibles problemas.

SNMP es un protocolo que funciona a nivel de aplicacién, generalmente sobre UDP. Utiliza los
puertos 161 y 162. El puerto 161 se utiliza para las transmisiones normales de SNMP y el 162 para
el envio de traps o alarmas.

El protocolo SNMP estd compuesto por dos elementos basicos, un agente y un gestor.

- El agente es un programa que ha de ejecutarse en cada nodo de la red que se desea
gestionar o monitorizar. En nuestro caso se ejecuta en la placa controladora (ES).

- El gestor es el software gque se ejecuta en la estacion encargada de monitorizar la red. Su
tarea consiste en consultar los diferentes agentes que se encuentran en los nodos. En
nuestro caso se ubica en la ET.

Se pueden diferenciar dos formas de funcionamiento del protocolo SNMP:

- Comandos de Lectura /Escritura (GET / SET): es necesario que el elemento gestor tenga
una base de datos llamada MIB (Management Information Base) que contiene la
informacion de todos los dispositivos gestionados. Se pueden hacer peticiones de lectura
del valor de las variables que se desean obtener o hacer peticiones de escritura a las
variables sobre las que se desea actuar. En el caso de OBSEA el elemento gestor (ET)
puede activar o desactivar los sensores o las fuentes de alimentacién que se ubican en la
ES.

- Envid de Alarmas (Traps): El elemento gestor es el receptor de dichas alarmas (llamadas
traps) enviadas por la ES. Para que esto sea posible es necesario la creacion del codigo
encargado de actuar segun las necesidades especificadas.

Tal y como se ha comentado anteriormente, en la figura 3.1 vemos la utilizacion tanto de los
puertos utilizados para el envio de traps como para la recepcion de las variables a peticion de la
entidad gestora.

Ademas, en la figura 3.2 hay otro esquema de comunicacion entre ET y ES del OBSEA. Mediante
el cable de fibra Optica unimos las dos estaciones. EI nodo agente esta en la estacién submarina y se
encarga de enviar las alarmas o traps a la ET segun lo programado. Por otro lado, el nodo gestor
ubicado en la estacidn terrestre es el encargado de recibir dichas alarmas y de pedirle al agente las
variables que crea oportunas para su monitorizacion.
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Estacion Gestora (Estacion Terestre) Estacion agente (Estacion Submarina)
Interfaz
usuario I I
SNMP 161 = NMP
get
UD?\-——- 162 getNext UDP
set
IP traps € 1P
Ethernet, PPP..... Ethernet, PPP.....
: : Red "I
TCP/IP

Figura 3.1: Esquema de utilizacién de puertos para el protocolo SNMP

Sisterna de Control Coldfire con
Servidor SNMP en Estacion
Submarina

Conversores ADC / Relés
Sensor Temperatura / Humedad

Ethernet

Nodo Agente

Switch
RuggedCom

Nodo Gestor @

Switch CISCO

Ethernet

)

S

Estacion Terrestre

Figura 3.2: Esquema béasico de la comunicacion entre ET y ES
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3.2. Estructura de lainformacién

Como se ha dicho, para poder funcionar mediante comandos de Lectura / Escritura es necesario que
el elemento gestor tenga una base de datos (MIB) para poder obtener la informacion de los
dispositivos gestionados. Para ello, es necesario guardar un Unico identificador para cada objeto
gestionado. Este identificador se conoce con el nombre OID (Identificador de Objeto) y esta
formado por una secuencia de nimeros enteros positivos separados por puntos gue construyen un
arbol tal y como se muestra en la figura 3.4. En la figura 3.3 podemos ver la declaracion de éstos.

static oid dycec_oid[] ={1,3,6,1,4,4,12592 };
static oid adc00_oid[] ={1,3,6,1,4,1,12592,1,1,0 };
static oid adc01_oid[] ={1,3,6,1,4,1,12592,1,2,0 };
static oid adc02_oid[] ={1,3,6,1,4,1,12592,1,3,0 };
static oid adc13 oid[] ={1,3,6,1,4,1,12592,1,14,0 };
static oid adc14 oid[] ={1,3,6,1,4,1,12592,1,15, 0 };
static oid adc15 oid[] ={1,3,6,1,4,1,12592,1,16,0 };
static oid alarma00_oid[] = {1,3,6,1,4,1,12592,2,1,0 };
static oid alarma01_oid[] ={1,3,6,1,4,1,12592,2,2,0 };
0

static oid alarmal6_oid[] ={ 1,3,6,1,4,1,12592,2,17,

static oid alarmal7_oid[] ={ 1,3,6,1,4,1,12592,2,18, 0
static oid adc2_00_oid[] ={1,3,6,1,4,1,12592,3,1,0};
static oid adc2_01 oid[] ={1,3,6,1,4,1,12592,3,2,0};

3
k

il

static oid adc2_14 oid[] ={1,3,6,1,4,1,12592,3,15,0 };
static oid adc2_15 oid[] ={1,3,6,1,4,1,12592,3,16, 0 };
static oid R_BANCO_0_ALL_oid[] ={1,3,6,1,4,1,12592,4,1,0 };
static oid R_BANCO_1 _ALL oid[] ={1,3,6,1,4,1,12592,4,2,0 };
static oid R_BANCO_2_ALL oid[] ={1,3,6,1,4,1,12592,4,3,0 };
static oid R_BANCO_3 ALL oid[] ={1,3,6,1,4,1,12592,4,4,0 };

Figura 3.3: Declaracién del OID para cada objeto

1.3.6.1.4.4.12592

1.3.6.1.4.4.12592 1 /13.6.?.4.4.]'2592 3\

S iy

16 ADC 16 ADC
18 afarmas 4 bancaos reles

Figura 3.4: Arbol de OIDs

La MIB esta escrita utilizando la sintaxis ASN.1. Esta es una norma para representar datos
independientemente de la maquina que se esté utilizando. Los tipos de datos se clasifican de la
siguiente manera:
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- Tipos primitivos: almacenan un Unico valor como por ejemplo un entero o una cadena de
caracteres. Los mas importantes son los siguientes:

0}
0}

0}
o
0}

INTEGER: para representar nimeros enteros
OCTET STRING: para almacenar una secuencia de bytes. Se dividen en:
= DsiplayString: para cadenas ASCII
= QctetBitString: para cadenas de bits mayores de 32
= PhysAddress: para representar direcciones
OBJECT IDENTIFIER: para representar los identificadores de los objetos o OID
BOOLEAN: representan valores que pueden ser verdadero o falso
NULL: representa la ausencia de valor

- Tipos construidos: almacenan tipos compuestos tales como tablas o arrays. Los mas
importantes son los siguientes:

0]

0]

(0]

0}
o

SEQUENCE: representa una estructura de datos como por ejemplo una fila de una
tabla

SEQUENCE OF: es similar al SEQUENCE excepto que todos los tipos tiene que
ser iguales

SET: es similar al SEQUENCE pero la lista no tiene porque estar ordenada

SET OF: es similar al SEQUENCE OF pero la lista no tiene porque estar ordenada

CHOICE: representa un tipo de datos a elegir entre los disponibles en una lista

- Tipos definidos: almacenan tipos derivados de los anteriores pero con un nombre mas
descriptivo. Los mas importantes son:

(0]

(0]

0]

(0]

IpAddress: representa una direccion IP. Son 4 bytes y se definen como “OCTET
STRNG (SISE (4))”

Counter: representa un contador que Gnicamente puede incrementar su valor hasta
llegar a su valor maximo, que vuelve a cero.

Gauge: representa un indicador de nivel. Es un valor que puede incrementarse o
decrementarse.

TimeTicks: es un tipo de datos que se utiliza para medir tiempos. Es un entero de
32 bits

3.3. Operaciones del protocolo

En el protocolo SNMP existen los siguientes comandos bésicos:

0}
0}

0]

GET (obtener informacion): el nodo gestor obtiene datos del dispositivo agente.
PUT (actualizar informacidn): el nodo gestor establece los valores de variables del
dispositivo agente.

TRAP (interrupcion): el dispositivo agente notifica al gestor acerca de ciertos
sucesos de importancia que se definen previamente.

3.4. Primitivas

SNMP define 8 tipos de primitivas:

(0]

(0]

O 0O

GET REQUEST: Solicita un atributo de un objeto. La transmite el nodo
administrador y contesta el nodo agente.

GET NEXT REQUEST: Solicita el siguiente atributo de un objeto. La transmite el
nodo administrador y contesta el agente.

GET BULK REQUEST: Solicita un conjunto amplio de atributos en lugar de irlo
solicitando de uno en uno.

SET REQUEST: Actualiza un atributo de un objeto.

SET NEXT REQUEST: Actualiza el siguiente atributo del objeto.

GET RESPONSE: Transmitida por el agente. Devuelve los atributos solicitados.
La recibe el nodo administrador.

Péagina 35



Capitulo 3. Adaptacion SNMP para ColdFire

0 TRAP: Informa de fallos. La transmite el agente.

Gestor SNMP Agente SNMP

et reguest

. geb-response

get-next-request

get-response

.UDP 161
] > Eluertn

get-response DP 161
T

set-request

\

trap
uerto
bop 162. -

Figura 3.5: Visualizacion de primitivas SNMP

3.5. Formato de mensajes SNMP

El formato de los mensajes SNMP se muestran en la figura 3.6 y 3.7. El primero de ellos
corresponde a mensajes SNMP y el segundo a alarmas o Traps.

Mensa ‘Ie SNMP

Version Comunity SNMP pdu

PDUs:

GetRequest, GetNextRequest, SetRequest:
error-status e error-index valen 0.

type  request-id error-status error-index variablebindings

_hame 1 value 1 name 2 value 2

Figura 3.6: Formato mensaje SNMP

PDU trap

Version Comunity SNMP pdu

type enterprise agenf-addr generic-trap specific-trap time-stamp variablebindings

~ name 1 valuel name2 value2

Figura 3.7: Formato mensaje trap
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El significado de cada campo es el siguiente:

o Version: Version del protocolo SNMP.

o Community: Comunidad que permite la autenticacion del gestor ante el agente y
el control de acceso.

0 Request-id: Identificador Unico para cada peticion, es el mismo en la respuesta
correspondiente.

o Error-status: Indica si se ha producido un error cuando se procesa una peticion.
Los cddigo son: noError(0), tooBig(1), noSuchName(2), badValue(3),
readOnly(4), genErr(5). Vale 0 en caso de getRequest, getNextRequest y
setRequest.

0 Error-index: Cuando se ha producido un error, puede aportar informacion,
indicando en qué instancia de la lista de variablebindings se ha producido el error.
Vale 0 en caso de getRequest, getNextRequest y setRequest.

0 Variablebindings: Lista de nombres de variables (OIDs) y sus correspondientes

valores. Los wvalores son nulos (NULL) en casos como GetRequest,

GetNextRequest o GetResponse con error. Permite multiples operaciones en el

mismo mensaje.

Enterprise: Tipo de sistema que genera el trap.

Agent-addr: Direccion IP del agente que genera el trap.

Generic-trap: Cadigo de trap genérico.

Specific-trap: Codigo de trap especifico.

Time-stamp: Tiempo desde la Gltima inicializacion del agente y la generacién del

trap (valor de sysUpTime).

O O0OO0OO0Oo

En las figuras 3.8 y 3.9 se puede ver el formato de un trap GET visualizado con el analizador de
redes ethereal. En la figura 3.8 se ha realizado un GET sobre un objeto y en la figura 3.9 se muestra
lo que el controlador ColdFire ha retornado.

1 & [+ #

Frame 3 (85 bytes on wire, BS bytes captured)
Ethernet II, Src: 00:21:85:04:b7:86 (00:21:85:04:b7:86), Dst: IeeeReqgi_l4:a0:2d ¢(00:50:c2:14:a0:2d)
Internet Protocol, src: 192.168.1.75 (192,.168.1.75), Dst: 192.168.1.37 (192.168.1.37)
User Datagram Protocol, Sre Port: 1709 (1709), Dst Port: 161 (161)
Simple network management Protocol

version: 1 ¢0)

Community: public

PDU Type: GET-NEXT (1)

Request Id: Ox4as4besz

Error Status: WO ERROR (00

Error Index: 0

object fdentifier 1: 1.3.6.1.4.1.12592.1 (SNMPVZ-3MI::enterprises.12592.1)

value: MWULL

Figura 3.8: Formato mensaje GET con ethereal

EEEEEE

Frame 4 (88 bytes on wire, 38 bytes captured)
Ethernet II, Src: IeeeRegqi_l4:a0:2d (00:50:c2:14:a0:2d), Dst: 00:21:85:04:b7:86 (00:21:85:04:h7:86)
Internet Protocol, src: 192.168.1.37 (192.168.1.37), Dst: 192.168.1.75 (192.168.1.75)
User Datagram Protocol, Src Port: 161 (161), Dst Port: 1709 (1709)
Simple Network Management Protocol
version: 1 0D
Community: public
PDU type: RESPONSE (2]
rRequest Id: Oxd4a84bed2
Error Status: WO ERROR (0D
Error Index: 0
object identifier 1: 1.3.6.1.4.1.12592.1.1.0 (SKNMPvZ-SMI::enterprises.125%2.1.1.0)
value: IMTEGER: 49

Figura 3.9: Formato mensaje GET- RESPONSE con ethereal
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En cambio, en la figura 3.10 podemos ver el formato de un trap.

i rsysUpTime. O SHMPy 2 —M

Frame 2 (125 bytes on wire, 125 bytes captured)
Ethernet II, Src: IeeeReqgi_l4:a0:2d (00:50:c2:14:a0:2d), Dst: 00:21:85:04:b7:86 (00:21:85:04:b7:86
Internet Protocol, Src: 192.168.1.37 (192.168.1.37), Dst: 192.168.1.75 (192.168.1.75])
User Datagram Protocol, Src Port: 2053 (2053), Dst Port: 162 (162)
Simple Metwork Management Protocol

version: 2C (1)

community: public

POU type: TRAP-VZ (7D

Reguest Id: Ox6d2c3d94

Error Status: MO ERRCOR 00

Error Index: 0

object ddentifier 1: 1.3.6.1.2.1.1.3.0 (SHMPv2-MIBE::sysUpTime. Q)

value: Timeticks: (355505866) 41 days, 3:30:58.66

object ddentifier 2: 1.3.6.1.6.3.1.1.4.1.0 (SHMPwZ-MIE::snmpTrapoID. 0)

walue: QID: SHMPYZ-SMI::zerobotZero. O

object ddentifier 3: 1.3.6.1.4.1.12592.2.7.0 (SHMPvZ-SMI::enterprises.l2592.2.7.0)

value: IMTEGER: 212

(A I

Figura 3.10: Formato mensaje trap SNMP con ethereal

3.6. MIB del proyecto

Una vez se ha creado la MIB (Anexo B) y compilado el proyecto sin errores podemos ver los
resultados obtenidos de dos formas:
- Podemos visualizar la jerarquia de las variables SNMP en formato arbol utilizando el
software adecuado. En nuestro caso se ha utilizado “MIB Browser”.
- Podemos visualizar las alarmas que se reciben en el caso de que ocurra algin evento. En
nuestro caso se han utilizado 2 analizadores de redes distintos, “wireshark” y “ethereal”.

3.7. Visualizaciéon de variables SNMP en formato arbol

A continuacion se hace una breve descripcion del software “MIB-Browser” en el que se visualizan
las variables SNMP en formato arbol. El software permite explorar la estructura de una MIB de
forma amigable. También ofrece la posibilidad de enviar peticiones de lectura o escritura a un
agente SNMP.

En la figura 3.11 se muestra el aspecto del programa. Primero de todo debemos introducir la
direccion IP del agente del que vamos a extraer la informacion. En nuestro caso el agente tiene la
direccion 192.168.1.34.

Debajo de la IP se ve la base de datos MIB cargada. Esta se llama “DYCEC-MIB” y es la base de
datos que se ha modificado para la realizacion del proyecto. La raiz de la libreria DYCEC-MIB
tiene el siguiente OID .1.3.6.1.4.1.12592. Cémo se ha dicho, éste es un nimero Unico que identifica
la base de datos por la que vamos a navegar.
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File  Edit ©Operations Tools Help

Address:|192.168.l.34 |v|Aduanced... OID:|.1.3.6.1.4.1.12592 |v|0perations:lWalk v| & co

P MIBs ! Result Table ]
IG Tree
t - RFC1213-MIB.iso.org.dod.internet.mg
== DYCEC-MIB.iso.org.dod.internet.priva
B3 medidas_ADC
---I':! medidas_RELES_BAMCO_0
--rj medidas_RELES_BAMNCO_1

Mam e 0ID | Walue

4]

Mame dycec

oD 1.361.41.12552
1B DviCEC-MIB
Syntax

Access

Status

Defval

4]

Jdzo.org.dodinternet private enterprizes dycec || 9:54:12 AM || St of M |ﬁ

Figura 3.11: Visualizacion de la MIB en iReasoning

Para poder extraer la informacion que se desea, se deben configurar los parametros relativos al
protocolo de gestion. Estos parametros son las comunidades de lectura y escritura que nos permiten
leer o fijar pardmetros mediante gets o sets. Una comunidad es un nombre o palabra clave que se
utiliza como “contrasefia” para tener acceso a la visualizacion o actuacion sobre los objetos.
Generalmente existe una comunidad de lectura llamada "public” y una comunidad de escritura
Ilamada "private" aunque por motivos de seguridad es aconsejable cambiarlas.

General ', Default Values ' Agents \ MIB Files ', SNMPV3 Trap Receiver |, SMTP |

IP ot Version Read Wirite User Authentication |Authentication Privacy Priwacy Context
Address Community | Community Protocol Password Protocal Password Mame
127.0.0.1 161 |1 v| [MD3 v| |DEs -
161 |1 -| [MDS -| [DEs -
192.168.1.1 161 |1 -| [mDs -| DES -
182168136 161 |1 -| [mDs -| [DEs -
192.168.1.34 161 |1 T Gz MDS -/ | DES -/
| add || Deete |
| Ok || Cancel |

Figura 3.12: Configuracion de parametros en iReasoning

En la MIB “DYCEC-MIB” podemos acceder a los valores de los conversores ADC y al valor del
estado de los Reles (del Banco 0y 1).

Si clicamos con el botdn derecho en “medidas_ ADC” y hacemos un “Get Subtree” accederemos a
los 16 valores ADC a la vez tal y como se muestra en la figura 3.13.

Ademas también podemos acceder a los valores de los relés. La diferencia que tienen éstos sobre

los conversores ADC es que hay la posibilidad de actuar remotamente sobre ellos. En el caso de los
relés podemos leer y/o cambiar su estado.
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g ——
i iReasoning MIE Browser .5
ks =

Eile Edit ©Qperationz Tools Help
Address:| 192.168.1.34 ‘Y|Advanced... oID: ..3.6.1.4.1.12592.1.1.0|v| Operations: | Walk
SHMP MBS ' Result Table ]
. P Mame QI | Value
I:_l RFC1213-MIB.izo.org.dod.internet.mgmt.mib-2 adc.0 0
- DYCEC-MIB.izo.org.dod.internet private enterprizes dycec adeln 0
-3 medidas_ADC adez 0 0
- ade adc30 i
- adcl adc4.0 0
o oadcz adcs.0 1]
e [ adce.0 1]
0 adcd adc?.0 a
8 adcS adc3.0 254
B adch adc9.0 253
@ adc? adcl0.0 250
& adch adcll.0 247
B adclz.0 254
—
: adcld.
O adcll
i adc1s.0 247
adclz
o oadels
o adcld
-0 adcls
-0 medidas_RELES_BANCC_0
F-C3 medidas_RELES_BAMCO_1
Mame adc
el 1361411259211
|MIB Dy CEC-MIE
Syntax Integer32 (-65535 65536)
|Access read-twrite
Status CUrrent
Def‘u‘al 1]
Indexes
Dezcr Wariable que almacena el resultado de la conversion ADC.
=
I.is0.0rg.dod.internet.pri\rate.enterprises.dycec.medidasdADC.adc.El || 9:56:04 A || Shi of S |‘EI

Figura 3.13: Visualizacién valores ADC en iReasoning

Para poder fijar el valor de un relé es necesario saber el tipo de dato que se debe introducir. En
nuestro caso, cuando se ha creado la base de datos MIB y el cddigo necesario para que la
aplicacién funcione se han definido los relés como enteros, por lo tanto, para cambiar su estado, en
“Data Type” debemos seleccionar que sea del tipo “Integer”. Los pasos necesarios para cambiar el
estado de un relé son los siguientes, ademas también se muestra en la figura 3.14.

- Clicamos con el boton derecho sobre el relé al que se quiere actuar, por ejemplo en
“reles00” y seleccionamos SET.

- Seleccionamos el tipo de dato (“Integer”).

- Fijamos el valor deseado. En nuestro caso si introducimos un “0” significa que queremos
apagar el relé y si introducimos un “1” significa que queremos activar el relé.

- Por altimo, para comprobar si su estado ha cambiado, clicamos con el boton derecho sobre
el relé que hemos apagado o encendido y realizamos un “GET.
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Result Table ]
B BIE Hes MName/0ID | Value
E RFC1213-MlB.iso.org.dod.internet.mamt.mib-2 rele<nn.O 1
= DYCEC-MIB.iso.org.dod.internet. private.enterprises.dycec reles0L.0 1
-3 medidas_ADC reles02.0 1
512 medidas_RELES_BANCO_0 relesns.0 1
..... reles00 reles04.0 1
----- relez0l reles05.0 1
----- v oreles0z reles06.0 1
relez03 reles07.0 1
..... relesnd reles10.0 a
..... relesis relesl1.0 1]
b reles0& relezlz2.0 1}
reles07 reles13.0 0
- medidas_RELES_BANCO_1 reles14i 0
relesl5.0 0
""" relisin reles16.0 0
""" preEs reles17.0 0
relez1z
----- reles13
""" = SNMP SET
----- relesl
..... OID [1.3.6.1.4.1.12592.2.1.0 |
relezl
Data Type |Integer v|
Mame reles00 Walue |U| |
[e]ls] 1.3.6.1.4
1t | B DY CEC-h
Symtax Integers | Ok “ Cancel
Access read-wri e
Status CUrrent
Defval a
Indexes
Descr Wariable que almacena el resultado de la corwersion Reles00. 22
=

Figura 3.14: Modificacion del valor de los relés en iReasoning

3.8. Visualizacion de alarmas o traps

Como ya sabemos, el protocolo SNMP puede funcionar de dos formas distintas. Anteriormente
hemos comentado como leer o fijar valores de objetos. Ahora pasamos a explicar como visualizar
alarmas o “traps” que nos puede enviar el agente en el caso de que algin pardmetro no funcione
correctamente.

Para visualizar dichas alarmas es necesario obtener un programa que nos permita ver el trafico que
hay en la red. En nuestro caso se ha utilizado un programa llamado “wireshark”. Este es un
analizador de protocolos utilizado para hacer analisis y solucionar problemas en redes. De esta
forma podemos saber en todo momento si se estan enviando correctamente las alarmas.

Para utilizar el software debemos configurarlo de manera que sélo recibamos paquetes UDP. Para
ello debemos ir a “Capture”-> “Interfaces” y aparecera una ventana como la de figura 3.15. Luego
debemos entrar en las opciones de “eth1” que aparecera una ventana parecida a la de la figura 3.16.
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"5 Wireshark: Capture Interfaces E

Device Description IP
i etho
gl eth 192.168.1.1
d any Pseudo-device that captures on all interfaces

d_lo

1270021

Packets Packets's

I

Stan

&
i
1
i oprions

L=

ptions

224 34 Start ptions

517 7 Start ptions

el
il

Start

Figura 3.15: Configuracion de paquetes en wireshark

" Wireshark: Capture Optons _;4

Captur

Intarface: ethl

IP address: 192.1688.1.1, feB0::2e0.7 dff:feB2:67h

Link-layer header type: [ Ethernet

@ Capture packets in promiscuous mode

D Limit each packet to B bytes

ﬁgaptur! Filter: “.Idp

Capture Fileis)

File: |

)
D Usze multiple files

O [ H |
g |:|3 |

@ [i—
O - H

Display Options

Update list of packets in real time
Automatic scrolling in live capture

@ Hide capture info dialog

Stop Capture ...

Do [ B
SR B
SRE Bl B

Name Resolution

Enable MAC name resolution
|:| Enable network name resolution

Enable transport name resolution

[ Kol || @fson |

Figura 3.16: Configuracion wireshark para filtrar paquetes UDP

Una vez se ha configurado correctamente el software y empezamos a recibir traps nos aparecera
una ventana como la de la figura 3.17 que esté dividida en tres zonas. En la zona superior vemos
los envios de los paquetes capturados. En la zona del centro tenemos toda la informacion
desglosada de dichos paquetes. Y en la zona inferior tenemos el contenido del paquete en formato

hexadecimal.
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Eile Edit View Go Capture Analyze Statistics Help

o @

S E $ OO

| - l o Expression... ll:'glearlvﬂﬂﬂlyl

[+]

No. . |Time | Source Destination Protocol | Info

751 122 387250 192.168.1.34 192.168.1.1 SNMP sNMPv2-Trap
752 122 400328 192 168.1.34 192.168.1.1 SNMP sNMPv2-Trap
753 122. 443651 192.168.1.34 192.168.1.1 SNMP SNMPv2-Trap
754 122 458801 192.168.1.34 152.168.1.1 SNMP sNMPv2-Trap
755 122 469885 192.168.1.34 192.168.1.1 SNMP sNMPv2-Trap
756 122 482965 192 168.1.34 192.168.1.1 SNMP sNMPv2-Trap
757 122. 4396116 192.168.1.34 192.168.1.1 SNMP SNMPv2-Trap
758 122 798943 192.168.1.34 152.168.1.1

SNMP sNMPw2-Trap

[») (IS

~ wvalueType: value (0]
* wvalue: simple (4294957235)
~ simple: objectID-value (2]

Value: 0ID: SNMPv2-SMI::zeroDotZero.@

~ wvalueType: value (0)
* wvalue: simple (4294967295)
~ simple: integer-value (8)
Value: INTEGER: 254

0PE8 00 =B 7d 82 06 Tb 00 580 c2 14 al 5e 08
0010 00 6f 00 00 40 @0 40 11 b7 0a cO a8 @1
0020 0l 01 08 00 00 a2 @0 Shb 26 40 30 51 @2
0030 06 70 7S5 62 6c 69 63 a7 44 02 04 @b Tf
0040 0L 00 02 01 60 30 36 30 10 06 08 2b @&
0050 0L 03 00 43 04 18 7b eb <4 30 10 06 Oa
00 @8 30 10
02 02 60 fe

ethi: <live capture in progress> File: ftmp/etherX XX XpadHA3 103 KB

Figura 3.17: Ventana de recibo de paquetes en wireshark
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Capitulo 4. Caracteristicas del software

La aplicacion que corre sobre la placa consiste en un programa que monitoriza la temperatura, el
estado de los relés y los datos de los conversores ADC. Ademas, envia traps SNMP si los valores
superan unos rangos predeterminados. Estd compuesta también de un mena de configuracion para
los pardmetros mas comunes de la placa.

4.1. Estructura de los directorios del Proyecto

El entorno de desarrollo utilizado ha sido kdevelop. A continuacion se describe la estructura de los
directorios de la aplicacion.

1.
2.

ok w

aplicacion: Directorio del programa principal de la aplicacion

exec: Aqui estan los ejecutables tras la compilacion del proyecto. Son los que se vuelcan a
la placa.

include: Archivos cabecera del proyecto.

menu: Directorio para la programacion de interfaz de usuario.

modulos: Mddulos software que cubren diferentes aspectos de la aplicacion (memoria
compartida, RS-232, etc.).

snmp: Directorio del demonio SNMPD.

B, crdemout - KDevelop -0}

Archive  Editar  Wer FProyecto Constujr  Depurar  Guiones Veptana  Hemamientas Preferencias  Ayuda

g\ | tno function) [+]e E I ‘ g IBETd 6 B
: s [o X . -
[ ———TS |
[ESlaplicacion |
[ cfdemout

[Eslcont

[Efdoc

[Elexec

[Ehtmi

[Einciude

[Edtatex

[E=lmenu

[Eimodules B |
e [
[Edsnmp

[ESremplates

[Efupdatetime

[Evoa

[

“Jchangelog

| Daytile

| Explicacion_

|5 Makesite

w

#
e

ugiaguawnaeg 4

[ Abs

Lista de archives | [[[L Selector de aichivos
aBipoa =p soyuswbey 5

[ Makefite.am

[ Makefile=
authers
| ctdemout filelist
pefdemaut kdevelop
7 cfdemoutkdevelop filelist
cfdemoutkdevelop.pes

“lefdemaut kdevprj

Variables | @2 Giupos de aichivos ||| Clases 3~ Marcadores 46

TP “letdemout kdevses 4

[#®]+0.010.00s |+ || @] Aplicacién Dift ) Mensajes 47 Valgiind | § Buscaren aichivos || Resmplazar B Konsole ) Security Problems

)

Linea:1 Cal: 0

Figura 4.1: Entorno de desarrollo kdevelop
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4.2. Makefile

4.2.1. Introduccion

Uno de los aspectos méas importantes del proyecto y con lo que se debe tener mucho cuidado son
los Makefile.

Los Makefiles son ficheros de texto que utilizan el comando “make” para llevar la gestion de la
compilacién de programas. Es una herramienta que nos ayuda cuando estamos ante grandes
proyectos.

Antes de entrar en detalle, decir que GCC es un compilador rapido, flexible, y riguroso con el
estandar de C ANSI. GCC se encarga de realizar el pre procesado del cddigo, la compilacion, y el
enlazado. Nosotros le proporcionamos a GCC el codigo fuente en C, y él nos devuelve un archivo
binario compilado para nuestra maquina. Dicho esto, a continuacion se van a ver los aspectos mas
importantes a la hora de realizar una compilacion.

4.2.1.1. Clases de ficheros para el compilador

En el transcurso de la ejecucion de GCC aparecen varias clases de ficheros, que tal y como
podemos ver a continuacion pueden ser fuentes, objetos, bibliotecas o ejecutables.

.C fichero fuente en C
.h fichero cabecera fuente en C (sélo (til para los #include)
.S fichero fuente en ensamblador (también reconocido)

i fichero fuente tras ser pre procesado (raramente empleado por el usuario)
.0 fichero objeto

.a fichero de biblioteca

4.2.1.2. Opciones para el compilador

Algunas de las opciones basicas para el compilador son las siguientes:

-Aa compilaen C ANSI

-Ac compilaen C de K&R

-C s6lo compila, no hace el montaje

-1 directorio define directorios para buscar los #includes
-1 lib monta la biblioteca lib

-L directorio define directorios para buscar las bibliotecas
-o fichero establece el nombre del ejecutable
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En el siguiente ejemplo se muestra un ejemplo muy basico de compilacion:
cc -0 nombre main.c main2.c nombre.o

El ejecutable de la compilacion de “main” y “main2” se llamara “nombre”, igual que el objeto.
En las figuras 4.2 y 4.3 se pueden ver cédmo seria una compilacion simple y una en la que
intervienen varios archivos.

Compiler

e Exxecrtable
i Assamb lar

-_c R : —— Linker
fllec 8| =P o =
ih V. Eile.o a ouk

Figura 4.2: Compilacién Simple

Compilar
T Ny  Aseambler Linker
e o] = ] o P
Ny
mh fg| = o ’ @ ok
:-C ’ . I:I].uu.n
bluwa. ¢

Figura 4.3: Compilacion de varios archivos

En nuestro caso, el fichero Makefile principal es el que se encuentra en el directorio base del
proyecto y detalla los distintos directorios que contiene software a compilar. Ademas, en cada uno
de los directorios también se debe incluir un Makefile secundario con las reglas de compilacion de
ese directorio.

4.2.2. Reglas Makefile

Todos los Makefiles estan ordenados en forma de reglas. EI formato de cada una de esas reglas es
el siguiente:

objetivo: dependencias
comandos

En “objetivo” definimos el modulo o programa que queremos crear, después de los dos puntos y en
la misma linea podemos definir qué otros mddulos o programas son necesarios para conseguir el
“objetivo”. Por Gltimo, en las lineas siguientes y sucesivas indicamos los comandos necesarios para
llevar esto a cabo. Es muy importante que los comandos estén separados por un tabulador de
comienzo de linea. Un ejemplo podria ser el siguiente:

coche : ventana.o motor.o centralita.o

gcc —02 —c coche.c —0 coche.o
gcc —02 coche.o ventana.o motor.o centralita.o —o coche
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Para crear “coche” es necesario gque se hayan creado “ventana.0”, “motor.0” y *centralita.0”
(tipicamente habra una regla para cada uno de esos ficheros objeto en ese mismo Makefile).

Es muy habitual que existan variables en los ficheros Makefile, para facilitar su portabilidad a
diferentes plataformas y entornos. La forma de definir una variable es muy sencilla, basta con
indicar el nombre de la variable y su valor, de la siguiente forma:

CC =gcc-02
Cuando queramos acceder al contenido de esa variable, lo haremos asi:
$(CC) coche.c —o coche

Es relativamente habitual que ademéas de las reglas normales, los ficheros Makefile puedan
contener reglas virtuales, que no generan un fichero en concreto, sino gque sirven para realizar una
determinada accién dentro de nuestro proyecto software. Normalmente estas reglas suelen tener un
objetivo, pero ninguna dependencia. El ejemplo mas tipico de este tipo de reglas es la regla “clean”
que incluyen casi la totalidad de Makefiles, utilizada para “limpiar” los ficheros ejecutables y
ficheros objeto de los directorios que haga falta, con el proposito de rehacerlo todo la proxima vez
que se llame a “make”:

clean:
rm —f coche *.0

Esto provocaria que cuando alguien ejecutase “make clean”, el comando asociado se ejecutase y
borrase el fichero “coche” y todos los ficheros objeto.

A continuacion se explica de forma genérica en qué consisten el fichero Makefile principal de las
figura 4.4. Este se encuentra en el directorio principal del proyecto.

I Makefile |
1 PROYECTODIRS = modulos menu aplicaclon snmp
2
3 -include config_mGSk
4
= PAD = $(shell pwd)
& CFLAGS += -I $(PWD)/include
Fi
g8
a all romfs:
10 for i in $(PROYECTODIRS) ; do make -C $$i $@ || exit 37; done
11
12 clean:
13 for 1 in ${PROYECTODIRS) ; do make -C $$i clean ; done
14
15 maln:
18 make -C principal all;
17
18 snmpd:
12 make -C snmp all;
20
21 modul os:
22 make -C modulos all;
23
24
25
25 |

Figura 4.4: Makefile Principal
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Primero de todo, comentar la parte mas sencilla del fichero. Al hacer “make clean” se borraran
todos los ficheros compilados y sus respectivos objetos.

Al realizar “make main” se compilard lo que hay en el directorio de proyectos “principal”. Lo
mismo ocurre cuando se hace “make snmpd” o “make modulos”.

En la primera linea tenemos la variable PROYECTORDIRS que indica los directorios (con sus
respectivos ficheros) que forman parte del proyecto.

La variable CFLAGS le indica al compilador los directorios donde debe buscar los #includes.
La linea “all romfs” estd diciendo que se compilen todos los directorios con los archivos del
proyecto.

Seguidamente se explica en qué consiste el Makefile secundario de la Figura 4.6, que se encuentra
dentro del directorio “modulos”. Antes que nada lo mas importe es saber como estan estructurados
los ficheros en ese directorio. Como se ve en la Figura 4.5, el directorio “modulos” estd compuesto
por un Makefile y una serie de directorios que contienen los codigos de diferentes médulos. Y
dentro de cada uno de esos modulos también estan sus respectivos Makefile.

Makefilz

Iakefile
modulos _— mitraza <:.f_._h.;._._.-
icheros

Makefile

ficheros

< Makefile
ficheros

Miakefile

ficheros

MMakefile
<:< ficheros

Figura 4.5: Directorio “modulos”
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EXEC = main
MODULOS DIR = ../modulos
EXEC_DIR = ../exec

OBJ3 = main/main.o b
§ (MODULOS DIR) /mtraza/mtraza.o b
§ (MODULOS _DIR) /memshared/memshared.o )
§ (MODULOS DIR) /uwatchdog/uwatchdog.o b
§ (MODULOS DIR)/servtrazas/servtirazas.o '
§ (MODULOS DIR) /meconfiguracion/moonfiguracion.o b
§ (MODULOS DIR) /mmedidsa/reredida.o b
5[HODULOS_DIRJ/mb485fenlace.0 i
$(HODULOS_DIRJ/nhQSS/i_ES.D Y
s[HODULOS_DIRJ/anBS/HLES.D i
§ (MODULOS DIR) /mb485/wensajes.o b
§ (MODULOS DIR) /rvemor is/mmemoria.o b
§ (MODULOS DIR) /mrs232/mserie.o b
% (MODULOS DIR) /mtime/time.o
§(MODULOS DIR) /mrto/wrtc.o b
$(HODULOS_DIRJ/miZcfmi2c.D Y
§ (MODULOS DIR) /mgpic/mwgpio.o b
§ (MODULOS DIR) /mseguridad/mseguridad.o b

all : §(EXEC)
$(EXEC) : §(OBJS)
§i{CC) $(LDFLAGS) -o #(EXEC_DIR)/$E $(0BJS) §[LDLIBS)

cp —rf §(EXEC DIR)/$E /export

clean:
rim —-rf % (0OBJI):

Figura 4.6: Makefile del directorio “modulos”

La linea “all” nos esta diciendo que se compilan todos los ficheros dentro del directorio “modulos”.
Del mismo modo que antes, al realizar “make clean” se borraran los ficheros compilados y sus
respectivos objetos.

Las 3 primeras lineas son muy importantes, ya que sin ellas las compilaciones no llegarian a estar
nunca ordenadas. Como se ha dicho antes, hay un directorio en el proyecto llamado “exec” que es
donde se encuentran los ejecutables después de la compilacion. En la primera linea, la variable
EXEC contiene el nombre main, que sera el nombre de uno de los ejecutables principales.

Con la variable “MODULOS_DIR” se le dice al compilador dénde se encuentran los ficheros de
cada modulo.

4.3. Disefio de la aplicacion

En este capitulo se realiza una descripcién del programa que contiene el microcontrolador y que
hace que se realicen todas las operaciones, tanto de captura de datos, visualizacion de estos y de su
envio mediante ethernet. A lo largo del capitulo se verd con detalle el funcionamiento de los
protocolos utilizados (RS-232 i SNMP), asi como la metodologia para realizar la lectura de los
datos de las placas ADC y relés.

Una de las cosas mas importantes es que la aplicacion corre bajo un sistema operativo llamado
uClinux. Es por eso por lo que “no” estamos delante de una aplicacion comun en la que tenemos un
codigo que se ejecuta secuencialmente. En nuestro caso, la aplicacién consta de 3 partes
diferenciadas, y cada una de estas tiene sus propios ejecutables. EI método de comunicacion entre
procesos se realiza mediante memoria compartida.
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En la Figura 4.7 se muestran cada uno de los programas de nuestra aplicacién, que como se ha
dicho anteriormente se comunican entre si mediante memoria compartida.

- Programa principal (main)
- Interfaz de usuario (menu)
- SNMP (snmpd)

Programa
principal
{main)

Memoria Compartida

Cddigo Cadigo
SNMP Mend

Figura 4.7: Procesos comunicados mediante memoria compartida

4.3.1. Diagrama de flujo del Programa principal (main)

El programa principal del microcontrolador estda formado por dos partes diferenciadas: la
inicializacion y el bucle principal del programa. La inicializacion es la rutina que se ejecuta una
sola vez al iniciar la operacion.

Esta rutina especial sirve para inicializar tanto el microcontrolador como los diferentes dispositivos
que se conectan a él y necesitan de una serie de operaciones antes de su funcionamiento normal. La
otra parte es el bucle principal del programa, donde esta la parte donde las instrucciones (dentro del
ejecutable “main”) se ejecutan por orden.

En la figura 4.8 se puede observar el diagrama de flujo que representa el programa principal del
microcontrolador.

Al inicio del programa, se ejecutan las rutinas de inicializacion. Cabe decir que todas estas rutinas
ya estaban programadas. A continuacion se hard una pequefia descripcion de la funciéon que
realizan.

- Abrir Cola de Mensajes: Abre una cola de mensajes donde iran destinadas las trazas.
Esta es una funcion proporcionada por el médulo de Trazas. Este modulo se
encarga de centralizar las trazas de los diferentes procesos y/o ejecutables. Se
procesan las trazas enviadas por el mddulo de traza a una cola de mensajes.

- Activar Trazas: Activa el nivel de traza especificado accediendo a la una estructura
interna de estado.

- Establecer Memoria compartida: El proceso para utilizar memoria compartida es:
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» Abrir semaforo: Inicializa el seméaforo que va a controlar el acceso a
memoria compartida.

 Abrir Memoria. Reserva el espacio en memoria.

» Asociar memoria. “Asocia” el espacio reservado a una estructura.

A la hora de usar memoria compartida el proceso es cerrar el semaforo, acceder a
memoria y liberar el seméaforo.
Las funciones implementadas son:
* int P(int semaforo)
Funcidn para bloquear el semaforo.
* int V(int semaforo)
Funcion para desbloquear el semaforo
* int AbrirSemaforo(int key)
Crea un identificador de semaforo para el valor de key dado.

- Activar Watchdog: EI microcontrolador Coldfire5282 posee dos watchdogs
configurables.
Aprovechando esta caracteristica se ha utilizado un watchdog para el sistema
operativo y otro para controlar fallos de aplicacion. En el caso de que la aplicacion
deje de funcionar la placa se reseteara.

- Leer Configuracion: EI médulo de configuracién se utiliza para leer y escribir la
configuracion de la aplicacion. Se leen los parametros de los ficheros de configuracién y
los pasa a memoria compartida. Los ficheros de configuracion son los siguientes:

= Juser/etc/pdcf.conf: Fichero de configuracion de la aplicacién principal.
= Juser/etc/snmpd.conf: Fichero de configuracion del proceso snmpd.
= Juser/etc/start: fichero de configuracion de ethernet.

- Iniciar 12C: ElI m6dulo RTC da soporte al reloj en tiempo real. El acceso a este hardware
se realiza a través del bus 12C.

- UpdateTime: Mddulo que obtiene o modifica la hora del reloj de tiempo real.

- Configurar Puerto Serie: Configuracion del puerto Serie para la comunicacion con las
placas ADC y reles.
ConfigurarPuertoSerie(2, 115200, PARIDAD_NULO, 0, 8,
FLUJO_NULDO);

- Iniciar sensor Temperatura / Humedad: El sensor estd conectado a la placa como si
fuese un dispositivo hardware mas. Por esta razén se ha creado un driver para el sensor de
Temperatura que se debe cargar en el kernel del sistema operativo. El driver esta asociado
al dispositivo /dev/shtll.

Seguidamente se entra en el bucle principal de la aplicacién que se explicara en el siguiente
apartado.
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l

Atire cold donde irdn a5 Trazas Abrir Cola de Mensajes
Informacion funclonamiento :
! i Activar Trazas
Comunicacion entre procesos Establecer memoria compartida
1- Sistermia operativo. 2- Fallos aplicacicn Activar Watchdog

Lee } Escribe configuracion 5 2
aplicacion Leer Configuracion

v

— Proceso SNMP

—

Acceso aRTC Iniciar 12C

v

Actualiza hora del sistema con RTC Ejecutar UpdateTime

!

Acceso Placa ADC{ Reles Configurar Puerto Serie

'

Inicializacion Sensor T
L

Bucle Principal

Reconfigurar

( Cerrar Programa )

Figura 4.8: Diagrama de flujo del programa principal
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4.3.2. Diagrama de flujo del Bucle Infinito del programa principal (main)

Una vez inicializados tanto el microcontrolador como los diferentes dispositivos y funciones, se

llega al bucle principal de la aplicacion. A continuacion se explica el diagrama de flujo de la figura
4.9.

v

| Tratar Trazas ‘

v

‘ Reconfigura Sistema y hora ‘

Inicio Bucle while

‘ Refrasco Watchdog ‘

+ Si i Hay conexidn con
‘ Lectura Sensor T/ H ‘ placas ADC [ reles?
+ Cierra y Abre
Puerto Seria
[ Procasar Timers ‘
¢, Se recupera
* despuas

‘ Procesar 12C ‘ il

L

Inicializa Placas ADC
Reles

& Se ha escrito
desde SNMP?

Escribe o Lea

&5e ha escrito desde Mo

Mend?

Escribe o Lee

No L El Switch Ethernet Si

estd apagado?

Reinicia el Switch en 10 segundos

Figura 4.9: Diagrama de flujo del bucle infinito del programa principal

Antes gue nada se van a describir los puntos mas importantes anteriores al cuadro verde, que cémo
se ha dicho en el punto anterior, su codigo ya estaba programado.
Al inicio del bucle principal, se ejecutan las siguientes rutinas:
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Refresco Watchdog: La utilizacion de un Watchdog es para el sistema operativo y el otro
para controlar fallos de aplicacién. En este caso se esta refrescando el segundo, y refresca
el Watchdog de usuario.

Lectura Sensor T / H: Se ha introducido el cddigo para obtener los valores de
temperatura y humedad de los sensores detectados en el proceso de inicializacién. Para
evitar sobrecargar en la aplicacion se ha establecido un proceso de lectura periédica de los
sensores. En este caso, se realiza una lectura cada 25 pasos por el bucle infinito.

Procesar Timers: Funcion que actualiza los temporizadores. Hay que llamarla
sucesivamente en tiempo de ejecucion. Devuelve el nimero de temporizadores lanzados.
Tratar Trazas: Se tratan las trazas recibidas y se envian a la cola.

Comprobamos si reconfiguramos: Comprobamos si debemos reconfigurar el sistema o
actualizar la hora.

Una vez comentados los anteriores puntos pasamos a explicar el recuadro verde de la figura 4.9.

Comprobamos si hay conexion ADC / relés:

La variable “respuesta_ADC” nos retorna si hay o no conexion con las placas. Se pueden dar hasta
3 situaciones:

1-

2-

3-

Si el valor de “respuesta_ ADC” es igual al valor de la variable de reconfiguracion
“ADC_RECONFIG?”, significa que es necesario reconfigurar el sistema.

Si la variable “respuesta_ ADC” es igual al valor de una variable de no respuesta llamada
“ADC_NO_ANS”, significa que no hay conexion con las placas.

En el caso de que “respuesta ADC” sea igual a “ADC_RECONFIG” o0 a “ADC_OK”
podremos decir que se ha recuperado la conexion con las placas.

respuesta ADC = ActualizarLecturaADC(m,semid);
if(respuesta_ ADC == ADC_RECONFIG)

{

}
if(respuesta_ ADC == ADC_NO_ANS)

Reconfigurar();

if(fallos_Preles >= NUM_FALLOS_PRELES)
{
P(semid);
if (*m).com_ADC ==1)
Traza(t_INFORMATION, "Perdida de conexion ADC");
(*m).com_ADC = 0;
V(semid);
CerrarPuerto(2);
ConfigurarPuertoSerie(2, 115200, PARIDAD_NULO, 0, 8,

FLUJO_NULO);

Configuracion_placa_reles();

ActualizarSalidasMem_1(m,semid);
ActualizarSalidasMem_2(m,semid);
ActualizarSalidasMem_3(m,semid);
ActualizarSalidasMem_4(m,semid);

else
fallos_Preles++;

else
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if ((respuesta_ ADC == ADC_OK) || (respuesta_ ADC == ADC_RECONFIG))

fallos_Preles = 0;
P(semid);
if((*m).com_ADC ==0)
Traza(t_INFORMATION, "Recuperacion de conexion ADC");
(*m).com_ADC = 1;
V(semid);
if (lecturas_adc >=5)

if (bloqueo_ini_algoritmos == 1)

{
Traza(t_INFORMATION, "Desbloqueo algoritmos™);
bloqueo_ini_algoritmos = 0;
}
}
else
{
lecturas_adc++;
Traza(t_INFORMATION,"Incrementamos lecturas_adc");
}

- Comprobamos si se ha escrito desde SNMP:

En el siguiente codigo se actla sobre los relés en el caso de que se haya realizado algin cambio
desde SNMP. Cada vez que se cambia algun objeto desde SNMP, la variable “flag_snmp” se pone
a “1”. Cuando esto ocurre, entramos en el correspondiente bucle poniendo “flag_snmp” a “0” y
pasamos a realizar la escritura de relés (ActualizarSalidasMem_x).

Estas funciones lo que hacen es mirar si ha habido cambios en el estado de los relés, y solamente en
ese caso, se escribe en ellos.

La variable “com2_inuse_LEEestado” nos dice si se esta intentando escribir en algln banco por 2
lados de cddigo distinto. Es decir, actia como un seméforo.

P(semid);

flag_snmp = m->flag_snmp;
V(semid);

if (flag_snmp)

{

if ((com2_inuse_LEEestado == 0))

{
P(semid);
m->flag_snmp = 0;
V(semid);
ActualizarSalidasMem_1(m,semid);
ActualizarSalidasMem_2(m,semid);
ActualizarSalidasMem_3(m,semid);
ActualizarSalidasMem_4(m,semid);
Reconfigurar();
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- Comprobamos si se ha escrito desde menu:

El siguiente codigo es casi parecido al anterior, la Unica diferencia es que en vez de ejecutarse
cuando hay cambios desde SNMP, se ejecuta cuando hay cambios en el mend.

if (flag)

if ((com2_inuse_LEEestado == 0))

{
P(semid);
m->flag = 0;
V(semid);
ActualizarSalidasMem_1(m,semid);
ActualizarSalidasMem_2(m,semid);
ActualizarSalidasMem_3(m,semid);
ActualizarSalidasMem_4(m,semid);
auxiliar = Reconfigurar();

- Miramos si los 2 switches ethernet estan activos:

Lo que se pretender con el siguiente codigo es mirar el estado de los switches de comunicacion con
la Estacion Terrestre. Si por algiin motivo no se tiene conexion con los switches, se deben reiniciar.
Uno de los switch esta conectado al rele25 (banco 2, relé 5) y el otro al rele26 (banco 2, relé 6).
Cuando estadoReles25 y SW_1 = 0, significa que no hay comunicacion con el switch. En este caso
se activa un flag que cuenta hasta 10 segundos para comprobar que eso sea realmente es cierto. Una
vez pasados los 10 segundos se vuelve a activar el switch.

if (((*m).estadoReles25 ==1) && (SW_1==0))
{

SW_1=1;
ActivarFlag(diez_seqg,FLAG_RELES_SW1);
}
if ((ComprobarFlag(FLAG_RELES_SW1) ==1) ||
(ComprobarFlag(FLAG_RELES_SW1) ==-1) && (SW_1 ==1))

{
DesactivarFlag(FLAG_RELES_SW1);
SW_1=0;
P(semid);
salidas_aux = ((*m).R_BANCO_2) & (0x000000df);
V(semid);
ActivarSalidas_3(salidas_aux, m, semid);
}

if (((*m).estadoReles26 == 1) && (SW_2 == 0))
{

SW_2=1,;
ActivarFlag(diez_seg,FLAG_RELES_SW2);
}
if (ComprobarFlag(FLAG_RELES_SW2) ==1) ||
(ComprobarFlag(FLAG_RELES_SW2) == -1) && (SW_2 == 1))
{
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DesactivarFlag(FLAG_RELES_SW?2);

SW_2=0;

P(semid);

salidas_aux = ((*m).R_BANCO_2) & (0x000000bf);
V(semid);

ActivarSalidas_3(salidas_aux, m, semid);

4.4. Escritura en los relés

A continuacion se describen los pasos necesarios para la activacion de los relés. La funcion
“EscribirReles2” se utiliza para minimizar trozos de cddigo. Cuando debemaos realizar una escritura
sera necesario introducir el siguiente comando: 254, valor del relé. De esta forma solo serd
necesario introducir EscribirReles2 (num_e).

void EscribirReles2(char num_e)
{
char cadena_auxi[4];
cadena_auxi[0] = 254;
cadena_auxi[1] = num_g;
cadena_auxi[3] = "\0';
EscribirCaracteres(2, cadena_auxi, 2);

}

La funcion ActivarSalidas_1 se utiliza para escribir en los relés del banco 1. Existen 3 funciones
mas para el resto de los bancos.

Al principio, con la variable “com2_inuse” se comprueba que no se esté escribiendo en el mismo
banco desde otro trozo de cddigo.

Con las variables salidas_x se pretende comprobar cuales han sido los relés que han cambiado de
estado. De esta forma solamente se escribe en el relé que sea necesario y no en todos. La variable
“estadoRelesxx” contiene el estado real de los relés. Por tanto, solamente en el caso de que las 2
variables no coincidan se realizar la escritura.

void ActivarSalidas_1(unsigned char salidas_1, medidas *m, int semid)

if ((com2_inuse_LEEestado == 0))

{
if (((salidas_1 & 0x01) !'= (*m).estadoReles00) ||
(((salidas_1 & 0x02)>>1) != (*m).estadoReles01) ||
(((salidas_1 & 0x04)>>2) = (*m).estadoReles02) ||
(((salidas_1 & 0x08)>>3) != (*m).estadoReles03)||
(((salidas_1 & 0x10)>>4) != (*m).estadoReles04) ||
(((salidas_1 & 0x20)>>5) != (*m).estadoReles05) ||
(((salidas_1 & 0x40)>>6) != (*m).estadoReles06) ||
(((salidas_1 & 0x80)>>7) !'= (*m).estadoReles07))

{
if ((salidas_1 & 0x01) !'= (*m).estadoReles00)
{
if ((salidas_1 & 0x01) '=0)
{
EscribirReles2(8);
Jelse{
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EscribirReles2(0);
usleep(20000);
}
if (((salidas_1 & 0x02)>>1) != (*m).estadoReles01)
if ((salidas_1 & 0x02) '=0)
{
EscribirReles2(9);
Jelse{
EscribirReles2(1);
}
usleep(20000);
}
if (((salidas_1 & 0x04)>>2) != (*m).estadoReles02)
if ((salidas_1 & 0x04) '=0)
{
EscribirReles2(10);
Jelse{
EscribirReles2(2);
}
usleep(20000);
}
if (((salidas_1 & 0x08)>>3) != (*m).estadoReles03)

if ((salidas_1 & 0x08) !=0)

{

EscribirReles2(11);
Jelse{

EscribirReles2(3);
}

usleep(20000);
}
if (((salidas_1 & 0x10)>>4) != (*m).estadoReles04)
{
if ((salidas_1 & 0x10) '=0)
{
EscribirReles2(12);
Jelse{
EscribirReles2(4);
}
usleep(20000);
}
if (((salidas_1 & 0x20)>>5) != (*m).estadoReles05)
{
if ((salidas_1 & 0x20) '=0)
{
EscribirReles2(13);
}else{
EscribirReles2(5);
}
usleep(20000);

if (((salidas_1 & 0x40)>>6) != (*m).estadoReles06)
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if ((salidas_1 & 0x40) '=0)
{

Jelse{

EscribirReles2(14);
EscribirReles2(6);
isleep(ZOOOO);
if (((salidas_1 & 0x80)>>7) != (*m).estadoReles07)

if ((salidas_1 & 0x80) '=0)
{

Jelse{

EscribirReles2(15);
EscribirReles2(7);

}
usleep(20000);

}
EscribirReles2(24);

4.5. Lectura del estado de los ADC y relés

A continuacion se describe cdmo se realiza la lectura de los conversores ADC vy los estados de los

relés.

Case 0O:

a)
b)
c)
d)

Case 1:

a)

b)

c)

Case 2:

a)
b)

c)

Case 3:

a)

Nos mantenemos a la espera de que no queden caracteres en el buffer.
Cuando esto ocurre lanzamos una orden de lectura para el banco 0 de ADC.
Activamos el temporizador de seguridad.

Cambiamos de estado.

Esperamos a haber recibido los 16 caracteres de respuesta del ADC del banco 0 o
bien a que el temporizador de seguridad salte.

Si el temporizador salta, significa que ha habido algin problema con la lectura del
ADC vy procedemos a enviar el comando de lectura del estado de los relés.
Seguidamente saltamos al estado 2.

En caso de que se reciba la respuesta, se lee, se almacena en memoria compartida y
se pasa al estado 2.

Esperamos a haber recibido el estado de los relés o bien a que el temporizador de
seguridad salte.

Si el temporizador salta, significa que ha habido algun problema con la lectura de
los relés y procedemos a realizar la lectura del banco 1 de los ADC. Seguidamente
saltamos al estado 3.

En caso de que se reciba la respuesta, se lee el estado del banco 1 de ADC, se
almacena en memoria compartida y se pasa al estado 3.

Esperamos a haber recibido los 16 caracteres de respuesta del ADC del banco 1 o
bien a que el temporizador de seguridad salte.

Péagina 59




Capitulo 4. Caracteristicas del software

b) Si el temporizador salta, significa que ha habido algin problema con la lectura de
los ADC del banco 1y procedemos a realizar la lectura de los banco 2 de los ADC.
Seguidamente saltamos al estado 0 para empezar de nuevo.

¢) En caso de que se reciba respuesta, se lee el estado, se almacena en memoria
compartida y se pasa al estado 0 para empezar de nuevo.

case O:

case 1:

break;
case 2:

break;
case 3:

Nos aseguramos de que no se esta leyendo ni escribiendo en el puerto
Esperamos hasta que no haya ningun caracter en el buffer

{
Comando Lectura ADC banco 0
Activacion temporizador
estado = 1;
}
Comprobamos temporizador
{
Comando Lectura estado relés
Activacion temporizador
estado = 2;
}Jelse
{
Esperamos hasta que no haya ningun caracter en el buffer
{
Almacenamiento en memoria compartida ADC banco 0
Activacion temporizador
Comando Lectura estado relés
estado = 2;
}
}
Comprobamos temporizador
{
Comando Lectura ADC banco 1
Activacion temporizador
estado =3;
}Jelse
{
Esperamos hasta que no haya ningun caracter en el buffer
{
Almacenamiento en memoria compartida estado relés
Activacion temporizador
Comando Lectura ADC banco 1
estado = 3;
}
}
Comprobamos temporizador
{
Si no hay respuesta de las placas ADC y relés
estado = 0;
}else
{
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Esperamos hasta que no haya ningun caracter en el buffer

{
Almacenamiento en memoria compartida ADC banco 2
estado = 0;

}

4.6. Diagrama de flujo Proceso SNMP

En la figura 4.10 se muestra el diagrama de flujo del proceso SNMP. Primero hay una
inicializacion de los objetos, a continuacién esta el cddigo al que se entra cuando hay una peticion
de lectura o escritura.

Después esta la inicializacion del propio modulo SNMP, el cual contiene el codigo para el envio de
los valores de las variables y también para el envio de traps. En el caso del envio de traps, es
necesario configurar los tiempos entre envios de alarmas.

\ 4
Declaracion OID

v

Codigo variable LECTURA ' Lm
‘ variables

Cadigo variable ESCRITURA Il

v

Inicializacion modulo SNMP

Codigo Lectura / Escritura Variables Muestreo ‘

!

Envio de TRAPS

Figura 4.10: Diagrama de flujo del proceso SNMP

A continuacién se muestra la inicializacién de los objetos:

char buftraza[256];
unsigned int com2_inuse_LEEestado;

static oid dycec_oid[] ={1,3,6,1,4,4,12592 };

static oid adc00_oid[] ={1,3,6,1,4,1,12592,1,1,0 };
static oid adc15 oid[] ={1,3,6,1,4,1,12592,1,16,0 };
static oid alarma00_oid[] ={ 1,3,6,1,4,1,12592,2,1,0 };
static oid alarmal7_oid[] ={1,3,6,1,4,1,12592,2,18, 0 };
static oid adc2_00_oid[] ={1,3,6,1,4,1,12592,3,1,0};
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static oid adc2_15_oid[] = { 1,3,6,1,4,1,12592,3,16, 0 };

static oid R_BANCO_0_ALL_oid[] ={1,3,6,1,4,1,12592,4,1, 0
static oid R_BANCO_1_ALL_oid[] ={1,3,6,1,4,1,12592,4,2, 0
static oid R_BANCO_2_ALL_oid[] ={1,3,6,1,4,1,12592,4,3, 0
static oid R_BANCO_3_ALL_oid[] ={1,3,6,1,4,1,12592,4,4, 0

J
J
}
}

il

Después de la inicializacion debe estar el codigo al que se entra cuando se hace una peticion de
lectura o escritura desde SNMP.

int read_adc()

{
int buff_sin0=0;
P(semid);
buff_sin0=(*m).adccO0;
V(semid);
return buff_sin0;
}
int write_adc(int adc00)
{
return -1;
}
int read_adcl()
{
int buff_sin1=0;
P(semid);
buff_sinl=(*m).adccl;
V(semid);
return buff_sinl;
}
intwrite. R_BANCO_0_ALL(unsigned int R_BANCO 0 ALL)
{
if (m->reles_manual_banco_0 == 0)
return(-1);
}
else
{
P(semid);
m->R_BANCO_0_aux =R_BANCO_0_ALL;
m->flag_snmp = 1;
V(semid);
return SNMP_ERR_NOERROR,;
}
}

A continuacién se presenta la inicializacion del médulo SNMP.

La funcidén mas interesante es “netsnmp_register_instance”, que es creada para registrar los objetos.
Esta recibe como parametros el nombre del handler (“adcxx™), el handler utilizado para manejar las
solicitudes (do_adcxx), el objeto (adcxx_oid), su longitud y el nivel de acceso que se tiene, de
escritura y lectura (HANDLER_CAN_RWRITE).
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Decir, que el handler es el que se encarga de administrar como se van a manejar los datos de las

variables.
void
init_dycec(void)
{
adc00 = read_adc();
adcl5 = read_adc15();
alarma00 = read_adc();
alarmal6 = (*m).alarmale;
P(semid);
alarmal?7 = (*m).com_ADC,;
V(semid);
adc2_00 = read_adc2_();
adc2_15 = read_adc2_15();
R_BANCO_0_ALL =read_R_BANCO_0_ALL();
R_BANCO_1_ALL =read_R_BANCO_1_ALL();
R_BANCO 2 ALL =read_R_BANCO 2 ALL();
R_BANCO_3 ALL =read_R_BANCO_3_ALL();
reg_res = netsnmp_register_instance(netsnmp_create_handler_registration
("adc00",
do_adc,
adc00_oid,
OID_LENGTH(adc00_oid),
HANDLER_CAN_RWRITE));
if (reg_res '=0) {
Traza(t_INFORMATION, "Fallo al registrar adc00");
}
usleep(150000);
reg_res = netsnmp_register_instance(netsnmp_create_handler_registration
("adc01",
do_adcl,
adc01 oid,
OID_LENGTH(adc01_oid),
HANDLER_CAN_RWRITE));
if (reg_res 1=0) {
Traza(t_INFORMATION, "Fallo al registrar adc01");
}
usleep(150000);
}

En la funcion “muestreo” nos encontramos con el codigo necesario para el envio de traps SNMP.
La funcién “snmp_varlist_add_variable” recibe como parametros la lista de variables, el OID del
objeto, su longitud, el tipo de dato del objeto, el valor del objeto y su longitud. Seguidamente se
envia el trap (send_v2trap).
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void
muestreo(unsigned int clientreg, void *clientarg)

size_t oid_adc_len = OID_LENGTH(adc00_oid);

size_t oid_adcl5 len = OID_LENGTH(adcl15 oid);

size t oid_alarma00_len = OID_LENGTH(alarma00_oid);

size_t oid_alarmal7_len = OID_LENGTH(alarmal7_oid);

size t oid_adc2__len = OID_LENGTH(adc2_00_oid);

size t oid_adc2_15 len = OID_LENGTH(adc2_15 oid);

size_t oid_R_BANCO_0_ALL_len = OID_LENGTH(R_BANCO_0_ALL_oid);
size_t oid_R_BANCO_1 ALL_len=OID_LENGTH(R_BANCO_1_ALL_oid);
size_t oid_R_BANCO_2_ALL_len =0OID_LENGTH(R_BANCO_2_ALL_oid);
size_t oid_R_BANCO_3 ALL_len =0OID_LENGTH(R_BANCO_3_ALL_oid);

adc00=read_adc();

adcl5=read_adc15();

alarma00 = read_adc();

alarmal6 = (*m).alarmal6;

P(semid);

alarmal7 = (*m).com_ADC;

V(semid);

adc2_00 = read_adc2_();

adc2_15 =read_adc2_15();

R_BANCO_0_ALL =read_R_BANCO_0_ALL();
R_BANCO_1 ALL =read_ R_BANCO_1 ALL();
R_BANCO_2 ALL =read_R_BANCO_2_ ALL();
R_BANCO_3_ALL =read_R_BANCO_3 ALL();

I/ALARMA GRABE--> No se detectan las placas de relésy ADC

if (alarmal7 ==0)

{
snmp_varlist_add_variable(&alarmal7_vars,
alarmal7_oid, oid_alarmal7_len,
ASN_INTEGER,
(u_char *) &alarmal?,
sizeof(alarmal?));
send_v2trap(alarmal7_vars);
snmp_free_varbind(alarmal7_vars);

}

/IALARMALEVE--> Fuente entrada a punto de salir del margen (136-334)
if ((adc00 <= ((*m).umbralADC[0] / (*m).factt0)) ||
(adc00 >= ((*m).umbralADCI[1] / (*m).factt0)))
{

snmp_varlist_add_variable(&alarma06_vars,
alarma06_oid, oid_alarma06_len,
ASN_INTEGER,

(u_char *) &alarma06,

sizeof(alarma06));
send_v2trap(alarma06_vars);
snmp_free_varbind(alarma06_vars);
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/[Tensié d’entrada a punt de sortir de marge (124 — 370 Vdc), ALARMA LEVE
if (((*m).activar_trap_in_0 == 1))

snmp_varlist_add_variable(&adc_vars,
adc00_oid, oid_adc_len,
ASN_INTEGER,

(u_char *) &adc00,

sizeof(adc00));

send_v2trap(adc_vars);
snmp_free_varbind(adc_vars);

}

/ITensi6 d’entrada fora de marge (124 — 370 Vdc), ALARMA GRABE
if (((*m).activar_trap_in_1 == 1))

snmp_varlist_add_variable(&alarma00_vars,
alarma00_oid, oid_alarma00 _len,
ASN_INTEGER,

(u_char *) &alarma00,

sizeof(alarma00));
send_v2trap(alarma00_vars);
snmp_free_varbind(alarma00_vars);

También aparece el codigo que identifica el tipo de solicitud SNMP.

En el caso de que el tipo de peticion sea MODE_GET, se llama a la funcién
“snmp_set_var_typed_value”, que se encarga de obtener el valor del objeto solicitado. Recibe
como parametros la lista de variables solicitadas (requests->requestvb), el tipo de dato del objeto
(ASN_INTEGER), un apuntador al dato del objeto (&adc00) y la longitud de los datos en bytes
sizeof(adc00)).

En el caso de que la solicitud sea del tipo MODE_SET lo que se hace es coger el valor introducido
y llamar a la funcién “write_adcxx™ que con el valor de la variable, que realizara la escritura.

int do_adc(netsnmp_mib_handler *handler,
netsnmp_handler_registration *reginfo,
netsnmp_agent_request_info *reginfo,
netsnmp_request_info *requests)

{

switch(reginfo->mode) {

case MODE_GET:

adc00=read_adc();

snmp_set var_typed_value(requests->requestvb,

ASN_INTEGER, (u_char *) &adc00, sizeof(adc00) );

break;
case MODE_SET_RESERVEL1:

if (requests->requestvb->type = ASN_INTEGER)

netsnmp_set_request_error(reqinfo, requests,SNMP_ERR_WRONGTYPE);
break;
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case MODE_SET_RESERVEZ:
if (write_adc(*(requests->requestvbh->val.integer)) == -1)

{

netsnmp_set_request_error(reginfo,
requests,SNMP_ERR_RESOURCEUNAVAILABLE);

return SNMP_ERR_NOERROR;

}

break;

case MODE_SET_FREE:

break;

case MODE_SET_ACTION:
adc00=*(requests->requestvb->val.integer);

break;

case MODE_SET_COMMIT:

break;

case MODE_SET_UNDO:

break;

default:
if (handler->next && handler->next->access_method)
return netsnmp_call_next_handler(handler, reginfo, reginfo,requests);

return

SNMP_ERR_GENERR;

}
return SNMP_ERR_NOERROR;

}

4.8. Estructura del Menu

El menu es un programa que se ejecuta cuando realizamos un telnet sobre la placa.

El programa presenta un menu principal con mas o menos opciones en funcién del usuario que
acceda. Existen dos tipos de usuarios, normales y administradores. Los usuarios normales solo
tendréan acceso a los cuatro primeros submends:

0.- Mostrar Medidas y Estado.

1.- Configuracion de Medidas y Puerto.

2.- Configuracion de Alarmas y Telemandos.
3.- Conexién a Puerto.

Los usuarios administradores tendran acceso a todos los submenls y podran asi configurar

totalmente la placa. El cddigo esta estructurado de forma que cada subment esta contenido en un
fichero, esta estructura se muestra en la Figura 4.11.
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0= Mostrar Medidas y Estado

menuTH.c
3
7- Configuracitn de Gestién de Logs y Fecha 1- Configuracidn de Medidas y Puertos
menulLOG.c menulMBRALES.c
G- Configuracion Paramatros SNMP - L o 2- Configuracién de Reles
menuSNMP.c o MK Brincips) i menuRELES.c
5- Configuracion Parametros Ethermet 3- Conexion a Puerto
menuETHERNET.c menuPuertos.c
Y

4- Configuracion de Usuarios
menuUSUARIOS.c

Figura 4.11: Estructura del menu

El menu captura las sefiales de finalizacion de programa y cuelgue de conexién para finalizar de
forma controlada.

Todo el menld esta estructurado de forma secuencial con esperas. Tiene implementado un
mecanismo paralelo de temporizacién controlado por sefiales y temporizadores del sistema para
que el programa finalice de forma automatica a los 15 minutos de la tltima seleccion.

Para acceder al interfaz de usuario necesitamos realizar un telnet a la placa. Después de
autentificarnos obtenemos un menu en pantalla sobre el que podemos navegar. EI menu distingue
entre administradores y usuarios.

Existe otro método de acceso al menl en conexion local a través del puerto 2. Conectamos un cable

serie y configuramos un “Hyperterminal” o una aplicacion similar en modo 19200 8N1 sin control
de flujo.
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Capitulo 5. Experimentos realizados

En las instalaciones del grupo de investigacion SARTI-UPC, se dispone de una camara hiperbarica
Iberco (20 bar) en la que se simula el comportamiento de los elementos que forman la Estacion
Submarina. Gracias a ésta se han realizado las primeras pruebas para comprobar la resistencia de
los materiales utilizados, estanqueidad de los equipos e infraestructura de la estacién submarina.

En la figura 4 podemos ver una de las pruebas realizadas en la cAmara hiperbérica:

Figura 5.1: Camara hiperbatica

Se han realizado las siguientes pruebas en los modulos que componen la Estacién Submarina:
- Verificacion del correcto funcionamiento de los médulos de conversores Analdgico-Digital
(ADC) y relés.
- Primeras pruebas de comunicacién entre la placa controladora y los médulos ADC y relés.
- Implementacion del envio de alarmas mediante SNMP sobre los datos obtenidos por los
modulos ADC y relés.

- Implementacion de peticiones de lectura y escritura mediante el protocolo SNMP sobre los
mismos mddulos (figura 5).
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Bz Result Table
@_ MIE Tree Mam e,/ Q1D
:}}--E RFC1213-miG.iso.org.dod.internet.mgmt.mib-2 elesn0.0 11
E-= DY CEC-MIB.iso.org.dod.internet. private enterprizes.dycec reles01.0 1
F-C3 medidas_aDC reles0z.0 1
-2 medidas_RELES_BANCO_D relez03.0 1
reles04.0 1
LT relesOl reles05.0 1
reles0z reles06.0 1
esnS reles07.0 1
} ..... relesd reles10.0 0
reles0s reles11.0 ]
: relesll’ releslz2.0 0
N relesl3.0 0
: . = 0

'8 SNMP SET -2

8]18] !.1.3.6.1.4.1.12592.2.1.0 |

Data Type |_I_n_§e_g_e_r vl

Walue | ol Camihio de estado de reles00 a™0" |

| Ok || Cancel

Figura 5.2: Cambio de variables mediante SNMP

- Realizacién de un menu al que se puede acceder mediante RS232 o via Telnet; y en el que
se pueden visualizar los datos obtenidos por los conversores Analégico-Digital y leer o
actuar sobre los estados de los relés (figura 6).

LECTURA DE LOS
A0CO: 0,0

ESTADO D@

R

Figura 5.3: Menu visualizacion
- Realizacion de un menu para la configuracion de factores de escala, que luego se utilizan
para la calibracién de las fuentes de alimentacian.

- Implementacién del algoritmo de control de las fuentes de alimentacion para la Estacion
Submarina.

Referente a la estructura mecénica de la ES se han realizado con éxito las siguientes pruebas:
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- Verificacion de la compatibilidad estructural: las diferentes piezas de la estructura encajan
correctamente.

- Estanquidad del cilindro principal de la ES: Comprobacion de que el cilindro impide la
entrada de agua en su interior. Se ha comprobado hasta 15 BAR de presién.

- Sistema de comunicaciones: Compatibilidad entre los distintos dispositivos de
comunicaciones, pruebas de transferencia de datos entre switches de la ET y ES.

Péagina 70



Control de dispositivos, y comunicacion de datos en un observatorio submarino

Capitulo 6. Conclusiones

En el presente proyecto se ha realizado una aplicacion informética para el control y gestion de los
equipos de medida instalados en un observatorio submarino. El observatorio submarino OBSEA,
construido por el grupo SARTI de la UPC, se despleg6 el 19 de mayo de 2009 con 3 instrumentos
submarinos de medida (CTD, hidr6fono, cdmara submarina). Desde ese preciso instante esta
completamente operativo y funcionando correctamente.

Para conseguir el objetivo propuesto de desarrollar una aplicacién informatica para la gestion y
control del observatorio submarino OBSEA, ha sido preciso realizar una serie de actuaciones:

- Familiarizacién con un microcontrolador de 32 bits trabajando bajo sistema operativo. Era
la primera vez que se trabajaba de este modo y aparecieron algunas complicaciones.

- Ademas, la placa controladora utilizada para el desarrollo del OBSEA nos llegé al
laboratorio con el sistema operativo funcionando y con un cédigo fuente. Por esto, fue
necesario entender ese codigo escrito por otro ingeniero. Una tarea bastante complicada.

- También, se realizd un estudio del protocolo SNMP para el envio de las posibles alarmas
desde la estacion submarina hasta la estacion terrestre del OBSEA.

- Se hizo un estudio previo de las placas ADC vy relés. En un principio se utilizé el software
proporcionado por el fabricante y se visualizd con el analizador de protocolos las tramas
enviadas y recibidas a través de las placas. Cabe decir, que el analizador de protocolos fue
de gran ayuda.

- Tras hacer los anteriores pasos, se empezé a incluir el codigo para controlar las placas
ADC / relés en el propio microcontrolador ColdFire MCF5282. Al tener un sistema
operativo corriendo sobre la placa se vio que no era tan inmediato incluir el c6digo ya que
siempre se debe tener en cuenta que un sistema operativo debe realizar otras tarea para que
su funcionamiento sea el correcto.

Una vez solucionados los anteriores puntos el resultado conseguido es un sistema robusto con las
siguientes prestaciones:

- Control de los sensores conectados en el observatorio.

- Monitorizacion de los parametros de control mediante SNMP.

- Envio de alarmas desde la Estacion Submarina en el caso de que haya un mal
funcionamiento.

- Visualizacion de la temperatura y humedad dentro del cilindro que contiene la electronica
de la Estacion Submarina.

Los resultados del trabajo realizado han sido presentados a tres congresos internacionales:

- Marc Nogueras; Carola Artero; Joaquin del Rio; Antoni Manuel; David Sarria. Control
and acquisition system design for an Expandable Seafloor Observatory (OBSEA). IEEE
Conference & Exhibition OCEANS 2009. May 11-14, 2009 Bremen, Germany. ISBN: 978-
1-4244-2523-5
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- Disefio del sistema de control y adquisicion de datos del Observatorio Submarino
ExpAndible (OBSEA). C. Artero; M. Nogueras; S. Shariat-Panahi; A. Manuel; P.
Santamaria; J. Cadena; O. Gualdo. Congreso: SAAEIO8 ISBN 13:978-8496997-04-2.
Lugar de celebracion: Cartagena (Espafia). Fecha: septiembre 9-11 de 2008. SAAEL.

- Oceans, poster VISO: OBSEA: A Submarine Laboratory at the Spanish Mediterranean
Coast (http://www.oceanobservatory.com/news/viso_posters)

De cara a futuras nuevas versiones, una de las posibles mejoras en la programacion seria ampliar
las funcionalidades de algunos de los comandos SNMP, como enviar el valor de los conversores
ADC con una resolucién de 12 bits o implementar mas comandos para modificar otras variables del
sistema.

Ademas, en un futuro se podria programar el microcontrolador que tiene las placas ADC / relés,
exclusivamente para cubrir nuestras necesidades.
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Anexo A. Acceso a la placa de control

A.1l. Introduccién

En este apartado se describen los diferentes accesos a la placa controladora. Podemos acceder de
las siguientes formas:
- Acceso a uClinux: descargar de los ejecutables de la aplicacion, consultar parametros
de configuracion y/o procesos...
- Acceso a nuestra aplicacion.

Antes de empezar con la explicacion se va a hacer una breve descripcion de las particiones
montadas en el sistema:
- letc/config: Disco sobre memoria RAM. Al ser RAM, su contenido se pierde al rebotar
la placa.
- Juser: Disco sobre memoria FLASH. En este disco estan los ficheros de configuracion.
- Juserl: Disco sobre memoria FLASH. En este disco se encuentran los logs del sistema.
- luser2/aplicacidon: Se encuentran los ejecutables de nuestra aplicacion.

A.2. Acceso a uClinux para descargar los ejecutables de la aplicacion

Una vez compilado el proyecto es necesario descargar el ejecutable a la placa controladora
mediante algin protocolo de transferencia de archivos. En este caso se utiliza Telnet para acceder
al sistema operativo que tiene la placa controladora y luego se utiliza el protocolo FTP para
descargar nuestra aplicacion.

Para acceder a uClinux debemos hacer un telnet a la direccién IP de la controladora (en nuestro
caso 192.168.1.36) y acceder como “root” tal y como se muestra en la A.1.
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login: root

logging in with HOME=/

A

=h comnand shell (wersion 1.1.1)

Figura A.1: Acceso a uClinux mediante telnet

Una vez hemos entrado en el sistema operativo de la controladora debemos irnos al directorio
fuser2/aplicacion. En este directorio lo méas seguro es que ya exista algun ejecutable de una version
anterior, por tanto, si lo que deseamos es cargar otra version primero tenemos que borrar la
existente. Simplemente hay que escribir en la consola rm * para borrar todo el contenido del

directorio.

Figura A.2: Borrado de ejecutables

Una vez tenemos el directorio listo lo que debemos hacer es acceder a la maquina de la que vamos
a coger los ejecutables compilados. Por tanto debemos hacer un FTP desde la placa controladora a

la direccion IP de nuestro PC (192.168.1.1).

widor FTP de

Figura A.3: Acceso por FTP desde la placa controladora hasta el PC

Péagina 78



Control de dispositivos, y comunicacion de datos en un observatorio submarino

Ahora pasamos a realizar la descarga de los ejecutables. Es muy importante tener en cuenta cémo
se realiza la transferencia de archivos. Para una correcta recepcion de los ejecutables debemos
realizar la transferencia en modo binario (bin).

Luego cogeremos los ejecutables de nuestra maquina haciendo un ‘“get”. Escribimos get y
seguidamente el nombre del archivo que vamos a descargar. Por ejemplo, ““get main’, “get mend”,
“get snmpd”’.

main remote: main

T 1l. Conzider using
mode data o ection for main (10455

Figura A.4: Transferencia de archivos en binario

Una vez hemos descargado los ejecutables salimos del FTP escribiendo ““bye”. Como se ve en la
siguiente figura en uClinux estan los 3 ejecutables.

Figura A.5: Ejecutables copiados a la placa controladora

A.3. Acceso a uClinux para la consulta de parametros de configuracion y/o
procesos

Como se puede ver en la figura A.6, el directorio de archivos de uClinux es muy similar al de un
sistema linux de un PC.

command shell (wversion 1.1.1)

Figura A.6: Directorio principal de uClinux
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bin Binarios de comandos esenciales

dev Archivos de dispositivos

etc Configuracién del sistema local-maquina
home Directorios /home de los usuarios

lib Librerias compartidas

mnt Punto de montaje de particiones temporales
tmp Archivos temporales

user Ficheros de configuracién de procesos
userl Ficheros de logs del sistema

user?2 Se encuentran los ejecutables de la aplicaciodn
usr Segunda jerarquia mayor

var Informacion variable

A.4. Acceso alas opciones de la placa controladora mediante menu Telnet

A continuacion se van a explicar las opciones de las que dispone la placa controladora y cémo
accedemos a ellas mediante telnet.
Para acceder a la placa hay que seguir los siguientes pasos:
- Debemos conectarnos mediante telnet (telnet 192.168.1.34)
- Para tener acceso a la configuracion de los parametros, es necesario logearse con el
usuario “admin”.

F

Figura A.7: Acceso mediante telnet al menu de usuario

Una vez se ha introducido la contrasefia aparecera un ment como el de la Figura A.8.

I
I
I
I
I
I
I
I
MEMU PRI
a. W

IGUR
IGUR

T ACTUALIZAR.

ELIGE LA OFPCION DESEADA [0-9]

Figura A.8: Visualizacion de pardmetros
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0. MOSTRAR MEDIDAS Y ESTADO

En este apartado se muestra:
- Lectura de los 2 bancos de conversores ADC. El resultado varia entre 0y 255
- Lectura del estado de 4 bancos de relés. El resultado aparece como “A” en el caso
de que el relé esté encendido y “R” en el caso de que el relé esté en reposo.

Figura A.9: Visualizacion desde menu del estado relés y ADC

1. CONFIGURACION DE MEDIDAS Y PUERTO

En este apartado se muestra:
- Umbral de alarma para un sensor de temperatura. Actualmente el sensor no existe
y en el proyecto OBSEA no se utiliza.

- Umbral de alarma para un sensor de humedad. Actualmente el sensor no existe y
en el proyecto OBSEA no se utiliza
- Periodo de muestreo para el envio de traps de alarma.

CONFIGURACION DE MEDIDAS ¥ PUERTO

ELIGE LA OPCION DESERADRL [1-4] = I

Figura A.10: Configuracion parametros

2. CONFIGURACION FACTORES DE ESCALA Y CONTROL RELES

En este apartado se muestra:

- Configuracién Factores de Escala: Estos factores son necesarios para implementar
el algoritmo de control. Se accede a un submenu en el que se pueden modificar
hasta 8 factores de escala (figuras A.11y A.12).
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- Control Relés: Apartado necesario para la configuracion del algoritmo de control.
Se accede a un subment en el que se puede optar por poner en funcionamiento el
algoritmo de control, o dejar que la actuacion de los dispositivos sea manual
(figura A.13).

CONFIGURACICN DE ALARMAS, TELEMAND T RELES

oL RELES

Figura A.11: Configuracion factores de escala

CONFIGURACICN DE LoOS FACTORES DE ESCALA

]

iy
O

[a}]
.

0 -]
1

ELIGE Li OQPCICH A MODIFICAR

Figura A.12: Menu factores de escala

CCOMNTROL RELES

COr 1tmo
Manual
FELE_ BAIK Manual
FEELE CO d: Manuzl

ELIGE LA OPCIOCHN A MODIFICAR [1-4] : I

Figura A.13: Menu configuracion de relés

3. __ CONFIGURACION ESTADO RELES
Apartado actualmente deshabilitado
4. CONFIGURACION DE USUARIOS

En este apartado, un usuario administrador puede gestionar la creacion, modificaciéon y borrado del
resto de usuarios.
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1.

-

n

Figura A.14: Configuracion de usuarios

5. CONFIGURACION DE PARAMETROS ETHERNET
En este apartado se realiza la configuracion de la direccion IP del equipo. EI administrador puede

fijar una direccion IP o puede activar el DHCP de forma que sea el servidor en la red el que le
proporcione una direccion IP disponible.

CONFIGURACICH DE FPARAMETEOCS ETHEEMET

1. TP DEL EQUIPC: 192.165.1.36
Z. DHCFP: OFF

Figura A.15: Configuracion pardmetros ethernet

6. CONFIGURACION DE PARAMETROS SNMP
En este apartado se realiza la configuracion de los pardmetros SNMP.

- Configuracion del destino de los traps o alarmas (figura A.17).

- Configuraciéon de la comunidad de lectura para poder acceder a las variables
(figura A.18).

- Configuracion de la comunidad de escritura para poder modificar el estado de las
variables (figura A.19).

CONFIGURACICON FPARAMETROS SHHMFE

F IGURAR MMUNITY DE LE
CONFIGURAR COMMUNITY DE ES

1. CONFIGURAR DESTING DE TRAP=

Figura A.16: Configuracion parametros SNMP
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WF IGTR

IFP1 COMMUNITY1

public

IPZ COMMUNI lopoional) :

IP3 COMMUNITYS3 (opcional):

ELIGE Li OPCICH A MODIFICAER [1-3] : I

Figura A.17: Configuracion destino traps

CONFIGURACION DE COMMUNITY DE LECTURL

1., MODIFICAR COMMUNITY DE LECTURAL:
public

PARL MODIFICAR COMMUNITY PUL3E [1] : I

Figura A.18: Configuracion comunidad de lectura

CONFIGURACICN DE COMMUONITY DE ESCRITURALA

1. MODIFICAR COMMUMITY DE ESCRITURL:
public

PARAL MODIFICAR COMMUOMNITY PULSA [1] : I

Figura A.19: Configuracion comunidad de escritura

7. CONFIGURACION DE GESTION DE LOGS Y FECHA

En este apartado se realiza:
- Configuracion del destino de los logs del sistema en los que se muestra
informacién del funcionamiento de la aplicacion
- Los niveles de traza permitidos son los siguientes:
0 FATAL: Averia o mal funcionamiento por lo que la aplicacién no
pueda continuar.
0 ERROR: Mal funcionamiento de un mddulo software o dispositivo
0 WARNING: Avisos sobre sucesos anémalos y ocasionales.
o INFORMATION: Estado de la aplicacion (maquinas de estado,
etc.)
o DEBUG: Informacion de depuracion (se muestran valores de
variables, etc.)
- Modificacion de fecha y hora del sistema.
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CONFIGURACION DE L4 GE3ZTICN DE LOGE

1. DESTING DE Los: Fichero de log

Z. NIVEL DE T 4
09 Lun 12:30:30

Figura A.20: Configuracion destino de trazas

8. SALIR GUARDANDO LOS CAMBIOS / ACTUALIZAR

En este apartado se pueden guardar los cambios que se han realizado en la configuracion de la
aplicacién. Una vez seleccionada esta opcion es posible abandonar o volver a la aplicacion.

9. SALIR SIN GUARDAR LOS CAMBIOS

Permite abandonar la aplicacidn sin guardar ningin cambio.
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Anexo B. Implementacién de una MIB

DYCEC-MIB DEFINITIONS ::= BEGIN

IMPORTS
enterprises FROM SNMPv2-SMI,
MODULE-IDENTITY FROM SNMPv2-SMI

MODULE-COMPLIANCE, OBJECT-GROUP  FROM SNMPv2-CONF,;

dycec MODULE-IDENTITY
ORGANIZATION "SARTI"
CONTACT-INFO "
Author: Carla Artero Delgado

email:  carola.artero@upc.edu
phone:

DESCRIPTION "MIB Control Dispositivos

;.= { enterprises 12592 }

medidas_ADC OBJECT IDENTIFIER ::= { dycec 1 }
ALARMAS OBJECT IDENTIFIER ::= { dycec 2 }
medidas_ADC_2 OBJECT IDENTIFIER ::= { dycec 3 }
medidas_ R BANCO_ALL OBJECT IDENTIFIER ::={ dycec 4 }
adc00 OBJECT-TYPE

SYNTAX  Integer32 (-65535..65536)
MAX-ACCESS read-write
STATUS  current
DESCRIPTION
"Variable que almacena el resultado de la conversion ADC."
DEFVAL {0}
.= { medidas ADC1}

adc01 OBJECT-TYPE
SYNTAX  Integer32 (-65535..65536)
MAX-ACCESS read-write
STATUS  current
DESCRIPTION
"Variable que almacena el resultado de la conversion ADC1."
DEFVAL {0}
= { medidas_ADC 2 }
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........................ (codigo parecido para el resto)

adc14 OBJECT-TYPE
SYNTAX  Integer32 (-65535..65536)
MAX-ACCESS read-write
STATUS  current
DESCRIPTION
"Variable que almacena el resultado de la conversion ADC14."
DEFVAL {0}
.= { medidas_ADC 15}

adcl5 OBJECT-TYPE
SYNTAX  Integer32 (-65535..65536)
MAX-ACCESS read-write
STATUS  current
DESCRIPTION
"Variable que almacena el resultado de la conversion ADC15."
DEFVAL {0}
.= { medidas_ ADC 16 }

alarma00 OBJECT-TYPE
SYNTAX  Integer32 (-65535..65536)
MAX-ACCESS read-write
STATUS  current
DESCRIPTION
"Alarma00."
DEFVAL {0}
={ALARMAS 1}

alarma01 OBJECT-TYPE
SYNTAX  Integer32 (-65535..65536)
MAX-ACCESS read-write
STATUS  current
DESCRIPTION
"Alarma01l1."
DEFVAL {0}
={ ALARMAS 2 }

........................ (codigo parecido para el resto)

alarmal6 OBJECT-TYPE
SYNTAX  Integer32 (-65535..65536)
MAX-ACCESS read-write
STATUS  current
DESCRIPTION
"Alarma08."
DEFVAL {0}
={ ALARMAS 17 }

alarmal? OBJECT-TYPE
SYNTAX  Integer32 (-65535..65536)
MAX-ACCESS read-write
STATUS  current

Péagina 87



Anexo B. Implementacién de una MIB

DESCRIPTION
"Alarma08."

DEFVAL {0}

:={ ALARMAS 18 }

adc2_00 OBJECT-TYPE
SYNTAX  Integer32 (-65535..65536)
MAX-ACCESS read-write
STATUS  current
DESCRIPTION
"Variable que almacena el resultado de la conversion ADC_2."
DEFVAL {0}
== { medidas_ADC 21}

adc2_01 OBJECT-TYPE
SYNTAX  Integer32 (-65535..65536)
MAX-ACCESS read-write
STATUS  current
DESCRIPTION
"Variable que almacena el resultado de la conversion ADC1_2."
DEFVAL {0}
.= { medidas_ADC 22}

........................ (codigo parecido para el resto)

adc2_14 OBJECT-TYPE
SYNTAX  Integer32 (-65535..65536)
MAX-ACCESS read-write
STATUS  current
DESCRIPTION
"Variable que almacena el resultado de la conversion ADC14 2."
DEFVAL {0}
== { medidas_ADC 215}

adc2_15 OBJECT-TYPE
SYNTAX  Integer32 (-65535..65536)
MAX-ACCESS read-write
STATUS  current
DESCRIPTION
"Variable que almacena el resultado de la conversion ADC15_2."
DEFVAL {0}
.= { medidas_ ADC 216}

R_BANCO 0 ALL OBJECT-TYPE
SYNTAX Positivelnteger
MAX-ACCESS read-write
STATUS  current
DESCRIPTION

"Todo Banco 0"
DEFVAL {0}
.= {medidas R BANCO_ALL 1}

R_BANCO 1 ALL OBJECT-TYPE

SYNTAX  Positivelnteger
MAX-ACCESS read-write
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STATUS  current
DESCRIPTION
"Todo Banco 1"
DEFVAL {0}
== {medidas_ R_BANCO_ALL 2}

R_BANCO 2 ALL OBJECT-TYPE
SYNTAX Positivelnteger
MAX-ACCESS read-write
STATUS  current
DESCRIPTION

"Todo Banco 2"
DEFVAL {0}
.= {medidas R_BANCO_ALL 3}

R_BANCO 3 ALL OBJECT-TYPE
SYNTAX Positivelnteger
MAX-ACCESS read-write
STATUS  current
DESCRIPTION

"Todo Banco 3"
DEFVAL {0}
== {medidas_R_BANCO_ALL 4}
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Anexo C. Calibracion

A continuacién se presentan algunas de las tablas de calibracion de las placas ADC / relés.
En la tabla C.1 tenemos la calibracion de la fuente de 350V. Con una tensidn conocida (Vin) se han
sacado los valores medios leidos en los ADC y se ha hecho un promediado.
Los valores de la columna “Vo placa control fuentes” se sacan de la division de la columna de
promediado entre 819. Este valor se saca asi:

- Los valores medidos estan con una precision de 12 bits. 2'2= 4096

- 4096/5V =819

Lo mismo se ha realizado para el céalculo de las dos tablas restantes, C.2 y C.3.

Vin Vo placa control fuentes | Promediado Valores medidos
48,12 0,488 400 400 404 399 401 397 400 401
76,3 0,753 617 617 619 615 616 620 616 614
105,99 1,039 851 851 848 853 850 851 849 853
133,82 1,292 1058 1058 1059 1055 1057 1056 1063 1060
161,54 1,578 1292 1292 1294 1290 1293 1295 1287 1290
189,27 1,850 1515 1515 1511 1518 1514 1517 1510 1517
216,8 2,121 1737 1737 1740 1737 1735 1736 1738 1737
244,4 2,392 1959 1959 1959 1962 1964 1961 1951 1958
272,1 2,667 2184 2184 2185 2181 2186 2187 2183 2181
296,6 2,939 2407 2407 2409 2405 2406 2407 2405 2410
327,1 3,214 2632 2489 2490 2489 2487 2490 2489 2490
Vin = ’ 101,162 1,611 |

Tabla C.1: Calibracion de la fuente de entrada de 350 Voltios

Bateria ‘ Vo Valor A/D 1 ‘ Valores medidos

0 0 0
25,008 1,83028083 1499 1499 1500 1499 1499 1500 1497 1501
50,66 3,716727717 3044 3044 3045 3043 3042 3047 3042 3045
Vbat = 13,637 x Vo

Tabla C.2: Calibracion de la bateria
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PW2 ‘ Vo ‘ Valor A/D 2 ‘ Valores medidos
39,97 2,931623932 2401 2401 2401 2404 2401 2401 2399 2401
42,08 3,085470085 2527 2527 2526 2527 2526 2528 2529 2524
44,03 3,228327228 2644 2644 2643 2642 2645 2644 2643 2647
45,99 3,373626374 2763 2763 2762 2763 2764 2761 2763 2763
48,04 3,523809524 2886 2886 2887 2885 2884 2887 2888 2887
50,02 3,67032967 3006 3006 3005 3013 3007 3002 3008 3003
52,16 3,825396825 3133 3133 3131 3132 3133 3133 3134 3133
54,14 3,970695971 3252 3252 3252 3250 3251 3251 3253 3252
Vps2 = 13,6340884 x Vo

Tabla C.1: Calibracion de la fuente de 48 Voltios
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Anexo D. Cédigo de lectura del estado de los ADC y relés

unsigned char ActualizarLecturaADC(medidas *m, int semid)

/I Inicializacion de las variables
switch (estado)
{
case 0:
com2_inuse_LEEestado = 1;
leidos = LeerCaracteres(2, buf_adc, 16);
if (leidos <= 0)
{
cadena_au[0] = 254;
cadena_au[l] = 196;
cadena_au[2] ="\0';
EscribirCaracteres(2, cadena_au, 2);
DesactivarFlag(FLAG_ADC);
ActivarFlag(TIEMPO_ESPERA_ADC,FLAG_ADC);
reconfig = 0;
estado = 1;
}
break;
case 1:
if ((ComprobarFlag(FLAG_ADC) == 1) || (ComprobarFlag(FLAG_ADC) == -1))
{
DesactivarFlag(FLAG_ADC);
no_respuesta_ADC = 1;
leidos = LeerCaracteres(2, buf_reles, 1);
if (leidos <= 0)
{
cadena_aux[0] = 254;
cadena_aux[1] = 124;
cadena_aux[2] = 0;
cadena_aux[3] ="\0";
EscribirCaracteres(2, cadena_aux, 3);
DesactivarFlag(FLAG_RELES);
ActivarFlag(TIEMPO_ESPERA RELES,FLAG_RELES);
estado = 2;

}

Jelse

{

leidos = CaracteresDisponibles(2);
if (leidos >= 32)
{
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no_respuesta_ADC = 0;

LeerCaracteres(2, buf_adc, 32);

P(semid);

m->adccl5 = (((buf_adc[31] & O0x0f) << 4) |
((buf_adc[30] & 0xf0) >=> 4));

m->adcc0 = (((buf_adc[1] & 0x0f) << 4) | ((buf_adc[0] & 0xf0) >> 4));
V(semid);
DesactivarFlag(FLAG_ADC);
leidos = LeerCaracteres(2, buf_reles, 1);
if (leidos <=0)
{
cadena_aux2[0] = 254;
cadena_aux2[1] = 124;
cadena_aux2[2] = 0;
cadena_aux2[3] ="'\0";
EscribirCaracteres(2, cadena_aux2, 3);
DesactivarFlag(FLAG_RELES);
ActivarFlag(TIEMPO_ESPERA_RELES,FLAG_RELES);
estado = 2;

}
}
break;
case 2:
if ((ComprobarFlag(FLAG_RELES) ==1) ||
(ComprobarFlag(FLAG_RELES) == -1))

{
DesactivarFlag(FLAG_RELES);
no_respuesta_RELES = 1;
leidos = LeerCaracteres (2, buf _adc_2,1);
if (leidos <= 0)
{
cadena_au_2[0] = 254;
cadena_au_2[1] = 197;
cadena_au_2[2] ="\0';
EscribirCaracteres(2, cadena_au_2, 2);
DesactivarFlag(FLAG_ADC);
ActivarFlag(TIEMPO_ESPERA_ADC,FLAG_ADC);
estado =3;
}
Jelse
{

leidos = CaracteresDisponibles(2);

if (leidos >= 32)

{
LeerCaracteres(2, buf_reles, 32);
P(semid);
m->R_BANCO_0 = buf_reles[0];
m->R_BANCO_1 = buf_reles[1];
m->R_BANCO 2 = buf reles[2];
m->R_BANCO_3 = buf_reles[3];
V(semid);
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if ((buf_reles[0] & 0x01) !'=0)

{

intermediol[0] = 0x01;
}
else
{

intermediol[0] = 0x00;
}

if ((buf_reles[0] & 0x02) != 0)

intermediol[1] = 0x01;

{

}

else

{
intermediol[1] = 0x00;

}

if ((buf_reles[3] & 0x80) !=0)
¢ intermedio4[7] = 0x01;
else

intermedio4[7] = 0x00;

if ((m->estadoReles00 != intermediol[0]) ||
(m->estadoReles01 != intermediol[1]) ||

(m->estadoReles06 != intermediol[6]) ||
(m->estadoReles37 = intermedio4[7]))

{
reconfig = 1;
P(semid);
m->estadoReles00 = intermediol[0];
m->estadoReles01 = intermediol[1];
m->estadoReles36 = intermedio4[6];
m->estadoReles37 = intermedio4[7];
V(semid);

}

no_respuesta_RELES = 0;

DesactivarFlag(FLAG_RELES);

leidos = LeerCaracteres (2, buf_adc_2,1);

if (leidos <= 0)

{
cadena_au_22[0] = 254;
cadena_au_22[1] = 197;
cadena_au_22[2] ="\0";
EscribirCaracteres(2, cadena_au_22, 2);
DesactivarFlag(FLAG_ADC);
ActivarFlag(TIEMPO_ESPERA_ADC,FLAG_ADC);
estado = 3;
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}

break;

case 3:

if ((ComprobarFlag(FLAG_ADC) ==1) ||
(ComprobarFlag(FLAG_ADC) == -1))

{

DesactivarFlag(FLAG_ADC);
if ((no_respuesta_ADC == 1) && (no_respuesta_RELES == 1))
retorno = ADC_NO_ANS;
else
{
if(reconfig == 0)
retorno = ADC_OK;
else
retorno = ADC_RECONFIG;
}
estado = 0;
Jelse

leidos = CaracteresDisponibles(2);
if (leidos >= 32)
{
if(reconfig == 0)
retorno = ADC_OK;
else
retorno = ADC_RECONFIG;
LeerCaracteres(2, buf_adc_2, 32);
P(semid);
m->adcc2_15 = (((buf_adc_2[31] & 0x0f) << 4) |
((buf_adc_2[30] & 0xf0) >> 4));

m->adcc2_0 = (((buf_adc_2[1] & 0x0f) << 4) |
((buf_adc_2[0] & 0xf0) >> 4));

V(semid);

DesactivarFlag(FLAG_ADC);

com2_inuse_LEEestado = 0;

estado = 0;

}

break;

default:
DesactivarFlag(FLAG_ADC);
DesactivarFlag(FLAG_RELES);
com2_inuse_LEEestado = 0;
estado = 0;

break;

}

return(retorno);
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Anexo E. Analizador de Protocolos LE 3200E
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Figura E.1: Analizador de Protocolos LE 3200E

LE-3200 es un analizador de protocolos que permite monitorizar un puerto RS-232. Soporta una
velocidad méaxima de 1.544Mbps.

E.1. Caracteristicas de LE-3200

- Mediadas con velocidad méxima de 1.5Mbps.

- Equipado con RS-232C y RS-422/485.

- Memoria de 3.6MB

- Software que permite la comunicacién entre el analizador y el PC.

- Duracion de la bateria aproximadamente de 8 horas.

- Peso: 950g

- LE-3200 viene con el interfaz para los estandares RS-232C (V.24) y RS-422/485 (RS-
530). X.21, RS-449 y V.35 requieren solamente un cable dedicado (Figura C.2).
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External Trigger L0
RS-232C | R5-422/485

Figura E.2: Conexiones Analizador de Protocolos

Alguno de los parametros a configurar tales como la velocidad de conexion, la paridad...
se pueden ver en la figura E.3.

ACONE IGURAT ION ¢ ¥SELECT# 4 INTERFACE } #SELECT#*
PROTOCOL :ASYHC B:ASYHC PORT tRS53
S5-SPEED :19288 1:5%¥HC -B5SC MODE tOTE B:R5232C
R-SPEED :19288 2HOLC -50OLC POLARITY : HORM
CODE tASCII ZASYHC (PPFP ) U35 MODE :0OFF 1:R5538
CHAR _BIT:& 4:IrDA DRVCTRL :AUTO
PARITY tEVEM B I2C LINECTRL :0H
PUSH PAGE DOLIN &BURST PUSH PAGE DOLIN

Figura E.3: Visualizacion parametros Analizador Protocolos

- Como se puede ver soporta varios estandares e interfaces con solo afiadir el modulo
correspondiente (Figura E.4 y E.5).

—9
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e

-
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Figura E.5: Protocolos expansion para Analizador de Protocolos
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Anexo F. Servidores utilizados

F.1. Introduccién

A continuacidn se hace una breve descripcion de los protocolos utilizados en el presente proyecto:

Telnet-> Protocolo de red para acceder a otra maquina
FTP-> Protocolo de transferencia de archivos
SSH-> Protocolo de red para acceder a otra maquina pero con mas ventajas que Telnet

F.2. Protocolo Telnet

Telnet (TELecommunication NETwork) es un protocolo que sirve para acceder a una maquina a
través de una red. Este acceso se realiza en modo terminal (sin gréficos).

En general, telnet se utiliza para abrir una sesion en una maquina linux sin estar fisicamente en ella.
De este modo mdltiples usuarios con cuenta de usuario se conectan y abren una o varias sesiones.
El protocolo telnet estd dentro del nivel de aplicacién de la Pila OSI. Ademas, en la capa de
aplicacion también aparecen otros de los protocolos utilizados (SSH o FTP).

Nivel de Aplicacion

Servicios de red a splicaciones
Nivel de Presentacion
Representacion de los datos

Nivel de Sesion
Comunicacion entre dispostives
de |a red

Nivel de Transporte

Conexion extremo-a-extremo
y fiabilidad de los datos

Nivel de Red
Determinacion de ruta e IP
D reccionami ento | &gico)

Nivel de Enlace de Datos
Direccionarmiento fisco (MAC y LLC)

Figura F.1: Pila OSI
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Para acceder a una maquina mediante telnet solamente hay que escribir telnet seguido de la
direccion IP del dispositivo. Por ejemplo, “telnet 192.168.1.36".

Como se vera a continuacion, otro de los protocolos utilizados, SSH, tiene muchas mas ventajas
respecto al protocolo telnet. Entre otras, telnet carece de seguridad y SSH no. La placa
controladora utilizada para OBSEA no tiene el protocolo SSH activado, por esto, cuando queramos
acceder a la controladora lo haremos mediante telnet y cuando debamos descargar archivos lo
haremos por FTP.

F.3. Protocolo FTP

F.3.1. Introduccion

Como se ha comentado anteriormente, debemos conectarnos a la placa via telnet. Una vez
conectados, vamos a realizar la transferencia de archivos mediante FTP.

A continuacion, se realiza una breve explicacion del protocolo FTP y de los archivos de
configuracion necesarios para el correcto funcionamiento del servidor.

FTP (File Transfer Protocol) es un protocolo de transferencia de archivos entre sistemas conectados
a una red TCP basada en la arquitectura cliente-servidor.
Desde un equipo cliente nos conectamos a un equipo servidor para descargar o subir archivos.

Uno de los problemas que presenta este servicio FTP es la falta de seguridad. Todo el intercambio
de informacion, desde que el usuario se conecta hasta la transferencia de informacién se realiza en
texto plano, es decir, sin ningun tipo de cifrado.

Para poder solucionar el problema de la seguridad se utiliza una variante del protocolo, Ilamado
VSFTPD. Este, permite gestionar el ancho de banda entregado para evitar posibles saturaciones.

F.3.2. Configuracion del servicio FTP

Es importante saber que la siguiente configuracion solamente es aplicable a maquinas linux.

A continuacidn se muestran los principales ficheros de configuracion:

letc/vsftpd/vsftpd.conf Fichero de configuracion principal del demonio FTP.
[etc/vsftpd.ftpusers Usuarios no permitidos para hacer FTP.
letc/vsftpd.user_list Usuarios permitidos o no para hacer FTP. Depende de la
directiva userList_deny si esta a NO o YES respectivamente.
[etc/vsftpd.chroot_list Lista de usuarios que al conectar estardn excluidos de tomar
cémo raiz el directorio home.
Ivar/ftp Directorio para el usuario anénimo.
[etc/pam.d/vsftpd Fichero PAM que indica donde se encuentran los usuarios del

servidor FTP. Por defecto los usuarios son los usuarios del
sistema linux. Permite configurarse para tener usuarios FTP
diferentes a los usuarios del sistema.

[etc/vsftpd_login.db Fichero que contiene una Base de Datos de usuarios distintos del
sistema.

Para poder arrancar o parar el servicio debemos abrir una consola de comandos linux y escribir lo
siguiente:

/sbin/service vsftpd {start | stop | restart | status}

Es decir, si vamos a arrancar el servicio debemos escribir:
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[shin/service vsftpd start
en cambio, si lo que deseamos es restaurar el servicio debemos escribir:

Isbin/service vsftpd restart

Para la activacion del servicio es necesario editar un archivo con la configuracion. Se edita el
archivo:
[etc/vsftpd/vsftpd.conf

Los parametros a modificar son los siguientes:
- Pardmetro anonymous_enable
Se utiliza para definir si se permitiran los accesos anénimos al servidor. Se debe
establecer el valor a YES o NO de acuerdo a lo que se quiera.
anonymous_enable=YES
El directorio para usuarios anénimos es /var/ftp

- Pardmetro local_enable
Establece si se van a permitir los accesos autentificados de los usuarios locales del
sistema. Se establece el valor YES o0 NO de acuerdo a lo que se requiera.
local_enable=YES
Si la directiva chroot_local_user no esta puesta a YES, hace que el usuario pueda
navegar por el arbol completo de directorios del sistema, esto I6gicamente es muy
peligroso, por lo tanto, es conveniente colocar la siguiente directiva para enjaular al
usuario autenticado en su directorio /[HOME.
chroot_local_user=YES

- Cambio del puerto del servidor:
La directiva listen_port permite cambiar el puerto por el que escucha el servidor.
Por defecto es el puerto 21. La directiva listen=YES permite configurar el servidor
en modo standalone (solitario).
connect_from_port_20=YES
listen_port=21
listen=YES

- Parametro write_enable
Este parametro establece si se permite la escritura en el servidor. Se establece el
valor YES o NO de acuerdo a lo que se requiere.

- Parédmetro ftpd_banner
Establece el banderin de bienvenida que sera mostrado cada vez que un usuario
acceda al servidor. Se puede establecer cualquier frase breve que se considere
conveniente.
ftpd_banner=Bienvenido al servidor FTP de Carla.

- Parametro anon_max_rate. (Control del ancho de banda.)
Utilizado para limitar la tasa de transferencia en bytes por segundo para los
usuarios anénimos, algo sumamente Util en servidores FTP de acceso publico. En
el siguiente ejemplo, se limita la tasa de transferencia a 5 Kb por segundo para los
usuarios anénimos:
anon_max_rate=5120

- Parametro local_max_rate
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Este parametro hace lo mismo que anon_max_rate, pero lo aplica a usuarios
locales. En el siguiente ejemplo se muestra la limitacion de la tasa de transferencia
a 5 Kb por segundo para los usuarios locales:

local_max_rate=5120

- Parametro max_clients
Establece el nimero méaximo de clientes que podran acceder simultdneamente al
servidor FTP. En el siguiente ejemplo se limita el acceso a 5 clientes simultaneos.
max_clients=5

- Pardmetro max_per_ip
Establece el nimero maximo de conexiones que se pueden realizar desde una
misma direccion IP. En el siguiente ejemplo se limita el nimero de conexiones por

IP simultaneas a 5.
max_per_ip=5

F.3.3. Ejemplo de configuracion de ficheros:
A continuacién se muestra un ejemplo de una posible configuracién de un servidor FTP.

Fichero “vsftpd.conf”

ftpd_banner="Bienvenido al servidor FTP de Carla"
local _enable=YES

chroot_list _enable=YES

chroot_local _user=YES
chroot_list_file=/etc/vsftpd.chroot list
anonymous_enable=NO

connect_from_port_ 20=YES
pam_service_name=vsftpd

listen=YES

ssl_enable=NO
user_config_dir=/etc/vsftpd/users
userlist_enable=YES

Fichero “vsftpd.user_list”

dirlist_enable=YES
download_enable=YES

local _root=/home/carla
write_enable=NO
anon_world_readable_only=NO

F.4. Protocolo SSH

F.4.1. Introduccion

SSH (Secure SHell o intérprete de comandos seguro) es el nombre del protocolo utilizado para
acceder a maquinas remotas a través de una red.

SSH trabaja de forma similar a como lo hace telnet. La principal diferencia es que SSH usa técnicas
de cifrado que hacen que la informacion que viaja por el medio lo haga de manera no legible. De
esta forma, nadie puede descubrir el usuario y contrasefia de la conexidn ni lo que se escribe
durante la sesion.
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F.4.2. Ficheros de configuracion

A continuacién se muestran los principales ficheros de configuracion.

letc/ssh/sshd_config  Fichero de configuracion principal del servidor SSH
/etc/ssh/ssh_config Fichero de configuracion principal del cliente SSH

Para poder arrancar o parar el servicio debemos abrir una consola de comandos Linux y escribir lo
siguiente:

Ishin/service sshd {start | stop | restart | status}

El anterior comando se utiliza de la siguiente forma:

/sbin/service sshd start

en cambio, si lo que deseamos es restaurar el servicio debemos escribir:

/sbin/service sshd restart

F.4.4. Procedimientos

Antes que nada, es necesario editar el siguiente archivo de configuracion:
letc/ssh/sshd_config

A continuacidn analizaremos los parametros a modificar o afiadir segin sea necesario.

Parametro Port
Se puede cambiar el puerto por el cual escucha SSH. Por defecto es el puerto 22.
Port 22

- Parémetro ListenAddress
Se especifica bajo qué interfaces respondera a las peticiones.
ListenAddress 192.168.1.20

- Parametro PermitRootLogin
Especificamos si el stper usuario root podra conectarse mediante SSH. Por razones
de seguridad siempre es mejor que no se pueda realizar la conexion con root.
PermitRootLogin NO

- Pardmetro X11Forwarding
Especificamos si es necesario que se ejecuten aplicaciones graficas.
X11Forwarding NO

- Pardmetro AllowUsers

Especificamos qué usuarios se conectaran mediante SSH.
AllowUsers carla, juan
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Anexo G. Presupuesto

A continuacién se detallan los costes del nodo sumergido del proyecto OBSEA.

En él estan incluidos desde la construccion de la estructura que lleva la electrdnica dentro, hasta el
material para realizar las pruebas de test.

Todo lo explicado en la memoria de este proyecto entra dentro del punto 1.2 (Electrénica nodo).

Ademas, cabe decir que el presupuesto estd hecho sobre el nodo prototipo OBSEA. En el caso de
que se amplien los nodos, los costes invertidos tales como equipos de prueba o desarrollo software
ya no se contarian. S6lo deberia afiadirse los costes extras de desarrollo software, mantenimiento de
material de pruebas y nuevo material para el siguiente nodo.

Presupuesto Proyecto OBSEA

Estimacidon total coste material OBSEA - £
I 1 Modo Sumergido 43514 D0 €]
1.1 Estructura
1.1.1 Sahia base estructura 851400 £
112 Cilindro 0644 080 £
1.1.3 Modificaciones estructura 482200 €
1.1.4 Cilindro adicional empalme dptica 2.000,00 <
1.2 Electrinica nodo
1.2.1 Subrack y electrdnica control 3.00000 €
122 Swiches comunicaciones 430000 €
i Fuentes alimentacidn ybaterias 1.600,00 £
1.2.4 Cableado y conectores 500,00 €
1.2.5 Desarrollo Mictocontrolador ColdFire 117 20€
1.26 Sensores internos 300,00 €
1.2.7 Desarrollo fuente alimentacidn 3.000,00 £
1.2.8 Conversores setie ethernet 200,00 €
129 Entradas AD vy salidas rela 1.266,00 €
1.2.10 Fabricacidn placas electrdnica 225000«
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| 2 Equipamientn para las prushas 5949291 €]
2.1 Camara hiperbarica

SR e | Fabricacion camara 4223000 €

212 Infrastructura soporte 3.000,00 €

2173 Accesarios 1207 87 €

2.2 Instrumentacidn laboratorio

221 Instrumentos medida dptica 3387 20 €

2.2.2 Intrumentos medida comunicaciones serie 3.000,00 €

223 Fuente alimentacion 1500 %dc 5857 00 €

224 Carmara [P a10.24 €

( 3 Otras Gastos 53892 €|
3.1 Cansultoria y asesoramiento externa 139200 €

3.2 “iajes y desplazamientos 997 B2 €

3.3 “arios 3.000,00 €

|| TOTAL 11339 53 € ||

Pégina 104



Control de dispositivos, y comunicacion de datos en un observatorio submarino

Anexo H: GLOSARIO

ADC: conversores analogico a digital.

ANSI: lenguaje de programacion.

CSIC: Consejo Superior de Investigaciones Cientificas.

CTD: conductividad, temperatura y profundidad.

ES: Estacion submarina.

ET: Estacion terrestre.

GCC: Coleccion de Compiladores GNU.

I12C: protocolo de comunicacién.

MIB: Base de Informacién Gestionada

OBSEA: Observatorio submarino expandible.

OID: identificador de objeto.

PLC: controlador légico programable.

QSPI: protocolo de comunicacion.

RTC: reloj en tiempo real.

SARTI: sistema de adquisicién remota y tratamiento de la informacion.
SNMP: Protocolo Simple de Administracion de Red

TCP / IP: protocolo de control de transmision / protocolo de internet.
UART: Transmisor-Receptor Asincrono Universal

UDP: Protocolo de datagrama de usuario

UPC: Universidad Politécnica de Catalunya.
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