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Desde diferentes vertientes, la globalizacidén y deslocalizacion han tenido como
consecuencias entre otras el incremento exponencial de mercaderia, personas y como
no informacion.

Por otro lado la necesidad de conseguir una mayor eficiencia de los sistemas
de transporte al tiempo de mantener un respeto al medio ambiente ha provocado que
en la dltima década del siglo pasado y durante lo que llevamos de la actual hayan
proliferado diferentes sistemas de operadores logisticos, centros de intercambios
modales, almacenes reguladores...

Una de las herramientas sin duda para conseguir mayor rendibilidad y
respetabilidad con el medio ambiente son las TICs, que se van a aplicar a los procesos
de la cadena de suministro.

El proyecto propuesto es un estudio de mejoras de un operador nacido hace 15
afios que haido creciendo sin ningan orden o planificacion y que busca incorporar
nuevas aplicaciones y mejoras de las que hay en la actualidad.



ABSTRACT

Estudio de la implantacion de nuevas tecnologias en el si de un
operador logistico, al menos se pretende una rendibilidad y una eficiencia al
tiempo que seguridad y respeto al medio ambiente.



RESUMEN

Este proyecto surge a raiz de la aparicion de nuevas posibilidades tecnoldgicas
en el campo de las infraestructuras logisticas. El documento contiene una descripcion
actual de un operador logistico y realiza una propuesta de innovacion tecnoldgica a
partir de las debilidades detectadas. Se define que funciones tiene actualmente un
operador y se coge como punto de partida uno en concreto.

A partir de aqui se define primero la propuesta de red corporativa realizando el
dimensionado de voz y datos para definir el esquema de red en la que se integran voz
y datos. En el cuarto capitulo se propone un sistema de posicionamiento y control de
flota que compone el operador con el objetivo de automatizar el proceso de entrega y
trazar mediante aplicaciones de control y posicionamiento de la flota las rutas mas
rapidas y eficientes. En el quinto capitulo se definird una solucién de video vigilancia y
centralizacion de alarmas que permitira mecanizar y centralizar la seguridad de todas
las sedes en la sede principal del operador.

Posteriormente se realizara un plan de implantacion en el tiempo de todas las
innovaciones propuestas en el que se detallara los pasos realizados en la puesta en
marcha de las propuestas del presente proyecto.

En el capitulo siete se define un plan de explotacién, mantenimiento y
monitorizacion basados en los principios ITL de buenas practicas. Se desarrollan los
procesos y funciones necesarios para la gestion de la nueva infraestructura. En el
octavo capitulo se ha detallado un plan de contingencia que servira para amortiguar el
impacto de las posibles fallidas tecnolégicas en el desarrollo del negocio.

Por ultimo se realiza un andlisis del impacto econémico que tendra este
despliegue tecnoldgico en el operador y se sacan conclusiones.
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Estudio de la evolucion tecnologica de la red de
comunicaciones de un operador logistico.

1. Definicion de un operador logistico

- “operador logistico es aquella empresa que por encargo de su cliente disefia
los procesos de una o varias fases de su cadena de suministro (aprovisionamiento,
transporte, almacenaje, distribucién e, incluso, ciertas actividades del proceso
productivo), organiza, gestiona y controla dichas operaciones utilizando para ello
infraestructuras fisicas, tecnologia y sistemas de informacion, propios o ajenos,
independientemente de que preste 0 no los servicios con medios propios o
subcontratados. En este sentido, el operador logistico responde directamente ante su
cliente de los bienes y de los servicios adicionales acordados en relacion con éstos y
es su interlocutor directo”. Consultora Deloitte

Un operador logistico es la organizacién que coordina todas las actividades de
direccién del flujo de los materiales y productos que necesita una empresa, desde la
fuente de suministro de los materiales hasta su utilizacion por el consumidor final.

Son funciones de un operador logistico las siguientes:

» Procesado de pedidos: Actividades relativas a la recogida, comprobacion y
transmision de 6rdenes de compra.

» Manejo de materiales: Determina que medios materiales y procedimientos se
han de utilizar para mover los productos dentro de los almacenes y entre estos
y los locales de venta.

» Embalaje: Decidir que sistemas y formas de proteccion va a utilizar para sus
productos.

» Transporte de los productos: Decidir medios de transporte a utilizar y
elaboracion de los planes de ruta.

» Almacenamiento: Encargado de seleccionar el emplazamiento, la dimension y
las caracteristicas de los almacenes.

» Control de inventarios: Determinacién de la cantidad de productos que se
deben tener disponibles para entregar a un posible comprador. También ha de

establecer la periodicidad de los pedidos.



» Servicio al cliente: Determina donde van a estar los puntos de servicio y que
medios materiales y que personas hay que tener en cada punto para atender

correctamente al cliente.

Todas estas funciones deben realizarse con el minimo coste posible y teniendo
en cuenta todas las funciones.

2. Operador a analizar

Para realizar el estudio de mejoras de los operadores logisticos se va a partir
de uno en concreto que servira para ir presentando las propuestas de innovacion
tecnoldgica en automatizacion y gestion de procesos, integracion de los servicios o
posicionamiento y control de flotas. Se va a detallar su estructura para encontrar sus
puntos débiles y asi poder hacer un proyecto de innovacién tecnolégica.

2.1. Estructura tecnoldgica actual del operador a
analizar

El operador a estudiar es una empresa dedicada a la produccion y distribucion
diaria de producto variado a través de toda la Peninsula Ibérica. Dispone de una sede
principal en Barcelona y 2 nodos logisticos en Almeria y Salamanca ademas de 6
almacenes con oficina de atencion al cliente, en ciudades grandes y 24 almacenes
con oficinas méas pequefas distribuidos a lo largo del territorio peninsular.

La empresa reparte producto variado, entre ellos producto caduco o fresco,
cuya vida es corta. Esto obliga a que los plazos de distribucién y entrega se ajusten al
maximo. La logistica en este tipo de productos es igual sino mas importante que la
propia produccién del producto.

Actualmente el operador cuenta con aproximadamente mil camiones
distribuidores desde 2 nodos logisticos y los 30 almacenes repartidos por toda la
geografia espafiola y desde alli a todos los negocios que lo soliciten/contraten.
Ademas tiene un edificio corporativo en Barcelona donde se centralizan los
departamentos comerciales y la direccion de la empresa.

El operador dispone de una red tecnolégica heterogénea, debido al
crecimiento ad-hoc de la red de datos que no es resultado de unos pasos logicos
como son el andlisis de las necesidades, elaboracién de un disefio que dé respuesta a
estos requisitos y una implementacion. Se han ido creando de forma paulatina en base
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a demandas de ancho de banda y necesidades de conectividad interna dentro de cada
sede, y externa entre sedes

A nivel interno, cada sede ha solucionado sus necesidades de forma
independiente al resto

Soélo las sedes mas grandes disponen de departamento técnico propio que se
encarga de gestion, creacion y mantenimiento de sus redes. Por el contrario, las sedes
pequefias (menos de 10 trabajadores) tienen externalizado el servicio de gestion y
mantenimiento de las redes de voz y datos. Sin embargo, este servicio no lo reciben
de manera integrada, cada sede tiene un contrato individual con su proveedor de
soluciones de Tecnologias de la Informacion T, concretamente con empresas
geograficamente ubicadas en las adyacencias de las mismas. En ambos casos, tanto
en sedes pequefias como en medianas y grandes, el mantenimiento, la gestion y
operacién de los sistemas de telecomunicaciones e informéticos conlleva a un gasto
muy grande que se acentla a medida que la empresa crece.

La red corporativa esta a dia de hoy en la sede central. Cada almacén tiene
una LAN de capacidad reducida. Los tres nodos logisticos situados en Almeria,
Barcelona y Salamanca se encuentran conectados en estrella Frame Relay mediante
circuitos virtuales permanentes (PVC) mientras que los almacenes pequefios tienen
contratadas conexiones ADSL o RDSI. El intercambio de informacion se realiza por
medio de Internet (emalil, ftp...). La generacion y el manejo de albaranes se realiza de
manera manual y carece de servicios multimedia.



2.2. Deficiencias de la estructura actual

La topologia actual mediante Frame Relay para la interconexion de las sedes
principales ofrece un minimo de calidad de servicio ya que se basa en circuitos
virtuales. No obstante, los anchos de banda que garantizan se estan quedando cada
vez mas cortos dificultando la implantacién de nuevos servicios de red; ademas el
precio de estas interconexiones es muy elevado en relacion con el ancho de banda
ofrecido lo que lo convierte en una opcion poco rentable. Al tener accesos diferentes
para la red de empresa que para el acceso a internet, existe un control para internet
que reduce el uso de ancho de banda para las conexiones a la red corporativa. El
operador esté conectado a la red publica de telefonia a través de enlaces primarios
RDSI (PRI). Estos enlaces garantizan la accesibilidad de cada sede desde la red
publica, siendo ademas el Gnico camino existente para realizar llamadas entre la
mayoria de sedes.

Inexistencia de mecanismos fiables de redundancia para su conexion a la red
publica a caida del nodo central supondria una caida global de la red en estrella, que
solo se sustentaria con enlaces RDSI (BRI) de back up.

Por otro lado la prevision del incremento del volumen de trafico entre las
oficinas superara la capacidad de los enlaces debido a los nuevos servicios de
videoconferencia o video vigilancia ademas de no dejar margen de crecimiento. La
tecnologia Frame Relay es poco flexible ante la posibilidad de interconexion de nuevas
sedes.

Cada una de las sedes pequefias maneja lineas RDSI bésicas (BRI) para
interconexion telefénica interna de manera que ante una caida en el enlace, la sede
afectada pierde conectividad con el exterior.

La sede central y los 2 nodos logisticos no estan interconectados con los
almacenes, cada uno de ellos maneja entornos informaticos y bases de datos no
unificados. La gestidn y generacion de albaranes de recepcion de pedidos se realiza
de forma manual lo cual obliga a dedicar un tiempo al envio de éstos a final del dia.

Retrasos en la recepcion de la informacién en la central a causa de:

- Plazos prolongados entre la emision del albaran y la recepcion del mismo
en la central.

- Empleo de gran cantidad de tiempo en las tareas de introduccién de los
albaranes en el sistema informatico y la correccion de errores.



- Ausencia de algun sistema que permita controlar y gestionar las rutas que
siguen los camiones.

Pérdida de tiempo en la gestidn (solicitud, acopio y distribucién) de la
documentacion exigida por los clientes y la Administracion Central; Ademas de la
dificultad que existe para la gestion de red al existir tanta diversidad de tecnologias.

. El haber crecido de una manera tan desordenada y dificulta enormemente las
tareas de gestion y mantenimiento de las sedes debido a su poca homogeneidad.

Existe un control de seguridad externalizado. Carecen de un Plan de
Contingencia y de uno de continuidad que asegura la continuidad del negocio en caso
de caida de alguno de los elementos de red. Realizan copias de seguridad sin una
politica determinada y en el mismo PC/servidor de manera que un accidente/incidencia
en aquel equipo puede provocar una pérdida importante de datos.

Para llevar a cabo la gestion explotacion y el mantenimiento de los servicios e
infraestructura del operador logistico no se sigue ningun procedimiento y el servicio de
atencion al usuario se realiza siempre de manera telefénica al personal de IT.
Tampoco disponen de ningun historial de incidencias al que poder consultar.

2.3. Necesidades actuales del operador logistico
(gestion de flotas, infraestructura de red...)

A partir de la estructura actual analizada se han detectado lagunas
tecnoldgicas en el operador, el cual debe dotarse de una infraestructura que ademas
de situarlo en una posicién competitiva le permita estar preparado para las soluciones
del futuro.

Trazabilidad y calidad de servicio son los términos que se imponen en el sector
logistico de gran consumo y particularmente en el de alimentacion; (producto méas
critico del operador).

El primer término, apoyado por la normativa comunitaria que implica a los
operadores en el control y seguimiento de la cadena de suministro desde primeros del
afio 2005. La calidad de servicio es consecuencia de ello, puesto que la trazabilidad,
es decir, el seguimiento del producto desde el origen hasta el consumidor, es
responsabilidad de fabricantes y distribuidores, aunque el operador logistico se sitla



como factor fundamental en dicha cadena de suministro. Este Control total de la flota
permitira asegurar todos los pedidos, acelerar las gestiones, es decir ser mas eficiente.

Otro punto importante es la de automatizacion y por tanto mejora del proceso
logistico de las empresas. Esta mejora de los procesos se consigue mediante la
aplicacion de los “Sistemas moviles”, que se basan en nuevas tecnologias como
telefonia movil, redes inaldmbricas o wifi. Estos sistemas permiten introducir en los
canales de distribucion mejoras sustanciales en la calidad y costo del servicio y en los
procesos administrativos. Por ejemplo disponer en tiempo real informacién sobre el
estado de los pedidos o localizacién de la flota de reparto y estado de las entregas;
permite incrementar la eficacia en la toma de decisiones y hace posible la entrega del
producto en el momento justo y adecuado.

Por ultimo se debe actualizar sus redes corporativas para estar al dia con las
recomendaciones europeas actuales. Se deben integrar sus redes de voz y datos y asi
permitir nuevas aplicaciones relacionadas con el mundo multimedia, eso ademas de
tener la ventaja de compartir infraestructura de acceso y transporte.

Esta integracion de voz y datos debe sentar la base para actualizar la vigilancia
del operador en sus edificios.

Por otro lado la implantacion y por tanto dependencia tan grande de tecnologia
debe ir acompafada de un Plan de Contingencia del negocio que permita la
prevencién y continuidad en caso de que alguno de los activos de la red falle.

2.4. Prevision de nuevas aplicaciones y necesidades

A partir de las necesidades analizadas anteriormente, se van a exponer las
soluciones tecnoldgicas que se han previsto con el objetivo de modernizar la
infraestructura del operador. Estas soluciones se centran en la aplicacion de las
nuevas tecnologias que permitan la automatizacion y mejora de su proceso
logistico. Para ello requieren:

v" Realizar el disefio de una red corporativa a partir de la actual, que
interconecte todas las sedes entre si teniendo en cuenta parametros como |
las capacidades de trafico de datos (BW) entre todas las sedes y con
Internet, redundancia, QoS, disponibilidad, que se ajusten con las



necesidades actuales y futuras del operador. Integrar voz y datos en una
infraestructura de electronica de comunicaciones comun y que contemple la
implementacién futura de soluciones multimedia (videoconferencia en PCs,
Imagenes, trafico de fotografias o e-learning y video vigilancia). Ademas
uno de los factores clave en esta implementacion sera la priorizacion de
datos en las horas punta de descarga de material en los almacenes, pues
en ciertas horas estas descargas des de los dispositivos de datos (p.ej.
PDA) deberan ser posibles y sobre todo priorizadas sobre cualquier otro
tipo de dato.

v" Solucién para el control y localizacién de los camiones en todo momento
durante el reparto, mediante dispositivos capaces de sincronizarse con los
sistemas de informacion de la empresa, optimizando el funcionamiento de
la misma. Proponer una solucion GPS de seguimiento de flota, que brinde
la ubicacion de camiones de reparto en las rutas planificadas en tiempo
real.

v" Una solucién que permita asignar a cada repartidor lo que esta listo para
ser distribuido cada dia, y recibir de estos los documentos (albaranes) de lo
gue han repartido al final del dia.

v Solucion en almacenes y camiones que permita la eliminacion del papel, es

decir la digitalizacion de las bases de datos de los clientes ademas del
registro de los albaranes mediante dispositivos méviles.

v'  Estandarizacion del sistema de atencién al usuario, definicién de un Service
Desk centralizado que canalice todas las incidencias que aparezcan. Para
llevar a cabo la explotacién y el mantenimiento de los servicios e
infraestructura del operador logistico se seguiran las mejores préacticas de
ITIL para la definicion de procesos de Gestidn de TI.

v" Realizar un plan de contingencia (Back-up, soluciones de
indisponibilidad...).

v" Implantacion de un servicio de video vigilancia centralizado en una de las
sedes principales.

v'Implantacién de un servicio de alarmas centralizado.

Es esencial que este plan de automatizacion del proceso logistico se realice con
herramientas, plataformas y terminales que permitan compatibilizarse con las
tecnologias actuales a la vez que permitan una linea de migracion frente a nuevas
tecnologias.



3. Solucion para la red corporativa

Después de un analisis tanto tecnoldgico como de infraestructuras del
operador, se ha realizado una propuesta de solucién tecnolédgica que abarcara des del
dimensionado de anchos de banda para voz y datos que se solicitara al operador de
Telecomunicaciones hasta la estructura que tendra cada uno de los puestos de trabajo
de cada sede. Posteriormente se definiran las politicas de contingencia y estructura
tanto del Centro de Procesamiento de Datos (a partir de aqui CPD); que es aquella
ubicacién donde se concentran todos los recursos necesarios para el procesamiento
de la informacién de una organizacién, es decir, el centro de datos; como del Disaster
Recovery System (DRS), que es el centro de respaldo del CPD normalmente situado
en otra localizacion.

El objetivo es interconectar todas las sedes mediante un Red Privada Virtual
con ancho de banda garantizado basado en tecnologia MPLS.

3.1. Solucién sobre tecnologia VPN/MPLS

La Red Privada Virtual (RPV), es una tecnologia de red que permite una
extension de la red local sobre una red publica o no controlada, en este caso Internet.

La VPN nos permite interconectar las sucursales del operador logistico
utilizando como vinculo la infraestructura de Internet. Se salvan las distancias fisicas
existentes entre las distintas sedes de la empresa y evita problemas derivados de no
poder tener las BBDD centralizadas o replicar documentos tantas veces como sedes
hay.

La tecnologia MPLS se despliega en el nacleo de la red del proveedor de
servicios, lo que le proporciona a este un mayor control sobre la calidad del servicio, la
ingenieria de trafico y la utilizacién del ancho de banda a la vez que reduce los
requisitos a los equipos de comunicacion de los clientes que se conectan a un servicio
sobre MPLS. Como el trafico VPN/IP no necesita de tunelizacion ni cifrado en los
enlaces de usuario no tiene ningun requisito especial para los equipos de
comunicaciones del cliente y no consume recursos caros adicionales como son la CPU
de los routers o el ancho de banda en los enlaces.

De esta forma, MPLS para VPN/IP reduce considerablemente la complejidad y
los problemas técnicos que se producen al aumentar o reducir el nimero de sedes



corporativas que participen en una VPN/IP, reduciendo los costes asociados y los
plazos de puesta en marcha.

Los datos son codificados o cifrados e inmediatamente enviados a través de la
conexion, para de esa manera asegurar la informacion y la contrasefia que se esté
enviando. Esta tecnologia proporciona un medio para aprovechar un canal publico de
Internet como un canal privado o propio para comunicar datos que son privados. Mas
aun, con un meétodo de codificacion y encapsulamiento, una VPN bésica, crea un
camino privado a través de Internet. Esto reduce el trabajo y riesgo en una gestioén de
red.

En cuanto a la utilizacién del protocolo MPLS (Multi Protocol Label Switching)
es un método para enviar paquetes a través de la red usando informacién contenida
en etiquetas afiadidas a los paquetes IP.

Factores positivos de MPLS:

v El alto coste del equipamiento que supondria adoptar una nueva solucién sobre
ATM o WDM.

v Permite crear redes flexibles y escalables con un incremento en el desempefio
y estabilidad.

v" MPLS es similar a tener circuitos privados virtuales con QoS sobre una red IP
con lo que ofrece retardos contratados extremo a extremo similares a los
protocolos ATM orientados a conexién eso habilita la transferencia de la voz.

v' Configuraciones de QoS diferenciadas segun las necesidades de cada sede
de la VPN. Mediante el etiqguetado, MPLS ofrece priorizacion de paquetes y
calidad de servicio segun tipo de trafico y la modalidad contratada al operador.;

v IP/MPLS permite ademas reserva de recursos y garantia de trafico
transportado.

v' MPLS permitira diferenciar entre las redes de voz, datos e Internet de la
plantilla, centralizado en la sede de Barcelona.

v' Permitiria integrar en una misma red servicios tanto de datos como de voz,
telefonia IP con lo que significaria un ahorro de costes en cuanto al uso de
RTB en cada centro para comunicaciones entre sedes.

v Direccionamiento IP privado, permitiendo nombrar cuantos dispositivos quiera
implementar la empresa sin gastar recursos escasos como el direccionamiento
IP publico.

v Politicas centralizadas de seguridad mediante comparticion de firewalls y
servidores Internet en un Unico punto de la red privada



Debido a que el operador tiene sedes dispersas geograficamente por todo el
territorio nacional, es necesario un disefio que diferencie claramente dos partes: la red
de acceso y la red de transporte.

La red de transporte es la encargada de interconectar las sedes entre si, la
tecnologia seleccionada es MPLS por sus capacidades de calidad de servicio y de
creacion de redes virtuales. Con esta red es posible crear una red virtual que conecta
todas las sedes de forma transparente a los usuarios. Esto es necesario para que las
comunicaciones de voz y datos entre sedes viajen de forma directa sin tener que pasar
por Internet.

La red de acceso depende del ancho de banda utilizado por cada sede. Las
sedes con necesidades reducidas accederan mediante ADSL con unos SLAs (Service
Level Agreement) garantizados y las sedes con requisitos mayores utilizaran enlaces
de fibra que permiten anchos de banda superiores y con SLAS concretos.

A nivel LAN cada sede tiene un disefio particular pero en general todas tienen
una arquitectura con mecanismos en comun. Se garantiza QoS mediante el uso de
VLANS, 802.1p y politicas de priorizacion de colas.

3.2. Clasificacion de las sedes

Para poder dimensionar todas las sedes dentro de la VPN, se ha diferenciado
segun necesidades de cara a determinar la tecnologia de acceso que deberd
instalarse,

Después de analizar las necesidades de cada sede se ha tomado varias
decisiones. Para facilitar el dimensionado de éstas se ha definido 4 estandares en los
gue se pueden clasificar las necesidades de todas las sedes.

Se definen cuatro tipos de sedes:

» TIPO “D”. Sede central (Barcelona), la mas grande. Se trata de un edificio
entero con diversos departamentos como son marketing, |+D secretaria,
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administracion, contabilidad y Exportaciones. Esta constituida por 120 puestos
de trabajo distribuidos en diferentes departamentos.

» TIPO “C”: 2 nodos logisticos situados en Almeria y Salamanca, con oficinas
importantes y Departamentos de Calidad y Control de Procesos. Esta
constituido por 60 puestos de trabajo.

» TIPO “B”: 6 almacenes con oficina de atencion al cliente, situados en grandes
ciudades, constan de 30 puestos de trabajo.

» TIPO “A” Resto de almacenes (24 sedes), con oficinas pequefas, estas
“microsedes” constan de 4 puestos de trabajo.

3.3. Situacioén actual de la red

Actualmente las dos sedes C y la sede principal D estdn comunicadas
mediante conexiones en estrella Frame Relay con sus respectivos circuitos virtuales
permanentes (PVC) mientras que las sedes tipo A y B no estan interconectadas ni
entre ellas ni a las sedes C Y D. En este cuadro estan las infraestructuras actuales de
las sedes:

Tipo de Sede A B C D
Router ADSL 1 1 - -
Router Frame Relay - - 1 1
Bri RDSI ( 2 canales de voz) 1 3 - -
Switch 24 puertos - 1 3 5
PRI - - 1 2
PBX 1
Cableado UTP CaT 5 Si Si Si Si
Servidor Correo Electrénico - - 1 1

Servidor BB.DD. - -

Tabla 1. Elementos de red en cada tipo de sede

Cada sede tiene 3 lineas ISDN basicas, de las cuales 2 se utilizan en las
comunicaciones internas y otra sirve de respaldo en caso de caida de la red Frame
Relay.
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El gran inconveniente de la infraestructura actual es la falta de redundancia
pues existe un solo enlace entre cada una de las 3 sedes remotas, lo cual le resta
fiabilidad. La caida de uno de los nodos supondria una caida global de la red en
estrella 'y depender de los enlaces ISDN de backup, actualmente insuficientes.

El objetivo de este proyecto es dotar a todas las sedes de una sélida
infraestructura de comunicaciones redundada y que conecte todas y cada una de las
sedes. Esta tendra ademas la capacidad de crecer tanto afiadiendo nuevas sedes a la
red como ampliando las ya existentes simplemente afiadiendo un nuevo nodo a la red
(gran ventaja de MPLS) o contratando mas ancho de banda sin alterar la
infraestructura actual (facil escalabilidad).

3.4. Dimensionado y distribucion del caudal telefén ico

En este capitulo se describira la estructura de la telefonia del operador y su
dimensionado a partir de los consumos por departamento de las sedes de la VPN;
tanto del trafico dentro de la VPN (on net- on net) y el que debe salir a la red de
telefonia conmutada (on net-off net).

3.4.1.Modelo de telefonia IP centralizado

La telefonia IP permite el uso de la linea personal desde cualquier punto en el
gue exista un punto de conexién de red. El nimero o extension no esta asociado al
teléfono sino a la posibilidad de acceder a la red y registrarse con un Call manager a
esto se le llama ubicuidad. Esto permite la movilidad de un trabajador a cualquier
ambito 6 lugar de la organizacion sin perder comunicacion y su perfil de usuario
correspondiente.

Se usara un modelo centralizado en el CDP para la telefonia basado en un Call
Manager redundado en modo cluster, es decir compartiendo base de datos y recursos,
que hace las funciones de Gate Keeper. Este enlaza la red VoiP con la RTC ademés
de realizar la gestion de sesiones. Las ventajas de esta tecnologia de clUsteres, es
gue provee a nuestro sistema una mayor escalabilidad y capacidad de expansion en el
procesamiento de llamadas. Con el uso de tecnologia de clUsteres el operador
logistico podré agregar nuevas sucursales y superar las necesidades futuras de
telefonia con mucha facilidad. Esta tecnologia también nos aporta redundancia y
mayor disponibilidad, ya que si un call manager falla, uno secundario inmediatamente
lo substituye hasta que sea necesario.
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Una de los equipos mas usados hoy en dia es el Cisco Unified Communication
Manager 5.0, éste permite una mayor flexibilidad y proporcionar la calidad y garantia
de trafico que se necesita.

A nivel LAN se tendra una segmentacion o clasificacion del trafico utilizando
una VPN exclusivamente para el tréfico de voz. Esta VPN de voz estara configurada
en los Switches Cisco serie Catalyst que implementan o incluyen el 802.1q. Esto
normalmente permite el encolamiento de los paquetes de voz en colas con mayor
prioridad que los paquetes de datos pero en el caso del operador se priorizaran las
descargas de los albaranes desde los dispositivos méviles (PDASSs) en los almacenes
sobre el resto de paquetes de datos y las llamadas en caso de que se supere el trafico
multimedia contratado, que sera el encargado de priorizar las llamadas de voz y video
conferencias.

Este encolamiento permite darle a los paquetes de voz una circulacion rapida y
de baja latencia. Y en casos de congestion o fallas en la red, se realiza un descarte de
los paquetes de datos y no de paquetes de voz.

Por lo que todas las llamadas que se deseen cursar, tendrdn que acceder a
este servidor para que haga las funciones pertinentes que finalmente permitan
comunicar emisor y receptor de forma directa. Las llamadas hacia la red telefénica
conmutada saldran utilizando enlaces RDSI que estaran centralizados en el CPD de la
sede principal. Las llamadas provenientes de la RTC entraran por también a través del
CPD.

Se ha analizado el uso telefénico de los usuarios y se ha optado por concentrar
los primarios en la sede principal (Barcelona), de esta manera todas las llamadas
desde la RTC serén recibidas por un Call Manager situado en el CPD en la misma
ciudad (misma MAN) que la sede principal (Barcelona) que las redirigira donde toque.
Centralizar la salida a la RTC tiene el peligro de que todos los almacenes dependan de
la sede central, pero en caso de caida del CPD de ésta se redirigiran las llamadas al
DRS y por ultimo en caso de algun otro fallo existe el teléfono moévil que es el Ultimo
back up.

3.4.2. Llamadas

Aqui esta la distribucion segun las necesidades de cada departamento tanto de
las llamadas internas como de las externas.
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4.3.2.1. Distribucion de llamadas en la Sede D:

Recordemos que este es el edificio corporativo de la empresa situado en Barcelona.
Destaca el volumen de tréfico a la RTC de los comerciales y de administracién hacia
otras sedes.

Total On-net Off-net
Secciones num. Empleados [9h-10h 10h-11h 11h-12h 12h-13h 12h-13h 12h-13h 13h-14h
Comerciales 35 158| 50 108]
Administracion 20 120 72 48|
Dpto IT 20 20 16| 4
Gerentes 15 60| 46| 14
At cliente 10] 45 10 35
Direccién 5] 30 22 8]
Dpto.Marketing 10 30| 22| 8|
Mantenimiento 5 20| 4 1
Total lineas 120

483 242 226

Tabla2. Distribucion de llamadas y ocupacion por departamentos en la sede D

Aqui se observa el total de llamadas que realizaba la sede D hasta el momento
desglosadas por departamentos. Se debe diferenciar aqui las llamadas on-net de las
off-net, en general el nUmero de llamadas internas sera mayor excepto en el caso del
departamento comercial y atencion al cliente, los cuales obviamente se comunican a
través de la red telefénica conmutada (RTC).

Tenemos un total de 242 llamadas internas y 226 a la red conmutada, eso
considerando la duracién media por llamada en 2 minutos

Segun el cuadro el nimero de llamadas en hora cargada en el caso On-net es
de 242 al dia, por lo tanto el nimero de Erlangs necesario es:

1/60=x/2 ->x=0.03333 > Erlangs por llamada. (Que es lo mismo que
multiplicar por 120seg / 3600segq).

242 llamadas *(120 seg/3600 seg)= 8,06 -> 9 E
Para el caso Offnet es:
226 llamadas *(120 seg/3600 seqg)=7,53 -> 8 E

Si consideramos unos 30 k por linea, nos da un caudal de 0.270 megas
en el caso On-net dado que la contratacién minima de caudal multimedia que
es el que utilizaremos para priorizar este tipo de trafico es de 1 mega nos
guedara margen. De cara al futuro no supone ningin problema ampliar esta
cuota, solo que se debera tener en cuenta que el escalado se realiza mega a
mega.
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4.3.2.2. Distribucion de llamadas en la Sede C:

Total On-net off-net

Secciones num. Empleados |9h-10h 10h-11h 11h-12h 12h-13h 12h-13h 12h-13h 13h-14h
Control de procesos 30 90 85 15
Administracion 5 40 29 11]

Dpto Calidad 10 30 22, 8|

Dpto IT 5 10 6 4
Almacen 10 20 14 6
Mantenimiento 5 20 16 4

Total lineas 60

Total 210 172 48

Tabla3. Distribucion de llamadas y ocupacion por departamentos en la sede C
Tenemos un total de 166 llamadas internas y 44 a la red conmutada, eso
considerando la duracién media por llamada en 2 minutos

El nimero de llamadas en hora cargada en el caso On-net es de 166 al dia, por
lo tanto el nimero de Erlangs necesario es:

1/60=x/2 ->x=0.03333 ->Erlangs por llamada.
166 llamadas *(120 seg/3600 seg)= 5.5333 E =>6 E
Para el caso Offnet es:

44 llamadas *(120 seg/3600 seg)=1,44 -> 2 E

Si consideramos unos 30 k por linea, nos da un caudal de 0.180 megas en el
caso On-net dado que la contratacion minima de caudal multimedia que es el que
utilizaremos para priorizar este tipo de trafico es de 1 mega mucho margen. De cara al
futuro no supone ningun problema ampliar esta cuota, sélo que se debera tener en
cuenta que el escalado se realiza mega a mega.

4.3.2.3. Distribucion de llamadas en la Sede B:

Total On-net Off-net

Secciones num. Empleados [9h-10h 10h-11h 11h-12h 12h-13h 12h-13h 12h-13h 13h-14h
Administracion 5 30, 22 8|

At cliente 5 35 12 23
almacen 10 20, 14 6]
Mantenimiento 5 20 15, 5]

Total lineas 30

Total 105 63 42]
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Tabla 4. Distribucion de llamadas y ocupacion por departamentos en la sede B

Tenemos un total de 63 llamadas internas y 42 a la red conmutada, eso
considerando la duracién media por llamada en 2 minutos

El nimero de llamadas en hora cargada en el caso On-net es de 63 al dia, por

lo tanto el nimero de Erlangs necesario es:
1/60=x/2 ->x=0.03333 ->Erlangs por llamada.

63 llamadas *(120 seg/3600 seg)= 2,1 E=>3 E

Para el caso Offnet es:

42 llamadas *(120 seg/3600 seqg)=1,4 -> 2 E

Si se consideran unos 30 k por linea, nos da un caudal de 0.090 megas en el
caso On-net dado que la contratacion minima de caudal multimedia que es el que se
utilizara para priorizar este tipo de trafico es de 1 mega mucho margen. De cara al
futuro no supone ningun problema ampliar esta cuota, sélo que se debera tener en
cuenta que el escalado se realiza mega a mega.

4.3.2.4. Distribucion de llamadas en la Sede A

total

On-net

Off-net

Secciones

num. Empleados

Sh-10h

10h-11h

11h-12h

12h-13h

12h-13h

12h-13h

13h-14h

Administracién
mozos de carga
Mantenimiento
Total lineas

D= NN

12
8
5

=

Total Lineas

25

18

Tabla5. Distribucion de llamadas y ocupacion por departamentos en la sede A

Tenemos un total de 18 llamadas internas y 7 a la red conmutada, eso

considerando la duracién media por llamada en 2 minutos
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El nimero de llamadas en hora cargada en el caso On-net es de 18 al dia, por
lo tanto el niumero de Erlangs necesario es:

1/60=x/2 ->x=0.03333 > Erlangs por llamada.
18 llamadas *(120 seg/3600 seg)=0,6 E=>1E
Para el caso Offnet es:

7 llamadas *(120 seg/3600 seg)=0,233 -> 1 E

Si consideramos unos 30 k por linea, nos da un caudal de 0.030 megas en el
caso On-net dado que la contratacion minima de caudal multimedia que es el que
utilizaremos para priorizar este tipo de trafico es de 1 mega mucho margen. De cara al
futuro no supone ningan problema ampliar esta cuota, s6lo que se debera tener en
cuenta que el escalado se realiza mega a mega.

4.3.2.5. Resumen:

Aqui se detalla el nimero de enlaces necesarios segun los calculos anteriores
y el numero calculado mediante las tablas earlang que nos detallan el nimero de
enlaces necesarios para asegurar una probabilidad de bloqueo maxima determinada.

Con probabilidad de blogueo de 0,4% se necesita:

Namero de enlaces On net- on net ‘ On net - Off net ‘
P. bloqueo<= 0,4% ‘ ‘ P. bloqueo<= 0,4%

Sede A 9 14 8 13

Sede B 6 10 3 7

Sede C 3 7 2 5

Sede D 1 4 1 4

Tabla 6. Numero total de enlaces necesarios

Se debe tener en cuento que para el caso de RTC, en las sedes A deberan
poder llamar 2 lineas a la vez como minimo entonces eso hara que el nimero de
lineas que deben salir a la RTC seran:
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24(sedes A) *4 + 6 (sedes B)*5 + 2(sedes C)*7 +1(sede D)*13 =96+30+14+13
= 153 lineas

Esto implica la necesidad de instalar 6 E1s.

Respecto a las llamadas On-net-On-net en todas las sedes B y C bastara con
el minimo caudal contratable multimedia que es un mega para priorizar la voz. En la
sede D me sale que 1 pero considero que es poco y en las sedes A entiendo que
también pido 1 mega.

4.3.2.6. Llamadas desde las sedes a moviles

Las llamadas que se realizan desde cualquier sede hacia un terminal movil, es
decir las llamadas con destino a la red GSM, accederan a ésta mediante un Gateway
GSM conectado a la PBX.

El Gateway GSM realiza la funcién de un teléfono movil con una sim integrada
que comparte para los dos enlaces analdgicos, de este modo el coste de las llamadas
se factura como una llamada de mévil a movil.

El problema con este sistema es la ocupacion que se genera cuando el
personal utiliza los dos canales disponibles para moviles que estan conectados a la
centralita,

Figura 1. Esquema de salida de las llamadas a través de GSM Gateway

18



3.5. Dimensionado de los datos

La plantilla de la compafiia se ha clasificado en estas categorias:

» Comerciales que necesitaran usar aplicaciones como Outlook, PowerPoint,
Word, Excel y acceder a las bases de datos de los clientes. Consumen un
promedio de 30k

» Administracidén necesitaran acceder a las mismas aplicaciones que los
comerciales pero ademas acceden a aplicaciones bancarias.

» Departamento de IT necesitaran acceder a las aplicaciones estandar y ademas
suelen acceder a aplicaciones pesadas relacionadas con la administracion de
la red.30k

» Gerentes se les debe dimensionar para que puedan usar toda clase de
aplicaciones.60k

» At Al cliente usaran Outlook, Word y acceso a bases de datos de clientes.20k

» Direccién 50k

» Departamento de Marketing Outlook, Word, Power Point, bases de datos de
clientes.30k

* Mantenimiento solo accederan a Outlook y Word.5k

e Control de procesos

* Mozos de carga

A partir de aqui determinaremos a partir de la hora mas cargada de trafico
cuales serén las necesidades de ancho de banda de la red por usuario y las de
videoconferencia dado que son aplicaciones usadas muy frecuentemente en horario
de trabajo, se le ha puesto un factor de concurrencia elevado, 50%:

(Todos los datos de trafico por WAN son en Kbps)
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Sede A

WAN Videoconferencia
Secciones num. Empleados |9h-10h 10h-11h 11h-12h 12h-13h 12h-13h 13h-14h 14h-16h
Administracion 2| 40
mozos de carga 2 20,
Mantenimiento 1 5
Total lineas 4
Total 65 0|

Tabla 7. Ocupacion de la red WAN por departamentos de la sede A

Sede B
WAN Videoconferencia

Secciones num. Empleados |9h-10h 10h-11h 11h-12h 12h-13h 12h-13h 13h-14h 14h-16h
Administracion 5 100

At cliente 5] 50|

almacen 10 50|

Mantenimiento 5 25,

Total lineas 30

Total 225 0

Tabla8. Ocupacion de la red WAN por departamentos de la sede B

Sede C
WAN Videoconferencia

Secciones num. Empleados |9h-10h 10h-11h 11h-12h 12h-13h 12h-13h 13h-14h 14h-16h
Control de procesos 30 600

Administracion 5 200

Dpto Calidad 10 150

Dpto IT 5 75

Almacen 10 50|

Mantenimiento 5 25

Total lineas 60

Total 1100| 4 megas / sede

Tabla9. Ocupacion de la red WAN por departamentos de la sede C

Sede D
WAN Videoconferencia

Secciones num. Empleados |9h-10h 10h-11h 11h-12h 12h-13h 12h-13h 13h-14h 14h-16h
Comerciales 35 525

Administracion 20 400

Dpto IT 20 300

Gerentes 15 450

At cliente 10 100

Direccion 5) 125

Dpto.Marketing 10, 150

Mantenimiento 5 25,

Total lineas 120

2075|4 megas

Tabla 10. Ocupacion de la red WAN por departamentos de la sede D
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3.5.1.1. Dimensionado de los datos que accederan al CPD

Se ha tenido en cuenta que al centro de procesado de datos accederan todas las
sedes en el momento de descargar los datos de los albaranes.

Teniendo en cuenta el volumen de la empresa, se tiene que de los 1000
camiones se tiene en marcha una media de 940, dado que cada albaran tiene una
media de 30 kbytes, y que cada camion entrega una media de 20 entregas:

940 (camiones) * 20(entregas) * 30 kb (cada albaran) = 564000000 bytes

Esto son 537,87 Megabytes por dia de datos. Por las dimensiones de la
empresa no es un flujo muy elevado.

Tenemos dos opciones de traspaso de datos entre BBDD del CPD al DRS:
v' Traspasar los datos a partir de las 22:00 h, hora en la que en general la red

estard libre pues las oficinas estdn vacias y los camiones deberian haber
acabado los repartos.

v' Usar software replicador tipo MIMIX

Si se usa la propia red fuera de horas de trabajo para replicar las BBDD,

contando con que la conexién rinda a un 25 % (minimo asumible) y teniendo en cuenta

gue el cuello de botella lo encontraremos en la conexion entre la nube MPLS y la sede
del DRS; se tiene que:

537,87 Megabytes / 12,5 Megas= 43.05 segundos
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Observando que el traspaso diario se puede realizar en menos de un minuto se
decide no instalar ningun software replicador de pago, pues el traspaso de datos entre
las sedes a través de la propia red corporativa es mas que suficiente.

Por otro
normalmente fuera del horario laboral, por tanto se trata de una reutilizacion de la
infraestructura, pero se ha tenido en cuenta en el dimensionado por si surge la
necesidad de activarlo en horario laboral también.

lado, el sistema implantado de Video Vigilancia se activara

Modalidad | FPS | RESOLUCION | TIPO DE | % BW/(Kbps) | Capacidad
COMPRESION | Compresion HDD(MB)
Respaldo | 6 640x360 H264 90 52 255.9
Online
Grabacion | 30 | 640x480 H264 90 283 1,300
Local en
DVR
Acceso 12 | 320x240 H264 90 31 0
Remoto
Tabla 11. Configuracion general de las camaras
Cantidad de Almacenamiento TOTAL (MB) Almacenamiento
camaras DIARIO HDD (MB) DIARIO TOTAL
(GB)
1-5 CAMARAS 255.9 1.280 1.2
6-10 CAMARAS 255.9 2.559 2.5
10-15 CAMARAS 255.9 3.839 3.7
16-20 CAMARAS 255.9 5.118 5

Tabla 12. Detalle de la capacidad y del video emitido para el CPD
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Enlace Sede Principal (Barcelona)

SEDE PRINCIPAL

BW Unitario BW » BW Total
SISTEMA Q Relacién
(Kbps) (Kbps) (Mbps)
CCTV Cat. A 10 768 7680 1:1 7.5
CCTV Cat. B 12 320 3840 1:1 3.75
CCTV Cat. C 12 0 0 0 0
ALARMAS 22 16 352 1:1 0.3438

Tabla 12. Detalle de la ocupacién del video emitido segtin el tipo de instalacion

La siguiente tabla detalla los anchos de banda necesarios por servicio:

(Megas) | Videoconferencia | Video Vigilancia | Alarmas | Datos Voz

Sede A 4 3.75 0.3 0.065 1
Sede B 4 3.75 0.3 1.025 1
Sede C 4 3.75 0.3 0.225 1
Sede D 4 7.5 0.3438 2.125 1

Tabla 13. Detalle de anchos de banda segun tipo de sede

Analizando estos datos se concluye que:

La sede D (edificio de 5 plantas y CPD) tendrd 100 megas redundados
mediante acceso en dos fibras separadas. Trafico multimedia contratado 1
Mega.

La sede C (edificio de 2 plantas y DRS) tendra una conexion de 50 megas con
un back up de 10 megas. Trafico multimedia contratado 1 Mega.

La sede C (edificio de 2 plantas) tendra una conexion de 20 megas con un
back up de 10 megas. Trafico multimedia contratado 1 Mega.

Las sedes B (Unica planta) tendra una conexién de 10 megas con un back up
ADSL Premium que nos proporciona 8 megas de conexién y nos asegura 6
lineas de voz con un CIR del 10%. Trafico multimedia contratado 400 k.

Las sedes A tendran conexion ADSL Premium que proporciona una conexion
de 8 megas con hasta 6 canales de voz con un 10% de trafico garantizado.
Tiene un backup RDSI. Trafico multimedia contratado 400 k.

En este esquema se observa la propuesta de VPN del operador logistico:
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Cisco 3560
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100 I

Figura 2. Esquema de la VPN del operador logistico

3.6. Arquitectura de cada sede

Las redes actuales de las sedes del cliente se basan en tecnologia Ethernet.
Esta tecnologia es utilizada en la mayoria de redes de area local del mundo porque
ofrece unas prestaciones muy buenas a un precio reducido.

El cableado instalado en las sedes soporta velocidades de hasta 1 Gbps, en el
caso de las sedes C y D es de tipo cat6 lo que permite utilizar todos los servicios que
estan previstos.

24



Se ha optado por utilizar switches para concentrar el trafico de cada una de las
sedes pues la utilizacion de hubs es muy poco eficiente al crear muchos dominios de
colision.

Al tener que soportar la red voz sobre IP, se aplican medidas de QoS a la red
gue son soportadas por los switches utilizados en todas las sedes, esto se hara
mediante politicas de marcacién y priorizacion de trafico segun el tipo. Asi se evitaran
problemas en caso de que se colapse la red y afecte al trafico de voz. Se va a utilizar
el estandar 802.1q referido a VLAN para separar el tréfico de voz y datos, y reducir asi
los dominios de broadcast. Por otro lado con el objetivo de aplicar politicas de
priorizacion se utiliza la tecnologia definida en el estandar 802.1p.

Se utilizaran teléfonos y switches que se alimentaran mediante PoE, es decir a
través del cableado eléctrico. Casi todos los teléfonos IP estan disefiados para
funcionar asi hoy en dia.

3.6.1.Configuracion de los puestos de trabajo

3.6.1.1. Equipos en sedes A

Estas sedes constaran de un switch de 12 puertos y un router ADSL . Dado
gue solo hay 4 equipos en esta sede y sabiendo que voz y datos de cada puesto de
trabajo solo ocupan un puerto, los 12 puertos seran suficientes en caso de una
ampliacion de este tipo de sedes.

3.6.1.2. Equipos en sedes B

Estas sedes, con 30 equipos voz y 30 de datos, constaran de 2 switches de 12
puertos cada uno. En caso de ampliar el nUmero de equipos, bastara con poner otro
switch de 12 puertos
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Sedes tipo B

Figura 3. Propuesta de configuracion de la electronica de red de las sedes Ay B

- 2 Catalyst WS-C3560-
24PS puertos como
equipos de acceso con
power-over-ethernet.

- Enlace entre switches
usando SFP
- Puertos ethernet: 8.

- Catalyst WS-C3560-8PC-
S puertos como equipos de
acceso con power-over-
ethernet
- Puertos ethernet: 8.
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3.6.1.3. Equipos en sedes C

Las dos sedes C constan de 2 y tres plantas (el que contiene el DRS), Aqui a
continuacion se observa la sede simple.

Sedes Tipo C

Planta 2

- Catalyst WS-C3560-24PS
puertos como equipos de
ACCes0o coNn power-over-
ethernet.

- Enlace entre armarios y
entre switches gigabit de

fibra, usando los puertos
Gigabit Ethernet
{F.O. MulL) SFP.

Planta 1

- Puertos ethemet: 96.

Figura 4. Propuesta de configuracion de la electrénica de red de las sedes C
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3.6.1.4.

Equipos en sede D

Como se puede observar en el esquema la sede principal de Barcelona consta
de cinco plantas y tiene el CPD en el primer piso.

CPD

7 1%
=
ey %”’““

Figura 5. Propuesta de configuracion de la electronica de red de la sede D

3.6.2.Configuraciéon CPD y DRS

El Centro de Procesado de Datos situado en la sede central constara de el

siguiente equipamiento: CPD constara de:

* Servidores de BBDD

e Servidores de Aplicaciones

*  Proxy

- 3 Catalyst WS-
C3560-24PS
puertos como

equipos de acceso
con power-over-
ethernet.

- 3 Catalyst WS-
C3560-24PS
puertos como

equipos de acceso
con power-over-
ethernet.

- 3 Catalyst WS-
C3560-24PS
puertos como

equipos de acceso
cOon power-over-
ethernet.

- 2 Catalyst WS-
C3560-24PS
puertos como

equipos de acceso

— Total puertos
Ethernet: 264

- Enlace entre
switches usando
GE
-Enlace de
switches a puestos
de trabajo usando
F.E.

- 2 Catalyst 3750G-
24TS-S como
CORE para
redundancia
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« NAS

¢ Radius

* GSM Gateway

e Call Manager x2

e Firewall con DMZ

e Servidor Web

e Servidor de correo SMTP/POP3

e Los servidores actuales en el CPD de Barcelona son:

- Servidor NAS: es el servidor de almacenamiento dedicado que compartira su
capacidad de almacenamiento de ficheros con los PCs del personal a través de la red
TCP/IP.

- Servidor PROXY: sirve para permitir el acceso a Internet de todos los equipos
del operador cuando solo se puede disponer de un Gnico equipo conectado, esto es,
una direccién IP publica.

- Servidor SNMP: servidor que se encarga de ejecutar aplicaciones que
monitorizan y controlan los dispositivos de gestion de la red del operador, tales como
switches, routers, servidores de acceso, hubs, teléfonos IP, computadoras y
impresoras.

- Servidor WEB: responde a las peticiones http de los nhavegadores Web del
personal interno.

- Servidor DNS: servidor que traduce los nombres de dominio a direcciones IP.
También localiza los servidores de correo electrénico de cada dominio.

- Servidor de BBDD: integra los datos provenientes de las bases de datos
distribuidas del operador para favorecer posteriormente el analisis y la divulgacion
eficiente de esta informacion, en las tomas de decisiones de la organizacion. Separa
en dos bases de datos, los datos de uso diario (informacion transaccional u
operacional) y los datos para el analisis y operaciones de control.

- Servidor de Aplicaciones: Servidor para los programas que utiliza el personal
interno.

- Servidor RADIUS: son los servidores a los que se conecta el servidor web
para autenticar a los usuarios que quieran acceder a su cuenta desde otras sedes,
servicio de ubicuidad. Podran acceder a su informacion confidencial, mediante
protocolos SSL, certificados de seguridad, etc.
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En cuanto al sistema de Firewall, si diferenciaran dos subredes aisladas una se
encontrard en la DMZ, es decir la zona “desmilitarizada” que posee equipos
disponibles tanto para la red interna de la compafiia como para la red externa estas
son servidores web, de correo y los FTP. La DMZ actia como una zona de bufer entre
la red que necesita proteccion y la red hostil.

Los servidores en la DMZ son habitualmente denominados “anfitriones bastion”
ya que actian como un puesto de avanzada en la red de la compafia. La politica de
seguridad que seguira la DMZ serd la siguiente:

» El trafico de la red externa a la DMZ esta autorizado

e El trafico de la red externa a la red interna esta prohibido
» El trafico de la red interna a la DMZ esta autorizado

» El trafico de la red interna a la red externa esta autorizado
e El trafico de la DMZ a la red interna esta prohibido

e El trafico de la DMZ a la red externa esta denegado

De esta manera, la DMZ posee un nivel de seguridad intermedio, el cual no es lo
suficientemente alto para almacenar datos imprescindibles del operador.

En la DMZ se encuentran los servidores WEB, correo y FTP, porqué son
servidores que deben ser accesibles desde la red exterior. El resto de servidores
estaran detras del firewall protegidos.

Por ultimo resaltar que tanto en CPD como en el DRS Se dispone de 2 Call
Manager (CM), modelo en cluster modo activo-pasivo, es decir si falla uno se activa el
otro.

En el primer esquema se detalla la estructura que se ha propuesto para el CPD
y para el centro de respaldo DRS.
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Estructura del Centro de Procesado de Datos

Video Vigilancia

Figura 6. Propuesta de configuracién del Centro de Procesado de Datos

Estructura del Centro de Recuperacion de Desastres

ftp Smtp/POP3  WEB/DNS

BD plicaciones

Figura 7. Propuesta de configuracion del Disaster Recovery System
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4. Soluciéon propuesta para el sistema de
posicionamiento y control de la flota

4.1. Arquitectura de la solucién propuesta

La solucion elegida es el producto MOVILOC, firma que esta especializada en
sistemas de localizacion de vehiculos. Permite configurar y parametrizar el sistema a
la medida del cliente. Ademas, el sistema tiene altas prestaciones y elevada eficiencia
en la transmision y codificacién del trafico de gestion de vehiculos, lo cual permite un
uso eficiente de los recursos de comunicaciones mdviles. Se trata de una solucion
completa, que incluye hardware y software embarcado y aplicaciones de gestion y
control para PC. Todos los elementos se comunican entre si por medio de protocolos
especificos de comunicaciones, sobre la red GPRS/3G/GSM, como se explica a
continuacion.

El sistema de localizacion de los vehiculos propuesto se basa en el sistema
GPS, efectuandose las comunicaciones sobre la red movil, que se conecta a través de
un acceso dedicado a la red de &rea local de la sede central. Las conexiones para
acceder a la informacion sobre la situacion de la flota, recibir informacion sobre
eventos y enviar comandos de gestion a los vehiculos desde cualquiera de las 33
sedes de la empresa se establecen sobre los tuneles de la VPN corporativa. La
conexion de la red interna de la empresa a la red mévil del operador se efectia a
través de un acceso dedicado a la red de &rea local de la sede central (Barcelona).

Las aplicaciones de gestion de la flota siguen un modelo cliente/servidor (el
servidor se encuentra ubicado en la sede central). Es posible acceder a la informacién
sobre la situacion de la flota, recibir informacién sobre eventos y enviar comandos de
gestién a los vehiculos desde cualquier puesto de supervision instalado en cualquiera
de las 33 sedes a través de la VPN.
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A continuacion se muestra el esquema general de la arquitectura:

ACCESO ¥LAN
CORPORATIVA

CRRPORATIVA

CENTRO DE CONTROL DE -
FLOTAS PUESTO DE GESTION ¥

SUPERYISKIN SEDE CENTRAL

PUESTO DE EESTIE)H Y
SUPERYISION SEDE REMOTA

Figura 8. Propuesta Esquema del sistema de posicionamiento y control de flota

4.1.1. Hardware/software embarcado

Los vehiculos disponen del siguiente equipamiento:

- Navegador GPS con cartografia actualizada.
- Sistema de control embebido, gestionado desde los puestos supervision. Permite
el envio de mensajes ante eventos, asi como el envio periddico de la posicion

actualizada del vehiculo.
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Las comunicaciones se efectlan a través de un terminal GPRS preferentemente,
como se explica en el punto siguiente, pudiendo enviarse mediante la red GSM
(via SMS) en zonas sin cobertura GPRS.

El terminal de comunicaciones esta integrado con el sistema de control
embebido. Para seguir con la propuesta se ha elegido un dispositivo que responde
a las necesidades del operador a modo de ejemplo, sin animo de entrar en un
andlisis de mercado. Se ha elegido el dispositivo A-30 de GMV Sistemas, de bajo
coste, que proporciona todas las funcionalidades requeridas. Sus caracteristicas
basicas son las siguientes:

Receptor GPS de 12 canales

Unidad de control con funciones avanzadas
Modem GSM/GPRS integrado

Control de las comunicaciones con Central
Conectores de entrada y salida de sefiales y datos
Posibilidad de antena dual GPS/GSM

o O O O o o

Figura 9. Dispositivo A-30

La principal ventaja de la plataforma de GMV es que ofrece una solucion
completa y totalmente integrada que cubre las necesidades del cliente (sistema
MOVILOC). El dispositivo A-30 se comunica con el centro de control de la flota
mediante un protocolo de comunicaciones especifico que asegura la fiabilidad, la
confidencialidad y la privacidad de la informacién (ello ademas de la seguridad que
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ya de por si ofrecen los taneles de la VPN corporativa). Mas adelante se describe
con mayor detalle la plataforma software.

Existen varias posibilidades de navegador a instalar en el vehiculo. El navegador
esta conectado al dispositivo A-30 y, ademas de las funciones de posicionamiento,
calculo y planificacion de rutas, contendrd el software de gestién y envio de
albaranes, que se detalla en el apartado correspondiente:

a. Ordenadores portétiles

b. PDAs o similares (esta sera la opcion mas habitual, salvo necesidades

especificas)

- El navegador calcula por defecto la ruta mas corta o mas rapida. Para el célculo de
la ruta, se tienen en cuenta las caracteristicas del vehiculo (camion pesado, ligero,
furgoneta, etc.) Asimismo recalcula la ruta en caso de no seguir la indicada. Indica

el itinerario por voz, lo que supone conectarlo a los altavoces del vehiculo.

4.1.2.Comunicaciones

El modelo de conexion de los terminales moviles embarcados se basa en
conmutacién de paquetes, utilizando APNs (Access Point Name) especificos, segun se
describe a continuacion:

- Se utiliza un APN especifico proporcionado por la operadora para la empresa
(Ej. “miempresa”)
- Se configura el terminal y su definicion de conexion en el sistema operativo

para que dicha conexion se realice a través de éste APN.
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Figura 10. Detalle del modelo de conexion a la red corporativa

Las comunicaciones en GPRS se facturan por cantidad de bytes transmitidos:

* La solucion de GMV Sistemas optimiza el trafico mediante empleo de
protocolos UDP y algoritmos de compresién de tramas

» Los mensajes de localizacion son periédicos (se pueden programar por
tiempo o distancia) o a peticion desde el puesto de supervision.

* Se pueden configurar también mensajes asociados a eventos: paso por
puntos concretos, alarmas, etc.

Como back-up, de forma alternativa, los vehiculos enviaran la posicion
mediante SMS a través de la red GSM, cuando ello no sea posible mediante GPRS
(por ejemplo, en zonas de sombra de cobertura). De este modo, se proporciona
redundancia en las comunicaciones ante eventuales fallos de la conexion de acceso
contratada con el operador movil.

El envio de la informacién de posicionamiento resulta mucho mas econémico
mediante conexiones de datos GPRS que mediante SMS, teniendo en cuenta que
actualmente los operadores ofrecen una gran diversidad de tarifas planas. A modo de
ejemplo, para corroborar lo econdmico de este sistema, se pone como ejemplo la
siguiente tabla que contiene el abanico de ofertas de tarifa plana estdndar de Movistar:
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Médulo de datos - Tarifas planas estandar:

Mddulo

datos

Internet en el

Compromiso
minimo
mensual

10 euros (11,6

Datos Zona
ADSL Wi-Fi GPRS/UMTS

Datos

Precio GPRS/UMTS fuera del
compromiso

Sin sobreprecio. Una vez superado los
100MB de trafico se reducira la velocidad

No 100 MB
Movil euros) de acceso en bajada a 64kbps y la
velocidad de acceso en subida a 16kbps.
Sin sobreprecio. Una vez
superado los 200MB de tréafico se reducira
Internet en el| 15 euros (17,4 L . .
L. llimitado 200 MB la velocidad de acceso en bajada a
Movil Plus euros) i
128kbps y la velocidad de acceso en
subida a 64kbps.
. Exceso por bloques de 15 euros/0,5GB
Tarifa Plana | 30 euros (34,8 J | .
No 1GB hasta un max. de 90 euros, después Tarifa
Internet euros)*
Plana real.
. Al sobrepasar 3GB de tréafico, se limitara la
Tarifa Plana | 39 euros (45,24 . ) .
llimitado 3GB velocidad a 128kbps en bajada y a 64kbps
Internet Plus euros)* .
en subida
Tarifa Plana Al sobrepasar los 10GB de tréafico, se
59 euros (68,44 L o . .
Internet euros)* llimitado 10 GB limitara la velocidad a 128kbps en bajada y
Premium a 64kbps en subida

Tabla 14. Detalle de tarifas de un operador segun servicio

M2M movistar (Maquina a Maquina 6 Machine to Machine) permite automatizar
los procesos de recogida de datos, la monitorizacion, vigilancia y el control remoto de
los sistemas mediante la incorporacion de la telefonia mévil movistar. M2M movistar
produce la mejora de los procesos operativos, reduce los costes asociados a la
empresa y abre nuevas oportunidades de desarrollo de servicios en el negocio y para
terceros. M2M movistar es una solucion especifica y diferenciadora que ofrece tarifas

planas especificas para cada entorno:

o M2M Basico: para proyectos con bajo volumen de trafico, como vending o
alarmas.

o M2M Médium: para proyectos con mayor numero de transacciones, como TPVs
o transporte.

o M2M Plus: si la necesidad es de mayor ancho de banda o recurrencia, como
cajeros o terminales de informacion.

o M2M nocturna: para enviar los datos beneficiandose de tarifas muy ajustadas,
como el caso de contadores de agua, luz, gas ...
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o M2M roaming: para el envio de datos en itinerancia, como es el caso de
gestion de flotas.

Las caracteristicas principales de esta solucion M2M son las siguientes:

Control total de las comunicaciones mediante acceso seguro y restringido
Lineas especificas para su instalacion en maguinas remotas
Comunicacion siempre disponible

Disminucién de la complejidad de desarrollo

Operativa de alta y resolucion de incidencias especifica con personal cualificado y
formado para resolver cualquier duda

Se ha efectuado un estudio para verificar la adecuacion del trafico de
localizacion al modelo M2M. Una de las ventajas de la solucién escogida, es su
elevado nivel de compresion y optimizacion de la informacion enviada (cada posicion
supone 1 kbit), lo cual es un aspecto critico en términos de coste en comunicaciones,
como se verd seguidamente a través del calculo incluido. La carga de tréfico de
posicionamiento provendra fundamentalmente del envio periodico de posiciones de los
camiones, que se programa por defecto con un intervalo de 5 minutos. Seguidamente
se muestra el calculo que se ha realizado para obtener el trafico mensual por vehiculo,
asi como el volumen de trafico mensual procedente del conjunto de la flota que tendra
que asumir el enlace dedicado a la red mévil ubicado en la sede central de Barcelona:

Numero de Tamafio UIFEAIIE, Trafico mensual

. mensual
envios del cursado por la

diarios por mensaje flota de 1.000
vehiculo (kbit) vehiculos (MB)

cursado por
vehiculo
(MB)

Informacién de

posicion actualizada 288,00 1,00 1,08 1.080,00
(1 kbit/5 min)
Alarmas y eventos 50,00 5,00 0,94 937,50
Comandos de gestion 75,00 5,00 1,41 1.406,25

Descargas de
informacion logistica
(residual, habitualmente 0,14 1.000,00 0,54 535,71
se hara via
bluetooth/wifi)

TOTAL 3,96 3.959,46

Tabla 15. Dimensionado de los accesos méviles (vehiculos y centro de control)

Accesos moviles para los vehiculos
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Para los célculos se ha considerado para cada vehiculo:

- Actualizacién de posicion cada 5 minutos

- Envio de unas 50 alarmas diarias (muy conservador, casi nunca se dara este
caso)

- Recepcidn de unos 75 comandos de gestién desde los puestos de gestion

- Descargas puntuales de informacion logistica al final del reparto (1 a la
semana). Se trata de una estimaciéon muy conservadora, pues casi siempre se
optara por descargar los datos una vez en almacén, a través de la red
inalambrica local (via WiFi/Bluetooth).

Como puede comprobarse en la tabla anterior, se espera que cada vehiculo
(en promedio) envie/reciba alrededor de 4 Mbytes mensuales, y la mayor parte del
trafico corresponderd a la actualizacion de los datos de localizacion al centro de
control (envio de posiciones cada 5 minutos). Por tanto, es adecuada la eleccién de la
tarifa M2M Medium, que permite hasta un maximo de 50 Mbytes de trafico cursado al
mes. Por tanto, existe margen més que suficiente para asumir el trafico generado por
la flota de vehiculos. En cualquier caso, se hara un seguimiento durante los 6 primeros
meses de funcionamiento del sistema, para obtener datos empiricos y, segun el uso
que el personal del operador haga del sistema de localizacién, se valorara la
posibilidad de migrar a una tarifa inferior, si bien se considera mas conveniente contar
con un margen amplio de seguridad que permitiria mayor flexibilidad a la hora de
aprovechar la capacidad sobrante para  gestionar un mayor numero de descargas
de tréfico logistico a través de la red mévil , o para aumentar la frecuencia de
actualizacion de posiciones

De los célculos anteriores, se concluye que la tarifa que mejor se adapta al
trafico de posicionamiento (incluyendo los picos puntuales de trafico logistico) previsto
es la M2M Médium , cuya tarifa es de 3€/mes por terminal.

- Accesos dedicados de la sede central

Como se ve en la tabla presentada, el enlace dedicado de la sede central que
sirve de conexion del centro de control de flotas a la red mévil de Movistar soportara
en total alrededor de 4 GB de datos de localizacién/logistica al mes (en promedio,
resultan unos 13 kbps ). Por tanto, se ha escogido un enlace dedicado a la red mévil
de 512 kbps (40 veces mayor al promedio del trafico total cursado) y envio/descarga
de datos ilimitado (el exceso se facturaria aparte). La velocidad contratada es mas que
suficiente para asumir potenciales picos de trafico, porque ademas se contratara un

enlace redundante para hacer frente a fallos o contingencias del enlace principal. Este
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enlace se configurard para que funcione en modo balanceado con el acceso principal y
pueda asumir picos de trafico hasta un limite de 10 GB mensuales, sin coste adicional.

Debe tenerse en cuenta ademas que el mayor volumen de tréafico procede del
envio periddico de posiciones, que se distribuye uniformemente a lo largo del dia, por
tanto no se esperan grandes picos puntuales de tréfico, a excepcion del tréfico de
descargas de datos logisticos. Pero este trafico, aunque prioritario, no es sensible al
retardo. Por tanto, con este dimensionado las necesidades de envio de datos a través
de la red movil se cubren satisfactoriamente y optimizando al méximo los costes.

En conclusién, los accesos moviles que se contrataran a Movistar son los
siguientes:

Modalidad (kbps) Capacidad datos
GPRS/UMTS
Vehiculos M2M Médium 50 MB
Centro de control de flotas Linea dedicada 512 kbps limitada
(sede central Barcelona) (con enlace redundante)

Tabla 16. Accesos moviles seleccionados

Revision de la facturacion

No obstante, durante la duracion total del contrato con el operador, se debera
analizar periddicamente la facturacion mensual en concepto de comunicaciones
mdéviles y se estudiard la idoneidad de migrar a una tarifa superior de las M2M, o
incluso de las estandar (en caso de que el trafico efectivamente cursado desborde el
limite permitido, lo cual penalizaria en términos de costes pues se facturaria con un
precio superior) o a la categoria inferior M2M basico (en caso de que el trafico sea
muy inferior al estimado), para asi optimizar los costes al maximo. También se
analizara el trafico cursado por el enlace dedicado, para comprobar que se ha
dimensionado correctamente.

4.1.3. Software de control y gestion de la flota

El software de control y gestion de la flota sigue una arquitectura
cliente/servidor:
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Un servidor o centro de control de flotas, ubicado en la sede central de la
empresa. Los datos actualizados de los vehiculos se almacenan en una BBDD.
Servidor y BBDD estan configurados en redundancia.

Aplicaciones cliente que acceden a la informacién de posicionamiento de los
vehiculos a través de la red corporativa, estableciendo conexiones con el
servidor. Las conexiones remotas se establecen a través de los
correspondientes tuneles de la VPN corporativa. Las aplicaciones cliente se
pueden instalar en cualquier puesto de trabajo y permiten gestionar y visualizar
la situacion actual de la flota de vehiculos.

Existen diferentes perfiles, para otorgar distintos niveles de privilegio a cada
usuario.

El sistema es modular, parametrizable y configurable, de forma que pueda
adaptarse facilmente a requerimientos futuros. La inversion y los gastos de
mantenimiento del entorno técnico son compartidos con el resto de los
sistemas corporativos de la empresa.

El centro de control consta de los siguientes médulos:

Gestor de Comunicaciones: Control del intercambio de datos entre equipos
moviles y Servidor.

Servidor de Aplicacion y base de datos. Gestion del interfaz con el operador
y la comunicacioén con la base de datos.

Médulo de Fonia: Comunicaciones de voz (opcional, para el caso de que se
requieran comunicaciones de voz con el conductor a través del sistema).
Modulo mensajeria y localizacion: Intercambio de mensajes vehiculos —
central. Localizacion GPS.

Maodulos Configuracion. Horarios, servicios, cartografia, ...
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Figura 11. Interfaz de cartografia en el centro de control

La aplicacion se suministra en dos formatos posibles: software instalable en los
PC de supervisiéon (disponible para S.O. Windows y Linux) o plataforma web, con
funcionalidades mas limitadas. Las ventajas de este ultimo formato son:

* Clientes usan su navegador, no instalacion de SW
 Programacion modular

 Se podrian agregar funcionalidades de terceros basadas en Web Services.

Figura 12. Interfaz de sistema Moviloc
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4.2. Automatizacion del proceso logistico

La automatizacion del proceso logistico presenta un flujo bidireccional de
informacion entre la sede central de la empresa ubicada en Barcelona y los 30
almacenes repartidos por toda la peninsula. Este intercambio de informacién se basa
en un modelo cliente servidor, y se efectia de forma segura utilizando la red privada
virtual corporativa.

En la red corporativa estos datos tienen marcada relevancia, por ser prioritarios
para la compafiia, La gestidon de la red tendra sus horas criticas por las mafianas al
ser enviados los pedidos y por las tardes al cierre de la jornada.

4.2.1.Plataforma Cliente —Servidor

En nuestro modelo cliente servidor, se contemplan dos areas diferenciadas:

1. Area 1: conexion entre los almacenes y la Sede Central donde se generan los
pedidos (Servidor Central).

2. Area 2: conexion de los camiones con su respectivo almacén. Cada almacén
tiene asignhado un grupo de camiones.

En la Sede central de la empresa, se ubica la BD Central, donde se van
asignando entregas por cada almacén (por ejemplo una tabla por cada almacén). Por
las mafianas, al inicio de la jornada de trabajo la parte cliente del Area 1; conformada
por '30' terminales (pc’s) pertenecientes cada uno de ellos a un almacén, recogen
todas las entregas a realizar en el dia y las asignan a la parte cliente del Area 2: un
dispositivo PDA que recoge cada mafiana las expediciones correspondientes a cada
repartidor.
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Figura 13. Modelo de automatizacion del proceso logistico

Durante el dia la aplicacién que reside en las PDA de los camiones va
almacenando los datos de todas las entregas realizadas y al final del dia (a una
hora prefijada) volcaria dichos datos a su almacén. Este, a su vez, cuando tuviera
los datos de todos sus camiones, volcaria la informacion a la base de datos central.

4.2.2.Aplicacion Software

El software/aplicacion de automatizacion del proceso logistico se
caracteriza por:

- Plataforma de movilidad a medida, que permite la sincronizacion con los
sistemas centralizados de gestion ERP’s, a través de la red vpn
corporativa, BD de los sistemas desarrollados en redundancia
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Cada terminal es reconocido con su propio ID univoco para la creacion de
CUG (grupo cerrado de usuarios) en casos de acceso a la red corporativa
via GPRS, cada autista se identifica para recibir la actividad que le ha sido
asignada.

Sincronizacién remota de datos: Clientes, Articulos, Tarifas, incidencias....
wireless 0 GPRS/SMS.

A carga completa se muestra una sintesis del total de entregas a realizar,
siempre disponible indicador de bateria, iconos para envio de mensajes

sms/emails.

Al inicio del reparto son elencadas (segun secuencia de entrega) las
paradas previstas, el repartidor puede seguir la primera la ruta listada o
seguir una ruta alternativa a aquella sugerida seleccionando otra.

En cada entrega prevista se reporta informacion basica del cliente, nombre
teléfono, direccion, en presencia de navegador GPS en ese momento las
coordenadas geograficas del destino estaran disponibles.

Empresal
Cliente: [Fulanite Perez
Datos; ———— Codligos [1_ |
Direc: [C/ Direccion 2 |
Pobl:[ovieds | CP.

Prov.: [Asturies | Telf.: [#85 666 555 |

= | ) ®

Cd Mombre; Tel:
1 | C/ Diweccion 2 | 2as5 666 555

0 Cf Casimiro 1, 38 235 355 666

Figura 14. Interfaz del software de automatizacion

Posibilidad de llamada integrada solo al pulsar un icono, también de inserir

notas para gestion de ocurrencias.
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e Si esta indicado el nombre de la persona o razon social, esta viene
propuesta y debe ser recogida la firma que certifica la entrega del producto,
prevé la posibilidad de registro de productos rechazados (razén, gestion de
retorno al almaceén).

B C|D

H | I J KL [M™M]|N

o(P|Q|RrR|S|T u

Vo[ W[ X || ¥ 2 e

Cancella Firma

%Jﬁ Booct”

Equipos Terminales PDA

Conferma _' : -_ Ritorna

Figura 15. Interfaz del software de automatizaciéon

« Al final del dia el repartidor firma en una opcién de la aplicacion
confirmando los datos que ha recogido en el reparto.

e A este punto los datos y albaranes vienen retransmitidos al software de
gestion de los almacenes para su actualizacion.

» Posibilidad de impresion de documentos.

4.2 .3.Plataforma Hardware

En la fase inicial de eleccién de los terminales se tomo en cuenta la posibilidad
de optar por equipos robustos para uso industrial, la idea luego fue desestimada por
tratarse de equipos demasiado costosos, no era factible para el proyecto. Axial se
Eligio el PDAphone HTC touch cruise Il cuyas principales caracteristicas son:
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Version nueva de HTC Cruise, una PDAPhone especialmente disefiado para
uso como GPS. Combina perfectamente el GPS, el teléfono y la agenda en
un anico terminal completo y ligero.

Interfaz de usuario : Pantalla tactil, Lector de codigo de barras.Dispone de un
procesador de 528 MHz, 512Mb de ROM y 256Mb de RAM vy el sistema
operativo Windows Mobile 6.1 Professional  con la tecnologia TouchFLO .
Incorpora conectividad inalambrica PAN Bluetooth 2.0 (Red Inaldmbrica de
Area Personal) que permite comunicaciones inalambricas con periféricos tales
como impresoras en un radio de 10 metros de distancia por ejemplo y Wi-Fi
IEEE 802.11 b/g que permite altas tasas de transmision, ademas de ranura
para tarjetas microSD .

El teléfono permite conexiones HSDPA/WCDMA/UMTS/GSM/GPRS.
Multifuncional independiente del tipo de aplicacion: modelo autbnomo, cliente-
servidor, basado en navegador o emulacién de terminal.

Accesorios: Impresoras portétiles y de vehiculo, Cuna de vehiculo, Cuna de

sobremesa, Cargador de baterias, Empufiadora para escaner.
Almacenamiento Persistente, memoria no volatil en tarjeta incorporada para
proteger las aplicaciones y las DB incluso cuando se agotan las baterias.

Figura 16. Dispositivo GPS
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4.2.4.Proceso de comunicaciones

Las actividades se dan inicio utilizando distintos tipo de comunicaciones, la

entrega y recogida diaria de la informacion logistica, en toda la red corporativa se hace
utilizando los tuneles securizados de la VPN:

Sistema Wireless: mediante un punto de acceso a la Lan inalambrica, el cual
permite cargar toda la informacion necesaria en la PDA desde la DB de
cada almacén, de igual manera al final del dia de trabajo se realiza el
proceso inverso, se traspasa la informacion referente a entregas y albaranes
electronicos generados a la DB de cada almacén, posteriormente a la sede
central.

Sistema Radio WAN, GPRS, GSM/3G: el uso de estos sistemas permitiran
realizar operaciones moviles desde lo vehiculos de reparto, los camiones
volcarian de forma remota los albaranes electrénicos generados después de
cada entrega (actualizacion y gestion de la informacién en tiempo real), otra
facilidad seria el poder enviar por ejemplo mensajes cortos como que el
NPEDIDO XXX, ha sido entregado.

Por razones de seguridad, el uso de de la red moévil GPRS/3G, conlleva adoptar un

Modelo Intranet utilizando la red IP de nuestro socio Telefonica, la cual utiliza APN'’s

especificos, para el establecimiento de un contexto.

4.2.5.Firma Digital

Q

9

Validacion de la firma digital

Firma 'digitalizada’ en una pantalla tactil, en donde la persona que recibe la
mercancia 'firma’ sobre la pantalla de la PDA.

Uso de certificados digitales, en cuyo caso se debera tener tarjetas inteligentes
gue puedan 'leerse' desde la PDA. Estas tarjetas serian propiedad de los
clientes finales. Aun es una tecnologia bastante en desuso y con el DNI
electronico puede que algun dia pueda ser mucho mas extendida
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5. Video Vigilancia y centralizacion de alarmas

La Video Vigilancia es hoy en dia una opcion viable de una manera remota en
cualquier empresa y en concreto en el operador estudiado. Esta cualidad permite el
resguardo de lugares donde no se requiere la presencia fisica de un guardia, en este
caso al operador vigilar todos los almacenes y las tres sedes principales des de un
solo puesto de trabajo. Se va a realizar la instalacién de camaras IP de video
vigilancia en todas las sedes del operador, existird un centro de monitorizacién
centralizado en la sede principal.

A través del equipo de gestion centralizada de alarmas se pueden configurar
adecuadamente para filtrar los avisos.

5.1. Sistema centralizado de alarmas

El operador instalara un sistema de alarmas instaladas en cada uno de los
almacenes, este sistema, que es gestionado por un centro de control situado en la
sede central, posee una consola, equipo que procesa las comunicaciones de los
terminales que estan instalados en los almacenes.

Este sistema se estructurara en 4 secciones: Recoleccion de datos, Terminal
de abonado, Transmision y Central Receptora de Alarmas (CRA).

Recoleccién de Datos : Esta conformado por variedad de sensores de
contacto, movimiento, humo, contactos magnéticos, rotura de cristal e interruptores de
panico. Esta seccion esta ubicada en el extremo del almacén que debe ser vigilado.

Terminal de Abonado : Esté constituido por un panel donde llegan las sefales
provenientes de la seccién de recoleccion de datos, este sistema procesa estas
sefales y en caso de ser necesario activa el sistema de transmision de alarmas hacia
el CRA, usando la interfaz RJ11 de la PTSN. Esta seccion esta ubicada en el extremo
del almacén.

Transmision : Esta seccion constituye el medio de transporte del sistema que
es béasicamente la PTSN. Esta seccion esté ubicada entre los dos extremos (Sede
central-Almacén)

Central Receptora de Alarmas : Esta seccion esta constituida por una consola
que recibe las comunicaciones que son generadas por todas las terminales de los
clientes. Y es la encargada de gestionar las diferentes alarmas que llegan
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provenientes de los terminales, El operador utiliza el cédigo proporcionado por el
sistema para buscar en una aplicacion propietaria los datos del cliente al que
corresponde dicha terminal. Esta seccidn esta ubicada en el extremo de la sede
central.

TRANSMISION CRA
Infraestructuras de Centro Recepcién de

INSTALACION A comunicaciones Alarmas
MONITORIZAR —

/. P )

Panel de alarmas

LAN
=
ServidorIP y de
Gestion de
alarmas

=

Receptor de

alarmas |:|

21

“PTSN
Figura 17. Sistema de alarmas centralizado

El terminal de abonado tendra un sistema de escalamiento con prioridad
teniendo la opcion de utilizar al menos dos medios de comunicacion, el sistema de
escalamiento tendria como primer nivel la interfaz RJ45 para acceder a la red IP, como
segunda opcidn el interfaz RJ11 con conexion a la PSTN.

En la seccion de la Central receptora de Alarmas se adicionara el médulo IP
para la interconexion con la red IP y la incorporacion de un Servidor de Gestion de
Alarmas.

Este esquema funcionaria de la manera siguiente, al activarse una alarma en el
Terminal de abonado éste estableceria una conexion con el CRA usando cualquiera
de las tres salidas que posee y utilizando el sistema de escalamiento antes
mencionado, el terminal podra establecer la conexién usando la nube IP,PTSN,
respectivamente.

Estos seran los caminos que seguiran las dos opciones del sistema de escalamiento:
En el caso de utilizar la interfaz IP la Terminal se comunicara con el Servidor Receptor
IP / Gestion de Alarmas mediante la VPN. En el caso de utilizar las interfaces RJ11
(Telefonia Fija) la Terminal se comunicara con la Receptora de alarmas mediante la
PSTN, misma que esta conectada al Servidor de Gestion de Alarmas.
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Al establecerse la comunicacién con el Receptor de Alarmas, éste pasara la
informacioén al servidor de Gestidon de Alarmas, el cual mostrara en el monitor la alerta,
pero una de las mejoras de este sistema de Gestion de Alarmas es que brindara
mucha mas informacioén del cliente, por ejemplo su direccion, que zona y sensor se
activo, que hacer en caso de una incidencia, tipo de servicio contratado, imprimir o
guardar dicha incidencia y muchas mas, todo esto mediante la interfaz grafica que
posee.

Los terminales estan enviando informacion al CRA cada vez que sucede un
incidente, la configuracion de estos equipos permite cambiar el orden del sistema de
escalado asi como clasificar que tipo de incidencias debe transmitir y cuales no, brinda
servicios de envio SMS, canal de voz, envio de correo electrénico, alertas a equipos
remotos y mucho mas.

Es de suma importancia el registrar en el servidor de gestion de alarmas todos
los incidentes de cara a poder realizar analisis histdricos de incidencias.

Puntos favorables:

Facil instalacion

Bajo costo operacional

Sistema versatil al utilizar tecnologia punta

No se depende de un solo medio de transporte, cumpliendo asi con la
normativa legal correspondiente. (UNE-CLC/TS 50136-4:2005 EX UNE-
CLC/TS 50136-7:2005 V2 Sistemas de alarma. Sistemas y equipos de
transmision de alarma).

v Facil monitorizacién y reprogramaciéon remota.

v" Modular.

D N N NN

5.2. Sistemas de Video Vigilancia

Se propone implementar equipos modernos que puedan interactuar con
sistemas IP y que nos brinden las opciones de mayor velocidad de transmisién, menor
tamafio en los datos a almacenar y por ende a transmitir.

En este esquema se detalla la topologia totalmente IP que se instalara en los
almacenes.
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Figura 18. Sistema de Video Vigilancia centralizado

Descripcion de la solucion

La propuesta cuenta con la incorporacion de un sistema que permitira realizar
las grabaciones en formato digital, permitiendo almacenar y monitorear el sistema con
diferentes tecnologias.

Siguiendo la estructura antes mencionada podemos describir los cambios en el
sistema de la siguiente manera:

Seccién Captura

Esta seccion esta conformada por camaras IP con tecnologia de video H264, la
cual nos permitira tener conexiones multiusuario, visualizacion, grabacion y
reproduccion de imagenes en tiempo real. Estas imagenes son compatibles con Apple
Quick Time, Windows Media Player, VLC Placer entre otros. Estas camaras poseen
tecnologia para captura de imagenes en baja luminosidad, asi como ampliacion de
imégenes en directo o en grabaciones HD, PTZ digital. Estos equipos permiten la
alimentacion por via Ethernet (PoE), con transmision de datos desde 12 Kbps hasta 55
Mbps con control de Bit Rate, segun la configuracion empleada.

El video IP permite el control de la velocidad de imagen a diferencia del video
analégico donde todo el video se transmite desde la camara de forma permanente. El
control de la velocidad de imagen en los sistemas de video IP significa que la camara
IP Unicamente envia imagenes a la velocidad de imagen especificada, sin tener que
transferir video innecesario a través de la red. La camara IP puede configurarse para
transmitir imagenes si por ejemplo se detecta actividad en una zona, por una alarma
y/o sensor 0 por una configuracion horaria previa.
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Figura 19. Transmision de video analdgico y en red

También es posible enviar video con velocidades de imagen distintas a
destinatarios diferentes, lo que supone una ventaja especialmente en aquellos casos
en que se utilizan enlaces de ancho de banda minimos para ubicaciones remotas.
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Figura 20. Ejemplos de calidad de video

Al hacer uso de estas caracteristicas podemos tener la opcién de hacer
respaldos remotos bajo la modalidad de grabacion “En tiempo real” lo cual da una gran

ventaja respecto a la antigua tecnologia analdgica, que solo nos brindaba la opcion de
hacer respaldos de manera local.

Seccién Transmision.

Esta seccion se puede dividir en seccion de LAN y WAN

En esta seccion LAN los cambios a implementar seran la incorporacion de un
nuevo cableado y equipos intermedios, contando con cableado UTP Categoria 6e y

conmutadores con alimentacion via Ethernet (PoE) de 8 o 16 puertos.

En la seccion WAN se utilizara tecnologia MPLS como medio de transporte
para realizar los respaldos de las grabaciones en Tiempo Real, estas grabaciones se
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realizaran en un servidor ubicado en la sede central con alta capacidad de
almacenamiento con arreglos RAID5 HOT SWAP y un servicio FTP instalado.

Seccién Grabacion

Esta seccion consta de un equipo de grabacién de video digital (DVR) que se
encargara de realizar las grabaciones de todas las camaras IP con la “configuracion
global” de grabacion la cual es de 30 fps (cuadros por segundo), 640x480 de
resolucion con un 90% de compresion H264, generando hasta 2.9 GB diarios por
camara para su almacenamiento con un ancho de banda de 283 Kbps por cAmara. La
configuracién de “Respaldo Remoto” sera de 6 fps (cuadros por segundo), 640x480 de
resolucion con un 90% de compresion H264, con un ancho de banda de 69 Kbps por
camara.

El sistema de grabacion se hara de manera local en el DVR, mediante métodos
de grabacion especificos segun la necesidad del cliente en funcion de tiempo o
alarmas que activen el sistema, con una longevidad de 31 dias el dia 32 se comienza
el ciclo nuevamente reescribiendo sobre el primer dia del ciclo anterior. Las copias de
respaldo se realizaran via FTP a un servidor remoto ubicado en la sede central del
operador, mismas que seran gestionadas por el DVR. Esta capacidad estara limitada
por un maximo de 8 camaras bajo la configuracion de “Respaldo Remoto”. En la sede
central estas grabaciones serdn almacenadas en formato DVD, clasificadas y
etiquetadas por fecha y cliente, para luego ser resguardas asegurando su integridad
fisica.

Monitorizacion

Este sistema esta constituido por una versatil interfaz grafica proporcionada por
un software de gestion integrado al DVR. Este Software de gestion es una herramienta
muy potente a la hora de monitorear y administrar el sistema de vigilancia, brindando
facilidades como la grabacion por horario, zonas criticas o por sensores de
movimiento, control de tramas por segundo (fps), edicion de videos, captura de
imagenes fijas, acercamientos y demas.

Centro de Control y Monitorizacion en sede Central.

En el Centro de control y monitorizacion situado en la sede principal del
operador se instalaran servidores de almacenaje de video como respaldo “Online” y
como sistema central de control se implementara un servidor CMS que comprueba la



conexion, estado de los discos duros, eventos, deteccion de movimiento, pérdida de
video, grabacion, copias de seguridad, etc de todos los equipos.

m&.&ﬁ@ E_'EE
Q -ﬂ:? S @ s F‘Hcm @

Figura 21. Esquema del centro de control y monitorizaciéon

Ventajas de este sistema:

» Acceso local y remoto a las imagenes y videos, usando la red informatica, lo
gue ademas elimina la necesidad de monitores de seguridad dedicados en la oficina
central.

» Seguridad en el acceso al DVR mediante autenticacién por medio de un
Usuario y Contrasefa.

» Mayor flexibilidad pues el programa de gestion de video vigilancia permite
realizar un sin numero de tareas y modificaciones en las acciones de grabacion y
monitoreo.

» Permite el respaldo de las grabaciones de manera remota, mediante La
grabacion en tiempo Real de los videos en un servidor de almacenamiento de datos.

* Centraliza la gestion de estos sistemas mediante la conexion desde un centro
de control remoto del operador hasta las estaciones de los clientes para el monitoreo
de las camaras.

* Facil integracion con otros sistemas y aplicaciones.
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Categorias

CARACTERISTICAS

Ancho de Banda de
Subida

DSL
(Kbps)

ADSL
(Kbps)

Cantidad de
usuarios

1.Clientes con Camaras IP y DVR

2. Con Respaldo “on line” con un méaximo de 8
camaras y un minimo de 4, permitiendo entre 2
y 6 conexiones remotas simultaneas.

3. Con Servicio DSL, Modalidad Y
(1.5Mbps/1.5Mbps, 50% SCR Subida 768
Kbps).

4.DVR con capacidad de almacenar
informacion diaria de 48 Gb. Con capacidad
total de 1,5 TB en HHDD.

5.Configuracion de las camaras de acuerdo a
la “Configuracién General”

6. Un maximo de 16 camaras instaladas.

768

10

1.Clientes con Camaras IP y DVR

2. Con Respaldo “on line” con un méximo de 3
camaras y un minimo de 4, permitiendo entre 1
y 3 conexiones remotas simultaneas.

3. Con Servicio DSL, Modalidad L
(2Mbps/640Kbps, 50% SCR Subida 320 Kbps).
4. DVR con capacidad de almacenar
informacion diaria de 48 Gb. Con capacidad
total de 1,5 TB en HHDD.

5. Configuracién de las camaras de acuerdo a
la “Configuracién General”.

6. Un maximo de 16 camaras instaladas.

320

12

Tabla 17. 2 ejemplos de configuracion en los que se indican caudales necesarios seguin el namero de
dispositivos instalados

6. Plan de implantacion y calendario

Esta seccion detalla la forma en que se llevara a cabo la implementacion de
cada una de las soluciones pero como una solucion global. Se detallardn aspectos
como el plan de actuacién, cronograma de instalacion, las jornadas de capacitacion
del personal clave, entrega y adaptacion del proyecto.

56




6.1. Plan de actuacion

Como primera fase se ha contemplado una etapa de andlisis de
requerimientos, cambios, actualizaciones y ampliaciones en los sistemas que posee el
operador.

Como segunda fase se procederd a realizar los estudios, célculos e
investigaciones necesarias para brindar las mejores soluciones a los requerimientos
del operador, se debe analizar tecnologia actual, problemas, deficiencias, modelos,
ubicacién geografica de las sedes, cobertura de los servicios, cantidades de usuarios,
cantidades exactas de equipos instalados, detalle de la infraestructura en cada sede y
en las oficinas de las sedes.

En la tercera fase se procedera a la preparacion de las soluciones propuestas
siguiendo los aspectos antes mencionados.

Como cuarta fase se entregara un documento que encerrara todas las mejoras
como una solucién definitiva, la cual deberd ser aceptada por el operador (etapa de
negociacion de SLA, SLO, precios, modo de implantacién...etc.) previo a la puesta en
marcha del proyecto; una vez recibido el visto bueno del cliente se procedera al inicio
de cada una de las tareas del proyecto.

La quinta y ultima fase corresponde a la entrega del proyecto.

Fase Descripcién

Primera Analisis , requerimientos y Contrato
Segunda Estudios, célculos e investigaciones
Tercera Elaboracién de Propuesta

Cuarta Aceptacion y puesta en marcha
Quinta Cierre

Tabla 18. Fases de la implantacion

“Networking” término inglés que significa trabajar en una red o trabajar en
colaboracién con otros. Tomando este concepto se ha denominado Networking a este
apartado, ya que sin la colaboracion del personal del operador, no se podrian
satisfacer las necesidades y requerimientos planteados.
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6.2. Plan de implantacion

El plan de implantacion seré de forma lineal y con fases simultaneas, siguiendo
un orden de planificacion. A su vez el método de implantacion sera metodolégico y
seguro. Se realizaran implementaciones de la solucién en paralelo tanto en sedes
grandes como en sedes pequefias. Como Ultima parte del proyecto, después de una
fase previa de control de posibles errores, se desconectara la antigua red para dar
paso al funcionamiento de la nueva red disefiada.

El plan incluira los detalles de fechas y recursos asignados. Esta planificacién tendra
en cuenta los siguientes condicionantes:

» Dependencias con otros proyectos de adecuacion de infraestructuras
(instalacién y/o renovacién de electronica de red, enlaces de comunicaciones,
etc...).

* Minimo impacto en el servicio. En todo momento se perseguira este objetivo, lo
que implicara un cuidadoso disefio de la coexistencia entre los nuevos
sistemas y los de partida.

El despliegue del equipamiento de los nodos ubicados en los edificios del
cliente incluird las siguientes tareas:

» Notificacion a los responsables y usuarios (si fuese necesario) de las fechas y
naturaleza de las intervenciones que se realizaran, asi como el impacto que
tendréan en los servicios del cliente.

» Instalacion, migracion y puesta en marcha del nuevo sistema. La puesta en
servicio incluird la conexion entre los equipos instalados a los enlaces de la red
de telefonia publica existente y los dispositivos de red del cliente.

» Bateria de pruebas para comprobar el correcto funcionamiento del nuevo
sistema.

» Traspaso de informacion a soporte. Actualizacion de la documentacion.

» El despliegue de los equipos requerira que se cumplan unas condiciones
minimas sin las cuales no es posible garantizar la correcta implantacion y el
funcionamiento del sistema. Para ello, deben estar aprobadas las condiciones
para la Ejecucion de las Instalaciones, que verifican que la adecuacion del
entorno cumple los requerimientos.

Ademas, el operador debera de aportar la direccién exacta de cada una de las sedes
donde se llevaran a cabo las actividades de instalacion, indicando explicitamente el
piso o la plata donde se encuentre ubicado la sala de equipos, asi como la
identificacion de dicha sala dentro del piso o planta, mediante un nombre o numero

claramente visible.
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6.3. Fase de Ingenieria de detalle

Después de que el cliente aceptd esa solucion y sus condiciones econémicas,
(este proceso conlleva varias reuniones) se pasoé a definir un contexto temporal en el
que el proyecto deberd estar finalizado. Se deberan determinar cuéles son los
términos exactos de entrega y definir con exactitud donde empiezan y donde acaban
las responsabilidades tanto del fabricante o proveedor como la del cliente pasando por
nosotros como consultora.

A partir de estas “obligaciones” se estableceran con exactitud unos SLAs que
determinaran el servicio que prestara cada uno de los actores en de esta implantacion.
No debemos olvidar que deberemos negociar también otros SLAS con el propio
operador para asegurarnos el buen funcionamiento de esta instalacion.

Posteriormente se determinaran las penalizaciones correspondientes en caso
de no cumplir estos acuerdos de servicio y por Ultimo se disefiara el servicio de
atencion al cliente que se adapte al escenario disefiado donde también se determinara
0 contratara a quién se contacta en caso de fallo o mal rendimiento de la
infraestructura.

6.4. Calendario de implantacion

Se ha realizado un cronograma de trabajo, el cual detalla cada uno de los
Hitos, tareas y fechas concernientes al proyecto; herramienta que facilitara el control
analisis, evaluacion y cambios del proyecto.
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Diciembre. l

12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 3i
n_Mar Mié Jue Vier S ab Dom Lun Mar Mié Jue Vier Sab Dom Lun Mar Mié Jue Vier Sab Dom Lu n Mar Mié Jue Vier Sab Dom Lun Mar Mié

Nombre de tarea Comienzo _Fin Duracién L
ies iniciales de entrevista con el vie 12112108 mié 17/12/08 4dias
Analisis interno delcliente  jue 18/12/08  vie 26/12/08 7 dias
Formulacion de la propuesta  lun 29/12/08  vie 23/01/09 20dis
. negociaciones y aceptacion de lun 26/01/09 v 3010109 5 dias
Red Corporativa
oir equinos al Proveedor de equir lun 0202109 Iun 02/02/09 1da
Jenvio y recepcion de los equipos mar 0302109 lun 16/03109 30dis
mora de materiakes de instalacic un 02/02/09  vie 06102/09 5 dias
epcion del servicio de ransport lun 02/02/09  vie 13102109 10das
e nstalacion por sedes (Cablead lun 09/02/09  mar 24/02/09 12das
Configuracién de equipos  mar 17103109 mar 2303/09 5 dias
stribucion de equipos por sedes mar 24/03/09  jue 26103/09 3dias
nfiguracion de Equipos nstalack vie 2710309 lun 30/03/09 2dias
Jruebas de los equipos instalado: mar 3103109 mié 01104109 2das
lexion y pruebas por sedes (VP jue 02004109 jue 02104109 1da
bas de funcionaniento de toda l vie 0304109 lun 1304109 7 dias
acitacion del Personal del opera mar 14104/09  mié 1510409 2dias
Sistema de Alarmas
ipos al Proveedor de sistemas A lun 02/02/09  lun 02/02/09 1da
cepcion del equipo de sistera d mar 0302109 vie 20/02/09 14 das
mpra de materiaes de instalacic i 02/02/09  vie 06102109 5 dias
instalacion en oficinas de cliente:lun 09/02/09  vie 20/02/09 10 das
Configuracién de Equipos  1un 23002109 mié 25/02/09 3dias
uebas de los equipos instalado:jue 26(02/09  vie 06103109 7 dias
s de funcionaniento sobre toda lun 07/03/09  mié 09/03/09 3dias
acitacion del Personal del opera jue 10003109 vie 11103109 2dias
Video Vigiancia
ios al Proveedor de sistemas A ln 02/02/09 lun 02102109 1da
cepcion del equipo de sistera d mar 0302109 vie 20102109 14 das
mpra de materiaes de instalacic i 02/02/09  vie 06102109 5 dias
instalacion en oficinas de cliente:lun 09/02/09  vie 20/02/09 10 das
Configuracion de Equipos  1bn 23102000 mié 25102109 3dias
uebas de los equipos instalado:jue 26(02/09  vie 0610309 7 dias
s de funcionaniento sobre toda Iun 07/03/09  mié 09/03/09 3dias
acitacion del Personal del opera jue 10003109 vie 11103109 2dias
o de Localizacion y gestion de 1
ios al Proveedor de sistemas A ln 02/02/09  lun 0202109 1da
cepcion del equipo de sistera d mar 0302109 vie 20002109 14 das
mpra de materiaes de instalacié i 02/02/09  vie 06102109 5 dias
instalacion en oficinas de cliente:lun 09/02/09  vie 2010209 10des
Configuracion de Equipos  1un 23102000 mié 25102109 3dias
uebas de los equipos instalado:jue 26(02/09  vie 06103109 7 dias
s de funcionaniento sobre toda Iun 07/03/09  mié 09/03/09 3dias
acitacion del Personal del opera jue 10003/09  vie 11/03/09 2dias
Estudio de las soluciones
jos de las Estrategias de Soluci jue 16/04/09  mar 21/04/09 3dias
Plan de Contingencia global  mié 22104109 lun 110509 14 das
e Puesta en Servicio y explota
acion de ITL en el operador log jue 2805109 jue 11106109 11das
on los niveles SLO (Para el depa vie 12/06109  jue 18/06/09 5 dias
de Servicio (SLA) con el operad vie 12106109 jue 1806109 5 dias
racion de Documentacion / Valid vie 19/06/09 _ vie 26106109 6 dias

Figura 22. Cronograma (al completo en los anejos)

Para realizar la entrega del servicio exitosamente, y en el tiempo acordado, Se
debe coordinar los equipos técnicos necesarios para la instalacion de todo el
equipamiento en cada sede del cliente.

A efectos del despliegue del sistema, existiran varias empresas involucradas,
cada una con ciertas funciones claramente definidas. Dichas empresas son las

siguientes:

» Fabricante: Encargado de entregar los equipos a cada sede del cliente y
comprobar que los equipos entregados sean los correctos.

e Operadora de Telecomunicaciones: Proporcionara el acceso requerido en cada
una de las sedes. Permitira la conectividad entre sedes mediante la tecnologia
mpls y comprobara el correcto funcionamiento de la tecnologia gprs sobre los
dispositivos portéatiles.

e Instaladora de Telecomunicaciones: Encargada de realizar la instalacion del
cableado estructurado en las sedes donde sea necesario, incluyendo el
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conexionado y etiquetado de la red, el montaje del rack, la instalacién de los
equipos de red y la certificacion final del cableado.

< Empresa de Servicios Informéticos: Encargada de realizar la configuracion
técnica de los equipos de red, siguiendo los lineamientos descritos previamente
y sera responsable de tomar acciones en caso de que algun problema se
presentara una vez finalizado el despliegue.

6.5. Instalacion y pruebas

Después de la aceptacion por parte del operador se da por finalizada la fase de
instalacion. Se habran realizado previamente las comprobaciones necesarias segun
los planteamientos del escenario inicial para poder asegurar las condiciones
necesarias para la correcta implantaciéon de la solucién propuesta.

Una vez finaliza esta fase de instalacion, se realizan las pertinentes pruebas
(anexo pruebas) y controles de errores por parte del responsable técnico sobre la
instalacion realizada, con el propdésito de comprobar que se cumplen las condiciones
acordadas previamente.

6.6. Entregay visto bueno del sistema

Una vez culminada la fase de instalacion, se informara al cliente de la puesta en
marcha del sistema y con esto se da por culminada la fase de instalacion.

Es importante recalcar que las demoras causadas por condiciones
inapropiadas de la sala de equipos de clientes, no seran tomadas en cuenta en el
tiempo de entrega del servicio, que esta contemplado entre la entrada de los equipos a
cada sede hasta la disponibilidad completa del mismo.

En caso de ser necesario, se implantaran cursos de capacitacion al personal de
la empresa para el correcto manejo de los equipos involucrados en el nuevo sistema.
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7. Plan de explotacion, mantenimiento y

monitorizacion

7.1. Mejores précticas ITIL

Para llevar a cabo la explotacién y el mantenimiento de los servicios e
infraestructura del operador logistico se seguirdn las mejores practicas de ITIL para la
definicion de procesos de Gestion de TI.

La implantacién de estos procesos facilitara de forma considerable la medicion
y observacion de todas las actividades de Gestion de Servicios de Tl, de modo que se
proporcionara un aumento del control por parte del operador y de la optimizacién de
los servicios prestados.

Establecer un entorno de gestién basado en ITIL no es un proceso inmediato pues
supone un cambio cultural en la empresa, sobre todo en lo que se refiere a la
organizacion de los recursos de TI. Brindar una via para que los procesos del negocio
del cliente mejoren con una gestion de soporte al usuario basado en ITIL, proporciona
un plus que incrementard la calidad de sus servicios.

La version 3 de ITIL enfoca la gestidn de los servicios a partir del Ciclo de Vida
del Servicio. Este ciclo est4 formado por cinco fases:

» Estrategia del Servicio
« Disefio del Servicio

e Transiciéon del Servicio
e Operacion del Servicio

¢ Mejora Continua del Servicio

Figura 23. Fases del ciclo de vida del servicio

Cada una de estas fases consta de varios procesos, y la de Operacion del

Servicio también de varias funciones.
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» Estrategia del Servicio:

(0]

(0]

(0]

Gestion de la Demanda
Gestion de la Cartera de Servicios

Gestion Financiera

+ Disefio del Servicio:

0

O O O O o o

Gestion de Proveedores

Gestion del Catélogo de Servicios
Gestion de la Seguridad

Gestion de la Continuidad
Gestion de la Capacidad

Gestion de la Disponibilidad

Gestion de Nivel de Servicio

* Transicion del Servicio:

O O O O o o

Planificacion y Soporte de la Transicién

Gestion de la Configuracion y Activos del Servicio
Gestion de Cambios

Gestion de Versiones y Despliegues

Validacion y Pruebas del Servicio

Evaluacién

Gestion del Conocimiento

e Operacion del Servicio:

(0]

O O O O o o

Gestion de Eventos

Gestion de Accesos

Gestion de Peticiones

Gestion de Incidencias

Gestion de Problemas

Centro de Servicio al Usuario (Funcion)

Gestion de Operaciones de TI (Funcion)
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0 Gestion de Aplicaciones (Funcidn)

0 Gestion Técnica (Funcion)

¢ Mejora Continua del Servicio:

0 Proceso de Mejora en 7 Pasos

7.2. Herramientas

Para que la implantacién de ITIL sea realmente factible se utilizara la
herramienta software Remedy ITSM de BMC, que cuenta con un médulo para cada
uno de los procesos. Actualmente es una de las herramientas de este tipo mas
utilizadas.

Con la ayuda de este software y los procesos comentados se gestionara
mucho mas eficientemente los servicios y la infraestructura de TI.

A continuacién se especifica el modulo asociado a cada uno de los procesos
gue se van a adoptar:

Mé6dulo Remedy ITSM ‘
Proceso
G. Continuidad ---
G. Capacidad
G. Disponibilidad
G. Nivel de Servicio BMC Service Level Management
G. Configuracion BMC Atrium CMDB + BMC Remedy Asset
Management
G. Cambios BMC Remedy Change Management
G. Versiones BMC Remedy Change Management
G. Incidencias BMC Remedy Service Desk
G. Problemas
BMC Remedy Service Desk
G. Peticiones BMC Remedy Service Desk

Service Desk

BMC Remedy Service Desk

Tabla 19. Médulo seleccionado para cada proceso

Para gestionar el proceso de Gestion de la Continuidad no hace falta ninguna
herramienta especifica.
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Para gestionar los procesos de Gestién de Capacidad y Disponibilidad se hara
mediante una herramienta de monitorizacion de red, concretamente IBM Tivoli
Netcool/OMNIbus/HP Openview/Nagios. Con ella se estableceran se podran
monitorizar los niveles de disponibilidad de los diferentes componentes, su
rendimiento, su correcto funcionamiento, etc. Se estableceran alarmas para evitar
llegar a niveles que puedan comprometer el cumplimiento de los SLAS, SLOs y OLAs.

7.3. Procesos y funciones adoptadas

Para el caso del operador logistico, se adoptaran algunos de estos procesos y
funciones. Hay que destacar que las mejores précticas ITIL son unas
recomendaciones para gestionar los servicios de Tl y no es necesario implantar cada
uno de los procesos y funciones.

Los procesos que se han decidido adoptar para el caso del operador son los
siguientes:

7.3.1. Diseio del servicio
¢ Gestidn de la Continuidad

Tiene por objetivo garantizar la continuidad de los servicios asegurando
gue las capacidades técnicas y de servicio requeridas son recuperadas en los
tiempos acordados y demandados por el negocio. Para ello se definen Planes

de Contingencia mediante las siguientes actividades.

* Actividades:
= Asignacion de responsabilidades

» Andlisis de impacto sobre el negocio identificando procesos de
negocio criticos y dafios o pérdidas potenciales, recurso
necesario para dar continuidad al negocio a un nivel aceptable,
y los tiempos de recuperacion parcial y total de los procesos
caidos

» Andlisis de riesgos identificando el nivel de vulnerabilidad de la
organizacion y las posible amenazas

= Definicibn e implantacibn de medidas para reducir riesgos
(estrategia de back up, eliminacién de puntos Unicos de fallo,
controles de seguridad...)

» Definicién y analisis de opciones de recuperacion
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» Elaboracion del plan de continuidad y de los procedimientos de
recuperacion

= Prueba del plan
= Gestidn del plan (formacion, revisiones, pruebas)

= Definicibn del procedimientos de invocacion del plan de
recuperacion

Se definird un Comité de Crisis que sera el responsable de declarar la
situacion de emergencia e invocar el Plan de Contingencia que haga falta.
Bésicamente este proceso de encarga de disefiar los Planes de Contingencia,
probarlos y mantenerlos operativos. En el Capitulo 8.4 se especifican los Planes de
Contingencia definidos.

A continuacion de define el procedimiento seguido para activar un Plan de
Contingencia:

Notificacion
inicial

A 4

Reunion del
Comité de Crisis

Evaluacion del
impacto

Desastre

NO b
¢Invocacion

Plan?

A
Medidas a tomar

Activacion del
Plan

A 4
Restauracion
del Servicio

Figura 24. Diagrama de flujo del procedimiento a seguir para invocar un Plan de Contingencia

En caso de que no se invoque el Plan de Contingencia porque el Comité de
Crisis no lo considera adecuado, éste decidird qué medidas tomar para solucionar la
situacion.
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Herramienta:
Este proceso no requiere una herramienta especifica para gestionarlo.
Gestor de Continuidad:

Se asignara este rol a un miembro del personal de Tl, como se indica en la
tabla del punto 7.4 Definicién de Roles. Sera el responsable de controlar que todas las
actividades de este proceso se lleven a cabo correctamente.

Comité de Cirisis:

Este comité serd el responsable de invocar los Planes de Contingencia, y
estard formado por el Director de Tl y por los diferentes gestores de cada proceso.

Personal dedicado:

A parte del gestor, se designard a 2 personas del equipo de Tl de la sede
principal de Barcelona, como se indica en la tabla del punto 8.4 Definicién de Roles.

Gestion de la Capacidad

Se responsabiliza de asegurar que la capacidad de la infraestructura
tecnolégica se ajusta de manera eficiente a las necesidades del operador logistico
mediante la monitorizacion del rendimiento de los componentes de la infraestructura y
de los servicios de TI, la definicion de actividades de ajuste para garantizar un uso
eficiente de los recursos, y la elaboracion de un Plan de Capacidad que permita al
proveedor de servicios ofrecer estos con la calidad definida en el ANS.

e Actividades:
=  Monitorizacion de la utilizacion de cada recurso

» Andlisis de datos para identificar tendencias, establecer niveles
de servicio y de utilizacién, predecir crecimientos en el uso de
componentes, y prevenir incumplimientos de los SLAs

» |dentificacion de areas que pueden ser ajustadas para mejorar
su utilizacion o rendimiento y recomendacion de medidas de
ajuste

* Ejecucion de medidas de ajuste

= Generacion de informes de gestidon de capacidad
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» Estimacion de los recursos necesarios para soportar la
incorporaciéon de nuevas aplicaciones o la modificacién de
aplicaciones existentes asegurando los niveles de servicio
acordados

» Elaboracion del Plan de Capacidad que documente los niveles
actuales de utilizacion de recursos y rendimiento de los
servicios, y estime los futuros requerimientos.

Se monitorizaran lodos los elementos fundamentales para mantener la
capacidad de los servicios:

* LAN: el equipo conformado para continuidad enmarcados (7.4
Definicion de Roles) tendra a disposicion el sistema de de control
de grafica(SCG), que permite generar la utilizacion del los recurso
(LIdAmese recurso a uso de procesamiento /Memoria / ancho de
banda asi como también formularios de registros para aquellos
elementos no soportados por la automatizacién pero que requieren
ser monitorizados para definir su nivel de utilizacion y capacidades
con el objeto de identificar las tendencias de posibles crecimientos,
Los informes de gestibn de Capacidad estardn programados
semanalmente,

*  WAN: los niveles de capacidad en términos de ancho de banda,
priorizacion, retardos tedricos y entre otros parametros de Q&S, el
SCG dispone de un modulo (GUI) con una serie de funciones para
verificar el estado de la linea de transmision asi como su nivel de
Q4&S, variables como perdidas de paquetes / congestion /retardos,
con lo cual seré indicadores primordiales para registrar y alerta
sobre los SLA de Retardos de transito / Perdida de paquetes /
Jitter de lared Ip

La herramienta Remedy analizard la informacion que reporten las
herramientas de monitorizacion, y a partir de los niveles de rendimiento de los
recursos, se evaluara si se deben realizar mejoras en la infraestructura para poder
soportar nuevas aplicaciones o servicios. En ese caso se deberan realizar Peticiones
de Cambio (RFC) a Gestién de Cambios para realizar dichas mejoras.

Mensualmente el quipo de Gestion de la Disponibilidad debera realizar
informes con informacién sobre la capacidad de los recursos comentados
anteriormente.
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El Plan de Capacidad se realizar4 anualmente con revisiones trimestrales y
tendra la siguiente estructura:
» Introduccién: alcance, suposiciones realizadas y resumen ejecutivo.
« Resumen del servicio: actual, reciente y previsto.
* Resumen de recursos.
¢ Opciones de mejora.

« Recomendaciones sobre que opciones tomar, valorando sus
beneficios, su impacto, riesgos, recursos necesarios y coste.

Un ejemplo seria el caso en que se quiere implantar una nueva aplicacion
interna. Gestion de la Capacidad deberia estudiar si la infraestructura actual seria
capaz de soportarla y en caso de no poder, estudiar qué se debe hacer para
solucionarlo.

Herramienta:

Como se ha comentado en el punto de Herramientas, se utilizara la
herramienta de monitorizacién IBM Tivoli Netcool/Omnibus para controlar los niveles
de capacidad de los diferentes componentes de la infraestructura Tl y definir alarmas.

Gestor de Capacidad:

Se asignaré este rol a un miembro del personal de Tl, como se indica en la
tabla del punto 7.4 Definicién de Roles. Sera el responsable de controlar que todas las
actividades de este proceso se lleven a cabo correctamente.

Personal dedicado:

A parte del gestor, se designara a 2 personas del equipo de Tl de Barcelona,
como se indica en la tabla del punto 7.4 Definicion de Roles.

Gestion de la Disponibilidad

Tiene como objetivo disefiar, implantar, gestionar y optimizar la disponibilidad y
el uso de los servicios y de la infraestructura en base a lo establecido en los SLAS,
siempre que esos niveles de disponibilidad sean rentables de forma que el operador
logistico pueda cumplir sus objetivos.

e Actividades:
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= Monitorizar los elementos claves de la disponibilidad

= Determinar los requisitos de disponibilidad

= Disefar y pronosticar los niveles de disponibilidad necesarios
= Producir el Plan de Disponibilidad

» Recopilar informacién y medidas sobre la disponibilidad

= Asegurar que se cumplen los SLAs en cuanto a disponibilidad

» Revisién y mejora continua de la disponibilidad.

Se monitorizaran lodos los elementos fundamentales para mantener la
disponibilidad de los servicios:

e LAN: para definir el nivel de disponibilidad y cumplir con el SLO
(Gestion de la Red -Disponibilidad de la LAN ), el sistema SCG
generara los valores porcentuales de no disposicion de equipo, con
lo cual le sera informacién necesaria para la herramienta Remedy y
saltar la respectiva alarma de gestion de disponibilidad.

«  WAN: del igual forma el equipo IT en cuestion, tendra acceso a los
snmp de los equipos pertenecientes a la operadora (CE = 4 * cisco
1841), estardn bajo la monitorizacion de (SCG), el sistema SCG
generara los valores porcentuales de no disposicion de los CE, la
data generada serd informacién necesaria para la herramienta
Remedy y saltar la respectiva alarma de gestion de disponibilidad,
asegurando el SLA de Disponibilidad Aimacén o Sede

La herramienta Remedy analizard la informacion que reporten las
herramientas de monitorizacion, y a partir los niveles de disponibilidad acordados se
estableceran unos umbrales, que si son superados haran saltar una alarmas para
avisar al personal de Gestion de Disponibilidad.

El personal deberéd estudiar el motivo por el que la disponibilidad esta
disminuyendo y tomar las medidas necesarias para solucionarlo.

El Plan de Disponibilidad se realizar4 anualmente con revisiones trimestrales
y tendrd la siguiente estructura:

» Introduccién: alcance, suposiciones realizadas y resumen ejecutivo.
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« Resumen del servicio: actual, reciente y previsto.

« Resumen de la disponibilidad actual comparada con la acordada en
los SLAs.

« Opciones de mejora para reducir los problemas de disponibilidad.

» Recomendaciones sobre qué opciones tomar, valorando sus
beneficios, su impacto, riesgos, recursos necesarios y coste.

Herramienta;

Como se ha comentado en el punto de Herramientas, se utilizara la
herramienta de monitorizacion IBM Tivoli Netcool/Omnibus para controlar los niveles
de disponibilidad de los diferentes componentes de la infraestructura Tl y definir
alarmas.

Gestor de Nivel de Disponibilidad:

Se asignara este rol a un miembro del personal de Tl, como se indica en la
tabla del punto 7.4 Definicién de Roles. Sera el responsable de controlar que todas las
actividades de este proceso se lleven a cabo correctamente.

Personal dedicado:

A parte del gestor, se designara a 3 personas del equipo de Tl de Barcelona,
como se indica en la tabla del punto 7.4 Definicion de Roles.

* Gestion de Nivel de Servicio

Pretende mantener y mejorar la calidad de los servicios de Tl mediante un ciclo
continuo de negociacién, monitorizacion y generacion de informes sobre los logros de
los servicios de Tl y la propuesta de acciones para realizar mejoras en los servicios.

 Actividades
= Planificacion de la estructura de los SLAs

= Establecimiento de los requerimientos de nivel de servicio
(SLR)

» Negociacion de los SLAs

» Monitorizacién del rendimiento de los servicios con respecto a
los SLAs y comunicacion de los resultados.

71



= Revisibn de contratos con proveedores externos e internos
cuya actividad afecte al servicio y a los objetivos de los SLAs.

= Elaboracion de informes del servicio.

= Mantenimiento y actualizacion de los SLAs.

Este proceso es clave para la gestion de los servicios de Tl. Esencialmente las
actividades mas importantes de este proceso sera la modificacion , si es necesario,
de SLAs existentes, la incorporacion de nuevos SLAs si es requerido, la
monitorizacion de los SLAs actuales. En caso de incumplimiento, el gestor de este
proceso debera ponerse en contacto con el proveedor responsable de ese SLA.

Se realizaran informes mensualmente en los que se presentaran por una
parte, los SLAs mas significativos y se comentaran las tenencias de éstos, como por
ejemplo, si se observa una aproximacion progresiva al umbral acordado que puede
hacer peligrar su cumplimiento. Y por otro lado, se detallaran todos los SLAs
clasificados por servicio (TolP, LAN, WAN, etc.)

Herramienta:

El seguimiento de los SLAs se realizar4d mediante el médulo de Gestion de
Nivel de Servicio, BMC Service Level Management, con el que se monitorizaran os
diferentes SLAs.

Gestor de Nivel de Servicio:

Se asignara este rol a un miembro del personal de Tl, como se indica en la
tabla del punto 7.4 Definicién de Roles. Sera el responsable de controlar que todas las
actividades de este proceso se lleven a cabo correctamente.

Personal dedicado:

A parte del gestor, se designard a 2 personas del equipo de Tl, como se indica
en la tabla del punto 7.4 Definicién de Roles.
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7.3.2. TRANSICION DEL SERVICIO

» Gestion de la Configuracion y Activos del Servicio

Proporciona un modelo I6gico de la infraestructura tecnol6gica y un modo de
identificar, controlar, mantener y verificar las versiones de los distintos elementos de
configuracion, sus configuraciones y la documentacién necesaria para su soporte. Es
fundamental para contar con una base sélida para la gestion de incidencias,
problemas, cambios y versiones, y para poder verificar que los registros de
configuracién son correctos.

Este modelo l6gico se obtiene implementando y manteniendo actualizada una
CMDB (Configuration Management Data Base,) que es una base de datos en la que
se registra cada elemento de configuracion (Cl) que sea relevante y la relacién que
hay entre ellos. Estos Cls pueden ser tanto un Servicio Tl, hardware, software,
personal, documentacién formal (SLAs, etc.), etc.

A la hora de construir la CMDB se debe definir su alcance y su profundidad.
Con alcance nos referimos a los componentes de qué servicios vamos a incluir en
este modelo légico. Y con profundidad , nos referimos a hasta qué nivel de detalle
vamos a descomponer los componentes de cada servicio.
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Figura 25. Ejemplo del esquema del alcance y profundidad de la CMDB

Para el caso del operador logistico, se abarcaran los servicios de TolP, LAN,
WAN, Video Vigilancia, alarmas, CPD, Telepresencia y PCs. Y se desglosara cada
servicio hasta llegar a unidades HW independientes (Router, Switch, PC, Servidor,

etc.), unidades SW (sistema operativo, aplicaciones, etc.), SLAs asociados, licencias y

documentacion relacionada.

Herramienta:

Se utilizara el médulo BMC Atrium CMDB para crear la CMDB. Y mediante el

maodulo de Gestidn de Configuracion BMC Remedy Asset Management, se realizara la

gestion de la configuracion.

Gestor de Configuracion:

Se asignara este rol a un miembro del personal de Tl, como se indica en la

tabla del punto 7.4 Definicién de Roles. Sera el responsable de controlar que todas las

actividades de este proceso se lleven a cabo correctamente.
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Actualizador de la CMDB:

A parte del gestor, se designara al un miembro del personal de Tl como
encargado de realizar la actualizacion de la CMDB afiadiendo nuevos Cls o
eliminandolos. Esta sera la Unica personada con autorizacién para realizar
modificaciones en esta base de datos.

* Gestion de Cambios

Proceso que gestiona todas las peticiones que suponen una modificacién de la

infraestructura de configuracion (hardware, software y equipos de comunicacion),
permitiendo minimizar el impacto de estos cambios, reduciendo las posibles
incidencias producidas por los mismos, mejorando la calidad final de los servicios.

e Actividades:

Solicitud de cambio (RFC - Request For Change)
Registro y Clasificacion

Convocatoria del CAB

Autorizacion del Cambio

Planificacion de actualizaciones

Coordinacién de la implementacién del cambio
Revision del cambio

Cierre
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Figura 26. Diagrama de flujo de de las actividades = de Gestién de Cambios

Las solicitudes de cambio pueden ser originadas por un usuario que realiza una
peticion de cambio, por el servicio técnico a la hora de resolver una incidencia o un
problema, etc. Las peticiones de cambio se realizaran mediante los siguientes canales
de comunicacion:

* Correo electrénico

El Gestor de Cambios realizara el registro y la clasificacion de la peticion de
cambio. La clasificacion se realizara de idéntica forma a la de Gestion de Incidencias
gue se comenta mas adelante.

Es importante destacar la figura del Comité de Asesor del Cambio o CAB,
formado por representantes de las diferentes areas de la gestion de servicios Tl, y que
es la encargada de asesorar al Gestor de Cambios en la valoracion, priorizacion y
planificacién de los Cambios. Los miembros de este comité dependeran del servicio al
que afecte el cambio, a excepcion del Gestor de Cambios que sera siempre un
miembro fijo del CAB. El siguiente paso es que una vez el Gestor del Cambio ha sido
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asesorado por el CAB, decida autorizar o no la solicitud. Si la deniega, se pasara
directamente al cierre. En caso de que se haya autorizado, el gestor pasaré a realizar
la planificaciébn del cambio indicando las tareas a realizar para llevarlo a cabo.

A continuacion se pasa a realizar la implantacion por parte del personal
técnico del banco, y es el gestor de cambios el responsable de su coordinacion. A la
hora de realizar un cambio siempre se realizara un Plan de Marcha Atras que permita
restaurar el servicio al estado anterior a la realizacion del cambio. Este plan es util
para restaurar el estado original en caso de surgir problemas graves debido a la
realizacion del cambio. La realizacion de este cambio es responsabilidad de Gestion
de Versiones, pero lo supervisa el gestor de Cambios.

Para acabar, una vez se ha finalizado la implantacion, se revisa que todo
funcione correctamente, y si es asi, se procede al cierre de la peticién de cambio.

A continuacion se especifican los posibles motivos para realizar una peticion de
cambio:

» Correctivo: Cambio propuesto para la resolucion de una
incidencia, de un error conocido o de un problema.

* Mantenimiento: Cambio propuesto para asegurar el correcto
funcionamiento de un servicio (por ejemplo, reemplazar un hardware
préximo al fin de su vida util.)

« Mejora de Servicio: Cambio propuesto para optimizar un servicio
gue esta en funcionamiento (por ejemplo, ampliar la memoria RAM
de un servidor para mejorar su rendimiento.)

» Solicitud de usuario asociada a un servicio: Cambio derivado de
una peticion de un usuario (por ejemplo, la actualizacion de un
software.)

* Nueva Funcionalidad: Cambio propuesto por la introduccion de
una nueva funcionalidad en un servicio existente

* Nuevos Servicios: Cambio propuesto por la introduccion de nuevos
Servicios.

Herramienta:

El registro y seguimiento de las peticiones de cambio (RFC) se realizara
mediante el mddulo de Gestién de Cambios BMC Remedy Change Management.
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Gestor de Cambios:

Se asignara este rol a un miembro del personal de Tl, como se indica en la
tabla del punto 7.4 Definicién de Roles. Sera el responsable de autorizar los cambios
y de controlar que todas las actividades de este proceso se lleven a cabo
correctamente.

Gestion de Versiones y Despliegues

Tiene como objeto planificar y dirigir el éxito (desde su construccion a la realizacion de
las pruebas) del despliegue de software y de hardware nuevo o de implantar nuevas versiones
de ellos.

* Actividades:

» Planificacién de las tareas necesarias para el despliegue

= Preparacién de construccion, pruebas y despliegue (el Gestor
de Cambios serd quién dé el visto bueno para proceder a la
siguiente actividad)

»= Construccion y pruebas de la nueva version
» Despliegue de la nueva version
» Verificacion de que el despliegue ha sido correcto

=  Cierre
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Figura 27. Diagrama de flujo de de las actividades de Gestion de Versiones

Herramienta:

El seguimiento de los despliegues de nuevas versiones se realizara mediante
el médulo de Gestion de Cambios BMC Remedy Change Management.

Gestor de Versiones:

Se asignard este rol a un miembro del personal de Tl, como se indica en la
tabla del punto 7.4 Definicién de Roles. Sera el responsable de controlar que todas las
actividades de este proceso se lleven a cabo correctamente.

Personal dedicado:
A parte del gestor, se designara a 6 personas del equipo de Tl de Barcelona y

dos por cada una de las demas sedes, como se indica en la tabla del punto 7.4
Definicion de Roles.
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OPERACION DEL SERVICIO

* Gestion de Incidencias

Segun el libro de Soporte del Servicio de ITIL un incidente es:
“Cualquier evento que no forma parte de la operacion estandar de un servicio
y que causa, 0 puede causar, una interrupcion o una reduccién de calidad del

mismo”.

Esta gestion tiene como objeto restaurar el funcionamiento normal (de acuerdo
a lo estipulado en los acuerdos de nivel de servicio) de los servicios o mas
rapidamente posible y minimizar su posible impacto negativo, de manera que se
aseguren que los mejores niveles de calidad y disponibilidad se mantienen.

* Actividades:
= |dentificacion
= Registro
= Categorizacion
* Priorizacion
= Diagnéstico inicial
= Escalado
» |nvestigacion y diagnostico
» Resolucioén y recuperacion

=  Cierre
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Figura 28. Diagrama de flujo de las actividades de Gestion de Incidencias

El reporte de incidencias comenzara por el registro de las mismas en el single
Point of Contact (SPOC) que es el Service Desk. Se trata de un punto de entrada para
multiples procesos, no solamente para la gestion de incidencia. Por lo tanto evita
cualquier intento de contacto directo con los especialistas. (méas informacion anexo 1)

Las incidencias podran ser identificadas y comunicadas por personal del
operador logistico al detectar una pérdida o degradacién del servicio, o por las
herramientas de monitorizacion. Los canales por lo que se comunicaran incidencias
seran:

+ Teléfono: llamando al Service Desk

* Correo electrénico: direccion de correo del Service Desk

* Herramientas de monitorizacion

El personal del Service Desk realizara el registro (incluir anexo sobre service

desk) de las incidencias iniciadas por el personal mediante el médulo de Gestion de
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Incidencias de la aplicacion Remedy. Las iniciadas por herramientas de monitorizacion

se registraran automaticamente.

La categorizacion se hara en funcion de los componentes de infraestructura a

los que afecta la incidencia:

e TolP

» Video Vigilancia

« CPD

* LAN

* WAN

* Alarmas

» Telepresencia

e Oftros

Dentro de cada una de estas clasificaciones se distinguira entre:

» Software
e Hardware

e Otros

La prioridad de una incidencia se calcula en funcién de su impacto y de su

urgencia.

El impacto se calculara a partir de la siguiente tabla, en la que se evallia en

funcién de las siguientes variables:

» Afectacion del servicio : Servicios a los que afecta.

- Disponibilidad del servicio : Si supone una degradacién o

una indisponibilidad del servicio.

Degradado
TolP . .
Indisponible
Degradado
LAN . .
Indisponible
WAN Degradado

Medio
Alto
Medio
Alto
Alto

82



Indisponible Alto

) . ) Degradado Bajo
Video Vigilancia : ; )
Indisponible Medio
Degradado Medio
Alarmas . .
Indisponible Alto
i Degradado Bajo
Telepresencia . . .
Indisponible Medio
Degradado Alto
CPD . .
Indisponible Alto
o Degradado Medio
SW Monitorizacion : :
Indisponible Alto
Degradado Bajo
Otro SW . . .
Indisponible Medio

Tabla 20. Disponibilidad e impacto en cada servicio

La urgencia de una incidencia se calculara a partir de las siguientes variables:

* Repetitiva : Si el usuario vuelve a contactar con el Service Desk
porque una incidencia que se le habia resuelto anteriormente no se
habia hecho correctamente, y el incidente ha vuelto a aparecer.

« Critica: Si la incidencia impide el acceso a los servicios del Banco
por parte de los clientes.

No No Baja
Si No Media
- Si Alta

Tabla 21. Clasificacion de urgencia segun criticidad y repeticion

Finalmente la prioridad se calcula con la siguiente tabla:

Tabla 22. Calculo de Priorizacion
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El agente del Service Desk realizara un diagnéstico inicial e intentara dar una
solucion. Si pasado unos minutos (no mas de 5 minutos) no lo consigue porque no
dispone de los conocimientos necesarios escalara la incidencia al segundo nivel de
resolucion.

Este segundo nivel de resolucion esta formado por personal de Tl mas
cualificado y seré el encargado de realizar la investigacion y el diagnostico . En el
caso de no dar con una solucion escalara la incidencia al tercer nivel de resolucion,
que corresponde al Servicio Técnico del proveedor del Cl que produce la incidencia
(router, servidor, aplicacion, sistema de comunicacion, etc).

Como se ha comentado, se dispone de tres niveles de resolucién:
» Primer nivel de resolucion: formado por lo propios agentes del Service
Desk.

» Segundo nivel de resolucion: formado por el personal de Tl especialista.

» Tercer nivel de resolucion: formado por el servicio técnico de los
proveedores.

Primer Nivel de » | Segundo Nivel

Resolucion de Resolucién

Agentes del Personal de TI Servicio

Service Desk Especialista Técnico
Proveedores

Realizan un Diagndsticos

primer que requieren

diagnéstico mayores

conocimientos

Figura 29. Niveles de Resolucion de las Incidencias



El servicio técnico de los proveedores seran los siguientes:

Servicio Proveedor

TolP Cisco
Telepresencia Cisco

LAN Cisco

WAN Telefonica

Tabla 23. Proveedor de cada servicio

Una vez se ha dado con la solucion se resuelve la incidencia y se recupera el
servicio que se habia visto degradado o indispuesto. Seguidamente el personal de Tl
valida que la solucién funciona correctamente. A continuacion se le comunica al
usuario que la ha iniciado (en el caso de haber sido abierta por un usuario) mediante
un correo electrénico, y seguidamente se cierra la incidencia.

Los estados por lo que puede pasar una incidencia son los siguientes:

Nuevo: estado en el que la incidencia acaba de ser registrada pero aun
no asignada.

Asignado: estado en el que la incidencia ha sido asignada a un grupo
de trabajo técnico, pero todavia no ha sido aceptada por éste.

En progreso: estado en el que el grupo de trabajo asignado ha
aceptado la incidencia y empieza a trabajar en ella.

Pendiente: estado en el que la incidencia se ha paralizado por la falta
de algun dato importante para su resolucion. En el momento es que se
disponga de ese dato, se pasara al estado “En Progreso” o “Asignado”.

Resuelto: estado en el que la incidencia ha sido resuelta y se espera a
gue se compruebe que la solucién funciona correctamente.

Cerrada: estado en el que se da por finalizado el ciclo de vida de la
incidencia.

Al final de cada mes se publicaran informes sobre las incidencias registradas
para evaluar el comportamiento del proceso. En ellos se clasificaran las incidencias
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por servicio al que afectan (TolP, LAN, WAN, etc.) y se mostraran los tiempos de
resolucion para cada una indicando si se cumplen los tiempos de resolucion
acordados.

Herramienta;

Todo el flujo de actividades explicado para la gestion de incidencias, se
gestionard mediante el modulo de BMC Remedy Service Desk, con la que se llevara
el registro de incidencias y su seguimiento hasta el cierre de ésta.

Gestor de Incidencias:

Se asignaré este rol a un miembro del personal de TI, como se indica en la
tabla del punto 7.4 Definicién de Roles. Sera el responsable de controlar que todas las
actividades de este proceso se lleven a cabo correctamente.

Personal dedicado:

A parte del gestor, se designard a 6 personas del equipo de Tl de Barcelona y
dos por cada una de las demas sedes, como se indica en la tabla del punto 7.4
Definicion de Roles.

Gestion de Problemas

Se entiende como problema aquella causa desconocida de una o mas
incidencias. El objetivo de este proceso es minimizar el impacto de incidencias y
problemas causados por errores en la infraestructura tecnoldgica, y prevenir que las
incidencias asociadas a estos errores vuelvan a ocurrir. Para ello se analiza la causa
origen de incidencias y se toman medidas para resolverla.

* Actividades:
» |dentificacion de Problemas
» Registro, categorizacion y priorizacion de Problemas
= Asignacion del Problema
» |nvestigacion y diagnostico
= Control de errores
= Revisién técnica (Post Implementation Review o PIR)
= Cierre del registro del problema

= Gestidn proactiva de problemas
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Figura 30. Diagrama de flujo de las actividades de Gestiéon de Problemas

El personal de Gestion de Problemas se encargara de la identificacion de
problemas. Lo harén a partir de los registros de incidencias, identificando las que son
repetitivas o las que estan relacionadas entre ellas, por ejemplo a través de uno o

varios Cls. También podra haber problemas detectados mediante la actividad de
“Gestion proactiva de problemas”.

Una vez detectado un problema de registra y se acepta.

A continuacioén de realizar la categorizacion. Se hara de la misma forma que
con las Incidencias. Esto se hace para facilitar la relacion entre un problemay las
incidencias que éste genera. Como se ha indicado en el punto de Gestion de

Incidencias, la asignacion de categorias se hace en funcion de los componentes de
infraestructura a los que afecta el problema:

« TolP
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* Video Vigilancia

« CPD

* LAN

« WAN

* Alarmas

» Telepresencia

e Otros

Dentro de cada una de estas clasificaciones se distinguira entre:

+ Software
« Hardware

e Oftros

La priorizacion seguira un esquema muy parecido al del proceso de Gestidon

de Incidencias. Para empezar se asignara el impacto del problema en funcién de dos

variables:

* Afectacion del servicio

« Disponibilidad del servicio

indisponibilidad del servicio.

TolP

LAN

WAN

Video Vigilancia

Alarmas

Telepresencia

CPD

SwW
Monitorizacién

Degradado
Indisponible
Degradado
Indisponible
Degradado
Indisponible
Degradado
Indisponible
Degradado
Indisponible
Degradado
Indisponible
Degradado
Indisponible
Degradado
Indisponible

: Servicios a los que afecta.

Disponibilidad

Medio
Alto
Medio
Alto
Alto
Alto
Bajo
Medio
Medio
Alto
Bajo
Medio
Alto
Alto
Medio
Alto

: Si supone una degradacién o una
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Degradado Bajo

Otro SW . . .
Indisponible Medio

Tabla 24. Disponibilidad e impacto segun servicio

La urgencia se determinara en funcion de los dos siguientes
parametros:

1. Existe una solucién temporal al problema.
2. Existen alternativas para dar el servicio que se ha visto degradado o
indispuesto.

Se propone el siguiente esquema para la valoracién de la urgencia:

Solucién Alternativas .
o Urgencia
Temporal para el servicio

No No Alta
No Si Media
Si No Media
Si Si Baja

Tabla 25. Valoracién de urgencia segun alternativas y urgencia

Finalmente la prioridad se calcula con la siguiente tabla:

Impacto

Tabla 26. Calculo de Priorizacion

Llegado a este punto se procede a la asignacién del problema al personal de

Tl encargado de la investigacion y diagnéstico  del problema. Debera buscar una

solucién temporal para reducir o eliminar el impacto del problema y de los incidentes
gue causa, hasta que no se disponga de una resolucion definitiva. Esta solucion
temporal sera utilizada por la Gestion de Incidencias. Se determinara la causa raiz del
problema y en caso de no tener capacidad suficiente se escalard al segundo nivel de
resolucion.

89



Una vez descubierta la causa raiz y se dispone de una solucién temporal, el
Problema se pasa a considerar como un Error Conocido. En este punto es donde entra
el Control de Errores, que se encarga de buscar una solucién definitiva y aplicarla, y
enviar la Peticién de Cambio (RFC) requerida para aplicar dicha solucién en el caso de
que sea necesario.

La siguiente actividad a realizar serd la revision técnica (PIR) que se
encargara comprobar que la solucién definitiva aplicada funciona correctamente.

A continuacion se procede al cierre del problema.

Una actividad importante en el proceso de Gestion de Problemas es la Gestion
Proactiva de Problemas , que se encarga de realizar estudios para detectar posibles
problemas y asi evitar posibles incidencias. Como por ejemplo realizando estudios de
los histéricos de Incidencias y Problemas, de datos sobre la capacidad y rendimiento
de sistemas y aplicaciones, de la informacion de fabricantes. Este Gltimo es
interesante, dado que con informacién que nos puedan suministrar los proveedores
como el tiempo medio entre fallos de sus productos (MTBF), podemos prever posibles
problemas y tomar medidas antes de que aparezcan.

Los grupos de soporte que se encargan de las actividades de este proceso,
son los mismos que dan soporte a la Gestion de Incidencias. En este caso existien dos
niveles de resolucion:

» Primer nivel de resolucion: formado por el personal de Tl especialista.

* Segundo nivel de resolucion: formado por el servicio técnico de los
proveedores.
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Figura 31. Niveles de Resolucion de los Problemas

Al igual que en el caso de la Incidencias, el servicio técnico de los proveedores

serén los siguientes:

TolP Cisco
Telepresencia Cisco

LAN Cisco

WAN Telefénica

Tabla 27. Proveedor de cada setvicio

Al igual que en el caso de las incidencias, los problemas pueden pasar por
varios estados :

* Nuevo: estado en el que el problema acaba de ser registrado pero aun
no asignado.

» Asignado: estado en el que el problema ha sido asighada a un grupo
de trabajo técnico.

 En progreso: estado en el que el grupo de trabajo asignado empieza a
trabajar en el problema.

« Pendiente: estado en el que la solucién del problema se ha paralizado
por la falta de algun dato importante para su resolucion. En el momento
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es que se disponga de ese dato, se pasara al estado “En Progreso” o
“Asignado”.

* En Revision: estado en el que la solucién definitiva al problema esta
siendo revisada.

» Cerrada: estado en el que se da por finalizado el ciclo de vida del
problema.

Al final de cada mes se publicaran informes sobre los problemas registrados
para evaluar el comportamiento del proceso. En ellos se clasificaran los problemas por
servicio al que afectan (TolP, LAN, WAN, etc.) y se mostraran los tiempos de
resolucion para cada una indicando si se cumplen los tiempos de resolucion
acordados.

Herramienta:

Todo el flujo de actividades explicado para la gestién de problemas, se
gestionard mediante elmédulo de BMC Remedy Service Desk, con la que se llevara el
registro de problemas y su seguimiento hasta el cierre de éstos.

Gestor de Problemas:

Se asignara este rol a un miembro del personal de Tl, como se indica en la
tabla del punto 7.4 Definicién de Roles. Sera el responsable de controlar que todas las
actividades de este proceso se lleven a cabo correctamente.

Personal dedicado:

A parte del gestor, se designard a 2 personas del equipo de Tl por sede para
dedicarse a las tareas de Gestion de Problemas, como se indica en la tabla del punto
7.4 Definicion de Roles.

Gestion de Peticiones

Se encarga de la gestion de solicitudes de servicio por parte de los usuarios.
Estas peticiones pueden ser de informacion, de cambios estdndar como por ejemplo
un cambio de contrasenia, etc.
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Actividades:

Contacto del iniciador de la peticion: el usuario de pone en
contacto con el Service Desk por los canales de comunicacion
especificados para ello:

= Teléfono

= Correo electronico

Aceptacion de la peticion: el agente del Service Desk debe
aceptar la peticion.

Registro de la peticion, clasificacién: el agente mediante la
aplicacion de gestion de peticiones la registrard y clasificara. Si
le es posible intentara resolverla al momento.

Investigacién: si no se ha podido resolver al momento, se
escala al grupo de soporte que corresponda para su resolucion.

Respuesta al iniciador: El agente del Service Desk se pondra
en contacto con el usuario que ha iniciado la peticién a través
del teléfono o por correo electronico, para indicarle la
resolucion.
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Figura 32. Diagrama de flujo de las actividades de Gestion de Peticiones

La categorizacion de las peticiones se realizara de la misma forma que en las
incidencias y en los problemas:

e TolP
« CPD
* LAN

+ WAN

» Video Vigilancia
* Alarmas
* Telepresencia

Dentro de cada una de estas clasificaciones se distinguira entre:
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+ Software
+ Hardware

« Otros

Herramienta:

Todo el flujo de actividades explicado para este proceso, se gestionara
mediante el médulo de BMC Remedy Service Desk, con la que se llevara el registro de
peticiones y su seguimiento hasta el cierre de éstas.

Gestor de Peticiones:

Se asignara este rol a un miembro del personal de Tl, como se indica en la
tabla del punto 7.4 Definicion de Roles. Sera el responsable de controlar que todas las
actividades de este proceso se lleven a cabo correctamente.

Personal dedicado:

A parte del gestor, se designara a 2 personas del equipo de Tl para dedicarse a
las tareas de Gestion de Peticiones, como se indica en la tabla del punto 7.4 Definicion
de Roles.

» Centro de Servicio al Usuario  (Service Desk)

Es una funcion que tiene como objetivos:

 Ser el punto Unico de contacto entre los usuarios internos del
operador y el servicio de TI, permitiendo la comunicacion y escalado
de incidencias y peticiones de servicio entre ellos, la comunicacion
de su estado y evolucion.

* Analizar la satisfaccién del cliente con los servicios ofrecidos
Estructura

El Service Desk dispondra de un Centro Primario en la sede central de
Barcelona y un Centro Secundario en la sede C que tiene el DRS.
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El Centro Primario tiene una estructura centralizada, dado que es el tnico
punto de contacto para todos los usuarios. Esto supone un uso mas eficiente y
rentable de los recursos, y permite un menor nimero de personal comparado con una
estructura en la que hubiese un centro en cada una de las cuatro sedes, por ejemplo,
evitando la necesidad de tener cuatro responsables de Service Desk, uno para cada
sede.

El Centro Secundario de define como un centro de apoyo que entrara en
funcionamiento en caso de contingencia.

Accesibilidad

La accesibilidad al Service Desk es un punto muy importante dada su funcién
como unico punto de contacto. Se han definido los siguientes canales de
comunicacion:

* Teléfono

* Correo electrénico
Cobertura horaria
La cobertura horaria es 24x7.

El personal que da soporte al Service Desk se organiza en tres turnos de 8
horas para dar dicha cobertura horaria (de 6-14, de 14-22 y de 22-6)

Lenguaje

El personal de soporte utilizara el idioma castellano para atender a los
usuarios.

Responsable del Service Desk:

Se designara una personal de TI como responsable del Service Desk, como se
indica en la tabla del punto 7.4 Definicion de Roles.

Personal dedicado:

El personal dedicado al Service Desk serd parte de los dedicados para el
proceso de Gestidn de Incidencias y de Peticiones como se indica en la tabla del punto
7.4 Definicion de Roles.

96



Herramienta;

Los agentes dedicados a realizar las actividades del Service Desk emplearan el
mdodulo de BMC Remedy Service Desk.

7.3.3. MEJORA CONTINUA DEL SERVICIO

Para esta fase del Ciclo de Vida del Servicio no adoptaremos ningun proceso.
En vez de contar con un proceso exclusivo para realizar la mejora continua, cada uno
de los procesos implantados se encargara de su mejora.
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7.4. DEFINICION DE ROLES

Como se ha comentado en el punto anterior, para llevar a cabo las tareas que
cada proceso implica, se nombrara a un gestor para cada uno de ellos, que sera el
responsable de su cumplimiento. Estos roles se distribuirdn entre el personal de Tl de
las diferentes sedes, siendo solo una persona la responsable de cada proceso.

Teniendo en cuenta que en cada sede secundaria el personal de Tl esta
formado por 5 personas y en Barcelona por 10, el resto de personal dedicado a cada
proceso se indica a continuacion:

IIIII!I!!
Continuidad
Capacidad « % | x < |«
Disponibilidad X
Nivel Servicio x | x
Configuracion N X
Cambios X
Versiones N x | x X X X
Incidencias X XX X X X X X X X X X X
Problemas X X X X X X X X X
Peticiones o Ix

Service Desk N x| x| x| x| x

Tabla 28. Reparto de responsabilidades entre el Personal de TT

Las casillas sombreadas en verde indican los roles de gestor de proceso.
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Hay que decir que excepto el personal dedicado a Incidencias, Problemas y
Service Desk, la carga de trabajo del resto de personal no es muy grande, por lo que
les quedara tiempo para dedicar a otras tareas.

5.5 SLAs/ SLOs

Los SLAs o Acuerdos de Nivel de Servicio serviran para definir el
compromiso entre el operador logistico y los proveedores de servicios que contrate. En
caso de incumplimiento suponen una penalizacion. El Proceso de Gestion de Nivel de
Servicio sera el encargado de controlar su cumplimiento. Los SLOs son parametros
gue el proveedor se compromete a cumplir pero sin posibilidad de penalizacion si se
incumplen.

A continuacion se detallan los SLAs y SLOs que se deberan acordar con el
proveedor, que sera Telefonica.

* Plazos de entrega (SLA)

Se define como el niumero de dias naturales transcurridos desde la recepcion
del pedido en Telefénica hasta el RFS de la Oficina correspondiente.

Tipo de Acceso Principal SLA

\Y/E=Te (o] WA\ Oficina dedicado red 100 dias
VPNIP Oficina dedicado red 50 dias
VPNIP Oficina ADSL 50 dias

Tabla 29. SLA’s de entrega

Penalizacion

Desviacion del Plazo de Entrega Compensacion economica

Por cada dia natural de retraso completo

0,
respecto al valor comprometido 2% de la cuota de alta

Tabla 30. Tabla de penalizacion
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» Disponibilidad Oficina (SLA)

Se define la Disponibilidad de Oficina como el porcentaje de tiempo al mes que
la comunicacion de la oficina del cliente esta operativa dentro de la RPV.

SLA Disponibilidad por Oficina

Tipo de Oficina .
Con Redundancia

Diversificado Fibra Otros accesos de Cobre

Oficina con Accesos Fibra

99,70%
Oficina dedicado red 99,45%
Oficina ADSL 98,95%

Tabla 31. SLA de disponibilidad

Penalizacion

Desviacion de la Disponibilidad Compensacion econémica
Hasta 0,1% 1,5% +100% De la cuota mensual de la
Oficina afectada + Cuota
0, 0, 0, 0,
Entre 0,1%'y 0,3% 3% +100% Mensual de la Facilidad del
Mas de 0,3% 4,5% +100% SLA Mejorado

Tabla 32. Penalizacion sobre disponibilidad
« Disponibilidad Global (SLA)

Célculo del tiempo de indisponibilidad

El tiempo de indisponibilidad se calcula sumando los tiempos de
incomunicacion de las averias del cliente. Con los datos de averias entregados por el
Sistema de Atencion a Clientes o Trouble Ticketing (SAC), se mide la disponibilidad
mensual de la sede de un cliente de la siguiente forma:

[Disponibilidad de Oficina (mensual) = (Tiot - Tnodisponibiidad oficina )/ Ttot * 100 (%)]

donde :
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Tt = tiempo total del periodo considerado expresado en minutos/mes,
considerando namero de dias/mes, 24 horas/dia y 60 minutos/hora.

Thodisponibiidad = tiempo de no disponibilidad de la comunicacion entre la oficina y
a RPV dentro del intervalo Ty, considerado (minutos). El tiempo de no disponibilidad se
contabilizard como la suma de los tiempos de no disponibilidad de todas las averias
del cliente, en las condiciones expuestas en el anterior apartado de condiciones.

Se define como la media ponderada de las disponibilidades de todas las
oficinas del cliente.

SLA Disponibilidad Global
Sin respaldo Con respaldo

Tipo de Oficina

Diversificado Otros accesos de
Oficina con Accesos Fibra 99,95 Fibra Cobre
99,97

Oficina dedicado red 99,50 99,80
Oficina ADSL - 99,25

Tabla 33. SLA disponibilidad

Penalizacion

Desviacion de la Disponibilidad Compensacion econémica
Hasta 0,1% 1,5%
De la cuota mensual de
0, 0, 0,
Entre 0,1%'y 0,3% 3% toda la Red del Cliente
Mas de 0,3% 4,5%

Tabla 34. SLA de penalizacion sobre disponibilidad
» Pérdida de Paquetes (SLA)

Se asegura que el valor de pérdida de paquetes se encuentra por debajo de un
valor maximo para cada una de las Clases de Servicio.

Clase Plata <oigual 0.9 %
Clase Oro <oigual 0.8%
Clase Multimedia <oigual 0.7%

Tabla 35. SLA de Pérdida de paquetes

Penalizacion

Desviacion Pérdida de Paquetes Compensacion economica
Hasta 0,1 % 1% De la cuota mensual del
Entre 0,1 %y 1% 5% Caudal (Caudales Nacionales
Entre 1 % y 5% 10%

Mas de 5% 20% para el caso de MacroLAN)

Tabla 36. SLA penalizacion sobre pérdida de paquetes
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» Retardo de Transito en la Red IP (SLA)

Es el tiempo de transmision medio en milisegundos entre los nodos de la
red. Se considera como tiempo de transmisién, el tiempo de ida y vuelta de un
paquete de prueba.

Retardo Medio Diario de Transito

Clase Plata 45 msg
Clase Oro 35 msg
Clase Multimedia 25 msg

Tabla 37. SLA retardo de transito

Penalizacion

. 6% de la cuota mensual del Caudal de toda la red del
REETRD EE TSI cliente (Caudal Nacional para el caso de MacroLAN).

Tabla 38. SLA penalizacion sobre retardo de transito

o Jitter en Red IP (SLA)

El Jitter es un parametro que tan solo se mide en la clase Multimedia. Se define
como la diferencia de retardo entre un paquete y el siguiente en la transmision de la
comunicacion.

Jitter Diario SLA
Clase Multimedia 2 msg

Tabla 39. SLA de Jitter

Penalizacion

Jitter en Red 6% de la cuota mensual del Caudal de toda la red del
cliente (Caudal Nacional para el caso de MacroLAN).

Tabla 40. SLA penalizacion sobre Jitter

» Tiempo medio de respuesta ante averias (SLO)

Se define como el plazo transcurrido desde la notificacion realizada por el
cliente hasta que se le da una respuesta indicando el primer diagndstico.
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Tiempo medio de respuesta averias 1 hora

Tabla 41. SLO de tiempo de respuesta en averias

» Tiempo de Resolucion de Incomunicaciones (SLA)

Se define incomunicacion como el periodo en el que no existe comunicacién
entre una Oficina del Cliente con el resto de la RPV, por ninguna de sus conexiones,
principal o de backup.

Tiempo de Resolucién de Incomunicaciones
(SLA)

Tipo de Oficina Oficinas de cliente
ubicadas en capitales
de provincia

Oficinas de cliente ubicadas
en el resto del territorio

Oficina dedicado red (FR, ATM) y

Accesos MacroLAN 5 horas 6.5 horas

Oficina ADSL con respaldo 6.5 horas 7 horas

Tabla 42. SLA sobre tiempo de resolucion de incomunicaciones

Penalizacion

Compensacion econémica

Tiempo de Resolucién 5% de la cuota mensual de la oficina correspondiente
de Incomunicaciones por cada hora de desviacion respecto al SLA.

Tabla 43. SLA de penalizacion sobre el tiempo de resolucion de incomunicaciones

« Proactividad (SLO)

El ratio de proactividad se define como el porcentaje de incidencias abiertas
directamente por Telefénica frente al niumero total de incidencias del cliente-
servicio.

Valor Objetivo
(SLO)

Tabla 44. SLO de proactividad
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5.6 OLAs

Se entiende como OLA o Acuerdo de Nivel de Operacién , un documento interno
de la organizacion donde se especifican las responsabilidades y compromisos de los
diferentes departamentos de la organizacion Tl en la prestacion de un determinado
servicio.

Para realizar la explotacién y mantenimiento de la infraestructura y de los
servicios de TI, se estableceran los siguientes OLAs con el Departamento de IT del
operador.

Service Desk

Indicador Medida Objetivo
Porcentaje de Llamadas Porcentaje de Llamadas

abandonadas abandonadas
7%

Respuesta ante incidencias Porcentaje de incidencias

correctamente diagnosticadas

90%

Tiempo de respuesta via Tiempo transcurrido desde
telefénica que el operador descuelga el

teléfono 90% de las llamadas en

menos de 45"

Tiempos de Respuesta via Cada 15 minutos debe ser
e-mail chequeado el buzén de e-mail

Tabla 45. OLA sobre Service Desk

Resolucién d e Incidencias
Indicador Medida Objetivo

Resolucién de incidencias Tiempo maximo 4 horas
de prioridad Maxima
Resolucién de incidencias Tiempo méximo 8 horas
de prioridad Alta
Resolucién de incidencias Tiempo maximo 24 horas
de prioridad Media
Resolucién de incidencias Tiempo maximo 48 horas

de prioridad Baja

Tabla 46. OLA de resolucion de incidencias

Resolucién d e Peticiones



Indicador Medida Objetivo

Resolucién de peticiones de Tiempo méximo 4 horas
prioridad Maxima

Resolucién de peticiones de Tiempo maximo 8 horas
prioridad Alta

Resolucion de peticiones de Tiempo méximo 24 horas
prioridad Media

Resolucion de peticiones de Tiempo méximo 48 horas

prioridad Baja

Tabla 47. OLA de resolucion de peticiones

Gestion d e Problemas

Indicador Medida Objetivo
Problem as abiertos después de un

nombre incidentes correlados de
c6mo minimo: Porcentaje minimo

- 2 de Prioridad Maxima

- 4 de Prioridad Alta 98 %

- 6 de Prioridad Media

- 10 de Prioridad Baja

Tabla 48. OLA de gestion de problemas

Equipamiento CPD

Indicador Medida Objetivo

Disponibilidad de los Porcentaje minimo 99,90%
equipos del CPD

Disponibilidad de los Porcentaje minimo 99,90%
sistemas que soporta el CPD

Disponibilidad del backup Porcentaje minimo 99,95%

Tabla 49. OLA de disponibilidad de equipos en el CPD
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8. Plan de contingencia

La introduccion de las tecnologias no solo en operadores logisticos sino en
muchos tipos de empresas crea una dependencia muy grande del negocio sobre ellas.
Es por eso que cada dia se hace méas necesario un plan B, es decir un protocolo que
mantenga la continuidad del negocio en caso de fallo de alguno de los sistemas
tecnoldgicos.

Algunas incidencias pueden llegar a tener un impacto altamente perjudicial
para el correcto funcionamiento de las operaciones del operador. Conocer de forma
precisa los puntos de operacion criticos del mismo permite crear procedimientos que
mitiguen el efecto adverso de ellas. Esto se realiza mediante un Business Impact
Analysis (BIA). Hay que tener bien claro el negocio del operador para estudiar como
posibles fallos en los servicios de Tl puedan afectarlo.

Se deben definir una serie de pardmetros que serviran para realizar el BIA:

» Consecuencias de la interrupcion del servicio en el negocio:
o Pérdida de rentabilidad.
o Pérdida de cuota de mercado.
0 Mala imagen de la marca.
» Otros efectos secundarios.
e Cuéanto se puede esperar a restaurar el servicio sin que tenga un alto impacto
en los procesos de negocio.
e Compromisos adquiridos a través de los SLAs.

Coste de

Probabilidad  Impacto RTO RPO pérdidas  Probabilidad Coste
(1 ab) (1a9) |Total (horas) (horas) (€/hora) (mes) total (€)

Causas
Tecnoldgicas
Fallo Servidores
Servidores
CPD/Backbone 2 9 11 3 6 5000 1 15000
Fallo Network 0
MacroLan CPD 2 9 11 0,5 15000 1 7500
MacroLan Sedes 4 7 11 0,5 7000 1 3500
ADSL sedes 3 5 8 1 1000 4 4000
Error Hardware
Servidores
Centralizados 2 9 11 0,2 120000 0,5 12000
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Routers Backbone 2 9 11 0,2 10000 0,2 400
Routers Sedes 2 6 8 0,5 3000 0,5 750
Switches
Distribucion 2 8 10 0,2 5000 0,5 500
Switches Sedes 2 6 8 0,5 1000 1 500
Call Manager 1 9 10 0,3 6000 0,2 360
PCs
Teléfonos 2 2 4 1 N/A 200 0,5 100
Corte de
suministro
Eléctrico
coste
CPD/Backbone 1 9 10 01 N/A | indirecto
Fallo en SAIS - coste
UPS CPD indirecto
Causas
Naturales:
Inundacion
Sedes en Planta coste
Baja 4 8 12 N/A N/A | indirecto
Sedes en Planta coste
12 y superior 1 8 9 N/A N/A | indirecto
coste
Terremoto 1 6 7 N/A N/A | indirecto
Tormentas
Severas/ coste
Eléctricas 2 6 8 N/A N/A | indirecto
coste
Huracanes 1 5 6 N/A N/A | indirecto
Causas
Circumstanciale
s
coste
Riesgo de Bomba 1 9 10 N/A N/A | indirecto
Vertido de
sustancias coste
quimicas 1 5 6 N/A N/A | indirecto
coste
Disturbios Civiles 1 4 5 N/A N/A | indirecto
coste
Fallo Eléctrico 3 9 12 N/A N/A | indirecto
coste
Fuego 3 9 12 N/A N/A | indirecto
Detencion de la coste
produccién/huelga 1 4 5 N/A N/A | indirecto
Total 44610

Tabla 50. BIA

Toda empresa que desee asegurar todos sus sistemas informéticos debera
crear un plan de contingencia. Se trata de determinar cuéales son los procesos, datos o

aplicaciones minimos necesarios para el funcionamiento de la empresa.
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8.1. Metodologia de replicacion de datos entre CPD vy
DRS en caso de incidencia

La infraestructura de comunicaciones del operador logistico debe estar
disponible 24x7. Para que exista ese nhivel de disponibilidad garantizada incluso en
caso de fallo del CPD, es necesario que toda la informacion de las bases de datos que
almacenan transacciones repliqgue de manera sincrona en un nuevo DRS (Disaster
Recovery System) que como se ha comentado anteriormente estara situado en una
sede C la de Almeria.

Dado que una replicacion sincrona supone un gasto elevado y ademas en
distancias tan largas no es posible implementar este tipo de sistemas sin poner algun
punto de copias intermedio; hay que analizar cudles son las necesidades de
disponibilidad de datos de la empresa.

Mediante la implementacion del DRS en la Sede de Almeria, completamente
equipado y listo para entrar en funcionamiento en caso de contingencia, se consigue
gue el nivel de actualizacion de los datos recuperados dependa exclusivamente de la
frecuencia con la que se replican los datos entre el CPD y el DRS.

Se ha establecido que los camiones descargaran desde las PDAs los datos de
todas las entregas realizadas al final de la jornada, de manera que si el CPD sufre
alguna incidencia en el DRS se dispone de la copia del dia anterior.

CPD DRS

En caso de incidencia del CPD EI gestor de incidencias comunicara al
encargado correspondiente que se desvien enviar las descargas de datos de los
almacenes directamente al DRS. Por otro lado y para evitar que se pierdan datos que
ya se han pasado al CPD durante el dia y todavia no han sido traspasados al DRS se
guardarén los de la jornada anterior en el dispositivo PDA. Ademas se guardaran en
espacios separados las copias antiguas y nuevas, pues el encargado de IT en el DRS
debera determinar hasta qué fecha esté actualizada esa base de datos. Esto se sabra
mediante la hora de llegada del ultimo documento, esa serd la ultima hora valida.
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La empresa hecesita por encima de todo tener disponibles los datos de los
albaranes de las entregas de cara a la gestion de los pedidos, pues en caso de no
tenerlos o tener datos no actualizados puede repetir pedidos o tener problemas de
facturacion de los pedidos.

El resto de datos y aplicaciones estén replicados a diario fuera de horas de
trabajo, estos datos tienen un criticidad menor de manera que no supone un problema
para el negocio perder algun dato aportado durante el dia pues son datos que no son
tan urgentes y pueden ser recuperados por otras vias como pueden ser teléfono o e-
mail.

Por otro lado debe priorizarse la actividad del departamento de IT en cada sede
en caso de caida del enlace y entrada del back up mientras dure la reparacion del
operador; esto se debe a que el enlace de respaldo excepto en la Sede principal es de
menor ancho de banda. En caso de necesitar priorizar algin proceso urgente se
permitira al usuario contactar al departamento IT/Service Desk. Hay excepciones:

» Sede tipo A: en estas sedes dado que no tienen departamento técnico, pues en
caso de necesitar asistencia lo hacen remotamente con la sede principal. Dado
gue manejan muy poco trafico la conexion RDSI de backup debe ser suficiente.
RDSI reduce el numero de lineas disponibles a 2 y estas se distribuiran una a
administracion y otra al almacén.

8.2. Sistema de Alarmas:

Debido a la naturaleza de este sistema que ya presenta una diversidad en la
transmision de las alertas, el plan de contingencia es intrinseco en vista del sistema de
escalamiento que el mismo posee. Por lo que no se considera critico y se asume las
consecuencias en caso de fallas de algunos de sus sistemas.

Solo se considera el restablecimiento de los enlaces troncales cargo del
responsable adecuado.

1. El responsable activara la recuperacion del sistema con el responsable del
operador contratado

109



2. Una vez finalizada la contingencia, el responsable informara al personal de
monitorizacion culminacion de contingencia.
3. El responsable debe documentar la incidencia.

8.3. Sistema de Video Vigilancia

Debido a la alta fiabilidad del sistema y a la ausencia de agentes externos
influyendo dentro del sistema, consideramos que el factor principal para la falla del
sistema seria el corte del suministro eléctrico, pero el sistema cuenta con sistemas
UPS que suministran energia por un periodo de 12 horas.

Solo se considera el restablecimiento de los enlaces troncales a cargo del
responsable.

1. Elresponsable activara la recuperacion del sistema con el responsable del
operador contratado.

2. Una vez finalizada la contingencia, el responsable informara al personal de
monitorizacion culminacion de contingencia.

3. Elresponsable debe documentar la incidencia.

8.4. Transporte y Sede Principal.

En vista de que la mayor contingencia seria la caida del enlace de fibra optica
que llega tanto a la sede principal en Barcelona (tipo D, contiene CPD) como a la sede
de Almeria (tipo C, contiene DRS), ha sido conveniente contratar back ups.

En caso de contingencia donde la conectividad de algunas de las sedes
(Barcelona o Almeria) se pierda, se seguira el plan de Disaster Recovery a cargo del
Departamento IT. El plan contempla estos pasos:

1. Una vez identificada la contingencia, el responsable activara la recuperacion
del sistema con el responsable adecuado del operador contratado, reportando
la pérdida de una de las sedes.

2. Se desviard el tréfico de la sede siniestrada a la sede operativa.

3. Activacién de equipos de respaldo en la sede de Barcelona o Almeria, segun
sea el caso.

4. Se realizaran las pruebas de verificacion de trafico consiste en:
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5.
6.

4.1. Conexion Remota al sistema de administracion de Alarmas y verificar el
status de los terminales.

Hacer seguimiento para el restablecimiento de la sede siniestrada.

Se debe documentar la incidencia.

8.5. Pruebas funcionales:

Se ha planificado que en cada uno de los sistemas a implementar se dedicara

un periodo de tiempo para la parte de pruebas.

Pruebas periddicas:

Estas pruebas abarcan la parte de conectividad entre las sedes, alcance de la

cobertura, configuracion, gestion, plan de contingencia y demas. El tiempo de pruebas

sera monitorizado por personal calificado del operador, de esta manera se asegura el
correcto funcionamiento del sistema en general.

L o

N

10.
11.
12.

Las pruebas a realizar se detallan a continuacion:
Sistema de alarmas:
Frecuencia: 1 cada 4 meses

Comportamiento del médulo adicionado al terminal de usuario.

Envio de alarmas

Envio y recepcidn de la configuracion

Funcionamiento del sistema de escalamiento

Funcionamiento del sistema en caso de fallo del servicio de energia eléctrica
Funcionamiento del sistema de escalamiento en caso de fallo del servicio de
energia eléctrica.

Envio y recepcion de la configuraciéon de los terminales desde el CRA.
Recepcion de las alarmas en el CRA.

Gestidn del sistema de seguimiento de eventos en el CRA

Recepcion de alarmas de los modulos IP

Caida de servicio del enlace de transporte del CRA

Funcionamiento general del sistema con la sede secundaria.

Video Vigilancia (CCTV)
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Frecuencia: 1 cada 4 meses

Envio de video para la grabacion remota (Respaldo Online).
Funcionamiento del acceso remoto
Capacidad de grabacion de los equipos y servidores
Funcionamiento de los sistemas CCTV IP
Recepcién del video remoto en el servidor de almacenamiento en sede central
Almacenamiento de las copias de respaldo de los videos.
Caida de servicio del enlace de transporte en almacenes
Caida de servicio del enlace de transporte en la sede central
Cambios de configuracion en los equipos por acceso remoto
. Caida de servicio del sistema de grabacién o almacenamiento en sede central
. Caida de servicio del sistema de grabacién en oficinas del cliente
. Caida de servicio de una o varias camaras y/o digitales.

© 0o N O wDdDRE
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Todas estas pruebas se realizardn antes de la puesta en marcha de los
sistemas, luego de la implementacion se deberan realizar con la frecuencia que se
determine en cada uno de los sistemas, las pruebas serén realizadas por el personal
IT del operador.
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8.6. Mantenimiento y pruebas del plan de contingen  cia

Realizar periddicamente un informe sobre el plan de contingencia, teniendo en
cuenta las posibles modificaciones que se pudieran hacer. No sirve de nada montar
todo un plan de contingencia y que luego fallen las copias de discos o el propio
software de traspaso de datos asi que se realizara lo siguiente:

a. Verificar los procedimientos que se emplearan para almacenar y recuperar
los datos (backup).

b. Comprobar el correcto funcionamiento del disco extraible, y del software
encargado de realizar dicho backup.

c. Realizar simulacros de incendio, capacitando al personal en el uso de los
extinguidores; caida de sistemas o fallas de servidores, para la medicion de efectividad
del plan de contingencia.
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9. Impacto econémico

No es el objetivo del proyecto realizar un estudio de mercado de la tecnologia
utilizada y por tanto no se realizara un calculo exacto de la implantacion tecnoldgica
realizada. Pero por otro lado se pretende dar alguna pincelada de los beneficios que la
implantacidn de estos sistemas tiene en término econdémicos.

Es dificil hacer una estimacion exacta del impacto econdémico que puede tener
esta evolucion de la tecnologia en el operador logistico. Por un lado tenemos el ROI
(Return of Investment) que es el beneficio directo que resulta de esta innovacion
tecnoldgica adaptada; por otro lado tenemos la mejora de imagen que es
consecuencia de esa mayor eficiencia en el transporte del operador y que por lo tanto
se traduce en mayor fidelidad del cliente.

Se tratard de establecer un escenario realista para cuantificar
econdémicamente el ahorro econémico en alguna de las mejoras:

El simple cambio de usar dispositivos moviles (PDAs) en vez de albaranes en
la entrega de los pedidos le podri permitir a cada camién ahorrar media hora al dia.
Esto se ha calculado estimando que cada camion descarga 20 veces de media al dia.
Teniendo en cuenta que la flota es de mil camiones y siguiendo con el mismo
razonamiento, podria aportar 500 horas de ahorro al dia .

0.5 horas/dia/camion* 1000 camiones = 500 horas

Estimando un sueldo medio razonable mensual de camionero de 2000 euros
mensuales nos queda que cada profesional cobra 2000 euros al mes / 20dias
laborales al mes * 8 horas x dia = 12,5 euros/hora

Entonces a partir de estos datos tenemos un ahorro diario de 12,5 * 500= 6250
euros/dia.

Extrapolando los datos a un afio y nos queda un ahorro anual de 6250 * 220
dias laborables y nos queda

6250*220 = 1.375.000 euros de ahorro al afio

Se trata de solo una estimacion pero refleja la cantidad de dinero que puede
ahorrarse mediante esta migracion tecnoldgica.

Por otro lado el poner GPS en cada camidn nos permite monitorizar la posicion
exacta de cada vehiculo lo que permite reaccionar mas rapido a la empresa en caso
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de averia y por tanto resolver esa entrega; o por otro lado realizar servicios de
urgencia con los que se puede incrementar las ganancias. Este hecho no solo aporta
valor econdmico a la empresa sino que consolida a la empresa como una organizacion
segura y fiable.

La implantacion de un sistema de Video Vigilancia centralizado permitir4 que se
controle la seguridad de todas las sedes desde un solo centro de control y el ahorro
gue ello implica en cuanto a personal de vigilancia en los almacenes.

A pesar de que a corto plazo adoptar las mejores practicas ITIL puede parecer
un gasto mas que un beneficio, a medio y largo plazo supone una importante mejora
en la eficiencia de la gestion de servicios Tl, lo que conlleva una reduccion en costes.

10. Conclusiones

Como se ha explicado el negocio de los operadores logisticos exige tener a su
disposicion las tecnologias mas punteras en cuanto a la localizacion, trazabilidad de la
flota. Al ser organizaciones formadas por muchas sedes es necesaria una
interconexion completa entre ellas. Esto permite a la empresa alinearse con las
recomendaciones europeas y ademas tener una infraestructura preparada para la
aparicion de nuevas tecnologias y aplicaciones.

El hecho de automatizar y por lo tanto dejar en manos de la tecnologia el
negocio de todo un operador logistico requiere un plan de contingencia, y deben
gestionarse los procesos y funcionalidades adquiridas adecuadamente.

Se puede decir a partir de las soluciones adoptadas que:

v Las propuestas planteadas, solucionan mejorablemente las deficiencias en los
sistemas actuales.

v' El buen control, mantenimiento y capacitacion del personal, hara posible
alcanzar el maximo rendimiento del sistema. La adopcién de las directivas ITIL
permitira procedimentar estas actividades.

v Lared del operador sera escalable y ofrecera servicios convergentes a IP,
hecho que garantizara la escalabilidad y adaptabilidad de la red a futuros
servicios.
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v El sistema de supervision del que dispondra el operador logistico junto con el
mantenimiento suministrado, los sistemas de back up y redundancia,
posibilitaran a la empresa disponer de una red fiable y de alta disponibilidad.

v' En caso de incidencia, la empresa tiene procedimientos y plan de contingencia
para no tener que para su actividad de negocio.

Por otro lado el aumento de la rendibilidad en los procesos de la infraestructura
logistica como consecuencia de la integracion de voz y datos o la gestion de flota
permite al operador ser mas respetuoso con el medio ambiente. El avance tecnoldgico
debe enfocarse hacia un desarrollo sostenible.

Este estudio tecnologico deberia realizarse periédicamente con el propésito de
sacar provecho de las innovaciones tecnolégicas.
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Anejo 1 service desk

Service Desk

El service Desk es uno de los elementos mas importantes dentro de las buenas
practicas que recomienda ITIL. Asi que aqui se detalla més a fondo sus caracteristicas

Se trata de una funcion y por lo tanto de una unidad organizativa especializada. La
especializacion consiste en atender las llamadas, correos u otros eventos provenientes
de usuarios y atenderlas de manera adecuada en funcion de su naturaleza y de los
niveles acordados en los SLAs.

Es punto de entrada para multiples procesos, no solamente para la gestion de
incidencias. Se hace especial mencioén al grado de especializacion del Service Desk, y
destacando la posibilidad de acudir a bases de datos de conocimiento para ser mas
autosuficientes. Segun ITIL puede identificarse con el primer nivel de soporte, en este
caso lo es.

Un aspecto relevante para ITIL es que el Service Desk actiie como Unico Punto de
Contacto con el usuario, por lo tanto evitando cualquier intento de contacto directo con
los especialistas. Las razones por las que se sugiere esto son:

e Los especialistas no son interrumpidos de manera aleatoria y arbitraria y
pueden gestionar mejor su tiempo.

e Los usuarios no siempre acuden al especialista adecuado.

* Los usuarios pueden tender a identificar servicio con personas.

e Cuando los especialistas estan ocupados, Service Desk puede ofrecer
alternativas que de otro modo los usuarios no conoceran.

* No se “matan moscas a cafionazos”, el Service Desk puede resolver muchas
cuestiones sin necesidad de un especialista.

Un buen Service Desk sera aquel que des del punto de vista de los usuarios no es
un elemento de poco valor.

Este servicio servira para canalizar todas las incidencias detectadas y que afecten
a los usuarios del servicio de red.

La relacién con procesos de este servicio:

Con el proceso Papel del Service Desk

Incidencias Registra, clasifica y monitoriza las
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incidencias. Incluye la coordinacién de
actividades de terceros relacionados con
la gestion de incidencias. Excepto la
investigacion y  resolucién, es el
responsable de ejecutar el resto de
actividades de la gestién de incidencias.

Entregas Puede tener asignada la
capacidad para software y hardware de
manera controlada

Configuracion En su continua consulta de la
CMDB es el mas indicado para la verificar
detalles y reportar discrepancias cuando
se detecten.

Cambios Siendo una de las partes que mas
contactan con los usuarios, pueden
contribuir a la evaluacion de la necesidad
de los cambios. La atenta observacion
diaria puede también sugerir cambios
proactivos.

Nivel de Servicio Informa a los usuarios sobre los
productos que tienen soporte y sobre los
servicios a los que tienen derecho.
Notifica reclamaciones o peticiones a la
Gestion de Nivel de Servicio.

Otros Mantiene contacto con los clientes
a través de promociones y de provision de
informacion sobre los servicios

Constituye una herramienta
excelente para el seguimiento de la
satisfaccion

Tabla 51. La relacion con procesos de el Service Desk
Las funciones del centro son de gestion de incidencias, Centro de informacion y
de Relacion con los proveedores.
Tareas a cumplir:

« Registro y monitorizacion de incidentes. (descrito en el apartado
correspondiente)
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» Como centro de informacion, informando a los usuarios de nuevos servicios,
canalizacion de las Peticiones de Servicio de los clientes. El cumplimiento de
los SLAs. El Service Desk juega un papel importante identificando nuevas
oportunidades de negocio, y valorando el grado de satisfaccién de clientes y
usuarios con el servicio prestado.

« Como punto de relacién con proveedores, es responsable de la relacion con
proveedores de servicios externos.

. Aplicacién de soluciones temporales a errores conocidos en colaboracién con
otros centros de gestion.
=  Centralizacion de todos los procesos asociados a la Gestion TI.

Horario de Atencién:

o0 Tipo I: El horario de trabajo sera 24x7 (24 horas al dia, 7 dias a la semana sin
excepciones)

o Tipo II: El horario de trabajo sera de lunes a viernes en horario laboral de 8:00 a
20:00 horas para lo que no se encuentra incluido en el Tipo I.

En el caso de verificarse un problema de mal funcionamiento de software y/o
hardware el personal del Centro Asistencia estard en grado de poder guiar al cliente o
usuario a la solucién de problemas de 1°nivel.

Si el problema no esta en grado de resolverse, se procede con la solicitud de
intervencion, donde un técnico sera enviado a la sede del cliente en un tiempo
previsto para la solucion del problema.

Con respecto al problema de gestion de telecomunicaciones y de red, se
procederd a Informar al proveedor del servicio de red.

Tipo de Problema Tiempo de Envio de Personal Técnico

Problema software Dentro de las 2 horas de solicitud

Problema hardware Dentro de las 2 horas de solicitud

Problema en la Red del Dentro de las 2 horas de solicitud
Operador de Telecomunicaciones

Tabla 52. Tiempos de respuesta del Service Desk
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Entre las ventajas que caracterizan a este tipo de Service Desk se tienen las

siguientes:

YV V VYV V V

Y V V

El “conocimiento” esté centralizado.

Se evitan duplicidades innecesarias con el consiguiente ahorro de costes.
Se puede ofrecer un “servicio local” sin incurrir en costes adicionales.

La calidad del servicio es homogénea y consistente.

Los especialistas no son interrumpidos de manera aleatoria y arbitraria y
pueden gestionar mejor su tiempo.

Los usuarios no siempre acuden al especialista adecuado.

Los usuarios pueden tender a identificar servicio con personas.

Cuando los especialistas estan ocupados, Service Desk puede ofrecer
alternativas que de otro modo los usuarios no conoceran.

No se “matan moscas a cafionazos”, el Service Desk puede resolver muchas
cuestiones sin necesidad de un especialista.

Un buen Service Desk serd aquel que desde el punto de vista de los usuarios no

es un elemento de poco valor.

Tiene como principal funcién la de resolver a la brevedad posible, cualquier
incidente que cause la interrupcion del servicio, el mismo que puede provenir del
mismo centro de asistencia, del servicio técnico, de una alarma provocada por
nuestros sistemas de supervision de red instalados en el cliente o de los usuarios, toda
alteracion e incidencia en el servicio ser4 registrada y clasificada por El centro de
Asistencia de consultores IT, siendo necesario para la gestion del mismo, cumplir
ciertos pardmetros como:

Estar descrito como un SLA del cliente, de lo contrario reorientarlo a la
dependencia correspondiente.

Que el incidente no haya sido registrado con anterioridad, normalmente como
consecuencia de un malfuncionamiento o averia mas de un usuario notifica el
mismo problema.(evitar duplicaciones innecesarias)

La prioridad de un incidente esta dado por: el impacto que este tenga en el
proceso del negocio y por la urgencia con el que debe ser atendido previo
acuerdo en un SLA.

A cada incidente registrado se le asociara una referencia:
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N°Referencia

XXX

Horay Fecha:

Hora de inicio incidente

Sede: Lugar de la Sede donde se
origino el incidente
Estado: Registrado, En curso, Resuelto
Tiempo de respuesta Tiempo de resolucion en base
esperado: a la prioridad

Nombre Usuario:

Datos persona que informa la
averia

Descripcion /Sintomas

Detalle de los sintomas de la
averia y el equipo involucrado.

Tabla 53. Ejemplo de referencia de un incidente

Se procede a investigar la causa de la incidencia con la ayuda de la KDB

(Knowledge data Base ) para determinar si se puede identificar con alguna incidencia

ya resuelta y aplicar el procedimiento adecuado., documentar la solucién, actualizar la
informacion del estado del incidente en la DB, y cerrar la incidencia. Informar a
usuarios de su solucién, ingresar la informacién a la base del conocimiento. Se
comunica automaticamente al usuario a través de email el estado de su solicitud. Si
dicho incidente persiste se eleva a una instancia superior para su oportuna resolucion.

Entrada de
Incidente

cCMDB

Incidencia

Gestion de
Problemas

Service
Desh

FROCESO DE LA GESTIGN DEL INCIDENTE

Gestion de
Cambios

e

Registro
Clasificacion

-_\Mc\nitnrizacion ¥ Seguimiento

Cierre del
Incidente
Gestion de Gestian de Gervicine
Disponibilidad Capacidad =
-;"\
< i -
L}
5i
KDBE EResuelto? » Resolucion
¥ Cierre
L ‘!
I._ll_“E ™ Si
re .
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Figura 33. Proceso de la gestion del incidente

Anexo 2 Video Conferencia

Propuesta de equipos para la implementacion de las dos salas de video
conferencia

Existiran dos salas de videoconferencia en cada sede: una para reuniones del
personal directivo y otra para el ofrecimiento de charlas de capacitacion para clientes
de PYMES.

Para dar el servicio de Telepresencia se han valorado los productos de dos
proveedores, Cisco y Polycom. Existen varias alternativas en funcion del nimero de
participantes en las videoconferencias.

Algunas de las opciones de Cisco se mencionan a continuacion:

Cisco Telepresence System 500. Para un participante en cada extremo.

Figura 34. Equipo Cisco Telepresence System 500

Cisco Telepresence System 1000. Para dos participantes en cada extremo.

Figura 35. Equipo Cisco Telepresence System 1000

Cisco Telepresence System 3000. Para seis participantes en cada extremo.
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Figura 36. Equipo Cisco Telepresence System 3000

Cisco Telepresence System 3200. Para dieciocho participantes en cada
extremo.

Figura 37. Equipo Cisco Telepresence System 3200

Algunas de las opciones de Polycom se mencionan a continuacion:

Polycom® HDX 9000™ Series.

Figra 38. Equipo Polycom HDX 9000

Polycom® HDX 8000® Series.

Figura 39. Equipo Polycom HDX 8000

Polycom® HDX 7000 Series.

124



Figura 40. Equipo Polycom HDX 7000

Una vez valorado el precio de cada uno de los equipos, que se muestra en el
siguiente punto,se ha decidido optar por Polycom para dar el servicio de
Telepresencia. De entre los equipos estudiados de este proveedor optamos por
Polycom® HDX 8000® Series, dado que tiene una buena relacion entre las
caracteristicas técnicas y el precio.

El modelo escogido permite una resolucion de 1280x720, mediante una
pantalla secundaria permite compartir contenido gréficos y presentaciones, y permite
realizar hasta 4 video llamadas en una misma conferencia. Estos sistemas suministran

con su codec, microfonos, camara control remoto.

Se habilitaran dos salas en cada sede, una para reuniones del personal
directivo y otra para el ofrecimiento de charlas de capacitacion para clientes de
PYMES.

Este servicio requerira de un ancho de banda de entre 1 y 4 Mbps en funcién
de la calidad deseada para la videoconferencia.
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Anejo 3. Planes Pilotos.

Estos Planes son considerados de mucha importancia pues su buena
implementacion brindara informacién valiosa sobre la cobertura, funcionalidad,
mejoras Yy dificultades técnicas u operativas que cada sistema pueda tener. Al tener
esta informacion se podran hacer los cambios necesarios antes de la completa
implantacion de los sistemas y redes, evitando asi complicaciones o gastos
innecesarios, al igual que ayudara a tener una retroalimentacion de los usuarios sobre
las mejoras concretas que estos sistemas brindan en los diferentes departamentos.

Los planes pilotos que se planean desarrollar son los siguientes:

Sistema de Video Vigilancia (CCTV).

En este sistema se ha previsto implementar primero un plan piloto y luego dos
fases mas, los cuales detallaremos a continuacion.

Plan Piloto: Se instalaran sistemas CCTV-IP en 10 clientes ubicados en la ciudad de
Barcelona, los cuales tendran el equipamiento y la configuracion necesaria para
realizar respaldos locales y remotos, para llevar acabo esto se utilizaran:

6 DVR D1-2408 de 8 canales

4 DVR D1-4816 de 16 canales

6 Switch PoE de 8 puertos

4 Switch PoE de 16 puertos

80 camaras IP P1311

10 camaras IP de domo M3011

10 camaras IP de domo P3301

6 Accesos con ADSL Tipo L (respaldo remoto)

4 Accesos con ADSL Tipo Y (respaldo remoto)

Fase |: Esta fase contempla realizar el Plan Piloto y la implementacion de
sistemas CCTV MIXTOS en el resto de clientes. La implementacion de los sistemas
CCTV MIXTOS se hara mediante el uso de la actual infraestructura de CCTV
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(Camaras, cableado coaxial y cableado de alimentacion eléctrica) mas la
incorporacién de un DVR como equipo para la digitalizacion y almacenamiento de
las imagenes y los accesos ADSL correspondientes como medio de transporte para
los clientes que tengan el servicio de Respaldo Remoto. Para implementar los
sistemas CCTV Mixtos se utilizaran:

15 DVR D1-2408 de 8 canales

9 DVR D1-4816 de 16 canales

6 Accesos con ADSL Tipo L (respaldo remoto)

6 Accesos con ADSL Tipo Y (respaldo remoto)

Fase II: Para esta fase hemos considerado que ya se habra completado la
migracion de los sistemas CCTV anélogos y/o Mixtos por los CCTV-IP, lo que
significaria la utilizacién de los siguientes equipos:

19 Switch PoE de 8 puertos

5 Switch PoE de 16 puertos

173 cdmaras IP P1311

28 camaras IP de domo M3011

24 camaras IP de domo P3301
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