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Resumen

La Voz sobre IP (VoIP) es la tecnologia capaz de transmitir conversaciones
telefénicas a través de una red de conmutacion de paquetes, en vez de la red
de conmutacion de circuitos tradicional.

Este documento explica las ventajas y los inconvenientes de la Voz sobre IP,
asi como sus protocolos mas utilizados (H.323 y SIP).

Veremos con mayor extension el protocolo SIP, ya que es el de mayor futuro y
los diversos componentes de la arquitectura SIP. Ademas veremos como esta
arquitectura SIP es usada en un marco movil 3G como es IMS (IP Multimedia
Subsystem).

En concreto nos centraremos en como se ha desarrollado un servidor SIP con
funciones de registro, proxy y redireccion, inspirandose en un proxy SIP ya
existente. Este servidor cuenta ademas de una herramienta web para la
gestibn de los usuarios. Ademas veremos como el servidor proxy
implementado se puede integrar dentro de la arquitectura IMS y que funciones
desempeiia.
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Overview

The Voice over IP (VolP) is the technology to able to transmit telephone
conversations through a network of commutation of packages, instead of the
traditional network of commutation of circuits.

This document explains the advantages and the disadvantages of the Voice
over IP, like the more used protocols (H.323 and SIP).

We will see with greater extension protocol SIP, since he is the one of greater
future, and the diverse components of architecture SIP. In addition we will see
as this architecture SIP is used in a mobile 3G world as it is IMS (IP Multimedia
Subsystem).

In particular we will be centred in a SIP server with register, proxy and redirect
functions, being inspired by already existing SIP proxy. This server counts in
addition to a Web tool for the management of the users. In addition we will see
like the implemented proxy server is possible to be integrated within the
architecture IMS and functions that carries out.
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INTRODUCCION

En los ultimos afios Internet ha evolucionado ofreciendo nuevos servicios. Aun
asi actualmente coexisten dos grandes redes, una para telefonia y otra para
datos. Por este motivo se cred VolP (Voz sobre IP) con la idea de formar una
Gnica red de datos que sea capaz de ofrecer los servicios de telefonia con la
misma calidad que tiene actualmente la red telefonica.

VoIP no tiene un estandar universal, sino que hay una serie de protocolos que
cumplen con los requisitos de VolP, entre ellos estan H.323 y SIP. H.323 fue el
primer protocolo que cumplié las normas de VoIP por lo que se popularizd
inicialmente. Mas tarde se cred SIP y hoy por hoy es el que tiene una mayor
proyeccion.

SIP es un protocolo de sefializacion basado en el modelo de peticion-
respuesta, donde un cliente genera un mensaje de peticién y el servidor le
envia una respuesta a esa peticion. Ademas este protocolo define una serie de
elementos como los User Agents (UA) y servidores. Los primeros son las
entidades basicas de la arquitectura SIP capaces de enviar y recibir mensajes.
Las funciones principales de los servidores SIP son las funciones de proxy,
registro y redireccion.

En este proyecto se pretende crear un servidor SIP capaz de cumplir estas
funciones basicas. Este servidor se ha desarrollado en Java y se ha tomado
como referencia un servidor SIP ya existente llamado SER y desarrollado por
iptel.org. Ademas para la administracién del servidor proxy se ha creado una
interfaz web que permite una facil gestion.

El trabajo se ha organizado de la siguiente manera. En el primer capitulo se
hace una introduccion al mundo de la Voz sobre IP (VolP) asi como los
protocolos de sefalizacion (H.323 y SIP/SDP) y los protocolos del plano
multimedia (RTP/RTCP) existentes para implementar VolP.

En el capitulo dedicado al protocolo SIP (Session Initiation Protocol)
describiremos el funcionamiento de SIP asi como sus elementos basicos (User
Agents y Proxy SIP) y viendo los intercambios de mensajes que estos
elementos realizan. También se mostrara el funcionamiento del proxy SIP y el
sentido de realizar un proxy SIP en Java.

Después veremos como en un entorno de moéviles de 3G existe una
especificacion de 3GPP llamada IMS y que se basa en SIP para el desarrollo y
despliegue de servicios.

Una vez desarrollado el servidor proxy, este se ha adaptado para que cumpla
los requisitos definidos por IMS: autentificacion (por ejemplo AKA), B2BUA y
filter criteria.
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Como conclusion, veremos como el servidor SIP que se ha desarrollado puede
actuar como proxy SIP o como un elemento mas dentro de la arquitectura IMS.
En cada caso se vera como se comporta el proxy.
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CAPITULO 1. VOZ SOBRE IP

1.1. Introduccion a VolP

La telefonia tal y como la conocemos se enfrenta a su propio futuro: la
creciente popularizacion de servicios de llamadas a través de Internet puede
suponer una auténtica revolucion en las comunicaciones. La razén de este
hecho es basicamente el ahorro que supone el mantenimiento, gestion y uso
de una Unica red para transmision tanto de voz como de datos. Ya hay
alternativa a la telefonia tradicional, aunque aun existen ciertos problemas de
regulacion que podrian lastrar su desarrollo e implantacion.

Las llamadas por la Red no son algo nuevo, aunque si lo es su popularizacion.
Bésicamente, este tipo de servicio usa un sistema llamado Voz Sobre IP [1]
(VoIP) para transmitir lamadas de voz a través de paquetes de datos utilizando
la red de Internet.

La tecnologia IP es ya utilizada (o se estad implementando rapidamente) en las
redes troncales de comunicaciones. Por ejemplo, Telefonica afirma que el 70%
de las transmisiones de voz y datos ya se realiza a través de esta tecnologia.

1.1.1. Ventajas de VolP

Sus ventajas potenciales sobre la telefonia convencional son multiples: es un
servicio mucho mas barato (a veces, incluso gratis), permite el nomadismo (es
decir, el uso de un mismo numero de teléfono independientemente de donde se
encuentre fisicamente el usuario) y tiene capacidad multimedia. Ademas, la
calidad del servicio es cada vez mejor, similar a la del teléfono convencional, y
permite la interconexion.

Ademas este sistema permite una mayor optimizacion de los recursos, ya que
la voz puede viajar comprimida y utiliza detectores de silencios para no enviar
datos cuando los usuarios permanecen en silencio.

1.1.2. Inconvenientes de VolP

El problema al que se enfrenta el desarrollo de la VoIP para usuarios en
Espafia es la definiciébn del propio servicio, es decir, si se puede considerar
'telefonia’ 0 no. La Comision del Mercado de las Telecomunicaciones (CMT),
de momento, lo ha diferenciado, y el Gobierno lo ha denominado "servicio vocal
ndmada con capacidad multimedia".
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Ademas las operadoras de telefonia estan sujetas a una regulacion que las
obliga, entre otras cosas, a ofrecer servicios como el acceso a numeros de
emergencia (112) y a garantizar unos niveles de calidad minimos que son
dificiles de asegurar utilizando la propia red de Internet como transporte.

1.2. Estandar VolP

El estandar de Voz sobre IP fué definido en 1996 por la ITU (Unidn
Internacional de Telecomunicaciones). VolP no tiene un protocolo definido
como estandar, sino que define una serie de normas y elementos de red que
han de tener toda red de VoIP.

1.3. H.323

El estandar H.323 [2] fue el primero en cumplir con la normativo VoIP.
Especifica los componentes, protocolos y procedimientos que proveen los
servicios de comunicacion multimedia sobre redes de paquetes sin garantia de
calidad de servicio, tanto para sesiones multipunto como punto a punto. La
tecnologia de red mas comun en la que se estan implementando H.323 es IP
(Internet Protocol). Ademas, H.323 también define la sefializacion necesaria
para comunicaciones multimedia sobre redes IP. Para la capa multimedia
utiliza los protocolos RTP/RTCP.

Los terminales y equipos H.323 soportan aplicaciones con requerimientos de
tiempo real (voz y video), asi como aplicaciones de datos y combinaciones de
ellas (videotelefonia ...etc). Los terminales H.323 pueden ser terminales
explicitamente disefiados a este fin o pueden estar integrados en ordenadores
en formato software.

El estandar H.323 incluye entre otras las siguientes recomendaciones:

» H.225.0: paquetizacion, sincronizacion y sefalizacion.

e H.245: control del canal.

e G.711, G.722, G.723.1, G.728, G.729: codificacion audio.

* Ademas también define recomendaciones sobre conferencias de datos
en tiempo real, seguridad.....

H.323 define una serie de entidades en una red H.323 con una serie de
funcionalidades:

» Gatekeepers: son entidades de control y sefializacion, siendo las
entidades mas complejas. Se encargan de gestionar el ancho de banda
y a los usuarios.

 Gateways: los gateways (pasarelas) son los sistemas encargados de
permitir que los equipos H.323 puedan operar con otras redes.
Desarrollan la traduccién de la sefializacion, informacion de control e
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informacion de usuario, posibilitando asi interoperabilidad entre redes,
terminales y servicios, haciendo viable la integracién de servicios aun
con otras plataformas.

e Terminales: un terminal H.323 posibilita comunicaciones bidireccionales
en tiempo real de voz, datos y video. H.323 especifica los modos de
operacion requeridos para que los terminales de audio, video y datos
trabajen conjuntamente.

Hasta la fecha, el estandar H.323 ha evolucionado desde la primera version
H.323v1, hasta la dltima version H323v4, mejorando la primera version en
cuestiones como seguridad, servicios suplementarios, identificacion de
llamadas, conexién rapida......etc.

1.4. SIP

El Protocolo de Inicializacion de Sesiones (SIP) [3] es un protocolo
desarrollado por el IETF con la intencion de ser el estandar para la iniciacion,
modificacion y finalizacibn de sesiones interactivas de usuario donde
intervienen elementos multimedia como el video, voz, mensajeria instantanea,
juegos online y realidad virtual. En Noviembre del afio 2000, SIP fue aceptado
como el protocolo de sefalizacion de 3GPP y elemento permanente de la
arquitectura IMS (IP Multimedia Subsystem). SIP es uno de los protocolos de
sefalizacion para voz sobre IP, es usado simplemente para iniciar y terminar
llamadas de voz y video. Todas las comunicaciones de voz/video van sobre
RTP (Real-time Transport Protocol).

Un objetivo de SIP fue aportar un conjunto de las funciones de procesamiento
de llamadas y capacidades presentes en la red publica conmutada de telefonia.
Asi, implementé funciones tipicas que permite un teléfono comin como son:
llamar a un numero, provocar que un teléfono suene al ser llamado o escuchar
la sefial de tono o de ocupado.

SIP también implementa muchas de las caracteristicas del procesamiento de
llamadas de SS7, aunque los dos protocolos son muy diferentes. SS7 es
altamente centralizado, caracterizado por una compleja arquitectura central de
red y unos terminales tontos (los tradicionales teléfonos de auricular).

SIP es un protocolo punto a punto. Como tal requiere un nucleo de red sencillo
(y altamente escalable) con inteligencia distribuida en los extremos de la red,
incluida en los terminales (ya sea mediante hardware o software). Muchas
caracteristicas de SIP son implementadas en los terminales en oposicion a las
tradicionales caracteristicas de SS7, que son implementadas en la red.

Al ser un protocolo basado en texto posibilita una facil implementacion y
depuracion, y eso lo hace flexible y extensible. El sobreencabezamiento que
implica usar un protocolo basado en texto no tiene mayor trascendencia, ya
que SIP es un protocolo de sefalizacion, y no es un protocolo para el
intercambio de datos de usuario, donde si tendria consecuencias.
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1.4.1. SDP

El SDP [4], o Session Description Protocol, es un protocolo que define un
formato

para describir los parametros de inicializacion de un streaming de media. Ha
sido caracterizado por la IETF en el RFC 2327. SDP empez6 como un
componente de SAP (Session Announcement Protocol), pero se han
encontrado otras utilidades, en concreto SDP se ha integrado dentro del
protocolo SIP e incluso en un formato a parte, describiendo sesiones multicast.

En la descripcidon de un flujo se observa:
» Eltipo de media (video, audio, etc.)
» El protocolo de transporte (RTP/UDP/IP, H.323, etc.)
* Elformato de la media (H.261 video, MPEG video, etc.)

En una sesién IP multicast, se encuentra:
» Direccion multicast para la media
e Puerto de transporte para la media

Para una sesion IP unicast, se encuentra:
» Direccion remota para la media
» Puerto de transporte para la direccion de contacto

= Message body
B Session Description Protocol

Session Description Protocol wversion (w): O
# owner//Creator, session Id (o): - 9553780 9553876 IN IP4 78.0.0.224
Session Mame (s): eyeBeam
#® Connection Information (c): IN IP4 78.0.0.224
# Time Description, active time (t): 0 0
= Media Description, name and address (m): audio 10286 RTPAAVP 100 6 0 8 3 18 5 101
media Type: audio
Media Port: 10286
Media Proto: RTPSAWP
Media Format: 100
Mmedia Format: DvI4 16000 samples/s
Media Format: ITU-T G.711 PCMU
Media Format: ITU-T G.711 PCMA
Media Format: Gsm 06.10
Media Format: ITU-T G.729
media Format: DwI4 8000 samples/s
Media Format: 101
& Media attribute €a): alt:1 1 : 1COFLFE4 106BOF7D 78.0.0.224 10286
H Media attribute Cal): fmtp:l0l 0-15
F Media attribute Ca): rtpmap:l00 speexy 16000

llustracién 1. Ejemplo de paquete SDP capturado en el ethereal

1.5. Comparativa H.323 — SIP

SIP se caracteriza porque sus promotores tienen sus raices en la comunidad IP
y no en la industria de las telecomunicaciones. SIP ha sido estandarizado y
dirigido principalmente por el IETF mientras que el protocolo de VoIP H.323 ha
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sido tradicionalmente mas asociado con la Union Internacional de
Telecomunicaciones. Sin embargo, las dos organizaciones han promocionado
ambos protocolos del mismo modo.

La principal diferencia es que H.323 codifica los mensajes en un formato
binario compacto adecuado para conexiones de gran ancho de banda, mientras
que SIP guarda similitud a HTTP codificando los mensajes en formato ASCII,
por lo que es legible pos humanos y sigue una estructura de peticidon-
respuesta. H.323 es utilizado en videoconferencias mientras que SIP esta mas
extendido para la telefonia IP.

1.6. Plano multimedia de VolP

Tanto H.323 como SIP son protocolos de sefalizacion para VolP, pero
necesitan un contenedor para transportar los datos multimedia en tiempo real.
Este contenedor es el RTP/RTCP

1.6.1. RTP

El Protocolo de Transporte en tiempo Real (RTP) [5] es el encargado de la
transmision de los datos de las sesiones multimedia. Este protocolo esta
definido en el RFC 1889 y trabaja sobre el protocolo de transporte UDP. Al usar
UDP, este protocolo tiene que aportar una informacion adicional a la aplicacion
para que la reproduccion del flujo multimedia sea igual que en el origen.

1.6.2. RTCP

RTCP [6] realiza el control del flujo multimedia enviado por RTP. Por tanto
RTCP aporta informacion sobre los participantes de la sesion y realiza una
monitorizacion de la calidad de servicio.

Al realizar funciones de control, este protocolo trabaja sobre el protocolo de
transporte TCP. Por este motivo los paquetes son bastante grandes, por lo que
su envio queda reducido a un 5% de los paquetes enviados en una sesion
RTP.
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CAPITULO 2. IMS

2.1. Introduccion a IMS

La falta de aplicaciones y servicios UMTS atractivos para el gran publico y las
tendencias de convergencia con Internet, motiva que se introduzca en 3GPP el
concepto All-IP.

All-IP es una vision sobre el futuro de las redes de comunicaciones que ofrece
modos de acceso que se integran de forma transparente en una capa de red
basada en el protocolo de Internet IP. Ademas proporciona beneficios a los
operadores como ahorro de costes de infraestructura, mejor escalabilidad,
mayor flexibilidad y simplificacién de la operacion y mantenimiento.

IMS [7] (IP Multimedia Subsystem) representa la implantacion de la
arquitectura All-IP en 3G que permite al operador proporcionar a sus abonados
una atractiva oferta de servicios multimedia como videoconferencia, voz sobre
IP, “streaming”, mensajeria instantanea, web, etc.

IMS es un sistema de control de sesion disefiado con tecnologias de Internet
adaptadas al mundo mavil, que hace posible la provisién de servicios méviles
multimedia sobre conmutacion de paquetes (servicios IP multimedia).

SIP se encargaria de las funciones para el registro, establecimiento, liberacion
y mantenimiento de las sesiones IMS. Incluyendo funciones de enrutado de
sesiones e identificacion de usuarios y nodos, y también habilitando todo tipo
de servicios suplementarios.

Caracteristicas de IMS:

* La comunicacién orientada a sesion de un usuario a otro(s) usuario(s), o
de un usuario a un servicio.

» La comunicacién en tiempo real o diferido.

* Las sesiones IP multimedia con un nivel adecuado de Calidad de
Servicio para video, audio y sonido, texto, imagen, etc.

 La identificacion de usuarios, servicios y nodos mediante URIs
(Universal Resource ldentifier. Estos ya no tienen que manejar nimeros
de teléfono sino nombres como el correo electrénico.

IMS no define las aplicaciones o servicios que pueden ofertarse al usuario final,
sino la infraestructura y capacidades del servicio que los operadores o
proveedores de servicio pueden emplear para construir sus propias
aplicaciones y producir su oferta de servicios. En este sentido, IMS no impone
limites, son la capacidad de la red de acceso y las caracteristicas de los
terminales las que fijan las restricciones.
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Los servicios IMS pueden implementarse, por ejemplo, en una sola aplicacion
de usuario final que hace un uso coordinado y simultaneo de:

* Mensajeria IP multimedia (instantanea y diferida)

» Servicios web

« Videoconferencia y llamadas de voz sobre IP

» Streaming

e Juegos en red

* Cualquier otro servicio de Internet basado en TCP/IP (por ejemplo los
populares clientes de mensajeria instantanea para PC).

2.2. Arquitectura IMS

servidor de aplicaciones;

Gateway O5A o
Gateway CAMEL
ISC SIP/SDP  — — . Senalizacién SIP
it e m— Flujos IP
Home i — = = Sefalizacién ISUP
Subscriber|a | & s
Sarvar LB !MDSP Voz PCM
SIP!'SDB,-"""""'--.. et

¥

SERVIDOR IMS
(Call State oy
Control Function) ,

~
4
Media Gateway
L Controller

llustracion 2. Esquema de la arquitectura IMS

La entidad funcional clave es el nodo CSCF (Call State Control Function), que
es basicamente un servidor SIP con funciones de proxy. El CSCF ejecuta tres
roles diferentes en la operativa de IMS: Proxy CSCF(P-CSCF), Serving
CSCF(S-CSCF) y Interrogating CSCF(I-CSCF).
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Ademas dentro de IMS hay otros nodos como son: Home Subscriber
Server(HSS), Media Gateway Control Function (MGCF), IP Multimedia Media
Gateway (IM-MGW) y los servidores de aplicacion y las pasarelas.

En la ilustracion 2 se ha omitido una serie de conjuntos de entidades
funcionales por sencillez, pero que estan definidas por 3GPP. Tal es el caso,
por ejemplo, de la arquitectura para mensajeria IMS, de las entidades
funcionales del servicio de presencia, de los elementos para sesiones
multiparticipante, de la arquitectura de interfuncionamiento con redes externas
SIP IPv4 y de las entidades especificas de tarificacion.

2.21. Proxy CSCF

El Proxy CSCF (P-CSCF) es el punto de entrada al subsistema IMS. Recibe
directamente la sefializacion IMS desde el terminal, via GPRS. Implementa las
funciones de proteccion de sefalizacion (seguridad) y el control de recursos del
subsistema de transporte. En itinerancia (roaming) es el nodo en la red visitada
que se encarga de enrutar la sefializacidon de registro y sesion desde los
terminales que se encuentran en situacion de itinerancia hasta la red IMS
nativa. Ademas, ejecuta las funciones comunes a los demas CSCF: el
procesado y enrutado de sefializacion, la consulta del perfil de usuario en el
HSS y la tarificacion.

2.2.2. Serving CSCF

A cada usuario registrado en IMS se le asigna un S-CSCF, el cual se encarga
de enrutar las sesiones destinadas o iniciadas por el usuario. También realiza
el registro y autenticacion del abonado IMS y la provision de los servicios IMS
(mediante el desvio de sefalizacion a los servidores de aplicacidn). Asimismo
aplica las politicas del operador de red y genera los registros de tarificacion.

2.2.3. Interrogating CSCF

I-CSCF es nodo intermedio que da soporte a la operacién IMS. El I-CSCF
ayuda a otros nodos a determinar el siguiente salto de los mensajes SIP y a
establecer un camino para la sefializacion. Durante el registro, el P-CSCF se
ayuda del I-CSCF para determinar el S-CSCF que ha de servir a cada usuario.
En situaciones de itinerancia y en sesiones interred, el I-CSCF es el punto de
entrada conocido por la red IMS externa e indica el siguiente salto a realizar
para la sefializacién. Opcionalmente, el I-CSCF efectua funciones de ocultacion
de la topologia de la red IMS ante redes externas, de forma que los elementos
ajenos a IMS no puedan averiguar cOmo se gestiona la sefalizacion
internamente (por ejemplo, el nimero, el nombre y la capacidad de los CSCF).
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2.2.4. Home Subscriber Server

El HSS es una base de datos que almacena y gestiona el perfil del servicio IMS
del abonado, almacena las claves de seguridad y genera vectores de
autenticacion, registra el estado de los abonados y almacena el nodo S-CSCF
con el que el abonado se ha registrado, etc.

2.2.5. Media Gateway Control Function

La Media Gateway Control Function (MGCF) forma parte de la arquitectura de
interfuncionamiento de IMS con las redes de circuitos. En concreto, implementa
el plano de control del interworking, traduciendo la sefializacion IMS SIP/SDP a
SS7, y viceversa. También se encarga de controlar la operacion del IM-MGW.

2.2.6. IP Multimeda Media Gateway

El IP Multimedia Media Gateway (IM-MGW) implementa el plano de usuario de
la arquitectura de interoperacion de IMS con las redes de circuitos. En las
redes TDM de circuitos se encarga de la transcodificacion de flujos IMS sobre
IP a datos de usuario.

2.2.7.  Servidores de aplicacién y pasarelas

3GPP define interfaces IMS entre el S-CSCF y el plano de servicios, de esta
manera la sefializacion puede desviarse hacia el plano de servicio en base a
una serie de criterios que se recogen en el perfil de abonado, que el HSS
alberga y que el S-CSCF descarga durante el registro de cada abonado. Por
tanto, el S-CSCF puede transferir la sefializacion de un registro o sesion hacia
un servidor de aplicaciones SIP, o transferirla hacia una pasarela OSA o hacia
una pasarela CAMEL, que traduce SIP en CAP
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CAPITULO 3. ARQUITECTURA SIP

3.1. Mensajes SIP

El protocolo SIP es parecido al protocolo HTTP. Esto hace que SIP tenga una
estructura cliente-servidor donde el cliente es el encargado de iniciar la
comunicacién y el servidor se encargada de responder a la peticiobn. Ademas,
al igual que ocurre con los mensajes HTTP, los mensajes de respuesta SIP
tienen un codigo numérico asociado:

e 1xx: Respuesta informativa

* 2xx: Mensaje afirmativo

* 3xx: Redireccion

* 4xx: Error en la peticion del usuario
* 5xx: Error en el servidor

e 6xx: Error global

Los mensajes SIP estan codificados en ASCII, por lo que son legibles por el ser
humano. Este hecho implica que resulte mas facil trabajar con ellos.

Los mensajes SIP estan estructurados de la siguiente forma:

* Request-Line: Contiene la URL del destino de la solicitud.

* To: Indica el receptor de la peticion.

* From: Indica quien ha iniciado la peticion.

* Via: Indica la ruta tomada por la peticion.

e Call-ID: Identifica a todos los registros de un cliente determinado.

* CSeq: Contiene la peticibn del mensaje de solicitud y el nimero de
secuencia.

* Contact: URL de contacto para comunicaciones adicionales.

= session Initiation Protocol
# Request-Line: IMVITE sip:3400000146@78.0.0.226 SIFP/ 2.0
=l Message Header
# To: <sip:3400000146@878.0.0, 226>
# From: 3400000144<sip:3400000144@78. 0.0, 226>, Tag=56c2c0657
via: SIP/Z.0/U0P 78.0.0.224:10284;branch=z8%hG4bKk-d87543-515513155-1--d87543—;rpart
Call-ID: c96d5e26b0753148
Cseqg: 1 INVITE
# Contact: <sip:3400000144@78.0.0.224:10284>

llustracion 3. Ejemplo de mensaje SIP capturado con el Ethereal
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3.1.1. User Agent

El User Agent (UA) es la entidad basica de la arquitectura SIP capaz de enviar
y recibir mensajes. Los UA se definen segun sean clientes (User Agent Client)
o servidores (User Agent Server). Un cliente SIP (teléfono IP, softphones, etc)
es capaz de actuar como cliente o como servidor, dependiendo del caso.

G711 Gilla GSM LB SPX

llustracién 4. Cliente SIP X-Lite

El cliente SIP utilizado en este proyecto ha sido el softphone X-Lite debido a
que es facil de usar y es de libre distribucion. X-Lite esta desarrollado por la
compafnia CounterPath. Esta compafia también desarrolla softphones
comerciales de mayor valor afiadido que el X-Lite.

3.1.1.1. Ejemplo de comunicacion entre Users Agents
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E SIP Phone & E SIP Phone B

[ ] ]
SIR/'SDP INWITE

Ciatus: 100 Tryin Zeablecm
Ciatus: 183 Ses5I00 Progriass
Sratus: 200 OK

s
|

RTP/RTCP stream

tono de

] I establecimianto
llamada

descalgado

llamada

siP: BYE
finalizacién
_'_‘—-—-—-Eti“iﬂ_u_m_(_________h de llamada

llustracion 5. Mensajes SIP intercambiados en una comunicacion

En la ilustracion 5 el teléfono A actia como cliente y el teléfono B como
servidor. En una comunicacion sin errores los mensajes intercambiados serian
los siguientes:

SIP/SDP INVITE: El cliente hace una peticibn de establecimiento de
llamada al servidor.

100 Trying: El servidor indica que ha recibido correctamente el INVITE y
gue va a intentar establecer la conexion

183 Session Progress: La conexion se ha establecido y ahora se
espera la intervencion del usuario final para que descuelgue el teléfono.
Este mensaje se puede sustituir por el mensaje 180 Ringing. En el
cliente se escucharian los tonos de llamada mientras que en el servidor
el teléfono sonaria para llamar la atencion del usuario final.

200 OK: El usuario final ha descolgado el teléfono y el servidor indica al
cliente este hecho.

SIP ACK: El cliente confirma el descuelgue y a partir de aqui empieza la
comunicacién entre los usuarios a través de la sesion RTP.

SIP BYE: Se envia este paquete cuando un usuario cuelga el teléfono,
entonces el otro teléfono lo tiene que confirmar con un 200 OK. Cuando
se recibe la confirmacion del otro terminal se da por finalizada la
llamada.
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3.1.2.  Proxy SIP

En el ejemplo anterior el usuario que realiza la llamada tiene que conocer la
situacion del otro terminal para poder establecer la conexién, sino la conoce el
mensaje SIP nunca podra llegar al destino y no se podra realizar la
comunicacién. En los escenarios reales este hecho no se da, los Users Agents
no se conocen entre ellos, solo conocen la situacion de un proxy SIP y por
tanto cuando quieran llamar a un usuario tendrdn que comunicarselo a este

proxy.
Ademas de encaminar los mensajes hacia su destino, el proxy realiza las

funciones de autentificacion de usuarios. Para ello, los usuarios tienen que
registrarse en el proxy SIP para poder realizar una llamada.

3.1.2.1. Ejemplo de comunicacion entre Users Agents con proxy

SIP Phans A w1
E L1 1 SIP Phoni B
SIP PROXY
]

51P REGISTER

— 5IP REGISTER
Skajus: 200 O%
Staturs: 20p
SIP/SDP INVITE _‘\H—‘i‘_‘_‘

——

Status: 100 Tryin SIP'SOF INVITE
-
Status: 100 Tiyin

Statys: 1853 SeSsI0N Prosgress
Status: 200 OK

Siatuee: 183 SaSSI00 Prograss
guatus: 200 OK
SIP Ak
SIP ACK

RTP/RTOP stream

SiP: BYE
o|p- BYE
Stafies: 200 Cp

llustraciéon 6. Mensajes SIP intercambiados en una comunicacién con proxy
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El esquema que se muestra en la ilustracion 6 es el mismo mostrado en la
ilustracion 5. La diferencia es que ahora el teléfono A no tiene que preocuparse
en localizar el teléfono B, ya que de eso se encargara el proxy SIP.

También hay que destacar que para realizar la llamada con éxito los dos
terminales se tienen que haber registrado previamente en el proxy como
usuarios, para ello utilizan el mensaje “SIP REGISTER”. Si el registro se
finaliza con éxito por parte del proxy (es decir, el usuario tiene permiso para
utilizar el proxy), este le devolvera un 200 OK. A partir de entonces el usuario
ya podra realizar o recibir llamadas.

Cada mensaje SIP tendra como destino el proxy, y este se encargara de
localizar al usuario final y reenviarle dicho mensaje. Por contra, la sesion
RTP/RTCP si que se realiza entre los usuarios finales, por lo que estos tipos de
paguetes no pasaran por el proxy. Asi se evita sobrecargar al proxy de trabajo
ya que en una llamada normal este tipo de paquetes seran los de mayor
namero.

3.2. Proxy comercial: SER - OPENSER

Uno de los proxys SIP mas utilizados es el SIP Express Router (SER) [8]. Este
proxy esta desarrollado por la compafiia alemana iptel.org y es de libre
distribucion. Funciona bajo un sistema operativo linux, soporta 150 llamadas
por segundo y esta programado en lenguaje C.

Este proxy esta programado de forma modular. Los modulos se cargan dentro
del nucleo del SER en el momento de arrancar por medio de un archivo de
texto de configuracion llamado “ser.cfg”. Esta propiedad hace que el SER sea
configurable por el usuario cargando los modulos que le interesan e incluso
crear sus propios modulos siguiendo unas pautas marcadas por iptel.org.

Entre los mdédulos desarrollados por iptel.org cabe destacar:

e Auth y auth _db: contienen las funciones necesarias para la
autentificacion con la base de datos.

 Enum: (Electronic NUMber/tElephone NUmber Mapping). Implementa
las funciones necesarias para transformar un numero de teléfono
internacional en una consulta a una base de datos ENUM de un servidor
DNS.

* Msilo: este modulo proporciona la opcién de poder enviar mensajes a
los usuarios del SER que se encuentren offline. Cuando un usuario
offline se conecta, se le envian todos los mensajes almacenados.

* Nathelper. este modulo incorpora la ayuda necesaria para poder
atravesar los NAT traversals.

» Pa: este modulo implemente un servidor con estado de presencia. Es
decir, el servidor avisa cuando el estado de algun usuario cambia
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* Permissions: este mddulo es usado para determinar si una llamada
tiene permiso para establecerse.

e Pdt: este modulo traduce los cédigos numéricos a dominios y los
actualiza respecto al R-URI.

* Registrar: el médulo contiene el proceso légico para los mensajes
REGISTER.

 Sms: este modulo hace posible la comunicacién entre SIP y la red de
GSM. La comunicacién es posible mediante SIP a SMS y viceversa.

e Transaction: implementa la l|6gica necesaria para gestionar las
transacciones SIP.

Ademas ofrece la posibilidad de gestionar los usuarios de la base de datos del
SER a través de la consola gracias al comando “serctl”. Esta herramienta
contiene las opciones de crear, modificar o eliminar usuarios autorizados a
utilizar el SER o a mostrar que usuarios se encuentran online, entre otras
opciones.

Aparte del SER desarrollado por iptel.org, existe un proyecto paralelo llamado
OPENSER [9]. Este proyecto esta dirigido por 3 de los programadores del SER
y consiste en desarrollar nuevos médulos para este servidor proxy. Para un
desarrollo mas rapido se cuenta con la aportacion desinteresada de la
comunidad SIP. Si se crean nuevos modulos interesantes, estos se acaban
integrando en el SER.

Una gran desventaja del SER es, que al estar programado en lenguaje C, el
programador ha de trabajar con unas grandes estructuras de datos. Como
ejemplo, en la ilustraciébn 7 vemos como es la estructura de datos en C de un
mensaje SIP. Como se puede observar, es muy costoso para el programador
gestionar toda esa estructura para un solo mensaje SIP.
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struct sip msg |

unsigned int id; /* message id, unique/process*/

atruct msg_atart first_ line; /* Message first line */

atruct wvia body* wvial; /* The first wia «/

atruct wvia body* wviaz; /* The second via »/

atruct hdr fiseld* headers; /* All the parsed headers+*/

atruct hdr fiseld* last_header; /* Pointer to the last parsed header*/
int parsed flag; /* already parsed header f£ield typss */

f* via, To, CSeg, <Call-1d, From, end of header+/
J/* first cccurrence of it; subsasgquent cccurrencas
* gaved in ‘hesaders’
'-"r
atruct hdr field* h wial;
atruct hdr field* h wia2;
atruct hdr fisld* callid;
atruct hdr fisld* to;
atruct hdr_ field* cseq;
atruct hdr_field* from;
atruct hdr field* contact;
atruct hdr field* maxforwards;
atruct hdr field* route;
atruct hdr field* record route;
atruct hdr field* content_ type;
atruct hdr field* content_length;
atruct hdr field* authorization;
atruct hdr fiseld* expires;
atruct hdr field* proxy auth;
atruct hdr fiseld* www_auth;
atruct hdr fisld* supported;
atruct hdr fisld* require;
atruct hdr fisld* proxy raquire;
atruct hdr fisld* unsupported;
atruct hdr fisld* allow;
atruct hdr fisld* ewvent;

char* ech; /* pointer to the end of header (if found) or null +/

char* unparsed; /* here we stopped parsing*/
atruct ip_addr src_ip;
atruct ip_addr dat_ip;

char* orig; /* original message copy */
char* buf; /* scratch pad, holds a modifised message,
* wia, etc. point into it

.
!
unsigned int len; /* message len (orig) */

i

J/* modificaticns */

atr new_uri; /* changed first line urix/
int parsed_uri_ck; /* 1 if parsed_uri is walid, o if not */
atruct sip uri parsed_uri; /* speed-up = keep here the parased uri*/

atruct lump* add_rm; /* used for all the forwarded

* roguaests *
atruct lump* repl add rm; /* used for all the forwarded replies */
struct lump_rpl *reply_lump; /* only for locally generated replies 111*/

char add_to branch_s [MAX BRANCH PARAM LEN] ;
int add_to branch_len;

/* index to TM hash table; stored in core to avold unneceasary calcs */
unsigned int haah_index;

/* allows to set wvaricus flags on the message; may be used for

* gimple inter-module communication or remembering processing state
* reached

tl.,f

flag t flagsa;

llustracion 7. Estructura del SER para un mensaje SIP
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CAPITULO 4. PROYECTO JSER

4.1. Motivaciones del proyecto

Aunque el SER ofrece la posibilidad de implementar nuevos modulos, la forma
de programarlos no es nada amigable. Hay que seguir unas rigidas estructuras
de datos que provocan que el desarrollo de nuevos médulos sea una tarea
costosa.

Por eso, se ha decidido desarrollar un nuevo proxy SIP que siga la filosofia del
SER pero que sea mas amigable desde el punto de vista del programador. Este
proxy se ha desarrollado en java (lenguaje orientado a objetos, muy extendido,
multiplataforma e independiente de la arquitectura) y se le ha dado el nombre
de JSER (Java SER).

Como ejemplo, en la figura 7 veiamos como tratar un mensaje con el SER
suponia utilizar una estructura muy grande, por el contrario para el JSER,
tenemos una clase llamada UserRequest, que pasando por parametro el
mensaje SIP que hemos recibido obtenemos los valores mas importantes del
mismo.

@ UserRequest

o userDarain @ String

o usernare | Skring

o userIP : String

o userDest ¢ String

o userDectDomain ¢ String
o userDectIP @ String

o ifc ¢ boolean

o bzbua i boalean

@ =<=create=»= UserRequest(in a_Request : SipServletRequestin SipMessage : String)
@ get”ontact() © Address

@ getFromi() @ Address

@ getTaol) : Address

@ getlzerDect(]) 1 String

@ getUserDestDornainl) @ String
@ getlJzerDectIP(] ¢ String

@ getUserDormain) : String

@ getUserIP() : String

@ getlzernamel] ¢ Skring

@ isIfel) : boolaan

i@ isBzbual) 1 boolean

llustracion 8. Clase del JSER para un mensaje SIP
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4.1. Alcance del proyecto

En este proyecto se pretende implementar un servidor SIP que cumpla con las
funciones de proxy, registro y redireccion definidas en el RFC 3261. Ademas se
pretende adaptar este servidor proxy para que actie como un elemento del S-
CSCF dentro de la arquitectura IMS. Este servidor SIP lo hemos denominado
JSER (Java SER), ya que esta inspirado en el proxy SIP de iptel.org llamado
SIP Express Router (SER).

Para cumplir estos requisitos, el trabajo se ha separado en diferentes modulos:

Nucleo: Es el encargado de cumplir con las funciones de registro,

proxy y redireccion.

. Modulo de administracion:  Cumple con la funcion de gestionar los
usuarios que pueden acceder al servidor SIP.

. Extension de autenticacion: Es la encargada de obtener los vectores
de autentificacion de la base de datos HSS (dentro de una arquitectura
IMS).

. Extension S-CSCF/IMS: Encargada de adaptar el servidor proxy para

gue funcione dentro de la arquitectura IMS como parte del elemento S-

CSCF.

4.2. Arquitectura JSER

Un usuario tiene dos vias de acceso para comunicarse con el JSER:

. Mediante la interfaz web . Para poder acceder por esta via es
necesario un cliente HTTP. El acceso al JSER se limita a la gestion de
la base de datos interna del programa.

. A través de un cliente SIP . Por esta via el usuario se comunica con el
nucleo del JSER. Este nucleo sera el encargado de comunicar al
usuario con los otros médulos del sistema.

Ademas de la interaccién de los usuarios con el JSER, este servidor se puede
comunicar con otros nodos de la arquitectura IMS:

. moédulo de autenticacion: Se comunica con la base de datos HSS
para obtener los vectores de autentificacion del usuario mediante el
protocolo Diameter. Este modulo solo esta activo si se requiere una
autenticacion de los usuarios del JSER.

. Moédulo B2BUA: Se comunica con otros los otros dos nodos (Filter
Criteria y Call Control) del S-CSCF. Este modulo solo tiene sentido si el
JSER funciona dentro de una arquitectura IMS.
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llustraciéon 9. Mddulos de la arquitectura JSER

4.3. Nucleo del JSER

El ndcleo del JSER a su vez se puede dividir en diversos modulos:

. Proxy/Redirect: Gestiona la I6gica de los mensajes INVITE recibidos

por el JSER.

. Register: Gestiona la I6gica de los mensajes REGISTER recibidos por
el JSER.

. Contenedor SIP: Permite implementar las I6gicas de Proxy, Redirect y
Register.

. Data Access Object (DAO): Contiene la logica para el acceso a la
base de datos interna del JSER.



22 Implementacién de un servidor proxy SIP en JAVA

Register

llustracion 10. Diagrama del ndcleo del JSER

4.3.1. Contenedor SIP

Tomcat es una implementacion de referencia de J2EE que hace las funciones
de servidor de aplicaciones. Tomcat trabaja con paginas JSP (Java Servlet
Page) y servlets, por eso también se define como un contenedor de servlets
con entorno JSP.

WeSIP [10] esta basado en Tomcat y es el nombre comercial del servidor de
aplicaciones convergentes de VozTelecom.

WeSIP esta disefiado para que pueda actuar como UAC, UAS, B2BUA o proxy
dentro de cualquier entorno SIP, permitiendo asi contener una amplia gamma
de aplicaciones. Por ejemplo, VolP, compartir archivos, etc. Utilizar al mismo
tiempo un HTTP Servlet permite una convergencia entre aplicaciones SIP y
HTTP.

En este proyecto usaremos WeSIP como contenedor para sipserviets para
poder desarrollar el JSER utilizando las ventajas de los sipserviets.

4.3.1.1. SipServiet

Un servlet es una tecnologia de Java que se ejecuta en un servidor Web y
permite compilar paginas Web para que sean mostradas a los clientes. Cabe
destacar que compila las paginas en tiempo real, cosa que permite recoger
informacion del usuario y crear una pagina Web concreta para el cliente o
cambiar la informacion de una pagina frecuentemente.
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Al igual que los servlets, sipservlet tiene un funcionamiento orientado a
eventos, de manera que se puede definir su comportamiento en funcion del
mensaje SIP recibido. Pero a diferencia de los servlets, sipservilet puede recibir
y generar tanto peticiones como respuestas.

4.3.2.  Logica de registro

La légica de registro es la encargada de autorizar a los usuarios para que
puedan usar el servidor proxy. Los mensajes SIP ligados a esta l6gica son los
REGISTER.

ﬁ"f

Usuario A Server Register

P

2000 K

L

llustracion 11. Logica de registro

En la l6gica de registro caben destacar dos conceptos diferentes:

. Registrar: Es el proceso al que se somete un usuario para darle de
alta en el servidor proxy.

. Autenticar: Es el proceso para verificar que el usuario es realmente
quien dice ser.

Por tanto, el registro es obligatorio para todos los usuarios, pero la
autenticacion puede variar ya que hay diversos métodos como Digest o AKA
para realizar la autenticacién, e incluso se puede registrar un usuario sin
autenticarlo si asi se decide.
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4.3.2.1.

Registro sin autenticacion

La l6gica de registro funciona de la siguiente manera:

Cuando llega un nuevo mensaje REGISTER se comprueba que el
usuario que realiza la peticion esté en la tabla Subscriber de la base
de datos del servidor proxy.

Si el usuario no existe se le manda un mensaje de error 401
Unauthorized, dando por finalizada la comunicacion.

En el caso que el usuario exista, se le incluye en la tabla Location de
la base de datos. Esta tabla contiene a los usuarios que se
encuentran conectados e incluye la informacion necesaria para
localizarlos.

Una vez dado de alta en la tabla Location, se envia al usuario un
mensaje de confirmacion 200 OK. Desde ese momento el usuario
podrd iniciar y recibir llamadas.

SIP Register

Logica de registre

llustracion 12. Diagrama de la I6gica de registro sin autenticacion

4.3.2.2.

Registro con autenticacion usando AKA

Utilizando el método de autenticaciéon AKA [11], el registro de un usuario sera
de la siguiente forma:
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1: Un usuario envia un mensaje de REGISTER hacia el servidor proxy.
Después el servidor pide los vectores de autenticacion relacionados
con este usuario a la base de datos HSS.

. 2: De entre los vectores de autenticacion obtenidos, el servidor proxy
selecciona uno.

. 3: El servidor envia un mensaje de error 401 Unauthorized. Dentro del
mensaje se le incluye el método que tiene que utilizar para
autenticarse (En este caso el Digest) y los parametros que tiene que
usar en los céalculos (RAND y AUTN).

. 4: El usuario realiza los calculos correspondientes con los parametros
gue le han dado mas su password.

. 5: El usuario vuelve a enviar un nuevo mensaje de REGISTER, pero
en este caso se adjunta la informacién de autenticacion a la que
llamaremos RES.

. 6: Por su parte, el servidor realiza los mismos calculos que el cliente ya
gue también conoce la contrasefia de ese usuario, este calculo lo
llamaremos XRES. Después comprueba de que RES sea equivalente
a XRES.

. 7: Si es equivalente, lo notifica a la base de datos HSS y al usuario

mediante un mensaje de confirmacion 200 OK.

5-C5CF
ua (SER) HSS

REGISTER

Cx:
Authentication
| /

401 Unauthorized [
. | www-Authenticate: Digest (RAND,AUTN) |=— Authentication |
(3 Ve Vector selection | | 2 )

Generation of
Response and
session keys REGISTER
- Authorization: Digest (response)

Authentication

(s)

el | RES=XRES 7
i J
N 200 OK / Cx: Registration ;
e Authentication-info \ Notification

{ ._,-:- i. 1/

Cx: Interface based on Diameter

llustracion 13. Logica de registro con autenticacion AKA



26 Implementacién de un servidor proxy SIP en JAVA

4.3.3. Logica de proxy/redirect

La I6gica de proxy y reenvio es la encargada de reenviar hacia el destino todos
los mensajes que lleguen al servidor.

Los nodos de la arquitectura SIP solo sabran la localizacion del servidor proxy,
asi que cualquier mensaje que quieran enviar lo tendran que hacer pasando
por este proxy. Cuando el mensaje llegue al proxy, este sera el encargado de
localizar en su base de datos al nodo destino y reenviarle el mensaje, o
informar al nodo origen que no existe el destino al que intenta llegar.

Esta légica afecta a todo tipo de mensajes SIP a excepcién de los
SUBSCRIBE, ya que estos ultimos tienen como destino el propio servidor

Proxy.

]

ks

5

Usuario A Proxy ! Redirect Usuario B
T
Uk B
D
E—T e
- LSt g
Te—

<: Eesion HTF

NS

llustracion 14. Logica de proxy y reenvio

En la ilustracién 14 vemos como el usuario A quiere iniciar una conversacion de
voz con | usuario B. Para realizar esta comunicaciéon envia un mensaje INVITE
con destino al usuario B pero con direccion del proxy, ya que es el Unico nodo
gue conoce de la red. El proxy es el encargado de buscar la direccién del
usuario B y reenviarle el mensaje. Una vez el usuario B recibe el mensaje, ya
se puede realizar el flujo multimedia entre los usuarios A y B para que se
puedan comunicar. Este flujo RTP no pasa por el proxy, sino que se realiza
directamente entre los usuario A y B. Esto es devido a que el proxy solo
gestiona los mensajes SIP, y asi se consigue no saturar al proxy haciendole
reenviar todo el flujo multimedia hacia sus destinos.
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4.3.4. Data Access Object

Data Access Object (DAO) hace referencia al patron de disefio para el acceso
a la base de datos del servidor. En este caso, y siguiendo el patron DAO se ha
usado hibernate.

La base de datos interna del JSER consta de 2 de dos tablas que son usadas
para el correcto funcionamiento del servidor, estas dos tablas son:

. Subscriber: Contiene los datos y las claves de los usuarios que tienen
permiso para utilizar el proxy.

. Location: Contiene la lista de los usuarios que estan activos en el
proxy, asi como sus URIs para poder contactar con ellos.

A parte de las tablas para el funcionamiento del JSER, se ha creado una tabla
auxiliar llamada webusers . Esta tabla tiene como objetivo guardar los usuarios
gue tengan acceso a la herramienta web JSER Admin que se explicara en el
apartado 4.4.

15ER

subscriber d {location i
# username: WARCHAR # username: VARCHAR i
§ domain: VARCHAR # domain: WARCHAR
phplib_id: WARCHAR % contact: WARCHAR
password ¢ WARCHAR & ewpires: DATETIME
first_marme: WARCHAR |4 i FLOAT

last_hame: WARCHAR & calid: W ARCHAR

phone: YARCHAR % cseq; INTEGER
ermail_address: WARCHAR & last_modified: TIMESTAMP
datetime_created: WARCHAR replicate; INTEGER,
datetime_rmodified: WARCHAR & state! TINYINT
canfirmnation: WVARCHAR < flags; INTEGER

flag: WaRCHAR
sendnotification: WARCHAR
greeting: WARCHAR

hal: WARCHAR

halbk: WARCHAR

perms: WARCHAR
timezone: WARCHAR

<

COLCOCCOC L OO OCC OO ¢

JSER: Adrin

weblisers ™
% userid: INTEGER,

& username; WARCHAR

& password ; WARCHAR

llustracion 15. Estructura de las tablas usadas en el proyecto
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4.3.4.1. Hibernate

La comunicacién entre la base de datos MySQL y JSER se realiza mediante
Hibernate [12]. Hibernate es un servicio de persistencia entre
objetos/relaciones y consultas para Java. Hibernate es una capa de
persistencia objeto/relacional y un generador de sentencias sql. Te permite
disefiar objetos persistentes que podran incluir polimorfismo, relaciones,
colecciones, y un gran numero de tipos de datos. De una manera rapida y
optimizada se puede generar bases de datos en cualquiera de los entornos
soportados : Oracle, DB2, MySq|, etc..

A nivel de aplicacion, la base de datos seran objetos Java que podran ser
leidos y modificados.

La transformacion de los campos de la base de datos a objetos Java se realiza
mediante ficheros XML donde son mapeados cada campo, es decir, en estos
ficheros se indica para cada campo de la base de datos su equivalencia en
Java. La configuracion de hibernate se realiza mediante un fichero XML donde
se indica la configuracion de la base de datos y la localizacion de los archivos
de mapeado de la base de datos.

La conexion entre Java y la base de datos se realiza mediante un JDBC, que
es una coleccion de interfaces Java y métodos de gestion de manejadores de
conexion hacia cada modelo especifico de base de datos. Por tanto hay un
JDBC para cada tipo de base de datos. Hibernate da soporte para cualquier
tipo de base de datos sin tener que modificar el cédigo programado, solo se
tendria que asociar el conector JDBC apropiado.

Aplicacion

Objetos
persistentas

Hibernate. Hibemate

properties Mapeo XML

Conexion
JDBC

Base de dalos

llustracién 16. Estructura de Hibernate
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4.4. Administracion web

El motivo de esta administracion via web es ofrecer una interfaz atractiva y facil
de utilizar que para poder gestionar los usuarios con acceso al servidor proxy.
A parte, al ser una interficie web, permite una gestién remota.

La programacion de esta herramienta se ha realizado con Struts (ver el
siguiente apartado 4.4.1.) y para la comunicacion entre la base de datos y la
web, se ha aprovechado las conexiones de hibernate realizadas para la
comunicacion entre el JSER y la base de datos.

‘“fg- JSER Admin

Buscar Usuarios Anadir Usuario
Listado Usuarios Listado Usuarios
Anadir Usuaro Logout

Listado Usuaros online

Menu Principal

llustracion 17. Menu principal de JSER Admin

La interficie web ofrece las siguientes posibilidades:

. Registrarse: Antes de empezar a utilizar la web, se comprueba que el
usuario tiene permisos para administrar la base de datos, para ello se
le pide un nombre de usuario y una contrasefia.

. Buscar usuarios de JSER: Permite buscar usuarios del JSER por
nombre de usuario, dominio o por identificador de usuario permitiendo
modificar o borrar estos usuarios.

. Listar usuarios de JSER: Muestra todos los usuarios del JSER y
ademas permite modificar o borrarlos.



30

Implementacién de un servidor proxy SIP en JAVA

Afadir usuarios de JSER: Permite dar de alta nuevos usuarios que
puedan acceder al proxy JSER.

Borrar usuarios de JSER: Permite borrar a usuarios que tienen
permiso para acceder al JSER.

Modificar usuarios de JSER: Permite gestionar los usuarios del
JSER para poder modificar sus valores.

Mostrar usuarios online de JSER:  Muestra los usuarios de JSER que
se encuentran activos en ese instante.

Anadir web users: [Esta opcion ofrece la posibilidad de afadir
usuarios que puedan acceder a esta herramienta web.

Listar usuarios de la web: Muestra todos los usuarios que tienen la
posibilidad de acceder a la herramienta web y ademdas permite
modificar o borrar este tipo de usuarios.

Borrar usuarios de la web: Permite poder borrar a usuarios que
tienen permiso para acceder a la herramienta web.

Modificar usuarios de la web: Permite gestionar los usuarios de la
web para poder modificar sus valores

Logout: Sale de la herramienta de gestion.

Registrarse en la

%’L

A\

Usuaria no
registrado

Usuario
registrado

web

Buscar Lsuario

Eliminar Usuario

Listar Usuarios

Afadir Usuarios

Listar Usuarlos
online

Anadir Usuanos
web

istar Usuarios web
weh

Modificar Usuario

Eliminar Usuario
web

Muodificar Usuario
web

llustracion 18. Diagrama de casos de uso de la web
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4.4.1. Struts

Struts [13] es un framework para aplicaciones web java que implementa el
modelo MVC (Modelo Vista Controlador).

El paradigma MVC consiste en dividir las aplicaciones en tres partes:

. Controlador
. Modelo
. Vistas

El controlador es el encargado de redirigir 0o asignar una aplicaciéon (un
modelo) a cada peticion; el controlador debe poseer de algin modo, un "mapa”
de correspondencias entre peticiones y respuestas (aplicaciones o modelo) que
se les asignan.

El modelo seria la aplicaciébn que responde a una peticién, es la logica de
negocio a fin de cuentas. Una vez realizadas las operaciones necesarias el
flujo vuelve al controlador y este devuelve los resultados a una vista asignada.

—_— l————
INPLUT MVC OUTPUT
Controller |« VIEW
AS'Q”QC'O” de Fresentacion
acciones |
INPUT 3 | outrur
MODEL
Logica de
MNegocio

llustracion 19. Esquema del modelo MVC

Con este sistema obtenemos una separacion total entre I6gica de negocio y
presentacion. A esto se le pueden aplicar opciones como el multilenguaje,
distintos disefios de presentacion,.. etc sin alterar la l6gica de negocio.
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La separacion de capas como presentacion, logica de negocio, acceso a datos
es fundamental para el desarrollo de arquitecturas consistentes, reutilizables y
mas facilmente mantenible, lo que al final resulta en un ahorro de tiempo en
desarrollo en posteriores proyectos.

45. JSER dentro de IMS

Dentro de la arquitectura IMS, el JSER actia como parte del S-CSCF (Ver
apartado ...). Este elemento esta compuesto por dos subsistemas:

. JSER: Encargado de registrar a los usuarios y de enrutar los mensajes
hacia su destino y desarrollado en este proyecto.

. B2BUA: Entidad l6gica capaz de recibir y procesar mensajes INVITE,
MESSAGE y SUBSCRIBE. Determina como estos mensajes deben ser
contestados y es capaz de crear nuevas conexiones. A diferencia del
proxy SIP, el B2ZBUA mantiene el estado completo de las llamadas y es
capaz de redirigir flujos de media. El B2BUA ha sido desarrollado en el
TFC de Javi Castillo titulado Desarrollo de B2BUA — FilterCriteria
para S-CSCF en IMS. A su vez, el B2BUA se puede dividir en el Filtro
IFC y en el Call Control.

S-CSCF

B2BUA

IFC Filtpr Call Contml

WesIP Wa S|P

HES

llustracién 20. Estructura del S-CSCF
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4.5.1. Filtro IFC

El Filtro IFC es el encargado de determinar si el usuario que intenta llamar tiene
permisos para realizar la llamada. Para ello aplica un filtrado a través de un
fichero XML. Cada usuario tiene su propio filtro y se guardan en la base de
datos HSS. Los mensajes que pasan por el filtro son INVITE, MESSAGE vy
SUBSCRIBER, ya que son los que inician dialogo.

El filtro IFC funciona sobre WeSIP utilizando como contenedor de SipServlets.
Esto es debido a que el Filtro tiene que acceder a los parametros de los
mensajes y por tanto necesita las funcionalidades que ofrece los SipServlets.

4.5.2. Call Control

El Call Control actua de proxy para los flujos RTP. Es decir, es capaz de crear,
monitorizar, controlar, manipular o cerrar sesiones RTP facilitando asi, la
comunicacion entre dos 0 mas participantes y otros elementos de la red.

Para programar el Call Control se utiliza la implementacion JCC de la empresa
VozTelecom, denominada jaicc asi como el jaiccSipServlet encargado de
interpretar los mensajes SIP. Esta implementacion esta también recogida
dentro del servidor WeSIP.

45.2.1. Java Call Control

Java Call Control (JCC) [14] es una interfaz en la que se pretende abstraer
cualquier protocolo de sefializacidn. En esta interfaz se definen todos los
procesos propios de un protocolo de sefializacibn como serian el crear o cerrar
sesiones o realizar cambios en dichas sesiones.

Dentro del JCC se definen cuatro objetos que son necesarios para cualquier
implementacion:

. Provider: Es el encargado de crear y monitorizar las llamadas.

. Address: Terminal l6gico (en SIP la URL del terminal)

. Call: Representa una llamada pudiendo mantener dos 0 mas
terminales unidos.

. Connection: Relaciona un Call con una Address. Es utilizado para
saber en detalle el estado de cada participante en la llamada.
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Frovider

Call

N

Connection Connection

Address Address

llustracion 21. Relacion basica entre los objetos de JCC

4.5.3. Escenario planteado: Servicio de anuncios pa ra llamadas
telefénicas

Para comprobar el funcionamiento del S-CSCF se decidio crear un servicio de
valor afiadido que consiste en insertar publicidad a las llamadas telefénicas. El
usuario que realiza la llamada primero se le redireccionara a un servidor de
media el cual tendrd las cufias publicitarias. Una vez haya escuchado el
anuncio, se le redirigira directamente al usuario que intenta llamar.

Con este sistema publicitario las operadoras tendrian unos ingresos extra y asi
podrian ofrecer tarifas mas atractivas a los usuarios.
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5-CSCF
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llustracion 22. Escenario planteado

Como se ve en la ilustracion 22, el Call Control sera el encargado de conmutar
entre el servidor de Media donde estaran las cufias publicitarias y el usuario
final de la llamada.

4.5.4. Logica de registro en IMS

La légica de registro dentro del sistema IMS es la que se puede observar en la
ilustracion 23. La diferencia con la l6gica mostrada en el apartado 4.3.2.2.
radica que los mensajes tienen que pasar por el P-CSCF y el I-CSCF. En
nuestro escenario estos dos elementos no han sido implementados asi que el
usuario accede directamente al S-CSCF.



36 Implementacién de un servidor proxy SIP en JAVA

3. REGISTER

2. REGISTER

1. REGISTER

? SIP 401 No
utorizado,
14, SIP 200 OK

llustracién 23. Légica de registro en el sistema IMS

autenticacién

6.5IF 401 No
autorizado

10. REGISTER

12.5IP 200 OK

9. REGISTER

13. SIP 200 OK

4.5.5. Encaminamiento de mensajes dentro de IMS

En la ilustraciébn 24 se muestra la l6gica de intercambio de mensajes seguida
para IMS. Para simplificar el grafico solo se han mostrado los mensajes invite y
las sesiones RTP.

En este esquema el Unico nodo que sabe la localizacion de todos los otros
nodos es el proxy JSER y por tanto todos los mensajes tendran que pasar por
él. El inconveniente es que todos los demas nodos tienen que estar registrados
en el proxy, incluyendo el Filtro IFC, el Call Control y el Media Server.
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llustracion 24. Mensajes invite intercambiados en el escenario S-CSCF

Mensaje 1: En este escenario, una vez que el usuario A y B se han registrado,
el usuario A decide llamar al usuario B. Para ello el usuario A envia un invite
hacia el Unico nodo que conoce del sistema, el proxy JSER.

Mensaje 2: EIl proxy, al recibir la peticion de llamada y comprobar que el
usuario al que intenta llamar esta disponible, delega en el filtro la tarea de
decidir si el usuario A tiene permiso para realizar la llamada.

Mensaje 3: Una vez comprobado los permisos del usuario A aplicando el filtro
del IFC asociado a este usuario, el IFC decide que puede establecer la llamada
a través del Call Control. Para Indicar esto, el filtro reenvia el invite anterior
indicando que el destino es el Call control.

Mensaje 4: EIl proxy al recibir la respuesta del IFC sabe que tiene que
establecer una conexion entre el usuario A y el Call Control, asi que reenvia el
invite anterior hacia el Call Control. Después de este invite se estableceria la
conexion RTP 1 entre el usuario Ay el Call Control.
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Mensaje 5: El Call Control realiza un invite hacia el Media Server. Como el
invite lo ha realizado el Call Control, el JSER sabe que no tiene que pasar por
el filtro IFC asi que reenvia el invite hacia su destino.

Mensaje 6: El Media Server recibe el invite y se establece la conexiéon RTP 2.
El Call Control al tener las dos sesiones RTP abiertas conectara los dos flujos.
De esta manera se conectara el usuario A con el Media Server donde estaran
las cuias publicitarias.

Mensaje 7: Cuando ha finalizado la cufia publicitaria, la conexion RTP 2 se
cierra, pero no asi la sesion RTP 1, por lo que el usuario A sigue con la
conexion abierta. Asi que el Call Control crea un invite para llamar al usuario B
(el verdadero destino de la llamada).

Mensaje 8: El proxy al recibir el invite del Call Control reenvia el mensaje hacia
su destino, por lo que es recibido por el usuario B y se crea la sesién RTP 3
entre el Call Control y el usuario B. Como en el caso anterior, El Call Control
conectara este flujo RTP con el que sigue abierto de la sesion RTP 1, por lo
que el usuario Ay B se podran comunicar.
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CAPITULO 5. CONCLUSIONES

5.1. Impacto medio ambiental

La filosofia de IMS es que la separacion de los elementos como el I-CSCF, P-
CSCF o S-CSCF es siempre una separacion logica y no fisica. Esto significa
que el estandar IMS no impone utilizar un servidor por cada elemento por lo
qgue se podria implementar un Unico servidor que hiciera todas las funciones
mencionadas en este trabajo.

Desde el punto de vista medio ambiental, este tema es crucial, porque el
derroche energético y de materiales que representaria utilizar un servidor para
cada elemento seria muy elevado.

Aplicando esta filosofia al proyecto, los tres elementos utilizados del S-CSCF:
proxy JSER, Filtro IFC y Call Control, pueden funcionar en una misma maquina
siempre y cuando se le asignen puertos diferentes a cada elemento.

Otro punto de vista medio ambiental interesante son los softphones (software
que permite realizar las funciones de un teléfono SIP). Con estos softphones no
es necesario tener teléfonos fisicos, con el consiguiente ahorro de material y
energético debido a su fabricacion.

5.2. Conclusiones sobre los objetivos

JSER cumple con las funciones basicas que ha de tener todo proxy SIP que
son las de register y las de proxy/reenvio de mensajes. Aungue en un principio,
como todo proyecto, se aspiraba a mas objetivos como implementar alguin
mecanismo de autentificacion para el register o crear algin servicio de valor
afiadido en el proxy como un servidor de presencia.

Comparando el SER (servidor proxy SIP comercial) con el JSER, gana el
primero en eficiencia, debido a que el propio lenguaje de programacién C
aporta una respuesta mas rapida que un programa en Java, ya que este ultimo
es un lenguaje interpretado. Ademas el SER ha sido programado por un equipo
de programadores profesionales de la empresa iptel.org por lo que esta mas
optimizado que el JSER.

Aln asi JSER aporta unas ventajas que no tiene el SER: Es mas sencillo e
intuitivo de programar, es independiente del sistema operativo y del hardware
(gracias al lenguaje Java) y aporta una herramienta de gestion web (JSER
Admin) que mejora a la existente en el SER llamada “serctl” y basada en la
linea de comandos.
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5.3. Lineas futuras

El proyecto del JSER se puede seguir mejorando creciendo horizontalmente,
como por ejemplo implementar alguno de los médulos existentes para el SER o
creando médulos nuevos. Si no se quisiera avanzar por esta via, se podria
seguir disefiando algun otro modulo de la arquitectura IMS.

Otra via es crecer verticalmente creando nuevas aplicaciones con las
infraestructuras creadas.

5.4. Conclusiones personales

Personalmente ya habia participado en proyectos de grande envergadura
gracias al bloque optativo de telematica titulado “Intensificacion en Sistemas
Telematicos” donde éramos cinco componentes y nos teniamos que coordinar
el tiempo para llegar a los objetivos. Este hecho hacia que cada uno se
acabara especializando en un solo tema y se confiara ciegamente en el trabajo
de los otros compafieros perdiendo a veces la vision global del proyecto.

En cambio, este hecho no ha pasado en este proyecto, ya que al realizarlo en
solitario he tenido que hacer frente a todos los puntos complicados del
proyecto. He trabajado con diversas tecnologias como Struts para la creacion
de paginas web, hibernate para el acceso a base de datos y los SipServlets
para el desarrollo del JSER.

Ademas de las tecnologias que he aprendido y usado en este proyecto, he
trabajado para integrarlas con el protocolo SIP y he tenido una visién global de
las tareas del JSER dentro de una gran estructura como lo es el IMS.
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ANEXOS

A. Acrénimos

H.323: Recomendacién del ITU-T (International Telecommunication Union),
que define los protocolos para proveer sesiones de comunicacion audiovisual
en cualquier paquete de la red.

HTML: ElI HTML, acrénimo de Hypertext Markup Language (lenguaje de
etiquetaje de hipertexto), es un lenguaje de marcas disefiado para estructurar
textos y presentarlos en forma de hipertexto, que es el formato estandar de las
paginas Web.

IETF: Internet Engineering Task Force, en castellano Grupo de Trabajo en
Ingenieria de Internet. Es wuna organizacion internacional abierta de
normalizacion, que tiene como objetivos el contribuir a la ingenieria de Internet,
actuando en diversas areas, tales como transporte, encaminamiento,
seguridad. Fue creada en EE.UU. en 1986.

ITU: La Union Internacional de Telecomunicaciones. Es el organismo
especializado de las Naciones Unidas encargado de regular las
telecomunicaciones, a nivel internacional, entre las distintas administraciones y
empresas operadoras.

JCC: Siglas de Java Call Control. JCC es una APl de Java para crear,
monitorizar, controlar, manipular y colgar sesione en un entorno convergente
entre PSTN y conmutacion de paquetes (Internet).

JDBC: acronimo de Java Database Connectivity, un APl que permite la
ejecucion de operaciones sobre bases de datos desde el lenguaje de
programacion Java independientemente del sistema de operacién donde se
ejecute o de la base de datos a la cual se accede utilizando el dialecto SQL del
modelo de base de datos que se utilice.

RTCP: Siglas RTP Control Protocol (Protocolo de control para RTP). La funcién
primaria es proporcionar informacion al origen de la calidad de servicio de la
distribucion de informacion.

RTP: Siglas de Real-time Transport Protocol (Protocolo de Transporte de
tiempo Real). Es un protocolo de nivel de transporte utilizado para la
transmision de informacién en tiempo real como por ejemplo audio y video en
una video-conferencia.

SDP: Siglas de Session Description Protocol (Protocolo de Descripcion de
Sesion). Esta diseflado para describir las sesiones multimedia con el bjetivo de
anunciar sesiones, invitacion de sesion y otras formas de inicio de una sesion
de multimedia.
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SIP: Siglas de Session Initiation Protocol (Protocolo de Inicio de Sesion).
Protocolo de sefalizacion que se utiliza para iniciar sesiones multimedia
interactivas entre usuarios de redes IP.

SS7: Sistema de sefalizacion por canal comdn n° 7. Este sistema es el
utilizado por la red telefénica para la sefializacion de las llamadas.

UA: User Agent, es la entidad basica de la arquitectura SIP capaz de enviar y
recibir mensajes.

VoIP: Siglas de Voz sobre IP. Definido en 1996 por la ITU. Define un sistema
de enrutamiento de conversaciones de voz mediante paquetes basados en IP
por la red de Internet.

WeSip: WeSIP es un contenedor convergente de HTTP y SIP Servlets,
desarrollado por VozTelecom.



