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Resumen

De acuerdo con la Wikipedia, “un (o una) wiki es un sitio web colaborativo que
puede ser editado por varios usuarios. Los usuarios de una wiki pueden asi
crear, editar, borrar o modificar el contenido de una pagina web, de una forma
interactiva, facil y rapida; dichas facilidades hacen de una wiki una herramienta
efectiva para la escritura colaborativa.”

En el ambito profesional o académico esta herramienta presenta una ventaja
adicional: la escalabilidad de la informacion que se elabora. El formato wiki
también representa uno de los mas importantes nuevos paradigmas de las
tecnologias de la informacion: considerar los desarrollos en un estado de
version “beta perpetua”. Asi, libera a la informacion de la pesada carga de las
herencias del autor, pues al tratarse de un contenido cooperativo y transitorio,
cualquiera puede modificarlo en cualquier momento.

El presente proyecto propone el estudio de este tipo de plataforma desde dos
puntos de vista: el tecnoldgico y el metodolégico.

El tratamiento técnico implica la revisibn, como ingeniero de
telecomunicaciones, de una plataforma de creacion de wikis: MediaWiki. Se
deberan explorar aspectos como su instalacion, su configuracion, los permisos
asociados, la seguridad, el mantenimiento, copias de seguridad y las
herramientas asociadas tanto para el seguimiento de la actividad como para
aspectos complementarios como conversiones de formato, enlaces a otros
sistemas informaticos, etc.

El tratamiento metodoldgico implica el estudio como usuario y gestor del
sistema, con aplicacibn sobre una estructura de informacion para
electromagnetismo computacional. Para ello se tomarad como referencia el wiki
ya existente CFD Online, y se contemplaran aspectos como metodologias
para estructurar y organizar la informacion, para administrar a los
participantes, para definir reglas sobre la categorizacion y evolucion de los
articulos, a partir de las referencias ya existentes sobre los casos de éxito que
pueden encontrarse en Internet.
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Overview

In accordance with the wikipedia, 'a wiki is a type of computer software that
allows users to easily create, edit and link web pages. Wikis are often used to
create collaborative websites, power community websites, and are increasingly
being installed by businesses to provide affordable and effective Intranets or
for use in Knowledge Management. Ward Cunningham, developer of the first
wiki, WikiWikiWeb, originally described it as "the simplest online database that

could possibly work".

In the professional or academic environment this tool offers an additional
added value: the scalability of the information. Wiki philosophy also involves
one of the most important new paradigms within the information technologies:
the “permanent beta” version. The information evolution is not a simple
responsibility of an individual because is fruit of a collaborative work and,
therefore, the contents can be modified by someone in any arbitrary moment.

The present project intent to study this platform from two points of view: the
technological one and the methodological one.

The technical work implies the review, like a system’s engineer, of the different
technologies that allow creating a wiki: installation, configuration, user
permissions, safety and maintenance, hardware, to successfully get running
the application, as well as for complementary aspects as use of format
standards, link to other web sites and databases, etc.

The methodological revision implies to getting the role of an user and of an
administrator of a wiki for computational electromagnetism, similar to an
existing one focused on computational fluid dynamics, called cfd-online, as a
reference (http://www.cfd-online.com/Wiki/Main_Page). This part of work
means to learn how to establish the original structure of the information, how to
organise it, to manage the contributors, how to define the rules to categorise
each article, how to control the expected progress or evolution of the contents,
etc.
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INTRODUCCION

Este trabajo de fin de carrera se ha realizado en la Escola Politécnica Superior
de Castelldefels (EPSC) en colaboraciébn con el Centre Internacional de
Métodes Numeérics en Enginyeria (CIMNE) con el objetivo de explorar las
posibilidades de la tecnologia wiki™ aplicada al &mbito de investigacién de
CIMNE: el electromagnetismo computacional.

De acuerdo con la Wikipedia®, “un (o una) wiki es un sitio web colaborativo que
puede ser editado por varios usuarios. Los usuarios de una wiki pueden asi
crear, editar, borrar o modificar el contenido de una pagina web, de una forma
interactiva, facil y rapida; dichas facilidades hacen de una wiki una herramienta
efectiva para la escritura colaborativa.”

En el ambito profesional o académico esta herramienta presenta una ventaja
adicional: la escalabilidad de la informacion que se elabora. El formato wiki
también representa uno de los mas importantes nuevos paradigmas de las
tecnologias de la informacién: considerar los desarrollos en un estado de
version “beta perpetua”. Asi, libera a la informacién de la pesada carga de las
herencias del autor, pues al tratarse de un contenido cooperativo y transitorio,
cualquiera puede modificarlo en cualquier momento. El presente proyecto
propone el estudio de este tipo de plataforma desde dos puntos de vista: el
tecnolégico y el metodolégico.

El tratamiento técnico implica la revision, como ingeniero de
telecomunicaciones, de una plataforma de creacién de wikis: Mediawiki®®. Se
deberan explorar aspectos como su instalacion, su configuracion, los permisos
asociados, la seguridad, el mantenimiento, copias de seguridad y las
herramientas asociadas tanto para el seguimiento de la actividad como para
aspectos complementarios como conversiones de formato, enlaces a otros
sistemas informaticos, etc.

El tratamiento metodologico implica el estudio como usuario y gestor del
sistema, con aplicacion sobre una estructura de informacion para
electromagnetismo computacional. Para ello se tomara como referencia el wiki
ya existente CFD Online!, y se contemplaran aspectos como metodologias
para estructurar y organizar la informacion, para administrar a los participantes,
para definir reglas sobre la categorizacion y evolucion de los articulos, a partir
de las referencias ya existentes sobre los casos de éxitol” que pueden
encontrarse en Internet.

La evolucion de las experiencias con esta metodologia también se han
recogido gradualmente en otro wiki, que denominamos cronoldgico, como
repositorio de los resultados pero también para explorar la capacidad de los
wikis para seguimiento de proyectos. Ademas, se ha creado una tercera
plataforma wiki para incorporar las reflexiones de un conjunto de estudiantes y
valorar las posibilidades de la tecnologia para el tratamiento de conjuntos de
portafolios de los estudiantes.
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El presente documento se estructura de la siguiente manera:

Capitulo 1. Se introduce el punto de partida del TFC, las motivaciones y
necesidades que dan pie al interés en el estudio de las tecnologias wiki,
incluyendo los requerimientos de las tres plataformas que se han
explorado.

Capitulo 2. Explicaremos el proceso de implementacion del software a
nivel técnico. Primero introduciremos las herramientas de software
utilizadas, y después veremos los requerimientos del sistema, qué
configuracibn es necesario realizar, las tecnologias asociadas a la
plataforma y como instalarla y tenerla lista para funcionar.

Capitulo 3. Haremos una rapida introduccion al lector que acaba de
instalar un wiki con MediaWiki, de las principales caracteristicas de la
herramienta.

Capitulo 4. Nos detendremos para explicar las configuraciones avanzadas,
gue suponen el grueso del trabajo realizado durante el TFC e
introduciremos una serie de conceptos relacionados con la administracion
de un wiki, asi como los complementos incorporados a las aplicaciones
sobre las que se ha experimentado.

Capitulo 5. Haremos un analisis de los resultados obtenidos trabajando
con MediaWiki y con la tecnologia wiki desde el punto de vista de la
metodologia de trabajo, haciendo una reflexién posterior sobre la idoneidad
de su uso en diferentes ambitos.

Capitulo 6. Se dedica a una revision de conjunto del TFC que incluye las
principales conclusiones del trabajo y vision integrada de la tecnologia.

Dado el gran volumen de informacidon generado, se incluye una serie de anexos
con descripciones mas especificas y orientadas al posible usuario y
administrador de esta tecnologia, con guias de instalacién, recomendaciones
de seguridad, etc. En particular:

Anexo |. Se dedica a recoger varios tutoriales de instalacion, configuracion
y uso de MediaWiki dedicados a potenciales usuarios de la tecnologia,
intentando ser breves y resolviendo las dudas que le puedan surgir a un
usuario inexperto, a partir de nuestra experiencia a lo largo del desarrollo
del TFC y documentando las mismas dudas que entonces nos surgieron a
Nnosotros.

Anexo Il. Se incluye una serie de apartados que amplian la informacion
recogida en el documento de la memoria que por razones de espacio no
han podido incluirse, pero que consideramos de gran importancia para
tener una perspectiva completa del trabajo realizado.

Anexo lll. Contiene una serie de consejos, configuraciones y guias de
seguridad que conviene tener en cuenta al trabajar con servidores Web que
implementen una plataforma como la que se utiliza en este proyecto, y que
explicaremos con mas detenimiento a lo largo del presente documento; o
alguna de sus variantes.

Anexo V. Adjuntamos un esquema completo de la base de datos que
utiliza MediaWiki, con el objetivo de explicar coémo funciona a nivel interno
la aplicacion y como se tratan los datos que introducen los usuarios en el
wiki.



CAPITULO 1. MARCO DEL PROYECTO Y MOTIVACION

En este capitulo se definirA el contexto del proyecto. Se pretende poner al
lector en antecedentes para que se haga una idea del punto de que partimos al
comenzar el trabajo, de las necesidades y motivaciones que nos han llevado a
estudiar las tecnologias de trabajo basadas en la filosofia wiki, asi como
presentar los entornos con los que hemos experimentado.

1.1 Necesidad inicial

Este trabajo fue propuesto por un grupo de investigadores de CIMNE, con
intencion de satisfacer un conjunto de necesidades y resolver una serie de
problematicas asociadas al trabajo en grupo. A continuacion se detalla una lista
de tareas habituales a los investigadores, que comparte muchos puntos en
comun con otros profesionales:

» Redaccién de articulos e informes, incluyendo estudios de viabilidad,
revisiones del estado del arte, resultados especificos sobre su trabajo,
informes de progreso,

» Hacer llegar a otros el trabajo realizado, ya sea de forma interna (a
compaferos de CIMNE) o externo (a otras organizaciones).

= Mantener actualizado su Curriculum Vitae, informando de los proyectos
en los que est4 involucrado en ese momento: publicaciones, conferencias,
seminarios y otras actividades relevantes.

» Mantener una agenda de contactos, que incluya acceso a la informacién
esencial de forma rapida y comoda, ya sea para mantenerse actualizado de
la actividad de otros miembros de la organizacion como externos en su
area de interées.

= Disponer de presencia en Internet, fundamentalmente por dos motivos:
como forma mas eficaz y rapida de darse a conocer, asi como para poder
tener acceso a la informaciéon més relevante de su trabajo desde cualquier
lugar geografico que cuente con un simple terminal y conexion de red.

Muchas de estas tareas se realizan o deben realizarse de forma conjunta,
debido a la naturaleza de la mayor parte de proyectos, trabajos y actividades
que suelen involucrar a equipos de varias personas. Asumiendo el uso de
herramientas informaticas convencionales (los paquetes denominados “de
oficina”), nos encontramos con una serie de dificultades que entorpecen o,
cuando menos restan eficiencia a la ejecucion, estas tareas. En particular
conviene mencionar:

= Ausencia de feedback, cuando un documento se esta elaborando por
varios participantes, no se suele tener constancia del trabajo que
desarrollan los demas hasta que no se ponen en comun todas las partes,
tipicamente cerca de la fecha de entrega para fusionar los contenidos.
Soluciones intermedias implican ir enviando periédicamente borradores del
trabajo realizado.

= Hay que poner de acuerdo a los redactores. Relacionado con el anterior
punto, la coordinacion es fundamental cuando se trabaja en grupo, y mas si
los redactores trabajan por separado y no tienen constancia de los avances
de sus compafieros, como hemos comentado en el punto anterior. Por ello,
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dicho sincronismo suele acarrear esfuerzos significativos en tiempo y
dedicacion para evitar picos de trabajo.

Fundir contenidos. Una vez finalizada la tarea de cada miembro del
equipo, hay que unir los contenidos, y en ocasiones volver a reescribirlos,
ya que no es facil que todos tengan el mismo estilo de redaccién, y es
frecuente encontrarse con importantes heterogeneidades en cantidad y
calidad de cada una de las partes.

Llevar un control de versiones. A menudo, pueden hacerse varias
versiones de un documento, después de cada fusion de contenidos. Estas
versiones pueden guardarse en un directorio del sistema, con nombres
diferentes. Pero resulta complicado compararlas, recuperarlas o determinar
cuales son las diferencias.

Los documentos antiguos suelen perderse u olvidarse en los discos
duros o bandejas de correo electronico. Una vez que hacemos un trabajo,
nos olvidamos de él, y lo archivamos. Localizarlo meses — o0 afios —
después puede ser imposible, porque los buscadores de los sistemas
operativos dejan mucho que desear, y no indagan en el interior de los
archivos de texto, por ejemplo; oblighnhdonos a recordar como minimo el
nombre del fichero. En definitiva suele ser informacion de poca, cuando no
nula, utilidad, lo que lleva a que a menudo se dupliqgue o multiplique la
elaboracion de una misma parte del trabajo.

Enlazar con trabajos anteriores suele ser tedioso. Usando las
herramientas habituales, la documentacion suele almacenarse en formato
papel o en los discos duros de sus autores, lo cual complica integrarlas en
los nuevos documentos. Asi, hacer una referencia a un trabajo escrito
anteriormente suele implicar que, o bien la persona que lo vaya a leer
disponga de él, o bien copiemos parte o la totalidad del contenido del
trabajo anterior, ademas de los problemas de la diversidad de formatos.
Como hacer llegar el trabajo realizado a otros. Si alguien esta
interesado en nuestro trabajo, o lo publicamos o se lo tenemos que enviar
por correo electronico, por ejemplo.

1.2 Interés del Trabajo de Fin de Carrera

Observamos que esta lista de necesidades y problematicas son extrapolables a
otros ambitos, como por ejemplo el académico o el empresarial. En cualquier
escenario en el que exista un grupo de personas que deseen realizar cualquier

tipo de documentacion conjunta o trabajo en colaboracion, tendremos que

abordar como resolver las cuestiones anteriores. Encontrar la solucion a estos
problemas y necesidades conlleva explorar una tecnologia que facilite el

trabajo en grupo, y también de una metodologia adecuada para este tipo de
trabajo.

De ahi el interés del Trabajo de Fin de Carrera. Ademas de investigar una
solucion que satisfaga las necesidades del departamento de CIMNE,
analizaremos si la solucion propuesta es adecuada para otros ambitos.
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1.3 El punto de partida: CFD Online

CFD Online®™ es un portal de Dindmica de Fluidos Computacional
(Computational Fluid Dynamics), que tiene entre sus secciones un wiki
implementado mediante una herramienta llamada MediaWiki®®. Cuando lo
descubrimos y exploramos la interfaz y sus contenidos, nos pareci6 que a priori
cumplia con la mayor de los requerimientos que se desprenden del apartado
anterior. Se propuso basarnos en €l para implementar un wiki de caracteristicas
similares para CIMNE, especializado en electromagnetismo computacional y
métodos numéricos. Por simplicidad, se decidio utilizar la misma aplicacion —
MediaWiki — con intencion de ponerla a prueba y hacer un analisis exhaustivo
de sus posibilidades, sin descartar en el andlisis mas metodoldgico contemplar
otras tecnologias existentes. ~ CFDOnline

www.cfif online.com

Pero, ¢qué es un wiki? ¢Como it
funciona? ¢Hasta qué punto entra
dentro de las posibilidades de
CIMNE crear uno propio? Y sobre
todo, ¢qué implicaciones puede
tener sobre la forma de trabajar de
los usuarios?

Resumiendo las inquietudes a las P

que se apuntaba, una lista de las Cmed o —
cuestiones a aclarar y/o resolver en
los inicios del proyecto era:

Fig. 1.1 El wiki de CFD Online
Desde el punto de vista metodolégico:
- Contenido a elaborar: ¢cémo evoluciona, coOmo se gestiona, mantiene y
se estructura?
- Gestion de autores.
- Integracion de elementos: procesador de textos + base de datos +
publicacion
- Fiabilidad (calidad de los contenidos)

Desde el punto de vista tecnoldgico:
- Creacion de contenidos:
o Guia de administrador, gestor e instalador,
0 Guia de usuario (autor, colaborador).
- Seguridad:
o Administracion de usuarios, contrasefias...
0 Zonas publicas, privadas, confidencialidad
- Mantenimiento:
o Backups, antivirus...
0 Seguimiento de actividad de los usuarios
o Estadisticas de ancho de banda y espacio en disco consumidos
- Compatibilidad de formatos:
o Importar / exportar la base de datos
o Uso con otras tecnologias
o Importar / exportar contenidos (HTML, Word, LaTeX...)
o Imagenes (JPG, GIF, etc...)
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- Impresion:

o formatos imprimibles (PDF, Word, etc...)

0 creacion de informes o documentos a partir de plantillas...
- Flexibilidad / extensibilidad:

o0 uso de PHP / plugins para enriquecerlo

0 uso de RSS y otros complementos.

1.4Fundamentos de la tecnologia wiki

Un wiki™ es tanto una metodologia de trabajo colaborativo como una
tecnologia, un conjunto de herramientas de software en un servidor que
permite a los usuarios crear y editar libremente el contenido de las paginas
Web que éste contiene de forma rapida y sencilla. La interaccion con la
aplicacion se realiza con el navegador Web, tanto la lectura como la edicion y
creacion de paginas. Esta es una diferencia fundamental respecto a los sitios
Web tradicionales, en los que el navegador sélo se utiliza para leer paginas y la
edicion y creacion se realiza desde un programa externo. Por ello, un wiki es
independiente de la plataforma sobre la que esta funcionando.

En general, el término wiki se refiere a una filosofia de trabajo y a una serie de
directrices que indican cémo debe funcionar un tipo concreto de entorno
WebPM® un gestor de contenidos o CMS (Content Management System)!”.
Una filosofia cuya palabra clave es la rapidez. Rapidez de aprendizaje, rapidez
para editar y crear contenidos.

Esta rapidez unido a las facilidades para la publicacién de paginas que ofrece
un wiki hacen que el crecimiento del contenido sea mas acentuado que en
otros sitios Web convencionales. Usualmente un espacio Web tradicional esta
gestionada por un equipo de personas que se encarga de actualizar los
contenidos existentes que tipicamente obtienen de terceras personas y publicar
otros nuevos de forma periddica. Este tipo de paginas reciben cierto nimero de
usuarios pasivos, cuya funcion se limita a leer y observar, sin contribuir en
absoluto al crecimiento del sitio Web.

Simplificando, en términos generales el crecimiento en cuanto a volumen de
contenidos de sitios Web gestionados por un equipo de editores es lineal. Por
ejemplo, si un Webmaster es capaz de escribir (gestionar o integrar) una media
de tres paginas al dia; y el sitio Web tiene una plantilla de diez editores, a lo
largo de un afo tendriamos un crecimiento lineal similar al de la imagen
izquierda de la Fig 1.2. En cambio, para sitios Web que utilizan tecnologias
Wiki, el crecimiento en el mismo periodo de tiempo suele ser mucho mas
acentuado. El caso mas significativo es la Wikipedia, uno de los wikis mas
populares, cuyo grafico de crecimiento se muestra en la imagen derecha de la
Fig. 1.2.

En tal grafico observamos que inicialmente la Wikipedia tuvo un crecimiento
practicamente lineal. Esto es debido a que aun no era demasiado conocida, y
los usuarios que aportaban contenidos eran siempre los mismos. Pero a partir
del afilo 2002, experimentd un crecimiento mas acentuado, y empezamos a
apreciar una tendencia exponencial en el aumento del nimero de articulos a
partir de entonces. A medida que nuevos usuarios se van sumando al proyecto,
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mayor es el crecimiento. Esto es debido a que cualquier nuevo lector tiene la
posibilidad de convertirse en editor y publicar nuevas péaginas, de forma mas
sencilla y rapida que en otro tipo de herramientas.

English language Wikipedia article count
danuary 2001 - July 2006

# de paginas
12000

10000 _ /
8000 'l
6000 o )
4000 s y
2000

0 T T T Pl
1er 2do Jer 4to l_,...-.---"
Tiempo (trimestres) = "

LT R A R N
"l

Fig. 1.2 Crecimiento de un sitio Web convencional vs. Crecimiento de un wiki

En resumen, un wiki es sencillo de escribir y de leer, y esta pensado para ser
utilizado por multitud de usuarios colaborando entre si, por lo que el
crecimiento de los contenidos en cualquier pagina wiki suele ser muy
acelerado. En los ultimos tiempos los wikis se han hecho muy populares, como
una forma idénea de compartir informacion de forma remota. Sus utilidades son
multiples: desde una enciclopedia online hasta un repositorio de informacion
para programadores, como plataforma de soporte a la experimentacién o
incluso como paginas Web personales.

Ademas de la rapidez y la sencillez, el trabajo con wikis implica que los
usuarios trabajen de forma colaborativa y que compartan sus conocimientos y
su trabajo, una caracteristica definitoria del nuevo paradigma de las redes
sociales. Asimismo, el hecho de publicar una obra en Internet, a la vista de
cualquiera, conlleva una serie de inquietudes legales relacionadas con la
propiedad intelectual. Veamos esta serie de conceptos con mayor
detenimiento.

1.4.1 Trabajo colaborativo

El Trabajo Cooperativo Asistido por Ordenador (Computer Supported
Cooperative Work)®I?IlF% se define como el conjunto de procesos que ha de
llevar a cabo un grupo para alcanzar objetivos especificos, mas las
herramientas de software disefiadas para dar soporte y facilitar el trabajo. A
grandes rasgos, el trabajo en grupo con soporte tecnoldgico se presenta como
un conjunto de estrategias tendientes lograr dos objetivos en concreto:

= Maximizar los resultados

» Minimizar la pérdida de tiempo e informacion en beneficio de los

objetivos organizacionales.

De este modo se hace referencia a objetivos especificos de la organizacion,
pues se trata de una estrategia que pretende coordinar actividades de:
comunicacion, colaboracién, coordinacion y negociacién con el fin de aumentar
la productividad.
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El mayor desafio es lograr la motivacidén y participacion activa de las personas
implicadas. Ademéas deben tenerse en cuenta otros aspectos, como la
tecnologia utilizada, el coste econdmico y las politicas de la organizacion.

Los wikis son una forma de entender el trabajo colaborativo asistido por
ordenador, y existen multitud de tecnologias disefiadas para trabajar segun
esta metodologia. MediaWiki es una de ellas.

1.4.2 El nuevo paradigma de las redes sociales

Actualmente es una realidad que Internet ha evolucionado para ser mas
accesible para el usuario, en términos de sencillez. Cada vez nos es mas facil
publicar contenidos de una forma u otra, y es normal disponer de todo tipo de
archivos multimedia en La Red, o encontrar multitud de comunidades de
usuarios que comparten intereses comunes.

En esta evolucion han participado una serie herramientas que, entre otras
cosas; nos permiten dejar constancia de nuestra presencia en Internet y darnos
a conocer al mundo. Se caracterizan por ser altamente interactivas, y por
fomentar la conversacion y la participacion de forma sencilla. Gracias a estas
premisas, se han creado un conjunto de comunidades que estan renovando el
interés por la importancia en que surgen, crecen y se mantienen las
denominadas redes sociales!®, cuyos conceptos se han trasladado al marco
del proyecto, y son la caracteristica fundamental de los sitios Web que se
basan en la tecnologia wiki.

1.4.3 El marco legal

Como hemos mencionado, crear un wiki implica compartir los contenidos
publicados con el resto de la comunidad de usuarios, del propio proyecto o
también externos. Cualquier tipo de publicacion en Internet es susceptible de
ser plagiada, y a pesar de que uno de los principios de la filosofia de trabajo
con wikis desaconseja que los articulos tengan autor sino que estén abiertos a
modificaciones por cualquiera, es posible que a la comunidad de usuarios si
gue le interese proteger la propiedad intelectual de los contenidos del wiki, de
la misma forma que hariamos con una obra impresa. Dichos contenidos
podemos licenciarlo bajo GNU FPL, Free Documentation License, o Licencia
GNU para la libertad de documentacion®®; también con Creative
Commons™. Ambas son licencias que permiten distribuir libremente
contenidos creativos con diferentes grados de libertad de uso pero
asegurandonos un respaldo legal con el que proteger nuestros derechos como
autores sobre esas obras. Por ejemplo, podemos permitir que alguien utilice un
texto, que lo copie y lo distribuya pero siempre citando la fuente de donde lo ha
conseguido y el autor.

No obstante, es importante notar que existe un innumerable conjunto de tipos
de licencia, dado que pueden crearse practicamente “a la carta”.

1.5Solucioén propuesta

La solucion que se propone investigar y proponer como TFC es el uso de la
tecnologia MediaWiki, partiendo de cero y obteniendo como resultado varios
espacios wiki, valorando su capacidad como herramienta de trabajo
colaborativo y, en especial, que mejore las prestaciones de las herramientas de
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oficina mas convencionales. Es decir, el objetivo de estudio es, ademas de
solucionar necesidades ya explicadas, crear una plataforma de publicacién y
divulgaciéon para CIMNE. Se propone estudiar la tecnologia desde dos puntos
de vista: el tecnoldgico y el metodoldgico.

El tratamiento técnico implica la revision, de las diferentes tecnologias que
permiten crear un wiki, su instalacion, su configuracién, los permisos
asociados, la seguridad, el mantenimiento, copias de seguridad y las
herramientas asociadas tanto para el seguimiento de la actividad como para
aspectos complementarios como conversiones de formato, enlaces a otros
sistemas informaticos, etc.

El tratamiento metodologico implica el estudio como usuario y gestor del sistema,
con aplicacion sobre una estructura de informacion para electromagnetismo
computacional, ademas de para otros dos usos que trataremos mas adelante.
Para ello se tomara como referencia el wiki ya existente CFD Online, y se
contemplaran aspectos como metodologias para estructurar y organizar la
informacién, para administrar a los participantes, para definir reglas sobre la
categorizacion y evolucion de los articulos, a partir de las referencias ya existentes
sobre los casos de éxito que pueden encontrarse en Internet.

1.6 Aspectos aresolver durante el desarrollo del TFC

Un wiki podria ser una buena soluciéon a las necesidades de los usuarios, pero
a su vez, al tratarse de una tecnologia desconocida por el estudiante al iniciar
el TFC, se plantean una serie de interrogantes que se han intentado resolver
durante la realizacion del proyecto:

» ¢Es seguro? No queremos una solucion que nos acabe dando mas
problemas de los que teniamos, en particular tenemos que poder confiar en
que la informacién que contenga el wiki estara protegida de ataques, ya
sean accidentales o intencionados.

= (Es sencillo? Del mismo modo, si la solucion resuelve nuestras
inquietudes a la perfeccion pero implica un proceso de aprendizaje
complejo, tampoco es una buena solucion. Ha de ser sencillo tanto de
instalar, como de configurar y utilizar.

= (Es escalable? El wiki ha de ser una herramienta facilmente ampliable.
Tanto en el nimero de paginas contenidas, como en el volumen de
usuarios, visitas, ediciones simultaneas... etcétera.

= (Es flexible? ¢Sirve soOlo para un ambito en concreto, o es posible
adaptarlo para resolver diferentes necesidades? Quizas seria Gtil en otros
ambitos, y queremos investigarlo.

= ¢(Es adecuado para satisfacer las necesidades anteriormente
mencionadas? Esta ultima cuestion, aunque pueda parecer trivial, es un
objetivo fundamental del trabajo. Si descubrimos una herramienta
estupenda, flexible, escalable, sencilla y segura — ademas de otras posibles
virtudes — pero que no es adecuada para el uso que queriamos darle, no
nos servira.
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1.7 Casos de estudio analizados

Con el fin de poner a prueba la solucion escogida, tanto a nivel técnico como
metodolodgico, se propone estudiarla en tres &mbitos distintos, que se detallan a
continuacién®:

1.7.1 Wiki enciclopédico del departamento de CIMNE

Objetivo funcional

El objetivo principal del proyecto es el de crear un “Wiki enciclopédico” para el
CIMNE especializado en Electromagnetismo y Célculo numérico. Un wiki
similar al de CFD Online, tanto en estructura, presentacion y funcionamiento
que sirva, ademas; para la publicacion de documentos de forma conjunta.

Andlisis de Requerimientos

Imprescindibles:

= Comprobar hasta qué punto la aplicacidon soporta multiples usuarios, y la asignacion de
permisos para diferenciar entre administradores del sitio, editores, etcétera.

= Posibilidad de hospedar imagenes enviadas por los usuarios e insertarlas en las paginas.

" Posi[li)zillidad de introducir ecuaciones y férmulas matematicas (en principio en formato
Tex"™ ).

» Cuidar la clasificacion de los contenidos y su facil localizacién posterior.

» Posibilidad de introducir referencias y citas bibliograficas.

» Elaboracion de documentacion y ayuda para editores y administradores del Wiki.

Opcionales:

= Utilizacién de plantillas que informen del estado de las paginas o que proporcionen una
base sobre la que crear un articulo.

Zonas diferenciadas para usuarios y administradores.

Creacion de histdrico de ediciones.

Estadisticas de tréfico, utilizacién, etcétera.

Votacioén de articulos.

Apariencia y estilo visual diferenciados.

1.7.2 Wiki “cronoldgico” de seguimiento de un proyecto

Objetivo Funcional

Dado que una de las inquietudes al explorar la tecnologia wiki es contar con un
mejor gestor de contenidos, parece razonable que el progreso realizado en el
propio TFC se registre en un Wiki.

Asi, se propone un segundo wiki que denominaremos “Wiki cronoldgico”
concebido como una herramienta que sirva para hacer el seguimiento del
proyecto, a modo de “blog” o bitacora. El objetivo es que en todo momento
tengamos constancia del trabajo que se esta realizando, que podamos ver la
evolucion, y que todo el proceso sea supervisado de forma agil y natural por los
tutores del TFC, sin necesidad de tener que solicitar informes periédicos por

! En todos los casos se ha habilitado un usuario que puede observar los contenidos vy,
eventualmente, editar las paginas:

Nombre de usuario: VisitaTFC

Contrasefia: visitaO7tfc



Capitulo 1. Marco del proyecto y motivacion 17

correo electronico. Paralelamente, también pretendemos hacer una reflexion
sobre la utilidad de la herramienta para el &mbito académico y empresarial, y
sus posibles aplicaciones en cada caso. También se utilizard como entorno de
pruebas para experimentar todo tipo de caracteristicas propias del software e
instalar componentes externos para probar su funcionamiento. Por lo tanto,
cualquier requerimiento del resto de casos de estudio sera aplicable a este.

Analisis de requerimientos

Imprescindibles:

= Pocos usuarios. En nuestro caso seran solamente tres, aunque si se tratase de un trabajo
en grupo, quizas podriamos llegar a hablar de 10 personas.

= Ha de ser privado. Sélo podran acceder a él usuarios registrados y que hayan iniciado
sesion en el sistema, de forma que no exista pérdida de esfuerzos en la gestion de
usuarios.

= Clasificacion de los contenidos y facilidad para localizarlos. El wiki también se utilizara
para ir recopilando fuentes de cara a la redaccion de la memoria.

= Los usuarios han de poder comunicarse entre ellos de forma eficaz, ya sea por mensajes
internos de la aplicaciéon, como a través de notificaciones que la aplicacién envie por
correo electrénico.

= Como herramienta destinada a la creacion de un documento final, de hecho este mismo
documento Treball de Fi de Carrera, debe ser capaz de exportar facilmente sus contenidos
a otros formatos (por ejemplo, PDF o Word).

= Posibilidad de recibir notificaciones de los cambios recientes que se hayan realizado.

Opcionales:

= Es interesante comprobar el funcionamiento de un historial de modificaciones, y que sea
posible deshacer cambios.

= Reestructura de los contenidos, clasificacién, accesos rapidos.

1.7.3 Wiki de Portafolios

Objetivo funcional

Como complemento a los dos anteriores casos, se propone la creacion de un
tercer espacio que denominaremos “Wiki de Portafolios”. El principal objetivo
del mismo es el de crear un espacio comun para profesores y alumnos en el
que éstos ultimos puedan plasmar una serie de informacion que refleje sus
conocimientos y habilidades, asi como también observar la evolucion de su
proceso de aprendizaje. La principal caracteristica del mismo es que tendremos
un conjunto de usuarios que repetiran el mismo tipo de estructura donde
volcardn sus contenidos. No sera, por tanto, exactamente un trabajo
colaborativo, sino de supervision de tareas comunes. Ademas, es un
instrumento que permite a cualquier usuario mostrar sus competencias a otros
lectores, que por ejemplo podria ser una empresa que podria estar interesada
en contratar sus servicios. Tendra una utilidad real por parte de varios alumnos
de la facultad, y podremos experimentar como funciona la plataforma con
multiples usuarios.

Nos hemos basado en ePortfolios ™!, uno de los Wikis de Wikispaces *: un
portal de pago que ofrece a sus clientes la posibilidad de crear un wiki
personalizado como el de la Fig. 1.3
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En nuestro wiki de Portafolios,
cada alumno dispondria de su
pagina personal, que rellenaria
inicialmente segln unas pautas
comunes, aunque posteriormente
tendrian libertad para introducir los
contenidos que a ellos mas les
convengan. Incluso pueden
disponer de un espacio personal
para escribir sobre temas no
académicos, y que el resto de
usuarios les dejen comentarios y
mensajes personales.

Anadlisis de Requerimientos
Imprescindibles:

%’ eportfolios

Actions
&, Join this Space
™ Recent Changes
4 Manage Space
Search B

ome Protected page v discussion (2) | history notify me

Dr. Helen Barrett
Navigation
My Portfolio Welcome to my WikiSpaces e-partfolio. | am exploring the capabilities of using this sys

Home (Intro) implementation of enline electronic portfolio systems.

- Biography

Fels Click on one of the links at the left side to see the pages that | have decided to include i

_ Reflections artifacts that | have identified as my best work, and read my reflections about creating t
- Portfolio Compstency | MY portfolio, select Portfolio-at-a-glance. If you follow a link to an artifact and want to ret
- Digital Starytelling

- Tech Compatency Every portfolio has a purpase. My purpose for developing this portfolio is to show my ski
- Teaching Competency reviewing all of my artifacts (see my Portfolio at a Glance) | found five general categories

- Portfolio-at-a-Glance - Electronic Portfolio Competency - Knowledge, Skills and Experience
- Goals & Mission 2. Digital Storytelling Competency - Digital Video Editing Skills
- Artifacts 3. TechnologyCompetency - Multimedia & Web Page Authoring Skills
How to create an 4. Teaching & Instructional Design Competency - Presentations

5 Writing & Competency (My Publications)

interactive portfolio with
WikiSpaces

Fig. 1.3 ePortfolios, un ejemplo de wiki creado
en Wikispaces

=  Wiki cerrado, sélo editable y consultable por usuarios registrados (los alumnos que pongan
su material y los profesores que deban supervisarlo), lo cual implica:

(o}

(0]
(0]

Modificar el wiki para restringir acceso, definiendo diferentes tipos de usuarios con
acceso a diferentes conjuntos de péaginas.

Alta a lista inicial de usuarios (se distingue alumnos, profesores y administradores).
Comprobar que la restricciéon de acceso no se limita sélo a paginas, sino a archivos

subidos, etc.

0 Usar plantillas para crear estructura de determinados materiales:
o Crear una plantilla de paginas para usuarios

= Explorar la posibilidad de que al dar de alta a un usuario, no s6lo se cree su pagina
personal, sino todo un arbol de paginas asociadas con sus respectivas plantillas.

= Crear manuales y ayuda basica para el usuario.

Opcionales:

= Explorar uso mas sencillo de MediaWiki (editores wysiwyg?)

= Crear un apartado tipo histérico o memoria de actuaciones que, ademas, sirva a los
administradores para comunicarse entre ellos.

= Personalizar el wiki para distinguirlo de otros (logo, apariencia... etc.)

1.7.4 URL’s de los casos de estudio analizados

A partir de ahora nos referiremos a estos wikis en varios apartados del
documento, y también a sus secciones. Para no repetir constantemente la
direccion en la que se pueden consultar, adjuntamos a continuacién una tabla
con la URL en la que se encuentra cada uno de ellos:

Nombre del Wiki
Wiki del TFC

Wiki de CIMNE
Wiki de Portafolios

URL

http://nix.upc.es/tfc/wiki
http://nix.upc.es/cimne/wiki
http://nix.upc.es/portafolio/wiki

Tabla 1.1 URL de los casos de estudio analizados

2 WYSIWYG: What you see is what you get. (Lo que ves es lo que obtienes). Se aplica a
cualquier ambito de edicion de textos donde podemos ver directamente el resultado final del
formato que le hemos dado al texto. Por ejemplo, MS Word seria un editor WYSIWYG, pero un

editor de cédigo fuente HTML no."*®!



CAPITULO 2. IMPLEMENTACION DE LA SOLUCION

Una vez tomada la decisiébn de crear un wiki con MediaWiki, pasaremos a
explicar el proceso de implementacion del software a nivel técnico. Primero
describiremos el funcionamiento de la aplicacion y explicaremos la plataforma
de servidor sobre la que se ha implementado. Posteriormente, haremos una
introduccidn al proceso de instalacion para acabar comentando una serie de
consideraciones de seguridad que es necesario tener en cuenta.

A lo largo del capitulo se hacen constantes referencias a varios apartados de
los Anexos, que se recomienda encarecidamente leer para ampliar la
informacion que aqui introducimos, y que no se ha podido incluir dentro del
presente documento memoria debido a limitaciones de espacio.

2.1 MediaWiki

Una parte importante de los requerimientos [ e
del TFC es la utilizacion de MediaWiki, un 9=« =& & me e @ 0o @8

) ittty ~ B

software de creacion y gestidon de wikis | ... o
fo the URC Main Page

gratuito licenciado bajo GNU General ooy
Public License (GPL). MediaWiki es la | ™
herramienta utilizada en el wiki de CFD |

Online o en la Wikipedia.

MediaWiki es un software de servidor, oo
preparado para optimizar el consumo de &
recursos del sistema y su rendimiento en
términos de velocidad de carga de las paginas. Esto Ultimo hace que tampoco
se resienta la estabilidad del servidor por el elevado nimero de usuarios que
pueden llegar a estar utilizandolo al mismo tiempo. Ademas es muy escalable y
es posible ampliar sus funcionalidades incorporando médulos programados en
lenguaje PHP *®. Toda la informacién de las paginas se guarda en una base
de datos MySQLY®"! y siempre se conserva un histérico de las versiones
anteriores al modificarla. Esto permite deshacer cualquier cambio de forma
sencilla, algo que ayuda a prevenir el sabotaje del sitio Web. Por ultimo, la
interaccion con la aplicacion se realiza mediante un navegador Web.

«««««««

Fig. 2.1 MediaWiki

Existen numerosas combinaciones para implementar un servidor dinamico
capaz de hacer funcionar una aplicacién como MediaWwiki*®. En su caso, los
creadores recomiendan el uso de LAMP!"® una plataforma de desarrollo de
aplicaciones interactivas que combina el uso de Linux, Apache, MySQL vy
PHP! 2% No obstante, es posible ejecutar MediaWiki en un Sistema Operativo
diferente de Linux (Windows, Mac OS...), y un servidor http que no sea de
Apache! (11S, lighttppd...) siempre y cuando se soporte PHP y se proporcione
acceso a un servidor de bases de datos compatible. Podemos encontrar la lista
completa de compatibilidad en la pagina oficial de Mediawiki®, asi como mas

informacion sobre las caracteristicas de la plataforma, LAMP en el Anexo |l.



20 Tecnologia v Filosofia wiki Aplicadas al Electromagnetismo Computacional

2.2 Descripcion del funcionamiento del software MediaWiki

Capa de Usuario Navegador Web
Capa de Red Servidor http
Capa de Logica Scripts de MediaWiki
PHP
Capa de datos Sistema de Base de Sistema de
Archivos Datos Cacheé

Fig. 2.2 Estructura de un servidor con MediaWiki

En la Fig. 2.2 podemos ver la estructura de la aplicacion una vez instalada
sobre un servidor LAMP o similar. El soporte de datos esta compuesto por la
base de datos donde se almacena todo el contenido de las paginas del wiki
(usuarios, textos, enlaces...), un sistema de archivos en el que encontrariamos
los archivos multimedia que los usuarios hospedan en el servidor (en caso de
que la opcion esté habilitada), y el sistema de caché de archivos que, si esta
instalado; acelera la carga de las paginas.

MediaWiki se situaria en la capa de l6gica de la aplicacion. Se utiliza PHP para
procesar y mostrar datos almacenados en la base de datos. Las paginas
pueden contener, ademas de caracteres alfanumeéricos, un codigo de etiquetas
llamado wikitexto para dar formato al texto, por lo que usuarios sin
conocimiento de XHTML o CSS pueden editar paginas facilmente, aunque
estos dos lenguajes también se soportan. En todo caso, la traduccion entre el
codigo almacenado en la base de datos y lo que se muestra al usuario por
pantalla, se realiza a este nivel. Se ha incluido un manual con los principales
comandos de wikitexto que se utilizan en MediaWiki en el Anexo |.

Finalmente, el servidor Web es el encargado de recibir las peticiones http y de
servir las paginas creadas por el motor de MediaWiki, y se envian al usuario a
través de la red. Este interactta con la aplicacion de forma remota a través de
su navegador Web.

Cuando un usuario realiza una modificacion de una pagina, MediaWiki la
escribe en su base de datos, pero sin borrar las ediciones previas de la pagina,
permitiendo asi restaurar facilmente la pagina en caso de vandalismo o spam.
MediaWiki también puede manipular imagenes y archivos multimedia, que se
encuentran almacenados en un sistema de ficheros. Para wikis grandes con
muchos usuarios, MediaWiki soporta el cacheo de datos y puede interactuar
facilmente con el servidor proxy Squid #2118,

Un esquema simplificado del funcionamiento de toda la plataforma seria el de
la Fig. 2.3.
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Fig. 2.3 Esquema simplificado del proceso de funcionamiento de MediaWiki

Se ha adjuntado en el Anexo IV un esquema detallado de la base de datos de
MediaWiki*®!, en el que se explica con mayor detenimiento el funcionamiento
de la misma, ya que es uno de los puntos clave de la herramienta.

2.3Instalacion de LAMP

Para la instalacion de LAMP se ha experimentado tanto configurando cada
componente de la plataforma por separado, como utilizando paquetes de
instalacion que integran todos los elementos imprescindibles:

= WAMP 5v.1.7.2, para Windows!*"
= XAMPP v.1.6.3b, multiplataforma®®

Hemos probado dos utilidades para los dos sistemas operativos que teniamos
a nuestra disposicion: SUSE Linux 10 y Windows XP SP2 con el objetivo de
averiguar si existian diferencias notorias de utilizacion o configuracién
MediaWiki en funcidn del sistema sobre el que se instale. Estos programas
permiten tener listo el sistema para actuar como servidor en pocos minutos. No
obstante, estan pensados para desarrolladores, y para utilizarlos en un entorno
abierto a Internet es necesario modificar una serie de parametros y tener en
cuenta varias consideraciones de seguridad.

Durante la realizacion del TFC se han creado varios tutoriales que explican
paso a paso el proceso a seguir para tener el servidor funcionando y preparado
para instalar MediaWiki utilizando estas dos aplicaciones, asi como una
informacion mas exhaustiva sobre cada una de ellas. Esta documentacion se
incluye en el Anexo | y también esta disponible en el wiki del TFC, en la
seccion de Ayuda®®. Los tutoriales han sido publicados en varios foros,
paginas de ayuda y weblogs®?”, habiendo recibido felicitaciones por su calidad.

2.4 Instalacion de MediaWiki

La instalacion se realiza mediante un programa de script escrito en PHP que se
ejecuta desde el navegador, por lo que podriamos realizarla perfectamente de
forma remota una vez hayamos copiado los archivos del programa en el
servidor (fisicamente o utilizando un servicio de transferencia de archivos,
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como FTP). Este script pide al usuario varios datos, como el nombre que va a
tener el wiki, la cuenta y contrasefia del administrador, o el usuario de la base
de datos. Una vez hayamos introducido los datos que nos ha solicitado,
podemos ejecutarlo. En unos pocos segundos, el script generara un archivo de
configuracion que tendremos que copiar en la carpeta raiz del directorio donde
tengamos instalado MediaWiki, y todo el esquema de tablas de la base de
datos. Si no surgen complicaciones, en unos minutos podemos tener el
servidor con un wiki instalado y funcionando.

Este proceso se ha repetido una decena de veces para generar Sus
correspondientes wikis, y probando en diferentes maquinas tanto bajo Windows
como bajo Linux, sin apreciar ninguna dificultad resefiable. La instalacion
completa lleva una media de veinte minutos para administradores que se
enfrentan por vez primera con esta tecnologia.

Como parte del proyecto, se ha generado una serie de documentacion y guias
paso a paso para ayudar a un usuario no iniciado a proceder con la instalacion.
Dicha documentacion se puede encontrar en el Anexo | o en el wiki del TFC,
buscando en la seccién de Ayuda.

2.5 Consideraciones de Seguridad

Por el hecho de tener un servidor Web expuesto a Internet, existe el riesgo de
que recibamos ataques que provoquen un mal funcionamiento del sistema o
incluso la pérdida de los datos. Los ataques pueden ser producidos por
humanos, de forma intencionada o accidental; o por software dafino como
virus o troyanos.

Independientemente de si el servidor estd montado sobre Linux o Windows, es
conveniente el uso de un software que actue de Firewall, o Cortafuegos; para
obtener un mayor nivel de proteccién. y limitar la entrada y salida de trafico solo
a las aplicaciones que nosotros queramos permitir.

Ademas, cuando instalamos la plataforma LAMP con una de las aplicaciones
anteriormente mencionadas, hay que tener en cuenta que estas aplicaciones
estan configuradas para trabajar en un entorno local y sin acceso a la red,
desde la propia maquina. Si queremos hacer, que la maguina actie como
servidor Web en una red local o en Internet, hay que tener en cuenta una serie
de puntos o lista de comprobaciones.

Tanto la configuraciébn de un Firewall como el resto de consideraciones de
seguridad, se han recogido en el Anexo Il (control de IPs, desactivar opciones
innecesarias, parches, etc.) y esté disponible en el wiki del TFC, buscando en
la pagina de Configuraciones y Consejos de Seguridad®®.



CAPITULO 3. FUNCIONAMIENTO BASICO DE
MEDIAWIK |

En el capitulo anterior hemos hecho una introduccioén a MediaWiki, hemos visto
coémo se instala y qué plataforma es necesaria para ello. En los apartados que
siguen se introducen las principales caracteristicas de la herramienta a un
usuario que acabe de instalar un wiki con MediaWiki.

3.1 Primer contacto: La portada del Wiki

‘ wucie | asevsmen | | ean | naen e UNA - vEZ  instalado  MediaWiki, 1o
[;_%3] Main Page primero que encontraremos es que el
Ef,”'-} }S‘ Wi software successtully Instalied. | vv_lkl ,cread,o esta vacio. !\!o existe
. Please see dorumeniation on custemizng the et ingan - articulo, a excepciéon de la
pagina principal que vemos en la Fig.
R oo 3.1.
o ol La barra de menus de la izquierda es
comun en todas las paginas del wiki, y
contiene un logotipo, varios enlaces
e de navegacion, el buscador de
i a paginas y una serie de herramientas y

= Special pages

Fig. 3.1 Portada de un wiki recién instalado  Utilidades.

La mayor parte de esta barra de menu se puede personalizar, desde el logotipo
hasta la mayoria de las opciones de los mendus.

Las paginas del wiki aparecen en el area central, y en este caso observamos la
pagina principal o portada del wiki. Sobre este area, también encontraremos
una serie de opciones que afectan a la pagina que se estamos consultando.

Por ultimo, en la parte superior de la pantalla encontraremos opciones que
afecten a nuestra cuenta de usuario. Si no estamos registrados, sélo aparecera
la IP, pero si nos registramos podremos acceder a las siguientes opciones:

» Pagina del usuario En MediaWiki, cada usuario puede tener su propia
pagina personal, que se llama igual que su identificador.

= Mi discusion. La discusion de cada usuario es un foro donde recibir
mensajes de los demas. Funciona igual que cualquier otra pagina del wiki.

= Mis preferencias. Aqui podremos modificar varios aspectos del
funcionamiento de la aplicacion para que se adapte a nuestras
necesidades. Estas opciones sélo nos afectaran a nosotros, y tienen que
ver por ejemplo con la apariencia del wiki y de la interfaz, o la forma en que
se realizan las busquedas.

= Mi lista de seguimiento. Esta lista nos muestra los articulos que hemos
seleccionado, y podemos configurar la herramienta para que se nos avise
por correo electrénico cada vez que alguien hace algin cambio o deja un
comentario en el articulo.

= Mis contribuciones. Aqui accederemos a una lista de articulos en los que
hemos colaborado.
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3.2Acciones que se pueden realizar sobre las paginas

Si consultamos cualquier pagina del wiki, nos encontraremos con una lista de
botones sobre ésta, que representan las acciones que podemos realizar:

articulo discusion editar historial proteger borrar trazladar vigilar

Portada

Fig. 3.2 Acciones posibles sobre una pagina

Estas opciones dependeran del perfil de usuario que tengamos, ya que
podemos configurar la aplicacion para que, por ejemplo; un usuario anénimo no
pueda borrar la pagina. Las pestafias que podemos encontrarnos son:

= Articulo: Es la vista principal de la pagina. El contenido se presenta con el
formato que le ha dado el usuario.

= Discusion: Es una pagina asociada al articulo donde los usuarios pueden
dejar comentarios. Por ejemplo, alguien podria opinar que una definicion
utilizada en el articulo no es correcta, o informar de que uno de los enlaces
ha dejado de funcionar.

= Editar: Esta opcion nos dirige a la vista de edicion del articulo. En esta
pagina veremos el contenido con formato de wikitexto®. Desde aqui
podremos observar cOmo quedaria gracias a la Vista Preliminar, aunque
es importante tener en cuenta que los cambios no seran efectivos hasta
gue no pulsemos el botébn Grabar la pagina. Explicaremos mas
detenidamente el funcionamiento de esta pantalla en el siguiente apartado.

= Historial: Consultando el historial de una pagina, podemos ver los
cambios que ha sufrido, quién los ha hecho, comparar las diferencias y
recuperar anteriores versiones. También se dedica un apartado a esta
opcion un poco mas adelante.

= Proteger: Un administrador puede proteger una pagina para que nadie la
edite. Esto suele hacerse en las paginas que forman parte de la interfaz
del wiki, que no son articulos. Por ejemplo, la portada.

= Borrar: Eliminar una pagina también es tarea de un administrador. De
todas formas, una pagina borrada por error también se puede recuperar.

= Trasladar: Trasladar una pagina quiere decir cambiarle el nombre. Esto en
teoria deberia causar problemas en los articulos que enlacen a esa
pagina, ya que un cambio de nombre implica un cambio en la URL. Pero
gracias al historial de versiones, el motor de MediaWiki es capaz de hacer
gue los enlaces al nombre antiguo sigan funcionando a pesar de haber
cambiado. De todas formas, Esta opcion de cambio de nombre sélo puede
hacerlo un administrador, ya que aunque dentro del mismo wiki no cause
problemas, puede que el articulo esté enlazado desde otros sitios Web.

= Vigilar: Por ultimo, podemos “vigilar” un articulo, y afiadirlo a nuestra lista
de seguimiento, por si nos interesa, 0 si queremos tener constancia de los
cambios.

® A menos que hayamos instalado una extensién que nos permita ver el texto en su formato
final gracias a un editor WYSIWYG, al estilo de un procesador de textos ofimatico.
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3.3Edicion de paginas
articulo discusion editar historial proteger borrar | | trasladar vigilar

Editando Ficha del TFC
B |7 |ap/@A | = | vl =

== Gestidn del Conocimiento, Herramientas de Trabajo Cooperativo, Wil

Autor: '''Daniel de la Cruz Calvo'''
Directores: '''Rubén Otin Fortuny, Fco. Javier Mora Serrano'''
== Previo ==

*''Palabras clave:'''
Gestién del Conocimiento, Herramientas de Trabajo Cooperativo, Wikime

=== Contenido vy plan de actividades ===

De acuerdo con la wikipedia, "un (o una) wiki es un sitio web colabo:
por varios usuarios. Los usuarios de una wiki pusden asi crear, sdit
contenido de una pégina web, de una forma interactiva, facil y rapid
una wiki una herramienta efectiva para la escritura colaborativa.”

En el ambito profesional o académico esta herramienta presenta una vt
escalabilidad de la informacién que se elabora. El formato wiki tamb:
importantes nuevos paradigmas de las tecnologias de la informacidn: ¢
un estado de versién “beta perpetua”. Asi, libera a la informacién de
herencias del autor, pues al tratarse de un contenido cooperativo vy 1
modificarlo en cualquier momento.

Por favor observa que todas las contribuciones a TFCWiki se consideran hechas piblicas bajo
detalles en Project:Copyrights). Si no deseas que la gente corrija tus escritos sin piedad y
pongas aqui. También ti nos aseguras que escribiste este texto td mismo y eres duefio de Ic
dominio piblico u otra fuente libre jNO USES ESCRITOS CON COPYRIGHT SIN PERMISO!
</div>
Resumen:

Esta es una edicidn menor Vigilar este articulo
‘ Grabar la pagina | ‘ Mostrar previsualizacién ‘ | Mostrar cambios ‘ Cancelar | Ayuda

Fig. 3.3 Vista de edicidon de una pagina

Cuando pulsamos “Editar” sobre una
pagina del wiki, accedemos a una
pantalla como la de la Fig. 3.3. El
cuerpo central de la pagina contiene
un area en la que podemos escribir, y
desde donde podremos crear nuevas
paginas y modificar las existentes,
escribir textos, insertar imagenes y
contenidos multimedia o incluso
tablas y otros elementos en HTML y
CSS.

Todas estas acciones se realizan
utilizando el cédigo de etiquetas que
ya hemos ido introduciendo poco a
poco a lo largo de este documento, el
llamado wikitexto, un estandar de
formato de texto propio de MediaWiki,
no muy comun en otras herramientas

wikis, aunque con ciertas similitudes.

Las etiquetas del wikitexto son mas sencillas que en HTML, y aunque muchas
tienen su equivalente en este lenguaje, un gran numero de acciones que
realizamos con el wikitexto afectan directamente al funcionamiento del wiki
(como por ejemplo, la creacion de paginas).

Volviendo a la Fig. 3.3, disponemos de una barra de iconos sobre el area de
edicién de texto con las acciones mas comunes, pero no tardaremos en darnos
cuenta de que es bastante limitada, por lo que un usuario que no esté
familiarizado con el uso de MediaWiki tendra que hacer un esfuerzo inicial para
familiarizarse con el wikitexto. Por este motivo, hemos creado un manual de
aprendizaje r4pido para la edicion de péaginas en MediaWiki, que esta
disponible en la pagina de ayuda del wiki del TFC y que hemos incluido en el
Anexo | de esta memoria. En este manual no explicamos todas las acciones
que se pueden realizar en MediaWiki, pero si las mas habituales y las que
probablemente utilizara la mayoria de usuarios.

En la parte inferior de la pagina, tenemos los botones de accion:

» Grabar la pagina almacenara los cambios en la base de datos, y nos
llevara de nuevo a la vista del articulo. Es importante tener en cuenta que
hasta que no pulsemos este botén, no se reflejaran los cambios que
hayamos realizado.

= Mostrar previsualizacion nos ensefiara como quedaria la pagina una vez
guardada, pero sin aplicar los cambios.

= Mostrar cambios nos dira las diferencias existentes entre el texto que
estamos modificando y el que esta almacenado en la base de datos (y que
aun no se ha guardado.
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Por ultimo, encontramos dos marcadores que podemos seleccionar. El primero,
sirve para indicar en el historial de modificaciones que hemos hecho una
modificacibn menor en el articulo, para que alguien que lo revise
posteriormente lo tenga en cuenta. Una modificacion menor puede ser, por
ejemplo; corregir una falta ortogréfica. EI segundo marcador sirve para vigilar
el articulo, agregandolo a nuestra lista de seguimiento.

3.4 Control de cambios
2 Dani midiscusion  my preferences m[m]um

pagina especial B c
ma Cambios recientes

Sigue los cambios mas recientes al wiki en esta pagina.

] Abajo estan los dltimos 50 cambios en los dltimos 7 dias, actualizados 16:46 14 oct 2007

Ver los dltimos 50 | 100 | 250 | 500 cambios en los dltimos 1|3 | 7] 14 | 30 dias.

esconder ediciones menores | mostrar bots | esconder usuarios andnimos | esconder usuarios registrados | esconder ediciones patrulladas |
esconder mis ediciones

Porigda
A Mastrar cambios nuevos desde 16:46 14 oct 2007
= Pagina aleatoria Espacio de nombres: | todos |Z| Mastrar Invertir seleccidn

= Ayuda 14 oct 2007

navegacion

otros wikis
= Wiki de CIMNE
= Wiiki de Portafolios

= (dif) (hist) . . Configuraciones y consejos de Seguridad; 16:11 . . (+129) . . Dani (Discusidn | contribuciones | bloguear) (— bién - )
= (dif) (hist) . . Configuraciones y consejos de Seguridad; 16:08 . . (+183) . . Dani (Discusidn | contribuciones | bloquear) (— tambien - )
= (dif} (hist) . . Discusidn:Temas por cerrar; 13:09 . . (+604) . . Dani (Discusidn | contribuciones | bloquear) (Pruebas con Wikiwyg)
= (dif) {
=

@© @

= AgroWiki
= Los Cafés de CIMNE
= Aulas CIMNE

dif} (hist) . . Temas por cerrar; 13:09 _ _(-600) _ . Dani (Discusidn | contribuciones | bloquear) (—Otras pruebas - )
difj (hist) . . N Discusidn:Listado de sitios donde se ha dado a conocer el Wiki del TFC; 13:08 . . (+663) . . Dani (Discusidn |
contribuciones | bloguear) (New page: Te ariado enlaces a algunos ofros futoniales parecidos (algunos muy flojos y ofros muy parecidos):

utilidades * hitp-/jacobo.tamo.org/Como_instalar_MediaWiki (éste es un enlace que estd en la p...)
Fig. 3.4 Tres formas de controlar los cambios en el wiki, ademas del historial de las
paginas

Un wiki es una plataforma pensada para que multiples usuarios hagan cambios
en cualquier pagina. Por este motivo, las paginas estdn constantemente
evolucionando y cambiando, y se hace necesario un mecanismo para controlar
las modificaciones que se producen, consultar las versiones anteriores de los
articulos, o incluso recuperarlas en caso de que se realicen ediciones por error.
Una de las formas que tenemos de mirar los cambios es pulsar en el boton de
historial, situado sobre cada pagina. Pero para vigilar los cambios que se
producen en el resto del wiki, hay otras opciones:

= Cambios recientes (A), ultimos cambios que se han realizado en el wiki.
» Lista de seguimiento (B), cambios de los articulos “vigilados”
= Mis contribuciones (C), lista de articulos en los que hemos contribuido.

Las dos ultimas opciones soélo estan disponibles para usuarios registrados.
Tanto la pagina de historial de un articulo como estas tres herramientas nos
dirigen a una pagina donde comparten una misma interfaz. La Unica diferencia
es el &mbito que estamos consultando (uno de los anteriores). Podemos ver
una captura de pantalla de esta pagina en la Fig. 3.4.

Podemos realizar un filtro sobre el nimero de cambios que se nos muestran,
su antigiiedad, y el tipo de usuario que los ha realizado. En la lista de cambios
tenemos todo tipo de datos de interés. La fecha y hora en que se han
producido, el usuario (o0 su IP, si no esta registrado) que los ha hecho o el tipo
de cambio realizado. Podemos comparar las diferencias entre las diferentes
versiones, tal y como mostramos en la Fig. 3.5.
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articulo discusion editar historial proteger borrar trasladar

Wiki de Portafolio profesional o formativo

Revision de 09:33 26 jun 2007 (editar)
Dani (Discusidn | contribuciones | bloquear)
(—Objetivo funcional)
« Ir a diferencia anterior
Linea 25:

Ahors mismo estén las siguientes icas y

vigiar

Revision de 10:15 26 jun 2007 (editar) (undo)
Dani (Discusidn | contribuciones | bloguear)
(—Objetivos/Requerimientos a nivel técnico)
Ir a siguiente diferencia —
Linea 25:

Ahora mismo estan implementadas las siguientes caracteristicas y funcionalidedes:

“Es un Wiki cemado, séle editable y consultable por ususrios registrades, @ los cusles se les he esignade una  “Es un Wiki cenado, stlo editable y consultable por usuarics registiados, 8 los cuales se les ha esignade

- serie de perfiles. (los alumnos que ponen su material y los profescres que deban supervisario), lo cual + una

implica

~Creacién de perfiles de usuarios.

6n de una lista de usuarios inicial
- **Asignacién de perfiles de usuario.

~Restriccién de acceso a funciones y pégines & partir del perfil asignade,

serie de perfiles. Los slumnas, como editores de contenido; v los profesores como sUpervisores.

Esta diferenciacion implicé realizar los siguientes pasos:
“Creacién de perfiles de usuarics.
+ **Creacién de una lista de ususrios inicisl y asignacién de perfiles
4

“*Restriccion de accesc a funciones y péginas a partir del perfil asignado.

Fig. 3.5 Historial de modificaciones y comparacion de cambios entre versiones

Por motivos de seguridad, el historial de cambios se limita a 500 entradas en un
plazo de 30 dias anteriores a la fecha actual. Si este historial fuese ilimitado, el wiki
podria sufrir ataques de modificaciones masivas, colapsando la base de datos. Y
de este modo, 500 cambios o 30 dias son un plazo razonable para corregir
cualquier modificacién accidental. De todas formas, un administrador del sistema
puede cambiar este valor para ampliarlo o reducirlo segin sus necesidades.

3.5Paginas especiales

Las péaginas especiales son aquellas que forman parte de la interfaz de
MediaWiki, y generalmente sirven como herramienta de gestion para los
administradores del mismo. La pagina de historial de modificaciones
mencionada anteriormente seria un ejemplo de pagina especial. También
podemos encontrar paginas que sirvan para enviar archivos multimedia al
servidor, dar permisos a los usuarios, obtener una lista de paginas borradas o
las estadisticas de uso del sitio. Estas paginas no pueden modificarse, y por
eso se les llama “péginas especiales”. Podemos acceder a la lista completa (en
caso de que tengamos permiso por parte del administrador del sitio) pulsando
en el enlace de Paginas Especiales, en la barra de menu izquierda en la
interfaz de MediaWiki.

3.6 Permisos de usuario

En los apartados anteriores hemos
comentado la existencia de ciertas paginas y
acciones que solo pueden realizar usuarios
con un perfil determinado. Un administrador
puede otorgar permisos a los grupos de
usuario gracias a una pagina especial
destinada a tal efecto. En esta pagina
podemos escribir el nombre de un usuario, y
asignarlo a un grupo. Cada grupo tiene
permiso para hacer unas acciones
determinadas, y el resto simplemente se les
ocultan. Por ejemplo, gracias a esta pantalla
podemos hacer que un usuario no pueda
editar paginas, o que so6lo una serie de
individuos tengan la posibilidad de recuperar versiones anteriores de los
articulos. Los grupos de usuario se definen en un fichero de configuracion, asi
gue solo el administrador del wiki podria modificarlos, o crear grupos nuevos.

pagina especial

Configuracién de permisos de usuarios

— Configurar grupos de usuarios

Escribe un nombre de usuario: Dani

Modificar grupos de usuarios

— Maodificar grupos de usuarios

Editando Dani

Miembro de:| Administradores
Burdcratas

Grupos disponibles: Bots =+

Selecciona los grupos a los que quieres unir al usuario (o de los que
le quieres dar de baja). Los grupos no seleccionados no cambiaran.
Puedes deseleccionar con CTRL + clic izquierdo

Guardar grupos de usurarios

Fig. 3.6 Configuracién de permisos
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CAPITULO 4. ADAPTACION DE MEDIAWIKI

Hasta ahora hemos descrito de forma muy basica el escenario que se
encuentra un usuario estandar al crear su propio wiki con MediaWiki. Con esto
hemos querido cumplir dos objetivos. El primero es explicar nuestro punto de
partida al comenzar el proyecto, qué nos encontramos al dar nuestros primeros
pasos con la tecnologia y como lo resolvimos, tal y como hemos documentado
en el apartado de Anexos. El segundo objetivo trata de mostrar al lector que
consulte este documento la situacién inicial que se encontraria al terminar de
instalar su propio wiki. Es decir, con las opciones de configuracion por defecto.

En este capitulo se aborda la metodologia de trabajo para adaptar el wiki a las
necesidades especificas de cada caso. Asi, se revisara como configurarlo
conforme necesitemos diversas herramientas, desde aquellas mas basicas que
apenas requieren activar algunas variables del entorno wiki, hasta una serie de
conceptos avanzados relacionados con la administracion del mismo.

El capitulo se estructura en tres bloques:

= Configuracién basica, donde se mencionan aquellas funcionalidades mas
empleadas por los diferentes wikis (tanto vinculados al TFC como externos)
y que requieren poco esfuerzo de implementacion.

= Configuraciones avanzadas, en el que se tratan las opciones mas
elaboradas, tipicamente no tan empleadas por la mayoria de los wikis.

= Extensiones de MediaWiki, un apartado de herramientas proporcionadas
por terceros ajenos al equipo de desarrollo de MediaWiki.

Para terminar, se adjunta una tabla resumen donde podemos ver en qué
ambitos hemos utilizado cada uno de los conceptos anteriores para acabar
comentando las dificultades con las que nos hemos tropezado durante la
realizacion del proyecto.

Nota: En este capitulo, por motivos de espacio, s6lo mencionamos las
configuraciones y extensiones més destacables, o elaboradas. Existe una serie
de apartados en el Anexo Il donde ampliamos la informaciéon que aqui se
recoge, con varios ejemplos de utilizacion, y todo el proceso cronolégico que
se ha seguido para implementar las soluciones; cuya lectura recomendamos
encarecidamente. Asimismo, para conocer como realizar cualquier instalacion
o configuracion, recomendamos consultar el Anexo | o, en su defecto; la
ayuda del wiki del TFC?®!,

4.1 Configuracion béasica

Tipicamente las adaptaciones al funcionamiento de la aplicacion se pueden
realizar modificando los valores de configuracidon que aparecen en el fichero
LocalSettings.php, el cual se encuentra en la raiz del directorio donde
tengamos instalado nuestro wiki. Estas modificaciones en su mayoria consisten
en cambiar el valor de una variable de true a false o viceversa. En otros casos
hay que especificar la ruta de un archivo o carpeta. Por estos motivos,
consideramos este tipo de configuraciones mas sencillas, y que requieren poco
esfuerzo de implementacion.
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Las configuraciones basicas utilizadas en los wikis implementados son:

= Subida de archivos. Por motivos de seguridad, el wiki configurado por
defecto no permite la inclusion de ningun tipo de archivo que, sin embargo,
suele ser una de las primeras opciones requeridas por la mayor parte de
los usuarios, especialmente para incorporar imagenes.

= Personalizacién de la barra de Navegacién. Por otro lado, el wiki suele
incluir una barra de navegacion estandar que también es de prever que se
desee modificar de acuerdo con la estructura de contenidos que desee
darse al espacio Web, por ejemplo afiadiéndole opciones o cambiando el
logotipo que MediaWiki muestra por defecto.

= Proteccion y semiproteccion de paginas. Una pagina protegida no mostrara
el boton “Editar” en la parte superior del articulo. En su lugar aparece “Ver
codigo Fuente”. Asi se pueden evitar incidentes con las paginas fundamentales
del wiki, como por ejemplo la portada. Esta pagina se puede considerar parte de
la interfaz del sitio, y por lo tanto no deberia poder ser modificada por
cualquiera. Esta proteccion no requiere la edicion de ningun archivo de
configuracion, sino que puede hacerse a través de la interfaz de usuario.

4.2 Configuraciones avanzadas

En este apartado comentaremos algunas configuraciones de MediaWiki que
hemos utilizado en el proyecto. Se han realizado aprovechando las
caracteristicas de MediaWiki, y combinandolas entre ellas o con el uso de
complementos externos (extensiones).

4.2.1 Uso de plantillas

Las plantillas en MediaWiki son un tipo de paginas cuyo contenido se puede
reutilizar para insertarlo en otras. El uso de plantillas en MediaWiki es una
caracteristica muy potente, y pueden utilizarse en multitud de aplicaciones.
Pueden recibir parametros, por lo que podemos disefarlas de forma que el
texto que reciben a través de ellos se inserte en ciertas partes del texto. En
este proyecto se han utilizado las plantillas de MediaWiki en varios ambitos.

Mensajes con informacion acerca de las paginas.
Si queremos dar informacion al resto de usuarios sobre una pagina que estamos
escribiendo, podemos hacerlo mediante el uso de plantillas. Por ejemplo,
podemos avisar que el articulo esta inacabado. O que algunas partes necesitan
una revision. En el wiki de CIMNER® hemos creado algunas plantillas de ejemplo
para facilitar a los editores transmitir este tipo de informaciones (Fig. 4.1).

To Do

Artlcle Incomplete Uisa thes lamplate for leawng messages bo other usens aboul things needed 1o be
Ussgrn:

Use this template for those articles wiche are not still finished.

T ——— Template: Tempiste TODD

Examplo:

Template: Template:Incomplete

Example: '. i_, H

t} This article is not finished yet
L3

- More i

Fig. 4.1 Ejemplos de plantillas informativas
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Plantillas para los enlaces a archivos
Otra de las aplicaciones posibles de las plantillas es la de asociar un icono a
los enlaces que introducimos en las paginas del wiki. Por ejemplo:

si se desea indicar explicitamente de gue se trata de un fichero PDF puede usarse:
{iPdf}Curriculum_Vitae _de Daniel de |la Cruz_Calvo.pdfiCurriculum Vitae PDF}}
y se obtiene: P8 Curriculum Vitae PDF @

Fig. 4.2 Iconos en los enlaces a archivos

Mediante el paso de parametros a la plantilla (llamada “Pdf’) podemos indicar
el nombre del archivo que queremos referenciar y la descripcion, sin necesidad
de insertar las imagenes en cada ocasion.

En resumen, las plantillas permiten automatizar tareas o reutilizar textos y
estructuras en varios articulos, tal y como hacemos con los mensajes
informativos en el wiki de CIMNE. Y, como veremos en el siguiente apartado,
gracias a la combinacién con el uso de algunas extensiones, podemos lograr
resultados aun mas potentes.

4.2.2 Creacion de un mapa de paginas mediante categorias

Cuando editamos una pagina,
podemos indicar si pertenece a una o 1

varias categorias. Las categorias en .
MediaWiki sirven para clasificar los
contenidos y separarlos
tematicamente. En el siguiente
capitulo haremos una reflexion mas

Categories: ERMES | ERMES Tutorials g

Category:ERMES Tutorials

This category contains all that pages wich have Tutorials and Guides illustrating how to use EMANT.

Articles in category "ERMES Tutorials" &
There are 5 articles in this category.

E

extensa sobre la importancia del uso
de categorias en la metodologia de
trabajo con MediaWiki, asi que de
momento nos limitamos a explicar

= ERMES:Application example: Study of antenna radiation inside a car

= ERMESTutarials

= ERMES:Validation example and tutorial using a simple geometry

= ERMES:Validation example and tuterial using a simple geometry with different materials
= ERMES:Validation example and tuterial using an elementary short dipole

Category: ERMES €

como podemos utilizarlas para crear
un mapa jerarquico del wiki. Fig. 4.3 Pagina de una categoria

Una de las inquietudes que teniamos antes de comenzar el proyecto era
investigar si MediaWiki tenia opciéon de mostrar un mapa visual de las paginas
que contiene. O si no existia esta opcion, si era posible incorporarla mediante
alguna extension. Tras investigar la aplicacion y los plugins disponibles, no
encontramos una solucion satisfactoria. Y ahora que conocemos el potencial de
la tecnologia wiki para permitir la creacion de paginas, nos parece incluso
descabellado intentar hacer un mapa de un sitio que estd pensado para
contener millones de paginas que en su mayoria no tendran relacion con el
resto. Sin embargo, si que nos parece importante tener una idea visual de las
secciones que tiene un wiki, y la solucion que se propuso fue la de utilizar las
categorias para crear un arbol jerarquico de las paginas del wiki.

Las categorias son un tipo de paginas del wiki que se pueden editar como
cualquier otra, generalmente para introducir una descripcion de las paginas que
se engloban bajo la misma. Si tomamos como ejemplo la Fig. 4.3, vemos una
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lista de las categorias a las que pertenece una pagina (A). Esta lista se situa
automaticamente al final del texto, y contiene enlaces a las paginas de las
categorias. Si pulsamos en uno de los enlaces, accederemos a esta pagina,
donde aparece la descripcién y la lista de paginas que pertenecen a esa
categoria (B). Lo interesante es constatar que, al poder editar esta pagina
especial, podemos decirle que pertenece a una categoria superior (C). Si
seguimos esta metodologia con todas las paginas (de articulos o de
categorias), tendremos una estructura jerarquica de todos los contenidos.

En la Fig. 4.4 podemos ver un ejemplo de una posible clasificacion jerarquica

de las categorias de un wiki. Todas las areas tematicas pertenecerian a una
categoria principal, y cada area estaria dividida en diferentes secciones.

[ = . | |

l

‘ Teoria H Ejemplos H Tutariales ‘

Fig. 4.4 Arbol jerarquico de categorias

Para poder indexar las paginas creadas basta con incluir una etiqueta al final
del texto al editar cada pagina, del tipo:

[[Categoria:NombreCategoria]l]

donde “NombreCategoria” responde a una denominacion arbitraria en funcién
de la clasificacién que decidamos realizar.

Introduccion de ecuaciones y formulas mateméaticas en cédigo TeX

Uno de los requerimientos mas importantes del proyecto, en especial para el
wiki de CIMNE, era el manejo de férmulas mateméticas, para evitar presentar
las ecuaciones Unicamente mediante imagenes.

Al consultar las caracteristicas de MediaWiki en su pagina oficial®”, vimos que
la aplicacion soportaba la introducciéon de codigo TeX, mediante la previa
configuracién de un programa externo llamado texvc.

La configuracion de este programa no es trivial, ya que hay que compilarlo, e
instalar otros programas sin los cuales no puede funcionar. Ademas,
dependiendo del sistema operativo puede acarrear ciertas complicaciones.
Debido a la complejidad de esta instalacion, hemos adjuntado el tutorial creado
para el wiki del TFC en el Anexo |, donde explicamos las casuisticas de la
instalacion en varios sistemas operativos.

A pesar de diversas dificultades que también se afiaden al final de este
capitulo, la funcionalidad quedd perfectamente integrada en el wiki. La
instalacion hace que el editor de textos de MediaWiki sea capaz de interpretar
el codigo TeX que se introduce entre las etiquetas <math> y </math>. Al grabar
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la pagina, muestra la formula en formato HTML, si se puede, 0 crea una
imagen en formato PNG en caso contrario.

Para facilitar la insercion de férmulas, hemos instalado la extension The TeX
Box, que ya se ha mencionado en el apartado anterior.

E La formula cuadratica es <math>{-b'\pm\=sgrt{b"~2-4ac} ‘“over {Zall</math>
¢ \bye

Con el texto de arriba deberias obtener algo que se viese como esto

—b+ /b — dac
2a
Fig. 4.5 Ejemplo del uso de TeX en MediaWiki

La farmula cuadratica es

Paginas con estructura modular

Como ultima consideracion para configuraciones avanzadas, es importante
sefalar las posibilidades de MediaWiki para ofrecer aspectos muy elaborados
de sus paginas, mediante el uso de secciones protegidas o semiprotegidas.

En particular, interesa que la portada del wiki no se encuentre accesible en
edicion a la mayor parte de los usuarios. Para ello pueden emplearse plantillas,
accesos restringidos y un codigo algo mas complejo de lo habitual que dispone
los blogues de informacion en un formato mas estructurado y amigable.

Categories Featured Contents
« Pros + do CIMME: “E MEF aplicado 3 s simulacitn de

Tool Box

o F - Index of all the pages in this wiki classified by categories
Here you wil find @ scwrce of templates for using in this wiki, and you can . eal S lon Taals for E gnetics Preblems

Analysis with Numerical Tools

al Motors,
- Click 1o view 3 gallery of recently uploaded images and fles. . ones.

» T - A usetul tool for inserting LaTeX code and formulas in your pages.

« TE Use it to put your faveurite formulas in TaX format that you want to Hews
appear in the TEX Bex

Ty i3 NOVEmaer, 11 0f 2007,
‘e8t page - Fesl fres to try how would your tesas book in the Test page befoce creating a \n Saptarmbar. the 12th. CIMNE's Wiki will be shown ofcially in
s In mbar. the 121 0 heram alfcially
W D8 WE @

Admin Toals « m testing the Hews Tempiate

anslation Meeded - Do you need a Translation? Tyoe your e here and somecne wil
translate it for you.

Prajects

Projects in development

Fig. 4.6 Estructura modular de la portada del wiki de CIMNE

Por ejemplo, tanto la pagina principal del wiki de CIMNE y la del TFC estan
disefiadas para facilitar la navegacion de los usuarios. Se han dividido en
varios modulos o secciones, creados con HTML y CSS. Para evitar que
alguien las modifique por error, la pagina esta semiprotegida. La informacion
se encuentra en paginas externas que se editan independientemente y se
integran en la portada gracias al uso de plantillas. Ademas, asi facilitamos la
actualizacion de la pagina a alguien que no entienda HTML. En la Fig. 4.6
podemos observar la portada del wiki de CIMNE, y en la Fig. 4.7 la vista de
edicion de la misma, y como se insertan las plantillas dentro del cédigo HTML.
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</span> </center>
-

<!

CRJR IZQUIERDA

>
|width="52%" style="background:#ERF5FB; border:lpx solid #eleaee; font-size:100%; -moz-border-radius-topleft:Opx;
—moz-border-radius-bottomleft:0px; padding:7px Tpx Tpx Tpx:" valign="top"|

<!-- BLOQUE 1: Categorias -->

{| width=100% cellpadding="0" cellspacing="0" valign="top" style="background:#F1FAFF;"

<!-- TITULO 1 -->

|-

! style="background:#eleaee; border:lpx solid #d0d9dd: text-align:center" |

<div style="font-size:120%">Categories</div>

<!'—-— TITOLO 1 (FIN)-->

<!-— TEXTO 1 —->

|-

| style="background:#EAFS5FB; padding-left:Opx; padding-top:2px; padding-bottom:2px;" |

{{Main:Categories}}

<l-— TEXTO 1 (FIN) -->

It

Templates used on this page:

= Template:Main:Admin Tools

= Template:Main:Categories

= Template:Main:Featured Contents
= Template-Main:Header

= Template:Main:News

= Template:Main:Projects

= Template:Main:Tool Box

Retumn to Main Page.

Fig. 4.7 Vista de edicion de la pagina principal del wiki de CIMNE
4.3 Extensiones de MediaWiki

Cuando nos referimos a extensiones o plugins, estamos hablando de
complementos desarrollados por terceros que se integran dentro de MediaWiki,
proporcionando a los usuarios nuevas funcionalidades que la aplicacion no
: 4
tiene”.

Cuando instalamos MediaWiki por primera vez, y comenzamos a ponerla a
prueba, nos dimos cuenta de que por si sola, la herramienta no satisfacia por
completo las necesidades enumeradas en el Capitulo 1. Afortunadamente,
MediaWiki es una aplicacion de codigo abierto, lo que permite a la comunidad
de usuarios desarrollar extensiones y publicarlas libremente, para que
cualquiera que lo necesite pueda utilizarlas. Es mas, gracias a estas
extensiones se estan dando aplicaciones para las que MediaWiki no fue
concebida en su momento, como intranets corporativas donde el control de los
permisos de sus usuarios es esencial. Estas extensiones podemos
encontrarlas en su mayoria en la pagina oficial de MediaWiki, buscando por
Extension Matrix®®,

4.3.1 Extensiones utilizadas en el proyecto
Durante la realizacion del TFC, se han puesto a prueba los siguientes plugins.

Nombre de la extensiéon: Preloader

Pagina oficial: http://www.mediawiki.org/wiki/Extension:Preloader

Tutorial de instalacion en el wiki del TFC:
http://nix.upc.es/tfc/wiki/index.php/Creaci%C3%B3n_de p%C3%Alginas _con
contenidos_por_defecto

La carga previa de una pagina (en inglés, preload) consiste en mostrar un texto
por defecto en el momento de crearla. Esto tiene multiples aplicaciones, y

* Funcionalidades que no tiene por el momento, ya que MediaWiki constantemente se esta
renovando y es posible que en un futuro lo que comenzé siendo una extensién pase a formar
parte del nicleo de la aplicacion.
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combinado con el uso de espacios de nombres (Namespaces) y plantillas,
podemos conseguir por ejemplo generar toda una jerarquia de paginas
asociadas a un usuario con tan solo darle de alta. Estas funcionalidades se
explican a continuacion:

Creacién de paginas con texto por defecto.
Al crear una pagina nueva, normalmente accedemos al editor de texto y la
pagina esta en blanco.

articulo discusion editar vigilar

Editando A

Combinando las plantillas con la
extension Preloader, que se vera
posteriormente, se puede conseguir
que al crear una pagina, ésta
aparezca con un texto por defecto,
que obtiene de una plantilla.

Has seguido un enlace a una pagina que adn no ex
Si llegaste agui por error, presiona la tecla para vol

B|.2 |Ab/ @A |~ | |vnl6|Z—|

iLa pagina ain no se ha creado!
Ho olwvide= gue has de pulsar el
botdn "Grabar la pagina™ para
acabar de crearla.

El texto puede ser un esquema de la
estructura que deberian seguir las
paginas del wiki, por ejemplo.

Fig. 4.8 Texto por defecto al crear una pagina

También podemos combinar esta configuracién con un inputbox de creacion de
articulos. Tenemos un ejemplo de esta aplicacion en el wiki del TFC.

Creacion de un conjunto de paginas asociadas a un usuario

Este es uno de los usos mas complejos y a la vez mas potentes que puede
darsele a las plantillas de MediaWiki. Combinando la extension Preloader, que
explicaremos en el siguiente apartado; y a la posibilidad de pasarle parametros
a una plantilla, podemos generar todo un conjunto de paginas asociadas a un
usuario con tan solo darlo de alta en el wiki. Por ejemplo, y si miramos la Fig.
4.9, vemos que la pagina del portafolio de Daniel de la Cruz tiene varios
parrafos de texto y enlaces a otras paginas personales. Pero todas estas
paginas y enlaces se han generado automaticamente, tan soélo creando una la

pagina del portafolio mediante la instruccion: [[Portafoli:Daniel de la
Cruz]]

portafoli | | discusion editar | | historial | [ proteger | [ borrar

Portafoli:Daniel de la Cruz

trasladar vigilar

Nétese que son

enlaces

Benvinguts al meu portafoli!!

Gracies per visitar el meu portafoli

Em dic Daniel de la Cruz i séc estudiant de primer dEnginyeria Técnica Aeronautica & de [Escola
Superior de Castelldefels &. En el meu Espai personal trobareu més dades sobre mi: les meves afic
escolto, per qué estudio aquesta carrera o quines expectatives tinc per quan acabi la carrera.

més___

més...

Si aneu a cadascuna de les cinc competéncies veureu les meves reflexions i el més representatiu del m
= Treball en grup

= Comunicacid

= Treball per projectes

= Aprenentatge autdnom

= Planificacid dels estudis

Fig. 4.9 Conjunto de paginas generado automaticamente.

creados pero aun inexistentes
(estan en rojo y subrayados),
dado que, aunque tienen un
contenido preestablecido, aun
no se han almacenado.

Un ejemplo de esta
funcionalidad se encuentra en
el wiki de Portafolios. El
proceso que seguimos para
alcanzar este resultado se
encuentran en el Anexo |.
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Nombre de la extensién: The TeX Box
Pagina oficial: http://www.mediawiki.org/wiki/Extension:TeX Editor

Tutorial de instalacion en el wiki del TFC:
http://nix.upc.es/tfc/wiki/index.php/Instalaci%oC3%B3n _de un editor de f%0C3%B3rmulas TeX

Para poder utilizar esta

e L

extension es necesario habilitar B R e The TEX Box - Wiki170 - Mozilla Fire
TeX en Mediawiki. Una vez  Editing 53, window: The Tex Box
habilitado, podremos introducir iy T - TC | .

formulas matematicas Yo e o —

ecuaciones en los textos de las | | %™ | i e 1 = e v T e
paginas utilizando codigo TeX. ceatert v

La siguiente extension facilita
esta tarea. Se proporciona un

Preview Clear  [IWSERE Close

TeX Favorites

icono que se inserta en la barra ISP v 9 5@
de herramientas del editor de « sin cos tan 18 In
< 2 Fra = x o
textos, que abre una ventana e
emergente con los simbolos ¢ eXY W ;
matematicos que el usuario '(:’)Tf{ i)‘:’ !
habra espe_cificado previamente .ovicd
en una péagina especial. Fig. 4.10 The TeX Box

4.4 Tabla comparativa de funcionalidades de los tres wikis
estudiados

La siguiente tabla muestra donde hemos aplicado las configuraciones y
extensiones anteriormente mencionadas.
Wiki de Wiki del Wiki de

Nombre CIMNE TFC Portafolios

Configuraciones bésicas

Pagina de pruebas

v v

Barra de navegacion personalizada

v v

Subida de archivos

v v

Configuraciones avanzadas

Mapa jerarquico de categorias

Creacion de un conjunto de paginas asociadas a
un usuario

Creacion de paginas con texto por defecto

SIS

Mensajes con informacién acerca de las paginas

Plantillas para los enlaces a archivos

Introduccion de formulas matematicas con TeX

S8

Paginas con estructura modular

Extensiones utilizadas

The TeX Box

Cite

MenuTabs

Group Based Access Control

S|SSIS| SSSNS S S8
S

S
SIS

ConfirmEdit

FCKEditor

The TeX Box

S

Tabla 4.1 Resumen de las configuraciones y extensiones utilizadas

Daniel de la Cruz Calvo Noviembre 2007
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4.5Principales Dificultades e Inconvenientes encontrados

Durante la realizacion del proyecto se han probado un nimero considerable de
configuraciones y complementos externos. A medida que los ibamos probando,
hemos comprobado que, si bien MediaWiki funciona igual independientemente
del sistema operativo sobre el que se ha instalado, no ocurre lo mismo con las
extensiones desarrolladas por terceros.

Muchas no estan lo suficientemente documentadas, y causan problemas de
incompatibilidad con la aplicacion o con otras extensiones. Otras son
demasiado antiguas y dan problemas con versiones nuevas de la aplicacion.
Pero sobre todo las configuraciones que mas problemas dan son las que se
realizan de forma diferente en funcién del sistema operativo.

Es importante destacar dos sobre las cuales ya se ha hablado:

Con la implementacion del moédulo texvc para que el programa pudiese
interpretar férmulas matematicas escritas en codigo TeX tuvimos varios
contratiempos, seguramente debidos a nuestra inexperiencia trabajando con
Linux. Es necesario compilar el programa, que esta escrito en lenguaje Ocaml®.
Ademas, una vez compilado, se requiere que el sistema operativo tenga
instalados una serie de programas para que pueda funcionar.

En Windows XP y Ubuntu Linux lo pudimos instalar sin demasiados
contratiempos, pero en SUSE Linux fue mas dificil. Tuvimos que buscar el DVD
de instalacién, que no teniamos; ya que sin él no podiamos instalar ni el
compilador de Ocaml ni el resto de programas necesario. No pudimos obtener
los programas de repositorios de Internet, y no encontramos ayuda suficiente
para hacerlo. La solucion a todos estos problemas esta debidamente
documentada en el wiki del TFC, pero sin duda fue el inconveniente que
quebraderos de cabeza nos produjo.

En otros casos, se han encontrado soluciones para los requerimientos
demandados, pero no han sido del todo satisfactorias. Es el caso del control de
acceso a paginas, el cual presenta varios riesgos de seguridad importantes.
Tras descubrir estos riesgos, investigamos un poco por Internet y descubrimos
una reflexion interesante acerca de la extension, pronunciado por Brion Vibber,
gerente tecnolégico de la fundacion Wikimedia Technologies*”":

In general, | strongly recommend against trying to hack in 'access
restrictions' to MediaWiki. If you *need* them, you will likely end up with a
very insecure system which will FAIL you. If you *don't* need them, then
why bother? If you *need* access restrictions, | recommend that you use
some software which supports this explicitly. Don't just use MediaWiki

®> El lenguaje Objective CAML, también llamado Ocaml o O'Caml, es un lenguaje de

programacion avanzado de la familia de los lenguajes Meta Languajes (Lenguajes de Marcado,
como por ejemplo el HTML. Admite los paradiqmas de programacion imperativa, programacion
funcional y programacion orientada a objetos!*".
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because it sounds neat or it's the first wiki you saw; you should only use
it if it's actually appropriate for your needs.

En general, un wiki no deberia restringir el acceso a sus usuarios, ya que la
filosofia wiki se fundamenta en que cualquiera puede contribuir afiadiendo o
editando contenidos. MediaWiki no esta disefiada para implementar esta
funcionalidad, y todo el desarrollo de extensiones existente acaba causando
mas problemas de los que soluciona, porque es un cambio que requiere
modificar gran parte del funcionamiento de la aplicacidon. Y en este sentido, es
mas sencillo buscar otra herramienta que si implemente un mayor control de
usuarios y de acceso a paginas.

Por ultimo, hemos acabado encontrandonos con cosas que la aplicacion no
puede hacer, ni siquiera utilizando complementos externos. Al menos de
momento, ya que puede que en futuras versiones sea una de las opciones
implementadas. El ejemplo mas importante es el de la exportacion de péaginas.
Aunque MediaWiki tiene una pagina especial® que permite exportar articulos en
formato XML indicando el titulo, tal y como se nos indica en las instrucciones e
la pagina:

Puedes exportar el texto y el historial de edicion de una pagina en
particular o de un conjunto de péginas a un texto XML. En el futuro, este
texto podria posteriormente importarse en otro wiki que ejecutase
MediaWiki, sin embargo esta capacidad no esta aun disponible en la
version actual.

Por lo tanto, nos encontramos con que de momento, no podemos trasladar los
articulos que escribimos a otros formatos, como Word, OpenOffice u otro wiki.
Explorando por la pagina de extensiones de MediaWiki.org®® tampoco hemos
encontrado un plugin que automatizase esta tarea. Asi que de momento, el
anico modo de trasladar el contenido de las paginas a otros formatos es
“copiando y pegando”. Y si queremos realizar una copia de seguridad de los
articulos del wiki, no existe una utilidad desde la aplicacion que genere
automaticamente un archivo de copia de seguridad y que posteriormente se
pueda recuperar. Algo que si existe en otros gestores de contenidos
funcionando sobre LAMP, como por ejemplo Drupal, Joomla o Wordpress.

Afortunadamente, la gran mayoria de configuraciones nos resultaron mas
sencillas, y las resolvimos sin mas contratiempos.

® Se puede consultar esta pagina buscando por Especial:Export o Special:Export, en inglés.



CAPITULO 5. RESULTADOS OBTENIDOS

Dedicamos este ultimo capitulo del documento a valorar las metodologias de
trabajo con los wikis en funcién de las necesidades de cada uno de los casos
con los que hemos experimentado.

Primero analizaremos el resultado que se ha obtenido con los demostradores
de la tecnologia, atendiendo a la informacion recopilada como consecuencia
mas directa del uso de la filosofia wiki. Seguidamente haremos una reflexién
sobre la herramienta en particular, respondiendo a las inquietudes que se nos
plantearon al principio del proyecto. A continuacién expondremos una reflexién
mas general sobre la metodologia asociada a la tecnologia Wiki, que se
complementa con una breve discusion sobre los dmbitos para los que seria
interesante emplear un wiki.

5.1 Demostradores de la tecnologia

5.1.1 Wiki de Electromagnetismo Computacional

El wiki de electromagnetismo en ez —
CIMNE es el ejemplo mas obvio ~ £
de sitio Web para el que esta
disefiada la herramienta
MediaWiki: un wiki de tipo
enciclopédico, para multiples
usuarios trabajando en o o -
colaboracién en varios proyectos -
de documentacion y abierto para
gue cualquiera que lo desee lo
pueda consultar o contribuir en
él. Esta orientado a los
contenidos, y no a la gestién de
usuarios, ya que todos son
considerados de perfil :
homogéneo. Gracias a las Fig. 5.1 Portada del wiki de CIMNE
facilidades de clasificacion de

articulos de las que disponemos, podemos clasificar facilmente las diferentes
areas tematicas de investigacion en electromagnetismo de CIMNE.

En este wiki se ha hecho un gran esfuerzo en optimizar la usabilidad’ del sitio
Web. En la portada se muestran varios enlaces de utilidad, en forma de noticias
recientes o articulos destacados, para que un usuario habitual pueda identificar
las novedades que se producen el website. Ademas, los editores encontraran

" El concepto de usabilidad es un criterio de valoracion que se aplica a una aplicacién
informética disefiada con especial atencion a la interaccidon con los usuarios. Se refiere a la
capacidad de un software de ser comprendido, aprendido, manejado y ser atractivo para el
usuario, en unas condiciones especificas de utilizacion. También se entiende como la eficiencia
y satisfaccion con la que un producto permite alcanzar objetivos especificos a usuarios
especificos en un contexto de uso especifico. 14
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un rapido acceso a algunas herramientas uso comun, como son el editor de
codigo TeX, la pagina de pruebas o la galeria de archivos multimedia. Por
altimo, un lector puede navegar por el indice de categorias y explorar las
paginas de los proyectos que se estan documentando. Se recomendd
encarecidamente a los usuarios que utilizasen la clasificacion de las paginas
en categorias, para ayudar al resto de usuarios a encontrar lo que estan
buscando. Ello es debido a que no siempre podemos confiar en el buscador de
la aplicacion, especialmente cuando no sabemos el titulo del articulo que nos
interesa, por ejemplo. Usando etiquetas, si sabemos a qué tematica pertenece,
podemos navegar por el arbol de categorias hasta encontrar lo que estabamos
buscando.

‘Material’.
The selected material is assigned with the command ‘Assign”. The Draw’ option is useful to visually check the right material assignment.
For complex models is recommended to use the layers, hidden or visualise the different parts of the prototype and easily assign the materials.

By clicking over the units, it can be selected other ones.

Y-

Py == Elkele o

It is posible to cancel the assignments with the ‘UnAssign’ option. which gives also the option of doing it entity by entity ‘Entities’ or all at the
same time "All materials’.

Any existing material can be modified by writing over the value in its specific window and click over ‘Accept Data’ @ ). A confirmation is required

(Overwrite material?’), because the new values will destroy the old ones without any ‘undo’ possibility.

B F A

Customised Definition [edit]

The properties should be defined with values given by the user.

Boundary Coefficients [edit]

For some boundary conditions depending mainly on the material but also on the type of problem to solve, a set of complex coefficients

(impedance) can be defined using the (ET} icon or the 'Boundary Coefficients’ windaw, and with the same methodology to create or modify the i Boundary Coefficients e |
Far el -] @l e 2|3
values. This property will be assigned usign the boundary conditions, as it will be explained later in the respective section. e :51 | 2wzl
Orientative values for a boundary condition with absortion can be calculated as follows: Imag Imp |00 =
el [ s | Qoo | Linassian | Impor/Exper
eal Imp=
2-.d-s Close
Boundary Coefficients
WafE, "
Imag Imp= lak'i N )

[

where d is the distance between the electromagnetic source(s) and the boundary.

Categories: ERMES | ERMES User Manual

Fig. 5.2 Ejemplo de un manual de usuario publicado en el wiki de CIMNE

El wiki cumple el objetivo de facilitar la colaboracion entre los investigadores, la
publicacién de documentos online, y permitird a CIMNE tener la documentacién
de sus desarrollos y proyectos presentes en Internet de forma rapida y sencilla,
dependiendo de cada investigador y no del equipo de edicion de contenidos de
la Web institucional. Incluso facilita el intercambio de informacion otros centros
de investigacion, algo que utilizando el correo electronico y desde la distancia
resulta mucho mas complicado, pues la informacion se mantiene en cada disco
duro por separado. Incluso se ha realizado la prueba de incluir la
documentacion de un proyecto, por lo que podemos deducir que esta teniendo
una buena aceptacion por parte de los miembros de CIMNE.

Un factor a tener en cuenta es la forma en que ha cambiado la metodologia de
trabajo antes y después de crear este wiki. En particular:

- Inicialmente, uno o varios individuos se dedicaban a escribir un
documento y hasta que no estuviese finalizado, no lo hacian publico.
Ahora, navegando por el wiki de CIMNE, podemos encontrar algunos
proyectos que pueden darse por finalizados y otros aln
documentandose.
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- Gracias al gestor de control de versiones se observa faciimente el
historial de modificaciones, es decir, como va evolucionando tal
informacion dia a dia.

- Mediante el apartado de contribuciones de cada usuario, también
podemos conocer las aportaciones y el trabajo en que esta involucrado
cada usuario.

- Con el apartado “discusion” asociado a cada articulo, la organizacion
permite recibir sugerencias y comentarios a terceras personas sobre los
proyectos en los que se esté investigando actualmente.

Es decir, destacando el principal cambio, podemos decir que la documentacion
elaborada mediante el wiki pasa a ser un borrador persistente, que evoluciona
constantemente y cuyos contenidos pueden ser reutilizados con mayor
naturalidad que utilizando otro tipo de soporte documental.

El rol de los usuarios también ha cambiado. Ademas de las labores de edicion,
cobra importancia ciertas tareas de sistemas. Por ejemplo: es necesario llevar
un mantenimiento del sitio (realizar copias de seguridad, pasar un antivirus,
controlar el espacio en disco) y de la aplicacion (vigilar a los usuarios y los
contenidos publicados). Este tipo de tareas no era necesario realizarlas antes
de trabajar con un wiki, y quien esté interesado en crear uno deberia tenerlo en
cuenta. En el anexo IV se han afadido dos apartados con los roles de usuario
mas comunes que se pueden dar en un wiki y una breve guia de tareas por
hacer para la administracion y el mantenimiento de un wiki.

5.1.2 Wiki de Portafolios

El propésito original del Wiki
de Portafolios consiste en la

articulo discusion editar historial proteger borrar trasladi

Portada
CreaCIGn de u n eSpaCIO para Espacio EPSC para las Carpetas del Estudiante
los estudiantes de la Escola Acceso
Politécnica Superior de . R
Castelldefels donde puedan —-rme Supenisores
colocar su “carpeta de  -mees Adminsiradores
competencias”. Tal y como se - s saurs Referencias
describe en la gu ia del  Donsciones Pagina web con informacion sobre la carpeta de competencias
estudiante!**: i e
buscar URL de los wikis que vamos a usar
Wiki de Moodle: hitp:/fmorfeo_ upc_es/crom/ g

(e ) [{Buscr | MediaWiki: http://nix upc_es/portafoliofwiki/index php/Portada &?

Fig. 5.3 Portada del wiki de Portafolios

“La carpeta de competencias es un documento que contiene una recopilacion
ordenada de informacion que pone de manifiesto un cierto proceso de
aprendizaje.

La carpeta de competencias es una herramienta de formacion que te ayudara a
reflexionar sobre tus logros, y especialmente, sobre tus puntos débiles y como
mejorarlos. Esta capacidad para mejorar de manera continuada es esencial
para tener éxito en el mundo profesional.
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La carpeta es también una herramienta de acreditacion, que te permitira
mostrar a terceros (por ejemplo, a los responsables de una empresa), de una
manera muy personal, lo que has aprendido y como lo has aprendido.”

Por ello, presenta una serie de diferencias muy importantes respecto al Wiki
para electromagnetismo computacional:

- Se mantiene el ademas el perfil administrador para regular el buen uso
del wiki y su funcionamiento técnico, pero el perfil de usuario se
desdobla en dos:

o profesores: colocan las guias, calendarios y objetivos para la
elaboracion de la carpeta del estudiante, ademas de realizar las
correcciones y supervision de los contenidos volcados por los
estudiantes, con acceso a una zona privada en la que estan
publicadas indicaciones para la correccion y otros aspectos de
interés solo para ellos.

o alumnos: colocan la documentacion de su carpeta de
competencias y soélo tienen acceso a su espacio y el de sus
compafneros.

- La informacién que contiene el Wiki es un conjunto de experiencias que
siguen la misma estructura, es decir, es la repeticion de un esquema
(la carpeta de competencias) para muchos autores (los estudiantes),
donde cada una de ellas cuenta con un unico autor, en contraste con
el wiki de electromagnetismo computacional orientado a un Unico
objetivo (la “enciclopedia electromagnética” por muchos autores,
donde no se repiten esquemas).

- Por el caracter formativo de la actividad vinculada al Wiki de Portafolios,
sus contenidos tienen fecha de presentacién, es decir, caducidad y
cierre del documento, frente al wiki de electromagnetismo donde cada
articulo es susceptible de ser modificado de forma indefinida.

- La portada y las paginas de ayuda son accesibles a cualquiera. Los
usuarios no registrados sélo pueden consultar la portada.

Estas consideraciones no son menores. En particular, en todo Wiki es
fundamental ser especialmente cuidadoso con los nombres de las paginas, ya
gue una vez creada, no puede existir otra con la misma denominacion. Tal
obviedad implica una cierta planificacion de contenidos. La Wikipedia lo suele
resolver empleando la “desambiguacion”. Obsérvese por ejemplo el caso del
término “ISA” que puede ser tanto “El nombre islamico de Jesus de Nazaret”,
“un baile regional canario”, “un diminutivo frecuente de Isabel” o “el grupo
empresarial ISA, empresa multinacional de Interconexion Eléctrica originaria de
Colombia’®, a dia de hoy, pero que posiblemente llegue a tener otras
acepciones.

En el caso de la carpeta de competencias prevista para una treintena de
estudiantes, “competencia trabajo en grupo” no es una denominacion valida,
pues debemos planificar treinta articulos sobre ello. La solucion pasa por
asociar a cada etiqueta el nombre del estudiante, por ejemplo: “competencia
trabajo en grupo Dani de la Cruz”.
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Traduciendo estas caracteristicas a las opciones de configuracion, en el wiki de
Portafolios hemos combinado varias utilidades de la herramienta, que por
separado tienen fines muy concretos, pero que combinadas permiten realizar
acciones mas potentes.

Asi, la generacion automética de paginas al dar de alta a los usuarios que ha
permitido crear la lista de estudiantes asociada a una plantilla de carpeta de
competencias, en forma tal que cuando cada estudiante accede a su espacio
especifico, automaticamente se encuentra con la estructura de contenido
comun a todos ellos. Basta escribir:

[[Portafoli:DDeLaCruz]]

Y accederemos al contenido personalizado para el hombre DDelLaCruz de la
Fig. 5.4. el cual, una vez grabado, da pie a la pagina de la Fig. 5.5. Obsérvese
que esta pagina utiliza la denominacién genérica “Portafoli” extendida con el
nombre del estudiante. Ademas, también enlaza de forma automética a su vez
con otras paginas también personalizadas al nombre del usuario y que se han
generado Unicamente partiendo de una Unica instruccion (Figu. 5.6).

Con ello hemos comprobado la facilidad que nos proporciona MediaWiki para
crear contenidos y publicarlos a partir de acciones sencillas. Incluso se ha
logrado que la aplicacion tuviese un comportamiento para el que no esta
disefiada, como es el de restringir el acceso a las paginas a los usuarios en
funcién de su perfil, a pesar de no haber sido del todo satisfactorio el resultado
conseguido.

& Dani midiscusion my preferences lista de seguimiento  mis contribuciones. 2 Dani midiscusion mypreferences lsta de Seguimiento  mis contribuciones  salr

portafoli | | discusion editar | [ nistorial | | proteger | | borar | [ tras

Editando Portafoli:DDelLaCruz

portafoli discusion editar historial proteger borrar trasladar
Portafoli:DDeLaCruz

Benvinguts al meu portafolil!

o Bz |an| @A |~ | |va =
m "' 1Benvinguts al meu portafolil!!''!

Gracies per visitar el meu portafoli

Gracies per visitar el meu portafali

Em dic DDelaCruz i séc estudiant de primer dEnginyeria Técnica
Aeronautica & de [Escola Politécnica Superior de Castelldefels &. En el meu
Espai personal trobareu més dades sobre mi: les meves aficions, la mdsica que

navegacion
= Portada

= Portal de la comunidad
= Act

escolio, per qué estudia aquesta carrera o quines expectatives tinc per quan acabi
la carrera.

c.upc.es/ca/?q=node/125 '''Enginyeria
Técnica Reron **'] de 1'[http://epsc.upc.es/ca/
'''Escola Politécnica Superior de Castelldefels''']. Er

= Cambios recientes.

: = = Pagina aleatoria mes..
ot el meu [[Espai Personal:{{PAGENAME}}|'''Espai Avud <
= Ayuda N , = Ayuda més...
personal''']] trobareu més dades scbre mi: les meves
= Donaciones - s N . = Donaciones N
aficions, la misica que escolto, per gué estudio aguest Si aneu a cadascuna de les cinc competéncies veureu les meves reflexions i el
pagina de prusbas carrera o quines expectatives tinc per guan acabi la pagina de prusbas més representatiu del meu aprenentatge.
.o | |carrera. .
= Pagina de pruebas = Pagina de pruebas
9 P < s = Treball en grup
buscar més. .. buscar = Comunicacid
= Treball per projectes
més per proj

Ir Buscar = Aprenentatge auténom

Si aneu a cadascuna de les cinc competéncies veureu les » Planificacia dels estudis
herramientas

meves reflexions i el més representatiu del meu

Fig. 5.4 Plantilla asociada al usuario - F|g55 Pagina principal del portafolio
DDeLaCruz DDeLaCruz
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treball en grup dizcusion editar vigilar
Editando Treball en Grup:DDelLaCruz

Has sequido un enlace a una pagina que aln no existe. Silo que guieres
infarmacion consulta la pagina de ayuda. Sillegaste aguf por error, presi

Este wiki fue el primero que se puso
en marcha, con el objetivo de
experimentar con varios alumnos el
uso de MediaWiki. Sin embargo, tal ‘ o @A = Bl el
y como veremos en el siguiente TLi e

o Portal de la comunidad

apartado, las estadisticas del Sitio - s

1 Cambios recientes

== Tasca ==

indican que a pesar de ser el wiki  rinoen:
con mas usuarios, también es el que o
ha recibido menos participacion por it e
parte de los mismos. Todos los ==

L..mes. ..

usuarios han actualizado su carpeta @t
de competencias pero poco mas alla =

+ Lo que enlaza aqui Lomes. ..

del texto que aparece por defecto, ssrwne

1 Péginas especisles

== Aprenentatge ==

Clica l'enllag per desar el waterial representatiu c

||m|té.ndose a Ceﬁ|rse al ml’nlmo {{PAGENAME}} |Evidéncies Treball en grup]]
exigido, quizas debido al caracter de Fig. 5.6 Pagina derivada para la competencia
trabajo académico. Analizando estos “Trabajo en grupo” de DDeLaCruz

resultados, hemos llegar a la conclusion de que no se ha conseguido motivar lo
suficiente a los usuarios.

Uno de los principales factores de motivacion es ofrecer una interfaz y un
disefio atractivo que invite a participar, con mayores facilidades para escribir sin
necesidad de aprender wikitexto, y mas posibilidades para personalizar cada
espacio personal y dejar comentarios en los de los demas.

5.1.3 Wiki del TFC

El wiki del TFC se utilizado
como centro de pruebas
donde experimentar con todas
las configuraciones y
complementos externos que
queriamos utilizar en alguno :::- T
de los wikis. Pero sobre todo, .. e ——

en un espacio donde se ha = i S —
recopilado un gran volumen . o
de informacion y manuales de

todo tipo acerca del trabajo

con wikis en general, Yy Fig. 5.7 Portada del wiki del TFC
MediaWiki en particular. Toda

la informacion utilizada y creada durante el proyecto esta plasmada en él,
disponible para cualquiera que la quiera utilizar, o para que alguien continte
con la labor iniciada en este proyecto.

E‘B Portada
| |
TFCWiki
[TFOWN) Bienvenido TFCWiki,

Desda wsta pag

Espacic dal TFC Crear un anticuls

o

productividad en la generacién y
de documentacion

e
IL’

Durante una primera fase del proyecto, se utiliz6 este wiki para:

e Tomar notas sobre las instalaciones y configuraciones que realizdbamos
e Realizar un seguimiento semanal del trabajo realizado
e Recopilar textos y enlaces interesantes

En general, se trataba de una especie de “cajon desastre” en el que se iban
volcando contenidos de forma bastante desordenada. Pero tras esta primera
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fase, llegd el momento de reflexionar sobre toda la informacion que habiamos
reunido y reestructurarla en manuales, tutoriales, y en esta misma memoria.

En esta fase hemos comprobado que MediaWiki es una ayuda excelente para
organizar y localizar la informacién, principalmente por dos motivos:

- el primero, es que los cambios de nombre de las paginas no son
traumaticos. Los enlaces no se pierden aunque cambiemos el titulo a un
articulo, ya que la aplicaciéon “recuerda” el nombre que tenia antes y es
capaz de redirigir a los usuarios que acceden a través del nombre
antiguo:

- el segundo, es que el buscador es rapido y muy preciso, y da mucha
informacion al usuario. Es capaz de localizar el texto buscado no sélo en
el titulo de la pagina, sino en el propio texto, y de indicar con un
porcentaje la relevancia del texto que estamos buscando en cada uno de
los articulos que muestra el resultado de la bausqueda.

El resultado final conseguido trabajando con él ha sido muy satisfactorio. En
principio teniamos la idea de que para hacer el seguimiento cronoldgico seria
mejor utilizar un weblog, o bitacora, debido a que este tipo de herramientas
estan preparadas para un uso individual y permiten una mejor clasificacion
temporal, de forma que sea posible estudiar la evolucion del trabajo realizado.
Pero en una ultima etapa hemos llegado a la conclusién de que un wiki puede
cumplir perfectamente el mismo cometido, y ademas servir como soporte
documental al proyecto.

Hemos visto cOmo crear una seccion de noticias en la portada y lo sencillo que
resulta actualizarlas. Utilizando una plantilla, podemos hacer que los
integrantes del proyecto la redacten peridédicamente y la publiquen a modo de
noticia, para que quien supervise el trabajo pueda estar al dia de los avances
que se realizan. Y en cuanto a la documentacién, al publicarla en un wiki no
sé6lo facilitamos la lectura a otras personas, sino que la labor realizada persiste
y puede ser continuada por otros.

5.2 Estadisticas de uso

Las estadisticas de uso de los tres wikis a dia 15 de Noviembre son las
siguientes:

Ediciones Ediciones Visitas Paginas con Usuarios

Nombre Visitas Total paginas

de pagina por pagina por edicion contenido legitimo activos (registrados)

TFCWiki 9.942  1.580 6.17 6,29 76 256 2(9)
CIMNEWiki 4721 1621 3.53 2.95 79 454 3(6)
PortafolioWiki 13.173 2.479 541 53 68 458 33 (33)

Tabla 5.1 Estadisticas de uso

Los nameros son bastante autoexplicativos, aunque quizas merece la pena
aclarar la diferencia entre las paginas con contenido legitimo y el total de
paginas del wiki. Al proporcionar las estadisticas, MediaWiki tiene en cuenta
gue muchas de las paginas son complementarias, es decir, pertenecen a
archivos multimedia, borradores, paginas cortas o paginas especiales. Por este
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motivo da un total de péaginas y un segundo dato que supone con los
contenidos relevantes obtenido del total al que se le que descuentan ese tipo
de paginas complementarias.

5.30tros Wikis creados durante la realizacion del TFC

Como consecuencia de la documentacion que se ha generado en forma de
manuales de instalacion y de uso, y a la experimentacion realizada con
MediaWiki y varias de sus extensiones, ha habido terceras personas que han
aprovechado ese trabajo y se han decidido a crear otros wikis.

5.3.1 Wiki de aeronautica

El wiki de Aeronautica® es un espacio Y e
para dar soporte directo a las n:f»!
asignaturas de Técnicas de

Computacion y Programacion (TCP) y =7 sevewoameee

de Trabajo de Fin de Carrera, y de = _ === s
forma indirecta al resto de asignaturas - o SENECCIIE e
de Aeronautica que tengan necesidad de = PSS

programas informaticos o de simulacion,

asi como a las actividades de Fig. 5.8 Wiki de aeronautica

investigacion de CIMNE en el ambito
aeronautico.

5.3.2 Cafés de CIMNE

. Main Page

New mailing list of 'Cafés de Cimne'

Los Cafés de CIMNE™® son un foro de

discusion y presentacion de la actividad =~ " i
investigadora del centro. El formato de == = evevseows
los cafés es el de mesa redonda en un i o e omnar

contexto informal. Cada sesion tiene = G S R
asignada una tematica principal que se :
establece previamente por consenso de
los participantes, y que se informa en el
wiki.

5.3.3 Red de Aulas CIMNE

Las Aulas CIMNE™" son un espacio de - =
colaboracion, de temas docentes y de == _ e
investigacion y desarrollo (I1+D), creado - R

conjuntamente por el CIMNE y uno 0 = _ ... ™ " Se———————
varios centros y/o departamentos - : o
universitarios o empresas. La Red de ~ i
Aulas esta constituida por universidades,
centros de instigacion y empresas, las Fig. 5.10 Wiki de la Red de Aulas CIMNE
cuales desarrollan e intercambian

conocimientos y herramientas entre si, logrando con esto una dinamica que
genere el impulso de servicios y productos que puedan permitir la

sostenibilidad de la Red.
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5.3.4 DACdoc

El wiki del DAC (Departamento de Arquitectura pac
de Computadores)™*® fue creado con el objetivo
de experimentar una herramienta de
comunicacion entre los miembros del
departamento para la elaboracion conjunta de o
articulos, para disponer de un repositorio de las ;. Essesm g
presentaciones comunes e inclusO COMO & iws  commomm
soporte a las tareas de coordinacion de las o DU
asignaturas en la EPSC (resumen de las =
reuniones de  coordinacion,  reflexiones, G emonyenoces manoss moscn ocene
comentarios y sugerencias asociados, etc).

5.4Valoracion sobre MediaWiki

En este apartado daremos respuesta a las inquietudes que se planteaban al
comenzar el proyecto, y que se han expuesto en el Capitulo 1 sobre las
posibilidades de la aplicacion. Todos estos puntos ya se han ido tratando a lo
largo del documento, y aqui se exponen a modo de resumen.

Portada

Actividades de coordinacién

Aewniones de Coordinacitn de las Asignanas

Fig. 5.11 Wiki del DAC

Instalacién de la aplicacion

A pesar que la instalacion se puede complicar dependiendo del sistema
operativo utilizado, la hemos probado en mas de diez wikis a lo largo del TFC,
tanto en Windows XP como en dos distribuciones de Linux (SUSE Linux 10 y
Ubuntu 7.04), y nos ha parecido muy rapida e intuitiva. En pocos minutos
podemos tener el entorno preparado para empezar a trabajar, tanto el servidor
como la plataforma MediaWiki.

Instalacién de extensiones

Tener multiples extensiones para afiadir funcionalidades a la aplicacion puede
convertirse en un arma de doble filo. Por un lado, tenemos la ventaja evidente
de poder optimizar la herramienta adecuandola a nuestras necesidades. Pero
por otro lado hay que probarlas una a una, y muchas son experimentales o
pueden ser incompatibles con otras ya instaladas. A menudo, ademas, no
suelen ofrecer suficiente documentacion para un funcionamiento con garantias.
Son problemas que no existen con una aplicacion ofimatica, mucho mas
completa y robusta aunque la mayoria de las opciones no se acaben utilizando.

Interfaz de usuario

Este es uno de los puntos débiles de la aplicacion, tanto por las experiencias
gue hemos recogido con otros usuarios a los que se les ha invitado a participar
de los wikis que se muestran reacios al wikitexto como por nuestra propia
experiencia como usuarios: echamos en falta un editor de textos mas completo,
algunas opciones estan demasiado escondidas y a menudo hay que indagar en
los manuales de usuario publicados en la pagina oficial para saber como se
hacen muchas acciones avanzadas. No estaria de més una interfaz més visual,
utilizando iconos y graficos ilustrativos, y un acceso mas claro a todas las
funciones especiales.
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Documentacion y ayuda

Cualquier aspecto que queramos conocer de la aplicacion y de sus extensiones
estd documentado en la pagina oficial de MediaWiki. La mayoria de los
articulos estan en inglés, aunque algunos se han traducido a otros idiomas. Si
lo que estamos buscando no se encuentra en esta pagina, siempre podemos
recurrir a los foros*® dedicados a la aplicacién, donde podemos recibir soporte
de la comunidad de usuarios.

Publicacién de archivos multimedia

Es posible publicar archivos multimedia en varios formatos de forma rapida y
sencilla. Desde imagenes a archivos PDF, sonido o incluso videos, y
hospedarlos en el sitio. De hecho, el control del tipo de archivo viene dado por
permitir 0 no su extension, ya que su utilizacion dependera del explorador o
browser que se use.

Versatilidad

A pesar de que quizas no sea la mas indicada para ciertos ambitos, el hecho
de poder adaptar la aplicacién a multiples necesidades convierte a MediaWiki
en una herramienta muy potente y versatil. Es posible ampliarla mediante el
uso de complementos externos, interpreta texto plano y con formato
HTML+CSS, funciona sobre varias combinaciones de sistema operativo y
servidor Web... etcétera.

Estabilidad y escalabilidad

Podemos comprobar en los wikis mas visitados — como la Wikipedia — que
MediaWiki actia con suficiencia soportando mudltiples ediciones de pagina y
visitas al mismo tiempo, sin que ello signifiqgue una penalizacion en el
rendimiento. Es una utilidad pensada para hacer un uso intensivo de la base de
datos, y se desenvuelve agilmente en este cometido.

Curva de aprendizaje

Al comenzar el proyecto, el autor tenia un amplio conocimiento de HTML y
CSS, por lo que no le resultd demasiado complicado adaptarse a la sintaxis
utilizada para editar textos. Aun asi, y a pesar de ser un cddigo bastante
sencillo, para una persona que no esté habituada a trabajar con estos
lenguajes, sera necesario un cierto proceso de aprendizaje. Por este motivo, se
ha creado un manual rapido de edicién y se han puesto a disposicion de los
usuarios en todos los wikis creados. Con un poco de practica, no deberiamos
tardar en familiarizarnos con la sintaxis del wikitexto, aunque en la modesta
opinion del que escribe, obligar a los usuarios a aprender un codigo que no es
estandar y que solo sirve para trabajar con MediaWiki es algo totalmente
innecesario en los tiempos que corren.

Cdédigo abierto y gratuito

MediaWiki no es mejor aplicacion por tratarse de software libre y abierto, pero
esto aporta una serie de ventajas a los usuarios que las aplicaciones
comerciales no tienen y que puede hacerse extensivo a cualquier software de
este tipo.
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Cuando una organizacion que comienza a trabajar con una plataforma cerrada
y de pago, existe la posibilidad de que tras implantarla y utilizarla, y gastar
tiempo y dinero en formacioén a los usuarios; en algin momento su uso deje de
ser sostenible. Bien porque suba de precio, 0 que la empresa que la ha creado
quiebre y deje de dar soporte y actualizarla, quedandose obsoleta. Esto
provocaria un cambio de plataforma, que siempre es un proceso traumatico.
Incluso a veces no es posible debido a incompatibilidades de la tecnologia.
Todo esto provoca que la gente que ha dedicado el esfuerzo a la primera
plataforma se sienta frustrada y no participen en la siguiente.

Utilizando un software libre de cddigo abierto, eliminamos la posibilidad de
tener estos problemas. La aplicacion siempre estara en constante evolucién, y
el proceso de cambio no sera tan traumatico para los usuarios, ya que las
modificaciones siempre seran pequefios y asumibles, sin cambiar de
plataforma. Ademas, al ser gratuita, toda la inversion se dedica exclusivamente
a la formacion de los usuarios y al mantenimiento, siendo de esta manera mas
rentable su implantacion.

Orientacion a contenidos

MediaWiki da todo tipo de facilidades al usuario para crear paginas. Si bien es
cierto que para obtener resultados estéticamente mas llamativos, por lo general
apenas hay que preocuparse del formato del texto, de la creacién de enlaces y
de paginas o de su organizacion, ya que se realiza de forma rapida, sencilla y
practicamente automatica. Si la aplicacion le da un formato automaticamente a
los textos, nos tenemos que preocupar lo minimo de este aspecto,
concentrandonos Unicamente en la redaccion.

Seguridad

Sin duda, la seguridad y la gestion de usuarios son los puntos mas conflictivos
de la tecnologia. Para algunos, se trata de su principal punto débil, ya que
MediaWiki es una utilidad orientada a contenidos, no a usuarios, y esta es una
caracteristica propia de la filosofia de trabajo con wikis. La politica de seguridad
de MediaWiki se basa en la “buena fe” de los usuarios, y en su capacidad para
recuperarse de posibles ataques en forma de ediciones malintencionadas.
Respecto al control de acceso a las paginas, tampoco se contempla y aunque
existen extensiones que pueden dotar a la aplicacion de esta funcionalidad, no
se recomiendan debido a que pueden causar mas problemas de los que
solucionan.

Para otros, se trata de su principal valor, ya que la tecnologia que soporta la
célebre Wikipedia tiene sobrada experiencia en todo tipo de ataques y
manipulacién de contenidos®®, por lo que cuenta con todo un conjunto de
indicaciones para poder gestionar un portal sin incidencias destacables.

5.5Reflexidén sobre la metodologia de trabajo con wikis

Hemos visto como utilizando una herramienta de creacion de wikis podemos
llegar a satisfacer un abanico muy diverso de requerimientos. Con un wiki, no
s6lo tenemos un gran numero de utilidades para publicar contenidos en Internet
de forma rapida y sencilla trabajando en colaboracion con otros usuarios, sino
gue cambia la forma en que se trata a los contenidos.
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Borrador perpetuo

En un wiki, las paginas estdn en un estado de borrador perpetuo, ya que
siempre podran ser editadas y actualizadas, y no pierden relevancia a medida
gue avanza el tiempo sino que evolucionan constantemente.

Abierto al lector

Utilizando un wiki y la motivacion adecuada, invitamos a los usuarios a
participar en la elaboracion de la informacién. El papel del lector cambia para
ser mas activo. Tipicamente, un individuo navegando por Internet tenia pocas
opciones ante la informacion que se le presentaba. Podia creérsela sin mas, no
ser de su agrado y pasar a otra pagina o, como mucho, hacerle llegar su
disconformidad o sus sugerencias y aportaciones al autor. Con un wiki, un
lector puede convertirse en editor con un simple clic de raton y poner su grano
de arena.

Vandalismos

La filosofia de un wiki permite a cualquiera editar cualquier pagina, confiando
en la buena fe de los usuarios®?. Sin embargo, esta filosofia abierta, tan
permisiva, tiene sus defensores y detractores, y se ha abierto un debate entre
ellos que aun hoy no se han cerrado. Por ejemplo, una de las implicaciones de
permitir a cualquier usuario escribir en un wiki es el riesgo de tener que
enfrentarnos a accidentes de edicién, usuarios mal intencionados o los
denominados vandalismos®.

Los vandalismos consisten en la edicién, bien intencionada o no, de una pagina
alterando su contenido de forma negativa. Ya sea borrandola, blanqueandola,
introduciendo definiciones inadecuadas o incorrectas, y cualquier otro tipo de
acciones negativas. También se consideran vandalismos insultos vy
comportamientos inaceptables en discusiones, por ejemplo. Son dificiles de
controlar por una maquina, ya que el hecho de considerar vandalismo a una
edicion de un texto y a la otra no, requiere la intervencion de un usuario
humano. Es algo subjetivo, y que requiere de una capacidad de interpretar el
texto, por lo tanto la Unica forma de detectar un vandalismos es confiando en
los usuarios y ofreciéndoles una forma de detectarlos denunciarlos. El
vandalismo en los sitios Web creados con MediaWiki es uno de los problemas
mas grandes a los que nos tendriamos que enfrentar, aunque también es cierto
qgue la aplicacién proporciona toda una serie de utilidades para detectarlos y
corregirlos en el menor tiempo posible.

Para solucionar los problemas causados por vandalos, existen las herramientas
del historial de modificaciones, y es posible impedir la entrada al sitio a los
usuarios mediante la IP. También podemos crear una pagina especial en el wiki
para que los usuarios que detecten un vandalismo lo denuncien alli. En la
Wikipedia, por ejemplo, se han creado patrullas anti-vandalismos®®, que
revisan las paginas editadas a diario utilizando la pagina de cambios recientes.
Una tarea desinteresada que quizds no seria necesaria si se mejorase la
gestion de usuarios y la seguridad del sitio, pero que funciona.
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En todo caso, es un factor a valorar y tener en cuenta a la hora de escoger una
herramienta de creacién de wikis. A pesar de que MediaWiki no pone especial
atencion en la gestion de usuarios y las extensiones de momento no solucionan
este problema, otras herramientas si lo hacen. La eleccién, una vez mas,
dependera del uso que se le vaya a dar y de los riesgos que queramos asumir
en cada caso.

Calidad de los contenidos

La controversia que generan los vandalismos en un wiki nos lleva a plantearnos
si podemos confiar en la calidad de los contenidos de un wiki. Un estudio
realizado por la revista Nature en 2005°*1%5I5¢ comparé varios articulos de la
enciclopedia Britannica, con otros de la Wikipedia®. Reunieron varios articulos
de ambas enciclopedias y se los dieron a varios expertos, sin decirles su
procedencia, para que juzgasen su calidad. El resultado fue sorprendente, ya
gue se detectaron pocos errores en ambas enciclopedias, y los numeros fueron
muy similares. En la actualidad, existe una pagina en la enciclopedia online’®”
con una lista de errores y omisiones de la enciclopedia Britannica que se han
corregido en la Wikipedia.

¢, Como es posible? Los detractores de la Wikipedia defienden sus argumentos
basandolos en la falta de autoridad de los articulos que contiene, ya que
muchos son anonimos y se rehdye de la autoria. Una pagina de un wiki no
tiene autor, ya que en cualquier momento puede ser ampliada o corregida por
otro. Si cualquiera puede editar un articulo en un wiki, podria darse el caso de
que publicase informacion errénea, o que respondiese a sus intereses. Hace
unos meses, las cadenas de television Antena 3 y TVE emitieron sendos
reportajes en los que protagonizaban un acto vandalico, editando un articulo de
la Wikipedia con informacién falsa®®. Queriendo demostrar la fragilidad de la
informacion. En quince minutos el articulo habia sido corregido, y los usuarios
habian identificado su IP, impidiéndoles volver a publicar. Lo mismo pasé con
otros casos que han saltado a los medios, como el de Sony®® editando
articulos de la competencia o El Vaticano® publicando informaciones poco
objetivas. Pero en todos estos casos que han trascendido, se ha demostrado
que la facilidad que tienen los usuarios para corromper la informacién de un
articulo, es precisamente la razén por la que funciona la filosofia wiki; ya que la
comunidad tiene la misma facilidad para corregir cualquier error. Y también la
gran ventaja que tiene un wiki frente a cualquier otro soporte, ya sea impreso o
electronico.

Editores

Sin embargo, la tecnologia wiki es relativamente joven y todavia queda mucho
por mejorar. Otra de las cuestiones que mas controversia han generado es la
discusion sobre la necesidad de utilizar editores méas visuales en la interfaz
de las aplicaciones de gestién/®Y. La gran mayoria de herramientas utilizan un

® La enciclopedia Britannica publicé su primera edicién en el afio 1768 y esta considerada como
la mejor enciclopedia del siglo XX. Consta de 32 volimenes y el precio oscila entre los $1800 y
$2500 dependiendo de la calidad del encuadernado y 65.000 articulos en su edicion inglesa. La
Wikipedia esta online desde el 2001, es gratuita, tiene mas de 8,3 millones de articulos en 253
idiomas (datos a 15/11/2007)
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formato propio para editar los textos, el mencionado wikitexto. Un cédigo que
no es un estandar — como si lo es HTML — y que a pesar de ser bastante
sencillo, requiere que los usuarios hagan un esfuerzo extra por aprenderlo. Un
esfuerzo que, en la opinion del que escribe; es totalmente innecesario. El
motivo que defiende quien esta en contra del uso de editores wysiwyg es que
debe ser la aplicacion la que de formato al texto en su mayoria, de forma que el
redactor sélo se tenga que preocupar por la redaccion y la estructuracion del
texto. No obstante, es un argumento excluyente, ya si un usuario que no tenga
experiencia trabajando con wikis consultamos el codigo de cualquier pagina por
primera vez, seguramente vera un texto incomprensible, rodeado de simbolos.
Esto hara que se lo piense dos veces antes de implicarse en la participacion de
un wiki. En cambio, si la interfaz fuese mas intuitiva, no le seria tan dificil
ponerse a escribir y se familiarizaria mucho mas rapido con la metodologia de
publicacion.

En resumen, la tecnologia wiki tiene un gran potencial para convertirse en una
solucion para multitud de ambitos de trabajo en grupo y publicacion online, pero
aun es joven y tiene mucho por mejorar.

5.6ldoneidad del uso de un wiki en diversos ambitos

Tras la experiencia adquirida con los casos de estudio mencionados, estamos
en disposicion de plantearnos hasta qué punto seria Gtil la implantacion de un
wiki en ciertos ambitos.

Un wiki es una herramienta ideal para ayudar a un grupo de usuarios a generar
y publicar documentacién trabajando en red. Pero tal y como hemos visto
durante el desarrollo del proyecto, tras instalar la aplicacion en pocos minutos,
toda la evolucién a partir de ese momento depende de la participacion de los
usuarios y como se involucren en el proyecto.

Uno de los ambitos de uso que nos podemos plantear es la creacion de un
wiki corporativo, como canal de comunicacion en una empresa. De hecho,
existen soluciones comerciales para la creacion de tales wikis, y algunas
empresas de reconocimiento internacional lo utilizan. Es el caso de Nokia, que
en el 2004 cred wikis dentro de dos grupos de su Centro de Investigacion de
Helsinki®, uno para colaborar en la resolucién de problemas especificos
relacionados con disefio y productos, y otro para explorar alternativas sobre
correo electronico y software colaborativo. Actualmente Nokia calcula que al
menos el 20% de sus 68.000 empleados utilizan paginas wiki para actualizar la
planificacién, el estado de los proyectos, intercambiar ideas, editar archivos,
etc.

Un wiki corporativo ayudaria a los empleados a optimizar el tiempo, y mejoraria
sus posibilidades de comunicacion, relegando el correo electrénico al olvido!®?.
Si alguien necesita ayuda para resolver un problema, puede publicarlo en el
wiki, y que cualquier empleado de la empresa — esté donde esté — le preste
ayuda en cuanto pueda. No sélo eso, sino que la solucién a ese problema
puede estar publicada en el wiki para que otro empleado que posteriormente se
encuentre en la misma situacion tenga la ayuda que necesita. De esta forma,
poco a poco se crearia una base de datos con el conocimiento de los
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empleados, y se convertiria en un valor afiadido muy importante para la
empresa. ¢ Cuéntas veces nos hemos encontrado con un proyecto que no ha
sido documentado? ¢O con un programa que no tiene un manual adecuado y
no sabemos coémo funciona? Tener un soporte documental creado por los
propios empleados de la empresa podria ser la solucién a estos y otros
problemas. En la préactica, las empresas con uso intensivo de las TICs ya
emplean soluciones equivalente, como disponer de un espacio intranet donde
compartir toda la informacion.

Ademas de los beneficios de generacion, gestion y enriquecimiento de los
conocimientos en la empresa que provén los wikis, también habria que
destacar la transparencia que los mismos confieren. Un wiki, deja en evidencia
conceptos erroneos, permite cuestionarlo todo y someter cualquier cuestion a
una constante revision. Una empresa que sea capaz de aceptar que cualquiera
de sus empleados puede tener razon y aportar sus ideas para mejorar, sera la
que tendra éxito creando un wiki corporativo.

Otro ejemplo de utilizacién, podria ser el un wiki académico®®. Hemos visto
en este trabajo varias aplicaciones de un posible wiki para actividades
docentes, pero existen mas posibilidades. Podria sugerirse al personal
universitario publicar el material didactico un wiki, que creceria gracias a la
colaboracion de profesores, alumnos e investigadores. En una organizacion en
la que la gestidn y la transmision del conocimiento es su principal actividad, un
wiki seria un apoyo muy importante a sus tareas cotidianas. La filosofia abierta
de un wiki permitiria que distintos centros colaborasen y estuviesen en
contacto. Compartir el conocimiento es una forma de mejorar mucho mas
eficiente que reservarlo y hacerlo privado, y qué mejor forma de compartir que
hacerlo publico mediante un wiki.

También se nos plantea el uso de un wiki en un portal personal. Aunque
puede ser contradictorio dar un uso individual una plataforma pensada para la
colaboracién de multiples usuarios, ya hemos comentado que el resultado que
se ha conseguido con el wiki del TFC ha sido muy satisfactorio. Si comparamos
un wiki personal con un weblog, la diferencia entre uno y otro es el tipo de
contenidos que se publican. Mientras en un weblog se suelen publicar textos de
forma periddica, que no se vuelven a revisar y acaban caducando; podemos
utilizar un wiki para evitar esto. Si pensamos en alguien que quiera publicar
textos que vayan evolucionando, como por ejemplo una novela®’; un wiki
podria ser la herramienta idonea. También se podria coger como ejemplo a
alguien que quiera publicar sus trabajos de investigacion como parte de su
curriculum. No obstante y pese a todo, y volviendo a contradecir a los
fundamentos de la filosofia wiki; se recomienda utilizar una herramienta
cerrada, que impida a los lectores modificar los articulos.

Pese a que este trabajo ha estado centrado en la tecnologia MediaWiki, todas
estas reflexiones se refieren a la filosofia wiki y no tanto a la herramienta, ya
que es cuestion de poco tiempo que muchas de las funcionalidades ahora
inexistentes aparezcan o aquellas pobres se conviertan en mas robustas, por lo
que puede preverse sin demasiado temor a equivocarse que aspectos como
los permisos de usuarios o la interfaz visual se resolveran en un futuro proximo.
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CAPITULO 6. CONCLUSIONES

Al comenzar el TFC, teniamos la inquietud de experimentar con la filosofia wiki,
como posible solucibn a una serie de necesidades asociadas al trabajo
colaborativo y a las problematicas a la que se tienen que enfrentar los usuarios
que pretenden trabajar en grupo. Asimismo, se nos plantearon varios
interrogantes que hemos intentado ir resolviendo a lo largo de estas paginas.

Nos hemos acercado a la tecnologia wiki mediante la aplicacion MediaWiki, la
cual hemos puesto a prueba en profundidad en tres ambitos, y se ha instalado
en mas de una docena de ocasiones. Ademas, mediante la documentacion que
hemos redactado en este proceso, otros usuarios han creado sus propios wikis.
Como consecuencia, ahora mismo estan en funcionamiento hasta 7 sitios web
mas sobre los planificados que implementan esta misma tecnologia.

El resultado demuestra que MediaWiki hace que la creacién de un espacio en
Internet sea rapida y sencilla. La publicacion de textos es agil, y ademas se
permite todo tipo de archivos multimedia y se da soporte a HTML y CSS para
enriguecer la apariencia visual de las paginas. Al ser codigo abierto, MediaWiki
permite modificar su funcionamiento introduciendo cambios en varios archivos
de configuracion, instalando complementos desarrollados por terceros o incluso
programando nosotros mismos el codigo PHP. Parte de estas posibilidades se
ha puesto a prueba en el capitulo 4, y estdn ampliadas en los anexos | y Il
Como puntos a mejorar en futuras versiones, proponemos la exportacion de
contenidos a otros formatos y una interfaz de usuario mas intuitiva.

La filosofia de un wiki propone una forma de trabajar abierta y carente de
jerarquias. Todos los usuarios estan al mismo nivel y se les da la oportunidad
de contribuir en igualdad de condiciones. Aunque esta forma de proceder
implica un riesgo, que es el de enfrentarnos a usuarios conflictivos que puedan
modificar los articulos del wiki cometiendo vandalismos. Para enfrentarnos a
estos problemas, MediaWiki proporciona una serie de utilidades, como son el
historial de versiones (podemos recuperar versiones anteriores de un articulo),
la pagina de cambios recientes, la proteccién de paginas o en casos extremos,
bloqueando a los usuarios por IP.

En cuanto a los casos de estudio analizados, hemos concluido que la
tecnologia es muy versatil y es valida tanto en ambitos de uso con mudltiples
usuarios como para otros individuales, siempre y cuando no necesitemos de
una profunda gestion de usuarios, un aspecto para el que no esta disefiada.

6.1 Conocimientos aplicados

En este proyecto se han aplicado los siguientes conocimientos adquiridos
durante la carrera:

= Configuracion de un servidor http Apache

»= Conceptos de paginas Web dinamicas

= Configuracion de un Firewall con IPTables

= Conceptos de seguridad en servidores Web

»= Bases de datos relacionales con MySQL

» Administracion y configuracion de sistemas Linux
= Analisis de requerimientos
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Asimismo, la tematica del proyecto se podria enmarcar en los conocimientos
gue se imparten en las siguientes asignaturas.

=  Fundamentos de Sistemas Distribuidos
= |aboratorio de Telematica
= |ntensificacidon de Sistemas Telematicos

6.2 Conocimientos adquiridos

El proyecto me ha servido para asentar los conocimientos mencionados en el
apartado anterior y profundizar en ellos, pero sobre todo para conocer una
serie de tecnologias nuevas, y tener una visibn mucho mas amplia de la
metodologia que propone la filosofia wiki y todas las implicaciones que se
derivan.

En particular, y enumerando las competencias que se han trabajado, desde el
punto de vista técnico:

= Conocimiento de dos distribuciones de sistemas Linux: SUSE 10 y Ubuntu
7.04, desde el punto de vista de un administrador web. En concreto:
o Configuracion de scripts en Linux
o Configuracion de un Firewall en Linux con IPTables para un
servidor web que implementa un wiki
o Configuracion del Firewall de Windows y una alternativa
OpenSource
o0 Instalacion de software
0 Resolucion de incidencias
= Conocimiento de una plataforma de servidor, sistema operativo, base de
datos y lenguaje de script sobre Linux (LAMP) y Windows (WAMP), de
donde podriamos desglosar:
o0 Instalacién y configuracion de dos paquetes integrados para las
dos plataformas
o Administracion de bases de datos MySQL (gestién de usuarios,
seguridad, copias de seguridad, mantenimiento de tablas...)
0 Optimizacion y configuracion de los componentes de la
plataforma para trabajar como servidor web de forma segura.
= Conocimiento de una de las plataformas mas populares de creacion de
wikis: MediaWiki. En concreto:
o0 Instalacion en diferentes sistemas operativos.
0 Requerimientos del sistema
o Conocimiento exhaustivo del funcionamiento interno de la
aplicacion, desde el modelo de datos hasta el sistema de archivos
o Modificacion de los archivos de configuracion de la aplicacion
para variar el comportamiento y las funcionalidades disponibles.
o Posibilidades técnicas (instalacion de extensiones, configuracion
de TeX, configuracion para la subida de archivos multimedia...)
» Sintaxis del lenguaje TeX, a un nivel basico

En cuanto al perfil metodoldgico, merece la pena destacar:
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= Conocimiento conceptual de la arquitectura de software LAMP y sus
variantes, y las posibilidades que ofrecen a un desarrollador web en cuanto
a interactividad y dinamismo en Internet.
= Conocimiento sobre la metodologia de trabajo que propone la filosofia wiki.
0 Roles de usuario que estan relacionados
0 Ventajasy limitaciones
o0 Aplicaciones y ambitos de uso idéneos
o Evolucién y posibilidades futuras
» Disefio de un wiki
o Interfaz (disefio estético, navegacion, indice de categorias...)
0 Usabilidad”® (paginas de ayuda, accesos directos, atajos,
paginas con instrucciones...)
o0 Automatizacion (generacion automatica de paginas asociadas a
un usuario, reutilizacion de textos mediante el uso de plantillas)
o Pensando en la seguridad (paginas de denuncia de vandalismos,
proteccion de secciones criticas,...)
Redaccion y documentacion de tutoriales y guias de usuario.
Promocion y posicionamiento web

6.3 Futuros desarrollos

La herramienta MediaWiki y el trabajo con tecnologias wiki es un area muy
amplia, con una gran profundidad, y multitud de cuestiones a investigar. Se
trata de una tecnologia relativamente joven, y que continia en desarrollo.
Aunque en este proyecto se ha abordado un buen numero de cuestiones
relacionadas, no ha sido posible contemplarlas todas, y nos hemos visto
obligados a dejar una lista de temas pendientes para futuros desarrollos:

Gestion de multiples wikis en un Unico servidor.

El objetivo es llegar a tener algo como la Wikipedia (que no deja de ser varios
Wikis en diferentes idiomas) o como Wikia °®, un portal donde cuentan con
mas de 2000 wikis que pueden crear los usuarios directamente desde el portal
mediante una interfaz gréafica. Las posibilidades son mdltiples. Por ejemplo,
podriamos disponer de un servidor de wikis para los estudiantes de un centro
docente, o plantearlo como mejora para el wiki de Portafolios.

Creacion de un wiki de documentacion para la docencia

Esta es una idea he ido madurando a lo largo del proyecto, y que aunque en
parte ya se ha probado en el wiki del DAC, me hubiese gustado profundizar
mas en ello. Creo que la creacion de un wiki donde hospedar toda la
documentacion necesaria para las asignaturas y que esté a disposicion de
alumnos y profesores seria una gran mejora para la calidad de la ensefianza en
la escuela. Las posibilidades van desde colgar documentos PDF, las
presentaciones de las clases, resumenes, apuntes, o referencias a otras
paginas. Podriamos encontrar todo el temario de una asignatura, publicar
trabajos e informes de practicas de laboratorio, las colecciones de ejercicios, 0
incluso las calificaciones.

Comparativa de software
En este proyecto solo se ha experimentado con MediaWiki, debido a que era
uno de los requerimientos. Pero existen otras herramientas de creacion de
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wikis que ofrecen caracteristicas diferentes, distanciandose del ambito de uso
enciclopédico para el que esta disefiada MediaWiki. Desde la creacion de sitios
web personales, weblogs, agendas, hasta gestores de documentacion de
proyectos de desarrollo para empresas integrados con otras aplicaciones.
Hacer una comparativa de software podria ser de utilidad para alguien que no
haya encontrado en MediaWiki una solucién que se adapte a sus necesidades.

Uso de wikis en un contexto corporativo

En el capitulo 5 se ha hecho un acercamiento a las posibilidades que ofreceria
a una empresa la implantacién de un wiki corporativo, pero no se ha puesto a
prueba. Esta linea de trabajo implica un desarrollo aparte, ya que presente
aspectos muy controvertidos ademas de la dificultad afiadida de precisar una
empresa donde se pueda experimentar con la herramienta.

Existe un apartado en el wiki del TFC donde ampliamos la informacion que se
ha descrito aqui, estableciendo un punto de partida para futuros desarrollos. Se
puede acceder a esta pagina desde la portada, a través del enlace titulado
“Lineas futuras"®,

6.4 Valoracion personal

Llegados a este punto del trabajo, me permitiré la libertad de posicionarme
desde un punto de vista subjetivo, para dar al lector mi visiébn sobre el proyecto
y la tecnologia wiki.

Escogi este trabajo de fin de carrera debido a mi interés por las nuevas
tecnologias de Internet. Mi inquietud me ha llevado desde hace afios a crear
mis propias paginas web, haciendo mis pinitos con HTML y JavaScript,
experimentando con cada nueva aplicaciébn que me encontraba, hasta el punto
de haber creado mi propio weblog hace un afio y medio. Sin embargo, hasta
hace unos meses no me habia sentido atraido por la tecnologia wiki. De hecho,
al comenzar el proyecto alin me parecia poco atractiva desde el punto de vista
del usuario. Quizas era debido a que cada vez que entraba en la Wikipedia y
sentia curiosidad por ver el coédigo de un articulo, me encontraba con el
wikitexto, y me parecia demasiado complicado en los tiempos de los editores
wysiwyg. De hecho, me lo sigue pareciendo. Pienso que la interfaz de
MediaWiki en la edicion de paginas deberia ser mucho mas intuitiva, y evitar a
los usuarios el innecesario tramite de aprender un lenguaje nuevo para editar
un sitio web que se supone creado pensando en la rapidez y la sencillez.

Sin embargo, lo sorprendente de la tecnologia no es tanto el aspecto externo
que se muestra al usuario, sino el disefio de la arquitectura de software. He
hecho paginas web desde que se insertaba el texto plano en el mismo
documento HTML. Cada modificacion habia que hacerla en el ordenador local y
subir el archivo posteriormente al servidor mediante FTP. Intenté hace afios
instalarme PHP, pero acabé aburrido al no conseguir configurarlo
correctamente y desisti. Ahora, me encuentro con paquetes integrados que te
dejan instalada una plataforma LAMP en dos minutos (con practica). MediaWiki
se instala en cinco minutos (también con practica, y sin practica son diez a lo
sumo). Una vez instalado todo, entro en mi servidor recién creado, y con tan
sélo pulsar “editar” escribo lo que quiera y aparece en la pagina. Puedo incluso
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introducir HTML para dar rienda suelta a mi creatividad y personalizar las
paginas a mi gusto. Si quiero crear un nuevo enlace dentro del sitio web, tan
s6lo escribiendo el titulo entre corchetes ([[ y ]]) la aplicacidon se encarga de
todo. No tengo ni que preocuparme cuando cambie el titulo o borre la pagina,
ya que todo seguira funcionando.

Aplicaciones como MediaWiki forman parte de un conjunto de servicios que
permiten publicar contenidos interactivos de forma cada vez mas intuitiva y
sencilla para el usuario. Como maximos representantes de estas premisas, en
mi opinién; dos servicios destacan del resto: los weblogs y las tecnologias wiki.

En el caso de los weblogs, popularmente conocidos como blogs; es indudable
que cada vez estdn mas extendidos. Segin Technorati’”, la pagina mas
importante en cuanto a indexacién de blogs se refiere, se estima que existen
mas de 71 millones de blogs en Internet. Cada uno de ellos creado por una o
varias personas, y que se actualizan casi a diario. Los blogs han conseguido
acercar Internet a todo tipo de usuarios, independientemente de sus
conocimientos de informatica, ya que cada vez es mas sencillo publicar
contenidos gracias a las sencillas herramientas de que disponen.

El otro fendmeno que lleva varios afios creciendo y extendiéndose es el que
nos ocupa: las tecnologias wiki con la Wikipedia al frente. Como hemos visto,
un wiki no tiene Unicamente aplicaciones enciclopédicas, sino que podemos
utilizarlo en multiples ambitos y tematicas. Mas alla de lo visto, también se me
ocurre, por ejemplo, aplicar esta tecnologia para traducir capitulos de series
extranjeras y luego subtitularlos. O el caso existente de una guia de viajes en la
que la gente comente datos de interés de los sitios en los que ha estado, como
hoteles a buen precio, restaurantes, o fotografias de lugares imprescindibles.
Existen multiples situaciones en los que podemos aunar el conocimiento de
docenas de usuarios “bajo” un mismo wiki. Y este es, en mi opinion, el
verdadero potencial de la tecnologia y del concepto de trabajo colaborativo.

La metodologia de trabajo que propone la filosofia wiki también me ha parecido
muy interesante. Un espacio en una comunidad global como es Internet donde
cualquiera pueda contribuir con sus conocimientos para mejorarlo. Se deja a un
lado las restricciones impuestas por conceptos como los derechos de autor
para poner a todo el mundo al mismo nivel y trabajar por el bien de la calidad
de la informacion. Esta filosofia contrasta con la cultura del dltimo siglo, donde
la tendencia es a proteger la autoria e incluso la confidencialidad del
conocimiento.

Sin embargo, y quizas por deformacion profesional, no estoy del todo de
acuerdo con que esta forma de funcionar sea la mas adecuada en cualquier
ambito. Mi experiencia trabajando con un blog me dice que Internet esta llena
de usuarios sin nada mejor que hacer que intentar boicotear los articulos a
base de comentarios fuera de lugar. En un wiki, si les abrimos la puerta seria
como arrojar un cebo en estanque de pirafias, dandoles total libertad para
hacer de las suyas. Y alguien me podria decir: “si, pero también hay todo un
conjunto de herramientas — tal y como hemos visto en MediaWiki — para hacer
frente a estos individuos, localizarlos y corregir lo que han hecho”. Es cierto
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pero ¢a qué precio? Esta politica permisiva funciona a las mil maravillas en
wikis multitudinarios como la Wikipedia, en el que los errores se detectan y se
corrigen en pocos minutos debido a que hay millones de usuarios
consultandola a cada instante. En un wiki privado (por ejemplo, en el de una
empresa) tampoco tendremos este problema, ya que los usuarios son
perfectamente localizables. Pero la medida del éxito de un wiki no tiene por qué
estar relacionada con el nimero de usuarios que colaboran. En cambio, la
posibilidad de recibir usuarios indeseados si que esta atada al volumen de
visitas que recibimos. En estos casos, podemos enfrentarnos treinta usuarios
contra mil vandalos, obligandonos a revisar constantemente su actividad. ¢La
solucion? Restringir accesos a usuarios por su IP, corregir los errores e incluso
cerrar el wiki para que solo los treinta editores puedan contribuir. Lo que nos
lleva a plantearnos: ¢ Entonces para qué hemos utilizado un wiki? ¢ Realmente
era la mejor opcion? ¢No hubiese sido mas adecuada una plataforma de
publicacion colaborativa con una mejor gestion de la seguridad y de los
usuarios? Como decia, por mi profesidn pienso que en estos casos es mejor no
utilizar un wiki. Al menos no MediaWiki. Aunque no deja de ser una opinion
personal, ya que éste es un debate que aun hoy contintda abierto, y no sélo en
términos de seguridad sino de confianza en los contenidos publicados. Como
conclusién, podriamos decir que MediaWiki te pone las herramientas a tu
alcance y el resto depende de los usuarios.

En cuanto al trabajo en si, ha sido en su mayoria muy satisfactorio, aunque he
de admitir que en ciertas fases me he llegado a desanimar. Cuando las cosas
no funcionan (la implementaciéon de TeX fue dura) o cuando el trabajo que
haces es mas monotono (al introducir contenidos en el wiki de CIMNE). Pero
visto con perspectiva, estoy contento del resultado, sobre todo va a tener una
utilidad una vez que yo lo finalice, y los usuarios se han mostrado contentos
con el trabajo que he hecho. La experiencia adquirida la he intentado plasmar
en el wiki del TFC, como soporte a este documento, es publica y me alegra que
pueda servir a quien venga después de mi.

En el futuro, espero que la tecnologia continde progresando al ritmo que lo ha
hecho hasta ahora, mejorando aquellos aspectos que mas he echado de
menos. Me gustaria encontrarme algun dia con un wiki en mi empresa, por
ejemplo. Quizas eso facilitaria a mis superiores la tarea de hacer andlisis de
aplicativos como es debido, en lugar de reunirnos libreta en mano en la sala de
la maquina del café. También me gustaria ver algin dia una mayor integracion
de este tipo de aplicaciones con el escritorio de mi ordenador personal. Poder
coger un archivo, una imagen o un texto de mi PC y copiarlo directamente en el
wiki, sin perder el formato. Algo totalmente interactivo. Pienso que, dado el
éxito y el potencial de la tecnologia, poco a poco se iran limando estas
asperezas e incluyendo caracteristicas que me hagan pensar en el presente de
la misma forma que hoy he pensado en mis afios peleandome con HTML, mirar
atras y decir: “¢te acuerdas de cuando hice aquél trabajo sobre la tecnologia
wiki? jQuién iba a decir que llegaria tan lejos!”
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ANEXO I. MANUALES DE USOQ, INSTALACION
Y CONFIGURACION DE MEDIAWIKI

En este anexo recogemos los tutoriales, manuales de uso y configuracion mas
significativos de todos los que se han creado a lo largo del TFC. Estos
documentos se han redactado orientados a potenciales usuarios de la
tecnologia MediaWiki, intentando ser breves y resolviendo las dudas que le
puedan surgir a un usuario inexperto, a partir de nuestra experiencia a lo largo
del desarrollo del TFC y documentando las mismas dudas que entonces nos
surgieron a nosotros.



.1 Cdémo instalar un wiki en menos de 20 minutos
partiendo de cero

Este tutorial esta pensado para alguien que desee aprender paso a paso cOmo
incorporar un wiki utilizando MediaWiki, sin tener nada instalado en su
maquina, a excepcion del sistema operativo Windows o Linux. Se ha publicado
en varios foros y paginas especializadas, y ha tenido una buena aceptacién por
parte de los usuarios, recibiendo mas de 1000 lecturas en el momento de
redactar estas lineas. Ademds, tiene un buen posicionamiento en Google,
apareciendo en la portada de busquedas al solicitar “instalar mediawiki”.

El tutorial primero explica como instalar una de las dos herramientas integradas
gue se han probado durante la realizacion del TFC, WAMP o XAMPP, para
posteriormente explicar cobmo instalar MediaWiki.

Los Sistemas Operativos utilizados son Windows XP SP2 y SUSE Linux 10,
pero WAMP es compatible con otras versiones de Windows (Windows XP, NT,
2000, 2003), y XAMPP es multiplataforma, pudiéndolo instalar en un amplio
abanico de sistemas, que se pueden consultar en el siguiente enlace:
http://www.apachefriends.org/en/xampp.html.

.2 Requerimientos del sistema
Los requisitos minimos para instalar la aplicacion'*® son los siguientes:

Cualquier Sistema Operativo instalado que sea compatible con MediaWiki °.
Cualquier servidor de paginas HTTP.
PHP 4.3 o posterior.
Un servidor de bases de datos que puede ser:
o MySQL 4 o posterior
o PostgreSQL 8.1 o posterior
0 Ingres 2006 o posterior
e 14 MB libres de espacio en disco
e 48 MB de memoria RAM

No obstante, la experiencia nos ha enseflado que estas especificaciones,
aunque suficientes, se quedan cortas rapidamente. Basandonos en esta
experiencia y las recomendaciones de sus creadores para la versibn mas
reciente, hemos elaborado una lista de requerimientos recomendados mas
completa:

Sistema Operativo Linux

Servidor http Apache 2

Servidor de base de datos MySQL
PHP 5.0

® Cuya lista completa podemos encontrar en la pagina oficial de MediaWiki (18]

% Compatible con PHP y cuya lista completa podemos encontrar en la pagina oficial de
MediaWiki 1.
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e 40 MB libres de espacio en disco, aunque si vamos a tener un sitio Web con
mucho trafico y tenemos habilitada la opcion de subir archivos, se quedara
corto rapidamente. Asi que este dato dependera de cada caso.

e 256 MB de memoria RAM por cada wiki instalado en la misma maquina.

.3 Aplicaciones utilizadas

Es posible instalar los componentes de la plataforma por separado, pero el
proceso de configuraciébn es largo y un usuario inexperto puede cometer
errores facilmente. Por este motivo recomendamos el uso de paquetes de
instalacion que simplifican la configuracién del servidor LAMP a unos pocos
pasos. Estos paquetes estdn pensados para desarrolladores, pero una vez
instalados, es posible hacer los ajustes — de seguridad, principalmente —
pertinentes para que el servidor funcione de forma 6ptima. Los dos paquetes
de instalaciébn que hemos utilizado durante la realizacién del TFC son los
siguientes:

.3.1 WAMP 5v.1.7.2

WAMP5 es un paquete integrado que instala en Windows (de ahi la “W” en el
nombre, LAMP para Windows) las Uultimas versiones de Apache, PHP, el
servidor de bases de datos de MySQL, y dos clientes Web de MySQL:
phpMyAdmin y SQLiteManager. Permite un comodo acceso a la configuracién
de cada uno de sus modulos a través de una interfaz grafica, que se activa
pulsando un icono de la barra de tareas de Windows.

La instalacion es rapida y muy intuitiva, y no nos ha dado ningan problema de
configuracion posterior. Ademas, todas las herramientas proporcionadas por el
paquete de instalacion son muy Uutiles y ofrecen una buena cantidad de
opciones de configuracidon del entorno. Por dltimo, es gratuito y se actualiza con
cada version nueva de los programas que incorpora.

algisi

E Lacalhost
B phpfyadmin
E SQLiteManager
[0 v directory
‘4 Log files 2
O SETWICE - a Config files 3
-3 Apache modules 3
»
»

B Restart Service w
3 PHP extensions

=4 Alias directories

»
b TestPort 80 b
) Install Service

ﬂ Remove Service 2
B MySGL 3

Start All Services
Stop All Services

Restart All Services

= |
‘o Mavicat i G D ozmse O ==

Fig. 1.1 Dos utilidades para instalar LAMP/WAMP

[.3.2 XAMPP Linux v.1.6.3b

XAMPP es un servidor independiente de plataforma, software libre, que
consiste principalmente en la base de datos MySQL, el servidor Web Apache y
los interpretes para lenguajes de script: PHP y Perl. El programa esta liberado



bajo la licencia GNU y actia como un servidor Web libre, facil de usar y capaz
de interpretar paginas dindmicas. Actualmente XAMPP esta disponible para
Microsoft Windows, GNU/Linux, Solaris, y MacOS X (de ahi, la “X” del nombre,
ya que es independiente de la plataforma).

XAMPP solamente requiere descargar un archivo comprimido en formato zip,
tar o exe (dependiendo del Sistema Operativo). Se actualiza periédicamente
con las Ultimas versiones de todos sus programas, y también incluye otros
modulos como OpenSSL, y phpMyAdmin.

Como ventaja de XAMPP respecto a WAMP, tendriamos el soporte
multiplataforma, un mayor abanico de configuraciones de seguridad, y el
soporte de Perl ademas de php. Como inconveniente, hemos de admitir que
WAMP es mas sencillo de configurar ya que su interfaz es mas intuitiva,
permitiendo un mejor acceso a cada uno de los moédulos que incorpora. De
todas formas, ambos paquetes de instalacién son buenas alternativas a utilizar
si gueremos instalar MediaWiki, tanto en Windows como en Linux.
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.4 Instalacion de WAMP en Windows XP

La instalaciéon de Apache, MySQL y PHP se puede realizar muy facilmente
mediante el paquete WAMP 5. Desde esta pagina descargaremos un archivo
ejecutable que instalara y configurara nuestro sistema para ser capaz de
hospedar paginas y servicios web que utilicen estas tres herramientas, como
por ejemplo MediaWiki

[.4.1 Pasos a seguir paralainstalacion de WAMP 5 en
Windows XP

Tiempo de instalacion: 10-15 minutos.

o Descargar el software de la pagina oficial.
http://www.wampserver.com/en/download.php

« Una vez descargado, ejecutar el programa. En la primera pantalla,
pulsar Next>.

« Si aceptamos los términos y condiciones, seleccionar la opcién | accept
the agreement y pulsar Next>.

« En la siguiente pantalla, indicar la ruta de la carpeta donde queremos
que se instale WAMP. Esta carpeta albergara también los archivos de
nuestros proyectos web:

L dSetup - WAMPS

Select Destination Location
Where zhould 'WeakPh be installed?

.—-J Setup will inztall Wik P inta the following falder.

Tao continue, click Mext. [F pau would like to zelect a different falder, click Browse.

Browse... |

At least 61,1 MB of free disk space is required.

< Back I MHest » I Cancel

o Pulsamos Next>. En la pantalla que aparecera, nos permite cambiar el
nombre de la carpeta del menu Inicio. No hay por qué cambiarlo, asi que
pulsamos Next>.

e En la esta pantalla, nos pregunta si queremos que WAMP se arranque al
iniciar Windows. Si es asi, marcaremos la opcién, si no la dejaremos sin
marcar. En el segundo caso, para iniciar WAMP bastara con acceder a



Inicio/Programas/WampServer/start WampServer cuando queramos
que arranque el servidor.

L dSetup - WAMPS

Select Additional Tasks
Which additional tazks should be perfarmed?

Select the additional tazks pou would like Setup to perform while instaling wakPh,
then click Mest.

Buko Start;

Autamatically launch WAk P5 on startup. |F you check thiz option, Services will be
v installed as automatic. Othemise, services wil be installed as manual and will start
and ztop with the zervice manager.

¢ Back

Cancel |

e Si pulsamos Next>, nos mostrara una pantalla con el resumen de la
configuracion proporcionada. Pulsamos Next> de nuevo y comenzara la
instalacion, que durara un par de minutos.

e« Tras la instalacion, nos preguntard si queremos arrancar WAMP.
Marcamos la opcion Launch WAMP5 now, ya que tenemos que
comprobar que se ha instalado correctamente; y pulsamos Finish.

o« Comprobar que la instalacion se ha realizado correctamente. Para
ello, tenemos que hacer dos cosas:

o Asegurarnos de que el icono de WAMPS aparece en la barra del
sistema de Windows XP, al lado del reloj; tal y como muestra la
imagen:

o En abrimos una ventana del navegador (asegurdndonos que
WAMP esta ejecutandose) y escribimos http://localhost/. Deberia
aparecer una pantalla como esta:
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e Sivemos la pantalla, WAMP5 esté instalado correctamente.
« En caso de que cualquiera de las condiciones anteriores no se cumpla,
revisar el apartado Resolucion de problemas.

[.4.2 Tras lainstalaciéon
Tiempo de configuracién: 5-10 minutos

1.4.2.1 Ajustes de seguridad

Es conveniente proporcionarle una contrasefia al usuario root de la base de
datos, ya que es el que tiene todos los privilegios y un usuario malintencionado
podria acceder a nuestro servidor utilizando este nombre de usuario y provocar
una catastrofe. Para ello, primero le asignaremos la contrasefia mediante el
programa phpMyAdmin que incorpora WAMP5, y que es accesible desde la
pagina inicial http://localhost.

e Seleccionar la opcion Privilegios

localhost
phpiiyAdmin & Version del servidor, 5.0.27-community-nt
— » Wersién del protocolo: 10
& Servidor: localhost via TCPAP

» Usuaric: root@localhost
Juegos de caracteres de MySQL: UTF-8 Unicode (utf8)

4] Cotejamiento de las conexiones MySQL:
utfs_spanish2_ci |

Base de datos
(Bases de datos) ...

3

=

Seleccionar una base de
datos
Crear nueva base de datos _
|| Cotejamiento 5
Mostrar informacion de tiempo de gjecucion de MySQL
Mostrar las variables del sistema MySQL
% Procesos

Juego de caracteres y sus cotejamientos

L

Motores de almacenamiento

Cargar los privilegios nuevamente
Privilegios

Bases de datos

Fyrnrtar



o Enlatabla, localizar al usuario root y pulsar en el icono de la ultima
columna para editarlo

& Vista global de usuarios

A B € B E F &6 H | d ke LM N O B O B S T U 4% W

Usuario Servidor Contrasefia Privilegios globales ¢ Conceder
O cimneusr % Si USAGE Mo &
[0 cimneusr localhost Si USAGE Mo &
O  cimneusr localhost localdomain - Si USAGE Mo &
O porfoliousr % Si U5 AGE Mo 4
O porfoliousr  localhost Si USAGE Mo &
[0 portfoliousr localhost localdomain Si USAGE Mo &
O root localhost Si ALL PRIVILEGES Si &
O tfousr % =] USAGE Mo ¥
O ffeusr localhost Si USAGE Mo ¥
O ffcusr localhost localdomain - Si U3 LGE 4o ¥

t  Marcar todosfas f Desmarcar todos

e Localizar la seccion Cambio de contrasefa y asignarle una nueva. Hay
que escribirla dos veces. Tras hacerlo, pulsar el boton confirmar.

rCambio de contrasefia

O Sincontrasefa
O Contrasefia

Diebe volver a escribir

Continuar

o Cerrar el navegador y abrir el archivo config.inc.php que se encuentra
en la carpeta C:\wamp\phpmyadmin (substituyendo C:\wamp por la
ruta en la que tengamos instalado el programa).

e Buscar las siguientes lineas en el archivo:

$cfg["Servers ][$i]["user®] = “root"; // MySQL user
$cfg["Servers™"][$i][ "password®™] = ""; // MySQL password (only needed)

e« En la segunda linea, entre las comillas, teclear la contrasefia que le
hemos dado al usuario root. Por ejemplo, si la contrasefia nueva es
"patata”, ha de quedar asi:

$cfg["Servers*][$i][ user®] = "root"; // MySQL user
$cfg["Servers™][$i]["password®™] = "patata®; // MySQL password (only
needed

« Finalmente, guardar el archivo y Reiniciar Windows.

1.4.2.2 Hacer accesible el servidor al exterior

Por razones de seguridad, esta opcion esta desactivada. Para hacer que
nuestro servidor se encuentre disponible para acceder desde el exterior de la
red en la que se encuentra, hay que modificar el archivo httpd.conf del
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directorio c:/wamp/apache2/config (cambiar "c:/wamp/" por el directorio donde

tengamos instalado el programa). Buscar estas lineas en el archivo:
#
# Controls who can get stuff from this server.
#

# onlineoffline tag - don"t remove

Order Deny,Allow

# Deny from all

# Allow from 127.0.0.1

y afladir la sentencia siguiente:
Allow from all
Tras hacerlo, guardar el archivo, cerrarlo y reiniciar Windows.
1.4.3 Preguntas Frecuentes
1.4.3.1 Como iniciar WAMP

e Si el icono de WAMP no aparece en la barra del sistema de Windows
XP, arrancarlo desde los Programas del Menu Inicio:

m = RN = [N =]

ftILﬂ WarmpServer E skark Warnpseryver

|1ﬁ ‘windows Digital Media Enhancements ﬁ uninstall wampserver

Wl @ winrar 8

Todos los programas

s Asistencia remota

é Internet Explarer

l".r" Inicio N Media Center

e Si ya aparece, pero estd deshabilitado: , Hay que
Arrancarlo. Para ello, hacer clic con el botén izquierdo del raton en el
icono, y en el menu que aparece seleccionar la opcion Iniciar los
Servicios (Start all Services):

4] Localhost

E phpfyAdmin

B S0LiteManager

23 directario wew

£ Reqistros 4

23 Configuracian ]

S £3 Médulos de apache L4
3
3

r\ £ Configuracion de PHP
™~ 23 Directorios Alias

Iniciar los 5
0 deseas

Detener los Servicios |
de los (i)

Reiniciar los Servicios

Encender

Daniel de la Cruz Calvo Noviembre 2007



1.4.3.2 Cobémo detener/reiniciar WAMP

Hacer clic con el botén izquierdo en el icono de WAMP5 que aparece
en la barra del sistema de Windows XP y en el menu desplegable que
aparece, seleccionar la opcion Detener todos los servicios (Stop all
services) o Reiniciar los servicios (Restart all Services),
respectivamente.

1.4.3.3 Coémo cambiar el idioma

WAMPS5 viene por defecto en Inglés. Se puede cambiar el idioma a Castellano
o Catalan. Para ello, hacer clic con el boton derecho en el icono de WAMP5
que aparece en la barra del sistema de Windows XP y en el menu desplegable
que aparece, seleccionar la opcién

b Refresh

catalan
croakian
czech

I deutsch {
dutch

¥ english

french
hungarian
italian
polish

partuguese

o deseas

swedish ' Help File :

Exit h

1.4.3.4 Dobnde guardar los archivos web (raiz de localhost)

Los archivos web hay que guardarlos en el directorio \www que se encuentra
en la carpeta raiz de Wamp. Esta carpeta es la que indicamos durante el
proceso de instalacion, (por defecto C:\wamp\), pero si la cambiamos y no
recordamos el nombre, una forma sencilla de acceder a ella es haciendo clic
con el botdon izquierdo en el icono de WAMP5 de la barra de tareas y
seleccionar la opciébn www directory.

I.4.4 Resolucion de problemas

1.4.4.1 WAMPS5 No parece funcionar

Comprobar que esté arrancado WAMPS5. Ver el apartado Iniciar WAMP
Si esta funcionando, deshabilitar el Firewall de Windows:

o Iralnicio/Panel de Control/.

o Cambiar a Vista clasica y Pulsar el icono Firewall de Windows.
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o Marcar la opcion Desactivado y pulsar Aceptar.

o Reiniciar Windows.

o Si al volver a iniciar Windows, todo funciona, deberemos
configurar los puertos del Firewall. Dejarlo inhabilitado puede
resultar peligroso. Para ello, consultar el siguiente tutorial:
http://nix.upc.es/tfc/wiki/index.php/Configuraciones_y consejos d
e_Sequridad#Configuraci.C3.B3n_de _un_Firewall

1.4.4.2 Mensaje del Firewall de Windows XP al arrancar WAMP5

« Si aparece el siguiente mensaje al arrancar WAMP5, bastara con pulsar
el boton Desbloquear para que se ejecute correctamente Apache y
Windows no vuelva a preguntarnos. En principio, no es necesario
deshabilitar el Firewall de Windows para que WAMP5 funcione
correctamente.

= Alerta de seguridad de Windows

%!:5-'-' Para ayudar a proteger zu equipo, Firewall de Windows
bloqued algunas caracterizticas de este programa.

iDesea mantener este programa bloqueado®?

Marmbre: Apache HTTP Server

Fabricante: Apache Software Foundation

Continuar blu:uqueu:u][ Deshloguear ] [F'reguntarme maz adelante

Firewall de ‘windows bloqued ezte programa para que ho acepte conexiones de
Internet o de una red. Puede desbloquearlo i reconoce este programa o confia en el
ernizor. § Cuando debo desbloguear un programa’?

Daniel de la Cruz Calvo Noviembre 2007



.5 Instalacion de XAMPP en SUSE Linux 10

Esta guia muestra paso a paso las acciones a seguir en la configuracion de un
servidor LAMP (Linux + Apache + MySQL + PHP) mediante la herramienta
XAMPP para Linux.

[.5.1 Pasos a seguir paralainstalacion de XAMPP en SUSE
Linux 10.0

Tiempo de instalacion: 20-25 minutos.

Importante: No Usar YaST

YaST (Yet Another Setup Tool) es un centro de control de configuracion de
Suse Linux 10 desde donde se pueden activar/desactivar servicios, entre otras
opciones de administracion del sistema. Precisamente desde aqui es donde se
puede configurar el servidor HTTP y MySQL que viene integrado en el Sistema
Operativo.

Por razones de incompatibilidades y falta de control por parte del usuario, se
desaconseja utilizar YaST para configurar un Servidor Apache + PHP + MySQL
en SUSE Linux 10. En su lugar, se utilizara el paquete XAMPP para Linux, que
incorpora un servidor LAMP

[.5.2 Preparativos

1. Deshabilitar servicios Apache y MySQL desde el Centro de Control
(YAST). Para ello, ir al menu Sistema/Editor de Niveles de Ejecucion
y deshabilitar los servicios apache y mysql para que no se inicien en el
proximo arranque.

2. Desactivar el Servidor HTTP en la opcidbn homoénima del menu
Servicios de Web. Marcar la opcion "Desactivado”.

3. http://www.apachefriends.org/en/xampp-linux.html

[.5.3 Instrucciones de instalacion
En la consola del sistema, teclear para actuar como root:

Su

Nos pedira el password de root del sistema. Tras introducirlo, extraeremos el
archivo a la carpeta /opt:

tar xvfz xampp-linux-1.6.tar.gz -C /opt

iiAlerta!! Para actualizaciones, este comando sobreescribe las anteriores
versiones de XAMPP

XAMPP estéa ahora instalado en el directorio /opt/lampp. Para ejecutarlo, hay
gue actuar de nuevo como superusuario tecleando:

sudo
/opt/lampp/lampp start
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Se deberia ver lo siguiente en pantalla:

Starting XAMPP 1.6...
LAMPP: Starting Apache. ..
LAMPP: Starting MySQL...
LAMPP started.

Listo. Para probarlo, abrir una ventana del navegador (no importa IE, Mozilla,
Opera...) y teclear: http://localhost para comprobar que todo ha ido bien.

[.5.4 Después de lainstalacion
La carpeta raiz de localhost es /opt/lampp/htdocs. En esta carpeta es donde
colocaremos todos los archivos web, como por ejemplo los scripts necesarios
que ejecutan la aplicacion MediaWiki. Pero para poder usar dicha carpeta,
antes hay que darle permisos de escritura. Se hace con el siguiente comando:

sudo
linux:/home/riven # chmod -Rf 777 /opt/lampp/htdocs

I.5.5 Seguridad

Una vez hecho esto, procederemos a configurar la seguridad de nuestro
servidor. Si vamos a la pestafia "Security" de la pagina de XAMPP en localhost,
nos informa de las vulnerabilidades que tiene nuestro sistema. Estas son
debidas a que el paquete se instala con passwords por defecto, ya que XAMPP
es una herramienta pensada para el desarrollo. La lista de vulnerabilidades que
hay que tener en cuenta son las siguientes:

El administrador de MySQL (root) no tiene clave o password.

MySQL es accesible via Red.

ProFTPD usa la clave o password "lampp" para usuarios "nobody".
PhpMyAdmin es accesible via Red.

Los ejemplos, son accesibles via Red.

MySQL y Apache se ejecutan o corren bajo el mismo usuario (nobody).

Por fortuna, estas vulnerabilidades tienen solucion, simplemente llamando al
siguiente comando:

sudo Zopt/lampp/lampp security

Se iniciara un pequefio chequeo de seguridad que te guiard de forma que
puedas hacer tu instalacion de XAMPP mas segura.

Para mas informacion, consulta:
http://nix.upc.es/tfc/wiki/index.php/Configuraciones y consejos de Seguridad




[.5.6 Comandos avanzados para arrancar XAMPP

Parametro
start

stop

restart
startapache
startssl

startmysq|

startftp

stopapache
stopssl
stopmysq|

stopftp

security

START AND STOP PARAMETERS

Descripcion

Inicia XAMPP.

Detiene XAMPP.

Detiene e inicia XAMPP.

Inicia solo Apache.

Inicia el soporte SSL de Apachet. Este comando activa
el soporte SSL permanentemente. Por ejemplo: Si
reinicias XAMPP, SSL permanecera activado.

Inicia solo MySQL database.

Inicia ProFTPD server. Via FTP puedes subir archivos
hacia tu servidor web (user "nobody", password
"lampp"). Este comando activa ProFTPD
permanentemente, ej. Si reinicas XAMPP, FTP
permanecera activado.

Detiene Apache.

Detiene el soporte SSL de Apache SSL. Este comando
lo desactiva permanetemente, ej. Si reinicias XAMPP,
SSL permanecera desactivado.

Detiene MySQL database.

Detiene ProFTPD server. Este comando lo desactiva
permanentemente, ej. Si reinicias XAMPP, FTP
permanecera desactivado

Inicia un pequefio programa para chequear Ila
seguridad.

Por ejemplo: Para iniciar Apache con SSL, simplemente teclea desde la

consola:

sudo Zopt/lampp/lampp startssl

También a tu servidor Apache via SSL desde tu navegador favorito. Tecleando:

https://localhost.

[.5.7 Cbémo parar la ejecucion de XAMPP
Para detener XAMPP simplemente llama a este comando:

sudo

/opt/lampp/lampp stop

Podrés ver:

Stopping LAMPP 1.5.3a...
LAMPP: Stopping Apache...
LAMPP: Stopping MySQL. ..

LAMPP stopped.
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|.5.8 Desinstalacion de XAMPP
Para desinstalar XAMPP solo debes teclear este comando:

sudo rm -rf Zopt/lampp

[.5.9 Contenido de los directorios
Archivos y Directorios importantes

/Ruta/Archivo Contenido
El espacio para albergar los comandos
/opt/lampp/bin/ XAMPP. /opt/lampp/bin/mysqgl llama por

ejemplo a MySQL monitor.

Jopt/lampp/htdocs/ Directorio de documentos root Apache

(http://localhost)
/opt/lampp/etc/httpd.conf El archivo de configuracién Apache.
/opt/lampp/etc/my.cnf El archivo de configuracion MySQL.
/opt/lampp/etc/php.ini El archivo de configuracion PHP.

El archivo de configuracién de ProFTPD.
(desde la 0.9.5)

El archivo de configuracion de
phpMyAdmin.

/opt/lampp/etc/proftpd.conf

/opt/lampp/phpmyadmin/config.inc.php

1.5.10 Referencias

Instalar XAMPP
http://www.luzblanco.com/ultimas/instalar-xampp.html

Install XAMPP for easy, integrated development. Otro tutorial mas completo
gue el anterior.
http://www-128.ibm.com/developerworks/linux/library/I-xampp/

Instalacion de MediaWiki en SUSE Linux 9.3 Tutorial de instalacion en la web
de MediaWiki.org
http://www.mediawiki.org/wiki/Manual:Running MediaWiki on SuSE Linux 9.3




.6 Instalacion de MediaWiki en entornos LAMP y WAMP

Tiempo de instalacion: 10-15 minutos
[.6.1 Requisitos previos alainstalacion

o Descargar la ultima versién del paquete de instalacion de MediaWiki del
siguiente enlace: http://www.mediawiki.org/wiki/download

e A partir de ahora, cuando nos refiramos a la carpeta localhost, nos
referiremos a las siguientes rutas de directorio:

En Linux:
/opt/lampp/htdocs/
En Windows

¢ \wamp\www\

NOTA: Las rutas anteriores cambiaran en funcién de la configuracién de cada
equipo, pero si se han seguido las Guias de Instalacion de Wamp y XAMPP
gue estan en este mismo Wiki, deberian coincidir.

« Creamos una carpeta llamada wiki en "localhost".
o Descomprimimos en esta carpeta el contenido del archivo que nos

hemos descargado.
o En Windows, utilizando un descompresor que reconozca el
formato tar.gz como por ejemplo el compresor/descompresor 7-
Zip que es gratuito y se puede descargar de:

http://www.7-zip.org/es/download.html

o Bajaremos la ultima versibn que se corresponda con nuestro
sistema operativo y que no sea beta.
o En Linux, mediante el siguiente comando en la consola:

# tar -xzvf mediawiki-1.8.2_tar.gz
# chmod —R 777 mediawiki-1.8.2

o Copiamos todos los archivos
e Hay que habilitar para escritura la carpeta config dentro del wiki, y tras
la instalacion se recomienda borrarla. Si no lo hacemos, nos informara

del error:

MediaWiki 1.9.3 Installation

Can't write config file, aborting

In order to configure the wiki you have to make the con£ig subdirectory writable by the web server. Once configuration is dene you'll move the created Localsettings .php
1o the parent directory, and for added safety you can then remove the config subdirectory entirely.

To make the directory writable on a Unix/Linux system:

cd /path/to/wiki
chmod a+w config

Afterwards retry to start the setup.
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Para solucionarlo, haremos:

En Windows

Botén derecho/Propiedades, y desmarcar la casilla "Solo
lectura™.

En Linux:

# cd /opt/lampp/htdocs/wiki/config

# chmod a+w config

Abrimos una ventana del navegador y accedemos a la pagina de
instalacion de MediaWiki a través de: http://localhost/wiki. Deberia
aparecer la siguiente pantalla:

2 MediaWiki 1.8.2 - Mozilla Firefox
frchivo  Editar  Ver  Historial  Marcadores  Herramientas  Ayuda

& - - @ (0 | petpyfocabostimedioniti-1.8.2/ | | [G-

i FrROF
- J' P
[£ %]
B

MediaWiki 1.8.2

Please set up the wiki first.

Torrma

Pulsamos en SET UP THE WIKI y la aplicacién hard una comprobacion
del sistema. Si algo esta configurado incorrectamente, lo intentara
arreglar, o bien nos informara del error. Es importante comprobar que
todo esta correctamente y que la aplicacidon nos dice explicitamente
gue podemos instalar MediaWiki:



3 Mediolfiki 1. 8.2 Installation - Mozilla Firefox

Brdwo  Qdtar  Wer Mgtorid  Marcadores  Memamisn{as  Ayyda

@ - - &3 ?‘ [E] e st fradaws- 1.8, 2)confsgindex. pho | b Gl

i

PR

JF

2 3] MediaWiki 1.8.2 Installation
fh::?

= Pediaiiki homme

o FanE u PHP 51 6 inestaled

= Relaaze notes & Fion alabass drars ioF MySOL

= Documentation ® PHP server API i apache2hander; ok, Lsing pretty URLs (indax  php/ Pags_Titla)
= LUtser's Causde ® Harve XML J Latint -UTF-8 conversion support

FAD

= Don't forget security updates! Keep an eye on the low-teafic relaass announcernents mailing list

—
vy

Checking environment...

Plaase include &l of the lines below whan repording mslaliaban problams

= PHP is configured with no mesory_limic

Mokl ks Coryright © ® Hirvd TH SupRcet, arsabiing Culpaul COMEnaS3on

008 2006 by Mares ® CouldnT Tred Turck MMCache, eAcceleralon of APC, Oliect caching functions cannot Be used
Mansie, Brion Viker, Lee = G o113 ot found

Draniel Crocker, Tm » Fround GO graphics Brary bull-n, image thumbnaling wil be ensbied i you enabls ulosds
St Eri WSk,
Gabried Vilckes and others

= irstalalion drectony. ColArchaves de Prograua) asppi\hodocsimedisviki-1.8.2
® Soripl LRI patfy Smeddawiki=1,8.2

= Ermromensent checked. You can install MediaWiki & Cumplimes los 1equisites previos
Pademos continiar

Teaminagds

e Si vemos el mensaje Evironment Checked. You can Install
MediaWiki, podemos continuar. En caso contrario, habra que actualizar
o instalar las configuraciones que nos indique.

NOTA: Es posible que nos aconseje desactivar la variable reqgister _globals de
PHP. Pulsando en el enlace siguiente hay un pequefio tutorial que explica
cémo hacerlo, en caso de que sea posible y necesario.
http://nix.upc.es/tfc/wiki/index.php/Desactivar_la_variable register_globals

A partir de aqui, la instalacion se divide en varios apartados:

1.6.2 Configuracién del sitio (Site Config)
En éste apartado tendremos que configurar los siguientes parametros:

o Wikiname: El nombre que le queremos dar al Wiki

e Contact-email: e-mail del administrador.

e Language: Idioma

o Copyright/license: Tipo de licencia. Se refiere a si los contenidos van a
tener copyright o por el contrario, cualquiera tendra derecho a copiarlos.
Solo tiene sentido en sitios publicos. Si queremos proteger el contenido
contra posibles plagios, habra que escoger una licencia GPL o Creative
Commons.

e Admin username/password: Nombre del usuario administrador del
MediaWiki y su contrasefia (habra que poner la contrasefia dos veces
por si nos equivocamos al teclear). Es muy importante recordar este
usuario y esta contrasefia ya que de lo contrario no podremos
administrar posteriormente el MediaWiki.

« Shared memory caching: Si deseamos activar el sistema de cacheo de
paginas para acelerar el sitio cuando el nimero de usuarios es muy
elevado (miles). Como es un sitio privado, no merece la pena cachear.
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3 Medialiki 1.8, 2 Installation - Mozilla Firefox
frchive  Gdbar  Yer Migtorid  Marcadores  Mersmienbes  Ayyda

T Fence
Site config
Wiki mamae:

Contact a-mail:

Language:

Copyrightlicense:

Admin usermame:
Passweond:
Passward confinm:

Shared memory caching:

Memcached servers;

@--& (2 | Moshiocshosimedants1.8 2leonbolrder. ch vl (G

Wik IES La Paloms Must not be blank or “HediaWiki=

Prisfarakdy & shoft wiord wWEhout punclustion, |, “Wipssa™.
Wil appear 8 the namespace name for ‘mets” pages, and theoughout the interiace

admin-paloma@gmail com & emall administailan

Disghryed 10 Uars in 2o trnor MEEEEges, used &t B returh address Tor password
remandens, and used a3 the defaul sender address of a-mall notifications

o5 - Espanol ~ & Idiama Espanal

Seiect the language for your wikl's interface, Some ocalizations aren fully complste
Uriess (LT ) sl for o8 locakzations

@ No license metadsta Sin licencia juso privada)

O GMU Fres Documentation License 1.2 (Wikipedia compatible)

O A Craative Commons heense - chogse
A notice, ioon, #vd machire-resdsbs copyTight metsets wil be displayed for ther osnse
‘won pick

Usuarle y conmasedia del
administrador de MediaWiki

admin siMe ohvidar!
P Miist not be blank
P

A ndmin can iockigelets pages, biock users from editng, snd do olfer mairtenance tasks
A e sctourt wil be sdded only wheen crasting 8 e wik databese

@ No caching e No cachear paginas

O Memeached

Liing & shisred memory System such as Turck MMCachs, APC, saccaierslon, of

1.6.3 Configuracion del la notificacion por email (Email, email
notification and autentification setup)

MediaWiki permite interactividad mediante correo electronico. Entre otras
cosas, permite que los usuarios se envien correos electronicos entre si.
También envia correos autométicos cuando se han actualizado/modificado las
paginas que nosotros hayamos introducido en nuestra lista de seguimiento.

Para utilizar las funciones de email de MediaWiki, es necesario disponer de un
servidor SMTP para el envio de correos electronicos.

En nuestro caso deshabilitaremos las funciones de email.

E.mail features jglobal):

Usartoausar eamail:

E-mail notification about
changes:
® Disabled

wakes)

E-mail address
authentication:

Daniel de la Cruz Calvo

E-mail, e-mail notification and authentication setup

O Enabled

& Disabled & Deshabllitads

Utpe this 1o disable ol e.mad funciions (passwond reminders, user fo-user s.mal and e.mal
RO M) I el Miasl B0BENT WiIK O YOUT S07Ver

O Enabled

@ Disabled & Deshabilitada

The user.to-ster e-mad featune (Specisl Emalusec] beis the wikd sct ax o nsley foosbow
wgas bo changs o-mid without pubchy bodvertsineg Niar 6-Mad siddre s

Dieshabilitado

C} Enabled for changes to user discussion pages only
) Enabled for changes {0 user discussion pages, and to pages on watchlists (nol recammended for large

For this feabure bo work, an e-mal address must be presert for the wer sccourt, and the
Frobi alion) OpRISTE IN T LS Erefenenons must b enabied Alo robe th mfergcation
oo belorwy, Wheen besting the festure, keap in mand that your own changes will never
tripger notscations 10 be sent o yourssl!

Thvesre e sckiticnad optiores: for fine funing in Anchudes DetmutSettngs ey, copy these 1o
wour LocatSettings php and edt them thars ta changs them.

® Disabled e Deshabilitado

 Enabled

¥ Bhas option s enabled, users have 1o confrm ther e.mal addness using & magic ink sert

Noviembre 2007
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[.6.4 Configuracion de la base de datos (Database config)

Por dltimo ya solo nos queda configurar los aspectos relacionados con la base
de datos:

o Database type: tipo de base de datos. En nuestro caso MySQL

« Database host: PC que tiene la base de datos. En nuestro caso
localhost, 0 127.0.0.1; es decir, nuestro PC, ya que el MediaWiki se va
a instalar en el mismo servidor que la base de datos. En caso de que la
base de datos esté en otro PC, habrd que poner en este campo su
direccion IP.

o Database name: Nombre de la base de datos, por ejemplo wikidb.

« DB username: Nombre de usuario que utilizara MediaWiki para el
acceso a la base de datos. Por ejemplo wikiuser.

« DB password: Contrasefia para acceso a la base de datos. Ejemplo:
123456

« DB password confirm: Repetimos la contraseia.

e Superuser account: Administrador de la Base de Datos. Suele ser root.

e Superuser password: Contrasefia para el usuario administrador de la
Base de Datos.

3 MediaWiki 1.0.2 Installation - Mozilla Firefox
fwchiva  Edbar  Yer  Hglorial  Marcadores  Herramientas  Aywda

@ - - 40 (] hetp:fpocabostfmdambir) 8. 2lcoriiglesdex sbo =

", FrROE
Database config

Database type: @& MyS0L
Database host; |localhost

Tt your datsbase server lsnt on your web server, enler the name or I address here

Database name: wikich
DB username: wikiuser
DB passwornd: eesssss Musi not be blank

DB password confinm: eessss

¥ o iy’ i & Se user Scoourt Bnd dalabass avalais, anler those here I you
Frerve databace rool scass (ses belorw) you can specily nevw sccountsiistabases fobe
oo, TReg Mcound will Rk Eng CHesbisd if I pro-gospte, If theg b thod Gl enaame hat
has SELECT, INSERT, UFDATE and DELETE permessions on ine Mediah'iil databaze.

Superusir root

Contpaseia de rool de mysql
Superuser passwornd: En blancoe i no la

hemos establecido
1Y Ehe ot aase Lise SECiTied ADOV (085 Mot exEst, 0f d0nS N0l hirve BCCESS 10 Crests

e datateyse (1 needed) or tatses withn i, plesse provice detalls of & supsnaser account,
ik 6% TOOL, whith does. Leave e passwind 22 10 « if s @5 ol needed

MySQL specific options:
Prefijos an tablas si la base
Database table prefix: elle datos es compartida
B you need (o share one dabsbees betwesn mulipls wikis, or Medeill and anclfer web

mppicabion, you mery choose o ackd w predin bo ol the takie names o svosd conficls
Ay il ChawdClars, Somethang e av_ i good

Database charset Selict ane
& Backwards-compatible UTF-8
Cr Exparimental MySQL 4,15 0 UTF-8
EXPERIMENTAL: vou can erakie sxpbol Unicods charsel supgorn Tor MyS0L 4.1 and 5.0

servers This i rot wisk el o and may causs thangs 1o broni. I upgeading an obder
installation, leave in backwards-compatible mode.

OO -
Install MediaWikil e Clic para instalai

This: g i Trie SOMwire; o Cin redietibite § andios modty § undes e terms of B GHLU General Publs Liceiss at
publhed by the Fres Soffvwis Foundation; sEhs version 2 of the Licenas, of {8l your ofplian) &y baler visrsion,

Daniel de la Cruz Calvo Noviembre 2007
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.6.5 Fin de lainstalacion

Pulsar el botdn Install MediaWiki y si toda la informacién introducida es
correcta, la aplicacion quedara lista para ser utilizada.

Si ha habido algun error a la hora de introducir toda la informacion de
instalacion porque hemos olvidado introducir algan parametro obligatorio
o algun valor no es adecuado, aparecera un error. Por ejemplo,
supongamos que hemos olvidado introducir la contraseiia del
administrador del MediaWiki lo cual es obligatorio. Aparecera el
siguiente error:

Something's not quite right yet; make sure everything below is filled
out correctly.

Que significa que algo esta mal y que debemos rellenar la informacion
correctamente. Si bajamos un poco observamos la advertencia Must not be

blank:

Admin username: ;a_l_:i_n_j_i_ljm |
Password: | | Must not be blank

Password confirm:

Indicandonos que no podemos dejar en blanco esa informacion.

Si todo esta correcto, al pulsar el boton Install MediaWiki la aplicacion
comenzara el proceso de creacion de la base de datos y las tablas
necesarias para la puesta en marcha de la misma. Observaremos en la
pantalla las diferentes tareas que se llevan a cabo:

= Environment checked. You can install MediaWiki.
= Warning: SwgSecretkey key is insecure, generated with mt_rand(). Consider changing it manually
Generating configuration file...

Database type: MySQL
Loading class: Databaselysql

Afternpting to connectto database server as rool. success,
Connected to 5.0 24a3-community

Created database wikide

Creating tables... using MyS0L 4 table defs_.. done.
Initializing data..

Granting user permissions to wikiuser on wikidb...success
Created sysop account admin

Initialising “WediaWiki" namespace for language code es
Done. Updated: 0, inserted: 1495, kept 0

" m E E EEEEE SN

Creating LocalSettings . php..

Installation successful! Move the config/LocalSertings. php file into the parent directory, then follow
this link to your wiki

Al final del proceso vemos Installation successful! que indica que la
instalacion se ha realizado de forma satisfactoria.

Debemos mover el archivo LocalSettings.php que se ha creado dentro
de la carpeta config a la carpeta raiz del MediaWiki y seguir el enlace.
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NOTA: Si no movemos el archivo LocalSettings.php de la carpeta config a la
carpeta superior, e intentamos acceder al MediaWiki, nos aparecera la
siguiente pantalla:

@) MediaWiki 1.8.2 - Maxthon Browser
| frehivo Edicibn  Mer [avoritos Grupos Qpcones Herramientas  Vegtw ? Uy (DEdR |g]ForoR [Zim *
Q-9 F-E- @ - oeecon [ hpiocshostivee v B- (0O EH-E-8

@) Expiotaciin d. | {8 EduRiedes: H. |2 apsche friend. [T Mediawiki 1.,

@i

“ IS

[

MediaWiki 1.8.2

Y1

To complete the installation, move config/LocalSectangs.php 10 the parent directory

SEAL T 5 0 Sep ke || wimnl | owe @
Si finalmente colocamos el archivo LocalSettings.php en su sitio y accedemos
con el navegador a la direccion donde tenemos nuestro MediaWiki, es decir, a
http://localhost/wiki/, observaremos la pagina principal de nuestro MediaWiki:

@) Portada - Wiki IES La Paloma - Maxthon Browser

i archivo Edicén Ver Favorios Grupos Qpciones Heramientas Vegta Ur (DER (8] ForoR [T Merkc ®
OO F - - @A oreccio [ Mipdfocshostimedevi ¥ B - @0 E-B-8

@] Explotacidn d ::E' dufedez : H z apache fnend EPwadaWkl

2 Registrarse/Entrar ~
articulo discusion editar historial

Set $wglogo
fo the URL Portada
path to your
i’qwn Iogol Software wiki instalado con éxito
image. Por favor, lee documentation on customizing the intedace & y User's Guide i para
conocer su configuracion y uso

navegacion

= Portada

Portal de la
"

comunidad
= Actualidad
= Cambios recientes
= Pagina aleatoria
= Ayuda
= Donaciones

buscar

[ o=

heramientas

= Loque eniaza aqui

= Seguimients de
enlaces

= Paginas espacales

= Versién para
imprimir

= Enlace permanentes
v

5683680 G 0 Sl Hm | 192168721 | Obges 12M

|.6.6 Referencias

Adaptado de: Instalacion y Configuracion de MediaWiki, en el portal de
Observatorio Tecnologico del Ministerio de Educacion y Ciencia
http://observatorio.cnice.mec.es/modules.php?op=modload&name=Newsé&file=article&sid=422

Manual de Instalacion en inglés, de la pagina oficial de MediaWiki
http://www.mediawiki.org/wiki/Manual:Installation

Daniel de la Cruz Calvo Noviembre 2007
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.7 Manual rapido de edicion de paginas con MediaWiki

MediaWiki permite editar el formato del texto utilizando HTML y CSS, pero para
ayudar a aquellos usuarios que no conozcan estos lenguajes de etiquetas,
existe una forma simplificada llamada wikitexto. El wikitexto no es un estandar,
sino que cada herramienta de creacion de wikis implementa su propia version,
pero normalmente guardan ciertas similitudes. En este manual no explicamos
todas las acciones que se pueden realizar en MediaWiki, pero si las mas
habituales y las que probablemente utilizar4 la mayoria de usuarios.

[.7.1 Reglas béasicas para formatear texto

A continuacion adjuntamos una tabla con los principales modificadores de
formato en MediaWiki:

Descripcion Se escribe Se obtiene

Aplica en cualquier apartado del wiki

Texto en cursiva "Titalicat” italica
Texto en negrita """negrita™"* negrita
Negrita y cursiva ~ """°F negrita & cursiva™ """ negrita & cursiva

[[nombre de la paginal]

[[nombre de la péagina|texto nombre de la pagina

Enlace interno

(dentro del wiki) mostrado]] texto mostrado
Redireccionamiento #redirect [[Pagina apuntada]] 1. redireccionamiento Pagina
apuntada
Brilkee et [http://www.epsc.upc.edu/] [1]
tr itios Web [http://www_epsc.upc.edu/ EPSC] EPSC
(a otros sitios Web) http://www.epsc.upc.edu/ http://www.epsc.upc.edu/
con "T“etiquetas"* Con etiquetas

Cancelar etiquetas wiki <nowiki>sin "Tetiquetas”"</nowiki> sin "etiquetas"”

Aplica solo al principio de las lineas

==Nivel 1== vael 1
Cabeceras ———Nivel 2=== 3
de diferentes tamafios ————Nivel 3——=— Nivel 2
(también afecta al indice) Nivel 4 Nivel 3
Nivel 4
Uno
& uno ° dos
List d N fos O dos punto uno
ista enumerada . dos punto i P
* tres o fres
1. uno
# uno 2. dos
. # dos
Lista numerada e dos punto uno 5 tres 1. dos punto uno

# tres



;Definicion Definicion
Lista de definiciones zconcepto 1 concepto 1
zconcepto 2 concepto 2

o mai I'to:dani .delacruz@epsc.upc.edu majlto:dani.delacruz@epsc.upc.edu
Enlace a una direccién de e- or

mail [mailto:dani.delacruz@epsc.upc.edu )
dani] or dani
Es bueno que firmes tus
Es bueno que firmes tus comentarios en las paginas de
comentarios en las paginas de discusion:
dl?rc*g?:ri]ides SrEEETE e T - Tres tildes proporcionan tu
Firma tus aportaciones nombre de usuario: ~~~ ncc):mbre d_tledusuarlq. ‘]:\Aﬂ
- Cuatro tildes equivale a nombre, - Cuatro tildes equivale a tu
fecha y hora: ~~~~ nombre, fecha y hora: JMora 18:43
- Cinco tildes muestra solo la 17 may 2007 (CEST)
fecha y hora: ~~~~~ - Cinco tildes muestra sélo la fecha

y hora: 18:43 17 may 2007 (CEST)

|.7.2 Para mas informacion

TFCWiki, Manual de uso de MediaWiki para editores
http://nix.upc.es/tfc/wiki/index.php/Manual de uso de MediaWiki para editore
S

WikiMedia.org, Wiki Text Formatting Help
http://meta.wikimedia.org/wiki/WIKI_TEXT _FORMATTING HELP
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.8 Como incorporar archivos e imagenes

Para subir un archivo o una imagen a MediaWiki (al fin y al cabo las imagenes
son también un tipo de archivo) se han de cumplir dos condiciones:

e Que en el menu izquierdo del Wiki, en la secciébn de herramientas
aparezca el enlace: Subir archivo
e Que el tipo de archivo esté permitido (por ejemplo, un archivo .exe
seguramente no estara permitido).
Si cualquiera de las condiciones anteriores no se cumple, contacta con el
administrador del Wiki. En caso contrario, para subir un archivo de cualquier
tipo permitido tenemos que seguir los siguientes pasos:
e Pulsar en el enlace Subir archivo. Aparecera la siguiente pantalla:

e Pulsar sobre el boton Examinar y buscar el archivo en nuestro disco
duro.

e Opcionalmente, se le puede dar un nuevo nombre en el segundo cuadro
de texto, y una descripcion en el tercero, pero no es necesario.

e Sitodo es correcto, pulsar Subir archivo

e Si no surge ningun inconveniente, aparecera una pagina con una vista
preliminar del archivo y la descripcion si se la hemos informado en la
pantalla anterior.

e Una vez subido el archivo, para enlazarlo dentro de una entrada del wiki,
lo haremos incluyendo la etiqueta:

[[Imagen:example.jpgll

Suponiendo que sea una imagen, el resultado seria:

SC

e Si no queremos que la imagen se incluya dentro del cuerpo de la pagina,
sino que aparezca una miniatura al margen, lo haremos con la siguiente

y

sentencia:

[[Imagen:Logo-portfolio.png|thumb]|Texto mostrado]]

¢ Silo que se desea es incorporar archivos que no sean imagenes, el proceso
es equivalente, si bien lo que aparecera sera un enlace a dicho archivo. Tal
archivo se ejecutara a través de su correspondiente aplicacion, siempre que
exista en el equipo cliente (lector PDF, archivo de PowerPoint, Peliculas, etc...)

con el resultado mostrado a la izquierda.



Por ejemplo, una vez subido el archivo EjemploPDF.pdf si se escribe:

[[Media:EjemploPDF._pdf|Prueba de documento pdf]]
se obtiene:

Prueba de documento pdf

e Si se desea indicar explicitamente de que se trata de un fichero PDF puede
usarse una plantilla:

{{Pdf]|EjemploPDF.pdf|Prueba de documento pdf}}

y se obtiene:

IE|Prueba de documento pdf @

e También puede afadirse un fichero tipo Powerpoint (extension ppt), basta
subirlo igual que una imagen o fichero PDF e incorporar la etiqueta:

[[Media:Prueba.ppt]|Titulo del documento " "powerpoint®"]]
con lo que se obtiene:

Titulo del documento powerpoint

e También podemos incorporar enlaces a archivos e imagenes externas
(que no hayamos subido a MediaWiki y se encuentren en la Red). Lo
hariamos como se enlazaria a cualquier pagina externa:

[http://url _for/some/image.png]

e Y podemos insertar en el texto imagenes externas, en lugar de sélo un
enlace al archivo. Pero debemos preguntar al administrador del wiki (o
consultar el manual de usuario, si se ha proporcionado) para saber si se
nos permite. Lo hariamos simplemente poniendo el enlace a la imagen:

http://url._.for/some/image.png

.8.1 Para mas informacioén

MediaWiki.org, Help:Images
http://www.mediawiki.org/wiki/Help:Images




94 Tecnologia v Filosofia wiki Aplicadas al Electromagnetismo Computacional

1.9 Clasificacion de las paginas en categorias

Para facilitar la busqueda de paginas a la aplicacion, evitar que se pierdan
enlaces y hacer al usuario mas amena la navegacioén por el wiki, es
conveniente clasificar las paginas en categorias. Para ello:

o Editar una péagina, al final del texto hay que incluir la etiqueta:
[[Categoria:Ayuda]]

Y obtendremos:

Categoria: Ayuda

De esta forma, al realizar busquedas por "Ayuda”, saldran las paginas
marcadas con esta etiqueta.

e Una vez hecho esto, grabamos como de costumbre. Al final del texto de
la pagina, aparecera nuestro enlace a la categoria "Ayuda". Como aun
no esta creada, aparecera en rojo.

o Para crear la pagina de la nueva categoria, pulsaremos en el enlace y la
editaremos como de costumbre, introduciendo (por ejemplo) un texto
descriptivo de las paginas que engloba esa categoria.

o Una pagina puede tener mas de una categoria. Simplemente hay que
introducir una etiqueta como la anterior por cada una de las categorias a
las que queremos que pertenezca la pagina. El resultado obtenido seria:

Categorias: Guias de Uso | Ayuda



.10 Creaciodn de tablas

Es posible crear tablas en el editor de textos de MediaWiki, tanto con HTML y
CSS como utilizando wikitexto. Por ejemplo, una tabla sencilla seria:

Wikitexto HTML
{| border="1" <table border = “1”>
|Orange <tr>
|Apple <td>Orange</td>
Jalign="right"]12,333.00 <td>Apple</td>
- <td align= “right”>12,333.00</td>
|Bread </tr>
|Pie <tr>
Jalign="right"|500.00 <td>Bread</td>
|- style= "font- <td>Pie</td>
weight:bold;color:green;" <td align= “right”>500.00</td>
|Butter <tr style= “font-
|1ce cream weight:bold;color:green;””>
Jalign="right"]1.00 <td>Butter</td>
1} <td>lce cream</td>
<td align= “right”>1.00</td>
</tr>
</table>

Que, al grabar o previsualizar la pagina, nos haria ver el siguiente resultado:

Orange Apple 12,333.00
Bread Pie 500.00
Butter |Ilce cream 1.00

Observamos que es posible dar formato al texto mediante estilos CSS, y que la
sintaxis en general es mucho méas simple que el equivalente en HTML. Las
etiquetas son las siguientes:

Etiqueta Descripcién
{lyl} Indican el inicio y el fin de la tabla,
respectivamente
|- Indica el inicio de una nueva fila
| Indica el inicio de una celda, dentro de
una fila
Style= * __._ ”~” Afecta al modificador tras el que se

escribe, por ejemplo, si se escribe tras
{| afecta a toda la tabla, y tras |-
sélo a la fila. Dentro de las comillas se
puede escribir codigo CSS.

[.10.1 Para mas informacion

Existen mas modificadores, pero estos son los basicos. Para conocer cOmo
crear tablas avanzadas, se recomienda consultar los siguientes enlaces:

TFCWiki, Tablas en MediaWiki
http://nix.upc.es/tfc/wiki/index.php/Tablas en mediawiki
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WikiMedia.org, Help:Tables
http://meta.wikimedia.org/wiki/Tables

Wikipedia.org [en], Web Colors
http://en.wikipedia.org/wiki/\WWeb colors

Daniel de la Cruz Calvo Noviembre 2007



.11 Uso de plantillas

Una plantilla de Mediawiki es una pagina que puede ser insertada en otra, en
un proceso similar a un #include de un lenguaje de programacion. Es decir, es
la inclusién de un documento dentro de otro mediante una referencia.

1.11.1 Conceptos basicos de plantillas

o Cualquier pagina que comience por la palabra "Plantilla" (Template en
inglés) se podra utilizar como plantilla.
e Para crear una plantilla, utilizaremos

[[Plantilla:nombrePlantilla]]

o Para incluir el contenido de una plantilla en una péagina, utilizaremos:

{{nombrePlantilla}}
[.11.2 Ejemplo de creacién e inclusion de plantillas

1. Editar cualquier pagina del wiki para crear la plantilla Plantilla:pruebas de
la misma forma que creariamos cualquier pagina, es decir; escribiendo:

[[Plantilla:pruebas]]
Y grabando la pagina.

Pulsar en el enlace (en rojo) que lleva a la pagina de la plantilla.

Escribir el texto "cualquier cosa" y pulsar Grabar la pagina

Volver a la pagina donde hemos creado el enlace a la plantilla, y
enlazarla escribiendo:

Hwn

{{pruebas}}

Veremos que el texto que hemos escrito en la pagina de la plantilla aparece en
el lugar en el que hemos enlazado a la misma:

4. Volver ala pagina i

(]
=
Fu
[
i
b
[
m
H
0
(]
]
Fu

Las plantillas son una utilidad muy versatil y potente de MediaWiki, y pueden
utilizarse por ejemplo para crear todo un arbol de paginas con texto por defecto
con solamente crear un nuevo usuario.

[.11.3 Para mas informacion

Para conocer todas las posibilidades del uso de plantillas, consultar los
siguientes enlaces, ordenados por orden de dificultad de aprendizaje:



98 Tecnologia v Filosofia wiki Aplicadas al Electromagnetismo Computacional

Wikipedia.org [en], A quick guide to templates
http://en.wikipedia.org/wiki/Help:A quick quide to templates

Wikipedia.org [en], Templates in MediaWiki
http://en.wikipedia.org/wiki/Help:Template

Wikipedia.org [en], Advanced Templates
http://en.wikipedia.org/wiki/Help:Advanced templates

Wikipedia.org [es], Wikipedia:Plantillas
http://es.wikipedia.org/wiki/Categor% C3%ADa:Wikipedia:Plantillas

TFCWiki, Creacién de paginas con contenidos por defecto, un tutorial avanzado
en el que explicamos como crear el arbol de paginas anteriormente
mencionado, y que se utiliza en el wiki de Portafolios:
http://nix.upc.es/tfc/wiki/index.php/Creaci%C3%B3n_de p%C3%Alginas_con
contenidos_por_defecto




.12 CoOmo crear paginas con contenidos por defecto (uso de
plantillas y namespaces)

El hecho de "Precargar" una pagina consiste en mostrar un texto por defecto en
el momento de crearla. Esto tiene mdltiples aplicaciones, y combinado con el
uso de Namespaces y Plantillas, convierte a MediaWiki en una herramienta
muy potente.

[.L12.1 Primer paso: Crear nuevos Namespaces

Los espacios de nombres, o prefijos; en MediaWiki son otra alternativa de
clasificacion de las paginas, ademas de las categorias. En este caso, es una
clasificacibn méas genérica y global que la que pueda ser una categoria.
Digamos que, un Espacio de Nombres puede contener diversas categorias, y
cada categoria multiples paginas.

MediaWiki tiene definidos por defecto varios espacios de nombres. "Usuario:",
"Especiales:”, o "Ayuda:" son algunos de ellos. Notese que cualquier pagina
que esté bajo un espacio de nombres tiene el prefijo "<nombre del espacio>:".
Esta notacion es la misma que se sigue al crear una pagina nueva bajo un
espacio de nombres:

[.12.1.1 Ejemplos

« Sila pagina no empieza por el prefijo antes mencionado ("<nombre del
espacio>:"), se dice que pertenece al espacio de nombres "Principal".

e "Imagen:", "Especial:", "Usuario:" o "Plantilla:" son espacios de nombres,
definidos por defecto por MediaWiki.

e Se pueden crear nuevos espacios de hombres, como por ejemplo
"Meteorologia:". En el siguiente apartado veremos cémo se hace.

[.12.1.2 Como crear nuevos Namespaces
Para MediaWiki 1.5.x o Superior

o Desde la carpeta raiz del Wiki, acceder al archivo
/includes/DefaultSettings.php.

e Buscar las siguientes variables: wgExtraNamespaces,
$wgNamespacesWithSubpages, y
$wgNamespacesToBeSearchedDefault

« Copiarlas en el archivo LocalSettings.php que se encuentra en la raiz
del Wiki, de forma que quede asi:

#Extra namespaces
$wgExtraNamespaces = NULL;

$wgNamespacesWithSubpages = array(

NS_TALK => true,
NS_USER => true,
NS_USER_TALK => true,
NS PROJECT TALK  => true,
NS_IMAGE_TALK => true,

NS_MEDIAWIKI_TALK => true,
NS_TEMPLATE_TALK => true,
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NS_HELP_TALK => true,
NS_CATEGORY_TALK => true
)
$wgNamespacesToBeSearchedDefault = array(
NS_MAIN => true,
)
e Afadiremos cada nuevo espacio de nombres a la variable
$wgExtraNamespaces que queramos crear con la siguiente sintaxis:
$wgExtraNamespaces = <numero mayor que 100> => <nombre>
Por ejemplo:
$wgExtraNamespaces = array(100 => "Foo", 101 => "Foo Talk™, 102

=>"Wee", 103=>"Wee_Talk™);

e Importante::

o Los numeros asignados han de ser superiores a 100. Los pares
corresponden a las paginas principales y los impares
consecutivos corresponden a las paginas de discusion. Por
ejemplo, 100 corresponde al espacio de nombres Foo y 101 a su
pagina de discusion.

o si al crear el espacio de nombres con un nombre XXX, si hay
alguna péagina en el wiki que se llame XXX:NombrePagina
guedara inaccesible, por lo que conviene renombrar estas
paginas antes de crear el espacio de nombres.

o Los espacios de nombres no pueden llamarse igual que las
plantillas, ya que MediaWiki por defecto asumira que nos
referimos a una plantila cuando hagamos tecleemos:
[[NamesPace:Pagina Uno]]

e Las otras variables, en principio no hay que modificarlas, ya que su
cometido no afecta a la funcionalidad que pretendemos conseguir.

e Los cambios se haran efectivos en el momento en que guardemos el
archivo LocalSettings.php, no hace falta actualizar la pagina.

[.12.2 Segundo paso: Creacion de Plantillas

El siguiente paso es crear una Plantilla para cada espacio de nombres cuyas
paginas queramos que se carguen con un contenido por defecto. Por ejemplo,
imaginemos que queremos gue cada nuevo usuario que se de de alta tenga en
su péagina de usuario (englobada bajo el espacio de nombres "Usuario:") por
defecto una serie de datos a rellenar por éste. En ese caso, crearemos una
plantilla que se cargaré por cada usuario nuevo.

o Crear una plantilla editando cualquier pagina y escribiendo, por ejemplo:
[[Plantilla:PlantillaUsuario]]

e Guardar la pagina.

e Aparecerd un enlace en rojo como este: Plantilla:PlantillaUsuario. Lo
pulsamos y editamos la plantilla con el contenido pertinente.

o Grabamos la plantilla.

[.12.3 Tercer paso: Instalacion de la extension "Preloader”



Descargar la ultima version de la extension "Preloader” del siguiente
enlace: http://www.mediawiki.org/wiki/Extension:Preloader

Copiar el archivo Preloader.php en la carpeta /extensions/ de la raiz
del Wiki.

En el archivo LocalSettings.php, afadir la siguiente linea vy
posteriormente grabar:

require_once( "extensions/Preloader.php” );

Comprobaremos que esta correctamente instalada la extension si
aparece en la pagina Especial:Version del wiki. Si no aparece, revisar
los pasos anteriores.
Una vez comprobado, hemos de afiadir la siguiente linea al archivo
LocalSettings.php:

$wgPreloaderSource[ <indice del namespace> 1 =
"Plantilla:NombrePlantilla®;

Donde <indice del namespace> es el numero que le hemos asignado
al crearlo (por ejemplo 100, 101, 102...) y el valor del lado derecho del
igual es el nombre de la plantilla que hemos creado.

Si grabamos, y reiniciamos el Wiki (cerramos el navegador y volvemos a
entrar), podremos probar el correcto funcionamiento del Preloader
creando una nueva pagina bajo el nuevo espacio de nombres. Por
ejemplo, si el espacio de nombres se llama "Cocina:",

[[Cocina:Nueva Pagina]]

Que conste que esto se puede hacer también para los espacios de hombres que vienen
también por defecto preconfigurados en MediaWiki. Para ello, hay que:

Revisar los nombres candnicos que tienen en el archivo
Namespace.php que podemos encontrar en la carpeta /includes/ del
Wiki. Veremos algo parecido a esto:

$wgCanonicalNamespaceNames = array(

NS_MEDIA => "Media“,
NS_SPECIAL => "Special”,
NS_TALK => "Talk",

NS_USER => "User",
NS_USER_TALK => "User_talk",
NS_PROJECT => "Project”,
NS_PROJECT_TALK => "Project_talk”,
NS_IMAGE => "Image”,
NS_IMAGE_TALK => "Image_talk",
NS_MEDIAWIKI => "MediaWiki",
NS_MEDIAWIKI_TALK  => "MediaWiki_talk",
NS_TEMPLATE => "Template”,
NS_TEMPLATE_TALK => "Template_talk",
NS_HELP => "Help”,
NS_HELP_TALK => "Help_talk",
NS_CATEGORY => "Category”,
NS_CATEGORY_TALK => "Category_talk",
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e Anotamos el nombre candnico del espacio de nhombres que queramos
configurar, por ejemplo el NS_HELP (nombre candnico del namespace
"Help") y NO HACEMOS NINGUNA MODIFICACION EN EL ARCHIVO
Namespace.php. Es decir, salimos sin guardar ni hacer ningin cambio.

« En LocalSettings.php, afiadiremos la siguiente linea cambiando el
nombre de la plantilla por el adecuado, l6gicamente:

$wgPreloaderSource[ NS_HELP ] = "Plantilla:NombrePlantilla®;

Para mas informacion sobre detalles de la instalacion, leer el archivo README
(en inglés). Podemos encontrarlo en el siguiente enlace:
http://svn.wikimedia.org/svnroot/mediawiki/trunk/extensions/Preloader

[.12.4 Ejemplo préctico

o Crear una nueva plantilla para los nuevos usuarios. Para ello:

o Editar una pagina cualquiera, por ejemplo la Pagina de pruebas

Teclear [[Plantilla:Nuevo Usuario]]

Grabar la pagina.

Aparecera un enlace a la plantilla: Plantilla: Nuevo Usuario

Clicar en el enlace y editar la plantilla con cualquier texto.

o Grabar la plantilla.

e Pulsar en el siguiente enlace para crear un nuevo usuario llamado Pepe
y cuya contrasefia también serd Pepe. El resto de datos no importan.
http://nix.upc.es/tfc/wiki/index.php?title=Especial:Userlogin&type=signup

e Podemos comprobar que el usuario se ha creado correctamente
revisando la Lista de Usuarios

e Sientramos en la pagina de Pepe, podemos comprobar que el contenido
se rellena automaticamente.

(0]
o
(0]
o

1.12.5 Informacion y referencias

Creacion de paginas con contenidos por defecto — Este mismo tutorial
publicado en el wiki del TFC.
http://nix.upc.es/tfc/wiki/index.php/Creaci%C3%B3n_de p%C3%Alginas con
contenidos_por_defecto

MediaWiki Help: Custom Namespaces - Como crear Espacios de nombres
personalizados.
http://meta.wikimedia.org/wiki/Help:Custom namespaces

Preloader Extension for MediaWiki - P&agina principal de la extension
"Preloader” para MediaWiki.
http://www.mediawiki.org/wiki/Extension:Preloader




.13 Configuracion de MediaWiki para el uso de etiquetas
TeX

El uso de etiquetas TeX en MediaWiki no es algo trivial. Segun la pagina de
ayuda del programa.

http://www.mediawiki.org/wiki/Manual:Configuration settings#TeX

TeX To use inline TeX, you need to compile 'texvc' (in the 'math' subdirectory of
the MediaWiki package and have latex, dvips, gs (ghostscript), and convert
(ImageMagick) installed and available in the PATH. Please see math/README
for more information.

* $wgTexvc - Location of the texvc binary.
* $wgUseTeX - Enables the use of <math> (TeX) tags.

MediaWiki utiliza un programa llamado texvc para traducir expresiones
matematicas escritas en lenguaje de etiquetas tipo <math> y transformarlas en
imagenes en formato PNG. EIl principal inconveniente es que texvc es un
programa disefiado para ejecutarse en Linux, y su configuracién para Windows
resulta mas problematica.

1.13.1 Configuracion para Windows
Configuracion para Windows XP SP2, 5-10 minutos

Para mostrar férmulas matematicas es recomendable utilizar una de las
opciones que se describen a continuacion. La primera de ellas es la que mas
se utiliza, suponiendo que se tiene el software adecuado instalado.

[.13.1.1 Requisitos previos

1 Descargar el software requerido:

o Latex y dvips (utilizando el paquete Miktex para Windows).
http://www.miktex.org/Setup.aspx

o Para instalarlo, seguir la Guia de instalacion
(http://docs.miktex.org/2.5/manual/installing.html )

e GhostScript para librerias Postscript (http://www.ghostscript.com/awki)
Atencidn! en las ultimas versiones, gswin32c.exe ha de ser
renombrado a gs.exe

« ImageMagick para Windows
(http://www.imagemagick.org/script/binary-releases.php#windows)

2 Instalar los programas anteriores preferiblemente en un directorio que no
contenga espacios, por ejemplo c:\texmf. Puede que tengan que agregarse
manualmente los ejecutables al PATH del sistema.

3 Una vez estén instalados, comprobar que funcionan correctamente los
comandos gs, latex, dvips Yy convert (j0jo, no la que viene incluida en
windows!). Para ello abriremos una ventana de comandos y los ejecutaremos.
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(Para salir de cada uno de ellos, hay que pulsar ctrl-c). Si no funcionan, habra
que editar la variable del sistema PATH y reiniciar el ordenador.

En las pruebas realizadas, hemos comprobado que en Windows, no es
aconsejable utilizar texvc, ya que en muchos casos no funciona y existe una
alternativa mas répida y sencilla de configurar para mostrar formulas
matematicas en MediaWiki.

1.13.1.2 Solucién alternativa a texvc

En muchos casos, texvc no funciona. Esta solucién nos evita tener que
compilar texvc. Estd comprobada y funciona.

Configuracion
($ = directorio donde tenemos instalado el wiki, por ejemplo c:\wiki\)

e Reemplazar el archivo $/includes/Math.php con este otro:
http://meta.wikimedia.org/wiki/Help:Running_MediaWiki_on_Windows/m

ath.php
« Descomentar o insertar en el archivo $/LocalSettings.php:

$wgUseTeX= true;

o Insertar las siguientes lineas en $/LocalSettings.php, asumiendo que
D:\wikitex\ es el directorio donde hemos instalado todos los programas
mencionados en los requerimientos previos:

#ImageMagick

$wg ImageMagickConvertCommand
$wg ImageMagickldentifyCommand
#Tex

$wgLaTexCommand =
"D:\wikitex\miktex\miktex\bin\latex.exe";

$wgDvipsCommand =
"D:\wikitex\miktex\miktex\bin\dvips.exe";

"D:\wikitex\imagick\convert.exe”;
"D:\wikitex\imagick\identify._exe";

e Reiniciar Windows
Verificacion

« Para comprobar que funciona, editar una pagina del wiki e introducir el
siguiente texto:

<math>\sqrt{2}</math>

o Deberiamos ver como resultado: \/E

1.13.1.3 Referencias

Running MediaWiki on Windows, manual de la pagina oficial de MediaWiki
http://www.mediawiki.org/wiki/Manual:Running_MediaWiki_on_Windows




1.13.2 Configuracion para Linux
Guia de instalacion para Ubuntu 7.04, 5 minutos.

Nota: Existen muchas distribuciones de Linux, cada una con sus
peculiaridades. En este tutorial comentamos la instalacion para Ubuntu por ser
muy estandar y aplicable a la mayoria de distribuciones de Linux existentes.
Esta instalacion se realiza obteniendo los programas necesarios de repositorios
de Internet, pero en el caso de algunas distribuciones comerciales, es
necesario el DVD original del sistema operativo para realizar algunas
instalaciones. En estos casos, obtendremos los programas de la aplicacion de
instalacién que incorpore dicho sistema. En SUSE es YaST, pero en otra
distribucion puede ser cualquier otra.

Los pasos a seguir son los siguientes:

o Instalar, si no se ha hecho ya; los siguientes modulos desde el Gestor de
paquetes Synaptic. En otras distribuciones, el equivalente a este
programa (por ejemplo YaST en SUSE, o incluso apt-get):
apache2,
mysql-server
php5
MediaWiki

« Desde el escritorio, ir a Sistema -> Administracion -> Gestor de paquetes
Synaptic

e Buscar los siguientes paquetes y seleccionarlos para su instalacion
(marcando la casilla que aparece junto al nombre):

Latex
tex-common
latex-cjk-all
imagemagik
dvips

Nota: da igual la distribucién de linux y la forma en que tengamos que hacer la
instalacion, pero estos paquetes son necesarios para hacer funcionar TeX con
MediaWiki.

o EI gestor de instalacion nos preguntara que si queremos instalar
automaticamente todas las dependencias. Le decimos que si.

« Una vez instalado, en LocalSettings habilitamos Tex, tal y como hemos
comentado en el apartado de la instalacion para Windows.

Para ver a TeX en accion, prueba a escribir la conocida férmula de la ecuacion
cuadrética:

La foérmula cuadratica es <math>{-b\pm\sqrt{b”2-4ac} \over {2a}}</math>

Con el texto de arriba deberias obtener algo que se viese como esto

—b + +b? — dace

La férmula cuadrética es 2a
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ANEXO II. AMPLIACION DE CONCEPTOS Y
CONFIGURACIONES

En este capitulo recopilamos todos aquellos conceptos 6 configuraciones que
por motivos de espacio no han podido incluirse en la memoria, pero que
consideramos imprescindibles para que el lector tenga una idea global del
trabajo realizado y ampliar algunos de los conceptos que se han descrito a lo
largo del documento del TFC.

.1 La plataforma LAMP

Existen multitud de herramientas de creacion de
wikis. Y no todas funcionan sobre la misma
arquitectura de tecnologias. Uno de los pilares
fundamentales que han hecho posible la LH P
aparicion de paginas Web dinamicas Yy  Lnux Apache PHPPerl Python
aplicaciones interactivas como MediaWiki son los

servidores que implementan una estructura que combine las caracteristicas de
un sistema operativo, un servidor HTTP, un servidor de bases de datos y un
lenguaje de script. En el caso de MediaWiki, los creadores recomiendan el uso
de LAMP, una plataforma de desarrollo de aplicaciones interactivas que
combina el uso de Linux, Apache, MySQL y PHP. No obstante, es posible
ejecutar MediaWiki en un Sistema Operativo diferente de Linux (Windows, Mac
0S...), y un servidor http que no sea de Apache (IIS, lighttppd...) siempre y
cuando se soporte PHP y se proporcione acceso a un servidor de bases de
datos compatible. Podemos encontrar la lista completa de compatibilidad en la
pagina oficial de Mediawiki'*®.

Hagamos un breve repaso a los componentes de la plataforma:

e Linux. Linux es un sistema operativo basado en UNIX que se distribuye
bajo licencia libore GPL o similares (de aqui la denominacién GNU/Linux)
especialmente disefiado para trabajar en red. entre otras caracteristicas, es
multitarea, multiusuario, multiplataforma, multiprocesador, tiene proteccion
de la memoria entre procesos, soporta un gran numero de tipos de sistemas
de archivos, dispone de una amplia variedad de protocolos de red
soportados en el nicleo y, finalmente, permite compartir por red ficheros e
impresoras, incluso con otros sistemas operativos. La potencia, estabilidad,
gratuidad, flexibilidad y portabilidad de Linux hacen de él un sistema
operativo muy completo. Su excelente relacion calidad-precio le ha
granjeado la admiracién e incondicional apoyo de muchisimos usuarios
alrededor del mundo. Su adopcién en el ambito de los servidores Web ha
sido espectacular, llevandole en los ultimos afios a liderar el mercado de los
sistemas operativos que se utilizan en los servidores Web del mundo.

e Apache. El servidor HTTP Apache es un software servidor HTTP de codigo
abierto para plataformas UNIX (BSD, GNU/Linux, etc.), Windows, Macintosh
y otras, que implementa el protocolo HTTP/1.1. Apache tiene amplia
aceptacion en la red, siendo el servidor mas usado (datos de Octubre de



2007 de Netcraft'!) con del 48% de los sitios Web en el mundo, aunque
dltimamente estd perdiendo terreno respecto al 1IS de Microsoft, con el
37%. Algunas de sus caracteristicas son su soporte a multiples plataformas,
la versatilidad que ofrece gracias a la posibilidad de incorporar médulos de
software a su funcionamiento, su amplia implantacion en el mercado (mayor
facilidad para obtener documentacion y detectar errores), y el hecho de que
sea gratuito.

e MySQL. MySQL es un servidor de bases de datos relacionales muy robusto
y creado con la rapidez en mente. A pesar de no tener muchas de las
caracteristicas de los gestores comerciales mas importantes, como Oracle,
Sybase o SQL Server, eso no ha impedido que sea el mas indicado para
aplicaciones que requieren muchas lecturas y pocas escrituras y no
necesiten de caracteristicas muy avanzadas, como es el caso de las
aplicaciones Web. Otro de los puntos a favor de MySQL esta disponible
para mas de 20 sistemas operativos, incluyendo las plataformas Windows,
Unix, Solaris, BSD, Linux o MacOS, y sus derivados.

e PHP. PHP es un lenguaje de script, ideado para ejecutar tareas en el
servidor, y que utilizan multitud de sitios Web para crear contenidos
dindmicos y ampliar las posibilidades del estandar HTML. En PHP destaca
su gran integracién con MySQL, posee una sintaxis parecida al C (y por lo
tanto, debe ser familiar para cualquiera con conocimientos basicos de
programacion), es multiplataforma y, sobre todo, existe muchisimo codigo
PHP disponible para que cualquiera lo pueda utilizar. Esto permite construir
sitios realmente interesantes con solo instalar herramientas de gestion de
contenidos que facilitan muchas de las tareas mas comunes. Es el caso de
Wordpress (sistema de gestiéon de contenidos), phpBB (para administrar
foros de discusion), phpMyAdmin (administracion de base de datos
MySQL), moodle (el gestor de cursos remotos, LMS o Learning
Management System, usado por la UPC) o MediaWiki, la herramienta que
utilizaremos en este proyecto.

Como hemos comentado, LAMP es la opcidon recomendada por la Wikimedia
Foundation, la compafiia que ha desarrollado MediaWiki. No obstante, es
posible ejecutar MediaWiki en un Sistema Operativo diferente de Linux
(Windows, Mac OS...), y un servidor http que no sea de Apache (lIS,
lighttppd...) siempre y cuando se soporte PHP y se proporcione acceso a un
servidor de bases de datos compatible con la aplicacion (Postgree, Ingres o
MySQL). Podemos encontrar una lista con las plataformas compatibles con
MediaWiki, asi como los requerimientos del sistema en el siguiente enlace:

MediaWiki.org, MediaWiki Installation Manual
http://www.mediawiki.org/wiki/Manual:Installation

' Netcraft es una compariia britanica de servicios de Internet que, entre otros servicios,
investiga muchos de los aspectos de Internet proporcionando datos y analisis para cualquiera
que los pueda utilizar. Lleva realizando esta actividad desde 1995 y actualmente se la
considera una autoridad respetada en el mercado de servidores Web, sistemas operativos,
proveedores de servicios, etcétera.
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Quien desee obtener mayor informacion sobre la plataforma LAMP y sus
variantes, puede consultar los siguientes enlaces:

Ciberaula, Introduccion al Master en LAMP
http://ciberaula.com/curso/lamp/que es/

Wikipedia, LAMP (Software Bundle)
http://en.wikipedia.org/wiki/LAMP %28software bundle%29

[I.2 Configuraciones béasicas en MediaWiki

Por motivos de seguridad, el wiki configurado por defecto no permite la
inclusion de ningun tipo de archivo que, sin embargo, suele ser una de las
primeras opciones requeridas por la mayor parte de los usuarios,
especialmente para incorporar imagenes.

Por otro lado, el wiki suele incluir una barra de navegacion estandar que
también es de prever que se desee modificar de acuerdo con la estructura de
contenidos que desee darse al espacio Web.

Tipicamente todas estas adaptaciones se pueden realizar modificando los
valores de configuracion que aparecen en el fichero LocalSettings.php que se
encuentra en la raiz del directorio donde tengamos instalado nuestro wiki.

[1.2.1 Subida de archivos

Por seguridad, MediaWiki tiene deshabilitada la subida de archivos al servidor.
Sin embargo, es posible habilitar esta funcion tan s6lo cambiando a true el
valor ($wgEnableUploads = false;) en el archivo mencionado anteriormente,
LocalSettings.php. Con ello, los usuarios podran acceder a la opcion de
subida de archivos a través de un enlace que aparecera en la barra de
navegacion izquierda.

Antes de hacerlo por primera vez, debemos asegurarnos de que la carpeta
/images del directorio raiz de MediaWiki tenga permisos de escritura, de lo
contrario nos dara un error.

MediaWiki permite indicar los formatos que queremos admitir al subir archivos.
Por ejemplo, imagenes en JPEG, archivos comprimidos ZIP, documentos PDF
y Word, o videos AVI. De esta forma evitamos que algun usuario envie de
forma malintencionada un script en PHP o un EXE con software dafiino.

Para ello, debe buscarse esta entrada: $wgFileExtensions

Una vez encontrada, basta afadir las nuevas extensiones. Si no existiera, debe
crearse siguiendo el formato: $wgFileExtensions = array("png”, "gif","jpg", "pdf", "doc", "xIs");

El proceso de habilitacion de subida de archivos esta explicado paso a paso en
el wiki del TFCI®¥

Al subir cualquier tipo de archivo, se crea una pagina dentro del wiki asociada
al mismo (Fig. 11.3). En esta pagina podemos ver una vista previa, en caso de



tratarse de imagenes; y una descripcion. Ademas, la aplicacion ofrece
informacion que puede ser de interés, como enlaces a las paginas en las que
se referencia al archivo o informacién sobre el archivo (resolucion de la imagen,

dimensiones, tamafo del archivo, etcétera).
Imagen:Example.jpg

Imagen Historial de la imagen Enlaces alaimagen

B-3

Example_jpg (18KB, tipp MIME: image/jpeg)

Imagen de ejemplo para pruebas de subida de archivos a MediaWiki

Historial de la imagen

Leyenda: (act) = esta es la imagen actual, (borr) = borrar esta versidn antigua, (rev) = revertir a esta versidn antigua.
Clic en la fecha para ver imagen subida en esa fecha.

Metadatos

= (Borrar todas las revisiones) (act) 18:30 13 abr 2007 . . TFCadm (Discusidn | contribuciones | bloguear) . . 110=110 (17.418 by

= Subir una nueva versidn de este archivo &
= Editar este archivo usando una aplicacién externa

Ver las instrucciones de configuracidn 7 para mas informacidn.

Enlaces a laimagen

Las siguientes paginas enlazan a esta imagen:

= 09-04-2007 - Trabajando con imagenes

» Configuracién de MediaWiki para permitir subir archivos e imagenes
= Manual de uso de MediaWWiki para editores

= Ayuda para formato de texto

Metadatos

Este archivo contiene informacidn adicional (metadatos), probablemente afiadida por la cdmara digital, el escédner o el progran

modificado desde su estado original, pueden haberse perdido algunos detalles.

Orientacién Normal
Resolucién horizonts! 72 dpi
Resolucién vertica| 72 dpi

Adobe Photeshop CS
Software usado
Windows

Fecha y hora de modificacin del
09:32 20 sep 2006
archivo
Espacic de oolor 65535

Ocultar d

[1.2.2 Personalizaciéon de la barra de navegacion

Podemos modificar la barra de navegacién de la izquierda,
cambiando el logotipo de MediaWiki que tiene la aplicacion
por defecto™, con tan sélo editar el archivo de configuracién
e indicar la localizacion del archivo del logo (recomendado
135 x 135 pixels) en:

$wgLogo = ""$wgScriptPath/images/LogoTFCWiki -jpg™;

También es posible personalizar los enlaces que aparecen en
el meni®, editando la pagina especial del Wiki
MediaWiki:Sidebar, como si se tratara de cualquier otra pero
teniendo en cuenta de que debe hacerse iniciando la sesion
con un usuario que tenga permisos de Administrador en el
Wiki. De esta manera, podemos tener siempre accesibles las

opciones que mas utilicemos, o enlaces a lugares de interés.

Por ejemplo, la barra de menus del Wiki TFC contiene el
siguiente codigo:

navegacion
= Portada
= Cambios recientes
= Pagina aleatoria
= Ayuda
otros wikis
= Wiki de CIMME
ki de Portafolios

= AeroWiki

= Los Cafés de CIMNE
= Aulas CIMME

= DACdoc

utiidades

= Pagina de pruebas
= Estadisticas de

Firestats

buscar

| Ir | | Buscar
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* navigation

** mainpage|mainpage

** recentchanges-url|recentchanges

** randompage-url | randompage

** helppage|help

* otros wikis

** http://nix.upc.es/cimne/wiki |Wiki de CIMNE

** http://nix.upc.es/portafolio/wiki |Wiki de Portafolios
** http://nix.upc.es/aero/wiki |AeroWiki

** http://hoyoh.cimne.upc.es/wiki/index.php/Main_Page|Los Cafés de CIMNE
* Utilidades

** pPagina de pruebas|Pagina de pruebas

[1.2.3 Proteccion y semiproteccion de paginas

A pesar de no ofrecer demasiadas opciones de seguridad y control de acceso,
MediaWiki si permite proteger paginas®** para que los usuarios no puedan
editarlas — a excepcion de que tengan permisos de administrador — Una
pagina protegida no mostrara el boton “Editar” en la parte superior del articulo,
sino que en su lugar aparece “Ver cédigo Fuente”. De esta manera podemos
evitar incidentes con las paginas fundamentales del wiki, como por ejemplo la
portada. Esta pagina se puede considerar parte de la interfaz del sitio, y por lo
tanto no deberia poder ser modificada por cualquiera.

También podemos proteger parcialmente una pagina, o semiprotegerla. Si
parte de una pagina contiene informacion importante que no queremos que
otros usuarios modifiquen, pero el resto de la misma si que es editable,
podemos combinar el uso de la proteccion de paginas con el de plantillas. De
este modo, los usuarios podran editar las plantillas, cuyo texto se insertara en
la pagina protegida sin necesidad de editarla.

Pagina de pruebas

Un ejemplo de proteccién y semiproteccion de paginas es la pagina de
pruebast® que hemos insertado en varios wikis. En esta pagina, invitamos a
los usuarios a hacer sus pruebas de edicion, dandoles instrucciones de como
hacerlo. No queremos que las instrucciones desaparezcan porque alguien las
edite, pero si queremos permitir que el area de pruebas sea editable. Asi que
utilizamos una pagina protegida con las instrucciones y una plantilla para que
los usuarios la modifiquen a su gusto.

articulo discusion editar histerial desproteger borrar trasladar wigilar

Pagina de pruebas

Utiliza esta pagina para hacer tus pruebas, como por ejemplo crear una pagina nueva.
Pulsa en el enlace para editar la pagina de pruebas:

Editar pagina de pruebas &
Resultado de las pruebas

Esto es una prueba afdadf weeeeeee Probando Plantilla:NuevaPaginalnputBox

Categorias: Principal | Ayuda

[1.3 Extensiones de MediaWiki

Cuando nos referimos a extensiones o plugins, estamos hablando de
complementos desarrollados por terceros que se integran dentro de MediaWiki,



proporcionando a los usuarios nuevas funcionalidades que la aplicacion no
: 12
tiene™.

Cuando instalamos MediaWiki por primera vez, y comenzamos a ponerla a
prueba, nos dimos cuenta de que por si sola, la herramienta no satisfacia por
completo las necesidades enumeradas en el Capitulo 1. Afortunadamente,
MediaWiki es una aplicacién de codigo abierto, o que permite a la comunidad
de usuarios desarrollar extensiones y publicarlas libremente, para que
cualquiera que lo necesite pueda utilizarlas. Es mas, gracias a estas
extensiones se estan dando aplicaciones para las que MediaWiki no fue
concebida en su momento, como intranets corporativas donde el control de los
permisos de sus usuarios es esencial.

Estas extensiones podemos encontrarlas en su mayoria en la pagina oficial de
MediaWiki, buscando por Extension Matrix®®. Encontraremos una lista como
la de la Fig. Il.6.

Page Status Type MW Version Version (Date)
Pg. Updated Description (Links)

AIM Button stable unknown MW 1.5 X 1.0a
3 October 2007 Embeds a bufton showing users online status and providing aceess to a popup chaf window. (Links: see below Cubic Path Wiki &)
ASClIMathdWiki stable tag MW 1.6+ 1.0

24 Octaber 2007 Adds a tag that outputs math expressions in ASCliMath as MathML. (Links: sspecter. mhxf.com & )

ASHighlight beta tag MW 1.9 and up offsite SVN

28 September 2007 Allows source code to be syntax highlighted on wiki pages. {Links: Browse &, SVN& README & Changelog & <source lang="C "=while{1}{i+

AdSense experimental tag

En esta tabla se nos muestra la lista de extensiones disponibles para
MediaWiki. Algunas estan desarrolladas por el mismo equipo de programacion
que la aplicacion, y otras por terceras personas. La lista proporciona
informacion resumida sobre cada una de las entradas:

e Page. El nombre de la extension y un enlace a una pagina donde
encontraremos mas detalles sobre ésta.

e Status. El estado del desarrollo. Puede ser experimental, beta, inestable o
estable. Recomendamos descargar sélo las extensiones que se encuentren en
estado _estable (stable), ya que el resto no estdn probadas o se encuentran
incompletas y podrian ocasionar problemas con el funcionamiento del wiki.

e Type. Una palabra que define cémo afecta la extensién al funcionamiento
de la aplicacién. Por ejemplo, un tag significa que el editor de textos de
MediaWiki entiende una nueva etiqueta, que realiza una accién determinada.

e MW Version Indica la version de MediaWiki a partir de la cual es compatible
la extension.

e Version Simplemente es la version de la extension.

e Pg. Updated La fecha de la ultima actualizacién de la pagina.

'2 Funcionalidades que no tiene por el momento, ya que MediaWiki constantemente se esta
renovando y es posible que en un futuro lo que comenzo siendo una extension pase a formar
parte del nicleo de la aplicacion.
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e Description (links) Explica brevemente qué hace esa extension, y
ocasionalmente, enlaces a la pagina de los autores o0 a otros sitios que puedan
ser de interés.

Al pulsar sobre el nombre de la extension, accederemos a otra pagina donde
encontraremos los mismos datos ampliados, y normalmente una descripcion
mas larga del funcionamiento de la extension, un tutorial sobre cémo instalarla
y algun ejemplo de funcionamiento.

Algunos consejos sobre el uso de extensiones

e No se recomienda descargar una extension que esté en desarrollo. Es
decir, cualquiera que no tenga su status stable.

¢ Antes de instalarla en el wiki, aconsejamos instalar un segundo wiki de
pruebas, para asegurarnos de que la instalacion no entrafia ninguna
complicacion o incompatibilidad en la aplicacion. O simplemente para
comprobar que la funcionalidad proporcionada es la deseada.

¢ No todos los autores de las extensiones proporcionan la misma cantidad de
informacion sobre las mismas. No recomendamos instalar un plugin que no
proporcione informacion suficiente sobre su uso y configuracion. Y a ser
posible, un ejemplo de funcionamiento.

e Debemos asegurarnos siempre de que la extension que instalamos sea
compatible con nuestra version de MediaWiki. Podemos consultar ésta version
en la pagina Especial:Version del wiki.

[1.3.1 Extensiones utilizadas en el proyecto
Durante la realizacion del TFC, se han puesto a prueba los siguientes plugins.

Nombre de la extension: Inputbox

Pagina oficial: http://www.mediawiki.org/wiki/Extension:Inputbox

Tutorial de instalacién en el wiki del TFC:
http://nix.upc.es/tfc/wiki/index.php/Instalar_una_extensi%C3%B3n_para_crear
un_Input Box

Esta extension afiade una nueva etiqueta al intérprete del editor de textos de
MediaWiki, de forma que se pueda insertar un cuadro de texto llamado
inputbox. Es posible personalizarlo para que actie como buscador, para crear
paginas con soélo poner el titulo o para introducir comentarios en una pagina de
discusion, por ejemplo. Para conocer todos los ejemplos de utilizacion,
recomendamos visitar la pagina del tutorial de instalacion en el wiki del TFC.

————————————————————————————————————————————————————————

<inputbox>
type=create
width=24
</inputbox>

Crear articulo

Nombre de la extension: Cite



Pagina oficial: http://www.mediawiki.org/wiki/Extension:Cite

Tutorial de instalacion en el wiki del TFC:
http://nix.upc.es/tfc/wiki/index.php/Citas de art%C3%ADculos y otras referen
cias

La extension Cite aflade dos nuevas etiquetas al intérprete del editor de textos
de MediaWiki. La primera, <ref></ref>; sirve para crear una referencia a pie
de pagina. La segunda, <references/> sirve para listar todas las referencias de
la pagina. El resultado seria el siguiente:

Mientras procesos manuales han sido usados mas por la historia,'®! métodos aut
industrial se hace con métodos automaticos.® La Jornal de Soldadura notd ese cai

Mis prugbas concretas son respecto a la institucién ! que es facil de referenciar._.

1 Referencias

1. t http:/fwww.achtungpanzer.com/t34 him &
2. +20 27 pagina 57

3. 192" Enero, 2004, pagina 16

4.+ EPSC, http:/fwww epsc_upc_edu i

Nombre de la extensiéon: ConfirmEdit

Pagina oficial: http://www.mediawiki.org/wiki/Extension:ConfirmEdit
Tutorial de instalacion en el wiki del TFC:
http://nix.upc.es/tfc/wiki/index.php/C%C3%B3mo_protegerse de spam

Esta extensién ayuda a proteger el wiki de robots de spam. Un robot de spam
es un software que recorre Internet buscando sitios vulnerables en los que
introducir enlaces publicitarios. Un sitio vulnerable puede ser cualquiera en el
que se pueda enviar un enlace de texto. Por ejemplo, un foro, los comentarios
en un blog o las paginas de un wiki. Para evitar esto, existe un método para
comprobar si un usuario es humano o no, que consiste en obligarle a
interpretar una imagen. Estas imagenes son los captcha, y generalmente
presentan un texto que un usuario humano pueda descifrar.

La extensién por defecto muestra un captcha cuando se produce cualquiera de
los siguientes eventos:

e Cuando se registra un nuevo usuario

e Cuando un usuario anénimo realiza una edicion de una pagina que
contenga nuevos enlaces externos

e Cuando un usuario se equivoca varias veces al introducir su contrasefia’®.

Pero se puede configurar para que aparezca al producirse otros eventos.

3 Este caso es un sintoma de un posible ataque de fuerza bruta, es decir: un programa
informatico que prueba a descifrar un password una y otra vez utilizando palabras del
diccionario, o combinaciones alfanumeéricas.
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Crea una nueva cuenta

¢Yatienes una cuenta? Ingresar.

To help protect against automated account creation, please type the
two words you see in the box below:

Type the two words: o]
ol re GAPTCHA
read books.

Tu nombre de usuario: [Dani

Tu contrasefia:

Repite tu contrasefia:

Tu direccion de correo electronico
Tu nombre real ®

[C] Quiero que me recuerden entre sesiones.

[ Crea una nueva cuenta

Nombre de |la extensiéon: Preloader

Pagina oficial: http://www.mediawiki.org/wiki/Extension:Preloader

Tutorial de instalaciéon en el wiki del TFC:
http://nix.upc.es/tfc/wiki/index.php/Creaci%C3%B3n_de p%C3%Alginas con
contenidos _por_defecto

La carga previa de una pagina (en inglés, preload) consiste en mostrar un texto
por defecto en el momento de crearla. Esto tiene mdultiples aplicaciones, y
combinado con el uso de espacios de nombres (Namespaces) y plantillas,
podemos conseguir por ejemplo generar toda una jerarquia de paginas
asociadas a un usuario con tan sélo darle de alta. Estas funcionalidades se
explican a continuacion:

Creacion de paginas con texto por defecto.
Al crear una pagina nueva, normalmente accedemos al editor de texto y la
pagina esta en blanco.

Combinando las plantillas con la extension Preloader, que se vera
posteriormente, se puede conseguir que al crear una pagina, ésta aparezca
con un texto por defecto, que obtiene de una plantilla.

El texto puede ser un esquema de la estructura que deberian seguir las
paginas del wiki, por ejemplo.



articulo discusidn editar vigilar
Editando A

Has seguido un enlace a una pagina gue adn no ex
Si llegaste aqui por error, presiona la tecla para valy

B|.2 |ab/@A [~ | |vul8|Z—|

iLa pagina ain no s ha creado!
No olwvides gue has de pulsar el
botén "Grabar la pagina"™ para
acabar de crearla.

También podemos combinar esta configuracién con un inputbox de creacion de
articulos. Tenemos un ejemplo de esta aplicacion en el wiki del TFC.

Creacién de un conjunto de paginas asociadas a un usuario

Este es uno de los usos mas complejos y a la vez mas potentes que puede
darsele a las plantillas de MediaWiki. Combinando la extensién Preloader, que
explicaremos en el siguiente apartado; y a la posibilidad de pasarle parametros
a una plantilla, podemos generar todo un conjunto de paginas asociadas a un
usuario con tan solo darlo de alta en el wiki. Por ejemplo, y si miramos la Figura
[1.11, vemos que la pagina del portafolio de Daniel de la Cruz tiene varios
parrafos de texto y enlaces a otras paginas personales. Pero todas estas
paginas y enlaces se han generado automaticamente, tan sélo creando una la
pagina del portafolio mediante la instruccion: [[Portafoli:Daniel de la
Cruz]]

S

Notese que son enlaces creados pero audn inexistentes (estan en rojo y
subrayados), dado que, aunque tienen un contenido preestablecido, alin no se
han almacenado.

portafoli discusion editar historial proteger borrar trasladar vigilar
Portafoli:Daniel de la Cruz

Benvinguts al meu portafolil!

Gracies per visitar el meu portafoli

Em dic Daniel de la Cruz i séc estudiant de primer dEnginyeria Técnica Aeronautica & de I'Escola Politécnica
Superior de Castelldefels&. En el meu Espai personal trobareu més dades sobre mi: les meves aficions, la misica que
escolto, per qué estudio aquesta carrera o quines expectatives tinc per quan acabi la carrera.

més

més

Si aneu a cadascuna de les cinc competéncies veureu les meves reflexions i el més representatiu del meu aprenentatge.
= Treball en grup

= Comunicacid

= Treball per projectes

= Aprenentatge autdnom

= Planificacié dels estudis

[ Planificacic dels Estudis: Daniel de Iz Cruz |

Un ejemplo de esta funcionalidad se encuentra en el wiki de Portafolios,
cuyas explicaciones mas detalladas sobre el proceso que seguimos para
alcanzar este resultado se encuentran en el Anexo |.

Nombre de la extensién: Group Based Access Control

Pagina oficial:

http://www.mediawiki.org/wiki/Extension:Group Based Access Control
Tutorial de instalacién en el wiki del TFC: no documentado
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Uno de los requisitos del trabajo era investigar si es posible restringir el acceso
a ciertas zonas a los usuarios, en funcién de su perfil. Nos encontramos con
que MediaWiki no esté preparada para esto, ya que va en contra de la filosofia
wiki (cualquiera ha de poder editar cualquier parte del wiki). Es mas, en la
pagina oficial de la aplicacién desaconsejan utilizar este tipo de complementos
con MediaWiki, ya que generalmente ocasionan problemas de seguridad y de
funcionamiento. En su lugar, invitan a los usuarios que deseen esta
funcionalidad a utilizar otro tipo de utilidad diferente. Para mas informacién
sobre aspectos de seguridad y control de acceso en MediaWiki,
recomendamos consultar la pagina oficial de MediaWiki, buscando por
Security issues with authorization extensions

Aun asi, quisimos probar Group Based Access Control, una extensién que
limita el acceso a paginas a los usuarios dependiendo del grupo al que
pertenecen. Si una pagina esta configurada para que sélo puedan verla los
usuarios el grupo “Administradores”, el resto no podran acceder y seran
redirigidos a una pagina de error. La restriccion se puede aplicar a cualquier
tipo de péaginas, incluidas las paginas de imagenes y archivos. Para limitar el
acceso a una pagina, basta con editarla e introducir una cadena de texto donde
especificamos quién tiene acceso a esa pagina.

Sin embargo, hemos detectado ciertas carencias en el funcionamiento del
plugin que entrafian un riesgo importante para la seguridad del wiki:

e Cuando subimos una imagen al servidor donde tenemos instalado
MediaWiki, el archivo se aloja en el sistema de archivos, y se crea una pagina
con el titulo que le hemos dado, una vista previa del archivo y una descripcion.
Si quisiéramos restringir el acceso a este archivo, solo podriamos hacerlo a la
pagina de MediaWiki, pero no al archivo que tenemos hospedado en el
servidor. Por ejemplo:

http://nix.upc.es/tfc/wiki/lmagen:ejemplo.jpg seria inaccesible, pero:
http://nix.upc.es/tfc/wiki/imagenes/ejemplo.jpg seria accesible, ya que no
estamos pasando por MediaWiki para acceder al archivo.

e Conociendo la cadena de texto que impide el acceso a una péagina, un
usuario podria, ya sea de forma intencionada o por error, proteger paginas
importantes. Por ejemplo, la portada del wiki. El control de acceso a las paginas
deberia estar limitado a los administradores del sitio, y utilizando un texto que
puede conocer cualquiera para hacerlo creamos un riesgo de seguridad
innecesario.

Group Based Access Control se esta utilizando en el wiki de Portafolios, pero
por los motivos mencionados desaconsejamos su utilizacion.

Nombre de la extensiéon: FCKEditor

Pagina oficial:
http://mediawiki.fckeditor.net/index.php/FCKeditor_integration _quide
Tutorial de instalacion en el wiki del TFC:




http://nix.upc.es/tfc/wiki/index.php/Gu%C3%ADa de integraci%C3%B3n de F
CKEditor con MediaWiki

El editor de textos de MediaWiki es algo limitado. A pesar de tener una barra de
herramientas con las acciones mas comunes, no podemos evitar que los
usuarios tengan que aprender a dar formato al texto utilizando la codificacién
del wikitexto. Ademas, el editor no refleja el resultado del texto formateado
hasta que no grabamos la pagina o mostramos la vista previa, algo que en
cualquier programa ofimatico — por ejemplo — es impensable.

Para intentar facilitar la tarea de los usuarios inexpertos, buscamos una
extensibn que mejorase la interfaz del editor de textos de MediaWiki.
Descubrimos que hay un gran numero de ellas, e incluso que existe una gran
controversia respecto si la utilizacién de un editor de textos WYSIWYG seria
adecuada en MediaWiki, polémica de la que hablaremos en el siguiente
capitulo.

Para decidirnos sobre la extension mas adecuada, consultamos la pagina
http://www.geniisoft.com/showcase.nsf/WebEditors, donde se comparan
docenas de ellas, tanto comerciales como gratuitas. Aqui podemos saber si son
compatibles con todo tipo de navegadores, acceder a una demostracion y una
breve descripcibn de su funcionamiento. La extensidbn que elegimos fue
FCKEditor, por ser una de las mas completas.

FCKEditor se integra a la perfeccion en MediaWiki, y completa la interfaz del
editor de textos de forma que el usuario puede ver en todo momento el
resultado del texto que esta editando, sin necesidad de grabar la pagina.
Ademas, proporciona un acceso directo a muchas de las opciones de edicion
que proporciona el codigo del wikitexto, asi como otras utilidades como la
ayuda textual, el mapa de caracteres, el editor de formulas matematicas o el
buscador de texto.

No obstante, tras experimentar con él, decidimos no utilizarlo debido a que da
algunos problemas con las imagenes y las tablas.

= [E] Wikitesd B & #h 2 Z:aOR@ =M =

_ |5 Fomat | Normal ~EB T U amc| x ¥ :iT i i@ 3|2

Hola, esta es una prueba de cdmo funciona FCKEditor.

Esta es
una tabla
probando probando

Nombre de la extensiéon: The TeX Box

Pagina oficial: http://www.mediawiki.org/wiki/Extension:TeX_ Editor

Tutorial de instalacion en el wiki del TFC:
http://nix.upc.es/tfc/wiki/index.php/Instalaci%C3%B3n_de un_editor_de f%C3
%B3rmulas _TeX
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Para poder utilizar esta extension es necesario habilitar TeX en MediaWiki. Una
vez habilitado, podremos introducir férmulas mateméticas y ecuaciones en los
textos de las paginas utilizando cédigo TeX. La siguiente extension facilita esta
tarea. Se proporciona un icono que se inserta en la barra de herramientas del
editor de textos, que abre una ventana emergente con los simbolos
matematicos que el usuario habra especificado previamente en una pagina
especial.

article discug=s —
©J http://localhost - The TEX Box - Wiki170 - Mozilla Fire
Ed Itl ng S Popup Window: The TeX Box
38| an/@A |~ . .
"‘TBYT e’ i=cosp tising

<math>f(x) = \sum_

Enter a TEX expression:
- a)™k</math> E P

e™{i \varphi } := \cos \varphi + 1 \sin \varphi

<math>e”{i \wvarphi
\varphi</math>

Preview Clear [iRS&fl Close
TeX Favorites
z o dz 5
o 22 I8 ey VE YT fE) lim

. sin cos tan 108 In

< > Fy= x oo

ca BT e MY kAN PEET PO T '
e x Y )
= = e T

SO

.Ov 3 € &

Nombre de |la extensiodn: FireStats

Pagina oficial: http:/firestats.cc/wiki/MediaWiki

Tutorial de instalaciéon en el wiki del TFC:
http://nix.upc.es/tfc/wiki/index.php/Estad%C3%ADsticas _avanzadas con_FireS
fats

MediaWiki tiene una pagina especial que proporciona algunos datos
estadisticos sobre el uso de la aplicacion, pero no es demasiado completo. Si
queremos monitorizar el trafico de un wiki, necesitamos conocer algunos datos
de los usuarios, como por ejemplo el navegador o el sistema operativo que
utilizan, las paginas que mas les interesan o cuando acceden al sitio. De esta
forma podremos mejorar el servicio que les ofrecemos. Y por supuesto, tener
un historial con estos datos, para poder observar su evolucion.

FireStats es una aplicacion escrita en PHP que se instala en el servidor y
permite gestionar varios sitios web al mismo tiempo. Existen muchos
programas de control de trafico y estadisticas, pero hemos escogido FireStats
porque se integra facilmente con MediaWiki de forma sencilla. Solamente hay
gue copiar un archivo en la carpeta donde lo tengamos que instalado.



' FireStats ...

statistics || Settings || Databass || Ses management || Tooks
) S

Status

Page views Visits Page views In lass 24 howrs

3078 422 169 30

Recent referrers &
* hitpmin upe es'tic wikd ndex php Portads (527 hits) (8 ssore from wiv.upces)

o by wikipechia ceg ik MecaWiki (97 hits)

Nombre de la extension: MenuTabs
Pagina oficial: http://meta.wikimedia.org/wiki/MenuTabs

MenuTabs permite afiadir unas pestafias de navegacion a una pagina. Aiade
las etiquetas <maintab></maintab> Yy <subtab></subtab> al intérprete del editor
de textos de MediaWiki, de forma que se puedan definir las pestafias que
necesitemos. Esta extensibn mejora la navegacion a través de paginas que
contienen varias secciones, de forma que no sea necesario volver al indice
para acceder a otros articulos de un documento de varias paginas.

Home | Professional Services | Sales | Software | Support | Market | Partners | Corporate

PS Best Practices | Brain Exchange | Documentation | Training | Group Services : Webinars | Cool Tools | PS People

Categories:
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1.4 Roles de los usuarios

El alma de un wiki es la comunidad de usuarios que lo forman. MediaWiki es
simplemente la herramienta que proporciona un conjunto de utilidades para la
creacion y la gestion de un wiki, pero lo que acaba marcando la diferencia es el
papel asumen los usuarios.

Estos usuarios trabajaran tipicamente de forma remota, sin estar en contacto
fisicamente. Por este motivo habran escogido un wiki como herramienta para
generar documentacion de forma conjunta y publicacion online. Por lo tanto, es
habitual que los integrantes del wiki se posicionen asumiendo diferentes roles,
que definen la relacion que mantienen con los usuarios y su grado de
responsabilidad respecto a los contenidos que se publican.

Por ultimo, mencionar que estos roles no son excluyentes, por lo que una
misma persona puede desempefar diferentes papeles.

11.4.1 Lector

Un lector en un wiki es aquél que asume un rol pasivo. Se limita a observar la
evolucion del wiki, y a consumir los contenidos que se publican. Puede estar
registrado o no, pero rara vez se implicara y decidir4 aportar su trabajo en la
creacion de contenidos. La existencia de usuarios de este tipo, aunque pueda
parecer trivial y poco representativa, no hay que dejar de tenerla en cuenta. No
podemos olvidar que los lectores van a ser la gran mayoria de usuarios del
wiki, incuso aunque lo utilicemos como herramienta para crear documentacion
conjunta. Esa documentacion al final acabara leyéndola un usuario que no ha
participado en su redaccion.

Nuestro wiki serd visitado por gente andnima por curiosidad, por accidente, o
que realmente interesada en la informacién que hayamos publicado. Por este
motivo, no hay que perder de vista que, al fin y al cabo, cualquier pagina se
escribe para que otros la lean. Y seran los usuarios que adopten el rol de
lectores los que valoren factores como la calidad de los contenidos o la
facilidad para localizarlos. Aunque no participen, el namero de visitas o los
enlaces que obtengamos en otros sitios Web hablaran por si solos.

11.4.2 Editor

El usuario editor es aquél que decide crear y modificar paginas del wiki.
Aunque MediaWiki permite decidir si hay que estar registrado para poder ser
editor, o incluso proteger algunas paginas para que nadie las modifique, un wiki
por definicién implica que cualquiera deberia tener la posibilidad de ser editor,
ya se trate de un usuario anénimo o de uno registrado.

Dependiendo del tipo de wiki, encontraremos diferentes tipos de editores. Por
ejemplo, en un wiki abierto tipo Wikipedia tendremos escritores con diferentes
niveles de habilidad de redaccién, o de varias ideologias y culturas. En un wiki
cerrado y limitado a un cierto namero de usuarios conocidos, por ejemplo de un
departamento de investigacion o de una empresa; los editores encajaran con
un perfil determinado.



Cuando un editor se decide a crear una pagina, no suele haber demasiadas
complicaciones. Sélo tendrAd que comprobar que la pégina no exista
previamente en el wiki, escoger un titulo, e introducir el texto que crea
conveniente. Pero los problemas surgen cuando las paginas estan creadas, o
cuando varios usuarios colaboran en la redaccion de un mismo articulo. Si
cada pagina so6lo fuese editable por el usuario que la ha creado, no habria
ningun problema, pero el hecho de que cualquiera pueda editar el contenido
de un wiki hace necesarios varios “trabajos” mas dentro del mismo. Son los
gue se explican a continuacion.

11.4.3 Gestor de contenidos

Como hemos mencionado ya, un wiki puede tener numerosas aplicaciones.
Pero todas tienen un factor en comun, de lo contrario no estariamos hablando
de un wiki: nos encontramos ante un numero de usuarios colaborando en la
redaccion de una serie de contenidos.

En ocasiones, el wiki puede ser tematico. Otras veces, los contenidos se deben
ajustar a una cierta politica (religiosa, cultural, empresarial...). Si estamos
elaborando un informe, hay que tener claro como organizamos la informacién,
o incluso quién ha de escribir qué. Ademas, todos los textos deberian seguir
unas normas de estilo y adecuacion. No sélo esto, sino que alguien debe
desempeniar la labor de mantener el orden en el wiki. Clasificar la informacién
en categorias, hacer limpieza de las paginas antiguas, etcétera.

Por este motivo, para gestionar todas estas tareas y conseguir coordinar a
todos los usuarios, creemos conveniente la existencia del gestor de contenidos.
Un usuario que tenga una vision global del objetivo del wiki y de la
documentacion que se publica. Se trataria de la misma figura que existe en un
periddico, o en una enciclopedia escrita, por ejemplo.

11.4.4 Moderador

El papel de un moderador es, desde la imparcialidad, resolver conflictos y
diferencias de opinién entre los usuarios. Imaginemos el caso de un articulo
politico, en el que pretende escribir un usuario de izquierdas y otro de
derechas. El conflicto es evidente, y seguramente no acabaran poniéndose de
acuerdo nunca. Pero lo que se debe evitar a toda costa es una “guerra de
ediciones” entre ambos, por el bien de los lectores. He aqui el papel del
moderador, que intentard mediar para que ambos usuarios cedan y sean
objetivos. O bien para que resuelvan sus conflictos en la pagina de discusion
del articulo, en lugar hacerlo en el mismo articulo. Por dltimo, la moderacion
implica también preocuparse de que los usuarios guarden las formas y siguan
unas normas de conducta en las paginas de discusion del wiki, por el bien de la
comunidad.

[1.4.5 Supervisor

También es importante que los usuarios asuman el papel de supervisar el
funcionamiento del wiki. A pesar de tomar las medidas oportunas en cuanto a
la seguridad, no podemos olvidar que MediaWiki no deja de ser una
herramienta bastante abierta. Aunque podamos configurarla para que los
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contenidos no puedan ser modificados por cualquiera, pueden ocurrir
accidentes.

Una buena practica es que se conciencie a los usuarios para que consulten los
cambios recientes en el Wiki periédicamente. Existen varias formas de hacerlo:

2 Dani midiscusion  my preferences ' EEGE eegulmlen*c "rma contribuciones lsa\ir

pagina especial B c
ma Cambios recientes

Sigue los cambios mas recientes al wiki en esta pagina.

] Abajo estan los dltimos 50 cambios en los dltimos 7 dias, actualizados 16:46 14 oct 2007
Ver los dltimos 50 | 100 | 250 | 500 cambios en los dltimos 1|3 | 7] 14 | 30 dias.

esconder ediciones menores | mostrar bots | esconder usuarios andnimos | esconder usuarios registrados | esconder ediciones patrulladas |
Podtada esconder mis ediciones

A Mostrar cambios nuevos desde 16:46 14 oct 2007
= Pagina aleatoria Espacio de nombres: | todos |Z| Mostrar Invertir seleccidn

= Ayuda 14 oct 2007

navegacion

otros wikis
= Wiki de CIMNE
= Wiiki de Portafolios

(dif) (hist) . . Configuraciones y consejos de Seguridad; 16:11 . . (+129) . . Dani (Discusidn | contribuciones | bloquear) {(—
dif) (hist) . . Configuraciones y consejos de Seguridad; 16:08 . . (+183) . . Dani (Discusidn | contribuciones | bloquear) (—

bién - )
(dif) tambien - )
(dif) (hist) . . Discusidn:Temas por cerrar; 13:09 . _ (+604) . . Dani (Discusidn | contribuciones | bloquear) (Pruebas con Wikiwyg)

(dif) (hist) . . Temas por cerrar; 13:09 . _ (-600) _ . Dani (Discusidn | contribuciones | bloquear) (—Otfras pruebas - )

(dify (hist) . . N Discusidn:Listado de sitios donde se ha dado a conocer el Wiki del TFC; 13:08 . . (+663) . . Dani (Discusidn |
contribuciones | bloguear) (New page: Te ariado enlaces a algunos ofros futoniales parecidos (algunos muy flojos y ofros muy parecidos):
utiidades * http:/#jacobo.tarmo.org/Como_instalar_MediaWiki (éste es un enlace que esté en la p...)

@© @

= AgroWiki
= Los Cafés de CIMNE
= Aulas CIMNE

» Consultando los cambios recientes en el wiki. Esta opcién del menu de
la izquierda nos lleva a una pantalla donde se nos informa de los cambios
gue se han producido en todo el wiki, la fecha y la hora, las diferencias entre
las versiones anteriores y el usuario responsable de la modificacion.
Podemos filtrar los resultados por fecha, o por el perfil de usuario, por
ejemplo. Esta opcidn es viable en wikis con poca actividad diaria, pero si
tenemos un sitio web con un elevado niumero de visitas y ediciones, se hace
inviable

= Creandonos una lista de seguimiento. Si pensamos que algunos articulos
son susceptibles de generar conflictos, podemos utilizar la opcion vigilar de
la pagina para afadirla a nuestra lista de seguimiento y controlar su
actividad. La pantalla que se nos muestra es idéntica a la de cambios
recientes, pero limitada a los articulos que estamos vigilando.

» Vigilar nuestros propios articulos. Otra opcion es que cada usuario vigile
sus propios articulos, para comprobar los cambios que se hagan. Esto lo
podemos hacer gracias a la opcidon mis contribuciones, en el menu de
opciones de usuario de la parte superior de la pantalla.

En todo caso, el papel de la supervision de los articulos de un wiki y la
realizacion de un seguimiento de los usuarios que dan problemas es inevitable
tarde o temprano, debido a la filosofia propia de un wiki. Tener un sitio Web
editable por cualquiera y en el que se confia en la buena fe de los usuarios no
quiere decir que el sitio se vigile por si solo, sino que la seguridad depende de
la fe en las buenas intenciones de los demas, y en una vigilancia constante de
los usuarios supervisores.

11.4.6 Administrador

El administrador de un wiki es el usuario con mayor poder dentro del mismo.
Suele ser la misma persona que lo ha creado, aunque es posible designar a
otros la tarea de administracion.



Generalmente, un administrador esta implicado en el funcionamiento del wiki a
nivel interno, de forma transparente para los usuarios. Se preocupa de las
tareas de mantenimiento, que pasan por realizar copias periddicas de los
datos, controlar que el trafico de usuarios y el ancho de banda consumido,
arreglar errores, instalar nuevas extensiones o pasar el antivirus al sistema.
Ademas, como administrador del wiki, tiene el poder de crear usuarios y darles
permisos, proteger paginas para evitar que nadie las modifique, o expulsar
usuarios — por nombre o por IP — en caso de que lo considere necesario.

.5 Promocidény posicionamiento

Se ha hecho un esfuerzo por promocionar los wikis creados en Internet para
recibir visitas y comentarios de otros usuarios, en especial los tutoriales de
instalacion de LAMP, WAMP y MediaWiki que adjuntamos en el anexo 1. Estos
tutoriales han recibido algunas buenas criticas, y sugerencias para mejorarlos,
y un gran volumen de visitas. Los datos sobre la evolucion de las estadisticas
se pueden consultar en el wiki del TFC, accediendo a través de la portada:

= http://nix.upc.es/tfc/wiki/index.php/Evoluci%C3%B3n_de las estad%C3%A

Dsticas_de p%C3%Alginas y visitas de cada Wiki

En especial, hemos querido promocionar el tutorial de instalacion rapida que
hemos adjuntado en el Anexo | debido a que pensamos que es mucho mas
completo que otros existentes. Se puede consultar el tutorial en:

= COmo instalar un wiki en 20 minutos partiendo de cero
http://nix.upc.es/tfc/wiki/index.php/C%C3%B3mo instalar un Wiki en 20
minutos partiendo de cero

Lo primero que hicimos fue dar a conocer el tutorial en varios foros y sitios web.
Posteriormente, también lo publicamos en el agregador de noticias meneame,
ya que es una buena forma de obtener un volumen importante de visitas en
poco tiempo. El listado de sitios donde se ha publicado el tutorial es el
siguiente:

» Blog de Dandel, el blog personal del autor de este proyecto, y desde donde
se recibieron tres comentarios de agradecimiento por correo electronico, y
alguna sugerencia para mejorar algun aspecto de los tutoriales.
http://www.dandel.net/2007/09/21/como-instalar-un-wiki-en-menos-de-20-
minutos/

= Foros del web
http://www.forosdelweb.com/f54/tutorial-como-instalar-mediawiki-menos-20-
minutos-520728/#post2136215

= wikiHow
http://es.wikihow.com/Instalar-un-Wiki-en-menos-de-20-minutos

» Wikipedia, pagina de MediaWiki
http://es.wikipedia.org/wiki/MediaWiki

»= Blog de Nacho Proy, donde recibié un comentario de agradecimiento
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http://nachoproy.wordpress.com/2007/05/04/como-instalar-
mediawiki/#comment-6522

= Meneame, con 43 “meneos”, 0 votaciones positivas de los usuarios.
http://meneame.net/story/como-instalar-tu-propia-wikipedia-menos-20-
minutos

Posteriormente, se dieron de alta todos los wikis en el buscador Google,
creandonos una cuenta de usuario. El proceso de registro de una pagina en
Google es el siguiente:

0) Crear una cuenta en Google (opcional, si ya tenemos una, no es
necesario). Para ello, desde la portada del buscador
(http://www.google.es), pulsar en el enlace superior derecho (Acceder):

Google - Mozilla Firefox _]
Archive Editar Ver Historial Marcadores  Herramientas  Ayuda
Qj = - @ ﬁ http://www.google.es/webhp v| B ‘ Google ty

(& Disabler & Cookiesw || CS5~ = Forms~ & Images~ @ Information= | Miscellaneous~ . Qutliner L,: Resizer

iGoogle | Acceder

Google

La Web |magenes MNoticias Magsil"'lue'“'ol Grupos Mas »

| Busgueds avanzads

cis.

P
[ Buscar can Google ][ Voy atener suerte Herramientss del idioma

Buscaren: @ |a\Web ' paginas en espafiol O paginas de Espafa L

Google.es ofrecido en: Catala galego euskara {

Programas de Publicidad - Soluciones Empresariales - Todo acerca de Google - Google.com in English

22007 Google

] m +
& Encontrar: test @ Siguiente {it Anterior [ Resaltartodo [[] Coincidencia de maytisculas/min
Terminado é 0.517s

1) Una vez tenemos una cuenta de usuario, iniciamos sesion (en el mismo
enlace que en el paso anterior y podremos acceder a la seccion “Mi
cuenta”. En esta pagina tenemos que seleccionar la opcidn
“Herramientas para webmasters”




& e Ve e |

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

</3 2 < @ ﬁ | https://www.google.com/accounts/Managehcco

‘| I}‘l "|Gccgle

@ Disabler & Cookiesw | €55 | Forms™ [ Images~ @ Information~ [ Miscellaneous™ . Qutliner + Resize F ~ Tools~,
g 'z &

oy

Mi cuenta &d | [ Portada - TFCWiki | Listado de sitios donde se ha da... -

ryoga.dix@gmail.com | Pagina principal de Google | Ayuda Salir
. | P !
GO (_)8[6 Cuenta de Google de Dani

Accounts E
Informacion personal - Editar Mis servicios - Editar
Dani de la Cruz L Analytics |4
Dani d (alias)
ryoga.dix@gmail.com Calendar
Pais: Espafia
Zona horaria: (GMT+01:00) Madrid J Docs

Madificar la contrasefia

Gmail - Configuracid
Cambiar la pregunta de sequridad P Gmail - Configuracion

LS. Herramientas para webmasters

O\ Historial web

® iGoogle - Afiadir contenido 5%
.d Encontrar: | test & Siguiente it Anterior [ Resattartode [C] Coincidencia de mayidsculas/mintsculas
Terminado www.google.com 5§ é 2.889s

2) En la pantalla a la que accederemos sera donde podemos dar de alta el
wiki.

@ Herramientas para webmW_]

Archive  Editar Ver Historial Marcadores Herramientas  Ayuda

<EI - - @ ﬁ | https:/fwww.google.com/webmasters/tools/sitecr = '| [3’] “|Gc::JIE ‘”‘l
(& Disabler £ Cookiesw || €55 ] Forms= ¥ Images= () Information~ (| Miscellaneous= . Outline~ . 4 Resize= . Toalsw
Herramientas para webmaster... [.J | || Portada - TFCWiki || Listado de sitios donde se ha da... ~
GO\)SIC Webmaster Tools ryoga.dix@gmail.com | Mi cuenta | Ayuda | Salir
Panel

Panel

Sitios Delaided Centro de mensajes [7]

Haga clic aqui para afiadir un sitio Jii| Mo hay mensajes

Administrar a Sitemap  zVerificado? H ient
erramientas
[C1 www.dandel.net 1 e
7] hoyoh.cimne.upe.es/wikifindex.php/Main Page Afiadir Verificar PQSC?W@ informacidn de todos i
os sitios
[Tl nix.upc esfaerofwiki Afiadir Verificar i
Denunciar sitios fraudulentos en
[0 nix.upc.es/AulasCIMNE/wiki/index.php/Portada  Afiadir Verificar nuestro indice
ix upe es/cimnehuiki " ] )

[ nix.upe esfcimnefwiki Afiadir v Notificacidn de vinculos de pago

[ nix.upc.es/portafoliofwiki Afiadir v B X

= Recensideracidn de la solicitud

nix.upc.es/tic/wiki Afiadir v

Eliminar seleccionados {} Descargar esta tabla

© 2007 Google Inc. - Condiciones del servicio - Politica de privacidad - Centro para webmasters

& Encontrar | test {¢ Siguiente {& Anterior [ | Resaltartodo || Coincidencia de mayidsculas/mintsculas

Terminado www.google.com & é 6.621s

3) A partir de aqui, la ayuda de Google es muy completa, y no deberiamos
tener problemas para continuar. Sélo una ultima recomendacion, y es la
no olvidarnos de verificar el sitio que hemos afadido. El proceso de
verificacion esta muy guiado, y es muy sencillo. Tenemos que copiar un
cadigo en la portada o bien un archivo en la raiz del sitio. Para el caso
de MediaWiki, se recomienda verificar el sitio utilizando el método
de copia de archivo, ya que no podemos modificar el cédigo de la
portada.
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El resultado obtenido fue mas que satisfactorio:

Resultados de la promocion y posicionamiento:
Los tutoriales fueron escritos en Abril/Mayo de 2007. Los datos de visitas a 15
de Octubre de 2007, antes de publicar el tutorial; eran:

o 384 visitas en el tutorial de “Cémo instalar MediaWiki en 20 minutos”
e 209 visitas en el tutorial de “Instalacién de WAMP”

e 142 visitas en el tutorial de “Instalaciéon de XAMPP”

o 208 visitas en el tutorial de “Instalacion de MediaWiki”

Y, tras promocionar el tutorial, a fecha de 15 de Noviembre de 2007:

e 1.072 visitas en el tutorial de “Cémo instalar MediaWiki en 20 minutos”
e 347 visitas en el tutorial de “Instalaciéon de WAMP”

e 413 visitas en el tutorial de “Instalaciéon de XAMPP”

o 525 visitas en el tutorial de “Instalacion de MediaWiki”

Ademas, estamos bien posicionados en la portada de Google:

o El tutorial publicado en Foros del Web aparece en la segunda pagina de
Google si buscamos por "tutorial MediaWiki".

e Sibuscamos “Instalar MediaWiki”, nuestro tutorial aparece en la
portada de Google en 52 posicién

e La cadena “instalar wiki” nos sitia en 82 posicion en la portada.

1.6 Listado de tareas que hacer para administrar un wiki

La siguiente lista de tareas se deberia tener en cuenta cuando queramos llevar
a cabo la administracion y mantenimiento de un wiki, o que podriamos
necesitar puntualmente. Adjuntamos enlaces a las paginas del wiki del TFC
donde se han documentado con mayor detalle.

» Realizacién de copias de seguridad periddicas
http://nix.upc.es/tfc/wiki/index.php/C%C3%B3mo_hacer_un Backup de un
Wiki
= Traslado de un wiki
http://nix.upc.es/tfc/wiki/index.php/C%C3%B3mo _trasladar un Wiki de un
servidor_a_otro
= Copia de la base de datos y restauracién posterior utilizando
phpMyAdmin
http://nix.upc.es/tfc/wiki/index.php/C%C3%B3mo _hacer _una copia_de la
Base de Datos vy restaurarla utilizando phpMyAdmin
= Restablecimiento tras caida del servidor
http://nix.upc.es/tfc/wiki/index.php/Restablecimiento _tras caida del Servid
or
= Recomendaciones de Seguridad
http://nix.upc.es/tfc/wiki/index.php/Configuraciones _y consejos_de Sequrid
ad
= Actualizar a una nueva version de MediaWiki




http://nix.upc.es/tfc/wiki/index.php/Actualizar a una nueva versi%C3%B3n
de MediaWiki

Y también, tareas que hacer que no han sido documentadas por desviarse del
ambito de interés del proyecto pero que también son necesarias:

e Pasar un antivirus periédicamente

e Revisar el historial de modificaciones y de ultimas actuaciones en el
wiKi

e Controlar el espacio en disco del sistema de archivos y la base de
datos

[I.7 Cronologia del proyecto

La siguiente lista representa el proceso que se ha seguido para abordar el
analisis de la tecnologia a lo largo del proyecto. Se presenta de forma
cronoldgica, aunque los plazos entre fechas no se corresponden con el tiempo
gue se ha dedicado a cada tarea.
http://nix.upc.es/tfc/wiki/index.php/Trabajo_diario

22-03-2007 - Documentacion y primeras pruebas
El proceso de documentacion se inicio al principio del proyecto, y se ha llevado
a cabo durante todo el transcurso del mismo.

23-03-2007 - Instalacion de MediaWiki en la maquina de la EPSC
30-03-2007 - Instalacion de un servidor LAMP en SUSE Linux 10
09-04-2007 — Experimentacion con imagenes y subida de archivos
09-04-2007 - Uso de etiquetas TeX

La implementacion de TeX fue una de las tareas que mas tiempo llevo finalizar,
debido a las incidencias que hemos comentado a lo largo de la memoria y a la
dificultad que conlleva la configuracién en ciertas distribuciones de Linux.
13-04-2007 — Cémo hacer Backups y transporte de datos

13-04-2007 - Administraciéon de usuarios y control de acceso

16-04-2007 - Clasificacion de las paginas en categorias

25-04-2007 - Subida de archivos

Aunque ya se habia experimentado con imagenes, se volvié a retomar el tema
para ampliarlo y documentarlo debidamente, con otros tipos de archivos que no
fuesen imagenes (PDF, ZIP, etc.)

03-05-2007 — Uso de Plantillas

07-05-2007 - Exportar paginas
La exportacion de paginas ha sido un apartado no resuelto, debido a que aun
no esta implementado por completo en MediaWiki.
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18-05-2007 — Experimentacidon con la extension Preloader

En esta fase del proyecto experimentamos con la carga de paginas con texto
por defecto, y con la generacién automatica de un arbol de paginas asociadas
a un usuario que se utiliza en el wiki de Portafolios.

19-05-2007 — Seguridad y control de acceso
Retomamos esta configuracion, para implementarla en el wiki de Portafolios

22-05-2007 — Control de Estadisticas

22-05-2007 — Experimentacién con Farmer

Descubrimos que existia un software llamado Farmer, que sirve para instalar
wikis de forma remota, aunque no se llegdé a experimentar con €l y ha quedado
como tarea pendiente.

22-05-2007 - Desventajas de MediaWiki
Comenzamos a analizar y documentar las desventajas de la aplicacion

24-05-2007 - Configurar TeX en Ubuntu

Seguimos con la experimentacion con TeX, esta vez se consiguid instalar en
Ubuntu y, posteriormente, en SUSE — cuando conseguimos averiguar que los
problemas estaban relacionados con el DVD de instalacion -.

25-05-2007 — Eleccion del Sistema Operativo en el que instalar el Servidor
HTTP. Pros y Contras

Documentamos las reflexiones sobre el sistema operativo adecuado para
instalar un servidor HTTP, y recopilamos informacion de varios enlaces.

26-05-2007 - Puntuacion de articulos

Descubrimos un plugin de puntuacion de articulos, con el que no se ha
experimentado pero del que se ha dejado constancia por si interesa utilizarlo en
el futuro.

01-06-2007 — Insercién de contenidos en el wiki de CIMNE
A partir de aqui comenzé una fase de introduccion de contenidos en el wiki de
CIMNE, y de disefio del portal que se alarg6 durante los tres meses de verano.

07-09-2007 — Experimentacion con otras extensiones
Retomamos la experimentacion técnica, con otros plugins que no habiamos
explorado. Es el caso de inputbox, Confirm Edit o MenuTabs.

15-09-2007 — Redaccion de la memoria



ANEXO lll.  CONFIGURACIONES Y CONSEJOS
DE SEGURIDAD

El siguiente anexo contiene una serie de consejos, configuraciones y guias de
seguridad que conviene tener en cuenta al trabajar con servidores Web que la
plataforma LAMP o alguna de sus variantes. Todos estos documentos, se
pueden consultar online en el wiki del TFC, buscando el articulo
Configuraciones y consejos de Seguridad.

1.1 15 trucos de seguridad para Apache

Estas son 15 recomendaciones para optimizar la seguridad en tu servidor
Apache, del mismo modo debes tener en cuenta que algunas de estas
recomendaciones pueden disminuir el rendimiento de tu servidor dependiendo
de tu configuracion y de las especificaciones del sistema.

I11.1.1 Primero, cercidrate de tener instalado los ultimos
parches de seguridad

No tiene sentido poner una cerradura mas resistente a tu puerta si dejas la
ventana abierta. Del mismo modo si no tenemos los udltimos parches de
seguridad instalados no tendria sentido continuar con la optimizacion de
seguridad.

[11.1.2 Restringir acceso por IP

Si tienes un recurso al que deba solamente tener acceso alguna red, o IP en
concreto puedes configurarlo en Apache. Por ejemplo si deseas restringir el

acceso a tu Intranet para permitir solamente la red 176.16:
Order Deny,Allow
Deny from all
Allow from 176.16.0.0/16

o por IP:

Order Deny,Allow
Deny from all
Allow from 127.0.0.1

[11.1.3 Oculta la versién y otra informacion delicada

Por defecto muchas instalaciones de Apache muestran el nimero de version
gue esta funcionando, el sistema operativo y un informe de modulos de Apache
estan instalados en el servidor. Los usuarios maliciosos pueden utilizar esta
informacion para atacar tu servidor.

Hay dos directivas que necesitas agregar, o corregir en tu archivo de
httpd.conf:

ServerSignature Off
ServerTokens Prod

El ServerSignature aparece en la parte inferior de las paginas generadas por
apache tales como los famosos errores 404.
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La directiva ServerTokens se utiliza para determinarse lo que pondra Apache
en la cabecera de la respuesta HTTP del servidor.

[11.1.4 Apache debe funcionar bajo su propia cuentay grupo de
usuario

Algunas versiones de Apache corren bajo el usuario nobody, esto compromete
mucho su seguridad por lo tanto haz lo siguiente:

User apache
Group apache

[11.1.5 Utiliza el mod_security

El mod_security (http://www.modsecurity.org/) es un modulo estupendo de
Apache escrito por Ivan Ristic, el autor de Apache Security de O'Reilly.
Esta es una lista de cosas que puedes hacer con mod_security:

e Filtracion simple

« Filtracién basada en expresiones regular
« Validacién de codificacion de la URL

« Validacion de codificacion Unicode

e Auditing

o Prevencion del ataque NULL Byte

e Limitar la memoria de subida

« Enmascarar la identidad del servidor

e Y mas

[11.1.6 Deshabilitar cualquier médulo innecesario
Apache viene por defecto instalado con una serie de modulos. Debes echarle
un vistazo a la documentacion de Apache y ver para que sirve cada uno de
ellos, y de esta manera te daras cuenta de que hay algunos que no son utiles
en tu servidor.

Busca en httpd.conf las lineas que contengan LoadModule. Para deshabilitar
el mdédulo debes agregar un # al principio de la linea, para que de esta forma
pase a ser un comentario. Para buscar los modulos prueba con:

grep LoadModule httpd.conf

Aqui estan algunos moédulos que se instalan por defecto pero a menudo no son
necesarios: mod_imap, mod_include, mod_info, mod_userdir, mod_status,
mod_cgi, mod_autoindex.

[11.1.7 Asegurarte de que los archivos a los que se accede son
los deseados
No deseamos que se pueda acceder a los directorios que no tengan permisos

para ello, supongamos que el directorio raiz para nuestras webs es /web, la
configuracion éptima debera ser la siguiente:

Order Deny,Allow
Deny from all



Options None
AllowOverride None

Order Allow,Deny
Allow from all

[11.1.8 Desactiva las opciones para explorar directorios

Esto lo puedes hacer con las opciones de directiva dentro de la etiqueta

directorio tiene dos posibles valores none o indexes.
Options -Indexes

I11.1.9 Desactiva los includes del lado servidor

Esto también se hace con las opciones de directiva dentro de la etiqueta
directorio tiene dos posibles valores none o include.

Options -Includes

[11.L1.10 Desactivala ejecuciéon de CGl

Si no necesitas la ejecucion de CGI por algiin motivo en concreto desactivalos
se hace con las opciones de directiva dentro de la etiqueta directorio tiene dos
posibles valores none o ExecCGl.

Options -ExecCGl

[11.1.11 No permitir que apache siga enlaces simbadlicos

De nuevo se configura con las opciones de directiva dentro de la etiqueta
directorio tiene dos posibles valores none o FollowSymLinks.

Options -FollowSymLinks

[11.1.12 Desactivar todas las opciones
Si deseas desactivar el uso de todas las opciones simplemente:

Options None

Si solamente deseas desactivar algunas en concreto, separalas con un espacio
en las opciones de directiva:

Options -ExecCGl -FollowSymLinks -Indexes

[11.1.13 Desactivar la ayuda para los archivos .htaccess
Esto esta ya hecho, pero con la directiva AllowOverride. Cambialo a none.

AllowOverride None

Otra opcidn interesante seria bloquear la descarga de todos los archivos que
comienzen con .ht por ejemplo, se haria de la siguiente manera:

AccessFileName .httpdoverride

Order allow,deny
Deny from all
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Satisfy All

[11.1.14 Disminuye el valor maximo de tiempo de espera

Por el defecto el tiempo de espera es de 300 segundos. Puedes disminuirlo por
seguridad para prevenir ataques de esta manera:

Timeout 45

[11.1.15 Limitar el tamafio maximo de peticiones

Apache tiene varias directivas que permiten que limites el tamafio de una
peticion, esto puede ser muy util.

Una buena manera de comenzar es con la directiva LimitRequestBody. Esta
directiva esta fijada a ilimitado por defecto. Si estas permitiendo subidas de
archivos que no sean mayores a 1MB, podrias fijar este ajuste a algo parecido
a esto:

LimitRequestBody 1048576

Si no estas permitiendo subidas de archivos puedes fijarlo incluso a un tamafio
mas pequefio.

Algunas otras directivas a mirar son LimitRequestFields, LimitRequestFieldSize
y LimitRequestLine.

[11.1.16 Conclusioén

Por altimo, recuerda que el uso que le tienes que dar depende en gran medida
de los recursos que necesitas y de las caracteristicas de tu servidor, antes de
hacer cualquier cambio si no estas seguro documéntate y utiliza este articulo
Unicamente como una referencia que te lleve a la soluciéon mas idénea.

111.1.17 Referencias

20 trucos de seguridad para Apache
http://www.tufuncion.com/configuracion apache




[11.2 Lista de comprobaciones de Seguridad en PHP
PHP viene por defecto configurado para desarrollo, pero en produccién hay
opciones que no son recomendables sobre todo por temas de seguridad.
Cambiad en el archivo php.ini las siguientes opciones para mejorar la
seguridad en tu entorno de produccion:

I11.2.1 Desactiva el acceso a ficheros remotos

Las funciones fopen, file_get_contents, € include permiten el acceso a
ficheros remotos (http://host/..), lo cual puede dar problemas en temas de
seguridad. Si necesitas acceder a ficheros remotos puedes usar fsockopen o
funciones de CURL.

allow_url_fopen = Off

[11.2.2 Register globals

Aunque ahora viene por defecto desactivado, en versiones anteriores de PHP,
los parametros de entrada se registraban como variables globales.

register_globals = Off

[11.2.3 Restringe a qué ficheros puede acceder PHP

Normalmente PHP solo necesita acceder a ficheros situados en cierto path, por
lo que para evitar que se acceda a otros paths, es conveniente restringir su
acceso.

open_basedir = /www/ficheros

[11.2.4 Modo seguro

PHP dispone de un modo seguro, en el que Apache solo puede acceder a
ficheros de los que sea duefio, aunque nos puede dar problemas sobre todo
cuando se trabaja en grupo, la tranquilidad que nos aporta pesa mas que este
inconveniente. Para ello usaremos una propiedad para que solo ejecute scripts
que le pertenecen y otra permite acceso a los ficheros que pertenecen al grupo
de Apache aun cual sea el duefio.

safe_mode = OffF
safe_mode_gid = On

[11.2.5 Acceso permitido a ficheros binarios

El modo seguro tampoco permite ejecutar ficheros binarios, pero se le puede
indicar en que ruta si se pueden ejecutar.

safe_mode_exec_dir = /www/ejecutables

I11.2.6 Acceso a variables de entorno

Tampoco esta permitido acceder a variables de entorno en el modo seguro,
pero se puede incluir una lista (separada por comas) de prefijos que se

permiten para estas variables.
safe_mode_allowed _env_vars = PHP_
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I11.2.7 Controlar limites

También es conveniente controlar ciertos limites, como el tiempo de ejecucion,
el de tamafio maximo subido y muchos otros.

max_execution_time = 30 ; Tiempo maximo de ejecucion
max_input_time = 60 ; Tiempo maximo que trata la entrada

memory_ limit = 16M ; Memoria maxima para la ejecucién de un script
upload_max_filesize = 2M ; Tamafio maximo de un fichero para subir
post_max_size = 8M ; Tamafio maximo de un POST

Nota: Algunas aplicaciones pueden requerir que estos valores aumenten, pero
tipicamente no deberian exceder los limites que recomendamos.

[11.2.8 Control de acceso a ficheros mediante Apache

Aungque en este caso se debe configurar Apache, tampoco biene mal el
contarlo. Se trata de evitar que Apache acceda a ficheros importantes, por
ejemplo ficheros .inc, .sql.

<FilesMatch "\.(inc]-*sql)$">
Order allow,deny

Deny from all

</FilesMatch>

111.2.9 Evita el acceso a la shell

También conviene evitar que se intente acceder a la shell. Si tienes un servery
das hosting tienes que tener cuidado con los usuarios que usan mambo,
phpnuke, jooomla, etc.., sistemas que a diario reportan problemas de seguridad
y nunca son actualizados por sus usuarios.

disable_functions = system, exec, shell_exec, passthru, pcntl_exec,
putenv, proc_close, proc_get_status,
proc_nice, proc_open, proc_terminate, popen,
pclose, set_time_limit, ini_alter, virtual,
openlog, escapeshellcmd, escapeshellarg, dl,
curl_exec, parse_ini_file, show_source

I11.2.10 Referencias

Checklist for securing PHP Configurations
http://aymanh.com/checklist-for-securing-php-configuration




1.3 Guia de seguridad general en MySQL

Cualquiera que utilice MySQL en un ordenador conectado a Internet deberia
leer esta seccidn para evitar los errores de seguridad mas comunes.

Al tratar el tema de la seguridad, hacemos hincapié en la necesidad de
proteger totalmente la maquina completa (no Unicamente el servidor MySQL)
contra todos los tipos de ataques posibles; intercepcidon pasiva de paquetes,
alteracion, reproduccién de comandos (playback), y denegacion de servicio.
Aqui no tratamos todos los aspectos de disponibilidad y tolerancia a fallos.

Para todas las conexiones, consultas, y otras operaciones que los usuarios
pueden intentar realizar, MySQL utiliza seguridad basada en Listas de Control
de Acceso (ACLs). También hay algun soporte para conexiones cifradas
mediante SSL entre clientes y servidores MySQL. Muchos de los conceptos
que aqui se exponen no son especificos de MySQL; las mismas ideas
generales se pueden aplicar a cualquier aplicacion.

Al ejecutar MySQL, siga siempre que sea posible estas recomendaciones:

[11.3.1 iNo de nunca a nadie (excepto al root de MySQL) acceso
alatabla user en la base de datos mysql!

Esto es critico. La clave cifrada es la verdadera clave en MySQL. Cualquiera
gue sepa cual es la clave que hay en la tabla user y tenga acceso a la maquina
host de la cuenta registrada puede acceder facilmente como ese usuario.

[11.3.2 Estudie el sistema de privilegios de acceso de MySQL

Las sentencias GRANT y REVOKE se utilizan para controlar el acceso a
MySQL. No otorgue mas privilegios de los necesarios. Nunca otorgue
privilegios a un mismo usuario sin tener en cuenta el equipo desde el que se
conecta.

Lista de comprobaciones:

e Pruebe el comando mysql -u root. Si es capaz de conectar al servidor sin
la necesidad de introducir una clave, tiene problemas. jCualquiera puede
conectar a su servidor MySQL como el usuario root de MySQL con
privilegios totales! Revise las instrucciones de instalacion de MySQL,
prestando atencion en concreto a la informacién sobre establecer una
clave para el usuario root. Consulte Seccion 2.9.3, “Hacer seguras las
cuentas iniciales de MySQL".

[11.3.3 Utilice la sentencia SHOW GRANTS y compruebe quién
tiene acceso a qué

Después utilice la sentencia REVOKE para denegar los privilegios que no son
necesarios.

[11.3.4 No almacene ninguna clave sin cifrar en su base de
datos
Si alguien tuviera acceso a su ordenador, el intruso podria obtener la lista
completa de claves y utilizarlas. En vez de eso, utilice MD5(), SHAL(), o
cualquier otra funcion de hashing de un sentido.
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[11.3.5 No elija claves que puedan aparecer en un diccionario

Existen programas especiales para romperlas. Incluso claves como " xperro98
son muy malas. Es mucho mejor oweei98, que contiene la misma palabra
“perro pero escrita desplazandose una tecla a la izquierda en un teclado
QWERTY convencional. Otro método es usar ~"Mtupc, que ha sido tomada de
las primeras letras de cada palabra de la frase ~"Maria tuvo un pequefio
corderito. Asi es facil de recordar y escribir, pero dificil de adivinar para
cualquiera que no la conozca.

111.3.6 Invierta en un firewall

Le protegera de al menos el 50% de todos los tipos de vulnerabilidades de
cualquier software. Ponga MySQL tras el firewall o0 en una zona desmilitarizada
(DMZ).

Lista de comprobaciones:

e Intente escanear sus puertos desde Internet utilizando una herramienta
como nmap. MySQL utiliza el puerto 3306 por defecto. Este puerto no
deberia ser accesible desde lugares no confiables. Otra manera simple
de probar si el puerte MySQL esta abierto o no es intentar el siguiente
comando desde alguna maquina remota, donde server_host es la
maquina en la que su servidor MySQL se esté ejecutando:

shell> telnet server_host 3306

Si consigue conectar y algunos caracteres extrafios, el puerto esta abierto, y
deberia cerrarlo en su firewall o router, a menos que tenga una buena razén
para mantenerlo abierto. Si el comando telnet no consigue conectar o la
conexién es rechazada, entonces el puerto se encuentra bloqueado, que es
COmMOo gqueremos que esté.

[11.3.7 No confie en ningun dato enviado por los usuarios de
sus aplicaciones

Pueden intentar engafiar a su cédigo introduciendo secuencias de caracteres
especiales en formularios webs, URLs, o cualquier aplicacion que haya
desarrollado. Asegurese de que su aplicacion permance segura Si un usuario
introduce algo como “; DROP DATABASE mysql;". Este es un ejemplo algo
extremo, pero los mayores agujeros de seguridad y pérdidas de datos pueden
ocurrir como resultado de hackers utilizando técnicas similares, si no se esta
preparado para ellas.

[11.3.8 Un error comun es proteger inicamente valores de tipo
cadena de caracteres

Recuerde comprobar los datos numéricos también. Si una aplicacion genera
una consulta como SELECT * FROM table WHERE ID=234 cuando un usuario
introduce el valor 234, el usuario podria introducir el valor 234 OR 1=1 para
provocar que la aplicacion genere la consulta SELECT * FROM table WHERE
ID=234 OR 1=1. Como resultado, el servidor extraera todos los registros en la
tabla. Esto, ademas de exponer cada registro, causa una carga excesiva en el
servidor. La manera mas simple de protegerse frente a este tipo de ataque es
utilizar comillas simples alrededor de las constantes numéricas: SELECT *



FROM table WHERE ID="234". Si el usuario entrase informacion extra, todo
seria parte de la cadena de caracteres. En un contexto numérico, MySQL
automaticamente convierte esta cadena en un numero, y elimina cualquier
caracter no numerico del final que la cadena pueda contener.

111.3.9 Si una base de datos contiene s6lo datos de dominio
publico, ¢tiene que ser protegida?

A veces la gente piensa que si una base de datos contiene sdlo datos de
dominio publico, no tiene por qué ser protegida

Esto es incorrecto. Aunque sea admitible mostrar cualquier registro de la base
de datos, siempre se deberia proteger contra ataques de tipo denegacion de
servicio (por ejemplo, aquellos que se basan en la técnica del parrafo
precedente, que causan que el servidor malgaste recursos). Si no, el servidor
podria quedar inservible para sus usuarios legitimos.

Lista de comprobaciones:

e Intente introducir comillas simples y dobles (y ™) en todos sus
formularios web. Si obtiene cualquier clase de error MySQL, investigue
el problema sin demora.

o Intente modificar las URLs dinamicas afiadiendo las cadenas %22 ("),
%23 (‘#"), y %27 ().

« Intente modificar los tipos de datos en las URLs dinamicas de tipos
numeéricos a alfanuméricos, usando los caracteres mostrados en los
ejemplos previos. Su aplicaicdén deberia ser segura contra estos y otros
ataques similares.

« Intente introducir letras, espacios, y simbolos especiales en vez de
nameros en los campos numeicos. Su aplicacion deberia eliminarlos
antes de pasarlos a MySQL, o en todo caso generar un error. jPasar
valores sin comprobar a MySQL es muy peligroso!

o Compruebe el tamafio de los datos antes de pasarselos a MySQL.

« Haga que su aplicacion se conecte a la base de datos utilizando un
nombre de usuario diferente del que utiliza para tareas administrativas.
No dé a sus aplicaciones ningun acceso que no necesiten.

[11.3.10 Interfaces de programacién con maneras de preceder
los caracteres especiales en sus datos

Muchas interfaces de programacién de aplicaciones proveen alguna
manera de preceder con caracteres de escape los caracteres especiales
en sus datos.

Usados adecuadamente, esto previene que los usuarios de las aplicaciones
introduzcan valores que provoquen que la aplicacion genere sentencias con
efectos diferentes a los que usted pretendia:

o API MySQL de C: Utilice la funcién mysqgl_real_escape_string().
o MySQL++: Utilice los modificadores escape y quote para streams
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o PHP: Utilice la funcion mysql_escape_string(), que esta basada en la
funcion del mismo nombre de la APl MySQL de C. (Con versiones
anteriores a PHP 4.0.3, utilice addslashes() en cambio.) En PHP 5,
puede utilizar la extensién mysqli, que soporta los protocolo de
autentificacién y clave de acceso mejorados de MySQL, asi como las
sentencias preparadas con placeholders.

o DBI de Perl: Utilice el método quote() o utilice placeholders.

o JDBC de Java: Utilice un objeto PreparedStatement y placeholders.

Otras interfaces de programacion deberian tener capacidades similares.

[1.3.11 No transmita datos sin cifrar por Internet

Esta informacién es accesible para cualquiera que tenga el tiempo y la
habilidad para interceptarla y utilizarla para sus propios propoésitos. En vez de
eso, utilice un protocolo de cifrado como SSL o SSH. MySQL soporta
conexiones SSL internas desde la version 4.0.0. El redireccionamiento de
puertos de SSH se puede utilizar para crear un tunel cifrado (y comprimido)
para la comunicacion.

[11.3.12 Aprenda a utilizar las herramientas tcpdump y strings

En la mayoria de los casos, usted puede comprobar si los flujos de datos de
MySQL estan cifrados ejecutando un comando como el siguiente:

shell> tcpdump -1 -i ethO -w - src or dst port 3306 | strings

(Esto funciona en Linux, y deberia funcionar, con pequefias modificaciones en
otros sistemas.) Atencion: Si no ve los datos en formato de texto, esto no
siempre quiere decir que la informacién esté realmente cifrada. Si necesita un
alto nivel de seguridad, deberia consultar a un experto en la materia.

111.3.13 Referencias

MySQL AB, Security Guidelines
http://dev.mysql.com/doc/refman/5.0/es/security-guidelines.html




l1l.4 Configuracién de un Firewall con IPTables

Un Firewall es un software que se configura para evitar que programas y
usuarios externos puedan poner en riesgo la seguridad de un servidor web.
IPtables es un sistema de Firewall vinculado al kernel de Linux que se ha
extendido enormemente a partir del kernel 2.4 de este sistema operativo. En
nuestro servidor con Linux, configuraremos el Firewall con IPtables para
permitir sélo el funcionamiento de nuestra maquina como servidor de paginas
web. Esto implica abrir el puerto 80, de http y en caso de que dispongamos de
configuracion SSL, el 443 de https. Opcionalmente, también abriremos los
puertos de FTP, SMTP y MySQL en caso de que lo queramos utilizar. Para

configurar IPtables, utilizaremos el siguiente script:

echo -n Configurando la maquina...

#Habilitar TCP SYN Cookie Protection
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

#Activar proteccion IP contra spoofing

for f in /proc/sys/net/ipv4/conf/*/accept_redirects; do
echo 1 > $Ff

done

#Deshabilitar ICMP

for £ in /proc/sys/net/ipv4/conft/*/accept_redirects; do
echo 0 > $f

done

echo -n Aplicando Reglas de Firewall...

##Flush reglas iptables
$IPTABLES -F

$IPTABLES -X

$IPTABLES -Z

$IPTABLES -t nat -F

## Por defecto denegamos todo
$IPTABLES -P INPUT DROP
$IPTABLES -P OUTPUT DROP
$IPTABLES -P FORWARD DROP

#Permitimos conexiones locales al loopback (por ejemplo conexiones locales a mysqgl)
$IPTABLES -A INPUT -i lo -j ACCEPT
$IPTABLES -A OUTPUT -o lo -j ACCEPT

# Permitimos los puertos http y https del servicio web
$IPTABLES -A INPUT -p tcp --dport 80 -j ACCEPT
$IPTABLES -A OUTPUT -p tcp --sport 80 -j ACCEPT

$IPTABLES -A INPUT -p tcp --dport 443 —-j ACCEPT
$IPTABLES -A OUTPUT -p tcp --sport 443 -j ACCEPT

Opcional, descomentar las siguientes lineas en caso de que se quieran utilizar los
servicios a los que hacen referencia. (Para descomentar, borrar el caracter "#" al
principio de cada linea.

Si tenemos instalado un FTP:

$IPTABLES -A INPUT -p tcp --dport 20 —-j ACCEPT
$IPTABLES -A OUTPUT -p tcp --sport 20 -j ACCEPT
$IPTABLES -A INPUT -p tcp --dport 21 -j ACCEPT
$IPTABLES -A OUTPUT -p tcp --sport 21 -j ACCEPT

Si queremos permitir el envio de correo entre los usuarios por SMTP:
$IPTABLES -A INPUT -p tcp --dport 25 -j ACCEPT
$IPTABLES -A OUTPUT -p tcp --sport 25 -j ACCEPT

Si queremos permitir el acceso esterno al servidor MySQL:
$IPTABLES -A INPUT -p tcp --dport 3306 -j ACCEPT
$IPTABLES -A OUTPUT -p tcp --sport 3306 -j ACCEPT

HHHEHHHFHEHEFHEHFEHRFR
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echo " OK . Verifique que lo que se aplica con: iptables -L -n"

# Fin del script
Las reglas aplicadas al Firewall son las siguientes

e Politica DROP por defecto. Todos los paquetes se descartan, excepto
los que vayan dirigidos a los puertos que indiqguemos explicitamente en
las reglas del Firewall.

e Permitimos conexiones locales. Por ejemplo para consultas a la base
de datos MySQL.

e Aceptamos trafico HTTP. Abrimos el puerto 80 para permitir el trafico
http, y que el servidor LAMP pueda funcionar correctamente.

e Proteccién contra atagues de Denegacion de Servicio. Con la
proteccion contra ataques de TCP SYN.

e Proteccion IP contra spoofing. El spoofing consiste basicamente en
sustituir la direccion IP origen de un paquete TCP/IP por otra direccion
IP a la cual se desea suplantar. De esta forma se podrian llegar a
conseguir datos privados, o incluso contrasefias.

e Proteccién contra ataques mediante ICMP. ICMP es el protocolo que
utiliza el programa ping, por ejemplo. Un ataque utilizando este
protocolo podria hacer que se produjese un consumo de recursos
inadecuado en el servidor e incluso llegar a un estado de Denegacion de
Servicio.

e Opcional: Las siguientes configuraciones son opcionales, y no es
necesario aplicarlas si no las vamos a utilizar.

0 Aceptamos trafico HTTPS. También abrimos el puerto 443 por si
gueremos implementar un servidor seguro con SSL.

o Aceptamos trafico FTP. Para que sea posible instalar plugins de
forma remota, y modificar los archivos de configuracion,
crearemos un servicio FTP en el servidor y abriremos los puertos
correspondientes, el 20y el 21.

o0 Aceptamos conexiones remotas a la base de datos MySQL.
Del mismo modo, es posible que se quiera administrar la base de
datos de forma remota. Para ello, abriremos el puerto 3306.

o Permitimos el envio de correos. MediaWiki tiene una opcion de
envio de correo electronico, gracias al motor de PHP. Esta opcion
se utiliza para que los usuarios reciban avisos cuando editan sus
paginas, o para enviar el password olvidado, por ejemplo. Si
queremos permitir el envio de correos desde la aplicacién,
abriremos el puerto 25.



En principio, estas reglas protegen de los ataques mas comunes, pero deberia
ser mas que suficiente para dotar de seguridad al sistema.

Para mas informacién sobre las reglas de IPTables, consulta este magnifico
tutorial:

Altadill Izura, Pello Xabier. IPTables Manual practico (1.2)
http://www.pello.info/filez/firewall/iptables.html

Pasos a seguir para que Linux ejecute el script de IPTables al arrancar
Una vez disefiado el script de nuestro Firewall, querremos que éste se ejecute
al arrancar el sistema operativo. Para ello tenemos que seguir los siguientes
pasos:

e Darle permisos de ejecucion. Entramos en la consola del sistema, y en la
carpeta en la que tengamos guardado el archivo con el script, si el nombre del
script es “iptables”; bastara con escribir:

$>chmod a+x iptables

e Copiar el script en la carpeta Zetc/init.d del sistema
e Crear un enlace al script en la carpeta /etc/rc5.d introduciendo en la
consola del sistema:

$>In -s /etc/init.d/iptables /etc/rc5.d/S99iptables

La carpeta rc5.d es la que contiene los ultimos programas que se ejecutan al
arrancar linux (hay hasta 5 carpetas rc). El nombre del enlace al script que esta
en “init.d” no es casual. La “S” significa start y el nUmero es el orden dentro de
la carpeta que queramos que tome nuestro script. Si le ponemos “01” se
ejecutard el primero, y si le ponemos “99” lo hara el ultimo.

¢ Al reiniciar el sistema ya tendremos nuestro Firewall funcionando.



ANEXO IV. ESQUEMA COMPLETO DE LA BASE
DE DATOS MEDIAWIKI

Se adjunta una imagen de mayor tamafio del esquema en la Ultima pagina de
este anexo. La siguiente imagen es un esquema reducido que hemos dividido
en varias secciones para comentarlas a continuacion:

i -

IV.1 Estadisticas y bloqueo de IP’s (1)

1P blocks

ipblocks -
# ipb_id: INTEGER (&)

P ipb_by: INTEGER(S) (FK)

% ipb_address: TINYBLOB

@ ipb_user: INTEGER(2)

% ipb_reason: TINYELOE

% ipb_timestamp: CHAR(14)

@ ipb_auto: TINYINT(1)

% ipb_anon_only: TINYINT(1)

% ipb_create_acoount: TINYIMT(1)
@ ipb_expiry: CHAR(14)

% ipb_range_start: TINYBLOB

% ipb_range_end: TINYELOE

@ ipb_enable_autoblock: TINYINT(1)
@ ipb_deleted: TINYIMT(1)

User_id of admin whio added the block

T

IPBLOCKS table stores detais of 1P addresses

and users who have been blocked from editing. Tooging User_d

Statistics and Logging

site_stats & logging = hitcounter ]

P ss_row_jd: INTEGER(B)

¥ log_id: INTEGER{10)

& ss_total_views: BIGINT {20}
@ ss_total_edits: BIGINT (20)
<% s5_good_articles: BIGIMT(20)
% s5_total_pages: BIGINT(20)
@ ss_users: BIGINT{20)

% s5_admins: INTEGER({10)

% ss5_jmages: INTEGER{10)

SITE_STATS contains a single

% log_type: CHAR(10)
< log_action: CHAR(10)
@ log_timestamp: CHAR(14)

| ¥ Iog_user: INTEGER(S) (FK)__ | —

% log_narmespace: INTEGER(11)
% log_title: VARCHAR(295)

@ log_comment: WARCHAR(255)
<% log_pararns: BLOB

% log_deleted: TINYINT(1)

4% hc_id: INTEGER(E) (FK)

The HITCOUNTER table is a
temporary buffer for storage of
page view information. Stores
the page_jd value of any pages
that were wisited in the ho_id
field. The PAGE table's
page_counter field is periodically
increased based on this,

row with some aggregate info

on the state of the site, The content of LOGGING &

basically what you see on
the Special:Log page.

Estas tablas estdn asociadas a los usuarios y a las estadisticas del sitio. El
bloque IP Blocks contiene una tabla que lleva un control de las direcciones IP’s
y usuarios registrados a los que se les ha denegado el derecho de edicion. El
bloque inferior, Statistics and Logging almacena informacion sobre el estado
del wiki. Ediciones totales, numero de usuarios, imagenes... basicamente la
informacion que podemos ver en la pagina Especial:Estadisticas y
Especial:Log. Por ultimo, la tabla hitcounter almacena temporalmente el id de
una pagina visitada, para posteriormente incrementarlo en la tabla page.



IV.2 Cuentas de usuario, permisos y lista de visualizacion (2)

User Accounts and Priviedges and watchiist

The WATCHLIST table cortains for each
registered user his or her id, and for all the
pages the user watches, the namespace
number, the page title without namespace,
and a notification timestamp, used for page
change notification.

watchlist i
wWatchist user_id P wi_user: INTEGER(S) (FK)

¥ wl_namespace: INTEGER(11)
§ B wi_title: VARCHAR(25S)
& wi_notificationtimestamp: WARCHAR(14)

\J=er permissions - maps users to
LUSER_GROUPS they are in,

Users are implicitly in the "*" and
"user” groups, plus any they are
explicitly isted as being members of,

user hd
¥ user_id: INTEGER(S)

& user_name: YARCHAER(255)

G User_teal_name: WARCHAR(255)

% user_password: TINYELOE

T |% user_newpassword; TINYBLOE

@ user_small: TINYTEXT

@ user_options: BLOB

@ User_touched: CHER(14)

% user_token: CHER(32)

< user_email_authenticated; CHAR(14)
@ User_small_token: CHAR(32)

G user_email_token_expires: CHAR(14)
@ User_redistration: CHAR(14)

G User_newpass_time: CHAR{14)

< user_editcount; INTEGER(11)

User group user_id LBel_groups =

—0— # ug_user: INTEGER(S) (FK)

P ug_group: CHAR(1G)

User Talk

user_niewtalk -
4 user_id: INTEGER(S) (FK)
@ user_jp: WARCHAR(40)

LISER_MEWTALE stores notifications of user
talk page changes, for the display of the "you
have new messages" bo,

information
Preferences”

USER table [contains basic accourn
about userd {name, pdssward,
settings, emal addresd, etc)

User who rmade this edit

Este conjunto de tablas guarda toda la informacion sobre los usuarios (nombre,
contrasefa, preferencias, e-mail...), grupos de usuarios (permisos) y de sus
listas de visualizacion. También existe una tabla que guarda las notificaciones
que se muestran a los usuarios cuando tienen nuevos mensajes en sus
paginas de discusion. Notese que la tabla usuarios sélo almacena usuarios
registrados.

IV.3 Caché, y Miscelanea (3)

Caching tables

querycachetwo -
@ qcc_type: CHAR(32)

@ goo_value: INTEGER(S)

@ gor_namespace: INTEGER(11)

% goe_title: CHARI(ZSS)

% goc_namespacetwo: INTEGER(11)
& goe_titletwo: CHAR(ZSS)

querycache -
& Oc_type: CHAR(3Z)
% gc_value: INTEGER(S)

guerycache_info =
W oci_type: VARCHAR(32)
@ gui_timestamp: CHAR(14)

franscache k]
@ tc_urk VARCHAR(255)
@ to_rontents: TEXT

% te_time: INTEGER(11)

aobjectcache ] math -
@ keynamne; CHAR(25S) # math_inputhash: WARCHAR{16)

@ value: MEDIUMBLOS % math_outputhash: VARCHAR(18)

% exptime; DATETIME <% math_htrnl_conservativenass: TINYINT(1)
@ math_html: TEXT

< math_mathml: TEXT

% gc_namespace: INTEGER(11)
@ gc_title: CHAR(255)

QUERYCACHE_IMFO contains
detals of updates to cached
special pages.

OBJECTCACHE is used for
a few generic cache
operations if ot Lsing
Memcached

TRANSCACHE s a cache
aof interwiki transclusion,

QUERYCACHE is used for
Caching expensive:
orouped gueries

QUERYCACHETWO is Lised for
caching expersive grouped queries
that need two links

(for exarnple double-redirects)

MATH table is used by the math module ta
keep track of previously-rendered items.

Miscellaneous - Stuff that does nat fit anywhere else

Parser Testing (hath of these tables ars optional)

trackbacks i joh - interwiki ~

@ ti_success: TINYINT (1)

@ tr_php_version; BLOB
% tr_db_version: BLOB
@ tr_uname: BLOB

@ th_ew: TEXT
% th_name: WVARCHAR(ZSS)

testrun -

 tr_id: INTEGER11) % th_id: INTEGER{(11) @ job_id: INTEGER (D) W w_prefic CHAR(32)
testitern = Test fun ID) & tr_date: CHAR[14) < th_page: INTEGER(11) @ job_crd: YWARCHAR(255) < iw_rl: CHAR(127)
W ti_run: INTEGER(11) (FK) 07 & tr_mw_version: BLOB @ th_title: VARCHAR(25S) % job_namespace: IMTEGER(11) < iw_local: TINYINT(1)
@ tl_pame: VARCHAR(2SS) o @ th_url: VARCHAR(255) & job_title: VARCHAR(255) & iwv_trans: TINVINT(1)

@ job_params: BLOB

JOBS performed by parallel apache

INTERWIKI table stares
the interwiki prefizes with

Records whether individual TESTITEMS

Stores TRACKBACKS from
in a run succeeded o faled.

external sites - provices
notification when someone
links to one of the wiki's pages

surnrnary of 3 TESTRUM - when it was run, the threads or a command-ine dasmon. their targets.

date, MediaWiki version, PHP wersion, tc.

El sistema de caché se utiliza para sitios que no tienen instalado un programa
de almacenamiento temporal como memcached. Sirve para guardar los
resultados de consultas habituales y que consumen muchos recursos, para
acelerar el funcionamiento del sitio.

Las dos secciones inferiores, contienen tablas desvinculadas del
funcionamiento del sitio. La seccion Parser Testing tiene tablas que se crean
la primera vez que se arranca MediaWiki, y que se pueden eliminar
posteriormente. La secciébn miscelanea, recoge los enlaces que se hacen al
wiki desde paginas externas, o los prefijos interwiki, que se utilizan para hacer
enlaces rapidos a paginas de Wikimedia.

IV.4 Iméagenes y Multimedia (4)
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User_id who uploaded image ‘ ‘ user_id that made
h'd

Usar who uplnaded image!

Images and Media

oldimage =
fiearchive A image hd ¥ 0i_name: VARCHAR(2SS) (FK)
F fa_id: INTEGER(11) 7 img_name: VARCHAR(255) % oi_archive_name: VARCHAR(255)
@ fa_name: WARCHAR(255) & img_size: INTEGER(B) & oi_sizar INTEGER()
@ fa_archive_name: YARCHAR(255) % imo_width; INTEGER(S) Base filename % oi_width: INTEGER(S)
& fa_storage_agroun: VARCHAR(1G) % img_height: INTEGER(S) 4070 oi_height: INTEGER(S)
@ fa_storage_key: VARCHAR(S4) @ img_metadata; MEDIUMBLOB @ oi_bits: INTEGER(3Z)
@ fa_deleted_user: INTEGER{11) % img_bits; INTEGER(3) <% oi_description: TINYELOB
@ fa_delated_timestarmnp: CHAR{(14) % ima_media_type: EMUM{ UNKNOWN', BITMAR', TR, @ oi_user: INTEGER(S) (FK)
@ fa_deleted_reason: TEXT < imag_major_mime: ENUM{ unknown', application. .. < oi_user_text: VARCHAR(255)
@ fa_size: INTEGER(S) % imo_minor_mime; YARCHAR(32) < oi_timestamp: CHAR(14)
@ fa_width: INTEGER(S) % img_description: TINYBLOB
@ fa_height: INTEGER(S) @ Img_User_text: VARCHAR(255) OLDIMAGE table holds information about oid
@ fa_metadata: MEDIUMBLOB & img_timestamp: CHAR(14) revisions of images. It will ba filed when one
< fa_bits: INTEGER(3) % img_user: INTEGER(S) (FK) uploads a new version of an image to the wik.
@ fa_media_type: ENUM{UNMKNOW', BITMAP', DRA. ..
@ fa_major_mime: ENUM("unknown’, 'application’... The IMAGE table describes images and other Filernarne: of target image.
& fa_minor_mime: VARCHAR(IZ) uploaded files. However, the image description
& fa_description: TINYELOE pages are stored like other pages.
@ fa_user; INTEGER(S) The IMAGELINKS table stores al the lnks
@ fa_user_text: VARCHAR(255) toimages. This is good for a variety of
& fa_timestamp: CHBR(14) functions, from link caching in the output
& fa_deleted: TINYINT(L) functions to the "what links here" page,
;he;ILEAdRC‘HIVéE tab\le sturersT all the media that imagelinks =
t;éle‘??;b fi?ttix‘tFlrrn};;r\:iﬁeiaggiﬁ{a\fmakes \? !I_frum: INTEGER(E) (°K)
imane undeletion possible, ¥ _to: VARCHAREZTS) (FK)

En esta seccién se guarda toda la informacion relacionada con los archivos
multimedia que se hospedan en el wiki. La tabla filearchive almacena todos los
archivos que han sido borrados, y se utiliza en el historial de modificaciones del
mismo.

La tabla image describe las imagenes y otro tipo de archivos hospedados. Se
llama “imagen” debido a que en principio MediaWiki sdlo permitia hospedar
imagenes. Esta tabla esta relacionada con la de usuario, para identificar quién
la ha subido.

La tabla oldimage guarda informacion sobre la versién anterior del archivo,
puesto que podemos sustituirlo sin necesidad de eliminarlo y subir el nuevo. Se
relaciona con la version actual del archivo y con el usuario que subio la version
antigua en su momento. Esta tabla también se utiliza en el historial de
modificaciones.

Por ultimo, tenemos la tabla imagelinks, que relaciona la pagina desde donde
se enlazan los archivos con el registro de la tabla de archivos (image).

IV.5 Texto de los articulos e informacion relacionada (5.1)



srticle text and associated information

revision hd
¥ rev_id: INTEGER(2)

¥ rev_page: INTEGER(S) (FK)

¥ rev_text_id: INTEGER(2) (FK)
& rev_comment: TINYBLOE

F rev_user; INTEGER(S) (FK)

& rev_Lser_text: WARCHAR(255)
B L e L
Every edit of a xpjage creates a revision row, @ rev_minor_edit: TINYINT(1)

which holds information such as the @ rev_deleted: TINYINT(1)
user who made the edit, the time at which the & rev_len: INTEGER(S)
edit was made, and a reference & rev_parent_id: INTEGER(S)

to the new wikitext in the TEXT table, T
Rey Text ID
it LO—‘
The TEXT table halds the wikitesxt =
of individual page revisions. text
% old_jd: INTEGER(S)

Page's rewi

& old_text: MEDIUMELOE

recentchanges — < old_flags: TINYELOB
¥ ro_id: INTEGER(2) Archive Rev ID
@ re_timestamp: VARCHAR(14) Lirks to new & old page content Q
& ro_cur_time: WARCHAR(14) :
@ rc_user: INTEGER(S) (FK) archive -
& rc_user_text: WARCHAR(255) @ ar_namespace: INTEGER(11)
& rc_namespace: INTEGER(11) @ ar_title: WYARCHAR(255)
@ ro_title: WARCHAR(Z2SS) & ar_text: MEDILMBLOE
@ rC_comment: WARCHAR(Z255) @ ar_cormment: TINYELOB
& ro_minor: TINYINT(3) @ ar_user: INTEGER(S)
@ rc_bot: TINYINT(2) @ ar_user_text: WARCHAR(255)
@ rc_new: TINYINT(3) 4 ar_timestarmp: CHAR(14) L
& ro_rur_id: INTEGER(S) (FK) @ ar_minor_edit: TINYINT(1)
@ rc_this_oldid: INTEGER(S) (FK) @ ar_ﬂags.: TINYBLOB
& rc_last_aldid: INTEGER(10) ¥ ar_rev_id: INTEGER(8) (FK)
& ro_type: TINYINT(3) & ar_text_id: INTEGER(8)
@ ro_moved_to_ns: TINYINT(3) @ ar_deleted: TINYINT(1)
& ro_rnoved_to_title: WARCHAR(255) @ ar_len: INTEGER(S)
@ rc_patrolled: TINYINT(3
o chiJ' CHAR(15) ) The ARCHIVE table stores information on

P deleted articles, The articles may be restored.,
@ re_pld_len: INTEGER(10) The content of the article rermains in table TE:
@ rc_new_len: INTEGER{10) The deletion time is logged in table LOGGING.
@ ro_deleted; TINYINT(1)
& re oo INTEGER(17) Ere ateet modications o 1o the wid
¢ rc_ng_typ.e: FARCHAR (255) Used to generate the recent changas pa'gesJ
@ rc_log_action: VARCHAR(235) related changes pages, watchlists,
& rc_params: BLOB and the list of new pages.

Aqui tenemos el conjunto de tablas que hacen posible el funcionamiento del
historial de modificaciones. En la tabla archive guardamos la informacién sobre
las paginas borradas, para poder restaurarlos en caso necesario. El contenido
de la pagina permanece en la tabla text. Cuando el motor de MediaWiki
consulta el contenido de una pagina, si ésta estd dada de alta en la tabla
archive, lo mostrara como borrado.

En la tabla recentchanges se almacenan los detalles de las Ultimas
modificaciones que se han hecho en el wiki. Se utiliza esta tabla en la pagina
de cambios recientes, historial de modificaciones de las paginas, vistas de
seguimiento y lista de péaginas nuevas. Todas estas paginas también
comparten interfaz en la capa de presentaciéon, y lo Unico que cambia entre
ellas es la consulta que se realiza sobre la tabla recentchanges.

La tabla text es muy sencilla, pero es donde se almacenan todos los
contenidos del wiki en formato wikitexto. MediaWiki trata cada cambio en una
pagina como una revision, y crea un nuevo registro en esta tabla con los
cambios introducidos, sin borrar el registro de la anterior edicion para poderlo
recuperar posteriormente.
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Por dltimo, la tabla revision guarda informacion relacionada con cada
modificacion que se le hace a una péagina, empezando por la vez en que ésta
es creada. Aqui es donde podemos obtener datos sobre quién hizo la revision,
la fecha, el comentario que deja el autor de la revision, y varios flags que
indican si se trata de una ediciébn menor, un borrado de pagina, etcétera.

IV.6 Texto de los articulos e informacion relacionada (y 5.2)

TEMPLATELINKS contains for each current The CATEGORYLINKS tahle stores entries on a PAGELINKS containg page-to-page hyperlinks
page indusion the id of the host page, the page of the tyne [[category:abc]], which places within the wiki. The targst page may or
ramespace number of the included page, the page into the categary "abc” (for which an may nat exist, and due to renames and deletions
and its title without namespace. assaciated page may or may not exist). may refer to different page records as time goes by,
tegorylinks 2 =

termnplatelinks - ] pagelinks =

 ti_from: INTEGER(E) (FK) B oo o) (R0 # pL_hom: INTEGER(E) (FK)

# tl_namespace: INTEGER(11) ¥ dto VAR.CHAR(ESS) P pl_namespace: INTEGER(11)

# tl_title: VARCHAR(255) @ d_sarthey: VARCHAR(ZZ)  _titis: VARCHAR(2SS)

% d_timestamp: TIMEST AMP

PAGE_RESTRICTIONS table is used to store
Page defined as a category member page protection levels, The most notable feature
is the introduction of cascading page protections
for high-visibility pages.

Page that was wiewed

page_restrictions hd
# pr_page: INTEGER(2) (FK)
sian, @ pr_type: WARCHAR(255)
@ pr_level; YARCHAR(255)

G pr_cascade: TINYINT(4)

% pr_user: INTEGER(2)

< pr_expiry: CHAR(14)

% pr_id: INTEGER(10)

Page containing the hyperlink

Page cantaining the link Page to apply restrictions to,
The SEARCHIMDEX table is used to provide full
page - text searches, Those can only be done with the
@ page._id: INTEGER(8) MyISAM table type and the TEXT table uses the
— InnoDE type Lo improve concurrency, s0 3 co)
& page_namespace: INTEGER(11) i requireé? P ) Py
@ page_title: YARCHAR(255)
% page_restrictions: TINYBLOB Page that is indexed searchindex <
% page_counter: BIGINT(20) Y P si_page: INTEGER(S] (FK)
% page_is_redirect: TINYINT(1) g < si_title: WARCHAR([255)
I © page_is_new: TINYINT(1) % si_text: MEDIUMTEXT
Page that was modified & page_random: DOUBLE ] =
@ page_touched: CHAR(14) page_id of the refering page
% page_latest: INTEGER(E)
% page_len: INTEGER(S) langlinks =
Core of the wiki: egch PAGE has an entry here g ::’E;:\?:;Eaiziﬂl)ﬂrm
T, age contaning the mage J meda ink] | which identifies it by tifle and contains some Sl
paa a e eszential metadatalThe text of the page itself is @ I_title: WARCHAR(255)

stored in table TEXT,
LAMGLIMKS tracks interlanguage links.

Page_id of the refering page.
Page that is the redirect source
externalinks -
@ el_from: INTEGER(B) (FK}
% el_to: BLOB
redirect - REDIRECT contains for each page that is % el_index: BLOB

vd_from: INTEGER(S] (FK. currently a redirect (2., not for old revisions
 rdf 81 (FK) which are redirects) the id of the source page,
the target namespace number, and the target
page title without namespace,

% rd_namespace: INTEGER(11)
@ rd_title: WARCHAR(255)

The EXTERMALLIMNKS table stores
and tracks external links.

Por ultimo, nos encontramos con el conjunto de tablas que definen el
comportamiento de las paginas. En un principio, todas las péaginas se
almacenan en la tabla page. En esta tabla so6lo se identifica a la pagina, su
titulo y una serie de metadatos con informacién sobre la misma, como la
longitud. El resto de campos son claves externas a tablas que definen como
tratara la aplicacion a la pagina. Por ejemplo, Redirect indica si la pagina ha de
ser redirigida (si ha cambiado de nombre) y el titulo de la pagina a la que debe
dirigir la aplicacion al usuario cuando alguien acceda al titulo antiguo.
Templatelinks y Categorylinks son para indicar si la pagina es una plantilla o
una categoria. Pagerestrictions es consultada para conocer si una pagina
esta protegida contra ediciones. Por dultimo, el resto de tablas guardan
informacion sobre enlaces a otras paginas, ya sean internas, versiones de la
pagina en otros idiomas o enlaces externos, o trackbacks.
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