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Capitol 1

Introduccio

1.1 Motivacio del projecte

Es evident que els processos administratius de qualsevol organisme sén necessaris pel seu
bon funcionament. Aquests processos no sén un fenomen nou; durant tota l’existencia
humana com a civilitzacié ha estat necessari regular els recursos per assegurar un repartiment
just entre tot un grup. La seva finalitat és diversa: deixar constancia d’un acord, consultar
dades anteriors arxivades, elaborar resums estadistics, ...

El gran incovenient, pero, és que aquest procés és tedids en molts casos. Tot i que
la necessitat d’una burocracia és acceptada per tothom, resulta igualment frustrant pel
sol-licitant d’un recurs haver de presentar-se a una oficina, a una hora indicada, omplir
papers, signar i finalment haver d’emportar-se una copia de la sol-licitud. Tot aixo
exigeix una inversié de temps, espai i pacieéncia que, junt amb la complexitat del procés
administratiu dels grans organismes, provoca una reaccié desfavorable cap als sistemes
burocratics com, per exemple, el govern.

Es en aquest ambit on les tecnologies de la informacié poden ajudar. Com tots sabem,
ja fa molts anys que molts processos administratius es poden fer via web, estalviant temps
i inconveniencia al sol-licitant. Pero fins i tot aquests tenen un desavantatge: no esta ben
estandaritzada la seva validesa legal, tema imprescindible a tenir en compte en un sistema
burocratic. Es per aixo que tots els documents que necessiten una garantia legal necessiten
la signatura del sol-licitant la qual cosa comportava, fins ara, realitzar la sol-licitud de
forma presencial.

Per evitar aquest problema, en els tultims anys s’han instaurat directives a nivell tant
europeu (desembre de 1999) com espanyol (desembre de 2003) per definir legalment el
concepte de signatura electronica. Aquesta permet, de forma telematica, signar documents
amb la mateixa vinculacié legal que les signatures manuscrites i amb algunes garanties
tecniques addicionals, com la integritat del document, 'autenticacié univoca del signant
i el no repudi de la signatura. Aquesta novetat legal ve complementada, convenientment,

12



Introduccio

per dos fets recents que ens permetran implantar la signatura digital.

Per una banda tenim la distribucié dels carnets UPC i del DNI electronic. Amb
aquestes targetes podrem realitzar signatures de forma relativament senzilla, només necessitarem
un lector de targetes adequat.

Per altra banda, de forma encara més recent (2008) s’han definit també els diversos
estandards de signatura electronica per documents PDF (PDF Advanced Electronic Signature,
PAdES). Amb aixo podrem afegir les signatures als propis documents PDF de manera
que sempre vagin junts, com una firma d’'un document manuscrit.

Amb totes aquestes eines, dissenyarem un sistema d’eAdministracié pel departament
de Matematica Aplicada II que permetra als usuaris realitzar sol-licituds via web amb el
benefici de la signatura electronica. Espero que aquesta eina permeti agilitzar i simplificar
la burocracia del departament, en benefici tant de la gent de I'administracié com dels
usuaris sol-licitants.

1.2 Metodologia

Per realitzar aquest projecte utilitzarem la filosofia de desenvolupament agil (Agile Software
Development) [7]. A diferencia d’altres metodes, com el desenvolupament en cascada, la
metodologia agil ens permet treballar de forma iterativa (diversos cicles de desenvolupament)
i incremental (a cada iteracié anem modificant el resultat de la iteracié anterior). Aquesta
forma de treballar té logica en I’ambit del desenvolupament de software, ja que els requisits
no solen estar ben definits i, encara que fos aixi, aquests poden canviar molt sovint. Les
iteracions ens permeten anar treient versions funcionals del producte mentre continuem
depurant i incorporant els nous requisits que resultin del feedback del client al procés.

Un altre avantatge d’aquesta iterativitat és que el client veu el producte de forma
més freqiient i, per tant, els comentaris de millora o rectificacié sén més abundants.
D’aquesta manera tenim més marge de maniobra per evitar problemes en etapes inicials
que repercuteixin en etapes posteriors. Cal esmentar que el “client”, en aquest cas, és
principalment el cap d’administracié del departament (Didac Guardia), amb el responsable
informatic (Marc Andreu) i el tutor del projecte (Fernando Martinez) en segon lloc.

En aquest projecte farem tres iteracions, cadascuna amb dos mesos previstos de
duracié per un total d'un projecte de sis mesos. Aquestes iteracions, de fet, estaran
composades per “subiteracions” amb uns objectius comuns que definirem a ’especificacio,
quan estiguem preparats per prendre una decisio informada. A cada iteracié incorporarem
les modificacions necessaries (extretes dels comentaris del client) de la iteracié anterior.

En quant a documentacio del projecte, la metodologia agil és partidaria d’evitar tots
els artefactes (diagrames i esquemes del projecte d’enginyeria de software) que no siguin
utils durant el procés de realitzacié del projecte. Molts diagrames son trivials i, mentre
la idea del que s’ha de fer estigui perfectament clara, dibuixar-los és una perdua de

13



Introduccio

CREACIO

Requeriments Disseny
inicials

Impl io

queriments

Feedback
Producte

EVALUACIO

Figura 1.1: Esquema de treball de la metodologia agil.

temps, sobretot quan aquests son molt numerosos. Aixi, en general, només mostrarem
els diagrames que realment aportin informacié al procés.

1.3 Organitzacié de la memoria

El present document intentara seguir aproximadament el procés de desenvolupament del
software de forma cronologica, tenint en compte que les etapes de les diverses iteracions
estaran agrupades dins del mateix apartat.

El document ha comencat amb la motivacié darrera del projecte, on s’explica la
necessitat d’aquest sistema en context de la situaciéo actual. També hem comentat
la metodologia utilitzada pel desenvolupament, a més d’altra informacié organitzativa
relativa al projecte.

A continuacié el capitol 2 detalla I'etapa d’especificacid del sistema. Aixo inclou
primerament I’ analisi de requeriments on elaborarem una llista de requeriments, funcionals
i no funcionals, a partir de 'entrevista amb el client (el cap d’administracié del departament).
Aquesta llista sera analitzada per trobar possibles incongruéncies, ambigiietats o contradiccions,
i finalment amb aquesta llista s’elaborara una especificacio. Aquesta informacié ens dona

14



Introduccio

la possibilitat de realitzar una primera planificacié i un analisi de riscos.

Seguidament, al capitol 3 realitzarem un analisi estructural del sistema. Partirem
de l'especificacié anterior, de granularitat molt gruixuda, i trencarem el sistema en
components més senzills fins que poguem elaborar un disseny de cadasctin d’ells de forma
independent. Obviament, a més dels components també necessitarem especificar com es
comunicaran entre ells, amb 'especificacié de cadascun.

Abans de seguir amb el procés de disseny, ocuparem el capitol 4 per parlar dels
eixos principals del projecte: les signatures digitals i els documents PDF. Veurem en que
consisteixen i quins estandards hi ha de les primeres aixi com de quina manera es poden
integrar en els fitxers PDF.

Una vegada tinguem especificats tots els components del nostre sistema i tinguem
clar els conceptes necessaris per la implementacié de la signatura digital, realitzarem el
disseny de cada component al capitol 5. Aixo comportara definir la interficie d’entrada
al sistema, a més d’aplicar tecnologies concretes a cada subsistema que hem trobat a
I’analisi per tal de deixar-ho tot llest per la segiient fase.

Amb tota la documentacioé tecnica elaborada és hora de traslladar-ho a codi mitjancant
la implementacié. Al capitol 6 comentarem quins entorns utilitzarem (de prova i de
produccid), aixi com les proves preliminars que hem realitzat i les dificultats que ens
hem trobat en el procés de codificacié. Aquests problemes ens faran reconsiderar algunes
decisions de disseny que se’ns podien haver passat per alt, i les tindrem en compte en
segiients iteracions.

Quan acabem la implementacié ja tindrem un producte, al menys parcialment funcional.
Per comprovar la seva correctesa de forma més exhaustiva, al capitol 7 definirem la
bateria de proves que realitzarem en cada iteracio per tal de detectar problemes. Dividirem
les proves en proves d’is, com les que un usuari realitzaria, i proves avangades, accions
més concretes per trobar vulnerabilitats menys evidents.

Amb el projecte finalitzat, ens prendrem el capitol 8 per intentar veure les possibilitats
futures del nostre sistema: quines coses podem ampliar en cas de necessitat i amb quines
hem d’anar en compte.

Per concluir la memoria, tancarem amb una conclusié sobre el projecte realitzat i els
objectius complerts, aixi com un glossari de termes significatius al llarg del projecte i
diversos annexes amb informacié addicional relativa al sistema desenvolupat.
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Capitol 2

Especificacié

Abans de comencar a parlar del nostre projecte de software, primer hem de veure com
funciona el procés de sol-licituds en el departament. Una vegada tinguem clar com
funciona el context que hem de tractar, elaborarem (amb l’ajuda del cap d’administraci6 i
el tutor del projecte) una llista inicial de requeriments i els canvis que s’han anat produint
durant les diferents iteracions del projecte.

2.1 Situacio actual

Per poder entendre bé els requeriments del nostre sistema és imperatiu conéixer bé com
és el domini que estem tractant, el que en enginyeria de software es denomina la logica
de negoci.

Per establir una nomenclatura comuna en I’ambit del projecte, entendrem per formulari
la informacié que s’ha d’omplir, mentre que una sol-licitud sera aquesta informacio
omplerta per un sol-licitant. Per més informacid, podem veure el glossari.

El departament de Matematica Aplicada II és un departament relativament petit
(composat per unes 70-80 persones). Existeixen quatre carrecs (director, sotsdirector,
cap d’administraci6 i secretari académic) que poden tenir la responsabilitat de signar
alguns tipus de sol-licituds. Segons el cap d’administraci, la majoria de sol-licituds
segueixen un d’aquests camins (una vegada el sol-licitant, en cas de que faci falta, signi):

Va directament a administracio.

Va directament a administracié, on el cap d’administracié signa.

El director signa i la sol-licitud s’envia a administracio.

El sotsdirector signa i la sol-licitud s’envia a administracié.

16



Especificacio

Una de les queixes del sistema actual és que en els dos ultims casos de la llista el
sol-licitant entrega els papers a administracio, ells els entreguen al carrec adient perque
ho signi i finalment retornen, de nou, a 'administracié. Aixo fa que 'administracié tingui
una carrega de treball innecessariament alta amb aquest esquema de funcionament, cosa
que volem evitar. A més, hem de tenir en compte que els processos anteriors no sén els
unics, en poden aparéixer més.

Per ajudar a il-lustrar el funcionament de I’entrega d’una sol-licitud, veiem les figures
2.11 2.2. De la primera podem destacar tres coses:

e Les sol-licituds poden tenir diverses pagines.

e S’han de vigilar els camps omplerts per assegurar valors valids.

e De forma més subtil, en el cas de no poder signar la sol-licitud es guarda fins que
se signi (no es demana al sol-licitant torna a omplir papers.).

Realitzar Sol-licitud

Pagina Seguent

Sol-licitant

A

HNOU& Sol-licitudHP‘agina InicialHOmplir pagina del formulari

2s correctes?

a pagina?

Sol licitud omplerta

E=s guarda la sol licitud fins que
el zol licitant pugui signar

Signar Sol licitud

Figura 2.1: Procés del sol-licitant per realitzar una nova sol-licitud.

S'envia la sol-licitud signada)

En la segona figura (2.2), també podem extreure conclusions:

e Una sol-licitud pot ser rebutjada per un carrec, si no esta d’acord amb el seu
contingut.

e Com ja hem dit abans, les sol-licituds poden passar per un nombre indeterminat de
carrecs, tots els quals han d’acceptar perque la sol-licitud sigui finalment acceptada.
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[Sol-licitud rebutjada ]
A

Avaluar Sol-licitud

Rebujtar Sol-licitud

Carrec

.—)( Sol-licitud pendent J—)(Revisar sollicitud

Es acceptable?

Sobhmtqd pen‘dent del En\rlar so|-||c‘|tud a e .,;{ el bz Cm e
segiient carrec segiient carrec \/ L

Ultim carrec a revisar
la sol'licitud?

Figura 2.2: Procés d’un carrec per avaluar una sol-licitud pendent.

Parlant de les sol-licituds, podem distingir dos casos: formularis interns i externs. Els
primers sén aquells que només sén per la organitzacio interna del departament. El disseny
i contingut d’aquests formularis sén, per tant, creats pel propi departament sense cap
restriccio especial. Per altra banda, els externs son els que s’utilitzen per tramits a altres
organismes, com la UPC. Aquests ja venen predefinits, aixi doncs ens hem d’adequar al
seu format electronic, que en principi pot ser qualsevol (freqiientment un document .doc).
Aquest document ’anomenarem document base.

Finalment, totes les sol-licituds es guarden durant un temps determinat segons el seu
tipus; moltes d’elles un any, pero pot ser més temps.

En quant als carrecs, en principi existeixen només els quatre mencionats anteriorment.
Aquests carrecs sén ocupats per una unica persona, excepte en casos extraordinaris
(suplencia, co-encarregats, ...), que poden ser compartits.

2.2 Requeriments funcionals

Sabent com funciona el procés administratiu del departament i les seves necessitats,
podem elaborar una llista de requeriments inicials:
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Formularis Interns

X

A Sistema

camp 1, camp 2. camp 3, ...

camp 1 =wvalor 1
5| camp 2= walor 2
camp 3 = valor 3

Sol licitant

Departament MAZ

Formularis Externs

X

l Sistema
base
L]
W]

— A
i
Sollicitant

modificat

Departament MAZ

Figura 2.3: Diferencies entre formularis interns i externs. Els primers els podem definir com
volem © només s’utilitzen dins del mateix departament mentre que els segons ens venen donats
(document base) i pot ser necessari el seu enviament a altres organismes (com la UPC).

2.2.1 Primera iteracié

Formularis
1. S’han de poder crear, esborrar i editar formularis (interns i externs).

2. S’han de poder editar el contingut dels formularis creats, tant els camps dels
formularis interns com el document base dels externs.
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S’han de poder editar els carrecs signants de cada formulari.
S’han de poder editar un seguit d’opcions propies del formulari:

e Un formulari pot estar obert o tancat.

e Un formulari pot requerir autenticacié o no (s’ha de poder permetre I’accés
anonim).

e En un formulari es pot desactivar la generacié de sol-licituds en format PDF.
Els camps dels formularis interns estaran classificats en diferents tipus, segons les
restriccions que volguem imposar a l'usuari. Poden ser:

o Text curt

e Area de text
Casella
Desplegable

Multiopcié exclusiva

e Multiopcié no exclusiva

Els camps dels formularis s’han de poder separar en seccions, per agrupar els camps
de forma visual de cara a 1'usuari.

Tant els formularis com els seus camps podran ser complementats amb una descripcid
que es mostrara al sol-licitant.

Els camps poden ser obligatoris i/o dependents (només disponibles si el camp de
tipus casella anterior esta seleccionat).

Sol-licituds

20
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Els sol-licitants han de poder realitzar sol-licituds a partir dels formularis (oberts)
existents, en un sistema web.

En cas de que un usuari realitzi una sol-licitud i no pugui signar immediatament,
aquesta s’ha de poder guardar i donar la opcié de signar més endavant.

Les sol-licituds resultants s’han d’emmagatzemar de forma persistent, tant les propies
dades com, opcionalment (segons l'anterior punt 4 de la seccié de formularis), la
seva representacio en forma de document PDF.

Els sol-licitants han de poder consultar les seves sol-licituds, aixi com el seu estat i
obtenir-ne una copia en format PDF.

En el cas dels formularis externs, les sol-licituds s’han de realitzar de la segiient
manera:
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(a) Al crear el formulari s’establira un document base en format .doc
(b) Elsol-licitant es descarregara el document base, 'omplira i 'enviara al sistema.

(c) El sistema s’encarregara de tractar el document base omplert pel sol-licitant.
6. Els carrecs han de poder veure les sol-licituds pendents de signar.

7. Els sol-licitants han de ser notificats sobre I'estat final de les seves sol-licituds, tant
si son acceptades com rebutjades.

8. Els carrecs han de ser notificats quan hi hagi noves sol-licituds pendents de la seva
signatura.

Carrecs

1. S’han de poder definir carrecs.

2. S’ha de poder editar la gent pertanyent a cada carrec. Per cobrir els casos extraordinaris
permetrem que un carrec el pugui ocupar més d’una persona pugui ocupar un carrec.

Accés

1. S’ha de poder accedir al sistema mitjancant el carnet UPC.
2. S’ha de poder accedir al sistema també mitjancant I'usuari i el password de la UPC.

3. S’ha de poder limitar l'accés només a usuaris de la UPC (amb la possibilitat de
restringir-ho al departament).

Signatura

1. Tant els sol-licitants com els carrecs han de poder signar les sol-licituds PDF amb
el carnet UPC.

2. Lasignatura ha d’estar insertada dins del mateix document per facilitar la comparticio
del document.

2.2.2 Segona iteraci6

En la segona iteracié s’han introduit els seglients canvis:
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Formularis

. S’ha de poder obtenir una copia del formulari (buit) en format electronic (i.e. PDF

o el document d’un formulari extern).

. S’ha de poder previsualitzar el formulari una vegada creat, sense haver de realitzar

una nova sol-licitud.

. Afegim la opcié d’indicar una data de caducitat perque el formulari es tanqui

automaticament.

. S’ha de poder duplicar 'estructura d’un formulari (copiar el formulari sense les

sol-licituds).

. Els formularis poden tenir diverses pagines (on cada pagina pot tenir diverses

seccions).

. S’afegeix el nou tipus de camp “data’”.

Sol-licituds

1. Els carrecs també han de poder veure totes les sol-licituds dels formularis als que

tinguin accés.

. Per tal d’augmentar la versatilitat del procés de sol-licituds externes, permetem

qualsevol tipus de fitxer com a document base, tot i que el sol-licitant haura de
fer la conversié a document PDF pel seu compte abans de transmetre el fitxer al
sistema.

Carrecs

Sense canvis.

Accés

1. S’ha de poder accedir al sistema també mitjancant el DNI electronic.

Signatura

22

1. S’ha de poder signar també amb el DNI electronic.
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2.2.3 Tercera iteracid

En la tercera i 1iltima iteracié s’han introduit els seglients canvis:

Formularis

1. S’afegeix el nou tipus de camp “nimero”.
2. Afegim les seglients opcions al formulari:

e Els usuaris poden ser notificats sobre ’estat final de les seves sol-licituds o no.

e Els carrecs poden ser notificats sobre noves sol-licituds pendents de signatura
0 1o.

Sol-licituds

1. Després d’un temps després de la data de caducitat d’un formulari, els carrecs amb
sol-licituds pendents de signatura han de ser notificats que encara hi ha sol-licituds
pendents, de forma periodica.

Carrecs

1. S’ha de poder canviar el nom dels portadors del carrec (per exemple, per tenir en
compte el genere: Director, Directora.

Accés

Sense canvis.

Signatura

Sense canvis.

2.3 Requeriments no funcionals
Els tres criteris fundamentals en 1’elaboracié del projecte seran, en ordre de preferencia:

1. Seguretat
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2. Usabilitat

3. Simplicitat

Obviament, n’hi ha d’altres d’importants, com la robustesa, pero els tres anteriors
sén especialment critics per la intencié d’aquest projecte (facilitar els tramits burocratics
al departament, de forma segura). De forma més concreta, podem mencionar:

2.3.1 General

1. Elsistema en el seu conjunt ha de ser funcional en diverses plataformes, principalment
Windows XP/Vista/7 i Linux. D’aquest dltim ens centrarem en el seu Us en tres
distribucions:

OpenSuSE: Una de les distribucions de Linux més utilitzada a ’entorn UPC.

Ubuntu: Possiblement la distribucié més popular actualment en molts ambits.
Basada en Debian.

Gentoo: (Meta)-distribuci6 extremadament personalitzable. Si conseguim un bon
funcionament en aquest cas practicament garantim que pot funcionar en qualsevol
distribucié Linux.

2.3.2 Formularis

1. S’ha de trobar un equilibri entre versatilitat i simplicitat a ’hora de crear i editar
formularis. Volem donar el maxim d’opcions a I’hora de gestionar formularis, pero
hem d’anar en compte de fer la interficie usable.

2.3.3 Sol-licituds

1. S’ha de procurar fer el procés de realitzacié de sol-licituds el més facil i rapid possible
per 1'usuari.

2. S’ha de mantenir la confidencialitat de les sol-licituds.

2.3.4 Signatura

1. De nou, el procés de signatura ha de ser el més facil possible.
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2.4 Actors del sistema

A la vista dels requeriments, podem deduir els segiients actors que interactuaran amb el
sistema (representats també a la figura 2.4):

Sol-licitant: L’actor principal del sistema, el que realitzara sol-licituds. Aquest pot estar
autenticat o ser anonim.

Carrec: L’actor encarregat de revisar sol-licituds i signar-les o rebutjar-les. Com hem
mencionat anteriorment, hi ha quatre carrecs: Cap d’administracié, director, sotsdirector
i secretari academic.

Gestor: L’actor encarregat de definir els formularis i carrecs en el sistema.

Per altra banda hem de tenir en compte que el sistema no sabra qui som fins que
ens autentiquem, ja que tots els actors anteriors accediran al sistema de la mateixa
manera (via web). Aixi que tots els anteriors es poden considerar caracteritzacions d’'un
protoactor que anomenarem usuari. A més, per exigencies dels requeriments de la tercera
iteraciod, veiem necessari afegir també 'actor temporitzador com a representacié d’accions
de forma periodica en el temps.

N

Usuari Temporitzador

Sol licitant
anénim —
i Sollicitant Carrec Gestor

P
kX2

autenticat
Director Sotsdirector Secretari
d'administracié academic

Figura 2.4: Diagrama d’actors del sistema.
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2.5 Casos d’us

Amb els actors que interactuaran amb el sistema establerts, i partint de la llista final de
requeriments, obtenim els casos d’ts del sistema de la figura 2.5.

Editar nom
carrec

Editar persones
carrec

Realitzar sol-licitud

Obtenir document
base

Sol licitant
% Veure sol-licitud
Signar sol-licitud
sol licitant Eliminar sol licitud

autenticat
Rebutjar sol-licitud
: : Temporitzador

Carrec

Crear nou formualri
Editar formulari

Eliminar formulari
Duplicar formulari

Obtenir sol-licitud buida

Gestor

Notificar periodicament

Figura 2.5: Diagrama de casos d’is del sistema.

A continuaci6 llistarem els contractes de cada cas d’is, junt amb el diagrama de
seqiiencia apropiat si és rellevant.
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2.5.1 Sol-licituds

Cas d’us: Realitzar sol-licitud (2.6)
Actor: Sol-licitant
Descripcié: El sol-licitant demana un formulari, 'omple i envia

la informacié per realitzar la sol-licitud. Només es
té accés si 'usuari esta autenticat o si el formulari
permet sol-licituds anonimes. Si les dades enviades
son correctes i el sol-licitant confirma la sol-licitud,
el sistema les enregistra i les prepara per seguir el
procés administratiu adequat (si existeix).
Casos alternatius:

1. La sol-licitud s’ha de signar i el sol-licitant signa
immediatament.

2. La sol-licitud s’ha de signar i el sol-licitant deixa la
signatura per més endavant.

3. El formulari és extern i primer s’aconsegueix el
document base, s’omple i s’envia com a PDF. Acte
seguit aquest és preparat per la introduccio al procés

administratiu.
Sol-licitant Sistermna
I I
I 1
— ——
mostrarFormulari(idFormulari)
. -
- info =
P enviarSollicitud(infoOmplerta, idFormulari, infoSol-licitant)
L.
- document -
OPCIONAL
‘ signar(document, infoCriptografica) -
- document d
. confirmarSol-licitud(document) -
T Call
T T

Figura 2.6: Cas d’as principal de realitzar sol-licitud.

Cal mencionar les discussions de requeriments al tractar el tercer cas alternatiu
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presentat respecte la realitzacié de sollicituds. Inicialment (primera iteracié) es va
considerar la idea d’utilitzar fitxers .doc com a documents base, que els usuaris els
omplissin i els enviessin al sistema. En aquest cas el sistema s’hauria d’encarregar de fer
les transformacions necessaries a PDF abans d’introduir la sol-licitud al sistema. Aixo, a
I'etapa de disseny, comportava certs problemes:

e Els documents base estaven limitats a fitxers de Word (.doc).

e Lasemblanga del document final amb ’original no estava garantida (segons el procés
de transformacié el fitxer resultant podia canviar bastant). En casos extrems, parts
del document podien quedar ocultes per altres, cosa que no volem en un contracte
vinculant.

e Les solucions software per la transformacié a PDF d’una forma programatica no sén
gaire bones ni versatils. Podem considerar un servei extern de transformacié, pero
aixo implica un temps de resposta molt variable i dependre d'un sistema extern pels
processos administratius del departament amb ’exterior, opcions gens desitjables
tampoc.

e Relacionat amb el punt anterior, s’ha de tenir en compte que el format .doc ha
estat historicament subjecte a modificacions incompatibles amb versions anteriors.
Tot i que aixo ha canviat des de 2008, quan Microsoft va lliberar 1’especificacié del
format [24], n’han sortit de nous (com el .docx) que fan que no sigui possible tenir
una sola eina que tracti de forma universal totes les versions del format.

Per aquestes raons finalment en la segona iteracié s’ha optat (discutint-ho amb el
cap d’administraci6 i el tutor del projecte) per demanar que la transformacié a PDF
es faci per part del client. Es un procés lleugerament menys practic que l'anterior, ja
que obliguem a l'usuari a saber com transformar un document a PDF, pero avui en
dia la majoria d’editors de documents permeten ’exportacié a document PDF de forma
senzilla. A més, d’aquesta manera podem utilitzar qualsevol document com a base i és
el sol-licitant el que decideix si el PDF resultant és representatiu o no.

En tot cas cal tenir present que el PDF obtingut del sol-licitant pot necessitar modificacions
per adaptar-lo al nostre sistema (per la signatura digital, per exemple).

Cas d’us: Obtenir document base

Actor: Sol-licitant

Descripcio: El sol-licitant demana el document base dun
formulari extern i el sistema li retorna.
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Cas d’us: Veure sol-licituds
Actor: Sol-licitant autenticat, Carrec, Gestor
Descripcié: El sol-licitant demana veure les sol-licituds seves

Casos alternatius:

fetes anteriorment. El sistema li retorna una llista
amb informacié de les sol-licituds, el seu estat i el
document PDF.

. Un carrec demana veure les sol-licituds pendents de

signar.

. Un carrec demana veure totes les sol-licituds d’un

formulari on tingui accés.

. El gestor demana veure totes les sol-licituds d'un

formulari.
Cas d’is: Signar sol-licitud (2.7)
Actor: Sol-licitant, Carrec
Descripcié: El sol-licitant signa una sol-licitud abans d’enviar-la.

Casos alternatius:

El primer carrec (si existeix) que necessita signar la
sol-licitud és notificat.

. El sol-licitant signa un conjunt de sol-licituds previes

sense signar. Els primers carrecs (si existeixen) que
les necessiten signar sén notificats.

. Un carrec signa un conjunt de sol-licituds pendents

de la seva signatura. El segiient carrec del procés
és notificat, o si aquest és 'ultim es notifica al
sol-licitant que la seva sol-licitud ha estat acceptada.

Cas d’us: Eliminar sol-licitud

Actor: Gestor

Descripcio: El gestor selecciona una sol-licitud d’un formulari
donat i l'elimina. Aixo inclou el document PDF
i totes les dades relatives; el sistema no notifica a
ningu ni deixa cap indici de I’esborrat.

Cas d’us: Rebutjar sol-licitud

Actor: Carrec

Descripcié: Un carrec selecciona una sol-licitud i la rebutja,

especificant la radé pel rebuig. El sol-licitant és
notificat de que la seva sol-licitud ha estat rebutjada
i perque.
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Usuari Sisterna
\ I
1 1
P obtenirsol licitud(id) -
- document =
P signar{document.infoCriptografica) -
™ documentSignat -
P enviarSol licitud(documentSignat.id) -
- »

T T
I I
I I
1 [

Figura 2.7: Diagrama de seqiiencia de la signatura de sol-licituds.

2.5.2 Carrecs

No permetrem, com a funcionalitat del propi sistema, afegir i eliminar carrecs. La rad
d’aquesta decisié és que aquesta funcié seria molt perillosa per la robustesa del sistema;
eliminar un carrec posaria el sistema en un estat incoherent si aquest participa en algun
formulari. A més, una interficie d’edicié de carrecs no seria massa util, ja que aquests
varien de forma molt poc freqiient. Aixi doncs, a efectes del sistema, considerarem els
carrecs (perd no els seus membres) com a constants.

A més, donat que I'encarregat de gestionar carrecs és el gestor, exclourem ’administracio
de gestors del sistema. La radé en aquest cas és evitar que els usuaris es “tanquin” a ells
mateixos, i.e. I'iltim gestor fent-se fora a si mateix i que ningd pugui tornar a gestionar
usuaris. Per altra banda, els usuaris amb rol de gestor normalment sera, per la naturalesa
administrativa del sistema, el cap d’administracié, aixi que tampoc caldra ser modificat
sovint. Aixi, també considerarem els usuaris gestors constants.

Per estar obert per modificacié, pero, procurarem a la etapa de disseny que els
carrecs i els gestors siguin facilment modificables mitjangant algun tipus de configuracié
no accessible pels actors del sistema. D’aquesta manera es poden modificar els carrecs
mentre simplifiquem la interficie i evitem accidents greus en la operativa del programari.
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Usuari Sistema
| 1

— L

esborrarSol licitud(idFormulari,idSol-licitud)

esborrarPDF(idFormulari,idSol-licitud)

—

T T
| I
| I
| I

Figura 2.8: Cas d’ts d’eliminacié de sol-licitud.

Cas d’us: Editar persona carrec
Actor: Gestor
Descripcié: El gestor afegeix una nova persona en un carrec

existent, especificant la informacié necessaria.
Casos alternatius:
1. El gestor canvia la informacié d’alguna persona d’un

carrec.
2. El gestor esborra una persona com a membre d’un
carrec.
Cas d’us: Editar nom carrec
Actor: Gestor
Descripcié: El gestor canvia el nom dels membres d’un carrec

(e.g. director, membre de direccid). La utilitat
d’aquesta funcié és representar la persona actual que
ocupa el carrec de forma adequada (per exemple, en
el genere).
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2.5.3 Formularis

32

Cas d’ts: Crear formulari
Actor: Gestor
Descripcié: El gestor demana la creaci6 d’un nou formulari

Casos alternatius:

intern i el sistema el crea, amb les dades necessaries
(opcions, camps i procés administratiu) per defecte.

. El gestor demana la creaci6 d’un nou formulari

extern i el sistema el crea, amb les dades necessaries
(opcions i procés administratiu) per defecte i sense
document base definit.

Cas d’us: Editar formulari
Actor: Gestor
Descripcio: El gestor selecciona un atribut del formulari (dels

Casos alternatius:

definits als requeriments) i li dona un nou valor.

. El gestor selecciona, en el cas d’un formulari intern,

un camp i canvia els seus valors o atributs.

. El gestor, en el cas d'un formulari extern, envia un

nou document base que substitueix ’antic.

. El gestor fa algun canvi en el procés d’un formulari.

Cas d’us: Eliminar formulari
Actor: Gestor
Descripcié: El gestor selecciona un formulari i demana el seu

Casos alternatius:

esborrat. Després de que el sistema avisi de la
destruccio de totes les sol-licituds i el gestor estigui
d’acord, el sistema esborra el formulari i totes les
sol-licituds i documents associats.

. El gestor demana l’esborrat d’un formulari pero

cancel-la la operacié i el sistema no pateix canvis.

Cas d’us: Duplicar formulari
Actor: Gestor
Descripcié: El gestor demana la duplicaci6 d’un formulari i

el sistema crea un nou formulari amb la mateixa
estructura (atributs, camps i procés administratiu)
que el formulari original. En el cas dels formularis
externs el document base NO és duplicat.
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Usuari Sistema
1 I
L L
esborrarFormulari(idFormulari) -
Cadl
Per cada sol-licitud s
del formulari
I esborrarsol licitud
(idFormulari,s)
ey
[~
r an

Figura 2.9: Cas d’ts d’eliminacié de formulari.

Cas d’us:

Obtenir sol-licitud buida

Actor:
Descripcié:

Casos alternatius:

Gestor

El gestor demana al sistema una sol-licitud en blanc
d’un cert formulari intern i el sistema li retorna un
document PDF que representa una sol-licitud buida.

El gestor demana al sistema una sol-licitud en blanc
d’un cert formulari extern i el sistema li retorna el
document base.

2.5.4 Altres

Cas d’s:

Autenticacid

Actor:
Descripcioé:

Casos alternatius:

Usuari

Un wusuari demana accés autenticat a la web,
mitjancant usuari i password UPC o per targeta, i el
sistema, si les dades son correctes, li permet entrar
amb els permisos associats a 1'usuari.

Un usuari autenticat decideix sortir del sistema,
perdent tot accés restringit fins que es torni a
autenticar.
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Cas d’us: Notificacié periodica
Actor: Temporitzador
Descripcio: Cada cert temps es comproven quins formularis ja

expirats tenen sol-licituds pendents de signar per
algun carrec. Després el sistema els hi notifica de
que encara es necessita la seva signatura.

2.6 Planificacio inicial

Tot i no saber en massa detall el que comportara el projecte, sabent els requeriments
podem elaborar una primera planificacié. Com hem dit a la introduccid, ens limitarem a
tres grans iteracions, compostes per subiteracions més petites, amb els objectius segiients:

Primera iteracié: Definir la presentacié i funcionament general del sistema: interficie
web, generacié de formularis, enviament de sol-licituds, funcionament (basic) de
signatura electronica, ... La idea és obtenir un prototipus completament funcional,
tot i ser de forma superficial.

Segona iteracié: Refinar la signatura electronica (tipus de signatura, informacié necessaria
per afegir, millores d’us, ...) i la generacié de PDFs.

Tercera iteracio: Afegir funcionalitats i millores menors, refinar les interficies i acabar
de depurar el sistema.

En la primera iteracié ens concentrarem en la part web, la qual cosa ens fa pensar
(sobretot per experiéncia préevia) que la major part del temps la dedicarem a la implementacid,
on és possible que hi hagi problemes amb els diferents navegadors i s’hagi d’ajustar bastant
el codi (relatiu a la presentacié web).

Per altra banda, en quant la signatura digital, esperem reutilitzar algun software ja
existent, ja que es tracta d'un procediment que, en general, ha estat implementat en
molts llocs diferents i, per tant, és practicament segur que poguem trobar-ne algun. El
que costara més sera la adaptacié d’aquest sistema a les nostres necessitats especifiques,
la qual cosa estudiarem a la fase de disseny. Un raonament identic es pot aplicar a la
generacio de documents PDF.

Per acabar, la tercera iteracié esperem que consisteixi principalment en trobar i
arreglar problemes, aixi que una bona part consistira en implementacié i, sobretot, proves.

2.7 Analisi econoOmic

A partir de la planificacié previa podem elaborar un pressupost aproximat del cost final
del projecte. Per aix0 necessitarem considerar diverses arees.
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Marg Abril Maig Juny Juliol Agost Septembre|
Sistema en Sistema en Sistema final
. estat alfa estat beta
Proposta de projecte Redaccié
memaria
ITERACIO 1 ITERACIO 2 ITERACIO 3
(Web) (Signatura) (Final)
10% Especificacio 5% Especificacio 5% Especificacio
20% Analisi 20% Analisi 5% Analisi

20% Disseny
40% Implementacio
10% Proves

40% Disseny
30% Implementacio
5% Proves

20% Disseny
30% Implementacio
40% Proves

Figura 2.10: Planificacié inicial del desenvolupament del projecte.

2.7.1 Recursos humans

Per calcular el cost del recursos humans utilitzats en aquest projecte desglossarem la
participacié humana real (una persona) en diversos rols als que assignarem un sou per
hora i un cert pes. A la figura 2.10 podem veure cada iteracié dividida en diverses fases
del desenvolupament software. De forma aproximada podem relacionar cada fase amb un
rol, als que assignarem un sou per hora:

Fase Rol Sou per hora
Especificacié | Cap de projecte 80 euros
Analisi Analista 60 euros
Disseny Arquitecte 70 euros
Implementacié | Programador 50 euros
Proves Equip de proves 40 euros

Amb aquests sous podem ponderar un sou mitja de tots els participants en tot el
projecte de la seglient manera:

10+545 204-20+5 20440420 404-30+30 10+5+4-40
80 x 300 + 60 x 300 + 70 % 300 + 50 % 300 +40 X 300

57,02 euros/hora

Sou ponderat

Veiem que la duracio esperada del projecte és de 6 mesos, on estimarem una dedicacié
de 8 hores diaries, la qual cosa ens resulta una duracié total de:
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setmanes dies hores
6 mesos x 4 X 5 X 8 —— = 960 hores
mes setmana dia

Aixi doncs, el cost dels recursos humans sera de 960 x 57,02 = 54.739,2 euros.

2.7.2 Hardware

Veient els requeriments funcionals, podem intuir que el sistema es dividira en una part
de client i una altra de servidor.

Per aquesta tltima només necessitarem un servidor on poder allotjar el software
necessari. En molts casos, la organitzacio client que utilitzi el software ja disposara
d’un servidor que subministri altres serveis. A més, mitjancant eines de virtualitzacio es
pot aconseguir que aquest servidor ja existent es comporti com diferents maquines des
del punt de vista de la xarxa, en cas de que es vulguin aillar diferents conjunts de serveis.
En definitiva, el cost en hardware addicional sera probablement nul, tot i que en cas de
no disposar d’un servidor aixo pot suposar un cost d’'uns 1500 euros. En aquest ultim
cas, pero, s’ha de tenir en compte que aquesta despesa sera un inversié per 1'is d’altre
software, de manera que no tot és imputable a aquest projecte.

En quant als usuaris del sistema, tota la interaccié es realitzara via web, pero es
necessitara un lector de targetes criptografiques si es vol (o es necessita) utilitzar la
funcionalitat de signatura digital i/o autenticacié via targeta. Un lector d’aquestes
caracteristiques pot costar al voltant de 20 euros per cada terminal a on es vulgui
implantar.

Apart de la despesa deguda al desplegament del sistema també existeix el hardware
que ha estat necessari pel seu desenvolupament. En aquest subapartat només contarem
un ordinador portatil en el que s’ha portat a terme tota la implementacié del projecte:
el seu cost és de 1.000 euros, perd només imputarem al projecte un 20% del seu cost real,
fent un subtotal de 200 euros.

2.7.3 Software

Un dels punts importants que considerarem en aquest projecte és la utilitzacié de software
lliure. D’aquesta manera el cost de llicencies sera zero, i, si podem disposar del codi font,
podrem assegurar que el codi sera extensible en cas de necessitat. Aixi evitarem acabar
“tancats” amb solucions software que resulten inevitablement obsoletes amb el pas del
temps.
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2.7.4 Altres despeses

De forma periferica a la realitzacié d’aquest projecte, hem de considerar també el cost
d’altres conceptes. En el nostre cas, contarem amb una despesa mensual de 30 euros
d’electricitat i 50 euros d’accés a Internet, que amb els sis mesos de duracié fan un total
de 480 euros. Aquests imports mensuals han estat calculats estimant 1'is dels recursos
que aplicarem a la realitzacié del projecte; el cost real sera més elevat.

2.7.5 Impostos i cost final

Amb els apartats anteriors hem obtingut un cost total brut de:

Cost brut = Cost RRHH + Cost Hardware + Altres despeses =
= 54.739,2 4 200 + 480 =
= 55.419, 2 euros

En aquest cost brut de 55.419,2 euros li afegim el 18% d’IVA per obtenir el cost final
del sistema:

Cost final: 55.419,2 x 1,18 = 65.394,7 euros

2.8 Analisi de riscos

Feta la planificaci6 i I’analisi economic, pot ser 1til també fer un petit analisi de riscos.
Aixo implica identificar a priori aquelles arees on creiem que poden sorgir dificultats i
valorar la probabilitat de fracas i 'impacte que podrien tenir sobre el projecte, aixi com
pensar un pla alternatiu en cas de problemes.

A la figura 2.11 representem graficament I’analisi de riscos possibles, per ordre d’impacte
en el projecte.

1. En primer lloc es troba, previsiblement, la propia implementacié de la signatura
digital. La probabilitat moderada de fracas no és deguda a la incapacitat d’implementar-la,
sind a la incapacitat d’implementar-la de forma amigable a I'usuari. Si no féssim
capagos l'impacte seria molt alt, ja que l'eix central del projecte és precisament
la signatura digital. En aquest cas possiblement ens hauriem de plantejar algin
programa d’escriptori per signar, afectant negativament a la usabilitat del sistema.
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@ Probabilitat
B Impacte

Figura 2.11: Analisi de riscos, amb la seva probabilitat i impacte en una escala del 1 al 5.

38

2. La generaci6 de documents PDF també és un punt important. Tot i no ser massa

probable el seu fracas (hi ha multitud d’eines i sistemes que generen PDFs), el seu
impacte seria bastant alt perque com hem dit és el tipus de documents que signarem.
Si ens trobéssim problemes amb aquest punt podriem desestimar utilitzar PDFs,
generant i signant sol-licituds en altres formats, com per exemple XML.

. Un altre possible risc és la compatibilitat dels artefactes que generem en el sistema

(com documents PDF i signatures) amb software extern. Per la lectura de fitxers
PDF confiarem amb software de tercers (com Adobe Reader), igual que en la
validacié de les signatures. Aixo té un impacte variable, ja que podem o bé buscar
un altre tipus de documents (com el XML que hem dit anteriorment) o bé si no hi
ha més opcié crear el nostre propi software extern. Aquest és un problema sobretot
amb la signatura electronica, ja que construir un sistema de validacié de certificats
no seria una tasca facil ni rapida.

. Potser un subconjunt del cas anterior és la compatibilitat de la web del sistema

amb els diferents navegadors. Experiencia previa en el camp del disseny web ens
diu que és molt dificil crear una web que tingui la mateixa presentacié en tots els
navegadors, ja que cada implementacié interpreta diferent els estandards visuals.
Tot i I'alta probabilitat de tenir problemes per uniformitzar la visualitzacio de la
web, el seu impacte sera probablement baix, ja que normalment les diferéncies seran
purament estetiques. Malauradament, un pla alternatiu és complicat; la tinica cosa
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que podem fer és reduir la complexitat de la presentacié per evitar conflictes.

. Finalment tenim l’adaptacié de 1'is del DNI electronic en el sistema, de forma
conjunta amb el carnet UPC. La probabilitat de fracas és mitjana, ja que pot ser
dificil fer conviure les dos targetes satisfactoriament. Tot i aixo, 'impacte és petit:
si no ens en sortim sempre podem apartar el DNIe i quedar-nos amb la signatura
mitjancant el carnet UPC.
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Analisi

En aquesta fase realitzarem un analisi global del sistema. Com qualsevol analisi, aixo
implica partir d'un concepte gran i complex, com ho és el nostre projecte, i trencar-lo
en parts senzilles per facilitar la seva comprensié o, en el nostre cas, la seva construccio.
Una vegada tenim les parts també hem d’entendre de quina manera interaccionen entre
elles, mitjancant la seva especificacié. D’aquesta manera, podrem procedir a dissenyar
cada subsistema de forma independent.

Comencarem amb I’ arquitectura d’analisi.

3.1 Arquitectura d’analisi global

En el capitol anterior hem especificat el sistema com una gran caixa negra. Per elaborar
I'arquitectura d’analisi necessitem decidir en quines arees es pot dividir (de forma independent
i cohesionada) aquesta caixa i la seva funcionalitat interna. Si ho fem, podem detectar
aquestes arees:

e Web de creacid i visualitzacié de formularis

Generacié de documents PDF

Signatura digital de documents PDF

Sistema de notificacid

Sistema d’autenticacid

Repositori general

Repositori de documents
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Obviament per I'is del sistema també és necessari un navegador web, perd no és
necessaria la seva implementacié aixi que no l'incloim.

Amb D'anterior llista podem comencar a pensar la distribucié d’aquests subsistemes
i la comunicacié entre ells. Tal com hem quedat amb els requeriments, la interaccié de
I'usuari es fara tota via web, que sera per tant el nucli del sistema. Aquesta delegara
funcions a les altres parts (que en principi no es comunicaran entre si). Seguint aquesta
filosofia aconseguim minimitzar I’acoblament entre 1'usuari i el sistema (un tnic punt
d’entrada) i entre els mateixos subsistemes. L’tinica excepcid és la signatura digital, que
per necessitat ha de ser realitzada per I'usuari i per tant ha d’existir a la part del client.
Aixi doncs, obtenim 'arquitectura d’analisi de la figura 3.1.

Autenticacio

UPC
Carnet UPC

DNI Electronic

A
Y Y
Sistema
Sistema de d'autenticacio
signatura electronica i

Repositori
de documents

Sistema web de
generacio i visualitzacio
de formularis

Sistema

Navegador VWeb de notificacions

Sistema de
generacié de
documents PDF

Repositori
general

Figura 8.1: Arquitectura d’analisi del sistema. FEls subsistemes marcats en gris son aquells
externs al sistema.

Veiem que el component de notificacié té una connexié directa amb el repositori
general. Aquesta modificacié ha estat afegida a la tercera iteracid, on nous requeriments
exigien que de forma periodica es recordés als carrecs que tenen sol-licituds pendents. En
aquest cas qui inicia 1’accié no és la web, sino un temporitzador, i per tant és més raonable
que s’implementi amb una relacié directa al repositori. Com veurem a ’especificacio del
sistema de notificacio, aquest es pot dividir clarament en dues parts, una acoblada amb el
sistema web i I’altra amb el repositori, aixi que tot plegat continua estant ben cohesionat.
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3.2 Especificacié dels components

A continuacié construirem una especificacié més detallada, de forma similar a com ho
hem fet al capitol anterior pero a nivell de component.

3.2.1 Web de formularis

Donat que ja hem establert que 1'inic punt de contacte de 'usuari és la web, aixo vol
dir que l'especificacié d’aquest component es correspon practicament per complet a la
interficie del sistema com a caixa negra (casos dis de la seccié 26). Hi ha alguna
particularitat, pero:

Com hem dit, el cas de signar sol-licituds és I'inic en el que 'usuari necessita comunicacio
fora del component web. Aixi que de la transacci6 de tres passos al signar una sol-licitud
(obtenir sol-licitud, signar sol-licitud i enviar sol-licitud), només el primer i I"iltim sén
responsabilitat del component web (figura 3.2).

X X X + X

Usuari Sistema Usuari Sistema de
1 | | Slstema web swgnatul‘a digital

L . - |

|

| |

obtenirSol licitud(id) - |

L obtenirsol-licitud(id) ~ ’D 1
) Ll |
|

|

document
document

P signar{document.infoCriptografica) -
el Eadl

documentSignat

) ' ) d tSignat | ”
‘en\tlarSoI‘||cwtud(documentSlgnat,\d)‘_ oeumentsigna I

< L |

|
signar({document.infoCriptografica) \[]

enuiarSoI-Iicitud(documentsignat,id}l>[|

T I
Figura 3.2: Canvis en el cas d’is de la signatura digital de sol-licituds.

Per la resta de funcionalitats, veure els casos d'is d’especificacié del sistema (figura

2.5).

3.2.2 Generacio de documents PDF

Aquest component, igual que tots els segiients amb ’excepcio de la signatura, sén utilitzats
pel component web per complir amb les seves responsabilitats. Aixi doncs, l'actor en
aquests casos sera sempre el component web.
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El cas d's principal de la generacié de documents PDF sera la generacio de sol-licituds
en format PDF a partir de les dades necessaries. Com hem vist al cas d’as per realitzar
una sollicitud d'un formulari extern (pagina 27), també necessitarem ser capagos de
modificar un document PDF enviat per 'usuari i preparar-lo per ser signat digitalment.

Cas d’us: Generar document PDF
Actor: Sistema web
Parametres: informacié de la sol-licitud, informaci6 del sol-licitant, informaci6
sobre el procés administratiu del formulari
Pre:
La informacio de la sol-licitud ha d’estar completa i ser valida.
Post:
Es retorna un document PDF amb la informacié donada.
Cas d’us: Preparar document PDF per la signatura
Actor: Sistema web
Parametres: document PDF, informacié sobre el procés administratiu del
formulari
Pre:
El document PDF ha de ser valid.
El procés administratiu ha de ser valid.
Post:
Es retorna el mateix document PDF pero preparat per ser signat
pels carrecs especificats al procés administratiu apropiat.

Generar document PDF

Preparar docurment PDF
per signatura

X

Sistema web

Figura 3.3: Casos d’us del sistema de generacié de documents PDF.

3.2.3 Signatura digital de documents PDF

L’especificacié d’aquest subsistema és senzilla, simplement ens ha de permetre signar un
document PDF amb una targeta criptografica (UPC i, en la segona iteracid, el DNIe).
Tot i aix0, sera una mica diferent que les signatures digitals convencionals en el sentit
de que no tenim una clau secreta amb la que executar I'algoritme de xifratge, sind que
aquest s’executara dins la mateixa targeta (ho mencionarem amb més detall al capitol
4). Per tant, haurem de considerar la propia targeta criptografica com a un subsistema
més dins de I'arquitectura global.
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>

Signar document PDF

Usuari Targeta
criptografica

Figura 3.4: Cas d’as del sistema de signatura digital.

Cas d’ts: Signar document PDF

Actor: Usuari

Parametres: document PDF, rol del signant
Pre:

1. El document PDF ha de ser valid.
2. El rol del signant ha de ser valid i ser necessaria la seva signatura
al document.
Post:
1. Es retorna el mateix document PDF signat per 'usuari amb el rol
donat.

3.2.4 Sistema de notificacio

Com hem dit anteriorment, aquest sistema es podria dividir encara més en dos subsistemes,
de tal manera que ’acoblament sigui minim de cara a l’exterior. Aixo queda representat
a la figura 3.5.

En un principi només teniem les notificacions de noves sol-licituds (notificacions
immediates a la figura), amb l'objectiu de notificar en el mateix moment en que una
sol-licitud canvii d’estat (una nova sol-licitud al sistema, una sol-licitud signada a l’espera
del segiient signant, una sol-licitud acabada de signar i acceptada, ...). Més endavant, en
la tercera iteracio, es va afegir el requeriment de notificacions periodiques, per tal d’avisar
als carrecs que encara existeixen documents per signar en formularis ja caducats. Com
aqui ’agent iniciador no és un usuari, el pas per la web és innecessari, aixi que per aquest
cas permetrem un accés directe al repositori.

Per tant, en el cas de les notificacions hi trobem dos casos d’ts: la notificacié de noves
sol-licituds i la notificacié periodica sobre formularis expirats.

En aquest primer escenari hi ha diversos casos:
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i k(Notiﬁcacions o
"I immediates
Sisterna web A

Notificacions
periodiques

\ _ /

A J

A

Repositori
general

Figura 3.5: Visio interna del sistema de notificacié.

Notificar usuari

Notificacié periodica
Notificar sol-licitant

Sistema web Temporitzador
Figura 3.6: Casos d’ds del sistema de notificacio.
Cas d’us: Notificar sol-licitant
Actor: Sistema web
Parametres: informacio del sol-licitant, nom del formulari, sol-licitud acceptada?
Pre:

1. El correu electronic ha de ser valid.
2. El sol'licitant ha hagut de realitzar una sol-licitud del formulari
especificat.
Post:
1. Es notifica el sol-licitant fent-li saber si la seva sol-licitud ha estat
acceptada o no.
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Cas d’us: Notificar carrec
Actor: Sistema web
Parametres: informacio dels membres del carrec, nom del formulari
Pre:
1. Els correus electronics han de ser valids.
2. El carrec ha de ser valid.
Post:

Es notifica els membres del carrec avisant que hi ha noves
sol-licituds (possiblement pendents de la seva signatura).

I després existeix el cas apart de la notificacié periodica:

Cas d’ts: Notificacié periodica
Actor: Temporitzador
Parametres: -

Pre:

Post:

Es notifiquen els carrecs amb sol-licituds pendents de signar de
formularis caducats fa un cert temps.

3.2.5 Sistema d’autenticacio

Tal com esta llistat als requeriments, hem de permetre I’autenticacié mitjancant usuari i
password UPC i mitjancant targeta electronica. Analogament al cas de la signatura, hem
de considerar la targeta criptografica com a un actor apart en l'especificacié. De forma
similar, hem de tenir en compte que l'autenticacié final la fara la UPC (qui té les dades
apropiades), aixi que també I'hem d’incloure com a actor extern.
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Figura 3.7: Casos d’is del sistema d’autenticacio.
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Cas d’as: Autenticacié amb usuari/password UPC
Actor: Sistema web
Parametres: usuari i password UPC
Pre:
Post:
1. Es notifica si I'autenticacié ha estat correcta o no, i, en cas positiu,
retorna la informacio de 'usuari.
Cas d’ts: Autenticacié amb targeta electronica
Actor: Sistema web
Parametres: -
Pre:
Post:
1. Es notifica si I'autenticacié ha estat correcta o no, i, en cas positiu,
retorna la informacié de I'usuari.

3.2.6 Repositori general

La missié d’aquest subsistema sera la d’oferir totes les operacions necessaries per tractar
la informacié que necessita el sistema web. Com encara no sabem les necessitats concretes
no explicitarem les funcionalitats concretes que ha d’oferir aquest repositori. Tot i aixo, si
podem estar segurs que 1'inica cosa que tractarem seran consultes, baixes i modificacions
sobre informacio relativa a la informacié administrativa del sistema, com els formularis,
sol-licituds i carrecs (perd excloent els documents base i PDF, que sén responsabilitat del
segiient modul).

3.2.7 Repositori de documents

Donat que aquest component és un simple repositori només caldra la possibilitat d’emmagatzemar
documents i recuperar-los. Pels requeriments podem veure que hi haura dos tipus de
documents a tractar en aquest cas: PDF i els documents base dels formularis externs.

Cas d’us: Emmagatzemar sol-licitud PDF
Actor: Sistema web
Parametres: document PDF, identificador de la sol-licitud
Pre:
Post:
1. S’elimina el document PDF anterior (si hi era).
2. S’emmagatzema el document PDF, representant a la sol-licitud

donada.
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Emmagatzemar sol licitud PDF

Obtenir sol licitud PDF

Emmagatzemar document base

Obtenir Document Base

Figura 3.8: Casos d’is del repositori de documents.

X

Sisterma web

Cas d’us: Obtenir sol-licitud PDF
Actor: Sistema web
Parametres: identificador de la sol-licitud i formulari
Pre:
2. El formulari i la sol-licitud en qiiestio existeixen.
Post:
1. Esretorna el document PDF que representa a la sol-licitud donada.
Cas d’us: Emmagatzemar document base
Actor: Sistema web
Parametres: document base, identificador del formulari extern
Pre:
Post:
1. S’elimina el document base anterior (si n’hi havia).
2. S’emmagatzema el document base del formulari extern donat.
Cas d’us: Obtenir document base
Actor: Sistema web
Parametres: identificador del formulari extern
Pre:
1. L’identificador correspon a un formulari extern que té un document
base definit.
Post:

1. Es retorna el document base del formulari extern donat.




Capitol 4

Criptografia i documents PDF

Abans de passar a l'etapa de disseny, i donat que la signatura electronica de documents
PDF és un component important del sistema, tractarem d’investigar el necessari per
poder tenir una bona idea de com dissenyar el sistema. Primerament parlarem de la base
criptografica que necessitem per entendre el procés de la signatura electronica, junt amb
les infraestructures que utilitzarem en el projecte (I’Agencia Catalana de Certificacié i la
Direccié General de la Policia).

A continuacié estudiarem l’estructura basica d’un document PDF, amb el detall
suficient com per poder entendre com signar i quina informacié necessitem incorporar.
Per aix0 també haurem de detallar els estandards de signatura electronica en fitxers PDF
i valorar les seves caracteristiques.

4.1 Definicié de criptografia

La criptografia (provinent de kryptos, secret, i grdph, escriptura) és una disciplina que
engloba tant coneixements matematics com informatics i que estudia sistemes de xifratge

i desxifratge de missatges. De forma relacionada existeix també el criptoanalisi, que
s’encarrega de trobar maneres de recuperar informacié a partir de missatges xifrats
(criptogrames) sense el coneixement de les claus necessaries. Es a dir, un criptograf
dissenya un criptosistema que xifra un missatge generant un criptograma, que el criptoanalista
estudia per trobar vulnerabilitats al criptosistema inicial. Ambdues disciplines formen la
branca matematica de la criptologia. Per més informacié especifica sobre criptografia, es
pot consultar la referencia [6].
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4.2 Criptografia de clau secreta i clau publica

Podem dividir els sistemes criptografics en dos: sistemes de clau secreta (o simeétrics) i
de clau publica (o assimétrics).

La criptografia de clau secreta consisteix en sistemes on la mateixa clau és utilitzada
tant per xifrar com per desxifrar un missatge. Aquests metodes sén 1tils i rapids quan
només intervé un usuari, pero per més gent la distribucié de claus és un problema, ja que
perque diferents usuaris es comuniquin els dos s’han de posar d’acord previament en la
mateixa clau, procés que suposa un risc de seguretat.

Per solucionar aquest problema, I'any 1976 Whitfield Diffie i Martin Hellman van
publicar un article amb una nova proposta, la criptografia de clau assimetrica. En
aquest sistema existeixen dos claus diferents pero matematicament relacionades, una clau
publica, disponible per tothom, i una clau privada, que ha d’estar sota el control tnic
d’un usuari o entitat. Seguint aquest esquema de funcionament, per enviar informacio
xifrada qualsevol pot utilitzar la clau piblica per xifrar el missatge, enviar-li al receptor i
aquest desxifrar el missatge amb la clau privada. La robustesa d’un algoritme d’aquestes
caracteristiques resideix en la dificultat de calcular la clau privada a partir de la ptublica.

Emissor Receptor

. Missatge
Xifratge Desxifratge

Clau publica

X ~

Emissor Receptor

. Missatge .
q q

xifratge Desxifratge

Figura 4.1: Diferéncia entre sistemes criptografics simétrics (figura superior) i assimétrics
(figura inferior).
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4.3 Algoritmes de xifrat de clau piblica

En aquesta seccié intentarem descriure els algoritmes de xifrat de clau publica, centrant-nos
en el que utilitzarem en aquest projecte, RSA, per tal d’observar quins punts hem de
considerar per dissenyar un sistema segur.

Per aquests algoritmes necessitem poder fer el calcul de forma relativament eficient si
disposem de la clau secreta i dificil altrament. Una manera de conseguir aixo és mitjancant
una ‘funcié trampa’ (trapdoor function), la qual és facil de calcular en un sentit pero molt
dificil de fer-ho en sentit invers, a menys que es disposi d’alguna informacié addicional
(com, en aquest cas, la clau secreta).

Per il-lustrar el funcionament amb un exemple, veiem el funcionament de 1’algoritme
de RSA [31]. Comencem amb la generacié de les claus privada i publica:

1. S’escullen dos nombres primers diferents p i q.

2. Es calcula n = pq.

3. Es calcula ¢(pg) = (p — 1)(¢ — 1), on ¢ és la funci6é d’Euler.

4. Es tria un enter e tal que 1 < e < ¢(pq), on e i p(pq) sén coprimers.

5. Determinar una d de forma que compleixi de = 1 (mod ¢(pq)).

Una vegada fet, es guarda d com a clau secreta i es publiquen n i e com a clau publica.

Quan tenim les claus, podem xifrar un missatge m dividint-lo en blocs d’una longitud
determinada, on cadascun és transformat a un enter, afegint padding per evitar problemes
de seguretat, i calculant el criptograma ¢ com ¢ = m® mod n. Per desxifrar i recuperar el
missatge original m calculem m = ¢? mod n. El bon funcionament d’aquest algoritme es
pot demostrar mitjancant el teorema d’Euler: resumint, utilitzar la clau privada i després
la piiblica (o viceversa) ens retorna el missatge original (m® (mod n) = m).

Per signar el procediment és identic pero s’intercanvia el lloc de les claus privada i
publica. Aixo motiva el fet de que en general les claus per signar i per xifrar es generin
de forma separada: un atacant podria interceptar un missatge xifrat amb la clau publica
d’una persona i després convéncer a la mateixa persona per signar el missatge. Tal
com podem deduir matematicament, aixo li retornaria el missatge original. Aquest tipus
d’atacs sén coneguts com a “atacs de criptograma escollit” (Chosen-ciphertext Attack)
[10].

Del funcionament del RSA podem observar que hi ha dos punts on es fonamenta la
robustesa de 1’algoritme:

Per una banda podriem obtenir la clau secreta factoritzant n, obtenint els primers
p i ¢q i replicar el procés per obtenir la clau privada. Per sort, computacionalment
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la factoritzacié és un problema dificil, amb els millors algoritmes actuals d’un cost
subexponencial, aixi que es conjectura que el seu calcul és, per valors de n suficientment
grans, inviable.

Per altra banda podriem calcular la clau secreta (d) a partir d'un criptograma que
tinguem (m¢ (mod n)) i sabent que el missatge original (m) és el hash del document
signat.En aquest cas ens trobem amb el problema del logaritme discret, també conegut
com el problema de RSA [27]. Com en l'anterior cas, també es tracta d’'un problema
dificil, aixi que en principi per claus prou grans no hauria de ser un problema.

De tota manera, la conclusié que hem de treure és que per garantir que ’algoritme és
suficientment segur hem de tenir en compte la mida de les claus a la fase de disseny per
veure si son suficients per les nostres necessitats.

4.4 Infraestructura de clau publica (PKI)

Tot 'anterior serveix perque es pugui construir un sistema de xifratge global, on qualsevol
persona pugui enviar contingut xifrat a qualsevol altra amb una més que raonable garantia
de confidencialitat. Pero si realment es vol aconseguir un sistema de comunicacié de
confianca necessitem alguna manera d’associar de forma univoca cada clau publica a un
individu. Aquest és l'objectiu de les infraestructures de clau piblica (PKI, o Public Key
Infrastructure ).

Una infraestructura de clau publica és el conjunt de serveis i entitats que permeten
que un conjunt d’individus es puguin identificar com a tals davant d’altres amb una certa
confianca. Al centre d’aquesta infraestructura es troben els certificats digital, fitxers amb
informacié associada a una entitat o individu i que contenen dades relatives al titular del
certificat, aixi com informacié relativa a ’emissio i validacio de certificat i, en particular,
una clau publica. Obviament la clau privada no esta inclosa al certificat.

Aquests certificats digitals i la resta de la infraestructura poden estar implementades
de diverses maneres, pero la més extesa i la que tractarem és 'anomenada PKIX. La
‘X’ significa que s’utilitza el format X.509 i directives relacionades per la representacié
digital dels certificats, els seus atributs i altra informacié que veurem més endavant com les
llistes de revocacié o el metode de validacié. A més, la majoria de PKIs actuals utilitzen
un conjunt d’estandards coneguts com a PKCS (Public Key Cryptography Standards),
publicats per 'empresa RSA Security.

A continuacié llistem alguns atributs tipics que pot contenir un certificat X.509:

e Informacid del titular
e Informacié de ’emissor del certificat

e Algoritme a utilitzar
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Numero de serie

Versi6 del certificat

Data de caducitat

Clau publica

Informacio sobre validacid

Extensions

Les extensions son de particular interes també, ja que defineixen aspectes necessaris
per la operativa de la PKI tals com "is que se li donara al certificat (signatura digital,
autenticacid, xifrat, ...), a on es pot validar el certificat, si té permis per emetre altres
certificats, si té permis per signar informacio relativa a la validacio, etc. Algunes d’aquestes
extensions sén d’is imprescindible (extensions critiques), de manera que si un sistema
software no és capag de reconéixer el seu significat, s’ha de considerar un error. Per altra
banda les extensions no critiques poden ignorar-se si no s’entenen.

A Tannex A.1 podem veure un exemple complet de certificat X.509.

4.4.1 Autoritats de Certificacio

Aquests certificats son expedits per autoritats de certificacid, (AC). Les AC recopilen
dades sobre l'individu, generen les claus (o sén generades per I'usuari i s’envia la clau
ptblica ala AC), creen el certificat amb aquesta informacié i seguidament signen digitalment
el certificat (veurem en que consisteix la signatura a l'apartat 4.6). A vegades aquesta
tasca es delega aquesta feina en altres entitats anomenades autoritats de registre (AR). A
més de la seva generacié, les AC han de garantir la seguretat, confidencialitat, distribucio

i manteniment de l'estat dels certificats digitals. Per aquesta raé aquestes autoritats
han de complir directives de seguretat suficientment estrictes com per garantir el bon
funcionament i fiabilitat de tota la infraestructura de clau piblica, definits a la normativa
ISO 27002 [41].

Aquest procés de creacio de certificats genera una cadena de certificacio, on el certificat
de cada AC és emes per una altra autoritat, fins que s’arriba a una autoritat el certificat de
la qual és signat per ella mateixa. Aquesta autoritat se ’anomena autoritat certificadora
arrel, mentre que la resta sén autoritats certificadores intermitges.
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4.4.2 Validacio de certificats

Com hem vist anteriorment, un certificat té una data de caducitat. També, si la clau
privada associada es veu compromesa, s’ha de permetre al titular la revocacié (permanent)
o suspensié (temporal) del certificat per impedir que s’utilitzi de forma no autoritzada per
un tercer. Per aquestes raons, una bona PKI necessita un procediment per la validacio
de certificats. Una CA ha de disposar d'una llista de tots els certificats emesos per ella
mateixa que han estat revocats, i ha de permetre a un sistema extern consultar d’alguna
manera aquesta informacid. Aquest servei el poden oferir les propies CAs o bé es poden
crear autoritats de validacio (AV) per especialitzar-se en aquest procés. Igual que amb els
individus, també es validen les autoritats intermitges amb els seus emissors fins arribar a
Iautoritat arrel, en la qual es confia incondicionalment.

Actualment existeixen dues maneres de validar certificats, per CRLs o per OCSP.

Llistes de revocacié de certificats (CRL)

L’autoritat cada cert temps (tipicament, dies) pot crear una llista de revocacié de certificats
(o Certificate Revocation List, CRL) [2] amb els nimeros de série dels certificats actualment
revocats. Aquesta llista va signada tipicament per la CA per tal de garantir la seva
procedencia (tot i que aquesta pot designar un substitut per signar CRLs) i finalment és
publicada en un lloc conegut, normalment una adrega web. Quan algu vol verificar si un
certificat és valid es descarrega la CRL i comprova que el certificat a validar no figura
a la llista. Aquest sistema té 'avantatge de permetre la validacié de forma offline; una
vegada descarregada la CRL es poden validar tots els certificats necessaris sense haver
de consultar res més, fins la segiient actualitzacié de la llista. Per altra banda, pero, hi
ha certs desavantatges:

e Fer validacions puntuals és ineficient en temps, ja que la llista de tots els certificats
revocats pot arribar a ser bastant extensa.

e Tenir coneixement de tots els certificats revocats es podria considerar una manca
de confidencialitat.

e Com les llistes s’actualitzen només cada cert temps la CRL pot quedar obsoleta i
no reflectir realment tots els certificats revocats.

A Pannex A.3 podem veure un exemple complet de CRL.

Protocol de l’estat de certificats online (OCSP)

Per adrecar aquests problemes es va crear el protocol OCSP (Online Certificate Status
Protocol) [1]. Aquest té la forma d'un servidor que respon a peticions sobre l'estat de
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certificats individuals; per aquesta rad se’ls anomena OCSP responders. Una peticid
OCSP consisteix en poc més que un numero de serie i la resposta és un numero que
identifica ’estat del certificat (valid, revocat, suspes, error en la peticid, ...). Analogament
al cas de les CRL, les respostes OCSP venen firmades per garantir que la resposta és fiable.
Segons el RFC on es detalla el protocol, aquestes respostes no cal que siguin signades
necessariament per ’emissor del certificat: aquest pot delegar la tasca en un certificat
especial emes per la ocasio. En alguns casos, el servidor OCSP pot exigir també que les
peticions hagin d’estar signades, per exemple en casos de servidors de pagament.

Cal aclarir un punt important del protocol: la resposta només indica si un certificat
consta com a revocat per 'autoritat o no. Si, per exemple, preguntem per un certificat
no existent, el servidor ens contestara que el certificat és valid. Amb aixo el que vol dir
és que no li consta com a revocat, de la qual cosa no hem d’entendre que el certificat
sigui valid.

Aixi doncs, amb aquest protocol suplim les mancances esmentades anteriorment de
les CRL: el nimero de certificats revocats és irrelevant ja que només preguntem d’un en
un, no divulguem informacié d’altres certificats i les respostes estan (possiblement) més
actualitzades que les llistes. Per altra banda, si hem de validar molts certificats de cop,
I’ample de banda utilitzat i la carrega de treball pel servidor pot superar a 'utilitzat amb
la CRL, ja que el protocol OCSP té un overhead per cada peticié individual.

A Tannex A.4 podem veure un exemple complet de resposta OCSP.

4.5 Segellat de temps (timestamping)

Un concepte que també ens convé esmentar és el de segellat de temps. Aquests segells sén
subministrats per autoritats de segellat de temps (TSA, o TimeStamping Authorities) i
simplement ens donen la hora i data en que s’ha fet la peticid, signat junt amb les dades
que volem certificar. Per tant, considerant que l’autoritat sigui de confianga, podem
utilitzar aquests missatges per garantir que un fet ha estat produit en una hora concreta.

En el cas de la signatura digital, es pot fer la peticié a 'autoritat amb la signatura
de la que volem certificar el temps i I'autoritat respon amb el resum de la signatura
que I’hem enviat, ’hora actual i tot plegat signat. D’aquesta manera podem presentar
aquesta informacié com a prova de que la signatura s’ha efectuat (com a maxim) a la
data i hora actuals.

4.6 Signatures electroniques

Fins ara hem vist la infraestructura de clau publica i la base del seu funcionament
criptografic, pero encara ens podem preguntar quina utilitat real té tot aquest sistema.
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Figura 4.2: Estructura de la PKI del DNIe (a dalt) i de l’agéncia catalana de certificacio (a
sota). Es mostren també les AV (AV DNIE FNMT i Servei OCSP de ’EC-ACC).

L’is més obvi és el xiframent de dades per una comunicacié segura, perd un altre Us
important que utilitzarem en aquest projecte és el de les signatures digitals.

De forma similar a una signatura manuscrita, una signatura digital d’'un document
és la informacié que demostra la procedencia, conformitat o compromis d’un individu
amb el contingut d’'un document. Farem servir les signatures digitals per implementar la
signatura electronica en els documents de l'actual projecte. La diferencia entre les dues
és que aquesta ultima és una marca per associar un document a una persona, sense entrar
en el mecanisme o implementacié. A diferencia de les manuscrites, la signatura digital
ens garanteix tres coses:

e El document final no ha patit canvis respecte a l’'original (integritat).
e El signant del document es pot identificar de forma univoca (autenticacio).

e El signant no pot negar haver signat el document a posteriori (no-repudi).
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El primer punt ens garanteix per una banda que cap tercer ha interceptat i modificat
el fitxer des de la seva signatura, aixi que no es pot defraudar al signant en allo signat.
Pero a més és una manera d’associar la signatura amb aquell document, de manera que
les signatures digitals d'un mateix individu sén diferents i depenen del document signat,
cosa que evita la substitucié de signatures.

El segon punt és potser el més important dels tres; amb una signatura electronica
podem identificar completament a l'autor de la signatura. Podem estar segurs que
el certificat del signant ha estat emes per les autoritats en les que confiem i, en cas
de necessitat, podem identificar a 'autor per mitja de 'autoritat de certificacié. Un
problema en l'autenticacié seria resultat de mancances de les AC i, per tant, se’ls hi
podria demanar responsabilitats legals.

LMiltim punt és important per la validesa d’una signatura, assegurant la intencid
del signant. Podem garantir que si existeix la signatura aquesta ha estat creada pel
propietari del certificat i per ningi més, aixi que no és possible al-legar el desconeixement
de la signatura. Obviament es pot donar el cas de que la clau privada es vegi compromesa
i un tercer signi en nom del propietari legitim, pero en aquest cas és responsabilitat de
I'usuari informar a la AC perque revoqui el certificat.

4.6.1 Funcions de hash

Abans de detallar el procés de la signatura digital hem de conéixer el concepte de funcions
de resum o hash. Les funcions de hash sén funcions matematiques que converteixen un
conjunt de dades arbitrariament gran en un altre de mida constant (hash), i serveixen
per obtenir una mostra representativa de qualsevol informacié que vulguem tractar, de
manera que podem identificar el hash amb les dades originals. Com és bastant obvi de
la descripcié anterior, aquestes funcions no sén mai injectives (i.e. un mateix hash pot
correspondre a diversos conjunts de dades, fenomen conegut com a col-lisid), aixi que
necessitem garanties addicionals per poder identificar un hash amb unes dades de forma
segura.

Per aquestes exigencies existeixen les funcions de hash criptografiques. Un bon algoritme
de hash criptografic ha de complir les segiients quatre propietats [26]:

Eficiencia: El seu calcul ha de ser rapid.
Unidireccionalitat: No ha de ser viable trobar un missatge a partir d’'un valor de hash.

Resistencia debil a col-lisions: No ha de ser viable trobar un missatge amb el mateix
hash que un altre missatge donat.

Resistencia forta a col-lisions: No ha de ser viable trobar dos missatges amb el mateix
hash.
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Figura 4.3: Funcionament d’una funcié hash (amb una col-lisié) [25].

Exemples coneguts d’algoritmes de hash amb aquestes propietats sén, actualment, la
familia de SHA (com SHA-1, SHA-256, SHA-384 i SHA-512), tot i que el primer d’aquests
és bastant vulnerable avui en dia.

4.6.2 Creaci6é d’una signatura

El procés de creacié d’una signatura digital es troba representat a la part superior de la
figura 4.4. Consisteix en el segiient:

1. Es fa el resum del document mitjancant una funcié de hash concreta.

2. Es xifra aquest resum amb la clau privada.

3. S’envia al receptor el resum xifrat, el certificat associat a la clau privada i el
document.

4.6.3 Validacié d’una signatura

La validacié d’una signatura digital necessita diverses fases per poder confiar-hi completament.
En primer lloc s’ha de verificar que la signatura esta associada realment tant al document
com al certificat. Aixo s’aconsegueix de la seglient manera:

1. Es fa el resum del document mitjancant una funcié de hash concreta (hash del
document).

2. Es desxifra el resum xifrat enviat per ’emissor amb la clau publica del certificat
(hash de la signatura).
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3. Si els dos hash anteriors sén iguals, podem assegurar que la signatura ha estat
creada pel propietari del certificat en aquell document.

Aixo0 no és tot; per acabar de garantir I'autenticitat de la signatura hem de comprovar
que el certificat realment és valid, mitjancant el procés de validacié de certificats que
hem detallat més amunt. Si el certificat és valid, podem confirmar els tres punts que una
signatura electronica garanteix es mantenen.

Signant /;) Clau privada | Certificat

! } Calcular hash Hash —>[ Xifrar ]—> Hash xifrat

Document |
vaid |7

Hash document
s

Hash document =
Hash signatura?

Calcular hash

Hash xifrat » Desxifrar Hash signatura NS
i . )
Certificat -~ »Clau publica /. X
Validant

Figura 4.4: Procés de creacié i validacié d’una signatura digital.

4.6.4 Consideracions legals

Clarament una finalitat important de la signatura electronica és la vinculacié legal d'un
signant amb el document signat. Per aconseguir aixo els estaments juridics han d’establir
la validesa legal d’aquestes signatures. Sense entrar en massa detall, existeixen dues
fonts principals de lleis relatives a aquest tema: la directiva 1999/93/CE del Parlament
Europeu [16] i la llei 59/2003 espanyola [14].

A efectes practics, podem veure que existeixen tres tipus de signatures electroniques
a nivell legal:
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Simple: Permet identificar el signant.

Avancada: Signatura electronica simple que garanteix la integritat del document i la
seguretat de la clau privada (mitjancant dispositius segurs de creacié de signatura,
com les targetes criptografiques).

Reconeguda: Signatura electronica avangada consistent en un certificat reconegut (expedit
amb verificacié presencial del titular).

El tipus de signatura amb validesa legal és aquest ultim. Veiem que en el nostre cas
complim tots els prerrequisits: garantim la integritat del document (amb els algoritmes
presentats més amunt), utilitzarem dispositius segurs de creacié de signatura (carnet
UPC i DNI electronic) i els certificats sén reconeguts (expedits de forma presencial).
Aixi doncs, els documents signats mitjancant les nostres targetes seran valids legalment.

4.7 Targetes criptografiques

Tot i que parlarem de les caracteristiques técniques de les targetes criptografiques al
seglient capitol, no esta de més saber com funcionen i com canvia el procediment de la
signatura digital en aquest cas.

Una targeta criptografica (o targeta intel-ligent, smartcard) és una targeta amb un
circuit integrat que conté un certificat digital i la seva clau secreta. On radica la seva
utilitat, pero, és en el fet que la clau secreta no es pot extreure de la targeta; ni tan sols
el propi usuari la pot saber. En el seu lloc incorpora en el circuit integrat els algoritmes
necessaris per xifrar i signar dades. D’aquesta manera 1'usuari té més control sobre la
seva clau, ja que només la pot utilitzar la persona que tingui la targeta i que sapigui el
PIN de la targeta.

Aquesta manera de procedir fa que s’alteri lleugerament el procés de signatura. Com
veiem a la figura 4.5, el proces és identic a 'anterior, pero per xifrar el hash aquest s’envia
a la targeta, que respon amb el criptograma adequat. Per altra banda, el certificat també
I’hem d’extreure de la targeta per enviar-lo al validant, que realitza el procés de validacio
de forma identica al cas normal.

A continuacié veurem la infraestructura dels dos tipus de certificats que utilitzarem:
el carnet UPC i el DNI electronic.

4.7.1 Carnet UPC

Els certificats dels carnets de la UPC provenen de l'entitat intermitja EC-UR (Entitat
de Certificacid - Universitat i Recerca) i aquesta de Uentitat arrel, I’Agencia Catalana de
Certificacié (EC-ACC). Aquesta tltima emet cada cert temps una CRL de les entitats
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Figura 4.5: Procés de creacid i validacio d’una signatura digital amb una targeta criptografica.

intermitges, mentre que la primera permet també la validacié dels seus certificats emesos
amb OCSP. Les respostes del protocol venen signades per un certificat anomenat “Servei
OCSP del EC-ACC”, expedit per I'autoritat arrel.

Sobre els propis certificats, punts a destacar sén que la clau que utilitzen és de 1024
bits i només poden signar conjunts de dades de 160 bits (resultat de 'algoritme SHA-1).

4.7.2 DNI Electronic

La infraestructura del DNT electronic és lleugerament més complexa. Partim de ’autoritat
arrel (AC DNIE RAIZ), que té tres autoritats intermitges (AC DNIE 001, AC DNIE 002
i AC DNIE 003). Finalment, els certificats del DNIe sén expedits per una d’aquestes tres
autoritats. En quant a la validacid, cap autoritat intermitja publica CRLs (decisié logica
ja que podrien ser realment grans), aixi que només és possible la validacié mitjangant
OCSP. En aquest cas, les respostes venen signades pel certificat “AV DNIE FNMT”,
expedit per AC DNIE 001, fet que veurem que ens donara problemes més endavant.
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A diferencia de I'anterior, la seva clau és de 2048 bits i és compatible en SHA-256 i
(per compatibilitat) SHA-1.

4.8 Comunicacié xifrada per TLS/SSL

Apart de la signatura electronica, pero també consistent en criptografia de clau publica,
utilitzarem el protocol TLS (Transport Layer Security, successor de SSL, Secure Sockets
Layer [36]) per comunicacié segura via web. Aquest protocol és utilitzat extensament en
entorns web per assegurar la confidencialitat de la comunicacié entre clients i servidors,
utilitzant un xifrat de claus provinents de certificats digitals. El seu funcionament resumit
és el segiient:

1. El client contacta amb el servidor, demanant una connexié segura i presentant una
llista de parametres possibles (algoritmes de hash i xifrat) que pot utilitzar.

2. El servidor escull el primer conjunt de parametres presentats (normalment el més
segur) i li fa saber al client, enviant-li també el seu certificat digital.

3. El client autentifica el certificat del servidor.

4. Si el certificat és valid, el client confirma que hi confia enviant-li un missatge xifrat
amb la clau publica del servidor. Junt amb aquesta informacié, se li envia també
la clau publica del client.

5. Analogament al cas anterior, el servidor confirma que ha rebut la clau del client
enviant-li un altre missatge xifrat amb aquesta.

6. A partir d’aquest moment els dos es comuniquen de forma xifrada.

Veiem que en el protocol s’estableixen dos garanties: autenticitat (confianca amb
els certificats digitals) i confidencialitat (xifrat de la comunicacié). Aquesta tultima es
compleix sempre, pero amb la primera hi ha diversos casos.

En teoria, la part d’autenticitat del protocol és opcional; la part important és que
dos parts s’intercanviin claus publiques per tal de comunicar-se de forma segura. Tot
i aix0, no té massa sentit establir una comunicacié segura amb algti desconegut, aixi
que com a minim es sol exigir 'autenticacié del servidor. Addicionalment també es pot
demanar 'autenticacié del client, exigint que s’identifiqui i utilitzar la clau publica del
seu certificat. En molts casos, pero, no és necessari certificar que el client és conegut, aixi
que aquest sol generar un parell de claus per utilitzar en cada nova connexié xifrada.
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4.9 Documents PDF

Ja que hem de tractar documents PDF de forma extesa en el projecte, és necessari tenir
la informacié suficient com per poder treballar amb ells. En el nostre cas, en tindrem
suficient sabent-ne una mica d’historia i de la seva estructura, sobretot de cara a ’hora
d’afegir la signatura.

4.9.1 Historia

El format PDF (Portable Document Format) va ser creat al 1993 per Adobe Systems per
representar documents d’una forma independent de la plataforma hardware o software.
Aixi com el format postscript és 'estandard més extes per representar documents de
forma optimitzada per la seva impresio, el format PDF s’ha tornat en el més comu pels
documents optimitzats per la seva visualitzacié directa (en monitors i pantalles). Tot i
comengar com a format propietari de Adobe, el juliol de 2008 es va lliberar ’especificacid
completa [23] i va passar a ser un format obert.

Hi ha hagut diverses versions del format, sent la 1.3 (publicada 'any 2000) [35] la
primera en donar suport per signatures digitals.

4.9.2 Estructura

Un fitxer PDF esta estructurat en quatre grans parts: la capcalera (header), el cos (body),
la taula de referencies creuades (cross reference table) i la cua (trailer).

La capcalera només indica que el fitxer és un document PDF i quina versi6 del format
implementa.

El cos és el nucli del fitxer. Aquesta part és un repositori d’objectes interns del format.
N’hi ha diversos tipus: booleans, enters, reals, cadenes de caracters, arrays, diccionaris,
streams 1 d’altres. Aquests estan relacionats entre si, de manera que defineixen una
jerarquia en forma d’arbre: un objecte arrel format per altres objectes que en poden
contenir d’altres, etc. Els objectes poden tenir identificadors i ser directes (valors) o
indirectes (referencies).

La taula de referencies creuades és una taula de punters, a on s’indica a quina posicié
del fitxer es troba cada objecte amb un identificador donat.

Finalment, a la cua del fitxer es diu on comenca la taula de referencies creuades i,
en segon lloc, es dona informacié general del fitxer (com 'identificador de I'objecte arrel,
I'objecte amb la metainformacié del fitxer i d’altres).

Una caracteristica important del format PDF és 'extensibilitat del seu contingut.
Quan modifiquem el contingut del fitxer podem fer-ho mantenint el contingut anterior
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simultaniament, i només afegint o modificant els objectes necessaris. Aix0 és possible
afegint al final d’un fitxer un nou cos, taula de referéncies creuades i cua per cada nova
versié del fitxer. Al nou cos podem afegir nous objectes, a la nova taula podem redefinir
I'adrega d’un objecte (per exemple, canviant I'adreca d’un objecte antic per un definit
al nou cos) i finalment a la nova cua s’actualitza la informacié del fitxer, incloent un
apuntador a la cua anterior per poder accedir sempre a versions anteriors.

%PDF-1.4

(1.
210 obj
<</[Creator(Departament de Matematica Aplicada Il)/Producer(iText 5.0.1 \(c\) 1T3XT BVBA)Title(Prova - MAZ)
Header JSubject{Prova - MAZ)/ModDate(D:20100816193356+02'00')/Author(Departament de Matematica Aplicada ll)/CreationDate(D:20100816183356+02'00')>>
endobj
[..1
Bod ~
o]
y xref
022
0000000000 55535 f
Cross Reference 0000031803 00000 n
0000043530 00000 N
table ™~ coc00z4067 000c0 n

0000044593 00000 n
0000044067 00000 n
. 0000044330 00000 N
Trailer 0000000015 00000 n
[..1]

f
Body trailer
<</Roct 20 0 R/ID [<4c86db078d0ceBaB7fdef0e26f85385 1> < 13d431d5ac69449674602733729a4 deb>finfo 21 0 RySize 22> >
startxref
45525
Cross Reference \ R
table
Trailer

Figura 4.6: Estructura d’'un PDF amb exemples del contingut.

4.9.3 Signatures digitals en un PDF

Com ja sabem com funciona el procés de signatura digital, només parlarem dels punts a
considerar en el cas particular de la signatura de PDF's.

Les signatures digitals en un fitxer PDF estan implementades a partir dels camps
de signatura (signature fields). Aquests sén un dels tipus dels anomenats Acroforms,
elements del document com ara camps de text, botons i altres components interactius.
Cada camp de signatura s’identifica per un nom i poden estar associats amb un objecte
de signatura. Per altra banda, cada objecte de signatura conté la informacié sobre la rad
(per exemple, en el nostre cas, el carrec signant) i el lloc de firma, a més de la propia
signatura. Per tant, signar consisteix en crear un nou objecte de signatura i associar-lo
al camp adequat.

Vist aixo, el primer punt amb el qual hem d’anar en compte és que és el que estem
signant. Donat que la signatura anira integrada dins del mateix fitxer, no podem signar-lo
tot, ja que a l'afegir informacié estariem modificant el document i, per tant, invalidant
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la propia signatura. Per solucionar aquest problema farem s de 'extensibilitat que hem
comentat:

1. En primer lloc afegirem una nova versié al document (nou cos, taula i cua). En el
cos afegirem un nou objecte que representara la signatura, reservant espai amb una
estimacié del que ocupara la signatura final.

2. Fem la signatura del contingut de tot el fitxer (inclosos els components afegits en
el pas anterior), amb I'excepcié de 1'espai reservat a la signatura.

3. Una vegada afegida tota la informaci6 necessaria (que veurem al capitol de disseny),
incorporem la signatura a l’espai reservat.

Header & Header & Header &
Body Body Body
Cross Reference Cross Reference Cross Reference
Table Table Table
Trailer Trailer Trailer
Body, Body,
Espai reservat per la signatura Signatura 1
Cross Reference Cross Reference
Table, Table,
Trailer1 Trailer1

Figura 4.7: Procés (estructural) de signatura d’'un PDF.

El cas de I'estimacié de ’espai per la signatura pot donar problemes: si és massa petita
la signatura no cap i no es pot signar, pero si és massa el gran el fitxer acaba ocupant molt
espai, cosa que també volem evitar. Cal notar, pero, que aquesta estimacié és necessaria.
No podem determinar amb exactitud quan ocupara tota la signatura sencera, ja que fins
i tot signatures fetes en intervals de temps molt petits poden diferir en algin detall (e.g.
una nova entrada a una CRL).

Una altra conseqiiencia d’aquest metode és que només permet signatures seqiiencials,
i.e. cada individu signa el document i la signatura dels signants anteriors. Resulta
impossible la signatura en paral-lel (i.e. cada individus signa el document independentment
dels altres signants) sense comprometre la seguretat del sistema. Si cada modificaci6 del
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fitxer no fos signada, un atacant podria canviar la referencia d’'un camp de signatura a
una altra diferent, i el sistema no ho podria detectar.

N [N

Camp 1 [ Camp 1
Camp 2 Camp 2

Associat a camp 1

Signatura A Signatura A
Associat a camp 2

Signatura B Signatura B

Figura 4.8: Exemple d’atac al procés de signatura de PDF en paral-lel. Si les modificacions del
fitzer no estan signades, un atacant podria intercanviar signatures en un document.

Aquest punt implica, al seu torn, una petita subtilesa que haurem de tenir en compte
amb els documents signats: cada firma pot estar relacionada amb un document diferent.
Si, com hem dit, cada signatura exigeix afegir nou contingut al document (la propia
firma) res ens impedeix afegir altre nou contingut (o modificar I'existent). Aixd no és
un problema, pero, ja que cadascu signa una diferent versio del fitxer i no s’invalida res.
Només hem de tenir en compte que 'aparenca de la versio final del document pot no ser
la que han vist tots els signants, per la qual cosa si volem estar segurs de que ha signat
cadasci haurem de veure la versi6 de cada signatura (figura 4.9).

4.10 Estandards relacionats amb la signatura digital

Per concluir el capitol, farem una ullada rapida als diversos estandards criptografics amb
relacié a la signatura digital. Comencarem pels més generals i anirem especificant fins a
arribar als tipus de signatura propis del format PDF.

4.10.1 Abstract Syntax Notation One (ASN.1)

ASN.1 és una notacié utilitzada per moltes branques de telecomunicacions i estudi de
xarxes, que permet de forma flexible i independent de la tecnologia representar estructures
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Signature is valid:
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UNIVERSITAT POLITECNICA DE CATALUNYA

Figura 4.9: Visualitzaci6 de versions signades amb Acrobat Reader.

de dades per la seva codificacié, transmissio i decodificacid. Va ser especificat per la Unid
Internacional de Telecomunicacions (ITU) a l'estandard X.683 [46], i basicament és un
conjunt de regles que permet definir aquestes estructures de forma no ambigua. Podem
veure exemples d’informacié en notacié ASN.1 a 'annex A.

Com el seu nom indica, es tracta d’una notacié abstracta, que no té establerta una
codificacié tnica. Per fer-ho necessitem altres regles de codificacié, com BER o DER.
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4.10.2 Basic Encoding Rules i Distinguished Encoding Rules
(BER i DER)

El format de codificacié BER, aixi com les seves variacions (com DER) formen part de
I'estandard X.690 de del I'TU. Aquest ens defineix les regles per la codificacié d’estructures
especificades amb ASN.1, permetent-nos la transferencia d’estructures de dades.

Aquest es basa en trames <tipus, longitud, valor>, on tipus és un dels tipus predefinits.
Un problema de les regles BER, pero, és que hi pot haver diverses maneres de codificar
una mateixa estructura, la qual cosa pot provocar problemes a I'hora de, per exemple,
signar. Per evitar aquest problema existeix un subconjunt d’aquestes regles anomenat
DER, que defineix una tnica manera de codificar unes dades. Per exemple, el boolea cert
en BER es pot representar com a qualsevol byte diferent de zero, mentre que DER ho
restringeix al valor 255.

4.10.3 Cryptographic Message Syntax (CMS)

L’estandard CMS fa servir els dos anteriors i, com el seu nom indica, és la base per definir
missatges criptografics com criptogrames o signatures digitals. Aquest esta definit en la
seva versié més recent (septembre del 2009) al RFC 5652 [4], i esta basat en el protocol
PKCS#T.

Aquesta sintaxi esta construida al voltant dels sistemes de criptografia de clau ptblica
i descriu camps necessaris pel reconeixement d’una signatura (certificat del signant, hora
de la signatura, algoritmes utilitzats, ...).

4.10.4 CMS Advanced Electronic Signature (CAdES)

Aquest estandard (definit al RFC 5126 [3]) extén l'estandard anterior per otorgar-li
caracteristiques compatibles amb la signatura electronica (reconeguda) definida segons
la llei. En la seva forma més basica aixo inclou tres nous atributs: el tipus del contingut
signat, el hash del contingut i el certificat signant. Hi ha, pero, diferents perfils de CAdES,
cadascun complementant a I’anterior:

CAdES-BES (basic electronic signature): Perfil basic per satisfer els requeriments
de signatura electronica avancada.

CAdES-T (timestamp): Addicié d'un segell de temps per evitar la repudiacié de
signatures.

CAdES-C (complete): Addicié de referencies a informacié de validacié per verificacié
futura.
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CAdES-X (extended): Addici6 de segells de temps a les referencies anteriors.

CAdES-X-L (extended long-term): Addici6 de la informaci6 de validaci6 (completa)
per permetre la validacié en el futur, una vegada caduquin els certificats.

CAdES-A (archival): Addicié de la possibilitat de segellat de temps periodic.

Aquest estandard s’especialitza en dos vessants: XAdES i PAdES. Mentre que
CAdES permet la signatura de qualsevol contingut digital, aquests estan preparats
per la signatura de fitxers XML i PDF, respectivament.

Veurem més detall de la implementacié concreta d’una signatura CAdES al capitol
de disseny.

4.10.5 PDF Advanced Electronic Signature (PAdES)

Com hem dit, PAdES [38] (publicat pel ETSI (Furopean Telecommunications Standards
Institute) utilitza una signatura CAdES amb algunes modificacions per integrar-la en
fitxers PDF. Aquest esta dissenyat per ser compatible amb el procés de signatura electronica
natiu definit per Adobe a la ISO 32000-1, pero afegint-hi restriccions per fer-lo compatible
també amb les directives legals europees.

Una vegada definida la signatura (codificada en DER), aquesta s’ha d’integrar al PDF
tal i com hem dit a la seccié sobre l'estructura de PDFs. Un punt important, pero, és
que la propia signatura ha d’estar integrada com una cadena de caracters hexadecimals
(i.e. el byte 0xAB s’ha de posar com la cadena o string “AB”). Aquesta representaci6
assegura que no hi haura problemes en la transmissio de la signatura per un canal de
només text (on pot alterar-se el bit de més pes de cada byte), perd a canvi multipliquem
per dos la mida de la signatura (la cadena “AB” ocupa dos bytes).

L’estandard defineix cinc perfils :

PAdES-CMS (Basic): Perfil basic amb signatura CMS incrustada. No compleix els
estandards europeus.

PAdES-BES (Enhanced): Modificacié de la signatura a CAdES-BES per complir
estandards.

PAdES-EPES (Ezplicit Policy Electronic Signature): Addici6 de politica de certificacié
explicita. Només té sentit si s’utilitzen politiques especials (e.g. eFacturacid).

PAdES-LTV (Long Term Validation): Addicié de la possibilitat de segellat de temps
periodic.

PAdES-XML: Perfil per signar contingut XML dins d’un document PDF.
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Per implementar al nostre sistema volem escollir el perfil més complet possible aplicable
al nostre cas (PAdES-LTV). Aquest perfil ens permetria no només actualitzar I'estat de
la signatura mitjangant segells de temps periodics, siné també prolongar la vida 1til de
la signatura.

Aquest és el gran problema de les signatures digitals en definitiva: a diferencia de les
manuscrites, les primeres tard o d’hora expiren. En primer lloc poden expirar quan el
certificat signant expiri, pero aixo es pot solucionar afegint la informacié de revocacié
necessaria (certificats, CRLs i respostes OCSP) dins la signatura. Aquesta demostrara
que, quan es va fer la signatura, aquell certificat era valid, tot i que actualment pugui no
ser-ho. Aquest metode també es pot utilitzar per demostrar la validesa de les autoritats
intermitges, perd no podem aplicar-lo a I'autoritat arrel (hi confiem incondicionalment,
no podem obtenir proves de la seva autenticitat).

Aixi doncs, afegint informacié de revocacié podem allargar la vida 1til d’una signatura
des de la vida del certificat signant (uns pocs anys) fins la vida de l'autoritat arrel
(decades). Pero, tot i aixi, acabara expirant.

4.10.6 PAdES-LTV

Per aquest motiu és especialment interessat el quart perfil presentat, PAAES-LTV [32].
Aquest ofereix dues estructures de dades noves al fitxer PDF que resulten ttils pels
proposits de la signatura electronica.

En primer lloc s’afegeix 'anomenat DSS (Document Security Store). Aquest és un
repositori d’informacié necessaria per la validacié de les signatures digitals del document,
i esta implementat com un diccionari consistent en llistes de certificats, CRLs i respostes
OCSP. També té la llista de signatures del document i quina informacio, de les llistes
anteriors, necessita per la seva validacio.

El DSS ens proporciona dos grans avantatges: per una banda tenim un repositori
centralitzat d’informacié, el qual vol dir que evitarem redundancies (per exemple, els
certificats de les autoritats si aquests sén els mateixos). A més, el DSS també permet un
accés directe a la informacio necessaria per la validacio, sense haver de buscar i interpretar
tots els recursos presents.

En segon lloc es crea el concepte de segell de temps del document (document timestamp).
Aquest és un segell de temps estandard, fet a partir del document sencer i que certifica
que les signatures del document sén correctes. Aquest segell es pot anar renovant per tal
d’evitar que la seguretat criptografica de la clau utilitzada sigui trencada amb el pas del
temps.

Malauradament, tot i els avantatges d’aquest perfil, I'hem de desestimar per raons
practiques que ens trobarem i explicarem amb més detall en etapes posteriors (implementacid
i proves).
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Disseny

Tenint 'especificacié completa de cada subsistema trobat a l’etapa d’analisi, en aquest
capitol investigarem quines tecnologies sén les adients per solucionar les nostres necessitats.

Primerament definirem com sera la interficie de cara a 1'usuari mitjancant el medi
que hem escollit als requeriments (web). Després, concretarem 'estructura interna i el
funcionament dels diversos components tenint en compte la seva especificacio.

5.1 Interficie del sistema

Com s’ha dit des de bon principi en els requeriments, 1'accés al sistema s’ha de fer via
web, per tots els usuaris del sistema. Aix0 simplifica el disseny de la interficie, que sera
I"inic punt d’accés al sistema des de 'exterior.

Tenint en compte les funcionalitats que hem d’implementar, hem de procurar també
mantenir els requeriments no funcionals principals sota els quals treballem: seguretat,
usabilitat i simplicitat. El primer 'hem de tenir en compte en diversos punts:

e Definir apartats (i permisos) per accedir a les diferents funcionalitats (restringides
als actors especificats a I'especificacid).

e Definir permisos per l'accés als fitxers PDF (permis només pel gestor, els carrecs
adequats i autor de la sol-licitud).

e Garantir confidencialitat mitjangant accés web segur (SSL) i una politica de certificats

valida (subministrada per la UPC).

En quant els dos dltims requeriments, la usabilitat i simplicitat, intentarem distribuir
la web de la forma més intuitiva possible, que, en general, també sol ser la més simple.
Amb aquests punts elaborarem un mapa navegacional.

71



Disseny

5.1.1 Mapa navegacional

Un mapa navegacional és el diagrama que descriu quines parts de la interficie (en el nostre
cas quines pagines web) es mostren a l'usuari i quines sén les transicions entre elles i com
es produeixen. A 'hora de decidir quantes parts (pantalles) necessitem hem d’escollir un
nombre suficientment baix com per permetre un flux de navegacié minim (pocs “clicks”
per accedir a les funcionalitats) pero suficientment alt com per mantenir la complexitat
de cada pantalla a un nivell acceptable (cada pagina estigui ben cohesionada). La versié
final (tercera iteracié) del mapa navegacional és el presentat a la figura 5.1.

En aquest esquema navegacional podem veure totes les parts de la interficie del sistema
(que anomenarem pagines a partir d’ara). Inicialment ens trobarem amb la pagina
d’autenticacié de l'usuari. Des d’aqui 'usuari només podra autenticar-se o realitzar
sol-licituds anonimes si n’hi ha. Una vegada autenticat a l'usuari se li dona accés a
I'apartat de sol-licitant autenticat, aixi com als dels rols adequats: del seu carrec (si
en pertany a algin) o del gestor (si consta com a tal). En cada seccié hi ha la pagina
principal de 'apartat (remarcat amb linies més gruixudes a la figura) i des de qualsevol
pagina es pot desconnectar del sistema i tornar a la pagina d’autenticacié.

A la secci6 del sol-licitant tenim la web on omplir formularis (on finalment es confirmen
i possiblement signen) i on el sol-licitant pot veure les sol-licituds fetes anteriorment per
ell mateix.

Amb els carrecs disposem del mateix conjunt de pagines per cada carrec (representats
a la figura per 1 .. n), només canviant la informacié a la que accedeix cadascin. Tenim la
visualitzacié de sol-licituds pendents (per la seva signatura) i de totes les sol-licituds (dels
formularis a on tinguin accés). Finalment també tenim una pagina apart per especificar
la raé del rebuig d’una sol-licitud abans de confirmar-la.

Finalment, separem els apartats del gestor en dos: carrecs i formularis. En el primer
només hi ha la pagina principal, ja que només hem de permetre el canvi del nom i I’edicié
dels seus membres, cosa que farem des de la mateixa pagina. En la gestié de formularis
trobem per una banda la web per visualitzar qualsevol sol-licitud de qualsevol formulari
i per altra I'edicio del formulari.

Per implementar aquesta separacié de rols (i la separacié de 'edicié de formularis)
pensarem en implementar-ho com una barra de navegacié que estigui present en tot
moment, tal com es veu en la captura d’'un prototip feta a la figura 5.2.

Existeixen alternatives respecte la interficie que s’havien plantejat anteriorment (en

previes iteracions):

e En un principi s’havia pensat demanar autenticacié per cada funcionalitat que
la necessités, pero donat que n’hi ha diverses el pas més logic era globalitzar
I’autenticacié a nivell de sistema.

e En la primera iteracié del desenvolupament del projecte 1'edicié de formularis es
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Figura 5.1: Diagrama de la navegacio del sistema per part de l'usuari. Inicialment es troba la
web d’autenticacid, d’on es poden accedir als altres quatre grans apartats que es corresponen als
actors del sistema (separant la gestid de formularis i la gestid de carrecs).

ment de Watemtica

@ e Gestor de Formularis del Departament de Matematica Aplicada II

UNIVERSITAT POLITECNICA DE CATALUNYA

Principal Gestor Formularis Gestor Carrecs Informatic

‘6 T'has identificat com a David Gomez Guillen

Informacié General Camps Procés

Titol del formulari: ‘CONVOCATOR\A MOBILITAT (malg 10)

Figura 5.2: Mostra de la barra de navegacid principal de la web (on Informatic és un carrec
temporal de prova), junt amb Uedicié de formulari.

trobava en una sola pagina, pero degut a la quantitat d’informacié que es mostra
es va optar a partir-ho en tres subpagines: 'edicié de informacié general, dels
continguts i del procés administratiu.

e S’havia considerat protegir 'accés com a gestor mitjancant password, pero aixo
exigia introduir-lo cada vegada o, si el navegador se’n recordava, acceptar el dialeg.
Donat que no aquest sistema no aportava cap seguretat real addicional es va
substituir pel sistema de permisos mitjangant la configuracié externa (veure més
avall).
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e Es va mirar la possibilitat de realitzar la comunicacié segura (SSL) mitjancant el
certificat de la targeta criptografica (si s’havia utilitzat). Proves fetes durant 'etapa
d’implementacié van mostrar que la targeta trigava uns segons en cada peticié al
servidor web, aixi que es va rebutjar la idea per ineficiencia. A més, no era realment
necessari; només fa falta validar el certificat per autenticar I'usuari; no fa falta que
la comunicacio sigui xifrada amb la clau publica de 1'usuari. Finalment, el fet de
que l'encriptacié amb certificat del client fos opcional feia que tot plegat tingués
poc sentit; si donem la possibilitat de no seguir un protocol de seguretat aquest no
Serveix per res.

5.1.2 Configuracié externa a la interficie

Com ja hem comentat previament en el document, existeixen dos tipus de dades que sén
massa sensibles i, alhora, poc ttils com per permetre-hi I'accés directe a 'usuari: la llista
de carrecs i els usuaris amb permisos de gestor.

Ja hem dit que la llista de carrecs és una informacié que canvia molt rarament, fins
al punt en que es podria considerar una constant del sistema. Permetre 'accés a un
usuari podria desembocar en ’esborrat d’un carrec i la inconsistencia del sistema, com
sol-licituds “penjades”, cosa que no ens podem permetre en un sistema administratiu.
Aix{ doncs, els considerarem una constant, perd un dels components (interns) de la web
sera un fitxer de configuracié amb la llista de carrecs, per la seva facil modificacié.

Seguirem el mateix procediment per la llista dels usuaris amb permisos de gestor,
pero per raons diferents. Ja que aquests son els encarregats d’administrar els usuaris,
hem de fer més dificil que s’arribi a una situacié de incapacitat de gestié (si I'inic gestié
disponible del sistema es fes fora com a gestor a si mateix). De forma similar al cas
anterior, aquesta informacié tampoc canvia molt sovint; el gestor tipicament sera el cap
d’administracié que canvia amb poca freqiiencia (anys). Per tant, tot i que els membres
dels carrecs normals es podran eliminar i afegir facilment via web, només permetrem la
modificacié dels gestors mitjangant un altre fitxer de configuracié amb la llista d’aquests.

5.2 Arquitectura global de disseny

Partint de 'arquitectura global d’analisi presentada en el seu capitol, arribem finalment
a I’'arquitectura de disseny de la figura 5.3.

Els components separats indiquen que es poden desplegar en diferents maquines
fisiques, un avantatge important de definir 'arquitectura de forma modular. Tot i aixo,
com comentarem en les properes seccions, podem veure que alguns subsistemes han estat
integrats dins d’altres: el sistema de signatura electronica ha passat ha estar dins del
navegador (ja que els applets s’executen d’aquesta manera) i diversos altres han estat
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Figura 5.3: Arquitectura global de disseny.

integrats dins del sistema web (repositori de documents PDF| autenticacié i notificacions).
Explicarem el perque de la decisié al seu apartat corresponent.

5.3 Web de formularis

Comencem pel nucli del sistema, la web de formularis. La tecnologia a utilitzar per
aquest ja ens venia donada pels requeriments, un sistema web. Utilitzarem el servidor
web Apache, software de codi obert, i PHP com a llenguatge de programacié per generar
contingut dinamicament. També separarem el contingut de la presentacié a nivell de
codi mitjancant 'aplicacié de Cascading Style Sheets, o CSS. Aquestes fulles d’estil ens
permeten assignar una aparenca als components HTML en un fitxer apart, separant i
unificant la presentacio.

A continuacié dissenyarem l’estructura interna de la web.
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5.3.1 Arquitectura interna

Per detallar el disseny hem de pensar en la forma d’actuar del protocol web (HTTP):
el client fa una peticio al servidor, aquest processa la peticié i li respon. Per tant cada
“pas” que realitzem en el sistema estarem fent una peticié. Recalquem aquest punt perque
donat aixo potser no resulta tant convenient una divisié tipica en tres capes (presentacio,
logica i dades), al menys no de la forma tradicional.

Podem dividir els tipus de peticié en dos grans tipus: les peticions per una nova
pagina (e.g. enllag a la pagina d’un formulari) i les que envien dades per ser processades
pel sistema (e.g. confirmar una sol-licitud). La primera classe de comunicacié retorna el
codi HTML de la pagina apropiada, el que es pot considerar un procés de presentacio,
mentre que la segona processa les dades, provoca un canvi en el sistema i finalment
es redirecciona a l'usuari a una altra pagina (pertanyent per part a la primera classe).
Aixi doncs, dividirem la capa més superficial del sistema en una part de presentacié i
una logica. També dividirem la part de gestié de la resta (per poder afegir opcions de
seguretat de la gesti6 en el futur, si es vol). Finalment, aquesta capa accedira a les dades
necessaries mitjancant un middleware d’accés.

X

Sol licitant

a
3,7
'l N
Coml | ormuiari | | Gestor ComU | Fommuieri | | Gestor
A \ F N
Part de Presentacio Part Logica
6
2 5
Y Y

Middleware d'accés
a dades

Figura 5.4: Arquitectura interna del sistema web amb exemple d’is d’omplir una sol-licitud.
El sol-licitant demana veure el formulari (1), el servidor el prepara amb la informacié que
aconsequeir de la capa d’accés a dades (2) i el retorna (3). L’usuari omple el formulari
i confirma les dades, enviant aquestes al servidor (4). Aquest actualitza l'estat del sistema
utilitzant l’accés a dades (5) i, finalment, es redirecciona l'usuari a una altra pagina pertanyent
a la part de presentacio (6) que s’envia al sol-licitant (7), on el cicle continua.
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Figura 5.5: (Part de la) disposicié i dependéncies dels components de la web, pel cas d’is
de veure formulari. La capa superior representa la part de presentacié i la inferior la
logica. Veiem que la pagina per veure un formulari pot utilitzar l'autenticacid (auth.php i
authLDAP.php), el confirmat de sol-licituds (finalitzaProces.php) i el recollit d’informacid per
seglients pagines (recollirlnfoPOST.php); aquestes pagines només processen informacid i, acte
sequit, redireccionen a algun altra pagina.

5.3.2 Caracteristiques addicionals

Per simular ’estat actual de la sol-licitud mentre aquesta s’esta realitzant, i per permetre
la revisié i modificacié de les dades abans d’enviar-les, utilitzarem el concepte de sessions
PHP. El modul PHP del servidor emmagatzema un token que identifica a cada connexio.
Per cada sessi6 es poden definir variables de sessio emmagatzemades al servidor i accessibles
només a la connexié associada. Aixi doncs, tenim les dades de la sol-licitud (de forma
temporal) al servidor, donant la opcié de modificar-les (e.g. anant “enrere” amb el
navegador i reomplint una pagina d’un formulari).

Com ja hem dit, utilitzarem comunicacié xifrada mitjancant SSL. Per fer-ho hem
necessitat un certificat apropiat pel servidor, proporcionats per UPCnet i provinents de
Iautoritat de certificacié arrel TERENA.

Una funcionalitat que ha patit canvis ha estat la caducitat dels formularis. Tot i
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que finalment esta implementat purament amb PHP (comprovant si un formulari esta
caducat en cada consulta), la idea inicial va ser mitjangant events SQL. En parlarem més
a l'apartat de la base de dades.

Mencionem també que per la implementacié del tipus de camp data s’ha utilitzat i
adaptat un component javascript extern, de codi lliure: “Simple Calendar Widget”, creat
per Anthony Garret [9].

5.3.3 M:ziddleware d’accés a dades

Per tal de separar la presentacio i logica de I'accés a les dades que els primers necessiten
implementarem una capa de dades. Aquesta actuara de middleware, o intermediari, per
la informacié necessaria tal com sol-licituds, formularis, carrecs, ..., a més dels documents

PDF.

Un benefici important de disposar d’aquest middleware és que si es canvia la forma
d’accedir a aquestes dades (e.g. canviant la implementacié dels repositoris o restringir-hi
'accés per qualsevol rad) només hem de canviar la forma en que accedim a les dades des
d’aquest subsistema, sense afectar a la resta del sistema web.

La seva composicié esta basada en cinc control-ladors: quatre dels ambits d’informacio
que necessitem de la base de dades (formularis, sol-licituds, carrecs i camps) i un altre
pels documents PDF. Cadascun disposa de les funcions necessaries pel funcionament del
sistema web.

5.3.4 Notificacid i autenticacio

Integrats en el sistema web trobem (parts de) dos components: les notificacions i 'autenticacio.

En el cas de les notificacions, com hem apuntat a I'analisi, trobem les notificacions
(immediates) i les notificacions periodiques. En els dos casos les hem implementat
mitjancant correu electronic; les primeres les hem acoblat al sistema web (només s’utilitzen
quan hi ha canvis en el sistema provocats via web), mentre que les segones formen un
component apart que tractarem més endavant.

En els dos casos, els correus s’envien mitjancant el servidor de redireccié de correu de
la UPC (relay.upc.es).

Per I'autenticaci6, com hem dit hem de permetre ’accés mitjancant credencials UPC
i per targeta criptografica. El primer cas 'implementarem accedint al servidor LDAP de
la UPC per confirmar que 'usuari existeixi i la paraula de pas sigui correcta. Aquest
procés es pot fer des de la mateixa web, ja que existeix una llibreria PHP que ens permet
una comunicacioé d’aquest tipus sense més problema.

Per l'accés amb targeta necessitem per una banda validar el certificat digital del
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Figura 5.6: Diagrama de classes del middleware d’accés a dades.

client i per I'altra associar aquell certificat amb 1'usuari UPC apropiat. Afortunadament
la UPC disposa d’una infraestructura SOA (Service-Oriented Architecture, o arquitectura
orientada a serveis) que, d’entre altres, té un servei que realitza aquesta tasca. Utilitzarem
aquest servei mitjancant la llibreria PKI Client, creada també per la UPC i escrita en
Java, que integrarem a un servlet del servidor d’aplicacions Tomcat (explicarem en que
consisteixen els servlets a la seccié del subsistema de generacié de PDF's) [29]. Aix{ doncs,
per validar un certificat des de la web només ens caldra cridar al serviet, el qual utilitzara
la llibreria PKI Client per validar el certificat digital i retornar-nos el nom d’usuari UPC
del client.

Aquesta manera d’utilitzar software es coneix com a web service, i es basa en la
idea del software com un servei que pot oferir una entitat, sense que el consumidor hagi
de preocupar-se pel seu desplegament, manteniment o altres detalls irrellevants. En el
nostre cas, utilitzant la llibreria PKI client ens assegurem que el procés de validacié de
certificats del nostre sistema millorara conforme s’actualitzi el servei ofert per la UPC,
cosa que allargara la vida util d’aquest subsistema.
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Figura 5.7: Esquema de comunicacid en la validacid de certificats. L’aplicacid java (en el nostre
cas la llibreria PKI client) invoca el servei de validacio mitjancant el bus de servei (Enterprise
Service Bus), on la comunicacié es fa amb el protocol SOAP (Simple Object Access Protocol)
[17]. Finalment, aquest bus actua d’intermediari per fer la peticié a la Plataforma de Serveis
d’Identificacio i Signatura (PSIS). Tot i qué aquesta plataforma pertany al CATCert, aquesta
és capag de validar certificats provinents d’una gran varietat de PKIs, incloent el DNI electronic

[15].

5.4 Base de dades

De forma bastant previsible, implementarem el repositori general d’informacié com a
base de dades. Utilitzarem la base de dades MySQL, base de dades lleugera i de codi
obert. Aquesta sera consultada per mitja del middleware d’accés a dades o pel sistema
de notificacio.

Descriurem l'estructura de la base de dades mitjancant el seu esquema, pero abans
hem d’elaborar el diagrama de classes del domini que tractarem.

5.4.1 Diagrama de classes

El diagrama resultant de tots els conceptes que tractarem és el presentat a la figura 5.8.

Es necessari mencionar un punt important del diagrama que reflexa una decisio
important de disseny: els processos estaran tant associats als formularis com a les
sol-licituds. La rad d’aixo és la consistencia del procés administratiu; si un formulari
té sol-licituds en tramit i es canvia el procés administratiu d’aquest formulari, hem de
decidir que fer amb aquestes sol-licituds: anul-lar-les, alterar el seu procés per adaptar-les
al nou o ignorar els canvis i seguir amb el mateix. La primera opcié implica demanar
als sol-licitants refer les sol-licituds i la segona és massa complexa i poc definida (e.g.
eliminar un carrec del procés que ja ha signat una sol-licitud). Aixi doncs, quan creem
una nova sol-licitud li afegirem també la informacié del procés per desacoblar-la totalment
del procés del formulari.
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Figura 5.8: Diagrama de classes de la logica del domini.

5.4.2 Esquema

A partir del diagrama de classes anterior realitzarem les transformacions necessaries per
obtenir un esquema d’una base de dades, utilitzant patrons coneguts.

e Integrem totes les jerarquies d’heréncia en una mateixa taula (e.g. formulari intern
i formulari extern passen a ser part de formulari). D’aquesta manera afegim tots
els atributs de les especialitzacions dins de la superclase, on tindran valor nul si no
és aplicable a la instancia en concret. Com les subclasses no sén massa diferents
entre si no perdem massa espai amb redundancies.

e Eliminem de l'esquema les classes de document i documentPDF, ja que decidim
separar aquests de la base de dades (més informacié a continuacié).

e Integrem els valors del camp dins de les propies sol-licituds (com a array). Com
cada sol-licitud pot tenir un nombre diferent de camps, crearem una nova taula per
emmagatzemar la informacio de les sol-licituds de cada formulari.

S’ha decidit separar els documents PDF de la base de dades per diverses raons:
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Figura 5.9: Esquema de la base de dades del nostre sistema. FEls camps sombrejats son claus
externes mentre que els subratllats son les claus primaries.

D’entrada els documents PDF poden ser bastant grans i proves (informals) de rendiment
han fet veure que la latencia és millor si sén emmagatzemades directament a disc.
D’aquesta manera, a més, lliurem a la base de dades de carrega de treball, que necessita
per servir altra informacio a diversos clients alhora. Per altra banda també s’ha de tenir
en compte que per possibilitar ’escalabilitat a un sistema més gran potser valdria la
pena afegir la informacié en una segona base de dades, cosa que permetria desacoblar els
documents PDF del sistema web (i.e. guardar-los en un servidor fisic diferent) i fer un
sistema més modular.

Pel desplegament del nostre projecte, pero, optarem per integrar els documents PDF
al sistema web.
5.4.3 Caracteristiques addicionals

Per garantir seguretat i consistencia amb les dades del sistema, es treballa amb un motor
de base de dades que suporta transaccions (InnoDB) [19]. Amb les transaccions podem
assegurar que certes tasques es realitzin de forma atomica, és a dir, o es fan totes les
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subtasques satisfactoriament o no es modifica ’estat de la base de dades. Aix0 ens
resulta imprescindible en alguns casos d’is, com en el de realitzar o signar sol-licituds.

Un tema important per I'extensio del sistema és la codificacié de les dades introduides.
Utilitzarem codificacié unicode, que ens permet representar una gran varietat d’informacio
(com accents o caracters d’altres alfabets) que en una codificaci6 estandard (les diverses
ISO) no estarien disponibles. Aixo ens permetra en el futur utilitzar tot tipus de caracters
“extranys” que podem necessitar, pero ve amb I'inconvenient que les dades ocuparan més
espai a memoria. Donat que no tindrem una quantitat massiva (gigabytes) d’informacié
emmagatzemada, podem estar tranquils.

Tal com hem mencionat a I'apartat de la web, la idea inicial amb la que implementar
la caducitat de formularis va ser mitjancant 1'as d’events SQL. Aquests permeten inserir
procediments SQL i una data en la que s’executara, aixi que es podria tancar el formulari
quan arribi la data de caducitat. Finalment no ha estat possible fer-ho, ja que la base
de dades que utilitzem (compartida amb altres sistemes del departament) és d’una versié
més antiga que no dona suport per events SQL. Donat que el departament és reaci a
noves actualitzacions en I'entorn de produccid, ens hem decidit per 'alternativa (menys
elegant) de la comprovacié de la caducitat en cada accés web.

5.5 Notificacions periodiques

A partir de la tercera iteracié hem introduit aquest component al sistema. Com el seu
proposit és relativament simple (notificar als carrecs apropiats via correu electronic), ho
hem implementat amb un petit script de bash. Aquest contacta amb la base de dades i
acte seguit utilitza el servidor de redireccié de correu de la UPC (relay.upc.es) per enviar
el email al carrec adequat.

Com a agent que inicia el script utilitzarem el planificador natiu de molts sistemes
linux, cron. Aquest software permet declarar ordres per la seva execucié de forma
periodica, en un interval definit per I'usuari.

5.6 Applet de signatura digital

Possiblement la part més important del sistema, implementarem el component de la
signatura digital com a un applet de Java. Es necessari utilitzar una tecnologia que
s’executi per part del client, ja que és ell qui firma amb la seva targeta; no hi ha manera
de traslladar la feina al servidor. De les dues tecnologies d’aquest tipus més utilitzades,
Java i Javascript, només la primera permet accés al disc (mitjancant la signatura del
codi del applet). Aixi doncs, per necessitat utilitzarem Java.

L’agencia Catalana de Certificacié (CATCert) ha desenvolupat un applet (Eina web
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de signatura-e [18]) amb moltes de les caracteristiques que necessitem pel nostre sistema,
aixi que partirem del seu codi per acabar d’adaptar una solucié. En concret utilitzarem
la versio 1.9.3, la més actual a I'inici d’aquest projecte.

La eina web de signatura-e accepta un gran ventall de parametres d’entrada; hi ha
diverses maneres d’introduir el contingut a signar (fitxer local, URL, contingut d’una
variable, multiples fitxers, ...), on deixar el contingut signat (localment, en una variable
javascript, enviar-lo com a contingut d’un formulari HTML, ...), quin tipus de signatura
realitzar (CMS, diversos perfils de CAAES, XAdES, PAdES, ...), com accedir al magatzem
de claus (certificat en fitxer, certificat de Windows, targeta criptografica, ...), algoritme
de hashing (SHA-1, SHA-256, SHA-512, ...), etc.

Quasi tots els parametres els deixarem fixats, excepte la manera d’introduir el contingut
a signar: en el cas de la signatura d’una sol-licitud immediatament després d’omplir-la, li
passarem el fitxer PDF directament al client i aquest al applet per mitja d'una variable
javascript. D’aquesta manera estem assegurant al client que el que signa és realment el
fitxer que esta visualitzant en aquell moment i no ha estat canviat des de que ell I’ha
visualitzat. Per altra banda, quan donem la possibilitat de signar multiples fitxers (tant
a un sol-licitant com als carrecs) no és convenient seguir aquest procediment (podria
haver molts fitxers). Aixi que en aquesta cas li passarem a I’applet una llista de URLs
on aconseguir els fitxers. No és tant segur com el primer cas, pero tenim els fitxers PDF
amb els permisos necessaris per garantir la seva modificacié legitima només a mans del
nostre sistema.

La sortida del contingut signat es fa sempre mitjancant el mateix procediment: funcions
javascript (onSignOK i onMultiSignOK). Aquesta és cridada quan el procés de signatura
ha acabat satisfactoriament, i 'hem dissenyat de tal manera que s’envia un formulari
amb el document al servidor, on aquest es processa.

5.6.1 Diagrama de classes

El diagrama de classes (de la part que utilitzarem) del sistema dissenyat pel CATCert és
el mostrat a la figura 5.10. Veiem que existeix un paquet per la interficie grafica (gui) i
un altre per la part criptografica (crypto), que inclou 'accés al magatzem de claus de la
targeta (KeyStorelmpl) i la creacié de la signatura (signfmpl). També existeixen altres
paquets auxiliars per coses com fer peticions HI'TP per CRLs o respostes OCSP.

Aquest diagrama representa el seu disseny original; no ha fet falta modificar 'arquitectura
de I'applet per les nostres necessitats. La funcionalitat d’alguna d’aquestes classes si que
ha estat modificada, pero, com comentem a continuacio.
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Figura 5.10: Diagrama de classes del applet de signatura electronica. Només mostrem la part
que utilitzarem.

5.6.2 Estructura de la signatura implementada

Per tal de tenir present com sera la nostra signatura (quina informacié contindra) la
il-lustrem a la figura 5.11.

Explicarem I'estructura d’aquesta signatura comencant per ’exterior i anant concretant
les parts internes. Veiem que la signatura PAdAES es compon de dues parts, la informacio
de la signatura i la propia firma en format CAdES. La primera part forma part del
document PDF, i és la que enllaca la signatura amb el document i afegeix informacié de
les circumstancies (rol, lloc i hora). La segona és on es troba la seguretat criptografica, i
ha de seguir un dels perfils de CAdES. En el nostre cas afegirem el segell de temps (per
garantir la hora i data de la firma) i la informacié de validacié (per garantir la validesa
del certificat en el moment de signar), tot i que aquests no sén estrictament necessaris
pel compliment dels perfils CAdES més basics.

Un punt important és quina informacio es xifra en una signatura CAdES. Per assegurar
un conjunt d’informacié sensible, com el certificat signant (per evitar atacs de substitucié
de certificats), el que fa CAdES és crear un conjunt de camps que anomena atributs
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Tipus del contingut CRL de larrel

signat (signada) Rol del signant

Hash document Resposta OCSP
(signada)

L. o, Lloc de realitzacio
Referéncia al Informacio de de la signatura
certificat signant validacio

Atributs signats
Certificats Data de la signatura
Segell de temps
de la signatura

Figura 5.11: Estructura interna de la signatura que utilitzarem en el nostre sistema.

signats, (signed attributes) i és d’aquest conjunt del que es calcula (de nou) el hash i es
xifra.

També veiem, tot i que de nou no és estrictament necessari incloure’ls, la llista de
certificats implicats amb la signatura (certificat signant més la seva cadena de certificacid).

5.6.3 Canvis respecte el disseny original

En el punt segiient veurem el cas d’is d’aquest subsistema (signatura electronica), pero
abans mencionarem les parts que hem canviat del disseny per adaptar-ho al nostre
sistema:

e En l'applet original s’ha d’especificar la ruta del controlador (driver) de la targeta
criptografica a utilitzar. Aixo és un greu problema d’usabilitat per 1'is en el
nostre projecte: no només no ens permet un sistema multiplataforma, siné que
tampoc podriem canviar entre tipus de targeta (UPC i DNIe). En el nostre cas
implementarem un sistema de detecci6 de drivers en tres etapes:
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1. Cerca automatica del controlador, on buscarem els drivers a partir d’una llista
de rutes per defecte. En aquesta etapa es detectaran la majoria de casos.

2. Cerca de controladors previs, on buscarem el sistema de fitxers per la ruta del
controlador utilitzat amb exit de forma previa.

3. Seleccié manual de controlador, on deixem a l'usuari escollir la ruta si els
anteriors passos fallen.

Una vegada aconseguim signar, guardem la ruta del controlador correcte al sistema
de fitxers local de I'usuari per consultar-lo en properes signatures (pas 2).

e Per defecte I’addicié de la informacié de revocacié (a fitxers PDF) esta desactivada.
En el nostre cas l'activarem.

e No existeix suport per PAAES-LTV, aixi que comencem a implementar el concepte
de DSS i segell de temps del document (secci6 4.10.6). Malauradament, per temes
de compatibilitat amb altre software (seccié 6.5.4), desestimarem el perfil LTV i
ens decidirem pel BES, soportat per 'applet.

e El calcul de valors hash per les autoritats certificadores estava precalculat. Nosaltres
realitzarem el calcul, disminuint 'eficiencia pero permetent una vida més llarga al
sistema (funcionara quan canviin els certificats).

e La validaci6 dels certificats es feien sempre mitjancant CRL. En aquest cas les farem
mitjancant OCSP.

En el cas del DNI electronic no tenim més remei que validar mitjancant OCSP, pero
en el cas del carnet UPC podem escollir. L’eleccié resulta prou facil; una resposta
OCSP és poc més que un byte amb l'estat del certificat (a més d’altra informacié com
certificats signants), mentre que una CRL pot ser bastant més voluminosa. A efectes de
comparacio, la CRL de I'entitat EC-UR durant la redaccié d’aquest document ocupa 87
kB. Si multipliquem aquesta llista per dos (per la representacié de cadena hexadecimal),
cada signatura significaria uns 200 kB. També, donat que hem de reservar 'espai per la
signatura amb antel-lacié, podriem cérrer el risc de no tenir-ne suficient. Amb uns fitxers
que s’espera que no ocupin més que uns pocs kB aixo resulta absurd, aixi que farem la
validacié sempre mitjancant OCSP.

Afegirem més modificacions al sistema, pero la necessitat d’aquestes sera vista a 'hora
de la implementacio, que veurem al segiient capitol.

Amb tots aquests canvis ja tenim clar quin tipus de signatura implementarem al nostre
sistema: signarem els PDFs de forma integrada (com hem quedat als requeriments)
mitjancant l'estandard PAJES, afegint la informacié de validaci6 i segellat de temps
segur. Amb totes aquestes dades podrem disposar d’'una signatura de llarga durada amb
garanties solides de no repudi.
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5.6.4 Cas d’us: Signar

Amb aquestes modificacions de disseny elaborarem dos diagrames de seqiiéncia que
mostrin el funcionament intern de la signatura: primer la obtenciéo del magatzem de
claus (5.12) i després la signatura propiament dita (5.13).

:AppletSignatura :CertSelectionDialog
I

i
init()
—_— at

Signant

load0) :AddBCProvider

run()

] 1 - Els d'una llista de drivers predefinits
“| 2 - L'utilitzat en prévies signatures
3 - L'especificat per 1'usuari

Es llisten els possibles drivers, amb aguest ordrj

R — Per cada possible driver
:CertificateStore (fins trobar-ne algun)
loadkeyStoreFromsmartCard(...)
< >I :PKCSllKeyStoreI

Si retorna error,
comencem una .
nova iteracié. Si no, |
guardem la ruta per
futures signatures.

getSigningCertificates(...)

A

:I :PDFSignatureGeneration

!
[
B 1
o] S'obté el/s fitxer/s I
per signar T |
»i signl...)
1
[N
- Es prepara la sortida

Figura 5.12: Diagrama de seqiiéncia (simplificat) de la obtencio del magatzem de claus
(keystore). Podem veure el funcionament el mecanisme de cerca de controladors.

A

5.7 Generacio de PDF's

Aquest sistema sera l’encarregat de traduir les dades referents a una sol-licitud (informacié
del formulari, valor dels camps, nom del sol-licitant, signants, ...) a un document PDF.
El seu funcionament sera de peticié-resposta, és a dir, aquest component no guardara de
forma persistent cap informacié; només rebra informacié i retornara el document creat
al remitent. Aixi evitem acoblaments innecessaris i donem la possibilitat d’utilitzar el
sistema de forma externa (e.g. servei web).

La seva missio secundaria sera afegir els camps de signatura a un document donat.
Com ja hem vist en etapes anteriors, aixo sera necessari per les sol-licituds de formularis
externs, on el sol-licitant ens envia el document PDF final i nosaltres I’hem de preparar pel
procés administratiu. Per la preparacié de les signatures necessitem, com hem mencionat
a la seccio 2.5.1, modificar el fitxer, insertant els camps de signatura definits al procés del
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Figura 5.13: Diagrama de seqiiéncia (simplificat) de la creacid de la signatura. Inclou l'addicio
de la resposta OCSP i de les CRLs (d’autoritats revocades).

formulari. Aixo afegira una nova versié del document amb els camps apropiats i llestos
per signar.

En quant a la tecnologia amb la que ho implementarem, escollim la tecnologia Java
dels servlets, igual que amb 'autenticacio per targeta. Un servlet és una aplicacié en Java
que accepta com a entrada una connexié al servidor, normalment amb el protocol HT'TP.
El servlet processa la peticié amb els parametres passats pel metode HTTP i finalment
retorna al client una resposta HT'TP amb la informacié processada. Utilitzarem Tomcat
com a contenidor de servlets a I'entorn de produccio final. Aquest forma part de la
mateixa familia de productes que el servidor web que utilitzem, Apache, i és un dels
productes més utilitzats del seu tipus.

Com a llibreria auxiliar optem per la utilitzacié de iText. Aquesta és una llibreria de
codi obert que ens permet crear i editar fitxers PDF de forma rapida i senzilla.

Inicialment es va plantejar també la possibilitat d’utilitzar el que es coneix com a
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plantilles XSLT. Aquestes formen part de la familia de llenguatges XSL (eXtensible
Stylesheet Language), els quals poden ser utilitzats per definir un flux de transformacions
per convertir un fitxer XML a un fitxer PDF. Mostrem el procés esquematitzat a la figura
5.14.

Plantilla
XSLT

XML Processador Document

Processador
FO

Figura 5.14: Procés d’obtencio d’un document PDF a partir d’un fitver XML mitjancant XSLT.
El primer pas és transformar el XML, amb ajuda d’una plantilla i un processador XSL, a
un document XSLT-FO. Aquest conté la informacic de tant el contingut com la presentacid

del document final. Finalment mitjancant un processador FO es transforma aquest document
XSLT-FO en un altre document arbitrari (com PDF, RTF, DOC, ...).

De tota manera, un problema d’aquest metode és que, tot i ser més rapid que ’anterior,
és més complicat de dissenyar i menys obvi el seu funcionament. Apart, les possibilitats
del PDF generat no sén massa personalitzables. Per aquestes dues raons hem optat per
la llibreria iText.

5.7.1 Especificacié de I’entrada i la sortida

Com hem dit, 'entrada d’un servlet és una connexié HTTP, pero hem de definir quina
informacié portara aquesta i de quina manera.

Recordem que, en el cas de generacio de documents, el tipus d’informacié que rebrem
és una estructura amb la informacié general d'una sol-licitud (autor, data, titol del
formulari, ...), del contingut (nom i valor de cada camp) i del procés (carrecs que
necessiten signar). Aixi doncs necessitem representar aquesta informacié estructurada
en format text, per la qual cosa el XML és la elecci6 idonia. Definirem la segiient sintaxi:
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<entrada>
<formulari> Titol del formulari </formulari>
<idForm> 0 </idForm>
<nomSolicitant> David </nomSol-licitant>
<firma><carrec>Director</carrec></firma>
(altres firmes)
<seccio>
<nomSeccio>Titol de la seccidé</nomSeccio>
<camp>
<nomCamp>Camp 1</nomCamp>
<valorCamp>Valor del camp 1</valorCamp>
</camp>
(altres camps)
</seccio>
(altres seccions)
</entrada>

En el cas de I'addicio dels camps de signatura, necessitarem per una banda el document
PDF i per l'altra informaci6 sobre els signants. Per aquesta tltima utilitzarem la part
XML anterior adequada (elements firma) i pel primer passarem el document codificat en
base 64, que permetra fer arribar el fitxer sense problemes de codificacio.

En els dos casos es retornara la sol-licitud PDF codificada en base 64.

5.7.2 Diagrama de classes

Veiem el diagrama 5.15 i observem que és bastant simple: dues classes heredant de la
classe HttpServlet de Java, cadascuna oferint un dels serveis que necessitem (representats
a la frontera del sistema). Finalment també hi ha classes auxiliars per realitzar estampats
en totes les pagines d’'un document (en el nostre cas el logotip del departament) i per
parsejar el XML (SAX, Simple API for XML).

5.7.3 Cas d’us: Generar document PDF

Mostrem el procés simplificat de la generacié de documents PDF en el diagrama 5.16.

El diagrama de seqiiencia de l'addicié de camps de signatura seria un subconjunt
del de generacid, només afegint els camps de signatura a un document passat com a
parametre (en lloc de generar-lo nosaltres).
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Web de formularis
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SAX I ¢ 1Texq w
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Figura 5.15: Diagrama de classes (simplificat) del subsistema de generacié (i preparacid) de
documents PDF.
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com a parametre
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Figura 5.16: Diagrama de seqiiéncia (simplificat) de la generacié de PDFs.
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Capitol 6

Implementacio

En aquest capitol detallarem el procés d’implementacié del projecte. En general, 'objectiu
d’aquesta fase és escriure el codi a partir del disseny anterior. Amb un bon disseny, la
implementacié no ha de ser massa problematica, tret de problemes molt concrets, sovint
trobats amb la comunicacié amb sistemes software externs.

Comencarem detallant per una banda en quin entorn hem desenvolupat la implementacio
(les eines, maquines i software utilitzat) (entorn de proves), aixi com l’entorn final on es
desplegara el sistema (entorn de produccid).

A continuacid, tot i que tecnicament formen part del disseny, inclourem aqui les
proves de concepte (proof of concept) per determinar si alguna decisié de disseny dubtosa
és realment factible a la practica. Si no és aixi, no ens quedara més remei que tornar a
la fase de disseny a buscar una altra alternativa.

Finalment, cal saber que 'existencia de ’etapa de proves no implica que en aquesta
fase no es faci cap comprovacid; en cada tros de codi suficientment gran i independent
farem proves elementals per comprovar que funciona. Passar aquestes proves no implica
el bon funcionament del sistema, i és només per evitar petits problemes (com errors
tipografics o el bon funcionament local, a nivell de funcié). Sobre aix0, comentarem els
problemes que ens hem trobat.

6.1 Eines de desenvolupament

El software de desenvolupament de codi ha estat Eclipse, tant per Java (servlet de PDF's
i applet de signatura electronica) com per PHP (web).

També hem rebut I’ajuda de UPCnet per I'obtenci6 del certificat del servidor web (per
I'is segur SSL), tot i que no ens ha estat possible que ens generin un certificat pel signat
del codi. En aquest iltim cas no ens ha quedat més remei que crear-nos un certificat
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autosignat, com comentem més avall.

6.2 Entorn de proves

L’entorn de proves on s’ha desenvolupat el projecte ha estat de naturalesa domestica,
amb una potencia limitada. Com a efecte secundari til inesperat, hem pogut ser molt
més sensibles als efectes de 'eficiencia del sistema en 'infraestructura informatica.

6.2.1 Hardware

Els detalls (rellevants) de la maquina de I’entorn de proves sén:

Processador AMD Athlon(tm) 64 X2 Dual Core Processor 5200+ (dos nuclis)
e Freqiiencia de rellotge de 1 GHz
e Memoria cache de 1 MB

Memoria RAM de 2 GB

Connexié mitjangant xarxa local de 100 Mb/s

6.2.2 Software

El sistema operatiu utilitzat ha estat una distribucié Debian de Linux virtualitzada dins
d’un altre Debian, ambdos de la versié etch. La maquina virtual utilitzava 1 GB de RAM
i utilitzava un dels dos nuclis disponibles.

La wirtualitzacio consisteix en simular el funcionament de diverses maquines independents
(amb el seu processador, memoria, espai de disc, ...) en una sola maquina fisica. Aquest
metode és una bona idea ja que el mén del hardware, en general, avanca més rapidament
que el del software i un sol servidor fisic moltes vegades treballa a un ritme de treball
molt per sota del seu potencial (inferior al 50 %). D’aquesta manera s’aprofiten millor els
recursos 1 es centralitza totes les funcions d’un negoci en una sola maquina fisica. A més,
les maquines virtuals, com a fitxers que sén, poden ser copiades, mogudes o esborrades
sense gaire esforg.

La resta de software usat en els subsistemes del projecte esta especificat al capitol
anterior, amb l’excepcié del contenidor de servlets. En ’entorn de proves hem utilitzat
jetty [28], un software més lleuger que Tomcat perd possiblement menys versatil.
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6.3 Entorn de produccio

6.3.1 Hardware

El hardware fisic on s’executara el sistema es trobara en el servidor gregary, pertanyent al
departament de MA2. Aquest servidor conté diverses maquines virtuals oferint diversos
serveis al personal del departament, com accés a disc i impresores o espai web, aixi que el
software desenvolupat en aquest projecte haura de compartir recursos amb altre software.

e Processador Intel(R) Xeon(R) CPU X5460 (quatre nuclis)
e Freqiiencia de rellotge de 3.1 GHz
e Memoria cache de 6 MB

e Memoria RAM de 8 GB

6.3.2 Software

En l'entorn de produccié també s’ha utilitzat un sistema virtualitzat, amb la mateixa
disposici6 de sistemes operatius (Debian tant a la maquina fisica com a la virtual). En
aquest cas s’utilitza la versié de Debian més recent, lenny.

6.4 Proves d’implementacié

Per provar un (sub)sistema és bo aillar aquest de la resta, i per aixo el provem utilitzant
stubs en lloc dels altres components que interaccionen amb ell. Un stub és codi que actua
com a representant d’una part del sistema sense contenir cap logica real, només una
simulacio, i els utilitzarem per provar el funcionament basic del subsistema web. Només
s’han utilitzat en aquest cas perque, com ja hem dit, aquest component és I'inic que es
comunica amb altres.

A continuacid llistem els stubs utilitzats:

Servlet de PDF's: Retorna un PDF buit.
Applet de signatura: Retorna el mateix PDF introduit.
Autenticacié: Retorna una autenticacié correcta, amb un identificador inventat.

Notificacions immediates: Escriu un fitxer al disc dur com a prova de que s’ha realitzat
la notificacié.
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En els altres possibles casos no s’han utilitzat perque la seva implementacié no era
massa complexa.

6.5 Proves de concepte i problemes trobats

Per demostrar si una tecnologia o tecnica és aplicable en el nostre projecte, hem desenvolupat
petites proves de concepte que ens permeten comprovar si son factibles. A més, durant
altres proves d’implementacié sovint ens podem trobar amb problemes que ens hagués
estat impossible o al menys molt dificil de localitzar a 1’etapa de disseny.

A continuacié llistarem els problemes i proves de concepte que ens han obligat a
reconsiderar algunes decisions previes:

6.5.1 Sistema web

e Les plantilles CSS, encarregades de definir 'aparenca de la web, han donat molts
problemes per establir la mateixa visualitzacié en tots els navegadors. Tot i ser un
estandard publicat pel W3C (World Wide Web Consortium [13]), 'adherencia de les
implementacions a aquest estandard és bastant pobre, causant que la web es vegi en
cada navegador de forma diversa (en petits detalls). Moltes hores d’implementacid
han estat dedicades per tal de que aixo no afecti la usabilitat, pero en el producte
final continuen havent-hi discrepancies. De tota manera, les que hi ha no afecten la
usabilitat i, com no considerem ’estetica un requeriment no funcional important,
no ho considerarem important.

e Un tema recorrent en tot el sistema ha estat la codificacié dels caracters en la
comunicaci6. Per una banda hem utilitzat UTF-8, cosa que ens hem hagut d’assegurar
que funciona a tot arreu, pero a més hi ha el fet de que segons I’entorn que tractem
hi ha alguns caracters “prohibits” que hem de tractar previament. Per exemple, la
cometa simple () en javascript o el simbol de percentatge (%) en una URL han de
ser escapats.

6.5.2 Servlet de generacié PDF

e Durant la segona iteracio es va pensar en utilitzar ’estandard PDF-A per la generacio
de PDFs [11]. El format PDF-A és una restriccié del format PDF pensat per
Iarxivament de documents. Aquest consisteix en la inclusié de tota la informacié
necessaria per visualitzar el fitxer, de manera que no faci falta res de forma externa
(com per exemple fonts). El problema radica en que les signatures electroniques no
estan incloses a 'estandard PDF-A, ja que no garanteixen que siguin valides en el
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futur. Aixi doncs, com complir un estandard a mitges no serveix de res, desestimem
la utilitzacié de PDF-A.

e [gual que a la web, s’ha d’anar en compte amb alguns caracters especials. Si enviem
alguna sol-licitud amb un simbol de % I’hem d’escapar o ens pot donar un error de
codificaci6 al generar el document.

6.5.3 Base de dades / Notificacions periodiques

e Des del principi de la segona iteracié es va decidir utilitzar events SQL a la base
de dades per la funcionalitat de les notificacions periodiques. Tot i que a I’entorn
de proves estava aixi implementat, la versié de la base de dades no dona suport
per events i per tant hem hagut de buscar I'alternativa d’implementar (a la tercera
iteraci6) la consulta de la caducitat a cada accés a un formulari.

e Per tercera vegada, hem hagut de sincronitzar la codificacié de la base de dades
amb la de la resta del sistema, UTF-8).

6.5.4 Applet de signatura electronica

e Un problema greu de seguretat, una vegada introduit el PIN a l'applet aquest
I’emmagatzemava i no era necessari la seva introduccié valida en signatures posteriors,
si no es treia la targeta. Aixo s’arregla utilitzant el metode logout de la clase
AuthProvider [5] de Java, en altre cas guarda el PIN en memoria fins que la maquina
virtual finalitza la seva execucio.

e El codi original de ’applet dona per suposat I’'us exclusiu de les targetes criptografiques
provinents de EC-ACC. Quan veiem que no funciona amb el DNI electronic acabem
descobrint una funcié de calcul de hash implementada com una llista precalculada.
Com el cas del DNI electronic no apareix, no es calculava bé. S’ha hagut de
modificar la funcié perque realment faci el calcul.

e Elsignat de documents PDF donava també per suposat ’aplicacié de 1’algoritme de
hash SHA-1, ignorant 1’escollit com a parametre, per tal de maximitzar 'eficiencia
amb una implementacié de SHA-1 optimitzada (a jutjar pels comentaris del codi).
Tot i la possible perdua d’eficiencia, considerem més important 'extensibilitat del
sistema per l'aplicacié de les versions més modernes de SHA en el futur, aixi que
farem els canvis per oferir la versatilitat d’algoritmes inicial.

e Per la mateixa causa que l'anterior, ’applet no permetia 'accés a un tipus de
targeta (UPC o DNIe) després d’usar préviament laltra. Aixo era degut a que
el proveidor de serveis criptografics (clase java AuthProvider [5]) no era eliminat
després de la signatura i es conservava entre signatures (la maquina virtual de Java
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continua executant-se una vegada ha finalitzat ’applet). Ho hem arreglat eliminant
el provider després de cada signatura.

A Thora de mostrar els certificats disponibles per la signatura, 1’applet original
mostrava els que tenien els permisos d’is (usages) de signatura digital o els de no
repudiacié. Com algunes autoritats consideren que el permis de signatura digital
inclou l'autenticaci6 (aquesta és implementada mitjancant la signatura digital d'un
missatge enviat pel autenticador), ho modifiquem perque apareguin només els que
ens garanteixi no repudiacié (el qual inclou, implicitament, 1'ds com a signatura
digital). D’aquesta manera surten els certificats apropiats també en el cas del
DNTIe.

El sistema de cache implementat per les llistes de revocacié estava mal implementat;
no es comprovava el temps de creacio de la CRL per la caducitat. Com la freqiiencia
de buidat dels directoris temporals no esta definit, podriem tenir una CRL molt
antiga i afegir-la a la signatura. S’ha modificat perque es comprovi i caduqui de
forma setmanal.

Des d’un punt de vista d’usabilitat 'applet permet signar amb un certificat invalid

(per revocaci6 o caducitat). Tot i que aixo no és un problema de seguretat (Obviament
la signatura sera invalida), és un problema deixar creure a 'usuari que ha signat

correctament. Ho hem modificat perque retorni error en cas de certificat invalid.

(Es podria donar la situacié en que no es considerés valid perque no hi ha connexié

al servidor OCSP per validar el certificat, cas en el que tampoc permetrem la

signatura.)

Per algun problema de les classes de Java (en concret la X509Certificate [44]), no
ha estat possible extreure del certificat la URL del servidor OCSP per la validacio
(aconseguim tota la informacié necessaria perd aquest no és mostrat en una llista
completa de la informacié que conté el certificat). Per remediar-ho afegirem les
URLs pels dos tipus de targeta externament, com a fitxers de text, i hi accedirem
mitjancant la classe ResourceBundle [43].

Com ja hem comentat en el capitol de disseny, ens haviem plantejat utilitzar
I'estandard de signatura de llarga validaci6 (PAdES-LTV). Per desgracia, donada
la recent aparicié d’aquest tipus de signatures, cap software de validacié actual hi
dona suport encara, i en molts casos no és compatible amb signatures anteriors.
Com signar documents d’una manera que encara no esta reconeguda (i pot ser que
tardi en ser-ho) és un comportament massa optimista per les nostres necessitats,
hem decidit utilitzar el tipus PAAES-BES, que dona un suport més extes.

De forma no massa critica, la idea era que el servei de suport informatic de la
UPC, UPCnet, ens proporcionés un certificat per signar I’applet, expedit a nom
del departament. Finalment aixo no ha pogut ser possible ja que redIRIS (la xarxa
nacional de recerca espanyola) no proporciona aquest servei actualment. Aixi, no
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tenim més remei que signar 'applet amb un certificat autosignat, tot esperant
alguna alternativa més robusta en el futur.

6.5.5 DNI electronic

100

e En la versiéo de Windows del driver del DNI electronic, aquest demana una confirmacié

addicional (una nova finestra) per cada signatura que es realitzi. Aixo és una
molestia en el cas de la signatura en lot, on ens demana confirmacié per cada
document que haguem seleccionat. Tot i que és molest, no hi podem fer res.

En el cas de la validacié OCSP (la que utilitzem nosaltres) existeix un problema
entre la infraestructura del DNI electronic i el software lector de PDFs més extes
actualment, Adobe Reader [37]. El problema fa que les signatures amb DNTe surtin
com a no valides en aquest software tot i que ho son. La causa és la segiient: segons
I'estandard OCSP [1], les respostes OCSP han de ser signades per un dels segiients:

1. L’emissor del certificat.

2. Un certificat especial emes per 'emissor del certificat a validar, especialitzat
en signar respostes OCSP.

3. Un certificat en el que es confil de forma incondicional (autoritat arrel).
Com ho hem pogut veure a la figura 4.2, el DNIe no compleix cap dels tres requisits,

aixi que la resposta OCSP obtinguda no és considerada valida. L’inica alternativa
és buscar altre software de validacid, com el mostrat a I’annex B.



Capitol 7

Proves

En aquest apartat descriurem una serie de casos de test (test cases), que serveixen per
comprovar el bon funcionament del sistema. Aquests estaran dividits en actors i altres
arees, i finalment realitzarem uns casos de test més avancats on provarem detalls més
subtils, com possibles problemes de seguretat.

7.1 General

7.1.1 Accedir mitjancant nom d’usuari UPC (correcte)

ipcié: 5 Wi it] icacid itja ii
Descripcio: Accés a la web mitjancant 'autenticacié per mitja del nom d’usuar
password UPC, amb unes credencials correctes.

Resultat esperat: Ha de donar accés a tot 'apartat principal i sortir el nom del subjecte
autenticat.

Resultat: Correcte

7.1.2 Accedir mitjangant nom d’usuari UPC (incorrecte)

Descripcidé: Accés a la web mitjancant 'autenticacié per mitja del nom d’usuari i
password UPC, amb unes credencials incorrectes.

Resultat esperat: La web no ha de donar accés i ha de sortir un missatge d’error de
credencials invalides.

Resultat: Correcte
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7.1.3 Accedir mitjancant carnet UPC

Descripcié: Accés a la web mitjancant 'autenticacié per mitja del carnet UPC, amb el
PIN correcte.

Resultat esperat: El navegador ens demana el PIN per accedir a la targeta, ens demana
quin certificat volem utilitzar i finalment ens dona accés al sistema de la mateixa
manera que amb les credencials UPC.

Resultat: Correcte, al menys en els navegadors de Internet Explorer, Firefox, Google
Chrome i Safari (versions tant de Windows com Linux en tots ells). L’accés per
Opera no esta disponible, ja que actualment no hi ha suport per targetes [22], i
I’accés en sistemes Apple no ha pogut ser comprovat per manca de recursos.

7.1.4 Accedir mitjangant carnet UPC (pin incorrecte)

Descripcidé: Accés a la web mitjancant ’autenticacié per mitja del carnet UPC, amb el
PIN incorrecte.

Resultat esperat: El navegador no troba certificats disponibles i es dona un error
d’autenticacio.

Resultat: Correcte, tot i que segons la implementacié del navegador aquest ens pot
donar a escollir altres certificats instal-lats (com a fitxers). En tot cas no es dona
accés, ja que només acceptem certificats provinents de AC RAIZ DNIE o EC-ACC.

7.1.5 Accedir mitjancant DNI electronic

Descripcidé: Accés a la web mitjangant 'autenticacié per mitja del DNIe, amb el PIN
correcte.

Resultat esperat: [dem al cas del carnet UPC

Resultat: Correcte

7.1.6 Accedir mitjangant DNI electronic (pin incorrecte)

Descripcidé: Accés a la web mitjancant 'autenticacié per mitja del DNIe, amb el PIN
incorrecte.

Resultat esperat: [dem al cas del carnet UPC

Resultat: Correcte, amb les mateixes aclaracions que al carnet UPC
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7.2 Sol-licitant

7.2.1 Realitzar sol:licitud (formulari intern)

Descripcié: El sol-licitant entra al formulari, omple les dades, veu el document PDF
generat i finalment confirma la sol-licitud (possiblement firmant abans).

Resultat esperat: El sistema respon que la sol-licitud ha estat enviada correctament.

Resultat: Correcte

7.2.2 Realitzar sol-licitud (error al sistema)

Descripcié: El sol-licitant entra al formulari, omple les dades, veu el document PDF
generat 1 finalment confirma la sol-licitud (possiblement firmant abans). El sistema
no pot enregistrar les dades (perque, per exemple, la base de dades no esta disponible

).
Resultat esperat: El sistema respon que la sol-licitud no ha pogut ser registrada.

Resultat: Correcte

7.2.3 Realitzar sol-licitud (formulari extern)

Descripcié: El sol-licitant entra al formulari, es descarrega el document base, 'omple
(de forma externa al sistema), el converteix a PDF i ’envia al sistema, on finalment
confirma la sol-licitud.

Resultat esperat: El sistema respon que la sol-licitud ha estat enviada correctament.

Resultat: Correcte

7.2.4 Realitzar sol-licitud (formulari extern, fitxer no PDF)

Descripcié: Idem al cas anterior, pero I'usuari envia un document de format diferent a
PDF al sistema (per equivocacié o desconeixement).

Resultat esperat: Elsistema respon que la sol-licitud no ha estat processada correctament
degut a que el document enviat no era un PDF valid.

Resultat: Correcte
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7.2.5 Realitzar sol-licitud (camp obligatori)

Descripcié: El sol-licitant entra un formulari, ’'omple pero deixa en blanc un camp
obligatori abans de passar a la pagina segiient.

Resultat esperat: El sistema avisa de que el camp afectat no pot estar en blanc.

Resultat: Correcte

7.2.6 Realitzar sol-licitud (camp dependent)

Descripcié: El sol-licitant entra a un formulari, 'omple i selecciona una casella anterior
a un camp dependent.

Resultat esperat: El camp dependent, previament no disponible, passa a estar disponible.

Resultat: Correcte

7.2.7 Realitzar sol-licitud (seccions)

Descripcié: El sol-licitant entra a un formulari amb més d’una seccié definida.

Resultat esperat: La pagina del formulari és mostrada en diverses seccions degudament
agrupades.

Resultat: Correcte

Sol'licitant: David Gomez Guillen

CONVOCATORIA MOBILITAT

Sol-licitant (*) [

Lloc de destinacid (*) [

Motiu (*)

Dates activitat (anterior 01/06/11)

Inici (*) ‘

Final [

Figura 7.1: Seccions d’un formulari.
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7.2.8 Realitzar sol-licitud (pagines)

Descripcié: El sol-licitant entra a un formulari amb més d’una pagina definida, omple
la pagina inicial i confirma aquestes dades.

Resultat esperat: S’ha de mostrar la segiient pagina del formulari.

Resultat: Correcte

7.2.9 Realitzar sol-licitud (tipus de camps)

Descripcié: El sollicitant entra un formulari amb diversos tipus de camps definits.

Resultat esperat: Cada camp és mostrat, i posteriorment tractat, de la forma adequada
per ser posteriorment traslladat a text.

Resultat: Correcte

Sol-licitant: David Gomez Guillen

Formulari

Numero r
Area de text
Casella ]
Data |
Desplagable -
. o . 1 2 3
Multiopcid exclusiva ® (@] (@]
. o ) A B C
Multiopcid no exclusiva O O O

Figura 7.2: Representacié dels tipus de camps.

7.2.10 Realitzar sol-licitud (signar sol-licitud)

Descripcié: El sol-licitant omple un formulari i signa la sol-licitud abans d’enviar-la.

Resultat esperat: El sol-licitant rep la confirmacié de que s’ha processat la sol-licitud
correctament, i el sistema actualitza l’estat de la base de dades i el sistema de fitxers
amb el document PDF.

Resultat: Correcte en els navegadors de Internet Explorer, Firefox i Opera. Els navegadors
Google Chrome i Safari, ambdos basats en el motor de renderitzat web Webkit,
tenen bugs amb la comunicacié Java - Javascript que impossibiliten el pas del
document a l’applet, fent impossible la signatura [42].
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7.2.11 Realitzar sol:licitud (enviar sol-licitud sense signar)

Descripcié: El sol-licitant omple un formulari i envia la sol-licitud sense signar-la.
Resultat esperat: El sol-licitant rep la confirmacié de que s’ha processat la sol-licitud
correctament, pero avisa de que no sera valida fins que la signi. El sistema actualitza

I'estat de la base de dades i el sistema de fitxers amb el document PDF.

Resultat: Correcte

7.2.12 Veure sol-licitud feta (HTML)

Descripcié: El sol-licitant entra a ’apartat de sol-licituds realitzades i en selecciona una
(de interna) per veure-la en una finestra del navegador.

Resultat esperat: El navegador obre una nova finestra amb la informacié de la seva
sol-licitud, aixi com el seu estat actual de signatura.

Resultat: Correcte

7.2.13 Veure sol:licitud feta (PDF)

Descripcid: El sol-licitant entra a 'apartat de sol-licituds realitzades i en selecciona una
per descarregar-se-la en format PDF.

Resultat esperat: El navegador segueix el seu procediment estandard per la descarrega
de fitxers, on el fitxer és el document PDF.

Resultat: Correcte

7.2.14 Signar sol-licituds fetes (una)

Descripcié: El sol-licitant entra a ’apartat de sol-licituds realitzades i selecciona una
sol-licitud per signar-la.

Resultat esperat: Una vegada signada i enviada el navegador refresca la pagina de
sol-licituds realitzades i mostra el nou estat de la sol-licitud signada. El primer

carrec en signar és avisat d’una nova sol-licitud.

Resultat: Correcte (veure 7.2.10)
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7.2.15 Signar sol-licituds fetes (més d’una)

Descripcio: [dem a I’anterior, pero amb més d’una sol-licitud.
Resultat esperat: [dem a l'anterior.

Resultat: Correcte, tot i que amb el DNI electronic es mostra un dialeg de confirmacio
per cada document signat. Veure també 7.2.10.

7.2.16 Signar sol-licituds fetes (cap)

Descripcié: Idem a 'anterior, pero sense seleccionar cap sol-licitud.

Resultat esperat: El navegador avisa de que no hi ha cap sol-licitud seleccionada per
signar.

Resultat: Correcte (veure 7.2.10)

7.3 Carrec

7.3.1 Veure totes les sol-licituds d’un formulari
Descripcié: El carrec entra a I'apartat per veure totes les sol-licituds d’un formulari.

Resultat esperat: Es mostren totes les sol-licituds del formulari junt amb el seu estat
actual (acceptada, rebutjada o a l'espera d’algt).

Resultat: Correcte

7.3.2 Veure sol:licituds pendents
Descripcid: El carrec entra a ’apartat per veure les sol-licituds pendents d’un formulari.

Resultat esperat: Es mostren totes les sol-licituds pendents del formulari i la interficie
per signar-les en lot.

Resultat: Correcte
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7.3.3 Veure sol:licituds pendents (HTML)

Descripcio: [dem al mateix cas del sol-licitant.
Resultat esperat: [dem al mateix cas del sol-licitant.

Resultat: Correcte

7.3.4 Veure sol-licituds pendents (PDF)

Descripcio: [dem al mateix cas del sol-licitant.
Resultat esperat: [dem al mateix cas del sol-licitant.

Resultat: Correcte

7.3.5 Signar sol-licituds pendents (una)

Descripcio: [dem al mateix cas del sol-licitant.

Resultat esperat: Idem al mateix cas del sol-licitant, pero si és I'tltim carrec en signar
es notifica al carrec.

Resultat: Correcte (veure 7.2.10)

7.3.6 Signar sol-licituds pendents (més d’una)

Descripcié: [dem al mateix cas del sol-licitant.
Resultat esperat: Idem al cas anterior.

Resultat: Correcte (veure 7.2.10)

7.3.7 Signar sol-licituds pendents (cap)

Descripcio: [dem al mateix cas del sol-licitant.
Resultat esperat: Idem al mateix cas del sol-licitant.

Resultat: Correcte (veure 7.2.10)
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7.3.8 Rebutjar sol-licitud

Descripcié: El carrec entra a l'apartat de sol-licituds pendents i selecciona una sol-licitud
per rebutjar-la, afegint la raé.

Resultat esperat: Una vegada confirmat el rebuig, el navegador torna a la pagina
de sol-licituds pendents sense la sol-licitud rebutjada. Per altra banda el sistema

actualitza ’estat de la sol-licitud i el sol-licitant és notificat del rebuig.

Resultat: Correcte

7.4 Gestor

7.4.1 Crear formulari (intern)
Descripcié: El gestor demana la creacié d’un nou formulari intern.

Resultat esperat: Es crea un nou formulari amb nom “Nou formulari” i amb un camp
de tipus text. Seguidament es redirecciona a la pagina d’edicié d’aquest formulari.

Resultat: Correcte

7.4.2 Crear formulari (extern)

Descripcié: El gestor demana la creacié d’un nou formulari extern.

Resultat esperat: Es crea un nou formulari extern amb nom “Nou formulari”, sense
document base. Seguidament es redirecciona a la pagina d’edicié d’aquest formulari.

Resultat: Correcte

7.4.3 Veure sol-licituds d’un formulari

Descripcié: El gestor demana la llista completa de sol-licituds d’un formulari concret.

Resultat esperat: Es mostra la llista de sol-licituds del formulari junt amb la interficie
per esborrar-les i veure-les.

Resultat: Correcte
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7.4.4 Esborrar formulari (confirmant)

Descripcié: El gestor demana ’esborrat d’un formulari en concret i confirma 'accié.

Resultat esperat: S’esborra el formulari del sistema i es redirecciona a la pagina principal
del gestor amb els formularis actualitzats.

Resultat: Correcte

7.4.5 Esborrar formulari (avortant)

Descripcié: El gestor demana 'esborrat d’un formulari en concret pero avorta en el
moment de confirmar.

Resultat esperat: El sistema no pateix canvis i es redirecciona a la pagina principal
del gestor.

Resultat: Correcte

7.4.6 Obtenir sol-licitud buida

Descripcié: El gestor demana una sol-licitud buida d’un formulari.

Resultat esperat: El sistema ofereix la descarrega d’un fitxer PDF buit en el cas dels
formularis interns i el document base en el cas dels externs.

Resultat: Correcte

7.4.7 Editar informacié general d’un formulari

Descripcié: El gestor accedeix a I'apartat d’edicié del formulari i realitza canvis en la
informacié general.

Resultat esperat: El sistema emmagatzema aquests canvis que es veuran reflexats la
proxima vegada que algi accedeixi en aquell formulari.

Resultat: Correcte

7.4.8 Editar camps d’un formulari intern

Descripcié: El gestor accedeix a I'apartat d’edicié del formulari i realitza canvis (valids)
en els seus camps.

Resultat esperat: [dem al cas anterior.
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Resultat: Correcte

7.4.9 Editar camps d’un formulari intern (camp dependent)

Descripcié: El gestor marca un camp com a dependent, sense que existeixi cap camp
de tipus casella anteriorment (en Iordre).

Resultat esperat: Elsistema avisa que no és possible marcar aquell camp com a dependent
i no guarda els canvis.

Resultat: Correcte

7.4.10 Editar camps d’un formulari intern (camp sense nom)

Descripcié: El gestor edita un camp i li posa un nom en blanc.

Resultat esperat: El sistema avisa que tot camp ha de tenir un nom i no guarda els
canvis.

Resultat: Correcte

7.4.11 Editar camps d’un formulari intern (valors buits)

Descripcié: El gestor edita un camp de tipus desplegable o multiopcio i deixa els valors
possibles en blanc.

Resultat esperat: El sistema avisa que els camps d’aquests tipus han de tenir una llista
de valors possibles no nul-la.

Resultat: Correcte

7.4.12 Editar document base d’un formulari extern

Descripcié: El gestor accedeix a I'apartat d’edicié d’un formulari extern i realitza canvis
en el document base.

Resultat esperat: El sistema emmagatzema aquests canvis que es veuran reflexats la
proxima vegada que algu accedeixi en aquell formulari.

Resultat: Correcte
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7.4.13 Editar procés d’un formulari

Descripcié: El gestor accedeix a l'apartat d’edicié del formulari i realitza canvis en el
procés administratiu.

Resultat esperat: El sistema emmagatzema aquests canvis que es veuran reflexats la
proxima vegada que algu accedeixi en aquell formulari.

Resultat: Correcte

7.4.14 Duplicar formulari

Descripcié: El gestor demana la creacié d'un nou formulari amb la mateixa estructura
que un d’existent.

Resultat esperat: El sistema crea un nou formulari copia de l'existent i refresca la
pagina actual amb els canvis fets.

Resultat: Correcte

7.4.15 Realitzar sol-licitud en mode de prova
Descripcié: El gestor demana visualitzar un formulari.

Resultat esperat: Es mostra la mateixa visualitzacio i procés de sol-licituds que veuria
un sol-licitant, perd encara que envii sol-licituds no es produeixen canvis en el
sistema.

Resultat: Correcte

7.4.16 Editar nom de carrec
Descripcié: El gestor posa un nou nom al portador d’un carrec.

Resultat esperat: El sistema guarda els canvis i refresca la pagina actual amb la nova
informacio.

Resultat: Correcte
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7.4.17 Afegir persona a un carrec
Descripcié: El gestor afegeix una nova persona i correu electronic a un carrec.
Resultat esperat: [dem a 'anterior.

Resultat: Correcte

7.4.18 Esborrar persona d’un carrec
Descripcié: El gestor elimina una persona existent d’'un carrec.
Resultat esperat: [dem a l'anterior.

Resultat: Correcte

7.5 Signatures digitals

7.5.1 Validar signatura (Adobe Reader i UPC)

Descripcié: Una persona vol validar una signatura realitzada amb el carnet UPC en
una sol-licitud en format PDF.

Resultat esperat: Si la signatura és correcta, el software d’Adobe ’ha de marcar com
a valida.

Resultat: Correcte

7.5.2 Validar signatura (Adobe Reader i DNIe)

Descripcié: Una persona vol validar una signatura realitzada amb el DNI electronic en
una sol-licitud en format PDF.

Resultat esperat: Si la signatura és correcta, el software d’Adobe ’ha de marcar com
a valida.

Resultat: Incorrecte, pels problemes que hem comentat a I’etapa d’implementacié amb

la validacio OCSP del DNI electronic. Per solucionar-ho haurem d’utilitzar un altre
software de validacié (annex B).
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7.5.3 Signar (amb certificat revocat)

Descripcié: Una persona, en qualsevol dels escenaris possibles més amunt, signa un
document utilitzant un certificat revocat.

Resultat esperat: El sistema ha de retornar error i avisar a 'usuari que el certificat ha
estat revocat.

Resultat: Correcte. Cal dir que, com no hem disposat d’un certificat revocat, el que
hem fet és aconseguir un ntimero de serie d'un certificat present a la CRL i modificar
el codi perque realitzés la petici6 OCSP amb aquell nimero.

cs, faci click a 'Enviar sense signar' per poder signar-lo e

le la pestanya Principal).
The page at https://192.168.1.100 says: [x]

1 sol-licitu Error: PDF: Certificat revocat o servidor de validacié no disponible.

—

o/ OK

j Adobe

Veure PDF a firmar

| Signa i envia ‘

Figura 7.3: Error mostrat a l'usuari quan el seu certificat ha estat revocat (o el servidor OCSP
té dificultats).

7.5.4 Validar signatura (document modificat)

Descripcié: Una persona vol validar una signatura realitzada amb el DNI electronic en
una sol-licitud en format PDF, pero aquesta ha estat modificada (intencionadament
0 1n0).

Resultat esperat: La signatura s’ha de detectar com a no valida perque el document
ha estat modificat.

Resultat: Correcte
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7.5.5 Signar (driver en ruta tipica)

Descripcié: El sol-licitant es disposa a signar, amb el controlador a una ruta tipica, i
I’applet de signatura el cerca de forma automatica.

Resultat esperat: L’applet troba el driver i continua el procés de signatura.

Resultat: Correcte, tot i que s’han donat errors molt puntuals que no han estat possibles
de reproduir, possiblement deguts a algun problema amb la implementacié de I'accés
a targetes de Java.

7.5.6 Signar (driver en ruta no tipica)

Descripcié: El sol-licitant es disposa a signar, amb el controlador a una ruta no tipica,
i applet de signatura el cerca de forma automatica.

Resultat esperat: L’applet no troba el driver i, pregunta a I'usuari per la ruta correcta
(figura 7.4). Una vegada especificada, es continua el procés.

Resultat: Correcte

~ =

® No s'ha pogut accedir a la targeta criptografica. Aixd pot ser degut a un PIN incorrecte o a qué no s'ha trobat el controlador adequat.

I Pot tornar a introduir el PIN o, si esta segur de qué aquest és correcte, pot indicar la ruta del controlador correcte.

Si no comprén el significat d'aguest error, si us plau contacti amb el responsable informatic per obtenir més informacio.

| Reintentar PIN ||Escollircomrolador|| Cancellar |

Figura 7.4: Controlador de la targeta no trobat. Es demana la ruta del driver, o bé reintroduir
el PIN.

7.5.7 Signar (driver en ruta no tipica, firmes posteriors)

Descripcié: El sol-licitant realitza ’escenari anterior i es torna a disposar a signar.

Resultat esperat: L’applet no troba el driver de forma automatica, pero recorda la
signatura anterior i agafa el mateix que ha funcionat en ocasions anteriors, continuant
el procés de signatura.

Resultat: Correcte
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7.6 Proves avancades

7.6.1 Accedir a un formulari sense haver-se identificat

Descripcié: Obtenint la URL d’accés directe a un formulari, intentem accedir-hi sense
estar autenticats.

Resultat esperat: Se’ns redirecciona a la pagina d’autenticacié.

Resultat: Correcte

7.6.2 Accedir a un apartat al que no es té permis

Descripcié: Obtenint la URL d’accés a un apartat al que no tenim accés (e.g. un usuari
estandard a 'apartat de gestor), intentem accedir-hi.

Resultat esperat: Se'ns redirecciona a la pagina principal (sol-licitant).

Resultat: Correcte

7.6.3 Intercepcié de comunicacié SSL

Descripcié: Des del mateix ordinador amb el que ens comuniquem amb el sistema
simulem una intercepcié de dades amb un capturador de paquets HT'TP.

Resultat esperat: El protocol SSL ens ha de fer impossible extreure informacio de la
comunicacio.

Resultat: Correcte

7.6.4 Accés no autoritzat a PDF

Descripcié: Obtenint la URL d’accés a una sol-licitud, intentem accedir-hi sense permis.
Resultat esperat: El sistema ens dona un error confirmant que no tenim accés al fitxer.

Resultat: Correcte
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Frame 106: 603 byTes on wire (4824 bits), 603 byTes captured (4824 bits)
Ethernet II, src: D-Link_60:12:1d (00:24:01:60:12:1d), Dst: Cisco-Li_68:83:ee (00:18:39:68:83:ee)
@ Transmission €ontrol Protocol, Src Port: 63455 (63455), DSt Port: https (443), Seq: 1160, Ack: 688, Len: 549
= Secure Socket Layer
£ TLsv1 Record Layer: Application pata Protocol: http
Content Type: Application Data (23)
version: TLs 1.0 (0x0301)
Length: 544
Encrypted application Data: edd33d2aa72e0547052d1531ae5Fb8cd4071239a3335503. . .
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[IELEl1 f5 82 80 07 5 6b 06 cO ad b e

@ [ secure Socket Layer (ss)), 549 bytes Packets: 766 Displayed: 24 Markedk: 0 Profile: Default

Figura 7.5: Captura de la comunicacié amb el servidor. Veiem que la comunicacid (zifrada)
comenca en la linia blanca; abans d’aizo podem veure la negociacic dels parametres de la
CONNETLO.

7.6.5 Modificacié de la sol:licitud entre pagines

Descripcié: El sol-licitant omple una pagina d’un formulari, la confirma, pero després
tira enrere amb el navegador.

Resultat esperat: El sistema ofereix la pagina anterior amb la informacié que havia
posat, i quan s’acabi d’omplir la informacié final incloura els canvis que hagi pogut
realitzar 'usuari.

Resultat: Correcte
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Consideracions finals

El camp de la informatica, inclosa la criptografia, avanca molt rapidament. Per tal de
tenir un sistema 1til no n’hi ha prou en que funcioni avui, siné que s’ha de pensar de quina
manera es podra ampliar en el futur, quan la tecnologia inevitablement evolucioni. Amb
el projecte ja implementat, en aquest capitol repassarem quins possibilitats d’extensio
oferim.

8.1 Implementacié de nous estandards

Com hem comentat diverses vegades al llarg del procés de desenvolupament, els estandards
criptografics que compleixen amb les directives europees adequades sén uns quants. Com
a requeriment inicial ens hem decidit pel format PDF per una facil distribucié tant dels
documents com de les seves signatures.

Es per aix0 que ha estat una llastima no poder integrar l'estandard de signatura
més complet de la familia PAAES (PAdES-LTV), la qual cosa hagués pogut prolongar la
vida 1til de les signatures. La manca de suport en les implementacions dels productes
actuals fa que hagués estat tremendament arriscat deixar el sistema amb aquest tipus de
signatures, sense manera de poder validar-les. De tota manera, la majoria de companyies
que ofereixen serveis de validacié de signatura planegen comencar a oferir-hi suport durant
el 2011.

Per aixo és important deixar el sistema suficientment obert per I’ampliacié del tipus
de signatura de basica a llarga validacié. En el nostre cas ho hem fet, i de dues maneres
diferents:

Per una banda hem afegit el codi necessari a ’applet per signar amb LTV, és a dir,
la generacié del document timestamp i el DSS. Obviament no hem pogut provar el codi,
aixi que no podem assegurar que sigui correcte, pero en tot cas és un comengament.
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En segon lloc, la naturalesa de les signatures PAAES-LTV permet ‘I'actualitzacié”
d’una signatura simple a la seva versiéo més avancada. Aixi, en el moment en que sigui
factible utilitzar-les no només podrem modificar el sistema de generacié de signatures,
sind els mateixos documents signats podran ser actualitzats (sempre que continuin sent
valids).

8.2 Algoritmes criptografics i seguretat de les claus

Es important també tenir en compte que les signatures electroniques no poden ser mai
perpetues: encara que els certificats no caduquéssin els algoritmes i les claus d’aquests
algoritmes poden ser i seran “trencats”. La tunica incognita és quan: la clau més gran
trencada fins ara ha estat de 768 bits, utilitzant un sistema distribuit de factoritzacié de
nombres [33], perd es van fent avengos continuament.

Com la dificultat creix exponencialment respecte el tamany de la clau, sembla que
1024 bits (mida de la clau del carnet UPC) sén segurs de moment. Alguns experts,
pero, creuen que també es podra trencar en un futur relativament proper. Els 2048 bits
del DNI electronic semblen encara estar bastant lluny per comprometre la seguretat de
I’algoritme, raé per la que la UPC esta planejant renovar en el futur els carnets amb claus
d’aquesta mida.

Similarment, també hem de tenir en compte la fortalesa dels algoritmes de hashing.
Per compatibilitat amb sistemes antics actualment encara s’utilitza bastant el SHA-1,
tot i que s’han fet bastants avencos per comprometre’l. En aquest projecte 1'utilitzem
perque el carnet UPC actualment només dona suport per aquest algoritme, pero quant
s'uniformitzi 1'is d’altres més avangats s’haura d’actualitzar el sistema (de forma facil,
com hem comentat: només cal modificar un simple parametre per disposar de qualsevol
algoritme de la familia de SHA-2, fins a SHA-512). Per acabar amb aquest punt, també
cal comentar que el 27 de novembre del 2007 va comencar el concurs per determinar la
futura familia d’algoritmes SHA-3, el successor de SHA-2 [21].

Una altra dificultat per la seguretat d’aquests algoritmes en un futur més llunya és la
computacié quantica. Sense entrar en detalls dels seus fonaments, existeix un algoritme
que si és possible implementar permetria la factoritzaciéo de nombres en temps polinomic:
'algoritme de Shor [12] [45]. Afortunadament per moltes aplicacions criptografiques,
inclosa la nostra, la computacié quantica es troba encara en un estat fundamentalment
teoric a causa de I’extrema dificultat de la implementacioé d’un sistema d’aquestes caracteristiques.
Si algun dia s’arriba a crear, pero, s’haurien de rebutjar tots els algoritmes que es basen en
la dificultat de la factoritzacié de nombres i buscar paradigmes alternatius de criptografia
(que, curiosament, la propia computacié quantica també ofereix [8]).
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8.3 Seguretat en I’is de targetes criptografiques

Relacionat amb la criptografia tenim 1'is de les targetes criptografiques. La introduccié
d’aquestes ha estat un pas endavant en la creacié de signatures digitals segures, evitant
problemes de claus secretes compromeses. Tot i aixo, existeixen alguns problemes d’usabilitat
tal i com estan implementades avui en dia:

Per una banda hi ha el problema que tota la seguretat de la targeta criptografica no
serveix per res si el teu PIN es veu compromes. Per fer aixo és bastant facil per un atacant
inserir un key logger a l’ordinador del client per tal de capturar les tecles premudes,
corresponents al PIN. Alguns fabricants han aconseguit prevenir aixo mitjancant teclats
amb una part numerica segura, especialment dissenyat per aquests proposits. En un
teclat normal, pero, pot ser relativament facil que 'accés a la targeta es vegi compromes.

Finalment hi ha un tema més subtil: el coneixement de 'usuari del que realment esta
signant. Cada vegada que 'applet demana confirmacié per una signatura, realment no
sabem a que ens estem comprometent; 'usuari ha de confiar implicitament en que el
sistema no 'enganya. I com la signatura realment només necessita el hash, i per definicié
no podem saber d’on ha sortit, no tenim manera d’estar segurs del contingut signat. per
combatre aixo hi ha gent que ha comengat a proposar un sistema WYSIWYS ( What You
See Is What You Sign), pero seria dificil d’implementar per raons técniques (com tractem
els diferents formats, com garantim la seva visualitzacid, que és el que realment estem
signant (representaci6 fisica, logica, semantica, ...), etc...) [30].

8.4 Estandaritzacid del format visual dels documents
PDF

Deixant de banda la criptografia, també hem de pensar en el futur del format PDF. Com
hem dit, des de 2008 és un estandard obert, pero aixo no garanteix que els visualitzadors
futurs siguin compatibles amb les primeres versions o, si ho sén, que no es produeixin
canvis en la manera en que es presentin. Per garantir una vista consistent al llarg de
les versions, es va publicar I'estandard PDF-A, un subconjunt del format PDF que diu
quines condicions ha de complir un PDF perque la seva presentacié estigui completament
definida.

Com també hem dit, PDF-A no dona suport per la signatura electronica, ja que
obviament no podem garantir que una signatura tingui les mateixes qualitats ara que en
el futur. Per aix0o no ’hem implementat, pero hem minimitzat el contingut del PDF per
tal d’evitar problemes a I’hora de visualitar-lo en el futur.
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8.5 Optimitzacié de la base de dades

Amb 'esquema de la base de dades que hem dissenyat hem procurat minimitzar la mida
de la informacié6 emmagatzemada, augmentant aixi també ’eficiencia de la transmissio
de dades. Tot i aixo, en cas d’utilitzar aquesta base de dades en un entorn més massiu
s’hauria de comprovar 'eficiencia amb més exactitud. MySQL és un gestor de base de
dades prou bo, pero per aplicacions d’alt rendiment és possible que altres solucions siguin
més apropiades.

Fins i tot mantenint el mateix gestor possiblement es podria aconseguir una lleugera
millora d’eficiencia. En contrapartida, possiblement perjudicaria la versatilitat i extensibilitat
del sistema, aixi que no hem aprofundit massa en la optimitzacio de la base de dades. El
que s’ha de tenir present és que és possible fer-ho si és necessari.

8.6 Repositori de documents extern

Seguint amb la idea d’expandir el sistema a un ambit més gran, un punt que podria
necessitar modificacions és el repositori de documents PDF. Tal com ho hem dissenyat,
els fitxers es troben dins del mateix servidor web, el que pot ser un inconvenient en un
sistema més modular. Hi havia diverses alternatives:

e Com hem comentat en el disseny, sempre existeix la possibilitat d’integrar els
documents dins la base de dades. El problema d’aquesta opcidé, com hem notat,
és que es dona més carrega de treball a la base de dades, la qual cosa pot donar
problemes en un entorn amb moltes sol-licituds. A més, hem comprovat que la
latencia és menor si accedim als fitxers de forma local al disc, probablement degut
a problemes de cache a la BD (al carregar PDF's es buida la cache d’altra informacid
més utilitzada i important).

e [’altra alternativa seria utilitzar un repositori extern, de manera que desacoblem
els documents de la resta de la web. Tot i aix0o seguim tenint un dels problemes
anteriors: la latencia elevada. També hi ha un problema més important; si permetem
I’accés extern hem de restringir els permisos dels fitxers per impedir que un atacant
hi accedeixi, i aquests permisos han de coincidir amb els del nostre sistema. Com
els permisos estan inherentment acoblats amb la web, sembla bastant convenient
integrar el repositori a la web.

En tot cas, per qualsevol canvi que es pugui fer a ’hora d’expandir el sistema, els
canvis d’accés es veuran limitats només al middleware. Aixi, la transicié resulta facil i
indolora.
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Arribem al final del projecte, i en aquesta etapa hem de mirar enrere per veure quins
objectius hem complert i quins podriem millorar.

Comparant la cronologia real del projecte (figura 9.1) amb la planificacié inicial (2.10,
a l'especificacid), veiem que la primera iteraci6 s’ha allargat una mica més, deixant menys
temps per la tercera iteracié. Afortunadament la reduccié de temps en aquesta ultima

no ha estat un problema per acabar el projecte

de forma satisfactoria. També la redaccid

de la memoria ha suposat més temps de I'inicialment previst.

| Marg | Abril | Maig | Juny | Juliol | Agost |Septembre| Octubre

Entrevista amb administracié \

(Llista requeriments inicials) Reunié i feedback

i Sistema en
Proposta de projecte Sg;?n;ﬁ:n estat beta Sistema final
y Y |
ITERACIO 1 ITERACIO 2 ITERACIO 3
(Web) (Signatura) (Final)

| Redaccio memoria

5% Especificacio
10% Analisi

20% Disseny

60% Implementacio
5% Proves

10% Analisi
50% Disseny

15% Proves

5% Especificacié

20% Implementacié

5% Especificacio
5% Analisi

15% Disseny

15% Implementacio
60% Proves

Figura 9.1: Cronologia del desenvolupament del projecte.

A més, com era d’esperar, el percentatge de cada etapa per iteracié ha estat bastant
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diferent de la planificada. En la primera iteracio la fase d’implementacié ha suposat un
60% del temps total (sobretot per qiiestions referents a la programacié de PHP / CSS). A
la segona, I'etapa infraestimada ha estat el disseny, ja que hem hagut de documentar-nos
profundament sobre els diferents tipus de signatura. També les hem hagut de provar,
la qual cosa ha incrementat el pes de I'etapa de proves. Finalment, a la tercera iteracio
esperavem molts canvis a implementar que al final han resultat no ser tants, aixi que la
major part del temps la hem dedicat a proves.

Si tornem a calcular el cost de recursos humans a partir d’aquesta cronologia podem
comprovar que ens hem ajustat bastant bé al pressupost inicial: fent els calculs ens déna
53.678,4 euros; molt semblant als 54.739,2 pressupostats inicialment.

Si mirem els problemes que hem patit al llarg del projecte, un dels contratemps més
notables ha estat la manca de suport pel tipus de signatura més avancat que voliem
implementar, PAAES-LTV. Tot i que pels usos actuals del departament no aportaria
massa utilitat, la possibilitat de refrescar les signatures d’'un document hagués pogut
resultar util a llarg termini.

En segon lloc també hi ha hagut el problema de que 1'is de la criptografia de clau
publica no és encara suficientment homogeni; ha estat relativament dificil abstraure el
procés de signar i validar respecte el tipus de targeta utilitzada. Amb el que hem vist
durant el desenvolupament del projecte, queda clar que tant les infraestructures de clau
publica com el software apropiat encara han de pulir alguns trets del seu funcionament
perque aquests sistemes funcionin de forma universal.

Tot i aixo0, i segons la llista de requeriments (la declaracié d’intencions del projecte), el
projecte ha resultat més que satisfactori. A més de complir les exigencies del departament
de Matematica Aplicada II, hem creat un sistema facil d’utilitzar, rapid i, sobretot,
segur. Conseqlientment, totes aquestes caracteristiques també passaran a formar part
de l'administracié del departament, que, com hem dit al principi d’aquest document,
aportara un benefici tant al personal d’administracié com als propis membres del departament.
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Appendix A

Exemples

En aquest annex mostrarem exemples de la informacioé criptografica que s’utilitza durant
el procés de signatura. Tots ells estan representats en notacié ASN.1.

A.1 Certificat X.509

0 2097: SEQUENCE {

4 1817:
8 3:
10
13 16:
31 13:
33
44
46 280:
50 11:
52
54
59
63 59:
65 B7:
67
72

124

1:

9:
O:

50:

SEQUENCE {

o] {
INTEGER 2
}
INTEGER 26 2A 2F 19 C3 5C 8B 32 4B 72 AD C7 18 28 9F 56
SEQUENCE {
OBJECT IDENTIFIER shalwithRSAEncryption (1 2 840 113549 1 1 5)
NULL
}
SEQUENCE {
SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString ’ES’
}
}
SET {
SEQUENCE {
OBJECT IDENTIFIER organizationName (2 5 4 10)
PrintableString
’Agencia Catalana de Certificacio (NIF Q-0801176-’
;I);



Ezxemples

X
: X
124  52: SET {
126 50: SEQUENCE {
128 3: OBJECT IDENTIFIER localityName (2 5 4 7)
133 43: PrintableString
: ’Passatge de la Concepcio 11 08008 Barcelona’
X
: i
178  46: SET {
180  44: SEQUENCE {
182 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
187  37: PrintableString ’Serveis Publics de Certificacio ECV-2’
: X
: }
226  53: SET {
228  51: SEQUENCE {
230 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
235  44: PrintableString
: ’Vegeu https://www.catcert.net/verCIC-2 (c)03’
b
: +
281  31: SET {
283  29: SEQUENCE {
285 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
290  22: PrintableString ’Universitats i Recerca’
b
: +
314 14: SET {
316 12: SEQUENCE {
318 3: OBJECT IDENTIFIER commonName (2 5 4 3)
323 5: PrintableString ’EC-UR’
: +
X
: i
330  30: SEQUENCE A{
332 13: UTCTime 10/02/2010 12:59:51 GMT
347  13: UTCTime 10/02/2014 12:59:48 GMT
: +
362 318: SEQUENCE {
366  11: SET {
368 9: SEQUENCE A
370 3: OBJECT IDENTIFIER countryName (2 5 4 6)
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Ezxemples

375 2: PrintableString ’ES’
b
: +
379  45: SET {
381  43: SEQUENCE {
383 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
388  36: TeletexString ’Universitat Politécnica de Catalunya’
+
: +
426  12: SET {
428 10: SEQUENCE {
430 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
435 3: PrintableString ’FIB’
: +
: }
440 60: SET {
442  B8: SEQUENCE {
444 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
449  51: TeletexString
: ’Serveis Piblics de Certificacié CPISR-2 d’Estudi’
’ant’
b
: +
502  66: SET {
504  64: SEQUENCE {
506 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
511  57: PrintableString
: ’Vegeu https://www.catcert.net/verCPISR-2Estudian’
’tUR (c)05’
b
: }
570  22: SET {
572  20: SEQUENCE {
574 3: OBJECT IDENTIFIER surname (2 5 4 4)
579  13: PrintableString ’GOMEZ GUILLEN’
: }
: +
594  14: SET {
596  12: SEQUENCE {
598 3: OBJECT IDENTIFIER givenName (2 5 4 42)
603 5: PrintableString ’DAVID’
b
b
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Ezxemples

610
612
614
619

624
626
628
633

644
646
648
653

684
687
689
700

702
706
709

841

846
850
854
856
861
863
865

12:
10:

18:
16:

38:
36:

29:

159:
13:

141:
137:
129:

975
971:
28:

21:
19:
17:

SET {
SEQUENCE {

OBJECT IDENTIFIER title (2 5 4 12)
PrintableString ’EST’

}
}
SET {
SEQUENCE {

OBJECT IDENTIFIER serialNumber (2 5 4 5)

PrintableString ’XXXXXXXX’

}
}
SET {
SEQUENCE {

OBJECT IDENTIFIER commonName (2 5 4 3)

PrintableString ’CPISR-2 E DAVID GOMEZ GUILLEN’

}
}
+
SEQUENCE {
SEQUENCE {

OBJECT IDENTIFIER rsaEncryption (1 2 840 113549 1 1 1)

NULL
+

BIT STRING, encapsulates {

SEQUENCE {
INTEGER

[ Another 1 bytes skipped ]

INTEGER 65537

}
+
+
(3] {
SEQUENCE {
SEQUENCE {

OBJECT IDENTIFIER issuerAltName (2 5 29 18)

OCTET STRING, encapsulates {
SEQUENCE {

[1]
+

’ec_ur@catcert.net’
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Ezxemples

884
886
891
893
895
932
934
936
938
940
945

956
958
963
966
968

972
974
979
981
983
993
1003

1015
1017

1028

128

70:

63:
61:
35:
22:
20:
18:
16:

14:

N D = W

41:
34:
32:

10:

17:

b
b
SEQUENCE {
OBJECT IDENTIFIER subjectAltName (2 5 29 17)
OCTET STRING, encapsulates {
SEQUENCE {
[1] ’david.gomez-guillen@est.fib.upc.edu’
4] {
SEQUENCE {
SET {
SEQUENCE {
OBJECT IDENTIFIER serialNumber (2 5 4 5)
PrintableString ’XXXXXXXXX’

SEQUENCE {
OBJECT IDENTIFIER keyUsage (2 5 29 15)
BOOLEAN TRUE
OCTET STRING, encapsulates {
BIT STRING 6 unused bits
’11°B
}
}
SEQUENCE {
OBJECT IDENTIFIER extKeyUsage (2 5 29 37)
OCTET STRING, encapsulates {
SEQUENCE {
OBJECT IDENTIFIER clientAuth (1 36 1557 3 2)
OBJECT IDENTIFIER emailProtection (1 36 155 7 3 4)
OBJECT IDENTIFIER
smartcardLogon (1 3 6 1 4 1 311 20 2 2)
+
}
}
SEQUENCE {
OBJECT IDENTIFIER
netscape-cert-type (2 16 840 1 113730 1 1)
OCTET STRING, encapsulates {



Ezxemples

1030

1034
1036
1041
1043

1065
1069
1074
1078
1082

1104
1107
1110
1113
1115
1117
1122

1126
1128
1130
1135

1187
1189
1191

1196

29:

22:
20:

305:
296

292:
20:

249:
246:
243:

59:
57:

50:

40:
38:

31:

N W O+~

BIT STRING 5 unused bits
’101°B
b
+
SEQUENCE {
OBJECT IDENTIFIER subjectKeyIdentifier (2 5 29 14)
OCTET STRING, encapsulates {
OCTET STRING
35 C8 3F 3A 95 FF A3 1B AF AO B6 A5 65 7A 09 3C
A5 94 OE 94
}
b
SEQUENCE {
OBJECT IDENTIFIER authorityKeyIdentifier (2 5 29 35)
OCTET STRING, encapsulates {
SEQUENCE {
(0]
48 9F 8D 86 D1 CB F1 D6 8A 52 7B 7F 15 A2 OA 51
F8 97 FE OB
(1] {
(4] {
SEQUENCE {
SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString ’ES’
}
+
SET {
SEQUENCE {
OBJECT IDENTIFIER organizationName (2 5 4 10)
PrintableString
’Agencia Catalana de Certificacio (NIF Q-0801176-’
7:[):
+
}
SET {
SEQUENCE {
OBJECT IDENTIFIER
organizationalUnitName (2 5 4 11)
PrintableString ’Serveis Publics de Certificacio’
}
X
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Ezxemples

1229
1231
1233

1238

1284
1286
1288

1293

1339
1341
1343
1348

1356

1374
1378
1383
1387
1391
1394
1409
1412
1414
1424

1471

130

53:
b1:

44 .

53:
51:

44 .

15:
13:

16:

270

261:
257
254 .
13:
236:
57:

45

174:

SET {
SEQUENCE {
OBJECT IDENTIFIER
organizationalUnitName (2 5 4 11)
PrintableString
’Vegeu https://www.catcert.net/verarrel (c)03’
b
+
SET {
SEQUENCE {
OBJECT IDENTIFIER
organizationalUnitName (2 5 4 11)
PrintableString
’Jerarquia Entitats de Certificacio Catalanes’
}
+
SET {
SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
PrintableString ’EC-ACC’

[2]
06 A5 5F 3C B2 81 95 28 3F EO 49 E7 F9 31 9D 6C
}
}
}
SEQUENCE {
OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER ’1 3 6 1 4 1 1509 1 31822 1°
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER cps (1 36 1557 2 1)
IA55tring
"https://www.catcert.net/verCPISR-2EstudiantUR’
}
SEQUENCE {



Ezxemples

1474
1484
1487

1648
1650
1660
1662
1664
1666
1676

1701
1703
1713
1715
1717
1719

1727
1729
1734
1736
1738
1740
1742
1744

8:
161:
158:

b51:

39:
37:
35:

23:

24 :

12:
10:

96:

89:
87:
85:
83:
81:
38:

OBJECT IDENTIFIER unotice (1 36 1557 2 2)
SEQUENCE {
VisibleString
’Aquest .s un certificat personal reconegut d.ide’
’ntificaci. 1 signatura reconeguda de classe 2 4.’
’estudiant. Vegeu https://www.catcert.net/verCPIS’
’R-2EstudiantUR’

SEQUENCE {
OBJECT IDENTIFIER authorityInfoAccess (1 36 1557 1 1)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE A{
OBJECT IDENTIFIER ocsp (1 36 155 7 48 1)
[6] ’http://ocsp.catcert.net’
}
+
}
}
SEQUENCE {
OBJECT IDENTIFIER qgcStatements (1 36 1 557 1 3)
OCTET STRING, encapsulates {
SEQUENCE A{
SEQUENCE A{
OBJECT IDENTIFIER etsiQcsCompliance (0 4 0 1862 1 1)
}
+
}
}
SEQUENCE {
OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE A{
(0] {
(0] {
[6] ’http://epscd.catcert.net/crl/ec-ur.crl’
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Ezxemples

1784  39:
1825 13:
1827 9:
1838 0:

1840 257:

A.2 Signatura CAdES

SEQUENCE {
OBJECT IDENTIFIER

NU
+

LL

BIT STRING

68
54
E5
03
3B
E7
E1l
C9

20
63
14
37
7D
97
BE
BO

CF
4D
A3
89
5A
23
06
5A

A8
3D
1A
D4
21
TA
DF
2F

C1
09
55
67
D7
87
2D
15

[6] ’http://epscd2.catcert.net/crl/ec-ur.crl’

70
1D
9C
6B
BF
49
51
33

[ Another

shalwithRSAEncryption (1 2

5D
54
EO
cC
89
3E
00
93

2D
5D
B5
BF
9D
68
57
94

6B
39
26
3C
12
1C
58
Al

C5
21
17
FF
41
74
Ad
EC

6D
48
CE
8B
EO
3F
D8
D5

B2
07
87
FO
FB
75
01
B7

5F
7C
96
Fb5
46
DO
F1
76

128 bytes skipped ]

Exemple de signatura CAdES integrada a un document PDF.

0 NDEF: SEQUENCE {

2 9:
13 NDEF:
15 NDEF:
17 1:
20 11:
22 9:
24 5:
31 0:

132

CA
88
5D
69
10
F4
A8
BB

3F
41
02
47
22
D4
71
93

840 113549 1 1 b5)

F2
57
9A
OF
AD
38
52
B6

OBJECT IDENTIFIER signedData (1 2 840 113549 1 7 2)

(0]

{

SEQUENCE {
INTEGER 1

SET

{

SEQUENCE {
OBJECT IDENTIFIER shal (1 3 14 3 2 26)
NULL

}

3



Ezxemples

33
35

48
52

1995

4096
4100
4104
4107
4111
4115
4117
4119
4124

4128
4130
4132
4137

4189
4191
4193
4198

4243
4245

NDEF: SEQUENCE A{
9: OBJECT IDENTIFIER data (1 2 840 113549 1 7 1)
: }
4044 : o] {
1939: SEQUENCE {
. Certificat EC-ACC ... ]
: X
2097 : SEQUENCE {
. Certificat EC-UR ... ]
X
: ¥
6751: SET {
6747 : SEQUENCE {
1: INTEGER 1
302: SEQUENCE A{
280: SEQUENCE {
11: SET {
9: SEQUENCE {
3: OBJECT IDENTIFIER countryName (2 5 4 6)
2: PrintableString ’ES’
: +
: 3
59: SET {
57: SEQUENCE {
3: OBJECT IDENTIFIER organizationName (2 5 4 10)
50: PrintableString
: ’Agencia Catalana de Certificacio (NIF Q-0801176-’
) I) )
X
: }
52: SET {
50: SEQUENCE {
3: OBJECT IDENTIFIER localityName (2 5 4 7)
43: PrintableString
: ’Passatge de la Concepcio 11 08008 Barcelona’
X
: 3
46: SET {
44: SEQUENCE {



Ezxemples

4247
4252

4291
4293
4295
4300

4346
4348
4350
4355

4379
4381
4383
4388

4395

4413
4415
4422

4424
4428
4430
4441
4443

4454
4456
4467
4469

134

37:

53:
b1:

44 .

31:
29:

22:

14:
12:

16:

28:

15:
13:

OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
PrintableString ’Serveis Publics de Certificacio EC

V-2’
}
}
SET {
SEQUENCE {
OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
PrintableString
’Vegeu https://www.catcert.net/verCIC-2 (c)03’
b
b
SET {
SEQUENCE {
OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
PrintableString ’Universitats i Recerca’
b
+
SET {
SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
PrintableString ’EC-UR’
b
+
+
INTEGER
26 2A 2F 19 C3 5C 8B 32 4B 72 AD C7 18 28 9F 56
b
SEQUENCE {
OBJECT IDENTIFIER shal (1 3 14 3 2 26)
NULL
}
(o] {
SEQUENCE {
OBJECT IDENTIFIER contentType (1 2 840 113549 1 9 3)
SET {
OBJECT IDENTIFIER data (1 2 840 113549 1 7 1)
b
+
SEQUENCE {
OBJECT IDENTIFIER signingTime (1 2 840 113549 1 9 5)
SET {

UTCTime 14/09/2010 19:34:24 GMT



Ezxemples

b
: +
4484  35: SEQUENCE A{
4486 9: OBJECT IDENTIFIER messageDigest (1 2 840 113549 1 9 4)
4497  22: SET {
4499  20: OCTET STRING
: 7B 70 4C B1 55 02 62 69 14 OD 56 24 EF 0C 71 E6
EO 7E 03 FD
+
: }
4521  43: SEQUENCE A{
4523  11: OBJECT IDENTIFIER
: signingCertificate (1 2 840 113549 1 9 16 2 12)
4536  28: SET {
4538  26: SEQUENCE {
4540  24: SEQUENCE {
4542  22: SEQUENCE A{
4544  20: OCTET STRING
: 10 D3 1A F8 D5 80 DF A9 55 6C 60 90 9C 60 32 34
97 F3 04 91
}
b
b
+
: }
4566 3273: SEQUENCE {
4570 9: OBJECT IDENTIFIER ’1 2 840 113583 1 1 8’
4581 3258: SET {
4585 3254: SEQUENCE {
4589 1009: ol {
[ ... CRL EC-ACC ... ]
: }
5602 2237: (1] {
[ ... resposta OCSP sobre el certificat ... ]
}
}
}
+
: b
7843  13: SEQUENCE A{
7845 9: OBJECT IDENTIFIER rsaEncryption (1 2 840 113549 1 1 1)
7856 0: NULL
: b
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Ezxemples

7858

7989
7993
7997

8010
8014
8018
8029
8033
8037
8040
8042
8044
8051

8053
8056

8069
8071
8073
8075
8078
8086
8088
8090

8097

8099

8121

8143
8160

136

128:

2858:
2854 :
11:

2837:
2833:

2818:
2814:

11:

5:

140:
11:

125:
123:
121:

20:

20:

15:

OCTET STRING

(11 {
SEQUENCE {
OBJECT IDENTIFIER
timeStampToken (1 2 840 113549 1 9 16 2 14)
SET {
SEQUENCE {
OBJECT IDENTIFIER signedData (1 2 840 113549 1 7 2)
(0] {
SEQUENCE {
INTEGER 3
SET {
SEQUENCE {
OBJECT IDENTIFIER shal (1 3 14 3 2 26)
NULL
}
}
SEQUENCE {
OBJECT IDENTIFIER
tSTInfo (1 2 840 113549 1 9 16 1 4)
(0] {
OCTET STRING, encapsulates {
SEQUENCE {
INTEGER 1
OBJECT IDENTIFIER ’0 4 0 2023 1 1’
SEQUENCE A{
SEQUENCE {
OBJECT IDENTIFIER
shal (1 3 14 3 2 26)
NULL
}
OCTET STRING
CF 67 5B 32 BE 13 DA 82 12 46 D3 E4 AD BA 05 78
9A CA OA 30
}
INTEGER
27 D6 33 69 76 7D 83 C5 9E C3 04 D8 AA 9C 49 9E
35 A3 DE A8
GeneralizedTime 14/09/2010 19:34:25 GMT
SEQUENCE {



Ezxemples

8162 1:
8165 1:
8168 1:
8171 1:
8174  20:
8196 1817:
8200 1813:
10017 830:
10021 826:
10025

10028 264:
10032 243:
10035  11:
10037

10039

10044

10048  59:
10050  57:
10052

10057  50:
10109  40:
10111 38:
10113

10118  31:

INTEGER 1
(0] o1
[1] o1
b
BOOLEAN TRUE
INTEGER
2D 37 37 35 35 33 34 38 37 35 33 35 32 37 31 31
35 30 31 37
+
by
b
b
o] {
SEQUENCE {
. Certificat Servei de segellat de temps ... ]
b
b
SET {
SEQUENCE {
INTEGER 1
SEQUENCE {
SEQUENCE {
SET {
SEQUENCE {
OBJECT IDENTIFIER
countryName (2 5 4 6)
PrintableString ’ES’
b
+
SET {
SEQUENCE {
OBJECT IDENTIFIER
organizationName (2 5 4 10)
PrintableString
’Agencia Catalana de Certificacio (NIF Q-0801176-’
)I))
b
b
SET {
SEQUENCE {

OBJECT IDENTIFIER
organizationalUnitName (2 5 4 11)
PrintableString ’Serveis Publics
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Ezxemples

10151
10153
10155

10160

10206
10208
10210

10215

10261
10263
10265

10270

10278

10296
10298
10305

10307
10311
10313

10324
10326

138

de Certificacio’

53:
51:

44 .
53:
51:
44 -
15:

13:

16:

2

394:
26:

13:
11:

3

}

SET {

SEQUENCE {
OBJECT IDENTIFIER
organizationalUnitName (2 5 4 11)
PrintableString

’Vegeu https://www.catcert.net/verarrel (c)03’

}

3

SET {

SEQUENCE {
OBJECT IDENTIFIER
organizationalUnitName (2 5 4 11)
PrintableString

>Jerarquia Entitats de Certificacio Catalanes’

}
}
SET {
SEQUENCE {
OBJECT IDENTIFIER
commonName (2 5 4 3)
PrintableString ’EC-ACC’
}
}
}
INTEGER
63 9D 4A 00 59 A5 00 AC 4A 76 BD 92 11 97 E5 99
}
SEQUENCE {
OBJECT IDENTIFIER shal (1 3 14 3 2 26)
NULL
}
[0l {
SEQUENCE {
OBJECT IDENTIFIER
contentType (1 2 840 113549 1 9 3)
SET {
OBJECT IDENTIFIER
tSTInfo (1 2 840 113549 1 9 16 1 4)
}
}



Ezxemples

10339  36: SEQUENCE {
10341 9: OBJECT IDENTIFIER
: messageDigest (1 2 840 113549 1 9 4)
10352  22: SET {
10354 20: OCTET STRING
: 71 3F 58 02 44 6F 3B EE 95 OE 42 33 C2 DC B9 6B
E5 FC 8D 38
}
: }
10376 325: SEQUENCE {
10380 11: OBJECT IDENTIFIER
: signingCertificate (1 2 840 113549 1
9 16 2 12)
10393 308: SET {
10397 304: SEQUENCE {
10401 300: SEQUENCE {
10405 296: SEQUENCE {
10409  20: OCTET STRING
: B7 52 71 OF 8C C5 FF BE 94 Al 6F 94 F1 78 11 25
: C5 OA DB 5F
10431 270: SEQUENCE {
10435 249: SEQUENCE {
10438 246: (4] {
[ .1
}
: }
10687  16: INTEGER
: 63 9D 4A 00 59 A5 00 AC 4A 76 BD 92 11 97 E5 99
}
}
}
}
}
}
: +
10705  13: SEQUENCE {
10707 9: OBJECT IDENTIFIER
: rsaEncryption (1 2 840 113549 1 1 1)
10718 0: NULL
: +
10720 128: OCTET STRING

08 50 6E 55 47 8B 96 CO 88 7D 9F D3 D4 7E 86 19
DC 64 1A EB 07 98 73 40 D2 66 DD FB F7 A2 20 08
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Ezxemples

B8 33 80 EF 7D 03 C1 47 81 32 4F 90 OA 74 5D 3B
AA 57 E8 B1 AD B2 15 60 AF DA 1C 76 01 81 C8 D3
2A FE BE CA 4D 44 D3 AE 08 D8 9D A8 F8 EE BA B5
CD 35 10 8A 87 CB 9E 10 17 95 A6 6B 4B 6B 79 C1
61 60 CF A7 67 BD 3C 88 42 DC C7 93 58 39 A2 FC
ED 7D D2 84 6B 8F 5C 68 E1 26 A2 3B EC A9 BF B8

A.3 CRL

Mostra de CRL provinent de EC-UR. Hem reduit el nimero d’entrades de la llista per
reduir espai a partir del byte 525.

0 86623: SEQUENCE {
5 86342: SEQUENCE {

10 1: INTEGER 1
13 13: SEQUENCE {
15 9: OBJECT IDENTIFIER shalwithRSAEncryption (1 2 840 113549 1 1 5)
26 0: NULL

: }
28 280: SEQUENCE A{
32 11: SET {
34 9: SEQUENCE A{
36 3: OBJECT IDENTIFIER countryName (2 5 4 6)
41 2: PrintableString ’ES’

}

: +
45  59: SET {
47  57: SEQUENCE {
49 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
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Ezxemples

54  50: PrintableString
: ’Agencia Catalana de Certificacio (NIF Q-0801176-’
)I):
+
: }
106 52: SET {
108  50: SEQUENCE {
110 3: OBJECT IDENTIFIER localityName (2 5 4 7)
1165 43: PrintableString
: ’Passatge de la Concepcio 11 08008 Barcelona’
b
: +
160  46: SET {
162 44: SEQUENCE {
164 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
169  37: PrintableString ’Serveis Publics de Certificacio ECV-2’
: b
: }
208 53: SET {
210  51: SEQUENCE {
212 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
217 44: PrintableString
: ’Vegeu https://www.catcert.net/verCIC-2 (c)03’
+
: +
263  31: SET {
265  29: SEQUENCE {
267 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
272 22: PrintableString ’Universitats i Recerca’
b
: }
206  14: SET {
298 12 SEQUENCE {
300 3: OBJECT IDENTIFIER commonName (2 5 4 3)
305 5: PrintableString ’EC-UR’
: }
+
: +
312 13: UTCTime 16/07/2010 11:00:10 GMT
327  13: UTCTime 23/07/2010 11:00:10 GMT
342 85579: SEQUENCE {
347  4T7: SEQUENCE A
349  16: INTEGER 1F 8E 8D 29 EE BB BD 22 42 70 B7 F9 96 3A 13 B3
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367
382
384
386
391
393

396
398
401
416
418
420
425
427

430
432
450
465
467
469
474
476

479
481
499
514
516
518
523
525

142

13:
12:
10:

= W w

32:

13:
12:
10:

= W W

47 :
16:
13:
12:
10:

= oW W

47 .
16:
13:
12:
10:

= W w

UTCTime 28/04/2005 10:20:13 GMT
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER cRLReason (2 5 29 21)
OCTET STRING, encapsulates {
ENUMERATED 0
+
}
}
}
SEQUENCE {
INTEGER 15
UTCTime 28/04/2005 10:19:53 GMT
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER cRLReason (2 5 29 21)
OCTET STRING, encapsulates {
ENUMERATED 0O
}
}
}
}
SEQUENCE A{
INTEGER 14 B1 F6 25 7D CF 69 A8 44 72 DB 46 BB B6 68 19
UTCTime 03/10/2006 06:41:16 GMT
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER cRLReason (2 5 29 21)
OCTET STRING, encapsulates {
ENUMERATED 4
+
}
}
}
SEQUENCE A{
INTEGER 12 AE C2 39 44 A1 4E 92 44 72 DC 76 CF DD CE 69
UTCTime 07/11/2007 14:38:50 GMT
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER cRLReason (2 5 29 21)
OCTET STRING, encapsulates {
ENUMERATED 0
+
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85877
85879
85897
85912
85914
85916
85921
85923

85926
85930
85934
85936
85941
85943

85947
85951
85956
85960
85964

85986
85989
85992
85995
85997

47
16:
13:
12:
10:

P, W W

422:
418:
11:

305:

296:
292:
20:

249:
246
243:

11:

. moltes més entrades de la CRL ... ]

SEQUENCE {
INTEGER 5E 41 74 BA D7 33 2A AE 4C 3C OE 5A 78 86 Al EC
UTCTime 13/07/2010 07:14:39 GMT
SEQUENCE A{
SEQUENCE {
OBJECT IDENTIFIER cRLReason (2 5 29 21)
OCTET STRING, encapsulates {
ENUMERATED 4

(0] {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER cRLNumber (2 5 29 20)
OCTET STRING, encapsulates {
INTEGER 2004
}
}
SEQUENCE {
OBJECT IDENTIFIER authorityKeyIdentifier (2 5 29 35)
OCTET STRING, encapsulates {
SEQUENCE {
(0]
48 9F 8D 86 D1 CB F1 D6 8A 52 7B 7F 15 A2 OA 51
F8 97 FE OB
(11 {
(4] {
SEQUENCE {
SET {
SEQUENCE {
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85999 3: OBJECT IDENTIFIER countryName (2 5 4 6)
86004 2: PrintableString ’ES’
: +
: +
86008  59: SET {
86010  57: SEQUENCE A{
86012 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
86017  50: PrintableString
: ’Agencia Catalana de Certificacio (NIF Q-0801176-’
)I))
b
: +
86069  40: SET {
86071  38: SEQUENCE {
86073 3: OBJECT IDENTIFIER
: organizationalUnitName (2 5 4 11)
86078  31: PrintableString ’Serveis Publics de Certifi
cacio’
+
: +
86111  53: SET {
86113  b51: SEQUENCE A{
86115 3: OBJECT IDENTIFIER
: organizationalUnitName (2 5 4 11)
86120  44: PrintableString
: ’Vegeu https://www.catcert.net/verarrel (c)03’
+
: +
86166  53: SET {
86168  51: SEQUENCE A{
86170 3: OBJECT IDENTIFIER
: organizationalUnitName (2 5 4 11)
86175  44: PrintableString
: ’Jerarquia Entitats de Certificacio Catalanes’
+
: }
86221  15: SET {
86223  13: SEQUENCE A{
86225 3: OBJECT IDENTIFIER commonName (2 5 4 3)
86230 6: PrintableString ’EC-ACC’
: }
+
b
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}
: }
86238  16: (2]
: 06 A5 5F 3C B2 81 95 28 3F EO 49 E7 F9 31 9D 6C
}
}
: }
86256 94: SEQUENCE {
86258 3: OBJECT IDENTIFIER issuingDistributionPoint (2 5 29 28)
86263  87: OCTET STRING, encapsulates {
86265  85: SEQUENCE {
86267  83: (ol {
86269  81: [0l {
86271  38: [6] ’http://epscd.catcert.net/crl/ec-ur.crl’
86311  39: [6] ’http://epscd2.catcert.net/crl/ec-ur.crl’
: }
}
+
}
}
}
+
: }
86352 13: SEQUENCE A{
86354 9: OBJECT IDENTIFIER shalwithRSAEncryption (1 2 840 113549 1 1 5)
86365 0: NULL
: }

86367 257: BIT STRING
: 25 DB CE DA 30 AC EF 29 9E 23 A8 AO 14 4A 60 1F
3D 6B 80 04 72 37 OF 55 F6 C4 OE CB 22 65 BE 62
81 36 33 74 8C D7 4A A1 63 35 05 E4 CF A2 5D 49
85 5D BF 5A FO 1E 24 01 B2 06 EO 17 DO 93 10 9B
9B 6C OC AC 97 8B 37 6D F8 97 95 A9 C3 95 78 15
9D FC E9 A9 5F 89 5D 1D 33 DC 30 BC 0C 56 48 EO
EO 16 23 73 A4 2E 83 FA CE 33 77 95 52 AA 65 35
7B 66 69 B5 CF B9 88 42 12 E3 7B B2 74 F3 07 8E
[ Another 128 bytes skipped ]
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A.4 Resposta OCSP

A continuacié veiem la resposta OCSP inclosa a la signatura que hem mostrat abans.
Podem comprovar que el certificat signant és valid amb el tag [0] del byte 5767. L’error
que surt a la decodificacié és un problema de semantica: 'estandard OCSP permet que
el camp de l'estat del certificat, en cas de ser valid, pugui omitir el valor i deixar el
camp buit. Aixo provoca un error a la decodificacié per mitja del programa utilitzat
(dumpasnl) perque espera sempre un valor, perd aixo no implica que la resposta estigui

mal formada.

5625

5636
5640
5644
5647
5649

5671
5688
5690
5692
5694
5696
5703

5705

5727

5749

5767

5769

5786
5788

146

2203:
2199:
183:
22:
20:

15:
115:
113:

73:

20:
20:
16:
15:

17:
15:

OBJECT IDENTIFIER
ocspBasic (1 36 1557 48 1 1)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
(2] {
OCTET STRING
EE 28 74 94 F7 OA 5F 5D OB 50 62 92 AD 55 2A 2B
B5 C2 19 5F
}
GeneralizedTime 14/09/2010 19:34:23 GMT
SEQUENCE {
SEQUENCE {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER
shal (1 3 14 3 2 26)
NULL
+
OCTET STRING
52 1F 8D 94 72 77 17 F1 E6 83 B4 41 OD A6 AB CC
44 12 D3 AE
OCTET STRING
48 9F 8D 86 D1 CB F1 D6 8A 52 7B 7F 15 A2 OA 51
F8 97 FE OB
INTEGER
26 2A 2F 19 C3 5C 8B 32 4B 72 AD C7 18 28 9F 56
+
(0]
Error: Object has zero length.
GeneralizedTime 14/09/2010 10:43:29 GMT
(0] {
GeneralizedTime 21/09/2010 10:43:29 GMT
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}
}
: }
5805  23: [1]1 {
5807  21: SEQUENCE {
5809 19: SEQUENCE {
5811 9: OBJECT IDENTIFIER
: ocspNonce (1 36 1557 48 1 2)
5822 6: OCTET STRING
01 2B 11 BD A7 06
}
}
}
: }
5830 13: SEQUENCE A{
5832 9: OBJECT IDENTIFIER
: shalwithRSAEncryption (1 2 840 113549 1 1 5)
5843 0: NULL
: }
5845 129: BIT STRING

91 6B 73 32 57 E1 36 65 CA F4 DA 68 E8 AC A9 BC

D9 8E 25 89 A3 5A OE OB 89 9B DA FO 1D 7A 77 70

89 81 81 FA 9A A1l F1 EC 81 CF 76 76 98 ED 33 76

AE 27 80 F7 B6 28 C1 69 4A D3 EA 2D 3D 6A 3E 8D

77 E7 24 CE A3 DO 40 AD 09 FA 00 92 1C C8 35 A5

25 89 62 06 06 53 6F 15 00 03 86 FC 9E 43 72 B4

62 7B 4E 06 10 C6 OD 15 95 49 B2 40 5D DB E3 AB

: FE OF 9D 93 CA B9 90 Al 57 5B 94 19 97 F4 8E 27

5977 1862: (0] {

5981 1858: SEQUENCE {
5985 1854: SEQUENCE {
5989 1574: SEQUENCE {
5993 3: (o] {
5995 1: INTEGER 2
: }
5998  16: INTEGER
21 3B 74 33 F7 CB 24 83 4B 9A 59 59 6E 09 97 AC
6016  13: SEQUENCE {
6018 9: OBJECT IDENTIFIER
: shalwithRSAEncryption (1 2 840 113549
11 5)
6029 0: NULL
: }
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6031 243: SEQUENCE A{
6034  11: SET {
6036 9: SEQUENCE A{
6038 3: OBJECT IDENTIFIER
: countryName (2 5 4 6)
6043 2: PrintableString ’ES’
: b
: b
6047  59: SET {
6049  57: SEQUENCE {
6051 3: OBJECT IDENTIFIER
: organizationName (2 5 4 10)
6056  50: PrintableString
’Agencia Catalana de Certificacio (NIF Q-0801176-’
;I);
b
: b
6108  40: SET {
6110 38: SEQUENCE A{
6112 3: OBJECT IDENTIFIER
: organizationalUnitName (2 5 4 11)
6117  31: PrintableString ’Serveis Publics de
Certificacio’
b
: }
6150  53: SET {
6152  51: SEQUENCE A{
6154 3: OBJECT IDENTIFIER
: organizationalUnitName (2 5 4 11)
6159  44: PrintableString
: ’Vegeu https://www.catcert.net/verarrel (c)03’
b
: b
6205  53: SET {
6207  51: SEQUENCE A{
6209 3: OBJECT IDENTIFIER
: organizationalUnitName (2 5 4 11)
6214  44: PrintableString
: ’Jerarquia Entitats de Certificacio Catalanes’
b
: }
6260  15: SET {
6262  13: SEQUENCE A{
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6264 3: OBJECT IDENTIFIER
: commonName (2 5 4 3)
6269 6: PrintableString ’EC-ACC’
: }
}
: }
6277  30: SEQUENCE A{
6279 13: UTCTime 12/03/2010 15:10:17 GMT
6294 13: UTCTime 12/03/2014 15:10:17 GMT
: }
6309 264: SEQUENCE {
6313 11: SET {
6315 9: SEQUENCE {
6317 3: OBJECT IDENTIFIER
: countryName (2 5 4 6)
6322 2: PrintableString ’ES’
: }
: b
6326 59: SET {
6328 57: SEQUENCE {
6330 3: OBJECT IDENTIFIER
: organizationName (2 5 4 10)
6335 50: UTF8String
’Agencia Catalana de Certificacio (NIF Q-0801176-’
;I);
}
: }
6387  46: SET {
6389  44: SEQUENCE {
6391 3: OBJECT IDENTIFIER
: organizationalUnitName (2 5 4 11)
6396  37: UTF8String ’Serveis Publics de Cer
tificacio CIO-1’
: }
: }
6435  53: SET {
6437  51: SEQUENCE {
6439 3: OBJECT IDENTIFIER
: organizationalUnitName (2 5 4 11)
6444  44: UTF8String
’Vegeu https://www.catcert.cat/verCIO-1 (c)05’
}
}
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6490 53: SET {
6492  51: SEQUENCE {
6494 3: OBJECT IDENTIFIER
: organizationalUnitName (2 5 4 11)
6499 44: UTF8String
’Jerarquia Entitats de Certificacio Catalanes’
}
: }
6545 30: SET {
6547  28: SEQUENCE {
6549 3: OBJECT IDENTIFIER
: commonName (2 5 4 3)
6554 21: UTF8String ’Servei OCSP de EC-ACC’
: }
}
: }
6577 159: SEQUENCE {
6580 13: SEQUENCE {
6582 9: OBJECT IDENTIFIER
: rsaEncryption (1 2 840 113549 1 1 1)
6593 0: NULL
: b
6595 141: BIT STRING, encapsulates {
6599 137: SEQUENCE {

6602 129: INTEGER
: 00 B8 97 D2 3E 64 B2 D2 6E 32 55 36 9D CE C6 94
FB BC BA 65 B9 FE 58 98 BO 11 03 37 58 33 BA A2
7TE E7 04 74 68 EF 04 53 D3 81 4D 0C 32 49 86 70
BA 8C 85 30 66 BA C4 OD D7 64 97 F7 F3 23 1E 9B
68 54 48 8A B5 00 7C CD B7 D1 50 F6 59 71 7C FE
B7 DA 3A 3E D1 AB ED 2A F2 11 7F C2 27 6F 1A 22
10 B5 CB 66 E8 4A 3D 32 27 15 65 BD 79 A6 1A C8
A3 F8 3B 07 41 57 C6 35 3D 73 87 FE EF A0 1C 82
[ Another 1 bytes skipped ]

6734 3: INTEGER 65537
: }
}
: }
6739 824: (3] {
6743 820: SEQUENCE {
6747  29: SEQUENCE {

6749 3: OBJECT IDENTIFIER
: issuerAltName (2 5 29 18)
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6754
6756
6758

6778
6780

6785
6787
6789
6811
6813
6815
6817
6819

6824

6834
6836

6841
6844
6846

6850
6852

6857
6859
6861

22:
20:
18:

54

47 .
45
20:
21:
19:
17:
15:

14:

D=

19:

12:
10:

OCTET STRING, encapsulates {
SEQUENCE {
[1] ’ec_acc@catcert.net’
}
}
+
SEQUENCE {
OBJECT IDENTIFIER
subjectAltName (2 5 29 17)
OCTET STRING, encapsulates {
SEQUENCE {
[1] ’ocsp_acc@catcert.cat’
(4] {
SEQUENCE {
SET {
SEQUENCE {
OBJECT IDENTIFIER
serialNumber (2 5 4 5)
PrintableString ’Q0811761I°

SEQUENCE {
OBJECT IDENTIFIER
keyUsage (2 5 29 15)
BOOLEAN TRUE
OCTET STRING, encapsulates {
BIT STRING 6 unused bits
’11’B
+
}
SEQUENCE {
OBJECT IDENTIFIER
extKeyUsage (2 5 29 37)
OCTET STRING, encapsulates {
SEQUENCE {
OBJECT IDENTIFIER
ocspSigning (1 36 1557 39)
}
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}
: }
6871 29: SEQUENCE {
6873 3: OBJECT IDENTIFIER
: subjectKeyIdentifier (2 5 29 14)
6878 22: OCTET STRING, encapsulates {
6880  20: OCTET STRING
EE 28 74 94 F7 OA 5F 5D OB 50 62 92 AD 55 2A 2B
B5 C2 19 5F
}
: }
6902 305: SEQUENCE {
6906 3: OBJECT IDENTIFIER
: authorityKeyIdentifier (2 5 29 35)
6911 296: OCTET STRING, encapsulates {
6915 292: SEQUENCE A{
6919  20: (o]
AO C3 8B 44 AA 37 A5 45 BF 97 80 5A D1 F1 78 A2
9B E9 5D 8D
6941 249: (11 {
6944 246: (4] {
6947 243: SEQUENCE A{
6950  11: SET {
6952 9: SEQUENCE {
6954 3: OBJECT IDENTIFIER
: countryName (2 5 4 6)
6959 2: PrintableString ’ES’
: }
: +
6963  59: SET {
6965 57: SEQUENCE {
6967 3: OBJECT IDENTIFIER
: organizationName (2 5
4 10)
6972  50: PrintableString
’Agencia Catalana de Certificacio (NIF Q-0801176-’
) I) )
}
: }
7024  40: SET {
7026  38: SEQUENCE {

7028 3: OBJECT IDENTIFIER
: organizationalUnitName
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(254 11)
7033  31: PrintableString ’Serveis
Publics
de Cert
ificacio’
}
: b
7066  53: SET {
7068  51: SEQUENCE {
7070 3: OBJECT IDENTIFIER
: organizationalUnitName
(2 54 11)
7075  44: PrintableString
’Vegeu https://www.catcert.net/verarrel (c)03’
}
: +
7121  B3: SET {
7123  51: SEQUENCE A{
7125 3: OBJECT IDENTIFIER
: organizationalUnitName
(2 54 11)
7130  44: PrintableString
’Jerarquia Entitats de Certificacio Catalanes’
b
: }
7176  15: SET {
7178  13: SEQUENCE {
7180 3: OBJECT IDENTIFIER
: commonName (2 5 4 3)
7185 6: PrintableString ’EC-ACC’
: }
+
+
b
: +
7193  16: [2]
EE 2B 3D EB D4 21 DE 14 A8 62 AC 04 F3 DD C4 01
b
+
: b
7211 182: SEQUENCE {

7214 3: OBJECT IDENTIFIER
: certificatePolicies (2 5 29 32)
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7219
7222
7225
7228

174:
171:
168:

11:

OCTET STRING, encapsulates {
SEQUENCE A{
SEQUENCE {
OBJECT IDENTIFIER 1 36 1 4 1

15096 1 3 1 19’

7241
7244
7246

7256

7290

7292

7302
7304

7396
7398

7408
7410
7412
7414

7424

7467
7469

154

152:
44 .
8:

32:
cert.cat/verCIO0-1’

104:
8:

92:
90:

69:

57:
55:
53:

41

98:

SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER
cps (1361557 21)
IASString ’https://www.cat

+
SEQUENCE {
OBJECT IDENTIFIER
unotice (1 36 1557 2 2)
SEQUENCE {
VisibleString
’Aquest .s un certificat de servei OCSP de classe’
> 1. Vegeu https://www.catcert.cat/verCI0-1’

SEQUENCE {
OBJECT IDENTIFIER
authorityInfoAccess (1 36 1557 1 1)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER
calssuers (1 36 155 7 48 2)
(6]
"http://www.catcert.cat/descarrega/acc.crt’
}
}
}
}
SEQUENCE {
OBJECT IDENTIFIER
cRLDistributionPoints (2 5 29 31)
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T474 91:
T476 89:
7478 87:
7480 85:
7482 83:
7484 39:
/crl/ec-acc.crl’
7525 40:

/crl/ec-acc.crl’

7567
7569

7580

7582

13:

257:

A3
8E
CF
EC
25
A2
04
99

70
68
8D
D7
E4
35
1D
41

87
19
61
FA
1E
28
Al
8F

0B
81
13
Al
53
76
29
0D

2E
4D
C4
9F
09
D3
D1
50

97
0B
67
FE
58
76
54
DA

[ Another

AO
7D
18
FC
BO
8F
T
05

OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
(0] {
(0] {
[6] ’http://epscd.catcert.net

[6] ’http://epscd2.catcert.net

SEQUENCE {

OBJECT IDENTIFIER
shalwithRSAEncryption (1 2 840 113549 1 1 5)
NULL

+
BIT
4D
F5
E2
91
40
96
43
8D

STRING

D1
D3
OA
F9
6B
08
CE
6D

60 A9 A1 AD 35 7E &B
C4 6A C7 FC 61 D1 73
55 4D 6B EO 9A 9E 59
67 E6 62 9B 52 08 6A
90 2E A4 A8 8D 77 8E
B8 6A 8F EA CF ED 5B
1C 8C 35 CC 61 27 27
OA 58 87 9A 67 93 E2

128 bytes skipped ]
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Software de validacié de signatures
electroniques

Per validar les signatures creades pel nostre sistema necessitarem un software extern
de validacié. Per aquesta finalitat veurem 1I'is de dos eines diferents: Adobe Reader i
Sinadura 2.0.

B.1 Adobe Reader

Des de la lliberacié del format al 2008, s’han creat molts lectors de documents PDF,
tant en Windows com en Linux. Cap d’ells, pero, (que haguem trobat) donen suport
per signatures electroniques excepte el lector original, Adobe Reader [37]. Aixi, si volem
validar les signatures ens veurem obligats a utilitzar aquest software.

Previament a la validacio necessitarem establir les autoritats de confianga del programa.
A la versio 9.3 aix0 es pot fer mitjancant el ment “Document”, apartat “Administrar
autoritats de confianca” (o similar). En el dialeg obert s’ha d’afegir un nou contacte i
introduir el fitxer amb els certificats d’autoritat apropiats (EC-ACC pel carnet UPC i
AC RAIZ DNIE pel DNI electronic), marcant-los com a autoritats arrel.

Fet aixo, la validacié de signatures amb Adobe Reader és molt senzilla: a I'obrir un
document signat automaticament es validen totes les signatures incloses i ens mostra
'estat a la barra superior (figura B.1).

Si volem més detalls sobre una signatura en particular podem accedir a la barra
lateral de signatures, on podem accedir a informacié més detallada de cada signatura
(e.g. certificat signant, rol, data, ...) (figura B.2).

Finalment podem demanar informacié sobre el certificat (i la cadena de certificacid)
en aquesta barra (figura B.3).
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- form28-2.pdf - Adobe Reader ¥ & &
File Edit View Document Tools Window Help ‘
formz28-2 pdf |

8 &€ . ieeew- & A A  -

@ Signed and all signatures are valid. Signature Panel

D rt t de Matemati . - - -
@ Sol-licitant: David Gomez Guillen

UNIVERSITAT POLITECNICA DE CATALUNYA

FORMULARI DE PROVA

SECCIO INICIAL

Primer Camp: Valor de prova
SECCIO NOVA

Camp Opcions: Opcio B

Figura B.1: Document PDF signat, visualitzat amb Adobe Reader.

- form28-2 pdf - Adobe Reader
Ele Edit View Document JTools Window Help

formz28-2.pdf |

ﬁ@"@j ’1_,?1 =4W- |ﬁﬂj’7-

@ Signed and all signatures are valid.

Ig Signatures

Departament de Matematica
220 Y hplicada i
{b - Validate All

=% Rew. 1: Signed by CPISR-2 E DAVID GOMEZ GUILLEN <david.gomez-guillen@est.fib.upc.edu>
Signature is valid:

Document has not been modified since this signature was applied | secciSinicia
Signer's identity is valid | Primer Came:
Signature Is timestamped. I = |
B signature Details | camp opcions:
Reason: Sollicitant | pata tmit:
Location: Barcelona . _
Certificate Details... | _HovASECOOE
Es urgent?:
Last Checked: 2010.09,19 17:52:32 +01'00' =
Field: Sollicitant on page 1 1 —
Data limit:

Click to view this version

Figura B.2: Detalls d’una signatura a Adobe Reader.

Malaraudament, pel problema que hem comentat en capitols anteriors, Adobe Reader
no valida correctament alguns certificats del DNI electronic. Com a solucié podem
utilitzar un software alternatiu: la versié 2.0 de sinadura.
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B Certificate Viewer v X

This dialog allows you to view the details of a certificate and its entire issuance
chain. The details correspond to the selected entry.

[ show all certification paths found

< EC-ACC =ec_acc@: Summary|Details|Revocation|Trust|PoIicies|LegaI Motice
- EC-UR <ec_ur@c

CPISR-2 E DAVID GOMEZ GUILLEN
Universitat Politécnica de Catalunya
Issued by: EC-UR <=ec_ur@catcert.net>
Agencia Catalana de Certificacio (MIF
Walid from: 2010/02/10 13:59:51 +01'00'
Valid to: 2014/02/10 13:59:48 +01'00'

Intended usage: [sign transaction, Sign document, Client
uthentication, Email Protection,
1.36.14.1.311.20.22

Gl

Export...

o 0
@ The selected certificate path is valid.

The path validation and revocation checks were done at 2010/09/19 16:52:27 +01'00'

Validation Model: Shell

Figura B.3: Detalls del certificat (i cadena de certificacié) del signant.
B.2 Sinadura 2.0

Sinadura és un software de signat i validacié de documents PDF [20]. La seva interficie
esta orientada pel signat i validaci6 en lot (multiples fitxers), deixant la visualitzacié en
segon pla.

L’avantatge d’aquest és que no té les restriccions del Adobe Reader a I’hora de validar
certificats del DNI electronic, tot i que també necessitarem afegir diversos certificats
perque es pugui validar correctament (Menu “Sinadura”, “Preferéncies”, “Validacié”).
Una vegada preparat, validar documents és tan facil com afegir-los a la llista principal,
seleccionar-los i prémer el boté de validar (figures B.5 1 B.6).
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3 form28-2.pdf

|
B Sinadura [F=EE
Sinadura  Ayuda
l Nombre Versién Firmante Fecha Origen ‘k Afiadir documentos.
> form26-15.pdf E\D: 26-15.pdf

E:\Downloads\form28-2.pdf

ol Afiedir directorio

0 visualizar
i Enviar
A Firmar
Validar

I

esse

»

kl

Figura B.4: Interficie principal de sinadura.

Sinadura

B — [ SN

Sinadura Ayuda

Nombre
> form26-15.pdf
> formas-2.pdf

Versidn Firmante Fecha Origen

2- Afiedir documentos

26-15.pelf
EA\Downloads\form28-2.pdf

@ Validando el documento "E\Downloads\form26-15.pdf"

A Adedir directorio
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Figura B.5: Validacié de miltiples documents PDF de sinadura.
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Manual d’us

En aquesta seccié explicarem 1'is de la web per els diversos rols: sol-licitant, carrec i
gestor. Actualment la web es troba a ’adreca http://www-ma2.upc.edu/formularis.

Abans de res és necessaria ’autenticacié al sistema, excepte en el cas dels formularis
anonims. Un usuari es pot identificar al sistema mitjancant usuari i password UPC o
amb 1'is de la targeta electronica (UPC o DNIe). Una vegada autenticat, i segons els
permisos que aquest tingui, es poden veure un o més elements a la barra superior de
navegacié (figura C.1).

partament de Matematica

Dey
apl

Formularis del Departament de Matematica Aplicada II

W& Thas identificat com a David Gomeg, Guillen Garrec

Sollicitant Gestor

Figura C.1: Barra de navegaci6 de la web.

C.1 Sol:licitant

A la secci6 principal hi trobem la llista de formularis actualment oberts. D’aquests alguns
poden estar marcats com a expirats, de forma que no sera possible la introduccié de noves
dades. Per cada formulari hi ha dues opcions: veure i realitzar sol-licituds.

En el primer apartat es poden veure totes les sol-licituds fetes previament pel propi
usuari, junt amb el seu estat (a l'espera d’un carrec, acceptada o rebutjada), la data
d’enviament i ’enllag a la sol-licitud PDF si aquestes estan activades. Per una rapida
visualitzacié també es pot veure la sol-licitud com a taula HTML, en una finestra apart.
A més, si hi ha alguna peticié pendent de signar, es pot fer des d’aquest apartat,
seleccionant-les amb les caselles de la part esquerra i prement el boté de signar.
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Principal Gestor Formularis | Gestor Carrecs Informatic

‘6 T'has identificat com a David Gomez Guillen

CONVOCATORIA MOBILITAT (maig 10) (EXPIRAT) = I_l Nowva Sol-licitud 2 Sol'licituds realitzades
CONVOCATORIA DE BEQUES DOCENCIA ANY 2010 (EXPIRAT) I_.[ I—I Nova Sol-licitud - Sol-licituds realitzades
Formulari de prova == Nova Scl-licitud " Sollicituds realitzades

Figura C.2: Interficie principal del sol-licitant.

Veure Sol-licitud Data de la sol-licitud Estat actual

b - P

A © 17:37 19/9/2010 Al'espera de Informatic
[~ B

A o] 17:53 19/9/2010 Acceptada
-

A L 21:15 21/9/2010 Acceptada

A (%) 21:16 21/9/2010 A l'espera de Sol-licitant
[ o .

A @ 21:16 21/9/2010 Al'espera de Sol-licitant

A (%) 21:26 21/9/2010 A l'espera de Sol-licitant

Signar documents seleccionats

Tornar als formularis

Figura C.3: Apartat de sol-licituds pendents del sol-licitant, amb la interficie per signar-les en
lot.

El segon apartat s’utilitza per enviar sol-licituds. Una vegada dins es mostren els
camps definits pel gestor amb la intencié de que 'usuari els ompli. Existeixen diferents
tipus de camps que limiten la manera d’introduir dades, la majoria d’ells prou intuitius:
text, numeros, caselles, botons d’opcid, dates, ... La majoria necessiten que javascript
estigui habilitat pel seu funcionament correcte. Aquests camps poden estar dividits en
seccions visualment distinguibles i també en diferents pagines.

Sol-licitant: David Gomez Guillen

Seccié Inicial Aquesta secci6 és la inicial.

Primer Camp |

Seccié Nova Aqui creem una nova seccio.

Camp Opcions M

Data lfmit (%) [

Seguent

Figura C.4: Exemple de formulari amb dues seccions.

Una vegada s’han introduit totes les dades s’arriba a la pagina de confirmacié. Aquesta
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mostra un enlla¢ al document PDF (si estan habilitats) i, si és necessari, es demana la
signatura electronica del sol-licitant. Si hi ha problemes técnics amb la signatura (e.g.
no es disposa de la targeta, no es té un lector, aquest no esta configurat, ...) es permet
també I'enviament de la sol-licitud sense signar. Quan es confirma, i si tot ha anat bé, es
mostra un missatge de confirmacio i, en el cas de no haver signat quan era necessari, un
recordatori perque 1'usuari se’n recordi de fer-ho com més aviat millor.

La seva sol'licitud ha estat enviada correctament.

Recordi signar la seva sol licitud el més aviat possible a través d'aquesta web (apartat 'Sol-licituds realitzades').

Tornar als formularis

Figura C.5: Confirmacié de I’enviament de la sol-licitud, amb el recordatori de signar-la aviat.

Independentment de com se signi, la sol-licitud entra al sistema i es notifica el seglient
carrec definit al procés administratiu.

C.2 Carrec

Si un usuari esta registrat al sistema (pel gestor) com a pertanyent a un carrec, li sortira
la pestanya a la barra de navegacié associada al rol del carrec. Aquest apartat té la
llista de formularis, oberts i tancats, en els que el carrec participa. Per cada formulari
existeixen dos subapartats: la visualitzacié de totes les entrades i la de només aquelles
pendents de la seva signatura.

Principal Gestor Formularis | Gestor Carrecs Informatic

‘6 T'has identificat com a David Gomez Guillen

Formulari de prova " Llistat " Sol'licituds pendents

Formulari de prova (extern) “ Llistat

Figura C.6: Interficie principal d’un carrec (Informatic, carrec temporal de prova).

El primer apartat és semblant al de D'apartat del sol-licitant, amb la informacié
d’estat, temps, taula HTML i enllag al PDF de cada sol-licitud d’aquell formulari. A
més, incorporem la possibilitat d’exportar la taula a un format de fulla de calcul per
la seva descarrega. El segon (sol-licituds pendents) és un subconjunt del primer, perd
amb la possibilitat de seleccionar les entrades que es volen signar de cop. Si no s’esta
d’acord amb alguna també es poden rebutjar, especificant la raé i confirmant el rebuig.
En qualsevol dels dos casos les sol-licituds deixen d’estar a l’espera de la signatura del
carrec actual i per tant desapareixen de la vista de sol-licituds pendents.
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E Exportar a fulla de calcul

&
PDF Veure Sol-licitant Data Estat Primer Camp Data limit Es Raé Data limit
Camp Opcions urgent?
. 01
L ] David Gomez 17:37 Al'espera de .
e = Guillen 19/9/2010 Informatic Opeid A ngﬁgre off
q Valor 08 < 15
n{ © Daigd‘ﬁomez 19};:25310 Acceptada de QOpcid B Septembre on Pergue Septembre
TR prova 2010 S 2010
q 25
L ] David Gomez 21:15 .
A e Guillen 2179/2010 Acceptada Opcid A Septembre off
2010
. 21
[ David Gomez 21:18 Al'espera de 0
= 2 Guillen 21/8/2010 Sollicitant Opoic A Seg’ﬁ“&bre off
q 25
L ] David Gomez 21:16 Al'espera de .
e = Guillen 21/9/2010 Sollicitant Opeid A Seg'ffgbre off
. 24
L David Gomez 21:28 Al'espera de 0
= il Guillen 21/9/2010 Sollicitant Opeic A Septembre off

2010

Tornar a I'index

Figura C.7: Llistat de totes les sol-licituds d’un formulari.

Veure Sol-licitud Sol-licitant Data de la sol-licitud

- x m:kﬁ b David Gomez Guillen 17:37 19/8/2010

Signar documents seleccionats

Tornar als formularis

Figura C.8: Sol-licituds pendents de signatura, amb la interficie per signar.

Similarment al cas del sol-licitant, una vegada signades les sol-licituds es notifica el
segiient carrec de la llista. Si ’actual era I'altim carrec, o si aquest ha rebutjat 'entrada,
es notifica el sol-licitant de la decisi6 presa (acceptat o rebutjat).

C.3 Gestor

Finalment trobem els apartats més complexos i importants del sistema, els de gestio.
Aquests estan dividits en dos: la gestié de carrecs i la gestié de formularis.

La gestié de carrecs no és massa complicada; trobem una taula per cada carrec amb
la gent que té associada. En aquesta pantalla podem canviar el nom de la persona que
ocupa el carrec (e.g. Director, Directora, ...), aixi com afegir o treure persones a un
carrec, especificant el seu nom d’usuari i correu electronic. Per afegir o eliminar carrecs
ho haurem de fer fora de la interficie web, editant fitxers de configuracio del sistema, per
temes de seguretat (veure annex D.4).

La gestié de formularis és on es concentra gran part de la funcionalitat i versatilitat
del sistema. A baix de tot trobem els botons per crear un formulari intern o extern, accié
que ens porta a la pantalla d’edicié del nou formulari creat. Ocupant la majoria de la
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Cap d'administracio |Cap d'administracid « |
didac.guardia didac.guardia@upc.edu x

I 4
| S

Director |Director v |

guillermo.gonzalez guillermo.gonzalez@upc.edu

fernando.martinez fernando.martinez@upc.edu

Sotsdirector |Sotsdirector + |
|

y
_ <

Figura C.9: Interficie de gestié de carrecs.

pagina, pero, es mostra una llista de tots els formularis junt amb cinc botons. Per ordre
d’aparicid, aquests son:

1. Llistat d’entrades del formulari, on es mostra la mateixa vista que la del carrec,
amb l’afegit de que és permet esborrar entrades individuals.

2. Edicié del formulari, on podrem editar les caracteristiques, continguts i procés
administratiu de cada formulari. En parlarem més a continuacio.

3. Duplicar formulari, on es crea un nou formulari identic estructuralment a un altre
d’existent pero sense les dades introduides.

4. Esborrar formulari, on s’esborra tant el formulari com les sol-licituds d’aquest. Per
evitar errors es demana confirmacio previament.

5. Obtencié de sol-licitud PDF buida, on es descarrega un document PDF que representa
un formulari buit per omplir en paper. Aquesta opcié es dona per si es necessita
omplir alguna sol-licitud en paper.

La interficie més complexa és la d’edicio del formulari. En aquesta veiem una segona

164



Manual dis

barra de navegacié amb els tres tipus d’informacié editable: informacié general, camps
(o document base en els formularis externs) i procés administratiu.

La informacié general d’un formulari inclou coses com el titol del formulari i la seva
descripcid, aixi com diverses caselles. Aquestes indiquen, per ordre d’aparicié: si el
formulari esta obert al public, si necessita autenticacié del sol-licitant, si segueix el procés
administratiu definit (el qual inclou la generacié de PDFs i signatures electroniques),
I’habilitacié de notificacions de carrecs i sol-licitants i, finalment, si el formulari té caducitat
i, si és aixi, quan expira. En el cas dels formularis externs 'autenticacié i el seguiment
del procés és obligatoria, ja que per forca necessitem tractar amb documents PDF.

Informacié General Camps Procés

Titol del formulari:  [Formulari de prova

Aquest formulari és una prova pel sistema de signatura digital.

Descripcio del
Formulari:

El formulari esta obert per noves sol-licituds.
El formulari requereix autentificacié UPC.
El formulari segueix el procés de generacié de fitxers PDF i signatures electréniques.

HEE

Es notificara de noves entrades als carrecs adients via correu electronic.
Es notificara el resultat final de la sol-licitud al sol-licitant via correu electronic.

El formulari es tancara al piblic el dia 21|~ | octubre [~ |2010|*

O OO

Tornar a I'index

Figura C.10: Edicié de la informaci6é general d’un formulari.

La segona pestanya detalla els camps del formulari, o el document base en el cas dels
externs. Els camps del formulari intern es visualitza com una llista (figura C.11), on es
pot editar la informacié necessaria per cada camp: nom del camp, tipus, valors possibles
(aplicable en el cas dels tipus de multiopci6 o desplegables), descripcid, si és obligatori
i si és depenent. Finalment al costat de cada camp hi ha botons per eliminar-lo i per
crear-ne un de nou a continuacié d’aquest.

La majoria d’opcions dels camps només afecten al sol-licitant restringint quin tipus
d’informacio pot introduir i de quina manera. Ja hem vist a la taula C.12 el que fan els
diferents tipus. En quant als seus atributs, un camp obligatori sense omplir per 'usuari
resulta en un avis sense deixar continuar a la segiient pagina fins que s’ompli, mentre que
un camp depenent no estara disponible a no ser que el camp anterior més proper de tipus
casella no estigui seleccionat (exemple C.13).

El cas dels formularis externs és més simple: senzillament es tracta d’un botd per
inserir el document base desitjat del sistema de fitxers local.

Finalment trobem el subapartat del procés administratiu. Aquest consta d’una llista
de carrecs, amb caselles per indicar si a cadascu li fa falta signar o no. També tenim, de
forma similar als camps, botons per eliminar i afegir carrecs al procés actual.

El procés administratiu funciona de la segiient manera: comenga amb el sol-licitant,
del que es pot demanar la signatura o no. Si és aixi el procés no continua fins que aquest

165



Manual dis

Informacié General camps

Procés

Nom del camp Tipus Valors possibles Descripcio (0) (D)
—— L P Aquesta seccid és la inicial.
1. |Seccic Inicial Pagina i Seccid Inicial |+ -
2. |Primer Camp Text Curt - ‘ O O X+
— - Aqui creem una nova seccid.
3. |seccié Nova Nova Seccid - O o0 X-=-
4. |camp Opcions Desplegable &2 Opcié A, Opcid B, Opcid C ‘ O O X+
— Aquesta data és molt important.
5. |Data limit Data - O X<
- s S— Aquesta secciG es troba en una nova pagina.|
6. |Nova Seccid en nova pagina Nova Seccid | Pagina |~ O oxX -
7. |Esurgent? Casella = ‘ O g X<
8. |Rad Area de Text 7 ‘ ] X =
9. |Data limit Data - ‘ m} X =

Tornar a l'index

Figura C.11: Edici6 dels camps d’un formulari.

hagi signat. Una vegada ha acabat es notifica als carrecs de forma seqiiencial i en 'ordre
establert, fins arribar a un del que es necessiti la firma. En aquest cas el procés queda
parat i no continua fins que aquest hagi signat. El procés segueix fins arribar al final de
la llista (on la sol-licitud queda acceptada) o algun carrec decideix rebutjar la sol-licitud.
Les notificacions esmentades en aquest paragraf només es donaran si son habilitades a la
informaci6 general del formulari.
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Text curt: Un text curt (una linia) per frases curtes.

Numero: Introduccié exclusiva de nombres, amb un format
automatic (com punts separadors dels milers).

Area de text: Text més llarg que el text curt, per redactar una petita
explicacio.

Casella: Resposta si/no. Pot activar o desactivar camps
posteriors si aquests son marcats com a depenents.

Data: Petita finestra amb wun calendari per la senzilla
introduccié de dates.

Desplegable: Llista desplegable per escollir entre diferents opcions.

Multiopcié exclusiva: Conjunt de valors dels que només es pot escollir un.

Funcionalment equivalent a l’anterior, pero amb una
visualitzacié diferent.
Multiopcié no exclusiva: Conjunt de valors dels que es poden escollir diversos.

Nova seccio: Marcador perque els camps posteriors es trobin en una
nova seccio, dins la mateixa pagina.
Nova seccié i pagina: Marcador perque els camps posteriors es trobin en una

nova secci6 d’una nova pagina.

Figura C.12: Tipus de camps definits i el seu ts.

Nova Seccié en nova pagina Aquesta seccid es troba en una nova pagind.
Es urgent? d
Rad ‘
Data Ifmit |

Nova Seccié en nova pagina Aquesta seccio es troba en una nova pagina.
Es urgent? [
Rad ‘
Data Ifmit |

Figura C.13: Funcionament d’un camp depenent (Rad) respecte el camp de tipus casella anterior
(Urgent?).
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Informacié General camps Procés

Nom del carrec Firma?
iy Solicitant hd -
2. Informatic - O X ==

Tornar a lindex

Figura C.14: Edici6 del procés administratiu d’un formulari.
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Configuracio

D.1 Parametres web

Al fitxer init.php de 'arrel de la web es troben definides un conjunt de funcions ttils,
I'inicialitzacié de valors necessaris, aixi com variables que defineixen 1’entorn utilitzat.
En concret hi ha les adreces de la web, tant la URL com la ruta local del servidor on es
troba, ports, adreces del contenidor de servlets (per la generacié de PDFs) i la ruta al
logotip de Matematica Aplicada II (per passar-li a 'applet).

D.2 Parametres de la signatura digital

Com hem comentat a l'apartat de disseny, I'applet de signatura digital accepta una
gran varietat de parametres pel seu funcionament. Pel nostre sistema no sera necessari
modificar-los ja que han estat adaptats per funcionar de la manera que hem establert.

Tot i aixi esmentarem algiin parametre que pugui ser interessant conéixer per possibles
consideracions futures. El codi de crida a ’applet, junt amb els seus parametres es troba
a l'arrel de la web, en el fitxer appletFirma.php.

signature_mode: Identificador del tipus de signatura a fer (CAdES, XAdES, PAdES,
.. amb els seus diferents perfils). Estan definits a la documentacié adjunta a la
“Eina web de signatura-e¢” del CATCert [18].

pdf_location: Camp on es posa el lloc on s’ha signat. Actualment esta posat a Barcelona,
per la localitzacié fisica del servidor que rep les peticions.

pdf_reserved _space: Espai a reservar dins del fitxer per la signatura (tal com hem
explicat al capitol de criptografia). De moment hi ha espai suficient per qualsevol
signatura, pero si en el futur hi ha canvis importants (com certificats digitals amb
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més informacid) pot ser necessari augmentar aquest valor, augmentant també la
mida total del fitxer signat.

D.3 Parametres de la base de dades

Al directori “dades” de la web trobem diferents fitxers de configuracié relatius a I'accés a
la base de dades. Dels interessants per la seva edicié trobem defCredencialsBD.php,
amb el nom i ubicacié de la base de dades, junt amb 1'usuari i password per entrar, i també
el fitxer defDB.php, amb informacié de com utilitzar la base de dades de forma relativa
al nostre sistema (actualment només es troba el nimero de camps de metainformacié en
les taules de formularis: data, nom del sol-licitant, estat, ...).

<?php // defCredencialsDB.php
$servidor=’1localhost’;
$usuari=’xxx’;
$password="yyy’;
$nomBaseDades=’formularis’;
>

<?php // defDB.php
// Definicié d’informacié rellevant per la base de dades
include ’defCredencialsDB.php’;

// Nimero de columnes de les taules fm_* de la BD que no representen
// informacié dels camps del formulari (id, data, ip, usuari, numUsuari,
// proces)
$numMetaColumnes = 7;
7>

D.4 Carrecs i gestors

Com hem mencionat durant el desenvolupament del projecte, hi ha dos parametres que
hem decidit excloure de la interficie web per la seva sensibilitat: els carrecs i els usuaris
amb permisos de gestor.

Els carrecs es troben al fitxer defCarrecs.php, dins del directori dades de 'arrel de
la web. Aquest té la segiient estructura:
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<7php
// Com a pseudocarrec, el 0 es el Sol-licitant
$carrecsCanon[0] = ’Sol-licitant’;
$carrecsCanon[1] = ’Cap d\’administracié’;
$carrecsCanon[2] = ’Director’;
$carrecsCanon[3] = ’Sotsdirector’;
$carrecsCanon[4] = ’Secretari Académic’;

>

Veiem que és una simple declaracié de variables indexades, amb el nom canonic del carrec.
El nom es refereix al nom del propi carrec, el nom de la persona que ocupa el carrec és
editable via web. Per seguretat hem optat per indexar explicitament els carrecs perque el
numero del carrec és important; si s’ha de restaurar en el futur sera important tenir-los
en compte.

De forma semblant tenim el fitxer de configuracié defUsuarisAdmin.php a l'arrel
de la web, amb la segilient estructura:

<?php // Llista d’usuaris amb permisos administratius
// (creacié/edicié de formularis i carrecs)

$usuarisAdmin = array(’david.gomez-guillen’, ’marc.andreu’,
’didac.guardia’, ’fernando.martinez’);
7>

En aquest cas l'ordre no és important aixi que només cal afegir (o treure) l'usuari
(concretament el nom d’usuari UPC) a la llista existent. Perque es vegin reflexats els
canvis és necessari que 'usuari es desconnecti i torni a entrar al sistema.
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Configuracio per I’is de targetes
criptografiques

E.1 Instal-lacio

Per poder utilitzar les targetes criptografiques, tant per autenticar-se com per signar,
necessitarem fer dues coses.

En primer lloc caldra instal-lar el controlador del lector de targetes. Segons el model
i tipus del lector el controlador variara, aixi que la millor opcid és consultar el manual
del lector. En el cas de Linux és bastant comu el driver CCID, disponible en la majoria
de repositoris de les diferents distribucions.

En segon lloc cal instal-lar els controladors de les targetes criptografiques (carnet UPC
[40] i/o DNI electronic [39]). En Windows el procediment és igual que la instal-lacié de
qualsevol altre software, pero el cas de Linux és una mica més complex.

Els drivers de linux, tant del carnet UPC com del DNlIe, estan basats en la llibreria
openSC [34]. Aquesta ofereix una plataforma amb la que desenvolupar drivers per targetes
especifiques per mitja de plugins, de manera que es parteix d’'una base comuna a tota
targeta per estalviar feina. Per utilitzar un driver basat en openSC primer haurem
d’instal-lar el paquet opensc, disponible en la majoria de repositoris linux. Disponible
també en els repositoris es troba el paquet pesed, incorporant 1'especificacié PC/SC a
I’entorn linux i permetent la comunicacié a baix nivell amb el lector de targetes.

Cal tenir en compte que, en el cas de Linux, s’han donat casos d’algunes versions
del driver del DNI electronic que no sén compatibles amb algunes versions de openSC,
aixi que si no funciona el DNIe pot ser que s’hagi de tenir en compte quina versié es té
instal-lada i documentar-se sobre problemes d’incompatibilitat coneguts.

Com a referencia, la ruta tipica (per defecte) dels drivers son:
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Carnet UPC (Windows): C:\Archivos de programa\Gemalto\Classic Client\BIN\gclib.dll
Carnet UPC (Linux): /usr/lib/pkcsl1/libgclib.so

DNIe (Windows): C:\Windows\System32\UsrPkcs11.d1ll

DNIe (Linux): /usr/lib/libopensc-dnie.so

(Pot ser que en alguns casos s’instal-lin en rutes semblants, e.g. Program Files,
Archivos de programa (x86), /usr/lib64/...)

Una vegada tot esta instal-lat, podem passar a la configuracié.

E.2 Configuraci6

En aquest cas distingirem els dos usos de la targeta (autenticacio i signat). Per aquest
ultim no fa falta cap tipus de configuracié especial: només assegurar-se que es disposa
d’alguna versié de la maquina virtual de Java per tal de poder executar [’applet de
signat de la web.

En el cas de I'autenticacié hi ha molts casos en que tampoc fa falta cap configuracié
addicional: tots els navegadors web en Windows (excepte Firefox) poden utilitzar-la de
forma automatica ja que accedeixen al magatzem de claus del sistema operatiu. En
Firefox es necessita una configuracié manual: al menu de “Preferencies” — “Avancat”
— “Xifratge” — " Dispositius de seguretat” es defineixen les targetes criptografiques amb
el boté “Carregar” i afegint un nom identificatiu i la ruta del controlador (llistats a la
seccié anterior els valors tipics).

A T’hora de redactar aquest document, el navegador Opera no té suport per autenticacio
via targeta, aixi que no és compatible per aquest s en el nostre sistema. Cal advertir
també que els navegadors Google Chrome i Safari semblen tenir algun bug compartit
(tenen el mateix motor de renderitzat, WebKit) que provoca que els applets Java no es
puguin comunicar bé amb javascript, de manera que, a menys que s’actualitzi properament,
no séon compatibles amb la signatura per mitja de la web de formularis.
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Figura E.1: Configuracié de targetes criptografiques en Firefox.




Appendix F

Migracié del sistema

Aquesta seccid la dedicarem a resumir quins fitxers i altra informacio es necessita preservar
per la migracié del sistema a un nou entorn. Ho farem a mode de llista:

1. Base de dades: Base de dades “formularis”, tot preservant el tipus de les taules
(innoDB vs MyISAM). No conservar els tipus provocara el malfuncionament del
sistema.

2. Apache + SSL: Configuracié d’Apache i certificats SSL del servidor, on es troba
el mapeig de directoris locals a adreces web. Hi trobarem definit també ’accés segur
i la petici6 del certificat client per autenticacié (/etc/apache2).

3. LDAP: Configuracié i certificats necessaris per l'accés LDAP a servidors de la UPC
(/etc/ldap).

4. Tomcat: Fitxers de configuracié aixi com les webapps (/usr/share/tomcat5.5).

5. Web: Tots els fitxers PHP i recursos relacionat (com imatges, scripts i, sobretot,
I'applet de signatura). Localitzat a /home/formularis, junt amb el directori dels
documents PDF i el script de notificacions.

6. Sol-licituds PDF': Veure Web.

7. Script de notificacions: Veure Web.
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AC: Veure Autoritat de certificacio.

AC RAIZ DNIE: Autoritat arrel de la PKI del DNI electronic.

AC DNIE 001, 002, 003: Autoritats intermitges de la PKI del DNI electronic.
AR: Veure Autoritats de registre.

ASN.1: Abstract Syntax Notation One. Notacié utilitzada per representar estructures
de dades de forma independent a la codificacio.

Autoritat arrel: Autoritat de certificacié amb un certificat signat per ella mateixa. En
aquestes s’originen les cadenes de certificacio i es necessita confianca incondicional
per part del sistema de validacié.

Autoritat de certificacié: Entitats que mantenen el funcionament d’una PKI. Els seus
serveis inclouen el registre, creacid, emissio, validacido i revocacié de certificats
digitals.

Autoritat de registre: Entitats en les que es delega el registre d’informacié per ’emissio
de nous certificats.

Autoritat de segellat de temps: Entitats que emeten segells de temps segurs.
Autoritat de validacié: Entitats en les que es delega la validacié de certificats.
AV DNIE FNMT: Autoritat de validacié de la PKI del DNI electronic.

AV: Veure Autoritat de validacio.

BER: Basic Encoding Rules. Un dels conjunts de regles per la codificacié de dades en
ASN.1.

Cadena de certificacié: Conjunt de certificats amb una relacio jerarquica de certificats
emissors/emesos. Comenca sempre per una autoritat arrel fins acabar amb un
certificat no pertanyent a una autoritat (e.g. del carnet UPC o DNI electronic.
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CAdES: CMS Advanced Electronic Signature. Ampliacié de I'estandard CMS per la
creacié de signatures complint amb les directives europees apropiades.

Camp: Parts de les que esta format un formulari. Aquests inclouen tant tipus de dades
per introduir (text, nimero, data, ...) com marcadors per la seva presentacié (nova
seccid i nova pagina).

Camp depenent: Camp en el que només és possible la introduccié de dades si el camp
de tipus casella anterior (en ordre) a aquest esta seleccionat.

Camp obligatori: Camp que necessita un valor per la realitzacié d’una sol-licitud.

Carrec: Carrecs oficials del departament (Director, sotsdirector, secretari academic i cap
d’administracié). Alternativament també podem referir-nos amb aquest terme a les
persones que consten com a tals carrecs dins del sistema.

Certificat digital: Document digital que conté informacié d’un titular junt amb una
clau publica pel seu s en una PKI. Sén emesos per autoritats certificadores.

CMS: Cryptographic Message Syntax. Sintaxis per la representacio de signatures digitals,
derivada de PKCS#7.

CRL: Certificate Revocation List. Llistes publicades per les autoritats de validacié amb
informacio6 dels certificats actualment revocats.

CSS: Cascading Style Sheets. Fulles d’estil que descriuen la visualitzacié d’una pagina
web (HTML). El seu s és motivat per una separacié entre contingut i presentacio.

Component: Part integrant del sistema amb una funcionalitat propia i (relativament)
independent. El sistema desenvolupat consta de diversos components interaccionant
entre ells.

DER: Distinguished Encoding Rules. Conjunt de regles de codificacié derivat de BER
per notacié ASN.1. S’imposa la restriccié addicional de que cada estructura té una
codificacié tnica.

Document base: Document de qualsevol tipus que serveix de base perque un sol-licitant
pugui descarregar-se’l, omplir-lo i enviar-lo al sistema com a fitxer PDF.

EC-ACC: Autoritat arrel de la PKI de I’agencia catalana de certificacié.

EC-UR: Autoritat intermitja de la PKI de ’agencia catalana de certificacio; I’emissora
de tots els certificats de carnets UPC.

Formulari: Informacio relativa a la manera de realitzar un tipus de sol-licitud concreta.
Aix0 inclou (en I'ambit del projecte) informacié general com titol i descripcid,
contingut dels camps a omplir i procés administratiu a seguir.
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Gestor: Rol d’usuari del sistema amb permis per administrar formularis i carrecs: crear,
editar, esborrar, ...

Informacié de validacié: Tota aquella informacié que demostra que un certificat és
valid en un instant de temps concret. Aixo pot incloure tant CRLs com respostes
OCSP amb un segell de temps.

LDARP: Lightweight Directory Access Protocol. Protocol per consultar directoris d’informacio
remotament (mitjancant IP). Es utilitzat en el projecte per la validacié del nom
d’usuari i password UPC.

No repudi: En l'ambit de la signatura electronica, garantia de que l'usuari ha signat
un document per voluntat propia. Amb aquesta caracteristica una persona no pot
negar una signatura seva a posteriori.

MIME: Multipurpose Internet Mail Extensions. Extensio del correu electronic pel suport
d’altres tipus de dades. Un dels primers estandards criptografics de clau publica es
va definir a partir d’aquesta extensio, creant S/MIME.

OCSP: Online Certificate Status Protocol. Protocol de tipus pregunta / resposta per
obtenir 'estat de validesa d’un certificat en un instant de temps.

PAdES: PDF Advanced Electronic Signature. Familia d’estandards de signatura electronica
per documents PDF'. Es el tipus de signatura que implementarem en aquest projecte
per la seva integracié amb el propi fitxer.

PDF: Portable Document Format. Format electronic per la representacié de documents
de forma digital, optimitzat per la seva visualitzacié en pantalla.

PEM: Un dels primers protocols per signar correu electronic mitjancant criptografia de
clau publica. No va arribar a una gran difusié, pero va derivar amb el protocol
CMS.

PKCS: Public Key Cryptographic System. Llista d’estandards criptografics publicats
per 'empresa RSA Security. D’especial interés sén el PKCS#1 (algoritme RSA),
el PKCS#7 (CMS) i el PKCS#11 (API d’accés a targetes criptografiques).

PKI: Public Key Infraestructure. Conjunt de serveis, politiques i entitats (com les
autoritats de certificacié) que fan possible I'is de certificats digitals i, per tant,
la criptografia de clau publica.

Procés: En I'ambit d’aquest projecte, la llista ordenada de carrecs que rebran notificacié
i, possiblement, necessitin signar les sol-licituds entrants d’un formulari concret.

Procés administratiu: Veure procés.

RSA: Algoritme criptografic de clau piblica, anomenat aixi pels seus creadors (Rivest,
Shamir i Adleman).
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Migracio del sistema

S/MIME: Secure MIME. Estandard pel xifrat i signat de dades MIME.

Segell de temps: Missatge signat on s’especifica el temps i hora en que es va fer una
peticié. Es sol utilitzar per demostrar que unes dades han estat emeses en un instant
de temps determinat.

Servei web: Veure Web service.

Sol-licitud: En aquest projecte, son les dades creades per un sol-licitant amb la informacié
que demana un formulari.

SHA: Secure Hashing Algorithm. Algoritme de hashing utilitzat en el projecte. Hi ha
versions de 160, 256, 384 i 512 bits.

Signatura digital: Dades que relacionen de forma univoca una persona amb unes dades.

Signatura electronica: Signatura digital amb informacié addicional per garantir I’autenticitat
i el no repudi del signant.

SOAP: Simple Object Access Protocol, protocol basat en XML per comunicar informacié
estructurada en un entorn de serveis web, per exemple peticions i respostes.

Sol:licitant: Rol de I'usuari que envia sol-licituds.

SSL: Secure Sockets Layer. Es tracta d’un sistema de xifratge de comunicacions utilitzant
criptografia de clau publica. L’utilitzarem per la comunicacié web segura.

Subsistema: Veure component.

Targeta criptografica: Targeta amb un xip integrat pel seu us criptografic. Aquest
conté el certificat digital associat al titular de la targeta, aixi com el circuit pel
signat d’informacié amb la clau secreta.

Timestamp: Veure segell de temps.

Virtualitzacié: Filosofia consistent en la separacié d'un recurs fisic en diversos recursos
logics (com diverses maquines virtuals en una sola fisica).

Web Service: Interficie dis d'un software, on es realitzen peticions i es reben respostes
de forma remota. En aquest paradigma s’entén l'accés al software com un servei
ofert per una entitat a una altra.

XAdES: XML Advanced Electronic Signature. Familia d’estandards de signatura electronica
per documents XML.

XSLT: FEaxtensible Stylesheet Language Transformations. Llenguatge declaratiu que especifica
com transformar un document XML en un altre.

XSL-FO: Extensible Stylesheet Language - Formatting Objects. Llenguatge declaratiu
utilitzat per generar altres tipus de documents, com per exemple PDF.
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