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Capitol 1

Resum

En aquest treball es descriuen exhaustivament les funcions de Lucas i el métode XTR (me-
todes de criptografics sobre extessions de cossos finits), i s’analitzen tots els algorismes que
s’han publicat fins ara per computar les funcions trapdoor que usen aquests dos metodes en
un ambient criptografic. També s’ha fet un recull de totes les aplicacions criptografiques
que han derivat dels articles [3] i [18], introductors dels dos metodes anteriors.
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Introduccio

En la criptografia de clau publica es necessita una funcié trapdoor, que és una funcié facil-
ment computable, a diferencia de la seva inversa, que només es pot computar en un temps
raonable si es coneix una informacié concreta (anomenada trapdoor). L’exponenciacié
modular n’és un clar exemple i es pot usar tant en esquemes criptografics que basen la
seva seguretat en la factoritzacié de nombres enters (sistema RSA) com en esquemes que
s’ha de resoldre el logaritme discret per tenir exit en l'atac (sistema ElGamal).

El 1993 J.Smith et al.[3] van introduir una nova funcié trapdoor basada en les funcions
de Lucas creient que anaven cap a una linia diferent a ’exponenciacié modular, eliminant
aixi els defectes d’aquesta. Pero el 1999 D.Bleichenbacher et al.[9] es van adonar que
les funcions de Lucas seguien sent una exponenciacio, pero en extensions de cossos finits
de segon grau. Les funcions de Lucas també es poden usar en esquemes basats en la
factoritzacio i en el logaritme discret, dels quals n’hi ha moltes aplicacions que es recullen
en aquest treball. Hi ha aplicacions on se’'n pot treure avantatge com en les signatures
digitals en subliminals o simplement es poden usar com una bona alternativa.

En el cas dels sistemes que basen la seva seguretat en la del logaritme discret, es treballa
amb els elements d’un grup ciclic finit. El grup dels sistemes que usen funcions de Lucas,
és un subgrup del grup multiplicatiu GF (p?)*, els elements del qual sén representats amb
elements de GF(p). Aquest metode es pot extrapolar a extensions de grau sis, és a dir,
representar elements d’un subgrup de GF(p%)* a partir d’elements de GF(p?)*. Aquest
metode en concret, introduit per A.K.Lenstra [18] i que se 'anomena XTR (Efficient and
Compact Subgroup Trace Representation), té varis avantatges com la rapida seleccié de
parametres o que el tamany de les claus es pot reduir bastant comparat amb sistemes
com I'RSA. El metode XTR també té varies aplicacions interessants, totes basades en el
problema del logaritme discret.

En la primera seccié d’aquest treball es donen uns conceptes matematics previs. En
la segona, hi ha un recull de tota la informacié de les funcions de Lucas aplicades a la
criptografia, on s’hi estudien les propietats, la seguretat i la computacié d’aquestes, per
finalment descriure tots els esquemes criptografics en els que es poden usar les funcions
de Lucas. En la tercera seccid, es comenca descrivint del metode XTR i I'estudi de la
seguretat i dels seus algorismes de computacié, i s’acaba amb un recull de les aplicacions
on es pot usar aquest metode. Finalment, en 1'iltima seccié es dona una visié general
dels meétodes per fer criptografia sobre extensions de cossos finits usant el concepte de tor
algebraic.
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Conceptes matematics

En aquesta seccié explicarem la base matematica necessaria de diverses eines que s’usaran
durant aquest treball.

3.1 Simbol de Legendre

Sigui A un enter i p un enter primer, definim (%) de la segiient manera.

= 1 i A és un residu quadratic modul p

( A> 0 sip divideix a A
—1 si A no és un residu quadratic modul p

p

3.2 Conjugats, traces i normes

Sigui ¢ un enter primer, m un natural, denotem GF(q) el cos finit de g elements i GF'(¢™)
a la seva extensi6 finita de grau m.

Definicié 1. Per qualsevol a € GF(q™), els elements «, a4, aq2,..., a?"" son els
conjugats d’a respecte GF(q).

Definicié 2. Per a € GF(q™), la traca Trgpgm)/ar(g) (@) d'a sobre GF(q) esta definida
com

m—1

2
Trapgm)ar@)(e) = a?+a? +... +af

Propietat 1. Si denotem K = GF(q) i F' = GF(q™), llavors la funcié tragca Trp/k
satisfa les segiients propietats:

1. Trpg(a+B) = Trp/k(a) + Trp/g(B) per tot o, 3 € F.
2. Trpjg(ca) = cTrpg(a) pertotce K ia € F.

3. Trp/i €s una transformacid lineal de F' a K, on F i K son vistos com espais
vectortals sobre K.

4. Trp/k(a) = ma Va € K.
5. Trp/g(a?) = Trp/k(a) Va € F.

Observacié 1. Per agilitzar la notacid, quan parlem de traces sempre trobarem Tr(c)
independentment de F i K. Quan es tractin les funcions de Lucas tindrem que F = GF (p?)
i K = GF(p), en canvi, en el métode XTR s’usara F' = GF(p®) i K = GF(p?).
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3.3 Espai Op/aOp
Sigui A € Z\ {1} lliure de quadrats, definim el cos quadratic Q(v/A) de la segiient forma.
K:Q(\/K) = {x+yx/£[m,y€@} =< 1,\/Z>@

Llavors tenim dues aplicacions conegudes, la traca i la norma. Denotem com @ al conjugat
de a, ésadir,a =z —yvAsia=z+yvA.

Tr: K — Q
a — atao
N: K — Q
a — oo
Observacié 2. La traca és Q-linial i la morma és un homomorfisme entre K* ¢ Q*.
Observacié 3. Donat o = z +yvVA (amb x,y € Q), tenim:
Tr(a) = 2z
N(a) = 2% - Ay
En aquest context definim ’anell d’enters de K com
Opn = {a€K|Tr(a),N(a) €eZ}

i com podem observar sén els elements del cos quadratic tals que la seva norma i la seva
traca son enters. Per tenir una idea de com son els elements de ’anell d’enters, tenim una
proposicié que ens separa dos casos en funcié del valor de A.

Proposicié 1.

On e ZIVA]  siA= 203 (mod4)
ST zA] siA= 1 (mod 4)

En particular, Oa és un Z-modul lliure de rang 2.

Dem. Veure [43].

Sigui a € Z, ara ens interessa veure com és I'espai Oa/aOa 1 per aixo primer prenem
I'ideal aOa, que és l'ideal principal (a) = {ac, on a € Oa} i llavors fem el quocient
d’anells O /aOAa.

Proposicié 2.

Oa/aOpa = {:c+y\/5 | z,y € Z/aZ}

Dem. Per la proposicié (1), sabem que Oa/aOa pot ser de la forma Z[vA] o

], per tant veurem que li passa a cada cas si li fem modul a.

e En el cas Z[VA]/aZ[V/A], tenim elements de la forma {.CC +yVA |,y € Z} amb la
relacié d’equivalencia ~ tal que

21+ VA ~ 2o+ VA S (21 — 22) + (Y1 — 1) VA € aZ[VA]

D’aqui obtenim que z1 = z9 (mod a) i que y; = y2 (mod a).
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e En l'altre cas, Z[%]/aZ[%], els elements sén de la forma {x + y1+§/2 | z,y € Z}

amb la relacié d’equivalencia ~ tal que

1+ VA 1+vVA 1+ VA
T~w2+ygT@($1—ﬂf2)+(y1—y2)TE

GZ[HQVZ]

1+
Si suposem que ’element de aZ[%] ésay+a

l'arrel, obtenim “5%2 = 99 que és equivalent a dir que y; = y» (mod a). Reagrupant

, 5 0.q q q

Yi1—y2
2

51+5/Z

i reagrupem els coeficients de

=ay+ %5, d’on podem afirmar

els altres coefiecients ens queda (z1 — z2) +
que 1 = 2 (mod a).

Od
Sigui IT Iaplicaci6é canonica Oa — Oa/aOa, definim la norma i la traga en Oa/aOa
de la segiient manera.

Va € Oa, Noy jaon(I(@)) = No,(a) (mod a)
Va € Oa, Tro, jao,l(a)) = Tro,(a) (mod a)

3.4 Teorema xines dels residus

Sigui n=pq i y € Z,, considerem els nombres

ap = (mod p) € Z,

Y
az = y (mod q) € Z,.

El teorema xines dels residus considera la qiiestié de recombinar a; i as per tornar a
aconseguir y. Concretament ens diu que hi ha una tnica forma de recuperar y sota unes
certes condicions, i sota aquestes, també ens diu com.

Exemple 1. n=6=3-2

0 — (0,0)
1 —(1,1)
2 —(2,0)
3 —(0,1)
4 — (1,0)
5 —(2,1)
Exemple 2. n=4=2-2
0 — (0,0)
1 —(1,1)
2 —(0,0)
3 —(1,1)

La diferencia entre els dos exemples és que en el primer la correspondencia entre Z,, i
Zy X Lq €és Unica, en canvi, en el segon no. Aixo és degut a que p i q han de ser primers
entre si. A continuacié una simplificacié del teorema xines on no queda detallat com trobar
explicitament la y.
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Teorema 1 (Teorema zinés dels residus). Siguin ni,na,...,ny siguin enters relativament
primers dos a dos. Sigui a; € Zp,; per 1 < i <k in =mniny...ng. Llavors existeix una
unica y € Zy, tal que y = a; mod n; peri=1...k. A més a més hi ha un algorisme de
complezitat O(k?) (on k = max(| n1,| n2)) que donats ay,as,ny i na, calcula y.
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Funcions de Lucas

Les funcions de Lucas, definides a partir d’unes seqiiéncies recursives de segon ordre, sén
una alternativa actual a les funcions trapdoor. Com ja veurem, tenen diverses caracteris-
tiques que les converteixen en bones candidates per a dissenyar nous sistemes criptografics.
Per aixo se n’estudiara la seguretat a partir d’uns nous problemes que definirem i la com-
putacié a partir dels algorismes que la fan eficient.

4.1 Seqiiencies de Lucas

Siguin P i Q € Z tal que A = P2 — 4@ no és un quadrat, definim les seqiiencies de Lucas
de la segiient manera,

UkJrl(Py Q) = PUk(Pa Q) - Qkal(Pv Q) amb U1<P7 Q) =1i UO(Pa Q) =0, (41)
Vit1(P,Q) = PVi(P, Q) — QVp—1(P,Q) amb  Vi(P,Q)=PiW(PQ)=2 (42

Si considerem l'equacié 22 — Pz + Q = 0 i a les seves arrels les denotem « i (3 és senzill
(per exemple, usant induccid) verificar que la forma general de cada seqiiencia és

ak—ﬂk

a—pj

Aquestes dues funcions que depenen de les variables k, P i Q, seran les funcions de Lucas

Un(P,Q) = i V(PQ)=adk+ " (4.3)

que usarem.

Observacié 4. Uy (P, Q) i Vi.(P, Q) son seqiiéncies d’enters degut a com estan construides

en (4.1) i (4.2).

Observacié 5. A partir d’aqui ens referirem basicament a Vi(P, Q) ja que és la funcid
que usarem més endavant per construir el sistema criptografic.

Observacid 6. Sigui n € N, no tindrem problemes al usar moduls ja que
V(P mod n,Q mod n) = V;(P,Q) mod n.

Observacié 7. En diversos casos, denotarem Vy, i Uy enlloc de Vi (P, Q) i Up(P, Q) quan
P i Q es puguin sobreentendre pel context. Si trobem Vi (P) i Ux(P), voldra dir que s’ha

pres @ = 1.

11
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D’altra banda, també podem expressar aquestes seqiiéncies com a coeficients de les
poténcies d’a tal com se’n van adonar a [9]. Veiem-ho: de les definicions de (4.3), si
sumem Vj, i (o — B)U}, ens queda 20 = Vi 4 (. — B)Uy, on oo — 8 = v/A, i per tant Vke Z,

o Vet UnVA
2
Llavors, per 'observacié 4 i la relacié (4.4) podem afirmar que « i totes les seves
potencies pertanyen a Oa. Recordem que els elements de I’anell d’enters d’'un cos K sén
aquells elements del cos tals que la seva traga i la seva norma sén enters.

(4.4)

4.2 Espai (Op/aOp)"

Fins ara hem vist com es construeixen aquestes seqiiencies de Lucas, pero perque siguin
utils en un ambient criptografic aquestes han d’estar en un context adient. Per tant, com
és habitual usarem moduls, i per aix0o prendrem un enter a per construir 'espai Oa/aOa
com en l'apartat 3.3.

Si calculem la norma de o' de (4.4) obtenim

P+vVA
9

P2

N(a) = N( .

1
) (P~ 4Q); =@
Per tant, si prenem @@ = 1, la norma d’« és 11 com que per I'observacié (2) la norma és un
homomorfisme del grup (Oa/aOa)* en (Z/aZ)*, Nlavors els elements de (Oa/aOa)* de
norma 1 formen un grup multiplicatiu que denotarem com a (Oa/aOa)". Aquest grup,
doncs, sera el que usarem per construir els diferents esquemes criptografics. Per aixo ens

interessa saber, per exemple, el seu ordre i com hi operem.

Proposicio 3. 1. Sigui p un primer senar tal que p{ A, per a qualsevol r > 1 lordre
del grup (Oa/p"On)" és oa(0") =" (p = ()

2. Sigui a un enter senar de la forma a = pi*---p;" on p1,ps,...,p son primers difer-

ents. Si gcd(A,a) =1, tenim el segiient isomorfisme:
(Oa/aOa)" = (Oa/py" Oa)" X -+ x (Oa/p]'Oa)".

I per tant, Uordre de (Oa/aOa)" és pala) =M_joa(p?).

La demostracié d’aquesta proposicié consisteix en comptar els punts de la conica 2% —

Ay? =1 (la coneguda equaci6 de Pell), en els espais Oa/aOa. Es pot trobar un esquema
de la demostracié en el llibre [44].

Corollari 1. Sigui n = pq on p i q sén dos primers senars. L’ordre de (Oa/nOp)" és
pa(n) =@ - (N — ()

Si intentem calcular la relacié (4.4) modul aOa on a és relativament primer amb A
obtenim el segiient resultat (com podem veure no només es centra amb els elements de

(Oa/aOa)").

Lema 1. Sigui A un enter no quadrat i a un enter senar. Sigui a € Oa iz, y enters tal
que a = z +yvA (mod aOp). Llavors Yk € N

o = % +yUpVA  (mod aOy).
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Dem. Usarem inducci6é sobre k. Els casos £ = 0 i & = 1 sén trivials usant les
condicions inicials de Uy, i V. Llavors, suposem cert per ki k—1 i ho demostrem per k+1
usant les equacions (4.1) i (4.2) a part de les hipotesis d’induccié.

o = pak — Qab!
= P% + PyUivVA — QVk_l — QuUir_1VA
= % +y(PU; — QUj_1)VA
= % + yUk+1\/K
a
Corollari 2. Amb les condiciones del lema anterior,
Tr(a®) = Vi(P,Q) mod a. (4.5)
Dem. Usant el lema 1 i la definicié de traga obtenim el resultat directament. O

Per definir les funcions de Lucas, hem vist la notacié de les seqiiencies recursives
enteres a les quals s’hi poden aplicar moduls treballant aixi a Z/aZ, com en 'article [3].
Per una altra banda, també s’ha vist que aquestes funcions les podem entendre amb una
notacié exponencial (usada en [9] i [10] majoritariament) dintre l’espai (Oa/aOa)*. La
importancia del corollari anterior és que ens relaciona aquestes dues formes de veure les
seqiiencies de Lucas.

Fins ara, ens hem trobat dos grups multiplicatius amb els que podem fer criptografia,
(Oa/aOa)* 1 (0Oa/aOa)"; en termes de funcions de Lucas, en el primer tenim Q € Z, i en
el segon restringim la @) a 1. A la practica, usarem basicament Q=1, pero en la propera
seccié veurem varies propietats en funcié de P i Q.

4.3 Propietats de la funcio Vj

Com haviem comentat en 'observacié 5, de les dues funcions de Lucas, la que té les
propietats adients per ser una bona candidata a funcié trapdoor és la Vi, i per aixo la
majoria de les propietats que detallarem en aquesta seccié sén referents a aquesta.

El primer estudi extes de les funcions de Lucas el va fer Lehmer D.H. a [1], on ens detalla
diverses propietats d’aquestes funcions, encara que, posteriorment, també en trobem de
noves a [2], [3] i [6]. A continuacid en tenim un recull.

Propietat 2. Siguin k, P i Q) enters positius

Vi(P, Q)% = AUL(P,Q)* + 4Q" (4.6)

2Uk1m (P, Q) = Ur(P, Q)Vin(P, Q) + Vi(P,Q)Upn (P, Q) (4.7)
Wit (P, Q) = Vi(P, Q)Vin(P, Q) + AU(P, Q)Um (P, Q) (4.8)
2Q" Vi (P, Q) = Vi(P, Q)Vin(P, Q) — AUL(P, Q)Un (P, Q) (4.9)
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Dem. Per demostrar aquestes quatre propietats, s’han d’usar les relacions (4.3), és a
dir, canviar les funcions U i V a notacié exponencial (tenint en compte que A = (o — 3)?
i Q= ap) ioperar. O

Propietat 3 (Asimetrica). Sigui P un enter, tenim que per tot k >0

Vi(=P,1) = (=1)*V(P, 1) (4.10)

I
—
|
—_
~—

=

Dem. Siguin —a i —a~! les arrels de 22 + Pz + 1 = 0, com que (—1)7*
lavors Vi,(—P, 1) = (—a)* + (—a) ™% = (=1)*(* + a%) = (=1)FVi (P, 1). O

Ara detallarem un lema molt 1til per afirmar que la funcié V,, és una bona candidata a
funcié unidireccional. La primera part d’aquest lema es troba demostrada de dues formes
diferents en els articles [3] i [9], perd només detallaré la de [9] que treballa amb notacié
exponencial (en funcié d’«). Cal dir perd, que l'altra demostracié també és interessant ja
que només treballa amb el polinomi irreductible i la funcié Vj, en si.

Lema 2. Pertotk, m, Pi Q

Dem. Usant la relaci6 (4.6) i expressant o com en (4.4)
o Vk;—i-Uk\/Z B Vk-i-\/U]?A B Vk+\/Vk2—4Qk
B 2 B 2 B 2 ’

que si denotem P’ =V, Q' = QF i VA = /(P)?2 — 4Q' = UpV/A podem entendre I'a*
com un altre & amb uns nous P i Q (que seran P’ i Q'), és a dir, aF sera arrel de Iequacié
22 — P'z + Q' = 0. Amb aix0 aplicarem la relacié (4.4) a o

(ak)m — Vm(Pva/) + Um(Pval) V (P/)2 - 4Q/ _ Vm(Vk(Pa Q)va) + Um(vk(P7 Q)a Qk)Uk(Pa Q)\/Z
2 2

Per una altra banda, també sabem que

akm _ Vkm(Pv Q) + Ukm(P7 Q)\/Z
5 .

Si comparem els coeficients, obtenim les igualtats que voliem. O

Observacié 8. Per estalviar calculs computacionals de la funcio Vi, considerem Q=1.
D’aquesta forma, la relacié (4.11) ens queda molt més senzilla

Vkm(Pv 1) = Vk(vm(P’ 1)’ 1)

Cal comentar, que segons [9] posant Q=1, no perdem seguretat, aizi que és evident-
ment recomanable usar sempre Q=1, i com hem dit en Uapartat 4.2, treballar amb l'a €

(Oa/nOA)".

Una altra propietat de [9] ens mostra que per k’s molt grans pot ser facil computar
la funcié Vj per quadrats i multiplicacions. Més endavant ja veurem com s’usa aquesta
propietat.
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Propietat 4. Siguin P i Q) enters positius i k > m > 0 també enters,
Vierm = VilVi — Q" Vi—m (4.13)
Dem. Si passem tots els termes en funcié de o i 3 obtenim
Qb+ G — (F 1 B) (@™ 4 g™ — am Bm(akm 4 gy,
Operant les potencies i arreglant-ho, s’acaba veient el que volem. O

Fins aqui, totes les propietats que hem esmentat, es compleixen independentment d’en
quin context es trobi la funcié Vj. Si concretem la a de 'espai Op/aOa (és a dir prenem
moduls), que és basicament on treballarem, existeixen d’altres propietats interessants.
Tractarem dos casos que es diferenciaran en la tria de a; en el primer cas a sera un primer
p # 2 ien laltre un enter RSA, és a dir, a = pq on p i ¢ s6n primers.

4.3.1 Cas Oa/pOa

Comengarem amb el cas a = p, on la seguretat dels esquemes dissenyats es basara en el
logaritme discret. Si (%) = —1, llavors podem afirmar que (Oa/pOa)" =2 GF(p?), en
canvi, si (%) =1 tenim que (Oa/pOn)" = Z,,.

Lema 3. Sigui P un enter, p un enter primer i & una arrel de f(z) = x?>— Pz +1 polinomi
irreductible sobre GF(p). Llavors, si t és Uordre d'o, t| (p+1) it (p—1)

Dem. El fet que ¢t 1 (p — 1) esta clar ja que o ¢ GF(p). Per veure t | (p + 1)
considerem l’automorfisme de Frobenius x + 2P en GF(p?). Se sap que aquest permuta
les arrels de f. Per tant, com que el producte de les dues arrels conjugades és 1, tenim
que of = o~ ! D’aixd deduim oPt! = aPa = o~ 'a =11 com que t és ordre d’a, llavors
t](p+1). O

Remarca 1. Si el polinomi f(z) = 2% — Px + 1 no fos irreductible, o seria un residu
quadratic i llavors el seu ordre t verificaria t | (p — 1).

A partir d’aqui mantenint (%) = —1, gracies a l'equacié (4.4), veiem que la funcié Vj
és periodica i si el seu periode és t, tenim que V; = V. Ara seria interessant veure que el
periode de Vj i 'ordre d’« fossin iguals.

Teorema 2. Sigui t el periode de Vi, i T Uordre d’a, T=t

Dem. Com que el cast < T és trivial, només cal veure que T' < ¢, és a dir, que si t és
el perfode de V}, llavors a! = 1. Com que t és el periode de Vj, tenim V; = Vy = al+a~! = 2.
I per aixo ol i o=t s6n arrels del polinomi f(x) = 22 — 2x + 1 = (z — 1)2. Per tant, com
voliem o! = 1. O

Seguidament, podem enunciar i demostrar la fold property, que ens explica que les
imatges de la funci6é Vj estan aparellades.

Propietat 5 (Fold property). Sigui P un enter i t el periode de Vi(P), es compleix que
Vi(P) = Vi_ik(P) per qualsevol enter k tal que 0 < k < t.
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Dem. Com que el periode de V és el mateix que 'ordre d’cr, per qualsevol k enter
entre 0 i t podem afirmar

‘/:ffk(P) — at—k? 4 (a—l>t—k’ — Oé_k +Oék —_ Vk(P)

a

A [2], es troba el segiient teorema que ens dona el valor de les funcions de Lucas per
uns certs valors de k i que sera fonamental per fer criptografia amb les funcions de Lucas
com veurem posteriorment. La base d’aquest teorema, per aixo, es troba en l'article de
Lehmer [1].

Teorema 3. Sigui p un primer imparell, pt Q i e = <%) , llavors Ym € Z
Um(p—e) (P7 Q) =0 (mOd p) (414)
Vinp—o(P,Q) = 2Q™*"92 (mod p) (4.15)

Dem. Com queda demostrat en [1], U,_(P,Q) =0 (mod p)iV,_(P,Q) = 2Q(1~/2
(mod p). Llavors, usant induccié sobre m en ambddés casos i amb les equacions (4.7) i (4.8)
respectivament, es demostren les dues congruencies. O

Quan (%) = 1, hi ha una propietat que es presenta en [8], per usar-la en I'esquema
d’una signatura digital. Ens escriu la relacié (4.8) tinicament en funcié de Vj, usant la
relacié (4.6).

Propietat 6. Sigui P un enter, p primer i (%) =1

2Vitm(P) = Vi(P)Vin(P) £ V/(Vi(P)? = 4)(Viu(P)2 —4) modp  (4.16)

4.3.2 Cas Oa/pqOa

En el cas que a = pg on p i q sén enters primers, si Q=1 tenim que (Oa/pqOa)" és un
grup multiplicatiu amb I'ordre que hem vist en el corollari (1).

Primer veurem un corollari del teorema (3) que s’obté usant també el teorema dels
residus xinesos enunciat en la seccié 3.

Corollari 3. Sigui n=pq, llavors Vm € 7Z

Unp2-1)@-1)(P) = 0 (mod n) (4.17)
2 (mod n) (4.18)

Vin2-1)(2-1)(P) =
Definicié 3. Siguin = pq amb p i q enters senars, definim els espais Ay, i A}, de la segiient
manera:
A, ={PeN,P <n,mcd(P?—4,n) =1}
A, ={PeN,0<P<n, med(P? — 4,n) = 1, med(P,n) = 1}

Proposicié 4. Sigui e € Z tal que (e,(p+1)(p—1)(¢+ 1)(¢—1)) =1, la funcié V.(P)
(mod n) és una permutacid dels conjunts Ay, i Al,.
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Dem. Comencarem veient que la funcié esta ben definida, és a dir, que si P € A,
llavors V. (P) € A,. Prenem A = P? — 4 (mod n) i a = % (mod nOA). Com que

Ve(P)+Ue(P)VA (
2

N(a) = 1 (mod n), pel lema 1 tenim que af = mod nOa). Si fem la

norma d’a‘ obtenim N(af) = Ve(f)Q + AUe(f)Q (mod n). Com que N(af) =1 (mod n),
de l'expressié anterior podem arribar a que Vo(P)? — 4 = U.(P)?A (mod n). Per tant,
Vo(P) € Ay, si med(Ue(P)%,n) = 1 ja que A ja és relativament primer a n.

En efecte, pel corollari 1 'ordre de (Oa/nOA)" és pa(n) = (p— (%))(q - (%)), i com que
hem pres e tal que (e,(p+1)(p—1)(¢+1)(¢ — 1)) = 1, llavors 'homomorfisme o — o€ és
un automorfisme del grup (Oa /nOa)”. Si prenem d de manera que d = e~! (mod @ (n))

i apliquem el lema 1 per calcular a® obtenim

ed _ Va(Ve(P)) + Ue(P)Uq(Ve(P))VA
2

(0%

(mod nOA)

edE

A partir d’aquesta expressio, i com que « a (mod nOp), podem afirmar un parell de

1. U (P)Uyg(Ve(P)) =1 (mod n)
2. Vg(Vo(P)) = P (mod n)

De 1 deduim que U, (P) és relativament primer amb n i per tant la funcié esta ben definida,
i de 2 que la funcié V. és una permutacié de A,,.

Ara ja només queda veure que la funcié V. també és una permutacié de A},. Per aconseguir-
ho, només cal veure que els elements P amb mcd(P,n) # 1 es queden en el mateix conjunt.
Si fem modul p (de la mateixa manera amb modul q), s’ha de demostrar que V.(0) = 0
(mod p), cosa que per la relaci6 (4.5) és trivial. O

4.4 Seguretat de les funcions de Lucas

En els apartats anteriors s’ha definit la nova funcié Vj, i ja s’ha comentat que és una bona
candidata a funcié trapdoor.

Una funcié és trapdoor si és facil de computar en una direccid, perd molt dificil en
I’altre, a no ser que tinguem alguna informacié adicional que ens ajudi, a la que anomenem
trapdoor. En aquest apartat, es veura la dificultat que representa invertir la funcié Vj.

En el cas de I'exponenciacié en grups finits, hi ha un problema conegut que és el del
logaritme discret, amb el qual es basa la seguretat de moltes aplicacions criptografiques
com el sistema criptografic ElGamal.

Problema 1. (Problema del logaritme discret) Sigui G un grup ciclic finit de p elements
(amb p primer) i g un generador d’aquest grup. Donat un a € G diferent de g, cal trobar
k tal que ¢* = a (mod p).

Actualment, el algorismes més eficients per resoldre aquest problema en un grup general
G son els algorismes subexponencials com 1'Index Calculus.

Amb la funcié V; podem definir un problema molt semblant al del logaritme discret,
del qual interessa saber la seva dificultat.
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Problema 2. Sigui p un primer diferent de 2, i P un enter tal que (%) = —1 14 que

1ip+1 siguin els unics divisors k de p+ 1 tals que Vi,(P) =2 mod p. Donat a € Z,, tal
que a = Vi(P) (mod p), cal trobar k.

Observacié 9. En el problema 2, s’imposa la condicié de que (%) = —1 perque el
grup on treballem sigui isomorf a GF(p?), com ja s’havia comentat en l’apartat de les
propietats de V. Si tinguéssim (%) = 1 treballariem a Z, i per aizo es reduiria al
problema del logaritme discret. La segona condicid del problema (2) és necessaria perqué
P sigui un generador del grup (Oa/pOa)”, que pel lema (3) té ordre p+ 1.

En quant a la seguretat del problema 2, en Uarticle [11] es demostra que és polinomica-
ment equivalent a la seguretat del problema 1. Per tant, la manera més rapida de resoldre
el problema 2 és en temps subexponencial. Els atacs que poden resoldre el problema 1 sén

en temps L, |3, (%4)% + 0(1)], per p — 00, on es denota Ly, [u, v] = ev(losm)"(loglogm)’=*

per computar un logaritme discret en un grup d’ordre ~ m (veure [23] i [24]).

Per una altra banda, degut a la relaci6 (4.5) i als parametres p, P i A escollits,
el problema 2 és equivalent al problema 1 en el grup multiplicatiu GF(p?). Per aixo,
per resoldre el problema (2) necessitem resoldre el logaritme discret en un grup d’or-
dre ~ p?, i per tant es necessita un atac subexponencial que requereix un temps de

L, [%, (%)% + 0(1)} =1L, [%, (13—8)% + 0(1)] Per tant, es pot concloure que I’atac subex-

ponencial tarda més temps amb el problema 2 que amb el primer.

En criptografia, hi ha un altre problema important, el problema RSA, del qual també
veurem la seva versié amb la funcié Vj.

Problema 3. (Problema RSA) Siguin n, e i ¢ enters tals que N és el producte de dos
enters primers, 2 < e < n és coprimer amb p(n) i c triat aleatoriament, cal trobar l’enter
M tal que M° = ¢ (mod n).

Fins ara, la manera més eficient coneguda de resoldre el problema RSA és factoritzant
n i calculant l'invers de e modul ¢(n), cosa que és impracticable si n és suficientment gran.

Problema 4. Siguin n, e i ¢ enters primers tals que N és el producte de dos enters,
2 < e <n és coprimer amb pa(n) i « triat aleatoriament de (Oa/nOa)", s’ha de trobar
M tal que Ve(M) = Tr(a) (mod n).

Per decidir quin d’aquests dos problemes és criptograficament més fort, cal mirar-los
d’una perspectiva ben diferent. A continuacié veiem que tant el problema (3) com el (4)
es poden plantejar com trobar la solucié d’un polinomi.

Propietat 7. La funcié Vo(M) és un tipus especial de polinomi de Dickson i es pot provar
per induccid que és de la forma segiient.

le/2] e fe—1 '
%(M):Zel< . >M€2l.

=0

Observacié 10. Per resoldre el problema RSA hem de trobar una arrel del polinomi
M¢€ —c i pel de Lucas, una arrel de Vo.(M) —Tr(a), que també és un polinomi gracies a la
propietat anterior. Per tant, per resoldre els dos problemes, s’ha de trobar una arrel d’un
polinomi de grau e i per aixo, sembla ser que aquests dos problemes tenen el mateix nivell
de seguretat.
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4.5 Computacié de la funcié V(M)

En 'apartat 4.4 s’ha fet referéncia a una funcié trapdoor com una funcié facil de computar
en una direcci6; aixo significa que la V(M) s’ha de poder computar en temps polinomic
per usar-la en criptografia. Amb els algorismes que s’explicaran en aquest apartat, veurem
que si que s’assoleix aquest temps, pero lo realment interessant és la comparacié amb la
computacié de la funcié exponenciacié M* (mod n).

L’exponenciacié modular és molt usada en la criptografia de clau publica en esquemes
tan comunment usats com 'RSA. Per aix0 és imprescindible una avaluacié eficient de M*
(mod n).

El metode d’exponenciacié binaria, que és el més usat, computa MF (mod n) usant
I’expressié binaria de l'exponent k aconseguint trencar l’exponenciacié en una serie de
quadrats i multiplicacions. Hi ha dues variants molt semblants d’aquest metode, una que
comenca a recorre els bits de k des del menys significatiu fins al més significatiu, i un altre
que els recorre al revés. El primer consisteix en dues variables, C =11 .5 = M que per
cada bit es van actualitzant. Si el bit de la iteracié és 1, la variable C' = C' - S (mod n),
en canvi, S cada vegada és multiplica per M modul n independentment del valor del bit
(quan el bit és 0 només es fa una operacié). Al final, el resultat de l’exponenciacié és
el valor que conté la variable C. Els dos metodes estan explicats detalladament en [29].
Com que es recorre I'expressié binaria de k, hi haura log k iteracions; i en cada iteracio,
suposant que hi ha les mateixes probabilitats de que un bit sigui 1 o 0, per la meitat de
bits es necessitaran dues multiplicacions modulars (C'-S'i S-.S) i per I'altre meitat només
una. Per tant de mitja, la complexitat d’aquest algorisme sera de %log k.

Per millorar els algorismes anteriors, S.-M Yen i C.-S. Laih [30] van desenvolupar
el métode CMM (Common-Multiplicand Multiplication) on es centra en computacions del
tipus {X - Y; |i=1,2,...t; t > 2}; el cas anterior és el cas t = 2. La idea basica del CMM
és extraure les parts comuns dels multiplicands i guardar el nombre de sumes binaries
per la computacié d’aquestes parts. En mitja, aplicant aquest meétode a ’exponenciacié
binaria, s’aconsegueix computar I’exponenciacié modular amb %log k, sensiblement millor
que I'exponenciacié binaria.

Hi ha d’altres metodes que es poden combinar amb ’exponenciacié binaria, per reduir
encara més aquest nombre d’operacions com la reduccié modular de Montgomery [31] i el
metode SDR (Signed-Digit Recoding) [32] i [33].

En quant a la funcié Vi, des de que P. Smith i J. Lennon van presentar les funcions de
Lucas com una eina criptografica en l'article [3], hi ha hagut molts intents de millorar la
computaci6 de Vi (M). Evidentment, la computacié de Vi (M) segons la seva definicié és
inviable ja que degut a ser recursiva, per valors grans de k és extremadament lenta.

La primera proposta és una teécnica semblant al metode de multiplicacié russian peasant
dels mateixos P. Smith i J. Lennon. Primer s’expressa k en binari

k= (boby ... by), (4.19)

on t = logk, by és el bit més significatiu i k = ZE:O b2t~ i es defineix k, com la suma
parcial k, = > _F_;2P~*. L’algorisme consistira en anar calculant els Vi (M) i Vi, _1(M),
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des de p =0 fins a p = ¢, tenint en compte que Vi, = V1 =P i Vi1 = Vo = 2.

Per tant, per calcular V., (M) (mod n) i Vj
(mod n) i Vi, —1(M) (mod n), s'usen

(M) (mod n) coneixent Vi, (M)

p+1—1

R, = Vo, 1(M) (mod n)
Sy = Vo, (M) (mod n)
T, = Vop,41(M) (mod n).

R, i S, s’obtenen amb l'equaci6 (4.13), prenent k :=k, im =k, — 1,1k =m =k,
respectivament. El valor de 7T}, s’obten facilment usant la definicié de Vj, de manera que
queda T, = MS, — R, (mod n). Llavors, si el bit b,41 = 0, Vi, (M) pren per valor
Sp i Vi,,,—1(M) pren per valor R, ja que ky,1 = 2kp; en canvi, si byy1 = 1, com que
kpt1 = 2ky + 1, Vi, (M) pren per valor T), i Vi, ,—1(M) pren per valor S.

Exemple 3. Pel cas V53 on 53 = (110101), es mostren les iteracions (una per columna)
que fa l'algorisme en la segiient graella. En la primera fila hi ha els bits de k tal i com es
van recorrent i en la primera columna hi ha els Vi, 1 i Vi, que s’acumulen i els Ry, Sp i
T, que es van calculant.

1 1 0 1 0 1
Vi,—1 | Vo | Va| V5 | Vig | Vos | Vs
Vi | V3| Vs | Viz | Vo | Vs
Ry, |[Vi|Vs|Vii| Vo5 | Vs
Sp | Va| Vs | Vig | Vag | Va2
T, | V3| Vr|Viz| Var | Va3

Observacié 11. Com es pot veure en l’exemple, per cada bit de k excepte el menys signi-
ficatiu, es computen Ry, Sp i T,. Com que el calcul de cada una d’aquestes variables costa
una multiplicacio, el cost d’aquest algorisme €s 3log k multiplicacions.

Més endavant, Laih et al. van dissenyar a [5] dos algorismes més eficients que ’anterior,
el left-to-right scanning i el rigth-to-left scanning. Els noms dels algorismes sén deguts a
la manera de llegir els bits de k, el primer comenga pel bit més significatiu fins al menys
significatiu, com en l'algorisme de Smith i Lennon, i en canvi el segon els llegeix al revés.

L’algorisme left-to-right scanning és basa en que, usant la notacié anterior, k, =
2kp-1 + by = (kp—1 + bp) + kp—1, i a 'hora de calcular Vi, (M), tenint en compte la
relacié (4.13), resulta

Vi, (M) = Vi, 16, Vi1 (M) = Vp, (M), (4.20)

Per tant, per aconseguir V(M) es necessita Vi, (M) i Vi, ,+1(M). Per aixo, per cada
bit b, es calculara Vi, (M) i Vi, y1(M), per aixi poder calcular la segiient parella fins a
arribar al Vi que volem. Fixant-nos amb els subindex de la relacié (4.20) i denotant
(kp—1,kp—1 +1) = (I, h), el calcul es divideix en els segiients casos.

e Cas b, =0: (kp,kp+1)=(2kp—1,2kp—1 +1) = (21,1 + h).

e Cas b, =1: (kp, kp+1) = (2kp—1 +1,2kp_1 +2) = (I + h, 2h).
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Finalment, en cada iteracié de I'algorisme, si b, = 0 Vj(M) = V,(M)V;(M)—M i V},(M) =
VEM) —2,isib,=1Vy(M)=Vy(M)V(M)—MiV(M)=V*M)—2.

Exemple 4. Igual que en l'exemple 3, es mostren les iteracions per calcular Vss, pero
usant ’algorisme left-to-right scanning.

1 1 0 1 0 1
VitV |Vi|Vs|Ve|Viz| Vs | Vss
Vi [ Vi | Va | Vi | Ve | Vig| Var| Vas

Observacié 12. Aquest algorisme s’inicialitza amb Vi(M) =2 i V(M) = M, i es recor-
ren tots els bits de k. Com que en cada iteracid es fan dues multiplicacions, el cost de
l’algorisme és 2log k.

Com hem comentat abans, 'algorisme right-to-left scanning recorre el parametre k en
sentit contrari, i per aixo és més util usar la notacié segiient.

k= (by...bby),

ont = logk, b; és el bit més significatiu i k = ZZ:O b;2%, i es defineix k, com la suma
parcial k, = >0 b;2". Llestrategia per calcular Vi (M), és obtenir Vi, (M) a partir de
Vi,_1 (M). La vairable que guardi el valor Vj, (M) en cada iteracié es denotara MU. Per
tant, coneixent MU = Vi _, (M) i tenint en compte que Vi, (M) = V3 20 11, , (M), s’haura
de considerar els dos segiients casos.

e Cas by, = 0: la nova MU = Vi, (M) sera MU =V}, _, (M), per tant es queda igual.

e Cas by = 1: lanova MU =V}, (M) sera MU = Vap g, (M) = Voo (M )V}, _, (M) —
Var_g,_, (M) on es necessitara calcular Vop (M) i Vop_g,_, (M).

Per aconseguir Vap(M) tindrem una variable S que a cada iteracié doblara la variable,
= 52 ierior — 2. Per 'altra part que s’ha de calculara, s’usara una altra variable AD i

també s’ha de tractar en dos casos diferents. Si ja es coneix I'anterior AD = Vor_y,_, (M),

e Cas bp =0: lanova AD = ‘/2p+l_kp(M) sera AD = Vgpg_kpil(M) = ‘/Y2p+(2p,kp71)(M)
Voo (M)Vap g, (M) — Vi, _, (M), que sén S, AD i MU respectivament.

Snova

e Cas b, =1: lanova AD = Vapr1_y (M) sera AD = Vap 1 op_(2p41,_1)(M) = Var_g, , (M)
per tant es queda igual.

Per tant, es pot resumir que per cada bit b,, si aquest és 1, s’actualitzara la MU =
S« MU —AD isiés 0, AD=S5%AD — MU. La S s’actualitzara cada cop.

Exemple 5. Com [’exemple 3, es mostren les iteracions per calcular Vsz, pero usant
l’algorisme right-to-left scanning.

1101 0 1 1
MU | Vo [ Vi | Vi | V5| V5 | Va1 | Vss
S (Vi | Va|Vy|Vg|Vig| Vaa| Vea
AD |\ Vi | Vi | V3| Vs | Vi | Vi | Via

Observacié 13. Com [l’algorisme left-to-right scanning, aquest només fa dues multipli-
cacions per cada iteracid, la de la variable S i depenent de si el bit és 0 o 1, AD o MU
respectivament, per tant, el cost és de 2logk. La unica diferéncia és que aquest algorisme
usa una variable més que ’altre, pero és menyspreable.
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Observacié 14. FEls dos algorismes left-to-right scanning 4 right-to-left scanning, com
hem dit, fan dues multiplicacions modulars en cada iteracio. Aquestes multiplicacions
tenen la peculiaritat de ser del tipus {X -Y; | i =1,2,...t; t > 2}, i per tant se’ls hi pot
aplicar el metode CMM de [30] per reduir el temps de computacid. Concretament, els pro-
ductes son {Vy, - Vi, Vi - Vi,} i{V; - V},, Vi - Vi} en el primer, i {S - MU, S-S} i{S-AD,S S}

en el segon.

Una altra eina per millorar la computacié de la funcié V(M) (mod n) sén les cadenes
de Lucas.

Definicié 4. Una cadena d’adicié d’un nombre n és una seqiéncia d’enters 1 = ag <
a1 < ...<a, =n tal que cada nombre posterior a ag €s la suma de dos anteriors.

Exemple 6. {1,2,4,6,8,14} és una cadena d’adicid de 14.

Definicié 5. Una cadena de Lucas d’un mombre n és una cadena d’adicié ag < a1 <
... < a, tal que

1.ag=0,a1=1%a,=n
2. a; = a; + ay, per alguns j i k tals que i > j >k i (a; — ay) € {ao,...,ar}
Exemple 7. {0,1,2,3,4,6,7,13} és una cadena de Lucas de 13.

A [5], afirmen que una forma especifica d’avaluar Vi pot ser transformada en la con-
struccié d’'una cadena de Lucas de l'enter k. Per tant, el valor de Vi pot ser computat
amb el minim nombre de multiplicacions si i només si, es pot trobar la cadena de Lucas
de k més curta (un problema molt dificil).

C.T. Wang et al. [13] van desenvolupar un metode heuristic per generar cadenes de
Lucas i poder-les usar per computar les seqiiencies de Lucas. Aquest metode es basa en
quatre lemes per anar construint la cadena de Lucas.

Lema 4. Sigui k un ener
1. Vop, = Vi,V — W
2. Var = Vor Vi — Vi
3. Vo = Ve Var, — Vi

Lema 5. Suposant que k és el k-éssim terme d’una seqiiéncia de Lucas, si k es descomposa
com el lema 4, llavors la subcadena de Lucas de k pot ser avaluada.

Lema 6. Sigui x un enter senar,
Ve =Vig1aVig) - Voo

Lema 7. Sigui y un enter senar, i x = |§]. La cadena (x, 2+ 1,y) forma una subcadena
x

si els termes | 5| i [ 5] + 1 son inclosos en la cadena

Per construir la cadena de Lucas, primer es comprova si k es pot descomposar com en
el lema 4 fins que no sigui possible i llavors es va descomposant com en el lema 6. Un cop
s’obté la cadena de Lucas, s’ha d’anar construint la seqiiencia seguint la cadena com en
l'algorisme B de [13] fins a I'element Vi (M) (mod n).



4.6. APLICACIONS DE LES FUNCIONS DE LUCAS 23

Observaci6 15. Aquest meétode és heuristic ja que si resulta que k no és maltiple de 2, de
3, ni de 5, sequira tenint un cost 2logy k (fins ara no haviem especificat que el logaritme
era en base 2 perqué era obvi) com abans. Pero com s’explica [13], el cost mitja d’aquest
algorisme és de logy k + logs k multiplicacions modulars, és a dir, es redueizen un 19 per
cent comparant amb els algorismes de [5].

Un altre metode per trobar la cadena de Lucas més curta va ser descrit per S.Chiou
et al. [14]. Aquest consisteix en dos algorismes que calculen dues subcadenes tals que si
s’uneixen formen una cadena de Lucas. Aquest metode redueix un 13 per cent el cost dels
algorismes de [5]. A diferéncia de anterior, aquest algorisme és determinista.

Observacié 16. Els dos algorismes esmentats que cerquen cadenes de Lucas, tenen ['in-
convenient que requereizen una quantitat important de memoria per emmagatzemar la
cadena de Lucas. L’avantatge dels algorismes de [5], és que ja van calculant el valor de la
funcio de Lucas durant la primera i unica iteracid.

També cal comentar que, igual que amb I’'RSA, amb les funcions de Lucas també es
pot usar el teorema dels residus xinesos per millorar la computacid, si s’escau.

Finalment, hi ha d’altres intents de millorar en la computacié de la funcié de Lucas
com en [21] o [15].

4.6 Aplicacions de les funcions de Lucas

Com s’ha vist fins ara, la funcié Vi és una bona candidata per fer criptografia de clau
publica degut a la seva seguretat i computacié eficient. En aquesta seccié hi ha un recull
de totes les aplicacions on es pot usar la funcié Vi, comencant pel metode de Diffie-Hellman
fins a sistemes de xifrat i tot tipus d’esquemes de signatures digitals.

4.6.1 Versio Lucas del metode Diffie-Hellman

Aquest metode, descobert el 1976 per W. Diffie i M. Hellman, és un protocol criptograf-
ic que permet cercar una clau secreta compartida per dues parts que només es poden
comunicar en un canal insegur. La descripcié del protocol és la segiient.

1. Els dos usuaris es posen d’acord en un grup ciclic i finit G i un element generador
g de G. Els parametres g i G sén publics, és a dir, qualsevol possible atacant pot
accedir-hi.

2. El primer usuari escull a ’atzar un a € N i envia al segon usuari g.
3. El segon usuari escull a I'atzar un b € N i envia al primer usuari g°.
4. El primer usuari computa (g?)%.

5. El segon usuari computa (g%)°.

6. Els dos usuaris sén els tnics coneixedors de la clau ¢g®.

Les funcions de Lucas també ens permeten dissenyar un esquema semblant al metode
Diffie-Hellman perque dos usuaris puguin trobar publicament una clau privada.
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Primer de tot, s’hauran de posar d’acord en la tria de p i P que cumpleixin les
condicions del problema (2) per tal de que l'esquema sigui segur. Llavors publicaran
Vz(P) i Vy(P) mod p on x iy sén les respectives claus privades. Finalment, gracies a la
obervacié (8) la clau privada comu sera

Vay(P) mod p

i els dos usuaris la podran aconseguir.

4.6.2 Sistemes de xifrat de clau publica

Els criptosistemes de clau publica tenen com a objectiu principal enviar un missatge M
des d’un emissor cap a un receptor, els quals comparteixen una clau publica. En aquests
criptosistemes, el receptor tria la clau publica pg i la privada sg, i llavors es duen a terme
els dos algorismes segiients:

e Encriptacid: L’emissor computa ¢ = Enc,, (M), i envia ¢ al receptor per un canal
public.

e Desencriptacid: El receptor rep ¢ i computa M = Decs, (c).

Aquests criptosistemes poden ser deterministes o probabilistics. En el cas dels de-
terministes, per cada missatge M sempre s’obté el mateix criptograma com per exemple
I’RSA. Els probabilistics, en canvi, usen ’aleatorietat a I’hora d’encriptar, és a dir, que
quan encriptes un mateix missatge varis cops, generalment s’obtenen diferents xifrats.

El primer sistema probabilistic de clau piblica segur va ser proposat per S.Goldwasser
i S.Micali, i estava basat en la dificultat del problema dels residus quadratics. Després
se’n van proposar molts més, els més coneguts dels quals séon ElGamal, Paillier, Catalano
i varies construccions sota el Random Oracle Model. En aquesta seccié veurem una versié
de 'esquema ElGamal i una altra del de Catalano et al. usant funcions de Lucas.

Sistema de clau publica LUC

En la criptografia de clau publica, actualment ’'RSA és el sistema determinista més usat en
tot tipus de protocols. Aquest, dissenyat per Rivest, Shamir i Adleman, de moment esta
considerat segur per parametres de I'ordre de 512 i 1024 bits, a part de ser computablement
bastant eficient.

Primerament 1'usuari que ha de rebre el missatge M escull dos primers senars p i ¢ (que
mantindra en secret) i publicara n = pq. Llavors tria la clau publica e tal que 1 < e < p(n)
amb e i ¢(n) coprimers entre si. La clau privada d sera I'invers de e modul ¢(n).

e Encriptacid: ¢ = M€ (mod n)
e Desencriptacié: M = ¢? (mod n)
Amb la funcié Vi (P, Q) definida en els apartats anteriors, es pot desenvolupar, tal com

es detalla en [3], [9] i [10] un sistema criptografic de clau publica diferent a 'RSA, pero
semblant alhora, que es denota com a LUC.
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Siguin n = pg amb p i q primers senars, A un residu no quadratic i Q = 1, el missatge
M que es vol enviar sera del conjunt A/, definit anteriorment. Com a clau piblica s’haura
de prendre un enter e relativament primer amb (p? — 1)(g? — 1) i gracies a la proposicié
(4), Ve(M) sera la funcié unidireccional de espai A/,. Per triar la clau privada, repetirem
el raonament de la demostraci6é de la proposicié (4), de manera que d sera 'invers de e
modul ordre del grup (Oa/nOa)", és a dir, d tal que de =1 (pa(n)).

e Encriptacid: ¢ = LUC.(M) = V(M) (mod n).
e Desencriptacio: M = LUCy(c) = Vy(c) (mod n).

Usant l'observacié 8, I'equacié (2) de la demostracié de la proposicié (4) i combinant la
part publica i la privada veiem que el sistema funciona correctament.

LUCY(LUC(M)) = Vg(Ve(M)) = Vge(M) =Vi (M) =M  (mod n)

Observacié 17. D’aquest sistema cal remarcar que a [’hora de triar el missatge que volem
enviar ens trobem que cada cop s’ha de recalcular la clau privada. Com bé sabem, d es

calcula imposant que de =1 (pa(n)) i ea(n) = (p— (%))(q - (%)) on A = M?—4, per
tant oa(n) depén de M. Encara que també cal dir a favor del sistema que en realitat, per
cada missatge només s’ha de triar una d entre quatre possibles ja que pa(n) només pot

assolir els valors (p —1)(¢—1), (p—1)(¢+1), (p+1)(¢+1) i (p+1)(¢—1).

A Tarticle [9] es presenta una proposta per evitar el problema explicat en I'observaci6
(17). Amb totes les condicions anteriors, a ’hora de calcular la clau privada, s’imposa que
d cumpleixi de = 1 (mod (p? — 1)(¢> — 1)). Per veure que el sistema segueix funcionant
correctament només cal comprovar que Vg (M) = M (mod n) amb les noves claus que
s’han triat. Per aix0o usarem les relacions (4.2) i (4.9) i el corollari (3)

Vae(M) = Vinpr—1)@-1)+1(M)
= MVinp2-1)(g2-1)(M) = Vinge-1yg2-1)-1(M)

1
= MV,p2_1y(g2—1) (M) — 5 (MVp 2 _1)(g2—1) (M) — AUp,p2—1y(g2—1) (M) U1 (M)

2
= (@M~ (M ~0))
= M (mod n)

Es important comentar que usant qualsevol de les dues claus privades que hem vist, la
funcié segueix sent la mateixa ja que en ambdds casos la inversa de V. (M) és calculada.
I a la practica, segons [9] usar la primera manera resulta ser més la eficient tot i haver de
calcular en cada missatge escollit, quina d agafem.

A primera vista, el LUC sembla criptograficament més segur que ’RSA degut a la seva
definici6 i a alguna de les seves propietats tal com es comenta a [3] i [9]. L’avantatge en
la definicié és que les seqiiencies de Lucas sén seqiiencies recursives d’ordre 2, en canvi,
I'exponenciacié es pot entendre com una recursié d’ordre 1. Gracies a la relacié (4.12),
es pot afirmar que Uy(P) es pot computar sempre que es conegui Vy(d). Llavors, per la
segiient congruencia

2P* =V (P+P Y+ (P—-P-1)Up(P+ P (mod n),
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facilment provable per induccié, un criptograma ¢ de 'RSA pot ser desxifrat, si el crip-
tograma c+c~! (mod n) del LUC també es pot desxifrar. Pero aixo, com bé va comentar
D. Bleichenbacher a [9] no significa que el LUC sigui més fort que 'RSA, ja que es pot donar
el cas en el que només hi hagi un particular conjunt de criptogrames que es puguin desxifrar

amb LUC i que alhora, I’'RSA sigui segur per qualsevol missatge. Per exemple, suposem

que del LUC es poden desencriptar tots els criptogrames c tals que <C2T74) = CQT% =—1,

que sén el 25% dels criptogrames de LUC. Pero com que, <(°+C_pl)2_4 = (C_;_I)Q> =1,

per desencriptar qualsevol criptograma del RSA no en serveix cap dels de LUC que si que
podem desencriptar. Per tant, 'RSA és totalment segur a diferencia del LUC, del qual
se’'n poden desencriptar el 25% dels criptogrames.

La seguretat de 'RSA es basa en el problema (3), en canvi, la seguretat del LUC es basa
en el problema (4). D’aqui en podem concloure que aquests dos esquemes criptografics sén
polinomicament equivalents en quant a seguretat ja que com s’ha comentat anteriorment,
els problemes (3) i (4) ho demostren.

Versio de ElGamal

Aquest criptosistema probabilistic dissenyat per T. ElGamal I’any 1985 basa la seva se-
guretat en el problema del logaritme discret a Zj,, donat un p bastant gran.

L’usuari a qui es vol enviar el missatge, escull un p primer gran i un generador g del
grup multiplicatiu Z,. Llavors tria un 0 < x < p — 1 que sera la clau privada i publica

y=g° (mod p).

o FEncriptacio: El que envia el missatge M, tria aleatoriament 0 < k < p—11i es calcula
c1 = ¢* (mod p)ico=y*M (mod p). (c1,c2) és el missatge encriptat.

e Desencriptacié: Primer es calcula s = ¢f (mod p) per acabar trobant el missatge
original cos™! = y*Ms™! = ¢"*Mg=™* = M (mod p).

La versi6 d’aquest esquema amb funcions de Lucas descrita a [4] és practicament igual,
perd usant Vi enlloc de I'exponenciacié a Z,.

Com abans, el receptor tria un primer p prou gran, i en aquest cas un P € Z, tal que

(%) = —1liquelip+1 siguin els unics divisors k de p+1 tals que Vix(P) =2 mod p.

També tria un 0 < x < p — 1 que sera la clau privada i publica y = V,(P) (mod p).

o FEncriptacio: Per enviar el missatge M, es tria aleatoriament 0 < k < p—11i es calcula
c1 = Vi(P) (mod p) i co = Vi(y)M (mod p). (c1,c2) és el missatge encriptat.

e Desencriptacid: Primer es calcula s = V. (¢1) (mod p) per acabar trobant el missatge
original cas™! = Vi (y)Ms™! = M]\JVI_1 =M (mod p).

Criptosistema de G. Castagnos sobre quocients de cossos quadratics

Aquest tipus de criptosistemes probabilistics es van comencar a descriure a partir de
I'esquema de Paillier del 1999 (veure [27]). Dos anys més tard, Catalano, Gennaro et al.
van proposar a [26] una variant més rapida, que més endavant va ser adaptada sobre el
grup de punts d’una corba elliptica per Galindo et al. (veure [28]).
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Ara descriurem breument el criptosistema de Catalano i Gennaro. Prenem n = pq un
enter amb p i q primer grans i e un enter coprimer amb ¢(n) = (p — 1)(¢ — 1), per aixi
tenir el parell (n,e) com clau piblica. Definim un conjunt i una funcié que necessitem per
construir el criptosistema.

Definicio 6.
R,={zeN, 0<z<n, med(z,n)=1}.
Definicioé 7.
[ Z/nZ xR, — (Z/n*Z)*
fe (M,r)  — (1+Mn)re

Sabent que r¢ és una permutacio del conjunt R,, és senzill demostrar que la funcié e, és
bijectiva. Per aixo és una bona candidata a funcié unidireccional per construir un sistema
criptografic.

e Encriptacid: Si volem enviar el missatge M, es tria r € R,, i s’envia ¢ = e.(M, )
(mod n?)

e Desencriptacio: El receptor, que té la clau privada d (I'invers de e modul ¢(n)),
primer redueix ¢ € (Z/n2Z)* modul n i fa una desencriptacié com en I'RSA per
aconseguir 7. Llavors calcula ¢/r¢ (mod n?) per aconseguir 1+ Mn i finalment ailla
M.

Observacié 18. Es pot observar que si hom pot desencriptar I’RSA, llavors també pot des-
encriptar aquest criptosistema. De fet, estd provat que invertir la funcid RSA és polinomi-
cament equivalent a invertir la funcid e.. També s’ha provat que aquest criptosistema €s
semanticament sequr si i només si donat un element arbitrari ¢ € (Z/n?7)*, és dificil dir
si existeiz un element r € Ry, tal que ¢ = r¢ (mod n?).

Per adaptar aquest criptosistema que acabem de veure al grup (Oa/n?0Oa)" que hem
estudiat abans usant les funcions de Lucas, també necessitem definir un conjunt i una
funcié adients. D’aquesta manera obtindrem el nou criptosistema descrit a [10] i partirem
de les mateixes condicions que en el cas anterior prenent (n,e) com a les claus pibliques.
Definicio 8.

Q, = {x eN, 0<z<n? meda?—4,n) =1, med(z,n) = 1} )
Definicié 9.
o Z/nZ x A, — Q,
€’ (M,r) = (1+n)MV.(r) (mod n?)

Com abans, necessitem que &/, estigui ben definida i sigui bijectiva, per aixd ho mostra
el segiient teorema.

Teorema 4. Segons la notacid de les definicions anteriors, la funcid €., esta ben definida
1 és bijectiva.

Dem. Primer de tot cal comentar que (1 +n)™ = 14 Mn (mod n?). Per veure
que esta ben definida, s’ha de mostrar que €, (M,r) € Q,. Per aix0, si prenem modul n
obtenim que €, (M,r) (mod n) = V,(r), i com que r € A}, per la proposici6 (4) (M, r)
(mod n) € AJ,. D’aqui ja és senzill veure el que voliem.

Per veure que és bijectiva, només cal veure que la funcié és injectiva ja que Z/nZ x A,
i Q,, tenen el mateix nombre d’elements. Per tant, prenem (Mj,r1) i (Ma,72) tal que
les imatges siguin iguals. Si prenem modul n, com que V¢(r) és una permutacié de A,
r1 = ro. Llavors, com que V(r1) és primer amb n, My = M. O
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e Encriptacid: Aquest procés és exactament igual que amb 'esquema d’abans, pero
usant la funcié e.(M,r).

e Desencriptacio: Com abans, es redueix ¢ (mod n) i com que r és menor que n, es
pot recuperar fent una desencriptacié com en el LUC usant d (I'invers de e modul

(p— (%))(q - (%))) Un cop trobat r, s’ailla M com abans.

Observacié 19. Amb aquest algorisme de desencriptacid i amb el de Catalano, es pot
usar el Teorema dels residus xzinesos per incrementar-ne la velocitat. El cas de ’algorisme
del G. Castagnos el podem trobar detallat en lapartat 6 de Uarticle [10].

Observacié 20. Es clar que si es pot desencriptar el LUC, llavors també es pot desen-
criptar aquest esquema de G. Castagnos, pero a diferéncia de l’esquema de Catalano et
al. 1 I'RSA, no és sabut si aquests dos esquemes son equivalents. Fins ara es creu que
la millor manera d’invertir €, és factoritzar n. A [10] presenten un teorema que afirma
que la sequritat semantica de ’esquema del G.Castagnos recau en la dificultat del segiient
problema decisional: Sigui n = pq i e coprimer amb (p* —1)(¢> — 1), donat un element c
del conjunt Q,,, trobar si existeiz r € A!, tal que ¢ = V,(r) (mod n?).

4.6.3 Esquemes de signatura digital

Els esquemes de signatura digital son criptosistemes de clau piblica que consisteixen en
tres algorismes clarament diferenciats.

e Generacid de claus: L’algoritme de generacié de claus, amb I'entrada 1% (sent k el
parametre de seguretat), produeix un parell (py, si) que sén la clau publica i la clau
privada respectivament.

o Signatura: L’algoritme de signatura, que té com entrada la clau privada s i el
missatge M que es vol signar, genera una signatura s per M.

e Verificacio: L’algorisme de verificacid, d’entrada la clau publica pg, el missatge M i
la signatura s, comprova si s és una signatura valida per M.

Hi ha diferents tipus d’atacs a aquests esquemes de signatures digitals, que es poden
diferenciar entre:

e Key-only attack. Només se sap la clau publica.

o Known-signature attack. L’atacant només coneix parelles de missatges i signatures
corresponents triades per l'usuari que signa.

e Chosen-message attack. L’atacant pot fer servir a 'usuari que signa com un oracle
a una llista de missatges i només una vegada.

e Adaptively-chosen-message attack. A diferéncia de I’anterior, ’atacant pot fer servir
I'usuari que signa com un oracle tantes vegades com vulgui.

Els nivells d’exit de ’atac poden ser descrits en ordre creixent com:

o Eristential forgery. L’atacant pot signar almenys un missatge, no necessariament un
que esculli ell.

e Selective forgery. L’atacant pot signar uns quants missatges que tria.
o Universal forgery. L’atacant signa els missatges que es proposa.

o Retrieval of secret keys. L’atacant descobreix la clau secreta.
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Derivats de ElGamal i RSA

Des de 1993, la NSA (National Security Agency) va adoptar el DSA (Digital Signature
Algorithm) com signatura digital estandard, que es basa en l'esquema de T. ElGamal.
Amb les funcions de Lucas també s’han dissenyat signatures basades en aquest esque-
ma. Els parametres d’aquest sén un p primer suficientment gran, un generador g del
grup multiplicatiu Zy i una funcié hash H. A continuacié veiem l'esquema de signatura
d’ElGamal.

o Generacid de claus: FEl signant sellecciona z tal que 0 < = < p — 1 que sera la clau
privada i calcula y = ¢g* (mod p), la clau publica.

e Signatura: La signatura d’un missatge M sera un parell (r,s) que es calculara a
partir d’'un nombre aleatori k£ tal que 0 < k < p — 11 med(k,p — 1) = 1. Primer
calculem r = ¢g¥ (mod p) i posteriorment s = (H(M) — r)k~! (mod p — 1). Cal
comentar que si s = 0, es tria una nova k i es torna a calcular r i s.

(M)

e Verificacié: Només cal comprovar que g M) = ¢"r* (mod p).

Com hem dit, hi ha varies signatures que usen les funcions de Lucas Vi i Uy i les
seves propietats. La primera, denotada com LUCELG DS, va ser dissenyada per P.Smith
i C.Skinner a [3], i és molt semblant a la que hem descrit. Posteriorment, a [8], es va veure
que aquesta podia ser atacada facilment. Els parametres de LUCELG DS sén una funcié
hash H, un primer p prou gran tal que p 4+ 1 no estigui composat per primers petits i un
generador P € Zj, tal que (%) = —1iquelip+1 siguin els tinics divisors k de p+ 1

tals que Vi(P) =2 mod p.

o Generacid de claus: A diferéncia d’abans, el signant calcula dues claus pabliques a
partir de la clau privada x que préviament a escollit. Seran yy = V,(P) (mod p) i
yu = U (P) (mod p).

e Signatura: Per signar el missatge en aquest cas, a partir d’un nombre aleatori k €
7.1, es caleula 1y = Vi (P) (mod p), ry = Up(P) (mod p) i s = (H(M) — ar)k™!
(mod p + 1). La signatura sera la tupla v, ry, s.

e Verificacio: Cal veure que gracies a la relacié (4.8), es compleix
2V ) (P) = Viy (yv)Vs(rv) + AyuUpy, (yv)roUs(ry) - (mod p)

Desafortunadament, aquesta signatura no és valida ja que pot ser universally forged amb
un key-only attack. Com podem veure, ry no esta lligada amb ry i s durant el procés de
la signatura i per aix0, independentment de quines ry i s es triin, qualsevol persona pot
signar el missatge M usant

ro = Viaan(P) = Vey (yv)Vs(rv) (Ayu Uy, (yv)Us(ry)) ™" (mod p)

Una altra signatura amb l'esquema de ElGamal és la que proposen a [8], on aparent-
ment es solluciona el problema que hi havia en la LUCELG DS, ja que només usa la funcié
Vi 1 una clau publica. Els parametres sén els mateixos que abans amb la diferencia que

P24

(T) = 11 per aix0, quan treballem amb els subindex de V}, enlloc de modul p+ 1, us-

arem modul p— 1 degut al teorema (3). Els algorismes de la signatura sén molt semblants
als de les anteriors, tot i que en aquest cas s’usara la relacié (4.16) i el segiient lema.
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Lema 8. Amb les condicions anteriors i les claus que es defineixen en els segiients algo-
rismes,

2V (P) = Vi) Vi(r) £ V2 (y) — 4/ V2(r) =4 (mod p).

e Generacio de claus: Primer es tria la clau privada x € Zj, i llavors es calcula la clau

publica y = V;(P) (mod p).

e Signatura: La signatura sera la tupla (r,s). S’escull un nombre aleatori k € L1,
per calcular r = Vj(P) (mod p) i s = (H(M) —xr)k~! (mod p — 1).

e Verificacid: El receptor només haura de comprovar que es satisfa la segiient con-
griiencia.

VI?I(M)(P) + V2(r) + V2(Y) = Vi (P)Ve(y)Vs(r) + 4 (mod p).

Observacié 21. La seguretat d’aquesta signatura digital, com es veu en [’observacic (9),

es basa en el logaritme discret sobre GF(p) ja que s’imposa la condicid (%) =1.

A [8], P. Horster et al. demostren que aquesta signatura digital és universally forged
si i només la signatura d’ElGamal descrita anteriorment és universally forged. A part,
també mostren que un atacant pot assolir una existential forgery amb un key-only attack.
L’atacant primer escull a € Zy_1 1 b € Z;,_, aleatoriament i computa

TEVk(P)EZ_l( PYVi(y) £/ (VA(P) — 4)(V2(y) - )) (mod p).

Per una altra banda, se sap que

Vk( ) VMs 1_zrs— 1(P
= 9! (VMSA( V,oi(y i\/ (V2 —4)(V_27,5_1(y)—4)> (mod p),

r

d’on obtenim que @ = Ms™! (mod p—1)ib= —rs~! (mod p—1). Per tant, I'atacant ja
té r i pot calcular facilment s i M aillant perque la signatura sigui valida. Cal comentar
que fent servir una funcié de Hash es pot prevenir aquest atac.

Fins ara ens hem basat en ’esquema de la signatura de T. ElGamal, pero hi ha d’altres
signatures interessants les quals també es poden aplicar a les funcions de Lucas com les
signatures RSA, que van ser les primeres en ser dissenyades en el mén de la signatura
digital.

Els parametres d’aquestes sén una funcié hash H i un enter n prou gran de la forma
n = pq.

o Generacid de claus: L’usuari que vol signar el missatge, generara les mateixes claus
que en el sistema RSA abans explicat. La privada sera d i la piblica e.

e Signatura: Per signar es fara el procés invers que en ’'RSA amb la imatge hash del
missatge. La signatura sera H(M)? (mod n).
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e Verificacié: El receptor usara la clau piiblica e i verificara que H(M) = (H(M)%)e
(mod n).

Aquesta signatura pot ser universally forged amb un chosen-message attack degut a
la propietat multiplicativa de ’exponenciacié.

De la mateixa manera, usant la funcié del sistema criptografic LUC amb les mateixes
condicions i parametres, es pot signar un missatge M com V;(H(M)) (mod n) i verificar-ho
comprovant que Ve (Vy(H(M))) = H(M) (mod n).

Com que les funcions de Lucas no tenen la propietat multiplicativa, els autors de
[3] creien que aquest esquema de Lucas podia evitar un chosen-message attack. Pero
malauradament, D. Bleichenbacher et al. van trobar un chosen-message attack contra la
signatura amb funcions de Lucas. En aquest atac primer es seleccionen a, b, ¢, s it tal
que bs —ct = 11 bs + ¢t = ae. Llavors es calcula My = V5(M) (mod n) i My = V(M)
(mod n) i es demana a 'oracle que signi els missatges V(M5 (mod n)) i Vg(M; (mod n)).
Finalment, V(M) es calcula com

Va(M) = Vi(Va(Mo)V(Va(M,)) = Va(M)  (mod ).
La correctesa d’aquest atac es demostra a partir de les equacions (4.11) i (4.13).

Vo(Va(Ms))Ve(Va(My)) = Vaps(M)Vaer (M)

= Vd(bs+ct) (M) + Vd(bs—ct) (M)
= Vdae(M) + Vd(M)
= Vo(M)+ Vg(M) (mod n).

Aplicacié de les signatures digitals a canals subliminals

Un canal covert o parasit és un canal de comunicacié que es fa servir sense 'autoritzacié
del propietari de tal canal de manera que no es pugui detectar el seu Us per cap entitat
que no estigui involucrada en la comunicacié.

Un canal subliminal es un canal de comunicacié covert usat per enviar un missatge
a un receptor autoritzat tal que aquest missatge no pugui ser descobert per cap receptor
no autoritzat. Aquests canals subliminals es van comengar a usar quan, en el 1984, G.
Simmons se’n va adonar de que les firmes digitals tipus ElGamal podien ser usades per
establir un canal subliminal.

Per exemple, en un passaport, la signatura digital és usada per autentificar al seu
propietari davant un agent. A més, el missatge en el canal subliminal pot dir-li a ’agent
que aquest propietari té antecedents, o qualsevol altre informacié rellevant. Pot haver-hi
moltes més aplicacions dels canals subliminals en la vida quotidiana com I’historial d’un
conductor amb el seu carnet de conduir o els pagaments que ha efectuat un client d’un
banc amb una targeta de credit.

Els canals subliminals poden ser classificats en canals broadband i narrowband. Els
broadband sén els que usen quasi tots els bits disponibles i els narrowbans els que n’usen
pocs.
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A Thora de dissenyar aquests tipus d’esquemes, ’objectiu és aconseguir que l'usuari
que signa no hagi de compartir la seva clau secreta amb els receptors i poder usar canals
broadband. G.Simmons va comencar descrivint canals narrowband que no requerien com-
partir la clau secreta, fins que va aconseguir trobar un canal broadband, perd que tenia
el problema d’haver de compartir la clau secreta. A [16], L. Harn et al. van dissenyar
un esquema de signatura amb canals subliminal broadband que no requerien compartir
la clau secreta de la signatura (que el veurem a continuacié). A més a més, també van
presentar un esquema semblant basat en les funcions de Lucas on s’aconseguia una major
eficiencia.

Notaci6 1. Siguin p i q enters primers senars iy, ¢ yq enters, la sollucid de les equacions

Y=y, (modp)
y=y, (mod q)

la denotem com a y = CRT (yp, Yq; P, q)-

Els parametres que primer s’escullen en l'esquema de [16] sén p, g primers senars,
n=pq, p = %, qd = qg—l ia€[l,n—1] dordre (p — 1)(¢ — 1). En aquesta signatura
hi haura dos canals subliminals, un que usara el primer p i ’altre que usara ¢, pero per
la signatura treballarem amb modul n. Degut al disseny d’aquest esquema, ha d’haver-hi
obligatoriament dos canals, pero aixo no significa que hi hagi dos receptors. Lo important
és que els dos canals sén disjunts i el receptor només conegui la clau secreta d’un dels
canals. Si només hi ha un receptor, 'usuari que signa sera el coneixedor de l'altre clau

secreta.

e Claus privades: Cada receptor té la seva clau privada z, € [1,p—1] iz, € [1,q — 1],
que uUnicament la coneix ell mateix i I'usuari que signa. Llavors, aquest calcula la
seva clau privada z = CRT (xp, x4, 2p',2¢") agafant la més petita de les sollucions i
no la comparteix amb ningu.

e (Clau publica: Hi haura una clau publica que es calculara a partir de y, = a®»

(mod p) i yg = @™ (mod ¢q). Aquesta sera y = CRT (yp, yq, D q)-

e Signatura: Per signar M, i enviar subliminalment M, pel canal p i M, pel canal
g, primer es calcula r, = o> (mod p) i r, = aMs (mod ¢) per obtenir r =
CRT (rp,74;p,q). En segon lloc, necessitem M,, = CRT(M,, My;2p',2q"), agafant
la sollucié més petita, per obtenir s = rMxz — My, (mod 4p'q’). La signatura és
(r,8).

e Verificacié: Només cal comprovar que 3" = ra® (mod n)

e Recuperacio dels missatges subliminals: El receptor que coneix p i la clau secreta z,
calcula M, = rMz,—s, mod 2p’ on s, = s (mod 2p’). L’altre receptor fa el mateix
amb la seva clau secreta (g, z,).

Observacié 22. Per a qualsevol adversari extern, la sequretat de [’esquema recau en dos
problemes, factoritzacié (problema 3) i logaritme discret (problema 1). Per aizo, aquesta
signatura és més sequra que molts d’altres esquemes conequts. Pero cal comentar que
en quant als receptors autoritzats la seguretat momés recau en un dels dos problemes, el
logaritme discret, degut a que ja coneizen la factoritzacié de n. Tot i aixd a [16] L.Harn
et al. detallen una proposta per a sollucionar aquest inconvenient.
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Observacié 23. Com hem comentat en 'observacic anterior, la sequretat de ’esquema
recau en els dos problemes, i per aizo, necessitem que la p i q siguin suficientment grans
perqué el logaritme discret mantingui el minim nivell de sequretat necessari. En conse-
qliencia, n = pq serda massa llarga en quant a computacio.

Per sollucionar el problema de l'observacié (23), com hem comentat anteriorment, els
autors de [16] van presentar un nou esquema basat en les funcions de Lucas, que basa la
seva seguretat en la factoritzacié (problema 4) i el logaritme discret a Z,2 enlloc de Z,
(problema 2). Per tant, gracies a que resoldre el problema (2) és més costds, permet agafar
els parametres p i ¢ de menys longitud i conseqiientment obtenir una n de longitud binaria
més curta.

Els parametres de I’esquema amb les funcions de Lucas sén p, ¢ primers senars, n = pgq,

p = %, q = % i P € Z tal que el polinomi f(z) = 22 — Pz + 1 sigui irreductible sobre
Zp i Ty,

e Claus privades: x, i x4 sén exactament les mateixes que en l'esquema anterior i
= CRT(zp,zg;p+ 1,9 +1).

e Clau publica: La clau y = CRT(yp,yq,p,q) es calcula a partir de y, = V,,(P)
(mod p) i yq =V, (P) (mod q).

e Signatura: Per signar M, i enviar subliminalment M, pel canal p i M, pel canal
q, primer es calcula r, = Vjy,(P) (mod p) i ry = Vi, (P) (mod g) per obtenir r =
CRT(rp,rq;p+1,q+1). En segon lloc, necessitem M,, = CRT (M, M,;p+1,q+1),
agafant la sollucié més petita, per obtenir s = rMa — M, (mod (p+1)(¢+1)). La
signatura és (r,s).

o Verificacio: Només cal comprovar que

2+ Vi, (y) + V2(P) = Vi (y)Vs(P) +4  (mod n).

e Recuperacio dels missatges subliminals: El receptor que coneix p i la clau secreta z,
calcula M, = rMxz, —s, modp+1on s, =s (modp+ 1). L’altre receptor fa el
mateix amb la seva clau secreta (g, z,).






Capitol 5

Sistema de clau publica XTR

Els elements de les funcions de Lucas estudiades anteriorment pertanyen a un subgrup de
p+ 1 elements de GF (p?), perd hem vist a 'equaci6 (4.5) que usant la traca d’aquests s’a-
consegueix representar-los amb elements de GF(p) sense perdre la seguretat que garanteix
el logaritme discret a GF(p?).

El sistema XTR és un nou metode que es basa en la mateixa idea que les funcions de
Lucas, representant elements de GF(p°®) sobre GF(p?) usant la traca Trg F(pS)/GF(p?)- ED
conseqiiencia, el nom XTR és una abreviacié de Efficient and Compact Subgroup Trace
Representation.

Aquest nou metode té noves propietats que veurem a continuacid, i que proporcionen
interessants aplicacions per la criptografia.

5.1 Metode XTR

Siguin p i ¢ enters primers tals que p = 2 (mod 3), ¢ > 3 i ¢ divideix p? —p+ 1, considerem
el cos finit GF(p%). Dintre del grup multiplicatiu de GF (p%), que denotem com GF (p®)*,
prenem un element g d’orgre q.

El subgrup d’ordre p? — p + 1 de GF(p%)* es coneix com al supergrup X TR, en canvi,
el subgrup de ¢ elements generat per g és el subgrup XTR. El fet d’agafar aquest super-
grup XTR és degut a que no estd contingut en cap subgrup propi de GF(p%) i d’aquesta
manera, la computacié del logaritme discret és tan complicada com en GF(p%)*. Pero
aquesta eleccié no és important només per raons de seguretat, siné que també permet una
representacio eficient dels elements del supergrup XTR, i per tant també dels del subgrup

XTR, que consisteix en expressar-los amb elements de GF(p?) enlloc de GF(p°).

Com que es treballard amb elements de GF(p?), és necessari que les operacions aritme-
tiques en aquest cos finit siguin eficients. Si prenem el polinomi irreductible (23 —1)/(z —
1) = 22 + 2 + 1, les seves arrels « i o formen una base de GF (p?) sobre GF(p), és a dir,

GF(p?) = {z1a + z00P : z1,29 € GF(p)}.

Degut a que p = 2 (mod 3) i que a® = 1, es compleix que o = o' mod 3§ P = o2 per

tant podem expressar GF (p?) de la segiient forma.

GF(p*) 2 {ma+z0® |a*+a+1=0iz,22 € GF(p)}.

35
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D’aquesta forma, es pot calcular el cost de les operacions a GF(p?) en funcié de multipli-
cacions a GF(p).

Lema 9. Sigui z,y,2 € GF(p*) amb p=2 (mod 3),
1. computar xP no costa res,
2. per computar x* s’han de fer dues multiplicacions a GF(p),
3. per computar xy calen tres multiplicacions a GF(p),
4. per computar xz — yzP son necessaries quatre multiplicacions a GF(p).

Dem. Siguin z,y,z € GF(p?) tals que * = z1a + 2202, y = y1a + ypa? i z =
z1a+ 202, i tenint en compte que un element t € GF(p) es pot representar de la forma
t = —ta —ta?.

1. 2P = zoa + 102

2. 22 = wo(wy — 221) + 21 (21 — 272)0?
3. wy = (Toy2 — T1Y2 — Toy1 )+ (21y1 — T1y2 — Toy1 ). Shan de computar les parelles
T1y1, T2y 1 (21 + 22) (Y1 + y2).

4. Operant resulta

xz—y2P = (21(y1 — 22 — y2) + 22(x2 — 21 + y2))a+
((z1(z1 — 22+ y1) + 22(y2 — 21 — y1)))®.

a

M. Stam et al. [21] van proposar una lleugera millora en l’aritmetica presentada en el
lema anterior. La multiplicacié a GF(p) consta de dos passos amb costos significatius, el
pas de la multiplicacié i el pas de la reduccié. Per exemple, per multiplicar 3 -4 a GF(5),
el pas de la multiplicacio és 3-4 = 12 i el pas de la reducci6 és 12 mod 5 = 2. L’observacié
clau és que el pas de la reduccié és més costds que el de la multiplicacid, i per aixo, en
els casos (3) i (4) del lema anterior ens podem estalviar algun pas de reduccid fent primer
totes les operacions i no reduir fins al final, aconseguint aix{ els segiients costos.

Lema 10. Sigui x,vy,z € GF(p?) amb p =2 (mod 3),
1. computar xP no costa res,
2. per computar x* s’han de fer dues multiplicacions a GF(p),
3. per computar xy calen dues multiplicacions i mitja a GF(p),

4. per computar xz — yzP son necessaries tres multiplicacions a GF(p).

Per representar I'element g € GF(p®%) amb elements de GF (p?) es necessiten tenir en
compte els seus conjugats g1172 i gp4. Com que g és un element d’ordre g tal que q | p? —p+1,
podem afirmar que gp2*p+1 = 1; per tant, gi”2 =gl i gp4 = g~ P. Si considerem el
polinomi que té g i els seus conjugats com arrels, obtenim un polinomi de tercer grau amb
coeficients a GF(p?) de la segiient forma.

(z—g)(w—g" )@ —g?) =2 =Tr(g)a® +Tr(g)’z — 1 € GF(p*)[z] (5.1)
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Com que aquest polinomi esta completament determinat per la Tr(g), podem identificar
els elements de GF(p®) (sense distingir conjugats) amb la seva traca. Aquesta observacié
també es pot aplicar a qualsevol poténcia de g, és a dir, el polinomi 2® — Tr(g")x? +
Tr(g")Pxz — 11 les seves arrels queden determidats per Tr(g").

Si hi hagués una forma prou rapida de calcular Tr(g") donat Tr(g), seria la manera
de calcular g" donat g perd usant elements de GF(p?), és a dir, elements amb un tamany
menys costés de representar que els de GF(p®). Aquesta és la idea clau del metode XTR,
en els diferents protocols criptografics, usar la traca enlloc de g.

5.2 Computacié de traces

Com hem dit, s’ha de computar Tr(g") donat Tr(g), i per aixd sén necessaris una serie
de conceptes previs.

Definicié 10. Sigui c € GF(p?) es defineix
Fle,z) = 2% — cx® + Pz — 1 € GF(p?)[x],
icp = hf +h?+hY pern €7 on ho,hi,hy € GF(p®) son les arrels de F(c, X).

Observacié 24. La definicié de F(c,x) per tot c € GF (p?) és més general que el polinomi
que hem definit a equacié (5.1), on només es consideraven c¢ de la forma Tr(g) per g
d’ordre > 3 i que divideizi p*> — p 4+ 1. L’aplicacié d’aquesta forma general s’usard en la
seleccid de parametres a l'hora d’escollir el g adient. Per la computacid, si ¢ = Tr(g),
llavors es calcula ¢, = Tr(g"™) usant les segiients propietats.

Lema 11. 1. c=c.
2. c,n:cnp:cﬁ per n € 7.
3. cn € GF(p?) pern € 7.

4. Cygp = CyCy — Cgcu—v + Cu—20 per u,v € Z.

S

F(cn,h?):Oper]’:O,l,Q in€7Z.

6. Les arrels hj, o tenen ordre dividint a p?—p+1imajor que 3 o pertanyen a GF(p?).

En particular, F(c,x) és irreductible a GF(p?) si i només si l'ordre de les seves arrels
divideiz p*> — p + 1 i major que 3.

7. F(c,x) és reductible a GF(p?) si i només si cpr1 € GF(p).

Dem. Aquestes propietats es demostren a partir de la definicié de traca i de la
definici6 10. Es pot trobar detallada en [18].

Gracies a aquest lema, donats ¢, cx—1, g 1 cp+1, €s poden computar cii2, Cop—1,Cog 1 Copt1-
® Coi = cz — 202.
® Cpio=CCpy1 — g+ 1.

(] CQkflzckfl-Ck—Cp'Ci-i-Cg_H.
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® Cok+1 :Ck+1‘ck_c‘ci+cz_1-

Definicié 11. S,(c) = (cn_1,Cn,cns1) € GF(p?)3.

Com que per calcular ¢, iterativament, es necessiten trios consecutius, a la practica,
lalgorisme que necessitem calculara S,,(c¢) donats ¢ i n.

La idea d’aquest algorisme (detallat en [18] i [20]) és inicialitzar Sy, Sy, S2 1 S, i llavors
recérrer els bits de k (essent n = 2k + 1) fent les segiients operacions.

e Si el bit és 0, usa (cg;, €2i41, C2i+2) per calcular (cy;, Cgi41, C4i12)-
e Siel bit és 1, usa (cg;, c2i41, C2ir2) per calcular (caiyo, Caits, Caita).

Exemple 8. Es vol calcular Sa4(c) segons lalgorisme anterior. Com 24 no es pot ex-
pressar de la forma n = 2k + 1, calcularem Sa3(c) i llavors, mitjancant cpyo = ¢ - Cpy1 —
P - cp + cp—1 obtindrem Saq(c). Per tant, si expressem 23 = 2-11 + 1 ens queda que
k =11, que la seva representacié binaria és 1011 (bg, by, ba, b3). A partir d’aqui es recorre
la representacio binaria d’esquerra a dreta, tenint en compte que Sy, Si, So i Ss estan
calculats 1 els casos explicats anteriorment.

1. Comencem pel segon bit ja que by és sempre és 1. Partim de S3(c) = (c2,c3.c4).
Com que by = 0, tenim el primer cas amb i = 1 i obtenim (cy4, c5,¢6), que coincideiz
amb Ss(c).

2. El segiient bit és bo = 1, per aizo usem la formula del seqon cas amb i = 2 i es
computa (c19, c11,¢12), que coincideix amb Si1(c).

3. En Udltim bit bs = 1 es repeteix el pas anterior amb i = 5 obtenint aizi (co2, ca3, C24),
que coincideiz amb Sa3(c), que és el que voliem.

Teorema 5. Donada la suma c de les arrels de F(c,x), la suma ¢, de les poténcies n-
éssimes de les arrels de F(c,x) pot ser computada amb 8logy(n) multiplicacions a GF(p)
(7logy(n) multiplicacions a GF(p) amb laritmética millorada,).

Dem. Usant el lema 9 es prova que ¢y, es calcula amb dues multiplicacions a GF(p)
i cpta, Con—1 1 cont1 amb quatre (amb laritmetica millorada, els tres tltims resultats es
calculen amb 3 multiplicacions enlloc de quatre). Llavors, amb ’algorisme de [18] i [20] és
immediat.

Notacié 2. La computacié de Tr(g") donat Tr(g) s’anomena exponenciacio simple.

Per diverses aplicacions, aquest tipus d’exponenciacié no sera suficient ja que haurem
de computar Tr(g%¢"*) donats a,b € Z i Si(Tr(g)). Aquesta operacié se la denotara com
I'exponenciacié doble. En [20] es descriu un algorisme complex usant operacions entre
matrius que necessita 8logy(a/b mod gq) + 8log,(b) + 34 multipicacions a GF(p).

En Particle [21] hi ha diversos algorismes interessants que milloren tant I’exponenciaci6
simple com la doble. El més important és una generalitzacié de 'exponenciacié doble, on
es calcula cpriq1, donats 0 < a,b < q, ¢k, ¢, ck—; 1 cx—g. Aquest algorisme inicialitza
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una variable nova per cada parametre inicial, ug = k, vg = [, dy = b i eg = a, de manera
que queda ugdp + voeg = bk + al i ¢y, Cuys Cug—vy 1 Cug—200- A continuacio, a partir d'una
casuistica detallada en [21], s’actualitzen totes les variables de manera que en cada iteracié
es cumpleixi w;d; 4+ v;e; = bk + al i calculi ¢, ¢y, Cyyj—v; 1 Cu;—20;, fins que d; = e;. Quan
s’hagi assolit aquesta igualtat, com que (u;+v;)d; = bk+al, primer es podra calcular ¢, 4,
per la quarta propietat del lema 11, i finalment es calculara c(y;4.4,)q, = Cbk+ar fent una
crida a ’algorisme d’exponenciaci6 simple. Els autors de [21], gracies a aquest algorisme
conjecturen el segiient.

Conjectura 1. Donats els enters a,b tal que 0 < a,b < q i els valors cg, ¢, cp_; @ cp_9,
el valor de cppiqr pot ser computat en una mitja de 6logs(max(a,b)) multiplicacions a
GF(p) utilitzant l’aritmética millorada.

Aix0 significa un gran aveng en la computacié del metode XTR, degut a que millo-
ra la computacié de I'exponenciacié simple i redueix a més de la meitat el nombre de
multiplicacions de I'algorime per computar I’exponenciacié doble amb matrius.

Observacio 25. A partir d’aquest algorisme també se’n pot extreure un de molt eficient
per exponenciacio simple. Si es vol computar c,, s’escull a = round(gg\/gu), b=u—a,
k=1=1 (onround(z) és l’enter més proper a x) i s’aplica l’algorisme generalitzat. Tenint
en compte la conjectura, el cost d’aquest algorisme seria 5.21ogy u multiplicacions a GF (p)

de mitja, el que significa una millora substancial.

Més endavant, degut a la necessitat de fer calculs amb traces per poder dissenyar
diferents aplicacions, Z. Jia et al. [37] van descriure la manera de computar el que es
podria dir I’exponenciacio triple en termes de la simple i la doble. Aquesta consisteix en
computar Tr(g%g"*g") donats Tr(g), Sk(Tr(g)), S-(Tr(g)) i a,b,c € GF(q)*

Una tltima operaci6 definida és la multiplicacié, és a dir, donats a,b € Z, S,(Tr(g)) i
Sy(Tr(g)), computar Tr(g?*?). L’algorisme encarregat de trobar aquesta suma esta descrit
en [40] on s’usa en una aplicacié del metode XTR que s’explicara més endavant.

5.3 Seleccié de parametres

Els parametres del metode XTR sén els primers p i ¢, i 'element g de GF(pf).

La selecci6 dels parametres p i ¢ han de complir que q | p? — p + 1 perque el subgrup
XTR que construim no pertanyi a cap subgrup propi de GF(p°) i resisteixi 'atac de [34].
També s’ha de garantir que p = 2 (mod 3) per assegurar la velocitat de les operacions
amb elements de GF(pP) com hem vist en el lema 9. Per assegurar la seguretat, almenys
equivalent a 'RSA de 1024 bits, el tamany de p ha de ser 1024/6, per tant, es cercara p
d’aproximadament 170 bits i ¢ de 160 bits. Per aix0, a [20], A.K. Lenstra et al. descriu
alguns algorismes per trobar p i ¢ tal que compleixin totes aquestes premises.

El parametre més complicat de trobar és I’element del subgrup XTR. Havent trobat p
i ¢, volem calcular un element ¢ € GF(p?) tal que ¢ = Tr(g) per un element g € GF(p°)
d’ordre q | p> — p+ 1. Com que g ja estd determinat per les arrels de F'(Tr(g), ), només
caldra trobar Tr(g). Per aixo, si trobem ¢ € GF(p?) tal que F(c,x) sigui irreductible,
degut al punt 6 del lema 11, ¢ és la traca d’un element h € GF(p®)* d’ordre > 3 i que
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divideix a p? — p + 1. Per tant, si Cp2—pt1)/q(= th—erl)/q + hzf_pﬂ)/q + hg2_p+l)/q) +

3, la Tr(g) pot ser definida com C(p?—p4+1)/q J& que compleix les condicions necessaries.
Resumint, es redueix a buscar ¢ € GF(p?) tal que F(c, z) sigui irreductible i Cp2—pt1)/q 7 3

Per trobar un polinomi F(c, z) irreductible, A.K. Lenstra descriu a [20] dos algorismes
diferents, un basat en el métode de Scipione Del Ferro per trobar arrels d’'un polinomi de
grau tres, i 'altre en un test d’rreductibilitat que trasllada el problema actual a trobar
arrels d’un polinomi concret a GF(p). El més eficient és el segon, que permet trobar la
Tr(q) amb 17(2.7logy(p) + 8logy(p? — p + 1)/¢) multiplicacions a GF(p).

A part dels parametres publics necessaris pel metode XTR que hem especificat, també
acostuma a haver-hi una clau privada i una publica que es repeteixen en les aplicacions
que s’explicaran més endavant. La clau privada és un enter aleatori k € [2,q — 3] i la
ptiblica Tr(g"*), que es calcula de

Sk(Tr(g9)) = (Tr(g* "), Tr(g"), Tr(g").

Pero hi ha certes aplicacions, que degut a que necessiten calcular exponenciacions dobles
i triples, la clau ptblica ha de ser la tupla Sk(7T7r(g)) enlloc de només I'element d’enmig.

Degut a que Si(c) € GF(p?)3, el tamany de la clau priblica es multiplica per tres. Aque-
sta observacié es pot millorar considerablement ja que donats Tr(g), Tr(g*) i Tr(¢*!) (o
Tr(g*F*t1)) es pot aconseguir Tr(g**1) (o Tr(¢c~1)). Fins i tot hi ha algun metode, que
sota certes condicions, aconsegueix Tr(g*~1) i Tr(¢g**t'), donats Tr(g) i Tr(g%).

A [20], s’hi descriu una forma de calcular Tr(g*~1) (i Tr(g**')) donats Tr(g) i Tr(g*+!)
(i Tr(g*1)), que necessita un algorisme d’inversié a GF(p?). Si tenim z = z1a + 1202,

1 Toa + 102

T 1wy + (1] — 29)2

Si denotem ¢ = Tr(g) i ¢, = Tr(g*), el teorema segiient ens mostra el metode desitjat.
Teorema 6. e Sik+#p,1—p mod p?—p+1, llavors Pcy_y — ccp, #0 i

A =3P) = (PP —3¢)—ci_jc+ (P — ) + cpep1 P

cPcp_1 — cecg

Ck+1 =

o Sik+# —p,p—1 mod p?—p+1, llavors ccppq — Py, #0 i

(e =30 = (= 3cP) — F P + i — ) + cpepprPH]

CCr4+1 — CPey,

Ck—1 =

Dem. La demostracié d’aquest teorema es troba en l'article [19].
Aquest teorema, pero, es pot millorar amb unes altres férmules descrites per X.Chen
et al. [40]. A part de ser més eficients, tenen I’avantatge que la condicié sobre k és més

senzilla. Sigui k # 1, c=Tr(g)icp = TT‘(Qk)7

cpcz’il + @B ="t | —dd |+ (czJrl —3)Pep_1 + c(czp — cz+2) + (cPT2 — %)y,

Ck4+1 =
+ cp+l cg-f—l
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_ CC?’ + (3= PGR, — R+ (02“ —3)cCptr1 + Cp(cip - CZ+2) + (T — ey,

Cpq = Kt
cp+1 Cerl

A priori, aquestes formules semblen més complicades, pero degut a que elevar un element

de GF(p?) a p no costa res, sén més eficients tal i com es detalla a [40]. Cal dir que

aquesta millora és poc significativa ja que els dos métodes tenen un petit nombre constant

d’operacions a GF(p).

Finalment, imposant la condicié p = 8 (mod 9), Lenstra et al. [20] presenten un
algorisme per calcular Tr(g**1) donats Tr(g) i Tr(g"*), que necessita 10.6log,(p) multi-
plicacions a GF(p) usant 'aritmetica de [20].

5.4 Seguretat

Amb aquest nou metode, es poden definir tres noves versions de problemes coneguts en
grups multiplicatius de cossos finits. La primera versi6 XTR-DH és del problema Diffie-
Hellman (DH).

Problema 5. Problema DH Sigui G un grup ciclic finit de p elements (amb p primer) i
g un generador d’aquest grup. Donats g%, g° € G, trobar g** € G.

Problema 6. Problema XTR-DH Sigui G el subgrup XTR de q elements (amb q primer)
i g un generador d’aquest grup. Donats Tr(g®) i Tr(g®) del subgrup XTR, trobar Tr(g™).

La versi6 XTR-DHD és del problema decisional de Diffie-Hellman (DHD) tal i com po-
dem veure a continuacié. Denotem DH (g%, ¢*) = ¢** i XDH(Tr(g%),Tr(g%)) = Tr(g®).

Problema 7. Problema DHD Sigui G un grup ciclic finit de p elements (amb p primer)
i g un generador d’aquest grup. Donats a,b,c € G, cal decidir si ¢ = DH (a,b).

Problema 8. Problema XTR-DHD Sigui G el subgrup XTR de q elements (amb q primer)
i g un generador d’aquest grup. Donats a, b i ¢ del subgrup XTR, trobar c = X DH(a,b).

Finalment, la versi6 XTR-DL és del logaritme discret (DL) (descrit a lapartat de
seguretat de Lucas), el problema més intractable d’aquests tres.

Problema 9. Problema XTR-DL Sigui G el subgrup XTR de q elements (amb q primer)
1 g un generador d’aquest grup. Donat a del subgrup XTR, trobar 0 < x < q tal que
a="Tr(g").

La clau per poder comparar la seguretat dels sistemes que usen el metode XTR amb
la d’altres sistemes criptografics és comprovar la relacié entre aquests diferents problemes.
Lenstra et al. [18] demostren un teorema que especifica aquestes relacions i que detallarem
a continuacio.

Notacié 3. Diem que un problema A és (a,b)-equivalent a un problema B, si qualsevol cas
del problema A (o B) es pot resoldre, com a molt, amb ’a’ (o ’b’) crides d’un algorisme
que resolgui B (0 A).

Teorema 7. Sigui G el subgrup XTR definit anteriorment,
1. El problema XTR-DL és (1,1)-equivalent al problema DL en G.
2. El problema XTR-DH és (1,2)-equivalent al problema DH en G.
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3. El problema XTR-DHD és (3,2)-equivalent al problema DHD en G.

Dem. Només es detallara la demostracié del primer punt ja que sera 1'inic que
s’'usara en aquesta seccié. Els altres punts estan demostrats a [18].
Per computar el DL(y), es calcula el XTR — DL de la traca de y (suposem que és ).
Llavors el DL(y) sera z-p* (mod ¢) amb j =0, j = 1 0 j = 2. Per computar el XTR—DL
de a només cal computar DL(b) on b és una arrel de F(a,z). O

Remarca 2. Com es pot apreciar en el teorema anterior, un algorisme que resol els
problemes usuals, pot ser transformat en un altre que resol les versions corresponents del
meétode XTR, i viceversa.

A partir d’aqui, ens centrarem en el problema del logaritme discret, que es en el que es
basen la majoria de les aplicacions del metode XTR. Segons la remarca anterior, resoldre
el poblema XTR-DL és el mateix que resoldre el logaritme discret en un subgrup d’ordre
q del grup multiplicatiu GF(p®). Com s’explica a [18], la dificultat del logaritme discret
en un subgrup de GF(p°®), depén del tamany del minim subcos que evolta aquest subgrup
i del tamany de gq.

Els parametres del metode XTR es prenen de tal manera que el minim subcos que conté
el subgrup XTR sigui GF(p%) i que aquest tingui un divisor ¢ prou gran. D’aquesta forma,
el problema del logaritme discret en el subgrup XTR, és tan fort com al grup multiplicatiu
GF(p%)*. Per tant, el problema XTR-DL garanteix la seguretat del problema del logaritme
discret a GF(p®)*, perdo amb l'avantatge de que, usant traces, les operacions dins el subgrup
XTR s6n més eficients que a GF(p%)*. En el cas de I'exponenciacié simple, s’aconsegueix
millorar 4.5 vegades la velocitat, en canvi, I’exponenciacié doble es computa 4.65 vegades
més rapid gracies als algorismes descrits en la seccié 5.2.

Com es considera a [18], el logaritme discret en un grup multiplicatiu GF(p) és més
dificil de resoldre que la factoritzacié del problema RSA amb ¢ - logy(p) bits. En conse-
qiiencia, per aconseguir un sistema tan segur com 'RSA usant el metode XTR, s’ha de
prendre els parametres p i ¢ de 170 i 160 bits respectivament.

Finalment, cal remarcar que, com el problema del logaritme discret amb les funcions
de Lucas, el problema XTR-DL és vulnerable a atacs subexponencials, en aquest cas de

complexitat Ly |3, (%)% +o(1)].

5.5 Aplicacions del metode XTR

Com hem vist que el metode XTR té unes bones propietats criptografiques, a partir de
[18], s’han publicat diferentes aplicacions on s’usa aquest méetode.

5.5.1 Versié XTR del meétode Diffie-Hellman

El metode Diffie-Hellman, com s’ha explicat en ’apartat 4.6.1, és un metode per acordar
una clau secreta entre dos usuaris que només poden usar canals publics.

Els dos usuaris que volen trobar una clau comuna K en secret, comparteixen els
parametres p, ¢ i Tr(g) escollits tal i com s’ha comentat en I'apartat 5.3. Llavors aquests
usuaris han de seguir el segiient procés.
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1. L’usuari 1 escull una clau privada a € [2,q — 3] i calcula
Sa(Tr(g)) = (Tr(g"™ "), Tr(g"), Tr(g"*).
Llavors envia Tr(g%) € GF(p?) a I'usuari 2.

2. L’usuari 2 escull una clau privada b € [2,¢ — 3] i calcula

Sy(Tr(9)) = (Tr(g"), Tr(g"), Tr(g"™)).
Llavors envia Tr(¢g%) € GF(p?) a l'usuari 2.

3. L'usuari 1, que rep Tr(g%) i coneix a, calcula

Sa(Tr(g") = (Tr(g"™""), Tr(g™), Tr(g“ D) € GF(p*)°.

4. L’usuari 1, que rep Tr(g”) i coneix b, calcula

Sy(Tr(9") = (Tr(g" V), Tr(g*), Tr(g" 1)) € GF(p*)*.

El dos usuaris ja tenen un element en comt pertanyent a GF(p?). Per tant els dos poden
determinar K = Tr(g®).

5.5.2 Criptosistema de clau publica XTR-ElGamal

Aquest criptosistema té la mateixa estructura que I'ElGamal, vist en la seccié 4.6.2. Hi
ha un receptor, i un usuari que li vol enviar un missatge M.

El receptor publica els parametres XTR, p, ¢iTr(g) i tria una clau privada k € [2, g—3].
Llavors calcula Si(Tr(g)) = (Tr(g*Y), Tr(g*), Tr(g*t1)), d’on tria Tr(g*) com a clau
publica que sera coneguda per qui vulgui enviar el missatge.

e Encriptacid: L’usuari que envia el missatge M, tria aleatoriament b € [2,q — 3] i
calcula

S(Tr(g)) = (Tr(g"™), Tr(g"), Tr(g"1) i
SW(Tr(g)) = (Tr(g" %), Tr(g™), Tr(g®+%).

Després encripta el missatge M amb un metode de criptografia simetrica (sén me-
todes que usen la mateixa clau tan per xifrar com per desxifrar) usant com a clau
privada Tr(g°) € GF(p?). Finalment, envia Tr (g%, E) on E és el missatge encriptat
pel metode simetric.

e Desencriptacié: Com que el receptor coneix k i Tr(g?), calcula
Sk(Tr(g")) = (Tr(g*=1%), Tr(g"), Tr(g* 1))

per trobar Tr(g%), que és la clau secreta del metode simetric escollit per 1'usuari
que ha enviat el missatge, i aixi poder trobar M a partir de E.
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5.5.3 Signatura de XTR-Nyberg-Rueppel

Els parametres segueixen sent els mateixos p, ¢ 1 Tr(g), i se li afegira una funcié hash H.

e Generacié de claus: La clau privada sera un enter aleatori k € [2,¢q — 3] i la clau
publica sera la terna

Sk(Tr(g)) = (Tr(g* "), Tr(g"), Tr(g").

e Signatura: Per signar el missatge M, a partir d’'un nombre aleatori u € [2,q — 3], es
calcula

Su(Tr(g)) = (Tr(g"~ "), Tr(g"), Tr(g"*")).

D’aquest calcul en surt la clau privada Tr(g"%) que s’usara per I’encriptacié simetrica
que s’aplicara a M i d’on obtindrem E. La signatura de M sera la tupla (F,s), on
s=k-H(E)+u (mod q)

e Verificacio: Primer cal comprovar que s € {0,1,...,q — 1} i es pren l'invers de H(E)
respecte la suma modul ¢. Usant la clau publica i Tr(g), es computa

Tr(g® - g~ 1EW) = Tr(g>HER) = Tr(g").

Com que el metode d’encriptacio simetric és piblic i ja s’ha obtingut la clau privada
d’aquest, es comprova si la E de la signatura és correcte.

A [38], C.Hu et al. presenten un context on seria interessant usar aquesta signatura.
Dissenyen un Certificate authority system usant la signatura XTR-Nyberg-Rueppel, amb
la qual s’estalvia temps i espai sense perdre seguretat.

Una Public Key Infrastucture (PKI) és una combinaci6é de hardware i software, poli-
tiques i procediments de seguretat que permeten l’execucié amb garanties d’operacions
criptografiques com el xifrat o les signatures digitals. El Certification Authority és una
entitat, que normalment actua com a nucli de diversos PKI. La seva missio és repartir cer-
tificats digitals i poder-los usar amb les altres parts. La signatura XTR-Nyberg-Rueppel
intervé a I’hora de crear aquests certificats digitals i compartir-los amb les altres parts.

5.5.4 Signatura XTR-DSA

La signatura DSA [35] és un estandard del Govern Federal dels Estats Units per firmes
digitals, és a dir, una referencia en la criptografia actual.

Els parametres que s’han d’escollir per poder signar amb el DSA sén una funcié hash H
que normalment és el SHA-2, dos enters primers p i ¢ (de 1024 i 160 bits respectivament,)
tals que ¢ | (p—1)ig € GF(p)* d’ordre q.

o Generacio de claus: Es tria x € [1,q — 1] aleatoriament com a clau privada, i es
calcula la clau privada y de manera que y = ¢g* (mod p).

e Signatura: Per signar un missatge M, es tria aleatoriament k € [1,¢— 1] per calcular
r = (¢* (mod p)) (mod q). Seguidament es computa s = k= (H (M) +zr) (mod q).
La signatura del missatge M que s’envia és (r, s).
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e Verificacié: Primer es computa I'invers multiplicatiu de s, és a dir, s~! (mod ¢). En
segon lloc es calcula u; = H(M)s™! (mod ¢) i up = rs~!' (mod ¢). Finalment es
comprova que (g"'y"? (mod p)) (mod ¢) és igual a terme r de la signatura.

A [18] es presenta una versié d’aquesta signatura a la que es denomina com signatura
XTR-DSA. Com a parametres es prenen els necessaris pel metode XTR p, ¢ 1 Tr(g), i a
més a més, la mateixa funcié hash H que en la signatura DSA.

e Generacio de claus: La clau privada sera un enter aleatori k € [2,¢ — 3] i la clau
publica sera la terna

Sk(Tr(g)) = (Tr(g* "), Tr(g"), Tr(g").

e Signatura: Per signar el missatge M, a partir d’'un nombre aleatori u € [2,q — 3], es
calcula

Su(Tr(g)) = (Tr(g"~ "), Tr(g"), Tr(g"*)).

Com que Tr(g%) € GF(p?) el podem expressar com Tr(g%) = z1a + x902. Llavors
es computa r = x1 +pr2 (mod q) i s=u"1(H(M)+kr) (mod q), on 7 i s seran els
elements de la signatura.

e Verificacié: Abans de tot s’ha de comprovar que r,5 € [1,q — 1] i computar s~

(mod q). Després es calcula uy = H(M)s™! (mod q) i uz = rs~! (mod ¢q). Com
que tenim 7'r(g) i la clau publica es pot calcular

Tr(g" - g"*) = Tr(g" D) = Tr(g").

A partir d’aqui es repeteix el procés de signatura amb Tr(g") i es comprova que el
valor resultant és igual a .

5.5.5 Signatures Blind basades en XTR

Aquest tipus de signatures, que juguen un paper important en el comerg electronic van ser
introduides per D. Chaum [39]. Més endavant, es van presentar esquemes de signatures
blind basades en el logaritme discret. A continuacié, veurem dues variants basades en el
metode XTR que es van presentar a [40].

Una signatura Blind és una forma de signatura digital en la que el contingut del
missatge que es vol signar és ocultat abans de ser signat. Acostumen a haver-hi dos
usuaris, dels quals un amaga el missatge i ’altre el signa.

Signatura XTR-Blind-Schnorr

Els parametres son els del metode XTR, p, ¢iTr(g), i una funcié hash H. Hi ha dos usuaris
A i B que signaran el missatge M entre els dos. La clau privada I'escull A aleatoriament
x € [2,q — 3], i la clau publica és y = T'r(g"), calculada mitjangant

Sz(Tr(g)) = (Tr(g" "), Tr(g"), Tr(g"™)).

El procés de signatura és un intercanvi d’informacié entre A i B, que van ocultant el
missatge.
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1. A tria aleatoriament r € [2,q — 3], computa S,.(Tr(g)) i envia Tr(g*) € GF(p?) a B.

2. Bescull « € GF(q) i p € GF(q)* aleatoriament i calcula Tr(g®5%) a partir de
Tr(g®). Com que B coneix Tr(gF) i Tr(g®t5%), computa ' = Tr(gktetiz) ¢
GF(p?). Sigui r' = (a,b), computa ¢/ = H(M]|lap +b) i envia e = ¢/ — a (mod ¢q) a
A.

3. A torna a enviar s = k — ez (mod ¢) a B.
4. B finalment computa ' = s + @ (mod ¢). La signatura de M és (e’,s’).

El procés de verificacié consisteix en calcular Sy (T7(g)) i Ser(y), i computar T (g% +e+%).
Llavors, sigui (a/,V') = Tr(g¥ t¢t*), s’ha de comprovar que H(m|a'p + V) = €.

Signatura XTR-Blind-Nyberg-Rueppel

Amb els mateixos parametres i claus que en la signatura anterior, es vol signar M. A
part, també s’usa un algorisme d’encriptacié simetrica E. L’estructura és la mateixa, on
apareixen els usuaris que signen A i B.

1. A tria aleatoriament k € [2, ¢ — 3], computa S;.(Tr(g)) i envia TT(g’;) € GF(p?) a B.

2. Bescull @ € GF(q) i B € GF(q)" aleatoriament i calcula T'r~(ga+5]~“) a partir de
Tr(g*). La clau privada de I’algorisme E es basara en Tr(g*"5%), d’aqui es calcula

r=FE(M)iM=rf" (mod ¢). Llavors es verifica que M € GF(q)* i I'envia a A.
3. A calcula 3 = Mz 4+ k (mod ¢) i Penvia a B.
4. B calcula s = 56 4+ a (mod ¢). La signatura de M és (r, s).

Per verificar la signatura cal calcular Ss(Tr(g)) i S—r(y) i computar Tr(g°~"*). Llavors,
com que

TT(gS_TI) _ Tr(géﬁ-&-oz—rx) _ Tr(ng,B+l~cﬁ+oz—rx) _ TT(ga—H;ﬁ),

podem obtenir la suposada clau privada de E i només cal comprovar si la r de la signatura
és correcte.

Observacio 26. Aquesta signatura es pot variar per prescindir de l’algorisme de d’en-
criptaci simétrica calculant r = (ap +b)M (mod q) on (a,b) = Tr(g>T5%).

5.5.6 XTR-Signatura digital basada en la identitat

La criptografia basada en la identitat és un tipus de criptografia de clau publica en la cual
la clau publica d’un usuari és una informacié personal referent a aquest com per exemple
I’empremta digital, el nimero del DNI, I’adreca de correu, etc. A part dels usuaris que
intervenen en el procés de signatura i verificacié, també hi ha una altra part anomenada
Generador de Claus Privades (PKG), que és 'encarregat de generar la corresponent clau
privada a I'usuari que signa. Per que aix0 sigui possible, el PKG té una clau privada i una
clau publica que depen de la privada i que tothom hi té accés.

La primera signatura basada en la identitat va ser proposada el 1984 per Shamir [36].
La majoria d’aquest tipus de signatures estan basades en aparellaments bilinears (bilinear
pairings), fins que any 2008, se n’ha fet una versi6 usant el metode XTR a [37].
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Els parametres de la XTR-Signatura digital basada en la identitat sén p, ¢ i Tr(g) que
es trien pel meétode XTR. El PKG tria aleatoriament k < n que sera la clau privada, una
funcié hash H i computa

Sk(Tr(g)) = (Tr(g"), Tr(g"), Tr(g"™)),
per obtenir la clau ptiblica que sera Tr(g").

o Registre de l'usuari: En aquest tipus de signatures, I'usuari ha de rebre una clau
privada de el PKG depenent de la seva identitat. Sigui ID la identitat de 'usuari
que vol signar el missatge M. El PKG verifica 1D, tria aleatoriament r € GF(q)*,
computa s;p = kH(ID)+r (mod q) i escull R =Tr(g") del calcul

Se(Tr(g)) = (Tr(g" "), Tr(g"), Tr(g"™)).

La clau privada de l'usuari que signa subministrada pel PKG sera (s;p, R). Cal
remarcar que (syp, R) s’envia per un canal segur, de manera que només ho conegui
l'usuari que signa i el PKG.

e Signatura: L’usuari que signa, primer escull aleatoriament a € [2,¢ — 3] i computa
Sa(Tr(g)) = (Tr(g"™"), Tr(9"), Tr(g*™)),

d’on z = Tr(g*). Llavors usa la funcié hash escollida per calcular e = (H(M||z))
on || significa 'operaci6é concatenar. Finalment, calcula s = sype + a (mod ¢) i la
signatura d’un missatge M és (M, e, s, R).

e Verificacio: Si es vol comprovar que la signatura és valida, simplement es calcula
b= —e (mod q) i ¢ = bH(ID). Llavors, gracies a l'algorisme de [37], es computa
2 =Tr(g°g%*g") i es verifica que H = (M||2') = e

La verificacié funciona degut a que

s = Tr (gsgckgbr)
— T’I“(g ipeta (mod q) fekH(ID) (mod q)gfer (mod q))
— Tr(gekH(ID)+er+a (mod q)g—ekH(ID) (mod q)g—er (mod q))
=T 7”(g“)






Capitol 6

Criptografia basada en el Tor

En la criptografia de clau publica molts criptosistemes estan basats en la intractabilitat
del problema del logaritme discret, en concret els que usen grups ciclics d’extensions de
cossos com els sistemes de Lucas i en els que s’aplica el metode XTR.

En aquests dos casos anteriors, com s’ha vist durant el treball, s’escull un subgrup
ciclic del grup multiplicatiu del cos finit GF(p™), i mitjangant les traces dels elements
s’aconsegueix una representacié eficient i compacta sobre un grup multiplicatiu d’un cos
finit GF(p') de menor dimensi6é (¢t = 1 en el cas de Lucas i t = 2 en el metode XTR).
W.Bosma et al.[41] van plantejar una conjectura sobre si es podien extendre aquests me-
todes (especialment 'XTR) en extensions de cossos finits de grau arbitrari, pero va ésser
possible fins que K.Rubin et al.[42] van introduir una generalitzacié basada en els tors al-
gebraics (sén generalitzacions del grup multiplicatiu), donant aix{ una nova interpretaci6
algebro-geometrica dels sistemes de Lucas i el metode XTR.

Definicié 12. Un tor algebraic T sobre GF (p) és un grup algebraic definit sobre GF(p)
tal que sobre alguna extensid de cossos finita és isomorf a (Gp)?, on G, és el grup
multiplicatiu i d és necessariament la dimensié de T. Sigui la Np,p(a) la norma d'o
sobre F', el tor T,(GF(p)) es defineix com

T.(GF(p)) = {a € GF(p)* | NGF(pn)/F(a) =1, onkCFC GF(p”)} .

Aquesta generalitzacié es basa en un lema en que identifica T,,(GF(p)) amb el subgrup
ciclic Gp,, C GF(p")* d’ordre el polinomi n-ciclotomic avaluat en p, i mostra que la
seguretat dels criptosistemes basats en el logaritme discret en el grup 7, (el tor) és la del
grup multiplicatiu GF(p™)*. Llavors, es demostra que una parametritzacié racional del
tor, dona una representacié compacta del grup 7, (GF(p)).

Aquesta representacié és més compacta que la dels sistemes de Lucas i XTR ja que, a
diferencia d’aquests, permet usar I'operacié multiplicativa a part de I’exponenciacié. Cal
comentar que el métode XTR si que presenta alguns algorismes on es pot fer la multipli-
cacié (donat Tr(g%) i Tr(g?), computar Tr(g?*?)), pero la dificil computacié d’aquests fa
que es perdi part de la velocitat guanyada amb la representacié compacta. A [42] hi ha de-
scrit un criptosistema a GF(p®) com 'XTR anomenat CEILIDH, basat en la criptografia
al tor, que té aquest avantatge que s’acaba d’esmentar.

El problema dels sistemes de Lucas i XTR, ve donat degut a que la funcié traca no és
una parametritzacié racional, i per un element i els seus conjugats la imatge és la mateixa.
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Conclusions

Els criptosistemes basats en les funcions de Lucas i el metode XTR s6n una bona alternati-
va als protocols més usats com RSA o el DSA. L’avantatge més important és que es poden
prendre parametres de tamany més petit que en els metodes com RSA assolint la mateixa
seguretat. Aix0 pot ser util en entorns on es disposi de poc espai per emmagatzemar
variables i no sigui tan important ’eficiencia amb que s’executi.

Tot i que aquests criptosistemes no sén tan rapids de computar com ’RSA o sistemes
basats en el logaritme discret en GF'(p)*, s’ha demostrat que poden ser bastant eficients,
i que poden tenir un marge de millora trobant un metode que calculi cadenes de Lucas
més curtes (en el cas de les funcions de Lucas).

Com hem pogut veure durant el treball, hi ha una gran varietat d’aplicacions criptogra-
fiques usant aquests dos métodes. Cal remarcar-ne una en especial en que les funcions de
Lucas fan factible les signatures digitals en canals subliminals, cosa que no era possible
amb el metodes tradicionals.

Finalment, en 'iltim capitol es generalitzen aquests dos casos concrets, de manera que
s’obren un munt de possibilitats en la criptografia sobre cossos finits.
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