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Capitulo 1

Introduccion

1.1. Acerca del proyecto

Este Proyecto Fin de Carrera ha sido desarrollado en el Information Security
Group (ISG)! del departamento de Ingenieria Telematica (ENTEL)? de la Uni-
versidad Politécnica de Catalunya (UPC) 3, bajo la supervision del Dr. Oscar
Esparza Martin?, profesor agregado de la Escola Técnica Superior d’Enginyeria
de Telecomunicacié de Barcelona (ETSETB)®, miembro del ISG del departa-
mento de Ingenieria Teleméatica de la UPC.

El tiempo invertido en el desarrollo del proyecto en total se divide en los
siguientes temas:

= Estudio Previo: 20 %. Durante esta fase se ha invertido el tiempo en el es-
tudio de la documentacién sobre la tecnologia de agentes moéviles, sobreto-
do en el tema de la seguridad de los agentes. Lectura de las propuestas
realizadas hasta la fecha para los problemas de seguridad resueltos y no
resueltos, con sus pros y contras. Planificaciéon de objetivos y acotaciéon de
areas de bisqueda.

= Bisqueda de soluciones: 20 %. Durante esta fase se ha invertido el tiempo
en la bisqueda de herramientas de obtencién de trazas en codigo Java
compilado. Comprobacién de validez de las herramientas encontrada y
estudio de las mas indicadas para la resolucion del problema propuesto.
Seleccion y pruebas de una de las herramientas para la implementacion de
las soluciones (Javassist).

= Desarrollo de la solucién: 30 %. Durante esta fase se ha invertido el tiempo
en el desarrollo de posibles soluciones al problema propuesto. Durante la

LISG Website http://isg.upc.es

2ENTEL Website http://www-entel.upc.es
3UPC Website http://www.upc.es
4Website http://sertel.upc.es/oesparza
5Website http://www.estseb.upc.es
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misma se han hecho las pruebas y ajustes necesarios para la obtencion de
unos resultados satisfactorios.

= Pruebas y anélisis de resultados: 10 %. Durante esta fase se han realizado
las pruebas en el cédigo desarrollado y se han analizado los resultados
obtenidos para verificar la validez o no validez de las soluciones propues-
tas. Entre esta fase y la anterior se han obtenido los pros y contras de
las soluciones encontradas en funcién a la dificultad de desarrollo, intro-
ducciéon de retardos en la ejecucién o reducciéon del rendimiento de las
aplicaciones.

= Documentacién: 20 %. Durante esta fase se ha recopilado la documentacién
generada durante el resto de fases del proyecto y se ha desarrollado tanto
la memoria final como los documentos necesarios para la presentacion del
proyecto ante el tribunal.

1.2. Motivacion y Objetivos

La sociedad actual esta marcada por una clara necesidad de comunicacién.
Comunicacién no solo entre seres, sino también entre entes de todo tipo de
naturaleza. Con esto nos referimos al hecho de que la estructura del paradigma
de acceso a la informacion, se ve acechada por todo tipo de accesos. Hoy en
dia coexisten usuarios humanos con usuarios virtuales, en un mundo lleno de
informacién que debe ser accesible en un tiempo razonable, y con una calidad
de servicio que debe ofrecer unos requisitos minimos.

Como ya sabemos, una cosa es el servicio, y otra muy diferente el sistema.
Como sistema de informacion entendemos todo aquello que hace posible la ofer-
ta de un servicio, pero que se intenta que quede lo mas transparente posible
al usuario final. Por servicio se entiende la evolucién de lo que una vez fue
necesidad, pero que actualmente pasa a la fase de poder representar un hecho.

Con todo esto, cabe destacar que el marco en el que se mueve este Proyec-
to Fin de Carrera, es el marco del sistema. Asi pues, gracias a la tecnologia
que se estd estudiando, se pretende poder ofrecer una solucién funcional a una
idea alternativa que al mismo tiempo es innovadora en lo que a movilidad se
refiere, al ya conocido mundo de los sistemas distribuidos de informaciéon. El
Proyecto se centra en una tecnologia que funda sus raices en el afio 1996, en el
laboratorio de desarrollo de la IBM en Tokio, cuyo grupo de desarrollo cred el
denominado Aglets Team. Esta tecnologia recibe el nombre de Agentes Moviles,
y en concreto, de las diferentes opciones de agentes moéviles a escoger, se usa una
plataforma llamada Aglets Workbench, cuyo lenguaje de programacion es Java.
Este lenguaje permite la portabilidad del codigo entre diferentes plataformas,
gracias a la interpretacion del mismo llevada a cabo por las diferentes Maquinas
Virtuales programadas especificamente para cada plataforma.

Un agente movil es una entidad software formada por un cédigo, unos datos
y un estado, que puede migrar de forma auténoma de una méquina a otra
ejecutando su codigo.



CAPITULO 1. INTRODUCCION 10

Un sistema de agentes no es més que una serie de servidores (en adelante
seran llamados hosts) que soportan la ejecucion de agentes. Los hosts estan
conectados mediante una red de manera que los agentes se pueden desplazar de
uno a otro (migrar). Los agentes moviles no estan limitados al host donde se
inicié su ejecucion, si no que son capaces de viajar a través de la red y ejecutarse
en una o varias maquinas remotas. Un agente, una vez finalizada su ejecucion,
devolvera los resultados, si los tuviera, al host origen. Los agentes moviles con-
stituyen una herramienta de gran interés para la mayoria de aplicaciones que
requieren un alto grado de automatizaciéon. Un agente mévil puede buscar in-
formacion en beneficio de su propietario, negociar y cerrar tratos en su nombre.
Respecto a su movilidad, un agente mévil tiene capacidad para decidir a qué
servidores moverse, para parar su ejecucién, migrar a otro nodo (preservando
su estado) y continuar su ejecucion.

Una vez introducida la nocién de movilidad de c6digo, y asociando el sistema
a la necesidad de ofrecer seguridad a los servicios que se quieran ofrecer bajo
esta tecnologia, surgen puntos criticos que frenan el desarrollo de este tipo de
sistemas. Se consideran dos entidades implicadas en este tipo de sistemas: el
agente y la plataforma de ejecucion. Por tanto se esperan dos tipos de ataques
bésicos:

= Ataque a la plataforma de ejecuciéon: Estos serian ataques del agente al
host donde se ejecuta. En este caso, el agente movil de forma maliciosa in-
tenta aprovecharse de las debilidades de la plataforma de ejecucion. Como
pueden recibirse agentes de diversas procedencias, nadie asegura las bue-
nas intenciones del c6digo. Pueden tenerse mecanismos de autenticacién
que aseguren y verifiquen el origen del agente, pero aun y asi, no es posible
que el agente oculte, por ejemplo, virus o caballos de troya.

= Ataque al agente: Estos serian ataques del host al agente que ejecuta. En
este caso, la plataforma de ejecuciéon puede comportarse de forma mali-
ciosa. Al viajar por la red migrando de host en host, el agente puede visitar
hosts con varios niveles de confianza, o incluso algin host que pertenezca
a una entidad hostil. El problema es mas dificil de resolver que el punto
anterior, ya que el host ejecutor tiene control total sobre el agente y el
entorno de ejecuciéon: los datos que transporta, el c6digo, el modo de eje-
cucion, las comunicaciones con el exterior y los resultados. En este caso,
los ataques tienen la desventaja de la clara ventaja computacional de la
plataforma.

Con todo esto surge la necesidad inminente de reforzar el sistema. Para el caso
de la posible agresiéon por parte de un agente moévil, se ha creado un entorno
de ejecucién que protege en bastante medida a la plataforma, restringiendo
el acceso a recursos del sistema. Pero para el caso de una agresién por parte
de un host malicioso, no existe ninguna solucién global que evite este posible
tipo de acciones. Para solucionar este problema se han descrito e implementado
diferentes soluciones, tanto de prevenciéon de ataques como de comprobacién
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posterior, aunque aun no hay una solucién estandar y eficaz que permita la
evolucién y el desarrollo de los sistemas de agentes moviles.

Una de las soluciones descritas se basa en un sistema de trazas criptograficas
[Vig98]. En este sistema se quiere obligar a los agentes que se ejecutan por los
diferentes hosts a almacenar un conjunto de trazas con sus entradas y salidas
para poder comprobar, mediante la reejecuciéon del agente con los datos de las
trazas almacenadas, que un host, del que se sospecha, ha ejecutado el agente de
forma correcta. Este sistema es de comprobacién, después de la ejecucion, y no
de prevencién de ataques a los agentes. Los ataques se producirian igualmente
y, el emisor del agente, deberia decidir de que host se fia y de que host no
para pedir el fichero de trazas y poder reejecutar el agente para comprobar si
realmente ha habido ataque o no. En el documento se describe que datos se han
de almacenar en el fichero de trazas y cual va a ser el protocolo de peticién y
envio de los ficheros generados en las ejecuciones.

El objetivo principal de este Proyecto Fin de Carrera ha sido la de encontrar
una manera de obtener las trazas descritas en el documento [Vig98] y la de reeje-
cutar un cédigo basdndose en los datos almacenados en las trazas. Inicialmente
el objetivo se bas6 en comprobar si de alguna manera ya se habia implementado
y, ademas, estaba disponible para ser usado. En ese caso se hubiese cogido el de-
sarrollo ya hecho y se hubiese probado para comprobar la conveniencia de usarlo
en sistemas de agentes moviles o no. Posteriormente el objetivo pasé a ser el de
encontrar una forma de hacer la implementacion para poder usarla y finalmente
el de desarrollar, con las utilidades encontradas, y probar el funcionamiento del
software necesario, tanto para la obtencién de las trazas como la reejecucién una
vez obtenidas. Visto lo amplio del proyecto, en cuanto a plataformas, sistemas
de programacion, etc... se fueron definiendo un conjunto de supuestos que se
han aplicado al desarrollo realizado.

1.3. Organizaciéon del Proyecto

La organizacién del proyecto es la siguiente:

Capitulo 1: Introduccién En este capitulo se introduce el paradigma de
los agentes moviles dentro de los sistemas distribuidos, asi como los principales
inconvenientes que presenta relativos a la seguridad. Se describe el problema
de los hosts maliciosos, asi como las principales propuestas de proteccién de
agentes y de deteccién de ataques publicadas hasta el momento.

Capitulo 2:Trazas Criptograficas En este capitulo se describe la propuesta
de deteccion de ataques a agentes por parte de hosts a investigar y desarrollar.
Se introducen los primeros requisitos del sistema a desarrollar.

Capitulo 3: Conceptos Previos FEn este capitulo se describen los conceptos
necesarios para entender el desarrollo realizado. Se describen las caracteristicas
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del lenguaje de programacion tenidas en cuenta en el desarrollo, una vez selec-
cionado el lenguaje a utilizar como requisito de la implementacion.

Capitulo 4: Soluciones propuestas FEn este capitulo se detallan las posibles
soluciones encontradas en la investigacion previa al desarrollo para la resolucién
e implementacion del sistema de deteccion. Se proponen distintas soluciones y
se selecciona una de ellas para realizar la implementacion definitiva.

Capitulo 5: Desarrollo e implementaciéon En este capitulo se detallan, por
un lado, las herramientas utilizadas en el desarrollo y, por otro, las soluciones
a implementar en cada uno de los casos propuestos. Se divide el desarrollo en
dos partes diferenciadas: la obtenciéon de trazas de la ejecucion del codigo y la
reejecucion del mismo codigo en funcion de las trazas obtenidas anteriormente.
Para cada una de las partes se detalla las acciones realizadas para obtener la
implementacioén.

Capitulo 6: Conclusiones y lineas futuras En este capitulo se detallan
las conclusiones obtenidas del desarrollo realizado y de los resultados obtenidos.
También se detallan las siguientes tareas a realizar para obtener un sistema
valido.

Capitulo 7: Anexo 1: Pruebas En este capitulo se detallan las pruebas
realizadas para validar los desarrollos que se han ido realizando. Se detallan los
datos de prueba usados en cada uno de los casos y los resultados de cada una
de las pruebas.

1.4. Introduccién a los sistemas distribuidos

El concepto de sistema distribuido se opone al de sistema centralizado que
se basa en la existencia de una sola CPU, una sola memoria y un solo disco con
uno o mas puestos de trabajo. Esta arquitectura, la de sistema centralizado,
era la que existia originalmente en la mayoria de companias. Se trataba de un
supercomputador que aceptaba peticiones de uno o mas puestos de trabajo. To-
da la inteligencia del sistema radicaba en el supercomputador, mientras que los
puestos de trabajo solamente le hacian peticiones y esperaban respuesta. Estos
supercomputadores eran caros, grandes y sofisticados. Ademas requerian que los
operarios que hacian el mantenimiento tuviesen un alto grado de conocimiento,
lo cual encarecia aun méas el mantenimiento de los mismos. Cuando el super-
computador caia, todo el trabajo quedaba parado. Ademés para aumentar la
potencia, se requeria comprar un procesador mayor, dejando al antiguo inoper-
ativo. La comunicacién entre supercomputadores era casi inexistente, debido a
que las redes no estaban muy evolucionadas.

Esta situacion inicial de trabajo cambié debido al abaratamiento del pre-
cio de los procesadores, lo que permitié construir maquinas més potentes con
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menor precio, y la aparicién de Redes de Area Local (LAN), lo que permitio
la interconexién entre estas maquinas, de forma que se pudiese compartir la
informacién de forma facil y coherente y, sobretodo, los recursos costosos. Con
esto nacieron los primeros sistemas distribuidos.

Podemos definir un sistema distribuido como aquel en el que los componentes
hardware y software estan localizados en computadoras independientes, unidas
mediante una red que permite la comunicacién entre los componentes y que es
vista por el usuario del sistema como un componente tnico, independientemente
de la localizacion geografica de los componentes del sistema. Ademas se pretende
compartir entre los usuarios los recursos costosos del sistema y la informacion.

La arquitectura de la mayoria de aplicaciones existentes en los sistemas dis-
tribuidos es la que se conoce como arquitectura clientes-servidor. Los clientes
son procesos que demandan servicios al servidor por medio de mensajes y esper-
an el resultado. Por su parte, los servidores son procesos que ofrecen servicios y
que estan a la espera de recibir peticiones por parte de los clientes para enviarles
los resultados.

Uno de los factores mas importantes en el disefio de aplicaciones es la forma
de comunicar los procesos. De la forma seleccionada dependeré el rendimiento
del sistema y aspectos relativos a la flexibilidad. Existen diferentes tipos de
formas de comunicacién:

= Intercambio de datos: en este caso solamente se intercambian datos, mien-
tras que la logica de la aplicacién permanece estatica en la plataforma
de ejecucion. Como ejemplo de este tipo de intercambio encontramos los
mecanismos de traspaso de mensajes y la Invocacién de Procedimientos
Remotos (Remote Procedure Call o RPC)

= Intercambio de cédigo: en este caso no solamente se intercambia codigo,
sino que la la légica de la aplicacién también va migrando de platafor-
ma de ejecucién en plataforma de ejecuciéon. Este tipo también se conoce
como codigo moévil. Ejemplos de esta tipologia pueden ser el codigo bajo
demanda (Code On Demand o COD) o los agentes moviles (Mobile Agents
o MA).

1.5. Agentes mdéviles

1.5.1. Definicién

En sistemas distribuidos un agente se define, desde la perspectiva del usuario
final, como un programa que le ayuda y que acttia en su nombre. Es decir, para
los usuarios, un agente permite que se delegue trabajo en el. Desde la perspectiva
del sistema, un agente es un objeto de software que esta situado dentro de un
entorno de ejecucién y que es capaz de actuar de acuerdo a los cambios que
se produzcan dentro del entorno. Ademas es auténomo, es decir, tiene control
sobre sus propias acciones, es pro-activo y esta continuamente en ejecucion.
Adicionalmente, y de forma opcional, puede comunicarse con otros agentes,
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puede viajar de un host a otro, se adapta en funcion de su propia experiencia
previa y parece creible para el usuario. Una de las caracteristicas obligatorias
de los agentes no es la inteligencia, caracteristica que si es obligatoria para
los agentes inteligentes. Los agentes inteligentes tienen la capacidad de ofrecer
comportamientos tales como razonamiento, planificacion, aprendizaje, etc...Sin
embargo, para los agentes inteligentes la movilidad no es un atributo obligatorio,
lo que si es obligatorio para los agentes moviles.
Un agente moévil se compone de las siguientes partes:

= Estado: por estado entendemos los valores de los atributos del agente en
un instante de tiempo. Sera necesario conocer el estado de un agente en el
momento de la migracion (a otro host) para poder reanudar la ejecucion
en el host al que se ha migrado en el mismo punto en el que se paré la
ejecucion en el host anterior.

= Implementacién: por implementaciéon entendemos el cédigo que hace las
funciones para las que esta disenado el agente. Esta serd necesaria para
que el agente tenga una ejecuciéon independiente del lugar donde esta se
realice. Si no se tiene el cédigo del agente en el momento de la ejecucion
serd necesario algin tipo de conexién con el propietario del agente para
obtenerlo.

= Intefaz: por interfaz entendemos las funcionalidades que permite el agente
y las opciones de comunicacién que tiene con otros agentes dentro del
sistema. Serd necesaria para poder comunicarse con el.

= Identificador: por identificador entendemos un c6digo tnico dentro del
sistema de agentes que permite reconocer un agente en un momento dado.
Seré necesario para reconocer y controlar las acciones del agente en cada
momento.

= Propietarios: por propietarios entendemos tanto los desarrolladores del
c6digo como la persona en nombre de la cual negocia dentro del sistema.
Estos seran necesarios para saber quienes tienen la responsabilidad tanto
legal como moral de los agentes que se ejecutan dentro de un sistema.

Un agente movil no estd ligado al sistema donde se inicia su ejecucion. Es creado
en un entorno de ejecucion, pero puede viajar libremente entre los hosts en la red,
transportando su codigo (implementacion) y estado con él hacia otro entorno
donde reanuda la ejecucion. Son la extension del modelo cliente-servidor, donde
una parte del co6digo es enviada a uno o mas servidores para ser ejecutado.

Se pueden definir dos tipos basicos de movilidad para los agentes, en funcién
de los elementos que llevan consigo al migrar entre los hosts de la red del sistema:

= Movilidad débil: es aquella en la que el agente no lleva la informacién de su
estado al migrar entre los hosts de la red donde va ejecutdndose. El c6digo
que se ejecuta es siempre el c6digo completo, siempre se parte desde el
mismo estado inicial.
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= Movilidad fuerte: es aquella en la que el agente se lleva la informacion de
su estado consigo al migrar entre los hosts de la red donde va ejecutandose.
El agente es capaz de detener la ejecucién en un punto cualquiera de su
c6digo, obtener los datos de su estado y empaquetarlos, migrar al siguiente
host del itinerario llevando su cédigo y estado y alli desempaquetar los
datos del estado y reanudar la ejecucion en funcién del punto en el que
quedo en el host anterior. Este punto de inicio de ejecucién vendra marcado
por los datos del estado que lleva incorporado al migrar de host y sera
diferente en cada uno de los hosts del itinerario del agente.

De los dos tipos, el mas sencillo de implementar es el agente que tiene movilidad
de tipo débil, ya que al migrar solo necesita llevar consigo el cédigo a ejecutar.
Aun y asi, para que esto sea sencillo se deben usar lenguajes de programaciéon
portables, como por ejemplo Java. La movilidad fuerte es méas complicada de
implementar, ya que, a parte de la dificultad de llevarse el estado del punto en el
que finaliza la ejecucién y obtener el mismo estado en el punto de reanudacién
una vez migrado el agente a otro host, la ejecucién puede depender de recursos
locales del host inicial, como bases de datos, ficheros de datos o dispositivos, que
pueden no estar disponibles en el host destino una vez se reanude la ejecucion.

El itinerario de un agente es el listado de hosts por los que migra y donde
va ejecutandose, ya se trate de un agente con movilidad débil o fuerte. Este
itinerario puede estar predeterminado por el usuario emisor (que genera y lanza
el agente) o puede ir modificidndose en funcion del entorno, por ejemplo evitando
maquinas caidas o a las que no se puede acceder a través de la red y volviendo
luego, cuando estén disponibles, para realizar la ejecucion.

Ademaés de moverse entre los hosts de la red, un agente tiene capacidad de
comunicarse con otros agentes, tarea que se lleva a cabo a través de paso de
mensajes. Otra de las caracteristicas es que puede clonarse y migrar a otras
maquinas.

La ejecucion del agente puede comportar la obtencién de un resultado. Si
este fuese el caso, el agente puede decidir volver al host origen, donde entregar
el resultado y finalizar la ejecuciéon o enviar este resultado mediante un mensaje,
sin la necesidad de volver al host origen de la ejecucion.

1.5.2. Ventajas de los agentes moviles

La mayor parte de las ventajas que presenta el uso de los sistemas de agentes
moviles estan ligadas al rendimiento de las maquinas o de la red. Otras venta-
jas vienen dadas por el aumento de la flexibilidad de las aplicaciones de estos
sistemas. Algunas de las ventajas mas importantes son las siguientes:

Reduccion de la carga de la red Actualmente la mayoria de aplicaciones
se basa en el envio de peticiones y la espera de respuestas (tanto en las comu-
nicaciones sincronas como asincronas). Con los sistemas de agentes moviles se
evitan estos envios de mensajes por la red, por tanto ésta lleva menos men-
sajes de comunicacion entre procesos cliente y servidor (al estar el proceso en
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la misma maquina en la que estan los datos). Esto implica una reduccién en las
saturaciones de la red, aumentando su eficiencia. También se reduce el trafico
en la red al dejar de intercambiarse informacién intermedia durante la ejecuciéon
(si un agente obtiene los datos de la bbdd directamente en el origen y solamente
envia el resultado, por ejemplo).

Mejora de la latencia de la red El hecho de enviar los agentes a ejecutarse
a maquinas remotas evita que se deba disponer de una conexién estable y rapida
de forma continua, ya que el host de ejecucion puede estar desconectado durante
la ejecuciéon del agente y conectarse para migrar a otro host o para enviar el
resultado. Es por esto que estos sistemas estan indicados para redes inestables
y de gran latencia.

La latencia de la red mejorard con los agentes, ya que se evitan muchos
mensajes de peticion y de envio de resultados durante la ejecuciéon (resultados
intermedios que no son los que se buscan realmente y que pueden hacer saturar la
red), de esta forma se puede usar la red para aplicaciones que necesitan respues-
tas rapidas y en tiempo real, enviando un agente a los sistemas que controlen
directamente las aplicaciones sin tener que preocuparse de la disponibilidad.

Encapsulaciéon de protocolos Hasta ahora toda la funcionalidad de las apli-
caciones esta en los servidores, a los que los clientes hacen peticiones y esperan
respuestas. Esto implica que, tanto el cliente como el servidor, acuerden de ante-
mano cuales van a ser los procedimientos para obtener los resultados requeridos.
Si los protocolos de comunicaciéon evolucionan o cambian, los procedimientos de
las peticiones y obtencion de respuestas deben ser revisados para que contintien
funcionando correctamente. En el caso de agentes, en ellos se define la funcional-
idad a ejecutar, por tanto no se han de poner de acuerdo entre clientes y host
para poder ejecutarlos.

Ejecucidén asincrona y auténoma Hasta ahora, la mayoria de aplicaciones
de sistemas distribuidos se basa en llamadas sincronas, donde el cliente realiza
la peticién y espera a que el servidor le devuelva el resultado que ha pedido.
Esto obliga a que los dos estén siempre conectados entre si, si alguna de las dos
partes pierde la comunicaciéon también muere el proceso y no pueden obtenerse
los resultados deseados. Con los sistemas de agentes moviles, el cliente lanza
el agente y se despreocupa de el hasta que este regresa o le envia el resultado
de la ejecucion. De esta forma, tanto el cliente como el host ejecutor pueden
desconectarse sin miedo a perder la ejecucion del proceso o continuar haciendo
otras tareas mientras se obtienen los resultados.

Es el agente se encarga de controlar la ejecucién, siendo totalmente auténomo,
y por tanto el cliente es libre de seguir ejecutando otros procesos si lo desea.
Esto también mejora los tiempos de ejecucion de los procesos, ya que se puede
emplear el tiempo que antes se esperaba (en las peticiones asincronas) para
realizar otras tareas. El tiempo de proceso también se reduce al ejecutar las
aplicaciones directamente donde estan los origenes de datos.
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Los agentes son programados para tomar decisiones de forma auténoma. El
usuario que lo lanza delega todo el trabajo en el agente y este es capaz de realizar
acciones en su nombre, sin que el usuario emisor intervenga en la ejecucion.

Adaptaciéon dinamica y naturaleza heterogénea En los sistemas ac-
tuales, el servidor debe instalar, antes de recibir las peticiones, todo el soft-
ware necesario para que la aplicacion funcione. Con los sistemas de agentes
moviles, el cliente puede extraer la funcionalidad del servidor y enviarla a los
hosts donde ha de ejecutarse, donde se instalara de forma dinamica, sin necesi-
dad de preacuerdos sobre los formatos de intercambio de datos ni la previa
instalacion del software de la aplicacién. Esto anade flexibilidad a las aplica-
ciones de estos sistemas. Es el cliente el que define sus procesos en funciéon de
los resultados que busca y no debe decidir entre los servicios que ofrecen otros
cual le es mejor para los resultados que quiere obtener.

Robustez y alta tolerancia a fallos El sistema se vuelve més robusto al
dejar de depender de la disponibilidad de la red y de los sistemas. El agente
puede moverse libremente por la red siguiendo su itinerario de hosts y, si alguna
maquina por la que debe pasar esta caida o no es accesible, puede evitarla y
continuar su itinerario por las méquinas que si estdn disponibles. El agente es
capaz de volver mas tarde al host o hosts incomunicados o caidos (una vez
recuperadas las méquinas o la conectividad) para ejecutarse y asi finalizar las
tareas para las que ha sido disenado y programado.

Los sistemas basados en agentes también pueden distribuir la carga de forma
més eficiente, distribuyendo los agentes a ejecutar entre las maquinas en funcién
de la capacidad de cada uno de ellos.

Los sistemas existentes ya contemplan algunas de estas caracteristicas, por
lo tanto hay que estudiar el sistema que se quiere implementar y en funcién
de los objetivos de la aplicacion (reducciéon del tiempo de ejecucion, sistemas
robustos, etc...) es posible que exista otra arquitectura méas conveniente para
el desarrollo de una aplicacién que el uso de agentes moéviles. Los sistemas de
agentes moéviles tienen muchas ventajas sobre los sistemas existentes, pero tam-
bién tienen desventajas. En algunos casos las desventajas que comporta el uso
de agentes moviles puede hacer reconsiderar la arquitectura de la solucién a
implementar en una aplicacién. En el capitulo 1.5.3 se listan las desventajas
principales del uso de agentes moviles.

1.5.3. Inconvenientes de los agentes moéviles

Viendo la lista de ventajas derivadas del uso de agentes moviles parece,
a simple vista, que sea la mejor opcién en el desarrollo de aplicaciones. Sin
embargo, el uso de agentes moéviles también implica una serie de desventajas
que en algunos casos puede llevar a desechar una arquitectura de este tipo para
la implementacién de una solucién. Las desventajas principales que tiene el uso
de agentes moviles son las siguientes:
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Problemas de compatibilidad entre plataformas Los hosts por los que
va migrando un agente y los recursos que se utilizan deben ser compatibles entre
ellos para que la ejecuciéon pueda llevarse a cabo. Una posibilidad de superar
esta desventaja es usar lenguajes de programacién interpretados como Java. Sin
embargo, para poder ejecutar este tipo de coédigo es necesario que los hosts ten-
gan instalada la maquina virtual necesaria para llevar a cabo la ejecucion. Para
el uso de otros recursos como bases de datos o ficheros no es tan dificil, ya que
existen soluciones estdndares una vez seleccionado el lenguaje de programaciéon
(por ejemplo el lenguaje de consulta de bases de datos, SQL, es implementado
por todos los fabricantes de sistemas gestores de bases de datos por igual, al
menos una parte comun).

Problemas derivados de la seguridad Debido a que el agente es enviado a
la red para ir de host en host ejecutandose puede sufrir diversos ataques durante
su ciclo de vida. El agente puede ser atacado mientras migra en la red (lo que
se puede solucionar encriptando tanto los datos como el co6digo) pero puede ser
también atacado por el host que lo ejecuta. Una vez llega al host, este dispone
del codigo, datos y control de ejecucion del agente y el agente puede sufrir
diferentes ataques por su parte. Puede leer datos que pueden ser confidenciales,
negar la ejecucién, modificar su cdédigo para obtener resultados que le beneficien,
etc...Este problema se conoce como el problema de los hosts maliciosos y es de
dificil resolucién. A parte de los ataques que pueda sufrir un agente, también se
puede dar el caso contrario, es decir, que sea el agente el que ataque al host en
el que se ejecuta.

Las desventajas que comporta el uso de agentes méviles son de dificil res-
olucién, sobretodo los temas relacionados con la seguridad, si es que el sistema
a implementar requiere un nivel de seguridad alto. Se han hecho multitud de
propuestas al respecto, pero no se ha encontrado atin una solucién global que
sirva para el despliegue masivo de las aplicaciones de este tipo.

1.5.4. Seguridad en Agentes Mobviles

Con Internet, y en particular la Web, cada vez més popular y con el comer-
cio electrénico empezando a despegar, la seguridad parece méas importante que
nuca. Con la seguridad adecuada, la gente no dudard en comprar e intercam-
biar informacién confidencial via Internet. Ademaés, la seguridad es uno de los
factores clave en el arranque de la tecnologia de agentes moviles. Como otros
tipos de codigo descargable y ejecutable, los agentes moviles son una amenaza
potencial para un sistema (pueden atacarlo). Pero ellos también estan expuestos
a amenazas por los hosts (pueden ser atacados por ellos), una situacién que no
se da con los actuales sistemas de seguridad. En ausencia de un mecanismo de
seguridad para el agente simple y comprensible, los usuarios no usaran agentes
o aceptardn que ningin agente movil visite sus maquinas, y no veremos un
desarrollo masivo de agentes moviles.
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Como se ha comentado en el capitulo 1.5.3, el uso de agentes moviles com-
porta multiples amenazas de seguridad, algunas de las cuales aun no tienen una
soluciéon que permita el desarrollo de aplicaciones de este tipo de forma masiva.

Las amenazas de seguridad en agentes moéviles son las siguientes:

= Proteccién del agente:

e El host remoto amenaza al agente: El agente estd de viaje y visita
hosts en los que no se tiene confianza y que pueden intentar extraer
informacién privada o modificar el agente para que sea de alguna
manera nocivo. Los posibles ataques incluyen modificacion del codigo
del agente, ejecucion ilegal y acceso ilegal.

e El agente amenaza a otro agente: Un agente interacttia con un o
de nuestros agentes en un intento de extraer informacién privada o
confidencial y para interrumpir su ejecucién. Un posible ataque seria
acceso ilegal.

e Terceras partes no autorizadas amenazan al agente: Una entidad ma-
liciosa puede alterar los mensajes que se intercambian entre los hosts o
taponar la comunicacion entre ellos y revelar el contenido del agente.
Posibles ataques incluyen alteraciéon y escuchas no autorizadas (eaves-

dropping).
» Protecciéon del host:

o El agente que llega amenaza al host: Un agente que visita el servidor
intenta acceder y corromper los ficheros privados del host o inter-
rumpe al servidor. Posibles ataques incluirian acceso ilegal, hacerse
pasar por el agente (masquerade), caballos de troya, denial of service
y rechazo (repudiation).

e Terceras partes no autorizadas amenazan al host: Una entidad mali-
ciosa puede enviar un numero elevado de agentes “spam” al servidor
para ponerlo fuera de servicio. Posibles ataques incluyen denial of
service y replay.

= Proteccién de la red:

e Agentes que amenazan a la red: Un agente empieza a multiplicarse
v a viajar de forma masiva en la red en un intento de inundar la red
con agentes. Posibles ataques incluirian el denial of service.

En nuestro caso, se busca solucionar el problema de ataques del host ejecutor
al agente. El problema es conocido como el problema del Host Malicioso. Este
ha sido estudiado y se han propuesto diferentes soluciones sin obtener éxito.
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1.5.5. Aplicaciones de los agentes moéviles

Existen multitud de servicios que pueden resolverse de forma satisfactoria
con el uso de la tecnologia de agentes moviles. Por ejemplo, su flexibilidad y su
bajo coste hacen que pueda ser la solucién ideal en el caso de tareas que tengan
un alto grado de automatizacién. En muchas de las aplicaciones existentes, el
uso de agentes moviles representaria una mejora en alguno de los aspectos del
servicio.

Antes de decidirse por el uso de esta tecnologia se debe tener claro en que
aspectos se puede obtener una mejora, por ejemplo en el rendimiento de la red
o en la facilidad de uso. En funcién del nimero de saltos que realiza un agente
entre los hosts de la red podemos clasificarlos en dos tipos:

= Single-hop agent: como su nombre indica, solo realiza un salto desde el host
origen al host destino, donde se ejecuta. Después de finalizar la ejecucion,
el agente vuelve al host origen a entregar los resultados de la ejecucion.
Este tipo de agentes esta especialmente indicado para tareas que requieren
el tratamiento de un gran volumen de datos o las que precisan de mucho
tiempo de ejecucion. En estos casos, es mejor enviar de forma paralela un
agente a cada uno de los hosts del sistema que realizar la ejecucién en
serie haciendo que el agente vaya migrando de uno en uno y ejecutando
su codigo.

= Multi-hop agent: en este caso el agente da multiples saltos por la red,
es decir va migrando de host en host y en cada uno de ellos se ejecuta
su codigo. En el caso de agentes con movilidad débil (los que siempre se
ejecutan desde la misma situacion inicial) este tipo es el méas indicado para
realizar tareas simples y repetitivas en miltiples méquinas.

En los siguientes servicios el uso de la tecnologia de agentes moéviles podria
suponer una mejora en alguno o varios de aspectos como aumento del rendimien-
to de la red, de la velocidad de ejecucioén, ect:

= Bisquedas por la red: el agente es enviado por el cliente con unos crite-
rios de busqueda preestablecidos. Este busca entre los distintos hosts del
itinerario marcado los componentes que cumplan los criterios que se le han
indicado.

= Control de equipos remotos: el cliente puede enviar a un agente a un
dispositivo remoto donde tomara el control y lo configurara con datos que
puede llevar incorporados. Ademés de la configuracién, se pueden enviar
agentes que realicen tareas de monitorizacién del estado del dispositivo,
enviando eventos que se produzcan o recopilando estadisticas del uso de
los mismos.

» Discriminacion de informacién: haciendo uso de la propiedad de movili-
dad del agente se puede enviar informacién a un conjunto de maquinas
predefinidas.
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= Procesado distribuido en paralelo: en el caso de tener problemas complejos,
se puede enviar agentes que repartan el proceso entre distintas maquinas.
La computacién puede realizarse tanto en paralelo, enviando el agente
a los distintos hosts de la red, como en serie, indicando un itinerario al
agente que ird de host en host hasta obtener los resultados requeridos.

= Comercio electrénico: los agentes se pueden programar para que realicen
acciones en nombre de un usuario. De esta forma, indicandole unos requi-
sitos maximos y minimos puede realizar negociaciones de precios e incluso
compras y ventas de productos. De esta forma es mas sencilla la compara-
cién de precios y prestaciones de los articulos que se quieren adquirir.

No todos los usuarios finales tendran ni la capacidad computacional ni los
conocimientos para realizar el envio o la ejecucién de un agente. En este ca-
so, una posible solucion seria delegar la faena a un servidor especializado. Este
agente especializado funcionaria a modo de repositorio, desde donde se podrian
descargar agentes preprogramados o configurables por el usuario que los quiere
usar. Por otra parte, también es dudoso que el usuario dictamine de forma di-
recta el itinerario del agente. Por norma general, la decisién vendra determinada
por una consulta a un servicio de directorio o de paginas amarillas.

1.6. Introduccién al problema de los hosts mali-
ciosos

El problema de los hosts maliciosos ha sido estudiado recientemente y es
de mas dificil solucion respecto a la seguridad en sistemas de agentes moviles.
Esto es debido a que los hosts de la red en la que se ejecuta el agente tienen
distintos grados de confianza, por tanto es facil esperar algin tipo de ataque de
los que se tenga menor grado de confianza. Al aceptar un agente y ejecutarlo, el
host adquiere control total sobre el agente. El host conoce el cédigo del agente
y los datos que transporta (incluso los que sean confidenciales, como passwords,
etc...), controla el flujo de ejecucion, las comunicaciones que tiene y conoce y
puede modificar el itinerario que sigue el agente. Por esto, el host podria intentar
atacar al agente de muchas formas, ejecutando el cédigo de forma incorrecta,
cambiando los datos del estado, modificando el flujo de ejecucion, bloqueando
las comunicaciones, o eliminando algin host del itinerario, etc...

La solucién que tratamos en el proyecto se apoya en el uso de criptografia
para el cifrado de los mensajes que se envian para enviar las trazas. Para poder
usar mecanismos de este tipo es necesario tener un entorno de confianza, donde
se puedan cifrar y firmar datos, y sobretodo almacenar claves secretas sin peligro
a escuchas o modificaciones. Sin este entorno, es imposible este tipo de solucion.
El agente no puede almacenar passwords ya que esta podria ser leida o modifi-
cada por el host. Esta es una de las razones por la que aun no se ha encontrado
una solucién global al problema del ataque a agentes por parte de los hosts
ejecutores.
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1.7. Tipos de ataque

Hay muchas razones para que un host inicie un ataque contra un agente.
Las razones se pueden agrupar en dos tipos: cuando se ataca para conseguir
un beneficio o cuando se ataca sin querer obtener beneficio alguno. Algunas de
las razones del primer tipo son obtener un beneficio econémico, obtener una
ejecucion favorable (cuando se buscan productos entre diferentes marcas, por
ejemplo) o danar la reputacion de una tercera entidad. De entre las del segundo
tipo tenemos un ataque por diversion, ataques por destrozar al agente o por de-
mostrar un alto conocimiento del tema. Que los ataques sean de un tipo o de otro
depende del escenario en el que se realiza la ejecucién. Por ejemplo no intentard
el mismo tipo de ataque un servidor en una multinacional que un PC anénimo
en internet. Del primero se pueden esperar ataques del primer tipo, para obtener
algun tipo de beneficio econéomico. Del segundo es més posible tener un ataque
del segundo tipo. Por estas razones, antes de implementar cualquier esquema
de proteccion se debe realizar el estudio de quienes son los hosts potenciales a
atacarnos y las razones por las cuales pueden hacerlo.

Hay dos tipos principales de ataques:

= Ataques pasivos: son aquellos que no modifican el agente y la informa-
cién que este contiene. En este caso es dificil comprobar que el agente ha
sido atacado, ya que nada se modifica. Son principalmente escuchas en
las comunicaciones para comprobar que tipos de agentes y mensajes se
mueven en un sistema.

= Ataques activos: son aquellos que modifican el agente o los datos que
este contiene. En este caso es més sencillo comprobar que el agente ha sido
atacado, ya que alguna de sus partes ha sido modificada.

Los principales ataques son los siguientes:
= Suplantacién de identidad
» Degradacion de Servicio (DoS)

Acceso no autorizado

Repudio

Manipulaciéon

Confabulacién

1.7.1. Suplantacién de identidad

En este tipo de ataque, una entidad se hace pasar por otra para usurpar
sus recursos, ganar sus permisos de acceso, acceder a informacién confidencial o
simplemente para danar la reputacion de aquel al que suplanta. En este sentido,
en un sistema de agentes, pueden darse los siguientes casos:
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Un agente suplanta la identidad de otro En este caso un agente suplanta
la identidad de otro, para, como se ha comentado tener su nivel de acceso a
los distintos hosts o acceder a informaciéon confidencial. Ademas de suplantar la
identidad de otro agente, este pude volverlo malicioso a su vez.

Una plataforma suplanta la identidad de otra En este caso es el host el
que suplanta la identidad de otro, haciendo creer a los agentes que es otro que
podria tener un grado mas alto de confianza, para que el agente se confie.

1.7.2. Denegacion de Servicio (DoS)

Este tipo de ataque se hace para dejar fuera de servicio algin recurso o
servicio de la red. De esta forma el recurso o servicio no podria ser usado por
ningin otro agente en la red. Este tipo de ataque suele ser dificil de evitar,
aunque es muy facil detectarlos.

Otro tipo de ataque de Denegacién de Servicio seria cuando el host, que
tienen control total sobre el agente, bloquea sus comunicaciones o su ejecuciéon
para que no funcione de forma correcta. Un agente también podria hacer un
ataque de este tipo a un host consumiendo, en su ejecucién, todos los recursos
disponibles de la maquina. De esta forma no podria ejecutarse ningiun agente
maés en ella, quedando fuera de servicio.

1.7.3. Acceso no autorizado

En este tipo de ataque se intenta acceder a recursos a los cuales no se tiene
permiso de acceso. Los accesos més comunes de este tipo son escucha (acceso
a datos considerados como confidenciales) y la alteracion (modificacion de los
datos). Como se ha comentado, el host ejecutor tiene acceso total al codigo
y datos de los agentes que se ejecutan en el y por tanto puede tanto sacar
informacioén del agente como modificar su comportamiento para que el resultado
le sea favorable. Por parte del agente, este puede intentar acceder a los origenes
de datos o ficheros del host a los que no tiene acceso. El enviar el agente cifrado
no es solucién para este tipo de ataque, ya que no se puede evitar que el host
conserve una copia del cédigo y datos del agente para hacer un analisis posterior
a la ejecucion.

1.7.4. Repudio

Un host realiza un ataque de repudio cuando niega una accién que si tuvo
lugar. Es posible evitar este tipo de ataques e incluso buscar responsabilidades si
la informacién intercambiada esta correctamente firmada por la entidad emisora.

1.7.5. Manipulacién

En este tipo de ataque se modifican el cddigo o datos del agente.
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Es posible asegurar la confidencialidad, integridad y autenticidad del codigo,
datos o resultados que provienen de otros hosts usando técnicas como el cifrado
o la firma digital. Sin embargo, es dificil detectar o prevenir las manipulaciones
realizadas en el agente durante la ejecuciéon. El host puede manipular cualquiera
de los contenidos del agente durante la ejecucion.

1.7.6. Confabulacién

En un sistema abierto como Internet, las relaciones de confianza son limi-
tadas. Por ello se podria suponer que es dificil que un grupo de hosts confab-
ulen contra un agente ya que los confabuladores deben estar en el itinerario del
agente, y ademas deben confiar entre ellos. Los ataques de este tipo son dificiles
de detectar o prevenir, de hecho, la mayoria de propuestas publicadas hasta
el momento son vulnerables a confabulaciones. Sin embargo, existen técnicas
de proteccion del itinerario [MBO03] que pueden ser utilizadas para limitar los
efectos de las confabulaciones.

1.8. Servicios de Seguridad

Para disenar los mecanismos de proteccion adecuados debemos conocer cuales
son los requisitos de seguridad que buscamos en un sistema de agentes madviles.
Dado que la mayorfa de técnicas de proteccién se basa en técnicas de cifrado
y firma digital, asumiremos que disponemos de una Infraestructura de Clave
Publica o PKI y que todos los hosts disponen de un certificado de identidad
valido. En funcién de los requisitos que se buscan, se usaran unos servicios de
seguridad u otros. A continuacién se enumeran los principales requisitos y ser-
vicios de seguridad:

Autenticacién La autenticaciéon consiste en que todas las entidades impli-
cadas en el sistema estén identificadas y puedan demostrar quienes son. Este
servicio seria vélido para evitar suplantaciones de identidad o ataques de repu-
dio. Para asegurar que la informacion que transporta un agente esta autenticada,
se puede usar la firma criptografica. La entidad emisora firmaria la informacién
y siempre se sabria a quien pertenece o quien realiza las acciones programadas
en el agente.

Integridad La integridad en un sistema de agentes moviles implica que los
contenidos de los agentes (codigo, datos, estado, itinerario y resultados) no son
manipulados sin control. Si una entidad en el sistema no esta autorizada no
deberia poder modificar los datos del agente. La integridad en las comunica-
ciones (en la migracién de los agentes entre hosts) es facil de conseguir mediante
técnicas criptograficas comunes como la firma digital. En cambio, asegurar la
integridad de un agente mientras se esta ejecutando en un host no es tan sencilla
de conseguir, ya que el host tiene control total sobre el agente y los datos que
este contiene.
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Confidencialidad La confidencialidad en un sistema de agentes moviles con-
siste en que las entidades no autorizadas no tengan acceso a los datos del agente
ni al c6digo que define su comportamiento. Como en el caso anterior, es facil
asegurar la confidencialidad en las comunicaciones (durante la migracion entre
hosts) con técnicas criptograficas tales como el cifrado de datos. Sin embargo,
es dificil conseguir confidencialidad total del agente con el host que lo ejecuta,
porque este tiene control total sobre el c6digo que ejecuta. No se puede prevenir
que el host extraiga datos que son confidenciales mientras ejecuta el codigo.

Autorizacion Por autorizacién se entiende los derechos que tiene un agente
para acceder a cierta informacién en funcién de sus responsables. Es la capacidad
de un agente para acceder a un conjunto de informacién o a otro.

Auditoria Es la capacidad de anotar y poder revisar posteriormente las ac-
ciones que un agente o host han realizado durante una ejecucion. Analizando
las acciones posteriormente se pueden detectar distintos tipos de ataque.

1.9. Medidas de seguridad en sistemas de agentes
moéviles

En funcién del agente que se estd ejecutando se aplicardn unas medidas
u otras de seguridad. No todas las medidas a aplicar serdn de prevencién de
ataques. Tendremos dos tipos de medidas:

Medidas de prevencion de ataques En los casos en los que los beneficios
a obtener atacando sean mayores a la sancién a imponer serd aconsejable usar
técnicas de prevencion de ataques. Esto serd evitar que un agente sea atacado y
no finalizar la ejecucion si este esta siendo atacado por alguien, ya que se pierde
mas (sobretodo en coste) que lo que se ganaria con la multa al atacante. Estos
son los casos que aun no tienen una solucién o propuesta de solucién viable. Se
han publicado algunas propuestas de solucién pero aun no se han conseguido
implementar o usar de forma masiva por los sistemas de agentes moviles.

Medidas de detecciéon de ataques En esta categoria incluiremos aquellas
propuestas que pretenden detectar los ataques de manipulacién después de la
ejecucion del agente. El objetivo de este tipo de propuestas es disuadir a los
hosts maliciosos de realizar ataques, ya que si son detectados podemos tratar de
imponerles un castigo. Los esquemas de detecciéon de ataques son mas faciles de
implementar que los esquemas que tratan de prevenirlos. Sin embargo, padecen
de una serie de inconvenientes que impiden su aplicacién en todos los entornos.
En primer lugar, es necesaria una TTP (Trusted Third Party o Tercera Parte
de Confianza) que arbitre entre todas las partes y que pueda imponer sanciones
cuando sea necesario. Ademés, si el beneficio obtenido al realizar el ataque
es superior al castigo que pueda imponerse, sin duda estaremos incentivando
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comportamientos maliciosos. En este tltimo caso es cuando seria aconsejable
usar medidas de prevencién en lugar de medidas de deteccion.

1.9.1. Técnicas de protecciéon de las entidades de los sis-
temas de agentes moéviles

Las entidades béasicas a proteger dentro de un sistema de agentes moviles son
dos: el agente y la plataforma. Los posibles ataques que se pueden producir a un
agente se basan en dos tipos, los ataques al agente cuando este migra por la red
de host en host y los ataques de la plataforma a los agentes que esta ejecuta.

En el caso de la proteccion de los agentes que transitan por la red, se pueden
aplicar mecanismos criptograficos usuales, como son el cifrado de la informacién
y el firmado digital. En el caso de protecciéon de los agentes durante la ejecucion,
el problema no esta adin resuelto. En este caso nos encontramos con el proble-
ma del “host malicioso” para el que se contintia buscando una solucién. Para
la mayoria de ataques de seguridad contra la plataforma es posible reutilizar
medidas conocidas ya usadas en sistemas distribuidos convencionales.

1.9.1.1. Proteccion de la plataforma

La mayoria de ataques contra la plataforma son evitables o detectables con
técnicas comunes de seguridad como son un control de acceso adecuado (com-
probaciéon de credenciales y establecimiento de privilegios) y la limitacion del
entorno de ejecucion de los agentes (operaciones restringidas y limites de con-
sumo de recursos) con mecanismos de tipo sandboxing como los utilizados en
Java.

Como primera medida, el codigo y los datos de un agente deben estar firma-
dos por la entidad origen para asegurar su integridad. Del mismo modo, cada
host debe firmar los resultados intermedios para asegurar que llegan de forma
integra al host origen. Estas medidas no impiden la ejecuciéon de un posible
c6digo malicioso, aunque si facilitan la posible busqueda de responsabilidades.

1.9.1.2. Proteccion del Agente Movil

Los posibles ataques sobre los agentes moviles se dan en dos entornos diferen-
ciados: mientras el agente migra de host en host por la red y durante la ejecuciéon
en los hosts que este visita. En los capitulos anteriores hemos visto los diferentes
tipos de ataques que pueden recibir.

Durante la migracién del agente, este se puede proteger mediante técnicas
criptograficas comunes, por ejemplo usando conexiones seguras (SSL). También
mediante técnicas de cifrado o de firma del c6digo se pueden evitar ataques de
suplantacion de identidad o de no repudio.

Durante la ejecucién del agente, la protecciéon depende en gran medida del
host que este visite y el grado de confianza que se tenga sobre el. En este caso
no hay una solucién conocida que de protecciéon global al agente frente a los
ataques realizados por la plataforma. Nadie asegura que la plataforma ejecute
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el codigo de forma correcta o que permita la migracion del agente a otros hosts.
Tampoco se puede ocultar nada en el agente a la plataforma, esta tiene control
total sobre los datos y la ejecucion. Los ataques de otros agentes maliciosos si
que tiene facil solucién separando los dominios de ejecucion de los dos agentes
para evitar la interaccién directa.



Capitulo 2

Trazas Criptograficas

2.1. Introduccion

Este proyecto tiene como objetivo encontrar una solucién a los problemas de
seguridad que presenta el uso de agentes moéviles. En concreto se busca encontrar
soluciones al problema del host malicioso. Este problema se da cuando los host
que forman parte del itinerario de un agente, y que tienen control total sobre
la ejecucion (codigo y datos) del agente, le atacan, manipulando el codigo o los
datos para obtener algtn tipo de beneficio con ello.

En 7.10 se introduce el mecanismo de obtencién de trazas criptogréficas co-
mo solucién al problema del host malicioso. En el documento se describe el
mecanismo de proteccién, a posteriori, basado en el almacenamiento de trazas
para comprobar, en los casos en los que se sospeche de la ejecucion, la correcta
ejecucion del agente en cada host. El documento indica tanto los datos a al-
macenar en las trazas como el protocolo de envio de trazas entre los hosts de
ejecucion y el host de envio original del agente. El protocolo de envio se basa en
el uso de criptografia, de ahi el nombre del mecanismo: trazas criptograficas.

El almacenamiento de trazas criptograficas es un mecanismo de detecciéon
de manipulacion ilegal (tampering) de la ejecucion de un agente. Mediante este
mecanismo el propietario del agente puede verificar con un alto grado de certeza
si su agente ha sido ejecutado conforme a su especificacion, es decir, su codigo.
Con las trazas obtenidas es posible conocer si hay algtin bloque de codigo por
el que no se ha pasado en la ejecucion, lo que haria sospechar que el host que
lo ejecuté manipulé el agente.

El mecanismo presenta una serie de inconvenientes, el mas importante de
los cuales es que es un mecanismo de proteccién a posteriori. Esto quiere decir
que permite la deteccién de comportamientos ilegales o maliciosos después de
la ejecucioén del codigo del agente, con lo cual cualquier actuacion maliciosa que
se introdujese en la manipulacion no se podria evitar, al ser siempre ejecutado
el agente. Ademas de esto, el mecanismo no proporciona métodos para saber si
la manipulacién del c6digo ha tenido lugar realmente, es necesario el andlisis de

28
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los resultados de la ejecucién del agente para tener una sospecha de que el host
ha manipulado al agente de algin modo.

2.2. Trazas Criptograficas para Agentes Moviles.
Protocolo de envio.

Como se ha comentado en capitulos anteriores, un agente se compone de dos
partes: un segmento de cédigo y el estado. El segmento de cédigo se compone
de un conjunto de sentencias o instrucciones a ejecutar. Suponemos que este
c6digo es constante a lo largo de la vida del agente, es decir, que el agente no
puede modificar su segmento de codigo como resultado de su ejecucion. El estado
incluye las estructuras globales de datos, la pila de llamadas y el contador del
programa. Este estado, al contrario que el segmento de cédigo, es dependiente
del tiempo y de la ejecucién del agente.

El segmento de c6digo, como se ha comentado, se compone de sentencias o
instrucciones a ejecutar para cumplir la funcionalidad del agente. Estas senten-
cias pueden ser de dos tipos:

= Sentencias blancas: estas sentencias son aquellas que cambian el estado del
agente basandose solamente en valores de variables internas del programa
que se estd ejecutando.

= Sentencias negras: estas sentencias son aquellas que cambian el estado del
agente basandose en valores provenientes del entorno externo de ejecucion.

De estas sentencias se guardaran las trazas durante la ejecucion. Una traza de
ejecucion (T?7) de un programa (p) se compone de una secuencia de pares <n,s>
, donde:

= 7 representa un identificador tnico de la traza.

= s representa la firma de la sentencia ejecutada. Cuando se asocia con
una sentencia negra, la firma contiene los valores nuevos que asumen las
variables internas después de la ejecucién de la sentencia. Cuando se asocia
con una sentencia blanca la firma esta en blanco.

Para poder aplicar de forma correcta este mecanismo suponemos que se cumplen
las siguientes condiciones:

= Asumimos que todos los protagonistas involucrados poseen una clave publi-
ca y una privada que pueden usar para encriptar y firmar digitalmente los
datos. Que los protagonistas son propietarios de una Infraestructura de
Clave Publica (PKI) que garantiza la asociacién de la entidad de cada
uno con su correspondiente clave ptublica por medio de un certificado.
Asumimos también , que un protagonista cualquiera puede obtener en
cualquier momento el certificado de cualquiera de los otros protagonistas
y verificar su integridad y la validez de la clave ptublica asociada.
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= Asumimos que todas las implementaciones son correctas, estan certifi-
cadas como tales y que respetan la semantica del lenguaje. Esto debe ser
certificado por una tercera parte independiente.

= Asumimos que todos los participantes de la infraestructura responden a
una tercera parte de confianza (TTP - Trust Third Party), que se verd
involucrada en caso de mal comportamiento de alguna de las partes.

El protocolo de intercambio de mensajes seria el siguiente:

Suponemos que el agente se inicia en el host A y en algin punto de la
ejecucion se le pide que migre a B. Como consecuencia se debe enviar a B tanto
el codigo del agente (p) como el estado en el punto en el que migra (S4). En
ese momento A envia a B el siguiente mensaje, my:

A — B: Ag(A, B, Ka(p,Sa), As(A, ia, ta, H(p), TTP))

donde:

= A es el host de origen
= B es el host de destino

= Ka(p, Sa) son el codigo (p) y el estado (Sa) encriptados con una clave
aleatoria elegida por el host de origen (A). Esta clave es conocida sola-
mente por A hasta que B confirma que va a continuar con la ejecucion del
agente.

s Ag(A, ip, ta, H(p), TTP)) es el llamado token del agente. Este token
contiene datos estaticos del agente y serd usado en los sucesivos saltos del
agente en su itinerario. Contiene la identidad de A, el identificador del
agente (ia), un timestamp (t5) que indica el instante en el que se envio el
agente, el valor de hash del codigo del agente (H(p)) y la identidad de la
tercera parte de confianza que entrard en juego para resolver disputas en
caso de haberlas (TTP). Este token va firmado por A.

Cuando B recibe este mensaje, usa la clave publica de A para comprobar la
firma tanto en el codigo como en el token del agente. Como consecuencia, B
puede aceptar o rechazar el mensaje. En cualquier caso B envia a A el siguiente
mensaje, ms:

B — A: Bs(B, A, ia, H(ml), M)

donde:

= M eslarespuesta de B. Puede ser un rechazo o de compromiso de ejecucion.

Cuando A recibe el mensaje, lo valida y comprueba el valor de M. Si M es un
rechazo, la comunicacién finaliza aqui. Si M es un compromiso de ejecucién del
agente, significa que es una peticién implicita de la clave Kacon la que iban
cifrados el codigo y el estado en el primer mensaje. En este caso A envia a B el
siguiente mensaje, ms:

A — B: As(A, B, ia, Bp(KA))
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El mensaje va cifrado con la clave privada de A y la clave que B necesita
para decodificar el codigo del agente va cifrada con la clave publica de B. B
comprueba el mensaje con la clave publica de A (comprueba que es el firmante)
y con su clave privada obtiene la clave K. Al estar firmada con la clave publica
de B, solo B puede obtenerla. Una vez obtenidos todos los datos, B envia un
mensaje de acuse de recibo a A, my, indicando que ha recibido la clave:

B — A: Bs(B, A, ia, H(mg))

Después de enviar el acuse de recibo a A, B decodifica el codigo con la clave
que ha obtenido en el mensaje e inicia la ejecuciéon del agente.

La ejecuciéon del agente continua hasta que en algin punto del cédigo se
requiere que el agente migre al siguiente host del itinerario, C. En ese momento,
B para la ejecucion y envia a C dos mensajes consecutivos. Son los siguientes:

ms:

B — C: Bs(B, C, agenta, H(T%), H(Sg), tg)

donde:

B es el host origen

C es el host destino

= agentaes el token del agente (As(A, ia, ta, H(p), TTP)))

= H(TR) es el valor de hash de las trazas producidas por el agente en su
ejecucion en el host origen, B.

= H(Sp) es el valor de hash del estado del agente en el momento de la
migraciéon en el host origen B.

= tpes el timestamp en B.

B — C: Bs(Kg(p, Sg), H(ms))
donde:

= B es el host origen

C es el host destino

Kg(p,S) son el codigo y el estado en B cifrados con una clave Kg escogida
al azar por el host origen B.

= H(mj) es el valor de hash del mensaje mjs, enviado junto con este mensaje
my.

El primer mensaje contiene los nombres del remitente y del receptor, el token
del agente, el hash de las trazas generadas en el agente en B y el timestamp
del envio de B a C. El segundo mensaje contiene el codigo y estado del agente
cifrados y el valor de hash del primer mensaje.

Cuando C recibe los mensajes usa la clave publica de A para decodificar el
token del agente y comprobar la identidad de A y el timestamp de envio del
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agente. C comprueba las firmas de los mensajes y envia un mensaje de respuesta
a B donde acepta o rechaza la ejecucion de agente que se le envia. El mensaje
de respuesta es el siguiente, mg:

C — B: Cs(C, B, ia, H(ms, my), M)

donde:

= M es el mensaje de aceptacion o rechazo a la ejecucion.

Si M es un rechazo, se reinicia el agente y se devuelve un error como resultado
de la sentencia que requeria la migracién. Si M es un mensaje de aceptacion,
significa que implicitamente requiere la clave para decodificar el codigo y estado
del agente para poder continuar la ejecucién. En ese caso B responde a C con
el siguiente mensaje, m7:

B— C: Bs(B, C, ia, Cp(KB))

donde:

» Cp(Kg) es la clave necesaria para decodificar tanto el cédigo como el
estado enviados en el mensaje m;, encriptada con la clave pablica de C,
de forma que solo C podra decodificar los datos enviados por B.

Cuando C recibe el mensaje, decodifica el codigo y estado. Comprueba que el
cédigo que ha obtenido no ha sido modificado calculando su valor de hash y
comparandolo con el que llega en el token del agente. También calcula el hash
del estado y lo compara con el valor que llega en el mensaje my. Una vez ha
realizado las comprobaciones, si estas son correctas, C envia un mensaje de
reconocimiento a B, mg:

C — B: Cs(c, B, ia, H(m7))

Después C contintia con la ejecucion del agente.

Este protocolo se repite para cada salto del agente hacia otro host en su
itinerario hasta que el agente termina su ejecucion. Al final de la ejecucion, el
ultimo host (Z) contacta con el host origen (A) para enviarle el resultado de la
ejecucion. 7Z envia el siguiente mensaje a A, my:

Z— A: Zs(Z, A, agenta, H(TIZ)), K7(Sz), tz)

A comprueba la validez del mensaje y envia un mensaje a Z pidiendo la clave
Kzen un mensaje firmado, my1:

A -7 As(A, Z, ia, H(mn))

Z envia la clave Kz a A usando la clave publica de A para cifrarla, de forma
que solo A podra decodificar el mensaje, my:

Z— A:Zg(Z, A, ia, Ap(K,),H(mpy1))

Después de examinar los resultados o los cargos por los recursos usados por
el agente durante su ejecucion, si A piensa que alguno de los hosts ha mentido,
empieza el procedimiento de validacién:

A, el host origen, pide a B, el primer host en el itinerario, que le envie sus
trazas, Th. B no puede negar su participacion debido a que envié el mensaje
m, y debe enviar la traza a A. A comienza la simulacién de la ejecucion del
agente con las trazas que le ha enviado B. En algiin punto de la simulacién, una
sentencia pide la migracion del agente al siguiente host del itinerario (C). En
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este punto de la ejecucion, el estado del agente es Sp. A pide a C sus trazas
y una copia del mensaje ms, que estaba firmado por B. C no puede negar la
peticién ya que B tiene el mensaje m7 que indica la aceptacién de C de ejecucion
del agente. A saca del mensaje ms, los valores de hash de Sg y Th. Con estos
datos A puede comparar el hash enviado en los mensajes, H(Sg), y el obtenido
con la simulacién, H(Sg). Ademés, A puede comprobar la integridad de las
trazas enviadas por B anteriormente. Si las comprobaciones son correctas, B
no ha mentido. Como consecuencia, A continua la simulaciéon de la ejecuciéon
continuando con las trazas enviadas por el host C.

Este proceso continua hasta que el agente finaliza su ejecucion. Al final,
si las comprobaciones del estado enviado en los mensajes y el obtenido con la
simulacién (S, y Sz) y las trazas enviadas por Z concuerdan con el valor de hash
contenido en el mensaje my,, se puede constatar que el agente se ha ejecutado de
forma correcta. Si, por el contrario, se encontrase alguna discrepancia durante
la verificaciéon de las trazas enviadas por el host X, entonces X habria mentido.

2.3. Ventajas del uso

Las ventajas que se obtienen al usar el mecanismo son las siguientes:

= Asegura que el codigo se ha ejecutado conforme a su especificacion. Si se
modificase el codigo las trazas recogidas en el fichero no concordarian.

= El propietario del agente esta protegido frente a sobrecargas por el servicio
realizado por el host en la ejecucion. Al estar el codigo certificado por una
tercera entidad se puede demostrar cudl es el c6digo original a ejecutar
por el agente.

= Si el agente se comporta de forma incorrecta, debido a la modificacion
del cédigo por parte del host, es facil saber quién es el responsable de la
modificacién, de los hosts del itinerario.

2.4. Desventajas del uso

Las desventajas que se obtienen al usar el mecanismo son las siguientes:

= Detecciéon a posteriori: el mecanismo permite la deteccién de compor-
tamientos maliciosos o ilegales a posteriori, es decir, después de la ejecucion
del agente. Esto implica que si el agente tiene un mal funcionamiento o
ataca a otros recursos por haber sido manipulado su cédigo no se podria
evitar ni detectar con este mecanismo. Si es necesario detectar el ataque
en el momento de la manipulacién deberia usarse otro mecanismo.

= No proporciona métodos para obtener culpables: el método no proporciona
métodos para saber si realmente ha existido manipulacién del cédigo del
agente. Se necesita un anélisis posterior a la ejecucion del agente de los
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datos enviados como resultado para tener una sospecha de que realmente
ha existido la manipulacién. Es el propietario del agente el que sospecha y
demanda las trazas al host sospechoso para probar si el host es realmente
culpable o inocente.

= Necesaria infraestructura: los hosts involucrados en la ejecucion (el itinerario
que sigue el agente) deben tener la infraestructura necesaria para la gestion
y distribucién de claves.

= Necesaria la existencia de castigos: si no se castiga a los hosts infractores
no tiene mucho sentido hacer la comprobacion de culpabilidad. Ademas los
hosts involucrados deben acatar las sanciones impuestas por una tercera
parte independiente que modera la comunicacién.

= Necesidad de gran capacidad de procesamiento: debido a que se usa crip-
tografia asimétrica, que es muy lenta, es necesario que todos los hosts
involucrados tengan gran capacidad de procesamiento. En otro caso los
retardos serian demasiado elevados.

= Tamano de los datos: las trazas generadas por un agente pueden ser muy
grandes si este es complicado o tiene muchos datos de entrada. Esto re-
quiere que los hosts dispongan de capacidad de almacenamiento para todos
los agentes que ejecutan. Ademas no esté definido el tiempo que deberian
almacenarse las trazas para que el propietario de un agente pueda recu-
perar las trazas generadas en la ejecucién en caso de sospecha.

Todas estas caracteristicas limitan el alcance de aplicacién del mecanismo.



Capitulo 3

Conceptos Previos

Para entender tanto las soluciones propuestas como la descripcién del de-
sarrollo llevado a cabo se deben tener conocimientos bésicos de programaciéon
orientada a objetos, ya que Java es un lenguaje de programaciéon orientado a
objetos.

En este apartado se describen los conceptos béasicos a los que se hace refer-
encia en el resto del documento. En la fase de bisqueda de soluciones y en el de
desarrollo e implementacién de las mismas se hacen constantes referencias, ya
que el funcionamiento del lenguaje hace que se deban adoptar unas soluciones
u otras cuando se encuentran problemas a resolver.

Los conceptos que se van a explicar son los siguientes:

= Objeto

= Clase

Herencia

Interfaz

= Package

En las explicaciones se hace referencia al lenguaje de programacién Java, ya que
este es el que se ha seleccionado para el desarrollo de la solucién al problema.
Sin embargo, las caracteristicas de Java no tienen por qué ser compartidas por
el resto de lenguajes que se basan en la orientacién a objetos.

3.1. Objeto

Un objeto es un conjunto de software que tiene un estado y un compor-
tamiento relacionados. Los objetos de software se usan para modelar objetos
del mundo real. Mediante software se modelan el estado (los atributos de un
objeto y los valores que estas tienen) y el comportamiento (las acciones que un
objeto puede llevar a cabo).

35
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Los beneficios de la codificacion mediante objetos son las siguientes:

Modularidad: permite que el c6digo de un objeto sea escrito y mantenido
independientemente del codigo fuente de otros objetos.

Ocultacion de la informacion: el hecho de interaccionar solo con los méto-
dos de los objetos hace que el detalle de la implementacién interna per-
manezca oculta e inalterable para el resto del cédigo.

Reuso del cédigo: un objeto que ya exista, incluso escrito por otro desar-
rollador de software, puede ser usado en un programa nuevo.

Pluggability y facilidad de debugger: si un objeto en particular presenta
problemas puede ser desenchufado (unplugged) y enchufar (plug) otro que
lo reemplace. En lugar de reemplazar el programa completo, se reemplaza
solamente la pieza del c6digo que no funciona correctamente.

A continuacion se detallan las caracteristicas del estado y el comportamiento de
un objeto.

3.1.1. Estado

El estado de un objeto lo definen los valores de los atributos definidos para
una clase determinada. Estos atributos son comunes para todos los objetos del
mismo tipo (es decir de la clase que define su tipo).

Los atributos pueden tener modificadores que hacen que se comporten de una
forma o de otra. Los modificadores se indican en la definicién de los atributos.
Algunos de los modificadores mas comunes son los siguientes:

public: indica que el atributo es publico y puede ser accedido (leido o
escrito) directamente indicando su nombre (en el caso de java indicando:
nombreClase.nombreAtributo).

private: indica que el atributo es privado y no puede ser accedido directa-
mente como en el caso anterior. Para cambiar o para obtener el valor de
un atributo privado se deberan crear los métodos piblicos que lo hagan
(se debera llamar a estos métodos para realizar los cambios).

protected: indica que solo puede accederse como si fuese una atributo
publico por las clases que pertenecen al mismo paquete que la clase que lo
define. En caso contrario es como si fuese un atributo privado, no puede ser
accedido si no es por medio de métodos ptuiblicos que realicen las acciones
pertinentes.

final: indica que el atributo no puede cambiar de valor una vez ha sido
inicializado. Es decir que el primer valor que se le da es el que va a tener
durante toda su vida.

static: indica que el valor que tiene no es independiente para cada objeto,
sino que es comun para la clase (que define el tipo del objeto).
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Hay méas modificadores que pueden ser aplicados en la definicién de un atributo,
pero no son tan comunes en los desarrollos, por eso no se han tenido en cuenta.

3.1.2. Comportamiento

El estado de un objeto lo definen los métodos definidos para una clase de-
terminada. Estos métodos son comunes para todos los objetos del mismo tipo
(es decir de la clase que define su tipo).

Los métodos pueden tener modificadores que hacen que se comporten de una
forma o de otra. Los modificadores se indican en la definicién de los atributos.
Algunos de los modificadores mas comunes son los siguientes:

= public: indica que el método es publico y puede ser llamado directamente
indicando su nombre (en el caso de java indicando: nombreClase.nombreMétodo(listaParametros)).

= private: indica que el método es privado y no puede ser llamado direc-
tamente como en el caso anterior. Solo puede ser llamado desde otros
meétodos de la clase que lo define.

= protected: indica que solo puede accederse como si fuese una método publi-
co por las clases que pertenecen al mismo paquete que la clase que lo define.
En caso contrario es como si fuese un método privado.

» final: indica que el método no puede redefinirse en clases que hereden de
la clase que lo define. Es decir que el comportamiento no puede variar en
las subclases que se van creando a partir de la que lo define.

= static: indica que no hay que crear una instancia de una clase para llamar al
método. Se puede llamar directamente con: nombreClase.nombreMétodo(listaParametros).
Dentro del método solo se puede hacer referencia a atributos y otros méto-
dos estaticos de la clase que lo defina.

Hay més modificadores que pueden ser aplicados en la definicién de un método,
pero no son tan comunes en los desarrollos, por eso no se han tenido en cuenta.

3.2. Clase

Una clase es un molde o prototipo a partir del cual se crea un objeto. En el
prototipo se definen que caracteristicas (atributos) y comportamientos (méto-
dos) tendra un objeto de esa clase.

En Java existen diferentes tipos de clases. El tipo de clase se indica con
un modificador en la definicién de la misma. Algunos de los modificadores més
comunes son los siguientes:

= Abstract: indica que la clase es abstracta, lo que significa que no tiene
todos sus métodos implementados. Uno o mas métodos de la clase so-
lamente estan definidos. No se puede instanciar un objeto de este tipo
de clase, para ello deberia tener implementados todos los métodos. Estas
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clases sirven para definir clases que tienen una parte del comportamiento
comun y una parte propia. La parte comun se define en la clase abstracta
(v solo debera ser escrita una vez) y la parte propia se define en cada una
de las clases que extiende de la clase abstracta.

= Privada: indica que no se puede acceder a la clase si no es desde el mismo
fichero en el que esta definida. En general, en Java, cada clase se define en
un fichero separado y con el mismo nombre que la clase. Sin embargo, las
clases privadas se pueden definir en un fichero en el que ya esté definida
una clase publica. Sera esta clase la tnica que pueda crear instancias de
la clase definida como privada.

= Protected: indica que solamente ven (y por tanto solo pueden crear instan-
cias) las clases que pertenecen al mismo paquete que en el que se define
la clase protected. Al contrario que las clases privadas, las protected han
de definirse en su fichero independiente como el resto de clases.

= Public: indica que cualquiera puede ver y crear instancias de este tipo de
clases.

Hay mas modificadores que pueden ser aplicados en la definicién de una clase,
pero no son tan comunes en los desarrollos, por eso no se han tenido en cuenta.

3.3. Herencia

La herencia es un mecanismo para organizar y estructurar el coédigo. Cualquier
clase puede heredar el comportamiento de otra clase. Una vez heredados los com-
portamientos se pueden modificar, quedando modificados solo en la clase que lo
hereda. En este caso, el comportamiento de la clase original no se pierde y hay
formas de llamar a este codigo en lugar que al implementado en la clase que
hereda.

Permite no reescribir los comportamientos comunes de un conjunto de clases.

3.4. Interfaz

Una interfaz es un contrato entre una clase y el mundo exterior. La interfaz
nos dice que comportamiento puede tener una clase que la implementa. La
clase que implementa la interfaz est& obligada a dar implementacién a todos los
métodos que esta define (si no debe declararse como abstracta).

En Java, una interfaz es una clase en la que define un conjunto de métodos,
solamente el nombre y los pardmetros que los métodos aceptan. Los métodos
que se definen no tienen ninguna implementacion, si algiin método tuviese im-
plementacion deberia declararse como clase abstracta, no como interfaz.
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3.5. Package

Un package (paquete) sirve para organizar las clases e interfaces de una
manera logica de forma que sean mas faciles de manejar.

Las clases e interfaces se agrupan en diferentes contenedores con nombres
l6gicos que facilitan su comprensién. Normalmente se agrupan de forma jerarquica.

En los desarrollos de aplicaciones Java se han definir los paquetes a los que
pertenecen las clases que se usan y que no estan en el mismo paquete que la
clase donde se usan, si no se tienen errores de compilacion y el programa no se
puede ejecutar.



Capitulo 4

Soluciones Propuestas

Como se ha descrito anteriormente, uno de los objetivos de este proyecto,
era encontrar una forma de implementar lo enunciado en el documento [Vig98],
donde se intenta obtener trazas de una aplicacién cualquiera para luego poder
reejecutarla con, inicamente, los binarios de la aplicacion y el fichero de trazas
generado en una ejecucion. De las aplicaciones no tenemos los fuentes, donde
se programoé la funcionalidad de cada una de ellas, por tanto no es suficiente
con modificar los fuentes y volver a compilar y empaquetar para tener el prob-
lema solucionado. Se ha investigado, por un lado, si ya se habia realizado algin
desarrollo similar aplicable a nuestro problema y, por otro, posibles formas de
solucionarlo por si no se encontraba nada similar. Una vez comprobado que no
habia, disponibles, implementaciones para solucionar nuestro problema se pasé
a la busqueda de una forma de solucionarlo.

Para obtener una solucién al problema presentado se han evaluado distintas
posibles soluciones, todas ellas basadas en el desarrollo de componentes software
que ofrecen el servicio que se busca, que es el de obtener trazas con los valores
de entrada a las aplicaciones ejecutadas.

Las posibles soluciones tenidas en cuenta han sido las siguientes:

= Generacion de clases propias para usar en la implementacion de aplica-
ciones

s Uso de JVMTTI (Java Virtual Machine Tool Interface)
= Uso de la API Reflection de Java
= Instrumentacion de cédigo

El objetivo del estudio es obtener la tecnologia mas indicada con nuestros req-
uisitos. Cada una de las soluciones presenta una serie de ventajas y de incon-
venientes. En algunos casos los inconvenientes encontrados indican que la tec-
nologia no puede ser usada como solucién.

A continuacion se describe cada una de las soluciones, asi como sus pros y
contras y las conclusiones obtenidas del estudio realizado.
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4.1. Generacién de clases propias

La soluciéon propuesta se basa en desarrollar clases propias que anadan la
funcionalidad que se busca de obtener trazas de los datos de entrada a la apli-
cacion.

4.1.1. Descripcioén

La JDK (Java Development Kit) de Java esta formada por un conjunto de
librerias que contienen clases ttiles para el desarrollo de aplicaciones en Java.
Estas clases definen los tipos basicos que pueden ser usados en el desarrollo y
clases que proporcionan diversos servicios o que definen como han de ser estos
para ser compatibles entre los diferentes desarrolladores o proveedores. Estas
clases, ademas, forman parte de la JRE (Java Runtime Environment) y son las
que se usan en la ejecucion de aplicaciones.

Las clases que conforman la JDK no pueden ser modificadas directamente ya
que si se modifican se contraviene a la licencia con la que se distribuye el codigo.
Por esta razon, la idea seria generar clases nuevas con la misma funcionalidad
que las clases originales, pero anadiendo la funcionalidad de obtencién de trazas
alli donde convenga.

Para obtener las clases nuevas, lo mas facil y flexible seria que las clases
propias extendiesen (por medio de la herencia) de las clases originales. Con esto
se conseguiria mantener la compatibilidad en el caso en que las clases originales
cambiasen, cosa que puede ocurrir entre versiones distintas de la JDK. Sin em-
bargo esto no es posible. Las clases de la JDK estan definidas con el modificador
“final” en su definiciéon. Las clases finales en Java no pueden usarse para exten-
der una clase , ya que esto provocaria un error de compilacién en la clase que
queremos generar.

Asi, la solucion se basaria en implementar clases propias, con la misma fun-
cionalidad que las originales mas la de obtencién de trazas, pero desde cero, sin
dependencia alguna de las originales. Para obtener realmente las trazas deseadas
se deberia asegurar que las aplicaciones se codifican con estas clases propias y no
con las clases de la JDK de Java, ya que en caso contrario no se obtendrian los
resultados esperados. El problema es que es dificil controlar, a priori, si en la im-
plementacién de una aplicacién o programa se estan usando realmente las clases
nuevas o las que forman parte de la JDK. Ademés, para obtener las “copias” de
las clases originales deberiamos saber que acciones realizan y codificarlas de for-
ma parecida para no empeorar el rendimientos de las aplicaciones que las usen
(se supone que las clases de la JDK estén codificadas de la forma més 6ptima
posible en cuanto al rendimiento se refiere).

Esta fue la primera idea que surgié para solucionar el problema propuesto
y la més sencilla de implementar. Sin embargo es poco flexible. Uno de los
principales problemas radica en que la JDK de Java va modificindose con las
nuevas versiones que van saliendo, por tanto se deberian ir actualizando las
clases para mantener la compatibilidad con el c6digo original.

Ademaés, hay otras desventajas, ya que con esta soluciéon no se soluciona
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el caso de obtener trazas de los datos de entrada de la aplicaciéon. Habria que
generar una clase solo para la obtencién de las trazas de los datos de entrada
a la aplicacién, ya que no es una clase genérica la que lee los datos de entrada,
sino que es la clase que el desarrollador defina como punto de entrada. En el
caso de acceso a datos de ficheros no habria problema, ya que son clases no
abstractas ni interfaces, y son las mismas para todos los tipos de ficheros y
plataformas (Windows, Unix, ...). Sin embargo en el caso de bases de datos
deberiamos crear clases propias independientes para cada uno de los fabricantes
de gestores de bases de datos, ya que son los propietarios los que desarrollan
los drivers necesarios para el acceso a los datos de sus bases de datos y estos
son desarrollados por cada fabricante de forma independiente (se basan en la
interfaz que define JDBC para los métodos que deben ser implementados, sin
embargo, el como se hacen o si hay mas métodos que los definidos en la interfaz
es libre para cada uno de los fabricantes). Al igual que con las clases de la JDK,
se deberia revisar en cada una de las versiones del driver que no se ha perdido
compatibilidad.

Esta solucion es factible técnicamente. Por lo menos, la generacion de las
clases propias es factible. Por esta razén queda como solucién a adoptar en el
caso en que el resto de posibles soluciones no sean factibles por alguna razon,
va sea técnica o de rendimiento.

4.1.2. Mejoras: Combinacién con instrumentacién de codi-
go

Esta solucién se puede combinar, para obtener una solucién mejorada, con
el uso de instrumentaciéon de cédigo, ya que unas de las caracteristicas de la
instrumentacién de coédigo es la de cambiar, dentro de la definicién de una
clase, las llamadas a una clase especifica por cualquier otra clase. En nuestro
caso, en lugar de obligar al programador a usar las clases nuevas, se trataria de
coger su codigo desarrollado y mediante la instrumentacién hacer el cambio de
las clases de la JDK por nuestras clases propias que incluyen la obtencién de
trazas.

Esta mejora a la soluciéon propuesta inicialmente, sigue siendo poco flexible
por el hecho de tener que comprobar que se mantiene la compatibilidad entre las
clases generadas y los cambios que se produzcan entre versiones de la JDK. Sin
embargo evita el obligar al desarrollador a tener que programar con clases que
no son las naturales del lenguaje, y, ademaés, asegura que realmente se estaran
usando las nuevas clases en la totalidad del c6digo y que se obtendréan las trazas
correctamente.

4.2. JVMTI

JVMTI (JVM Tool Interface) es una interfaz de programacion usada por
herramientas de desarrollo y de monitorizacion.
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4.2.1. Descripcién

Proporciona una forma de inspeccionar el estado y de controlar la ejecucion
de las aplicaciones que se ejecutan en la JavaTM Virtual Machine (JVM). El tipo
de herramientas que usan los servicios que proporciona esta interfaz estan entre
los siguientes: herramientas de debbugger, monitorizacion, anéalisis de threads,
etc...

Esta interfaz puede no estar disponible en todas las implementaciones de la
JVM.

JVM TI funciona en dos modos:

= Modo agente: un cliente de JVM TI, a partir de ahora llamado agente,
puede ser notificado de ocurrencias interesantes por medio de eventos.

= Modo consulta: JVM TI consulta y controla las aplicaciones por medio de
un conjunto de funciones, ya sea en respuesta a eventos o independiente-
mente de ellos.

Los agentes se ejecutan en el mismo proceso que la maquina virtual que ejecuta
la aplicacion que estd siendo examinada y se comunica directamente con ella.

JVM TI esta contenida dentro de JPDA (Java Platform Debugging Arqui-
tecture). Es una herramienta a muy bajo nivel, donde los agentes se programan
directamente en lenguaje nativo que soporte definiciones de C o C++. JPDA
contiene otras interfaces de més alto nivel que son més adecuadas en muchos
casos que JVM TI.

Las definiciones de funciones, tipos de datos y definiciones de constantes
estan definidas en el fichero de includes jvmti.h. Para poder usar las definiciones
se ha de anadir el directorio include de J2SE en el path de includes y anadir
#include <jvmti.h> al codigo fuente.

Es posible pasar argumentos al agente en la linea de comandos. Estos argu-
mentos de la linea de comandos se usan en el arranque de la VM para cargar y
ejecutar de forma correcta los agentes. En ellos se indican la libreria que con-
tiene el agente y las opciones (en forma de Strings) que se han de usar en la
configuracion y el arranque de los mismos.

4.2.2. Instrumentacién de cédigo

La interfaz proporciona soporte para instrumentacién de bytecode, que es la
habilidad de alterar las instrucciones de bytecode de la Java virtual machine.
Estas alteraciones se usan, tipicamente, para anadir eventos al cédigo de un
método. Debido a que los cambios son inicamente para anadir c6digo, el com-
portamiento de la aplicaciéon o su estado no se ven modificados. El codigo del
agente estd en bytecodes estdndar, por tanto la VM puede ejecutarse a la veloci-
dad maés alta, optimizando no solo el programa que se quiere ejecutar sino tam-
bién la instrumentacién realizada sobre el codigo original. La instrumentacién
puede ejecutarse completamente en c6digo Java o puede llamar al agente nativo
vy puede servir para mantener contadores o para muestrear eventos de forma
estadistica.
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Hay tres formas de insertar la instrumentacion:

= Instrumentacion estatica: los ficheros de clase son instrumentados antes
de ser cargados en la VM. Este proceso suele ser delicado y el agente no
puede saber el origen de las clases que han de ser cargadas.

= Instrumentacion en tiempo de carga: cuando una clase es cargada por la
VM, los bytes del fichero de clase se envian al agentes para que sean in-
strumentados. Este mecanismo proporciona un acceso eficiente y completo
a la instrumentacién a un tiempo.

= Instrumentacién dindmica: una clase que ha sido cargada y posiblemente
esta en ejecucion es modificada. Las clases pueden ser modificadas multi-
ples veces y pueden volver a su estado original. Este mecanismo permite
instrumentaciones con cambios durante el curso de la ejecucién del pro-
grama.

4.2.3. Conclusiones

El uso de JVM TT hace que las aplicaciones no sean portables, ya que se basa
en agentes codificados en lenguajes nativos y no interpretados, como pueden ser
C o C++. Aunque esto hace que el rendimiento de las aplicaciones sea 6ptimo,
incluso anadiendo instrumentacion a las clases, pero la pérdida de portabilidad
es suficiente para desecharlo como solucién al problema. En el caso de agentes
moviles, la portabilidad es un requerimiento, ya que si no, no podria migrar de
host en host para su ejecucion.

Ademés la instrumentaciéon que se permite es la de afadir codigo extra a los
métodos y no se indica si hay la posibilidad de obtener valores de variables en
tiempo de ejecucién.

4.3. Uso de la API Reflection de Java

La API Reflection de Java no es una herramienta de instrumentaciéon de
c6digo propiamente dicha. Sin embargo, tiene la habilidad de examinar o modi-
ficar el comportamiento en runtime de las aplicaciones que se ejecutan en la Java
Virtual Machine (JVM). Es por esta habilidad que se ha escogido para intentar
obtener las trazas de una aplicacién cualquiera (incluso sin tener el codigo de la
misma).

Esta API tiene tanto ventajas como desventajas.

Las ventajas son las siguientes:

= Extensibilidad: Hace posible la creacién de instancias y su uso en clases
definidas por el usuario. Gracias a esta ventaja podemos obtener el método
de entrada y llamarlo después de hacer los pasos que se crean necesarios
(en este caso recoger los valores de los pardmetros de entrada).
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= Inspecciéon de cédigo: Permite hacer inspeccion de codigo y recoger
tanto los métodos como las variables definidas en una clase. También posi-
bilita la recogida de valores de las variables en tiempo de ejecucion.

Las desventajas son las siguientes:

= Performance overhead: Debido a que el uso de Reflection implica el
uso de tipos que se resuelven de forma dinadmica, ciertas optimizaciones
de la JVM no se pueden hacer. De esta forma las operaciones se hacen
mas lentas y, por tanto, no debe usarse en secciones que se llaman de
forma recurrente. En nuestro caso, en la recogida de parametros inicial
solo se hace una vez al arrancar la aplicacién, con lo que la pérdida de
performance sera la minima posible.

= Restricciones de seguridad: Para usar Reflection se requieren permisos
en tiempo de ejecucién que pueden no estar presentes en el momento de la
ejecucion de la aplicacion bajo un ménager de seguridad (Security man-
ager). Las aplicaciones standalone, como las que se usan en este proyecto,
por defecto no tienen manager de seguridad.

= Exposicion de los datos internos: Permite acciones que podrian ser
ilegales en un entorno no reflectivo, como acceder a métodos privados, que
podrian tener efectos colaterales. El codigo reflectivo rompe la abstraccion
de las clases y por tanto puede cambiar el comportamiento con las futuras
versiones de la plataforma.

Otra de las desventajas que se ha encontrado es que se hace necesario llamar
a la aplicacion de forma indirecta, a través de una clase genérica que es la que
hace el trabajo llamar a la clase que inicia la aplicacién que se quiere ejecutar
y de almacenar las trazas en el fichero.

4.4. Instrumentaciéon de Cédigo

Las clases Java (el codigo con las instrucciones de lo que debe hacer una
aplicacion o programa desarrollado en Java) son compilados en ficheros de clase
binarios y portables. Estos ficheros contienen cédigo interpretado que esta com-
puesto por un conjunto limitado de instrucciones (byte code). Los ficheros son
cargados por el cargador de clases de la JVM y ejecutados para obtener los
resultados deseados.

Por instrumentacion de codigo se entiende la habilidad de modificar estos
ficheros binarios de clase antes de que sean cargados por la JVM para su eje-
cucién y asi modificar su comportamiento, para anadir instrucciones de forma
dinamica al cédigo original.

La instrumentacién se puede realizar de dos formas, en funcién a si almace-
nan o no los resultados de la instrumentacién de una aplicacién:

= Estaticamente: al instrumentar una clase estaticamente, se modifica su
c6digo, anadiendo las instrucciones deseadas y se almacena el resultado
en un fichero de clase que reemplazara en la ejecuciéon al fichero original.
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» Dindmicamente: al instrumentar una clase de forma dinédmica, se modifica
su codigo justo antes de la carga en la JVM, de forma que el codigo
resultante de la instrumentacién no se almacena y es valido tnicamente
durante el tiempo de ejecucién de la aplicacién que se quiere instrumentar.

También, en funcién del lenguaje usado en la instrumentacion, tenemos los sigu-
ientes tipos de instrumentacion:

= A bajo nivel: en este caso las instrucciones que se quieren anadir con
la instrumentacion se han de indicar como byte codes (en binario). Este
tipo de instrumentacién permite usar cualquier instruccion del lenguaje
Java. Sin embargo, para realizar una instrumentacién de este tipo se deben
poseer conocimientos profundos sobre la JVM y la estructura de un fichero
class, para no cometer errores.

= A alto nivel: en este caso, las instrucciones a afiadir con la instrumentacion
se indican directamente en Java. Este tipo es menos flexible y tiene sus
limitaciones. No todas las herramientas soportan este tipo y muchas de-
penden de un compilador propio que define las limitaciones que tiene el
c6digo que se puede indicar. En este caso, la ventaja principal, es que no se
requieren conocimientos profundos sobre la JVM ni sobre la estructura de
un fichero clase de java. Con tener conocimientos del lenguaje es suficiente
para obtener una instrumentacion satisfactoria.

Existen multitud de herramientas en Internet para instrumentar clases. Algunas
de estas herramientas son las siguientes:

= Javassist
= BECL
= java.lang instrument

No se ha estudiado el detalle todas las herramientas indicadas. Asimismo, muchas
de ellas han dejado de ser soportadas por sus creadores.

4.4.1. Java: paquete java.lang.instrument

En la versiéon 1.5 de la JDK de Java aparecio el paquete java.lang.instrument.
Este paquete proporciona servicios que permite que agentes programados en Ja-
va instrumenten programas que se ejecutan en la JVM (Java Virtual Machine).
Cuando se arranca la JVM se le indica, mediante un modificador en la linea
de comandos, la clase del agente a arrancar y las opciones con las que este se
arranca.

4.4.1.1. Descripcién

El uso de esta libreria se basa en el desarrollo de agentes que implementan
una interfaz predefinida que permite la instrumentacion de clases Java, antes
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de ser definidas en al JVM. Para ello, los agentes deben implementar un méto-
do estatico y publico (en principio muy similar al main usado como punto de
entrada de las aplicaciones Java) con la siguiente firma:

public static void premain(String agentArgs, Instrumentation inst);

Después de inicializar la JVM, se llama a cada uno de los métodos premain
en el orden en el que han sido especificados. Una vez se han llamado a todos
los premains, se llama al método main, punto de entrada de la aplicaciéon que
se quiere ejecutar. Cada método premain debe acabar bien (es decir, sin que
se produzca ningun error o capturando los errores que se produzcan) para que
la secuencia de arranque pueda proseguir hasta arrancar la aplicacién que real-
mente se ha de ejecutar. La clase del agente debe ser cargada por el mismo
cargador de clases que cargan las clases que contienen el método main de las
aplicaciones. El método premain correrd con la misma seguridad y las mismas
reglas del cargador de clases que el método main de la aplicacion.

No hay ninguna restriccién en las acciones que se pueden realizar dentro del
método premain de un agente. Cualquier accion que pueda llevarse a cabo dentro
del main de una aplicacién, incluida la generacién y el arranque de threads, es
legal dentro de la funcién premain del agente.

A cada agente se le pasan sus opciones via el pardmetro agentArgs. Las
opciones se pasan al agente como un String, y es el el que debe realizar el parseo
de los valores para obtener los tipos necesarios para su correcto funcionamiento.

Si el agente no se puede resolver (por ejemplo, porque la clase del agente
no puede ser cargada, o porque la clase del agente no tiene el método premain
conforme a la especificacion), la JVM abortaréa su ejecucion.

En las JVM con una interfaz de linea de comandos, los agentes se especifican
anadiendo el siguiente modificador a la linea de comandos que la arranca:

-javaagent:jarpath[=options]

donde:

= jarpath: es el path al JAR que contiene la clase del agente.
= options: son las opciones del agente.

Si se quieren usar miltiples agentes, el modificador debe ser usado maultiples
veces en la misma linea de comandos, cada una con uno de los agentes a arrancar.
El JAR que contiene al agente debe conformar la especificacion de los ficheros
JAR. Los siguientes atributos de manifest son definidos para un fichero JAR de
un agente:

= Premain-Class: es la clase que contiene el método premain. Este atributo
es requerido y, si no esta presente, la JVM abortara su ejecucién.

= Boot-Class-Path: es una lista de paths donde buscar el cargador de clases.
Este atributo es opcional.

= Can-Redefine-Clases: es un booleano (true o false) que indica si el agente
necesita la habilidad de redefinir clases. Cualquier otro valor que no sea
“true” serd considerado como “false”. El atributo es opcional y por defecto
es “false”.
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El fichero JAR del agente es adjuntado al classpath.

4.4.1.2. TUso de la libreria

El uso de esta libreria se basa en el uso en dos interfaces y una clase:
Las interfaces son las siguientes:

= Instrumentation: esta clase provee servicios necesarios para instrumen-
tar codigo desarrollado con lenguaje de programacion Java. Por instru-
mentacion se entiende la adiciéon de byte-codes a los métodos con el propoési-
to de recoger datos para ser utilizados por herramientas. Debido a que los
cambios son puramente aditivos, estas herramientas no modifican el esta-
do o comportamiento de la aplicacién. Ejemplos de herramientas incluyen
agentes monitorizadores, analizadores y loggers de eventos. La tinica forma
de acceder a una instancia de la interfaz Instrumentacion es arrancando
la JVM de forma que se indique la clase del agente. La instancia de In-
strumentation se pasa al método premain de la clase del agente. Una vez
el agente tiene la instancia de Instrumentation, puede llamar a métodos
en la instancia en cualquier momento.

= ClassFileTransformer: Un agente proporciona implementacién a esta in-
terfaz para poder instrumentar ficheros de clase. La transformacién ocurre
antes de que la clase sea definida en la JVM. Un fichero de clase no tienen
porque estar en un fichero fisico de forma obligatoria, con cumplir con la
especificacion de ser una secuencia de bytes con formato de fichero de clase
es suficiente para ser considerada como tal. La interfaz tiene un método,
que hay que definir en la clase del agente y es el que se utiliza para cambiar
la definicién de una clase.

La clase es la siguiente:

= (ClassDefinition: esta clase sirve como pardmetro al método redefineClasses
de la interfaz Instrumentation. Sirve para ligar la clase que se va a redefinir
con los bytes de la nueva clase.
4.4.1.3. Ventajas e Inconvenientes

La ventajas de usar esta libreria son las siguientes:

s Esta incluida en la JDK, por lo tanto no se ha de afadir ningin JAR
externo para ejecutar la aplicacion.

Las desventajas de usar esta libreria son las siguientes:

= Estd pensada solamente para anadir cédigo en la creacion de agentes de
monitorizacién o loggeo de excepciones.

= Se ha de indicar al arrancar la JVM el modificador para que se arranque
también el agente (con la clase donde este esté definido y las opciones con
las que se arranca).
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= Es una libreria a bajo nivel, es decir, que se han de indicar los bytes
correspondientes al bytecode de una clase Java para poder hacer la in-
strumentacion.

= No se modifican partes concretas de una clase, sino que debe instrumen-
tarse la clase completa (se cambia un array de bytes que contiene el codigo
por el array de bytes que se le pasa a la funcion correspondiente). Esto
hace pensar que se necesita saber como es la clase antes de la modificacién
y en nuestro caso no disponemos del cédigo original, sino que tenemos sola-
mente las clases compiladas (ficheros .class), sobretodo en el caso de acceso
a bases de datos, donde el cddigo es proporcionado por el fabricante. En
nuestro caso queremos modificar unas sentencias y métodos determinados
independientemente de donde se encuentren realmente en el cédigo e in-
dependientemente de como sea la clase o conjunto de clases donde estos
se usan.

4.4.2. Javassist

Javassist (JAVA programming ASSISTant) es una libreria potente en el cam-
po de la ingenieria de byte code. Permite que los desarrolladores anadan métodos
a una clase compilada, modifiquen el cuerpo de un método, y asi muchas otras
modificaciones sobre el codigo ya compilado (no es necesario tener el codigo
fuente para realizar la modificacion de las clases). La caracteristica mas impor-
tante de Javassist es que permite realizar las modificaciones sobre las clases sin
necesidad de conocer con detalle el funcionamiento del byte code de Java o de
la estructura de un fichero de clase (.class).

La ingenieria de byte code se usa para manipular y modificar clases Java
compiladas y también para la creacién de nuevas clases de forma programatica.
Las manipulaciones se pueden llevar a cabo de dos formas:

= En tiempo de ejecucién: las clases son modificadas justo antes de ser car-
gadas por el cargador de clases y el byte code generado no se almacena en
un fichero, si no que es usado para la ejecucién actual y después se pierde.
La desventaja es que, la aplicaciéon a ejecutar no puede ser llamada direc-
tamente, si no que se llama de forma indirecta, por medio de otra clase
que es la que realiza las manipulaciones necesarias sobre el coédigo y luego
realiza la llamada a la aplicacién que realmente queremos ejecutar.

= En tiempo de compilacién: las clases se modifican sin necesidad de ser
ejecutadas, en tiempo de compilacion, y el byte code resultado de la ma-
nipulacién se almacena en ficheros para ser usados posteriormente en las
ejecuciones del codigo. Esto permite no tener que ejecutar la clase me-
diante una clase intermedia (que en el caso anterior seria la que realiza
la llamada a las clases que realizan las modificaciones). Sin embargo, si
se modifican clases de sistema es necesario indicar a la JVM donde estan
las clases instrumentadas a utilizar para que realmente sean usadas. En
nuestro caso no instrumentamos clases de este tipo.
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4.4.2.1. Descripcion
La API de Javassist tiene dos partes:

= Alto nivel: con los servicios disponibles en esta parte de la libreria se
pueden realizar modificaciones directamente usando bloques de cédigo Ja-
va. El conjunto de instrucciones a usar es limitado, ya que depende de un
compilador interno que proporciona la misma libreria. Sin embargo evita
tener que conocer en detalle aspectos técnicos que no todos los desarrol-
ladores conocen en detalle, como puede ser la estructura de un fichero de
clase (.class).

= Bajo nivel: en esta parte de la libreria, los bloques de c6digo a modificar se
han de indicar en binario (byte codes). Es méas potente que la parte de alto
nivel, ya que permite cualquier instrucciéon de c6digo que sea legal dentro
del lenguaje. Sin embargo obliga a conocer el conjunto de instrucciones
(byte codes) y la estructura que ha de tener un fichero de clase (.class)
para poder realizar la instrumentacion de forma satisfactoria.

La API es similar a la API Reflection de Java, ya que permite ver la estructura
que tiene una clase antes de ser cargada por el cargador de clases. Incluye las
siguientes clases que representan partes de una clase:

= CtClass: representa una clase compilada. Una vez obtenida una instancia
de esta clase podemos obtener la lista de métodos y constructores con sus
parametros correspondientes. También podemos ver los atributos definidos
y los modificadores de estos y de los métodos definidos (si son publicos,
privados, abstractos, etc...). Podemos saber de que clase extiende y que
interfaces implementa.

= CtMethod: representa un método definido en una clase. Una vez obtenida
una instancia se pueden ver los parametros del método, asi como obtener
la clase en la que esté definido (CtClass). También se puede aniadir eventos
que saltan cada vez que se encuentra un método y que permite instrumen-
tarlo de forma independiente en funcion de los filtros que apliquemos.

= (CtField: representa un campo definido en una clase. Una vez obtenida una
instancia de esta clase podemos ver los modificadores con los que ha sido
definido (ptblico, privado, etc...), asi como la clase a la que pertenece.

La API Javassist no proporciona métodos para crear nuevas instancias, invocar
métodos o acceder a valores de campos, ya que los objetos CtClass representan
clases que aun no han sido cargadas. Sin embargo si que proporciona métodos
para modificar las definiciones de los métodos. Al ejecutar una aplicacion se
usaran las clases modificadas existentes.

La API se puede usar en conjunto con un ClassLoader para modificar las
clases en tiempo de ejecucion. Se incluye un cargador de clases por defecto,
aunque cada desarrollador puede implementar uno a su gusto y necesidad. Con
esto se evita la necesidad de enviar las clases generadas previamente en el mo-
mento de la ejecucion.
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4.4.2.2. Uso de la libreria

Para obtener instancias CtClass de clases compiladas existe la clase ClassPool.
Esta clase es una factoria de objetos CtClass, es decir que se encarga de crearlos.
Para ello, solamente necesita saber el nombre de la clase y el paquete al que
pertenece. Con estos datos, el objeto ClassPool busca entre las clases que ya ha
cargado si la tiene y si es asi devuelve la que tiene almacenada. Si no la tiene, la
carga y después la devuelve una vez la tiene en su lista. Asi, el objeto ClassPool
seria como un array de clases que se han ido cargado, y también modificando, y
se mantienen en memoria para mantener los cambios que se hayan hecho sobre
ellas.

Proporciona un conjunto de variables especiales para obtener valores en los
bloques de cédigo instrumentados. La lista de variables especiales, en el caso de
un método, es la siguiente:

= $0,9$1,$2,...: Representan el objeto “this” y el conjunto de parametros que
son pasados al método.

= $args : Array de objetos (Object []) con los valores de los parametros que
se pasan al método en la llamada.

= $3$ : Representa a todos los pardmetros. Es decir que es equivalente llamar
a una funcién como f($$) que como £($1,$2,...).

= $cflow : cflow variable. Esta variable vale para métodos que se llaman de
forma recursiva, para saber cual es la profundidad de la ejecucién actual
(o cuantas veces ha sido llamado el método de forma recursiva).

= $r : tipo del resultado del método. Se usa en operaciones de Cast.
= $w : es el tipo del wraper de un pardmetro. Se usa en operaciones de Cast.

= § :es el valor del resultado. Se puede obtener y setear para modificar el
resultado de un método.

= $sig : array de java.lang.Class que contiene los tipos formales de los paramet-
ros de entrada del método.

= $type: objeto de tipo java.lang.Class que indica el tipo formal del resultado
del método.

= $class : objeto de tipo java.lang.Class que indica la clase que esta siendo
modificada.

Estas variables se usan dentro del bloque de cédigo que se usa para modificar
el cuerpo de un método para cambiar su comportamiento, los valores de los
parametros o el del resultado que devuelve. La desventaja de usar estas vari-
ables especiales es que obliga a anadir el paquete javassist.runtime para que la
ejecucion pueda llevarse a cabo.
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4.4.2.3. Ventajas e inconvenientes
Las ventajas son las siguientes:

= En el caso de la parte de alto nivel, se pueden indicar los bloques de cédigo
directamente en lenguaje de programacién Java.

= Permite realizar modificaciones sobre las clases sin conocer la estructura
de un fichero de clase o el conjunto de instrucciones permitidos (byte code)
y su semantica.

= La pérdida de rendimiento depende solo de los bloques de cédigo que se
anadan al cédigo original.

Los inconvenientes de usar esta libreria son los siguientes:

= En el caso de la parte de alto nivel, el rango de instrucciones Java a incluir
en los bloques de cédigo que se indican estan limitados. Sin embargo las
limitaciones son pocas.

= En el caso de usar variables especiales, necesita librerias de la API de
Javassist en tiempo de ejecucion.

4.4.3. BCEL

BCEL (Byte Code Enginnering Library) da la posibilidad a los usuarios a
analizar, crear y manipular ficheros Java binarios (.class). Las clases contenidas
en estos ficheros son representadas por objetos que contienen toda la informacién
simbolica de la clase dada: métodos, campos y las instrucciones byte code.

Estos objetos pueden ser leidos de un fichero existente, transformados por
un programa (cargandolo en tiempo de ejecucion) y vueltos a escribir en ficheros
otra vez. La libreria también permite crear clases desde cero en tiempo de eje-
cucioén.

Una de las desventajas del uso de esta libreria es que es necesario conocer
la estructura interna de la JVM (Java Virtual Machine) y del formato de los
ficheros .class, ya que tienen un formato predefinido. Otra de las desventajas es
que no se han realizado muchos desarrollos para mejorar la libreria en los altimos
anos, sin embargo se usa con éxito en compiladores, optimizadores, ofuscadores
de codigo, generadores de cdédigo y herramientas de analisis.

Debido a que, como se ha comentado, requiere conocimientos de la estructura
tanto de la JVM como de la estructura de los ficheros .class, no ha sido usada
en los desarrollos del presente proyecto.

4.4.4. Conclusiones

Existen multiples herramientas de instrumentacién de cédigo. Méas incluso
que las que se han enumerado en el presente capitulo. La mayoria de ellas solo
permiten la modificacion de codigo a bajo nivel (es decir, indicando directamente
los byte codes necesarios). La tnica que permite indicar las modificaciones a
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realizar como coédigo Java es la API Javassist. Por esta razén es la herramienta
seleccionada para el desarrollo de la solucién.

4.5. Conclusiones, soluciones y herramientas se-
leccionadas

Todas las posibles soluciones al problema presentas ventajas e inconvenientes.

En el caso de JVM TI, el hecho de desarrollar los agentes en cédigo nativo
hace que las aplicaciones pierdan la portabilidad. Esto, en el caso de agentes
moviles, es un requisito basico para que puedan ir migrando de host en host
y ejecutando su codigo. Si el agente no puede migrar a un host porque no es
compatible el codigo con la plataforma no podra ejecutarse el coédigo correcta-
mente 0 no podra seguir el itinerario que se le ha marcado. Ademaés requiere
indicar el agente (la clase a la que pertenece) que realiza la instrumentacion en
el arranque de la JVM, lo que no es posible que siempre vaya a poder realizarse,
ya que es el host remoto el que tiene el control sobre el modo de ejecucion del
codigo. Por estas razones esta posible solucion queda descartada.

La opcion del uso de la API Reflection de Java se ha tenido en cuenta
solamente en el problema de obtencién de los datos de entrada de la aplicacion.
Esta API penaliza mucho el rendimiento de las aplicaciones en las que se usa
y no esta indicada para tareas que se repiten constantemente en la aplicacién.
En el caso de los datos de entrada a la aplicacién solo se ejecuta una vez,
con lo que la pérdida de rendimiento no es mucha. Sin embargo en el resto de
soluciones no se sabe cuantas veces se va a realizar la misma tarea repetitiva
y con esta tecnologia se puede anadir mucho retardo en las ejecuciones de las
clases resultantes.

De las dos restantes, la primera opcién a tener en cuenta es la instru-
mentaciéon de cédigo, ya que es la mas flexible y al no obligar a nada al de-
sarrollador es la que va a tener menor fuente de errores. Sin embargo, la de
instrumentar el coédigo es la mas complicada de implementar ya que hay que
tener muy claro en que puntos se ha de anadir el cédigo de obtencién de trazas
para que la solucién sea satisfactoria. Ademés obliga, en el caso de usar car-
acteristicas avanzadas de las librerias (como el uso de las variables especiales
de Javassist), a afiadir al classpath librerias necesarias para la ejecuciéon de las
aplicaciones resultantes de la instrumentacion.

La primera opcién es la menos flexible, pero es siempre factible técnicamente.
Aunque esta solucién implica obligaciones a los desarrolladores. Para que fun-
cione se debe asegurar que se usan las nuevas clases generadas (cosa que puede
evitarse si se usa la instrumentacién de cédigo para realizar el intercambio de
clases). Uno de los inconvenientes importantes es que obliga a revisar continu-
amente las clases generadas ya que las originales pueden modificarse con cada
nueva version de la JDK que aparece.

En el desarrollo de este proyecto se ha optado por usar instrumentacion de
c6digo y més concretamente la libreria Javassist por los siguientes motivos:
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» Es la solucion mas flexible

= JVM TI es descartada por falta de portabilidad, caracteristica bésica para
el correcto funcionamiento de un sistema de agentes moviles.

= La API Reflection queda descartada como solucién, excepto en el caso de
los datos de entrada por la pérdida de rendimiento que comporta su uso.

= Si no es factible técnicamente se puede usar la instrumentacién para, com-
bindndola con la opcién de la generacién de clases propias, sustituir las
clases originales de la JDK por las generadas nuevas que anaden la obten-
cion de trazas, que sabemos que si es técnicamente factible.

= Javassist permite instrumentacién de cédigo a alto nivel, es decir indi-
cando el codigo a anadir con la instrumentaciéon directamente en Java.
En el caso en que se compruebe que el resultado es satisfactorio se puede
probar a instrumentar el cédigo con la parte de bajo nivel, donde no hay
restricciones en el cédigo que se inserta.



Capitulo 5

Desarrollo e Implementacion
de la solucion

5.1. Objetivos

Como se ha comentado anteriormente, el objetivo del proyecto es implemen-
tar una posible solucién a los problemas de seguridad de los agentes moviles.
La idea es obtener trazas de la ejecucién de los agentes durante su ejecucion en
los hosts remotos, tanto si se confia en ellos como si no se confia. Si se detectan
comportamientos erréneos o extranos en la ejecuciéon o se sospecha del host,
se le puede pedir el fichero de trazas generado y volver a ejecutar en local la
aplicacién con el codigo original y los datos almacenados en el fichero de trazas.
Comprobando los resultados obtenidos en la ejecucién del host y en ejecucion de
la maquina local se puede saber si la ejecucién ha sido correcta o si el host exter-
no ha intentado atacar al agente de algin modo para beneficiarse del resultado
de la ejecucion.

Un agente se compone de un segmento de cédigo y de un estado. El segmento
de codigo se supone estatico en el tiempo (es decir, que el agente no puede
modificar su cédigo durante la ejecucion). El estado es variable en el tiempo
durante la ejecucién. El segmento de cédigo se compone de una secuencia de
sentencias que pueden ser blancas o negras. Una sentencia blanca es aquella que
modifica el estado del agente basidndose solo en valores de variables internas del
agente. Una sentencia negra modifica el estado del programa usando informacion
recibida desde el exterior del entorno de ejecucion. En nuestro caso nos interesara
almacenar trazas de las sentencias negras, ya que son las que llegan desde el
exterior y en el entorno local (reejecucion) no las podriamos tener.

Como solucion, se propone la generacion de un fichero de trazas de las sen-
tencias negras del segmento de codigo del agente. Una traza de ejecucion se
compone de una secuencia de pares, donde el primero de ellos representa un
identificador tnico de la sentencia traceada y el segundo es la firma (la op-
eracion/es que realiza). En el caso de sentencias negras, la firma contendra los
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nuevos valores que se asignaran las variables internas como consecuencia de la
sentencia.
Los modelos de sentencia negra que pueden darse son los siguientes:

= Entradas del usuario: ratén, teclado, pantalla tactil...

Datos de entrada de la aplicacion

Acceso a datos almacenados en la misma méquina o méquinas remotas:

e Datos almacenados en ficheros

e Datos almacenados en bases de datos

Streams de datos: los streams de datos representan un origen de datos.
Los diferentes origenes de datos pueden ser de los siguientes tipos:

e Ficheros almacenados en disco

e Datos provenientes de dispositivos

Datos provenientes de otros programas

Datos provenientes de arrays de memoria

Los agentes no tienen interaccién con un usuario ya que son aplicaciones auténo-
mas con control sobre sus acciones. Por esta razén no tendremos en cuenta la
primera opcion de la lista (entradas de usuario) ya que no se van a dar. Re-
specto a los streams de datos, solo se han tenido en cuenta en el desarrollo y
pruebas los datos provenientes de ficheros almacenados en disco, ya que el resto
de posibles origenes se tratan programéaticamente de la misma manera.

Para llegar al objetivo se barajaron distintas opciones. El problema principal
era el no tener el codigo fuente de las clases, por tanto no se podia modificar el
c6digo y volver a compilar los fuentes para obtener clases que dejasen trazas. Se
necesitaba una soluciéon para modificar los binarios (c6digo compilado o bytecode
Java).

Con las especificaciones que se tenian, se realiz6 un estudio para encontrar la
solucion mas adecuada al problema. Finalmente se seleccioné usar la técnica de
instrumentaciéon de cédigo y mas especificamente la libreria de instrumentaciéon
de codigo Javasssit. Esta API es la que se ha usado en la mayor parte del
desarrollo del proyecto. Esta API tiene dos partes, la de alto y la de bajo nivel,
pero para el desarrollo se ha usado solamente la parte de alto nivel.

5.1.1. Alcance del proyecto

Debido a que la obtencién de trazas es dependiente del lenguaje de pro-
gramacién en el que se haya desarrollado la aplicacién, en este proyecto se ha
buscado un método para las aplicaciones desarrolladas con el lenguaje de pro-
gramacion Java.
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Java es un lenguaje de programacion orientado a objetos. Esto significa que
se compone basicamente de objetos que se envian mensajes entre si para llevar a
cabo las tareas que ha de realizar la aplicacion. Este lenguaje de programacién
requiere que todas las variables se declaren antes de se usadas. En la declaraciéon
se indica el tipo de la variable y se inicializa con un valor si es necesario. Java
tiene diferentes tipos de variables: tipos primitivos y objetos. En este proyec-
to solo se han tenido en cuenta las sentencias que tratan con tipos de datos
primitivos de Java o de tipo String.

Hay 8 tipos de datos primitivos, son los siguientes:

= byte

= short

= int

= long

= float

= double
= boolean
= char

El tipo de dato String no es de tipo primitivo, sino que es de tipo Objeto, pero
también se ha tenido en cuenta porque representa una cadena de caracteres
(char) y es un tipo de dato muy comun en el desarrollo de aplicaciones. Ademaés
tiene un tratamiento especial, ya que no es necesario declararlo como un objeto
y crearlo como un constructor, sino que puede ser definido como una variable
de tipo de dato primitivo.

Ademaés suponemos en todos los casos que el flujo de la aplicacion es el
normal y que no se producen excepciones que lo hagan variar. El tratamiento
de excepciones se tendria que indicar de alguna manera en el log para indicar
que camino deberia seguir en cada caso la ejecucion de los procesos.

5.2. Herramientas

Las herramientas que se han usado en el desarrollo del proyecto son las
siguientes:

= Lenguaje de programacién: Java.

= Herramientas de instrumentacién de cédigo: Javassist.

= Gestor de Base de datos: MySQL.

= Plataforma de desarrollo y pruebas: Eclipse SDK

El sistema operativo donde se han instalado las herramientas descritas ha sido
Windows Vista.
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5.2.1. Java

Java es un lenguaje de programacién orientado a objetos.

Las aplicaciones que hemos tenido en cuenta y que hemos usado en las prue-
bas del desarrollo estan desarrolladas en este lenguaje. La solucién desarrollada
para obtener las trazas también se ha desarrollado en este lenguaje. El codigo
es dependiente de la versién, en este proyecto se ha utilizado la version 1.5.

De entre las diferentes librerias que ofrece la jdk (el kit de desarrollo de
aplicaciones de java) se probado la API Reflection de java para desarrollar una
solucién al problema propuesto.

En esta version (1.5) se ha afiadido un paquete especifico para la instru-
mentacion de codigo java (java.lang.instrument). Este paquete no se ha probado
porque las modificaciones sobre los bytecodes se han de realizar usando otras li-
brerias existentes de instrumentacién de cédigo. Con este paquete al cargar una
clase en la JVM se obtiene un conjunto de datos sobre la clase (nombre, buffer
de datos con los bytecodes, ...), sobre la que hay que hacer las modificaciones
que se quieran y devolver la nueva clase (en realidad un array de bytecode) que
serd la que se use en la aplicacion.

5.2.2. Javassist

Javassist (JAVA programming ASSISTant) es una libreria de instrumentacion
(manipulacion) de bytecode (cédigo compilado) Java. Permite a los desarrol-
ladores aniadir nuevos métodos a clases compiladas, modificar los métodos exis-
tentes, anadir variables, etc...

El contenido del software, Javassist, esta sujeto a la Mozilla Public License
Version 1.1 (the "License").

La API se compone de dos partes: una parte de alto nivel y una de bajo
nivel. En la de alto nivel las modificaciones a realizar sobre las clases, métodos y
campos se pueden indicar en forma de texto con lenguaje Java. Javassist compila
este texto con un compilador propio antes de anadirlo al cédigo original. En este
caso el rango de instrucciones que se pueden indicar es limitado. En la parte de
bajo nivel las modificaciones se han de indicar directamente en bytecode Java.
Por tanto para usar alguna de las capacidades de Java que no estén en el rango
se ha de usar la parte de la API de bajo nivel. Esta parte no ha sido usada en
el desarrollo de este proyecto.

Gracias a la parte de alto nivel, al contrario que otras librerias existentes,
Javassist permite realizar todas las modificaciones sobre el codigo original si
tener conocimiento de bytecode Java o de la estructura de un fichero .class
(java compilado). Esta es una de las razones por las que ha sido seleccionada
esta API para realizar el desarrollo.

La ingenieria se puede realizar tanto en tiempo de compilacién como en
tiempo de ejecucion. En tiempo de compilaciéon se modifica la aplicacion antes
de la ejecucién. La aplicacién compilada se carga, se modifica mediante las
opciones de la libreria Javassist y se almacena una aplicacién modificada que
serd la que se ejecute en lugar de la original. En en tiempo de ejecucién se
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modifica la clase en el momento de cargar las clases (Javassist también tiene
la implementaciéon de un Cargador de Clases propio para poder realizar los
cambios en tiempo de ejecucion de las clases que se van cargando). En este caso
se ha de invocar la aplicacién mediante una clase intermedia que serd la que
haga la carga y transformacion de clases antes de llamar a la aplicacion que se
ha de ejecutar con las clases modificadas. En este caso, las modificaciones no
son persistentes, se generan para la ejecuciéon y después el codigo se desestima,
quedando solamente la aplicacién original.

La API de Javassist es similar a la API Reflection de Java en algunos aspec-
tos. Javassist permite ver la estructura de una clase java antes de ser cargada
por el ClassLoader (cargador de clases de Java). Incluye CtClass, CtMethod y
CtField que representan, respectivamente, una clase, un método y un campo
que aun no han sido cargados.

La API Javassist, al contrario que la API Reflection, no provee métodos para
la creaciéon de nuevas instancias, para la invocaciéon de métodos o para acceder
al valor de un campo, ya que los objetos de Javassist (CtClass, CtMethod y
CtField) representan clases, métodos y campos que aun no han sido cargados
(por tanto aun no estén en ejecucion). Javassist lo que ofrece son métodos para
modificar la definicién de las clases.

Para la modificacién del cédigo, Javassist tiene un conjunto de variables es-
peciales (que empiezan por $) que se pueden incluir en el codigo que se modifica
y que representan variables del codigo original. Sin embargo, el c6digo modifi-
cado mediante Javassist que hace uso de estas variables especiales necesita el
paquete javassist.runtime en tiempo de ejecucion. Si estas variables no se usan,
la aplicacién no encestard ningin paquete adicional de Javasssit en tiempo de
ejecucion.

El uso de Javassist introduce una penalizacion en el performance del codigo
original, sin embargo estas son pequenas gracias al compilador que la libreria in-
cluye. El mayor origen de las penalizaciones en el performance son las variables
especiales. En cualquier caso, el compilador incluido produce bytecode opti-
mizado para minimizar la pérdida de performance. También, la penalizacién
serd dependiente del cédigo que se anada en el proceso de la instrumentacién
del codigo.

5.2.2.1. Habilidades de Javassist usadas en el desarrollo

Las habilidades de Javassist usadas en el desarrollo son las siguientes:

= Capacidad para cargar una clase a partir de su nombre completo: indican-
do el nombre de la clase y el paquete al que pertenece, javassist la carga
y la instrumenta antes de que se ejecute. Los nombres de las clases que
se van instrumentando los va dando el cargador de clases, por tanto es
sencillo realizar modificaciones sobre estas clases cuando se van usando.
El cargado de clases de Javassist no carga clases del sistema (ya que es-
tas clases solo se cargan con el cargador de la JVM) por lo tanto en los
casos que es necesario instrumentar estas clases hay que buscar métodos
alternativos.
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= Capacidad para anadir un método a una clase: se puede afiadir cualquier
método a la clase y una vez instrumentada se podra invocar el método
como el resto de los que hubiese en la clase original.

= Capacidad para cambiar el nombre de un método: se puede cambiar el
nombre de un método de una clase. Al cambiar el nombre dejaria de
existir el método con el nombre antiguo. Las llamadas se deberian hacer
con el nuevo nombre.

= Capacidad para cambiar la implementacion de un método: Se puede anadir
bloques de cddigo al inicio y al fin de un método. En estos bloques de
c6digo se pueden usar los valores de los parametros del método, lo que no
se puede es usar variables locales definidos en el método.

= Capacidad para detectar llamadas a un método de una clase concreta
en otra clase: Es posible detectar las llamadas a un método solamente
indicando el nombre. Una vez detectada la llamada, la libreria ofrece tanto
el nombre como los pardmetros del método y la clase a la que pertenece.

= Capacidad para obtener las interfaces que implementa una clase: es posible
obtener el listado de interfaces que implementa una clase cargada por
Javassist.

= Capacidad para obtener las clases de las que extiende una clase: al igual
que con las interfaces, es posible obtener el listado de clases de las que
extiende una clase.

= Capacidad para obtener los modificadores de clases, métodos y variables:
esto permite saber si una clase es publica, privada o abstracta.

Todas estas habilidades han sido usadas durante el desarrollo para obtener una
solucién al problema inicial.

5.2.3. MySQL

MySQL es un sistema de gestion de bases de datos SQL Open Source (es
decir que es posible para cualquiera usar y modificar su cédigo) propiedad de
MySQL AB, quien lo desarrolla, distribuye y da soporte.

El software MySQL usa la licencia GPL (GNU General Public License).

En el desarrollo del proyecto se ha usado la version 5.0 del software.

Para conectar nuestras aplicaciones de prueba con MySQL se ha usado un
conector MySQL. Un conector MySQL es un controlador (driver) que propor-
ciona conectividad a una aplicacién cliente con el servidor MySQL. Actualmente
existen 5 conectores MySQL, de los cuales se ha seleccionado Connector/J (que
es para aplicaciones desarrolladas en Java).
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Cuadro 5.1: Tabla de tipos de datos
Tipo de dato MySQL origen \ Tipos de dato Java destino ‘

CHAR, VARCHAR, java.lang.String, java.io.InputStream,
BLOB, TEXT, java.io.Reader, java.sql.Blob,
ENUM, SET java.sql.Clob

FLOAT, REAL, DOUBLE java.lang.String,
PRECISION, NUMERIC, java.lang.Short,java.lang.Integer,

DECIMAL, TINYINT, java.lang.Long,

SMALLINT, MEDIUMINT, | java.lang.Double,

INTEGER, BIGINT java.math.BigDecimal

DATE, TIME, java.lang.String, java.sql.Date,
DATETIME, TIMESTAMP | java.sql.Timestamp

BIT(1) java.lang.Boolean

5.2.3.1. Connector/J

Este conector MySQL proporciona soporte de controlador para conectar
MySQL desde una aplicacion Java usando la API de Conectividad con la Base
de Datos Java estandar (JDBC).

La versién utilizada de este conector ha sido la 5.1.6.

El conector gestiona las conversiones entre los tipos de dato MySQL y los
tipos de datos Java.

En general, cualquier tipo de dato MySQL puede ser convertido al tipo
Java java.lang String, y cualquier tipo numérico de dato puede ser convertido
a cualquier tipo numérico de Java (aunque puede haber perdida de precisién u
overflow si el tipo de dato numérico de Java no es el adecuado).

Las conversiones de datos que estdn garantizadas por el conector son las
indicadas en la tabla 5.1.

En nuestro caso usaremos las siguientes conversiones, aunque a los datos
primitivos:

= java.lang.String: java.lang.String

java.lang.Short: short

java.lang.Integer: int

java.ang.Long: long

java.lang.Double: double
= java.lang.Boolean: boolean

Con este conector, se ha podido probar el almacenamiento de los tipos de datos
indicados. Para ello se han creado columnas con los siguientes tipos:

= VARCHAR
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INTEGER
= CHAR
DOUBLE
BOOLEAN

De todas las funcionalidades posibles que ofrece esta herramienta, se ha usado
para las pruebas una conexion a base de datos local (la aplicacion y la base
de datos estan en el mismo sistema), la ejecucién de una consulta (mediante
un objeto Statement de Java) y la obtencion de los datos (mediante un objeto
ResultSet de Java). Hay otras funcionalidades, como uso de Stored Procedures
que no se han probado.

Un ejemplo de la conexiéon usada seria la siguiente:

//Carga del driver

Class.forName("com.mysql.jdbc. Driver");

//url de la base de datos

String url = "jdbe:mysql://localhost:3306/bddeva”;

//Conezion con la url de la base de datos, el usuario y pw de la misma

Connection con = DriverManager.getConnection(url, 'usuario”, “password”);

Statement stmt = null;

ResultSet rs = null;

try {

stmt = conn.createStatement();

rs = stmt.executeQuery(“query”);

while(rs.next()){

//Tratamiento de los datos del resultset (resultado de la consulta)

}

} finally {

//liberacion de recursos

}

5.2.4. Eclipse SDK

Eclipse es la herramienta usada para el desarrollo del cédigo y la ejecucion
de las pruebas del presente documento (Version: 3.4.0). Con esta herramienta
se pueden desarrollar aplicaciones en Java y probarlas. Es software libre. Se le
pueden anadir un conjunto de plug-ins que realizan diferentes acciones. En este
caso no se ha usado ningin plug-in.

5.3. Desarrollo

El desarrollo del proyecto se dividio en dos partes diferenciadas.

Por un lado se necesitaba una infraestructura con la cual se pudiesen guardar
las trazas que se iban obteniendo (los datos de entrada a las aplicaciones) en
un fichero plano de texto y por otro se necesitaba la infraestructura con la que
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modificar las clases y anadir el bloque de c6digo necesario en cada método (en
funcién de si se almacenan las trazas en el fichero en la ejecucion del proceso o
de si se obtienen los valores del fichero para la reejecucion del proceso).

De la primera parte del desarrollo se obtuvo una libreria de clases (Logger),
que se ha empaquetado en un jar (logger.jar), con la que obtener las trazas y
poder leerlas luego en el momento de la reejecucion.

La segunda parte se divide, a su vez, en dos partes diferenciadas, por un
lado la modificacion de las clases en la ejecucion (obtencion de trazas) y por
otro la modificacién en la reejecucion (ejecucion de la aplicacion a partir de los
datos almacenados en el fichero de trazas). De esta segunda parte del desarrollo
se obtuvo la infraestructura necesaria para la modificacion de clases tanto en la
ejecucion como en la ejecuciéon. Para el desarrollo de esta segunda parte se usé
la libreria desarrollada en la primera.

5.4. Logger

El logger es la infraestructura creada para realizar tanto el almacenamiento
de los datos en el fichero de trazas en la ejecuciéon como su lectura en la reeje-
cucién. Se ha desarrollado en Java para facilitar la integracion con el resto del
c6digo y porque buscamos una solucién para aplicaciones desarrolladas en Java.

5.4.1. Estructura

Para el desarrollo de este componente se ha usado el patron Singleton. El
objetivo de este patrén es controlar la creacién de objetos, limitando la creaciéon
a un numero determinado. En nuestro caso, limitamos la creacién a una instancia
del objeto. Como, a priori, no se sabe cuantos métodos se van a instrumentar,
se limita la creacién de objetos a solo uno para no crear un objeto por cada
método o clase que se instrumente. De esta forma se consumen menos recursos.

El Logger consiste en una clase Java con la estructura indicada en la 5.2.

Se compone de los métodos que obtienen la instancia (getInstance()), el
método que lee los datos del fichero (leer()) y los métodos de escritura del
fichero (escribir()). El método leer() siempre devuelve un dato de tipo String,
va que se almacena en el fichero de esta forma y al leerlo, a priori, no sabemos
de que tipo va a ser. Los métodos escribir() admiten como parametro cualquier
tipo primitivo de Java o un valor de tipo String, que son los datos que hemos
tenido en cuenta.

El mismo objeto lleva a cabo la lectura y la escritura de los datos. En la
creacion de una instancia del objeto se indica el modo en que se abre el fichero:
LECTURA o ESCRITURA en funcién de si se leen o se escriben las trazas
respectivamente.

En la creacién del objeto se necesitan dos datos:

= El path donde se va a dejar el fichero de trazas. Hay que asegurar que el
proceso que es esta ejecutando tiene permisos para dejar el fichero en el
path indicado, si no es asi no se podran recuperar las trazas de ningin
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Cuadro 5.2: Estructura de la clase Logger.

’ Logger ‘
| +MODO_LECTURA \
+MODO_ESCRITURA
+getInstance()
+getInstance(String)
+getInstance(String,String)
+escribir(Object)
+escribir(boolean)
+escribir(short)
+escribir(long)
+escribir(float)
+escribir(double)
+escribir(char)
+escribir(byte)
+escribir(int)
(
(

+escribir(char [])
+escribir(byte [])
+eer()

modo (ya que no se guardaran). El path incluye, ademés del directorio
donde se va a dejar el fichero creado, el nombre que se le va a dar al fichero.
El nombre del fichero es, ahora mismo, siempre el mismo. Sin embargo
en una misma méaquina podrian estar ejecutdndose multitud de procesos
distintos que deberian dejar su fichero de trazas propio y ademés saber
distinguirlo de los ficheros que crean el resto de procesos. Este problema
estd aun por resolver.

= El modo en que se usa el fichero (escritura o lectura) en funcién de si es
ejecucién o reejecucion respectivamente. En la ejecucion, que se considera
la ejecucién original en la maquina remota, se obtienen los datos y se
almacenan en el fichero de trazas. En la reejecucién, que se considera la
ejecucion de la aplicacion a partir del programa y el fichero de datos en la
méquina local, se obtienen los datos almacenados en el fichero de trazas
para llevar a cabo la ejecucién y comprobacién de que el programa se
ha ejecutado correctamente (es decir que no se ha modificado su codigo
deliberadamente).

Para indicar estos datos existe un fichero de configuracion en el path /resources,
que se llama logger.properties, que tiene los dos pares de valores. El fichero tiene
la siguiente estructura:

#Path del fichero de trazas

path=trazas.dat

#Modo en que se usa el logger. Hay dos modos definidos:

#w: es el modo de escritura en el que se almacenan las trazas
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Cuadro 5.3: Tabla de Wrappers de tipos primitivos de Java
Tipo primitivo \ Clase wrapper ‘

byte java.lang.Byte
short java.lang.Short

int java.lang.Integer
long java.lang.Long
float java.lang.Float
double java.lang.Double
boolean java.lang.Boolean
char java.lang.Character

7£r: es el modo de lectura en el que se obtienen los datos necesarios para la reejecucion de
la aplicacion

modo=w

Para indicar el modo, independientemente de lo que dice el fichero de con-
figuracion, se puede usar el método getInstance(String), donde se pasa el modo
(MODO_LECTURA (r) o MODO_ESCRITURA(w)), en funcién de como se
quiera abrir el fichero.

El orden asignado a las trazas en el caso de escritura del fichero seré el orden
en que aparezcan los datos en la aplicacion. De esta forma con leer el fichero
de forma secuencial (la forma habitual de leer los ficheros de datos con Java)
en la reejecucion, las trazas que se vayan leyendo contendran los valores que se
deberan ir aplicando a las variables para obtener el resultado.

No se podran leer datos por separado. Ni escribir datos con datos no secuen-
ciales. Tanto en la lectura como en la escritura, sera el objeto internamente el
que decida que se lee y que nimero se asigna a la traza en cada caso.

5.4.2. Ejecucién: almacenamiento de trazas

Para almacenar un valor serd suficiente con obtener la instancia (que se
creard si no existe y se reutilizara si existe) y llamar al método escribir, al que
se le pasa un parametro, de tipo Object o del tipo primitivo del que sea el dato,
con el valor a almacenar. Si el parametro que se pasa es de tipo Object habra
que convertir cada uno de los datos de tipo primitivo a la clase Java que lo
envuelve.

A parte existe un método escribir por cada uno de los tipos primitivos de
Java, que almacenan en el fichero el valor que se pasa por parametro. El método
escribir es capaz de reconocer las clases que envuelven a los tipos primitivos
para almacenar de forma correcta el valor en el fichero.

Las correspondencias de tipos primitivos y clases wrapper (que los envuelven)
son los mostrados en la 5.3.
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5.4.3. Reejecucion: obtencién de trazas

En el caso de reejecucion, para obtener el valor de una variable, serd necesario
obtener la instancia (indicando el modo adecuado) y llamar al método leer().

Este método, al ser llamado por primera vez, lee el fichero completo y monta
una estructura de tabla con los identificadores (nimero de orden) y los valores
asociados a cada uno de ellos (que pueden ser un valor en el caso de tipos simples
o un conjunto de valores en el caso de un array). Internamente mantiene un
contador de las veces que se va llamando para devolver el valor de la variable
con el nimero de orden que toca.

En este caso, al provenir de un fichero de texto no se puede saber a priori
cual era el tipo original de la variable. Por eso todos los valores se devuelven en
forma de String o array de Strings y es competencia del programador convertir
el String leido al tipo de dato necesario para la aplicacién en el momento de la
instrumentacion.

5.4.4. Fichero de trazas

El fichero resultado de la ejecucion se compondra de un listado de pares de
valores:

= Un identificador de la traza: en nuestro caso serd un numeérico que indicara
el orden de como vayan leyéndose los datos de entrada de la aplicacion.
El numero asignado no se usara para identificar la variable con la que hay
que asociarlo en la reejecuciéon ya que el orden de las variables no cambia
de la ejecucién a la reejecucion. En el momento de la reejecucion se leera
el conjunto completo de trazas y se ordenard mediante este numeérico.
Después se iran asignando los valores con el orden indicado.

= El valor de entrada: el valor asignado sera siempre de tipo String, ya
que tratamos con un fichero de texto. En el momento de la reejecucion
deberemos trasladar el valor leido en forma de String al tipo de dato que
necesite la aplicacién para funcionar correctamente.

Con esta estructura de fichero (identificador tnico + valor de entrada) se com-
probd6 que no era seguro almacenar todos los tipos de variables que Java pro-
porciona. En el caso de intentar almacenar un Array, donde no sabemos que
ntmero de elementos hay (pueden ser infinitos) si se almacenaban en una sola
linea se tenia un problema al separar los elementos, ya que no se sabia donde
empezaba cada uno de ellos y si se almacenaban en diferentes lineas con un
identificador tnico para cada una de ellas tenfamos el mismo problema (no se
sabia cuantos elementos formaban parte del array). Para solucionar esto, se optd
por asignar el mismo identificador a los valores que pertenecian a una variable
de tipo Array, de esta forma, al leer un conjunto de lineas con el mismo iden-
tificador era sencillo convertirlo al Array con tipo de datos necesario para la
correcta reejecucion de la aplicacién.
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Cuadro 5.4: Ejemplo de fichero de trazas.
’ Identificador \ Valor \ Tipo de dato ‘

0 val 1

0 val 2 Array de 4
0 val 3 posiciones
0 val 4

1 val 5 | Valor simple
2 val 6 | Valor simple
3 val 7 Array de
3 val 8 | 3 posiciones
4 val 9 | Valor simple

Cuadro 5.5: Ejemplo de fichero de trazas con datos
| Identificador [ Valor [ Tipo de dato |

0 51

0 462 Array de
0 516 4 enteros
0 174

1 Eva String
2 b} int

3 12345678J Array de
3 07721443M 2 String
4 30 int

En la tabla 5.4 se muestra un ejemplo de como seria un fichero de trazas.
En la tabla 5.5 se muestra, para el fichero de trazas de la tabla 5.4, un ejemplo
de fichero con valores reales.

5.4.5. Comprobacidén del fichero de trazas

El objetivo del fichero de trazas generado en la ejecucion es el de poder
reejecutar la aplicacién en el caso en el que se duda de que el host que ha
ejecutado el agente ha realizado algtin ataque sobre el mismo que puede provocar
que los resultados de la ejecucion obtenidos no sean los correctos (los correctos
tal y como se ha programado el agente y como deberia haber sido ejecutado).

En el momento de la reejecucién tendremos el coédigo original del agente y el
fichero de trazas del que obtener los valores necesarios para la ejecucion. Para
comprobar que la ejecucion ha sido correcta basta con ejecutar la aplicacién con
el fichero de trazas y comprobar los resultados obtenidos, tanto del host remoto
como el obtenido en nuestro local con las trazas enviadas por el host remoto.

Debido a que la ejecucién de un agente puede ser costosa, en funcién de las
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acciones que realice, se pueden hacer una serie de comprobaciones previas que
pueden prever, sin realizar la ejecuciéon, que la ejecucién en el host remoto no
ha sido la correcta.

Las acciones a realizar son las siguientes:

= Comprobacién del nimero de variables almacenadas en el fichero.

= Comprobacion de los tipos de datos de las variables almacenadas en el
fichero.

5.4.5.1. Nuimero de variables almacenados en el fichero

Una verificacion rapida para saber si un fichero puede ser sospechoso de ser
incorrecto seria la comprobacion de que el nimero de variables es el mismo que
los datos de entrada de la aplicacion.

De la misma forma que la aplicacion es instrumentada para obtener los datos
de entrada, se puede instrumentar para obtener el ntimero total de datos que
deberiamos encontrar en el fichero. Comparando este nimero con el nimero de
datos (numero de variables distintos) almacenados en el fichero enviado por el
host remoto, si no coinciden se puede dar la ejecucién del host remoto como
errénea. En este caso habré algin segmento de cédigo del agente que haya sido
modificado o que se haya saltado en la ejecuciéon y podria ser para que el host
remoto obtuviese algin beneficio.

Tal y como se ha desarrollado el logger, podriamos saber cuantos datos de
entrada distintos hay en la aplicacién. Sin embargo tendriamos un problema
con los arrays, ya que no sabriamos si realmente son correctos al poder tener un
numero variable de valores dentro. En el caso de arrays se guarda en el fichero un
dato con el mismo identificador para cada uno de los valores contenidos dentro.
Esto nos dice que valores pertenecen a un array o coleccion, pero no nos dice
cuantos valores se han de encontrar en el fichero para cada uno de los arrays.
Para poder comprobar el nimero de valores que hay que encontrar en cada uno
se deberia modificar la estructura del fichero de trazas que se esta almacenando.

El hecho de pasar esta comprobacion no asegura que el fichero sea realmente
correcto, para ello se deberan comprobar los tipos de datos o reejecutar el codigo
con los valores del fichero.

5.4.5.2. Tipos de datos almacenados en el fichero

Igual que en el caso anterior, se puede instrumentar la aplicacién para com-
probar los tipos de los datos del fichero. Esta comprobaciéon es menos costosa
que la ejecucion real del agente y puede destapar al host remoto si alguno de
los datos no coincide en tipo con los del fichero de trazas.

El hecho de que los tipos de datos coincidan no es indicativo de que el agente
se ha ejecutado de forma correcta y si esta comprobaciéon no indica ningin error
se debe reejecutar el agente para comparar los resultados de las dos ejecuciones.
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5.5. Ejecucién para la obtencion de trazas y reeje-
cucién a partir del fichero de trazas del host
de ejecucion

En este apartado se describen las acciones llevadas a cabo para el desarrollo
de los componentes que permiten obtener las trazas del programa en un fichero
de datos durante la ejecuciéon del agente en un host de su itinerario, asi como
el desarrollo de los componentes que permiten volver a ejecutar la aplicaciéon
original partiendo de los valores almacenados en un fichero de datos que se
supone es el resultado de la ejecucién del agente en cualquier host.

Esta parte del desarrollo se divide a su vez en tres partes diferenciadas, en
funcion del origen de los datos a almacenar en el fichero de trazas:

= Obtencién de trazas de los datos de entrada de la aplicacion: los datos de
entrada en la ejecuciéon del agente si los hubiera

= Obtencion de trazas de los datos obtenidos al acceder a ficheros: datos
obtenidos de ficheros ubicados en hosts donde el agente se ejecuta.

= Obtencién de trazas de los datos obtenidos al acceder a bases de datos:
datos obtenidos de las bases de datos, tanto locales como remotas, usadas
por los hosts de la red durante la ejecucion del agente.

A continuacion se describe cada uno de los casos.

5.5.1. Datos de entrada de la aplicaciéon

En Java los procesos standalone entran siempre por el mismo método.

El método tiene la siguiente firma:

public static void main(String [] args);

Como datos de entrada tiene un array de Strings que puede ser tan largo
como se quiera, incluso no tener ningun valor (en ese caso no habria que guardar
ningin dato). Asi, los parametros de entrada de un proceso Java son siempre
Strings y es competencia del programador convertir los datos de entrada al tipo
de dato que la aplicaciéon necesite. Por esta razén no tendremos que tener en
cuenta més tipos de datos, ya que suponemos que el programador realizara la
conversion al tipo que necesita de forma correcta.

Para el desarrollo de la solucién se han usado dos soluciones distintas, una
con la API Reflection y otra con Javassist. La primera idea fue hacer el desarrollo
con la API Reflection de Java, sin embargo es una API que penaliza mucho el
rendimiento de la aplicaciéon modificada. Esta API no estd indicada para ser
usada en métodos o clases que se usan mucho, en el caso de los pardmetros de
entrada penaliza menos porque por ahi solo pasa una vez, pero para el resto
de soluciones no era una buena idea usarla. Este es el tinico problema que se
solucion6 con esta API.



CAPITULO 5. DESARROLLO E IMPLEMENTACION DE LA SOLUCIONT0

5.5.1.1. Reflection

Una de las habilidades de Reflection es la de inspeccionar una clase para
obtener los métodos que tiene definidos y poder hacer la llamada a los méto-
dos encontrados. Ademas de encontrar los métodos definidos, con Reflection es
posible saber que pardmetros se le pasan y recoger sus valores.

Sabiendo que el método de entrada es siempre el “main”, es sencillo buscar
ese método en la clase y hacer la llamada para ejecutar la aplicacién.

Por tanto para solucionar la obtencién de trazas se desarrollé una clase
que mediante Reflection inspecciona la clase, obtiene el método main y justo
antes de hacer la invocacién del método encontrado almacena los valores de los
parametros en el fichero de trazas.

En el caso de la reejecucion el sistema es el mismo, pero en lugar de obtener
los valores de los parametros de entrada y almacenarlos en el fichero de trazas, lo
que se hace es obtener los valores del fichero de trazas y usarlos para paséarselos
como parametros al método main al invocarlo.

La desventaja de este método, a parte de la pérdida de performance como
se ha comentado anteriormente, es que se ha de realizar la llamada a aplicacién
a través de una clase intermedia que es la que hace la llamada real a la clase
que se quiere ejecutar. De esta forma deberia haber algin mecanismo que al
intentar arrancar una aplicacién, llamase en su lugar a la clase intermedia que
inspecciona la clase que realmente se quiere ejecutar.

La ventaja de este método es que no necesita referencia a librerias que no
van en la jre de Java y por tanto no va a tener problemas de que no encuentra
clases necesarias para la ejecucion.

5.5.1.2. Javassist

Al contrario que con la API Reflection que inspecciona las clases en ejecucion,
Javassist es capaz de modificar clases antes de la ejecucion. Por lo tanto con
Javassist no es posible obtener los valores de las variables, se modifican las clases
en el momento de cargarlas y al usarlas en la aplicacién se usan las modificadas.
En la modificacion se anade a la clase un bloque de codigo que almacena los
valores de las variables.

Para solucionar el problema con Javassist se usaron las siguientes caracteris-
ticas de la libreria:

= Habilidad para crear nuevos métodos en una clase
= Habilidad para renombrar métodos ya existentes en la clase

Por un lado renombramos el método main original de la clase y por otro creamos
uno nuevo que llamaba al método original (el cambiado de nombre) y ademas
almacenaba los datos de entrada de la aplicacion.

El esquema de la solucién seria el indicado en la figura 5.1.

Al ejecutar la aplicacion con la clase instrumentada, el método llamado seria
main (el nuevo que hemos creado que se llama como el original) que realizaria
las acciones originales (el método original cambiado de nombre, es decir llamar
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Figura 5.1: Instrumentacién para los datos de entrada a la aplicaciéon
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a main$impl() ) més las nuevas que definimos (almacenamiento de los valores
en el fichero de trazas en el caso de la reejecuciéon y obtencién de los datos del
fichero en el caso de la reejecucion).

La ventaja de este método es que la pérdida de performance es menor que con
Reflection. Sin embargo, este método necesita la librerfa de Javassist runtime
para poder ejecutarse. La necesita porque en la instrumentacién se usan las
variables especiales de Javassist (empiezan por $) para obtener los valores de
los pardmetros que se pasan al método (que son los que hay que almacenar en
el fichero).

5.5.2. Acceso a base de datos

Para el acceso a bases de datos, Java tiene la API JDBC. Con esta API se
puede acceder a cualquier tipo de datos tabulados, especialmente almacenados
en bases de datos relacionales.

JDBC da soporte para realizar las siguientes acciones necesarias en un acceso
a base de datos:

1. Conexioén al origen de datos
2. Envio de querys y updates hacia la base de datos

3. Obtencion y proceso del resultado obtenido de la base de datos como
respuesta a la query enviada.

En el caso de la ejecucion supondremos que la base de datos existe y que la
conexion se puede realizar de forma correcta. Asi no habra problemas con los
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Figura 5.2: Esquema del uso de librerias JDBC
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pasos 1 y 2 y solo tendremos en cuenta el paso 3. En resumen, el objetivo en
la ejecucion seré el registro en el fichero de trazas de los datos obtenidos de la
base de datos como respuesta a las querys que se le envian en la aplicacion.

En el caso de la reejecucién no podemos suponer que la base de datos exista
ni que la conexién se vaya a realizar de forma correcta. De esta forma se debera
implementar algiin mecanismo para inhibir las acciones de los pasos 1 y 2 pero
permitiendo que la aplicacién llegue al paso 3 (en realidad se deberia saber que
ha pasado en el paso 1, ya que en la ejecucién original podria haber algin tipo
de problema de conexién, de que la base de datos no esté disponible, etc..). En
el paso 3 usaria los datos almacenados en el fichero de trazas para la ejecuciéon
de la aplicacion.

A continuacién se detallan los pasos seguidos para el desarrollo tanto en la
ejecucion como en la reejecucion.

5.5.2.1. Ejecucién

Como se ha comentado, en el caso de la ejecucién se tendrén que almacenar
en el fichero de trazas los datos que se obtienen de la base de datos.

JDBC se basa en interfaces que definen que comportamiento han de tener
las clases que realizan el acceso real a las bbdd. Las clases que implementan las
interfaces dadas son desarrolladas por el propietario de cada sistema gestor de
bases de datos y dependen de la base de datos que se usa. En el esquema de la
figura 5.2 se muestra las relaciones entre clases.

La interfaz a partir de la cual se obtienen los datos de la base de datos es
java.sql. ResultSet. Esta interfaz declara métodos para obtener los valores de las
columnas de las tablas de la base de datos..

Los métodos (que tratan datos primitivos de Java) son los siguientes:

= boolean getBoolean(int columnIndex)

= boolean getBoolean(String columnName)
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= byte getByte(int columnIndex)

= byte getByte(String columnName)

= byte[] getBytes(int columnIndex)

= byte[] getBytes(String columnName)
= int getConcurrency()

= String getCursorName()

= double getDouble(int columnIndex)
= double getDouble(String columnName)
= int getFetchDirection()

= int getFetchSize()

= float getFloat(int columnlIndex)

= float getFloat(String columnName)
= int getInt(int columnIndex)

» int getInt(String columnName)

= long getLong(int columnIndex)

= long getLong(String columnName)

= int getRow()

= short getShort(int columnIndex)

= short getShort(String columnName)
= int getType()

Todos estos métodos debian ser instrumentados para recoger los valores en el
fichero de trazas.

La primera idea fue instrumentar la interfaz. Sin embargo, la interfaz es solo
un contrato donde se definen la firma de los métodos que han de implementarse
en una clase. Los métodos declarados en una interfaz no estdn definidos (no
tienen c6digo con lo que deben hacer). Al no tener definicion, los métodos de la
interfaz no se pueden instrumentar.

La segunda idea fue implementar directamente la clase que hace el acceso
a la base de datos. Esta clase (que es la desarrollada por cada fabricante) ha
de implementar la interfaz java.sql.ResultSet (es la que define los métodos de
acceso), por tanto los métodos a instrumentar serian los mismos que los definidos
en la interfaz. Como hemos comentado, la clase que realmente hace el acceso a
base de datos es del fabricante del sistema gestor de base de datos, por tanto
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la instrumentacion hecha para un fabricante no funcionaria para otro. A priori
no se puede saber que base de datos se va a usar, por lo tanto se necesita una
solucién genérica. La idea, para resolver este problema, fue buscar que clases
implementaban la interfaz (java.sql.ResultSet). De esa forma tendriamos la clase
donde realmente se implementa el cédigo. Esa clase, si se encontrase, si que
se podria instrumentar. Ademéas, automatizando la busqueda la solucion seria
independiente del fabricante del gestor de base de datos usado. Javassist permite
conocer que interfaces implementa una clase cargada, por tanto no es complicado
saber si una clase dada implementa una interfaz o no. El problema fue un poco
mas complicado que buscar solamente las clases que implementan la interfaz,
va que hay una jerarquia de clases abstractas hasta llegar a la que realmente
hace el acceso a los datos. La solucién, para encontrar la clase buscada, necesitéd
un bucle donde se van buscando las clases que implementan o extienden de
las interfaces y clases intermedias que se van encontrando. Una vez encontrada
la clase que buscamos (la que primera que implementa la interfaz o extiende
de una clase abstracta que implementa la interfaz y que no es abstracta) se
debian instrumentar los métodos para que, ademas de hacer la llamada habitual
(obtener el valor de la base de datos), guardase el valor de la variable en el fichero
de trazas.

Para implementar esta soluciéon se usaron las siguientes habilidades de Javas-
sist:

= creaciéon de nuevos métodos

= cambio de nombre de un método

= Obtencién de clases que implementan una interfaz dada
= Obtencién de clases que extienden de una clase dada

La solucién seria la misma que la adoptada para los pardmetros de entrada (la
solucién con Javassist). Asi cambiando el nombre al método original y crean-
do un método nuevo con el nombre del método original se pudo solucionar el
problema. El nuevo método tendria dentro nuestra llamada a un método que
almacena el dato en el fichero de trazas y la llamada al método original (que
ahora tiene un nombre nuevo).

Con esta solucién es posible registrar los valores en el fichero de trazas.
Sin embargo se almacenan todas las llamadas a la base de datos. Los métodos
definidos por la interfaz java.sql.ResultSet se usan, ademas de para obtener los
valores de la base de datos, para otras operaciones internas como obtener datos
de configuracién y otros datos necesarios en el funcionamiento de la clase que
provee el fabricante del gestor de base de datos. Con esto se almacenan valores
que no son realmente entradas de la aplicaciéon y que ademés son dependientes
de la base de datos que se estd usando. Por esta razén fue necesario buscar otro
tipo de solucioén.

La tercera idea, para solucionar el problema surgido en la altima, fue utilizar
otra de las habilidades de Javassist que es la de detectar las llamadas a un
método de una clase determinada. De esta forma no se modifica la clase que
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Figura 5.3: Instrumentacion de la llamada a un método
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accede a la base de datos (las clases de sistema, ni las que da el propietario
de la bbdd) sino que se modifica la clase que usa la interfaz (la aplicacion
desarrollada). De esta forma es facil cambiar la llamada a un método por un
bloque de c6digo que incluya la llamada original y el c6digo nuevo que queremos
anadir.

La estructura de la solucién es la siguiente la que se muestra en la figura

En este caso, detectando todas las llamadas, el problema era el mismo que
con la idea anterior, que se guardaban mas datos que las entradas directas a la
aplicacién, ya que se instrumentaban también las clases que realizan el acceso
a la base de datos. Para eliminar el problema se limité a que las clases donde
se detectaban las llamadas no estuviesen dentro del paquete del propietario
del gestor de la base de datos (en nuestro caso “com.mysql.jdbc”). Esto no lo
podiamos hacer en el caso anterior porque al modificar el método que obtiene
el dato directamente, no se podia distinguir en el acceso si se estaba obteniendo
un valor necesario para la aplicacién o un valor necesario para el funcionamiento
interno del conector pero que no era necesario en la aplicacion. Con esta nueva
solucién se puede limitar a que se detecten las llamadas en el conjunto de clases
que nos interese y asi solo obtener los datos necesarios para la ejecucién de la
aplicaciéon. La soluciéon que hemos adoptado es dependiente de la base de datos,
aunque se podria limitar mas los paquetes que no se instrumentaran para que
sirva para otras bases de datos.

5.5.2.2. Reejecucion

En este caso, ademas de instrumentar las clases para cambiar la obtencién
de los datos de la base de datos por la obtencion de los datos del fichero se
tenian que tener en cuenta el resto de pasos:

» Conexion a base de datos
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= Lanzamiento de la query para obtener el resultado

Ya que no podiamos suponer que la base de datos existia ni que se fuese a
realizar la conexion de forma correcta. La reejecucion deber funcionar a partir
del fichero de trazas Gnicamente.

El caso de la conexién a la base de datos se puede resolver, si se supone que
no hay problemas de conexion ni de disponibilidad de la base de datos. Se puede
instrumentar el método que realiza la conexién para obtener una conexién de
cualquier base de datos que sepamos que esta disponible (una local o accesible
para el sistema que realiza el proceso de reejecucion). Una vez obtenida una
conexién cualquiera, con el objeto creado se pueden crear los objetos statement
necesarios sin que de un error. Para poder realizar esto se debe saber de ante-
mano que base de datos se esta usando y como se esta haciendo la conexion.

El lanzamiento de la query se deberia inhibir, ya que los datos del resultado
se van a obtener del fichero de trazas.

El caso del obtencién de los datos del fichero de trazas no era obvio debido
a la forma en que se lanza una query y en que se accede a los datos que esta
llamada devuelve. La forma es la siguiente (se han obviado las comprobaciones
y el control de errores):

Statement st = this.con.createStatement();

ResultSet rs = st.executeQuery( "select * from personas" );

while( rs.next() ){

//Realizar acciones con los datos obtenidos

}

La documentaciéon de Java indica que la clase ResultSet no tiene ningtn
método para obtener el total de datos que devuelve la query lanzada. De esta
forma no sabemos, ni podemos saber instrumentando el cédigo, cuantos re-
sultados del fichero de trazas debemos tener en cuenta (cuantos forman parte
del resultado de la query). Por lo que hemos supuesto al principio de que no
dispondremos de la base de datos, necesitamos un mecanismo que nos devuelva
un valor en el método next() que es el que nos dice si hay mas resultados de
la query o no. Para resolver este problema se decidié instrumentar el método
next() también en la ejecucion para que almacenase el valor y asi poder obtener
del fichero de trazas cuantas veces debemos iterar el bucle para obtener los datos
de la base de datos. Esto se hizo asi por que cada valor que se recoge de la base
de datos va en una linea nueva del fichero (al ser Strings si se ponen todas en
la misma linea del fichero no podriamos saber donde empieza y acaba cada uno
de los valores). Con esta solucién se pudo reejecutar el proceso obteniendo los
valores del fichero correctamente.

5.5.3. Acceso a ficheros

El acceso a ficheros se realiza en Java con la las clases que se encuentran den-
tro del paquete java.io. Este paquete contiene clases que gestionan el tratamien-
to de datos provenientes de diferentes origenes (datos provenientes de dispos-
itivos, de otros programas, de arrays de memoria, de ficheros almacenados en
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disco, etc...). El desarrollo para cualquiera de los tipos de origen es el mismo.
Por simplicidad se ha seleccionado, para el desarrollo y las pruebas, la lectura
de datos provenientes de un fichero almacenado en disco.

En Java existen diferentes tipos de clases que realizan accesos a datos en
funcién del tipo de dato que tratan. Los hay que tratan con bytes, con carac-
teres, con tipos simples de Java, con Objetos...Basicamente se dividen en dos
tipos: clases que gestionan streams de datos (un flujo de datos sin estructura)
las que gestionan ficheros estructurados (la gestion de ficheros se realiza inde-
pendientemente de la plataforma).

Para cada tipo de stream de datos de la siguiente lista existen clases especi-
ficas que gestionan la lectura/escritura:

= Streams de bytes: gestionan datos binarios sin tratar

= Streams de caracteres: gestionan datos en forma de caracter, realizando
la conversién a y hacia el local character set.

= Buffered streams: optimizan las entradas y salidas reduciendo el nimero
de llamadas hechas a la API nativa

= Data streams: gestionan entradas binarias de datos primitivos Java y
Strings.

= Object Streams: gestionan entradas de objetos de tipo Object. Este tipo
no ha sido probado ya que esta fuera del alcance del proyecto.

Para el tratamiento de ficheros estructurados existen las siguientes clases en el
paquete:

= File: trata ficheros (creacion, borrado, movimiento..., pero no lectura de
los mismos)

= Random Acces File: Permite acceso no secuencial o aleatorio a los
ficheros.

Ademas de estas clases, debido a la herencia, cualquier desarrollador podria
desarrollar una clase propia para realizar la lectura de su origen de datos partic-
ular. En el presente desarrollo no tendremos en cuenta estas posibles clases, ya
que hemos supuesto que todas las clases usadas en las aplicaciones pertenecen
al paquete java.io, distribuido en el jar rt.jar.

Las clases de tipo Stream se basan en dos clases abstractas bésicas, de las
que extienden el resto de clases. Por ser abstractas no pueden ser instanciadas
en una aplicacion. Son las siguientes:

= InputStream: manejan datos binarios (entradas de bytes de 8 bits). Es-
tan indicadas para operaciones de entrada a més bajo nivel tnicamente.
Los métodos que realizan el acceso a los datos son los siguientes:

e abstract int read(): Lee el siguientes byte de data de stream de en-
trada. Devuelve un entero con la codificacién del byte leido.
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e int read(byte[] b): Lee un nimero de bytes indeterminado del stream
de entrada y lo almacena en el array b. Devuelve el numero de bytes
leidos y en el array los bytes que se han leido realmente.

e int read(byte[] b, int off, int len): Lee hasta len bytes del stream de
entrada y lo almacena en el array b. Off indica el nimero de bytes que
salta desde el punto de lectura. Devuelve el namero de bytes leidos y
en el array los bytes que se han leido realmente.

= Reader: Manejan caracteres (16 bits). Los datos son traducidos automati-
camente con el juego local de caracteres. Los métodos que realizan el acceso
a los datos son los siguientes:

e int read(char[] cbuf): Lee caracteres y los almacena en un array

e abstract int read(char[| cbuf, int off, int len): Lee caracteres y los
almacena en una parte de un array.

Todos los métodos indicados anteriormente devuelven un entero para poder
discriminar un dato leido en el fin de un fichero, que se representa en estas
clases por un -1.

A continuacion se detallan los pasos seguidos para el desarrollo tanto en la
ejecucion como en la reejecucion.

5.5.3.1. Ejecucién

La primera idea fue instrumentar las clases basicas (InputStream, Reader),
sin embargo no es posible ya que las clases son abstractas. Esto significa que los
métodos (alguno de ellos) que hacen el acceso a los datos no estan implemen-
tadas, por tanto no se pueden instrumentar. Ademas, las clases que realmente se
usan descienden de estas bésicas, pero pueden invalidar los métodos originales
creando unos nuevos propios de la nueva clase con el mismo nombre que los
antiguos (herencia).

La segunda idea fue, al igual que en el caso del acceso a bases de datos,
obtener las clases que descienden de estas basicas, para asi instrumentar las que
realmente se usan en el coédigo. Esto es factible técnicamente, sin embargo el
resultado no es distribuible como aplicacién. Las clases pertenecen al Runtime
Environment de Java 2 y distribuyendo estas clases modificadas se contraviene
a su licencia de codigo.

Finalmente, la solucién adoptada fue la misma que para el acceso a base de
datos. Interceptar las llamadas a los métodos read() de las clases de la aplicacion
para instrumentar la clase que las usa (no son clases de sistema, sino de la
aplicacion).

Inicialmente se instrumentaron los métodos basicos de InputStream (los
métodos read() descritos anteriormente, que son heredados por todas las clases
que descienden de ésta). Observando el comportamiento de cada método ten-
emos lo siguiente:
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= int read(): Este método devuelve un entero que es el dato leido (la codifi-
caciéon del byte leido) o un -1 en el caso de haber llegado al fin de fichero.
Este dato (el entero) es el que deberia almacenarse en el fichero de trazas.
En este caso fue simple modificar el cuerpo del método para hacer la lla-
mada original al método para obtener el valor leido y anadir después el
logger para almacenar en el fichero de trazas el valor leido.

= int read(byte[] b): Este método devuelve un entero, pero en este caso no
representa el valor leido del fichero. La lectura se almacena en el parametro
de entrada (el array de bytes) y lo que devuelve el método es el nimero
de bytes que son validos para la lectura (la lectura podria ser de menor
longitud que la longitud del array que se pasa por pardmetro) o un -1 en
el caso de haber llegado al fin de fichero. En este caso habia que adoptar
otra solucioén, ya que se debian almacenar los dos datos: el array leido y el
entero que devuelve para saber cuales de ellos son validos en cada lectura.

= int read(byte[] b, int off, int len): Este caso es igual que el anterior, ya
que la lectura estd almacenada en el array de byte de entrada. En este
caso también se han de almacenar los dos valores.

Otro tema importante es que los tres métodos a instrumentar se llaman igual
(read), por tanto en el momento de interceptar la llamada se necesitaba una
forma de poder distinguir cada uno de ellos para realizar el almacenamiento
correcto de los datos. La primera idea (por ser la méas sencilla) fue diferenciar
los métodos por el nimero de pardmetros que estos aceptan. Aunque este no es
un método fiable, ya que podrian existir miltiples métodos con el mismo nom-
bre y el mismo numero de parametros, para una primera prueba fue suficiente
para diferenciar los métodos e instrumentarlos correctamente. Asi, en el caso
de no tener parametros se almacena en el fichero de trazas el valor retornado
por el método y en los otros casos se almacenan el valor de retorno y el valor
del primer parametro (el array de bytes leidos). Para probar los métodos de
InputStream, con este desarrollo se obtuvieron correctamente los valores en el
fichero de trazas. Las pruebas se realizaron con la clase FileInputStream, que
desciende directamente de InputStream, se usa para leer datos de ficheros y
tiene estos tres métodos implementados. Como se ha indicado anteriormente la
clase InputStream es abstracta y por tanto no puede ser instanciada.

Una vez solucionado este problema se siguié con la instrumentacién de los
métodos de la clase Reader. En este caso tenemos los mismos problemas que
con los de la clase InputStream: en los dos métodos los datos leidos del fichero
se almacenan en el array de chars que se pasa por parametro y lo que retorna
el método es el numero de caracteres que son validos en la lectura. Para in-
strumentar estos métodos se procedi6é a instrumentar las clases igual que con la
clase InputStream. Sin embargo, al anadir estos métodos tenemos que hay dos
métodos que tienen un pardmetro y dos que tienen 3 pardmetros. Mirando los
meétodos se puede ver que la lectura siempre se almacena en el primer pardmetro
v que siempre se devuelve el total de posiciones leidas vélidas. Como se desar-
roll6 el logger lo suficientemente inteligente como para almacenar los datos en
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funcién de su tipo no se hizo necesario diferenciar los métodos de ninguna man-
era. El logger sabe como almacenar un array de bytes o un array de caracteres
en funcién de lo que se le pasa para escribir en el fichero.

Con este desarrollo se consiguié obtener correctamente los datos en el fichero
de trazas para los métodos basicos.

Con el desarrollo hasta este momento sélo se habian hecho pruebas con datos
de tipo byte y char. Sin embargo hay clases de acceso a streams que tratan con
otros tipos de datos:

= BufferedReader: lee cadenas de caracteres (hasta un salto de linea). El
método devuelve un null cuando no hay mas que leer. Si hay datos para
leer devuelve cada linea en un String.

= DatalnputStream: lee datos primitivos de Java y Strings. Para leer un
fichero con esta clase, el fichero a leer se ha de haber generado con la clase
DataQutputStream, que escribe datos de tipo primitivo y String. Con esta
clase se pudo probar la lectura de casi todos los tipos de datos primitivos.

La clase BufferedReader trata datos de tipo String. Tiene un método readLine()
que lee hasta que encuentra en el fichero un retorno de carro. Se intent6 instru-
mentar una aplicaciéon que hacia uso de esta clase. El inico problema que se
encontré es que se podia leer un valor nulo y que se necesitaba una forma de
almacenar este valor en el fichero de trazas. Esto es porque en lugar de un -1
para indicar el fin de fichero este método devuelve un null cuando no hay més
datos que leer. El problema se resolvié guardando la cadena de texto “null” en
el fichero de trazas. Realmente no es una solucién definitiva, ya que “null” es
una cadena de texto valida que podria existir en un fichero sin indicar fin de
fichero. Por tanto el problema sigue atin sin resolverse definitivamente.

La clase DatalnputStream permite leer tipos primitivos de Java. A parte de
los métodos read() heredados, tiene los siguientes métodos de lectura:

= boolean readBoolean()

= byte readByte()

s char readChar()

= double readDouble()

= float readFloat()

= void readFully (byte [])

= void readFully(byte[] b, int off, int len)
= int readInt()

= long readLong()

= short readShort()
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= int readUnsignedByte()
= int readUnsignedShort()
= String readUTF()

Con esta clase se ha podido probar el almacenamiento de todos los tipos prim-
itivos de Java. En todos los métodos indicados anteriormente, excepto readFul-
ly() se ha de almacenar en el fichero de trazas el resultado del método. En el
caso de readFully se ha de almacenar el valor del primer parametro (es el mismo
caso del método read()).

5.5.3.2. Reejecucion

En el caso de la reejecucion se siguié el mismo patréon de desarrollo, primero
instrumentando los métodos de las clases basicas:

= InputStream
= Reader

En este caso, como lo que leemos del fichero son Strings y se ha de transformar
en el tipo de dato que requiere cada uno de los métodos se necesité una forma de
diferenciar cada uno de los métodos (sobre todo los que tienen el mismo nimero
de parametros) para hacer la conversion del dato leido de forma correcta.

Para solucionar este problema se intent6 obtener el tipo de dato que es cada
parametro (en este caso con comprobar el primero de ellos, que es el tnico
que cambia fue mas que suficiente). Javassist ofrece una variable durante la
instrumentacion ($sig) que nos da los tipos de dato de los parametros de entrada
de un método. De esta forma se pudieron separar las instrumentaciones. Sin
embargo falta por comprobar si el formato del tipo de dato que devuelve esta
variable es un formato estandar y se puede usar independientemente de la version
de la jvm.

Una vez distinguidos todos los métodos a instrumentar se vio que era nece-
sario poder actualizar el valor de los parametros que se pasan al método que
esta siendo instrumentado, ya que es ahi donde se devuelve la lectura. Por tanto
los datos leidos del fichero de trazas debian ponerse en el primer pardmetro de
entrada de los métodos que funcionan asi. Por suerte, javassist permite acceder
a los parametros de entrada de los métodos que estén siendo instrumentados
($1,%2,....) y ademés permite que sean actualizados. Asi fue sencillo instrumen-
tar los métodos para obtener las lecturas del fichero de trazas y no del fichero
fisico.

Una vez solucionados los dos temas basicos se continu6 con la instrumentacion
de las siguientes clases:

= BufferedReader

= DatalnputStream
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El caso de la clase BufferedReader tenia el problema de que el final del fichero
en el caso de usar el método readLine() no viene indicado por un -1, sino que
viene indicado por un null. Ya en la ejecucion se habia almacenado este valor
como la cadena “null”. Aunque ya se habia comentado que esta solucién no es
definitiva (en el fichero podria existir esta cadena), se hizo la instrumentacion
suponiendo que al encontrar esta cadena se entenderia como un final de fichero.

En el caso de la clase DatalnputStream el problema es también la marca
de fin de fichero. En este caso concreto el fin de fichero viene dado por el lan-
zamiento de una excepcion (EndOfFileException). Por eso en este caso es mas
complicado saber cuando realmente finaliza el fichero. Este problema esta aun
por resolver. Aunque se habia supuesto inicialmente que los procesos se ejecu-
tarian sin excepciones, en este caso es inevitable ya que es la tnica forma de
saber cuando se ha llegado al final del fichero de forma controlada.

A parte de instrumentar los métodos de lectura de datos, es necesario inhibir
los métodos que obtienen datos del fichero o realizan acciones sobre ellos, ya que
en la reejecucion no se va a disponer de los ficheros fisicos. Si se comprueba la
existencia del fichero, etc...habra que almacenarlo o indicarlo de alguna manera
para que el flujo del programa sea como el original de la ejecuciéon. Hay un gran
numero de métodos que se basan en la existencia del fichero y que se deberian
inhibir.

Un problema importante que se encontrd en este caso es que al instrumentar
las llamadas a los métodos de lectura de datos, se instrumentaron involuntaria-
mente los métodos de lectura del logger creado para almacenar los datos en el
fichero de trazas. Al hacer esto e intentar la reejecucién, se entraba en un bu-
cle infinito. Para resolver este problema se necesitaba evitar la instrumentaciéon
de estos métodos. Una idea fue no instrumentar para la clase que usa el logger
(RandomAccessFile), sin embargo haciendo esto no se instrumentarian tampoco
en el caso de usar esta clase en la aplicacion. La solucién que se tomo finalmente
fue la de evitar que las clases que pertenecian al paquete del logger fuesen in-
strumentadas. Con esto se solucién el problema.

5.5.4. Todos los casos juntos

Hasta ahora se han desarrollado clases para transformar por separado los
tres casos explicados anteriormente. Pero para afrontar la transformaciéon de
aplicaciones java reales se necesitaba un transformador que tuviese en cuenta
todos los casos.

5.6. Desarrollo de las aplicaciones

Para el desarrollo de las aplicaciones se disené el siguiente modelo, en el que
se muestran las clases bésicas de todos los casos:
Las clases del modelo son las siguientes:

= BaseTranslator
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Blase TrazasInstumentar

tearslator : Translator

getTrarslator) : Trars!ator
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1 lase : String, = String ) : void
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<<interface>>
paquetesEvitar : Vector
________________ Translstor

<<gredte>> Base Trans|ator(ename : String)
addPaquete Evitar(paquete : String) : boolean
evitarP aquste(inicio Paquete : Stiing) : boolean
<<orete>> BaseTrarslator)
onLoad(arg0 : ClassPoolarg? ! String) : void
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main{args : Stringfl : void main(arge : Stringl : void T T

GetTrazas Trarslator ExecTrazas Trarslator
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Figura 5.4: Diagrama basico de clases

GetTrazasTranslator

ExecTrazasTranslator

BaseTrazasInstrumentar

ObtenerTrazasInstrumentar

EjecutarConTrazasInstrumentar

Clases de soporte:

InstrumentationException

LoggerUtils
LoaderJavassist
BaseCtClass

Javassist Utils

BaseTrazasInstrumentar Es la base de la instrumentaciéon del resto de
clases.

Contiene un método transformarClases( String nombreClase, String [| argu-
mentos):void, que realiza la instrumentacion de la clase. Para ello la clase es
cargada con un loader realizado para la aplicacion. Este loader se llama Loader-
Javassist y extiende de la clase Loader que viene en el jar de javassist. El loader
carga la clase que se le indica y llama al método main de la misma, con los
argumentos que se le indican a la funcién por parametro. Al loader se le pasa
una clase que realiza la instrumentacion de las clases que se van cargando. Esta
clase, que ha de ser o heredar de la clase Traslator del jar de javassist, es la que
indica que transformaciones se han de realizar en las clases que se van cargando.
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Esta clase es la base para la construccion de las clases de instrumentacion
para los dos tipos de ejecuciéon que tratamos:

= ObtenerTrazasInstrumentar: Ejecucién u obtener trazas en el fichero

= EjecutarConTrazasInstrumentar: Reejecucion o ejecucion del proceso
cogiendo los datos del fichero de trazas

Estas dos clases son muy parecidas. El objetivo de las dos es indicar el traductor
(Translator) a usar en la instrumentacion y realizar la llamada al método que
llama al main de la clase principal para que esta se cargue y ejecute. Se han
creado dos clases distintas para mantener la independencia en las ejecuciones,
cualquiera de las dos podria cambiar sin afectar a la otra.

BaseTranslator Como se ha indicado antes, a la clase base de instrumentacién
es necesario indicarle un traductor que le indique que ha de instrumentar en cada
caso (dependiendo de la prueba que se haga).

Esta clase extiende de la clase Translator que viene en el jar de javassist y
es abstracta, tienen un método a implementar en las clases que descienden de
ella. El método abstracto es el siguientes:

public abstract void onLoad(ClassPool arg0, String argl) throws
NotFoundException, CannotCompileException ;

Este método se llama al cargar una clase que se va a ejecutar y en su cuerpo
se debe indicar que hacer con la clase que se carga. Tiene dos pardmetros: arg0
que indica que ClassPool ha de usar el Translator y argl que es el nombre de la
clase que se estd cargando.

Esta clase también tiene un método para anadir paquetes a evitar. Se pueden
indicar multiples paquetes a evitar y la clase se encarga de que al instrumentar
un proceso, los paquetes indicados no sean instrumentados.

De ella heredan las siguientes clases:

= GetTrazasTranslator: Es el traductor para la ejecuciéon u obtenciéon de
trazas en el fichero.

= ExecTrazasTranslator: Es el traductor para la reejecucion o ejecucion
del proceso cogiendo los datos del fichero de trazas.

Estas dos clases implementan el método onLoad, para instrumentar las clases
necesarias para cada uno de los casos.

5.7. Pruebas y test del sistema

5.7.1. Introduccion

Se han realizado diferentes pruebas para comprobar la validez de las solu-
ciones encontradas. Debido a que el desarrollo se ha dividido en diferentes fases,
una para cada una de los casos por separado mas una final con todos los casos
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juntos, las pruebas también se han realizado en fases, donde en cada fase se han
hecho pruebas de los componentes de software desarrollados.

Para realizar las pruebas de cada fase se ha definido un procedimiento comin
a todas ellas y que asegura la validez de los desarrollos realizados. Las fases de
pruebas son las siguientes:

= Fase I: en esta fase se comprobo la obtencién del fichero de trazas con
datos de entrada a la aplicacién desde el main del proceso principal

= Fase II: en esta fase se comprob6 la obtencion del fichero de trazas con
datos de entrada de la base de datos.

= Fase Ill:en esta fase se comprobo la obtencion del fichero de trazas con
datos de entrada de distintos tipos de ficheros de datos almacenados en el
disco del sistema que ejecuta la aplicacion.

= Fase IV: en esta fase se comprob6 la obtencién del fichero de trazas con
datos de entrada de todos los tipos de acceso a datos.

En los anexos se detallan los siguientes componentes:

= Datos de prueba: se han desarrollado clases de prueba con diferentes tipos
de acceso a datos, para comprobar las soluciones. También se han definido
los contenidos de la base de datos y de los ficheros para poder comprobar
los resultados de los procesos.

= Las pruebas realizadas en cada una de las fases.

5.7.2. Procedimiento

El procedimiento seguido para realizar las pruebas fue el mismo en cada caso
(para cada problema: datos de entrada, acceso a bbdd, acceso a ficheros y todos
los casos juntos). En la figura 5.5 se puede ver un esquema del procedimiento
seguido.

El procedimiento es el siguiente:

1. Se genera una clase de prueba que realiza el acceso o funcionalidad que
queremos probar (por ejemplo, accede a una base de datos y pinta los
resultados, lee datos de un fichero, etc...). Se ejecuta el proceso de prueba
para obtener el resultado. Este resultado se usard para comprobar en los
siguientes pasos que la funcionalidad del proceso de prueba no cambia con
la instrumentacion. A este proceso de prueba le llamamos proceso I.

2. Se genera el proceso que realiza la instrumentacion del proceso I para
obtener un fichero que almacene las trazas de los datos de entrada a la
aplicacion. A este proceso le llamamos proceso I1. Ejecutamos el proceso
II y obtenemos los siguientes datos de la ejecucién: el fichero con las trazas
de los datos de entrada, el resultado del proceso y el conjunto de trazas
de la ejecucion del proceso. Comprobamos que el resultado del proceso
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I es igual al del proceso II, para ver que la funcionalidad del proceso
de prueba no ha sido modificado. Comprobamos las trazas almacenadas
con los datos de entrada, para ver que se ha generado correctamente.
Comprobamos el conjunto de trazas de la ejecuciéon del proceso que nos
muestran el conjunto de clases y métodos instrumentados, para comprobar
que estos son correctos.

3. Se genera el proceso que realiza la instrumentacién de la clase para que
la ejecucién no obtenga los datos de las fuentes originales, si no que las
obtenga del fichero anteriormente generado con el proceso II. A este proce-
so le llamamos proceso III. Ejecutamos el proceso III, usando el fichero
de trazas como datos de entrada. Obtenemos los siguientes datos de la
ejecucion: el resultado del proceso y el conjunto de trazas de la ejecucion
del proceso. Comprobamos que el resultado de los tres procesos es el mis-
mo, para comprobar que la funcionalidad del proceso de prueba no ha
cambiado con la instrumentacién. Comprobamos el conjunto de trazas de
la ejecucion del proceso que nos indica el conjunto de clases y métodos
que han sido instrumentados, para comprobar que estos son los correctos
y que realmente los datos de entrada se estan obteniendo del fichero y no
de las fuentes originales. El fichero de trazas se puede modificar manual-
mente, para comprobar que con la ejecucion del proceso III, la aplicacién
se comporta como si los datos fuesen solo los del fichero de trazas, lo que
asegura que la instrumentacion funciona de forma correcta.

En las pruebas los datos que se obtienen son los siguientes:

= Resultado del proceso: estos datos son dependientes del proceso que se
prueba. Se trata del resultado de las operaciones definidas con los datos
que entran a la aplicacién, ya sea en el main del proceso principal, desde
la base de datos o desde un fichero almacenado en disco. Estos resultados
nos permitirdn comprobar que el proceso que estd siendo probado no ve
modificada su funcionalidad al pasar por los diferentes procesos de instru-
mentacién. Es necesario, para asegurar la validez de las soluciones, que los
procesos originales no se vean modificados en funcionalidad, solamente se
han de anadir las sentencias necesarias para la obtenciéon de trazas.

= Fichero de trazas de datos de entrada: es el fichero con los datos
de entrada a la aplicacion. Este fichero se genera durante la ejecucion del
proceso, para almacenar los datos de entrada a la aplicacién y se usa en
la reejecucién para comprobar que la ejecuciéon ha sido correcta.

= Trazas de ejecucién del proceso: estos datos se obtienen durante las
instrumentaciones de los procesos de prueba. Nos indican las clases y méto-
dos que van siendo modificados, los que son evitados porque no han de ser
instrumentados y el conjunto de incidencias que pueden ocurrir durante la
instrumentacion (tanto para la ejecucion como para la reejecucion). Son
utiles para comprobar que el conjunto de clases y métodos instrumentados
son los correctos.
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En los siguientes capitulos se detallan los datos, clases y métodos generados
para llevar a cabo las pruebas y también los resultados obtenidos durante las
mismas. Los tres tipos de datos definidos (resultado del proceso, fichero de trazas
de datos de entrada y trazas de ejecucion del proceso) nos ayudaran a validar
las pruebas y decidir la validez del desarrollo realizado.

5.7.3. Conclusiones

El objetivo de las pruebas ha sido el de probar los desarrollos realizados para
comprobar la validez de los resultados obtenidos. El objetivo inicial del desarrollo
ha sido el de encontrar una forma de almacenar los datos de entrada/salida de
una aplicacion.

Con los datos de test y las clases de prueba (simples) desarrolladas, se ha
comprobado que se instrumentan de forma correcta las clases para obtener los
datos de entrada/salida definidos en un principio (datos de entrada a la apli-
cacion, acceso a bases de datos y acceso a datos almacenados en ficheros). En
algunos de los casos incluso se ha conseguido mas de una solucién posible al
problema inicial. En estos casos, el uso de uno u otro método se basaria tnica-
mente en el performance conseguido por la aplicacion en cada caso y en la forma
en la que se lanzaria un proceso cualquiera (ya que en algunos casos se requiere
de una clase intermedia que realice posteriormente la llamada a la aplicacién
que realmente queremos ejecutar).

Todo esto se ha probado bajo el supuesto de que las aplicaciones se ejecutan
en un entorno controlado y sin errores (los cambios de flujo que producen estos
en una aplicacion no se han tenido en cuenta en esta fase de desarrollo, ya que no
son datos de entrada/salida en si, pero si es necesario almacenar una marca de
donde se cambia el flujo de la aplicacion a causa de una excepcion cualquiera).
Estas suposiciones limitan bastante la aplicacién de las soluciones encontradas,
pero es una base sobre la que seguir desarrollando para encontrar una solucién
aplicable a aplicaciones reales.

En definitiva podemos decir que el objetivo del desarrollo (el almacenar los
datos de entrada/salida) de una aplicacion se ha conseguido de forma satisfac-
toria. Sin embargo, el conjunto de suposiciones fijadas (version jre, ejecucion sin
errores) hace que la solucién sea, atin, no aplicable en aplicaciones reales.



Capitulo 6

Conclusiones y lineas futuras

6.1. Conclusiones

El objetivo del desarrollo ha sido encontrar y probar una forma de almacenar
los datos de entrada de una aplicacién cualquiera para poder reejecutarla a
partir, tunicamente, del fichero de trazas obteniendo el mismo resultado. De
esta forma seria posible detectar algtn tipo de ataque de un host a un agente
que se ejecuta en su dominio. Ha quedado visto que para los accesos a datos
mas frecuentes es posible obtener los datos de entrada de forma sencilla. Sin
embargo, para conseguir los objetivos propuestos, este desarrollo se ha realizado
fijando un conjunto de variables a eliminar en posteriores fases de desarrollo.
Estas variables han sido la version de la jre usada en la ejecucion /reejecucion,
el seguro de ejecutar las aplicaciones siempre sin errores (ni excepciones tanto
controladas como incontroladas) y la instrumentacion on-line en el momento de
la ejecucién de las aplicaciones.

La version de la jre con la que se ejecuten las aplicaciones es importante,
debido a que en cada nueva versién se introducen nuevas clases de acceso a
datos (como puede ser el package java.nio que es nuevo en la version 6.0 de la
jre y que permite el acceso a datos de una forma distinta a como se ha hecho
hasta la version 1.5 de la misma). En cualquier caso, se deberia usar la misma
version en la ejecucién como en la regjecucion. Solo de esta forma se aseguraria el
correcto funcionamiento de la reejecucion. En el caso de nuevas clases de acceso
a datos de entrada y salida, se deberian analizar para obtener los métodos a
instrumentar en cada caso y anadir al c6digo de instrumentacién las sentencias
necesarias.

Sobre la ejecuciéon de aplicaciones sin errores, el hecho de lanzarse un error
en la aplicaciéon implica una modificacion del flujo de ejecucion que deberia
poder reproducirse también en la reejecucién de aplicaciones, durante la cual
se intenta verificar que la aplicacion ha sido ejecutada de forma correcta. Estas
excepciones se deberian apuntar en el fichero de trazas para indicar el cambio
en el flujo, sin embargo no se han tenido en cuenta en esta fase de desarrollo.
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Para la instrumentacion de aplicaciones reales se deberia tener en cuenta la
gestion de errores. En caso contrario, la solucién no podria darse por buena,
va que solo funcionaria en aplicaciones ejecutadas sin errores. El tener errores
es algo inevitable en aplicaciones, mas ain cuando son las aplicaciones las que
viajan de host en host, ejecutandose en diferentes entornos que pueden no estar
correctamente configurados o tener falta de recursos necesarios para la correcta
ejecucion de un agente.

El momento seleccionado para la instrumentacion de las clases se ha selec-
cionado teniendo en cuenta que el objetivo del proyecto ha sido la de encontrar
una forma de obtener las trazas. Por esto, de las dos formas de instrumentacion
de una aplicacion, “en tiempo de construccién” (instrumentando las clases y
guardando estas modificadas anadiendo las sentencias de traceado) y “en tiem-
po de ejecucion” (instrumentando las clases en el momento de cargarlas en la
ejecucion) se ha seleccionado la segunda por la facilidad que implica el testeo
de las soluciones, al no tener que almacenar clases modificadas y asegurarse de
que se llama a estas en lugar de las originales. Esta seleccion implica que en el
momento de la ejecucion se llama a una clase intermedia pasandole el nombre
de la clase a ejecutar, en lugar de llamar a la aplicacién por medio del main
de su clase principal. Esto no es problema, ya que si se decidiese implementar
este método de traceado, el método de instrumentacion a seleccionar seria el de
“en tiempo de construcciéon”. Con este método se podria crear una aplicacion de
instrumentacién que leyese e instrumentase las clases necesarias, sin necesidad
de instrumentarlas en cada ejecucién. Esta aplicacion guardaria los jars con las
nuevas clases instrumentadas y serian estas las que se distribuirian, de forma
que el agente a ejecutar ya llevaria incorporadas las sentencias de traceado. Esta
solucion evitaria también el tener que llamar a una aplicacién a través de una
clase intermedia (que es la que hace la instrumentacion de lo que se ejecuta).

Tampoco se han tenido en cuenta consideraciones de rendimiento de las
aplicaciones, aunque se supone que la adicién de un conjunto de sentencias para
el traceado de datos de entrada y salida no deberia perjudicar el performance
de ninguna aplicacién en exceso (inclusive en aplicaciones que manejan muchos
datos de entrada y salida). Otros temas que no se han tenido en cuenta son,
por ejemplo, el tamano que puede alcanzar un fichero o la forma de distinguir
ficheros entre distintas ejecuciones. En el caso del tamano hemos supuesto que
el host que ejecuta el agente tiene los suficientes recursos como para que no falle
la ejecucion por falta de espacio para el fichero de trazas. Lo que si puede ser un
problema es el lugar de almacenamiento en este host ejecutor, ya que es posible
que no haya permisos para guardarlo y no podriamos comprobar la correcta
ejecucion de un agente en este host. Respecto a la forma en la que se deberian
distinguir dos ejecuciones distintas, es complicado de resolver. En un principio
parece sencillo debido a que a cada agente se le asigna un identificador tnico.
Sin embargo un agente puede ejecutarse n veces en un host y no sabriamos
distinguir cual es la ejecucién que queremos obtener.

Las consideraciones anteriores valen para cualquier tipo de aplicaciéon (o
agente que no se comunique con otros agentes del sistema). En el caso de agentes
se deberia tener en cuenta la comunicaciéon entre ellos, guardando los datos
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que vienen de fuera (respuestas de otros agentes) para que la reejecucion fuese
correcta.

Con todas estas consideraciones, que hemos tenido en cuenta para el desar-
rollo, vemos que falta solucionar muchos temas para que la solucién sea viable
para aplicaciones reales ejecutandose en diferentes tipos de entorno.

6.2. Lineas futuras

Como lineas futuras se podrian tener en cuenta los siguientes temas sin
resolver:

= Generacion de una aplicacion de instrumentacion
= Gestion de errores de las aplicaciones
= Comunicacién entre agentes

= Gestion y tratamiento de ficheros de trazas

Generaciéon de una aplicaciéon de instrumentacién Como se ha comen-
tado en los capitulos de desarrollo y conclusiones, se han realizado las pruebas
instrumentando las clases a ejecutar “en tiempo de ejecucion”. Esto es, se ejecu-
ta la aplicaciéon y una aplicacién intermedia va instrumentando las clases de la
aplicacion tal y como van siendo cargadas por la JVM (Java Virtual Machine).
Este método es poco flexible por dos motivos: se necesita una clase intermedia
que llame a la que realmente se quiere ejecutar y la pérdida de tiempo que
conlleva la instrumentacién, asi como los errores que esta comporta.

Para resolver este problema se deberia instrumentar las clases de la aplicacion
a ejecutar antes de la ejecucion (“en tiempo de ejecucion”) de forma que antes de
la ejecucién ya se introducen las sentencias de traceo necesarias. Para realizar
esta instrumentacién se podria crear una aplicacién que cogiese las clases de la
aplicacion (o el jar / jars que la contengan ) y devuelva el jar o jars con las clases
va instrumentadas a punto para ser ejecutadas. Estas clases modificadas son las
que se distribuirian en lugar de las originales. En estas nuevas, la funcionali-
dad no habria cambiado, inicamente se habrian introducido las sentencias para
recoger los valores de los datos de entrada/salida.

Gestion de errores de las aplicaciones Como se ha comentado en los capi-
tulos anteriores, si se lanza una excepciéon durante la ejecucion de una aplicaciéon
se modifica el flujo de ejecuciéon de la misma. Esto significa que las sentencias
ejecutadas de la aplicacién no son las mismas que las de la aplicacién ejecutada
sin errores. Para poder reejecutar la aplicacién de la misma forma que se ha
ejecutado se deberian guardar marcas de las excepciones que se han lanzado.
Estas excepciones no son realmente datos de entrada/salida de la aplicacion,
por lo tanto no deberian ir en el fichero de trazas. Sin embargo, a priori, no
tenemos otro sitio donde indicarlas. El lugar donde ponerlas seria ahi, ya que
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los resultados guardados en el fichero también dependen del flujo de ejecuciéon
de la aplicacion y de las sentencias que se hayan ejecutado durante la ejecucion.

Comunicacion entre agentes No se han tenido en cuenta en este desarrollo
las caracteristicas propias de los agentes (basados en aglets) como podria ser la
comunicaciéon entre ellos.

Para una correcta reejecucion de un agente se deberian tener almacenados los
datos que vienen de otros agentes si se ha intentado la comunicacién con otros
agentes del sistema. Se deberia analizar con detalle las opciones de comunicacién
de un agente para anadir la instrumentaciéon adecuada.

Gestion y tratamiento de ficheros de trazas En el protocolo definido en
7.10 se define como enviar los ficheros de trazas de forma segura (sin que sufra
modificaciones), por medio de funciones Hash y cifrado de los contenidos con las
claves privadas y piblicas de los elementos que participan en la comunicaciéon
(el propietario del agente y el host ejecutor). Sin embargo, no se especifica una
metodologia para nombrar los ficheros de ejecucién, el almacenamiento en el
host ejecutor y la forma de pedir (el emisor del agente pedira el fichero de
trazas en caso de dudar del host ejecutor) y enviar (el host ejecutor enviara el
fichero correspondiente a la ejecucion pedida) los ficheros.

Esta metodologia es necesaria para aplicar la solucién a aplicaciones reales.
En un momento dado no sabemos cuantos agentes pueden ser ejecutados por
el host ejecutor o incluso si alguno se ejecuta mas de una vez. Es necesario
saber como se llama cada fichero, donde almacenarlo, el tiempo que es necesario
mantener en el host ejecutor por si se pide, etc...para poder llevar a cabo una
reejecucion en caso de duda.



Capitulo 7

Anexo 1: Pruebas

7.1. Introduccion

En este capitulo se detallan las pruebas realizadas para validar los compo-
nentes de software desarrollados. El procedimiento seguido en todos los casos,
se detalla en el capitulo 5.7.2.

En los siguientes capitulos se detallan los siguientes componentes:

= Datos de prueba: se han desarrollado clases de prueba con diferentes tipos
de acceso a datos, para comprobar las soluciones. También se han definido
los contenidos de la base de datos y de los ficheros para poder comprobar
los resultados de los procesos.

= Las pruebas realizadas en cada una de las fases.

7.2. Configuracién y datos
Para las pruebas se han usado los siguientes datos:
= Creaciéon de una base de datos con un conjunto de tablas.

» Creacién de diferentes ficheros.

A continuacion se describen las estructuras creadas y los datos que se han car-
gado.

7.2.1. Base de datos
Para las pruebas se ha creado dos tablas:
= personas (7.1). Cargada con los datos de la 7.2.
= extracto (7.3). Cargada con los datos de la 7.4.

Las dos tablas estan relacionadas entre si por el NIF.

93



CAPITULO 7. ANEXO 1: PRUEBAS

Cuadro 7.1: Tabla personas

Campo Tipo Null | Defecto
Nombre varchar(20) | Yes | NULL
Apellido varchar(40) | Yes | NULL
Edad int(3) Yes | NULL
Sexo char(1) Yes | NULL
Fecha nacimiento | date Yes | NULL
NIF varchar(9) | No | NULL

Cuadro 7.2: Datos de la tabla personas
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| Nombre | Apellidos | Edad | Sexo [ Fecha_nacimiento | NIF ‘
Eva Soto 30 M 2008-12-03 07721443M
Maria, Gonzalez | 15 M 1983-04-25 12345678J
Pedro Sanchez | 32 H 1976-11-03 12354678J
Cuadro 7.3: Tabla extracto
[ Campo Tipo [ Null | Defecto |

NIF varchar(9) | No | NULL

Disponible FLOAT Yes | NULL

Actualizado | BOOLEAN | Yes | NULL

Cuadro 7.4: Datos de la t

abla extracto

[ NIF | Disponible [ Actualizado |
07721443M [ 111.111 1
12345678J | 8571.43 0
12354678) | 44166.7 1
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7.2.2. Ficheros

Para las pruebas de acceso a ficheros se usaron diferentes ficheros de pruebas
en funcién del tipo de dato a probar.

Para probar las clases FileInputStream, BufferedReader y FileReader fue
suficiente con un fichero de texto normal con un texto.

En el caso de la prueba de DatalnputStream, el fichero se tuvo que crear con
la clase DataOutputStream. De esta forma, los valores se escriben el fichero con
los métodos que los almacenan como tipos primitivos de Java. Si no se genera
el fichero de esta forma, luego no puede leerse el fichero como tipos primitivos
de Java de forma correcta.

7.2.3. Proceso de prueba para aplicaciones completas

Para probar la instrumentacién de una aplicacion real, teniendo en cuenta
las tres posibilidades:

= Entrada de datos en el main de la aplicacién
= Acceso a datos en ficheros
= Acceso a datos en bases de datos

Se creo la estructura de datos mostrada en 7.1.
La aplicacion creada funciona de la siguiente manera:

= La clase PuntoEntrada.java recoge los valores de entrada de la aplicacién
en su método main, crea la clase TratamientoFicheroBBDD y llama a su
meétodo leerFichero.

= La clase TratamientoFicheroBBDD extiende de la clase TratamientoFichero,
que es abstracta y tiene un método llamado leerFichero. Este método, leer-
Fichero, lee el fichero que se le pasa por pardmetro al método y para cada
linea leida llama al método tratarLectura.

= El método tratarLectura es abstracto en la clase TratamientoFichero. En
la clase TratamientoFicheroBBDD se ha implementado para que por cada
linea leida (que se supone que es un NIF de persona) busque en la tabla
los datos de la persona la que pertenece este NIF.

= La busqueda de datos se realiza a través de la clase Conexion.

Con esto tenemos una aplicaciéon de cuatro clases que realizan los 3 tipos de
accesos.

7.3. Datos de entrada de la aplicacién

Para obtener los datos de entrada de la aplicacién se desarrollé el codigo
necesario tanto con la API Reflection de Java como con Javassist, por tanto se
hicieron pruebas con los dos desarrollos.
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Figura 7.1: Modelo de datos para probar al instrumentacién de aplicaciones
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Para probar el desarrollo se us6 una clase que realiza una suma con un
conjunto de nimeros que se le pasa por pardmetro. Como hemos comentado,
los parametros de entrada de la aplicacién son siempre de tipo String y es
competencia del programador adecuar el valor al tipo necesario, por tanto es la
aplicacion la que hace la conversion. Para la solucién solo tenemos que tener en
cuenta datos de tipo String.

La clase de prueba es es.pfec.trazas. clasessoporte. SumaArgumentos. Convierte
a enteros los valores que se pasan por pardmetro y los suma, pintando la op-
eracién y el resultado de la misma por pantalla.

Para los pardmetros de entrada:

51 462 516 174 1035 900 1110 1379 557 495 1346 654

El resultado de la ejecucion es el siguiente:
Suma: 51 + 462 + 516 + 174 + 1035 + 900 + 1110 + 1379 + 557 + 495 + 1346 + 654
Resultado: 8679

7.3.1. API Reflection

Para la ejecucion se usoé la clase:

es.pfc.trazas.reflection.main. ObtenerTrazas

Esta clase obtiene los datos de entrada de la clase mediante la API reflection
de java y los almacena en el fichero indicado en el fichero de propiedades.

Para los parametros de entrada:

es.pfc.trazas.clasessoporte. SumaArgumentos 51 462 516 17/ 1035 900 1110
1379 557 495 1346 654

El resultado de la ejecucion es el siguiente:

Clase "es.pfc.trazas.clasessoporte.SumaArgumentos”

Fichero: D:\Software|PFC\workspace\PFC\trazas.dat

El fichero eziste, lo borramos...

Suma: 51 + 462 + 516 + 174 + 1035 + 900 + 1110 + 1379 + 557 + 495 + 1346 +
654

Resultado: 8679

Se indica en cada linea:
1. Clase que se ha de ejecutar.
2. Path completo del fichero de trazas que se genera.

3. Indica que el fichero ya existia de otra ejecuciéon anterior, se elimina y
se crea un fichero nuevo vacio que contendré los datos tinicamente de la
ejecucién actual.

4. La operaciéon que se va a realizar.
5. Resultado de la operacion.

En el fichero de trazas quedaron registrados los valores de entrada de la apli-
cacion (todas como indice 0 porque pertenecen a un array):

051

0 462

0516
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0174

0 1035

0 900

01110

01379

0 557

0 495

01346

0654

Para la reejecucion se uso la clase:

es.pfc.trazas.reflection.main. EjecutarCon Trazas

Esta clase obtiene los datos de entrada de la clase mediante la API reflection
de java y los almacena en el fichero indicado en el fichero de propiedades.

Para los parametros de entrada:

es.pfc.trazas. clasessoporte. SumaArgumentos

El resultado de la ejecucién es el siguiente:

Clase "es.pfc.trazas.clasessoporte.SumaArgumentos”

Fichero: D:\Software| PFC\workspace|PFC \trazas.dat

Suma: 51 + 462 + 516 + 174 + 1035 + 900 + 1110 + 1379 + 557 + 495 + 1346 +
654

Resultado: 8679

Se indica en cada linea:
1. Clase que se ha de ejecutar.

2. Path completo del fichero de trazas que se utiliza para leer los parametros
a usar.

3. La operacién que se va a realizar.
4. Resultado de la operacion.

El resultado de la reejecucién ha sido el mismo que el de ejecutar la aplicaciéon
sin usar Reflection.

7.3.2. Javassist
7.3.2.1. Ejecucién

Aplicacion de instrumentacion Para instrumentar el main de la aplicaciéon
principal y obtener trazas de los pardmetros de entrada, se desarroll6 la siguiente
clase:

es.pfc.trazas.javassist.exec.main. ObtenerTrazas

Esta clase carga la clase que se le pasa por parametro, almacena los valores
de los parametros de entrada y ejecuta su main. Estos datos se almacenan en el
fichero de trazas, de forma que pueden ser recuperados posteriormente para la
reejecucion.
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Aplicacién de prueba Para la ejecucion se desarrolld una aplicacion de una
unica clase que obtiene los datos de entrada, los parsea (ya que espera nimeros),
los suma y pinta el resultado que obtiene por pantalla. Esta aplicacion se pasa (el
nombre completo) a la aplicacion que instrumenta en los parametros de entrada
del main de la clase principal. La clase es la siguiente:

es.soporte.trazas.ejecutables. SumaArgumentos (la clase de prueba)

A esta clase le pasamos los siguientes parametros:

51 462 516 174 1035 900 1110 1379 557 495 1346 654

Resultado de la ejecuciéon El resultado de la ejecucion es el siguiente:

Suma: 51 + 462 + 516 + 174 + 1035 + 900 + 1110 + 1379 + 557 + 495
+ 1346 + 654

Resultado: 8679

Se puede comprobar que el resultado es el mismo que en la ejecucion de
la clase de forma independiente. Por tanto, la funcionalidad de la clase no ha
cambiado. Esto es asi porque en la instrumentacién de la clase no modificamos
el comportamiento, solo anadimos mas (el almacenamiento de los datos en el
fichero de trazas).

Trazas de la ejecucion Las trazas de ejecucion de la aplicacion son las sigu-
ientes. En ellas se indican los métodos que se instrumentan:
Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables. SumaArgumentos”
Instrumentamos método "main" de la clase ""
Fichero: D:\Software|PFC|\workspace|PFCtrazas.dat
El fichero existe, lo borramos...
Se indica en cada linea:

1. En esta linea se indica la clase que se instrumenta.

2. En esta linea se indica el método que se instrumenta (como no se dice
nada, sobreentendemos que es el método main el que se instrumenta).

3. Path completo del fichero de trazas que se genera.

4. Indica que el fichero ya existia de otra ejecucion anterior, se elimina y
se crea un fichero nuevo vacio que contendra los datos tinicamente de la
ejecuciéon actual.

Contenido del fichero de trazas El contenido del fichero de trazas es el
que se muestra a continuacion:

051

0 462

0516

0174

01035

0 900
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01110

01379

0 557

0495

01346

0654

En el fichero de trazas quedaron registrados los valores de entrada de la

aplicacion (todas como indice 0 porque pertenecen a un array)

7.3.2.2. Reejecucion

Aplicaciéon de instrumentacion Para instrumentar las clases de acceso a
bbdd se desarroll6 la siguiente clase:

es.pfe.trazas.javassist. main. EjecutarConTrazas

Esta clase carga la clase que se le pasa por pardmetro, obtiene los datos del
fichero de trazas y ejecuta su main con estos datos. En este caso los métodos se
instrumentan para obtener los datos del fichero de trazas en lugar de obtenerlos
de la base de datos, de forma que se puede comprobar si la ejecucién ha sido
correcta.

Aplicacién de prueba Para la ejecucién se desarrollé una aplicacion de una
unica clase que obtiene los datos de entrada, los parsea como enteros (ya que
espera ndmeros), los suma y pinta el resultado que obtiene por pantalla. Esta
aplicacion se pasa (el nombre completo) a la aplicacién que instrumenta en los
parametros de entrada del main de la clase principal. La clase es la siguiente:

es.soporte.trazas.ejecutables. SumaArgumentos(la clase de prueba)

La clase es la misma que en la ejecuciéon, ya que intentamos comprobar la
reejecucion con los datos del fichero.

Resultado de la ejecucion El resultado de la ejecucién es el siguiente:

Suma: 51 + 462 + 516 + 174 + 1035 + 900 + 1110 + 1379 + 557 + 495
+ 1346 + 654

Resultado: 8679

Se puede comprobar que el resultado es el mismo que en la ejecucion de
la clase de forma independiente. Por tanto, la funcionalidad de la clase no ha
cambiado. Esto es asi porque en la instrumentacién de la clase no modificamos
el comportamiento, solo anadimos mas (el almacenamiento de los datos en el
fichero de trazas).

Trazas de la ejecuciéon Las trazas de ejecucion de la aplicacion son las sigu-
ientes. En ellas se indican los métodos que se instrumentan:
Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables. SumaArgumentos”
Instrumentamos método "main" de la clase ""
Fichero: D:\Software|PFC|workspace|PFC|trazas.dat
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FEl total de variables leidas: 0
Se indica en cada linea:
1. Clase que se instrumenta.

2. Método de la clase que se instrumenta. Como no se indica nombre so-
breentendemos que se instrumenta el método main de la aplicacién.

3. Path completo del fichero de trazas que se utiliza para leer los parametros
a usar.

4. El niamero de variables leidas.

Las trazas de ejecucién indican que los métodos se han instrumentado correc-
tamente.

7.4. Acceso a base de datos

Para probar el acceso a base de datos se desarroll6 una clase simple que
realiza los pasos bésicos:

1. Establecimiento de la conexion
2. Lanzamiento de la query

3. Obtencién de datos y tratamiento. En este paso, se pintan por pantalla
los datos de cada persona: nombre, edad, NIF, disponible, actualizado.

La clase desarrollada se llama es.pfc.trazas.clasessoporte. Conezion y tiene un
método main que realiza la conexién y obtiene datos de la tabla de personas
creada.

El resultado de la ejecucion de esta aplicacién es el siguiente:

Nombre: Eva | Edad: 30 | NIF: 07721443M | Disponible: 111.111 | Actual-
1zado: true

Nombre: Maria | Edad: 15 | NIF: 12345678J | Disponible: 8571.43 | Actu-
alizado: false

Nombre: Pedro | Edad: 32 | NIF: 1285/4678J | Disponible: 44166.7 | Actual-
izado: true

Con esta clase obtenemos los siguientes tipos de datos:

String (nombre y NIF)

int (Edad)

float (Disponible)

= boolean (Actualizado)
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7.4.1. Ejecucién

Aplicacién de instrumentaciéon Para instrumentar las clases de acceso a
bbdd se desarroll6 la siguiente clase:

es.pfc.trazas.javassist.exec.bbdd. Obtener TrazasInstrumentar

Esta clase carga la clase que se le pasa por pardmetro, ejecuta su main
e instrumenta las llamadas a los métodos de consulta de datos a la base de
datos. Estos datos se almacenan en el fichero de trazas, de forma que pueden
ser recuperados posteriormente para la reejecucion.

Aplicacién de prueba Para la ejecucién se desarrollé una aplicacion de una
dnica clase que realiza el acceso a la base de datos y pinta los datos que obtiene
por pantalla. Esta aplicacion se pasa (el nombre completo) a la aplicacion que
instrumenta en los parametros de entrada del main de la clase principal. La
clase es la siguiente:

es.soporte.trazas.ejecutables.bbdd. Conezion (la clase de prueba)

Resultado de la ejecuciéon El resultado de la ejecucion es el siguiente:

Nombre: Eva | Edad: 80 | NIF: 07721443M | Disponible: 111.111 | Actual-
izado: true

Nombre: Maria | Edad: 15 | NIF: 12345678J | Disponible: 8571.48 | Actu-
alizado: false

Nombre: Pedro | Edad: 32 | NIF: 12354678J | Disponible: 44166.7 | Actual-
1zado: true

Se puede comprobar que el resultado es el mismo que en la ejecucién de
la clase de forma independiente. Por tanto, la funcionalidad de la clase no ha
cambiado. Esto es asi porque en la instrumentacién de la clase no modificamos
el comportamiento, solo anadimos mas (el almacenamiento de los datos en el
fichero de trazas).

Trazas de la ejecuciéon Las trazas de ejecucion de la aplicacion son las sigu-
ientes. En ellas se indican los métodos que se instrumentan:
Evita paquete:com.mysql.jdbc
Instrumenta llamada a métodos de la clase: "es.soporte.trazas. ejecutables.bbdd. Conexion"”

Instrumentado llamada al método: "getString” de la clase: "java.sql. ResultSet"

Instrumentado llamada al método: "getInt" de la clase: "java.sql. ResultSet"”
Instrumentado llamada al método: "getString” de la clase: "java.sql. ResultSet"

Instrumentado llamada al método: "getFloat” de la clase: "java.sql. ResultSet"

Instrumentado llamada al método: "getBoolean" de la clase: "java.sql. ResultSet"”
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Instrumentado llamada al método: "next" de la clase: "java.sql. ResultSet"
Instrumenta llamada a métodos de la clase: "es.pfc.log.Logger"
Instrumenta llamada a métodos de la clase: "es.pfc.log.exception. Logger Exception”

Fichero: D:\Software|PFC\workspace|PFC|trazas.dat
El fichero existe, lo borramos...
Se indica en cada linea:

= 1- En esta linea se indica un paquete a evitar. En este caso evita el jar del
fabricante de la base de datos, donde se hace el acceso real, ya que si se
instrumentan estas clases se dejaria de hacer el acceso a las tablas reales.

= 2-En esta linea se indica que clase se instrumenta (es.soporte.trazas.ejecutables.bbdd. Conexion),
que en nuestro caso es la clase de prueba.

= 3 a 8 - En estas lineas se indican que llamadas a métodos de la clase de
prueba se instrumenta.

= 9410 - En estas lineas se indican otras clases en las que se buscan llamadas
a métodos de acceso a bbdd. En este caso son las clases del Logger, que se
cargan para almacenar los datos en el fichero de trazas. Estas clases no se
evitan porque en el caso de base de datos no hay acceso por parte de ellas
a las tablas. Si no fuese asi deberian estar en la lista de paquetes a evitar.
En las trazas se comprueba que no se han encontrado llamadas a métodos
de bbdd ya que no hay trazas de instrumentaciéon de ninguna llamada a
ningin método.

= 11 - Path completo del fichero de trazas que se genera.

= 12 - Indica que el fichero ya existia de otra ejecucién anterior, se elimina
y se crea un fichero nuevo vacio que contendra los datos unicamente de la
ejecucion actual.

En la imagen 7.2 se puede ver que los métodos instrumentados son los correctos.
Segun las trazas se hacen las siguientes llamadas a los siguientes métodos:

= next()

= getString()

getInt()

getString()

getFloat()

getBoolean()

Estas llamadas son las que dicen las trazas que se instrumentan, por lo tanto la
instrumentacién parece correcta. Para comprobar que realmente se han instru-
mentado bien los métodos hay que mirar que en el fichero de trazas se hayan
almacenado los valores de las variables que se leen.
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package es.soporte.trazas.ejecutables.bbdd;
imporec ...
public class Conexion {
privacve void config (){
H
public void obtenerDatos (] {
Statement st = null;
ResultSer rz = null;
while| rs.next() ){
String datos = "Nombre: " + i
datos += " | Edad: " + Métodos
datos 4= " | NIF: " + instrumentados
datos += " | Disponible:
datos += " | Actualizado: " +|r3.getBooleanléactualizada™) :
System.out.princln{ dacos );
¥
}
i

Figura 7.2: Clase de prueba para acceso a base de datos
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Contenido del fichero de trazas El contenido del fichero de trazas es el
siguiente:

0 true

1 FEva

2 30

3 07721443M
4 111.111

J true

6 true

7 Maria

815

9 12845678]
10 8571.43
11 false

12 true

13 Pedro

14 32

15 123546787
16 44166.7
17 true

18 false

Los valores 0, 6, 12 y 18 indican si existe resultado (es el next() del objeto
ResultSet). Los valores 1, 7 y 13 corresponden a los nombres de las personas,
los 2, 8 y 14 corresponden a las edades, los 3, 9 y 15 corresponden a los NIF, los
4,10 y 16 corresponden a disponible y los 5, 11 y 17 corresponden a actualizado.
Son los datos que se han obtenido con la clase de prueba.

7.4.2. Reejecucion
7.4.2.1. Reejecucion con el fichero generado en la ejecucion

Aplicaciéon de instrumentacion Para instrumentar las clases de acceso a
bbdd se desarroll la siguiente clase:

es.pfc.trazas.javassist.exec.bbdd. Ejecutar Con TrazasInstrumentar

Esta clase carga la clase que se le pasa por pardmetro, ejecuta su main e
instrumenta las llamadas a los métodos de consulta de datos a la base de datos.
En este caso los métodos se instrumentan para obtener los datos del fichero
de trazas en lugar de obtenerlos de la base de datos, de forma que se puede
comprobar si la ejecucion ha sido correcta.

Aplicacién de prueba Para la ejecucién se desarrollé una aplicacion de una
dnica clase que realiza el acceso a la base de datos y pinta los datos que obtiene
por pantalla. Esta aplicacion se pasa (el nombre completo) a la aplicacion que
instrumenta en los parametros de entrada del main de la clase principal. La
clase es la siguiente:
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es.soporte.trazas.ejecutables.bbdd. Conexion (la clase de prueba)
La clase es la misma que en la ejecucion, ya que intentamos comprobar la
reejecucion con los datos del fichero.

Resultado de la ejecuciéon El resultado de la ejecucion es el siguiente:

Nombre: Eva | Edad: 80 | NIF: 07721443M | Disponible: 111.111 | Actual-
izado: true

Nombre: Maria | Edad: 15 | NIF: 12345678J | Disponible: 8571.48 | Actu-
alizado: false

Nombre: Pedro | Edad: 32 | NIF: 12354678J | Disponible: 44166.7 | Actual-
izado: true

Se puede comprobar que el resultado es el mismo que en la ejecucion de
la clase de forma independiente. Por tanto, la funcionalidad de la clase no ha
cambiado. Esto es asi porque en la instrumentacién de la clase no modificamos
el comportamiento, solo anadimos mas (el almacenamiento de los datos en el
fichero de trazas).

Trazas de la ejecucidon Las trazas de ejecucion de la aplicacién son las sigu-

ientes. En ellas se indican los métodos que se instrumentan:
Evita paquete:com.mysql.jdbc
Instrumenta llamada a métodos de la clase: "es.soporte.trazas. ejecutables.bbdd. Conexion"”
Instrumentado llamada al método: "getConnection” de la clase: "java.sql. DriverManager”
Instrumentado llamada al método: "next" de la clase: "java.sql. ResultSet"
Instrumentado llamada al método: "getString” de la clase: "java.sql. ResultSet"
Instrumentado llamada al método: "getInt” de la clase: "java.sql. ResultSet"
Instrumentado llamada al método: "getString” de la clase: "java.sql. ResultSet"
Instrumentado llamada al método: "getFloat" de la clase: "java.sql. ResultSet”
Instrumentado llamada al método: "getBoolean" de la clase: "java.sql. ResultSet"
Instrumenta llamada a métodos de la clase: "es.pfc.log.exception. LoggerException”
Instrumenta llamada a métodos de la clase: "es.pfc.log.Logger"
Fichero: D:\Software|PFC|workspace|PFC|trazas.dat
El total de variables leidas: 19
Se indica en cada linea:

= 1- En esta linea se indica un paquete a evitar. En este caso evita el jar del
fabricante de la base de datos, donde se hace el acceso real, ya que si se
instrumentan estas clases se dejaria de hacer el acceso a las tablas reales.

= 2-En esta linea se indica que clase se instrumenta (es.soporte.trazas.ejecutables.bbdd. Conexion),
que en nuestro caso es la clase de prueba.

= 3 a9 - En estas lineas se indican que llamadas a métodos de la clase de
prueba se instrumenta. El caso de la reejecucion es un método mas (get-
Connection) que se debe instrumentar para realizar una conexion ficticia
a una bbdd datos local que permita ejecutar el proceso de forma correcta.
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= 10 a 11 - En estas lineas se indican otras clases en las que se buscan
llamadas a métodos de acceso a bbdd. En este caso son las clases del
Logger, que se cargan para almacenar los datos en el fichero. Estas clases
no se evitan porque en el caso de base de datos no hay acceso por parte
de ellas a las tablas. Si no fuese asi deberian estar en la lista de paquetes
a evitar. En las trazas se comprueba que no se han encontrado llamadas
a métodos de bbdd ya que no hay trazas de instrumentacién de ninguna
llamada.

= 12 - Path completo del fichero de trazas que se genera.

= 13 - Indica el namero de variables leidas del fichero de trazas. Son los datos
con los que se ejecutaré el proceso.

En la imagen 7.2 se puede ver que los métodos instrumentados son los correctos.
Segin las trazas se hacen las siguientes llamadas a los siguientes métodos:

= getConnection()
= next()

= getString()

= getInt()

s getString()

= getFloat()

= getBoolean()

Estas llamadas son las que dicen las trazas que se instrumentan, por lo tanto la
instrumentacion parece correcta. Para comprobar que realmente se han instru-
mentado bien los métodos hay que mirar que los datos que se usan son los que
se obtiene del fichero de trazas.

7.4.2.2. Reejecucién a partir de un fichero creado/modificado man-
ualmente

Para comprobar que realmente la reejecuciéon es correcta, modificamos el
fichero de trazas manualmente eliminando datos como si se hubiesen leido menos
datos de los que realmente se han leido de la tabla de base de datos.

A continuacion se muestran los resultados de la reejecucion.

Fichero de pruebas: Datos del fichero:
0 true
1 Pedro
2 32
3 12354678J
4 44166.7
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5 true

6 true

7 Eva 2

8 32

9 1721443M

10 122.111

11 true

12 false

A los datos que teniamos en el fichero (teniamos 18 datos) eliminamos los
datos del dltimo registro (6 datos)

Resultado ejecuciéon: El resultado de la ejecucion del proceso es como si en
la tabla de base de datos hubiese un registro menos (el que hemos eliminado del
fichero).

Nombre: Pedro | Edad: 32 | NIF: 12854678J | Disponible: 44166.7 | Actual-
izado: true

Nombre: Eva 2 | Edad: 32 | NIF: 7721443M | Disponible: 122.111 | Actual-
1zado: true

Trazas de la ejecuciéon Las trazas de ejecuciéon son las mismas que en la

reejecucion. Es correcto que sea asi ya que la clase de prueba usada en todos los

casos es la misma..
FEvita paquete:com.mysql.jdbc
Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables.bbdd. Conexion”
Instrumentado llamada al método: "getConnection” de la clase: "java.sql. DriverManager"”
Instrumentado llamada al método: "next” de la clase: "java.sql. ResultSet"
Instrumentado llamada al método: "getString” de la clase: "java.sql. ResultSet"
Instrumentado llamada al método: "getInt" de la clase: "java.sql. ResultSet”
Instrumentado llamada al método: "getString” de la clase: "java.sql. ResultSet"
Instrumentado llamada al método: "getFloat" de la clase: "java.sql. ResultSet”
Instrumentado llamada al método: "getBoolean" de la clase: "java.sql. ResultSet”
Instrumenta llamada a métodos de la clase: "es.pfc.log.exception. LoggerException”
Instrumenta llamada a métodos de la clase: "es.pfc.log.Logger"
Fichero: D:\Software|PFC|\workspace|PFC |trazas.dat
El total de variables leidas: 12
Como se puede ver la instrumentaciéon es correcta. El nimero de variables

leidas concuerda con las del fichero. Las llanadas a métodos instrumentados

también concuerdan con las llamadas reales que se hacen.
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7.5. Acceso a Ficheros - FileInputStream

7.5.1. Ejecucién

Aplicacién de instrumentacion Para instrumentar las clases de acceso a
bbdd se desarroll6 la siguiente clase:

es.pfc.trazas.javassist.exec.file. Obtener TrazasInstrumentar

Esta clase carga la clase que se le pasa por pardmetro, ejecuta su main
e instrumenta las llamadas a los métodos de lectura de ficheros. Estos datos
se almacenan en el fichero de trazas, de forma que pueden ser recuperados
posteriormente para la reejecucion.

Aplicaciéon de prueba Para probar el acceso a ficheros se desarrollé una
clase simple que realizaba los pasos bésicos:

1. Comprueba que el fichero existe y lo abre.

2. Lee el contenido con los 3 métodos basicos (read) muestra los resultados
por la salida estandar

3. Cierra el fichero

La clase se llama es.soporte.trazas. ejecutables. file. LecturaFileInputStream y tiene
un main que comprueba y abre el fichero que se le indica y muestra el contenido
del mismo.

Resultado de la ejecucion El resultado de la ejecucién es el siguiente:

Meétodo: int read()

leido: 76
leido: 101
leido: 101
leido: 114

Meétodo: int read(byte[] b)

Leido: Leer

Método: int read(byte[] b, int off, int len)

leido: Le

leido: er

Para cada uno de los métodos a instrumentar se pinta los datos como se
leen. En el primer caso se leen carécter a caracter, en el segundo se lee una linea
completa de golpe y en el tercer caso se lee mediante un buffer cuya longitud es
escogida por el programador..
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Se puede comprobar que el resultado es el mismo que en la ejecucion de
la clase de prueba de forma independiente. Por tanto, la funcionalidad de la
clase no ha cambiado. Esto es asi porque en la instrumentaciéon de la clase no
modificamos el comportamiento, solo anadimos mas (el almacenamiento de los
datos en el fichero de trazas).

Trazas de la ejecucidon Las trazas de ejecucion de la aplicacién son las sigu-
ientes. En ellas se indican los métodos que se instrumentan:
Evita paquete:es.pfc.log
Instrumenta llamada a métodos de la clase: "es.soporte.trazas. ejecutables. file. LecturaFileInputStream "
Instrumentado llamada al método: "exists” de la clase: "java.io.File"
Instrumentado llamada al método: "read" de la clase: "java.io. FileInputStream"”
Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”
Instrumentado llamada al método: "exists” de la clase: "java.io.File"
Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”
Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”
Instrumentado llamada al método: "exists" de la clase: "java.io.File"
Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”
Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”
Fichero: D:\Software|PFC|workspace|PFC|trazas.dat
El fichero existe, lo borramos...
Se indica en cada linea:

1 - En esta linea se indica un paquete a evitar. En este caso evita las clases
que guardan trazas (nuestro logger), ya que si se instrumentan estas clases
se dejaria de guardar los valores en el fichero de trazas.

= 2-En esta linea se indica que clase se instrumenta (es.soporte.trazas.ejecutables. file. LecturaFileInputStrear
que en nuestro caso es la clase de prueba.

= 3 a 11 - En estas lineas se indican que llamadas a métodos de la clase de
prueba se instrumenta.

= 12 - Path completo del fichero de trazas que se genera.

= 13 - Indica que el fichero ya existia de otra ejecucién anterior, se elimina
y se crea un fichero nuevo vacio que contendra los datos tinicamente de la
ejecuciéon actual.

En la imagen 7.3 se puede ver que los métodos instrumentados son los correctos.
Segun las trazas se hacen las siguientes llamadas a los siguientes métodos:

= exists()
= read()
= read()

= exists()
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package es.30potte.trazas.ejecutables. file:

import ...

publiec clasa LecturaFileInpucStream |

public void leerFicherolntai) (

if(|this.fichero.axista()

int lecrura = FileInpurScredp. read()l.
while(lectura!=-1j{ '

lectuca = |t ilelnputStream.cead()
I

]

public void lescFicherohkrray(] |

if( [this.fichero. exista(]

int leidos =|filelnpurdceesm,cend(lecrur
While{leidos!=-1]}{

leidos = |filelnputStream.cead|lectuca)

Metodos
instrumentados

¥

¥

publiec void leerFicheroLengrhi)

if { [this.fichero.exists{)

int leidos =[filelnputScream.read(leccpfs, 0, BUFFER LENGTHE/Z) ]
while(leidoa!==1]{

leidos = fileInpurStream.read(lectura,D, BUFFER_LENGTH/Z) ;|
)

Figura 7.3: Clase de prueba para acceso a fichero de tipo InputStream

« read()
« read()
« exists()
« read()
« read()
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Estas llamadas son las que dicen las trazas que se instrumentan, por lo tanto la
instrumentacién parece correcta. Para comprobar que realmente se han instru-
mentado bien los métodos hay que mirar que en el fichero de trazas se hayan

almacenado los valores de las variables que se leen.
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Contenido del fichero de trazas En el fichero de trazas tenemos el siguiente
contenido:

0 true

176

2101

3 101

4 114

5-1

6 true

776

7 101

7 101

711

84

976

9 101

9 101

911}

10 -1

11 true

12 76

12 101

12 0

12 0

18 2

14 101

14 114

14 0

140

15 2

16 101

16 114

16 0

16 0

17 -1

Se trata de los enteros que representan los bytes leidos del fichero (3 veces,
una por cada método) y el -1 final que indica el final del contenido en cada caso
(o el ntimero de bytes leidos en los casos correspondientes).

7.5.2. Reejecucion
7.5.2.1. Reejecucion con el fichero generado en la ejecucion

Aplicacién de instrumentaciéon Para instrumentar las clases de acceso a
ficheros se desarroll6 la siguiente clase:
es.pfc.trazas.javassist. exec.file. EjecutarCon TrazasInstrumentar
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Esta clase carga la clase que se le pasa por pardmetro, ejecuta su main e
instrumenta las llamadas a los métodos de consulta de datos a ficheros de tipo
InputStream. En este caso los métodos se instrumentan para obtener los datos
del fichero de trazas en lugar de obtenerlos del fichero original, de forma que se
puede comprobar si la ejecuciéon ha sido correcta.

Aplicacion de prueba Para la ejecucion se desarrollo una aplicacion de una
unica clase que abre un fichero, lee el contenido y pinta los datos que obtiene por
pantalla. Hay tres métodos de lectura de datos de un fichero de este tipo, por
tanto hay tres métodos distintos para probar las tres llamadas. Esta aplicacion
se pasa (el nombre completo) a la aplicacion que instrumenta en los parametros
de entrada del main de la clase principal. La clase es la siguiente:

es.soporte.trazas.ejecutables.file. LecturaFileInputStream(la clase de prueba)

La clase es la misma que en la ejecucion, ya que intentamos comprobar la
reejecucion con los datos del fichero.

Resultado de la ejecucion El resultado de la ejecucién es el siguiente:

Meétodo: int read()

leido: 76
leido: 101
leido: 101
leido: 114

Meétodo: int read(byte[] b)

Leido: Leer

Meétodo: int read(byte[] b, int off, int len)

leido: Le

leido: er

Se puede comprobar que el resultado es el mismo que en la ejecucion de
la clase de forma independiente. Por tanto, la funcionalidad de la clase no ha
cambiado. Esto es asi porque en la instrumentacién de la clase no modificamos
el comportamiento, solo anadimos mas (el almacenamiento de los datos en el
fichero de trazas).

Trazas de la ejecucion Las trazas de ejecucion de la aplicacion son las sigu-
ientes. En ellas se indican los métodos que se instrumentan:
Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables. file. LecturaFileInputStream"

Instrumentado llamada al método: "exists” de la clase: "java.io0.File"
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Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”
Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”

Instrumentado llamada al método: "exists" de la clase: "java.io.File"
Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”

Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”

Instrumentado llamada al método: "exists" de la clase: "java.io.File"
Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”

Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”
Instrumenta llamada a métodos de la clase: "es.pfc.log.exception. LoggerException”

Fichero: D:\Software|PFC|\workspace|PFC |trazas.dat
El total de variables leidas: 21
Se indica en cada linea:

= 1-En esta linea se indica que clase se instrumenta (es.soporte.trazas.ejecutables.bbdd. Conexiones.soporte.t
que en nuestro caso es la clase de prueba.

2 a 10 - En estas lineas se indican que llamadas a métodos de la clase de
prueba se instrumenta.

= 11 - En estas lineas se indican otras clases en las que se buscan llamadas a
métodos de acceso a ficheros. En este caso son las clases del Logger, que se
cargan para almacenar los datos en el fichero. En las trazas se comprueba
que no se han encontrado llamadas a métodos de acceso a ficheros ya que
no hay trazas de instrumentacién de ninguna llamada.

= 12 - Path completo del fichero de trazas que se genera.

= 13 - Indica el namero de variables leidas del fichero de trazas. Son los datos
con los que se ejecutara el proceso.

En la imagen 7.3 se puede ver que los métodos instrumentados son los correctos.
Segun las trazas se hacen las siguientes llamadas a los siguientes métodos:

- exists()
= read()
= read()
» exists()

= read()



CAPITULO 7. ANEXO 1: PRUEBAS 115

« read()
. exists()
« read()
« read()

Estas llamadas son las que dicen las trazas que se instrumentan, por lo tanto la
instrumentacién parece correcta. Para comprobar que realmente se han instru-
mentado bien los métodos hay que mirar que los datos que se usan son los que
se obtiene del fichero de trazas.

7.5.2.2. Reejecucién a partir de un fichero creado/modificado man-
ualmente

Para comprobar que realmente la reejecucion es correcta, modificamos el
fichero de trazas manualmente eliminando datos como si se hubiesen leido menos
datos de los que realmente se han leido del fichero de prueba.

A continuacion se muestran los resultados de la reejecucion.

Fichero de pruebas: Datos del fichero:
0 true
176
2101
3 101
4 114
5-1
btrue
776
7 101
7 101
7114
82
9 76
9 101
10 -1
11 true
12 76
12 101
12 0
12 0
18 1
14 101
140
10
10
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151

16 101

16 0

16 0

16 0

17 -1

A los datos que teniamos en el fichero (teniamos 18 datos) eliminamos dos

letras de cada método.

Resultado ejecucion: El resultado de la ejecucion del proceso es como si
hubiese menos letras en el fichero (las que hemos eliminado del fichero).

Meétodo: int read()

leido: 76
leido: 101

Meétodo: int read(bytef[] b)

Leido: Le

Meétodo: int read(bytef] b, int off, int len)

leido: L
leido: e

Trazas de la ejecuciéon Las trazas de ejecucion son las mismas que en la

reejecucion. Es correcto que sea asi ya que la clase de prueba usada en todos los

casos es la misma..
Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables. file. LecturaFileInputStream"
Instrumentado llamada al método: "exists" de la clase: "java.io.File"
Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”
Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”
Instrumentado llamada al método: "exists” de la clase: "java.io.File"
Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”
Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”
Instrumentado llamada al método: "exists” de la clase: "java.io.File"
Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”
Instrumentado llamada al método: "read” de la clase: "java.io. FileInputStream"”
Instrumenta llamada a métodos de la clase: "es.pfc.log.exception. LoggerException”

Fichero: D:\Software|PFC|\workspace|PFC|trazas.dat
El total de variables leidas: 16
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Como se puede ver la instrumentacion es correcta. El nimero de variables
leidas concuerda con las del fichero. Las llanadas a métodos instrumentados
también concuerdan con las llamadas reales que se hacen.

7.6. Acceso a Ficheros - FileReader

7.6.1. Ejecucién

Aplicacién de instrumentacion Para instrumentar las clases de acceso a
bbdd se desarroll6 la siguiente clase:

es.pfe.trazas.javassist.exec. file. Obtener TrazasInstrumentar

Esta clase carga la clase que se le pasa por pardmetro, ejecuta su main
e instrumenta las llamadas a los métodos de lectura de ficheros. Estos datos
se almacenan en el fichero de trazas, de forma que pueden ser recuperados
posteriormente para la reejecucién.

Aplicaciéon de prueba Para probar el acceso a ficheros se desarrollé una
clase simple que realizaba los pasos bésicos:

1. Comprueba que el fichero existe y lo abre.
2. Lee el contenido y lo muestra por la salida estandar
3. Cierra el fichero

La clase se llama es.soporte.trazas.ejecutables.file. LecturaFicheroFileReader y
tiene un main que comprueba y abre el fichero que se le indica y muestra el
contenido del mismo.

Resultado de la ejecucion El resultado de la ejecucion de esta aplicacion
es el siguiente:

Leer

El proceso abre el fichero, lee el contenido y lo pinta por pantalla.

Se puede comprobar que el resultado es el mismo que en la ejecucion de
la clase de prueba de forma independiente. Por tanto, la funcionalidad de la
clase no ha cambiado. Esto es asi porque en la instrumentacién de la clase no
modificamos el comportamiento, solo anadimos mas (el almacenamiento de los
datos en el fichero de trazas).

Trazas de la ejecucidon Las trazas de ejecucion de la aplicacion son las sigu-

ientes. En ellas se indican los métodos que se instrumentan:
Evita paquete:es.pfc.log
Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables. file. LecturaFicheroFileReader”
Instrumentado llamada al método: "exists" de la clase: "java.io.File"
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Instrumentado llamada al método: "read" de la clase: "java.io.FileReader”
Instrumentado llamada al método: "read” de la clase: "java.io.FileReader"
Fichero: D:\Software|PFC|workspace|PFC|trazas.dat

El fichero existe, lo borramos...

Se indica en cada linea:

= 1 - En esta linea se indica un paquete a evitar. En este caso evita las clases
que guardan trazas (nuestro logger), ya que si se instrumentan estas clases
se dejaria de guardar los valores en el fichero de trazas.

= 2-En esta linea se indica que clase se instrumenta (es.soporte.trazas.ejecutables. file. LecturaFicheroFileRea
que en nuestro caso es la clase de prueba.

= 3 a 5 - En estas lineas se indican que llamadas a métodos de la clase de
prueba se instrumenta.

= 6 - Path completo del fichero de trazas que se genera.

= 7 - Indica que el fichero ya existia de otra ejecuciéon anterior, se elimina y
se crea un fichero nuevo vacio que contendra los datos tnicamente de la
ejecuciéon actual.

En la imagen 7.4 se puede ver que los métodos instrumentados son los correctos.
Segun las trazas se hacen las siguientes llamadas a los siguientes métodos:

= exists()
= read()
= read()

Estas llamadas son las que dicen las trazas que se instrumentan, por lo tanto la
instrumentacién parece correcta. Para comprobar que realmente se han instru-
mentado bien los métodos hay que mirar que en el fichero de trazas se hayan
almacenado los valores de las variables que se leen.

Contenido del fichero de trazas En el fichero de trazas tenemos el siguiente
contenido:

0 true

176

2 101

3101

4 114

5 -1

Se trata de los enteros que representan los bytes leidos del fichero y el -1
final que indica el final del contenido.
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package e3,.s0porte.trazaz.ejecutables.file:

impore ...

public class LecturaFicheroFileBResader {

public void leerFichero() {

Métodos
instrumentados

if {[ this.fichero.exists ()
int lectura =[fileReader.read() ]
while( lectural!=-1 ){

lectura =[ fileReader.read ()
}

Figura 7.4: Clase de prueba para acceso a fichero de tipo Reader

7.6.2. Reejecucién
7.6.2.1. Reejecucion con el fichero generado en la ejecucion

Aplicacién de instrumentaciéon Para instrumentar las clases de acceso a
ficheros se desarroll6 la siguiente clase:

es.pfc.trazas.javassist. exec.file. EjecutarCon TrazasInstrumentar

Esta clase carga la clase que se le pasa por pardmetro, ejecuta su main e
instrumenta las llamadas a los métodos de consulta de datos a ficheros de tipo
InputStream. En este caso los métodos se instrumentan para obtener los datos
del fichero de trazas en lugar de obtenerlos del fichero original, de forma que se
puede comprobar si la ejecuciéon ha sido correcta.

Aplicaciéon de prueba Para la ejecucion se desarrollo una aplicacion de una
unica clase que abre un fichero, lee el contenido y pinta los datos que obtiene
por pantalla. Esta aplicaciéon se pasa (el nombre completo) a la aplicacion que
instrumenta en los pardmetros de entrada del main de la clase principal. La
clase es la siguiente:

es.pfc.trazas.clasessoporte. LecturaFicheroFileReader (la clase de prueba)

La clase es la misma que en la ejecucion, ya que intentamos comprobar la
reejecucion con los datos del fichero.

Resultado de la ejecucion El resultado de la ejecucién es el siguiente:
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Leer

Se puede comprobar que el resultado es el mismo que en la ejecucion de
la clase de forma independiente. Por tanto, la funcionalidad de la clase no ha
cambiado. Esto es asi porque en la instrumentacién de la clase no modificamos
el comportamiento, solo anadimos mas (el almacenamiento de los datos en el
fichero de trazas).

Trazas de la ejecucién Las trazas de ejecucion de la aplicacion son las sigu-
ientes. En ellas se indican los métodos que se instrumentan:
Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables. file. LecturaFicheroFileReader”
Instrumentado llamada al método: "exists" de la clase: "java.io.File"
Instrumentado llamada al método: "read" de la clase: "java.io.FileReader”
Instrumentado llamada al método: "read” de la clase: "java.io.FileReader"
Instrumenta llamada a métodos de la clase: "es.pfc.log.exception. Logger Exception”
Fichero: D:\Software|PFC|workspace|PFC |trazas.dat
El total de variables leidas: 6
Se indica en cada linea:

= 1-En esta linea se indica que clase se instrumenta (es.soporte.trazas.ejecutables. file. LecturaFicheroFileRea
que en nuestro caso es la clase de prueba.

= 2 a 4 - En estas lineas se indican que llamadas a métodos de la clase de
prueba se instrumenta.

= 5 - En estas lineas se indican otras clases en las que se buscan llamadas a
métodos de acceso a ficheros. En este caso son las clases del Logger, que se
cargan para almacenar los datos en el fichero. En las trazas se comprueba
que no se han encontrado llamadas a métodos de bbdd ya que no hay
trazas de instrumentacién de ninguna llamada.

= 6 - Path completo del fichero de trazas que se genera.

» 7 - Indica el nimero de variables leidas del fichero de trazas. Son los datos
con los que se ejecutara el proceso.

En la imagen 7.4 se puede ver que los métodos instrumentados son los correctos.
Segin las trazas se hacen las siguientes llamadas a los siguientes métodos:

= exists()
= read()
= read()

Estas llamadas son las que dicen las trazas que se instrumentan, por lo tanto la
instrumentacién parece correcta. Para comprobar que realmente se han instru-
mentado bien los métodos hay que mirar que los datos que se usan son los que
se obtiene del fichero de trazas.



CAPITULO 7. ANEXO 1: PRUEBAS 121

7.6.2.2. Reejecucién a partir de un fichero creado/modificado man-
ualmente

Para comprobar que realmente la reejecucién es correcta, modificamos el
fichero de trazas manualmente modificando los datos como si se hubiesen leido
otros datos que los que realmente se han leido del fichero de prueba.

A continuacion se muestran los resultados de la reejecucion.

Fichero de pruebas: Datos del fichero:

0 true

176

2101

3 101

4 114

576

6 101

7 101

8114

9 -1

A los datos que teniamos en el fichero anadimos el texto leido de nuevo.

Resultado ejecucion: El resultado de la ejecucion del proceso es como si el
texto estuviese repetido.

LeerLeer

Trazas de la ejecuciéon Las trazas de ejecucion son las mismas que en la
reejecucion. Es correcto que sea asi ya que la clase de prueba usada en todos los
casos es la misma..
Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables. file. LecturaFicheroFile Reader”
Instrumentado llamada al método: "exists" de la clase: "java.io.File"
Instrumentado llamada al método: "read” de la clase: "java.io.FileReader"
Instrumentado llamada al método: "read” de la clase: "java.io.FileReader"
Instrumenta llamada a métodos de la clase: "es.pfc.log.exception. LoggerException”
Fichero: D:\Software|PFC|\workspace|PFC|trazas.dat
El total de variables leidas: 10
Como se puede ver la instrumentacion es correcta. El nimero de variables
leidas concuerda con las del fichero. Las llanadas a métodos instrumentados
también concuerdan con las llamadas reales que se hacen.
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7.7. Acceso a Ficheros - BufferedReader

7.7.1. Ejecucién

Aplicacién de instrumentacion Para instrumentar las clases de acceso a
bbdd se desarroll6 la siguiente clase:

es.pfc.trazas.javassist.exec.file. Obtener TrazasInstrumentar

Esta clase carga la clase que se le pasa por pardmetro, ejecuta su main
e instrumenta las llamadas a los métodos de lectura de ficheros. Estos datos
se almacenan en el fichero de trazas, de forma que pueden ser recuperados
posteriormente para la reejecucion.

Aplicaciéon de prueba Para probar el acceso a ficheros se desarrollé una
clase simple que realizaba los pasos bésicos:

1. Comprueba que el fichero existe y lo abre.
2. Lee el contenido y lo muestra por la salida estandar
3. Cierra el fichero

La clase se llama es.pfc.trazas.clasessoporte.file. LecturaFicheroBuffered Reader
y tiene un main que comprueba que existe y abre el fichero que se le indica y
muestra el contenido del mismo.

Resultado de la ejecucion El resultado de la ejecucion de esta aplicacion
es el siguiente:

Leer

El proceso abre el fichero, lee el contenido y lo pinta por pantalla.

Se puede comprobar que el resultado es el mismo que en la ejecucion de
la clase de prueba de forma independiente. Por tanto, la funcionalidad de la
clase no ha cambiado. Esto es asi porque en la instrumentacién de la clase no
modificamos el comportamiento, solo anadimos mas (el almacenamiento de los
datos en el fichero de trazas).

Trazas de la ejecucidon Las trazas de ejecucion de la aplicacion son las sigu-
ientes. En ellas se indican los métodos que se instrumentan:
Evita paquete:es.pfc.log
Instrumenta llamada a métodos de la clase: "es.soporte.trazas. ejecutables. file. LecturaFicheroBuffered Reader’
Instrumentado llamada al método: "exists" de la clase: "java.io.File"
Instrumentado llamada al método: "readLine" de la clase: "java.io. BufferedReader”
Instrumentado llamada al método: "readLine"” de la clase: "java.io. BufferedReader”
Fichero: D:\Software|PFC|workspace|PFC|trazas.dat
El fichero existe, lo borramos....
Se indica en cada linea:
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1 - En esta linea se indica un paquete a evitar. En este caso evita las clases
que guardan trazas (nuestro logger), ya que si se instrumentan estas clases
se dejaria de guardar los valores en el fichero de trazas.

= 2-En esta linea se indica que clase se instrumenta (es.soporte.trazas. ejecutables. file. LecturaFicheroBuffere
que en nuestro caso es la clase de prueba.

= 3 a 5 - En estas lineas se indican que llamadas a métodos de la clase de
prueba se instrumenta.

= 6 - Path completo del fichero de trazas que se genera.

= 7 - Indica que el fichero ya existia de otra ejecucién anterior, se elimina y
se crea un fichero nuevo vacio que contendré los datos tinicamente de la
ejecucién actual.

En la imagen 7.5 se puede ver que los métodos instrumentados son los correctos.
Segin las trazas se hacen las siguientes llamadas a los siguientes métodos:

= exists()
= read()
= read()

Estas llamadas son las que dicen las trazas que se instrumentan, por lo tanto la
instrumentacién parece correcta. Para comprobar que realmente se han instru-
mentado bien los métodos hay que mirar que en el fichero de trazas se hayan
almacenado los valores de las variables que se leen.

Contenido del fichero de trazas En el fichero de trazas tenemos el siguiente
contenido:

0 true

1 Leer

2 null

Se trata del flag que indica que el fichero existe, la lectura del contenido y
el valor null final que indica el fin de fichero.

7.7.2. Reejecucién
7.7.2.1. Reejecucion con el fichero generado en la ejecucion

Aplicaciéon de instrumentacion Para instrumentar las clases de acceso a
ficheros se desarroll6 la siguiente clase:

es.pfc.trazas.javassist.exec.file. Ejecutar Con TrazasInstrumentar

Esta clase carga la clase que se le pasa por pardmetro, ejecuta su main e
instrumenta las llamadas a los métodos de consulta de datos a ficheros de tipo
InputStream. En este caso los métodos se instrumentan para obtener los datos
del fichero de trazas en lugar de obtenerlos del fichero original, de forma que se
puede comprobar si la ejecucion ha sido correcta.
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package e3.50porte.trazas.ejecutables.file:

iMpore ...

public class LecturaFicheroBufferedReader

public woid leerFicheroi) {

if ([ this.fichero.exists |

Metodos
instrumentados

String lectura = |].er_'t0|:,readL1ne“_:
while| lectura'=null ){

lecrura = [Iecrtor.readlLing)
¥

Figura 7.5: Clase de prueba para acceso a fichero de tipo BufferedReader

Aplicacién de prueba Para la ejecucién se desarrollé una aplicacién de una
tnica clase que abre un fichero, lee el contenido y pinta los datos que obtiene
por pantalla. Esta aplicacion se pasa (el nombre completo) a la aplicacién que
instrumenta en los pardmetros de entrada del main de la clase principal. La
clase es la siguiente:

es.pfc.trazas.clasessoporte. LecturaFicheroFileReader (la clase de prueba)

La clase es la misma que en la ejecucion, ya que intentamos comprobar la
reejecucion con los datos del fichero.

Resultado de la ejecuciéon El resultado de la ejecucion es el siguiente:

Leer

Se puede comprobar que el resultado es el mismo que en la ejecucion de
la clase de forma independiente. Por tanto, la funcionalidad de la clase no ha
cambiado. Esto es asi porque en la instrumentacién de la clase no modificamos
el comportamiento, solo anadimos mas (el almacenamiento de los datos en el
fichero de trazas).

Trazas de la ejecucion Las trazas de ejecucion de la aplicacion son las sigu-

ientes. En ellas se indican los métodos que se instrumentan:
Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables.file. LecturaFicheroBuffered Reader
Instrumentado llamada al método: "exists” de la clase: "java.io.File"
Instrumentado llamada al método: "readLine” de la clase: "java.io. BufferedReader”
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Instrumentado llamada al método: "readLine" de la clase: "java.io. BufferedReader”
Instrumenta llamada a métodos de la clase: "es.pfc.log.exception. LoggerException”
Fichero: D:\Software|PFC|workspace|PFC|trazas.dat

El total de variables leidas: 3

Se indica en cada linea:

= 1-En esta linea se indica que clase se instrumenta (es.soporte.trazas.ejecutables. file. LecturaFicheroBuffere
que en nuestro caso es la clase de prueba.

= 2 a 4 - En estas lineas se indican que llamadas a métodos de la clase de
prueba se instrumenta.

= 5 - En estas lineas se indican otras clases en las que se buscan llamadas a
métodos de acceso a ficheros. En este caso son las clases del Logger, que se
cargan para almacenar los datos en el fichero. En las trazas se comprueba
que no se han encontrado llamadas a métodos de acceso a ficheros ya que
no hay trazas de instrumentacion de ninguna llamada.

= 6 - Path completo del fichero de trazas que se genera.

= 7 - Indica el nimero de variables leidas del fichero de trazas. Son los datos
con los que se ejecutaré el proceso.

En la imagen 7.5 se puede ver que los métodos instrumentados son los correctos.
Segun las trazas se hacen las siguientes llamadas a los siguientes métodos:

= exists()
= read()
= read()

Estas llamadas son las que dicen las trazas que se instrumentan, por lo tanto la
instrumentacién parece correcta. Para comprobar que realmente se han instru-
mentado bien los métodos hay que mirar que los datos que se usan son los que
se obtiene del fichero de trazas.

En el caso de no tener el fichero en el directorio (que seria el caso real, donde
solo dispondriamos del log de trazas) tendriamos un problema, ya que al ir a

comprobar si existe da un error en la aplicaciéon:
Clase: es.pfc.trazas.clasessoporte.file. LecturaFichero Buffered Reader
Instrumentado: Clase: java.io.File — método: exists
Instrumentado: Clase: java.io. BufferedReader — método: readLine
Instrumentado: Clase: java.io. BufferedReader — método: readLine
Fichero: D:\Software| PFC\workspace|PFC \trazas.dat
Jjava.io.FileNotFoundEzception: d:\pfc|\pruebas\lectura. TXT (El sistema no puede en-
contrar el archivo especificado)
at java.io.FileInputStream.open(Native Method)
at java.io.FileInputStream. <init>(Unknown Source)
at java.io.FileReader. <init>(Unknown Source)
at es.pfe.trazas.clasessoporte. file. LecturaFichero Buffered Reader.leerFichero (LecturaFichero Buffered Reader.java:39)
at es.pfe.trazas.clasessoporte. file. LecturaFichero Buffered Reader.main(LecturaFichero Buffered Reader.java:77)
at sun.reflect. NativeMethod AccessorImpl.invokeO(Native Method)
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at sun.reflect. NativeMethod AccessorImpl.invoke(Unknown Source)

at sun.reflect. DelegatingMethod AccessorImpl.invoke(Unknown Source)

at java.lang.reflect. Method.invoke(Unknown Source) at javassist. Loader.run(Loader.java:290)

at es.pfe.trazas.javassist.file. Ejecutar Con TrazasInstrumentar.main(Ejecutar ConTrazasInstrumentar.java:85)

Este problemas se tendria con muchos otros métodos que proporciona la
clase y que dependen de la existencia del fichero fisico.

7.7.2.2. Reejecucién a partir de un fichero creado/modificado man-
ualmente

Para comprobar que realmente la reejecuciéon es correcta, modificamos el
fichero de trazas manualmente cambiando los datos como si se hubiesen leido
otros datos que los que realmente se han leido del fichero de prueba.

A continuacién se muestran los resultados de la reejecucion.

Fichero de pruebas: Datos del fichero:
0 true
1 Leer
2 Leer
3 Leer
4 null
A los datos que teniamos en el fichero afiadimos el texto leido dos veces mas.

Resultado ejecucion: El resultado de la ejecucion del proceso es como si el
texto estuviese repetido las veces que lo hemos puesto en el fichero de trazas.

Leer
Leer
Leer

Trazas de la ejecucién Las trazas de ejecucion son las mismas que en la
reejecucion. Es correcto que sea asi ya que la clase de prueba usada en todos los
casos es la misma..
Instrumenta llamada a métodos de la clase: "es.soporte.trazas. ejecutables. file. LecturaFicheroBuffered Reader’
Instrumentado llamada al método: "exists” de la clase: "java.io.File"
Instrumentado llamada al método: "readLine" de la clase: "java.io. BufferedReader”
Instrumentado llamada al método: "readLine" de la clase: "java.io. BufferedReader”
Instrumenta llamada a métodos de la clase: "es.pfc.log.exception. LoggerException”
Fichero: D:\Software|PFC|workspace|PFC|trazas.dat
El total de variables leidas: 5
Como se puede ver la instrumentacion es correcta. El nimero de variables
leidas concuerda con las del fichero. Las llanadas a métodos instrumentados
también concuerdan con las llamadas reales que se hacen.
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7.8. Acceso a Ficheros - DatalnputStream

7.8.1. Ejecucién

Aplicacién de instrumentacion Para instrumentar las clases de acceso a
bbdd se desarroll6 la siguiente clase:

es.pfc.trazas.javassist.exec.file. Obtener TrazasInstrumentar

Esta clase carga la clase que se le pasa por pardmetro, ejecuta su main
e instrumenta las llamadas a los métodos de lectura de ficheros. Estos datos
se almacenan en el fichero de trazas, de forma que pueden ser recuperados
posteriormente para la reejecucion.

Aplicaciéon de prueba Las clases derivadas de Datalnput leen datos primi-
tivos de Java. Para probar el proceso de instrumentacién se creé un fichero con
datos primitivos Java y una clase que leia estos datos (mediante el acceso a base
de datos y los datos de entrada no habia sido posible comprobar todos los tipos
basicos de datos).

La clase de prueba generada realiza las siguientes acciones sobre el fichero
de prueba:

1. Comprueba que el fichero existe y lo abre.
2. Lee el contenido y lo muestra por la salida estandar
3. Cierra el fichero

La clase se llama es.soporte.trazas.ejecutables.file. LecturaDatalnput y tiene un
main que comprueba que existe y abre el fichero que se le indica y muestra el
contenido del mismo.

Resultado de la ejecuciéon El resultado de la ejecucion de esta aplicacion
es el siguiente:

boolean: false

byte: 122

char: A

double: 1.246757290217659E37
float: 1.2467573E37

int: 65345

long: 1125899906842624

short: 8192

El proceso abre el fichero, lee el contenido y lo pinta por pantalla.

Se puede comprobar que el resultado es el mismo que en la ejecucién de
la clase de prueba de forma independiente. Por tanto, la funcionalidad de la
clase no ha cambiado. Esto es asi porque en la instrumentacién de la clase no
modificamos el comportamiento, solo afiadimos mas (el almacenamiento de los
datos en el fichero de trazas).
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Trazas de la ejecucidon Las trazas de ejecucion de la aplicacion son las sigu-

ientes. En ellas se indican los métodos que se instrumentan:
Evita paquete:es.pfc.log
Instrumenta llamada a métodos de la clase: "es.soporte.trazas. ejecutables. file. LecturaDatalnput”
Instrumentado llamada al método: "exists" de la clase: "java.io.File"
Instrumentado llamada al método: "readBoolean” de la clase: "java.io. DatalnputStream”
Instrumentado llamada al método: "readByte" de la clase: "java.io. DatalInputStream”
Instrumentado llamada al método: "readChar"” de la clase: "java.i0. DatalnputStream"
Instrumentado llamada al método: "readDouble” de la clase: "java.io. DataInputStream"”
Instrumentado llamada al método: "readFloat” de la clase: "java.io. DatalnputStream”
Instrumentado llamada al método: "readInt” de la clase: "java.io. DatalnputStream”
Instrumentado llamada al método: "readLong" de la clase: "java.io. DatalnputStream”
Instrumentado llamada al método: "readShort” de la clase: "java.i0. DatalnputStream’
Fichero: D:\Software|PFC|workspace|PFC|trazas.dat
El fichero existe, lo borramos...
Se indica en cada linea:

!

= 1 - En esta linea se indica un paquete a evitar. En este caso evita las clases
que guardan trazas (nuestro logger), ya que si se instrumentan estas clases
se dejaria de guardar los valores en el fichero de trazas.

= 2 - En esta linea se indica que clase se instrumenta (es.soporte.trazas.ejecutables. file. LecturaDatalnput),
que en nuestro caso es la clase de prueba.

= 3 a 11 - En estas lineas se indican que llamadas a métodos de la clase de
prueba se instrumenta.

= 12 - Path completo del fichero de trazas que se genera.

= 13 - Indica que el fichero ya existia de otra ejecucién anterior, se elimina
y se crea un fichero nuevo vacio que contendra los datos tinicamente de la
ejecuciéon actual.

En la imagen 7.6 se puede ver que los métodos instrumentados son los correctos.
Segun las trazas se hacen las siguientes llamadas a los siguientes métodos:

= exists()

= readBoolean()
= readByte()

= readChar()

= readDouble()
= readFloat()

= readInt()

= readLong()
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package es.soporte.trazas.ejecutablea.file;
imporec ...

public class LecturaDatalnput {

public void lesrFichero{) {

if ([this fichero.exise=()]1{

while(crue) {

boolean booleano

datalnputStrean. readboolean(] 7]

Metodos
instrumentados

ldatalnputSerean, readbyre () : |

datalnputScream, readChar () ; |

{nputitream. readlouble (] ;]

M datalnputStrean. ceadF loat () 3

dacalnputStream.readIne () @ |

long largo\=| dacalnputSctream.readblongi): |

short corto ¥ datalnputStresm.readShort () :|

¥
catch| EOFExceprtion e&re ){

err.printSvackTrace () :
H

129

Figura 7.6: Clase de prueba para acceso a fichero de tipo DatInput

= readShort()

Estas llamadas son las que dicen las trazas que se instrumentan, por lo tanto la
instrumentacién parece correcta. Para comprobar que realmente se han instru-
mentado bien los métodos hay que mirar que en el fichero de trazas se hayan

almacenado los valores de las variables que se leen.

Contenido del fichero de trazas En el fichero de trazas tenemos el siguiente

contenido:
0 true
1 false
2122
3 A
4 1.246757290217659E37
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5 1.246757T3E37

6 65345

7 112589990684262/

8 8192

Se trata del flag que indica que el fichero existe y la lectura del contenido.

7.8.2. Reejecucién
7.8.2.1. Reejecucion con el fichero generado en la ejecucion

Aplicacién de instrumentaciéon Para instrumentar las clases de acceso a
ficheros se desarroll6 la siguiente clase:

es.pfc.trazas.javassist. exec.file. EjecutarCon TrazasInstrumentar

Esta clase carga la clase que se le pasa por pardmetro, ejecuta su main e
instrumenta las llamadas a los métodos de consulta de datos a ficheros de tipo
Datalnput. En este caso los métodos se instrumentan para obtener los datos
del fichero de trazas en lugar de obtenerlos del fichero original, de forma que se
puede comprobar si la ejecucién ha sido correcta.

Aplicaciéon de prueba Para la ejecucion se desarrollo una aplicacion de una
unica clase que abre un fichero, lee el contenido y pinta los datos que obtiene
por pantalla. Esta aplicacion se pasa (el nombre completo) a la aplicacién que
instrumenta en los pardmetros de entrada del main de la clase principal. La
clase es la siguiente:

es.pfc.trazas.clasessoporte. LecturaDatalInput(la clase de prueba)

La clase es la misma que en la ejecucion, ya que intentamos comprobar la
reejecucion con los datos del fichero.

Resultado de la ejecucion El resultado de la ejecucién es el siguiente:

boolean: false

byte: 122

char: A

double: 1.246757290217659E37
float: 1.2467573E37

int: 65345

long: 1125899906842624

short: 8192

Se puede comprobar que el resultado es el mismo que en la ejecucion de
la clase de forma independiente. Por tanto, la funcionalidad de la clase no ha
cambiado. Esto es asi porque en la instrumentaciéon de la clase no modificamos
el comportamiento, solo anadimos mas (el almacenamiento de los datos en el
fichero de trazas).
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Trazas de la ejecucidon Las trazas de ejecucion de la aplicacion son las sigu-

ientes. En ellas se indican los métodos que se instrumentan:
Instrumenta llamada a métodos de la clase: "es.soporte.trazas. ejecutables. file. LecturaDatalnput”
Instrumentado llamada al método: "exists” de la clase: "java.io.File"
Instrumentado llamada al método: "readBoolean” de la clase: "java.io. DatalnputStream”
Instrumentado llamada al método: "readByte" de la clase: "java.io. DatalInputStream”
Instrumentado llamada al método: "readChar" de la clase: "java.io. DataInputStream”
Instrumentado llamada al método: "readDouble"” de la clase: "java.io. DatalInputStream"”
Instrumentado llamada al método: "readFloat" de la clase: "java.io. DatalnputStream”
Instrumentado llamada al método: "readInt” de la clase: "java.io. DataInputStream”
Instrumentado llamada al método: "readLong" de la clase: "java.io. DatalnputStream”
Instrumentado llamada al método: "readShort" de la clase: "java.io. DatalnputStream”
Instrumenta llamada a métodos de la clase: "es.pfc.log.exception. LoggerException”
Fichero: D:\Software|PFC|workspace|PFC|trazas.dat
El total de variables leidas: 9
Se indica en cada linea:

= 1-En esta linea se indica que clase se instrumenta (es.soporte.trazas.ejecutables. file. LecturaDatalnput),
que en nuestro caso es la clase de prueba.

= 2 a 10 - En estas lineas se indican que llamadas a métodos de la clase de
prueba se instrumenta.

= 11 - En estas lineas se indican otras clases en las que se buscan llamadas a
métodos de acceso a ficheros. En este caso son las clases del Logger, que se
cargan para almacenar los datos en el fichero. En las trazas se comprueba
que no se han encontrado llamadas a métodos de acceso a ficheros ya que
no hay trazas de instrumentacion de ninguna llamada.

= 12 - Path completo del fichero de trazas que se genera.

= 13- Indica el nimero de variables leidas del fichero de trazas. Son los datos
con los que se ejecutaré el proceso.

En la imagen 7.6 se puede ver que los métodos instrumentados son los correctos.
Segin las trazas se hacen las siguientes llamadas a los siguientes métodos:

= exists()

= readBoolean()
= readByte()

» readChar()

= readDouble()
= readFloat()

= readlnt()
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= readLong()
= readShort()

Estas llamadas son las que dicen las trazas que se instrumentan, por lo tanto la
instrumentacién parece correcta. Para comprobar que realmente se han instru-
mentado bien los métodos hay que mirar que los datos que se usan son los que
se obtiene del fichero de trazas.

7.8.2.2. Reejecucién a partir de un fichero creado/modificado man-
ualmente

En este caso, para que la ejecuciéon del proceso sea correcta, al modificar el
proceso se ha de modificar la clase que lee. Esto es porque en la clase se lee el
dato sabiendo de antemano el tipo de dato que se esta leyendo. Modificamos el
proceso y el fichero para obtener un dato mas de tipo booleano.

Fichero de pruebas: Datos del fichero:

0 true

1 false

2122

3A

4 1.246757290217659E37

5 1.2467573E37

6 65345

7 112589990684262

8 8192

9 false

A los datos que teniamos en el fichero afiadimos un ultimo valor de tipo
booleano.

Resultado ejecucion: El resultado de la ejecucion del proceso es como si el
texto tuviese un dato mas de tipo booleano en el fichero de trazas.

boolean: false

byte: 122

char: A

double: 1.246757290217659E37
float: 1.2467573E87

int: 65345

long: 1125899906842624

short: 8192

boolean: false
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Trazas de la ejecucién Las trazas de ejecucion son las mismas que en la

reejecucion, mas una linea méas del dato de tipo booleano que hemos anadido al

proceso de prueba.
Instrumenta llamada a métodos de la clase: "es.soporte.trazas. ejecutables. file. LecturaDatalnput”
Instrumentado llamada al método: "exists" de la clase: "java.io.File"
Instrumentado llamada al método: "readBoolean” de la clase: "java.io. DatalnputStream
Instrumentado llamada al método: "readByte" de la clase: "java.io. DatalInputStream”
Instrumentado llamada al método: "readChar"” de la clase: "java.i0. DatalnputStream"
Instrumentado llamada al método: "readDouble” de la clase: "java.io. DataInputStream"”
Instrumentado llamada al método: "readFloat” de la clase: "java.io. DatalnputStream”
Instrumentado llamada al método: "readInt” de la clase: "java.io. DatalnputStream”
Instrumentado llamada al método: "readLong" de la clase: "java.io. DatalnputStream”
Instrumentado llamada al método: "readShort"” de la clase: "java.io0. DatalnputStream”
Instrumentado llamada al método: "readBoolean” de la clase: "java.io. DatalnputStream”
Instrumenta llamada a métodos de la clase: "es.pfc.log. exception. LoggerException”
Fichero: D:\Software|\PFC\workspace|PFC|trazas.dat
El total de variables leidas: 10
Como se puede ver la instrumentacién es correcta. El niimero de variables

leidas concuerda con las del fichero. Las llanadas a métodos instrumentados

también concuerdan con las llamadas reales que se hacen.

n

!

7.9. Aplicaciones completas

7.9.1. Ejecucién

Aplicacién de instrumentaciéon Para instrumentar las clases de acceso a
bbdd se desarroll6 la siguiente clase:

es.pfc.trazas.javassist.exec.all. Obtener TrazasInstrumentar

Esta clase carga la clase que se le pasa por pardmetro, ejecuta su main
e instrumenta las llamadas a los métodos de lectura de ficheros. Estos datos
se almacenan en el fichero de trazas, de forma que pueden ser recuperados
posteriormente para la reejecucién.

Aplicaciéon de prueba En este caso se cre6 una aplicacién compuesta por
diversas clases con las que se realizan tanto accesos a la base de datos como
a ficheros de datos almacenados en el filesystem del sistema. También recibe
parametros de entrada al main.

La clase de prueba generada realiza las siguientes acciones sobre el fichero
de prueba:

1. Obtiene los datos de entrada de la aplicacién. Espera un path a un fichero
que existe.

2. Abre el fichero que se le pasa por parametro y lo lee. El contenido del
fichero es un conjunto de NIFs, cada uno en una linea del mismo.



CAPITULO 7. ANEXO 1: PRUEBAS 134
3. Para cada NIF que lee en el fichero, consulta la tabla de personas de la
bbdd, obtiene los datos y los pinta por pantalla.
La clase principal se llama es.soporte.trazas.ejecutables.all. ClaseConTodo.
Resultado de la ejecuciéon El resultado de la ejecucion de esta aplicacion

es el siguiente:
Leemos fichero: d:|pfc\pruebas|all\NIFs. TXT

NIF: 07721443M
Nombre: Eva | Edad: 80 | NIF: 07721443M | Disponible: 111.111 | Actual-
izado: true

NIF: 79271483M
No hay personas en la base de datos con NIF: 79271483M

El proceso abre el fichero que se le pasa por pardmetro y lee el contenido.
Cada linea del fichero la interpreta como un NIF y consulta los datos en la tabla
de personas. Si esta existe en la tabla, pinta los datos obtenidos por pantalla, y
si no existe lo indica.

Se puede comprobar que el resultado es el mismo que en la ejecucion de
la clase de prueba de forma independiente. Por tanto, la funcionalidad de la
clase no ha cambiado. Esto es asi porque en la instrumentacién de la clase no
modificamos el comportamiento, solo anadimos mas (el almacenamiento de los
datos en el fichero de trazas).

Trazas de la ejecucidon Las trazas de ejecucion de la aplicacion son las sigu-
ientes. En ellas se indican los métodos que se instrumentan:
Evita paquete:com.mysql.jdbc
Evita paquete:es.pfec.log
Instrumentamos método "main" de la clase
Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables.all. ClaseConTodo"
Instrumentado llamada al método: "exists” de la clase: "java.io.File"
Instrumentado llamada al método: "readLine” de la clase: "java.io. BufferedReader”
Instrumentado llamada al método: "readLine” de la clase: "java.io. BufferedReader”

nn

Fichero: D:\Software|PFC|\workspace|PFC |trazas.dat

El fichero existe, lo borramos...

Instrumenta llamada a métodos de la clase: "es.soporte.trazas. ejecutables.bbdd. DatosPersonas”
Instrumentado llamada al método: "next” de la clase: "java.sql. ResultSet"

Instrumentado llamada al método: "next” de la clase: "java.sql. ResultSet"

Instrumentado llamada al método: "getString” de la clase: "java.sql. ResultSet"

Instrumentado llamada al método: "getInt" de la clase: "java.sql. ResultSet"

Instrumentado llamada al método: "getString” de la clase: "java.sql. ResultSet"

Instrumentado llamada al método: "getFloat" de la clase: "java.sql. ResultSet”
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Instrumentado llamada al método: "getBoolean" de la clase: "java.sql. ResultSet”
Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables.bbdd. DatosConexion"
Se indica en cada linea:

= 1y 2 - En esta linea se indica un paquetes a evitar. En este caso evitan
las clases que guardan trazas (nuestro logger), ya que si se instrumentan
estas clases se dejaria de guardar los valores en el fichero de trazas. Tam-
bién se evitan las clases del propietario de la base de datos, ya que si se
instrumentasen no se haria el acceso a la tablas.

= 2 - En esta linea se indica que se instrumenta el main de la clase principal.

= 3 - En esta linea se indica la primera clase que se instrumenta (es.soporte.trazas. ejecutables.all. ClaseConTo
que en nuestro caso es la clase de prueba que tiene el main.

= 4 a 6 - En estas lineas se indican que llamadas a métodos de la clase
anterior se instrumentan.

= 7 - Path completo del fichero de trazas que se genera.

= 8 - Indica que el fichero ya existia de otra ejecuciéon anterior, se elimina y
se crea un fichero nuevo vacio que contendra los datos tnicamente de la
ejecuciéon actual.

= 9-En esta linea se indica la segunda clase que se instrumenta (es.soporte.trazas. ejecutables.bbdd. DatosPers
que en nuestro caso es la siguiente clase que se carga.

= 10 a 18 - En estas lineas se indican que llamadas a métodos de la clase
anterior se instrumentan.

= 19- En esta linea se indica la tercera clase que se instrumenta (es.soporte.trazas. ejecutables.bbdd. DatosCon
que en nuestro caso es la siguiente clase que se carga. En esta clase no ex-
isten llamadas a métodos para instrumentar, por tanto no hay mas trazas
de ejecucion.

En la imagen 7.7 se puede ver que los métodos instrumentados son los correctos.
Segun las trazas se hacen las siguientes llamadas a los siguientes métodos:

= exists()

= readLine()

= getString()
= getInt()

= getString()
= getBoolean()

= getFloat()
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= next()
= next()

Estas llamadas son las que dicen las trazas que se instrumentan, por lo tanto la
instrumentacién parece correcta. Para comprobar que realmente se han instru-
mentado bien los métodos hay que mirar que en el fichero de trazas se hayan
almacenado los valores de las variables que se leen.

Contenido del fichero de trazas En el fichero de trazas tenemos el siguiente
contenido:

0 d:\pfec\pruebas|all\NIFs. TXT

1 true

2 07721443M

3 true

4 Eva

5 30

6 07721443M

7111.111

8 true

9 false

10 79271483M

11 false

12 false

18 null

Se trata del fichero de nifs a leer y los resultados de la consulta a bbdd con
los nifs leidos del fichero.

7.9.2. Reejecucion
7.9.2.1. Reejecucion con el fichero generado en la ejecucion

Aplicaciéon de instrumentacion Para instrumentar las clases de acceso a
ficheros se desarroll6 la siguiente clase:

es.pfc.trazas.javassist.exec.all. Ejecutar ConTrazasInstrumentar

Esta clase carga la clase que se le pasa por pardmetro, ejecuta su main e
instrumenta las llamadas a los métodos de consulta de datos a ficheros de tipo
Datalnput. En este caso los métodos se instrumentan para obtener los datos
del fichero de trazas en lugar de obtenerlos del fichero original, de forma que se
puede comprobar si la ejecuciéon ha sido correcta.

Aplicaciéon de prueba En este caso se cre6 una aplicaciéon compuesta por
diversas clases con las que se realizan tanto accesos a la base de datos como
a ficheros de datos almacenados en el filesystem del sistema. También recibe
parametros de entrada al main.

La clase de prueba generada realiza las siguientes acciones sobre el fichero
de prueba:
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1. Obtiene los datos de entrada de la aplicacion. Espera un path a un fichero
que existe.

2. Abre el fichero que se le pasa por parametro y lo lee. El contenido del
fichero es un conjunto de NIFs, cada uno en una linea del mismo.

3. Para cada NIF que lee en el fichero, consulta la tabla de personas de la
bbdd, obtiene los datos y los pinta por pantalla.

La clase principal se llama es.soporte.trazas.ejecutables.all. ClaseConTodo.
La clase es la misma que en la ejecucion, ya que intentamos comprobar la
reejecucion con los datos del fichero.

Resultado de la ejecuciéon El resultado de la ejecucion es el siguiente:
Leemos fichero: d:\pfc\pruebas|all\NIFs. TXT

NIF: 07721443M
Nombre: Eva | Edad: 30 | NIF: 07721443M | Disponible: 111.111 | Actual-
izado: true

NIF: 79271483M
No hay personas en la base de datos con NIF: 79271483M

Se puede comprobar que el resultado es el mismo que en la ejecucion de
la clase de forma independiente. Por tanto, la funcionalidad de la clase no ha
cambiado. Esto es asi porque en la instrumentaciéon de la clase no modificamos
el comportamiento, solo anadimos mas (el almacenamiento de los datos en el
fichero de trazas).

Trazas de la ejecucidon Las trazas de ejecucion de la aplicacion son las sigu-
ientes. En ellas se indican los métodos que se instrumentan:
Evita paquete:com.mysql.jdbc
Evita paquete:es.pfc.log
Instrumentamos método "main" de la clase
Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables.all. ClaseConTodo"
Instrumentado llamada al método: "exists" de la clase: "java.io.File"
Instrumentado llamada al método: "readLine” de la clase: "java.io. Buffered Reader"

nn

Instrumentado llamada al método: "readLine” de la clase: "java.io. BufferedReader”

Fichero: D:\Software|PFC|\workspace|PFC|trazas.dat

El total de variables leidas: 14

Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables.bbdd. DatosPersonas”

Instrumentado llamada al método: "next” de la clase: "java.sql. ResultSet"
Instrumentado llamada al método: "next” de la clase: "java.sql. ResultSet"
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Instrumentado llamada al método: "getString” de la clase: "java.sql. ResultSet"

Instrumentado llamada al método: "getInt” de la clase: "java.sql. ResultSet"

Instrumentado llamada al método: "getString” de la clase: "java.sql. ResultSet"

Instrumentado llamada al método: "getFloat" de la clase: "java.sql. ResultSet”

Instrumentado llamada al método: "getBoolean" de la clase: "java.sql. ResultSet"
Instrumentado llamada al método: "next" de la clase: "java.sql. ResultSet"

Instrumentado llamada al método: "next" de la clase: "java.sql. ResultSet"

Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables.bbdd. DatosConexion”
Instrumentado llamada al método: "getConnection” de la clase: "java.sql. DriverManager"”

Se indica en cada linea:

= 1 a2 - En esta linea se indican los paquetes a evitar. Son dos: el del logger
que nos sirve para leer los datos del fichero de trazas y el del fabricante
de la base de datos. Si no los evitamos entramos en un bucle infinito.

= 2 - En esta linea se indica que se instrumenta la clase principal para que
se cojan los parametros de entrada del fichero de trazas.

= 3 - En esta linea se indica la primera clase que clase se instrumenta
(es.soporte.trazas.ejecutables. all. Clase ConTodo), que en nuestro caso es la
clase principal (donde esta el main) y por tanto es la primera que se carga.
Las clases se van instrumentando mientras se van cargando.

= 4 a 6 - En estas lineas se indican que llamadas a métodos de la clase
anterior se instrumenta.

= 7 - Path completo del fichero de trazas que se genera.

» 8- Indica el ntumero de variables leidas del fichero de trazas. Son los datos
con los que se ejecutara el proceso.

= 9 - En esta linea se indica la segunda clase que clase se instrumenta
(es.soporte.trazas. ejecutables.bbdd. DatosPersonas).

= 10 a 18 - En estas lineas se indican que llamadas a métodos de la clase
anterior se instrumenta.

= 19 - En esta linea se indica la tercera clase que clase se instrumenta
(es.soporte.trazas. ejecutables.bbdd. DatosConexion).

= 20 - En estas lineas se indican que llamadas a métodos de la clase anterior
se instrumenta. Se trata del establecimiento de la conexién a la base de
datos, que falseamos con una existente en el sistema de reejecucion para
que no falle ahi y contintde la ejecucion.

En la imagen 7.8 se puede ver que los métodos instrumentados son los correc-
tos. Segun las trazas se hacen las siguientes llamadas a los siguientes métodos:

= exists()
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readBoolean()
readByte()
readChar()
readDouble()
readFloat()
readInt()
readLong()
readShort()

getConnection()
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Estas llamadas son las que dicen las trazas que se instrumentan, por lo tanto la
instrumentacién parece correcta. Para comprobar que realmente se han instru-
mentado bien los métodos hay que mirar que los datos que se usan son los que
se obtiene del fichero de trazas.

7.9.2.2.

ualmente

Reejecucion a partir de un fichero creado/modificado man-

En este caso, para que la ejecucion del proceso sea correcta, al modificar el
proceso se ha de modificar la clase que lee. Esto es porque en la clase se lee el
dato sabiendo de antemano el tipo de dato que se esta leyendo. Modificamos el

proceso y el fichero para obtener un dato mas de tipo booleano.

Fichero de pruebas:

0 d:\pfec\pruebas|all\NIFs. TXT
1 true

2 07721443M

3 true

4 Eva

5 30

6 07721443M

7111.111

8 false

9 false

10 null

A los datos que teniamos en el fichero eliminamos el ultimo NIF consultado.

Datos del fichero:
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Resultado ejecucion: El resultado de la ejecuciéon del proceso es como solo
hubiese un NIF en el fichero de NIFs a consultar en la bbdd.
Leemos fichero: d:\pfc\pruebas|all\NIFs. TXT

NIF: 07721443M Nombre: Eva | Edad: 30 | NIF: 077214438M | Disponible:
111.111 | Actualizado: false

Trazas de la ejecucién Las trazas de ejecucion son las mismas que en la
reejecucion, mas una linea mas del dato de tipo booleano que hemos anadido al
proceso de prueba.

FEvita paquete:com.mysql.jdbc

Evita paquete:es.pfc.log

Instrumentamos método "main" de la clase

Instrumenta llamada a métodos de la clase: "es.soporte.trazas. ejecutables. all. ClaseConTodo"

nn

Instrumentado llamada al método: "exists" de la clase: "java.io.File"
Instrumentado llamada al método: "readLine" de la clase: "java.io. BufferedReader”
Instrumentado llamada al método: "readLine"” de la clase: "java.i0. BufferedReader”
Fichero: D:\Software|PFC|\workspace|PFC|trazas.dat

El total de variables leidas: 11

Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables.bbdd. DatosPersonas”
Instrumentado llamada al método: "next" de la clase: "java.sql. ResultSet"
Instrumentado llamada al método: "next" de la clase: "java.sql. ResultSet"
Instrumentado llamada al método: "getString” de la clase: "java.sql. ResultSet”
Instrumentado llamada al método: "getInt" de la clase: "java.sql. ResultSet"”
Instrumentado llamada al método: "getString” de la clase: "java.sql. ResultSet”
Instrumentado llamada al método: "getFloat" de la clase: "java.sql. ResultSet"

Instrumentado llamada al método: "getBoolean" de la clase: "java.sql. ResultSet"
Instrumentado llamada al método: "next” de la clase: "java.sql. ResultSet"
Instrumentado llamada al método: "next” de la clase: "java.sql. ResultSet"
Instrumenta llamada a métodos de la clase: "es.soporte.trazas.ejecutables.bbdd. DatosConexion
Instrumentado llamada al método: "getConnection” de la clase: "java.sql. DriverManager”
Como se puede ver la instrumentacion es correcta. El nimero de variables

leidas concuerda con las del fichero. Las llanadas a métodos instrumentados

también concuerdan con las llamadas reales que se hacen.

n

7.10. Conclusiones

El objetivo de las pruebas ha sido el de probar los desarrollos realizados para
comprobar la validez de los resultados obtenidos. El objetivo inicial del desarrollo
ha sido el de encontrar una forma de almacenar los datos de entrada/salida de
una aplicacion.



CAPITULO 7. ANEXO 1: PRUEBAS 143

Con los datos de test y las clases de prueba (simples) desarrolladas, se ha
comprobado que se instrumentan de forma correcta las clases para obtener los
datos de entrada/salida definidos en un principio (datos de entrada a la apli-
cacion, acceso a bases de datos y acceso a datos almacenados en ficheros). En
algunos de los casos incluso se ha conseguido mas de una solucién posible al
problema inicial. En estos casos, el uso de uno u otro método se basaria tinica-
mente en el performance conseguido por la aplicacion en cada caso y en la forma
en la que se lanzaria un proceso cualquiera (ya que en algunos casos se requiere
de una clase intermedia que realice posteriormente la llamada a la aplicacién
que realmente queremos ejecutar).

Todo esto se ha probado bajo el supuesto de que las aplicaciones se ejecutan
en un entorno controlado y sin errores (los cambios de flujo que producen estos
en una aplicacién no se han tenido en cuenta en esta fase de desarrollo, ya que no
son datos de entrada/salida en si, pero si es necesario almacenar una marca de
donde se cambia el flujo de la aplicacion a causa de una excepcion cualquiera).
Estas suposiciones limitan bastante la aplicacién de las soluciones encontradas,
pero es una base sobre la que seguir desarrollando para encontrar una solucién
aplicable a aplicaciones reales.

En definitiva podemos decir que el objetivo del desarrollo (el almacenar los
datos de entrada/salida) de una aplicacion se ha conseguido de forma satisfac-
toria. Sin embargo, el conjunto de suposiciones fijadas (version jre, ejecucion sin
errores) hace que la solucién sea, atin, no aplicable en aplicaciones reales.
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