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1. INTRODUCCION

El estdndar IEEE 802.11b ha tenido una gran aceptacién
por parte de los usuarios y haexperimentado un gran boom
comercial. Esta tecnologiaestuvo pensadaen un principio
paradar cobertura a interiores, aunque con el tiempo se ha
extendido su uso a exteriores. Un par de ejemplos de este
uso los podemos encontrar en la ciudad de Zamora con
la empresa Afitel (http://www.afitel.com), o en Seattle
(http://seattlewireless.net) pionera en este tipo de
proyectos.

Este hecho provoca la necesidad de obtener medidas de
potencia georeferenciadas en exteriores para poder estudiar
el perfil de cobertura, y asi poder determinar la ubicacién
de APs o problemas de interferencia entre los APs
existentes. Con esta idea en mente se ha disefiado una
aplicacion graficaque utilizaunatarjeta WLAN (compatible
conel estindar [IEEE 802.11b) y undispositivoreceptor de
GPS para obtener la medida de potencia georeferenciada
en cada punto. Mediante esta herramienta se puede
guardar en ficheros toda la informacién referente a las
redes inalambricas, ademds de la informacion de
posicionamiento. También ofrece la posibilidad de poder
procesar estos datos posteriormente para ser interpretados
por la aplicacion MatLab.

El articulo empieza explicando como puede obtenerse la
informacion necesaria para realizar medidas efectivas de
una red 802.11. En segundo lugar se explica el disefio
funcional de la aplicacién, separdndola en diversos
modulos relacionados entre si. La implementacion de
estos médulos es explicada a continuacion, detallando el
software utilizado asi como el formato de los ficheros
generados. Seguidamente, y amodo de aplicacion practica
de la herramienta, se comentan los resultados obtenidos
ensuutilizacién pararealizar medidas en los exteriores de
la EPSC (Escuela Politécnica Superior de Castelldefels)
paradeterminar la cobertura exteriorque dalared WLAN
instaladaen su interior. Para terminar, en las conclusiones
se comentan los problemas surgidos durante la
implementacién de laaplicacion asi como las lineas futuras.

2. OBTENCION DE INFORMACION DE
REDES 802.11

Existen numerosas aplicaciones que permiten obtener
informacién de redes IEEE 802.11, como por ejemplo
Kismet, AirSnort, WiFiScanner o PrismStumbler para GNU/
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Linux, o NetStumbler para Win32. Todas ellas se basan
en gran parte en la escucha de unas tramas de nivel 2 de
gestion denominadas beacons, y en la medida de los
niveles de la senal recibida mediante una tarjeta 802.11.
Estas tramas son emitidas de manera periddica (el periodo
de beacon) por parte de los Access Points (APs) a los
nodos mdviles (STAs) para anunciar su presencia. En
esta apartado se comenta el formato de las tramas MAC
802.11 y en concreto de las tramas beacon para conocer
toda la informacién que podemos obtener de ellas.

2.1 Trama MAC 802.11. Los Beacons

La trama MAC queda ilustrada en la figura 1, y se
compone bdsicamente de los siguientes elementos: una
MAC Header, el Frame Body de longitud variable y un
FCS. El campo de control de trama se compone de los
subcampos que aparecen en la figura 2.
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Fig. 1  Formato de la trama
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Fig. 2 Campo Frame Control
De estos subcampos, los que tienen especial interés son
los que se explican a continuacioén:
£ Subcampos Type y Subtype
El campo de Tipo tiene una longitud de 2 bits, y el de
Subtipo de 4 bits. Ambos campos conjuntamente
identifican la funcién de la trama. Existen 3 tipos de
trama: las de control, datos y gestién. Dentro de éste
tiltimo tipo tenemos las tramas de beacon (ver Fig. 3).
Cadauno de los tipos de trama tiene diversos subtipos. La
tabla 1 define la combinacién valida de tipo y subtipo
para la trama de beacon.

Tabla 1Combinacion vdlida de tipo y subtipo para la trama
de beacon

Typevahue Type Subiype value Subtype description
b3b2 description b7 bohsbh4
00 Mansgement | 1000 Beacon
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{ Subcampo WEP

El campo WEP tiene una longitud de 1 bit y nos permite
saber si se estd enviando informacién cifrada utilizando
el algoritmo WEP (valor «1») o no (valor «0»).

El formato de una trama de gestién es independiente del
subtipo de trama, y estd definido en la figura 3.
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Fig.3  Formato de la trama de gestion

El Frame Body de la trama de gestion de beacon contiene
diversos campos fijos que son realmente importantes para
laaplicacién. Mediante el campo4, SSID, se puede obtener
elnombre delared WLAN o ESSID (Extended Service Set
Identifier), y mediante el campo 7, DS Parameter Set, se
puede obtener el canal utilizado en la comunicacién.
Otro de estos campos fijos es el Capability Information.
Este campo 3 tiene una longitud de 2 bytes y queda
ilustrado en la figura 4. A partir de los 2 primeros bits de
este campo se puede conocer el modo en el que se estd
trabajando segin la tabla 2.
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Fig. 4  Campo fijo Capability Information
Tabla 2Modo de funcionamiento dependiendo de los bits ESS
e IBSS

Finalmente, y a modo de resumen, la tabla 3 indica los
pardmetros que se han obtenido a través de la tarjeta
802.11. Algunos de estos pardmetros dependen del
contenido de las tramas de beacon, y otros son
completamente independientes.

Tabla 3 Pardmetros o campos obtenidos a partir de la
tarjeta 802.11

CAMPOS

WEP
BSSID
ESSID
CANAL
MODO
POTENCIA SENAL
POTENTA RUIDO
SNR
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3. ARQUITECTURA DE LA APLICACION

La herramienta desarrollada ha sido pensada como un
conjunto de diversos médulos que interaccionan entre
ellos para un correcto funcionamiento de la aplicacién.
Estos modulos y sus interacciones son descritos a
continuacién.

3.1 Médulode WLAN

Este médulo se encargade lainteraccién entrelaaplicacién
y la tarjeta WLLAN a través de los drivers de ésta. De esta
forma, permite obtener los valores de diversos pardmetros
delatarjeta WLAN, asi como establecer también el valor
de algunos de estos pardmetros.

Los parametros que este médulo permite obtener son los

que se listan a continuacién:

{ CanaloFrecuenciaalaqueestitrabajando actualmente
latarjeta wireless.

{ Bitrate: velocidad mdximaala que puede transmitiry
recibir datos la STA.

{ Nickname: indica el nombre (nickname) que tiene la

STA para diferenciarla de las demds, aunque es

meramente un simple accesorio. De hecho, este

pardmetro no se usa ya que los protocolos no trabajan

con él.

Signal Level: potencia de 1a sefial que recibe la STA.

Noise Level: potencia del ruido que recibe 1a STA.

SNR: indica la relacién sefial a ruido de la sefial

recibida del AP

{ ESSID: identificador de 1a red ESS en la que estd
trabajando la STA.

{ Direccion MAC del AP: esel APal queestdasociada
la STA en el momento actual.

{ WEP:indicasilatransmisiénenlared ESS est4cifrada
(on) o no (off). ‘

( Mode: modoenel quetrabajala STA o AP, que puede
ser: Managed o Ad-Hoc

P

De ellos, este modulo s6lo permite establecer el valor de
Canal o Frecuencia, ESSID, Direccion MAC del APy
Nickname.

Por otra parte, este médulo tiene dos modos de
funcionamiento:

{( Normal: en este modo se puede obtener la
informacién de los parametros anteriormente
citados sobre el funcionamiento actual de la
tarjeta. También estd implementadauna funcién
para poder cambiar los pardmetros de la tarjeta.

{ De exploracién: en este modo se obtienen los
paridmetros que caracterizan a un AP. Para esto,
se van explorando todos los canales del espectro
y se va obteniendo lainformacién que contienen
las tramas de gestién de beacon.

3.2 Médulode GPS

Para este médulo es necesario un dispositivo receptor de
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GPS, yaquelaaplicacion necesita obtenerlainformacién
de posicionamiento: latitud, longitud y altitud de cada
punto. Para tal fin se utiliza una aplicacién externa a la
propia como interfaz para obtener los datos del dispositivo
receptor de GPS.

3.3 Moédulode capturadedatosen ficheros

Este mddulo permite capturar en ficheros toda la
informacion que obtienen los 2 mddulos anteriores (la
informacion referente a la tarjeta WL AN y la referente al
dispositivo de GPS), para un posterior estudio de la
informacién obtenida, o un post-procesado de los datos
(como se explica en el siguiente médulo). El usuario
especifica el nombre del fichero donde se guardan los
datos.

3.4 Médulo de tratamiento de capturas

Una vez se tengan los datos en un fichero, se ha pensado
en hacer un tratamiento a posteriori de estos. Existen
herramientas muy potentes para hacerlo, como el MatLab
osus clones de libre distribucién como el Octave o Scilab.
Lo que se pretende es aprovechar la potencia de célculo
deestas herramientas transformando los datos a un formato
compatible con estas aplicaciones.

Este médulo no interactia con ninguno de los demds, ya
que realiza un post-procesado de los datos capturados
por el médulo anterior. Este mddulo trabaja con 2 ficheros:
el de captura de datos generado por el médulo anterior, y
el que serd compatible con MatLab, que contendrd la
informacién del fichero anterior de tal forma que la
aplicacién MatLab sea capaz de interpretarla. Asi, a partir
de este fichero MatLab, se podrd generar un graficoen 3D
sobre las medidas de potencia georeferenciadas obtenidas.

3.5 Médulodeinterfazgrafica (GUI)

Este médulo concierne toda la interaccién con el usuario
final a través de los elementos visuales. Estd compuesto
por elementos tipicos de aplicaciones con interfaces
grificas: ventanas, barras de ments, botones, listas
deslizables, imdgenes en ventanas (como en los mensajes
de error) y demds. Con este médulo se consigue la
unificacién total de la aplicacién, ya que a través de la
interfaz gréfica se pueden controlar todos los demds
mddulos.

La figura 5 muestra las relaciones existentes entre los
diversos médulos que componen la aplicacién. En la
siguiente seccién se entrard en més detalle en la
implementacién de esta aplicaci6n.

4. IMPLEMENTACION DE LA
APLICACION

Esta aplicacién se ha desarrollado completamente bajo
una plataforma GNU/Linux. Para la implementacién de
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esta aplicacién sobre un PC ha sido necesario que éste
incorporase un adaptador de ISA a PCMCIA (para la
comunicacién con la tarjeta WLAN) y un puerto serie
(paralacomunicacién con el dispositivo GPS). Lapotencia
del procesador y la cantidad de memoria RAM no son
significativas, siempre y cuando el PC sea capaz de ejecutar
Red Hat Linux 9.0, la distribucién elegida, que incorpora
el kernel 2.4.20, con ligereza. ’

WLAN | GPS

NORMAL | EXPLORACION ‘\
; cul
Fichero compatible \
conMdtld
T f Ficherode

Captura de DATOS @ Conversion i
CAPTURAS €- MATLAB| :
NorMAL | EXPLORACON | j
I LIS ‘

Fig. 5 Diagrama de bloques sobre las relaciones entre
maodulos

4.1 Modulo de WLAN

Paralarealizacién de este primer médulo se hautilizadola
programaciénen lenguaje C junto conllamadas al sistema
(a través del kernel), haciendo uso de las Wireless
Extensions ylas Wireless Tools (ambas desarrolladas por
Jean Tourrilhes). Se han utilizado algunas de las funciones
de las Wireless Tools, otras se han adaptado a las
necesidades de la aplicacién, y también se han creado
nuevas funciones. Basicamente para tal fin se ha utilizado,
en primer lugar, un socket (canal de comunicacion) entre
elkernel y el médulo, mediante el que se hainteraccionado
coneldriverdelatarjeta WLAN. Ensegundolugar, y para
establecer o conseguir los valores de los pardmetros de 1a
WLAN a través del socket anteriormente creado, se ha
utilizado la funcién de C

ioctl (int sock, int request, ...) A esta funcién, y
dependiendo si queremos establecer u obtener
informacién de la tarjeta WLAN (get/set), se le pasard una
estructura de tipo wireless_info, que se define en el
fichero wireless.h. Este fichero contiene la API de las
Wireless Extensions, y normalmente se encuentra bajo €l
directorio /ust/include/linux/.

Los drivers PCMCIA de las tarjetas WLAN utilizados en

este proyecto son los que se incluyen en la versién 3.2.4

del paquete pcmcia-cs. Dependiendo del driver y la tarjeta

utilizada se han podido obtener y establecer unos u otros
pardmetros:

{ Tarjeta Cisco Aironet 350 Series y driver airo_cs:
permite explorar el espectro en busca de APs mediante
los beacons que le llegan. Sin embargo no puede
obtener la potencia de la sefial de ruido, y por tanto
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tampocola SNR, aunque puede obtener la potenciade
la sefal.

( Tarjeta Lucent WaveLAN Silver y driver
orinoco_cs: permite establecer todos los parimetros
que permite esta aplicacién excepto el AP al que
asociarse (esta operacién no estd soportada por su
driver). Por otro lado permite obtener la SNR, ya que
también puede obtener la potencia de ruido. Sin
embargo, el mayor inconveniente que tiene es que no
permite explorar el espectro, tan sélo puede obtener la
informacién del AP al que est4 asociada en un momento
determinado.

4.2 Moédulo de GPS

El dispositivo receptor de GPS utilizado es un GARMIN
GPS 76, con diferentes formatos de salida de datos, de los
cuales, el que necesitamos es el NMEA 0183, ya que es
el tinico que tiene en comun con la aplicacién que
controla al dispositivo receptor de GPS. Esta aplicacién
eseldemonio de GPS gpsd, cuyo autores Remco Treffkorn
(http://www.pygps.org/gpsd/downloads). Gpsd es un
demonio o servidor que obtiene la informacién de un
dispositivo receptor de GPS a través de una interfaz de
puerto serie, y espera conexiones de clientes en un puerto
determinado (por defecto es el 2947). Esta aplicacién
espera obtener datos de salida del receptor de GPS en
formato NMEA 0183 o en formato binario de Rockwell.

Para interactuar con esta aplicacién, se ha hecho una
pequefia funcién que utiliza la comunicacién mediante
sockets, aunque a diferencia del médulo de WLAN esta
vez no se comunica con el kernel, sino con un servidor en
un host, que en este caso es la propia miquina que tiene
conectado el receptor de GPS.

4.3 Médulode captura dedatosenficheros

Para este médulo se han utilizado funciones tipicas de la
gestidn de ficheros, como son open, close, read o write.
En este médulo tan sélo se trabaja con un tnico fichero
en el que se almacenan los datos que se van capturando,
y que se obtienen a través de los 2 médulos anteriores.

Para este mddulo, se han almacenado los datos
pertenecientes a la WLAN junto con los datos que nos
ofrece el dispositivo GPS. El formato general del ficheroes
el siguiente:
{ 3 bytes de cabecera
(  datosvariables de capturadel médulo de WLAN
y/o médulo de GPS

Dependiendo de si la tarjeta tiene 1a capacidad de detectar

el ruido o no, hay 2 tipos de formatos de ficheros y datos.

( Silatarjeta puede obtener la potencia de 1a sefial

de ruido, entonces podemos conseguir la SNR,

y en este caso guardamos la potencia de 1a sefial

endBm, lapotenciadeiruidoendBmylaSNRen

dB. Por tanto, la cabecera se define como ALL
indicando que se ha guardado todo.
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{ Siporel contrario la tarjeta no puede obtener la
potencia de la seiial de ruido, no se puede
obtener la SNR, por tanto no guardamos ni la
potencia del ruido ni la SNR. En este caso la
cabecera se define como SIG indicando que
s6lo se ha guardado la potencia de la sefial
(SIGnal level) en dBm.

{ Enelcasoquelatarjeta puedaobtenerlapotencia
del ruido (ALL), el formato del contenido del
fichero es el siguiente:

ESSID BSSID CANAL
SENAL RUIDO SNR MODO
ENCRIPTACION LATITUD

LONGITUD ALTITUD

Las siguientes lineas son un ejemplo del formato del
fichero de capturas que contiene toda la informacién
posible de la WLAN y ademis contiene la posicién:

Essidl 00:11:22:33:44:55 1 -62.00
-90.00 28.00 Managed on
41275232 1.987380

4.4 Médulo de tratamiento de capturas

Enestemédulo, aligual que el anterior, se utilizan funciones
de gestién de ficheros, asi como funciones especificas
paracadenas de caracteres o strings (incluidas en string.h),
como strstr, strrstr, index, rindex, etc.
En este médulo, y a diferencia del anterior, se trabaja con
2 ficheros al mismo tiempo:
( Eldecapturas, que se abre en modo sélo-lectura
{ El compatible con MATLAB, que se abre en
modo sélo-escritura

En este médulo se genera un fichero compatible con
MATLAB enelque se creauna matriz con las coordenadas
de los puntos (latitud y longitud) para poder obtener una
graficaen 3D, enlaqueel eje zrepresenta el nivel de sefial
recibido en dBm o la SNR en dB, dependiendo de las
capacidades delatarjetautilizada y sus drivers respectivos.
Enlafigura9 se puede apreciar con mds detalle un ejemplo
de esta grafica en 3D.

4.5 Médulo deinterfaz grifica (GUI)

En este médulo, realizado en lenguaje C como todos los
demds en esta aplicacién, se han utilizado las librerias
graficas de GTK+ en su version 1.2. Con estas librerfas
«libres» se ha podido disefiar la parte gréifica de la
aplicacidn, es decir, las ventanas, botones, listas, entradas
de texto y otros. Para la implementacién de este médulo,
se ha utilizado una herramienta de desarrollo grifico
llamada GLADE en su version 0.6.4. Esta herramienta lo
que hace es automatizar y acelerar la construccién de
interfaces graficas utilizando las librerias graficas GTK+.

En las figuras 6 y 7 se puede observar el aspecto de la
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aplicacion en pleno funcionamiento tanto en el modo de
funcionamiento normal como en el de exploracién.

!
| Fie Options Tools Help

[ WaN GPS
f eth0 HWAddr  00601D1F1ED? Hosthame  localhost
CH H FR 24 GHz Port 2347
Baate 2 Mb%s  Nickname |HERMES |
Latitude 41275673
Signal Strength  -5200 | Bm SNR Gragiic Lnghds 130T
Noise Stength -36,00  Bm =3
2 e SR Afude 48500000
ESSD | alewis Mode Managed
AP 00403543628 WEP of
Start | I Ext
Fig. 6  Ejemplo del modo de funcionamiento normal
K3 WLANGPS <Scanning Node>
‘ File Qpbions Tools Help
“ ess0 | essD [cramel[Sgnaoem)| Mose | Kev | tamse | Longmoe | amwse |
| dpere? 0040:96:54 CBS § -2 Mansged  off 4) 275673 19811 -48 500000
dperel 0040:98:54.36.28 H -0 Managed of 41278673 13871%2 -48.500000
[ 00S00AS6009) 8 % Managed of 41275673  19671% 46500000
‘
‘
= o d] M 1
Fig. 7  Ejemplo del modo de funcionamiento de

exploracion

S. PRUEBAS

Una vez finalizada la implementacién de la aplicacion, y
habiendo comprobado que funciona correctamente, se ha
pasado a larealizacion de capturas de datos en el exterior
dela EPSC amodode ejemplo practico de las capacidades
de la herramienta. Para capturar los datos se ha ejecutado
la aplicacién en un portatil con la tarjeta WLAN Cisco
Aironet 350 Series (con el driver airo_cs), que es la que
permite explorar el espectro, aunque no permite obtener la
potencia de la sefial de ruido, y el dispositivo receptor de
GPSGARMIN GPS76.

Se harecorrido todo el edificio en 4 pasadas, una por cada
pared, haciendo zig-zag para conseguir el mayor alcance
posible. Elitinerario seguido en las capturas se muestraen
lafigura8.

Una vez explorado todo el exterior de la escuela, se ha
realizado un post-procesado de los datos mediante la
herramienta (para obtener ficheros MatLab), que nos ha
permitido conseguir diferentes grificas en 3D de la
cobertura WLAN en el exteriorde la Escuela, comolaque
se muestraen la figura 9. En esta figura se puede observar
la cobertura que existe en el exterior de la Escuela para la
red ESS «WEPSC», representando s6lo lainformacién del
canal 1, es decir, filtrando desde la aplicacion por ESSID
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Mapa que muestra el itinerario seguido paray
las medidas en el exterior
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Fig. 9  Grdfica en 3D sobre la cobertura de la red

«WEPSC», canal 1

y canal 1. Se puede apreciar el perfil del edificio de la
EPSC.

6. CONCLUSIONES

Con el desarrollo de la aplicacién se han conseguido
diversos objetivos. El primero, laimplementacién de una
herramienta (con pagina oficial en http://asterx.upc.es/
~alexis/wlan-gps.html) para la toma de medidas WLAN
georeferenciadas, mediante la cual poder guardar la
informacion de redes IEEE 802.11b y la informacién de
posicionamiento en ficheros. El segundo, poder convertir
los ficheros de capturas de datos en ficheros MatLab,
aprovechando asi la potencia y flexibilidad que ofrece la
aplicaci6n MatLab para la generacién de graficos en 3D,
asi como cualquier otra operaciéon matemadtica con los
datos.
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Ademds se han realizado diversas medidas en el exterior
de la EPSC a modo de ejemplo de aplicaciéon practica de
la herramienta. Asi se puede comprobar que la aplicacion
es funcional y util. Para validar la aplicacion, se han
comparado las medidas obtenidas con esta aplicacién
con las obtenidas con aplicaciones del fabricante de las
tarjetas WLAN, y con los datos que se muestran en el
display del receptor de GPS. Sin embargo han habido
limitaciones de implementacién, ya que no todas las
tarjetas que se han utilizado ofrecen las mismas
funcionalidades, ni los drivers respectivos son lo
suficientemente buenos para ofrecer toda la informacién
necesaria.

La herramienta tiene otras aplicaciones précticas
potenciales ademads de la que se ha querido conseguir
en primer lugar. Por ejemplo se podria utilizar para
estudiar de manera aproximada el diagrama de
radiacién de antenas no comerciales y/o
experimentales, o también para detectar APs 0 ESSIDs
no registrados en una zona dénde no deberian estar.
A pesar que existen diversas aplicaciones con
funcionalidades similares a la presente, ésta se
diferencia de ellas por las diversas funcionalidades
extra que incorpora, como el establecimiento de
diversos pardmetros de la tarjeta WLAN, y la
obtencion de ficheros preparados para ser
procesados por MatLab.

Como lineas futuras queda la representacion de las
medidas realizadas en cada punto sobre un mapa real
y a escala de cualquier zona. Para esta tarea existen
diversas aplicaciones, como por ejemplo la aplicacién
GPSMap (http://gpsmap.sourceforge.net/). También
se podria utilizar los valores de altitud en cada punto
para realizar una grédfica teniendo en cuenta este
pardmetro, que es muy importante en zonas donde la
orografiano es plana. Ademds, la aplicacién MatLab
proporciona un gran abanico de posibilidades para
la creacién de scripts especializados en, por ejemplo,
la bisqueda de puntos con interferencias
significativas o con potencias por debajo de un
umbral minimo.
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