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Resumen

La seguridad informética ha venido cobrando
mayor importancia para las organizaciones dado
el marcado crecimiento de las nuevas tecnologias
de la informacion, servicios Web, comercio
electrénico, etc. Es por ello que existe la
necesidad de contar con nuevos profesionales en
este entorno. Para ello, es necesario contar con
asignaturas de Seguridad en las escuelas
universitarias, que doten al futuro profesional de
los conocimientos necesarios para afrontar con
éxito las necesidades que el mundo empresarial
actual demanda. Asi, aprovechando el estado
actual de implantacion del sistema europeo de
créditos, en este articulo se resume una propuesta
de grado de informatica, y se presenta la
asignatura de Seguridad de Sistemas Software,
ubicada en el perfil de Ingenieria del Software,
definiendo el contenido de dicha asignatura de
acuerdo a las directrices del sistema ECTS, y a las
necesidades reales que cualquier ingeniero del
software puede encontrarse en el mundo
empresarial actual.

1. Motivacion

Los Ingenieros del Software consideran la
seguridad como un requisito no funcional, pero a
diferencia de otros requisitos no funcionales como
la fiabilidad y rendimiento, la seguridad no ha
sido completamente integrada dentro del ciclo de
vida de desarrollo y todavia es considerada
después que el sistema ha sido disefiado. Sin
embargo, la seguridad introduce no sélo
caracteristicas de calidad, sino también
restricciones bajo las cuales el sistema debe
operar. Ignorar tales restricciones durante el
proceso de desarrollo podria llevar a serios

problemas [8], tales como que los mecanismos de
seguridad deberian ser encajados dentro de un
disefio ya existente, por lo que provoca cambios
de disefio que generalmente se traducen en
vulnerabilidades software [9, 22], ademas de
requerir una gran cantidad de dinero y tiempo para
solventarlos una vez que han sido identificados
(generalmente es necesaria una reconstruccion del
sistema).

Lo mas probable es que al considerar la
seguridad solo en ciertas etapas del proceso de
desarrollo, las necesidades de seguridad entren en
conflicto con los requisitos funcionales del
sistema. Si tenemos en cuenta la seguridad junto
con los requisitos funcionales del sistema a través
de las etapas de desarrollo, nos ayudaria a limitar
los casos de conflicto, identificandolos pronto en
el desarrollo del sistema, y encontrando formas de
superarlos. Una de las formas de superarlas es que
la seguridad forme parte del entrenamiento de los
desarrolladores  software. Concretamente, los
ingenieros del software deberian considerar la
seguridad de sus productos software desde las
etapas mas tempranas de la arquitectura y disefio.

Con el auge de las nuevas tecnologias de la
informacién, servicios Web, comercio electrénico,
etc., las organizaciones no se sienten seguras, sélo
se generara confianza cuando podamos demostrar
que el sistema global es seguro. Por ello, existe la
necesidad de contar con nuevos profesionales en
este  entorno  (administradores de  redes,
instaladores y supervisores de servidores Web
seguros, proteccion de datos, auditoria,
contingencias, recuperacion, etc.).

Dado lo importante que es para las
organizaciones contar con ese tipo de
profesionales, y debido al cada vez mayor
potencial que estan adquiriendo las tecnologias de
la informacién para mejorar la productividad de
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las organizaciones, asegurar su supervivencia, e
incluso, cambiar nuestra forma de vida
(administracion electronica, comercio electrdnico,
etc.), queda justificada la gran importancia que
tiene la implantacion de la Seguridad en nuestra
sociedad moderna y conectada. A pesar de su gran
importancia, en los actuales planes de estudios
(planes a extinguir) no se considera como una
asignatura importante 'y se definen como
asignaturas optativas o de libre configuracion
especificas sobre seguridad, dedicando una
cantidad de créditos muy reducida, o hablando
sobre seguridad en algin apartado dentro de las
asignaturas obligatorias de la titulacién, como por
ejemplo en sistemas operativos o redes.

Aprovechando el establecimiento de los
nuevos planes de estudios, se pretende dar a la
asignatura de Seguridad la importancia que tiene
para los futuros ingenieros del software,
definiéndola como una asignatura obligatoria
dentro de la intensificacion de Ingenieria del
Software del nuevo plan de estudios que se
pretende implantar en el grado de informatica de
la Universidad de Castilla-La Mancha (UCLM).
Este articulo se centra en definir de forma
detallada los contenidos y actividades de la
asignatura de Seguridad de Sistemas Software
basandonos en los curriculos internacionales,
estandares de seguridad, y normas 'y
especificaciones sobre seguridad.

Este articulo se estructura de la siguiente
forma: en la seccion 2 se define el objetivo del
nuevo sistema europeo de educacion y la
propuesta de un nuevo plan de estudios adaptado a
este sistema europeo para el grado de Informatica
de la UCLM. La seccién 3 presenta el contenido
de la asignatura de Seguridad Software que es una
asignatura obligatoria de 6 ECTS dentro de la
materia de Tecnologia Especifica de Ingenieria
del Software. Finalmente, en la seccion 4
proponemos las conclusiones a este trabajo.

2. Tiempos de cambio

La construccién de una Europa del conocimiento
ha dado lugar a un movimiento importante, el cual
tiene como objetivo el desarrollo de un Espacio
Europeo de Educacion Superior (EEES). Esto
permitird un reconocimiento mas fécil de las
titulaciones y asegurara una formacién optima de
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los estudiantes y su integracion en un mercado
laboral unificado y sin fronteras [12].

El EEES pretende establecer un sistema de
carreras y créditos [11] comin a todos los paises
de la UE (los créditos ECTS, European Credit
Transfer System), el cual s6lo establece una serie
de directrices, y no especifica el contenido exacto
que debe tener cada carrera, reservandose esa
labor a las comisiones de expertos de cada pais.

La llamada Declaracion de Bolonia marca los
objetivos para adoptar un sistema facilmente
legible y comparable de titulaciones basado en dos
ciclos principales, establecer un sistema
internacional de créditos compatibles (ECTS),
promover la movilidad de estudiantes, profesores
e investigadores y suscitar la cooperacion europea
para garantizar la calidad de la educacion superior
con la finalidad, en definitiva, de facilitar una
dimension europea de la educacién superior.

Este nuevo sistema de educacién europea esta
haciendo que las diferentes universidades tanto
nacionales como internacionales estén definiendo,
actualizando y estableciendo sus nuevos planes de
estudios para adaptarlos hacia el sistema europeo
de créditos (ECTS). Este es el caso que nosotros
presentamos a continuacion en este articulo, una
propuesta de un nuevo plan de estudios que, la
Universidad de Castilla-La Mancha (UCLM) para
el grado en ingenieria informatica, ha elaborado
para adaptarlo al sistema europeo de educacion y
que se encuentra sometido al proceso de
verificacion de la ANECA.

2.1. Plan de Estudios propuesto

El Plan de Estudios propuesto se estructura en
base a la resolucién de 8 de Junio de 2009 de la
Secretaria General de Universidades (BOE Num.
187 del 4/8/2009). En ella se explicita que los
Planes de Estudios tendran una duracion de 240
créditos europeos, que deberan cursarse un
conjunto de blogues de formacién, e indica el
conjunto minimo de mddulos a cursar, que son:
Formacion basica; Formacion comun a la rama de
la Informatica; De Tecnologia Especifica (al
menos uno de ellos): Ingenieria del Software,
Ingenieria de computadores, Computacion, y
Tecnologias de la Informacion.

De acuerdo con lo anterior, el titulo de Grado
en Ingenieria Informatica se ha disefiado usando el
modelo de un Gnico grado con cuatro
intensificaciones y un catalogo de optativas. Cada
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intensificacién contiene un bloque completo de 48
ECTS de tecnologia especifica. Las cuatro
intensificaciones ofertadas son: Computacion,
Ingenieria de Computadores, Ingenieria del
Software y Tecnologias de la Informacion.

En la Figura 1 podemos ver la estructura
completa del proyecto de innovacion docente
propuesto.

Trabajo fin de grado
Optatividad

Ing.de
Computadores

Ingenieria

Sempliacicn del Software

Formacién complementaria para la Ingenieria Informatica

Formacién comun para la Ingenieria Informatica

Estructura del proyecto de innovacion
docente propuesto

Figura 1.

En relacion con los métodos docentes, las
actividades formativas contempladas segun el tipo
de materia seran:

o Actividades dirigidas: Clases Magistrales,
Seminarios de problemas y casos y Practicas
de Laboratorio;

o Actividades supervisadas: Tutorias;

e Actividades auténomas: Estudio individual,
Resolucion de problemas y preparacion de
casos, Yy Preparacion de practicas de
laboratorio;

e Actividades de evaluacion: Pruebas escritas
ylu orales.

También en relacion con los métodos
docentes, los posibles sistemas de evaluacion
dependen de las materias y son los siguientes:

e Pruebas escritas y/u orales;

e Entrega de informes, problemas, etc.;

e Trabajo de laboratorio y/o casos;

e Presentaciones y participacion en seminarios.
Una vez presentado el nuevo plan de estudios

a ser evaluado e implantado en el curso
2010/2011, el foco de nuestro estudio estd en
describir de forma detallada los contenidos de una
de las asignaturas que creemos importante y que
forma parte de la intensificacion de Ingenieria del
software como es la Seguridad de Sistemas
Software, que veremos a continuacion.

3. Seguridad Software

El objetivo de este articulo es presentar de forma
detallada el contenido y las actividades que se
compone la asignatura de Seguridad de Sistemas
Software, la cual se encuentra enmarcada dentro
del médulo 111 referente a tecnologia especifica, y
donde podemos ver (Tabla 1) que la seguridad
software ha sido incluida en la materia de
tecnologia especifica de Ingenieria del Software
como asignatura obligatoria de 6 ECTS en el
nuevo plan de estudios propuesto.

Asignatura ECTS
Ingenieria de Requisitos 6
Disefio de Software
Procesos de Ingenieria del Software
Calidad de Sistemas Software
Gestion de Proyectos Software
Desarrollo de Bases de Datos
Sistemas de Informacién Empresariales
Seguridad de Sistemas Software
Total 48

[ (o2 (22 (2 2 [ ] [e)]

Asignaturas de tecnologia especifica de Ingenieria
del Software

La asignatura de Seguridad pretende englobar
todos los aspectos mas importantes de seguridad
que son requeridos por la sociedad para los
futuros ingenieros del software. El contenido
propuesto esta basado en diferentes estandares,
curriculos internacionales y especificaciones de
seguridad que consideramos mas importantes y
mas demandados y utilizados por las empresas e
instituciones tanto nacionales como
internacionales donde la figura del ingeniero del
software es requerida.

Una descripcion a alto nivel ha sido definida
en el nuevo plan de estudios (descriptores) para
esta asignatura, donde su contenido consta de:

o Fundamentos de seguridad;
Seguridad organizativa;
Requisitos de seguridad,;
Seguridad en desarrollo de software;
Seguridad de sistemas de informacion;
Riesgos de seguridad;
Servicios de seguridad,;
Gestion de seguridad;
Certificacion, normas y estandares para la
seguridad.
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Lo que se pretende con esta asignatura es que
el alumno sea capaz de identificar, modelar e
integrar los requisitos de seguridad del software
en el proceso de su desarrollo, conocer las
principales técnicas, mecanismos, servicios y los
aspectos mas importantes de seguridad del
software, y conocer las normas, estandares y
legislacion mas relevante sobre seguridad.

A continuacion vamos a detallar cada uno de
estos descriptores, indicando el contenido mas
adecuado y que encaja con lo dictado por las
normas y estandares de seguridad [10, 14, 15, 18-
20], y por los curriculos internacionales mas
importantes [1-7].

3.1. Fundamentos de Seguridad

En este primer descriptor se intenta dotar al
alumno de los aspectos basicos de seguridad en
los sistemas de informacion, de mostrar la
importancia que tiene la seguridad en la sociedad
abierta y conectada en la que nos encontramos y
de los conocimientos esenciales a tener en cuenta
que serviran de introduccion al resto de la
asignatura.

Haciendo un recorrido por los principales
curriculos internacionales, nos encontramos un
area de Fundamentos de Seguridad de
Informacién dentro del curriculo CS2008 [6], y el
area de Garantia y Seguridad de Informacion
dentro del curriculo 172008 [7], donde se
establecen como aspectos a tratar el propésito y
papel de la seguridad, sus objetivos, los principios
basicos de seguridad, los estandares, mecanismos
y politicas, y ataques 0 amenazas. Estos aspectos
son interesantes y dotan al alumno de una primera
aproximacion al campo de la seguridad de los
sistemas de informacion.

Por tanto, siguiendo las recomendaciones
dictadas por los curriculos internacionales
(Computer Science and Information Technology),
el contenido de este descriptor se podria organizar
como sigue:

e Conceptos de Seguridad Informaética;

e Principios de  Seguridad Informatica:
Confidencialidad, Integridad y Disponibilidad;
Factores de riesgo: Ambientales, tecnolégicos
y humanos;

e Mecanismos de seguridad:
detectivos y correctivos;
o Tipos de amenazas y atacantes.

preventivos,
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3.2. Seguridad Organizativa

El objetivo de este segundo descriptor es dar a
conocer la importancia de la seguridad dentro de
las organizaciones. La implantacion de la
seguridad debe empezar desde las propias
organizaciones, gestionando y manteniendo sus
recursos, activos e informaciéon protegidos
utilizando los mecanismos y politicas de
seguridad mas apropiadas para cada organizacion,
ya que los problemas de seguridad no son
exclusivamente técnicos.

La ISO/IEC 17799:2005 [16] tiene una parte
dedicada a los aspectos organizativos y en ella se
pretende aportar las bases para tener en
consideracion todos y cada uno de los aspectos
que puede suponer un incidente en las actividades
de negocio de la organizacion. Esta norma define
cuestiones como aspectos organizativos para la
seguridad, politicas de seguridad, clasificacion y
control de activos y seguridad ligada al personal.

Por tanto, siguiendo los aspectos definidos en
ISO/IEC 17799:2005, el contenido para este
descriptor lo hemos divido en:

e Introduccién a la seguridad organizativa;

e Politicas y procedimientos de Seguridad en la
organizacion;

e Clasificacion y control de activos;

e Seguridad personal.

3.3. Requisitos de Seguridad

Una parte muy importante en el proceso de
desarrollo software para conseguir sistemas
software seguros es la denominada Ingenieria de
Requisitos de Seguridad, la cual proporciona
técnicas, métodos y normas para abordar esta
tarea en el ciclo de desarrollo de los Sistemas de
Informacion.

Lo que se pretende con este descriptor es
mostrar la importancia de una de las principales
partes en un proceso de desarrollo software
seguro, como son los requisitos de seguridad. Para
ello, nos servira de guia uno de los estandares mas
conocidos relativos a requisitos de seguridad
como es el denominado Common Criteria (CC)
[15] que es un estandar internacional (ISO/IEC
15408) para la seguridad de computadores. Su
propésito es permitir que los usuarios
especifiquen los requisitos de seguridad, que los
desarrolladores especifiquen los atributos de
seguridad de sus productos, y que los evaluadores
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determinen si los productos conocen sus
demandas.

Ademas, buscando en los distintos curriculos
internacionales aspectos relativos a los requisitos
de seguridad, lo Unico que hemos encontrado es
una categoria de requisitos funcionales y no
funcionales dentro del curriculo de Computer
Science (CS2008). Por tanto, para este descriptor
seguiremos las recomendaciones y contenidos del
common criteria referentes a los requisitos de
seguridad, quedando el contenido como:

e Concepto de Requisito no funcional;

¢ Ingenieria de Requisitos;

o Definicion y clasificacion de Requisitos de
seguridad,;

e Técnicas y modelos de Ingenieria de

Requisitos de Seguridad: Casos de mal uso y

abuso, Common Criteria y SQUARE.

3.4. Seguridad en el desarrollo software

La creciente necesidad de construir sistemas
seguros, debido principalmente a las nuevas
vulnerabilidades derivadas del uso de Internet y de
las aplicaciones distribuidas en entornos
heterogéneos, motiva a la comunidad cientifica a
demandar una clara integracion de la seguridad
dentro de los procesos de desarrollo.

Este  descriptor intenta  capturar  los
principales conceptos y aspectos mas relevantes
en cuanto a la incorporacién de la seguridad en los
procesos de desarrollo software. Haciendo una
revision a  los  principales  curriculos
internacionales, encontramos diversas areas y
campos dedicados al desarrollo de sistemas, al
analisis, al disefio, a las pruebas, etc., pero sin
estar enfocado a la seguridad, solo tenido en
cuenta muy por encima y al mismo nivel que
cualquier otro requisito no funcional como el
rendimiento, fiabilidad, etc. Por ejemplo, en el
curriculo SE2004 [4], se define un area de
desarrollo de sistemas considerando aspectos
como la seguridad, el rendimiento, escalabilidad,
etc.; un area de andlisis de la calidad de los
requisitos no funcionales, y de disefio de atributos
de calidad, donde encontramos la seguridad entre
ellos. Donde podemos encontrar un tema mas
enfocado a la seguridad es en el curriculo CS2008
[6], pero la seguridad esta centrada en la
programacion en si (codificacién y programas).

Por tanto, viendo la escasa informacion
aportada en los distintos curriculos internacionales

referentes a este descriptor, y teniendo en cuenta
la importancia que esta cobrando en los Ultimos
afios la incorporacion de la seguridad en los
procesos software, nos vemos en la necesidad de
definir en detalle los aspectos mas importantes a
tener en cuenta y de de dar a conocer las
aportaciones mas interesantes referentes a este
tema.

Asi, este descriptor es definido, siguiendo las
recomendaciones de diferentes expertos de
seguridad en procesos de desarrollo, con el
siguiente contenido:

o Introduccion al desarrollo software;

e Importancia de la seguridad en el desarrollo
software;

e Propuestas de Seguridad en procesos de
desarrollo: UMLSec, Model Driven Security.

3.5. Seguridad en Sistemas de Informacién

En la actual Sociedad de la Informacion, que
depende de multitud de sistemas software cuya
mision es critica, la seguridad se ha convertido en
un aspecto crucial para el desempefio de las
organizaciones y avance de la sociedad.

Este descriptor intenta dar al alumno una
visién general de la problematica de la seguridad
en los sistemas de informacion, dando a conocer
cuales son las técnicas, mecanismos, politicas,
protocolos, amenazas, etc. mdas utilizadas y
aparecidos en los diferentes sistemas de
informacioén.

Muchos aspectos relacionadas con este
descriptor aparecen en distintos curriculos
internacionales, asi tenemos que en el curriculo
CS2008 [6] se habla de criptografia, protocolos de
seguridad, firma digital, politicas, control de
acceso, etc., de forma genérica y también de
forma especifica centrandose en sistemas
operativos y redes. El curriculo SE2004 [4]
también hace referencia a la criptografia, a la
seguridad en el comercio electrénico y bases de
datos. Y finalmente, hemos encontrado en el
curriculo 1T2008 [7] un area dedicada a la
seguridad de la informacion donde se definen
temas como la criptografia y la seguridad y
proteccion en sistemas operativos.

Por tanto, vemos como existen muchos
aspectos que coinciden en distintos curriculos,
mostrando la gran importancia que tiene para un
ingeniero informético. Asi que, basandonos en los
aspectos encontrados en estos curriculos, este
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descriptor puede ser organizado de la siguiente
forma:

e Introduccion a la seguridad en los sistemas de
Informacion;

e Seguridad fisica y seguridad l6gica;

e Criptografia:  Criptografia ~ simétrica vy
asimétrica, Infraestructura de clave publica
(PKI), Certificados digitales, Autoridades de
certificacion, Firma digital;

e Seguridad en Internet: Correo electrénico
seguro, WWW, Redes Virtuales Privadas;

e Seguridad en Sistemas Operativos;

o Seguridad en Bases de Datos.

3.6. Riesgos de Seguridad

La fase de analisis y la gestion de riesgos nos
ayudan a identificar todos los activos importantes
para la seguridad de los sistemas de informacion,
las amenazas que pueden afectarles, identificar la
vulnerabilidad de cada uno de ellos frente a estas
amenazas y calcular el riesgo existente de un
posible impacto sobre el activo. Con toda esta
informacién, el responsable de seguridad puede
tomar las decisiones pertinentes para implantar
medidas de seguridad optimizando el factor
riesgo-inversion. Este descriptor intenta dar a
conocer en profundidad los posibles riesgos de
seguridad que pueden aparecer, los elementos que
tiene relacion y del impacto y consecuencias
negativas existentes.

Para definir el contenido de este descriptor,
nos basamos en las diferentes disciplina, areas y
temas mas interesantes propuestos por los
curriculos internacionales, como es el curriculo
CS2008 [6] donde dedica areas exclusivas para la
evaluacion, la gestion y el analisis de riesgos,
ademas del andlisis de coste-beneficio. También,
en los curriculos MSIS2006 [1] y SE2004 [4]
definen unidades y cursos de gestion de riesgos.
Finalmente, hay un importante curriculo para la
gestion de seguridad de la informacion definido
por ISACA [13] donde dejan claro la importancia
de la evaluacion y gestion de riesgos.

Por tanto, considerando los aspectos
relacionados con los riesgos de seguridad
aparecidos en los curriculos mas importantes,
podemos descomponer este descriptor en temas
que aporten al alumno profundos conocimientos
en este tema. Asi, el descriptor se compondria de
la siguiente forma:

Docencia en ingenieria del software

Introduccion a los riesgos de seguridad;
Andlisis de riesgos;

Gestion de riesgos: MAGERIT, ISO/IEC
27005:2008;

Evaluacion del riesgo y andlisis de coste-
beneficio.

3.7. Servicios de Seguridad

El objetivo de un servicio de seguridad es mejorar
la seguridad de los sistemas de procesamiento de
datos y la transferencia de informacion en las
organizaciones. Los servicios de seguridad estan
disefiados para hacer frente a las amenazas a la
seguridad del sistema y hacen uso de uno 0 mas
mecanismos de seguridad para proporcionar el
servicio.

Dentro de los curriculos internacionales de
ACM, sblo hemos encontrado en el curriculo
IT2008 [7] un é&rea denominada Servicios de
Seguridad donde los servicios de Disponibilidad,
Integridad, Confidencialidad, Autenticacion y No
repudio son indicados, y otros temas sobre cifrado
de datos entre sistemas y servicios, autenticacion
entre recursos y servicios, etc. No hay que olvidar
los estandares mas importantes en cuanto a
servicios y dimensiones de seguridad como son el
ITU_T X.800 [20] y X.805 [21] donde definen un
conjunto de servicios de seguridad.

Por tanto, este descriptor, siguiendo el
contenido de estos estandares y curriculos donde
los servicios de seguridad son mencionados, se
podria descomponer en los siguientes temas:

e Seguridad como un Servicio: SaaS;
e Servicios basicos de Seguridad: Integridad,

Confidencialidad, Autenticacion, Autorizacion

y No repudio;

e Servicios avanzados de Seguridad: Privacidad,

Confianza, Delegacion, Credenciales,

Identidad, etc.

3.8. Gestién de Seguridad

Este descriptor define todos los aspectos
relacionados con la gestion y administracion de la
seguridad en los sistemas de informacion, y
pretende dotar al alumno de los conocimientos
mas relevantes y mas destacados que es necesario
conocer. Este descriptor se divide en dos Unicos
temas, que son:

e Gestion y planificacion de la seguridad TI;

e Técnicas para la gestion de la seguridad TI.
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Este contenido ha sido extraido de la revision
realizada por un lado, de los curriculos
internacionales como 172008 [7], donde se
definen temas como la gestion de la seguridad, y
por otro lado, del curriculo ISACA para la gestion
de la Seguridad de la Informacion [13] donde
establece como conceptos y temas a tratar la
gestion de la seguridad y la medicion e
implementacién de la gestién de la seguridad. Por
Gltimo, los estandares ISO/IEC 13335-1:2004 [14]
y ISO/IEC 27001:2005 [18] describen en
profundidad los sistemas de gestion, y han sido
tenidos en cuenta.

3.9. Certificacion, normas y estandares para la
seguridad

Las organizaciones gestionan una serie de datos y
recursos los cuales su seguridad debe ser
gestionada de forma competente y efectiva,
identificando y detectando los riesgos a los que se
someten y adoptando medidas adecuadas y
proporcionadas. Para ello, es necesario un
conjunto completo y coherente de certificados y
normas a seguir.

Para describir el contenido de este descriptor
nos hemos basado en el conjunto de estandares y
especificaciones mas relevantes de seguridad,
como es la familia ISO/IEC 27000 que
proporciona  recomendaciones de  mejores
practicas en la gestion de los sistemas de
informacion, riesgos y controles dentro del
contexto de un completo sistema de gestion de
seguridad de informacion (SGSI). Hay diferentes
criterios de evaluacion tales como: Common
Criteria [15], ISO/IEC 15408, y Information
Technology Security Evaluation Criteria (ITSEC).
Ademés, hay numerosas metodologias de
evaluacion, tales como: a) Common Methodology
for Information Technology Security Evaluation
(CEM); b) ISO/IEC 18045 [17]; c) Information
Technology  Security  Evaluation  Manual
(ITSEM). Por ultimo, existen otros muchos
estandardes y especificaciones relacionadas con la
seguridad como pueden ser la familia X.800
ITU_T [20], ISO/IEC 13335 [14], y muchas otras.

Por tanto, para resumir todo el contenido
referente a certificaciones, estandares vy
especificaciones de seguridad que podemos
encontrar, y que sirva al futuro ingeniero para
obtener un conocimiento amplio de todos ello,

este descriptor se ha estructurado de la siguiente
forma:
o Certificaciones de Seguridad;
o Especificaciones y estandares de Seguridad:
X800 ITU_T family, ISO/IEC 13335,
ISO/IEC 27000 series.

4. Conclusiones

Con la adaptacion de los nuevos planes de
estudios es el momento perfecto para incorporar y
adaptar un conjunto de asignaturas en el grado de
informatica que a lo largo de estos Gltimos afios ha
ido evolucionando e incrementando su
importancia, y que no han sido suficientemente
consideradas en los actuales planes de estudios, y
que los futuros ingenieros informaticos deberian
conocer para tener garantias de éxito en el mundo
profesional. Este es el caso de la asignatura de
seguridad, donde se intenta dotar al alumno y
futuro profesional de los conocimientos, técnicas
y guias mas importantes y mas demandadas
relativas a aspectos de seguridad de los sistemas
software y que la mayoria de organizaciones y
empresas demandan en la actual sociedad.

Creemos por lo tanto, que es fundamental que
en una Ingenieria Informatica se incluya la
Seguridad como una asignatura obligatoria, con
un gran peso en créditos que permita una
formacion extensa tanto en teoria como en casos
préacticos, debido a la necesidad que se estd
observando en el mercado de profesionales. Las
universidades, cada vez mas, se estdn dando
cuenta de la gran demanda existente, y estan
ampliando su oferta de asignaturas relacionadas
con la Seguridad para implantarlas en los nuevos
planes de estudios.

Este es el caso de la UCLM, donde en el
nuevo plan de estudios adaptado al espacio
europeo para el grado de Informatica, se ha
definido y se pretende establecer una asignatura
obligatoria de 6 ECTS relacionada con la
Seguridad de sistemas software donde se impartan
los aspectos mas importantes y relevantes de
seguridad y se obtenga un amplio conocimiento
sobre este campo para los futuros ingenieros del
software.
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