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Abstract—Las firmas digitales con verificacion distribuida
protegen en cierta manera el nivel de anonimato o privacidad
del firmante, ya que un subconjunto autorizado de usuarios
deben colaboran para verificar la (in)validez de una firma. En
trabajos anteriores se propusieron esquemas de este tipo pero
que o no alcanzaban el nivel maximo de seguridad o bien lo
hacian en el modelo del oraculo aleatorio. Proponemos aqui el
primer esquema de firma digital con verificacion distribuida que
consigue seguridad maxima, en términos de infalsificabilidad
y privacidad, y con seguridad demostrable en el modelo de
computacion estandar.

Index Terms—Firma digital, comparticion de secretos, modelo
estandar, infalsificabilidad, privacidad

I. INTRODUCCION

En algunas situaciones la propiedad de verificacién univer-
sal en una firma digital puede ser no deseable, si el firmante
desea un cierto nivel de anonimato o de privacidad. Como por
ejemplo, en firmas sobre transacciones bancarias, documentos
médicos o simplemente diferente informacién personal. Una
posible solucién a este problema consiste en exigir la colabo-
raciéon de varios usuarios en el protocolo de verificaciéon. A
este tipo de esquemas los llamaremos esquemas de firma con
verificacién distribuida; dichos esquemas tienen aplicaciones
en situaciones reales como subastas o votaciones electrénicas.
Por ejemplo, en una subasta digital, los participantes pueden
usar estos esquemas para firmar sus pujas; el proceso de aut-
enticacion (mediante la verificacion de esas firmas, distribuida
entre unas cuantas autoridades) se realizard sélo para la(s)
puja(s) mas alta(s).

Hay diferentes trabajos en la literatura sobre tipos de firma
parecidas, pero tratan el problema desde otra perspectiva. En
[11] o [13] se utilizan estructuras de acceso umbral, sin ningin
andlisis formal de seguridad. En [10] el firmante elige los
verificadores y la estructura de acceso justo en el momento de
firmar, lo que aumenta el coste computacional y la longitud de
las firmas. Las propiedades de seguridad (infalsificabilidad y
privacidad) que debe satisfacer un esquema de firma con verifi-
cacion distribuida se definen de manera formal por primera vez
en [8], donde también se propone un esquema concreto. Dicho
esquema no alcanza el maximo nivel de seguridad respecto a
la propiedad de privacidad, cosa que si consigue el esquema
propuesto en [9]. La seguridad de este ultimo esquema, sin
embargo, se demuestra en el modelo (heuristico, no real) del
ordculo aleatorio, donde algunas funciones de hash se modelan
como funciones completamente aleatorias. En este trabajo
proponemos un nuevo esquema de firma con verificacion

distribuida, que alcanza el nivel maximo de seguridad, y lo
hace de manera demostrable en el mddelo estandar (es decir,
sin la hipétesis del oraculo aleatorio).

La definicién de los esquemas de firma con verificacién
distribuida junto con las dos propiedades de seguridad requeri-
das se encuentran respectivamente en las Secciones II y III.
El disefio del nuevo esquema, que se presenta en la Seccién
IV, sigue las ideas del esquema de cifrado distribuido de
Boneh, Boyen y Halevi [1], combindndolo con dos esquemas
de firma digital genéricos. En la Seccién V, demostraremos
formalmente las propiedades de seguridad, en el modelo
estandar, por reduccién al problema Bilineal Decisional de
Diffie-Hellman y a la seguridad de los esquemas de firma
subyacentes.

A. Preliminares

Dado un pardmetro de seguridad A\ € N, un nimero primo
g de A bits y un grupo ciclico G = (g) de orden primo ¢,
decimos que el grupo G es bilineal si existe otro grupo G
del mismo orden ¢ y una aplicacién e : G x G — G que
satisface las siguientes propiedades:

1) e(,-) puede ser calculado eficientemente (en tiempo

polinomial en \)
2) e(g,g) es un generador de G
3) se verifica e(g%, g°) = e(g, 9)*°, donde a,b € Z,.

I1. ESQUEMAS DE FIRMA CON VERIFICACION DISTRIBUIDA

Un esquema X de firma con verificacién distribuida consiste
en cuatro protocolos probabilisticos y de tiempo de ejecucion
polinémico:

1) Ini. La entrada es un parametro de seguridad A. La

salida son unos pardmetros piblicos params utilizados
en todo el esquema.

¥.Ini(1*) = params

2) Gen_Cla. Este protocolo utiliza dos algoritmos. El
primero corresponde al firmante A que obtendrd un par
de claves (ska,pka), donde sk es la clave privada
para firmar y pk4 es la correspondiente clave publica.
El segundo algoritmo corresponde a un conjunto B de
n verificadores, que tiene asociada una estructura de
acceso (monétona creciente) 'y C 25, que contiene
los subconjuntos autorizados a verificar. Estos usuarios
obtendran cierta informacion privada {sk;};cs que va
a ser usada mds tarde en el proceso de verificacién
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distribuida, y cierto valor publico pkz comin para el
conjunto B. El proceso de generacién de claves para
el colectivo B puede ser ejecutado por una tercera
autoridad de confianza o de manera conjunta por ellos
mismos, usando técnicas conocidas [5].

¥.GC(params, A, ‘individual’) = (ska,pka)
Y.GC(params, B,I'z, ‘colectivo’) = ({sk; },cn, pkn)

3) Firm. Este algoritmo es ejecutado por el firmante A;
toma como entrada un mensaje m, su clave privada
ska y la clave publica asociada a un grupo B de
verificadores, y da como salida una firma o del mensaje.

Y.Firm(params, m, pkp, ska) = o

4) Ver_Dist. Dado B € I'zg un subconjunto autorizado
de verificadores, este protocolo toma como entrada un
mensaje m, una firma o, la clave publica pks y los
fragmentos sk; de los usuarios j € B. La salida serd 1
si o es una firma vélida de m y O en el caso contrario.

Y. Ver(params,m,o,pka, B,{sk;}jep) =160

III. MODELO DE SEGURIDAD

Las propiedades de seguridad que se exigen a un esquema
de firma con verificacion distribuida son las de infalsificabil-
idad y privacidad. En nuestro esquema al adversario se le
permite hacer peticiones de firma y verificacion para diferentes
usuarios, mensajes y firmas.

Ademds se le permite corromper al mayor nimero de
participantes posibles (con la excepcién de los usuarios que
sean objetivo de su ataque en cada caso). En particular,
la infalsificabilidad se alcanza incluso cuando el adversario
conoce toda la informacién secreta de todos los participantes
con la excepcidn del firmante que quiere atacar. Por otra parte,
la privacidad se consigue incluso en el caso que el adversario
conozca las claves secretas de todos los posibles firmantes y
de un subconjunto no autorizado de verificadores. Este nivel
de seguridad recibe en inglés el nombre de insider security.

A. Infalsificabilidad

La infalsificabilidad existencial contra ataques de mensaje
escogido [7] es una nocién de seguridad comun en los esque-
mas de firma y en general en cualquier primitiva criptografica
que requiere cierto grado de autenticidad o no repudio. La idea
es que cualquier atacante tiene probabilidad despreciable ! en
falsificar una firma valida de un usuario (del cual no conoce su
clave secreta), incluso si el atacante puede obtener previamente
otros pares (mensaje,firma) validos, para mensajes y conjuntos
de verificadores que él escoge adaptativamente.

Dado un parametro de seguridad )\, esta propiedad se
formaliza con el siguiente juego en el que un retador externo
reta a un atacante AN para que intente falsificar una firma
vélida nueva:

!Formalmente, decimos que una funcién f es despreciable (o negligible, en
inglés) en k si existe un polinomio p(-) y un valor entero positivo kg tal que
f(k) < 1/p(k) para todo k > ko. Usualmente, se escribe f(k) = negl(k)
para las funciones f despreciables en k.

1) El retador ejecuta params < X.Ini(1*) y da todos los
valores obtenidos junto con una estructura de acceso I'

a ANF.

2) ANF  escoge un  participante = A*  para  ser
atacado. El retador ejecuta (ska~,pka~) —
¥.GC(params, A*, ‘individual’), se guarda ska-

y le da pkA* a -AINF'

3) [Generacién de nuevas claves] El atacante puede ejecutar
(ska,pka) < 2.GC(params, A, ‘individual’) para fir-
mantes A # A* de su eleccion, y también puede ejecutar
¥.GC(params, B,I', ‘colectivo’) = ({sk;};cn,kn)
para conjuntos 5 de su eleccion.

4) [Peticiones firma] Ang puede escoger, de manera adap-
tativa, tuplas (myg,pkg,) y enviarlas a un ordculo de
firma para el firmante A*. 4\g obtiene como respuesta
las firmas oy < X.Firm(params, my, pkp,, skax).

5) [Falsificacién] En un cierto momento, Ajnr publica
un par (m*,0*) y una clave pkp« para un con-
junto B* y una estructura de acceso I'p«. El ata-
cante Anp gana el juego si (m*,0%) # (myg,o00),
para toda firma obtenida durante el ataque, y ademads
Y.Ver(params, m*,o*, pkas, B, {sk;}jep) = 1, para
algtin subconjunto B € I'p-.

La ventaja de un adversario Ay en romper la infalsifica-

bilidad de un esquema de firma con verificacién distribuida se
define como

Vent 4, (A\) = Pr[AnF gana el juego.

Definicion 1. Un esquema de firma con verificaciéon dis-
tribuida X es infalsificable si para cualquier adversario AN
de tiempo polinémico, el valor Vent4,.(\) es despreciable
con respecto al parametro de seguridad .

B. Privacidad

Intuitivamente, en una firma digital con verificacién dis-
tribuida se requiere que un atacante que corrompa a un sub-
conjunto de usuarios no autorizado, no pueda obtener ninguna
informacion sobre la (in)validez de las firmas calculadas por
el usuario A. Para formalizar exactamente qué quiere decir ‘no
obtener ninguna informacién’, se adapta el concepto de seguri-
dad semadntica [6]. De manera informal, dados dos mensajes
escogidos por un atacante, y una firma valida para uno de estos
mensajes, el adversario no debe ser capaz de distinguir qué
mensaje ha sido firmado con probabilidad significativamente
mayor que 1/2 (respuesta aleatoria).

Dado un pardmetro de seguridad A, esta idea intuitiva se
formaliza con el siguiente juego de indistinguibilidad donde
un atacante Ajyp intenta ganar a un retador externo:

1) El retador ejecuta params <« X.Ini(1*) y da todos los
valores obtenidos a Anp.

2) Anp escoge un conjunto de verificadores 5*, una es-
tructura de acceso I'g~ C 28" 'y un subconjunto no
autorizado B ¢ T'g«, cuyos usuarios puede corromper.
El retador ejecuta el protocolo ({sk;}jcp~,pkp+) +
¥.GC(params, B*,I'g+, ‘colectivo’), da al atacante

Ainp los valores pkp« y {sk; }je'é’ y mantiene el resto
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de valores sk; en secreto. Notese que consideramos ad-
versarios estdticos que eligen el subconjunto de usuarios
corruptos B al principio del ataque.

3) [Generacién de nuevas claves] El atacante puede ejecu-
tar (ska,pka) < X.GC(params, A, ‘individual’) para
firmantes A de su eleccién, y también puede ejecutar
Y.GC(params, B,T'z, ‘colectivo’) = ({sk;};en, Pks)
para parejas (B,I'g) # (B*,I'g~) de su eleccion.

4) [Peticiones verificacién] Anp escoge diferentes tuplas
(mg,00,pka,) para firmantes A, de su eleccion y
hace peticiones, de manera adaptativa, a un oraculo
de verificacion para estas firmas, con conjunto de ve-
rificadores B*. Ajnp obtiene como respuesta toda la
informacién emitida durante la ejecucién del protocolo
Y.Ver(params,my, o¢, pka,, B*, {sk;};jen+).

5) Ainp escoge dos mensajes mg, mq de la misma longitud
y un firmante A* con claves (ska-,pka+), que Anp
envia al retador.

6) [Desafio] El retador escoge un bit aleatorio b € {0,1}
y ejecuta o* + X.Firm(params, mp, pkp«, ska-). La
firma resultante o* se envia a Ajnp.

7) [Mas peticiones] El paso 4 es repetido, con la restriccién
que las tuplas (m;, c*, pka~) no pueden ser enviadas al
ordculo de verificacion, para 7 = 0, 1.

8) Finalmente, Ajnp devuelve un bit &’ € {0,1}.

Decimos que Ajnp gana el juego si b’ = b. La ventaja de un
tal adversario (estitico) Anp en romper la privacidad de un
esquema de firma con verificacién distribuida se define como

Vent 4., (\) = [2Pr[t) = b] — 1].

Definicion 2. Un esquema de firma con verificaciéon dis-
tribuida X satisface la propiedad de privacidad si para
cualquier adversario Anp de tiempo polinémico, el valor
Vent 4,,(A) es despreciable con respecto al pardmetro de
seguridad A.

IV. EL ESQUEMA PROPUESTO

El disefio de nuestro esquema de firma con verificacién
distribuida esta inspirado en el esquema de cifrado distribuido
propuesto por Boneh, Boyen y Halevi [1] cuya seguridad
CCA es en el modelo estandar, adaptando ademas la estrategia
propuesta por Canetti, Halevi y Katz en [4]. Para ello, el
firmante de nuestro esquema utilizard un esquema de firma
© individual infalsificable (existencialmente contra ataques de
mensaje escogido), seguido de un esquema de firma de un
solo uso © (en inglés, one-time, seguro contra atacantes que
pueden hacer como maximo una peticioén al ordculo de firma).

Detallamos a continuacién los protocolos que componen
nuestro esquema de firma con verificacién distribuida 3,
para un firmante A y un conjunto B = {1,...,n} de n
verificadores.

1) Ini. Y.0ni(17Y).
Dado un parametro de seguridad A € N, se escoge
un ndmero primo ¢ tal que |¢] = A. Se escogen
también un grupo ciclico bilineal G = (g) de orden
primo ¢, dos generadores aleatorios h,g2 € G y una

2)

3)

4)

aplicacién bilineal e : G x G — Gp para un grupo
Gr. Posteriormente se escoge un esquema de firma
O = (0.GC, ©.Firm, ©.Ver) infalsificable, un esquema
de firma de un solo uso © = (6.GC, ©.Firm, ©.Ver) y
se publican dos funciones hash Hy : {0,1}* — Z,, H; :
{0,1}* x Gy — {0,1}*. Del protocolo se obtienen los
valores params = (¢, G, g, h, g2,Gr,e,0,0, Hy, Hy).
Gen_Cla. ¥..GC(params, A, ‘individual’)
¥.GC(params, B, 'z, ‘colectivo’).
Para el firmante A, se ejecuta el protocolo de generacion
de claves ©.GC cuyas claves de firma y verificacion re-
sultantes serdn la clave secreta y publica respectivamente
del usuario A. Es decir, (74,y4) + ©.GC(1?).
Para el colectivo B de n usuarios se calcula el valor
yp = ¢“® para un valor aleatorio ag € Z; que es
desconocido para los miembros de B. Cada verificador
j de B recibe un fragmento ap; de ap, correspon-
diente a un esquema de comparticién de secretos de
espacio vectorial [3] para la estructura de acceso I'g.
Es decir, para cada conjunto autorizado B € I'p existen
coeficientes {\7}cp tales que > .z A\Pag; = ag.
El valor publico que se obtiene del protocolo es yg,
mientras que cada usuario j € B se guarda secretamente
su fragmento x5 ; = g5 del secreto xp = g5*=.
[Para dotar de robustez al esquema es necesario publicar
los valores Dp ; = g®84, para j = 1,...,n.]
Firm. ¥.Firm(params, m,yg,z4), con m € {0,1}*.
a) Ejecuta ©.GC(1*) — (sk,Vk) del esquema de
firma de un solo uso para obtener un par de claves
efimeras de firma y verificacion.
b) Deriva id = Hy(vK), que puede ser pensado como
un elemento de Z,.
c) Elige un valor aleatorio s € Z;
d) Ca_lcula Cl = gs, Cg = Hl(m, e(ylg,gg)s) y 03 =
(vs - h)". )
e) Ejecuta ©.Firm(z 4, C1||C2||Cs]|yallysl|lvk) — 6
para obtener la firma 6. R
f) Ejecuta ©.Firm(sk, C1||Csl|Csl|yallysl|0) — 0.
g) Devuelve la firma o = (C1, Cs, Cs, VK, 0, 0).

Ver_Dist. X Ner(params, m,o0,ya, B,{ag,;}cB)-

Si los participantes de un subconjunto autorizado B €
'z quieren cooperar para verificar la firma o =
(C1,C5,C5, VK, 0, 0) del mensaje m creada por A, eje-
cutan los pasos siguientes.

a) Cada  verificador j € B ejecuta
©.Ver(vk, C1]|C2||Cs||lyallysl|f, 0). Si el
resultado es 0, difunde (j,L1). El simbolo L
denota algun tipo de error, local o global,
producido a la hora de verificar.

b) Cada verificador j € B ejecuta
©.Ver(ya, C1||Ca|Csl|yallysl vk, 8).  Si el
resultado es 0, dufunde (j, L). ~

c) Cada verificador j € B deriva id = Hp(vK) y
comprueba si e(C3,9) = e(yd - h,Cy). Sila
igualdad no se verifica, j difunde (7, L).

d) Cada verificador j € B elige aleatoriamente r; €
Zy y difunde la tupla (j,wo,j,ws ), donde wp ; =
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0B (yllg . h)rj y wij = grj'

[Si se requiere robustez, la validez de esta tupla
puede ser verificada publicamente comprobando si
e(wo,jag) = e(DB,jagZ) : e(ylg : hvwl,j)~]

e) Si no hay fragmentos validos provenientes de un
subconjunto autorizado B € I'p, se para y se
devuelve L como resultado erréneo de verificacion.
En caso contrario, a partir de las tuplas vélidas
{(J,wo,5,w1,j) }jen, diferentes de (j, L), se cal-
culan los coeficientes Af € Zg4 definidos por el
esquema de comparticién de secretos de espacio

vectorial.
AP AP
f) Se calcula wo = [[ wp’ y wi = [[ wy’.
jeB " _ jeB 7
[Nétese que wo = 75 - (y9 - h)" y wi = ¢, donde
T = Z )\jBT‘]]
jeB
g) Finalmente, se devuelve 1 si se cumple la igualdad
Cy = Hy (m, %) y se devuelve 0 en caso
contrario.

En [2], [12] podemos encontrar ejemplos de esquemas de
firma que pueden usarse para instanciar © y €} porque cumplen
las propiedades de seguridad requeridas en el modelo estdndar.

Noétese que el protocolo de verificacion distribuida Ver_Dist
puede ser separado en dos partes: Los pasos de autenti-
cacién a)-c) corresponden a la verificacién publica (no hay
informacion secreta) y pueden ser ejecutados por cualquier
usuario (individualmente). Los pasos d)-g) corresponden al
procedimiento de verificacion secreta (la informacioén publica
y4 del firmante no es utilizada), que requiere la colaboracion
de usuarios en un conjunto autorizado.

En este sentido, la primera parte puede ser ejecutada por
una entidad T" ¢ B, que rechazarfa firmas invélidas y borraria
(o guardaria privadamente) la identidad del firmante tras una
ejecucion correcta. Después de esto, la identidad del firmante
permanece oculta durante el resto del proceso de verificacion.
Esta propiedad puede ser de interés en aplicaciones que
requieren cierto nivel de privacidad o anonimidad, como las
subastas o las votaciones electronicas.

V. ANALISIS DE SEGURIDAD

En este apartado demostramos que el esquema de firma
con verificacion distribuida propuesto en la seccién anterior
satisface las propiedades definidas en la Seccién III. Las
demostraciones son el modelo estandar, es decir, sin asumir la
existencia de ordculos aleatorios.

La seguridad de nuestro esquema estd basada por una parte
en la seguridad de los esquemas de firma subyacentes © y o, y
por otra parte en la dificultad de resolver el problema Bilineal
Decisional Diffie-Hellman (BDDH). El problema BDDH con-
siste en distinguir tuplas de la forma (g, g%, g%, g%, (g, 9)**¢)
de tuplas de la forma (g, g%, g°, g¢, T), para valores aleatorios
a,bc € Zy; y T € Grp. Para un algoritmo en tiempo
polinémico ABPPH de este problema, definimos la ventaja
Vent ysopn (A) = | Pr[ABDDH(gv 9%, gb’ 9 6(9, g)abc) =
0] — Pr[ABPPH (g g2 gb g¢ T) = 0]|. La hipdtesis Bilineal
Decisional Diffie-Hellman asume que el problema BDDH es

dificil de resolver, es decir que Vent 4zppu (\) es despreciable
en \.

A. Infalsificabilidad

La infalsificabilidad del nuevo esquema se basard en la infal-
sificabilidad de los esquemas de firma © y ©. La demostracién
es en el modelo estdndar, sin hacer ninguna hipétesis adicional
sobre el comportamiento de las funciones de hash.

Teorema 1. Sea A € N un pardmetro de seguridad. Para
cualquier atacante A;yr contra la infalsificabilidad de nuestro
esquema de firma con verificacién distribuida, que hace @
peticiones de firma, existe un atacante Fg contra © o un
atacante .7-'@ contra é, tales que

Ventz, (A) + Q - Ventr, (\) > Vent . (A).

Demostracion. Asumiendo que tenemos un atacante Ang que
tiene ventaja Vent 4, ()\) en romper la infalsificabilidad de
nuestro esquema de firma, vamos a construir un atacante Fg
contra el esquema de firma ©, que va a ir ejecutando a su
vez el atacante Ang como subrutina, simulando su entorno
y respondiendo sus peticiones. Fg recibe como entrada una
clave de verificacién vk obtenida al ejecutar ©.GC(1*) —
(sk,VvKk), y tiene acceso a un ordculo de firma ©.Firm(sk, -)
para mensajes de su eleccion. El objetivo de Fg es encontrar
una firma vélida (M™*,0*) tal que ©.Ver(vk, M*,6*) — 1.

INICIALIZACION DE Ajnr. El protocolo X.Ini(1*) es eje-
cutado por Fg: éste da a Anr los valores params =
(¢,G,g,h,g2,Gp,e,0,0, Hy, Hy). Aqui las funciones hash
Hy : {0,1} — Zqy H1 : {0,1}* x Gy — {0,1}* son
elegidas arbitrariamente por Fg.

Para simular la ejecucion del protocolo
>.GC(params, A*, ‘individual’), para el firmante A*
escogido por Ang, el algoritmo Fg define la clave publica
de A* como y4- = VK y se la envia a AnE.

GENERACION DE NUEVAS CLAVES. El atacante Ajnr puede
generar libremente nuevas claves puiblicas y secretas para otros
firmantes A # A* y para colectivos (B,I'5) de verificadores
de su eleccion.

PETICIONES FIRMA. Cuando Ar solicita firmas validas
para mensajes my y claves publicas yp, de su eleccidn,
donde el firmante es A* y By es el colectivo de ve-
rificadores, Fg simula y devuelve firmas oy, de la si-
guiente manera. Primero ejecuta los pasos a), b), ¢) y
d) del protocolo de firma ¥.Firm(params,me,ys,, a+),
obteniendo los valores sk, Vky, C ¢, C2¢,Cse. Después
Fo hace una peticion de firma a su ordculo para el
mensaje M; = C14||C2.||Cs.llya~|lys,||VKe y obtiene
como respuesta una firma vdlida 6, para el esquema de
firma © y clave publica y«. A continuacién Fg ejecuta
@.Firm(skg, CLg”CQJHC&gHyA* ||yBeH0€) — 9@.~Finalm~ente,
Fo devuelve la firma o, = (Ci¢,Coy, Cs0,VKe, 00,00) a
ANF.

FALSIFICACION DE ©O. En algin momento Ang pro-
duce con probabilidad ¢ = Venty,.(A) una clave yg. y
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una firma falsificada (m*,o*) para un conjunto de veri-
ficadores (B*,I'z+), donde o* = (Cf,C§7C’§,\/~k*,9*,§*)
verifica las siguientes dos propiedades. Primero, el par
(m*,0*) debe ser diferente a los obtenidos anteriormente
durante las peticiones de firma y segundo, se debe verificar
Y. Ver(params, m*,0*,ya~, B, {ap~ ;};en) = 1, para algin
subconjunto B € I'z«.

Al definir M* = C} HCQ||C3||yA*|\yB*||Vk podemos dis-
tinguir entre dos casos. Primero, con probabilidad £; tenemos
que (M*, 6%) # (My,0,), para todos los mensajes M, que
Fo ha solicitado a su ordculo de firma. En este caso, Fgo ha
obtenido una firma vdlida (M*, *) para el esquema O y clave
ptiblica y4+. Por tanto, &1 < Ventz, ().

FALSIFICACION DE ©. Por otro lado, con probabilidad €5 =
€ — ¢1, tenemos que (M*,0%) = (M, 0;) para alguno de los
@ mensajes M, que Fo ha solicitado a su ordculo aleatorio.
En este caso, como la falsificacion de Anr es vdlida, la tnica
posibilidad es que 6* # 6. De esta manera se puede construir
un algoritmo Fg contra la infalsificabilidad del esquema O de
firma de un solo uso.

Este algontmo recibe como entrada una clave de verlﬁ-
cacién VK obtenida al ejecutar ©. GC(IA) — (Sk vk)
tiene acceso a un ordculo de firma ©. Flrm(sk -) para un
tinico mensaje de su eleccién. Fg escoge una peticion de firma
valida £ € {1,...,Q} aleatoriamente, hace una peticién a su
propio ordculo de firma para obtener la firma correspondiente
0y de su eleccion, y utiliza pares de claves (Sk vK) diferentes,
generados por é1 mismo, para responder al resto de solicitudes
de firma de ANr. Si Fg ha adivinado el indice ¢ correcto (lo
que ocurre con probabilidad 1/Q)) entonces este segundo tipo
de falsificacion de Anr en el que (M*,0%) = (my, 0,) implica
directamente una falsificacion vélida de F& contra el esquema
de firma ©. Por tanto, obtenemos Ventr, (\) > e2/Q.

La probabilidad de éxito es pues Vent A A) = € =
e1 +e2 < Ventz,(A) + @ - Ventz, (A). Si asumimos que
ambos esquemas O y © son infalsificables, entonces las
respectivas ventajas Ventz, (A) y Ventr_ () son negligibles.
Consecuentemente, también lo es Venty,.(A), y podemos
concluir que el nuevo esquema de firma con verificacion
distribuida X es infalsificable. O

B. Privacidad

En el siguiente teorema demostraremos que nuestro es-
quema de firma con verificaciéon distribuida satisface la
propiedad de privacidad, por reduccién al problema decisional
BDDH en grupos G, Gr y a la seguridad del esquema de firma
de un solo uso ©. La demostracién es en el modelo estandar.

Teorema 2. Sea A € N un parametro de seguridad. Para
cualquier atacante Anp contra la privacidad de nuestro es-
quema de firma con verificacién distribuida, existe un solu-
cionador ABPPH del problema Bilineal Decisional de Diffie-
Hellman o un algoritmo Fg contra O, tales que

Vent 4zoon(A) + Ventz, (\) > Venta (V).

Demostracion. Asumiendo que tenemos un atacante Ajnp que
tiene ventaja Vent 4., (A) en romper la privacidad de nuestro

esquema de firma, vamos a construir un algoritmo ABPPH

que ira usando a su vez a Ap como subrutina, para resolver
el problema BDDH en los grupos G, Gr.

El algoritmo ABPPH recibe como entrada un grupo ciclico
G = {(g) de orden primo ¢ junto con una tupla (g%, g%, g%, R),
donde R es e(g,g)?° o un elemento aleatorio de Gr. El
objetivo de ABPPH es distinguir entre estos dos casos.

INICIALIZACION DE Ajnp. El adversario Ajnp escoge un
conjunto de verificadores B* = {1,...,n}, una estructura de
acceso ' C 28" y un subconjunto de participantes corruptos
B¢Tps.

ABDDH
ABDDH

simula una ejecucién del protocolo X.Ini(1%):
ejecuta el protocolo de generacion de claves del
esquema de firma ©, obteniendo ©.GC(1*) — (S~k* V~k*) En-
tonces ABPPH elige dos funciones hash Hy : {0,1}* — Z,
y Hi : {0,1}* x Gy — {0,1}* arbitrarias y un esquema
de firma ©. Se calcula el valor id* = Ho(vk'). ABPPH
define go = g¢“, elige un valor aleatorio v € Zj y define
h = (g )’id* -g7. ABPDPH jnicializa Ainp dédndole los valores
params = (Qa Ga g9, hv g2, GTa €, 65 67 H07 Hl)

La ejecucién del protocolo X.GC(params, B*,
I'5, ‘colectivo’) es simulada por APPPH de la siguiente
manera. Define la clave piblica de B* como ysz- = g°,
que es enviada a Ajnp. Esto significa que la clave secreta
ap~ asociada es implicitamente b. Los fragmentos de
los participantes corruptos, {zp- }je 5 son calculados
primero eligiendo aleatoria e independientemente valores
ag-j € Z, y luego calculando zp-; = gy° 7. Estos
fragmentos son también dados a Ajnp. Denotaremos en
adelante 1 : B* — (Z,)!PI*1 a un esquema de comparticién
de secretos que satisface (0) = b = ap- y ¥(j) = ap-;,
para j € B.

Usando interpolacion en el exponente y los valores yp~ =
g5 = g* y {ap-; }jeé’ se pueden obtener todos los valores
Dp-j = g“8*3 (si se requiere robustez), para todos los
miembros j € B*, corruptos o no.

GENERACION DE NUEVAS CLAVES. El atacante Ajnp puede
generar libremente nuevas claves publicas y secretas para
firmantes A y para colectivos (B,T'g) # (B*,I'z+) de ve-
rificadores de su eleccién.

PETICIONES VERIFICACION. Ajnp solicita una peticién de
verificacién (my,0¢,ya,) para firmantes A, y conjunto de
verificadores B*, con o, = (Ci4,Cay,Cs5.0,VKe,0¢,0¢). Si
vk, = vk y ©.Ver(vk, 0,) — 1,
entonces APPPH aborta y devuelve un bit aleatorio. En
caso contrario, ABPPH ejecuta los pasos a)-c), que son
verificaciones ptblicas, del protocolo de verificacion.

Si (m¢,00,ya,) es una firma vilida y ABDPDH o ha
abortado, tenemos que vk, # vk y id; = Ho(vk,). Como
se supone que la funcién hash es resistente a colisiones,
obtenemos id, # id*. Ahora APPPH debe simular los valores
que son emitidos en la ejecucion del resto del protocolo.
Para ello construye tuplas consistentes (j,WogJ,wlg,]) para
cualquier usuario j € B*, donde woy,j = ap~ j (yB* “h)reiy
wie,j = g"*7 para un valor uniformemente aleatorlo rej € ZLg.




ACTAS DE LA XII RECSI

Para los participantes corruptos j € B, ABPPH puede
calcular estos valores ficilmente ya que conoce {ap~ ;}
ABDDH

jeB

Para los usuarios no corruptos i € B*\B, uti-
liza los coeficientes publicos dados por (i) = Agw(0) +
>_jegAj¥(j). De esta manera, ABDPH puede usar en el
exponente las relaciones lineales entre fragmentos y secretos,
determinadas por el esquema para compartir secretos que
realice T'z+. Ahora, el algoritmo ABDDH elige 7¢; € Z,

—A
( Id[ h)’![b. H aB* ]

id d*
aleatoriamente y define wog; = gy
JGB

—2g
Y Wiei = go' e g™. Se puede comprobar ficilmente

que estos dos valores (wog;,w1e,;) tienen la forma woe; =

P id . id )
92( ) (Ullg‘ “h)Tet = s (y'Bf -h)Tiy wig; = ¢g"¢, donde
Toi = Tg;— T oid® 2l L estd definido implicitamente como un valor

aleatorio dlstrlbuldo uniformemente en Z,.
Resumiendo, APPPH  puede simular tuplas  validas
(j,woe,j,wie,;) para cualquier usuario j € B*. Finalmente,

el resto del proceso de verificacion puede ser completado

e(Csewie) | _
£ e(Crewor) ) —
C'5,¢. Segtin el resultado de esa verificacion, ABDDH deyuelve
la salida 1 (firma vélida) o O (firma no vélida), junto con todos

los valores obtenidos en el proceso a Anp.

facilmente por ABPPH | que verifica H;

DESAF{0. En un momento dado, Ajnp escoge y publica dos
mensajes mg, m; de la misma longitud, junto con un firmante
A* con claves (za+,ya~). Para que Ajnp reciba una firma
o* como repuesta, el algoritmo ABPPH elige un bit aleatorio
d € {0,1} y procede de la siguiente manera:
1) Define Cf = g% C§ = Hi(mq,R) y C§ = (¢°)7 =
(yg- - h)°.
Noétese que (C7,C%,C%) es una firma consistente de
my, para la identidad id* cuando R = e(g, g)**°. Por
otra parte, cuando R es un valor aleatorio en G, la
distribucién de (C7, C3, C%) es independiente del bit d,
puesto que las distribuciones H;(mgo, R) y Hi(my, R)
son indistinguibles si la funcién de hash H; tiene las
propiedades usuales de seguridad. B

2) Ejecuta ©.Firm(z 4., CF||C||CE|ya||ys-|VK) —
9*

3) Ejecuta ©. Flrm(sk ct |\C’2||C3||yA*\|yB*|\9*) — 9

4) Envia la firma final o* (C’l,CQ,CS,Vk 0*,0%) a

atacante A|np.

MAS PETICIONES. El atacante Ajnp puede hacer mds
peticiones de verificacion ¢ = (01,027037Vk,97é) para
el colectivo de verificadores B* siempre que las peticiones
no hayan sido hechas con apterior{dild; es decir, 0 # o*
para claves ya # ya~. Si VK # vk , entonces estas peti-
ciones son respondidas de igual manera a como ha 51d0
descrito _anteriormente. En caso contrario, vk = vk’ y
O.Ver(vk, C1]|Cy]|Csllyallysll® ,0) — 1, el algoritmo
ABPDH ahorta y devuelve un bit aleatorio.

ANALISIS FINAL. Apnp devuelve un bit d'. Si d = d
entonces ABPPH devuelve 0 como la solucién correcta del
problema BDDH. Si d’ # d entonces APPPH devuelve 1.

Denotamos ¢ a la probabilidad que Anp haga una peticién

de verificacién para la firma vélida o = (C4, Co, Cs, vk, 6, 0)
tal que vk = vk”. En otras palabras, ¢ es la probabilidad que
ABDPDPH aborte antes que Anp devuelva el bit d’. Usando
un argumento similar a la demostracién de infalsificabilidad,
construimos un algoritmo Fg contra la infalsificabilidad del
esquema de firma de un solo uso ©: Fg recibe como entrada
vk , y el tnico acceso al ordculo de firma es usado para cal-
cular la firma en el desafio. Cualquler peticién de verificacion
vélida que Ajnp solicite para vk = vk lleva a una falsificacién
vilida del esquema de firma ©. Por tanto, § < Ventz, ()).

Finalmente, vamos a calcular la probabilidad que AZPPH
devuelva la solucién correcta del problema BDDH, es decir,
que devuelva O en los dos casos posibles. Cuando R =
e(g,9)®¢, la firma calculada en el desafio es consistente
y obtenemos Pr[ABPPH (g g% g ¢¢ e(g,9)*¢) = 0] =
§-1 4+ (1—0)- (Ventg,(A) +1).

En caso contrario, cuando R = T es un elemento aleato-
rio de Gp, la firma calculada es independiente de d. Asi
que la probabilidad que d = d es 1/2, y obtenemos

Pr[APPPH (g, g% g% g, T) =0 =63 + (1-0) 3.
De esta manera, obtenemos que Ventyspou(A) =
| Pr[APPPH (g g0 g% g% e(g,9)*°) = 0 —

Pr[APPPH (g, g% g, ¢, T) = 0]| = (1 -
Vent 4, (A) — & - Vent 4,5 ().

Juntando las relaciones anteriores, obtenemos la desigualdad
buscada: Vent 4,,(\) = Ventysoou(A) 4§ - Vent 4, (A) <
Vent gzopu (A) + 0 < Vent gzopu(N) + Ventfé (N). O

9) - Ventg,,(A) =
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