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OZET

Anahtar kelimeler: Android, kum havuzu, zararli yazilim analizi

Mobil telefon endiistrisi son yillarin en hizli gelisen endiistrilerinden biri olmustur.
Bu gelismeler 1s18inda Android isletim sisteminin akilli telefonlar igerisinde biiyiik
bir payda elde etmesinin bir yan etkisi olarak Android isletim sistemi zararli yazilim
gelistiricilerinin de ilgini ¢gekmeye baglamistir. Artan zararli Android uygulamalarinin
gercekten zararli olup olmadigma karar vermek i¢in zararli yazilim analistlerinin
tipik olarak bagvurdugu kum havuzlari Android isletim sistemi igin yetersiz
kalmaktadir. Bu baglamda yapilan akademik caligsmalar [1, 2, 3, 4] ve ortaya ¢ikan
prototipler erisilebilirlik ve analiz yapabilme kapasitesi olarak yetersiz kalmigtir. Bu
makalede Android zararli yazilim analizi i¢in hibrit analiz yapabilecek bir kum
havuzu Onerilmis ve zararli yazilimlarin tespiti i¢in kullanilan kum havuzlarinin
Android zararli yazilimlar yoniinden incelemesi yapilmistir. Calisma sonucunda
hibrit analiz yeteneklerine sahip bir android kum havuzu gelistirilmistir.
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IMPLEMENTING HYBRID ANDROID SANDBOX FOR
MALWARE ANALYSIS ON ANDROID PLATFORM

SUMMARY

Keywords: Android, sandbox, malware analysis

Mobile device industry is one of the fastest growing industry in recent years. In the
light of this growth, Android operating system is increasing its user base which also
attracts malware developers as well. Increasing android malware is becoming a
problem for analysts in order to analyse and decide whether application is malicious
or benign. Researches for this problem [1, 2, 3, 4] and prototypes is not enough in
terms of accessibility and analysis capabilities. In this paper, hybrid android sandbox
for both dynamic analysis and static analysis is proposed while comparing malware
sandboxes already used for malware analysis. As a result of this paper, hybrid
android sandbox which performs static analysis and dynamic analysis as well as
reports analysis results for analysts is designed.
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BOLUM 1. GIiRiS

Zararli yazilimlarla miicadele etmek zararli yazilimlarin hizli yayilan ve siirekli
degisen dogas1 geregi zor olabilir. Viriis tarayicilar gibi pek ¢ok giivenlik ¢oziimi
imza tabanli zararli kod arayarak zararli yazilim tespiti yapmaya caligmaktadir.
Zararli yazilim gelistiriciler de bunun bilincinde olarak kendilerini bu gibi ¢oziimleri
atlatmaya adapte etmislerdir. Boyle hizli ve degisken bir ortamda zararli yazilim
analistleri yazilimlar1 sadece tersine miihendislik yoluyla manuel olarak inceleyerek
geri kalmaktadirlar. Bu yiizden, zararli yazilim analizinin otomatizasyonu 6nem arz
etmektedir. Burada otomatizasyon ile bahsedilen analistin miidahalesi olmadan bir
zararli yazillmm davramigs raporunun ¢ikarilabilmesidir. Cikarillan rapor
dogrultusunda analistlerin hareket etmesi manuel bir sekilde yapilacak olan tersine
miihendislikten daha hizli olacaktir. Bu dogrultuda tasarlanacak aracin efektif
olabilmesi i¢in zararli yazilimin davranmiglarii kayit altina almasi gerekmektedir,
fakat bunu yaparken kayit altina aldigi davranis sayist az olmamalidir. Gliniin
sonunda, ortaya ¢ikan raporu inceleyecek ve karar verecek olan analiste karar
verebilmesi i¢in gerekli ve yeterli verinin iretilmesi gerekmektedir. Yeterli veri

tiretildigi takdirde yalanci pozitif orant miimkiin oldugunca diisiiriilebilir.

Mobil telefon endiistrisi son yillarin en hizli gelisen endiistrilerinden biri olmustur.
Bu gelismeler 1s181inda Android isletim sisteminin akilli telefonlar icerisinde biiyiik
bir pay elde etmesinin bir yan etkisi olarak Android isletim sistemi zararli yazilim
gelistiricilerinin  de ilgini ¢ekmeye baglamistir. Artan zararlh  Android
uygulamalarinin, gergekten zararli olup olmadigina karar vermek i¢in zararli yazilim
analistlerinin tipik olarak basvurdugu kum havuzlari Android isletim sistemi igin
yetersiz kalmaktadir. Bu alanda L. Batyuk ve ark., A. Reina ve ark, M.
Spreitzenbarth ve ark., L. K. Yan ve ark. yaptiklar1 caligmalarda ve ortaya



cikardiklar1 prototiplerde erisilebilirlik ve analiz yapabilme kapasitesi olarak yetersiz
kalmislardir [1, 2, 3].

Zararlh yazilimlar kalicilik, veri kagirma, komuta kontrol sunucusu ile iletisim ve
verilen komutlar1 yerine getirme gibi yeteneklere sahip olabilir. Android zararlilari
da siradan zararlilar gibi bu 6zelliklere sahip olabilmektedir. Zararli yazilim analiz
yontemleri statik ve dinamik analiz olmak {izere iki yontem ile yapilmaktadir. Bir
uygulamanin zararlt olup olmadigin1 anlamak i¢in kullanilabilecek yontemlerden
birisi; siipheli uygulamayi kontrollii bir telefona yiliklemek, telefonun sistemindeki ve
ag trafigindeki degisiklikleri izlemektir. Bu analiz yontemine dinamik analiz adi
verilmektedir [25]. Dinamik analiz islemi, dinamik analiz kum havuzu kullanilarak
yapildiginda bir zararli yazilim analistinin yapacagma gore kisa siirede zararl
yazilim hakkinda bilgi elde edebilir. Dinamik analiz isleminde kullanilan kontrollii
ortam sanal ortam (bilgisayar) ya da gercek bir cihaz olabilir. Dinamik analiz
yontemi, kisa slirede analiz edilen uygulama hakkinda bilgi verdiginden dolayi sikca
kullanilmaktadir. Statik analiz yontemi ise; siipheli uygulamanin g¢alistirilmadan
incelenmesi islemine denmektedir. Hem statik, hem dinamik analiz yeteneklerine

sahip olan kum havuzlarina hibrit kum havuzu denmektedir.

Akilli telefon sektoriiniin %80’ine [5] yakinini elinde bulunduran Android isletim
sistemi akilli telefonlar i¢in en popiiler isletim sistemi olmakla beraber tek rakibi
Apple’in i0S isletim sistemidir. Bu popiilerlikten dogal olarak siber suglular da
haberdardir. i0S isletim sisteminin aksine, Android isletim sisteminin {i¢iincii parti
magazalardan uygulama indirip kurulmasina izin vermesi de siber suglularin Android
isletim sistemine zararli uygulama yazarak dagitmasmma bir motivasyon
saglamaktadir. Anti-virlis sirketlerinin raporlart Android isletim sistemi igin
gelistirilen zararli uygulamalarin artigini net bir sekilde ortaya koymaktadir:
Sophos’un raporuna gore 650,000 essiz Android zararlis1 toplanmistir ve her giin

2,000 Android zararlisi bu sayiya eklenmeye devam etmektedir [6].



Google da siber suglularin bu artan ilgisini gorerek Subat 2012 tarihinde Bouncer’1
[7] tanmitmustir. Bouncer servisi Google Uygulama Magazasina yiiklenen
uygulamalarin zararli olup olmadigina karar vermektedir. Bouncer servisinin devreye
girmesiyle Google Uygulama Magazasinda yer alan zararlilarin sayis1 %40’a yakin
bir diigiis gostermistir. Yine de, Bouncer’in tanitilmasi Google Uygulama
Magazasinda yer alan zararli uygulamalarin varligim1 tamamiyle bitirmemistir.
Bunun en biiyiik 6rnegi 2017 yilinda Check Point tarafindan Google Uygulama
Magazasinda tespit edilen, bir milyonun iizerinde indirmesi bulunan ve bir sifirinci
giin (zero-day) acig1 kullanan zararli fidye uygulamasidir [17]. Fakat, Android
ekosistemi igerisinde uygulama indirilebilen tek magaza Google Uygulama Magazasi
degildir. Uygulamalar torrent, hosting servisleri veya kendi depolarint olusturan
alternatif uygulama magazalarindan indirilebilmektedir. Alternatif yollarla yiiklenen
zararli uygulamalarin ne kadar uzun siire tespit edilmeden faaliyetlerini devam

ettirebileceginin pek ¢ok 6rnegi mevcuttur [18, 19].

Google’in Bouncer’1 tanitmasindan sonra Bldsing ve ark. AASandbox adini verdigi
Android uygulamalari i¢in dinamik analiz platformunu tanitmistir [1]. Bu platformun
tanmitilmasindan sonra yeni dinamik analiz yapan kum havuzlar1 akademide ve
sektorde tanitilmaya baglanmistir. Windows calistirilabilir dosyalar1 icin gelistirilen
dinamik kum havuzlart gibi Android kum havuzlart da girdi olarak verilen
uygulamay1 kontrollii bir ortamda calistirtp davranisim incelemektedir. Inceleme
sonuglar1 kullanictya genel olarak rapor olarak sunulmakta olup uygulamanin zararl
olup olmadigma dair bir bilgilendirme igermektedir. Bu sistemlerin pek cogu
dinamik analiz sonuglarina takviye olmasi anlaminda statik analiz de yaparak hibrit
bir yaklagimla analiz yapmaktadir. Iki analizi de bir arada barindiran kum
havuzlarinin yaptig1 analiz sekline ise hibrit analiz denmektedir. Android zararh
uygulama analizi i¢in kullanilan bu teknikler iizerine yapilan I. Burguera ve ark., M.
C. Grace ve ark., Y. Zhou ve ark. tarafindan yapilan arastirmalar kapsamli bir teknik

¢Ozlim vermemektedir [8, 9, 15].



Android zararli uygulamalarinin her gegen giin artmasiyla analiz siireclerinin
maliyeti ve zamani1 artmig ve bu artis etkili bir sekilde hibrit analiz yapabilen bir kum
havuzu ihtiyact dogurmustur fakat android platformunda dinamik analiz yapabilen
kum havuzu sayisi kisitlidir. Tez ¢alismamda, android platformunda kisitli olan hibrit
kum havuzu ihtiyacim1 karsilayabilmek adina acik kaynak bir kum havuzu olan
Cuckoo Sandbox kum havuzuna Android platformunda statik ve dinamik analiz
yapabilme o6zelligi kazandirilmistir. Bu g¢alisma ile asagidaki katkilarin yapilmasi

amagclanmaktadir:

1. Android uygulamalarmin hibrit analizini yapabilen bir kum havuzu

gelistirilmesi.

2. Dinamik analiz ile uygulama davranislarinin yakalanmasi.



BOLUM 2. ZARARLI YAZILIM ANALIZI

Bu baslikta Android =zararli yazilimlarmin tespiti i¢in kullanilan tekniklerin
anlagilabilmesi icin gilincel mobil zararli yazilim tehditlerinden bahsedilmistir.
Tehditlerin anlatiminda mobil zararli yazilim gelistiricilerinin motivasyonu, zararl
uygulamalar1 dagitim sekilleri ve zararli uygulama veri setlerinin bulunabilecegi

ortamlardan bahsedilecektir.

Agustos 2010 yilinda AndroidOS.FakePlayer ismiyle ilk Android zararli yazilimi
kesfedilmistir. [19]. Bu zararli yazilim bulastigi hedeflerde iicretli servislere SMS
mesajlar1 atarak gelir elde etme amaci giitmekteydi. Ilk Android zararli yazilim
FakePlayer’in ¢ikmasiin iizerinden gecen bu zamanda mobil zararli yazilimlar
giderek karmasiklasmaya baglamistir. Mobil zararli yazilim gelistiricilerinin
gelistirdikleri zararli yazilimlarin karmasikligini giderek arttirmalarinin arkasindaki
motivasyon finansal kazangtir. Zararli yazilim gelistiricileri, zararli yazilimlarinin
bulastiklar1 cihazlardan bankacilik bilgilerini ¢alabilir, FakePlayer 6rneginde oldugu
gibi tcretli servislerle iletisim kurabilir ya da kisisel veriler ¢alarak uzak sunucuya
yiikleyebilir. Daha da ileri giderek bulastigi cihazi komuta kontrol sunucusuna
baglayabilir ve bir botnetin parcasi haline getirebilir. Mobil bankacilik zararl
yazilimlar1 arka planda bir servis baglatarak SMS mesajlarin1 ¢alma yoluyla veya
ekran enjeksiyonu gibi yontemler ile sosyal miihendislik yaparak iki faktorli

dogrulama mekanizmalarini atlatacak kapasitelere sahip olabilir.

Kurbanlarina zararli yazilimlar1 yiikletebilmek i¢in zararli yazilim gelistiricileri
cesitli yontemler kullanmaktadirlar. Gergek uygulamalarin igerisine zararh aktivite
yapan kod pargalar1 gdmerek zararli uygulama {iretilebildigi gibi, Google Uygulama
Magazasinda yer alan gercek uygulamalar: isim ve logo gibi 6zellikleri ile taklit

ederek zararli amaglar giiden uygulamalar da iretilebilir. Zararli yazilim



gelistiricileri genellikle ii¢iincii parti uygulama magazalarin tercih etseler de, Google
uygulama magazast da zararl yazilim gelistiricileri i¢in bir dagitim merkezi gorevi
gormektedir [16, 18]. Bu konuda yapilan ¢alismalarda Zhou ve ark. alt1 Android
uygulama magazasinda yaptig1 c¢alismada tekrar paketlenmis uygulamalari
incelediginde bu uygulamalarin sadece zararli yazilim barindirmadigini, ayni
zamanda reklam geliri elde etmek i¢in ¢esitli kiitiiphaneler de barindirdigini tespit

etmistir [9, 20].

Zararl yazilim gelistiricileri ayn1 zamanda uygulamalar igerisinde yer alan reklamlar
araciligiyla da kullanicilarina zararli yazilimlar indirtebilmektedir [15]. Baska bir
yontem olarak zararli yazilim gelistiriciler Google uygulama magazasina koyduklari
ve goriiniirde zararli bir aktivite yapmayan bir uygulamadan internet, device admin
ve paket yiikleme gibi yetkiler araciligiyla zararli aktiviteler gosterecek olan asil

uygulamay1 indirtebilmektedir.

Bilinen ve giincel Android =zararli uygulamalari, Koodous ve VirusTotal

platformlarindan indirilebilmektedir [23, 22].

2.1. Android Zararh Yazilim Analizi

Android isletim sisteminde ¢alisan zararli uygulamalarin analizi ve tespiti x86 zararl
yazilim analizinin temellerine dayanmaktadir. 2008 yilinda Android telefonlarin
¢ikmaya bagslamasiyla birlikte uygulama analizi i¢in Android isletim sistemine
yonelik pek cok ara¢ gelistirilmistir. Bu bdliimde Android zararli yazilim analiz

siirecleri ve analiz araclar tartisilacaktir.

Analiz araclart uygulamalarin islevini analiz etmek i¢in kullanildig1r gibi, bir
uygulamanin zararli olup olmadigina karar vermek i¢in kullanilabilen araglar da
bulunmaktadir. Statik analiz teknikleri Android uygulama paketinden (APK)
uygulamaya dair Ozelliklerin ¢ikarilmasinda kullanilmaktadir. Dinamik analiz
teknikleri ise uygulama kontrollii bir ortamda ¢alisirken uygulamanin gosterdigi

davranisin analiz edilmesinde kullanilmaktadir.



Statik analiz sonucunda elde edilen bilgiler uygulamanin dinamik analizi i¢in hayati
Ooneme sahip olabilir. Buna 6rnek olarak uygulamada yer alabilecek olan root tespiti
ve emulator tespiti teknikleri gosterilebilir [12]. Statik analizde kesfedilen tespit
yontemleri dogrultusunda ilgili tespit teknikleri atlatilarak daha saglikli dinamik
analiz yapilmasi saglanabilmektedir. Ayrica, uygulamanin gosterebilecegi ve statik
analiz yoluyla kesfedilmis gizli davramiglar da bu sayede dinamik analiz ile
incelenebilmektedir. Statik analiz deste8iyle yapilan dinamik analize hibrit analiz

denmektedir.

Asagida farkli statik ve dinamik analiz yontemleri ve araglari hakkinda bilgiler
verilecektir. Anlatilacak bilgiler, tasarlanan Android kum havuzunun tanitilmasinda

yardimc1 olacaktir.

2.1.1. Statik analiz araclar:

Statik analiz araclar1 asagidaki kategorilerden birinde yer alabilir:

Decompilerlar: Dalvik byte kodu seviyesinde decompile ya da disassembly yapan

araglar.

Metadata ¢ikaricilar: Uygulamanin AndroidManifest dosyasindan bilgi ¢ikaran ve
istenen izinler, aktiviteler, servisler ve yayin alicilar hakkinda bilgi sunan araglar. Bu

araclar tarafindan ¢ikarilan bilgiler dinamik analiz siireclerinde kullanilabilmektedir.

Weaving: Uygulamada byte kodu seviyesinde degisiklik yapan araglar.

Statik analiz i¢in kullanilan en yaygin araglardan birisi Androguard aracidir [24].
Dalvik byte kodunu Java kaynak koduna decompile edebilir. Iki APK dosyas1
verildiginde, benzerlik oranini ¢ikarabilir. Benzerlik orani ¢ikarma islemi tekrar
paketlenmis uygulamalar ya da bilinen zararli uygulamalarin tespiti igin
kullanilmaktadir. Ayrica, androguard aracinda yer alan bilesenler kullanilarak

AndroidManifest dosyasi igerisindeki bilgiler ¢ikarilabilir.



APKtool araci, android uygulamalarini tersine miithendislik yontemleriyle incelemek
icin kullanilan bir aragtir. Android paketlerini neredeyse orijinal haliyle geri
doniistiirme yetenegine sahiptir. APKtool araci ile bir android uygulamasi agilabilir,
yeni Ozellikler eklenebilir ve tekrar paketlenebilir. Bu 6zelligiyle byte kodu
seviyesinde degisiklik yapmaya olanak tanimaktadir. Weaving yontemi Joe Sandbox

tarafindan statik olarak kullanilmaktadir.

Radare?2 agik kaynak bir tersine mithendislik aracidir. Disassemble, debug, analiz ve

android binary dosyalar1 manipiile etme 6zelliklerine sahiptir.

Android platformuna yonelik statik analiz ile alakali diger araglar genellikle .class
dosyasina yoneliktir. Android uygulamalar igerisinde yer alan .class dosyalari hali
hazirda kullanilan Java araglar ile islenebilmektedir. Dex2jar aract bir APK
dosyasini .jar dosyasina c¢evirebildigi gibi, ayni islemin tersini de yapabilmektedir.
JEB Decompiler, parali bir android decompiler aracidir. Dalvik byte kodunu direkt
olarak Java kaynak koduna c¢evirebilmekte ve ayni zamanda APK dosyasinin
icerigini disassemble etmekte, boylece kaynak dosyalari, sertifika, manifest dosyasi

gibi bilesenleri de geri getirebilmektedir.

2.1.2.Dinamik analiz araclar:

Dinamik analiz araglar siipheli uygulamalar1 kontrollii bir ortamda ¢alisirken izleme
ve izlenen uygulamalarin davraniglarini ¢ikarma o6zelliklerine sahip araglardir.
Dinamik analiz araglari asagidaki teknikleri kullanarak bir uygulamanin

davraniglarini izleyebilir:

Sistem seviyesinde izleme: Calistirilan sistem ¢agrilarinin takibini yapan VMI, strace
ya da kernel modiilleri gibi araglar. Native kodlarin kismen takip edilmesine olanak

saglar.

Sanal makina seviyesinde gozlem: VMI tabanli framework yapilar1 emiilasyon

yapilan ortamda olan olaylara miidahale etmektedir. Dalvik VMI tabanli sistemler



Android API cagrilarim1 Dalvik VM seviyesinde gozlemler. Qemu VMI tabanl

sistemler emulator seviyesinde native kod analizi yapabilmek icin gelistirilmistir.

Metot takibi: Dalvik VM igerisinde ¢alisan Java metotlarini takip eden araglar.

Degisiklik takibi: Dinamik analiz sirasinda siipheli uygulamanin degistirdigi ya da

eristigi kullanici bilgilerini tespit etmeye yarayan araglar.

[Ik dinamik android analiz frameworklerinden birisi olan AASandbox [1],
yiiklenebilir kernel modiilleri ile sistem ¢agrilarini izleyerek zararli uygulama tespiti

yapmaya caligsmaktadir.

TaintDroid [25] popiiler bir degisiklik takip frameworkiidir. Dalvik VM {izerine

yazilmistir ve uygulamalari hassas bilgi ifsasina karsi gézlemlemektedir.

Web arayiizii lizerinden erisilebilen Joe Sandbox Mobile APK Analyzer, ForeSafe,
VisualThreat gibi dinamik analiz platformlar1 dokiimantasyon olarak az bilgi verdigi
ve analiz i¢in ne kullandiklart bilinmedigi i¢in bu platformlarda kullanilan

yaklasimlar hakkinda bir bilgi bulunmamaktadir.

2.1.3.Diger analiz araclan

Online servis olarak calisan ve android uygulama analizi i¢in kullanilan araglar bu
kategoride yer almaktadir. VirusTotal [23] ve AndroTotal [26] anti-viriis tarama
servisleri bu kategoriye girmektedir. VirusTotal statik olarak antiviriis tabanli tarama
yaparak bir uygulamanin zararli olup olmadigina karar vermektedir. AndroTotal de
VirusTotal platformuna benzer olarak siipheli uygulamay: ¢alistirarak mobil zararli

yazilim tespit eden antiviriislere karsi test ettirmektedir.



BOLUM 3. HiBRIT KUM HAVUZU SISTEM MODELLEMESI

Sistem tasarimi gergeklestirilmeden Once zararli yazilim analizinde aktif olarak
kullanilan kum havuzlarimin Android zararli yazilim analiz yetenekleri incelenmistir.
Inceleme i¢in lastline, FireEye, VxStream ve Joe Sandbox platformlar1 kullanilmistir.

Ele alinan bu platformlarin inceleme sonuglar1 Tablo 3.1. igerisinde goriilebilir.

Lastline, FireEye ve VxStream kum havuzlari Android zararli yazilimlari i¢in sadece
statik analiz yapmaktadir. Joe Sandbox kum havuzu Android zararli yazilimlari igin

statik ve dinamik analiz yeteneklerine sahiptir.

Tablo 3.1. Kum havuzlarinin android analizi yoniinden karsilagtirmalar

Kum havuzlar Statik analiz yetenegi Dinamik analiz yetenegi
Lastline Var Yok
Fireeye Yok Yok
VxStream Var Yok
Joe Sandbox Var Var

Tasarlanan kum havuzu hem statik hem dinamik analiz yeteneklerine sahiptir. Bu
boliimde kum havuzunun statik ve dinamik analiz yeteneklerine dair detaylar,
aciklamalar1 ve bu yeteneklerin kum havuzunun biitiinline nasil etki ettigi yer

almaktadir.

Kum havuzu tarafindan incelenen her Android uygulamasi asagidaki adimlardan

gecmektedir:

Statik Analiz: Uygulamanin byte kodundan ve manifest bilgilerinden cikarilan

bilgilerin analiz edilmesi islemidir.
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Dinamik Analiz: Uygulamanin Android ortaminda c¢alistirilmasi ve davraniglarinin

Dalvik VM seviyesinde takip edilmesi islemidir.

Raporlama: Ana analiz siirecinin bitmesinden sonra elde edilen statik ve dinamik
analiz sonucu elde edilen verilerin yara kural veritabani ve zararli uygulama imza
veritabani igerisinde yer alan verilerle eslestirme islemidir. Bu islem sonucunda
tespit edilen yara kural ve imza bilgileri ile beraber statik analiz, dinamik analiz ve

ag analiz detaylarini i¢eren bir rapor Uretilmektedir.

Biitiin adimlarin da yer aldig1 analiz siirecinin semasi Sekil 3.1. icerisinde goriilebilir.

Kum Havuzu Emulator
—»|  Web Araylzi » Python Ajani
Uygulama
Y Y
Zaman Planlayici Analiz Motoru
Y
¥ ¥
Emulator ajani Davranig izleme| Anti-Emulator
Sonuc Sunucusy |«

Rapor

Sekil 3.1. Sistem analiz gemast

Kum havuzuna gonderilen siipheli yazilimin internet ortamiyla iletisime gegmesi
istenmedigi takdirde sistem icerisindeki yapida yer alan emulator internetsiz bir

ortamda calistirllabilecegi gibi, sahte bir internet simiilasyonu ile de
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calistirilabilmektedir. Sistemde yer alan internet kisitlama ve sahte internet
Ozellikleri sayesinde siipheli uygulamanin analiz edildigine dair bir siiphe

uyandirilmadan analiz islemi yapilabilmektedir.

3.1. Statik Analiz

Android uygulamalar1 Android Uygulama Paketi (APK) olarak paketlenmis bir
dosyadir. Igerisinde manifest dosyas1 (AndroidManifest.xml) barmndirir. Bu manifest
dosyast uygulamanin kurulumu ve c¢alistirilmast icin gerekli bir dosyadir. Statik
analizin ilk adim1 olarak APK’nin agilmasi, AndroidManifest icerisinden uygulama
alt bilgilerinin ve string degerlerinin ¢ikarilmasi yer almaktadir. Cikarilan degerlerin
yara kurallar1 ve imza veritabaninda karsilig1 olup olmadigma karsiligi var m1 yok
mu bakilarak bilinen bir zararli yazilim olup olmadiginin tespiti yapilir. Cikarilan

bilesenler ve tanimlar1 agagidaki gibidir.

3.1.1. Aktiviteler

Aktiviteler kullanicilarla etkilesim i¢in sunulan ekranlara verilen isimdir. Bir aktivite
calismak i¢in AndroidManifest igerisinde tanimli olmak zorundadir. Aktiviteler
kullanicilara sunulan ekranlardaki etkilesimleri ve bu etkilesimler sonucu ne
olacagimi belirler. Kum havuzu dinamik analiz sirasinda calistirilan aktivitelerin

faaliyetlerini kayit altina almaktadir.

3.1.2.Servisler

Android platformunda arka planda c¢alisan siireclere servis denmektedir.
Aktivitelerden farkli olarak herhangi bir arayiliz barindirmazlar. Arayiizleri
bulunmadig: i¢in zararl yazilim gelistiricilerinin en ¢ok ilgilendigi pargalardan bir
tanesidir. Zararli yazilim gelistiricileri tarafindan komuta kontrol sunucusu iletisimi,
kisisel veri kagirma ya da SMS mesajlar1 kagirmak i¢in kullanilmaktadir. Uygulama

tarafindan kullanilan tiim servisler AndroidManifest igerisinde tanimli olmak
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zorundadir. Kum havuzu dinamik analiz sirasinda c¢alisan servis faaliyetlerini kayit

altina almaktadir.

3.1.3. Yayin ahcilar

Yaym alicilar sistem igerisinden ya da farkli uygulamalar yayimlanan aktiviteleri
almak icin kullanilmaktadir. Android telefonun agildiktan sonra isletim sisteminin
yaymladigt BOOT COMPLETED aktivitesi ya da bir SMS geldiginde haberdar
olmak icin kullanilan SMS RECEIVED aktivitesi buna bir 6rnektir. Yayin alicilar
diger parcalardan farkli olarak AndroidManifest igerisinde tanimlanmak zorunda
degildir. Kum havuzu dinamik analiz sirasinda calistirilan yaym alicilar ve

faaliyetlerini kayit altina almaktadir.

Statik analiz ile APK dosyasi icerisinden ¢ikarilan bilgiler ve agiklamalar1 Tablo

3.2.’de yer almaktadir.

Tablo 3.2. Statik analiz ile ¢ikarilan bilgiler

Cikarilan bilgiler Aciklama

String degerleri APK igerisindeki tiim dosyalarin igerigi
Dosya listesi APK igerisindeki tiim dosyalarin isimleri
Paket ismi Uygulamanin paket ismi

Ana aktivite ismi

Aktiviteler

Servisler

Yayin alicilar

Icerik Saglayicilar

Native kod barindirma bilgisi

Dinamik kod barindirma bilgisi

Yansima kod barindirma bilgisi

Uygulamanin  ¢aligtirildiginda  basladign  ilk
aktivite ismi

Uygulama icerisinde yer alan tiim aktivitelerin
listesi

Uygulama igerisinde yer alan tiim servislerin
listesi

Uygulama igerisinde yer alan tiim yaymn
alicilarin listesi

Uygulama igerisinde yer alan tiim igerik
saglayicilarin listesi

Java kodlari igerisinde native kod kontrolii

Java kodlart igerisinde dinamik kod kontrolii

Java kodlar1 igerisinde yansima kod kontrolii
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Cikarilan bilgiler rapor igerisinde apkinfo bashigi altinda toplanarak rapora

eklenmektedir.

3.2. Dinamik Analiz

Android isletim sistemi akilli telefon ve tabletler i¢in tasarlanmig oldugundan dolay1
en yaygin olarak ARM tabanli cihazlarda caligmaktadir. Dinamik analiz ortaminin
gercek telefona en yakin sekilde olmasi adina kum havuzunun dinamik analizinin
yapilacagi ortam olarak ARM platformu kullanilmistir. Emiilasyon ortami olarak
Android uygulamalarin1  ¢alistiracak  ve ¢alistigi  sirada  davraniglarinin
gozlenebilecegi qemu tabanli bir ortam kullanilmistir. Android uygulamalar java
tabanli oldugundan, Android isletim sistemi igerisinde uygulamalarin c¢alistigt VM
olan Dalvik VM yakindan gozlemlenmis ve incelenen uygulama tarafindan
calistirilan tiim aktiviteler kayit altina alinmistir. Dinamik analizin Dalvik VM
seviyesinde yapilmas: dosya sistemi, arama ve SMS gibi aktivitelerin de
gbzlemlenebilmesine olanak saglamistir. Kapsamli bir analiz i¢in toplanan bu bilgiler
yeterli degildir. Bu yiizden kum havuzu dinamik analiz sirasinda zararli davraniglari

detaylandirmak icin gesitli bilgileri de toplamaktadir.

3.2.1.Hassas bilgi kacirma tespiti

Hassas bilgi ¢alinmasi davramisina karsi telefondan ¢ikarilmaya calisilan hassas
bilgiler tespit edilmektedir. Hassas bilgi tespitinin yapilmasi kum havuzuna kabul
edilebilir bir ekstra bir yiik bindirmektedir. Fakat bu 6zellik sayesinde kum havuzu
ag tzerinden ya da SMS iizerinden telefondan ¢ikarilan bilgileri tespit

edebilmektedir.

3.2.2. Ag trafiginin yakalanmasi

Ag trafiginin yakalanmasi modern zararli yazilimlarin analizi i¢in en Onemli
faktorlerden biridir. Zararli yazilimin komuta kontrol sunucusu ile iletisiminin
yakalanmas1 buna bir 6rnektir. Yapilan ¢aligmalara gore x86 zararli yazilimlarinin

%98’inden fazlas1 [14] TCP/IP baglantisi kurmaktadir. Ag trafigi yaratan
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uygulamalarin ¢ogunlukta olmasi tek basina bu metrigi barindiran bir uygulamanin
zararli yazilim olarak nitelendirilmesini engellemektedir. Bu yiizden, telefondan
hassas bilgi cikarilmasi takibi noktasinda ag takibi yapilsa dahi telefon lizerinde
iretilen tiim ag trafigi de yakalanmaktadir. Bunun sebebi incelenen uygulamanin
internet izni olmasa dahi ya da uygulamanin kendisi ag trafigi iiretmese bile tarayici
gibi bagka uygulamalar iizerinden veri kacirabilecegi ya da iletisim kurabilecegi

ihtimalidir.

3.2.3. Metot takibi

Calistirilan Java metotlari, komutlar, bu metot ve komutlarda kullanilan parametreler
kayit altina alinmaktadir. Uygulama tarafindan calistirilan metot ve komutlarin listesi

analiz sonucu iiretilen raporda yer almaktadir.

3.2.4.Native kiitiiphane tespiti

Varsayilan olarak Android uygulamalar1 Java ile yazilmaktadir ve APK olarak
dagitilmaktadir. Fakat, Android uygulamalari ayn1 zamanda Java Native Interface
(JNI) kullanarak sistem seviyesi kiitliphanelerin kullanilmasi ile yazilan native
kodlar1 da caligtirabilmektedir. Bu 6zellik 3D grafikler gibi performans tabanl
islemler i¢in diisliniilmiis bir Ozelliktir. Eger varsa, yliklenen native dosyalarin

hangileri oldugu kayit altina alinmaktadir.

Kum havuzunun kurulum ortami, ag kurulumu, veritaban1 kurulumu gibi sistemsel
etmenleri diger kum havuzlart ile karsilastirilabilir benzerliktedir. Zararh
yazilimlarin analiz ortamina zarar vermemesi i¢in DoS saldirilarina, e-mail ya da
SMS spamlar1 yollamasina ve ag igerisinde yayilmalarina karsi onlemler alinmistir.
Bu onlemler x86 zararli yazilim analizlerinde karsilasilan vakalardan yola ¢ikilarak

alimmustir [10, 11].

Dinamik analiz i¢in yukarida belirtilen tespitlerin yapilabilmesi, ¢alisan uygulamanin
hooklanarak davraniglarinin kayit altina alinmasi ile yapilmistir. Kayit altina alinan

bilgiler Tablo 3.3.’de goriilebilir.
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Tablo 3.3. Dinamik analiz ile ¢ikarilan bilgiler

Kayit altina alinan davranislar

Kripto anahtarlar

Yansima ¢agrilar

Cagr1 yapilan sistem ozellikleri

Baslatilan aktiviteler
Erisilen dosyalar
Mobil cihazin parmak izini

¢ikarmak igin

kullanilan veriler

Baslatilan yaym alicilar

SharedPrefences aktiviteleri
Sorgulanan igerik saglayicilar ve sorgulanan
degerler

Encode/Decode edilen base64 degerleri

Calistirilan komutlar ve ¢iktilar

Veri s1zintisi

SMS bilgileri

Oldiiriilen siiregler

Yiiklenen dex dosyalari

Cagn bilgileri

Erisilen hesap bilgileri

Agiklama

Uygulamanin kripto islemler i¢in kullandigi

sifreleme ve desifreleme anahtar bilgileri
Uygulamanin ¢aligtirdigt yansima ¢agrilar

Uygulamanin mobil cihazdan topladigi sistem

ozellikleri
Uygulama tarafindan baslatilan aktiviteler
Uygulama tarafindan erisilen dosyalar

Uygulamanin  mobil cihazi tamimak igin

olusturdugu essiz degeri hesaplamak icin

kullandig1 mobil cihaz bilgileri
Uygulama tarafindan baglatilan yayin alicilar

Uygulamanin SharedPrefences altina yazdigi ve

okudugu degerler

Uygulamanin  sorgulama  yaptigi igerik

saglayicilar ve sorgu stringi
Uygulama tarafindan yapilan base64 islemleri

Uygulama tarafindan caligtirilan komutlar ve

komut ¢iktilar
Uygulama tarafindan sizdirilan veriler

Uygulama tarafindan goénderilen ve uygulamanin

eristigi SMS mesajlari

Uygulamanin  ¢aligmaya basladiktan  sonra
oldiirmeye calistig siiregler

Uygulamanin  ¢aligmaya basladiktan  sonra
yiikledigi dex dosyalar1

Uygulama tarafindan yapilan ve uygulamanin

eristigi cagr bilgileri

Uygulama tarafindan erisilen hesap bilgileri
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Tablo 3.3. (Devami)
Kurulan HTTP baglantilar Uygulama tarafindan kurulan HTTP baglantilart

Calisan siireglerin sorgulanmasi Uygulama tarafindan varlig1 sorgulanan siiregler

Cikarilan bilgiler rapor igerisinde droidmon bashgi altinda toplanarak rapora

eklenmektedir.

Dinamik analizi yapilan uygulamanin ag trafigi tcpdump araciligiyla toplanmaktadir.
Toplanan trafik verileri pcap formatinda disar1 aktarilarak analiz bitiminde rapor eki
olarak sunulur. Ayrica toplanan ag trafiginden bilgiler rapor igerisinde network
baslig1 altinda gosterilir. Bu baslik altinda DNS sorgulamalari, baglanti kurulan IRC,

IP ve domain bilgileri yer almaktadir.

3.3. Raporlama

Statik analiz ve dinamik analiz sirasinda toplanan bilgiler raporlama modiilii
icerisinde biitiinlesik bir yap1 haline getirilmektedir. Analist, bir siipheli yazilimi
analiz i¢in kum havuzuna gonderdikten sonra silipheli yazilimin gecirdigi tiim statik
ve dinamik analiz siire¢lerinin ¢iktilar1 raporda yer almaktadir. Raporda yer alan tiim

alanlar Tablo 3.4.’de goriilmektedir.

Tablo 3.4. Raporda yer alan bilgi alanlar1

Info Analiz hakkinda genel bilgiler
Droidmon Dinamik analiz sirasinda elde edilen bilgiler
Signatures Analiz sonucunda elde edilen bilgilerin davranig

veritabaninda aratilmas: sonucunda elde edilen

bilgiler
Target Analiz edilen dosyanin kimlik bilgleri
Network Analiz edilen dosyanin baglant1 bilgileri
Apkinfo Statik analiz sirasinda elde edilen bilgiler
Screenshots Analiz sirasinda elde edilen ekran goriintiileri
Strings Analiz edilen dosyanin string bilgileri
Metadata Analiz edilen dosyadan elde edilen pcap gibi alt

bilgi dosyalarinin bilgileri
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Tablo 3.4.’de yer alan alanlarin igerigi ve tretilen raporun tamami Sekil 3.2., Sekil

3.3. ve Sekil 3.4.”de gosterilmistir.

: nmll,
an. g

m": nmll,

Sekil 3.2. Ornek rapor giktisi
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1.

"PathClassLoadex™: [],
"ContentValues": [],
"handleReceiver™: []

"zignatures": [

1.

{
"markcount™: 1,
"families"™: [],
"description™: at is no longer responding to requests
i i usua ",
"severi 5,
"marks": [
{
"category "dead host",
"ioc™: "123.56.206.59: ;
"type™: "ioc",
"description™: nmll
}
1.
"references™: [1.
"name": "dead host"
}

"carget™: {

te

"catego
"file"™: {

(LI
"shal™: Toodf45ck320ek2ek731edf1321 3493922857,

"name" DDSFCDFEAFCEeFFECTDRAAODS1I3CTZ4DTZECES4 . apk™,
noypen
"szhalZb5e"™: "ebe2Zb3572593bclSablde35bT702dd5fodfeafceffecTdaald3l3c724d72ec854",
"arls": [1.

"oro3z2™: "34T7CHLE3I"T,

"patk

cuckoo/storage/
T2ec3s4",
"zzdesp™: nmll,

Tzize™: 1 B
"sha51z":
"TSES 316 10k 140cs E: 2653ed3dlegcli5abb26cT1T7ec30742149857330

£a7
"mds":

"network™: {

"rlst (1,
Medpn: |

"dns servers": [

"ntep™: [1,
"icmp™: [].

"amep": [1.

"tep™: [T,
"smtp_ex": [],
"mitm": []1,

"hosts": [
"l23.56.208.59"

Sekil 3.3. Ornek rapor ¢iktist
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"pcap_sha256": "22473%eaafl8162571168%aac6e50fcdTbdb3230cadche65fbbb31425846e8L8",
"dns": [

"netp ex": [],
"doma

"dead h

"sorted pcap_sha2ie": "Seéfblaf3edi4lil43faalcoial
mire™: [1,

"https_ex": []

{
: true,
code™: true,
true,

"Tmanifest™: {
"activities™: [
"com.sd.

"ocom. sd.

"oom. sd.
nwn

"com.sd.clip.activity.FileManagerActivity"™,

nn

[

"metadata™: {
"output™: {
mpoapt: |
"pazenam=": "dump.pcap",
"zhalbe™: "22473%=aaflilezs
"dirname": ""

Ocadckbeesfbbb9142584628£8",

|
|
o
w
w
u
i)
i
o
I
w
h
o
o,
.
g
o
)
{38 ]
G

Sekil 3.4. Ornek rapor ¢iktist



BOLUM 4. TEST SONUCLARI VE DEGERLENDIRME

4.1. Degerlendirme

Kum havuzunun hibrit analiz yeteneklerinin degerlendirilmesi i¢in 50 zararli ve 50
zararsiz uygulama sec¢ilmistir. 50 zararsiz uygulamanin hepsi Google Uygulama
Magazasindan alinmigtir.  Zararli yazilimlar ise VirusTotal ve Koodous
platformlarindan antiviriisler tarafindan zararli olarak nitelendirilen ornekler
icerisinden rastgele alinmistir. Analizler sirasinda herhangi bir davranis gostermeyen
uygulamalar test 6rnekleri arasindan ¢ikarilmistir ve yerine yeni ornekler se¢ilmistir.
Ornekler rastgele almarak zararli yazilim gesitliligi miimkiin oldugunca {ist seviyede
tutulmaya calisilmigtir. Calisma sonucunda elde edilen sonuglar Sekil 4.1.°deki

gibidir.

Analiz edilen kum havuzu raporlari

B Zararli davranis gésterimi

B Zararsiz davranis
gosterimi

Zararl
uygulama

Zararsiz
uygulama

Sekil 4.1. Test sonuglari
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Test ornekleri zararli yazilim analistlerine inceletilerek sonuglar iiretilmistir. Yapilan
calismalar sonucunda kum havuzunun hibrit analiz sonucu iiretilen raporun analistin
bir uygulamanin zararli olup olmadigina karar vermesi noktasinda yeterli oldugu
goriilmistiir. Baz1 zararli uygulamalarin sahip oldugu gelismis anti-* teknikleri, bu
zararli uygulamalarin kum havuzu analizini atlatmistir. Ayn1 zamanda, baz1 gercek
uygulamalarin sahip oldugu zararli benzeri davranislar ilgili uygulamanin zararh
olarak nitelendirilmesine sebebiyet vermistir. Yapilan testler sonucunda elde edilen
veriler icerisindeki yalanci pozitif (false-positive) ve yalanci negatif (false negative)

degerleri Sekil 4.2.°de goriilmektedir.

Test sonucunda alinan yalanci negatif ve yalanci pozitif dagilimi

Yalanci negatif
33,3%

Yalanci pozitif
66,7%

Sekil 4.2. Yalanci pozitif ve yalanci negatif degerleri

4.2. Tartisma

Ayrica, ilgili sistem tasarlanmadan Once yapilan akademik taramalarda tasarlanan
kum havuzuna benzer caligmalar incelenmistir. Gilbert ve ark. [13] zararh
aktivitelerin tespiti konusunda yaptig1 calismada bagimlilik grafiklerine yer vermistir.
DroidScope [4] VMI {izerinden dinamik analiz yapan bir sistem Onermistir. Java
objelerinin analiz i¢in tekrar olugturulma islemi gibi hassas islemler barindirdigindan

Google’in her gilincellemesinde DroidScope igerisinde biiyiikk adaptasyonlar
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yapilmasi gerektiginden kullanilmasi makul degildir. CrowdDroid davranig tabanli
dinamik analiz sistemi Onermistir fakat android isletim sisteminin 6zelliklerini yeteri
kadar kapsayamamustir [8]. Hibrit Android kum havuzu dinamik analiz ile davranis
tespiti yapmaktadir ve davranis imza veritabani kullanarak bilinen zararli davraniglari
tespit etmektedir. incelenen galigmalar hibrit zararli yazilim analizi yapabilecek bir
kum havuzu ortaminin olusturulmasinda yetersiz kalmaktadir. Gelistirilen sistem,
bilgiler 1s181nda hibrit analiz yetenekleri olan bir kum havuzu elde etme amaciyla

gelistirilmistir.



BOLUM 5. SONUCLAR

Hibrit android kum havuzunun amaci kapsamli bir statik ve dinamik analiz yaparak
ciktilarin raporlanmasi ile zararli yazilim analistlerinin hizli bir sekilde Android
uygulama Ornekleri igerisinden hangilerinin zararli olabileceginin tespitini

yapabilmesidir.

Otomatize bir analiz ortaminin en biiyiik problemi sanal cihaz tabanli olmasindan
kaynakli olarak evasion yontemleridir. Zararli uygulamalarin kullandigi anti-VM ve
anti-sandbox teknikleri her gecen giin gelismekte ve degismektedir. Kum havuzu
biinyesinde alinan anti-evasion dnlemleri her zararli yazilimi1 kandirmakta yetersiz
kalabilir. Yapilan caligmalar x86 zararli yazilimlarda evasion tekniklerinin yaygin
olarak kullanilmadigini gosterse dahi [12, 13] Android tabanli kum havuzlari igin bu

varsayimin dogru oldugunu kanitlayan bir ¢aligma bulunmamaktadir.

Google’in uygulama magazas1 igin tanittigt Bounce teknolojisi géz Oniinde
bulunduruldugunda Android zararli uygulama gelistiricilerinin analiz ortamlar: tespiti
lizerinde caba harcayacaklari tahmin edilebilir. Yapilan testlerde de Sekil 4.2.°de
goriildiigl tizere kum havuzu %96 oraninda basarima, %8 yalanci pozitif ve %4
yalanci negatif oranma sahiptir. Basarim oranimnin %100 olmama sebebi yukarida
bahsedilen siirekli gelisen zararli uygulamalar ve kullandiklar1 teknikler olarak
degerlendirilmektedir. Yine de, kum havuzunun incelenecek uygulamanin fazla
oldugu ortamlarda analistlere sagladigi rapor, analistlerin hangi uygulamanin zararh

olup olmadigina karar vermesi konusunda kolaylik ve hiz kazandirmaktadir.

Miikemmel bir emiilasyon ortami gelistirilmedikge zararli uygulama gelistiricileri
icin ortam tespit ihtimali her zaman bulunacaktir. Bu yiizden, ortam tespitini
zorlagtirmak i¢in adimlar atarak zararli uygulama gelistiricisinin isini miimkiin

oldugunca zorlastirmak bu konuda atilabilecek en iyi adimdir.
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Bu makalede Android isletim sistemi i¢in gelistirilen zararli uygulamalarin statik ve
dinamik analizini yapabilen hibrit bir kum havuzu sunulmustur. Sunulan sonuglar
kum havuzunun analiste herhangi bir uygulamanin zararli olup olmadigimni tespit

etme konusunda yol gosterdigini gostermektedir.
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